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I Vorwort

Ziel dieser Arbeit ist es, einen neuen Ansatz fiir eine gesicherte Informationsbereitstellung so-
wie Informationsverwaltung in der Produktentwicklung zu beschreiben.

Vorarbeiten dazu wurden fiir eine Anwendung in der medizinischen Informatik geleistet. In Zu-
sammenarbeit mit Dozent Dr. Gert Reinauer wurden bestehende Konzepte kritisch analysiert
und aufbauend darauf eine neuartige, reversible Informationsauftrennung fur den Einsatz in der
Produktentwicklung erarbeitet.

Mein Dank gilt Dozent Reinauer der mich Uber die Jahre hinweg mit grol3er Hingabe und Ein-
satz betreut hat. Unsere exzellente Zusammenarbeit wurde durch unzéhlige, teils emotional
gefuhrte Diskussionen gestarkt. Ebenso méchte ich mich bei Alexander Krumbéck fir seine
technische Expertise und mathematische Rationalitat auf dem Gebiet der Algorithmen und Ver-
schlisselung bedanken.

Ein besonderer Dank geblhrt meinem Vater Davul Ljuhar fir seinen Rat, eine Dissertation zu
schreiben. Ohne seiner fachlichen und menschlichen Unterstitzung (inklusive motivierender
Zweifel an einer Fertigstellung der Arbeit) ware diese Dissertation nicht zustande gekommen.




I Kurzfassung

Wissenschaftlich-Technische Beschreibung

Eine komplexe Konstruktion im Maschinenbau basiert auf tausenden Einzelteilen, die - wenn
sie in einer bestimmten Weise zusammengefligt werden - ein einmaliges Produkt und somit
einen entscheidenden Unternehmenswert darstellen. Obwohl der Maschinenbau im deutsch-
sprachigen Raum einen wesentlichen Wirtschaftsfaktor darstellt, erfillen vorhandene Sicher-
heitskonzepte nur bedingt die erforderlichen Anforderungen an den Schutzbedarf der wertvol-
len Produktinformationen. Klassische Berechtigungskonzepte bieten nur oberflachlichen
Schutz, Verschlusselung von Konstruktionen ist aufgrund der Notwendigkeit die Informationen
unter zahlreichen Mitarbeitern verfiigbar zu machen, Anderungen laufend durchzufiihren sowie
der zahlreichen unterschiedlichen Applikationen in der Produktentwicklung keine effiziente Al-
ternative. Aufgrund dieser Unzulanglichkeiten und dem Bedarf nach einem durchgéangigen In-
formationsschutz soll im Rahmen dieser wissenschaftlichen Arbeit ein neuartiges Verfahren fir
den Schutz von Produktinformationen speziell auf eine Anwendung im Maschinenbau vorge-
stellt werden. Das Konzept der Pseudonymisierung wird dabei herangezogen, um die Relatio-
nen zwischen anwenderspezifischen Informationsbausteinen, wie beispielsweise (i) Akteuren,
(ii) Informationselement (Teile, Modelle, Baugruppen, etc.), sowie (iii) Detailinformationen ( Be-
mafungen, Oberflachenzeichen, etc.) zu schitzen. Es separiert die Gesamtheit einer Konstruk-
tion in unabhéngige Fragmente die nicht genliigend Information enthalten, um das Produkt als
solches rekonstruieren zu kénnen. Dennoch aber sollen diese Fragmente weiterhin einen se-
mantischen Interpretationscharakter aufweisen und damit fur die Erfullung der Aufgabe und
Bearbeitung herangezogen werden kénnen.

Okonomische Relevanz

Der deutschsprachige Wirtschaftsraum ist bekannt fiir seine Innovationsstarke — vor allem der
Maschinenbau und seine zahlreichen Innovationen sind die Tragséaule fir die Exportstarke der
Unternehmen. Dieses Know-How ist ein entscheidender Wettbewerbsvorteil und weltweit ge-
fragt. Alleine der in Osterreich durch Wirtschafts- und Industriespionage entstandene Schaden
wird auf Uber eine Milliarde Euro jahrlich geschatzt. Wirtschafts- und Industriespionage sind
mittlerweile ein gebréauchliches Mittel der Konkurrenz, um technologische Defizite aufzuholen.
Das Risiko wird jedoch oftmals unterschatzt. Am haufigsten trifft es Klein- und Mittelbetriebe da
diese ihr sensibles Produktwissen nur unzureichend gegen einen Angriff durch interne oder
externe Stellen absichern. Fir Unternehmen aus dem Maschinenbau bedeutet das hier vorge-
stellte Verfahren einen effizienten Schutz ihrer wertvollen Produktinformationen. Das Verfahren
bietet wesentliche Vorteile in zweifacher Weise: (i) Informationsinhalte werden anwendungs-
spezifisch nach den Anforderungen der Organisation adaptiert, wodurch selbst bei einem Dieb-
stahl keine zusammenhangenden Informationen vorliegen und (ii) eine massive Reduktion der
Aufwénde fur Absicherung und Verwaltung der Produktinformationen.
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Einleitung

I 1 Einleitung

1.1 Motivation

Schéaden durch Wirtschafts- und Industriespionage sowie Produktpiraterie verursachen weltweit
einen volkswirtschaftlichen Gesamtschaden von mehreren hundert Milliarden Euro pro Jahr mit
einer stark ansteigenden Tendenz. Alleine durch die Imitation von High-Tech-Konsumguter und
komplexen Investitionsguter — wie z.B. Maschinen und Anlagen — entstehen nach Angaben der
internationalen Handelskammer ein jahrlicher Schaden von bis zu 650 Milliarden US Dollar?.
Der direkte Schaden durch Wirtschafts- und Industriespionage ist weitaus schwieriger zu erfas-
sen, Studien gehen jedoch davon aus, dass es hier ebenso zu einem jahrlichen Schaden in
Milliardenh6he kommt23. Nach Schatzungen des 6sterreichischen Verfassungsschutzes, setzt
sich der Trend in Richtung Wirtschafts-, Wissenschafts- und Forschungsspionage uneinge-
schrankt fort*. Unterschiedliche Quellen schatzen das wirtschaftliche Gefahrdungspotential fur
Osterreich auf 8805 bis zu drei Milliarden Euro® jahrlich. Das deutsche Bundesinnenministerium
schétzt den Schaden durch Wirtschaftsspionage in Deutschland auf jahrlich ca. 20 Milliarden
Euro”®,

Als Ursache fur diese Entwicklung sind vielféltige Treiber identifiziert worden: Auf der einen
Seite haben die zunehmende Vernetzung von Produktionsstandorten, internationalen Koope-
rationen und Joint-Ventures ein Umfeld geschaffen, in dem es ohne organisatorischen und
technischen MaRnahmen immer schwieriger ist, Produkt- und Entwicklungsinformationen aus-
reichend vor Missbrauch zu schitzen. Auf der anderen Seite hat die verschéarfte Konkurrenz
aus Schwellenlandern die Rahmenbedingungen des Wettbewerbs verandert. Fir aufstrebende
Wirtschaftsnationen ist Wirtschafts- und Industriespionage sowie das direkte Kopieren von auf
dem Markt vorhandenen Produkten eine zielfiihrende Mdglichkeit, um technologische Defizite
aufzuholen und sich dadurch einen Vorteil im globalen Wettbewerb zu sichern®.

Der deutschsprachige Wirtschaftsraum ist bekannt fur seine Starke in Forschung und Entwick-
lung, vor allem der Bereich des Maschinenbaus mit seinen zahlreichen Erfindungen gilt als
internationales Aushéngeschild®. Wahrend die Produktion aus Kostengriinden vermehrt ins

1 ICC Global Impacts Study: Impacts of counterfeiting and piracy to reach US$1.7 trillion by 2015, 2011

2 Corporate Trust: Studie: Industriespionage 2012 — Aktuelle Risiken fiir die deutsche Wirtschaft durch Cyberwar,
2012

3 VDMA Press Release, Tagung Hannover Messe, April 2012

4 Bundesministerium fur Inneres, Verfassungsschutzbericht, 2010

5 FH Campus Wien, Studie: Gefahren durch Wirtschafts- und Industriespionage, 2010

6 Bundesministerium fiir Inneres, Wirtschaftsspionage — Schutz vor Ausspahung, Offentliche Sicherheit 11-12/10

7 Siehe dazu: Interview mit dem Geschéaftsfihrer der Arbeitsgemeinschaft fir Sicherheit der Wirtschaft (ASW) von
29.09.2010: ,Jahrlich 20 Milliarden Euro Schaden durch Wirtschaftsspionage®

8 Corporate Trust Report: Industriespionage in der deutschen Wirtschaft, 2007

° Kleine et al: Piraterie robuste Gestaltung von Produkten und Prozessen, VDMA Verlag, 2010

“Deutsche Bank Research: Deutscher Maschinenbau macht Wirtschaft fit fur die Zeit nach dem OI, Oktober, 2008
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Ausland verlagert wird, bleiben die Forschungs- und Entwicklungsabteilungen im Inland ansas-
sig. Dieses Wissen ist weltweit gefragt. Das Ausspéhen solcher Produkt- und Entwicklungsin-
formationen bildet die Basis fir ein kostenglinstiges Nachahmen innovativer Produkte durch
die Konkurrenz. Die grof3te Gefahr fir ein Unternehmen, durch Industriespionage geschadigt
zu werden, besteht im Speziellen in den Vorzeigebranchen des Automobil-, Luftfahrzeug-,
Schiffs-, sowie (allgemeiner) Maschinenbau??.

Know-How-Diebstahl kann auf verschiedene Weise erfolgen, beispielsweise durch Abwerben
von Mitarbeitern, durch Social-Engineering'? oder durch Analysieren von Produkten. Die ge-
nauesten Informationen Uber ein Produkt oder Technologie zu einem mdglichst friihen Zeit-
punkt lassen sich am ehesten durch elektronische Dokumente, wie beispielsweise Konstrukti-
onen, Produktspezifikationen, etc., erreichen. Studien!314 belegen, dass in den meisten Fallen
eigene bzw. Projektpartner oder ehemalige Mitarbeiter fir die nicht autorisierte Weitergabe von
solchen Informationen verantwortlich sind. Es sind vor allem die vorhandenen elektronischen
Dokumente als Trager des geistigen Eigentums, welche einfach und schnell ausgetauscht, ver-
schickt oder kopiert werden konnen. Damit besteht die Notwendigkeit, diese bedeutenden
Werte durch technologische und organisatorische Malinahmen ausreichend zu schitzen.

Die genaue Anzahl der von Informationsdiebstahl betroffenen Unternehmen ist meist nicht be-
kannt, da nur in wenigen Ausnahmen tatsachlich die Behorden eingeschaltet werden. Es wird
abgeschétzt, dass in nur einem Viertel der Falle es auch tatsachlich zu einer Meldung kommt?5.
Viele Unternehmen flrchten einen entscheidenden Image- und Reputationsverlust, falls solch
ein Ereignis an die Offentlichkeit gelangt. Auch kann die Mitarbeitermotivation entscheidend
beeintrachtigt werden, wenn aufwendig entwickelte Produkte innerhalb klrzester Zeit in ver-
gleichbarer Form von der Konkurrenz angeboten werden. Mit der steigender Komplexitat in
Geschéftsprozessen mit Kunden, Lieferanten und Partnerfirmen wéchst jedoch der Bedarf,
elektronische Dokumente Uber die Unternehmensgrenzen hinweg auszutauschen. Im Umfeld
von weitreichenden Kooperationen ist es unumganglich, (Produkt-/Konstruktions-) Informatio-
nen Zulieferern und Kooperationspartnern zuganglich zu machen. Dabei gilt es, das eigene
geistige Kapital ausreichend vor nicht autorisierter Weitergabe bzw. nicht aufgabenfremder Ver-
wendung zu schitzen.

In diesem Zusammenhang gibt es sowohl rechtliche als auch technische Malinahmen, die zu
diesem Zwecke umgesetzt werden kdnnen. Im rechtlichen Rahmen kénnen Vertrage und Ab-
kommen den Umgang mit Produktinformationen regeln. Technisch Methoden, um den Verlust
von geistigem Eigentum zu minimieren bzw. die Kontrolle wie damit umzugehen ist, beschran-
ken sich im Augenblick hauptsachlich auf den (applikationsspezifischen) Zugangsschutz mittels
Benutzernamen und Passworter (Berechtigungskonzepte) sowie Verschliisselung von Informa-
tionen®. Bei Benutzernamen und Passwortern kommt es zunéchst zu einer Authentifizierung

1 Tageszeitung Die Presse ,Deutschland: Industriespionage kostet jahrlich 20 Mrd. Euro®, , 25.09.2009

12 zwischenmenschliche Beeinflussungen mit dem Ziel um an vertraulichen Informationen zu gelangen

13 Arbeitsgemeinschaft fur Sicherheit der Wirtschatft e.V., Pressemitteilung, April 2009

14 FH Campus Wien, Studie: Gefahren durch Wirtschafts- und Industriespionage, 2010

15 Ebenso

16 ProSTEP iViP, Secure Product Creation Process (SP?), Sichere Datenaustauschprozesse in der unternehmens-
Ubergreifenden Produktentwicklung, White Paper, 2008
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durch das System und der nachfolgenden Zugriffsfreigabe. Im Falle einer Verschlisselung
muss der Nutzer im Besitz eines bestimmten Geheimnisses (des Schlissels) sein, um auf die
geschiitzte Information zugreifen zu kénnen. Die Methoden des Zugriffschutzes und der Ver-
schlisselung haben beide allerdings einen entscheiden Nachteil: sind die Informationen erst
einmal herausgegeben bzw. entschliisselt, besteht die Gefahr, dass diese unkontrolliert weiter-
gegeben werden und beispielsweise in die Hande eines Konkurrenten fallen.

Zusammenfassend kénnen Uber die aktuelle Bedrohungslage fiir die Absicherung von sensib-
len Produkt Know-How im Maschinenbau die folgenden Aussagen getroffen werden?7.18.19.20:

B In den meisten Fallen ist Mitarbeitern und Kollaborationspartnern gar nicht bewusst, welche
Produktinformationen als sensibel einzuschatzen und in welchen Umfang diese Gberhaupt
zu schiitzen sind.

B Die Gefahr, dass Mitarbeiter und/oder externe Projektpartner unsachgemaf mit sensiblen
Informationen umgehen, wird oftmals klar unterschatzt. In tiber 70% der Falle2! waren in-
terne Mitarbeiter an Fallen von unautorisierten Informationsabfluss beteiligt.

B Vielfach verlassen sich Unternehmen auf Geheimhaltungsvereinbarungen in Dienstvertra-
gen, um sich gegen potentiell schadigenden Aktivitdten abzusichern.

B Vermehrt werden Social-Engineering?? Attacken eingesetzt, um an Zugangsinformationen
der Benutzer zu gelangen. SchutzmalBhahmen durch eine Sensibilisierung der Mitarbeiter
finden nur in wenigen Fallen statt.

B Outsourcing von Produktentwicklungsaufgaben und der Trend zu Cloud-basierten Anwen-
dungen stellen viele Unternehmen vor Herausforderungen, auf die oftmals unzureichend
reagiert wird.

Unter Beachtung dieser Ausgangslage stellt diese Arbeit einen neuen Ansatz fir den Informa-
tionsschutz in der Produktentwicklung auf Basis der Pseudonymisierung von Information vor.
Es sollen durch das hier beschriebene Verfahren ein gezielter Schutz des wertvollen Wissens
und eine benutzerdefinierte Autorisierung von Information realisierbar sein. Es hebt sich von
bestehenden Konzepten auf diesem Gebiet dahingehend ab, dass nicht das Wissen selbst,
sondern nur die Zusammenhénge innerhalb einer Information geschitzt werden.

17 Ebenso

18 Arbeitsgemeinschaft fiir Sicherheit der Wirtschaft e.V., Pressemitteilung, April 2009

19 FH Campus Wien, Studie: Gefahren durch Wirtschafts- und Industriespionage, 2010

20 Corporate Trust, Studie: Industriespionage 2012 — Aktuelle Risiken fiir die deutsche Wirtschaft durch Cyberwar,
2012

21 Corporate Trust Report: Industriespionage in der deutschen Wirtschaft, 2007

22 Unter diesem Begriff wird das Ausniitzen menschlicher Eigenschaften zum Zwecke der (u.a.) Industriespionage
verstanden
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1.2 Ziele und Beitrage der wissenschatftlichen Arbeit

Basierend auf der beschrieben Ausgangslage soll im Zuge dieser wissenschaftlichen Arbeit ein
neuartiges Verfahren zur Abbildung eines Sicherheitsmechanismus zum Schutz von (Pro-
dukt)Informationen im Maschinenbau vorgestellt werden.

Unter Miteinbeziehung des durch Riedl et al?3.24.2526.27 yorgestellten Ansatzes der Pseudonymi-
sierung soll es durch das Verfahren méglich sein, die Gesamtheit einer Produktinformation in
eine definierbare Anzahl an Einzelinformationen reversibel zu separieren. Die Ablage der ge-
nerierten Einzelinformationen soll ungeordnet in einem Datenbereich erfolgen. Durch die ge-
wahlte Art der Separation soll eine (rein visuelle) Rekonstruktion zur Gesamtinformation aus-
geschlossen werden, die Einzelinformationen aber weiterhin semantisch verwertbar bleiben.

Das Verfahren ist durch die vorgegeben wissenschaftliche Richtung primér auf eine Anwen-
dung im Maschinenbau ausgerichtet, soll aber durch die offene Architektur auch fir andere
Anwendungsbereiche umsetzbar sein.

1.3 Struktur der Dissertation

B Kapitel 1: Einfuhrung
B Kapitel 2: Informationsmanagement in der Produktentwicklung

o Ubersicht liber die vorhandenen Verfahren fiir den Informationsschutz sowie
die Herausforderungen im Umgang und Verwaltung von sensiblen Produktin-
formationen

o Anforderungen an den Informationsschutz anhand von Anwendungsbeispiele
aus der Industrie

B Kapital 3: Definition eines neuen Verfahrens fur den Informationsschutz in der Produktent-
wicklung

o Formulierung und Beschreibung der Anforderungen
B Kapitel 4: Beschreibung und Umsetzung des Verfahrenskonzeptes

o Beschreibung der fur die Umsetzung erforderliche Vorgehensweise
B Kapitel 5: Umsetzung des Verfahrens in einem Produktentwicklungsszenario

o Beschreibung der Verfahrensarchitektur und der Komponenten sowie der be-
notigten Prozesse und Ablaufe

ZRiedl|, Neubauer, Goluch, Boehm, Reinauer and Krumboeck, A secure architecture for the pseudonymization of
medical data, In Proceedings of the Second International Conference on Availability, Reliability and Security, 2007
2 Neubauer, Miick. Pipe: Ein System zur Pseudonymisierung von Gesundheitsdaten, Proceedings of e-Health 2008,

2008

%5 Neubauer, Riedl, Improving patients privacy with pseudonymization, Proceedings of the International Congress of
the European Federation for Medical Informatics, 2008

% Ried|, Grascher, Fenz, and Neubauer, Pseudonymization for improving the privacy in e-health applications, Pro-
ceedings of the Forty-First Hawai'i International Conference on System Sciences, 2008

27 Ried|, Grascher, Kolb, Neubauer, Economic and security aspects of the appliance of a threshold scheme in e-
health, Proceedings of the Third International Conference on Availability, Reliability and Security ARES, 2008
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Kapitel 6: Beschreibung der gewéhlten prototypischen Umsetzungen
O Integration in ausgewahlte Applikationen
Kapitel 7: Zusammenfassung und Ausblick
o Erzielte Ergebnisse, Starken und Schwachen des Verfahrens und Ausblick
Kapitel 8: Abbildungsverzeichnis
Kapitel 9: Anhang

o Weiterfihrende, detaillierte Beschreibungen zu den prototypischen Realisie-
rungen
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2 Informationsmanagement in der Produkt-
entwicklung

2.1 Herausforderungen durch ein dynamisches Umfeld

Die Entwicklung komplexer Produkte im Maschinenbau erfordert die Zusammenarbeit einer
Vielzahl an unterschiedlichen Spezialisten und Fachkréaften. Jahrelange Erfahrung in dem je-
weiligen Tatigkeitsfeld und ein fundiertes Kenntnis Gber den Markt bzw. der Kundenvorlieben
sind entscheidende Faktoren fir die Innovationskraft eines Unternehmens. Der bestehende
Wettbewerbsdruck der Mérkte fuhrt dazu, dass — um am Markt wirtschaftlich erfolgreich zu blei-
ben - Forschung und Entwicklung kontinuierlich vorangetrieben werden. Das dabei aufgebaute
Know-How ist im Speziellen fur die Entwicklungstéatigkeiten eines Unternehmens von entschei-
dender Bedeutung. Durch mdglichst friihzeitig getroffene Produktentscheidungen gilt es, Auf-
bzw. Ausbau dieser Kompetenzen gezielt und marktorientiert weiterzufiihren.

Das Marktumfeld hat sich mit dem Einsetzen der Globalisierung und dem damit einhergegan-
genen Zusammenwachsen von Markten und Abnehmern sowohl fir Hersteller als auch Abneh-
mer grundlegend geéndert. Der Zugang zu Absatzméarkten und Kunden ist deutlich dynami-
scher geworden?8, Durch diverse Freihandelsabkommen wurden bisher erschwert zugangliche
Markte gedffnet und neue Absatzmdglichkeiten geschaffen?®. Das Wegfallen von bestehenden
Barrieren hat nicht nur neue Markte eréffnet, sondern auch bisherige Heimmarkte fir aufstre-
bende Konkurrenten zuganglich gemacht.

Durch dieses Umfeld ist im Speziellen die Produktentwicklung gefordert, gilt es doch, in immer
kirzeren Abstanden Produktinnovationen zu liefern. Daflr erforderliches Know-How gestaltet
sich vielschichtig, wodurch der interner Aufbau bzw. Pflege einen wachsenden Aufwand verur-
sacht. Als zielfihrende Alternative bietet sich in diesem Kontext die Auslagerung bzw. Zukauf
der fur die unterschiedlichen Innovationen bzw. Produktvarianten erforderlichen (speziellen)
Entwicklungsressourcen an. Neben dem Auslagern von arbeitsintensiven Vorgangen wie Fer-
tigung und dgl. wird vermehrt auch eine Konzentration auf Kernkompetenzen verfolgt. Dadurch
wird Kollaborationspartnern die Verantwortung tber unabhangige Entwicklungskomponenten
Ubertragen. Diese werden dann beispielsweise als Baugruppen in ein Produkt eingegliedert.
Produktentwicklungen sind damit nicht mehr als in sich abgeschlossene, interne Projekte zu
betrachten, sondern vermehrt als tGiber Standort- bzw. Unternehmensgrenzen hinweg (verteilte)
Produktentwicklungen geplant. Unternehmen verfolgen damit das Ziel, einerseits aufwendige
Spezialkenntnisse Uber externe Quellen zu beziehen und andererseits Entwicklungszeiten
durch ein flexibles Ressourcenmanagement zu verkiirzen. Neben den technologischen Vortei-
len durch Zukauf bzw. Zugriff auf fir neue Entwicklungen benétigtes Know-How, sind auch

2 Kern E.-M., Verteilte Produktentwicklung — Rahmenkonzept und Vorgehensweise zur organisatorischer Gestaltung,
GITO-Verlag 2005

29 vgl. dazu: Bundesministerium fiir Wirtschaft und Energie, Aktuelle Freihandelsverhandlungen
http://www.bmwi.de/DE/Themen/Aussenwirtschaft/Freihandelsabkommen



http://www.bmwi.de/DE/Themen/Aussenwirtschaft/Freihandelsabkommen/aktuelle-verhandlungen,did=695898.html

Informationsmanagement in der Produktentwicklung

oftmals wirtschaftliche Aspekte entscheidende Faktoren fiir die Durchflihrung von Kollaborati-
onsstrategien. Dabei verfolgen Unternehmen unter anderem das Ziel, durch Zusammenarbeit
einen vereinfachten Zugang zu neuen Markten und eine direkte Prasenz vor Ort zwecks Markt-
durchdringung zu erreichen.

Die vorhandenen Informationsflisse sind vielschichtig und erfolgen auf unterschiedlichen Ebe-
nen, wie beispielsweise zwischen Vertriebspartnern, externen Partnern in Entwicklung, Ferti-
gung und Vertrieb und Endkunden.

é{,‘
‘4
Vertriebspartner

Teilen von Produktdokumentation
Schulungen zwecks
Produktsupport, Service, etc.

) Q Senden Q
, 7 Senden Fertigungs- % B

7B <«——————— Spezifikation dokumentation )| = :
Konstruktion &5 ll
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Externe Entwicklung Maschinenbau-
Testen & Unternehmen
Simulation )
Ubergabe Senden
Produkt Produkt
Spezifikation der
Anforderungen

Endmontage

Zulieferer 1,2,n

Abbildung 1: Beispiel eines Produktentwicklungsumfeldes

Um unternehmensibergreifende Kollaborationsstrategien erfolgreich umzusetzen gilt es, in-
terne Organisationsformen und Prozesse auf die Anforderungen einer verteilten Produktent-
wicklung anzupassen. Neben den erforderlichen Schnittstellen zwischen den unterschiedlichen
Partnern sind auch Synchronisationen bzw. Abgleiche der in den eingebundenen Unternehmen
vorherrschenden Ablaufe erforderlich. Entscheidend fur die erfolgreiche Durchfiihrung von Kol-
laborationen ist vielfach eine mdglichst durchgehende Vernetzung der zusammenarbeitenden
Partner. Ein weiterer Aspekt gilt der Transferierbarkeit von Produktinformationen, wobei dies im
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Speziellen auf Konstruktions- und Fertigungsinformationen zutrifft. Die dafiir eingesetzten in-
formationstechnischen Methoden sind vielseitig und bieten unterschiedliche Méglichkeiten fir
einen flexiblen Informationsaustausch zwischen den Entwicklungspartnern.

2.2 Austausch von Produktinformationen

Informationstechnische Anforderungen an ein Produktentwicklungsprojekt umfassen einerseits
die Aufbereitung und Bereitstellung aller erforderlichen Informationen, andererseits die Einfiih-
rung geeigneter Plattformen fir die Kommunikation zwischen den Kollaborationspartnern. Un-
ter dem Begriff Produktinformation werden sowohl Text- als auch CAD-basierte Dokumente
(Baugruppen, Teile, Zeichnungen, etc.) verstanden. Erforderliche Synchronisationen zum Zwe-
cke des Austausches solcher Informationen mit externen Partnern bzw. Zulieferer sind jedoch
komplex in der Durchfiihrung. Vielfach sind die Griinde dafir in unterschiedlichen Organisati-
onsformen und Prozesslandschaften zu finden. Zweckmafig ist dabei die Definition von stan-
dardisierten Schnittstellen zwischen den Partnerfirmen. Durch die Umsetzung solcher (Informa-
tions-) Ubergabeknoten ist ein Informationsabgleich ohne einer Anpassung der jeweiligen
Organisationen bzw. Prozesslandschaften realisierbar.

Dieses Problem wurde beispielsweise durch die europédische Automobilindustrie bereits Anfang
der 2000er Jahre erkannt und durch die Einfhrung eines herstellerunabhéngigen Branchen-
netzwerks fur den Austausch von Entwicklungs-, Produktionssteuerungs- und Logistikdaten in
der europaischen Automobilindustrie adressiert. Das als ENX3 bezeichnete (Informations-)
Netzwerk soll eine préazise Abstimmung und einen klar definierten Informationsaustausch zwi-
schen an Produktentwicklungsprojekten beteiligten Partnern erméglichen. An ENX angebunde-
nen Unternehmen kénnen dieses fir alle IP-geeignete Protokolle und Anwendungen einsetzen.
Der Einsatz von ENX ist auf keine dezidierte Netzinfrastruktur begrenzt, sondern lauft Gber das
offentliche Internet. Um auch hier ein hohes MalR an Sicherheit zu bieten, wird innerhalb von
ENX die OFTP23! Sicherheitstechnik angewendet. OFTP2 ermdglicht eine Absicherung der
Verbindung, eine Verschliisselung der auszutauschenden Informationen wéhrend der Ubertra-
gung sowie die Signierung/Verifizierung der Kommunikation. Durch ENX kénnen selbst Klein-
und Mittelbetriebe effizient in Kollaborationen mitwirken. Kostspielige Investitionen in unterneh-
mensibergreifende Integrationsmaflnahmen fallen damit weg.

Netzwerke fir den Austausch von Informationen wie ENX ermdglichen es, mit iberschaubaren
Anpassungen verteilte Produktentwicklungsprojekte durchzufihren. Aufbereitung und Verwal-
tung der erforderlichen Informationen erfolgt im Hintergrund durch Applikationen wie PDM?32,
Die IT-basierte Verwaltung ist im Hinblick auf die geforderte Flexibilitat in der Produktentwick-
lung und der erforderliche zielgerechte Verfugbarkeit von Information immer bedeutender. Dazu
zahlt auch, dass entwicklungsrelevante Informationsflisse vermehrt tber Unternehmensgren-
zen hinweg austauschbar und interpretierbar sind.

%0 European Network Exchange (ENX), siehe http://www.enxo.com/lang/de/

31 VDA Leitfaden fur den Praxiseinsatz, OFTP2 Sicherer Datenaustausch iiber das Internet — Leitfaden fir den prakti-
schen Einsatz, Version 1.1, 2010

32 PDM — Product Data Management (Produktdaten Managementsysteme)
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2.3 Ausgangslage fir Verwaltung und Bereitstellung von
Informationen

Informationssysteme wie PDM haben zum Ziel, Informationen zu verwalten und diese basie-
rend auf vergebene Berechtigungen zur Verfiigung zu stellen. Die Anforderungen an Informa-
tionsverwaltung und Autorisierung in der Produktentwicklung sind vielféltig. Die Verzahnung mit
unterschiedlichen vor- bzw. nachgelagerten Abteilungen und externen Partnern resultiert in ei-
ner Vielzahl an zu erfassenden Autorisierungen. Beispielsweise erfordert eine Kollaboration mit
einem externen Zulieferer andere Informationsumfange als fiir den Fall einer (internen) Kolla-
boration in der Konstruktion. Dabei kann eine Abteilung beispielsweise an einer Baugruppe
arbeiten, eine andere wiederum mit der Arbeitsvorbereitung an einer Fertigungsableitung.
Gleichsam gilt es zu beachten, dass Unternehmen vermehrt Uber global verteilte Standorte
verfigen, wodurch die Informationsbestande nicht mehr an einer Stelle homogen verwaltet wer-
den. Dadurch erhoht sich auch die Komplexitét in der Verwaltung der Produktinformationen. Mit
der steigenden Anzahl an Administratoren und Berechtigten steigt die Gefahr, dass die Kon-
trolle Uber die Informationshoheit geschwacht wird.

Die erfassten Informationen sind nicht ausschlie3lich auf die Konstruktion beschrankt: es kann
sich dabei um Informationen von rein grafischer (Darstellung von Bauteilen und dgl.) tGber text-
(Office Dokumente und dgl.) bzw. zahlenbasierter (Berechnungen und dgl.) bis hin zu visuellen
(Bildmaterial und dgl.) Formate handeln. Die bestehenden Verfahren fur den Schutz dieser
Werte sind vielféltig, Effektivitat und Nutzen muss aber an die jeweiligen Anwendungsfalle ab-
gestimmt werden. Gerade in Hinblick auf Kollaborationsszenarien gilt es zu beachten, die ge-
forderte Flexibilitdt eines Informationszugriffes (bzw. einer Informationsbereitstellung) mit der
erforderlichen Informationssicherheit in Einklang zu bringen.

2.4 Grundlegenden Fragestellungen

Gerade die innovativen und exportorientierten Unternehmen des Maschinenbaus setzen ver-
mehrt auf Automatisierung und Vernetzung von Ablaufen und Prozessen. Dabei spielt die In-
tegration von Applikationen, welche das Verwalten, Teilen und Autorisieren von Informationen
unterstitzen, eine entscheidende Rolle. Ablaufe in der Produktentwicklung werden dadurch
nachvollziehbar und Informationsfliisse steuerbar. Anstelle des zentralen (papier-gestitzten)
Dokumentenarchivs sind Informationen dezentral (elektronisch) abgreifbar, wodurch eine
standort- und unternehmensibergreifende Arbeitsweise signifikant erleichtert wird. Dabei muss
beachtet werden, dass die vorhandenen Informationen gezielt und im richtigen Umfang an die-
jenigen Stellen Ubermittelt werden, die es fur die Erfullung der jeweiligen Aufgabe bendétigen.

Aus diesem Grund gilt es, vorweg eine Reihe von kritischen Fragestellungen zu beantworten,
welche die Grundlage fir die Anforderung an ein Informationsmanagementsystem stellen:

1. Welche Informationen sind als schiitzenswert anzusehen?

Es geht dabei vor allem um eine Identifikation derjenigen Informationen, welche Trager des
geistigen Eigentums sind. Dazu muss abgeklart werden, an welchen Stellen in der Organisation
es Uberhaupt zu einer Erstellung/Verwaltung von sensiblen Informationen kommt (in der Regel
die Bereiche Forschung & Entwicklung, Konstruktion und Fertigung).
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2. Durch welche Szenarien kann die Informationssicherheit beeintrachtigt werden?

Prinzipiell ist zwischen aktiven (vorsatzlichen) und passiven (unbeabsichtigten) Bedrohungs-
szenarien zu unterscheiden. Im Falle einer aktiven Bedrohung wird durch einen Angreifer ver-
sucht, das Verhalten bzw. die Funktionsweise eines Systems zu seinen Gunsten zu manipulie-
ren. Dazu z&hlen auch Bedrohungen, die durch Benutzer ausgeldst werden, die zwar Gber eine
bestimmte Berechtigung verfiigen, diese jedoch in einer Art und Weise einsetzen, fur welche
keine Autorisierung besteht (beispielsweise ein Kopieren von Entwicklungsunterlagen und das
Weiterreichen an Dritte). Sofern es zu einem Eindringen in das System durch einen Organisa-
tionsfremden und einem unautorisierten Entwenden von Information kommt, stellt dies eine ex-
terne, passive Bedrohung dar. Passiv bedeutet in diesem Zusammenhang, dass Informationen
ohne einer Manipulation des Systems abgegriffen werden.

3. Welche Anforderungen gilt es fir eine durchgangige Informationssicherheit zu beach-
ten?

Sobald ein Verstandnis bezuglich der zu schiitzenden Informationen besteht, kbnnen geeignete
Schutzkonzepte ausgearbeitet werden. Solche Konzepte kdénnen rein organisatorische Mal3-
nahmen, technische Mallhahmen oder aber eine Kombination aus beiden sein.

In Bezug auf die Anforderungen an die Informationssicherheit ist eine Reihe von Einflussfakto-
ren zu beachten, welche eine gewéhlte Vorgehensweise entscheidend beeinflussen:

B (Applikations-)Administratoren verfligen Uber tiefgreifende Zugriffsrechte bzw. einen voll-
standigen Informationszugriff. Dadurch sind diesen Rollen keine Einschréankungen in Bezug
auf Informationseinsicht oder Modifikation von Benutzerrechten gegeben.

B Die Verwaltung von Passwortern und Benutzernamen ist meist zentral organisiert,
wodurch nach (unberechtigtem) Zugriff alle Informationen abgreifbar werden.

B (Externe) Partner muss im Zuge von Kollaborationen ein Zugriff auf Informationen gegeben
werden.

B Informationen, welche mit berechtigten Benutzern geteilt wurden, kdnnen in der Regel nicht
mehr entzogen werden bzw. kann eine Weitergabe an Dritte nur bedingt verhindert wer-
den.

B Glltigkeit bzw. definierte Ablaufdaten von Informationen missen durch das Informations-
managementsystem abgebildet werden.

Des Weiteren muss zwischen den aus dem Englischen entnommenen Ausdriicken Security vs.
Safety unterschieden werden. Es gibt dazu im Deutschen nur den meist recht allgemein gehal-
tenen Begriff der Sicherheit — dieser ist fir eine Abgrenzung aber zu vage formuliert. Unter dem
Begriff Security wird allgemein die Regelung der Berechtigung bzw. des Zugriffs auf eine Infor-
mation verstanden. Die Erhéhung der Security ist gleichsam eine Erhéhung der Barrieren, um
auf Informationen zugreifen zu kdnnen. Safety umfasst die Begriffe Informationsintegritat bzw.
Wiederherstellbarkeit sowie Ausfallssicherheit eines Systems. Es gilt, bei der technischen Ge-
staltung einer Schutzstrategie eine Abwagung zwischen diesen beiden Aspekten zu wahlen.

10
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Das Erarbeiten der Antworten auf diese allgemeinen Fragestellungen liefert die Ausgangslage,
nach welchem ein Konzept fur den Informationsschutz in der Produktentwicklung umzusetzen
ist.

2.5 Bestehender Informationsschutz in der Anwendung

Gerade Unternehmen, welche intensiv Produktentwicklung betreiben, sind sich der Notwendig-
keit eines Informationsschutzes bewusst. Mittlerweile werden die damit verbundenen Konzepte
nicht mehr als zusatzliche Belastung fiir Organisation und Prozesse, sondern durchaus als ein
Mittel fir die Wahrung der Wettbewerbsfahigkeit gesehen.

Bei der Umsetzung einer Informationsschutzstrategie muss zwischen den méglichen, unter-
schiedlich anwendbaren Schutzebenen3? unterschieden werden. Diese lassen sich in der Regel
nach Applikations- und Organisationsebene unterteilen. Im ersten Fall kommen ausschlief3lich
Anwendungen zum Einsatz, welche softwaregestitzt Informationen absichern bzw. steuern.
Organisationsseitig kommen in der Regel rechtliche Mittel, Schulungen, Vorschriften und Pro-
zessanweisungen zum Einsatz.

Schutzebenen je nach Anwendung

Applikationsebene Organisationsebene

* Benutzerauthentifizierung e Schulungen

e auf Verschliisselung basierende Ansatze e rechtliche Vereinbarungen

e Informationsfilterung e physische Abgrenzung

e kombinierte Ansatze ¢ Informationsschutzbeauftragter

Abbildung 2: Ansatze fur den Informationsschutz

In Hinblick auf mogliche Informationsschutzstrategien in einer verteilten Produktentwicklung
werden in der Literatur unterschiedliche Ansétze erlautert343536, Diese (applikationsseitige)
Schutzkonzepte lassen sich in die folgenden Gruppen unterteilen:

B Benutzerauthentifizierung

B auf Verschlisselung basierende Ansétze

B Informationsfilterung
[ |

hybride Ansatze

33 ProSTEP iViP e.V., Secure Product Creation Process (SP?) — Sichere Datenaustauschprozesse in der unterneh-
mensubergreifenden Produktentwicklung, White Paper, 2008

34 ProSTEP iViP e.V., Secure Product Creation Process (SP?) — Sichere Datenaustauschprozesse in der unterneh-
mensubergreifenden Produktentwicklung, White Paper, 2008

35 ProSTEP iViP e.V., Enterprise Rights Management, Recommendation, 2010

36 Anderl R., Sichere Produktdaten, Wissenschaftsmagazin der TU Darmstadt, 2010
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Da im Zuge dieser Arbeit im Speziellen auf technischen Anséatze eingegangen wird, werden
organisationsseitige MalRnahmen fir die Informationsabsicherung nicht naher erlautert.

2.5.1Benutzerauthentifizierung

Eine Benutzerauthentifizierung zielt darauf ab, einem Anwender im System als Berechtigten
korrekt zu authentifizieren und in weiterer Folge diesem Zugriff zu gewéahren.

Dabei muss sich ein Anwender gegen das System zuné&chst mittels seines Namens und indivi-
duellen Kennung authentifizieren, womit dieser dann in einem weiteren Schritt durch das infor-
mationsverwaltende System (PDM) autorisiert wird. Die in der Produktentwicklung am haufigs-
ten eingesetzten Konzepte der Benutzerauthentifizierung umfassen3’:

B Authentifizierung durch ein Geheimnis, welches nur der Benutzer kennt, beispielsweise ein
Passwort

B Authentifizierung durch einen personlichen Gegenstand, wie einer Keycard oder einen
Security-Token (z.B. USB-Stick basiert)

B Authentifizierung durch individuelle Merkmale, wie ein Fingerabdruck

Eine anwenderbezogenen Basisrechteverwaltung ist mittlerweile als Standard in jeder Applika-
tion integriert. Uber diese Basisfunktionalitat hinaus kénnen beispielsweise Benutzerauthentifi-
zierungen mit auf Eigenschaften von Informationen basierende Rollen erweitert werden.

Ob nun dieser Zugriff durch eine Kombination aus Namen/Passwort oder dem Besitz eines
entsprechenden Schlissels (bzw. Zertifikats) erreicht wird, ist fir die Anwendung gleichbedeu-
tend. In beiden Fallen bedeutet eine Autorisierung, dass die Produktinformationen fiir den Be-
nutzer zuganglich werden und der autorisierte Benutzer damit frei verfiigen kann.

2.5.2 Auf Verschlisselung basierende Ansatze

Die Starke bzw. Sicherheit dieser Verfahren liegt nicht notwendigerweise in der Komplexitat
des Verschlusselungsalgorithmus, sondern in der gewahlten Lange des angewendeten Schliis-
sels3. Dieser bestimmt die mdglichen Kombinationen, welche errechnet werden missen, um
die Verschlisselung auszuhebeln. Je aufwendiger (Zeit/Ressourcen) solch ein Prozess ist,
desto geringer die Wahrscheinlichkeit eines solchen Ereignisses. Verschlisselungsverfahren
sind in der Regel nicht an spezielle Applikationen gebunden, sondern lassen sich unter Beach-
tung klar definierter Rahmenbedingungen implementieren. Fir den Einsatz in der Produktent-
wicklung stehen zwei zentrale Verschliisselungsansétze zur Verfiigung:

B symmetrische bzw.

B asymmetrische Verschlisselung

37 Stallings W., Brown L., Computer Security — Principles and Practice, Pearson Education Limited 2012
38 FUSSNOTE VON NEUBAUER BEZUGLICHE SCHLUSSELLANGE
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Verschlisselungsverfahren Anwendungsgebiet(e)
symmetrisch e Absicherung von Informationen
asymmetrisch e Absicherung von Informationen

e Authentizitatsnachweis
e Austausch von Schliisseln

B symmetrische Verschlisselung:

Bei einem symmetrischen Verfahren wird ein und derselbe Schlussel fir das Ver- und Ent-
schliisseln einer Nachricht verwendet. Diese Art der Verschliisselung war bist in die 1970er
Jahre das Standardverfahren der Kryptographie3940,

Die folgenden drei Verfahren finden Anwendung:

B DES (Data Encryption Standard)
H Triple DES (3DES)
B AES (Advanced Encryption Standard)

Eigenschaften der Standardverfahren fir die symmetrische Verschlisselung**:

DES Triple DES AES
BlockgréRe Klartext (Bits) 64 64 128
Blockgrofle verschlisselter Text (Bits) 64 64 128
Schlissellange (Bits) 56 112 oder 168 | 128,192 oder 256

B asymmetrische Verschliisselung:

Waéhrend die symmetrische Verschlisselung die Urspringe der Kryptographie markieren, wur-
den in den 1970er Jahren mit den asymmetrischen Verschlisselungsverfahren ein neuer Algo-
rithmus vorgestellt. Das als Public Key Encryption bezeichnete Verfahren wurde erstmals durch
Diffie und Hellman 1976 publiziert*?. Dabei kommt es zum Einsatz eines Schliisselpaares an-
stelle eines einzelnen Schllssels. Das Schllsselpaar ist aufgeteilt in einen 6ffentlichen (be-
kannten) und einen privaten (geheimen) Schlissel. Die Verschliisselung selbst wird mit dem
offentlichen Schlussel durchgefihrt, welcher fur jeden Anwender im System frei zugéanglich ist.
Die Entschliisselung wiederum kann nur durch den Besitzer des privaten Schliissels erfolgen.
Im Gegensatz zum o6ffentlichen Schliissel (Public Key) ist es entscheidend, dass der private
Schlissel (Private Key) geheim gehalten wird.

Neben der Anwendung fir die Verschlisselung von Informationen eignet sich das asymmetri-
sche Verfahren auch fur die Feststellung der Authentizitat und/oder Integritéat einer (Ubermittel-
ten) Information. Dabei wird mit Hilfe des Public Keys tUberprift, ob eine Nachricht auch wirklich
von einem bestimmten Anwender verschickt wurde (durch Signatur anhand des Private Keys).

39 Stallings W., Brown L., Computer Security — Principles and Practice, Pearson Education Limited 2012

40 Spitz S., Pramateftakis M., Swoboda J., Kryptographie und IT-Sicherheit — Grundlagen und Anwendungen, Vie-
weg+Teubner Verlag 2011

41 Stallings W., Brown L., Computer Security — Principles and Practice, Pearson Education Limited 2012

“2 Diffie W., Hellman M., New Directions in Cryptography, Proceedings of the AFIPS National Computer Conference,
1976
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Asymmetrische (Public/Private Key) Verfahren eignen sich fiir die folgenden Aufgaben:

B Authentizitatsnachweis (digitale Signaturen)

B Austausch eines Schliissels

B Verschlisselung von Informationen

Es gibt eine Reihe von asymmetrischen Verfahren von welchen die folgenden die am haufigsten
eingesetzten sind:

B RSA (Rivest, Shamir, Adleman)*3

B Diffie-Helllman Schliisselvereinbarung**

B Digitale Signaturen (DSS — Digital Signature Standard)*®

Eigenschaften der Standardverfahren fiir die asymmetrische Verschliisselung“:

Verfahren Digitale Symmetrische Verschlisselung der ge-
Signatur Schlisselversen- heimen Schlussel
dung
RSA Ja Ja Ja
Diffie-Hell- Nein Ja Nein
man
DSS Ja Nein Nein

2.5.3Informationsfilterung

Ein (Informations-)Filter ermdglicht es, den Inhalt einer Information (irreversibel) zu manipulie-
ren. Es lassen sich dadurch definierte Elemente aus einer zusammenhéangenden Information
entfernen. Das Verfahren baut darauf auf, dass der Anwender vorweg eine Klassifikation der
zu entfernenden Elemente vornimmt*’. Aufbauend darauf sucht ein Filteralgorithmus die vorab
definierten Elemente und entfernt diese unwiederbringlich aus der Ausgangsinformation. Bei-
spielsweise kann damit eine Konstruktionsinformation dahingehend manipuliert werden, dass
eine Ableitung von anforderungsspezifischen Sichten (Views) méglich ist. Fur die Anwendung
auf eine Fertigungszeichnung wirde dies bedeuten, dass unterschiedliche Detaillierungsgrade
(mit/ohne Bemal3ung, mit/ohne Werkstoffbezeichnung, mit/ohne Schriftkopf, etc.) angelegt wer-
den.

Sensibles Produkt-Know-How kann dadurch dahingehend manipuliert (gefiltert) werden, dass
dieses mit (externen) Kollaborationspartnern unbedenklich ausgetauscht werden kann. Der De-
tailierungsgrad bzw. die Tiefe der Filterung h&ngt vom jeweiligen Anwendungsfall ab.

43 Rivest R., Shamir A., Adleman L., A Method for obtaining digital signatures and public key cryptosystems, Commu-
nications of the ACM, 1978

4 Diffie W., Hellman M., New Directions in cryptography, IEEE Transactions on Information Theory, vol. IT-22, 1976

45 Digital Signature Standard (DSS), Federal Information Processing Standards Publication 186, 1994

6 ebenso

47 ProSTEP iViP e.V., Secure Product Creation Process (SP?) — Sichere Datenaustauschprozesse in der unterneh-
mensuibergreifenden Produktentwicklung, White Paper, 2008
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Abbildung 3: Informationsfilterung*®

2.5.4 Kombinierte Ansatze

Beispiel aus der Anwendung: Enterprise Rights Management - Einsatz von
Hybridverfahren fur den Schutz von Produktinformationen

Fir die Anwendung in der Produktentwicklung liefern Hybridverfahren (wie das Enterprise
Rights Management - ERM) eine Mdglichkeit, anhand einer Kombination aus Verschliisselung
und Informationsfilterung Berechtigungen und Weiterverwendung von Informationen gezielt zu
steuern. Zum Zwecke der Absicherung der Informationen kommen symmetrische Schliissel zur
Anwendung. ERM stellt sicher, dass die Kontrolle tUber die Zugriffsrechte auch nach einem

“8 ProSTEP iViP e.V., Secure Product Creation Process (SP?) — Sichere Datenaustauschprozesse in der unterneh-
mensuibergreifenden Produktentwicklung, White Paper, 2008
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Austausch mit (beispielsweise) einem externen Partnern erhalten bleibt*95051, Eine flexible Ver-
waltung und Zugriff auf die erforderlichen Schliissel ist dabei eine zwingende Voraussetzung.

Ein ERM Prozess durchlauft die folgenden Schritte:

B Im Zuge der Informationserstellung wird durch das in einer Applikation integrierte ERM-
Modul automatisch ein Schliissel generiert sowie die Rechte, wer diese Information ent-
schlisseln darf, hinterlegt. Zum Einsatz kommt dazu ein eigner ERM-Server, welche Schlis-
sel und Rechte verwaltet.

Die geschtzte Information wird je nach Vorgabe durch das PDM System verwaltet.

Bei einem Offnen wird an den ERM-Server die Anfrage nach dem Schliissel sowie nach
spezifische Rechten (wie das Recht auf drucken, speichern, etc.) gestellt und an den durch
die erfolgreiche Berechtigung Autorisierten Ubertragen.

B AnschlieBend kann der Empfanger die Information entschlisseln und basierend auf den ge-
geben Rechten bearbeiten.

B Bei jedem Vorgang (Ablegen oder Offnen) muss der Anwender die Information iiber die
ERM-kompatible Applikation senden. Diese Schicht kommuniziert mit dem ERM-Server und
stellt sicher, dass Schlissel und Zugriffsrechte des jeweiligen Benutzers korrekt abgelegt
werden.

Die Sicherheit dieses Verfahrens ist entscheidend mit der Sicherheit des ERM-Servers ver-
knupft. Auf diesem werden die Schliissel und die jeweiligen Benutzerrechte verwaltet.

Fiur den Fall, dass nur bestimmte Informationen geschiitzt werden sollen, muss auf ein Filter-
verfahren zurtickgegriffen werden. Anhand dieser lassen sich je nach Anforderung Elemente
aus einer Information entfernen32. Danach kann die gefilterte Information mittels ERM gesichert
weitergesendet werden. Dabei entstehen je nach Filterung unterschiedliche Versionen.

4 ProSTEP iViP e.V., Recommendation - Enterprise Rights Management, White Paper, 2010

%0 Henriques J., Von Lukas U., Mesing B., Schutz geistigen Eigentums mit Enterprise Rights Management in Econo-
mic Engineering, 02/2012

1 ProSTEP iViP e.V., Secure Product Creation Process (SP?) — Sichere Datenaustauschprozesse in der unterneh-
mensuibergreifenden Produktentwicklung, White Paper, 2008

52 Henriques J., Von Lukas U., Mesing B., Schutz geistigen Eigentums mit Enterprise Rights Management in Eco-
nomic Engineering, 02/2012
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Abbildung 4: Beispiel: Abspeichern von Informationen mittels ERM

Fur den Einsatz in der Produktentwicklung wurde durch das ProSTEP iViP Projekt Secure Pro-
duct Creation Processes (SP?) erste Losungsansatze fir eine ERM Implementierung unter-
sucht und entworfen33, Die Einfiihrung eines ERM-Systems in bestehende Organisationen stellt
Unternehmen vor bedeutende Herausforderungen. Im Speziellen gilt es, entsprechende Me-
thoden, Prozesse und Technologien zur Verfligung zu stellen, welche eine reibungslose Ein-
fuhrung ermdéglichen und damit die Interoperabilitat in der unternehmensibergreifenden Zu-
sammenarbeit sicherstellen. Ebenso muss die Organisation durch geeignete Vorschriften
»,ERM-tauglich® gemacht werden. Dies bedeutet in der Praxis, dass Schlisselverwaltung und
Zugriffsrechte klar definiert sind und Produktinformationen entsprechend der Wichtigkeit im Un-
ternehmen klassifiziert werden. Gerade in Kollaborationen ist fir die Anwendung des ERM eine
zentrale Autorisierungsinstanz erforderlich. Diese hat sicherzustellen, dass Zugriffsrechte (und
die damit verbundenen Schlissel) den jeweiligen internen/externen Benutzern zur Verfliigung
gestellt werden.

Zugriff und Distribution der erforderlichen Schlussel erweisen sich jedoch vor allem in Kollabo-
rationen als komplexes Unterfangen. Aufgrund dieser Komplexitat bei der Einfihrung ist ERM
erst in Pilotprojekten umgesetzt worden.

%8 ProSTEP iViP e.V., Recommendation - Enterprise Rights Management, White Paper, 2010
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Beispiel aus der Anwendung: Blockchain - Einsatz von verteilten Datenbanken
zwecks dezentraler Autorisierungen

Unter dem zentralen Begriff einer Blockchain ist eine verteilte Datenbank zu verstehen, in wel-
cher alle Transaktionen eines (Peer-to-Peer-) Netzwerks verzeichnet werden>4. Die Blockchain
selbst besteht aus einer Reihe von zusammenhéngenden Datenbldcken, in denen jeweils eine
oder mehrere Transaktionen zusammengefasst und mit einer Prifsumme versehen sind®5. Eine
Blockchain kann (wie im Falle Bitcoin bzw. Ethereum?®6) 6ffentlich zuganglich sein, wobei jeder
Benutzer tGber eine sich synchronisierende Kopie verfiigt und Transaktionen durch das verteilte
Netzwerk bestétigt/verifiziert werden mussen.

Der Vorteil bei Einsatz eines auf Blockchain basierten Verfahrens liegt in dem dezentralen Au-
torisierungsmechanismus, welcher ein Manipulieren einer Transaktion unmdglich macht. Eine
Verifikation wird ausschlie3lich durch das Netzwerk bestéatigt und ersetzt damit die in der Regel
angewendeten asymmetrischen Schliissel. Ebenso kénnen in einer Blockchain Zugriffsrechte
gespeichert werden, welche direkt durch den Benutzer unabhangig von der Anwenderapplika-
tion vergeben werden kdnnen. Die Blockchain ist fir jeden Benutzer jederzeit verfligbar und
muss nicht durch einen Administrator oder zentrale Instanz gewartet werden.

Verfahren wie Enigma®” wenden eine Hybrid-Methode aus Blockchain und dezentral verteilten
Informationsablageorten an. Autorisierungen werden in Form von Verweisen (Pointer) ver-
schlisselt in der Blockchain gespeichert. Notwendige (symmetrische) Schlissel in einem se-
paraten “off-chain-“ Key-Store. Anderungen der Zugriffsberechtigungen kénnen durch neue
Eintrage in der Blockchain durchgefuihrt werden.

Anwendungsfaélle fur auf Blockchain aufgesetzte Verfahren finden sich vor allem in der Finanz-
und Versicherungswesen sowie vermehrt in der Verwaltung von Autorisierungen auf elektroni-
sche Patientendaten wieder. In all diesen Beispielen wird die Blockchain fir die sichere Trans-
aktion von Zugriffsberechtigungen angewendet. Fir einen Einsatz in der Produktentwicklung
ist aufgrund der Dynamik in der Informationsbereitstellung noch keine Lésung ausgearbeitet
worden. Jedoch kénnte als ein mdglicher Anwendungsfall die manipulationsgesicherte Ablage
von Informationspointer in einer Blockchain in Frage kommen (wie bei Enigma beschrieben).
Da Produktinformationen aber einen entscheidenden Wert innerhalb eines Unternehmens dar-
stellen, ist eine Kontrolle Uber Zugriffe und Autorisierung von signifikanter Bedeutung. Diese
Motivation ist im Ansatz gegensétzlich zu einer Blockchain, bei welcher bewusst auf ein offenes
Transaktionsmanagement gesetzt wird.

54 Zyskind et al, Enigma: Decentralized Computation Platform with Guaranteed Privacy, MIT Academic Paper, 2015
% Gault M., Blockchain and Implications for Trust in Cybersecurity, guardtime blog, March 2017
%6 https://www.ethereum.org/
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Abbildung 5: Verwaltung von Autorisierungen anhand des Enigma-Verfahrens>8

2.6 Bestehende Unzulanglichkeiten im Informationsschutz

2.6.1Benutzerauthentifizierung

In Hinblick auf eine Absicherung von Produktinformationen liegt die Schwachstelle der Benut-
zerauthentifizierung in der Tatsache, dass damit keine granularen Zugriffsebenen auf Informa-
tionen umzusetzen sind. Sobald ein Benutzer durch das System autorisiert wurde, kann die
Information vollstandig abgegriffen werden. Es ist zwar eine Differenzierung in Schreib-/Lese-
rechte gegeben, jedoch ist eine Weitergabe selbst an Unberechtigte (intern oder im Rahmen
einer Kollaboration) mdglich und kann nicht unterbunden werden.

Zusatzlich dazu verfugt ein (Applikations-)Administrator Gber weitreichende Rechte in Bezug
auf die Verwaltung des Rollen- und Rechtemanagements. Ein mutwilliges Manipulieren von
Anwenderrechten ist damit méglich.

Zusammenfassend treten in der Praxis die folgende sicherheitsrelevante Probleme auf:

%8 Zyskind et al, Decentralizing Privacy: Using Blockchain to Protect Personal Data, Enigma White Paper
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B Herkdémmliche Zugriffskontrollsysteme haben ihren Schwerpunkt auf dem Schutz von au-
Ren, vernachlassigen jedoch den Schutz vor internen Angreifern.59.60.61

B Sobald es zu einer erfolgreichen Autorisierung gekommen ist, besteht keine Mdglichkeit zu
verhindern, dass Informationen missbrauchlich verwendet bzw. vollstandig weitergegeben
werden.

B Jeder Administrator verfiigt Uber nahezu alle Berechtigungen oder kann sich diese zumin-
dest temporar geben. Dadurch kann diese Rolle Zugriff auf alle Informationen in einem Sys-
tem erhalten.

B Zugriff auf sensible Passworter kann mittels Abhdren des Netzwerkverkehrs, Eindringen in
Passwort-Datenbanken, durch ,Brut force attacks® und weiterer Techniken (wie beispiel-
weise Social Engineering) in relativ kurzer Zeit erreicht werden®2.

2.6.2Verschlisselung von Informationen

Die Sicherheit eines Verschlisselungsverfahrens liegt in der Starke des angewendeten Schlis-
sels. Sobald dieser kompromittiert ist, ist die Sicherheit des Verfahrens nicht mehr gegeben.

Deswegen gilt es, die Sicherheit eines Verschlisselungsverfahrens in Bezug auf die erforderli-
che Schlussellange optimal zu entwerfen. Zusatzlich muss eine Abwagung zwischen den vor-
handenen (bzw. zukinftigen) CPU-Ressourcen und der Starke des Verschlisselungsverfah-
rens getroffen werden. Da es bei der Anwendung solcher Methoden immer nur zu einer
Absicherung der Gesamtinformation kommt, hat der Zugriff auf den Schlissel fur die Sicherheit
der Informationen weitreichende Folgen: durch ein Entschliisseln wirde folglich die gesamte
Information freigegeben werden.

Eine Kombination aus unterschiedliche Verfahren der Verschlisselung bietet zwar einen zu-
satzlichen Schutz, im praktischen Einsatz zeigen sich jedoch erhebliche Herausforderungen:

B Konstruktionsinformationen (Baugruppen, Modelle und dgl.) werden laufend geandert und
aktualisiert. Die standige Ver- und Entschliisselung dieser Informationen ist zeit- und res-
sourcenaufwandig.

B Verschlisselungsverfahren (bzw. die eingesetzten Schliussel) missen in regelméaRigen Ab-
standen an die gednderten Sicherheitsanforderungen angepasst werden, wodurch samtli-
che Informationen oftmals ,umgeschlisselt werden muissen.

B Eine Mdglichkeit zur Reduktion der Komplexitat bei der Schliisselverwaltung besteht in der
Verwendung eines Gesamtschlissels pro (beispielsweise) Projekt. Auf diese Weise kann
der Benutzerkreis (und damit auch die Komplexitat in der Verwaltung der unterschiedlich
eingesetzten Schlissel) eingeschrankt werden, allerdings wird damit auch die Informations-
sicherheit reduziert, da nun mit dem Entschliisseln dieses Schlissels weitreichender Zugriff
erhalten wird.

% Westran T, Mack M, Enbody R, The last line of defense: a host-based, real-time, kernel-level intrusion detection
system, IEEE Symposium on Security and Privacy, 2003

80 Russell R, Kaminsky D et al, Hack Proofing Your Network (Second Edition), Syngress Publishing, 2002

61 Corporate Trust Report, Studie: Industriespionage in der deutschen Wirtschaft, 2012

62 Shon Harris, CISSP, All-in-One Exam Book, 5. Edition, 2012




Informationsmanagement in der Produktentwicklung

B Der Einsatz von mehreren Schlisseln fir ein und dieselbe Information fihrt zu zusatzlicher
Komplexitat in der Schlisselverwaltung. Im Umfeld von Kollaborationen kénnen unter-
schiedliche Verschlusselungen auf (beispielsweise) Verzeichnisstruktur eingesetzt werden,
um zu verhindern, dass Informationen ohne die passende Berechtigung eingesehen werden
kénnen. In der Praxis fiihrt dies jedoch zu unterschiedlichen Versionen einer Information.
Dies resultiert bei sich haufig andernden Inhalten schnell zu Inkonsistenzen.

2.6.3Informationsfilterung

Umfang und Tiefe der erforderlichen Informationen miissen im Vorfeld genau definiert und an-
schlieBend durch einen Informationsfilter bereitgestellt werden. Folglich wird fur jede Benutzer-
gruppe ein Satz an benétigten Informationen angelegt. Der organisatorische Aufwand fur die
Durchfiihrung einer Informationsfilterung kann bei einer gro3en Anzahl an vorhandenen Benut-
zergruppen zu einer erheblichen organisatorischen Belastung fiihren.

Neben den organisatorischen Aufwanden gilt es auch, die Aufrechterhaltung der Informations-
integritat zu beachteten. Anderungen an einer gefilterten Information miissen wieder in die Ur-
sprungsinformation zusammengefiihrt werden. Eine liickenlose Verfolgung von Anderungen ist
erforderlich, da sonst unterschiedliche Versionen einer Information existieren. Andererseits fuh-
ren Anderungen an der Ausgangsinformation dazu, dass diese nun in die gefilterten Ansichten
zu Ubertragen sind. Dies bedeutet eine neuerliche Filterung und somit (im schlimmsten Fall)
parallel existierenden Versionen.

In der Produktentwicklung, in der es vielfach zu Austausch von Informationen kommt, stellt die
Informationsfilterung per se hohe Aufwande an die Organisation.

2.7 Anforderungen an den Informationsschutz anhand von
Anwendungsbeispiele aus der Industrie

Die bisherigen Absétze legten den Fokus auf die Beschreibung der Umsetzung und Problem-
stellung in Bezug auf den Informationsschutz. Nachfolgend soll auf die aus der Industrie ge-
sammelte Anforderungen eingegangen werden. Zu diesem Zwecke wurden Unternehmen aus
dem Maschinenbau kontaktiert und die Problemstellung erfasst.

2.8 Erlauterung zu den kontaktierten Industrieunternehmen

Die zwei kontaktierten Unternehmen erklarten sich bereit, einen Einblick in erforderlichen An-
forderungen an den Informationsschutz fur den jeweiligen Tatigkeitsbereich zu geben.

2.8.1 Ausgangslage fur den Informationsschutz bei einem in der
Motorenentwicklung/-simulation tatigen Unternehmen
Das (in weiterer Folge als Unternehmen A bezeichnete) Unternehmen ist international téatig und

auf Entwicklung, Testen und Simulation von Verbrennungskraftmotoren spezialisiert. Es fun-
giert als ein unabhéngiger Entwicklungspartner fiir eine Vielzahl an Automobilherstellern, fihrt
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aber auch eigenstandige Entwicklungen auf diesem Gebiet durch. Aus diesem Grund ist Unter-
nehmen A sehr eng mit seinen Kunden verbunden und ein intensiver sowie tiefgreifender Infor-
mationsaustausch ist unumganglich. Eine der zentralen Anforderungen ist die Sicherstellung,
dass die tbertragenen Kundeninformationen nur fir die erforderlichen Anwendungsgebiete des
jeweiligen Projektes herangezogen werden. Eine Trennung der Projekte nach Aufgabenstel-
lung und Hersteller ist dabei von gro3er Bedeutung. Unternehmen A selbst wiederum verfugt
Uber ein groRes Wissen in Bezug auf die Entwicklung und das Testen von Motoren - diese
Information miissen so geschiitzt sein, dass Mitarbeiter und Partner zwar in ausreichendem
Umfang darauf zugreifen kénnen, jedoch eine Weitergabe dieses Wissens nur unter klar defi-
nierten Regeln mdoglich ist. Da sich der Markt fiir die Automobilbranche international sehr stark
entwickelt, sind neue Entwicklungsstandorte aufzubauen sowie Partnerschaften mit lokalen
Herstellern einzugehen. Dabei spielt die Informationssicherheit und die Absicherung vor unge-
wollten Informationsabfluss eine herausragende Rolle. Es gilt, den Partnern den Umfang an
Informationszugriff zu geben, welcher fir die Abwicklung der Projektaufgabe erforderlich ist.
Diese Abwagung zwischen Informationsbereitstellung und Informationsabgrenzung ist eine der
Herausforderungen in den vorhandenen Produktentwicklungsprojekten.

2.8.2 Ausgangslage fur den Informationsschutz bei einem im Kom-
pressorbau tatigen Unternehmen

Ahnlich wie Unternehmen A ist auch Unternehmen B vor allem international tatig und wickelt
nahezu alle der Projekte im Ausland ab - das Know-How auf dem Gebiet der Kolbenkompres-
sor-Systeme ist weltweit gefragt. Verteilte Kollaborationen sind hier nicht die Regel, sondern
eher die Ausnahme. Deshalb spielt der Informationsaustausch fir die Abwicklung eines Projek-
tes keine entscheidende Rolle. Entwicklungstatigkeiten werden durch das interne Team aus
Konstrukteuren abgedeckt und je nach Anforderung durch externe Ressourcen erganzt. Da die
Fertigung ebenso ausschlieflich intern abgewickelt wird, kommt es auch in diesem Fall zu kei-
ner Herausgabe von sensiblen internen Informationen an Externe. Der Schutzbedarf liegt vor
allem auf der internen Absicherung der Produktinformationen. Es gibt jedoch eine Reihe von
weltweiten Niederlassungen, mit welchen sehr wohl Informationen zwecks Abwicklung von Auf-
trdgen ausgetauscht werden miussen. Dabei handelt es sich nicht nur um rein administrative
Informationen, sondern auch um tiefgreifende technische Produktinformationen zu den ange-
botenen Lésungen. Fir die Informationssicherheit bedeutet dies, dass bereits im Vorfeld Klar-
heit herrschen muss, welche Informationen Ubertragen bzw. ausgetauscht werden kdnnen.

2.8.3 Problematik in der Umsetzung eines Informationsschutzes
fur die untersuchten Anwendungsfalle

Durch die enge Verzahnung mit den Kunden einerseits und den in Eigenentwicklung umgesetz-
ten Losungen andererseits, besteht ein vielschichtiges Umfeld fur ein zu implementierendes
Informationsschutzkonzept.

Vielfach sind Projekte in enger Zusammenarbeit auszufiihren und gemeinsame Entwicklungen
direkt am Bauteil in gegenseitiger Abstimmung durchzufthren. Zugriffe auf die daftr erforderli-
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chen Informationen werden in der Regel basierend auf der Rolle (im Projekt) erteilt. Dabei mis-
sen die vorhanden produktentwicklungsrelevanten Verzeichnisse untersucht und die darin ab-
gelegten Informationen fir die unterschiedlichen Projektmitarbeiter zuganglich gemacht wer-
den.

Als allgemein problematisch wurde die Rolle des Administrators bewertet. Die Problemstellung
wurde dahingehend beschrieben, dass ein Administrator sich (oder jemand anderen) zusatzli-
che Befugnisse erteilen kann. Eine Einschrankung der Rechte wéare aber gerade in Hinblick auf
die erforderlichen Aufgaben wie Datensicherung, Wiederherstellung von geléschten Informati-
onen, Benutzerverwaltung, etc. nur bedingt zielfihrend.

Eine weitere Problematik wurde in der internen Verwaltung der sensiblen Produktinformationen
gesehen. Die Gefahr eines durch interne Quellen verursachten Informationsabfluss wurde als
wahrscheinlich eingestuft, im Speziellen dadurch, da beide Unternehmen global verteilte Stand-
orte betreiben und eine Abgrenzung der sensiblen Produktinformationen zwecks Abwicklung
von Auftragen nur bedingt maglich ist. Damit steigt die Zahl an Berechtigten und somit die Ge-
fahr einer unberechtigten Informationsabflusses.

2.9 Abgeleitete Funktionalitaten fur einen Informations-
schutz

Es hat sich gezeigt, dass die Anforderungen an den Informationsschutz vielféaltig und mit vor-
handenen Konzepten nur bedingt erfullbar sind. Im Speziellen muss in Kollaborationen und
verteilten Entwicklungsprojekten darauf geachtet werden, dass Schutzkonzepte einen Einklang
zwischen benétigten Informationsumfangen und vergebenen Einschrankungen im Zugriff fin-
den.

Eine aufgabenspezifische Reduktion des Informationsumfanges wurde hier am ehesten die ge-
stellten Anforderungen erfillen. Die definierbare Anpassung von Detailgraden der Produktin-
formationen bietet fur die beschriebenen Anwendungsfalle zentrale Lésungen:

B Informationen kdnnen auf einem ,need-to-know“-Detailgrad autorisiert werden.

B Zusatzlich wird die Verwaltung dahingehend angepasst, dass selbst bei einem unberechtig-
ten Kopieren der Informationstrager kein vollsténdiger Informationsumfang dargestellt wird.

Im Falle der beschriebenen Anwendungsfélle wirde dies bedeuten, dass ein (beispielsweise)
Konstruktionsleiter aufgrund der vergebenen Autorisierung andere Detailgrade einer Informa-
tion abgreift, als dies in etwa fur einen externen Projektmitarbeiter der Fall wéare. Fir diesen
Zweck sollte aber nach Mdglichkeit von eine Filterung abgesehen werden. Stattdessen ware
eine Autorisierung direkt auf die betroffenen Informationsbereiche anzuwenden.

2.10 Ausblick auf zuklnftige Strategien fir einen Informa-
tionsschutz
Eine zentrale Informationsverwaltung wird in der Regel mit Hilfe von Applikationen wie PDM

umgesetzt. Dieses bietet Uber applikationseigene Berechtigungskonzepte die Mdglichkeit, er-
forderliche Zugriffsrechte zuzuweisen. Durch Freigabe projektbezogener Informationen kénnen
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somit den Beteiligten die fir die Durchfiihrung der Aufgabe erforderlichen Informationen zu-
ganglich gemacht werden. Produktentwicklungen gestalten sich heutzutage meist hdchst dyna-
misch und kollaborativ. Bendtigter Umfang und Tiefe hangen im Speziellen von der jeweiligen
Aufgabenstellung ab. Bestehende Ansatze wie Berechtigungskonzepte, Verschlisselungsver-
fahren, Informationsfilterung oder Kombinationen aus diesen bieten nur bedingt Méglichkeiten,
diese Anforderungen effizient umzusetzen. Bei den erfassten Informationsschutzkonzepten hat
es sich gezeigt, dass die Prioritat vor allem auf der Absicherung der Information bzw. des Zu-
griffs darauf gelegt wird. Stattdessen sollte ein definierbarer Schutz der Informationsinhalte im
Vordergrund stehen.

Ein auf die Erfullung der Aufgabe abgestimmter Detailgrad anstelle eines auf die Rolle abge-
stimmten Zugriffs auf eine Gesamtinformation liefert hier eine mogliche Losung.
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3 Definition eines neuartigen Verfahrens
fur den Informationsschutz in der Pro-
duktentwicklung

3.1 Definierbare Fragmentierung einer Information

Produktinformationen sind vielfaltig und umfassen grafische (CAD-Dokumente), text- bzw. zah-
lenbasierte (Office Dokumente) bis hin zu rein visuellen (Bilddokumente) Formate. Bestehende
Verfahren fur den Schutz vor Missbrauch zielen vor allem darauf ab, Lese- und Schreibrechte
nach unterschiedlichen Berechtigungen zu vergeben. Sofern unterschiedliche Detailgrade einer
Information autorisiert werden sollen, kommen dafir im Speziellen Filterverfahren zum Einsatz.
Diese Vorgehensweise ist aber aufgrund der im vorherigen Kapitel erwahnten irreversiblen Ent-
fernung von vorab definierten Bereichen nur unter erheblichen Aufwanden administrierbar. Eine
sinnvolle Alternative zu dieser Methodik stellt ein reversibles Herauslosen ausgewdhlter Berei-
che dar. Dazu bietet es sich an, eine Ausgangsinformation ahnlich einem Puzzle in eine defi-
nierbare Anzahl an Teilinformationen aufzuspalten und je nach erforderlichen Detailgraden
wieder zusammenzufliigen. Eine individuelle Autorisierung auf Teilinformationen bietet nun die
Madglichkeit, Know-How in dem flr die Umsetzung der Aufgabe benétigten Umfang zuzuweisen.

Eine Auftrennung nach inhaltlichen (semantischen) Vorgaben erfordert zunachst eine Untersu-
chung der Struktur der zu behandelnden Information. Die Informationsstruktur ist in der Regel
durch die Erzeugerapplikation (bzw. dem Benutzer) vorbestimmt und kann nach unterschiedli-
chen Kriterien angelegt werden: beispielsweise nach Kapitel (mitsamt beliebig vielen Unterka-
pitel), in Form einer Baugruppe (in welcher eine Anzahl an Einzelteile eine Baugruppe repra-
sentieren) oder aber am Beispiel eines Emails (mit Header und Textteil). Gleichsam einer
Zusammenbauvorschrift, gibt die Informationsstruktur vor, wie aus einer Anzahl an Einzelinfor-
mationen eine interpretierbare Gesamtinformation gebildet wird. Durch eine auf die inhaltliche
Struktur abgestimmte Auftrennung sollen in sich geschlossene (zusammenhéangende) Teilin-
formationen aus der Gesamtinformation herausgelost werden. Je detaillierter eine Struktur ist,
desto feingranularer ist eine auf den Inhalt abgestimmte Auftrennung durchfihrbar.

Im Gegensatz zu einer Filterung muss bei dieser Vorgehensweise sichergestellt sein, dass die
Zusammenhange der Teilinformationen zueinander und im Kontext der Gesamtinformation er-
halten bleiben. Damit soll eine (reversible) Auftrennung bzw. Fragmentierung unterschiedlicher
Detailgrade einer Ausgangsinformation umsetzbar werden.
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Auspragungen
Information

grafische textbasierte zahlenbasierte visuelle
Formate Formate Formate Formate

CAD- (MS) Office- (MS) Office- Mulitmedia-
Dokument Dokument Dokument Dokument
strukturiert strukturiert semi- unstrukturiert unstrukturiert unstrukturiert

strukturiert
Modell, Kapitel, ) ) Video,
Tel Absitre XML Freitext Kalkulationen Bild

Abbildung 6: Aufbau und Struktur einer Information

3.2 Definition einer reversiblen Methodik fur die Informati-
onsauftrennung

Um die Reversibilitat einer Fragmentierung zu erméglichen, soll der Begriff der Zusammenbau-
vorschriften definiert werden. Die Zusammenbauvorschriften bilden auf Basis von identifizie-
renden Merkmalen (ldentifiern) Zusammenhange der Teilinformationen zueinander ab. Aus
Grinden der Informationssicherheit, soll es jedoch zwischen der Ausgangsinformation und den
aus dieser gebildeten Teilinformationen keine erkennbare bzw. ableitbare Beziehung geben.
Die Teilinformationen sollen zwar noch nach Moglichkeit semantisch verwertbar, ohne einer
Informationsstruktur aber nicht mehr zuordenbar sein. Ahnlich einer Anonymisierung sollen
keine identifizierenden Merkmale, wie Name, Bezeichnung, Nummerierung und dgl. mehr vor-
handen sein. Eine Anonymisierung der Informationen ist flr diesen Ansatz aber nicht geeignet.
Der Grund liegt darin, dass eine Anonymisierung per Definition keine Rickfuhrung eines iden-
tifizierenden Merkmals (beispielsweise des Dokumentennamens) zu einer Information (Doku-
ment) vorsieht, sondern diese Verbindung irreversibel kappt. Damit ist eine Zuordnung nicht
mehr mdglich.

Als Ldsung bietet sich das Konzept der Pseudonymisierung an:

Zum Unterschied zu einer Anonymisierung, lasst sich die reversible, aber zuordnungsfreie Ab-
lage von Teilinformationen damit sicherzustellen. Eine Pseudonymisierung sieht vor, dass vor-
handene identifizierende Merkmale durch Pseudonyme (zufallsgenerierte ldentifier) ersetzt
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werden. Damit existiert fir einen Benutzer kein erkennbarer Zusammenhang mehr zwischen
den Teilinformationen. Eine Zusammenfihrung der aufgetrennten Teilinformationen ist unter
Anwendung der aus Pseudonymen abgebildeten Zusammenbauvorschriften wieder maglich.
Die Pseudonyme dienen damit als ,Informationszugriff-ldentifier”.
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Abbildung 7: Pseudonymisierung einer Information
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3.3 Anforderungen an ein Verfahren fir eine reversible In-
formationsauftrennung

Die technischen und organisatorischen Anforderungen an eine reversible Auftrennung von In-
formationen leiten sich aus zwei grundlegenden Zielsetzungen ab:

1. Absicherungen von Informationen in Produktentwicklung und Kollaborationen

Dabei steht die Zielsetzung im Vordergrund, den Informationsgehalt von Produktinformationen
an die jeweiligen Vorgaben der Projekt- bzw. Kollaborationsaufgaben anzupassen. Zu diesem
Zweck soll eine Ausgangsinformation in noch interpretierbare Informationsfragmente separiert
werden. Die erstellten Informationsfragmente sollen dabei jedes fir sich noch semantisch in-
terpretierbar bleiben. Je nach Berechtigung kann einem Benutzer Zugriff auf die fur die Umset-
zung der Aufgabe erforderlichen Fragmente gegeben werden.

2. Absicherung von Informationen vor Missbrauch

Dabei steht die Zielsetzung im Vordergrund, entstandene Fragmente pseudonymisiert abzule-
gen. Sensible Produktinformationen sind dadurch selbst bei Diebstahl oder Kopie ohne den
Zusammenbauvorschriften nicht zuordenbar.

Aufbauend auf diesen Zielsetzungen werden die folgenden Anforderungen an ein Verfahren fiir
eine reversible Auftrennung von Informationen definiert:

B Informationen sollen je nach Anforderung auftrennbar und wieder zusammenfihrbar sein.

B Aufgetrennte Informationen sollen Uber Zusammenbauvorschriften miteinander verknupft
sein.

B Mit Hilfe einer Auswahl an Zusammenbauvorschriften kénnen die aufgetrennten Informati-
onsteile zu zusammenhangenden Informationen unterschiedlichen Detailgrades zusam-
mengesetzt werden.

B Die Ablage der Informationsinhalte soll so organisiert sein, dass die darin abgelegten auf-
getrennten Informationen ohne den erforderlichen Zusammenbauvorschriften nicht zuord-
enbar sind.

Die technischen bzw. organisatorischen Anforderungen an das Verfahren werden in den nach-
folgenden Absatzen beschrieben.

3.3.1 Anforderungen an die Technologie

Aus informationssicherheitstechnischer Sicht sind folgende Anforderungen zu beachten:

B Vertraulichkeit — ein Benutzer kann nur auf die fur ihn autorisierten Informationen zugreifen
Verbindlichkeit — eine Aktion ist eindeutige einem Benutzer zuordenbar
Authentizitat — ein Benutzer im System ist eindeutig identifizierbar

Integritat — Informationen sind nicht manipulierbar

Anonymitét — kein unautorisierter Rickschluss auf einen Benutzer ist méglich
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3.3.2 Anforderungen an die Informationsverwaltung

Das PDM als die zentrale Instanz fur die Verwaltung der Informationen steuert durch das Be-
rechtigungskonzept Lese- und Schreibrechte auf Informationen unterschiedlicher Formate.
Ohne einem Ansatz wie beispielsweise einer Filterung bedeutet dies in der Praxis, dass es
keine Mdoglichkeit gibt, interne bzw. externe Benutzer auf unterschiedliche Detailgrade einer
Information zu autorisieren.

PDM Fiir Umsetzun,
System I von Bauteil A
@
w perechtiet N \ Konstrukteur
Gesamt- .
Bauteil A

dokument Fir Umsetzung

Projektleitung von Bauteil B

2D
Zeichnungen
Service
Informationen
[ J
Fiir Umsetzung w
von Bauteil C Fertigu ngs-
® Service vorbereitung

Externer Konstrukteur
Bauteil C

Abbildung 8: Informationsautorisierungen in der Ausgangssituation

Anhand des vorgestellten Ansatzes wird jedoch eine signifikant differenzierte Autorisierung der
Informationen umsetzbar. Dafir ist jedoch eine klare Strategie beziglich einer Klassifizierung
der Informationen nach unterschiedlichen Kriterien und der Autorisierung der Teilinformationen
je nach Rolle/Aufgabe notwendig.
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Abbildung 9: Informationsautorisierungen unter Beachtung des Verfahrens

Wie in Abbildung 9 grafisch gezeigt, gilt es, die unterschiedlichen Benutzer auf die flur die Er-
fullung der Aufgabe bendtigten Informationen zu autorisieren. Eine Berechtigung kann unab-
héngig vom PDM durch Autorisierung auf Zusammenbauvorschriften umgesetzt werden.

3.3.3 Untersuchung eingesetzter Applikationsformate

Fur die Umsetzung einer auf den Inhalt abgestimmter Informationsauftrennung muss zunéchst
die jeweilige Informationsstruktur analysiert werden. Die grundlegende Struktur einer Informa-
tion wird in der Regel durch die jeweilige Erzeugerapplikation vorgegeben. In der Produktent-
wicklung sind dies vor allem Applikationen fir Konstruktion und Fertigung (CAD/CAM) sowie
Applikationen fir die Textverarbeitung. Nachfolgend soll auf die in der Regel am haufigsten
eingesetzten Applikationsformate eingegangen werden, um mdgliche Vorschriften fur eine Auf-
trennungsmethodik zu beschreiben.

Textbasierte Informationsformate

In der Regel ist ein Text-basiertes Dokument in durch den Benutzer festgelegte inhaltliche Ab-
schnitte (Kapitel, Absatzen usw.) strukturiert. Innerhalb der Abschnitte kann es je nach Anfor-
derung zu einer tiefergehenden Einteilung kommen. Die durch den Anwender vorgegebenen
Strukturen bieten sich fur das Festlegen moglicher Auftrennungspunkte an. Aus einer (inhalt-
lich) zusammenhéngenden Struktur kdnnen dadurch unabhéangige Textblocke generiert wer-
den. Je nach Berechtigung kann nun ein Benutzer in Abhangig einer Position/Aufgabe nur eine
eingeschrankte oder aber vollstandige Ausgangsinformation abgreifen. Die urspriingliche
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Struktur bleibt erhalten — Teilbereiche, auf welche keine Autorisierung besteht, dirfen durch die
Erzeugerapplikation nicht geladen werden. Dadurch lassen sich die in den vorherigen Absétzen
beschriebenen unterschiedlichen Sichtweisen je Aufgabe/Benutzer realisieren. Alternativ kann
durch die Erstellung starrer Vorlagen eine Struktur zum Beflillen mit Inhalten vorgegeben wer-
den.

CAD-basierte Informationsformate

Im Fall von CAD-Formaten geben die Erzeugerapplikationen bereits eine definierte Informati-
onsstruktur vor. Je nach grafischer Darstellung einer Konstruktion (3D bzw. 2D) werden Infor-
mationselemente unterschiedlich angelegt und (logisch) miteinander verknlpft. Eine Gesamt-
konstruktion besteht in der Regel aus einer Anzahl an Sub-Konstruktionen, welche in
unterschiedlichen Beziehungen zueinander stehen. Wird nun eine Detailinformation eines Bau-
teils herangezogen, so umfasst diese eine Menge an geometrischen und symbolbehafteten
Informationen (Bearbeitungszeichen, Bemalf3ungen, etc.) sowie auch die Schriftkopfinforma-
tion. Uber die Stiickliste wird die Konstruktion mit Hilfe der im Schriftkopf enthaltene Zeich-
nungs- bzw. Teilenummer in Zusammenhang mit den Ubrigen Elementen der Baugruppe ge-
bracht. Lost man nun beispielsweise den Schriftkopf aus der Detailinformation heraus, fehlt der
Zusammenhang zum Rest der Baugruppe. Zusatzlich kdnnten weitere Informationen (wie Be-
maf3ungen und dgl.) von den unterschiedlichen Konstruktionselementen getrennt werden.

Fur die Anwendung auf eine Baugruppe ist es aufgrund der unterschiedlichen Abhangigkeiten
der Baugruppenobjekte zueinander erforderlich, eine (geplante) Auftrennung bereits wéahrend
des Konstruktionsprozesses zu beachten. Dies ist im Besonderen darauf zuriickzuftihren, dass
Referenzen bzw. Relationen zwischen unterschiedlichen Bauteilen der Baugruppe so gesetzt
werden muissen, dass eine Auftrennung ohne einem Auflésen der vorgegebenen Struktur mdg-
lich ist. Im Gegensatz dazu sind 2D-basierten CAD-Konstruktionen aus einer Vielzahl an Layer
(Ebenen) aufgebaut. Ebenso wie 3D-Konstruktionen kdnnen diese oftmals in Relationen zuei-
nander stehen, welche bei der Granularitat einer Informationsauftrennung zu beachten sind.
Die Vorgehensweise bei einer 2D-Konstruktion ist jedoch vergleichsweise einfacher zu hand-
haben als im Falle einer dreidimensionalen Baugruppe. Da die Informationselemente einer
Zeichnung in der Regel nach Layer strukturiert sind, bietet es sich an, diejenigen Layer, welche
potentiell schitzenswerte Elemente (wie Bemaliungen, Bearbeitungsinformationen und dgl.)
beinhalten, als separate Teilinformation zu behandeln. Unterschiedliche Benutzer kénnen nun
auf die durch die vorhandenen Layer definierten Teilinformationen autorisiert werden. Damit
werden unterschiedliche Informationstiefen je Benutzer umgesetzt.

Als Herausforderung fir eine Auftrennung von sowohl text- als auch CAD-basierten Informati-
onen ist die oftmals nicht verfligbare Dokumentation zu Aufbau/Struktur des betroffenen For-
mates. Applikationsentwickler halten dies in der Regel bewusst zurlick, da dadurch die grund-
legende Funktionsweise einer Applikation offen gelegt werden wiirde.

Informationen basierend auf neutralen Formaten

Neutrale Applikationsformate werden aufgrund der Unabhéangigkeit von einer bestimmten Ap-
plikation im Speziellen fir den Austausch von CAD-Informationen eingesetzt. Im Gegensatz zu
kommerziell vertriebenen Applikationsformaten bieten neutrale CAD-Formate den Vorteil, dass
Dokumentationen zu Aufbau und Struktur frei zuganglich sind. Im CAD kommen vor allem die
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Formate STEPS3 und JT% zum Einsatz, wobei Letztgenanntes als neuer Standard vor allem
zur (geometrischen) Visualisierung von Produktdaten (mit einem Fokus auf den Einsatz in der
Automobilbranche) die bisherigen neutralen Formate ersetzt. Ein wesentlicher Bestandteil von
JT ist die Skalierbarkeit der geometrischen Informationsinhalte basierend auf den Anwender-
anforderungen. Das JT.Datenmodell umfasst vier Schichten die getrennt voneinander mit Infor-
mationen gefillt werden:
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Abbildung 10: Struktur einer JT-Datei®®

Neben der Einstellung des tesselierten Darstellungsgrad mittels LODs (Level of Details) kénnen
auch fertigungsrelevante Informationen wie Toleranzen, Oberflachenzeichen, etc. bereitgestellt
werden. Die enthaltenen Informationen wie Modellbegrenzung, Historie und Parametrik werden
von der JT-Struktur nicht idbernommen. Damit wird das Know-How einer Konstruktion nicht
Ubertragen, sondern bleibt nur im nativen Format weiterhin bestehen.

8 STEP — Standard for the Exchange of Product model data, ISO 10303
64 JT — Jupiter Tesselation, ISO 14306
% ProSTEP iViP, JT in der Anwendung, Entscheidungshilfen zum Einsatz von JT in der Praxis, White Paper, 2010
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CAD (Native)

JT (Neutral)
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laden je nach Bedarf des Anwenders
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laden je nach Bedarf des Anwenders
kein Ableiten einer 2D-Zeichnung notwendig
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Darstellung

LODs basierend auf Anforderungen des Users wie
bendtigtes Detailgrad, Systemperformance,
verfugbare Bandbreite, etc.

Abbildung 11: CAD vs. JT-Informationsinhalte®®

3.4 Zusammenfassung der durch das vorgestellte Verfah-
ren erfullten Anforderungen

Die Umsetzung einer granularen Informationsauftrennung und der damit verbundenen Méglich-
keit, unterschiedliche Bereiche einer Information zu autorisieren, beschreibt ein bisher neuar-
tige Vorgehensweise bzw. Verfahren fir den Informationsschutz.

Zusammenfassend soll auf die in den bisherigen Absétzen beschriebenen Anforderungen, und
wie diese adressiert wurden, eingegangen werden:

1. Das Verfahren soll den Zusammenhang zwischen Informationsbezeichnung und den
damit verkniipften Informationsinhalt separieren.

B Durch das Verfahren soll aus Grinden der Informationssicherheit eine Information (bei-
spielsweise eine CAD-Konstruktion) in Informationsinhalt und Informationsbezeichnung
(Name, Nummer, etc.,) aufgetrennt werden. Informationsinhalt und Informationsbezeich-
nung werden durch zufallsgenerierte Pseudonyme ersetzte.

2. Die Informationsinhalte selbst sollen je nach Anforderung auftrennbar und wieder zu-
sammenfiihrbar sein.

B Eine Auftrennung von Informationsinhalten soll sowohl fir eine Kollaboration als auch
zwecks Absicherung von internen Informationsbestidnden angewendet werden. Durch eine
Auftrennung soll eine Information in nicht-zuordenbare Fragmente aufgetrennt werden.

% Fraunberg U., JT - Ein offener Standard fiir die unternehmensweite Visualisierung, Siemens PLM Software, 2008
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Aufgetrennte Informationen sollen iiber Zusammenbauvorschriften miteinander ver-
kniipft sein.

Jedem aufgetrennten Element einer Information wird als Referenz (ldentifier) eine zufalls-
generierte Zahl (Pseudonym) zugewiesen. Aus den vergebenen Pseudonymen werden Zu-
sammenbauvorschriften gebildet.

Mit Hilfe einer passenden Auswahl an Zusammenbauvorschriften konnen die Teilinfor-
mationen individuell zusammengesetzt werden.

Die Ablage der Informationsinhalte soll so organisiert sein, dass fragmentierte Informa-
tionen ohne den dazugehérigen Zusammenbauvorschriften nicht wiederhergestelit
werden kénnen.

Die bei der Aufspaltung erhaltenen Teilinformationen werden unter Pseudonymnamen in
einem Datenbereich abgelegt. Méglich identifizierende Merkmale (wie Informationsbezeich-
nung) missen durch Pseudonyme ersetzt sein.

Bestehende Organisationsformen und Prozessabldufe sollen unverdandert bleiben.

Programmtechnische Eingriffe in bestehende Applikationen miissen ausgeschlossen wer-
den. Dazu bietet es sich an, Uber Programmschnittstellen und neutrale Formate die gefor-
derte Informationsauftrennung umzusetzen. Adaptionen in Erstellung und Bearbeitung der
erfassten Informationen werden fiir eine Umsetzung des Konzeptes jedoch unumganglich
sein. Aufgabenspezifische Auftrennungen lassen sich durch Vorlagen bzw. Konstruktions-
vorschriften klar steuern und missen durch die verantwortlichen Ersteller (Konstrukteure,
Testingenieure, Sticklistenkoordinatoren, etc.) befolgt werden.

Die Anforderungen an die Sicherheit sind definiert:

B Zusammenbauvorschriften kénnen nur durch Autorisierte geladen werden.

B Es darf keine zentrale Information (beispielsweise eine Liste oder dgl.) geben, welche Zu-
sammenbauvorschriften mit den Teilinformationen in Verbindung setzt.

B Auch Administratoren missen auf die Zusammenbauvorschriften autorisiert werden.

B Systemadministratoren kénnen nach wie vor beispielsweise Datensicherungen durchfiihren.
Jedoch soll kein Administrator uneingeschrankten Zugriff auf die Zusammenbauvorschriften
haben. Damit wird ausgeschlossen, dass selbst Gber die Rolle eines Systemadministrators
sensible Produktinformationen abgreifbar werden.
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4 Beschreibung und Umsetzung des Ver-
fahrenskonzeptes

Mit der Beschreibung der Problemstellung und Formulierung eines Lésungskonzeptes wurde
die Basis fiir die Umsetzung des Verfahrens definiert. Dieses Kapitel soll die technische Vorge-
hensweise beschreiben und damit die in den weiteren Kapiteln beschriebene programmtechni-
sche Umsetzung ermoglichen.

4.1 Definition des Begriffs Pseudonym und des Verbin-
dungssatzes

Aufgetrennte Informationsfragmente sollen — je nach Anforderung- wieder zu Einheiten mit In-
formationscharakter zusammengefigt werden. Dazu ist es erforderlich, Zusammenhange bzw.
Referenzen (in den vorherigen Absatzen als Zusammenbauvorschriften bezeichnet) fir ein er-
neutes Zusammenfigen der aufgetrennten Informationen anzulegen. Die Zusammenhénge
setzen Fragmente zueinander in Beziehung. Damit sollen aufgetrennte Strukturen in unter-
schiedlicher Granularitéat wiederhergestellt werden kénnen.

Aus Griunden der Informationssicherheit soll — wie bereits erwahnt - einerseits verschleiert wer-
den, welche Zusammenhéange welche Fragmente zueinander in Verbindung setzten, anderer-
seits soll im Vorhinein ausgeschlossen werden, dass lber eine sprechende Bezeichnung der
Fragmente (beispielsweise einer Bauteilbenennung) ein etwaiger Rickschluss auf die (Ge-
samt-)Information ableitbar ist. Zwecks Umsetzung dieser Vorgaben werden fur die Referen-
zierung der Informationsfragmente sogenannte Pseudonyme verwendet. Im Sinne des Verfah-
rens ist ein Pseudonym ein eindeutiger, zufallsgenerierter Identifier. Die Attribute ,eindeutig®
und ,zufallig“ sind dabei von entscheidender Bedeutung. Jedem durch eine Auftrennung erhal-
tenen Fragment wird solch ein Pseudonymnamen zugewiesen. Damit besteht zwar eine ein-
deutige Identifikation eines jeden Fragments, jedoch ist diese aussagelos. Ein Auffinden eines
ausgewdhlten Fragmentes ist nur mehr unter dem Pseudonymnamen moglich. Es besteht kein
Zusammenhang mehr zu der urspringlichen Bezeichnung der Gesamtinformation.

Der Einsatz von Pseudonymen erstreckt sich in weiterer Folge Uber die reine Namensgebung
hinaus. Die Zusammenbauvorschriften bendétigen diese zwecks Aufbau der erforderlichen
Strukturen. Eine Verbindung (Zusammenhang) zwischen zwei Informationsfragmenten wird
durch das Zusammenfassen zweier Pseudonyme erstellt. Ausgehend davon soll anstelle der
im vorherigen Kapitel beschrieben Zusammenbauvorschriften der Begriff ,Verbindungssatz*
eingeflihrt werden.

Die Menge an Verbindungsséatzen wiederum bildet die Struktur der aufgetrennten Information
ab. In einem Verbindungssatz dienen die Pseudonyme als notwendige ldentifier um eine ein-
deutige Rickflihrung von Fragmenten zu Einheiten mit Informationscharakter zu erméglichen.
Durch einen Verbindungssatz wird eine Referenz zwischen zwei Fragmenten angelegt, gleich-
sam einer Anleitung, wie die aufgetrennten Blécke wieder zusammengebaut werden mussen,
um eine fur den Anwender geeignete Information zu erhalten. Im einfachsten Fall referenziert
ein Pseudonym den Bauteilnamen, ein weiteres den Bauteil selbst. Die nachfolgende Abbildung
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soll veranschaulichen, wie unterschiedliche Informationsfragmente durch Verbindungssatze
miteinander in Zusammenhang gesetzt werden: am Beispiel einer Fertigungszeichnung stellt
die Detailzeichnung ohne Schriftkopf das Informationsfragment ,A“, der Schriftkopf selbst das
Fragment ,B“ und die Bemalung wiederum das Fragment ,C“ dar. Durch die entsprechenden
Verbindungssatze wird ein logischer Zusammenhang bzw. Struktur hergestellt.

Frag = (Informations-)Fragment .
PSN = Pseudonym (eindeutiger PSN .
Identifier)

Frags
PSN

Benutzer,

PSN

Abbildung 12: Darstellung des Zusammenhangs zwischen drei Informationsfragmenten an-
hand von aus Pseudonymen aufgebauten Verbindungssatzen

4.1.1 Aufbau eines Verbindungssatzes

Der Aufbau eines Verbindungssatzes besteht aus einer Aneinanderkettung unterschiedlicher
Eintrage. Fir eine (informationstechnische) Verarbeitung eines Verbindungssatzes missen ne-
ben den beiden Fragment-Pseudonymen noch weitere Felder bereitgestellt werden: im Spezi-
ellen umfasst ein Verbindungssatz zusatzliche Felder fur Zuordnung/ldentifikation sowie Defi-
nition von auftrennungsspezifischer Eintrage.

Grundsatzlicher Aufbau eines Verbindungssatzes:

B Feld 1- fur Pseudonymi (PSN1)

B Feld 2 - fur Pseudonymz (PSN2)

B Feld 3- User-ID des jeweiligen Benutzers

B Feld 4 - Data (Ablagebereich fir zusatzliche Steuerinformationen)

Aus Griunden der Vereinfachung der Darstellung soll in weitere Folge ein Verbindungssatz aus
vier Feldern aufgebaut sein:
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PSN1 PSN2 USR DATA

Abbildung 13: Aufbau eines Verbindungssatzes

Pseudonym: (PSN1) und Pseudonymz (PSN2) dienen der Identifizierung von zwei unterschied-
lichen Informationsfragmenten, im Feld der User-ID wird eine Kennung (beispielsweise des Be-
nutzers, der den Verbindungssatz angelegt hat) eingetragen, Datenfelder kdnnen mit zusatzli-
che Information belegt werden.

Verwaltung und Management der Verbindungssatze kann durch geeignete Applikationen, wie
beispielsweise einer (SQL) Datenbank erfolgen.

4.1.2Durch Verbindungssatze abgebildete Informationsstrukturen

Die Aufgabe eines Verbindungssatzes liegt einerseits in der Zusammenfihrung zweier Infor-
mationsfragmenten, andererseits soll durch einen Verbindungssatz auch eine ,Informations-
richtung” abgebildet werden. Solch eine Richtung bzw. Orientierung kann im einfachsten Fall
bereits durch die Anordnung der Pseudonyme im Verbindungssatz realisiert werden: das in
einem Verbindungssatz an erster Stelle positionierte Pseudonym muss als Anfangspunkt inter-
pretiert werden, wahrend das an zweiter Stelle stehende Pseudonym als Ankntpfpunkt fir ei-
nen weiteren Verbindungssatz herangezogen wird. Durch diese Vorgehensweise kénnen Ver-
bindungssatze (&hnlich einem gerichteten Graphen) miteinander verkettet und eine
Reihenfolge definiert werden. Dies ermdglicht die Vorgabe der besagten Orientierung, welche
fur den Aufbau von Informationsstrukturen angewendet werden kann. Die nachfolgende Abbil-
dung soll eine durch Verbindungssétze abgebildete (gerichtete) Informationsstruktur darstellen:

PSN1

PSN1 PSN2 ‘ USR ‘ DATA ‘

C > PSN2
PSN2 | PSN3 | USR | DATA

PSN3
PSN2 PSN5 \ PSN5
PSN3 ‘ PSN4 ‘ USR ‘ DATA ‘
PSN4

Abbildung 14: Informationsorientierung durch Verbindungssatze
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Durch diese Herangehensweise wird die erforderliche Flexibilitat fir die Abbildung unterschied-
licher Strukturen gegeben. Dies betrifft nicht nur den Aufbau von Dokumenten, sondern kann
auch fir die Abbildung von komplexen Verzeichnisstrukturen herangezogen werden.

4.1.3 Verketten von Informationen und Strukturen

Fir die Umsetzung der durch Verbindungsséatze aufgebauten unterschiedlich granularen Auf-
trennung ist ein Verstandnis Uber Aufbau und Strukturierung der zu behandelnden Information
von entscheidender Bedeutung. Als Beispiel sei hier eine Motorenkonstruktion angefihrt: Uber
diverse Zusammenhange kann diese Ausgangsinformation mit einer Vielzahl an unterschiedli-
chen weiteren Informationen verknipft sein, wie beispielsweise Zusammenbauinformationen,
Fertigungsanweisungen, Stiicklisten, Testdokumente und dgl.

Bei einer Auftrennung der Ausgangsinformation missen solche bestehenden Zusammenhéange
beachtet werden. Am Beispiel einer Motorenkonstruktion kdnnte eine Auftrennungsvorschrift
folgendermafien gewéhlt werden: Separierung der Gesamtinformation nach den unterschiedli-
chen Gruppierungen, wie beispielsweise Hauptbaugruppe — Untergruppen — Detailinformatio-
nen. Eine Ruckfihrung in zusammenhangende Strukturen ist folglich nur durch die Verbin-
dungssétze umsetzbar. Dies ist vor allem dann von Bedeutung, wenn unterschiedliche Gruppen
innerhalb des Projektes zwar kollaborativ an einer Gesamtkonstruktion arbeiten, jedoch je nach
Rolle im Team nur auf bestimmte Teilbereiche autorisiert werden sollen. Durch das Verfahren
kann dies ohne einer Filterung umgesetzt werden. Dazu sind ausschlie3lich Autorisierungen
basierend auf Verbindungssatzen erforderlich.
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Motor Motor
Top-Level Baugruppe A B

Detail-
Informationen ) Bau- ) )
. Fertigung Detail Fertigung
weitere Sub- gruppe
Baugruppen

Abbildung 15: Struktur einer Gesamtkonstruktion nach unterschiedlichen Detailgraden

4.2 Verschlisselungskonzepte fur die Absicherung der
Verbindungssatze

Die Informationssicherheit wird nicht notwendigerweise durch eine moglichst komplexe Absi-
cherung der aufgetrennten Informationen gewahrleistet, sondern in einem entsprechend gut
konzipierten Schutz der Informationszusammenhéange.

Um Zugriff und unberechtigter Einsicht auf die Verbindungssatze zu verhindern, bieten sich
standardisierte Verschlisselungskonzepte als Lésung an. Da das Verfahren im Speziellen die
Absicherung von Informationen in Kollaborationen ermdglichen soll, muss ein angewendetes
Verschlisselungskonzept ein hohes Mal3 an Flexibilitat in der Zuweisung maoglicher Berechti-
gungen aufweisen. Dafur in Frage kommend wurde das durch Riedl et al. entworfene und in-
ternational publizierte Zugriffskonzept bewertet. Die spezielle Innovation liegt in der Art und
Weise, wie Absicherung, Zugriff und Weitergabe von zu schiitzende Informationen gesteuert
werden. Die Stérke liegt dabei nicht im Einsatz von aufwendigen Verschlisselungskonzepten,
sondern in der Kombination aus symmetrischen/asymmetrischen Standardverfahren.

Durch das Zuweisen individueller Benutzerschliissel wird die Schwachstelle einer zentral ge-
steuerten Verschlisselung umgangen: ein unberechtigter Zugriff auf einen Schlussel fuhrt nur
zur Offenlegung der jeweiligen Benutzerinformation. Andererseits erhéht diese Vorgehens-
weise auch die Flexibilitat in der Berechtigung, da nun auf Basis individueller Benutzerschlissel
Informationsberechtigungen vergeben werden kdnnen. Das Modell ist als eine Art Hillle aufge-
baut, bei der unterschiedlichen Schichten einen individuellen Schutz darstellen. Die innerste
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Schicht bildet der symmetrische Schliissel, welcher die Absicherung der Verbindungssatze si-
cherstellt. Dieser wiederum wird von einer auf3eren Schicht geschutzt, welche auf asymmetri-
schen Schlissel aufbauen.

Nachfolgend soll die Umsetzung der fur das Verfahren zentralen Verschliisselungsmethodik
naher erlautert werden:

4.2.1Hybride Verschlisselung zum Schutz der Verbindungssatze

Zielsetzung und Anwendung der symmetrischen Verschliisselung

Die symmetrische Verschliusselung soll zum Zwecke der Absicherung der Verbindungssatzele-
mente angewendet werden. Fir die Funktionsweise des Verfahrens gilt zu beachten, dass
nicht der Verbindungssatz als Ganzes verschlisselt wird, sondern es wird aus jedem der vor-
handenen vier Feldelemente durch Anwendung des symmetrischen Schliissels ein Krypto-
gramm gebildet. Diese Vorgehensweise ermdglicht es, in weiterer Folge in den abgelegten Ver-
bindungsséatzen nach bestimmten (verschlisselten) Ausdriicken (den Kryptogrammen) zu
suchen.

Zielsetzung und Anwendung von asymmetrischen Verschlisselungen

Um den fir die Absicherung der Verbindungsséatze bendétigten symmetrischen Schlissel zu
schutzen, kommt eine asymmetrischen Verschlisselung aus einem o&ffentlichen/privaten
Schlisselpaar zur Anwendung: der 6ffentliche Schltissel wird fur die Verschliisselung herange-
zogen, unter Anwendung des privaten Schlissel wird der Schutz wieder aufgehoben. Damit
wird der fir den Zugriff auf die Verbindungsséatze symmetrische Schlissel ausschlieRlich ver-
schlisselt verwaltet.

Durch ein weiteres asymmetrisches Schllsselpaar wird die Authentifizierung und Verifikation,
sowie die Kommunikation zwischen Benutzern im System sichergestellt. Damit ist es letztend-
lich erforderlich, jedem Benutzer in Summe jeweils zwei asymmetrische Schlusselpaare zuzu-
weisen.

Anwendung zum Zwecke der Weitergabe von Verbindungssatzen

Zugriff bzw. Weitergabe ist erst moglich, sobald der symmetrische Schlissel zur Verfligung
gestellt wurde. Da es sich bei diesem Schlissel um eine kritische Komponente handelt, wird
dieser mit Hilfe eines designierten Schlissels (Public Key Encryption — PuKencryp) gesichert.
Zugriff auf den symmetrischen Schlissel ist damit nur unter Anwendung eines passenden pri-
vaten Schlissels (Private Key Encryption — PrKencryp) moglich.

Fur eine Weitergabe (Autorisierung) eines Verbindungssatzes muss ein Benutzer zunachst die
Verbindung im Klartext zur Verfligung haben. AnschlieRend kann diese Information an einen
zu autorisierenden Benutzer in Form einer Kopie Ubergeben werden. Aus Sicherheitsgriinden
wird der Verbindungssatz aber nicht unverschlisselt ibergeben, sondern mit dem PuKencryp des
Empfangers verschlisselt. Der Empfanger kann die Information dann unter Anwendung des
privaten PrKencryp Wieder entschliisseln und den Verbindungssatz dann mit dem Benutzer-spe-
zifischen symmetrischen Schliissel gesichert ablegen.
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Anwendung zum Zwecke der Authentifizierung und Verifikation mittels Signatur

Die folgenden Bezeichnungen der jeweils eingesetzten asymmetrischen Schliissel wurden de-

finiert:

B Fur die Signatur definierter 6ffentlicher Schliissel — bezeichnet als Public-Key-Signa-
ture — PuKsjg

B Fur die Signatur definierter privater Schliissel - bezeichnet als Private-Key-Signature
- PrKSig

4.2.2 Gegenuberstellung symmetrischer/asymmetrischer Schlitissel

Verfahren Anzahl an | Bezeichnung Abklrzung | Anwendung fur
Schlussel
symmetrischer 1 innerer Schliussel - Absicherung Ver-
Schlussel bindungssatze
asymmetrische | 2 aulerer offentl. PUKsig Signatur (Verifika-
Schissel Schlissel Signatur tion)
aulRerer priv. PrKsig Signatur (Erstel-
Schlissel Signatur lung)
2 aulerer offentl. PUKEncryp Verschlisselung -
Schlissel Ver- Weitergabe Verbin-
schlisselung dungssatz
auBerer priv. PrKencryp Entschlisselung -
Schlissel Ver- Weitergabe Verbin-
schlisselung dungssatz

Tabelle 1: Eingesetzte symmetrische/asymmetrische Schlissel

4.3 Suchen bzw. Zusammenfihren von aufgetrennten In-
formationen

Bevor ein Benutzer auf eine Information zugreifen kann, muss diese verstandlicherweise (je
nach Berechtigung) zunéchst auffindbar sein. Bei der Zusammenfuhrung aufgetrennter Infor-
mationsfragmente gilt es zu beachten, dass es nicht moéglich sein darf, anhand eines identifi-
zierenden Merkmals wie einen Bauteilnamen direkt auf die damit verknlpften Informationsin-
halte zu schlieBen. Um ein Auffinden trotz pseudonymisierter Informationsstruktur zu
ermaoglichen, muss ein Zusammenhang zwischen der urspriinglichen Bezeichnung und den da-
zugehorigen Teilinformationen angelegt werden. Dazu wird in einem ersten Schritt eine Verbin-
dung zwischen der Bezeichnung und einem (aussagelosen) Identifier angelegt. Mit Hilfe des
Identifiers kann nach den fiir die Wiederherstellung erforderlichen Verbindungsséatzen gesucht
werden. Da es sich bei diesem Identifier um den Ausgangspunkt jeder vorhandenen Pseudo-
nymstruktur handelt, wird dieser allgemein als Start-Pseudonym (Start-PSN) bezeichnet. Die
Suche nach bzw. das Auffinden der vorhandenen Fragmente wird durch das Start-PSN als
zentralen Einspringpunkt in die aus Verbindungssatzen verknipften Strukturen umgesetzt. Je
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nach vorhandener Autorisierung kénnen dann all jene mit dem Start-PSN verknupften Verbin-
dungssétze gefunden werden. Durch das Auffinden von weitere Verkntipfungen kann dann jene
Information wiederhergestellt werden, fiir welche eine Benutzerautorisierung vorliegt.

Aus Uberlegungen der Effizienz im Suchvorgang nach Verbindungssétze ist eine sternférmige
Verknupfung der Fragmente zu dem Start-PSN gewahlt worden. Damit kann anhand eines
zentralen Ausgangspunkts nach vorhandenen Verbindungen zu unterschiedlichen Fragmenten
gesucht werden. In der nachfolgenden Abbildung wurde eine Ausgangsinformation in eine feste
Anzahl von drei Fragmenten aufgetrennt und ber das Start-PSN miteinander in Verbindung
gesetzt.

Start-PSN

Verbindungssatz

A

[ smrt-psn

Start-PSN

Informations
-bausteinpgys

PSN - Pseudonym

Abbildung 16: Struktur einer aufgetrennten Datei

Das Suchen und Zusammenfuhren der Fragmente ist folgendermafen definiert:

B Anhand des mit der urspriinglichen Bezeichnung der Information vergleichbaren Start-PSN
wird ein zentraler Einspringpunkt in die aus Pseudonymen aufgebaute Struktur ermdglicht.

B Die einem Benutzer zugewiesen Verbindungssatze sind mit dem jeweiligen symmetrischen
Schliissel abgesichert, wobei jedes Element des Verbindungssatzes separat verschlisselt
(als Kryptogramm) abgelegt ist.

B Um nach dem in einem Verbindungssatzes abgelegte Start-PSN zu suchen, muss aus die-
sem zunachst unter Anwendung des symmetrischen Benutzerschliissels ein unverwechsel-
bares Kryptogramm gebildet werden.

B Nach diesem eindeutigen Kryptogramm kann nun in der Menge an vorhandenen verschlis-
selten Verbindungssatzelementen gesucht werden.
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B Anhand der durch das vorgegebene Start-Pseudonym gefundenen Verbindungssatze kén-
nen nun aus der Menge an Fragmente wieder eine zusammenhangende Information gebil-
det werden. Die fur das korrekte Wiederherstellen der Gesamtinformation erforderliche Rei-
henfolge der gefundenen Elemente wird durch die Eintrage im Datenfeld des
Verbindungssatzes festgelegt.

4.4 Beschreibung applikationsunabhangiger bzw. applika-
tionsabhangiger Funktionen

Fir eine programmtechnische Umsetzung des Konzeptes in einer Produktentwicklungsumge-
bung ist eine Reihe von grundlegenden Verfahrensfunktionen erforderlich. Dabei handelt es
sich um Funktionen, welche fur eine Integration in die unterschiedlichen Erzeugerapplikationen
(CAD, PDM, MS Office, etc.) des Produktentwicklungsprozesses, aber auch fiur die Erstellung,
Verwaltung und Anpassung der Informationsstrukturen erforderlich sind.

Einsatz und Aufgaben dieser Verfahrensfunktionen hdngen von den unterschiedlichen Anfor-
derungen des Projektes und den dabei eingesetzten Applikationen ab. Vergleichbar mit einer
Menge an Werkzeugen (englisch: Tools) kommen diese je hach Anwendungsfall zum Einsatz.
In diesem Zusammenhang soll der Begriff der Toolbox vorgestellt werden. Durch die Unter-
scheidung in anwendungsunabhéngige bzw. anwendungsabhangige Funktionen bietet es sich
an, die Funktionen in zwei unterschiedliche Bereiche zu gruppieren:

B anwendungsunabhangige Funktionen werden in der Basis-Toolbox zusammengefasst

B anwendungsabhangige Funktionen werden in der Applikations-Toolbox zusammenge-
fasst

Aufgaben- bzw. Anwendungsgebiete der beiden unterschiedlichen Toolboxen soll nachfolgend
erlautert werden.

4.4.1 Anwendungsunabhangige Funktionen — die Basis-Toolbox

Diese Basisfunktionen sind an keine Applikation gebunden und werden daher als anwendungs-
unabhéangig bezeichnet. Durch die Basis-Toolbox-Funktionen wird erst ein Arbeiten mit (aus
Pseudonymen aufgebauten) Informationsstrukturen moglich. Anwendungsabhangige Funktio-
nen sind auf die Basis-Toolbox angewiesen, um die geforderten Informationsmanipulationen
erfolgreich durchfiihren zu kdnnen. Dies umfasst die Bereitstellung der erforderlichen Pseudo-
nyme fir die Verbindungssétze sowie die Verwaltung der unterschiedlichen Benutzerschlussel
(und damit auch alle erforderlichen kryptografische Aufgaben des Verfahrens). Basis-Toolbox-
Funktionen decken auch administrative Aufgaben wie eine separate Benutzer-/Gruppenverwal-
tung sowie die Wiederherstellung von beschadigten/verlorenen Benutzerschliissel ab.

Zusammenfassend erfillt die Basis-Toolbox die folgenden Aufgaben:

B Generierung der Pseudonyme (PSNSs)
B Verwaltung der Verbindungssatze
o anlegen der Verbindungssatze

o Ver- bzw. Entschliisselung der Verbindungssatzelemente
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o Suche nach Verbindungssatzen
o Ablage und Aufruf von Verbindungssatzen
o Autorisierung von Verbindungssatzen
B administrative Funktionen
o anlegen von Benutzern

o Vereinfachung der Verbindungssatzautorisierung durch Zusammenfassung
der Benutzer zu Instanzen

o festlegen von Rechte und Rollen

o Wiederherstellung von Informationszugriffen

Generierung von Pseudonymen

Unter einem Pseudonym wird im Kontext des Verfahrens eine zufallsgenerierte Zeichenfolge
verstanden. Diese wird bendtigt, um den erstellten Fragmenten eine aussagelose (pseudony-
misierte) Bezeichnung zuzuweisen. Unterschiedliche Applikationen wie beispielsweise Java-
basierte Bibliotheksfunktionen bieten fir die Generierung solcher Zeichenfolgen Standardfunk-
tionen an.

Verwaltung der Verbindungssétze

Fur die Verwaltung bzw. Ablage der Verbindungssatze erscheint eine (SQL-)Datenbank als
zweckmafig. Damit lassen sich bestehende und neu hinzukommende Eintrage effizient ver-
walten. Zugriffe auf solch eine Verbindungssatz-Datenbank missen durch die Funktionen der
Basis-Toolbox erfolgen.

Administrative Funktionen

Die administrativen Funktionen der Basis-Toolbox dienen unter anderem dazu, die erforderli-
chen Voraussetzungen fir ein Arbeiten im System zu schaffen: dazu zéhlen das Anlegen bzw.
Modifizieren eines neuen Benutzers, die Verwaltung von zusétzlichen Lese-/Schreibrechte, das
Anlegen bzw. Zuweisen von Zusatzfunktionen und dgl. Ebenso ermdglichen diese Funktionen
die Zuweisung von Rollen bzw. die Zuweisung bestimmter Mitgliedschaften.

In Absatz 4.6 wird im Detail auf eine auf Verbindungsséatzen basierende Rollen bzw. Rechte-
verwaltung eingegangen. Fur die Umsetzung dieser werden durch die Basis-Toolbox entspre-
chende Grundlagen geschaffen.

Anlegen eines neuen Benutzers
m festlegen eines Benutzernamens, User-ID, Passwort

B generieren der bendtigten Schlisselpaare (asymmetrische sowie symmetrische)

B zuteilen und ablegen der Benutzer-Schlissel

Benutzer- und Autorisierungsverwaltung

Die Definition einer Autorisierungsverwaltung ist vor allem in Bezug auf die Auftrennung und
die Autorisierung der unterschiedlichen Fragmente von Bedeutung. Die Zuweisung der Vielzahl
an Teilinformationen zu den unterschiedlichen Benutzern kann zu einem erheblichen Aufwand
fuhren. Durch die Einflihrung einer Autorisierungsverwaltung soll eine Lésung geboten werden,
um Verbindungssatze effizient verteilen zu kénnen. Durchzufihrende Autorisierungen werden

44



Beschreibung und Umsetzung des Verfahrenskonzeptes

nicht mehr direkt durch den Benutzer separat durchgefiihrt. Stattdessen tbergibt der Autorisie-
rende die Verbindungssatze an eine zentrale Instanz, welche diese je nach definierten Vorga-
ben verteilt. Dies bedeutet in der Anwendung eine erhebliche Vereinfachung des Autorisie-
rungsprozesses.

Wiederherstellung eines Zugriffs auf den symmetrischen Schussel durch die

Basis-Toolbox

Um eine gesicherte Wiederherstellung eines Zugriffs auf den symmetrischen Schliissel im Falle
eines Verlustes des aul3eren, privaten Schlissels (PrKencryp) zu gewdhrleisten, wird das als
Operatorprinzip beschriebene Konzept als Teil der Basis-Toolbox umgesetzt . Die Grundlage
dafiir basiert auf der Arbeit von Shamir et al.6” . Mit Hilfe des Operatorprinzips kann ein Ge-
heimnis (hier in Form des symmetrischen Schliissels) durch Auswahl einer zufallsgenerierten
Anzahl an Benutzern (den Operatoren) wiederhergestellt werden. Das hier angewendete Ver-
fahren baut auf der Lésung eines Polynoms n-ten Grades auf. Eine vorab definierte Lésung der
Gleichung reprasentiert dabei den Schlissel. Zwecks Losung werden n+1 Stitzstellen (Opera-
toren) bendtigt. Mit der ausreichenden Anzahl an Operatoren kann das Polynom gel6st und der
konstante Term in Form des Schlissels ausgestellt werden. Eine detaillierte Herleitung ist im
Anhang zu finden.

4.4.2 Anwendungsabhangige Funktionen — die Applikations-Tool-
box

Fiur die Umsetzung des Verfahrens auf der Applikationsseite (CAD, PDM, MS Office, etc.) ist
eine Reihe an anwendungsabhéangigen Funktionen erforderlich. Diese werden in der als Appli-
kations-Toolbox bezeichneten Komponente zusammengefasst. Dabei handelt es sich um Funk-
tionen, die fur die Durchfiihrung der erforderlichen Informationsmanipulationen benétigt wer-
den. Aufgerufen werden diese durch das Datenfeld des Verbindungssatzes (siehe Abbildung
11).

Wahrend die anwendungsunabhéangigen Funktionen vom jeweiligen Anwendungsfall unbeein-
flusst bleiben, sind fur die Erstellung der anwendungsabhéngigen Funktionen die vorangegan-
genen organisatorischen Untersuchungen von entscheidender Bedeutung. Da die bendtigten
Informationsmanipulationen vor allem durch die Anforderungen des Benutzers bzw. der kon-
kreten Aufgabenstellung bestimmt werden, muss vorweg definiert werden, welchen Funktions-
umfang die Applikations-Toolbox zu erfiillen hat.

4.5 Umsetzung der Informationsauftrennung durch die
Funktionen der Applikations-Toolbox

Wie beschrieben, soll das Verfahren eine Vorgehensweise fir die Fragmentierung und Wieder-
herstellung von Informationen abbilden. Zu diesem Zweck sollen zwei Arten einer Vorgehens-
weise definiert werden:

7 Shamir et al, How to share a secret, Communications of the ACM, Volume 22, Edition 11, Nov. 1979
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B binare Auftrennung

Eine zufallsgenerierte Auftrennung von Informationen in Fragmente ohne Informationscharak-
ter. Diese kdnnen durch einen Anwender nicht mehr interpretiert oder weiterverarbeitet werden.
Dadurch kann diese Vorgehensweise auch als Datenfragmentierung bezeichnet werden. Un-
berechtigte Kopien der Fragmente sind ohne die speziell gesicherten Verbindungssatze inhalt-
lich nicht verwertbar.

B semantische Auftrennung

Eine auf den Inhalt der Information abgestimmte Auftrennung. Dadurch entstehen Teilinforma-
tionen unterschiedlicher Detailgrade — eine Interpretation und Weiterbearbeitung bleiben erhal-
ten. Daher kann in diesem Fall von einer Informationsfragmentierung gesprochen werden. Un-
berechtigte Kopien der Fragmente sind ohne den speziell gesicherten Verbindungssatzen zwar
inhaltlich verwertbar, jedoch nicht zuordenbar.

Welche der beiden beschriebenen Vorgehensweisen gewahlt wird, richtet sich vor allem nach
den Anforderungen des Unternehmens und nach der Mdglichkeiten, die ein Dateiformat bietet.
Nachfolgend soll im Detail auf die Umsetzung der bindren/semantischen Auftrennung einge-
gangen werden.

4.5.1Umsetzung einer binare Auftrennung von Produktinformatio-
nen

Ziel dieser Art der Informationsauftrennung ist es, eine Information unabhéngig vom Format
oder Inhalt aufzuspalten. Um zu verhindern, dass ein etwaiger Rickschluss oder Gesetzméa-
Rigkeit in der Auftrennung erkannt werden kann, bietet es sich beispielsweise an, Fragmente
mit unterschiedlich definierbarer Grol3e zu generieren. Ein Rickschluss auf Inhalt oder Zuge-
horigkeit wird dadurch erheblich erschwert. Vorweg muss es zur Erstellung einer definierten
Anzahl an (inhaltlich) leeren Fragmentdateien kommen. AnschlieRend wird die Ausgangsinfor-
mation (in Form von bindre Zeichen) in Inhaltsblécke (englisch Pages) byte-weise zusammen-
gefasst.

Es muss sichergestellt sein, dass die Anzahl der erstellten Pages nicht eine bestimmte Mindest-
Byte-GroR3e unterschreitet, da sonst womaglich eine Rekonstruktion der Ausgangsdatei bereits
durch manuelles Ausprobieren umsetzbar ware.

Der Algorithmus der binaren Auftrennung ladt nun die erste Page in die (bisher noch leere)
erste Fragmentdatei, die zweite Page in die nachfolgende, usw. Enthalt jede vorhandene Frag-
mentdatei eine Page als Inhalt, wird die nachstfolgenden Page wieder in das erste Fragment
geladen und die Reihenfolge erneut durchlaufen.

Die nachfolgende Abbildung soll diesen Prozess grafisch erlautern:
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Abbildung 17: Beispiel fiir eine bindre Auftrennung einer Information

Um die Ausgangsinformation wieder korrekt zusammensetzen zu kénnen, mussen folgende
Parameter bekannt sein:

B Menge an Fragmentdateien, die aus der Ausgangsinformation erstellt wurden
B Reihenfolge/Nummerierung der Fragmentdateien
B gewahlte Lange der Pages

Ablage und Verwaltung der fur die bindre Auftrennung entscheidenden Informationen erfolgt im
Datenfeld des Verbindungssatzes. Ohne die Kenntnis der Reihenfolge der vorhandenen Byte-
Pages ist eine manuelle Informationswiederherstellung — bei einer ausreichend grofien Menge
an Fragmentdateien — unverhaltnismaRig aufwendig und dadurch nicht durchfihrbar. Die An-
wendung einer bindren Auftrennungsmethodik ist unabhéngig vom angewendeten Informa-
tionsformat und dient ausschliel3lich dazu, aus interpretierbaren Informationen eine Menge an
nicht-interpretierbaren Fragmenten zu generieren. Der Vorteil dieser Vorgehensweise liegt da-
rin, dass diese Fragmente ohne Bedenken abgelegt werden kénnen. Selbst bei unberechtigtem
Entwenden der Informationen besteht keine Moglichkeit einer semantischen Verwertung.
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4.5.2Umsetzung einer semantische Auftrennung von Produktinfor-
mationen

Im Falle einer semantischen Auftrennung steht die feingranulare Zuweisung von Informations-
inhalten basierend auf der jeweiligen Aufgabe im Produktentwicklungsprojekt im Vordergrund.

Im Gegensatz zu der im vorherigen Abschnitt beschriebenen binaren Auftrennung wird hier im
Zuge der Informationsaufspaltung eine auf die Struktur der Information abgestimmte Vorge-
hensweise gewéhlt. Es missen dazu in einem ersten Schritt die Informationsinhalte einer In-
formation nach zu definierenden Kriterien analysiert werden und dann eine Auftrennung an ge-
wahlten  Schnittstellen erfolgen. Durch die Art der Auftrennung behalten die
Informationsfragmente zwar einen logischen (und damit verwertbaren) Inhalt, sind jedoch ohne
den entsprechenden Autorisierungen (in Form der Verbindungssatze) nicht mehr zu der Aus-
gangsinformation zuordenbar. Fir die Erfullung der Aufgabe nicht relevante Zusammenhénge
bleiben dem Benutzer verborgen (bzw. kénnen auf einen unkritischen Detailgrad reduziert wer-
den).

Fur eine effektive Umsetzung ist es entscheidend, eine auf die Anforderungen der Projektauf-
gaben bzw. des Unternehmens abgestimmte Vorgehensweise in der Auftrennung der Informa-
tionen zu wahlen. Dies bedeutet, dass vor der eigentlichen Auftrennung bekannt sein muss,
welche Informationen als schitzenswert angesehen werden und welche Benutzer welchen In-
formationsumfang fiir die Durchfiihrung der Téatigkeiten bendtigen. Die folgende Vorgehens-
weise ist daher erforderlich:

1. Klassifizierung von Informationen:

Unter dem Begriff Information sollen sowohl Text- als auch CAD-basierte Dokumente (Bau-
gruppen, Teile, Zeichnungen, etc.) verstanden werden. Die Klassifizierung richtet sich nach den
Vorgaben der Organisation. Fir die Umsetzung wurden in einem ersten Schritt die folgenden
Klassen definiert:

B Art der Information (Text/Teil/Zeichnung/Neutrales Format, etc.)

Abstammung (Individuelle Konstruktion/Zulieferteil/Normteil, etc.)

Zweckbestimmung (Baugruppe/Einzelteil/Zeichnung, etc.)

Sicherheitslevel (vertraulich/interner Gebrauch/nur fur Zulieferer, etc.)

Zugehorigkeit zu Benutzern/-gruppen (Konstruktion/Einkauf/Marketing/Fertigung Zulieferer,
etc.)

2. Klassifizierung der Merkmale:

Dies ist vor allem fiir die Umsetzung der semantischen Auftrennung von Bedeutung.

B Fir den Fall von Konstruktionen bieten sich unter anderem Merkmale wie Bemaf3ung, Ober-
flachenzeichen, Fertigungsinformationen und dgl. an.

B Bei Text-basierten Dokumenten kénnen es jene Bereiche/Kapitel sein, die fur unterschiedli-
che Benutzergruppen von Bedeutung sind, beispielsweise Informationen zu Versuchskenn-
linien, Prufergebnisse, eingesetzten Werkstoffen und dgl.
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3. Klassifizieren der Benutzer (Benutzergruppen):

Die Umsetzung erfolgt durch das Zuweisen von Identifier (IDs) zu den unterschiedlichen Be-
nutzerklassen. Die IDs sind im Vorfeld festzulegen und in einer separaten Datenbank (beispiels-
weise als Teil des PSY-Stores) zu verwalten. Durch die Zuweisung der Dokument-/Merkmal-
klassen zu den jeweiligen Benutzerklassen kann definiert werden, wer auf welche Bereiche
eine Berechtigung zu erhalten hat.

Wird eine Auftrennung wie in der nachfolgenden Abbildung durchgefihrt, erhalten die verschie-
denen Benutzer je nach autorisierten Verbindungssatzen Zugriff auf eine bestimmte Teilmenge
der Ausgangsinformation. Es ist jedoch ohne den Verbindungsmechanismus nicht erkennbar,
in welchen Zusammenhang die Teilinformationen zueinander stehen.

B
1. Auftrennung einer Datei in >
Teildateien nach Vorgaben I

des Benutzers

2. Ungeordnete Ablage
der Teildateien unter
Pseudonymnamen

LS

eeelOgin eeelogin eeelOgin eeelogin

schiedlichen Informationsumfang m

S o oo
— Leve etal asie- ———————

rend auf den jeweils abgreifbaren eeelogin eeelogin
Verbindungsséatzen. Eine Benut-

zerunabhangige Basis bleibt in ’
jeder Sicht erhalten

3. Zusammenfiigen der Teilinfor-
mationen zu Dateien mit unter-

Basis Info

| oot |
-

Abbildung 18: Beispiel fir eine semantische Auftrennung einer Information

Die Anwendung einer semantischen Informationsauftrennung hangt im Gegensatz zu der vor-
herig beschriebenen binaren Vorgehensweise entscheidend von dem zugrundeliegenden For-
mat ab.
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4.6 Umsetzung einer Methodik flr die Autorisierung von
Verbindungssatzen

4.6.1 Steuerung der Informationsautorisierung

Informationsmanagementsysteme wie PDM bieten die Méglichkeit, Zugriffsrechte benutzerspe-
zifisch zuzuweisen. Durch eine datenbankgestitzte Ablagesystematik kann beispielsweise ei-
nem Benutzer eine Rolle bzw. Zugehdérigkeit zu einer Gruppe zugewiesen werden. Basierend
darauf werden Benutzer-spezifische Berechtigungen aktiviert und spezifische Inhalte ersichtlich
bzw. manipulierbar. Ein Administrator ist als Instanz dafir verantwortlich, auf welche Informati-
onen ein Benutzer Zugriff (in Form von Lese-/Schreibrechte) erhalt. Ein Zugriffsrecht bezieht
sich immer auf die Information selbst und ist unabhangig vom Inhalt.

Die Zielsetzung des hier vorgestellten Verfahrens liegt im Speziellen auf den Schutz von Infor-
mationszusammenhéngen. Die Zuordnung Benutzer = Informationszugriff wird nicht durch
eine Applikation wie PDM geregelt, sondern anhand der Autorisierung auf Verbindungsséatze
durch das Verfahren. Die aufgetrennten Informationsfragmente kénnen zwar (durch PDM, CAD,
Betriebssystem, etc.) nach wie vor mit Lese-/Schreibrechten versehen werden, jedoch kann
ohne den Informationszusammenhangen keine vollstadndige Information gebildet werden. Das
Zugriffsrecht bezieht sich hier auf den Informationsinhalt und kann unabh&ngig von der zugrun-
deliegenden Information vergeben werden.

Auf die Rolle eines Administrators wird bewusst verzichtet. Es gibt keine Instanz, welche zentral
Autorisierungen vergeben bzw. entziehen kann. Da jeder Verbindungssatz mit einem individu-
ellen Benutzerschliissel gesichert ist, gibt es keine Mdglichkeit einen vergebenen Verbindungs-
satz wieder zu entziehen. Im Gegensatz zu PDM sind Zusammenhéange zwischen Benutzerna-
men und den zugewiesenen Rechten nicht mehr gegeben. Das Zuweisen eines
Informationszugriffes wird durch die Ubergabe der zu autorisierenden Verbindungssatze um-
gesetzt. Damit ist der Informationszugriff grundlegend anders zu verstehen als im Falle eines
PDM-Systems.

Aus Grinden der Benutzerfreundlichkeit des Verfahrens muss es eine mdéglichst automatisierte
Vorgehensweise geben, um Informationsberechtigungen zu steuern. Folglich ist ein Konzept
erforderlich, anhand dessen die Menge an erforderlichen Autorisierungen maoglichst effizient
gesteuert werden kann. Zu diesem Zwecke soll der Begriff der ,Autorisierungsinstanz” definiert
werden. Eine Autorisierungsinstanz reprasentiert eine zentrale Stelle, welche Autorisierungen
von Verbindungsséatzen maoglichst automatisiert durchfiihrt. Die Autorisierungsinstanz wird im
Kontext des Verfahrens als ein (virtueller) Benutzer definiert. Folglich missen alle Autorisie-
rungsinstanzen ber asymmetrischen Schliisselpaare und einen symmetrischen Schlissel ver-
fugen. Damit kann eine Autorisierungsinstanz wie jeder anderer Benutzer auf Verbindungs-
séatze autorisiert werden bzw. auf diesen Autorisierte an beliebige Benutzer weiterautorisieren.

Die Autorisierungsinstanz dient ausschlief3lich der effizienten Verteilung der Verbindungssatze:
ahnlich der im PDM vorhandenen Gruppe kann einer Autorisierungsinstanz eine Menge an Be-
nutzern zugewiesen werden. Auf diese libertragenen Verbindungssatze kénnen dadurch in ei-
nem Batch an alle zu einer Autorisierungsinstanz gehérenden Benutzer in einem Durchlauf

50



Beschreibung und Umsetzung des Verfahrenskonzeptes

zugewiesen werden. Ohne diese Verwaltung misste innerhalb einer Organisation jeder zu Au-
torisierende separat angewahlt und diesem die zu Gibergebenen Verbindungsséatze zugewiesen
werden. Bei einer groRen Organisation kann dies zu erheblichen zeitlichen Aufwanden fuhren.

Anhand der bisher gestellten Anforderungen an das Verfahren wurden drei Auspragungen einer
Autorisierungsinstanz definiert:

B Verteilerinstanz
B Referenzinstanz

B Projektinstanz

4.6.2 Verteilerinstanz

Im Anwendungsfall einer Verteilerinstanz werden alle Verbindungssétze, welche auf den virtu-
ellen Benutzer Al (Autorisierungsinstanz) Gbertragen werden, an alle zugeordneten Benutzer
(U1, U2,...) weitergeleitet. Damit erflllt die Verteilerinstanz eine reine Weiterautorisierung von
Verbindungssétze. Zur Verteilerinstanz hinzugefiigte Mitglieder werden nur ab dem Zeitpunkt
des Beitretens auf Verbindungssétze autorisiert. Etwaige bereits durchgefiihrte Autorisierungen
kdnnen nicht nachtraglich durchgefihrt werden. Diese Umsetzung einer Autorisierungsinstanz
behalt somit keine Referenz Uber Ubergebene bzw. bereits autorisierte Verbindungssatze.
Durch die Hinzunahme von anforderungsspezifischer Rollen kénnen die moglichen Informati-
onsautorisierungen zusatzlich gesteuert werden: beispielweise kann dadurch festgelegt wer-
den, dass nur die Rolle Konstruktionsleiter Verbindungen an die Autorisierungsinstanz Ubertra-
gen darf. Benutzer mit anderen Rollen werden zwar auf Verbindungssétze autorisiert, kénnen
aber umgekehrt keine Verbindungssatze an die Autorisierungsinstanz tbergeben. Bei einem
Entfernen eines Benutzers aus der Autorisierungsinstanz behalt dieser alle bis zum Zeitpunkt
des Ausscheidens erhaltenen Verbindungsséatze. Etwaige neue Verbindungen werden jedoch
ab dann nicht mehr automatisch weiterberechtigt.

Prozessablauf Verteilerinstanz:

B Der virtuelle Benutzer ,Verteilerinstanz® wird angelegt. Die fur die Absicherung der Verbin-
dungssatze sowie der fiir die sichere Kommunikation erforderliche asymmetrische/symmet-
rische Schlissel werden zugewiesen.

B Ein Verantwortlicher in der Rolle eines Instanz-Administrators fligt der Verteilerinstanz eine
Anzahl an Benutzer zu, welche von nun an (je nach Rolle) der Instanz Verbindungssatze
Ubergeben bzw. erhalten.

B Dazu wahlt ein Benutzer den (virtuellen) Benutzer ,Verteilerinstanz aus und autorisiert
diese auf die zu Ubergebende Anzahl an Fragmente. Gesichert wird die Ubertragung durch
den Public-Key der Instanz.

B AnschlieBend entschlisselt die Verteilerinstanz die erhaltenen Verbindungsséatze und leitet
dann diese mit den jeweiligen Public-Key der unterschiedlichen Mitglieder weiter.
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Verbindungs-
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Abbildung 19: Verteilerinstanz

4.6.3Referenzinstanz

Im Gegensatz zur Verteilerinstanz wird im Falle einer Referenzinstanz in einer separat geftihr-
ten Referenzliste jeder an ein Instanzmitglied Gbergebener Verbindungssatz vermerkt. Anhand
dieser kann dann auch einem neu hinzugefiigten Benutzer im Nachhinein eine Berechtigung
auf alle bisherig autorisierten Verbindungsséatze gegeben werden. Damit wird erreicht, dass
kein Abgleich der Autorisierungen zwischen bestehenden und einem neu beitretenden Instanz-
mitglied durchgefuhrt werden muss.

Ahnlich wie die Verteilerinstanz beschrénkt sich die Referenzinstanz im Wesentlichen auf das
Weiterleiten und Aufbewahren der von ihr verwalteten Verbindungen. Ein zusatzliches Rollen-
konzept steuert wie zuvor die Méglichkeiten der Benutzer, an die Instanz Verbindungssatze zu
Ubergeben bzw. ausschlieBlich zu empfangen. Bei einem Entfernen eines Mitgliedes aus der
Instanz behalt der Benutzer zwar die bis dahin an ihn weitergeleitete Verbindungssatze. Neue
Verbindungen werden jedoch nicht mehr autorisiert.

Prozessablauf Referenzinstanz:

B Der virtuelle Benutzer ,Referenzinstanz® wird angelegt. Die fir die Absicherung der Verbin-
dungssétze sowie die fur die sichere Kommunikation erforderlichen asymmetrischen/sym-
metrischen Schliissel werden zugewiesen.

B Ein Verantwortlicher in der Rolle eines Instanz-Administrators figt der Referenzinstanz eine
Anzahl an Benutzern zu, welche von nun an (je nach Rolle) Verbindungssétze tibergeben.

B Dazu wahlt ein Benutzer den (virtuellen) Benutzer ,Referenzinstanz® aus und autorisiert die-
sen auf die zu Ubergebende Anzahl an Fragmente. Gesichert wird die Ubertragung durch
den Public-Key der Instanz.
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B Wenn ein Benutzer der Instanz hinzugefiigt wird, werden alle bereits an die Instanz tiberge-
benen Verbindungsséatze anhand der Referenzliste gesucht und auf den neu hinzugetrete-
nen Benutzer autorisiert.

Verbindungs-
satze

Verbindungs- Verbindungs-
satze satze

Referenzliste

U — User (Benutzer)
Al - Autorisierungsinstanz

Verbindungs-
satze

Abbildung 20: Referenzinstanz

4.6.4 Projektinstanz

Im Fall einer Projektinstanz werden die Verbindungssatze nicht von der Instanz direkt an einen
Benutzer weiterautorisiert. Stattdessen erhélt ein zu Autorisierender direkten Zugriff auf die In-
stanz-Schliissel und damit auf die Verbindungssatze der Instanz selbst. Fir die Dauer der In-
stanzzugehdrigkeit werden die Instanz-Schlissel mit dem Benutzer geteilt. Im Gegensatz zu
der Verteilerinstanz bzw. der Referenzinstanz werden die Verbindungsséatze nicht mit den je-
weiligen persdnlichen Schlissel eines Benutzers abgelegt. Damit gibt es Verbindungssatze,
Uber welche ausschlief3lich der Benutzer verfiigt und solche, welche nur der Instanz zugewie-
sen sind — beide werden durch die unterschiedlichen Schliissel getrennt behandelt.

Dadurch erubrigt sich das Weiterautorisieren von Verbindungen. Wenn ein Benutzer aus der
Instanz entfernt werden soll, dann ist dies dadurch zu I6sen, dass der Zugriff auf die Instanz-
Schlissel gesperrt wird.

Prozessablauf Projektinstanz:

B Der virtuelle Benutzer ,Projektinstanz” wird angelegt. Die fir die Absicherung der Verbin-
dungssétze sowie die fur die sichere Kommunikation erforderlichen asymmetrischen/sym-
metrischen Schliissel werden zugewiesen.

B Ein Verantwortlicher in der Rolle eines Instanz-Administrators Ubergibt der Projektinstanz
eine Anzahl an Verbindungssétze (beispielsweise bezogen auf ein bestimmtes Projekt).

B AnschlieRend werden die Mitglieder ausgewahlt und zur Instanz hinzugefugt.
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B Durch Zugriff auf die Instanz-Schliissel kbnnen nun Benutzer auf die Verbindungssatze der
Instanz zugreifen. Neu hinzugefugte Verbindungen werden ohne zusétzliche Berechtigung
abgreifbar.

Y

o

U — User (Benutzer)
Al - Autorisierungsinstanz

Verbindungs-
sétze

Abbildung 21: Projektinstanz

4.7 Ausarbeitung einer Systemarchitektur

Durch die Definition einer Systemarchitektur sollen die Komponenten flr eine Umsetzung einer
Informationsauftrennung und —zusammenfihrung (sowie weiterer, unterstiitzender Funktionen)
definiert werden.

Die Erzeuger- bzw. Informationsmanagementapplikationen bieten die Grundlage fur die Infor-
mationserstellung bzw. —bearbeitung. Die Auftrennung der zu behandelnden Informationen
bzw. die Verwaltung der Verbindungsséatze und der dazugehérigen Fragmente werden tber
separate Funktionen/Module gesteuert. Uber eine Verfahrensschnittstelle erfolgt die Kommuni-
kation zwischen diesen beiden Bereichen. Die anwendungsabhdngigen bzw. -unabhéngigen
Funktionen sind in der Applikations- bzw. Basis-Toolbox zusammengefasst. Die Systemarchi-
tektur soll eine von dem eigentlichen Anwendungsfall méglichst unabhangige Umsetzung er-
mdoglichen. Dadurch sollen programmtechnische Eingriffe in bestehende Erzeugerapplikationen
vermieden werden. Erforderliche Anpassungen im Informationsmanagement sollen ausschliel3-
lich durch die Applikations-Toolbox-Funktionen umgesetzt werden.
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.| Verfahrens-
schnitstelle

Erzeuger-

applikation

Applikations-
Toolbox

Basis-Toolbox

Ablage
Verbindungssatze

Abbildung 22: Systemarchitektur

Architekturele-
ment

Bezeichnung

Beschreibung

PDM System

PDM System

Verwaltung der Start-PSNs zwecks Ein-
springpunkt in die Verbindungssatzstruktu-
ren

Erzeugerapplikation

CAD, MS Office, etc.

Applikationen fur Erstellung/Manipulatio-
nen der Informationen

Applikations-Tool- APP-TB An die Anforderung/Applikation abge-

box stimmte Funktionen fir Informationsauf-
trennung, etc.

Basis-Toolbox BASIC-TB Anwendungsunabhéngige Funktionen, die
die Funktionsweise des Verfahrens abde-
cken

Ablage Fragmente FRAG-Store Ablagebereich der Teilinformationen (kon-
nen mehrere voneinander unabhangige
Bereiche sein)

Ablage Verbin- | PSY-Store Datenbank (oder &hnliche) Infrastruktur far

dungssatze Verwaltung der Pseudonym (PSY)-

Verbindungssatze

Tabelle 2: Beschreibung der Elemente der Referenzarchitektur
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4.7.1Ablauf Speichern

Erzeuger-
applikation

Informationen

APP-TB

Fragmente

BASIC-TB Pseudonyme : < >

Verbindungs- Fragmente

PSY-Store =3te

FRAG-Store

Start-PSN

PDM

Abbildung 23: Ablauf des Vorgangs ,,Speichern”
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4.7.2 Ablauf Laden

PDM
Start-PSN
APP-TB
PSY.Store Verbir_w_dungs- Fragmente FRAG-Store
salze
Information

Erzeuger-
applikation

Abbildung 24: Ablauf des Vorgangs ,Laden”

4.7.3Erlauterung der Architekturelemente

Erlauterung und Aufgabe der APP/BASIC-Toolbox

Fur die Umsetzung des Verfahrens sind anwendungsunabhangige und anwendungsunabhan-
gige Funktionen erforderlich. Die anwendungsunabh&angigen Funktionen sind innerhalb der als
Basis-Toolbox (BASIC-TB) bezeichneten Komponente gebiindelt, die anwendungsabhangigen
in der Applikations-Toolbox (APP-TB). Auf der applikationsunabhéangige Seite werden die Ba-
sisfunktionen, welche flr die Generierung der Pseudonyme und Verwaltung der Verbindungss-
atze verantwortlich sind, zusammengefasst. Die Verbindungssatze werden in der als PSY-
Store bezeichneten Datenbank (PSY-Store bzw. PSY-DB) verwaltet. Auf Applikationsseite be-
finden sich die fur die Umsetzung der Informationsauftrennung benétigten Funktionen.

Eine Umsetzung der Referenzarchitektur kann in Form zweier getrennter Bereiche erfolgen.
Dabei kdnnen die BASIC-TB-Funktionen unabhéngig von den Anwendungsabhéangigen verwal-
tet werden. Fir eine mdgliche programmtechnische Umsetzung bedeutet dies: die APP-TB
kommuniziert mit einer Erzeugerapplikation (beispielweise das CAD-Programm) Uber deren
Programmschnittstelle.

Erlauterung und Aufgabe des PSY-Stores
Unter dem PSY-Store wird eine Datenbank verstanden, welche der (datenbankmé&Rigen) Ver-
waltung der folgenden Informationen dient:
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verschlisselte Verbindungssatze aller Benutzer
Zuordnungen von Benutzernamen und User-IDs zu den dazugehdrigen Pseudonymen

Zuordnung der Instanzeigenschaften zu den entsprechenden Pseudonymen

vorhandene symmetrische Benutzerschlissel

Erlauterung und Aufgabe des FRAG-Stores

Unter dem FRAG-Store wird der physikalische Ablageort der Fragmente verstanden. Der
FRAG-Store bedarf nicht notwendigerweise eines speziellen Schutzes, da die darin abgelegten
Informationen ausschlief3lich in fragmentierter Form vorliegen.

In der Umsetzung kann der FRAG-Store in Form eines Verzeichnisses oder als eine Datenbank
realisiert werden.
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9 Umsetzung des Verfahrens in einem Pro-
duktentwicklungsszenario

Wie in der Systemarchitektur definiert, stellen PDM und CAD die zentralen Applikationen flr
die Informationserstellung und —verwaltung dar. Eine umzusetzende Einbindung des Verfah-
rens in eine PDM/CAD-Systemlandschaft erfordert die Integration der APP-/BASIC-Toolbox in
den Informationsfluss. Sofern durch die Applikationen unterstitzt, erscheint es zweckmafig,
eine Einbindung Uber vorhandene Applikationsschnittstellen umzusetzen. Es hat sich gezeigt,
dass im Speziellen das CAD Uber detailliert dokumentierte und flexibel konfigurierbare Pro-
grammschnittstellen verfligt. Da die Informationserstellung sowie —_manipulation ausschlief3lich
CAD-seitig erfolgt, soll im Speziellen auf Anwendungsfalle eingegangen werden, in welchen die
Anbindung des Verfahrens direkt am CAD umgesetzt wird. Uber die verfiigbare Schnittstelle
konnen die erforderlichen Funktionen ohne eine direkte (programmtechnische) Integration in
die Applikation aufgerufen werden. Ebenso kann tber den Umweg eines neutralen Formates
(wie JT) eine Umsetzung des Verfahrens erfolgen. Fir diesen Fall werden die nativen CAD-
Informationen zunéchst Gber die CAD-Schnittstelle in das neutrale Format uberfihrt. Anschlie-
Rend ruft die JT-Schnittstelle die Toolbox-Komponenten auf und die Auftrennung wird umge-
setzte.

5.1 Vorbereitende organisatorische Analysen

Neben erforderlichen technischen Anpassungen der Anwenderapplikationen sind ebenso Pro-
zesse und Ablaufe dahingehend zu adaptieren, sodass im Speziellen eine (semantische) Infor-
mationsverwaltung innerhalb der Organisation umsetzbar ist.

Nachfolgend sollen der Vollstandigkeit halber die betroffenen Bereiche fir solche Analysen de-
finiert werden:
B Analyse der vorhandenen Arbeitsvorgange

B Analyse der schitzenswerten Informationen und Zuordnung zu bestimmten Benutzergrup-
pen

B Analyse von sicherheitsrelevanten Applikationen im Gesamtsystem

B Analyse von organisatorischen Anforderungen

5.1.1 Analyse der Arbeitsvorgange

Diese Untersuchungen umfassen neben den in der Produktentwicklung vorgegebenen Arbeits-
schritten (bzw. die damit verbundenen Prozesse), auch die definierte Vorgaben in der Durch-
fuhrung von Konstruktionen. Dazu zahlt beispielsweise:

B definierte Arbeitsweise in der Konstruktion (Baugruppenstrukturen, Bauteilklassifizierungen,
Parametrik, etc.)
B definierte Versionierung- und Freigabeprozesse

B Umfang des Informationsaustausches mit externen Entwicklungspartner/Zulieferer
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5.1.2 Analyse der schitzenswerten Informationen und Zuordnung
zu Benutzern

Neben einer Analyse der gewéhlten Arbeitsweise und den damit verbundenen Prozessen gilt
es zu definieren, welche Produktinformationen als schiitzenswert anzusehen sind. Dazu ist es
notwendig, eine (zu definierende) Klassifizierung nach unterschiedlichen Kriterien durchzufiih-
ren. Beispielsweise bietet sich hierfiir der Verwendungszweck einer Information als Méglichkeit
an. Mit diesem sind auch gleich weitere Merkmale (Fertigungsinformationen, Bemaf3ungen,
Stilicklisten, etc.) verknlpft.

In weiterer Folge gilt es zu beantworten, welche Informationen fir die Erfullung der Projektauf-
gabe -in welcher Granularitat- zur Verfligung gestellt werden missen. Dafir ist es erforderlich,
alle am Informationsaustausch beteiligten Benutzer (intern als auch extern) zu identifizieren und
nach Tatigkeit und Verantwortungsbereich zu klassifizieren. Die Zuordnung Benutzer-zu-Infor-
mationsumfang liefert bereits eine Vorgabe beziiglich der erforderlichen Informationstiefe (ver-
gleichbar mit einem ,need to know“-Prinzip). Neben dem internen Informationsfluss muss auch
noch die Tiefe einer Kooperation mit externen Partnern beachtet werden.

Die Komplexitat in all diesen Analysen liegt in der Abwagung des Informationsschutzes im Ver-
gleich zu dem fur die Durchfiihrung der Aufgabenstellung erforderlichen Detailierungsgrad.

5.1.3 Analyse der sicherheitsrelevanten Applikationen im Gesamt-
system

Die Analyse umfasst Applikationen, durch welche einerseits schitzenswerte Informationen er-

stellt/verwaltete werden, andererseits Applikationen, die fir die Gewéhrleistung einer Informa-

tionssicherheit kritisch sind. In der Regel finden in der Produktentwicklung Standardapplikatio-

nen wie CAD, PDM, MS Office sowie weitere spezialisierte Anwendungen fur Simulationen und

ahnliche Anwendungen.

Des Weiteren muss untersucht werden, inwiefern die Methodik einer Auftrennung der Informa-
tionen in Teilinformationen mit bestehenden Informationsschutzkonzepten kombinierbar ist.

5.1.4 Analyse von organisatorischen Anforderungen

Es gilt zu analysieren, ob die durch die bestehende Organisation abgebildeten Berechtigungen
durch die Mdglichkeit einer deutlich differenzierteren Vergabe von Autorisierungen auf (Teil-)
Informationen anzupassen sind. Daher muss vorweg innerhalb der Organisation ein Verstand-
nis bezuglich der Vergabe neuer bzw. Adaption bestehender Berechtigungen bestehen. Neue
Rollen kénnen notwendig sein, um die differenziertere Informationszuweisung umzusetzen.

5.2 Funktionsablaufe der Basisfunktionen Speichern, La-
den und Autorisieren

Fir eine rein CAD-seitige Anwendung des Verfahrens wird nach Fertigstellung des Konstrukti-
onsvorganges durch den Speicherbefehl an das PDM die APP-TB-Funktionen aufgerufen, wel-
che fir die gewéhlte Informationsauftrennung erforderlich sind. Die BASIC-TB-Funktionen stel-
len dabei sicher, dass Verbindungssatze angelegt und sicher abgelegt werden. An das PDM
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werden keine zusammenhangenden Informationen mehr Ubergeben, stattdessen wird durch
die CAD-Schnittstelle nur ein ,sprechender Name* (vergleichbar mit dem urspringlichen Doku-
mentennamen) fir die Ablage bereitgestellt. Die Informationsmanipulationen, Erstellung der
Verbindungssétze sowie die Ablage der Fragmente/Verbindungssatze in FRAG-/PSY-Store er-
folgt ausschlie3lich uber die BASIC-TB. Die detaillierte Darstellung der Basisfunktionsablaufe
Speichern, Laden sowie Autorisieren werden in den ausgearbeiteten Anwendungsbeispielen
gezeigt.

5.2.1Ablegen von Informationen

CAD-Schnitt- Ubergabe
stelle Start-PSN PDM
Ubergabe CAD Datei
APP-TB
Call: Funktion
Auf-
trennung
Aufgetrepnte Fragmente
BASIC-TB
Call: Funktion
Erstellung Anforderung nach PSNs || Call: Funktion
Verb-satze Senden PSNs PSN
Erstellung
Call: Funktion . |
Senden Senden C:,”' Eur_ﬂgon Senden PSY Store
Verb-sétze Verb-satze :L|ézaene Verb-saize DB

Senden Fragmente

FRAG Store
Verzeichnis

Abbildung 25: Ablauf eines Speichervorganges

B Zunachst kommt es zu einer Auswahl bzw. der Erstellung der Information in der Erzeu-
gerapplikation (CAD).

B AnschlieBend wird die Information Gber die (in der CAD-Applikation vorhandenen) Pro-
grammschnittstelle an die APP-TB Ubergeben. Je nach gewdhlter Auftrennungsmethodik
werden durch die Funktionen der APP-TB unterschiedliche Fragmentierungen durchgefiihrt.

B Durch die Funktionen der BASIC-TB kommt es zur Generierung der fir das Anlegen der
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Verbindungssétze benétigten Pseudonyme.

Aus den Pseudonymen werden die benétigten Verbindungssatze durch die APP-TB ange-
legt, den Fragmenten werden die Pseudonymnamen zugewiesen.

Die Fragmente werden anschlieend im FRAG-Store abgelegt und die angelegten Verbin-
dungssatze werden fur die weitere Verarbeitung an die BASIC-TB ubergeben.

Durch die BASIC-TB werden die Verbindungssatze mit dem symmetrischen Schlussel des
Benutzers verschlisselt.

B Die nun verschlusselten Verbindungssatze werden an die PSY-Store-Datenbank Uberge-
ben. Das Start-Pseudonym wird Uber die Schnittstelle des CAD an das PDM ubergeben.
Dieses dient nun als Referenzobjekt im PDM anstatt der eigentlichen physikalischen Infor-
mation. Im Daten-Vault des Systems wird keine Information mehr verwaltet.

5.2.2 Aufrufen von Informationen

Ubergabe
PDM sprechender Name
CAD-Schnitt-
stelle
Senden sprechender Name
APP-TB
Senden Call: Funktion
IndLib sprechender Namen Suche
Start-PSN
DB Senden
Start-PSN Call: Funktion
Suche S“:’:r:ffé’N BASIC-TB
Verb-satze Senden
Call: Funktion verschiuss. PSY Store
PSN Start-PSN DB
Verschliss.
Senden
Senden Call: Funktion verschllss.
Senden PSNs Call: Funktion Verbsaze Verb.sétze Verb.satze
FRAG Store Suchen . entschliss.
Verzeichnis Senden Fragmente
Fragmente
Senden Fragmente
Call: Funktion
Zusammenbau
Informationen

Senden Informationen

CAD-Schnitt-
stelle

Abbildung 26: Ablauf eines Ladevorganges
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Im PDM wird die gewtinschte Information ausgewahlt und damit das hinterlegte Start-Pseu-
donym erfasst.

B Das Start-Pseudonym wird Uber die Schnittstelle des CAD an die BASIC-TB ubergeben.

B Die BASIC-TB-Funktionen bilden mit Hilfe des symmetrischen Benutzerschlissels aus dem

Ubergebenen Start-Pseudonym eine eindeutige Zeichenfolge (ein Kryptogramm). Nach die-
sem wird nun in den vorhandenen Verbindungssétzen gesucht.

Diejenigen Verbindungssatze, in welchen dieses Kryptogramm aufgefunden wurde, werden
aus der Datenbank geladen.

Die verschlusselten Verbindungssétze werden durch die BASIC-TB entschlisselt und liegen
dadurch in Klartext vor.

Ubergabe der Verbindungssatze an die APP-TB zwecks Suche der damit auffindbaren Frag-
mente aus dem FRAG-Store.

B Laden durch die APP-TB der durch die Verbindungssétze identifizierten Fragmente.
B Zusammenbau der Fragmente zu einer zusammenhangenden Information

B Ubergabe der Information durch die APP-TB an das CAD und Darstellung am Bildschirm.
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5.2.3Autorisieren von Informationen

Benutzer A

Dateiaufruf

Verb.satze (B)

PDM Ubergabe CAD-Schnitt-
sprechender Name stelle
Senden sprechender Name
APP-TB
ndLib Senden Call: Funktion
naLl sprechender Namen Suche
DB Start-PSN
Senden
Start-PSN Call: Funktion
Suche S?:r?fs”N BASIC-TB
Verb-satze
Call: Funktion
Senden PSY Store
Ladir;“Benlu:.— Benutz- DB
schiusse schliiss(A)
Call: Funktion
Start-PSN Senden
verschliss. verschluss. PSY Store
Call: Funkl Start-PSN [A) DB
i . all: Funktion
(fqall_ F_unktmn VSPE,nd_l_etr; Verb.satze Sendrjz_n
utorisieren erb.satse entschliiss. verschliiss.
Verb.satze (A)
Call: Funktion
Kopieren Senden
Verb-satze Verb.satze Call- Funktion
Msg erstellen
Call: Funktion
Laden Benutz.-
schllssel B
Call:;unktlon Senden PSY Store
59 verschliss. Msg DB
verschliss.
Log-In Gall: Funktian Call: Funktion Senden PSY Store
Benutzer B Msgs -
CAD Suche Msgs verschluss.Msgs DB
vorhanden?
Call: Funktion
Msgs
entschliss.
Senden
Call: Funktion Benutz- PSY Store
Verbsatze schliiss(B) DB
verschliss.
Senden
verschllss.

Abbildung 27: Ablauf eines Autorisierungsvorganges
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B Der Autorisierungsprozess dient dazu, einem ausgewahlten Benutzer eine Menge an Ver-
bindungssatzen zu libergeben. Fir eine sichere Ubergabe der Verbindungssatze wird auf
einen durch die Toolbox-Funktionen durchgeflihrten Nachrichten-Mechanismus aufgesetzt:
Ein Benutzer A wahlt zun&chst Uber das PDM die zu autorisierende Information aus,
wodurch automatisch das entsprechende Start-Pseudonym angesprochen wird. Damit wer-
den die damit verbundenen Verbindungssétze gefunden.

B Die gefundenen Verbindungsséatze des Benutzers werden entschlisselt, wodurch diese im
Klartext vorliegen. AnschlieBend werden Kopien der Verbindungsséatze angelegt.

B Die kopierten Verbindungssatze des Benutzers werden durch die APP-TB zu einer Nach-
richt (Message - Msg) ,verpackt und wieder an die BASIC-TB zwecks Anwendung einer
Verschlisselung Ubergeben.

B AnschlieRend wird die Nachricht durch die BASIC-TB mit dem o6ffentlichen Schlissel des zu
autorisierenden Benutzers B abgesichert. Damit kann nur der damit autorisierte Benutzer B
auf diese Information mit seinem privaten Schlissel zugreifen.

B Die gesicherte Nachricht wird im PSY-Store fur den Benutzer B hinterlegt.

B Der autorisierte Benutzer B meldet sich am System an, wodurch automatisch nach vorhan-
denen Nachrichten im System gesucht wird. Sofern welche zur Verarbeitung vorliegen, wer-
den diese aus dem PSY-Store geladen.

B Die Nachricht wird durch den privaten Schlissel von Benutzer B entschlusselt.

B Die BASIC-TB sichern nun die unverschliisselten Verbindungen mit dem symmetrischen
Schliissel von Benutzer B.

B Die verschlusselten Verbindungssatze werden in einem letzten Schritt durch Funktionen der
BASIC-TB in den PSY-Store geladen. Damit ist die Autorisierung abgeschlossen und Be-
nutzer B verfugt Gber nur fir diesen abgreifbare Kopien dieser Verbindungssatze.

5.3 Grundlegende Erlauterungen zur Umsetzung des Ver-
fahrens

5.3.1Client/Server-Architektur der Applikations-/Basis-Toolbox

Aus Grinden der Erfahrung in der Anwendung einer auf Java basierenden Entwicklungsumge-
bung wird fir Aufbau und Design der Toolbox-Funktionen die Java-Programmiersprache ge-
wahlt. Fur eine programmtechnische Umsetzung wird eine Server/Client-Struktur beschrieben,
mit der BASIC-TB Server-seitig, der APP-TB auf die Client-Seite. Die Kommunikation zwischen
den beiden Komponenten wird Uber ein gesichertes Protokoll®® umgesetzt. Die APP-TB kom-
muniziert mit der Erzeugerapplikation (CAD) wiederum Uber die Programmschnittstelle dieser.
Die erforderliche Programmbibliothek wird dabei Uber die Schnittstelle zum CAD gelinkt. Ver-
fugt das CAD uber keine derartige Programmschnittstelle, jedoch tUber eine Makro-basierte

% Wie beispielsweise SOAP (Simple Object Access Protocol)
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Schnittstelle (aus welcher direkt Programme aufgerufen werden kénnen), so kann diese Vor-
gehensweise ebenso fir eine Anbindung verwendet werden.

Daraus ergibt sich das folgende programmtechnische Konzept fiir eine Realisierung der Syste-
marchitektur:

B Der Java-basierte Server wird durch einen Client-seitigen Kommunikationslayer der BASIC-
TB aufgerufen und greift durch den Server-seitigen Teil dieser auf die PSY-Store-DB zu. Die
PSY-Store-DB muss in einer besonders geschiitzten Umgebung aufgestellt werden, da dort
die symmetrischen Benutzerschliissel sowie die Verbindungssatze verwaltet werden. Die
Client-seitige APP-TB (mitsamt dem FRAG-Store) kann wiederum in einer ungeschitzten
Anwenderumgebung aufgestellt sein. Uber ein Java-basiertes Protokoll kann eine vor unbe-
rechtigten Zugriff geschitzte Kommunikation zwischen dem gesicherten und dem nicht-ge-
sicherten Bereich festgelegt werden.

5.3.2Bedeutung des Datenfeldes der Applikations-Toolbox

Die Aufgaben der APP-TB werden durch die Anforderungen des Benutzers definiert, welche
sich wiederum nach den organisatorischen und technischen Vorgaben des Unternehmens rich-
ten. Die durch die APP-TB zur Verfiigung gestellten Funktionen setzen letztendlich Informati-
onsauftrennungen, Autorisierungen und Verschlisselungen je nach festgelegten Erfordernisse
um.

Entscheidend fir die Interpretation der durch die APP-TB ausgefihrten Aktionen ist dabei das
Datenfeld (siehe Abbildung 11). Im Datenfeld werden Steuerelemente abgelegt, die beim Auf-
trennen der Informationen durch die Funktionen der APP-TB beschrieben werden. Diese Steu-
erinformationen sind fur die Funktionsweise des Verfahrens von entscheidender Bedeutung, da
dadurch Programmfunktionen aufgerufen werden. Zu diesen zahlen:

B aktuelle Version des Verbindungssatzes (zwecks Nachverfolgung von Anderungen am Da-
tenfeld)

B Anzahl der vorhandenen Fragmente einer aufgetrennten Information (bedeutend vor allem
fur die Binarauftrennung)

o Reihenfolge der Fragmente im Falle einer reinen Binarauftrennung
o Lange der jeweiligen Page im Falle einer Binarauftrennung
B Benutzer/User-ID

B setzen eines Losch-Flags (bei gesetzten Lésch-Flag soll das zum Verbindungssatz geho-
rende Fragment nicht geladen werden)

B gewahlter Save-Mode (Art der Ablage der Fragmente — z.B. verschlisselt)

o Sechs unterschiedlichen Save-Modes sind definierbar:

Save-Mode 0 Fragmente vollstdndig ohne Verschliisselung

Save-Mode 1 Fragmente vollstdndig mit Verschlisselung

Save-Mode 2 Fragmente bindraufgetrennt, feste Pagelénge

Save-Mode 3 Fragmente bindraufgetrennt, variable/zufallsgenerierte Page-
lange

Save-Mode 4 Semantische Auftrennung ohne Verschlisselung

Save-Mode 5 Semantische Auftrennung mit Verschliisselung

66



Umsetzung des Verfahrens in einem Produktentwicklungsszenario

o im Falle von Save-Mode 3 — festlegen der Reihenfolge der zufallsgenerierten
Pages bei einer Binarauftrennung

o im Falle von Save-Mode 1 und 5 — Ablage des zufallsgenerierten Schliissels
im Falle einer zuséatzlichen individuellen Verschlisselung

B gewahlter Security-Level fur die weitere Autorisierung bzw. Weitergabe einer Verbindung
Vier unterschiedliche Arten sind definierbar:

Security-Level 0 keine Einschrankung in Weitergabe, Léschen oder Autorisierung
Security-Level 1 Fragment kann zwar weiter autorisiert werden, jedoch kann nur
der Erstanleger des Verbindungssatzes ein Lésch-Flag im Ver-
bindungssatz setzen

Security-Level 2 nur Erstanleger kann autorisieren
Security-Level 3 nur Erstanleger kann autorisieren und Kopien des Fragments
anlegen

B Vergabe von Lese-/Schreibrechte auf die Fragmente

Rechtelevel 0 Read/Write-Rechte gegeben
Rechtelevel 1 Read-only fur Autorisierte
Rechtelevel 2 Read-only fur Erstanleger und Autorisierte

5.3.3Realisierung einer semantischen Autorisierung

Aus der Funktionsweise von Betriebssystemen bzw. der meisten CAD-Applikationen sind un-
terschiedliche Rechtesysteme fiir den Informationszugriff hinreichend bekannt. Fir die Umset-
zung einer vergleichbaren Vorgehensweise in dem hier beschriebenen Verfahren ist ein ande-
res Konzept entwickelt worden: durch ein Autorisieren auf Zusammenhange werden
Information fur einen Benutzer interpretierbar, flr einen nicht autorisierten Benutzer hingegen
bleiben diese (je nach Berechtigung) génzlich bzw. teilweise verborgen.

Die als semantische Autorisierung definierte Vorgehensweise ermdglicht eine Zuweisung von
unterschiedlichen Informationszusammenhangen basierend auf einer zuvor durch den Anwen-
der getroffene Klassifizierung von Informationen und deren Merkmalen. Eine detaillierte Be-
schreibung der Umsetzung ist im Anhang hinterlegt.

5.3.4Beschreibung der Struktur eines Containers

Die Definition des Containers hat sich aus der Uberlegung ergeben, im PDM verwalteten Bau-
gruppenstrukturen zusatzlich zu den bereits Fragmentierung zu schitzen. Wiewohl im PDM
durch die Fragmentierung der Information nur mehr Start-PSNs abgelegt werden, soll sicher-
gestellt werden, dass ohne einer entsprechenden Autorisierung kein Rickschluss auf die Bau-
gruppenelemente mdoglich ist. Umgesetzt werden soll dies durch die Einbindung eines (Bau-
gruppen-) Containers. Anhand des Containers wird es méglich, beliebig viele Teilinformationen
einer Gesamtinformation anhand eines zentralen Start-PSNs miteinander zu referenzieren. Alle
zur Baugruppe dazugehérigen Teilinformationen kdnnen separat autorisiert werden, im PDM
selbst ist nur das sprechende Top-Level-PSN des Containers hinterlegt.
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Damit kann gezielt gesteuert werden, welche Zusammenhange einer Baugruppe zuganglich
gemacht werden. Die Auflésung der Zusammenhénge erfolgt nur mehr Gber die APP-TB.

Container
PSN

Start-PSNpok

Start-PSNcap Start-PSNstickiiste

PSN - Pseudonym

Abbildung 28: CAD-Containerstruktur

5.3.5Umsetzung der Autorisierungsinstanzen

Nachfolgend soll auf die fir die Umsetzung der Autorisierungsinstanzen erforderlichen Pro-
zesse ndher eingegangen werden.

Anlegen einer Instanz

Wie in Absatz 4.6.1 beschrieben, ist jeder Autorisierungs-Instanz ist ein eigener Instanz-Admi-
nistrator (IA) zugewiesen. Der IA fuhrt administrative Aufgaben wie Anlegen der Instanz, Ent-
fernen und Hinzufuigen von Mitgliedern durch. Vorhandene bzw. neu vergebene Mitgliedschaf-
ten zu den unterschiedlichen Instanzen werden wie die Verbindungssatze im PSY-Store
verwaltet.

B Anlegen einer Instanz ist vergleichbar mit dem eines Benutzers im System

B Jede (Verteiler-, Referenz-, Projekt-) Instanz verflgt Uber einen definierten Instanz-Admi-
nistrator (1A):

o Der IA kann neue Mitglieder in die Instanz aufnehmen.
o Der IA kann Mitglieder aus einer Instanz wieder entfernen.

o DerIAkann durch einen Konstruktions- oder Abteilungsleiter reprasentiert wer-
den.

Durchfiihrung von administrativen Aufgaben
B Neben dem IA ist noch eine weitere, tbergeordnete Rolle erforderlich — der Administrative-
Instanz-User (AIU).
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Beim AIU handelt es sich um einen Verwaltungsdient, der die an diesen durch
die 1A gestellten Anderungsanfragen abarbeitet.

Dabei handelt es sich um die administrative Instanz, welcher die Zugehdrigkeit
der Benutzer zu den bestehenden Instanzen bekannt ist.
Instanz-Mitgliedschaften werden in einer eigenen Datenbankliste gesichert
verwaltet. Zugreifen bzw. Manipulationen durchfiihren kann ausschlief3lich der
AlU-Dienst.

Ahnlich wie ein physikalischer Benutzer verfiigt der AU (iber einen Satz an
(inneren/aul3eren) Schlusseln, durch welche Zugriff und Kommunikation mit
den IAs gesichert werden.

Damit soll eine Vielzahl an Anderungen an bestehenden Instanz-Mitgliedschat-
ten gleichzeitig durchfuhrbar sein.

Wenn eine Anderung an einer Instanz-Mitgliedschaft notwendig wird, wird dies in

Form einer Anfrage durch den IA der betroffenen Instanz an den AlU initiiert.
Der AlU fiihrt automatisiert die gewiinschten Anderungen in der durch Daten-
bankliste durch.

Veréandern einer Instanz (Mitglieder hinzufiigen oder I6schen)
Ein IA initiiert die erforderlichen Anderungen in Form einer Anfrage an den AlU-Dienst. Die
folgenden Manipulationen stehen zur Auswahl:

hinzufiigen von Mitgliedern
I6schen von Mitgliedern
Benutzerstatus andern (Mitglied vs. 1A)

aktivieren bzw. deaktivieren einer Instanz
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Instanz 1 Instanz 2,3.n
Instanz Admin | . Senden Adm. Inst. User | - Senden Instanz Admin
1A 1 Anderungen AlU Anderungen IA2,3.n
AN
AN
Hinzufugen . Hinzufugen
Entfemen Fuhrt aus Entfemen
Anderungen
Benutzer Benutzer
Instanz-
Mitgliedschft.
An
Ablage
Anderungen
PSY-Store
DB

Abbildung 29: Instanzverwaltung mit 1A, AlU und Mitgliedern
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6 Beschreibung der gewahlten prototypi-
schen Umsetzungen

Zum Zwecke einer prototypischen Umsetzung des beschriebenen Verfahrens wurden unter-
schiedliche Anwendungsbeispiele ausgewabhlt. In einem ersten Schritt wurde als Zielsetzung
definiert, die grundlegende Funktionsweise einer Informationsauftrennung und —zusammenfih-
rung anhand eines ausgewahlten CAD-Systems unter Miteinbeziehung unterschiedlicher Kon-
struktionsbeispielen zu testen (,Proof of Concept®). Dazu wurde das 2D-CAD-System SysCAD
ausgewahlt, da im Falle dieses Anwendungsbeispiels direkt mit dem Hersteller des Systems
zusammengearbeitet werden konnte. Notwendige Integrationsschritte konnten so in enger Ab-
stimmung effizient geldst werden. In weiterer Folge wurden die erstellten BASIC-/APP-TB-
Funktionen fir eine Anwendung in einer kombinierten CAD/PDM-Umgebung erweitert und in-
tegriert. In einem letzten Beispiel wurden die BASIC-/APP-TB-Funktionen aus einer CAD/PDM
Anwendungsumgebung herausgeldst und in ein an den MS-Explorer angelehntes Verwaltungs-
tool integriert. Somit konnte gezeigt werden, dass Informationsauftrennung und —zusammen-
fuhrung nicht notwendigerweise direkt als Teil einer Applikation umgesetzt werden muissen.

Im Zuge einer prototypischen Umsetzung einer semantischen als auch bindren Auftrennung

wurden die folgenden Anwendungsbeispiele realisiert:

1. Anwendungsbeispiel: Integration der BASIC/APP-TB-Architektur in einem CAD-System
(2D)69

2. Anwendungsbeispiel: Integration der BASIC/APP-TB-Architektur in einem CAD-System
(2D) in Kombination mit PDM7°

3. Anwendungsbeispiel: Integration der BASIC/APP-TB-Architektur in einem PDM-System
zwecks Verwaltung eines ausgewahlten neutralen CAD Formates’™

4. Anwendungsbeispiel: Integration der BASIC/APP-TB-Architektur in einem CAD-System
(3D)72

5. Anwendungsbeispiel: Verwaltung von pseudonymisierten Strukturen in einer (an den MS
Explorer angelehnten) Applikation”®

6.1 Beschreibung des Anwendungsbeispiels 2D-CAD-
System

Als erstes Anwendungsbeispiel ist das 2D-CAD-System SysCAD ausgewahlt worden. Fir die
Umsetzung des Verfahrens wurde eng mit dem Anbieter des CAD-Systems (Ingenieursbiro

8 SysCAD CAD System, Ingenieursbiiro Dozent Dr. Reinauer & Partner (2D)

0 SysCAD CAD System, Ingenieursbiiro Dozent Dr. Reinauer & Partner (2D), CIM Database PDM, Contact Software
1 CIM Database PDM, Contact Software, JT Datenformat ISO 14306:2012

2 PTC Creo Parametric 3D CAD, PTC, Inc.

8 SEMExplorer Dateimanager, Braincon Technologies
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Dozent Dr. Reinauer & Partner) zusammengearbeitet. In Kooperation wurde eine Méglichkeit
entwickelt, um Uber eine im System verflgbare Schnittstelle die BASIC-/APP-TB-Funktionen
zu integrieren. Anhand zur Verfiigung gestellter Konstruktionsbeispiele wurden anschlieRend
unterschiedliche Anwendungsfalle umgesetzt (Details dazu im Anhang).

6.1.1Einsatz fur die Realisierung eines Anwendungsbeispiels

SysCAD verfugt uber eine umfangreiche Interpreter-Sprache und eine leistungsfahige Pro-
grammschnittstelle, die fir die Erstellung und Integration der BASIC-/APP-TB verwendet wurde.
Damit war es mdoglich, unabhangig von den bereits bestehenden Applikationsmeni weitere
speziell auf die Anforderungen des Verfahrens abgestimmte Auswahlments zu erstellen.

6.1.2L6sungsarchitektur fir den SysCAD-Anwendungsfall

Da die SysCAD-Applikation ausschlie3lich unter Linux lauffahig ist, ist auf dem Applikationsser-
ver folglich Linux als Betriebssystem installiert. Der vorhandene FRAG-Store wurde auf keinen
separaten File-Server gelegt, sondern existiert als Teil des Applikationsservers. Die erforderli-
chen Verbindungsséatze werden durch die BASIC-TB verwaltet.

Die Umsetzung der Informationsauftrennung erfolgt bei SysCAD ausschliel3lich im 2D-Modus.
Durch Aufbau einer Konstruktionsinformation in unterschiedliche Layer ist eine Auftrennung ba-
sierend auf dieser Struktur zielfihrend. Die detaillierte Durchfilhrung der Umsetzung der entwi-
ckelten Vorgehensweise (und der damit verbundenen Funktionen) ist im Anhang beschrieben.

Macro Interface

!’il

Aufruf
APP-TB Funktionen

Aufruf
=
G UL) Verbinungssatze BASIC-TB
durch APP-TBE Verwaltung

PSY St :
Ablage IndLib DB”e Verbindungs-
Start-PSNs Directory satze
Ablage PSYLib
Fragmente Directory

Abbildung 30: SysCAD realisierte Struktur
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Die gewahlte Vorgangsweise zusammengefasst:

B Erfasste Zeichnungen wurden primar nach besetzten Layern aufgetrennt.

B Die dazugehdrigen Strukturelemente (eine Art Verzeichnis im SysCAD, in welches unter-
schiedliche Elemente zusammengefasst sind) werden als Gesamtheit (nicht fragmentiert)
betrachtet, auch wenn diese auf unterschiedlichen Layern liegen. Damit bleibt der logische
Inhalt voll erhalten. Office/Text-basierte Informationen wurden ausschlief3lich unter Anwen-
dung der Bindrauftrennung aufgetrennt

6.2 Beschreibung des Anwendungsbeispiels CAD-System
SysCAD und CimDB-PDM

Nach einer ersten Erstellung und Integration der BASIC-/APP-TB-Funktionen in ein CAD-
System, wurde als néachster Schritt eine Umsetzung in einer CAD/PDM Umgebung angestrebt.
Das dafir ausgewéhlte PDM-System CimDB Ubernimmt fir diesen Anwendungsfall die zuvor
im SysCAD integrierte Informationsverwaltungsfunktionen und verbessert dadurch die Benut-
zerfreundlichkeit. Fur die Implementierung wurde ein GrofR3teil der bereits fur das SysCAD-An-
wendungsbeispiel erstellten Funktionen Gbernommen. Anpassungen sind auf Seiten der APP-
TB vorzunehmen. Dies trifft insbesondere auf die erforderlichen Funktionen fir das Aufrufen
und Ablegen des Start-PSNs zu.

Das gewahlte PDM kann ausschlieRlich unter dem Betriebssystem MS Windows installiert wer-
den. Aus diesem Grund ist der zusatzlich definierte Applikationsserver auf, welchen die PDM-
Datenbank installiert ist, gleichzeitig auch ein Microsoft Client fir den Applikationsserver (Sys-
CAD) unter Linux. Eine Vorrausetzung fur die beschriebene Integration war, dass die Applika-
tion CimDB weder direkt noch Uber eine Schnittstelle veréandert werden muss.

6.2.1Integration zwischen SysCAD und CimDB

Um Ablagen bzw. Aufrufen von aufgetrennten Informationen in einer kombinierten CAD/PDM-
Umgebung zu realisieren, musste ein separates Zwischenverzeichnis (als ,Workfil“ bezeichnet)
eingefiihrt werden. Dies ist erforderlich, da Informationen nicht direkt aus dem SysCAD nach
CimDB hochgeladen werden kénnen. Wird im SysCAD nun eine neue CAD-Information ange-
legt, so wird von der APP-TB automatisch eine Datei mit Inhalt Start-PSN im Workfil-Verzeich-
nis des PDMs angelegt. Diese Datei muss vom Anwender manuell aus dem Workfil-Verzeichnis
nach CimDB importiert werden. Von CimDB wird diese Datei unter der automatisch zugewie-
senen Artikelbezeichnung im Store abgelegt. Nach erfolgreichem Importieren ins PDM wird die
Start-PSN-Datei aus dem Workfil-Verzeichnis wieder geldscht.
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PDM
PSY Workfil Cim DB Verwaltung
Macro Interface Verzeichnis Schnittstelle Verbindungs-
4 satze
Aufruf
APP-TB
Programme
Aufruf
el Verbindungssatze e
durch APP-TB
Ablage IndLib PSY Store Verwaltung
Start-PSNs Directory DB Verbindungs-
satze
Ablage PSYLib
Fragmente Directory

Abbildung 31: SysCAD/CimDB realisierte Struktur

6.2.2 SysCAD-/CimDB-Rechteverwaltung

Grundsatzlich erfolgt der Zugriff auf jegliche im FRAG-Store abgelegte Teilinformationen allein
durch die Autorisierung des Verfahrens. Selbst wenn im CimDB-System durch die darin verein-
barten Rechteverwaltung andere Rechte vergeben werden, wéare es dennoch fir einen nicht
autorisierten Benutzer unmdglich, eine Gesamtinformation wieder herzustellen. AuRer auf die
grundsatzliche Existenz einer Information (dargestellt durch das Start-PSN) kann keine weitere
Aussage in Bezug auf den Inhalt getroffen werden. Die Rechte auf die Meta-Daten werden aber
nach wie vor durch die CimDB-Rechteverwaltung gesteuert. Andernfalls misste eine zusatzli-
che Auftrennung der CimDB-Meta-Datenbank erfolgen. Dies kann jedoch nur in Zusammenar-
beit mit dem Hersteller durchgefuhrt werden.

6.3 Beschreibung des Anwendungsbeispiel neutrales Da-
tenformat und CimDB-PDM

Durch die Offenlegung des Formates im Zuge der Standardisierung und die umfangreichen
Programmbibliotheken wurde das Format fir die Umsetzung einer Prototypentwicklung ausge-
wahlt. Im Zuge des Anwendungsfalles wird eine JT-Information in CimDB eingecheckt und dann
durch die BASIC-/APP-TB-Funktionen aufgetrennt und sicher verwaltet. Autorisierungen auf die
unterschiedlichen Fragmente werden ausschlie3lich durch das Verfahren gesteuert und sind
unabhéngig von denen des PDM-Systems. Mit Hilfe der JT Bibliotheken kann die JT-Struktur
je nach Anforderung adaptiert werden. Basierend auf den bereitgestellten Programmbibliothe-
ken kann nun eine Auftrennung umgesetzt werden. Zum Zwecke der Visualisierung kommt ein
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frei verfigbarer JT-Viewer (JT2Go) zum Einsatz. Weitere Beschreibungen zur Vorgehensweise
sind im Anhang hinterlegt.

Beispiele fiir die zur Auftrennung gewahlten JT-internen Attributbezeichnungen:
Fur die VermalBung:

B JtkPMIDIMENSION

Fur die Bearbeitung:

B JtkPMICUTTINGPLAINSYMBOL
JtkPMIDATUMTARGET
JtkPMIDATUMFEATURESYMBOL
JtkPMIFEATURECONTROLFRAME
JtkPMISURFACEFINISH

6.3.1Festlegung der JT-Informationsstruktur

Fur die Beschreibung der JT-Struktur wurde das im vorherigen Kapitel beschriebene Container-
Element eingeflhrt. Der Container baut auf dem Top-Level-Element auf, Unter-Baugruppen
sind genauso wie die dazugehdrigen (Einzel-)Teile Mitglieder des Containers.

Der Container selbst ist referenziert zu einer Information im CimDB-Store mit dem Start-PSN
als Inhalt. Mit Hilfe der Verbindungsséatze kann nun eine komplexe Struktur eines Containers je
nach Anforderung des Benutzers abgebildet werden. Im Datenfeld eines Verbindungssatzes
mussen die identifizierenden Container-Verbindungssatztypen vereinbart werden. Fir die
nachfolgend beschriebene Abbildung wurde im Speziellen auf die eingesetzten, unterschiedli-
chen Verbindungssatztypen eingegangen, welche zwecks Identifizierung der fir die Ansteue-
rung bendtigten APP-TB-Funktionen benétigt werden.
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Start-PSN aus
CimDB Store
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Abbildung 32: Informationsstruktur eines Container in einer JT/CimDB-Realisierung

Der zuggewiesene PSN-Name des Containers ist durch einen Verbindungssatz vom Typ 7 mit
dem Start-PSN im CimDB-Store verknipft. Damit wird die Zusammengehdrigkeit zwischen
Start-PSN und Frag-Store Namen des Containers verschleiert. Mit dem auf der JT-Open-
Bibliothek basierenden Programm jtauth.exe wird die PMI-Bemaf3ungs- und Fertigungsinforma-
tion aus dem JT-Top-Level Baugruppe herausgeldst und durch Verbindungsséatze vom Typ 15
mit den geometrischen Informationen verknlpft. Durch die Verbindungssatze vom Typ 14 sind
die Fragmente der JT-Teile (bzw. die Unter-Baugruppen) mit der Top-Level-Container Bau-
gruppe verknupft. Fur die PMI-Bemalungs- und Fertigungsinformationen der Unter-Baugrup-
pen wird ebenso vorgegangen wie fur die Top-Level-Container Baugruppe beschrieben. Mit
dem Verbindungssatz vom Typ 7 wird ein Fragment im FRAG-Store mit dem entsprechenden
Teil (Part) oder Unter-Baugruppe verknupft, welche den sprechenden Namen dieses enthalt.
Alle Teilinformationen im FRAG-Store werden zusatzlich noch mit einem separaten, zufallsge-
nerierten Schliissel gesichert. Dieser ist im Datenfeld des Verbindungssatzes abgelegt.

6.3.2Vorgehensweise fur die semantische Auftrennung von JT-
Informationen

Um eine Autorisierung unterschiedlicher JT-Elemente bzw. Attribute zu ermdglichen, missen
zunéchst eine Reihe von Voraussetzungen definiert werden.
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Modifikation einer JT-Datei

JT-Assembly-Dateien kdnnen grundsétzlich auf drei Arten organisiert und abgelegt sein:

B kompakt (Monolithic) — Baugruppe (Assembly) und Teile (Member) in einer einzelnen Ge-
samtinformation zusammengefasst

B nach Teilen (Per Parts) — Alle vorhandenen Baugruppen in einem Verzeichnis zusammen-
gefasst, die Einzelteile befinden sich in einem eigenen Sub-Verzeichnis

B zersplittert (Shuttered) — Alle Baugruppen und Einzelteile werden in separaten Verzeich-
nisse abgelegt

Um eine moglichst flexible Autorisierung umzusetzen, wird die Organisationsform ,zersplittert”

bendtigt. Sofern Benutzer nicht auf PMI-Attribute autorisiert worden sind, missen fur diese die

betreffenden Attribute entfernt werden. Diese Modifikationen werden durch ein separates Pro-

gramm durchgefihrt, welches auf die JT-Open-Bibliothek zuriickgreift. Da diese Bibliothek aus-

schlie3lich in C++ vorliegt, ist auch das Programm selbst (jtauth.exe) in dieser Programmier-

sprache erstellt worden.

Ablauf eines Autorisierungsprozesses

B Eingabe des zu autorisierenden Benutzers (User ID)

B Abfrage, ob — sofern vorhanden — die PMI-Attribute des Containers selbst (Top Level Bau-
gruppe) wie BemafRung und/oder Bearbeitung autorisiert werden sollen (fir jedes Attribut
getrennt abgefragt)

B Abfrage, ob alle Container-Member automatisch autorisiert werden sollen

o Bei JA - keine weitere Abfrage, alle Container-Member werden auf den neuen
Benutzer autorisiert und die autorisierten PMI-Attribute richten sich nach den
Vereinbarungen des Container selbst (d.h. welche Autorisierung im vorherigen
Schritt am Top-Level-Baugruppe gewahlt wurde)

o Bei NEIN — damit wird eine differenzierte Autorisierung der einzelnen Contai-
ner-Member méglich

B Fir jeden Member wird nun separat abgefragt:
o Soll der Container-Member grundséatzlich autorisiert werden?
= Bei JA - zusatzliche Abfrage der Autorisierung der PMI-Attribute
= Bei NEIN - ist kein Zugriff auf dieses Member méglich

B Dies wird nun fir alle im Container erfassten Member durchgefihrt. Nach dem letzten Mem-
ber wird das Programm automatisch beendet

6.4 Beschreibung des Anwendungsbeispiel Creo-CAD-
System

Neben dem auf der Kombination von SysCAD und CimDB basierenden CAD/PDM-
Anwendungsfall wurde noch eine zuséatzliche CAD-Umsetzung auf Basis von PTC Creo 2.0
realisiert. Die Anbindung des Verfahrens an Creo erfolgt Uber eine direkt in der Applikation
eingebetteter, auf Java basierender Schnittstelle (Creo J-Link-Toolkit). Diese gibt Benutzern

77



Beschreibung der gewahlten prototypischen Umsetzungen

und Drittanbietern die Mdglichkeit, selbstentwickelte Applikationen an Creo anzubinden und
damit direkt auf die Programmstruktur der CAD-Applikation zuzugreifen. Dies ermdglicht das
Anpassen/Erweitern der Mendis in der Creo-Systemoberflache sowie eine Adaption von Creo-
Modellen direkt in der Applikation selbst.

6.4.1 Ubersicht Uber die eingesetzte Applikation”

Creo Elements/Pro ist eine parametrische 3D-CAD-Software (in Vorversionen bekannt unter
dem Namen Pro/ENGINEER).

Die in Creo erstellten Informationen werden ahnlich wie im JT in der Form ,,zersplittert” abgelegt.
Dies bedeutet, dass fir den Anwendungsfall einer Baugruppe immer eine Baugruppendatei
(-asm) mit den Informationen, welche Teile darin enthalten sind (mitsamt den dazugehdrigen
Einzelteildateien (.prt), angelegt wird. Die Applikation kann dann anhand der .asm-Datei die
Baugruppe wieder zusammenfiigen.

6.4.2 Aufbau der entwickelten Applikations-Toolbox

Die Applikation Creo besitzt die integrierte Java-Schnittstelle J-Link. Die Funktionen der APP-
TB wurden deshalb als Java-Objekte Uber die Schnittstelle direkt zu Creo gelinkt. Dadurch
wurde ein verandertes Creo-Programmmodul erstellt. Fur die Auswahl und Starten der verfug-
baren Java-Funktionen stellt Creo eine eigene Menugenerierungsfunktion dem Entwickler zur
Verfligung. Die Java-Objekte der Applikations-Toolbox wurden zu einem bedeutenden Teil aus
der bereits beschriebenen SysCAD-Version entnommen und sind an die Creo-Erfordernisse
angepasst worden.

Die Funktionen der APP-TB werden nun tber die J-Link-Schnittstelle direkt mit denen der Creo-
Applikation verknipft. So wurde beispielsweise der Speicher- und Ladevorgang dahingehend
adaptiert, dass nur mehr die durch das Verfahren abgedeckten Ablaufe méglich sind. Die Funk-
tionsweise von Creo selbst bleibt jedoch unverandert, sodass ein Benutzer keinen Unterschied
im Arbeiten realisiert.

Im Zuge der Implementierung des Verfahrens wurde eine Reihe von neuen Funktionen in die
Creo-Applikation implementiert. Diese zusétzlichen Aufrufe im Creo sind zwecks Verstandnis-
ses im Anhang naher erlautert worden.

6.5 Beschreibung eines Prototyps basierend auf einem
Verwaltungstool

6.5.1Zielsetzung und Beschreibung des Secure-Management-Ex-
plorers (SEM Explorer)

Mit der Umsetzung des an den MS Explorer angelehnten Verwaltungstool SEMExplorer
(SEME) wurde die bisher behandelte Systemumgebung aus CAD/PDM verlassen. Wiewohl

4 Siehe dazu: http://de.ptc.com/product/creo/
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solch eine Realisierung nicht der Fokus dieser Arbeit ist, sollen dennoch eine zukiinftige An-
wendungsstrategie gezeigt werden. Dies deshalb, da in der Praxis neben PDM-Systemen viel-
fach verzeichnisbasiert Strukturen fiir die Verwaltung und Strukturierung von Produktinformati-
onen zum Einsatz kommen.

Anhand des SEMEs soll eine vollstandige Verschleierung von Verzeichnisstrukturen anhand
der APP-TB-Funktionen umgesetzt werden. Zusatzlich dazu kénnen noch die Namen der ein-
zelnen Informationen vollstandig durch Pseudonyme ersetzt werden. Damit kann ein gezieltes
Suchen in Verzeichnisstrukturen unterbunden werden.

Durch die Zuordnung von Verbindungsséatzen kann nun fir jeden Benutzer eine individuelle
Verzeichnisstruktur erstellt werden. Physikalisch befinden sich alle Inhalte der Verzeichnisse
im FRAG-Store, jegliche Zusammenhange werden nur durch eine Autorisierung mittels Verbin-
dungssatze wiederhergestellt. Der SEME ist an die Funktionsweise des in der Microsoft-Umge-
bung gebrauchlichen MS Explorers angelehnt und soll dem Anwender eine vergleichbare Be-
nutzeroberflache fir die ausschlief3lich pseudonymisierte Informationsstruktur bieten. Dadurch
werden keine durch das Betriebssystem angelegte/verwalteten Verzeichnisstrukturen verwal-
tet.

6.5.2 Anwendungen im SEMEXxplorer

Der SEME bietet wie der MS Explorer eine Vielzahl an anwendungsspezifische Funktionen an.
Im Anhang wird ein Uberblick iiber die Hauptfunktionen dieser Anwendung gegebene und auf
die konkreten Ablaufe eingegangen.

SEMEXxplorer-Verzeichnisstruktur

Diese Strukturen werden aus unterschiedlichen Verbindungsséatzen aufgebaut, auf welchen be-
stimmten Benutzer(gruppen) autorisiert werden kdnnen. Die nachfolgende Abbildung stellt ein
Beispiel fur eine im SEME abgebildete Verzeichnisstruktur dar. Dabei wird vom Top-Level
(Computer) ausgehend durch einen Verbindungssatz vom Typ 10 eine Referenz zu den unter-
schiedlichen Sub-Level-Verzeichnissen aufgebaut. An diesen hangen dann weitere Verzeich-
nisse oder Ordner. Je nach Autorisierung auf den angelegten Verbindungssatzen kénnen nun
unterschiedliche Zweige einer Struktur freigeschalten werden. Ohne die Verbindungssatze ist
es nicht mdéglich, eine Struktur wiederherzustellen.
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Beschreibung der gewahlten prototypischen Umsetzungen

Top Level Directory
IndLib PSN
(Computer)

Sub Level Directory
IndLib PSN
LOCAL

Sub Level Directory Sub Level Directory
IndLib PSN IndLib PSN

File Share 1 (FS1) File Share 2 (FS2)

Sub Level Directory
IndLib PSN
(karl)

Sub Level Directory
IndLib PSN
(hugo)

File level IndLib PSN
(DokTest1_04.doc)

Abbildung 33: Abgebildete Verzeichnisstruktur im SEMExplorer
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I { Zusammenfassung und Ausblick

7.1 Beschreibung der Problemstellung und der gesetzten
Ziele

Gerade bei Sicherheitskonzepten fir den Informationsschutz fallt eine Renditenberechnung be-
sonders schwierig aus und kann per se nicht als ein Ertrag am Ende eines Fiskaljahres ausge-
wiesen werden. Produktinformationen stellen jedoch neben den Mitarbeitern die entscheiden-
den Werte in einem Unternehmen dar. Durch die Mobilitdt von elektronisch verwalteten
Informationen wird es immer einfacher, diese unbemerkt tber die Unternehmensgrenzen hin-
weg zu bewegen. Dies kann einerseits durch interne Quellen verschuldet werden oder aber im
Rahmen von Kollaborationen mit externen Partnern. Genaue Zahlen dazu gibt es nicht, da der
entstandene Schaden oft unbemerkt bleibt.

Die Problematik des Informationsschutzes gewinnt im Zeitalter von verteilten Produktentwick-
lungsszenarien und vertiefter Kooperationen entscheidend an Bedeutung. Mittlerweile zahlen
die Absicherung und die Implementierung von Sicherheitskonzepten zum Schutz sensibler Pro-
duktinformationen zu den strategischen Zielen global agierender Unternehmen im Maschine-
bau. Gerade auch die in den Medien erwahnten Félle von gezielter Industriespionage verdeut-
lichen, wie wichtig es ist, sensibles Know-How effektiv zu schitzen.

Basierend auf den durchgefiihrten Untersuchungen wurden die bestehenden Konzepte fir den
Informationsschutz im Produktentwicklungsumfeld als vielfach unbefriedigend bewertet. Die
meist auf Passworter basierenden Methoden sind fur die heutigen Anforderungen bei Weitem
nicht mehr ausreichend. Mdgliche Lésungen mussen vermehrt auf die Kombination von unter-
schiedlichen Ansatzen basieren, wie dies beispielsweise mit ERM bedingt vorgestellt wurde.

Bendtigt wird eine Losung, welche es ermdglicht, den Detailierungsgrad einer Information ge-
zielt an die Anforderung der Aufgabe anzupassen. Es soll sich dabei um keinen irreversiblen
Vorgang handeln, sondern um ein anforderungsspezifisches Auftrennen und Autorisieren von
Teilen einer Ausgangsinformation. Solch eine Fragmentierung von Informationen bietet einen
neuen Ansatz fir die Absicherung von Informationen.

7.2 Gewdahlter Losungsansatz im Uberblick

Der Grundgedanke fir das hier vorgestellte Verfahren wurde aus der Absicherung von elektro-
nischen Patienteninformationen abgeleitet. Der Einsatz in der Produktentwicklung wurde durch
die Entwicklung der flexiblen Verbindungssatzstruktur sinnvoll und mdéglich. Dies erst ermog-
licht eine frei definierbare Umsetzung von Informationszusammenhangen und Informations-
strukturen je nach Anforderung des Benutzers.

In den behandelten Anwendungsbeispielen hat im Speziellen die Absicherung der sensiblen
Konstruktionsinformationen eine bedeutende Rolle gespielt. Der Sicherheitsgewinn ergibt sich
durch die Verschleierung von Informationsbezeichnung zu Inhalt sowie der Vorschrift, welche
Fragmente eine verwertbare Information darstellen. Die Ablage der Fragmente unter aussage-
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losen Pseudonymnamen liefert keine Anhaltspunkte auf die fiir die Wiederherstellung erforder-
lichen Zusammenhéange. Diese kdnnen nur durch die mehrfach verschliisselten Verbindungss-
atze hergestellt werden.

Die entwickelte Bindarauftrennung ist eine mogliche Alternative zur Verschliisselung. Dabei ist
es durchaus vorstellbar, dass die erhaltenen Fragmente noch zusatzlich individuell verschlis-
selt werden. Die fur die Umsetzung gewdahlten Schlisselkonzepte fur Ablage, Vergabe und
Weitergabe der Verbindungssatze wurden in einer Vielzahl an Publikationen bereits ausfihrlich
beschrieben

Um dem Anwender eine mdglichst grof3e Flexibilitat in der Anwendung des Verfahrens zu ge-
ben, sind die Verfahrensfunktionen in einen applikationsabhéngigen und einen applikationsun-
abhéngigen Bereich zusammengefasst. Im Zuge von mehreren CAD/PDM-
Anwendungsintegrationen wurde das Verfahren einem Einsatz in der Praxis unterworfen und
eine Reihe von Anpassungen basierend auf den gewonnen Erkenntnissen durchgefihrt. Die
durchgefiihrte Erweiterung des Verfahrens in Auspragung des SEMEXxplorers zeigt, dass das
Verfahren auch aul3erhalb des CAD/PDM sinnvoll zum Einsatz kommen kann.

7.2.1Starken des vorgestellten Verfahrens

Bereits durch die Trennung der Informationsbezeichnung zu Inhalt und die Ablage derselben in
unterschiedlichen Bereichen erhdht sich die Sicherheit erheblich. Ein Informationsdiebstahl aus
dem FRAG-Store bringt einem Angreifer keine direkt zusammenhangenden Informationen. Da
die im PSY-Store verwalteten Verbindungsséatze ausschlief3lich verschlisselt vorliegen und die
Schlissel auf3erhalb des Systems liegen, ist ein Entschllisseln der PSY-Store-Informationen
ein in der Praxis nicht zu bewéltigender Aufwand. Da es weder eine zentrale Schliisselverwal-
tung noch zentrale Administratoren gibt, sind die Mdéglichkeiten fiir einen gezielten Angriff auf
die Informationen eines speziellen Benutzers stark eingeschrénkt. Die Vielzahl an unterschied-
lichen Schlisseln im System fuhrt dazu, dass der Zugriff auf einen Schlissel (sei es durch
Diebstahl oder Entschliisselung) nur eine beschrankte Menge an Informationen freischaltet. Je
mehr Schlissel im System gegeben sind, desto mehr (verschiedene) verschlisselte Verbin-
dungssatze gibt es. Ein Suchen bzw. Ableiten von Mustern aus den im PSY-Store abgelegten
Verbindungssatzen wird somit ein sinnloses Unterfangen.

Je nach gewahlter Art der Auftrennung ergeben sich nicht nur sicherheitstechnische Vorteile,
sondern auch vollkommen neue Mdglichkeiten im Austausch von sensiblen Produktinformatio-
nen. Beispielsweise kénnen aus einer Baugruppe gezielt identifizierende Merkmale entfernt
werden, wodurch eine Weitergabe dieser an Externe ohne die Gefahr einer missbrauchlichen
Weiterverwendung mdoglich wird. Je nach Anforderung sind unterschiedliche Detailierungs-
grade einer Auftrennung realisierbar. Im Gegensatz zu einer Informationsfilterung bleibt die
Struktur der Gesamtinformation jedoch erhalten. In der Praxis bedeutet dies, dass der Benutzer
nur jene Informationen zusammenfihren kann, auf welche dieser autorisiert ist. Die nicht auto-
risierten Informationen findet das System durch die fehlenden Zusammenhange nicht und kann
diese auch nicht laden.
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Die Auftrennung im CAD konnte in der Regel problemlos Uiber Applikationsschnittstellen umge-
setzt werden. Fur die Textverarbeitung war dies aufgrund mangelnder Applikationsschnittstel-
len weitaus schwieriger. Microsoft Office-Pakete beispielsweise bieten in der Regel keine ver-
gleichbaren Tools (wie Programmschnittstelle, Klassifizierung von Attributen, suchen nach
solchen Attributen) wie CAD-Programme an.

7.2.2Schwachen des vorgestellten Verfahrens

Durch die gewéhlte Art einer dezentralen Schlusselverwaltung bleiben autorisierte Informatio-
nen nur fir den jeweiligen Besitzer des Schlissels auffindbar. Ein Entziehen bzw. Sperren der
mit dem Schlussel abgesicherten Informationen ist ohne Bereitstellung des Benutzerschlissels
nicht méglich. Somit bleibt als Alternative nur das Sperren des Logins — dennoch aber kdnnte
ein Benutzer nach wie vor anhand der Schlissel auf die autorisierten Informationen zugreifen.

Ebenso gilt es, als Grundlage fir eine Informationsauftrennung ein fundiertes Wissen Uber die
Struktur der zu behandelnden Information zu besitzen. Beispielsweise muss sich ein Konstruk-
teur bewusst sein, dass bei einer Auftrennung einer Konstruktion vorhandene Referenzen zu
beachten sind. Dies gilt gleichermalf3en flr starre Verknipfungen zu Stiicklisten und dgl. Wer-
den dazu keine klaren Vorschriften definiert, kann eine Auftrennung zu einer irreversiblen Be-
schadigung der erfassten Informationen nach sich ziehen.

Die zusatzlichen Méglichkeiten in der Autorisierung sind in Abstimmung mit bestehenden Rol-
len- und Rechtekonzepte abzugleichen bzw. zu erweitern. Dazu muss daflr eine klare Strategie
bezlglich der abzubildenden Organisationsfliisse ausgearbeitet werden. Dies stellt fiir eine un-
ternehmensweite Umsetzung des Verfahrens einen nicht zu unterschatzenden Aufwand dar.

7.2.3Alleinstellungsmerkmale

Die wesentlichen Alleinstellungs-Merkmale lassen sich zusammenfassen mit:

B Definition eines ,Pseudonym® als eindeutigen Identifier im System und dessen Anwen-
dungsformen

B Aufbau der Verbindungsséatze und der damit abbildbaren Informationsstrukturen

B Kombination von asymmetrischer und symmetrischer Schlissel fur den Informationszugriff
und die Informationsabsicherung

B Suchverfahren nach den Verbindungsséatzen

B unterschiedliche Vorgehensweisen bei der Informationsaufspaltung

7.3 Zusammenfassung der erzielte Erkenntnisse und Aus-
blick

Die anfanglich gestellte Forderung an ein neues Informationsschutzkonzept, durch welches ei-
nerseits eine feindefinierbare Informationsautorisierung, andererseits eine gesicherte Ablage
der sensibler Produktinformationen umgesetzt werden soll, ist durch das in dieser Arbeit be-
schriebene Verfahren erfillt worden.
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Die groR3e Flexibilitat des Verfahrens liegt vor allem darin, dass durch die entwickelten Verbin-
dungssatzstruktur nicht nur Baugruppen, Modelle und dgl., sondern in weiterer Folge jede Art
von strukturierten Informationen erfasst werden kénnen.

Das aus der Industrie erhaltene Feedback bestéarkt die Erkenntnis, dass der gewahlte Weg eine
Loésung fur den Informationsschutzes in der Produktentwicklung darstellt. Weitere Forschung
ist auf dem Gebiet der Integration notwendig. Dafur sind Pilotprojekte bei Industriepartnern
durchzufiihren, um anhand der gesammelten Erfahrungen mdéglichst allgemein einsetzbare In-
tegrationsschritte zu definieren. Im Speziellen trifft dies auf die organisatorische Fragestellun-
gen zu, wie beispielsweise automatisiert Informationsbestande semantisch verarbeitet und wie
bestehende Rechteverwaltungen tlbernommen werden kénnen.
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I 9 Anhang

9.1 Entworfene Klassifizierung von Benutzern flr die Infor-
mationsautorisierung

Die Umsetzung erfolgt durch das Zuweisen von ldentifier (IDs) zu den unterschiedlichen Benut-
zerklassen. Die IDs sind im Vorfeld festzulegen und in einer separaten Datenbank (beispiels-
weise als Teil der PSY-Store DB) zu verwalten. Durch die Zuweisung der Dokument-/Merkmal-
klassen zu den jeweiligen Benutzerklassen kann definiert werden, wer auf welche Bereiche
eine Berechtigung zu erhalten hat.

Fir die Umsetzung der Benutzerklassen sind unterschiedliche DB-Table anzulegen:

Entsprechend der Klassifizierung missen die IDs fir Dokumente, Merkmale und Benutzer
(Gruppen) festgelegt werden.

In einer Datenbank werden nun die einzelnen Klassen einander entsprechend zugeordnet:

Dokumenten-ID Merkmal-ID Benutzer(gruppen)-ID

DokID MerkID UsrID

Zwecks lllustration ist die folgende (beispielhafte) Realisierung gewéhlt worden:
DokID: 25 Intern konstruiertes CAD-Modell (Getriebeteil)
32  Intern konstruiertes CAD-Modell (Motorenteil)

MerkID: 0 Zugriff auf keine Merkmale

1 Bemal3ungen
2 Fertigung
UsrlID: 5 Benutzergruppe 1

12 Benutzergruppe 2
15 Benutzergruppe 3
20 Benutzergruppe 4

In der Datenbanktabelle wiirde dies nun folgendermalf3en zugewiesen werden:

DokID MerkID UsriD
25 0 5
25 1 5
25 2 5
25 0 12
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25 0 15
25 1 15
32 0 20
32 1 20
32 2 20
32 0 12
32 0 5

In der Anwendung bedeutet dies:
Die Benutzer der Klasse (UsrID) 5 haben

B vollen Zugriff auf Dokumente der Klasse 25

B keinen Zugriff auf die Eigenschaften der Klasse 32, aber auf das Modell selbst

Die Benutzer der Klasse (UsriD) 20 haben

B vollen Zugriff auf Dokumente der Klasse 32

B kennen keine Dokumente der Klasse 25

Die Benutzer der Klasse (UsriD) 12 haben

B keinen Zugriff auf die Merkmale der Klassen 25 und 32

Die Benutzer der Klasse (UsrID) 15 haben

B nur Zugriff auf die Merkmale der Klasse 1 der Dokumente der Klasse 25

B kennen keine Dokumente der Klasse 32

Um eine Manipulation der Datenbanktabelle effektiv zu verhindern, wird folgendermaR3en vor-
gegangen:

In der Tabelle des angefiihrten Anwendungsbeispiels wird die UsrID durch ein Pseudonym (hier
als PSN2 bezeichnet) ersetzt:

Dokumenten-ID Merkmal-1D Benutzer(gruppen)-1D

DokID MerkID PSN2

Es wird eine weitere Tabelle angelegt:

Benutzer(gruppen)-ID Pseudonym
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| UsriD | PSN1 |

Zu jeder UsrID gehdrt somit das eindeutige PSN1 und zu diesem das ebenfalls eindeutige PSN2.
Die Zugehorigkeit zwischen PSN1 und PSN2 wird durch einen Verbindungssatz hergestellt. Da-
mit ist kein eindeutiger Zusammenhang zwischen Benutzer und den dazugehdrigen Klassifizie-
rungen allein aus der Datenbank ersichtlich und eine gezielte Manipulation derselben nicht
moglich. Ein Suchen und Verandern ist nun nicht mehr ohne den entsprechenden Schlussel
maoglich.

Beim Ablegen bzw. Importieren von Dokumenten wird durch die Funktionen der Applikations-
Toolbox die fir einen Bauteil entsprechende DokID und die MerklIDs (sofern erforderlich) im
Datenfeld des Verbindungssatzes abgefragt. Fur ein Element vom Typ Container erfolgt dies
nicht nur fir den Container selbst, sondern auch fir alle Mitglieder (d.h. die im Container zu-
sammengefassten Bauteile). Die durch den Anwender vergebenen DokIDs und MerkIDs wer-
den in das Datenfeld der entsprechenden Verbindungssatze eingetragen und dort sicher auf-
bewahrt. Damit wird eindeutig festgelegt, auf welche Dokumente bzw. Merkmale ein Benutzer
berechtigt ist.

9.2 Entworfenes Konzept fir die Wiederherstellung eines
Zugriffs auf den symmetrischen Schissel

Der Vollstéandigkeit halber soll hier kurz auf die Funktionsweise des Verfahrens eingegangen
werden:

Durch das Verfahren wird ein Polynom bestimmten Grades definiert, beispielsweise in der von
Form einer Gleichung 2. Grades: p(x) = ax2+ bx +c.

Es werden nun die bendtigten Konstanten dermal3en festgelegt, dass fir einen vorgegebenen
Wert x ein festgelegtes Resultat (reprasentativ flir den symmetrischen Schlissel) als Lésung
erhalten wird. Nimmt man den Wert x=0 fur den Schlussel, ist dieser ident dem Wert der Kon-
stante c. Die Konstanten a und b kénnen bei diesem Beispiel beliebig gewéahlt werden. Wird fir
den Schlissel der Wert 256 gewahlt, so kdnnen fir a=2, b=-3 und ¢=256 definiert werden.
Somit folgt:

B p(x)=2x2-3x+256

B p(0)=256

Nun werden mehrere Losungen ausgerechnet, mindestens im Grad des Polynoms+1, also im
gewahlten Beispiel: 2+1=3

B Losung 1: x=1 []2-3+256 =264 Losungspaar (1,264)

B Loésung 2: x=3 [1 18-9+256 = 274 L6sungspaar (3,274)

B Lésung 3: x=10 [1 200-30+255 =435 Losungspaar (10,435)

Ein Lésungspaar besteht folglich immer aus einem gewéhlten x-Wert und der dazugehérigen
Lésung der Polynomfunktion. Dieses Losungspaar (nicht die Konstanten) werden nun den Ope-
ratoren zugewiesen und durch deren symmetrischen Schlissel gesichert. Fur die Wiederher-
stellung eines bestimmten Schliissels muss dem Verfahren der Grad des Polynoms bekannt
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sein und das (fUr das hier beschrieben Beispiel) p(0) den Wert des Schlissels darstellt. Die
Konstanten a, b und c lassen sich als Gleichungslésung ermitteln. Dazu stellen nun drei Ope-
ratoren ihre Losungspaare zur Verfligung:

B aus (1,264) ergibt sich 264 = a+b+c

B aus (3,274) ergibt sich 274 = a9+b3+c

B aus (10,435) ergibt sich 435 = a100+b10+c

Damit erhalt man 3 Gleichungen fur a, b und ¢, woraus nun folgt: a=2, b=-3 und c=256. Wird
nun mit den so ermittelten Konstanten den Wert fiir x=0 ermittelt, so erhalt man den Schlissel-
wert 256.

Um die Menge an verfligbarer Operatoren noch zu erhéhen, kdnnen noch weitere Losungs-
paare definiert werden, beispielsweise Lésung 4: x=5 [1 50-15+256 =300 Ldsungspaar (5,300).

Stellen wenigstens 3 von 4 verfligbaren Operatoren ihr Lésungspaar zur Verfligung, so erhalt
man ein Gleichungssystem, durch welches die Konstanten ermittelt werden kénnen. Um Gber
eine genlgend grof3e Anzahl an Operatoren fir die Wiederherstellung zur verfiigen, kénnen
statt der minimal erforderlichen 3 auch 30 Lésungspaare errechnet und zugewiesen werden.
Damit wird sichergestellt, dass eine ausreichende Anzahl an Operatoren dem Verfahren ihre
jeweiligen Lésungspaare zwecks Wiederherstellung zur Verfigung stellen. Zwangslaufig muis-
sen immer = n+1 Operatoren abgreifbar sein, da sonst die Gleichung nicht gelést werden kann.
Aus Uberlegungen zur Sicherheit wird eine Gleichung 5. Grades und héher als sinnvoll erach-
tet.

9.3 Entworfene Prozessablaufe der unterschiedlichen Au-
torisierungsinstanzen

9.3.1Verteilerinstanz

Uberblick tber die Verteilergruppen

B Vorgehensweise um die Distribution zu betreiben bzw. zu vereinfachen

B Keine angelegte Referenz bezuglich der erhaltenen bzw. weiterautorisierten Verbindungss-
atze

B Keine Moglichkeit neu hinzugefiigte Mitglieder auf bereits autorisierte Verbindungssétze zu
berechtigen

B Ein Ausscheiden aus der Gruppe entzieht nicht die bisher berechtigte Verbindungen

9.3.2Referenzinstanz

Uberblick iiber die Referenzgruppe

B Vorgehensweise um die Distribution zu betreiben bzw. zu vereinfachen

B Angelegte Referenzliste erméglicht das einfache Weiterleiten von bereits berechtigten Ver-
bindungssatzen an neu hinzugefiigte Gruppenmitglieder
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B Ein Ausscheiden aus der Gruppe entzieht nicht die bisher berechtigte Verbindungen

9.3.3Projektinstanz

Uberblick tiber die Projektgruppe
B Vorgehensweise um Zugriff auf einen definierten Informationsumfang beschrankt auf eine
Menge an Benutzern zur Verfligung zu stellen

m Mitglieder erhalten Zugriff auf die Gruppenschlissel fur die Dauer der Gruppenmitglied-
schaft — somit kein separate Autorisieren auf Verbindungssatze notwendig

B Mitglieder bekommen einen Gruppenlogin zugewiesen
B Sofortiger Zugriff auf alle verfigbaren Verbindungsséatze der Gruppes

B Ein Entfernen aus der Gruppe bedeutet ein Entziehen (Sperren) der lokal verwalteten Grup-
penschlissel

B Entfernte Mitglieder verfiigen Uber keine lokalen Kopien der an die Gruppe Ubergebenen
Verbindungssatze

9.4 Detaillierte Erlauterungen zu den ausgearbeiteten Pro-
totypen

Die nachfolgend angefiihrten Informationen sollen Einblick in die fur die Ausarbeitung der Pro-
totypen erstellten programmtechnischen Umsetzungen geben.

9.4.1 Applikationsspezifische Verbindungssatztypen im Datenfeld

B Verbindungssatztypen 0-9 sollen alle Verbindungssatze fir CAD Anwendungen umfassen.
Zwei Typen sind bislang definiert:

Typ 1 Verbindung vom Typ CAD Standarddatei

Typ 5 Verbindung vom Typ CAD Container/Baugruppen Datei

B Verbindungssatztypen 10-16 finden im Anwendungsfall SEMExplorer Verwendung:

Typ 10 Verbindung vom Typ SEMExplorer Directory/Datei

Typ 11 Verbindung vom Typ SEMExplorer Versionierung

Typ 12 Verbindung vom Typ SEMExplorer Versionierung- Infodatei
Typ 13 Verbindung vom Typ SEMExplorer Datei-Snapshot

Typ 14 Verbindung vom Typ SEMExplorer Containerdatei

Typ 15 Verbindung vom Typ SEMExplorer JT PMI Attribute

Typ 16 Verbindung vom Typ SEMExplorer Autorisierungsinformation
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9.5 SysCAD Prototyp — programmtechnische Umsetzung

Anforderungen an das CAD System

B Konfigurierbarkeit des CAD Systems durch die Interpreter-Sprache (Macro-Technik)

B Trennung von Ausfiihrung ,SysCAD mit Applikations-Toolbox* und , Toolbox Entwicklung®.
Zum Zwecke einer sauberen Entwicklungstatigkeit ist dies erforderlich

B Parallele Ausfiihrung von mehreren Applikations-Toolbox Versionen fur Test-, Vergleichs-
und Simulationszwecke

B Aufteilung des Speicherbereichs fir die Datenfragmente auf mehrere Server soll mdglich
sein

Ausfuhrung der Entwicklung

Unter dem definierten Top-Level Directory /usr2 liegen die von SysCAD bendtigten Verzeich-
nisse. Diese umfassen die folgenden:

B Sysbase (beinhaltet die SysCAD systemspezifischen Konfigurationsdateien)
B Usrbase (beinhaltet die benutzerabhéngigen SysCAD Konfigurationsdateien)

B Wsbase (beinhaltet die benutzerspezifische Konfiguration der vorhandenen SysCAD Work-
stations)

Die Entwicklung der Applikations-Toolbox wurde schrittweise durchgefiihrt. Fir die einzelnen
Entwicklungsschritte wurden jeweils unabhangige Top-Level Verzeichnisse angelegt in wel-
chen die unterschiedlichen Versionen verwaltet werden.

Konkrete Ergebnisse haben sich in zwei Entwicklungsschritten niedergeschlagen:

B Die Ergebnisse des Entwicklungsschritts 1 (Flexibilitat der SysCAD Interpreter-Sprache er-
mdglicht ein flexibles und schnelles Anpassen der Routinen, Realisierung der AP-TB daher
in Macro Sprache und Anbindung an die Basis-Toolbox mittels Java Routinen) sind unter
dem Verzeichnispfad /usrl0/user abgelegt

B Die Ergebnisse des Entwicklungsschritts 2 (Ersetzen der erstellten Applikations-Toolbox
Macros durch Java Programme, damit Verbesserung der Programmperformance und er-
hohte Sicherheit da Java Routinen nur mehr binar vorliegen) sind unter dem Verzeichnispfad
/usrll/user abgelegt

B Ein weiterer Frag-Store Pfad ist unter /usrd4/user abgelegt und dient zum Testen der gleich-
zeitigen Verwendung von mehreren Frag-Stores

Unterhalb jeder dieser Verzeichnispfad ist stets der gleiche Verzeichnisaufbau zu finden. Durch
diese logische Trennung ist es mdglich, unterschiedliche Versionen der Applikations-Toolbox
Entwicklung parallel einzusetzen und zu testen.

Die folgende Struktur wurde unter den obigen Pfaden jeweils umgesetzt:

B Psyserv Verzeichnis — enthélt alle Informationen, welche fiir den Betrieb von SysCAD und
der Applikations-Toolbox erforderlich sind. Dies umfasst die folgenden Elemente:

o Indlib Verzeichnis — enthalt Dateien mit sprechenden Namen, welche als Inhalt
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das Start-PSN beinhalten
o PsyLib Verzeichnis — Speicherbereich mit den Datenfragmenten

o Progfil Verzeichnis — enthalt die bendtigten Java Applikations-Toolbox Pro-
gramme

B Psydev Verzeichnis — enthdlt alle Informationen, welche zur Entwicklung der Applikations-
Toolbox notwendig sind

o Comfil Verzeichnis — enthélt die vorhandenen SysCAD Macros

Entwicklung von Macros und Programmen fur die Applikations-Toolbox

Entwicklungsschritt 1 dokumentiert in /usrl0/user

Im Zuge des ersten Entwicklungsschritts wurde versucht, die Realisierung der Toolbox Funkti-
onen durch die SysCAD Interpreter-Sprache umzusetzen. Die unmittelbare Kommunikation mit
den Basis-Toolbox Routinen konnte jedoch nur Gber Java Routinen realisiert werden. Fir diese
Kommunikation wurde ein Satz von Java Hauptprogrammen erstellt, welcher durch die vorhan-
den SysCAD Macros aufgerufen wird.

Generell muss zwischen zwei Typen an SysCAD Macros unterschieden werden:

B Aus SysCAD koénnen per ,name-call“ jene Macros mit der Typ-Endung ,.com* aufgerufen
werden

B Jene Macros mit der Endung ,.crm® kénnen hingegen nicht mittels name-call aufgerufen
werden, bieten jedoch eine umfangreicherer Programmiermaoglichkeit (vor allem in Bezug
Schleifen und Verzweigungen). Aufgerufen werden diese sinnvollerweise nur aus den Typen
».com®. Da es sich dabei um eine SysCAD systemeigene Eigenschaft handelt, soll in weite-
rer Folge nicht ndher auf diese Unterscheidung eingegangen werden

Durch diese SysCAD-spezifische Vorgabe sind die erstellten Macros meist paarweise mit glei-
chen Namen aber mit unterschiedlichen Endungen angelegt worden. Diese Macro-Paare ge-
horen in der Regel zusammen und realisieren eine Funktion innerhalb des Systems. Die Me-
nuaufrufe fur die einzelnen Macros werden direkt in SysCAD konfiguriert. Die nachfolgende
Tabelle gibt einen Uberblick (iber die im Entwicklungsschritt 1 angelegten Routinen.

Entwicklungsschritt 2 dokumentiert in /usrll/user

Aufgrund der in Entwicklungsschritt 1 gesammelten Erfahrungen, wurde in einem nachfolgen-
den Schritt versucht, wesentlich mehr Funktionen direkt in Java Programme zu realisieren.
Nachdem die Anforderungen bereits bekannt waren, konnte auf die (durch die Interpreter-Spra-
che bereitgestellte) Flexibilitat in der Programmierung der Funktionen zum Teil verzichtet wer-
den. Der entscheidende Vorteil einer Java-programmtechnischen Realisierung (neben einer
erhohten Sicherheit gegen Manipulation der Routinen) liegt vor allem darin, dass diese Routi-
nen in &hnlicher Form auch fur die Anwendung in weiteren Applikationen (durch an die Anfor-
derung/die Applikation) angepassten Applikations-Toolboxen verwendet werden kénnen. Dies
wurde in weiterer Folge bei der Umsetzung eines Anwendungsbeispiels an Creo 2.0 ersichtlich.

Macros Entwicklungsschritt 2
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Im Entwicklungsschritt 2 wurden die vorhandenen Macros vom Type .crm weitestgehend durch
Java Programm ersetzt. Im Gegensatz dazu, sind die Macros vom Typ .com zwar weitestge-
hend vom Namen erhalten geblieben, jedoch wurden die Funktionen dieser direkt in Java Pro-
gramme verlagert.

Der Grund fir das Beibehalten der Macros liegt in der Aufruf-Sequenz der SysCAD Menus. Im
Wesentlichen werden im Entwicklungsschritt 2 aus den verbliebenden Macros nur mehr Java
Programm aufgerufen.

Java Programme Entwicklungsschritt 2

Die bereits aus Entwicklungsschritt 1 bestehenden Programme sind zur Ganze Gbernommen
worden, wurden aber durch einen weiteren Satz an erforderlichen Routinen erganzt. Dies wurde
notwendig, da eine Vielzahl an Macros in Java Uberfihrt wurde. Die zusatzlichen Programme
sind in der nachfolgenden Tabelle kurz aufgelistet.

(Die Abkirzung ATBG steht fir ,,Application-Toolbox-General)

Hauptprogrammbe- Beschreibung

zeichnung

ATBGAuth.jar Autorisieren einer PSY-Datei

ATBGContAuth.jar Autorisieren eines PSY-Container

ATBGContCr.jar Anlegen eines PSY-Container

ATBGContRd.jar Laden eines PSY-Container

ATBGEdit.jar Editieren einer PSY Config Datei

ATBGList.jar Listen von PSY-Dateien

ATBGListCall.jar Listen und Laden von PSY-Dateien

ATBGLoadMacro.jar Laden von pseudonymisierter Macros in SysCAD Macro-Call-Di-
rectory

ATBGLOFi.jar Laden einer binar-aufgetrennten PSY-Datei

ATBGLogin.jar Login Organisation

ATBGLogout.jar Logout Organisation

ATBGRmFi.jar Loschen einer binar-aufgetrennten PSY-Datei

ATBGSaFi.jar Abspeichern einer binar-aufgetrennten PSY-Datei

ATBGSetSlev.jar Setzen des Security Levels

ATBGVersion.jar Versionierung einer PSY-Datei (aktuelle Fragemente werden ko-
piert und neu angelegt, bestehende Fragmente auf read-only ge-
setzt)

ATBGWordMS.jar Laden und Abspeichern einer binar-aufgetrennte PSY-MS Word
Datei

ATBGWordSDMS. jar Laden und Abspeichern einer semantisch-aufgetrennten PSY-MS
Word Datei

ATBGWor- Weitere Version der ATBGWordSDMS.jar Routine (selbe Funktio-

dSDWMS.jar nalitat)

9.5.1Erweiterte Funktionen fur das Arbeiten mit der Applikations-
Toolbox

Neben der eigentlichen Implementierung und Testen des Verfahrens in SysCAD, wurde auch
noch ein weiteres, fiir die Verwaltung von pseudonymisierten Informationen benétigtes Verwal-
tungstool erstellt. Damit sollte ein effizientes Anzeigen und Verwalten von Info-Dateien, Rollen,
Gruppen, Sicherheitslevel setzen und dgl. mdglich sein. Das Verwaltungstool basiert auf einer
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nicht-grafischen Programmversion von SysCAD. Durch solch ein Tool sollen einfach, nicht
CAD-verknupfte Aktionen (ahnlich wie in einem PDM System mdglich) durchfuhrbar sein.

Dadurch konnten Funktionen fur beide Programmversionen einheitlich erstellt werden. Die da-
mit abgedeckten Routinen gelten sowohl fur Entwicklungsschritt 1 als auch Entwicklungsschritt
2.

Anwendungsfunktionen

Die im Weiteren beschriebenen Funktionen finden im SysCAD-Menl Anwendung und kénnen
Uber die grafische Benutzeroberflache aufgerufen werden. Durch die Implementierung des Ver-
fahrens Uber Applikations- und Basis-Toolbox beziehen sich diese Funktionen nur mehr auf
pseudonymisierte Dateien. Angesteuert werden diese Uber die Routinen der Applikations-Tool-

box.

Meni-Bezeichnung

Beschreibung

New Plate

Erstellen einer neuen Zeichnung

Load Plate Laden einer bestehenden Zeichnung
PSY Save Plate Abspeichern einer Zeichnung

Load Symbol Laden eines Symbols

Save Symbol Speichern eines Symbols

PSY Copy Datei Kopieren einer Datei

PSY RM Datei Léschen einer Datei

PSY LS Dateien Alle

Listen aller Dateien

PSY LS Dateien
Gruppe

Listen nur die zu einer bestimmten Gruppe dazugehorigen Da-
teien

NC Simulation

Durchfiihrung einer Bearbeitungssimulation bei geladener NC
Zeichnung

3D Erzeugung und Abspeichern eines 3D Modells aus Zeichnungs-
definitionen
3DView Darstellung eines 3D Modells am Bildschirm
Stecke Karte Login Vorgang
Info Informationsverarbeitung (Meta Daten Simulation)
Info New Anlegen einer Informationsdatei
Info Get Laden einer Informationsdatei
Info Cont Geladene Informationsdatei (weiter) Bearbeiten
Info Save Abspeichern einer Informationsdatei
Info PSY RM Léschen einer Informationsdatei
Info PSY Cp Kopieren einer Informationsdatei
Info Clean Loéschen der Informationsdatei aus dem Editor
Info Find Suchen nach einer Informationsdatei
Info Read Laden einer Informationsdatei als Read-Only
Info PSY Mv Umbenennen einer Informationsdatei
Info Cancel Zurtck zum Hauptmeni

PSYLS Meni Funktion

Listen der vorhandenen Dateien und 6ffnen durch Anklicken des
Dateinamens

Open Office

Laden, modifizieren und Abspeichern einer Open Office Datei

Datei autorisieren

Autorisierung einer Datei beliebigen Typs

Datei ent-autorisieren

Ent-Autorisierung einer Datei beliebigen Typs

PSY Container definie-
ren

Anlegen eines neuen PSY-Containers

PSY Container Aus-
gabe

Laden eines PSY-Containers

PSY Container Suchen

Suchvorgang nach einem PSY-Container
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PSY Container autori-
sieren

Autorisierung eines PSY-Containers bzw. der jeweiligen Mitglie-

der

PSY Container ent-au-
torisieren

Ent-Autorisierung eines PSY-Containers bzw. der jeweiligen Mit-

glieder

Sicherheitslevel setzen

Setzen des Sicherheitslevels

MS Office

Laden, modifizieren und Abspeichern einer MS Office Datei (MS

Client ist dafir erforderlich)

Quit SysCAD

Verlassen der Applikation SysCAD

Verwaltungstool Funktionen
Das Verwaltungstool soll einem PDM System ahnlich, eine von der CAD Applikation unabhan-
gige Verwaltung von Informationen ermdglichen. Beispielsweise kann eine Informationsdatei
separat von der dazugehorigen CAD Konstruktion durch die Funktionen des Verwaltungstools
angelegt und manipuliert werden. Diese Info-Datei ist ebenso wie alle anderen Informationen
im System aufgespalten abgelegt und kann nur durch einen Autorisierten wiederhergestellt wer-

den.
Meni-Bezeichnung Beschreibung
PSY Copy Datei Kopieren einer Datei
PSY RM Datei Léschen einer Datei
PSYLS Dateien Alle Listen aller vorhandenen Dateien
PSYLS Dateien Grup- | Listen aller Dateien einer Gruppe
pen
PSYLS Dateien Typ Listen aller Dateien eines bestimmten Typs
Stecke Karte Login Vorgang
Info Informationsverarbeitung (Meta Daten Simulation)
Info New Anlegen einer Informationsdatei
Info Get Laden einer Informationsdatei
Info Cont Geladene Informationsdatei (weiter) Bearbeiten
Info Save Abspeichern einer Informationsdatei
Info PSY RM Léschen einer Informationsdatei
Info PSY Cp Kopieren einer Informationsdatei
Info Clean Léschen der Informationsdatei aus dem Editor
Info Find Suchen nach einer Informationsdatei
Info Read Laden einer Informationsdatei als Read-Only
Info PSY Mv Umbenennen einer Informationsdatei
Info Cancel Zuriick zum Hauptmeni
GRP Simulation einer Gruppenverarbeitung
GRP New Anlegen einer Gruppendatei
GRP Get Laden einer Gruppendatei
GRP Cont Geladene Gruppendatei (weiter) Bearbeiten
GRP Save Abspeichern einer Gruppendatei
GRP PSY RM | Léschen einer Gruppendatei
GRP PSY Cp Kopieren einer Gruppendatei
GRP Clean Léschen der Gruppendatei aus dem Editor
GRP Read Laden einer Gruppendatei als Read-Only
GRP PSY Mv Umbenennen einer Gruppendatei
GRP Cancel Zurtck zum Hauptmeni
Rolle Simulation einer Rollenverarbeitung
Rolle New Anlegen einer Rollendatei
Rolle Get Laden einer Rollendatei
Rolle Cont Geladene Rollendatei (weiter) Bearbeiten
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Rolle Save Abspeichern einer Rollendatei
Rolle PSY RM | Léschen einer Rollendatei
Rolle PSY Cp Kopieren einer Rollendatei
Rolle Clean Léschen der Rollendatei aus dem Editor
Rolle Read Laden einer Rollendatei als Read-Only
Rolle PSY Mv Umbenennen einer Rollendatei
Rolle Cancel Zuriick zum Hauptmeni
Extpro Verwaltung von externer Programme
Off PSY RM Léschen einer Open Office Datei
Off Clean Léschen einer Open Office Datei aus dem Arbeitsspeicher
MSO PSY RM | Léschen einer MS Office Datei
MSO Clean Léschen einer MS Office Datei aus dem Arbeitsspeicher
Allg Datei Save | Abspeichern einer Datei beliebigen Typs
Allg Datei Get Laden einer Datei beliebigen Typs
Allg Datei PSY | Loschen einer Datei beliebigen Typs
RM
Allg Datei | Loschen einer Datei beliebigen Typs aus dem Arbeitsspeicher
Clean
Ext Cancel Zurick zum Hauptmen

PSYLS Meniifunktion

Listen der vorhandenen Dateien und 6ffnen durch Anklicken des
Dateinamens

Open Office

Laden, modifizieren und Abspeichern einer Open Office Datei

Datei autorisieren

Autorisierung einer Datei beliebigen Typs

Datei ent-autorisieren

Ent-Autorisierung einer Datei beliebigen Typs

PSY Container definie-
ren

Anlegen eines neuen PSY-Containers

PSY Container
gabe

Aus-

Laden eines PSY-Containers

PSY Container Suchen

Suchvorgang nach einem PSY-Container

PSY Container autori-
sieren

Autorisierung eines PSY-Containers bzw. der jeweiligen Mitglie-
der

PSY Container ent-au-
torisieren

Ent-Autorisierung eines PSY-Containers bzw. der jeweiligen Mit-
glieder

Sicherheitslevel setzen

Setzen des Sicherheitslevels

9.5.2Beschreibungen der Funktionsablaufe der realisierten Funkti-
onen

Es soll hier eine Ubersicht und Beschreibung tiber die durch die Implementierung des Verfah-
rens adaptierten SysCAD Funktionen gegeben werden. Die Beschreibung der Funktionsab-
laufe sind sowohl fur Entwicklungsschritt 1 als auch fir Entwicklungsschritt 2 ident.

Das Workfil Verzeichnis dient als Arbeitsverzeichnis bzw. temporérer Ablagebereich fiir die zu
ladenden bzw. zu speichernden Dateien. In dieses werden die aus dem Frag-Store zusammen-
gebauten Dateien geladen damit SysCAD diese von dort aufrufen kann. Ebenso ladet SysCAD
aufzuspaltende Dateien in dieses Verzeichnis sodass die AP-TB Routinen die Aufspaltung
durchfithren kénnen.

Load Plate — Laden einer Zeichnung

B Auswahl des Befehls ,Load Plate“ — erforderliche Eingabe des Namens der zu 6ffnenden
Zeichnung
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B Suche im IndLib Verzeichnis nach der Datei mit dem (sprechenden) Dateinamen, welche
jedoch ausschlieRlich das Start-PSN als Inhalt enthalt

B Mit Hilfe des Start-PSN werden durch die gefundenen Verbindungssétze die Fragmentda-
teien im Frag-Store gefunden

B Zusammensetzung dieser und temporares speichern zwecks weiterer Verarbeitung im
Workfil Verzeichnis

B Die Datei wird anschlieend durch SysCAD geladen und gleichzeitig aus dem Workfil Ver-
zeichnis gel6scht

Save Plate — Abspeichern einer Zeichnung

B Auswahl der Menifunktion

B Generierung eines Start-PSN und der fir die Fragmente benétigten PSNs durch Basis-Tool-
box Funktionen

B Anlegen der erforderlichen Verbindungen durch die Basis-Toolbox
B Temporéares Abspeichern der (noch) vollstandigen Datei in das Workfil Verzeichnis

B Aufspaltung der Datei/erstellen der Dateifragmente je nach gewdahlter Auftrennungsmetho-
dik und Ablegen dieser im Frag-Store

B Ldschen der temporéaren Datei im Workfil Verzeichnis

Load/Save Symbol — Laden/Abspeichern einer Symboldatei (Zeichnungsteil bei SysCAD)

B Selber Vorgang wie bei Load/Save Plate

PSY Copy Datei — Kopieren einer Datei

B Auswahl der Menifunktion
B Start-PSN der zu kopierenden Datei wird aus der IndLib ermittelt

B Uber die gefundenen Verbindungsséatze werden die dazugehoriger Fragmentdateien gefun-
den

B Generierung von neuen PSNs fir die Zieldatei (je urspringlichen Fragment wird ein PSN
bendtigt)

B Anlegen einer neuen Datei im IndLib Verzeichnis, mit dem neuen Start-PSN der kopierten
Datei als Inhalt

B Anlegen der neuen Verbindungsséatze fiir die kopierte Datei

B Kopieren der Fragmente der Quell-Datei und abspeichern unter den neuen PSN Namen im
Frag-Store

PSY RM Datei — Loschen einer Datei

B Auswahl der zu entfernenden Datei

99



Anhang

Ermitteln des Start-PSN der zu I6schenden Datei
Uber die gefundenen Verbindungssatze, ermitteln der dazugehériger Fragment-dateien

Léschen der Start Datei aus der IndLib und lI6schen der Fragmentdateien aus dem Frag-
Store

PSYLS Dateien — Listen von Dateien

Listen aller in der IndLib vorhandenen Dateinamen. Die IndLib verwaltete jedoch nur die
sprechenden Namen, nicht die eigentlichen physikalischen Informationen

3D — Speichern eines Modells

Auswahl der Mendfunktion

Generierung eines Start-PSN und der fur die Fragmente bendtigten Anzahl an PSNs
Anlegen der erforderlichen Verbindungen durch die Basis-Toolbox

Temporares Abspeichern der Datei in das Workfil Verzeichnis

Aufspaltung der Datei/erstellen der Dateifragmente und Ablegen im Frag Store

Ldschen der temporéren Datei im Workfil Directory

3DView — Laden eines Modells

Auswahl der MenUufunktion

Suche im IndLib Verzeichnis nach der Datei mit dem (sprechenden) Dateinamen, welche
jedoch ausschlieBlich das Start-PSN als Inhalt enthalt

Mit Hilfe des Start-PSN werden durch die gefundenen Verbindungssatze die Fragmentda-
teien im Frag-Store gefunden

B Zusammensetzung der Datei und Ablage im Workfil Verzeichnis

B Durch SysCAD geladen und gleichzeitig aus dem temporéaren Ablageverzeichnis geldscht

Stecke Karte — Login Vorgang

Bei Programmstart erforderlich

Abfragen der User ID und des PINs Uber ein grafisches Menufenster
Damit ermitteln des Zertifikatsnamens

Wenn das passende Zertifikat verfugbar ist — Initialisierung der Applikation

Der symmetrische Schlissel wird vom System (Sever) an den Benutzer (Client) Gbermittelt
sodass ein Arbeiten méglich wird

Info — Block fiir eine Vielzahl an Info-Datei-relevanten Funktionen
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Dies kann das Anlegen, Suchen, Modifizieren und dgl. umfassen. Allgemein wird unter einer
Info-Datei eine Textdatei, welche erganzende Informationen zu einer Zeichnung oder einem
Modell beinhaltet, verstanden. Diese Datei hat in der Regel den gleichen Namen wie die Zeich-
nung/das Modell, unterscheidet sich jedoch durch die Dateiendung .inf. Der Inhalt der Info-Datei
kann vom Benutzer beliebig gestaltet werden. Die Info-Datei wird wie Zeichnungs-/Modellda-
teien ausschlieBlich fragmentiert im Frag-Store verwaltet.

B Das Erstellen und Modifizieren der Info-Datei erfolgt im Linux Systemeditor VI (automatisch
durch SysCAD zur Verfigung gestellt)

PSYLS Menufunktion — Erstellen einer Liste aller vorhandener Zeichnungs-, Modell- und Info-
Dateien

Die erstellte Liste wird in Form eines SysCAD Menls ausgegeben, aus welchem durch Ankli-
cken eines Dateinamens eine Datei getffnet werden kann

B Ablauf des Ladevorgangs wie bereits beschrieben

Open Office — diese Funktion umfasst zwei Operationen:
1 Anlegen einer neuen Datei

Offnen von Open Office direkt aus dem SysCAD Funktionsmenii
Auswahl und Laden einer Open Office Vorlage
Modifizieren der ausgewahlten Vorlage/Einfiigen des gewlinschten Textes, etc.

Abspeichern unter dem Namen der Vorlage ins Workfil Verzeichnis

Verlassen von Open Office, automatische Abfrage nach dem neuen, zu vergebenen Datei-
namen

B Nach Eingabe des neuen Dateiname wird der (bereits beschriebene) Speicherprozess initi-
alisiert (d.h. Generierung der erforderlichen PSNs, Anlegen der Verbindungssatze und Frag-
mentierung)

B Nachdem die fragmentierte Datei vollstandig in den Frag-Store geladen wurde, wird die
Workfil Datei geldscht

2 Modifizieren einer bestehenden Datei

Abfrage des Namens der zu modifizierenden Datei

Laden der Datei in das Workfil Verzeichnis wie bereits beschrieben

Automatisches Offnen von Open Office und Visualisierung der Workfil Verzeichnis Datei
Modifizieren je nach Anforderungen des Benutzers

Abspeichern der modifizierten Datei unter dem bestehenden Namen ins Workfil Verzeichnis
Verlassen von Open Office

Start des Verfahrens zum Abspeichern einer Datei

Nachdem die fragmentierte Datei vollstandig in den Frag-Store geladen wurde, wird die
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Workfil Datei geldscht

Datei autorisieren — Autorisieren einer Datei auf einen weiteren Benutzer

B Abfrage nach der Benutzer ID des zu autorisierenden Benutzers
B Abfrage nach dem Dateinamen der zu autorisierenden Datei

B Durch das Verfahren werden nun die fir den Zusammenbau der Datei benétigten Verbin-
dungsséatze identifiziert

B Zusammenfassen der gefundenen Verbindungssatze in einer gesicherten Nachricht (Mes-
sage) und senden dieser an den zu autorisierenden Benutzer

B Der nun Autorisierte entpackt die Nachricht und legt die Verbindungssatze unter dem per-
sonlichen Schlissel ab

Datei deautorisieren — Entziehen der Autorisierung eines Benutzers auf eine Datei

Abfrage nach der Benutzer ID des zu ent-autorisierenden Benutzers
Abfrage nach dem bendtigten Dateinamen

Auffinden der benétigten Verbindungssétze durch das Verfahren

Durch das Verfahren kommt es zum Setzen eines Ldschflags in das Datenfeld der gefunde-
nen Verbindungssatze

B Zusammenfassen der gefundenen Verbindungssatze in einer Nachricht und senden an den
zu ent-autorisierenden Benutzer

B Dieser entpackt die Nachricht und fuhrt ein Update des Datenfeldes in den bestehenden
Verbindungssétzen durch

Container-Verwaltung — Block fiir eine Vielzahl an Container-relevanten Funktionen

Ein Container fasst eine Reihe von durch das Verfahren verwalteten Dateien zusammen — dies
kénnen sowohl Einzeldateien als auch weitere Container sein. Der Container wird ebenso wie
eine jede andere Datei im System durch das IndLib Verzeichnis verwaltet. Die Zuordnung der
Mitglieder zum Container wird mittels gesicherter Verbindungssatze verwaltet. Im Falle einer
Autorisierung werden der Container und die darin enthaltenen Mitglieder unabhéngig voneinan-
der separat autorisiert. Dies bedeutet, dass ein Benutzer je nach Autorisierung unterschiedliche
Inhalte in einem Container betrachten kann. Der in SysCAD vorliegende CAD Container hat im
allgemeinen Fall keinen speziellen Eigner (darunter wird im Kontext des Verfahren der Erstan-
leger einer Information verstanden, der liber spezielle Rechte auf diese Information verfiigt).
Da es dadurch keine Einschrankungen gibt, kann ein autorisierter Benutzer weitere Dateien zu
dem Container hinzufiigen. Werden die auf den Container autorisierten Benutzer auf die neuen
Informationen nicht explizit autorisiert, bleiben diese Informationen den Ubrigen Benutzern ver-
borgen.

Container Funktionen — PSY Container definieren
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B Auswahlen des Containernamens

B Im Zuge einer Schleife werden die auszuwahlenden Mitglieder (Dateien) nach und nach zum
Container hinzugefugt

B Beenden der Auswabhl speichert den Inhalt des Containers

Container Funktionen — PSY Container laden
B Nach Eingabe des Containernamens, wird im IndLib Verzeichnis nach der auf diesen Na-
men lautenden Datei gesucht und Start-PSN ermittelt

B Mit Hilfe das Start-PSN suchen nach den entsprechenden Verbindungssatzen welche den
Inhalt des Containers darstellen

B Reprasentation des grafischen Inhalts des Containers am Bildschirm

Container Funktionen — PSY Container suchen

B Nach vorgegebenen Kriterien in der IndLib nach der entsprechenden Datei suchen

Container Funktionen — PSY Container autorisieren
B Nach Eingabe des zu autorisierenden Benutzers und des Containernamens werden in einer
Schleife alle in dem Container zusammengefassten Mitglieder (Dateien) angezeigt

B Fir jedes Mitglied kann nun individuell entschieden werden, ob dieses auf den neuen Be-
nutzer autorisiert werden soll oder nicht

B Es muss mindestens ein Mitglied (Datei) autorisiert werden, andernfalls kann kein neuer
Benutzer auf den Container autorisiert werden

Container Funktionen — PSY Container ent-autorisieren

B Nach Eingabe des Containernamens und des zu ent-autorisierenden Benutzers werden alle
Container Mitglieder (Dateien) angezeigt

B Auswahl der zu ent-autorisierenden Container Mitglieder

B Setzen eines Loschflags in die entsprechenden Verbindungssatze

B Zusammenfassen der gefundenen Verbindungssétze in einer Message und senden an den
Zu ent-autorisierenden Benutzer

B Der Empfanger tbernimmt die neue Information im Datenfeld der Verbindungsséatze und
Ubertragt dies in die vorhandenen Verbindungen

Microsoft Office — da die Applikations-Toolbox durch SysCAD angesteuert und verarbeitet
wird, ist diese vollstandig in das Linux Betriebssystem integriert. MS Office lauft jedoch aus-
schlieBlich unter einem Microsoft Betriebssystem. Daher wird neben einem Linux Client, mit
welchem der Anwender auf den APP-Sever zugreift, noch einen Microsoft Client benétigt. Das
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Microsoft Arbeitsdirectory \psyloc\workfil wird mittels Samba auf ein Linux Arbeitsdirectory /u-
ser7/arbeitsgruppe/“clientname*/psyloc/workfil gelinkt. Die Fragmentierung bzw. der Zusam-
menbau erfolgt wie bei all anderen erfassten Dateitypen unter dem Linux Betriebssystem. Die
zusammengefiigte Datei wird unter Microsoft durch MS Office Applikationen geladen und mo-
difiziert. Zwecks effizienten Arbeitens wird fur den Benutzer mittels VNC Applikation der Linux
Client am Microsoft Client visualisiert.

Diese Funktion umfasst zwei Operationen:

1 Anlegen einer neuen Datei:

Offnen von MS Office direkt aus SysCAD durch eine Remoteprozedur
Auswahl und Laden einer MS Office Vorlage

Modifizieren der ausgewahlten Vorlage

Abspeichern unter dem Namen der Vorlage ins Workfil Verzeichnis

Verlassen von MS Office und Abfrage nach dem neuen, zu vergebenen Dateinamen

Remote-Start des Verfahrens zum Abspeichern einer Datei (d.h. Generierung PSNs, Anle-
gen der Verbindungssatze und Fragmentierung)

B Nachdem die fragmentierte Datei vollstandig in den Frag-Store geladen wurde, wird die im
Workfil Verzeichnis stehende Datei geléscht

2 Modifizieren einer bestehenden Datei:

B Abfrage des Namens der zu modifizierenden Datei unter SysCAD
B Laden der Datei in das Workfil Verzeichnis nach dem beschriebenen Verfahren

B Automatisches Offnen von MS Office durch eine Remoteprozedur und Visualisierung der
Workfil Verzeichnis Datei

Modifizieren je nach Anforderungen des Benutzers
Abspeichern der modifizierten Datei unter dem bestehenden Namen ins Workfil Verzeichnis
SchlieRen/Verlassen von MS Office

Remote-Start des Verfahrens zum Abspeichern einer Datei (Fragmentierung)

Nachdem die fragmentierte Datei vollstandig in den Frag-Store geladen wurde, wird die im
Workfil Verzeichnis stehende Datei geléscht

Sicherheitslevel setzen — mégliche Sicherheitslevel von 0-3
B Sicherheitslevel 0 — autorisierter Benutzer hat keine Einschréankungen in Weitergabe, L6-
schen oder Autorisierung einer Datei

B Sicherheitslevel 1 — autorisierter Benutzer kann die Datei weiter autorisieren, jedoch kann
nur der Erstanleger der Datei ein Loschflag im Verbindungssatz setzen

B Sicherheitslevel 2 - Nur der Erstanleger kann die Datei autorisieren

B Sicherheitslevel 3 - Nur der Erstanleger kann autorisieren und Kopien der Datei anlegen
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Gruppe - die Funktion Gruppe erméglicht die Erfassung bzw. Verwaltung von einer Menge an
Dokumenten. Die Festlegung erfolgt in einer Textdatei vom Typ ,,Gruppe®. Diese Textdatei wird
in ahnlicher Form erstellt und verwaltet wie die Textdatei vom Typ ,Info“, wodurch eine Frag-
mentierung und Ablage im Frag-Store umgesetzt wird.

B Das Erstellen und Modifizieren der Gruppen-Datei erfolgt im Linux Systemeditor VI (auto-
matisch durch SysCAD zur Verfugung gestellt)

Rolle — ahnlich wie durch die Funktion Gruppe, werden durch die Funktion Rolle eine Menge
an Dokumenten erfasst. Die wird jedoch einer User ID zugeordnet. Mehrere Rollen kénnen
einem Benutzer zugeordnet werden, die Zuordnung erfolgt in der Systemrolle ,psycard®. Ein
Benutzer hat nun nur Zugriff auf diejenigen Dateien, die seinen Rollen entsprechen. Die Fest-
legung erfolgt in einer Textdatei vom Typ ,Rolle”. Diese Textdatei wird in ahnlicher Form erstellt
und verwaltet wie die Textdatei vom Typ ,Info“, wodurch eine Fragmentierung und Ablage im
Frag-Store umgesetzt wird.

B Das Erstellen und Modifizieren der Rollen-Datei erfolgt im Linux Systemeditor VI (automa-
tisch durch SysCAD zur Verfligung gestellt)

9.5.3Beispiele fur das Arbeiten mit SysCAD und der Applikations-
Toolbox

Nachfolgend soll ein Uberblick tiber die in SysCAD realisierten Anwendungsfalle gegegebenn
werden.
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Abbildung 34: In SysCAD realisierter Frag-Store und das IndLib Verzeichnis
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Abbildung 35: SysCAD grafische Systemoberflache mit modifizierten Meniileiste und Dialog-
fenster
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Abbildung 36: Aufruf einer im Frag-Store verwalteten Zeichnung und laden der dazugehdorigen
Info-Datei im Dialogfenster

9.5.4Zusammenfassung der erzielten Erkenntnisse und Ausblick
fur den SysCAD Anwendungsfall

Anfanglich stand bei der Auftrennung in Fragmenten die "Unkenntlichmachung der Ursprungs-
information" im Vordergrund.

Aufgrund der Struktur der SysCAD Informationen waren die ersten Versuche die Auftrennung
Uber Layer. Da SysCAD aber auch das "Logische Struktur-Element" kennt (Zusammenfassung
von Elementen in einem Strukturelement, &hnlich wie Dateien in Verzeichnissen), musste da-
rauf Bedacht genommen werden, dass trotz der Layer-Auftrennung das Struktur-Element er-
halten blieb. Andernfalls waren nach der Zusammensetzung der Fragmente die Struktur-Ele-
mente zerstort und damit auch der logische Aufbau der Zeichnung beeintrachtigt gewesen.

In weiterer Folge wurden auch Textdateien (Editor, MS Office-Dokumente) fragmentiert. Dabei
konnte die Layer-orientierte Vorgangsweise nicht angewendet werden, da diese in der Regel
keine Layer fur die Informationsstrukturierung verwenden. Aus diesem Grund
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9.6 SysCAD und CimDB Prototyp — programmtechnische
Umsetzung

Nachfolgend soll ein Uberblick (iber die in SysCAD/CimDB realisierten Anwendungsfille gege-
ben werden.

Ubersicht Applikation CimDB7>

CONTACT Software ist ein in Deutschland beheimateter Anbieter von offenen Losungen fir
den Innovationsprozess und PLM. Zu den Kunden gehéren zahlreiche deutsche Marktfiihrer
der Branchen Automotive, Maschinen- und Anlagenbau, Medizintechnik und Aerospace sowie
Betreiber offentlicher Infrastrukturen.

CimDB Leistungsmerkmale in der Ubersicht:

Abweichungsmanagement
Artikelverwaltung

CAXx Prozess- und Datenintegration
Engineering Change Management
Compliance Management

CAD- Datenmanagement

Viewing und Digitales Archiv

Etc...

Serverarchitektur fir einen SysCAD und CimDB Anwendungsfall

Fir eine Integration des Verfahrens in einer CAD/PDM Umgebung, wurde die in Abbildung 46
entworfene Struktur um einen weiteren, Microsoft Server (PSY-APP Serverz) erweitert. Auf die-
sem Server laufen alle fur die Verwendung von CimDB bendétigten Ressourcen.

S Fiir weitere Details tber CONTACT und deren Lésungen, siehe http://www.contact-software.com
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SysCAD
Cynsent < > ‘ Applikations-Toolbox (Java Programme) ‘ APP DB
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CimDB Store
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Abbildung 37: SysCAD/CimDB realisierte PSY-APP Server Struktur
Elemente Beschreibung
SysCAD Applikation CAD/CAM Anwendung
SysCAD Macros AP-TB Routinen, in Interpreter-Sprache rea-
lisiert
Applikations-Toolbox In Java realisierte AP-TB Routinen
IndLib Directory Verzeichnis fir die Verwaltung der spre-
chenden Namen
Frag-Store (PSYLib) Speicherbereich der Fragmentdateien
SysCAD Client Benutzer der auf die Applikation zugreift
APP DB Meta-Datenbank der CimDB Applikation
CimDB Store Speicherbereich fur die Artikelnummer der
Information
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Beispiele fur das Arbeiten mit SysCAD und CimDB
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Abbildung 38: Offnen einer Datei in CimDB

Vorgehensweise:

B Rechtsklick auf Menupunkt ,Artikelstamm® und Auswahl von ,Suchen®
Doppelklick auf den gewunschten Artikels — Zahnrad (Einzelteil) 000020
Auswahl des Tabs ,Alle Dokumente*

Auswahl des zu 6ffnenden Dokuments (000020-1)

Rechtsklick und Auswahl von ,Bearbeiten®
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Abbildung 39: Wechsel in die SysCAD Applikation und interaktive Auswahl des Menlis ,Load
Plate®, Darstellung des Einzelteils 000020-1 in SysCAD
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Abbildung 40: Versionierung in CimDB

Vorgehensweise:

B Rechtsklick auf Menupunkt ,Artikelstamm® und Auswahl von ,Suchen®

B Doppelklick auf den gewlnschten Artikels — Zahnrad (Einzelteil) 000020
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B Auswahl des Tabs ,Alle Dokumente®
B Auswahl des zu versionierenden Dokuments (000020-1)

B Rechtsklick und Auswahl von ,Index erzeugen®
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Abbildung 42: Neu angelegte Zeichnung fur die nachste Version
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grpindf: /usrll/user/psyserv/indlib/test15,arp psylib: /usril/user/psyserv/psylib/ lisfil: liste,tmp
pup /mnt/ pud nixnix

1,Pseudonym: 92771bcEfd3B6F3bBbeB5c034183c2ae

Anzahl gefundener Verknuepfungen: 4

Anzahl file: 3

.om rol l)rad.mx rnl_gat crn ml_psguard,mx
rol Dgetr.ini rol_Duell.ini rol_grp.ini ral_readonly.ini
| sgsarv/lndl ib> Dgetr
lgetr: Command not found,
psgser‘v/indl ib> []

Abbildung 43: Ausgabe eines Container (,test15“) und seiner Mitglieder (,kurt”, karl1*, ,hugo®)
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i psylociworkfil
sgscad@wxs /usr?/RRBEITSGRUFPE/USH59> 1s

psyser o
sgscadEPmS /usr?/RRBEITSGRUPPE/U Wiyos

bash: cd:
sﬂscad@wlﬁ /usr7/RRBE 1 TSERUPPE&Q

T

“info get’

Il iR Reostil. meuilib
syscaddpuiS: usr7/PREETTSGRIPPE/]
-syscad@pwids /usr7/ARBEI TSGRUPPE/L
“syscad@pui3: /usr7/ARBEITSCRUPPEAL,

[ suscadipuid: /uer/CRBE I TSCRUPPE/ i
sumcadibut3: /s /RBETSERUFFE/

Progefad: java ~jar fusri1/user/psyserv/pmgf1l/PSYLnad Jar cfa.tap 7 /ant/Bnixnix

Frane: ./infol.thp psylibs fusril/user/psyserv/psulib/ indfils Jusrdl/user/psuserv/indlib/arp_getrd.ini

pup /nnt/ pud nixnix
L.Pseudonyn: 5025F434FG3FE3658b038593 oo Pb3
[Anzahl gefundener Verknuepfungens 4

IPage Len: 5

i€+ psyloc psyserv usrd ﬂnzahl Ffile: 4
sgscad@pmﬁ‘/usr?/ﬁRBEITSGRLIPPE/Uv Nros 1

build,sh 1ino e hallm txt lsul Nr,: 2
mum«

sgscad&pmﬁ /usr?/RRBE I TSERUPPE/U
If 'ls+' is not a typo you can us) 4022a5ecOFcE?leBOSA?cOhaShEBEda
contains it, like this: 34
enf ls+ ca1324903712591hh4d075dae72d0643
syscadlpuid:/usr7/ARBEL TSG‘RUPPE/U /usri0/user/psyserv/indl ib/000004-1-, ind
000003-18-,.plt _inf_rich20,inf iusrl0/user/psyserv/indl ib/000004-3-, ind
syscadép S /usr7/ﬂRBE 1 TSERUFPE/H /usrl0/user/psyserv/indl ib/000025-1-, ind
b i iZusr10/user/psyserv/indl ib/000026-1-, ind
/usrl0/user/psyserv/indlib/000022-1-, ind
i/usrl0/user/psyserv/indlib/000013-1-, ind
Zusrl0/user/psyserv/ indlib/00000!
i 1/usrl0/user/psyserv/indlib/00000f
- /usrl0/user/psyserv/indlib/000011-
|/usr10/user/psyserv/indl 1b/000012- 2- i nd
Zusrl0/user/psyserv/indlib/000013-1-, ind
i/usrl0/user/psyserv/indl ib/000014-1-, ind
Zusrl0/user/psyserv/indlib/000024-1-, ind
Sl /usr10/user/psyserv/indlib/000017-1-, ind
/usrl0/user/psyserv/indlib/000017-2-, ind
1

/isrl()/user/psuserv/mdl ib/ofF_000007-1- ini

.orm rol_psycard.ini  rol_Zgetr.ini
“ini rol_readonly.ini
psyserv/indlib> Tgetr
{getr: Comnand not found.
s payserv/indlib> []

Abbildung 44: Offnen der Definitionsdatei der Gruppe ,grp_getr1*

9.7 Neutrales Format und CimDB Prototyp —programm-
technische Umsetzung

Nachfolgend soll ein schematischer Aufbau der fir die Umsetzung einer JT/CimDB bendtigten
Serverstruktur gegeben werden.

Einbindung der Applikations-Toolbox in CimDB

In der Applikation CimDB wird die Dateiendung .jt dem Aufruf der (Java) Applikations-Toolbox
zugeordnet. Da in CimDB nur Programmnamen angegeben werden kdnnen, hier aber der Java
Programmaufruf aus drei Namen besteht, wurde sich folgendermalRen ausgeholfen:

Der eigentliche Java Aufruf wurde in der Prozedur startdb.bat definiert. AnschlieRend wurde die
Endung .jt dieser Prozedur zugewiesen. Wird nun in CimDB das entsprechende JT Dokument
aufgerufen und in der Mentiliste ,Anzeigen® ausgewahlt, kbnnen die Applikations-Toolbox Rou-
tinen mittels startdb.bat im automatischen Modus problemlos mit den Dateinamen als Parame-
ter aufgerufen werden.
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PSY-APP Server (WSMS) JT/CimDB

CimDB Applikation

Applikations-Toolbox (SEMCimDB)

JT2Go Viewer Applikation

Applikations-Datenbank (kein getrennter DB-Server)

Abbildung 45: Serverarchitektur fir JT/CimDB

Elemente

Beschreibung

CimDB Applikation

PDM Anwendung

Applikations-Toolbox

In Java realisierte AP-TB Routinen

JT2Go Viewer

Visualisierungsapplikation

Applikations-Datenbank

Applikations-Toolbox DB

Definierte Verzeichnispfade am PSY-APP JT/CimDB Server:

B \JTO\config — enthalt die config Datei

B \JTO\bin — enthalt das Programm JTAuth.exe (separiert die PMI Informationen aus den vor-
handenen JT Dateien)

\SEMCimDB - enthalt die Applikations-Toolbox (Java Programm)
X: Share auf DBServ — enthélt den Frag-Store

\Programm\JT2Go.exe — enthélt den JT Viewer

\Programme\CimDB — enthélt das CimDB Programm

Aufbau der JT/CimDB Applikations-Toolbox

Die Applikations-Toolbox fur den JT Viewer wurde als Java-Hauptprogramm realisiert. Es wird
zwischen zwei Modi unterschieden:

B Im interaktiven Modus werden die Applikations-Toolbox Routinen fir unterschiedliche Ver-
waltungsoperationen verwendet (siehe dazu Absatz 6.3.7.1 Interaktiver Modus). Dies ist er-
forderlich, da es in der CimDB Applikation mit der Auswahlfunktion Bearbeiten keine weitere
Maoglichkeit gibt, Programmfunktionen des AP-TB aufzurufen. Um den interaktiven Modus
zu vermeiden, mussten solche Aufrufe direkt in die CimDB Applikation integriert werden.
Dies konnte in einem nachfolgenden Re-Design umgesetzt werden, wurde hier aber aus
Grunden des Aufwandes fur die Implementierung solcher Funktionen nicht beachtet.
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B Im automatischen Modus wird das Programm direkt aus CimDB flir Dateien mit der Endung
Jjt automatisch aufgerufen. Als Parameter wird fur diesen Fall die im CimDB Store befindli-
che Datei mit dem Start-PSN Ubergeben. Das Java-Hauptprogramm ermittelt nun aus dem
Start-PSN entsprechend der Verbindungssatzstruktur die dazugehdrigen Sub-Assemblys
und legt diese temporar, unverschliisselt im Workfil Verzeichnis an. Im Zuge dieses Vorgan-
ges werden bei Bedarf und je nach Autorisierung mit dem Programm jtauth.exe die jeweili-
gen PMI Attribute zu den Sub-Assemblys/Einzelteile hinzugefuigt. AnschlieRend holt sich der
JT Viewer das Top-Level Assembly aus dem Workfil Verzeichnis und ladt selbststandig die
dazugehdrigen Sub-Assemblys. Wird der JT Viewer nach Betrachten des Bauteils verlas-
sen, bietet die Applikations-Toolbox automatisch ein Meni an, Giber welches die Einzelteile
getrennt aufgerufen werden kénnen. Durch Auswahl des entsprechenden Menufeldes kann
ein Einzelteil im JT Viewer dargestellt werden. Dabei konnen — sofern vorhanden — die PMI
Attribute visualisiert werden. Dieser Vorgang kann solange wiederholt werden, bis im Me-
nifeld der ,Exit* Feld ausgewahlt wird. An dieser Stelle werden alle temporaren Dateien aus
dem Workfil Verzeichnis geloscht, die Applikation-Toolbox verlassen und die Kontrolle Gber
die Informationen wieder an die CimDB Applikation Ubergeben.

Programmbezeich-

Beschreibung

nung
SEMCimDB.jar Java-Hauptprogramm
psylogin Organisation des Login

importFilefromWork

Organisation der Auswahl der zu importierenden JT Container
Datei (Aufruf/Darstellung des Import-Menus)

importContainer

Importiert den ausgewahlten JT Container in den Frag-Store samt
aller Members und erzeugt eine Datei mit Start-PSN zwecks Im-
port nach CimDB

executeContainer

Aufrufen der JT Container Fragmente aus dem Frag-Store, zu-
sammensetzen dieser unter Berlcksichtigung der PMI Attribute
und Exekution des JT Viewers

authContainer

Autorisierung des JT Containers samt der dazugehdérigen Sub-
Assemblys unter Berlcksichtigung der vorhandenen PMI Attri-
bute

pmiCombination

Erstellung einer JT Datei mit autorisierten PMI Attributen

pmiSeparation

Separiert vorhandenen PMI Attribute sodass diese getrennt auto-
risiert werden kénnen

encryptFile

Verschlisselung einer Datei

decryptFile

Entschliisselung einer Datei

Interaktiver Modus

Der interaktive Modus kann entweder durch Eingabe des Aufrufbefehls in einem Kommando-
Fenster oder durch Doppelklick auf ein hinterlegtes Symbol. Damit werden dann die entspre-
chenden Applikations-Toolbox Routinen gestartet.

Fur den Aufruf in einem Kommando-Fenster ist der folgende Befehl einzugeben:

B java-jar SEMCIimDB.jar —act Config-Datei Workstation

Damit werden dann die nachfolgenden Funktionen angesprochen.

Erlauterungen zu den im interaktiven Modus definierten Elemente und Funktionsablaufen:
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B Config-Datei
o
o

(@]

B Workstation

Anhang

Pfad fir das Workfil Verzeichnis
Pfad fiir den Frag-Store
Pfad fiir das User Zertifikat

Auswahl eines Namens der gewahlten Benutzer-Workstation (frei wahlbar)

Diese GroRe ist optional, standardmaRig wurde ,WS1“ als Name angewendet.
Arbeiten mehrere Benutzer gleichzeitig mit der Applikation, so missen unter-
schiedliche Namen fir die Workstation des jeweiligen Benutzers angegeben
werden.

B Login Funktion

(@]

Sofern der Benutzer bei Programmstart fur die ausgewahlte Workstation (Start
durch obigen Java Aufruf im Kommando-Fenster oder durch hinterlegtes Icon)
noch nicht angemeldet ist, wird automatisch beim Start ein Login-Fenster ge-
offnet in welchen der Benutzer sich anmeldet. Ab diesen Zeitpunkt lauft eine
gultige Login-Session. AnschlieBend steht ein Meni mit drei Auswahlmaglich-
keiten zur Auswahl: Import JT Container, Logout und Beenden

B Import JT Container

O

Die JT Dateien einer vollstandigen Baugruppe (Assembly) missen vor der
Auswabhl dieser Funktion in das Workfil Verzeichnis kopiert werden. Nach dem
Aufruf der Funktion wird ein Meni in welchen die einzelnen JT Dateien aufge-
listet sind, angeboten. In Weiterer Folge muss der Top-Level Assembly Name
ausgewahlt werden. AnschlieRend wird durch das Programm abgefragt, ob die
PMI Attribute fir Vermassung und Bearbeitung grundsatzlich getrennt autori-
siert werden sollen. Bei einer Auswahl von ,Nein“ ist spater keine Differenzie-
rung mehr moglich. Folgend werden der Container selbst und alle dazugehori-
gen Mitglieder im Frag-Store abgelegt. Die urspriinglichen JT Dateien werden
aus dem Workfil Verzeichnis geloscht, es wird jedoch eine JT Datei mit dem
Container Namen im Workfil Verzeichnis neu angelegt — dieses enthélt das
Start-PSN und wird nach CimDB importiert.

B Logout Funktion

(@]

Beendet eine fur die ausgewahlte Workstation gultige Login Session. Sofern
der interaktive Modus der Applikations-Toolbox durch den obigen Java Aufruf
wieder gestartet wird, so wiirde das Login Fenster wieder erscheinen.

B Beenden Funktion
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o Beendet den interaktiven Modus, die durch den Benutzer Login vereinbarte
Session bleibt aber gedffnet (daher wird keine nochmalige Anmeldung des Be-
nutzers erforderlich).

Automatischer Modus
Der automatische Modus wird direkt aus der CimDB Applikation aufgerufen.

Wird in CimDB ein JT Dokument durch den Benutzer gedéffnet (Menufunktion ,,Ausfiihren®), wird
aus der CimDB Applikation der Aufruf java —jar SEMCimDB.jar Dateiname.jt durchgefiihrt. Da-
bei wird nun das Start-PSN aus der im CimDB Store verwalteten Datei (ibergeben. Das Java-
Programm ermittelt nun aus dem Start-PSN entsprechend der Verbindungssatzstruktur die da-
zugehorigen Sub-Assemblys und legt diese temporér, unverschlisselt im Workfil Verzeichnis
ab. Im Zuge dieses Vorganges werden bei Bedarf und je nach Autorisierung mit dem Programm
jtauth.exe die jeweiligen PMI Attribute zu den Sub-Assemblys/Einzelteile hinzugefuigt. Anschlie-
Bend holt sich der JT Viewer das Top-Level Assembly aus dem Workfil Directory und ladt
selbststéndig die dazugehdrigen Sub-Assemblys. Wird der JT Viewer nach Betrachten des
Bauteils verlassen, bietet die Applikations-Toolbox automatisch ein Menl an, Uber welches die
Einzelteile getrennt aufgerufen werden kdnnen. Durch Auswahl des entsprechenden Mendfel-
des kann ein Einzelteil im JT Viewer dargestellt werden. Dabei kdnnen — sofern vorhanden —
die PMI Attribute visualisiert werden. Dieser Vorgang kann solange wiederholt werden, bis im
Menifeld der ,Exit* Befehl ausgewahlt wird. Ist der angemeldete Benutzer gleichzeitig der Er-
steller des Containers, wird abgefragt, ob der Container auf weitere Benutzer autorisiert werden
soll. Diese Vorgangsweise musste gewahlt werden, da die Applikation CimDB keine differen-
zierte Aufrufmdglichkeit fur eine Datei bietet (,Datei 6ffnen” bzw. ,Datei autorisieren®), sondern
ausschlie3lich den Befehl ,Bearbeiten®.

Bei Auswahl von ,Ja“ wird die Funktion ,Autorisieren” aktiviert. Bei der Auswahl von ,Nein“ wird
direkt ans Programmende gegangen. An dieser Stelle werden alle temporaren Dateien aus dem
Workfil Verzeichnis geltscht, die Applikation-Toolbox verlassen und die Kontrolle tiber die In-
formationen wieder an die CimDB Applikation Ubergeben.

Programmbeschreibung - jtauth.exe

Das Programm jtauth.exe fuhrt die Auftrennung einer JT Datei in Teile und Attribute durch. Ein
Aufruf erfolgt Uber den folgenden Befehl: jtauth.exe —code infile outpath asscode

Beschreibung der einzelnen Elemente der Routine:

B Code
o n—PMI Attribute werden nicht berticksichtig
o d — PMI Attribut ,Bemalfiung“ wird berlcksichtigt, ,Bearbeitung® bleibt unbe-
ricksichtigt

o f—PMI Attribut ,Bearbeitung® wird bericksichtigt, ,Bemalung“ bleibt unberick-
sichtigt
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B infile:

o
B Outpath:

(@]

B Asscode:

(@]

Anhang

a — Alle PMI Attribute werden bertcksichtigt

¢ — Alle JT Assembly Versionen werden auf die JT Dateiorganisationsform
LZersplittert” konvertiert

Pfad der Eingabe-JT-Datei

Pfad fur die Ausgabedatei (gewahlter Dateiname ist die interne Baugruppen-
bezeichnung der JT Datei)

0 — Bearbeitung nur der Baugruppe (und Unter-Baugruppen), Einzelteile wer-
den ignoriert

1 — Bearbeitung nur der Einzelteile, Baugruppe (Unter-Baugruppe) werden ig-
noriert

Beispiele fur das Arbeiten mit JT und CimDB

i Datei Bearbeiten Ansicht Weitere Funktionen ~Fenster Einstelungen ?
IARIARB R VOBEHR LD X L
i Aufgaben # X i Dateibearbeitung 2 x
A Dateiname Dokument/Obiekt
=4 __000002-2-ab est (Allgemeine: g
Behaelter (Einzelteil) 000036/ { Andern ) (tv_comp)
Angezeigte
Eintrége [10 <] Offene Punkte Checklisten | 7 I
von 12 Adtikeldatenblatt L Details i 1 de | Konfi |
Filter v Kunden\Lieferanten | Stiickliste. Verteiler | CAD-Dokumente | Alle Dokumente | Aufgaben |
DokumentNi. Index| Titel & Reports... | Techn Daten Reifegrad Kategorie Staus A
= Uberfalligt @®3 0000361 _ ‘ﬁiuglfppeﬁiT _ i o " hsxz‘ Emﬁ"‘: E\nze‘\:ei:F = .ni.:e:
0000362 _ i sow i inzeltei Fremdbez _in Arbe
B = Projekt: - - | Bl st Entwat Einzelel nAbet
CONRSS: S ohe tederholen sz Entwuf Einzelteil inArbeit
:::)?:;f"anw ?‘: :iz:::ig*" 3 Entwut Einzelel in Aibei
e = 9 testi0 Entwurt EinzelModell in Arbeit
Arbeit”) & anzeigen testil Entwuf TeitModel in Arbeit
B & Bearbeiten test12 Entwuit TeikModel in Atbeit
St T dindem... testl3 Entwuif Tei-Model in Arbeit
PoOODID &) Information testl4 Entwuf EinzelModell in Arbeit
(Muli- 83| Kopieren ... kel Entwaf Einzelteil in Arbeit
werkzeug) 9 Loschen .. GrupDeck Entwuf Einzelteil in Arbeit
¥ = Projekt: 2 | Index erzeugen Er‘jww' - Einzeltei LO A"f“
POO0011 A Bauguppe in Arbeit
P - i Z::;:‘ren Einzelel in Arbet
Anwendungssy 2 Treftse (Cabrect 23] mpertiren Einzelel in Arbet
5 projekt: ,; Bauguppe in Arbeit
CON-PCS- T | o Einzelteil in Aubeit
PO00014 K @ CON-PROE-MOO (o Einzelteil in Arbeit
(Projeldstrun [+ @ CONFROEMop| | 2umbaden vormerken Einzetel n Arbet
N [i¢ @ CONFROEMOD| | 2urRepikation vormerken Einzelel in Aibeit
Arbeit’) @ fik @ CON-PROE-MOOS Ad-Hoc-workflow 4 Einzeltei inAbeit &
I & G4 zugriffsrechte anzeigen >
Anzeigen der zugeharigen Datei mit sinem konfigurierten Viewsr Obiekt 2u Favorken hinzufgen

Sammeloperation Neu ...
Beziehungen

Artikel

Projekt

Technische Anderung
Anderungshistorie
Ausnahmeberechtigungen

Eintrége suchen

Fenster fixieren

Abbildung 46: Offnen einer Datei in CimDB

Durch den Menlbefehl Anzeigen werden aus der CimDB Applikation die entsprechenden Ap-
plikations-Toolbox Routinen gestartet. Dies ermdglicht die Visualisierung der JT Assembly Da-
tei Bremssattel.
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Abbildung 47: Darstellung von Bemaf3ung und PMI an Einzelteil Bremse

Auswahl und Darstellung der JT Einzeldatei Bremse. Es sind alle PMI Attribute fir BemaRung
und Fertigung erkennbar.
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Abbildung 48: Darstellung von Bemalf3ung und PMI an Einzelteil Bremshalter

Auswahl und Darstellung der JT Einzeldatei Bremshalter. Es sind alle PMI Attribute fir Bema-
Bung und Fertigung erkennbar.

Beenden der aktuellen Login Session und anmelden eines anderen Benutzers. Dieser ist
ebenso auf den Container Bremssattel autorisiert, jedoch nicht auf alle zur Baugruppe geho-
renden Einzelteil und deren Attribute.

121




Anhang

MNARA|oet || @

iR 3 x
Hem Name LY
Aesie
o OEERerenssattel_rten
Feiegere £
[ v
o oo i
oot =
i =
) =
Tl bt
TeeMadel ]

Teibodel

‘
< > \ i @ conmoruons G
o (B2 f @ CONPROF MO Cittsche vk
— i @ coupROE vom Kiesarcnta schvaterdih e o
v [bm e @ conrroesoms Kepralvee: Eruehed honl g
P ] g B

Abbildung 49: Offnen des Teils Bremse unter einem anderen Benutzer

Aufruf des JT Containers Bremssattel aus CimDB wie zuvor. Aus der Ansicht ist erkennbar,
dass die JT Teildatei Bremshalter hier nicht angezeigt wird.
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Abbildung 50: : Darstellung von Bemaf3ung und PMI an Einzelteil Bremse unter einem anderen
Benutzer

Auswahl und Darstellung der JT Einzeldatei Bremse. Dieser Benutzer ist nur auf die PMI Attri-
bute Bemaf3ung autorisiert — die Informationen zu Bearbeitung werden nicht angezeigt. Des
Weiteren kann die JT Einzeldatei Bremshalter nicht aufgerufen werden, da dieser Benutzer auf
dieses Einzelteil nicht autorisiert wurde.

122



Anhang

9.8 Creo Prototyp — programmtechnische Umsetzung

Erweiterte Funktionen der Applikations-Toolbox
Realisierte Creo 2.0 Funktionen

In der Creo Applikation wurden unter der Einbindung der J-Link Schnittstelle eine Reihe von
zuséatzlichen Menufunktionen implementiert. Durch diese kdnnen die Funktionen des Verfah-
rens direkt aus der Applikation Creo aufgerufen werden.

Meni-Bezeichnung Beschreibung

LoadAssembly Laden einer Creo Baugruppe

SaveAssembly Abspeichern einer Creo Baugruppe

CallListedFiles Auflisten der vorhandenen Dateien und Offnen durch Anklicken ei-
nes Dateinamens

CreateContainer Anlegen eines neuen PSY Containers

LoadContainer Laden eines PSY Containers

ContAuth Autorisieren eines PSY Containers bzw. der darin enthaltenen Mit-
glieder

ContRMAuth Ent-autorisieren eines PSY Containers bzw. der darin enthaltenen
Mitglieder

FileAuth Autorisieren einer Datei beliebigen Typs

FileRmAuth Ent-autorisieren einer Datei beliebigen Typs

ListFiles Auflisten aller vorhandenen Dateien

LoadModel Laden eines bestehenden Models

SaveModel Abspeichern eines Models

Login Organisieren des Logins

Logout Organisieren des Logouts

SetSecurityLevel Setzen des Sicherheitslevels

WordDemo Laden, Modifizieren und Abspeichern einer MS Word Datei

Aufbau der spezifischen Creo Applikationstoolboxfunktionen

Die Applikation Creo besitzt die integrierte Java Schnittstelle J-Link. Die Funktionen der Appli-
kations-Toolbox wurden deshalb als Java Objekte Uber die Schnittstelle direkt zu Creo gelinkt.
Dadurch wurde ein verandertes Creo Programmmodul erstellt. Fir die Auswahl und Starten der
verfugbaren Java Funktionen, stellt Creo eine eigene Menligenerierungsfunktion dem Entwick-
ler zur Verfiigung. Die Java Objekte der Applikations-Toolbox wurden zu einem bedeutenden
Teil aus der bereits beschriebenen SysCAD Version entnommen und sind an die Creo Erfor-
dernisse angepasst worden.

Die Funktionen der Applikations-Toolbox werden nun Uber die J-Link Schnittstelle direkt mit
denen der Creo Applikation verknipft. So wurde beispielsweise der Speicher- und Ladevorgang
dahingehend adaptiert, dass nur mehr die durch das Verfahren abgedeckten Abldaufe mdglich
sind. Die Funktionsweise von Creo selbst bleibt jedoch unveréandert, sodass ein Benutzer kei-
nen Unterschied im Arbeiten realisiert.

Im Zuge der Implementierung des Verfahrens wurde eine Reihe von neuen Funktionen in die
Creo Applikation implementiert. Diese zuséatzlichen Aufrufe im Creo sind zwecks Verstandnis-
ses im Anhang néher erlautert worden.

Load Assembly — Laden einer Creo Baugruppe

B Im IndLib Verzeichnis befindet sich eine Datei unter dem Baugruppennamen, welche aber
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ausschliefRlich das Start-PSN enthalt

B Mit Hilfe des Start-PSN werden durch die gefundenen Verbindungssatze die Fragmentda-
teien im Frag-Store gefunden

B Zusammensetzung der Fragmente und ablegen im Workfil Verzeichnis

B Durch Creo kommt es zum Laden der vollstandigen Datei und dem gleichzeitigen Léschen
dieser aus dem Workfil Verzeichnis

SaveAssembly — Abspeichern einer Creo Baugruppe

Generierung eines Start-PSN und der fur die Fragmente bendtigten PSNs
Anlegen der Verbindungen
Temporares Abspeichern der Datei in das Workfil Verzeichnis

Aufspaltung der Datei/Erstellen der Dateifragmente und Ablegen im Frag-Store

Ldschen der temporéaren Datei im Workfil Verzeichnis

CallListedFiles - Erstellen einer Liste aller vorhandener Modell-, Baugruppen und MS Office
Dateien. Umwandeln der erstellten Liste in ein Creo Meni, durch Anklicken des Dateinamens
im Creo Menii wird die ausgewahlte Datei geladen.

B Ablauf des Ladevorgangs wie bereits beschrieben

Container-Verwaltung — ein Container fasst eine Reihe von durch das Verfahren verwalteten
Dateien zusammen.

B Ein Container kann sowohl Einzeldateien als auch weitere Container enthalten. Der Contai-
ner wird ebenso wie eine Datei in dem IndLib Verzeichnis verwaltet. Die Zuordnung der
Mitglieder zum Container wird mittels Verbindungssatze verwaltet. Bei einer Autorisierung
werden der Container selbst und die darin enthaltenen Mitglieder unabhangig voneinander
autorisiert. Dies bedeutet, dass ein autorisierter Benutzer unterschiedliche Inhalte in einem
Container betrachten kann. Ein auf den Container autorisierter Benutzer hat die Mdglichkeit,
weitere Dateien zu diesem hinzuftigen.

B Um die hinzugefiigten Informationen auch etwaigen weiteren, auf den Container autorisier-
ten Benutzer zuganglich zu machen, missen diese explizit auf die hinzugefligten Dateien
autorisiert werden. Ansonsten bleiben diese nur fur den jeweiligen Benutzer ersichtlich.

Container Funktionen — Container definieren (Create Container)

B Auswahlen des Container Namens

B Im Zuge einer Schleife werden die auszuwahlenden Mitglieder nach und nach zum Contai-
ner hinzugefugt

B Beenden der Auswabhl speichert den Inhalt des Containers

Container Funktionen — Container laden (Load Container)

B Nach Eingabe des Container Namens, wird im IndLib Verzeichnis nach der auf diesen Na-
men lautenden Datei gesucht und das Start-PSNs ermittelt

B Mit Hilfe das Start-PSN suchen nach den entsprechenden Verbindungssatzen welche den
Inhalt des Containers darstellen
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Reprasentation des grafischen Inhalts des Containers am Bildschirm

Container Funktionen — Container autorisieren

Nach Eingabe des neu zu autorisierenden Benutzernamens und des Containernamens wer-
den in einer Schleife alle in dem Container zusammengefassten Mitglieder angezeigt

Fur jedes Mitglied kann nun individuell entschieden werden, ob dieses auf den neuen Be-
nutzer autorisiert wird oder nicht

Es muss mindestens ein Mitglied autorisiert werden, andernfalls kann kein neuer Benutzer
auf den Container autorisiert werden

Container Funktionen — Container ent-autorisieren

Nach Eingabe des Container Namens und des zu deautorisierenden Benutzers werden alle
Container Mitglieder angezeigt

B Auswahl der zu deautorisierenden Container Mitglieder

B Setzen eines Loschflags in die entsprechenden Verbindungsséatze

B Zusammenfassen der gefundenen Verbindungssatze in einer Nachricht und senden an den

zu deautorisierenden Benutzer

ListFiles - Auflisten aller vorhandenen Dateien

Listen aller in der IndLib vorhandenen Dateinamen

LoadModel - Laden eines bestehenden Models

Im IndLib Verzeichnis befindet sich eine Datei unter dem Modelnamen, welche aber aus-
schlieflich das Start-PSN enthélt

Mit Hilfe des Start-PSN werden durch die gefundenen Verbindungssétze die Fragmentda-
teien im Frag-Store gefunden

Zusammensetzung der Fragmente und ablegen im Workfil Verzeichnis

Durch Creo geladen und gleichzeitig aus dem Workfil Directory geléscht

SaveModel - Abspeichern eines Models

Generierung eines Start-PSN und der fur die Fragmente bendtigten PSNs
Anlegen der Verbindungen

Temporares Abspeichern der Datei in das Workfil Verzeichnis

Aufspaltung der Datei/erstellen der Dateifragmente und Ablegen im Frag Store

Ldschen der temporéaren Datei im Workfil Verzeichnis

Login — Organisation des Logins

B Abfragen der Benutzer ID und des personlichen PINs

B Damit ermitteln des Zertifikatsnamens

B Wenn das passende Zertifikat verfigbar ist — Initialisierung der Applikations-Toolbox Funk-

tionen

Laden des Inneren Schlissels vom System und verarbeiten vorhandener Nachrichten

Logout — Organisation des Logouts
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Auswahl des Menupunktes Logout

Léschen der Benutzer ID und des persdnlichen PINs aus der Creo Applikation. Dies ist die
Voraussetzung fur die Anmeldung eines neuen Benutzers

SetSecurityLevel - Setzen des Sicherheitslevels (0 bis 3)

Sicherheitslevel 0 — autorisierter Benutzer hat keine Einschrédnkungen in Weitergabe, L6-
schen oder Autorisierung von Dateien

Sicherheitslevel 1 —Datei kann weiter autorisiert werden, jedoch kann nur der der Erstanle-
ger der Datei ein Loschflag im Verbindungssatz setzen

B Sicherheitslevel 2 - Nur der Erstanleger der Datei kann autorisieren

B Sicherheitslevel 3 - Nur der Erstanleger der Datei kann autorisieren und Kopien der Datei

anlegen

WordDemo - Laden, Modifizieren und Abspeichern einer MS Word Datei

Abfrage des Namens der zu modifizierenden Datei

Laden der Datei in das Workfil Verzeichnis nach den Vorschriften des Verfahrens
Automatisches Offnen von MS Office und Visualisierung der Workfil Verzeichnis Datei
Madifizieren der Information je nach Anforderungen des Benutzers

Abspeichern der modifizierten Datei unter dem bestehenden Namen ins Workfil Verzeichnis
Verlassen von MS Office

Start des Verfahrens zum Abspeichern einer Datei (Fragmentierungsvorgang)

Nachdem die fragmentierte Datei vollstandig in den Frag Store geladen wurde, wird die
Workfil Datei geldscht
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Beispiele fur das Arbeiten mit Creo
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Abbildung 51: Erweitertes Creo Menu fur die Funktionen der Applikations-Toolbox
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Abbildung 52: Darstellung der Baugruppe Pleuel Test
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Logout des aktuellen Benutzers und neues Login fur einen anderen Benutzer. Der neue Benut-
zer wurde grundsatzlich auf die Baugruppe jedoch nicht auf alle Teile der Baugruppe autorisiert.

& [ 4= g @b+ PLEUFL_TEST (Akih) - Crio Parametric Academic Fition = 2

Abbildung 53: Darstellung Pleuel_Test flr den neuen Benutzer

9.9 Verwaltungstool Prototyp — programmtechnische Um-
setzung

Verwaltung einer Information durch den SEMExplorer (SEME) in Save Mode O
& 1 (Datei vollstandig, unverschlisselt oder verschliisselt)

Die Gesamtdatei ist ohne einer Auftrennung, unverschlisselt (0) oder verschlisselt (1) im Frag-
Store des SEME abgelegt. Daher gibt es auch nur einen direkten Verbindungssatz zwischen
dem in der IndLib Table verwalteten sprechenden Namen und der Frag-Store Datei.

Die im Frag-Store abgelegten Dateien sind hingegen durch einen weiteren Verbindungssatz
zwischen dem im IndLib Table verwalteten sprechenden Namen und der eigentlichen Frag-
mentdatei im Frag-Store gesichert. Durch die verschlisselten Verbindungssatze ist kein direk-
ter Ruckschluss vom PSNindLib zu den am PSNFrag-store h&ngenden Fragmenten mdglich. Zwecks
Zuordnung der fir die Auswertung der unterschiedlichen Verbindungssatze erforderlichen AP-
TB Routinen kommen hier neben Verbindungssatztypen 10 auch noch Typen 16 zur Anwen-
dung.
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IndLlib | ... IndLib PSN zwecks Riickschluss auf
PSN den sprechenden Namen
10
FragStore | ... FragStore PSN zwecks Riickschluss
PSN auf der im FS verwalteten Datei

16

.......zusatzliche Verbindung zu einer
A“;g';fo separaten Autorisierungstabelle die
dem Berechtigten Auskunft gibt, wer

auf diese Datei welche Rechte besitzt

Abbildung 54: SEME Informationsstruktur Einzeldatei Save Mode 0 & 1

Verwaltung einer Datei durch den SEME in Save Mode 2 & 3 (Datei binarauf-
getrennt mit konstanter Pagelédnge bzw. Bindrauftrennung mit variabler Page-
lange)

Die Information ist fur diesen Anwendungsfall binar aufgetrennt und je nach Save Mode in Frag-
mente konstanter oder unterschiedlicher GréRRe abgelegt. Es ist nicht moglich nur gewisse Frag-
mente zu autorisieren da sonst die Datei nicht mehr korrekt dargestellt werden kdnnte. Daher
kann ein Benutzer entweder auf alle oder auf keine Fragmente autorisiert sein. Die Information
welcher Benutzer auf die Fragmente autorisiert ist, muss hier nicht mit jedem Fragment indivi-
duell verknipft werden da diese Information fiir die gesamte Datei ident ist. Letztlich muss noch
durch das Daten-Feld die Reihenfolge wie die Fragmente wieder zu einer Gesamtdatei zusam-
mengebaut werden, vorgegeben sein.
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IndLib | ... IndLib PSN zwecks Riickschluss auf
PSN den sprechenden Namen
10 10\
FragStore FragStore FragStore | ... FragStore PSN zwecks Rickschluss

PSN; PSN, PSN, auf der im FS verwalteten Datei
16

....... zusatzliche Verbindung zu einer

Aut Info separaten Autorisierungstabelle die

PSN dem Berechtigten Auskunft gibt, wer

auf diese Datei welche Rechte besitzt

Abbildung 55: SEME Informationsstruktur Einzeldatei Save Mode 2 & 3

Verwaltung einer Datei durch den SEME in Save Mode 4 & 5 (Datei semantisch
aufgetrennt, mit den Fragmenten unverschlisselt bzw. verschlisselt)

Sofern die Datei semantisch (d.h. durch eine gewahlte Logik) aufgetrennt wurde, kann nun eine

individuelle Autorisierung je Fragment durchgefiihrt werden. Dadurch wird entweder eine Teil-
oder die Gesamtinformation freigegeben.
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....... IndLib PSN zwecks Riickschluss auf
den sprechenden Namen
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FragStore FragStore FragStore | ... FragStore PSN zwecks Riickschluss
PSN; PSN, PSN,, auf der im FS verwalteten Datei
./ o NN 4/
16 16 16
S N ) ] S zusatzliche Verbindung zu einer
; Aut Info N 4 Aut Info h /Aut Info N separaten Autorisierungstabelle die
PSN ! PSN ’ PSN " dem Berechtigten Auskunft gibt, wer
L % o J L J auf diese Datei welche Rechte besitzt

Abbildung 56: SEME Informationsstruktur Einzeldatei Save Mode 4 & 5

Informationsstruktur abgebildet durch einen Container

Durch einen Container kann eine aus mehreren Einzeldateien (Members) aufgebaute Struktur
(beispielsweise eine Baugruppe (Assembly) in der mechanischen Konstruktion) verwaltet wer-
den. Wie zuvor wird durch die IndLib der sprechende Name der Baugruppe verwaltet. An dem
im Frag-Store verwalteten Assembly hangen nun unterschiedliche Member-Dateien mitsamt
der —im Falle von JT - dazugehd&rigen Attribute (PMI). Um eine Namensauflésung der Member-
Dateien zu ermdglichen, sind die sprechenden Namen ebenso wie das der Baugruppe in der
IndLib verwaltet.
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Abbildung 57: SEME Informationsstruktur Container

Versionierung

Das Durchfiihren, Erfassen und Verwalten von Anderungen an Dateien oder Dokumenten ist
ein zentraler Bestandteil eines Dokumentenverwaltungssystems. Fir den Fall einer durchzu-
fuhrenden Versionierung muss sichergestellt sein, dass die aktuelle Version auf ,Read-Only*
gesetzt wird und die neue Version zur Bearbeitung freigegeben ist. Es muss dabei gewahrleistet
sein, dass jede Anderung genau dokumentiert wird und nachvollziehbar bleibt. Gleichsam einer
Kette sind die unterschiedlichen Versionen untereinander verknipft. Damit kann im Fall der
Falle zu einer vorherigen Version zuriickgegangen und diese gegebenenfalls wiederhergestellt
werden. Durch Verbindungssatze vom Typ 11 wird zwischen den unterschiedlichen Versionen
eines Dokumentes der notwendige Zusammenhang aufgebaut. Als zentrales Element in solch
einer Struktur fungiert dabei ein ,Versionsknoten®. Mit Hilfe dieses PSNs im Verbindungssatz

wird die Referenz zwischen den vorhandenen Versionen hergestellt.
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Bei einem Versionierungsvorgang werden die Fragmente der zu versionierenden Datei kopiert
und ein neuer Namen in der IndLib DB angelegt.

IndLib
PSNa
10

10
10 12
FragStore
PSNay
‘ FragStore
PSNa,
16
FragStore
PSNan Version Info

16 PSN,

Aut Infoay
PSN
Aut Infoay 16
PSN

Aut Infoan
PSN

IndLib

PSNg
IndLib
10 PSN¢
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FragStore
PSNs;
FragStore

\ 10
PSNg;
16
FragStore
PSNg, Version Info
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Aut Infogy 16
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PSN

PSN
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Aut Infoc, 16
PSN
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PSN

FragStore
PSNc;

FragStore
PSNc,

Abbildung 58: Abbildung einer Versionsstruktur im SEME

Sicherungen mittels Snapshots

Der Snapshot dient als eine (temporére) Sicherungskopie einer Datei wahrend des Arbeitens.
Falls erforderlich, kann dadurch ein frilherer Zustand einer Datei wiederhergestellt werden.
Beim Snapshot werden die Fragmente der Datei kopiert und durch einen eigenen Verbindungs-
satz an die Originaldatei gehangt. Dieser Verbindungssatz wird aus dem IndLib-PSN und dem
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neuen Snapshot-PSN aufgebaut. Es ist fir diesen Anwendungsfall nicht notwendig, dem Snap-
shot eine Referenz zum sprechenden Namen zu geben (im Gegensatz zum vorherigen Punkt
der Versionierung).

IndLib
PSN4

FragStore

FragStore FragStore
PSNa1

PSNa, PSNan

Snapshot

10
Snapshot
PSNSHl
FragStore FragStore FragStore
PSNsH1; PSNshpi PSNgni

10 10 10\
FragStore FragStore FragStore

Abbildung 59: Abbildung einer Snapshot Mimik im SEME

134



Definierte Funktionen

Anhang

Funktionsname

Beschreibung

Directory Anlegen

Anlegen eines neuen Directorys

Datei importieren

Eine bestehende Datei in den SEMExplorer einbringen

Datei aus Vorlage er-
stellen

Datei aus einer im SEMExplorer vorhandenen Vorlage erstellen

Container importieren

Importieren eines SEMExplorer Containers

Verzeichnis importie-
ren

Importieren eines vollstandigen Verzeichnis-Zweigs mit den Datei-
inhalten importieren

Datei ausfiihren

Datei aufrufen und mit dem entsprechenden Programm darstel-
len/bearbeiten

Container ausfiihren

Container aufrufen und mit dem entsprechenden Programm dar-
stellen/ausfihren

Verzeichnis autorisie-
ren

Directory-Pfad fur einen autorisierten Benutzer zur Verfigung stel-
len

Datei autorisieren

Einzeldatei innerhalb eines Verzeichnis-Pfades dem autorisierten
Benutzer zur Verfligung stellen

Container autorisieren

Container innerhalb eines Verzeichnis-Pfades dem autorisierten
Benutzer zur Verfligung stellen

Directory de-autorisie-
ren

Entziehen des Directory-Pfads

Datei de-autorisieren

Entziehen der Sicht auf eine Einzeldatei

Container de-autori-
sieren

Entziehen der Sicht auf einen Container

Directory léschen

Entfernen eines Directorys

Datei l6schen

Entfernen einer Datei

Container l6schen

Entfernen eines Containers

Directory kopieren

Kopieren eines Directory-Pfades

Datei kopieren

Kopieren einer Datei

Container kopieren

Kopieren eines Containers

Directory verlinken

Directory verlinken

Datei/Container ver-
linken

Datei/Container verlinken

Directory verschieben

Verschieben eines Directory-Pfades

Datei/Container ver-
schieben

Verschieben einer Datei/Container

Datei exportieren

Export einer Datei

Container exportieren

Export eines Containers

Datei-Info Allgemein

Allgemeine Information Uber die Eigenschaften einer Datei

Datei-Info Link

Information Uber die Link-Pfade zu dieser Datei

Datei-Info Container

Information Uber den Inhalt des Containers (Mitglieder)

Suchen

Suchen nach einer Einzeldatei

Security Level setzen

Setzen des Security Levels

Save Mode setzen

Setzen des Save Modes

Sprache é&ndern

Andern der Benutzersprache

Tabelle 3: Funktionsbeschreibung des SEMExplorer Anwendungsfalles

Funktionsbeschreibungen

Der SEMExplorer bietet dem Anwender eine Vielzahl an Funktionen an die nachfolgend im

Detail erlautert werden sollen.

135



Anhang

9.9.1.1.1 Funktion Anlegen/Importieren

9.9.1.1.1.1 Verzeichnis anlegen

1.

2
3.
4

PSN vom aktuellen Verzeichnis wird aus dem IndLib Table ausgelesen
Ein neues PSN fir das anzulegenden Sub-Verzeichnis wird generiert
Neuer Eintrag in der IndLib Table fir den sprechenden Namen

Verbindungssatz wird erzeugt — PSNaLt zu PSNneu und verschliisselte Ablage im PSY
Store

9.9.1.1.1.2 Datei anlegen/importieren

1.

S

Grundsatzlich stehen zwei Mdglichkeiten zur Auswabhl:
a. Importieren einer existierenden Datei aus dem SEME Workfil Verzeichnis

b. Importieren einer Dateivorlage aus dem Dateivorlagen-Verzeichnis (das Datei-
vorlagen-Verzeichnis ist ein Unterverzeichnis des Workfil Verzeichnisses)

Benutzer muss eine Auswahl zwischen a.) oder b.) treffen
a. Falls a.) — die Datei muss bereits im Workfil Verzeichnis stehen
Auswahlen des gewlinschten Safe Mode
Auswahl der Datei (je nachdem welche Option ausgewahlt wurde)
Ein neues PSN fur die IndLib Table wird generiert
Je nach gewahlten Safe Mode werden folgende Routinen durchlaufen:
a. Safe Mode 0&1
i. Neues PSN fur den Frag-Store Name wird generiert

ii. Anlegen einer neuen Verbindung zwischen IndLib Table und Frag-
Store PSN (Typ 10)

iii. Safe Mode 1 — ein neuer Zufallsschliissel wird generiert und in das
Datenfeld der Verbindung eintragen, anschlie3end wird die Datei ver-
schlusselt

iv. Dateiwird unter dem Frag-Store PSN Namen in den Frag-Store kopiert
v. Datei wird aus dem Workfil Verzeichnis geléscht

vi. Ein weiteres PSN fir die Info-Autorisierung (dabei handelt es sich um
Information die festlegen, auf welchen Benutzer die Datei/das Frag-
ment autorisiert ist) wird generiert

vii. Anlegen einer Verbindung PSNFrrag-store ZU PSNinfo Autorisierung (TYP 16)
viii. Eintrag der Info-Autorisierung in die Auth-Table

b. Safe Mode 2 & 3
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Vii.

viii.
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Es kommt zu einer Bindrauftrennung der Datei je nach gewahlten Safe
Mode 2 oder 3

Je Fragment wird ein neues PSN fiir den Frag-Store Namen generiert

Anlegen einer Verbindung fiir jedes Fragment, bestehend aus IndLib
und Frag-Store PSN (Typ 10)

Die Fragmente werden unter den Frag-Store PSN Namen in den Frag-
Store kopiert

Die Datei wird aus Workfil Verzeichnis geléscht
Ein weiteres PSN fur Info-Autorisierung wird generiert
Verbindung PSNFrag—Store ZU PSNInfo Autorisierung wird anlegt (Typ 16)

Eintrag der Info Autorisierung in die Auth-Table

c. Safe Mode 4 &5

Vi.

Vii.

viii.

iX.

Es kommt zu einer semantische Auftrennung der Datei
Je Fragment wird ein neues PSN fir den Frag-Store Namen generiert

Anlegen einer Verbindung fur jedes Fragment, bestehend aus IndLib
und Frag-Store PSN (Typ 10)

Nur fur den Fall von Safe Mode 5

1. Fuir jedes Fragment wird ein Schllssel generiert und in die
Verbindung eingetragen

2. Fragment werden verschlisselt

Fragmente werden unter dem Frag-Store PSN Namen in den Frag-
Store kopiert

Datei wird aus dem Workfil Verzeichnis geldscht

Fur jedes Fragment kommt es zur Generierung eines weiteren PSN fur
die Info Autorisierung

Verb'ndung PSNFrag-S[ore ZU PSNlan Autorisierung Wll‘d anlegt (Typ 16)

Eintrag der Info Autorisierung in die Auth-Table

9.9.1.1.1.3 Container importieren

1.

Alle zu importierenden Dateien mussen zuerst durch den Benutzer in das durch die
SEMEXxplorer Anwendung angelegtes, eigenes Workfil Verzeichnis kopiert werden

Anschliel3end wahlt der Benutzer den entsprechende Ordner im SEMExplorer in wel-
chen die Baugruppe importiert werden soll

Beim Aufruf des Befehls ,Container importieren” wahlt der Benutzer zunachst nur die
Top Level Baugruppendatei aus (dieses muss natirlich bekannt sein). Fir die im Zuge
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des Anwendungsfalles verwendete Baugruppe handelt es sich um die Baugruppenda-
tei Bremssattel_hinten.jt.

Die ,Container Importieren“ Routine wird nun durchlaufen:

a. Inder IndLib Table wird nun der existierende Dateiname der Top Level Bau-
gruppendatei einem PSN zugeordnet. Das PSN dient als der Einspringpunkt
(Start-PSN) in die pseudonymisierte Struktur

b. Ein weiteres PSN wird fur die Ablage der Datei im Frag-Store generiert

c. Bestehend aus dem IndLib PSN und dem Frag-Store PSN wird ein Verbin-
dungssatz angelegt

d. Gleichzeitig wird die Top Level Baugruppendatei unter dem Name des Frag-
Store PSN im Frag-Store abgelegt.

e. Die im Workfil Verzeichnis stehende Datei wird geldscht

Im Zuge des Importierens der Top Level Baugruppe wird interaktiv abgefragt, ob die
BemalRungs-/Bearbeitungsinformationen (sofern solche an der Baugruppe vorhanden
sind) getrennt zu autorisieren sind oder nicht. Um eine separate Autorisierung der PMI
Informationen fir alle weiteren, mit der Baugruppe verknipften Sub Level Dateien zu
erm@glichen, muss an diesem Menduschritt ,JA* ausgewahlt werden. Dies kann nach-
traglich auf Sub Level nicht mehr vereinbart werden.
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/ N

Bemalung und Bearbeitung
getrennt autorisieren?

- /

' N " N

JA NEIN

./ ./
Anlegen von zwei Verbindungssatze vom Typ 15 Keine Verbindungssatze

Anlegen von zwei Dateien (Cutting Symbols & werden angelegt
Dimensions) im FragStore unter den generierten
PSN Namen Komplette PMI Informationen
bleiben fir jeden Benutzer
ersichtlich

e ™ A/Dimensions
FragStore 15 \_ PSN )
ASSY PSN 15 / e

Cutting

\\7/ Symbols ‘

\\ PSN /

Abbildung 60: Autorisierung der BemaRungs-/PMI Attribute im SEME

10.

11.

Nach dem erfolgreichen Importieren der Top Level Baugruppendatei, werden nun die
im Workfil Verzeichnis stehenden, zur Top Level Baugruppe gehdérigen Sub Level Da-
teien Schritt fur Schritt abgearbeitet

Fur jede Sub Level Datei wird nun ebenfalls ein Frag-Store PSN generiert — dieses
wird zur Namensgebung im Frag-Store herangezogen. Die Verknipfung von Top Le-
vel Baugruppe zu Sub Level Datei erfolgt Uber einen neu angelegten Verbindungssatz
vom Typ 14

Die Sub Level Datei wird im Anwendungsfall des SEMExplorer (Safe Mode 1) noch
zusatzlich verschlisselt und der Schlissel im Verbindungssatz abgelegt

Je nachdem ob eine separate BemaRRung/Bearbeitung auf Top Level Assembly Level
aktiviert wurde, werden fur jede Sub Level Datei zwei Verbindungssatze vom Typ 15
angelegt und mit der zugehdrigen Datei verknupft

Um der nun im Frag-Store befindlichen Datei einen sprechenden Namen zuzuweisen,
wird eine weitere Verbindung vom Typ 10 an das Frag-Store PSN gehéngt. Dieses
PSN legt eine Verbindung zur IndLib, in welcher ein Eintrag mit dem entsprechenden
Namen steht

Dieser Vorgang erfolgt nun fir jede in den Frag-Store zu ladende Datei — nach erfolg-
reichen Hochladen werden alle im Workfil Verzeichnis stehenden Informationen ge-
l6scht
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12. Nach dem Abschluss des Vorganges ,Importieren” besteht im SEMExplorer die fol-
gende pseudonymisierte Informationsstruktur der Baugruppe:

IndLib
ASSY PSN

Dimensions
PSN
15

15 Cutting
Symbols
PSN

FragStore
ASSY PSN

14 14 14

Dimensions
PSN
15

15 Cutting
Symbols
PSN

Dimensions
15 PSN

15 Cutting
Symbols
PSN

Dimensions
PSN

Cutting
Symbols
PSN

FragStore
Part, PSN

FragStore
Part; PSN

FragStore
Part, PSN

10

IndLib
Part, PSN

IndLib

IndLib
Part, PSN

Part, PSN
/

Auth Info
Part; PSN

Auth Info
Part; PSN

Auth Info
Part; PSN

Abbildung 61: Informationsstruktur eines SEME Container

9.9.1.1.1.4 Importieren eines Verzeichniszweigs
1. Der Benutzer kopiert den zu importierenden Verzeichniszweig ins Workfil Verzeichnis
AnschlielRend wahlt der Benutzer das entsprechende Verzeichnis im SEMExplorer aus

Auswahl der Funktion ,Directory Importieren”

A W DN

Anlegen einer entsprechenden Verzeichnis/Unterverzeichnis Struktur im SEMExplo-
rer

5. Beflllen der SEMExplorer Verzeichnisse durch Importieren der Einzeldateien
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9.9.1.1.2 Funktion Ausfiihren (Offnen, Exekutieren)

9.9.1.1.2.1 Datei ausfiihren

1.
2.

7.

Der Benutzer markiert im SEMEXxplorer die zu 6ffnenden Datei

Die Auswahl des Befehls ,Datei Offnen” wahlt das mit dem sprechenden Namen ver-
knlpfte Datei-Start PSN in der IndLib Table aus. Mit Hilfe dessen wird nun nach dem
Verbindungssatz zur Frag-Store Datei gesucht

Aus dem Verbindungssatz wird der Safe Mode ermittelt

a. Safe Mode 0 & 1 — die gefundenen Datei wird aus dem Frag-Store in das Work-
fil Verzeichnis kopiert

b. Safe Mode 1 — aus dem Datenfeld des Verbindungssatzes wird der Schlissel
gelesen und die Datei entschlisselt

c. Safe Mode 2 & 3 — in einer Schleife Uber alle gefundenen Frag-Store PSNs
werden die Fragmentdateien aus dem Frag-Store in das Workfil Verzeichnis
kopiert und wieder zusammengesetzt

d. Safe Mode 4 & 5 - in einer Schleife Uber alle gefundenen Frag-Store PSNs
werden die Fragmentdateien aus dem Frag-Store in das Workfil Verzeichnis
kopiert. Im Falle von Safe Mode 5 werden aus den Verbindungssatzen die be-
notigten Schliissel geladen und die Fragmente entschlisselt. Anschlie3end
werden die Fragmente zusammengesetzt

Entsprechend IndLib PSN die im Workfil Verzeichnis stehende Datei auf sprechenden
Namen umbenennen

Je nach Dateiendung wird die Datei mit dem passenden Programm gedéffnet

Nach Modifikation und Absichern der Datei im Workfil Verzeichnis werden je nach Safe
Mode die entsprechenden Fragmentdateien erzeugt und unter den jeweiligen Frag-
Store Namen in den Frag-Store zuriickkopiert

Temporare Dateien werden aus dem Workfil Verzeichnis geldscht

9.9.1.1.2.2 Container ausfihren

1.
2.

Der Benutzer markiert im SEMExplorer den zu 6ffnenden Baugruppen-Container

Die Auswahl des Befehls ,Container Offnen* wahlt das mit dem sprechenden Namen
verkniipfte Container-Start PSN in der IndLib Table aus. Mit Hilfe dessen wird nun nach
dem Verbindungssatz zur Frag-Store Datei gesucht. Dabei handelt es sich im ersten
Durchlauf nur um die Top Level Baugruppendatei — die dazugehdrigen Dateien (,Mem-
bers®) werden anschlieRend sukzessive in einer Schleife abgearbeitet

Die gefundene Top Level Datei wird aus dem Frag-Store in das Workfil Verzeichnis
geladen
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Anhang

In einem néchsten Schritt werden mit Hilfe des gefundenen Top Level PSNrrag-store NAch
Verbindungssatzen vom Typ 15 gesucht. Dabei werden ja nach vorheriger Autorisie-
rung entweder keine, einer oder zwei Verbindungssatze dieses Typs gefunden

Nach der Top Level Baugruppendatei werden nun die mit dieser verknipften Einzelda-
teien (Verbindungssatze vom Typ 14) abgearbeitet. Dabei wird die gleiche Methodik
wie zuvor fur das Top Level Assembly beschrieben durchlaufen

Um den Einzelteilen im Frag-Store einen sprechenden Namen zuzuordnen ist ein wei-
terer Verbindungssatz vom Typ 10 mit der Frag-Store Datei verknlpft. Dieser Verbin-
dungssatz ist aus dem Frag-Store PSN und dem IndLib PSN des entsprechenden Tei-
les aufgebaut. Dadurch kann eine Referenz zwischen dem Frag-Store Namen und
einem sprechenden Namen aufgebaut werden

Fur jede gefundene Verbindung wird aus der IndLib Table der sprechende Name fir
den Teil geholt

Separat fur jeden Teil wird nach Verbindungen vom Typ 15 gesucht und wie zuvor die
Filterroutine ,jtauth.exe® durchlaufen

Anschliel3end wird die Frag-Store Datei unter dem sprechenden Namen in das Workfil
Verzeichnis und mitsamt der entsprechenden Attribute kopiert

Dies wird nun fur alle vorhandenen Teile durchlaufen und alle berechtigten Dateien
stehen im Workfil Verzeichnis

Das Programm startet nach dem Ende des Ladevorganges automatisch den benétigten
JT2Go Viewer und ladt die Top Level Baugruppendatei. Damit werden auch alle darin
verknipften Sub Level Dateien aus dem Workfil Verzeichnis geladen

Sofern der Anwender die Sub Level Teile visualisieren méchte, wird beim Verlassen
des JT2Go Viewers eine Mendliste bestehend aus den vorhandenen Einzelteilen er-
stellt aus welcher der Anwender die Einzelteile aufrufen kann

Bei der Auswahl ,Menl beenden” werden letztendlich alle Dateien aus dem Workfil
Verzeichnis geléscht

9.9.1.1.3 Funktion Autorisieren

9.9.1.1.3.1 Verzeichnis (mit/ohne Inhalt) autorisieren

1.

2.

Der Benutzer markiert im SEME das zu autorisierende Verzeichnis

Nach der Auswahl des Befehls ,Autorisieren“ muss zunachst der zu autorisierende
Benutzer ausgewahlt werden

Mit Hilfe des ausgewahlten Verzeichnis-PSNs wird nach Verbindungssatzen vom Typ
10 gesucht

Die zuruickgelieferten Verbindungssatze (bzw. die aufgeldsten PSNs) stellen die In-
halte des Verzeichnisse dar
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Fir den Fall ,Mit Inhalt” werden auch die im Verzeichnis verwalteten Dateien bertick-
sichtigt

Fir den Fall ,,Ohne Inhalt“ werden nur die vorhandenen Sub Verzeichnisse beriick-
sichtigt

Die Verbindungsséatze zu den Sub Verzeichnisse werden kopiert und unter dem
Schlussel des neuen Benutzers verschlisselt abgelegt

Zeigen die Verbindungssatze auf eine Datei, wird die Funktion ,,Datei autorisieren®
ausgefihrt

Dieser Vorgang wird nun rekursiv fur alle gefundenen Sub Verbindungen durchgefuhrt

9.9.1.1.3.2 Datei autorisieren

5.

Der Benutzer markiert im SEMExplorer die zu autorisierende Datei

Nach der Auswahl des Befehls ,Autorisieren“ muss zunachst der zu autorisierende
Benutzer ausgewahlt werden

Der sprechende Name im SEMExplorer ist Gber die IndLib Table mit dem Einspring-
punkt in die pseudonymisierte Informationsstruktur verkntipft. Mit Hilfe des IndLib
PSNs und dem personlichen Benutzerschlissel wird nun nach den benétigten Verbin-
dungsséatzen gesucht

a. Safe Mode 0 & 1 — es existiert genau eine Verbindung IndLib zu Frag-Store
b. Safe Mode 2 & 3 — es existieren mehrere Verbindungen IndLib zu Frag-Store

c. Safe Mode 4 & 5 — es existieren mehrere Verbindungen IndLib zu Frag-Store
(Unterschied zwischen b und c¢?)

Im Fall a.) und b.) — Verbindungssétze werden kopiert und unter dem Schlussel des
neuen Benutzers abgelegt. Im Fall ¢.) kbnnen je nach Anforderung nur einzelne Frag-
mente kopiert (da semantische aufgetrennt) und unter dem Schlissel des neuen Be-
nutzers abgelegt werden

Updaten der Autorisierungsinformation in der Auth-Table

9.9.1.1.3.3 Container autorisieren

1.

2.

Der Benutzer markiert im SEMExplorer die zu autorisierende Baugruppe

Nach der Auswahl des Befehls ,Autorisieren muss zunachst der zu autorisierende
Benutzer ausgewahlt werden

Der sprechende Name im SEMExplorer ist Uber die IndLib Table mit dem Einspring-
punkt in die pseudonymisierte Informationsstruktur verkndpft. Mit Hilfe des IndLib
PSNs und dem persdnlichen Benutzerschlissel wird nun nach den benétigten Verbin-
dungssétzen gesucht
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4. Zu jedem gefundenen Verbindungssatz kann tber die IndLib Table nun ein sprechen-
der Name zugewiesen werden

5. Interaktiv wird nun fiir jede gefundene Datei bzw. Teil (repréasentiert durch die gefun-
denen Verbindungssatze) abgefragt, ob eine Autorisierung auf den ausgewahlten Be-
nutzer stattfinden soll oder nicht

a. Wenn die Datei autorisiert werden soll - Verbindungssatz wird kopiert und mit
dem Schliissel des neuen Benutzers verschliisselt abgelegt. Die Fragmente
bleiben dabei unverandert

b. Wenn die Datei nicht autorisiert werden soll — keine Aktion

6. Im Falle einer Autorisierung der Datei wird in einem nachfolgenden Schritt nach mit
dem Teil verknipften Verbindungssatzen vom Typ 15 gesucht. Dieser Verbindungs-
satztyp ist mit BemaRungs- und Fertigungsinformationen verkniipft. Bei einer Suche
werden entweder beide Verbindungssatze gefunden oder - sofern keine Berechtigung
besteht - wird kein Ergebnis zurlickgeliefert

B — // \\
e ™~ Dimensions
FragStore KlSA\ PSN )
Part, PSN —
\ " ) 15 /" cutting
— w Symbols
\\77 PSN 77//

Abbildung 62: Autorisierungen der Attribute

a. Sofern der Suchvorgang kein Ergebnis zurtickliefert erfolgt keine Aktion

b. Sofern Verbindungsséatze vom Typ 15 gefunden wurden, wird interaktiv abge-
fragt: ,Soll Vermassung autorisiert werden?* ,Soll Bearbeitung autorisiert wer-
den?*

c. Je nach ausgewahliter Antwort werden entweder
i. Keine Verbindungssatze
ii. Entweder der Bemal3ungs- oder Fertigungsverbindung

iii. Oder die Bemal3ungs- und Fertigungsverbindung kopiert und mit dem
Schliissel des neuen Benutzers abgelegt

7. Diese Prozessschritte werden nun fir jeden weiteren vorhandenen Teil durchlaufen bis
am Ende alle Autorisierungen abgeschlossen sind

9.9.1.1.4 Funktion De-Autorisieren

9.9.1.1.4.1 Verzeichnis de-autorisieren

144



7.

Anhang

Auswahl des zu de-autorisierenden Verzeichnisses

Nach der Auswahl des Befehls ,De-Autorisieren muss zunachst der zu de-autorisie-
rende Benutzer ausgewahlt werden

Suchen mit Hilfe des IndLib PSN nach den verfiigbaren Verbindungssatzen

Auswahl jenes Verbindungssatzes, der zum tibergeordneten Verzeichnis PSN verbin-
det

In diesem Verbindungssatz wird nun das Ldschflag gesetzt

Verbindungsséatze werden kopiert und mit dem Schliissel des zu de-autorisierenden
Benutzer verschlisselt abgelegt

Damit werden bei einem neuerlichen Aufruf diese Verbindung nicht mehr ausgewertet

9.9.1.1.4.2 Datei de-autorisieren

1.
2.

6.

Auswahl der zu de-autorisierenden Datei

Nach der Auswahl des Befehls ,De-Autorisieren“ muss zunachst der zu de-autorisie-
rende Benutzer ausgewahlt werden

Suchen mit Hilfe des IndLib PSN nach passenden Verbindungssatzen
In jedem gefundenen Verbindungssatz wird das Loschflag gesetzt

Verbindungssatze werden kopiert und mit dem Schliissel des zu de-autorisierenden
Benutzer verschlisselt abgelegt

Damit werden bei einem neuerlichen Aufruf diese Verbindung nicht mehr ausgewertet

9.9.1.1.4.3 Container de-autorisieren

1.
2.

6.

Auswahl der zu de-autorisierenden Container-Datei

Nach der Auswahl des Befehls ,De-Autorisieren” muss zunachst der zu de-autorisie-
rende Benutzer ausgewahlt werden

Suchen mit Hilfe des IndLib PSN nach passenden Verbindungssatzen
In jedem gefundenen Verbindungssatz wird das Loschflag gesetzt

Verbindungssatze werden kopiert und mit dem Schllissel des zu de-autorisierenden
Benutzer verschlisselt abgelegt

Damit werden bei einem neuerlichen Aufruf diese Verbindung nicht mehr ausgewertet

9.9.1.1.5 Funktion Loschen

Prinzipiell wird unter zwei Arten des Léschens unterschieden:

1.

Aus dem System vollstandig entfernen — kann nur der Erstanleger einer Information
ausfuhren. Dabei werden die Fragmente physikalisch aus dem Frag-Store entfernt
und fur jeden Autorisierten nicht mehr wiederherstellbar
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2. Benutzer I18scht die Datei ausschlieRlich fir sich selbst (Uber die Setzen eines Losch-
flags in den Verbindungsséatzen) — fiir andere Autorisierte bleibt die Datei dennoch er-
sichtlich

9.9.1.1.5.1 Verzeichnis l6schen
1. Aus dem System vollstandig entfernen:
a. Den IndLib PSN Eintrag in der IndLib Table I6schen
2. Fir den eigenen Benutzer ausschlieB3lich:

a. Selbe Vorgehensweise wie beim De-autorisieren, nur werden die eigenen
Verbindungssétze korrigiert und der Benutzer kann auf diese nicht mehr zu-
greifen

9.9.1.1.5.2 Datei ldschen
1. Aus dem System entfernen:
a. Den IndLib PSN Eintrag in der IndLib Table I6schen
2. Fur den eigenen Benutzer ausschlieflich:

a. Selbe Vorgehensweise wie beim De-autorisieren, nur werden die eigenen
Verbindungssétze korrigiert und der Benutzer kann auf diese nicht mehr zu-
greifen

9.9.1.1.5.3 Container lIdschen
1. Aus dem System entfernen:
a. Den IndLib PSN Eintrag in der IndLib Table I6schen
2. Fur den eigenen Benutzer ausschlief3lich:

a. Selbe Vorgehensweise wie beim De-autorisieren, nur werden die eigenen
Verbindungssétze korrigiert und der Benutzer kann auf diese nicht mehr zu-
greifen

9.9.1.1.6 Funktion Bearbeiten
9.9.1.1.6.1 Kopieren
9.9.1.1.6.1.1 Verzeichnis kopieren
1. Der Benutzer markiert das zu kopierende Verzeichnisses

2. Auswahl des Befehls ,Directory bearbeiten - kopieren®, damit automatisches spei-
chern des zu kopierenden Verzeichnis PSN (Quelle)

3. Benutzer markiert das gewtinschte Ziel-Verzeichnis (wohin die Datei kopiert werden
soll)

4. Auswahl des Befehls ,Einfugen®:

a. Benutzer wird nach dem neuen sprechenden Namen gefragt
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b. Neues IndLib PSN wird generiert und der neue sprechende Namen in der In-
dLib Table eingetragen

c. Ein neuer Verbindungssatz zum Ziel-Verzeichnis wird angelegt

d. Vom gespeicherten Verzeichnis PSN werden alle dazugehérigen Verbindun-
gen gesucht

e. Uber die IndLib Table werden die sprechenden Namen zu den gefundenen
Verzeichnisse aufgeltst

f.  Vom in Punkt b.) angelegten PSN werden entsprechend den Verbindungssat-
zen aus Punkt d.) neue PSNs generiert und mit den IndLib Namen aus Punkt
e.) verknupft

g. Zeigt der Verbindungssatz auf eine Datei, muss diese mit ,Datei kopieren®
mit dem Verbindungssatz verknupft werden

Tl?p Level Ziel ...neues Ziel-Directory mit welchem das
Directory Directory Quell-Directory verbunden werden soll

1
1

Quell ...aktuelles, zu kopierendes Quell-
Directory Directory

I\

10 10 10 10 10 10

Sub Level Sub Level
Directory, Directorys

(Kopiertes)
Quell
Directory

....kopiertes Quell-Directory, alle kopierten
Knoten werden in der IndLib mit neuen
PSNs angelegt

Sub Level
Directory,

Sub Level
Directory;

Sub Level
Directory;

Sub Level
Directory,

....kopierte Sub Level Directorys, in der
IndLib mit neuen PSNs angelegt

Abbildung 63: Ablauf der Funktion Verzeichnis kopieren

9.9.1.1.6.1.2 Datei kopieren

1.
2.

Der Benutzer markiert die zu kopierende Datei

Auswahl des Befehls ,Datei bearbeiten - kopieren®, damit automatisches speichern
des zu kopierenden Datei PSN (Quelle)

Benutzer markiert das gewlinschte Ziel-Verzeichnis (wohin die Datei kopiert werden
soll)

Auswahl des Befehls ,Einfligen®:
a. Generieren eines neuen PSN fir die zu kopierende Datei

b. Anlegen eines Verbindungssatzes vom Ziel-Verzeichnis zum neuen Datei-
PSN
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c. Abfrage des neuen sprechenden Dateinamens und Eintrag in die IndLib
Table

Mit Hilfe des Datei-PSN der Quelle werden alle an diesem hangenden Verbindungss-
atze gesucht - je nach Safe Mode ist dies eine unterschiedliche Anzahl

Entsprechend dieser Anzahl miissen neue PSNs generiert und neue Verbindungss-
atze zum 4./a.) generierten Datei-PSNneu anlegt werden. Die Parameter der Verbin-
dungssatze sind ident mit jenen an der Quell-Position (Safe Mode, Security Level, An-
zahl der Frag Dateien, etc.)

Im Frag-Store stehende Dateien werden auf die neuen PSN Namen umkopiert

Nach dem Kopieren liegen idente Frag Dateien mit unterschiedlichen Frag-Store Na-
men im Frag-Store

Top Level Ziel
Directory Directory

10 10

Datei-PSN
(Quelle)

...2u kopierende Datei ...kopierte Datei, durch neues PSN in der

IndLib angelegt

kopiert

Abbildung 64: Ablauf der Funktion Datei kopieren

9.9.1.1.6.1.3 Container kopieren

1.
2.

Der Benutzer markiert den zu kopierenden Container

Auswahl des Befehls ,Container bearbeiten - kopieren®, dadurch automatisches spei-
chern des zu kopierenden Container PSN (Quelle)

Benutzer markiert das gewilnschte Ziel-Verzeichnis (wohin der Container kopiert wer-
den soll)

Auswahl des Befehls ,Einfigen®:
a. Generieren eines neuen PSN fir den zu kopierenden Container

b. Anlegen eines Verbindungssatzes vom Ziel-Verzeichnis zum neuen (Contai-
ner) PSN

c. Abfrage des neuen sprechenden Containernamens und Eintrag in die IndLib
Table
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Mit Hilfe des PSN der Quelle werden alle an diesem hangenden Verbindungssatze
gesucht - je nach Container Member ist dies eine unterschiedliche Anzahl

Entsprechend dieser Anzahl miissen neue PSNs generiert und neue Verbindungss-
atze zum 4./a.) generierten Container-PSNyey anlegt werden. Die Parameter der Ver-
bindungssétze sind ident mit jenen an der Quell-Position (Security Level, Anzahl der
Member Dateien, etc.)

Im Frag-Store stehende Member Dateien werden auf die neuen PSN Namen umko-
piert
Neue sprechenden Member Namen werden zusammen mit den neuen PSN Namen

in der IndLib eingetragen

Nach dem Kopieren liegen idente Member Dateien mit unterschiedlichen Frag-Store
Namen im Frag-Store

9.9.1.1.7 Funktion Verlinken

Darunter versteht man das Verweisen von einer anderen Stelle aus auf das gleiche Element.
Die Elemente einer Struktur bleiben dabei unveréandert (d.h. es werden keine physikalischen
Kopien angelegt)

9.9.1.1.7.1 Verzeichnis verlinken

1.
2.

Der Benutzer markiert das zu verlinkende Verzeichnis

Auswahl des Befehls ,Directory bearbeiten - verlinken®, automatisches speichern des
zu verlinkenden Verzeichnis PSN (Quelle)

Benutzer markiert das Ziel-Verzeichnis mit welchem das Quell-Verzeichnis verlinkt
werden soll

Auswabhl des Befehls ,Einfuigen*:

a. Verbindungssatz bestehend aus PSNzie-pirectory Und PSNquell-pirectory Wird an-

gelegt
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'
‘ Top Level
% Dlrectory
\
‘ Ziel
Directory
/
/ Quell
ue
10 Dlrectory ‘
. \
Sub Level ‘ N
Dlrectory
10 10 10

10 10 L L\
Sub Level Sub Level sub Level
Dlrectory Dlrectory D|rectory/
\

Sub Level Sub Level Sub Level /\
Dlrectory Dlrectory/ Dlrectory 10 10
| N
‘ Sub Level ‘ ‘ Sub Level ‘
| Directory Directory
N

Abbildung 65: Ablauf Funktion Directory Verlinken

9.9.1.1.7.2 Datei/Container verlinken
1. Der Benutzer markiert die zu verlinkende Datei

2. Auswahl des Befehls ,Datei bearbeiten - verlinken®, automatisches speichern des zu
verlinkenden Datei PSN (Quelle)

3. Benutzer markiert das Ziel-Verzeichnis
4. Auswahl des Befehls ,Einfigen®

a. Verbindungssatz vom Ziel-Verzeichnis zum bestehenden IndLib Namen der
zu verlinkenden Datei wird angelegt

9.9.1.1.8 Funktion Verschieben

Ahnliche Vorgehensweise wie bei der Funktion Verlinken, nur wird der bestehende Verbin-
dungssatz vom Quell-Directory zum verschiebenden Element geltscht

9.9.1.1.8.1 Verzeichnis verschieben
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Der Benutzer markiert das zu verschiebende Verzeichnis

Auswahl des Befehls ,Directory bearbeiten - verschieben®, automatisches speichern
des zu verschiebenden Verzeichnis PSN (Quelle)

Benutzer markiert das Ziel-Verzeichnis

Auswahl des Befehls ,Einfligen®:

a.

Verbindungssatz bestehend aus PSNziei.pirectory UNd PSNouell-pirectory Wird ange-
legt

Verbindungssatz vom Quell-Verzeichnis zum Ubergeordneten Verzeichnis
wird gel6scht

9.9.1.1.8.2 Datei/Container verschieben

1. Der Benutzer markiert die zu verlinkende Datei

2. Auswahl des Befehls ,Datei bearbeiten - verschieben®, automatisches speichern des
zu verschiebenden Datei PSN (Quelle)

3. Benutzer markiert das Ziel-Verzeichnis

4. Auswahl des Befehls ,Einfligen®:

a.

Verbindungssatz vom Ziel-Verzeichnis zum bestehenden IndLib Namen der
zu verschiebenden Datei wird angelegt

Verbindungssatz vom Quell-Verzeichnis zum bestehenden IndLib Namen der
zu verschiebenden Datei wird geldscht

9.9.1.1.9 Funktion Exportieren

9.9.1.1.9.1 Datei exportieren

1.
2.

Der Benutzer markiert im SEMExplorer die zu exportierende Datei

Die Auswahl des Befehls ,Datei Exportieren® wahlt das mit dem sprechenden Namen
verknlpfte Datei-Start PSN in der IndLib Table aus. Mit Hilfe dessen wird nun nach
dem Verbindungssatz zur Frag-Store Datei gesucht.

Aus dem Verbindungssatz wird der Safe Mode ermittelt

a. Safe Mode 0 & 1 — Datei aus dem Frag-Store in das Workfil Verzeichnis kopie-

ren

i. Safe Mode 1 — aus dem Verbindungssatz wird der Schliissel gelesen
und die Datei entschlusselt

b. Safe Mode 2 & 3 — in einer Schleife Uber alle gefundenen Frag-Store PSNs

werden die Fragmentdateien aus dem Frag-Store in das Workfil Verzeichnis
kopiert. Je nach Safe Mode kommt es zum zusammensetzen der Fragment-
dateien
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c. Safe Mode 4 & 5 - in einer Schleife Uber alle gefundenen Frag-Store PSNs
werden die Fragmentdateien aus dem Frag-Store in das Workfil Verzeichnis
kopiert. Im Falle von Safe Mode 5 — aus den Verbindungssatzen werden die
bendtigten Schlussel geladen und die Fragmente entschliisselt. Anschliel3end
werden die Fragmente zusammengesetzt

Entsprechend des im IndLib Table verwalteten sprechenden Namens wird die im Work-
fil Verzeichnis stehenden Datei unbenannt

Je nach Dateiendung wird die Datei mit dem passenden Programm gedéffnet

Beenden der Funktion ohne l6schen der Dateien im Workfil Verzeichnis

9.9.1.1.9.2 Container exportieren

1.
2.

10.

11.

Der Benutzer markiert im SEMExplorer den zu exportierenden Baugruppen-Container

Die Auswahl des Befehls ,Container Exportieren” wahlt das mit dem sprechenden Na-
men verknupfte Container-Start PSN in der IndLib Table aus. Mit Hilfe dessen wird nun
nach dem Verbindungssatz zur Frag-Store Datei gesucht. Dabei handelt es sich im
ersten Durchlauf nur um die Top Level Baugruppendatei — die dazugehdrigen Dateien
(,Parts”) werden anschlieend sukzessive in einer Schleife abgearbeitet

Die gefundene Top Level Datei wird aus dem Frag-Store in das Workfil Verzeichnis
geladen

In einem néchsten Schritt werden mit Hilfe des gefundenen Top Level PSNrrag-store NAch
Verbindungssatzen vom Typ 15 gesucht. Dabei werden ja nach vorheriger Autorisie-
rung entweder kein, einer oder zwei Verbindungssatze dieses Typs gefunden

Nach der Top Level Baugruppendatei werden nun die mit diesem verknupften Einzel-
dateien abgearbeitet. Dabei wird die gleiche Methodik wie zuvor fur die Top Level Bau-
gruppe beschrieben durchlaufen

Um den Einzelteilen im Frag-Store einen sprechenden Namen zuzuordnen ist ein wei-
terer Verbindungssatz vom Typ 14 mit der Frag-Store Datei verknlpft. Dieser Verbin-
dungssatz ist aus dem Frag-Store PSN und dem IndLib PSN des entsprechenden Tei-
les aufgebaut. Dadurch kann eine Referenz zwischen dem Frag-Store Namen und
einem sprechenden Namen aufgebaut werden

Fir jede gefundene Verbindung wird aus der IndLib Table der sprechende Name fur
den Teil geholt

Separat fur jeden Teil wird nach Verbindungen vom Typ 15 gesucht

Anschlie3end wird die Frag-Store Datei unter dem sprechenden Namen in das Workfil
Verzeichnis und mitsamt der entsprechenden Attribute kopiert

Dies wird nun fir alle vorhandenen Teile durchlaufen und alle berechtigten Dateien
stehen im Workfil Verzeichnis

Die Funktion wird ohne Loschen der Dateien im Workfil Verzeichnis beendet
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9.9.1.1.10 Funktion Information

9.9.1.1.10.1 Datei-Info Allgemein

1.
2.

Der Benutzer markiert im SEMExplorer den zu 6ffnenden Datei/Container

Die Auswahl des Befehls ,Datei Info - Allgemein® wahlt das mit dem sprechenden Na-
men verknupfte Datei-Start PSN in der IndLib Table aus. Mit Hilfe dessen wird nun nach
dem Verbindungssatz zur Frag-Store Datei gesucht

Aus dem Verbindungssatz werden die Informationen ,Security Level®, ,Safe Mode* und
.Read/Write Mode® ermittelt und am Bildschirm ausgegeben

Mit Hilfe des Frag-Store PSN wird nach Verbindungssatzen mit Typ 16 gesucht. Aus-
werten der gefundenen PSNs durch den Auth-Table in der APP-DB und Ausgabe der
autorisierten Benutzer am Bildschirm

9.9.1.1.10.2 Datei-Info Link

Der Benutzer markiert im SEMExplorer den zu 6ffnenden Datei/Container

Die Auswahl des Befehls ,Datei Info - Link* wahlt das mit dem sprechenden Namen
verkniipfte Datei-Start PSN in der IndLib Table aus

Von dem Datei-Start PSN aus werden Verbindungsséatze gesucht in welchen das Datei-
Start PSN im Verbindungssatz an der zweiten Stelle steht. Man erhalt dadurch das
daruber liegende Verzeichnis PSN, dessen sprechender Name aus der IndLib Table
ausgelesen wird. Dies erfolgt rekursiv so lange, bis das Top Level Verzeichnis erreicht
wird, wodurch der gesamte sprechende Pfad ausgegeben werden kann. Bei ,Links®
erhalt man von einem Knoten aus mehrere dartber liegende Verzeichnis-Verbindun-
gen. Es werden alle Link-Pfade ausgegeben

9.9.1.1.10.3 Datei-Info Container

Der Benutzer markiert im SEMExplorer den zu 6ffnenden Baugruppen-Container

Die Auswahl des Befehls ,Container Offnen* wahlt das mit dem sprechenden Namen
verknipfte Container-Start PSN in der IndLib Table aus. Mit Hilfe dessen wird nun nach
dem Verbindungssatz zur Frag-Store Datei gesucht. Dabei handelt es sich im ersten
Durchlauf nur um die Top Level Baugruppendatei — die dazugehdrigen Dateien/Mem-
bers (,Parts”) werden anschlielend sukzessive in einer Schleife abgearbeitet

Nachdem die Top Level Baugruppensatei gefunden wurde, werden nun die mit dieser
verknipften Einzeldateien/Members gesucht (Verbindungssatze vom Typ 14)

Die sprechenden Namen der Einzelteile werden mit Verbindungssatze vom Typ 10 ge-
funden

Fur jede gefundene Verbindung wird aus der IndLib Table der sprechende Name fir
den Teil geholt

Diese Namen werden in einer Liste ausgegeben
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9.9.1.1.11 Funktion Suchen

1.

2.

Abfrage nach dem zu suchenden Namen

Uber den IndLib Table in der Datenbank wird nach dem dazugehdérigen PSNs (je nach-
dem in wie vielen Verzeichnispfade eine Datei steht) gesucht

Mit Hilfe des gefundenen PSN(s) wird rekursiv nach dem tbergeordneten PSN gesucht.
Uber die IndLib Table erhalt man den sprechenden Namen des ubergeordneten Ver-
zeichnisse. Durch Weiterfiihren dieser Aktion erhalt man den gesamten Pfad der letzt-
endlich ausgegeben wird (beispielsweise »Compu-
ter/[FS1/System/Hugo/Bremssattel.jt*)

9.9.1.1.12 Funktion Verwaltung

9.9.1.1.12.1 Security Level setzen

1.

2.

Abfrage nach dem Security Level interaktiv Gber das Menii ,Security Level setzen®

Eingabe des gewilnschten Security Levels und Abspeichern in der Datenbank Table
~config"

9.9.1.1.12.2 Save Mode setzen

1.

2.

Abfrage nach dem Security Level interaktiv Gber das Menu ,Safe Mode setzen®

Eingabe des gewtnschten Safe Mode und Abspeichern in der Datenbank Table ,Con-

T

fig

9.9.1.1.12.3 Sprache andern

1.

Abfrage nach der gewtiinschten Sprache interaktiv tber das Menu ,Sprache auswéh-

len
Verfligbare Sprachen werden tber ein Pop-Up Meni angezeigt
Auswahl der gewtinschten Sprache und Eintrag in die Datenbank Table ,Config“

Programmneustart mit der ausgewahlten Sprache
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Beispiele fiur das Arbeiten mit dem SEMEXxplorer

Datei oeffnen

hans :: Einfuegen
L bbb Datei bearbeiten »
£ J) system Datei loeschen »
& Documentation Directory loeschen »
) 8 Directory bearbeiten >
Authorisieren >
L

Ent Authorisierung
Datei/Dir aendern
Datei oefnnen mit
Datei exportieren
Datei INFO »
Datei Zugriff »
Suchen (Datei)
Version oeffnen
Datei Sicherung (Snapshot)

Container oeffnen

Abbildung 66: Auswahl und Offnen einer MS Office Datei
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Abbildung 67: Auswahl und Offnen einer semantisch aufgetrennten MS Office Datei
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Abbildung 68: Auswahlen und Darstellung eines SEMExplorer Containers (CAD Baugruppe
Bremssattel_hinten.jt im JT Format)
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Abbildung 69: Darstellung eines weiteren Einzelteils der obigen Baugruppe inklusive aller At-
tribute (Bemaf3ung und Bearbeitung)

158



Anhang

Anmeldung und Benutzung als anderer Benutzer welcher auf Directory- und Dateiebene an-
ders autorisiert wurde (siehe angezeigte SEME Verzeichnisstruktur):

value of the fetal fibronectn concentration to be

0 allow for & normaized intensity
aiong with shorter in

Abbildung 70: Darstellung einer semantischen MS Office Datei (bei welcher das letzte Kapitel
nicht autorisiert wurde wodurch eine Seite weniger dargestellt wird)
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Abbildung 71: Auswahlen und Darstellung des vorherigen SEMExplorer Container (CAD Bau-
gruppe Bremssattel_Hinten.jt im JT Format). Der Benutzer ist in diesem Fall nur auf den Ein-

zelteil Bremshalter.jt der Baugruppe autorisiert worden
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