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Abstract

Security is a major concern in our highly-interconnnected world. In many ar-
eas, like e-government, e-commerce, online-banking etc. sensitive data is stored
and transmitted. It has to ben ensured that only authorized persons have access to
this data to prevent misuse. Biometrics can aid to securely identify persons to guar-
antee privacy. Face is besides finger print, iris, palm or vein, only to mention some,
a biometric feature that can be exploited to ensure security. Nowadays security is
mainly implemented by means of password or pins. This method has a number of
drawbacks. The high distribution and application of this technique originates from
a major advantage, that is the simplicity of use and implementation for both the
user and the provider. Biometric methods can be an alternative or complement to
this classic approach. With this master thesis, chosen face recognition approaches,
namely Eigenfaces, Fisherfaces, Elastic Bunch Graph Matching and Enhanced Lo-
cal Gabor Binary Patterns Histogram Sequence, are discussed, implemented and
evaluated. The criteria are memory usage, storage usage, error rate (FAR and FRR)
and computing time. In addition the work introduces a new algorithm (Marlies-
Faces), that was developed together with a colleague at St. Polten University of
Applied Sciences with respect to the extremly constrained enviroment of a smart
card. This approach is a combination of Enhanced Local Gabor Binary Patterns
Histogram Sequence and Principal Component Analysis. Besides the theory of the
approaches the for a whole face recognition system needed steps training phase,
enrollment and authentification process are discussed for every method. With face
recognition one has to deal with a number of challenges. Head pose, differences
in brightness, mimic, changes caused by aging, beards, make-up, only to mention
some. One has to deal with these problems when developing a successful face
recognition system. Preprocessing steps can help to avoid or solve these problems.
They cut hair or other irrelevant parts of the face, try to compensate illumination
changes and to enhance the contrast. Important representatives of preprocessing
steps (Histogram Equalization, Multi-Scale-Retinex, Daubechies Wavelets, TT) are
discussed and evaluated.
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Kurzfassung

In einer immer stidrker vernetzten Welt ist Sicherheit ein entscheidendes Kiri-
terium. In vielen Bereichen, z.B.: e-Government, E-Commerce, Online-Banking
usw., werden sensible Daten gespeichert und libertragen. Es muss sichergestellt
werden, dass nur autorisierte Personen Zugriff auf diese Daten haben, um Miss-
brauch vorzubeugen. Biometrie kann dabei helfen, Personen zu identifizieren und
damit Sicherheit zu gewihrleisten. Das Gesicht ist neben dem Fingerabdruck, der
Iris, der Handfliache, der Vene usw. ein biometrisches Merkmal, das zur Authen-
tifikation herangezogen werden kann. Heutzutage wird Sicherheit fast ausschlieBlich
iiber Passworter/PINs realisiert. Dieser Ansatz hat eine Reihe von Nachteilen. Die
weite Verbreitung dieser Methode ist durch einen offensichtlichen Vorteil erklér-
bar, ndmlich die Einfachheit der Benutzung und Umsetzung fiir sowohl den An-
wender als auch den Anbieter. Biometrische Methoden konnen als Alternative
oder Erginzung dieses klassischen Ansatzes eingesetzt werden. Im Rahmen dieser
Diplomarbeit werden ausgewihlte Vertreter von Gesichtserkennungsverfahren, nim-
lich Eigenfaces, Fisherfaces, Elastic Bunch Graph Matching und Enhanced Local
Gabor Binary Patterns Histogram Sequence, beschrieben, umgesetzt und evaluiert.
Die Kiriterien sind dabei RAM-Bedarf (Memory Requirements), Festspeicher-Bedarf
(Storage Requirements), Erkennungsrate (Error Rate: FAR und FRR) und Comput-
ing Time (Aufwand). Die Arbeit behandelt auch ein neues Verfahren (Marlies-
Faces), das im Hinblick auf die extrem ressourcen-beschrinkte Umgebung Smart-
card gemeinsam mit einer Kollegin an der FH St. Po6lten entwickelt wurde. Diese
neue Methode ist eine Kombination von Enhanced Local Gabor Binary Patterns
Histogram Sequence und Princal Component Analysis. Neben der Theorie der Ver-
fahren werden fiir jede Methode die fiir ein komplettes, praxistaugliches Gesicht-
serkennungssystem notwendigen Schritte Trainingsphase, Enrollment und Authen-
tifzierungsvorgang erldutert. Bei der Gesichtserkennung hat man mit einer Reihe
von Problemen zu kimpfen. Kopfhaltung, Helligkeitsunterschiede, Mimik, Verén-
derungen durch das Alter, Birte, Make-Up, um nur einige zu nennen. All das
muss fiir ein erfolgreiches Gesichtserkennungsystem bedacht und behandelt wer-
den. Vorverarbeitungsschritte konnen helfen, solche Probleme zu umgehen oder
zu losen. Sie entfernen irrelevante Teile wie die Haare und den Rand des Gesichts
und/oder versuchen, Helligkeitsunterschiede auszugleichen und den Kontrast zu er-
hohen. Wichtigte Vertreter von Vorverarbeitungsschritten (Histogram Equalization,
Multi-Scale-Retines, Daubechies-Wavelets, TT) werden beschrieben und evaluiert.

v



Contents

(1 Einleitung und Motivation| 1
-of-the- 7

[2.1  Face Recognition Algorithms Surpass Humans Matching Faces Over Changes |

[ in [Mumination] . . . . . . . . . . . .. 8
[2.2 Approach of Human Face Recognition Based on SIFT Feature Extraction and |

[ 3D Rotation Modell . . . . . ... ... 11
[2.3  Human Face Recognition Based on Principal Component Analysis and Particle |

| Swarm Optimazatin -BP Neural Network| . . . . .. ... ... ... ..... 13
3  Methoden 17
3.1 Vorverarbeitung| . . . . . . . . ... L 17
[3.2 Eigenfaces|. . . . . . . . . ... 26
3.3 FHisherfacesl . . . . . . . . . . . 30
[3.4  Elastic Bunch Graph Matching| . . . . ... ... ... ... ... ..., 34
[3.5 Enhanced Local Gabor Binary Patterns Histogram Sequence| . . . . . . . . .. 39
3.6 MarlhesFaces - einneues Verfahrenl . . . . . . .. . ... ... L. 42

[4  Evaluierung| 44
M.1 Face Detection| . . . .. .. . . . . . e 45
B2 RESIZE . - o o o 46
4.3 Elliptisches Zuschneiden| . . . . . . ... ... ... ... . L. 47
4.4 Histogram Equalization| . . . . . . . ... ... oo oo 47
M5 Multi-ScaleRetinexl . . . . . . . . . .. 43
4.6 Daubechies-Wavelet-Transformation| . . . . . . . . .. ... ... ... .... 49
BT T . oo e 50
4.8 FEigenfaces|. . . . . . . . . ... 50
4.9  Elastic Bunch Graph Matching| . . . . .. ... ... ... ... ........ 52
|4.10 Enhanced Local Gabor Binary Patterns Histogram Sequence] . . . . . . . . .. 55
K11 MarhesFacesl . . . . . . ... . L 57
|4.12 Ergebnisse zusammengefasst| . . . . . . . . .. ... ... L. 58

[S Zusammenfassung 61




CONTENTS
IA.1 500 statische Durchgange|. . . . . . .. ... ... ... ... .........
IA.2 Setzen des Schwellwerts| . . . . . ... ... . ... ... ... ... ...,
A oflle|. . . . . . e e e e e e e e e
G R

vi

63
63
64
65

66

69



List of Figures

(1. Jains Eigenschaften| . . . . . .. ... .. .. ... ... .. ... ..., 2
(1.2 Der Anteil, den die verschiedenen biometrischen Merkmale am gesamten weltweiten |
[ Biometriemarkthabenl . . .. . ... ... ... .. ... L L 4
(1.3 4 Bilder derselben Person unter unterschiedlichen Beleuchtungsverhiltnissen| . . . 5
[2.1 Paare von Gesichtsbildern: (a) dieselbe Person, (b) unterschiedliche Personen| . . . 9
[2.2  Erkennungsrate: schwierige Paare| . . . . ... ... ... ... ... ... .. 10
[2.3  Erkennungsrate: leichte Paare| . . . . . ... ... ... ... ... .. 0. 11
[2.4  Ablauf des Identifizierungsvorgangs| . . . . . . . . .. ... ... 12
2.5 Durchschnitts Frontal Gesichtl . . . . . . ... ... ... .. 0. 13
[2.6  Angleichen des 'Testbildes an das Durchschmittsbild| . . . . . ... ... ... ... 13
2.7 Erkennungsrate| . . . . . ... ... 14
[2.8  Erkennungsrate| . . . . . . .. ... 14
2.9  Erkennungsrate] . . . . . . . . ... 15
[2.10 Vergleich mit anderen Ansdtzen| . . . . . . . .. ... ... ... ... ...... 15
[2.1T Erkennungsrate| . . . . . . . . . . . .. 16
[2.12" Vergleich zu anderen Methoden| . . . . . ... ... ... ... .. oL, 16
[3.1 Face Detection: links das Originalbild, rechts der gefundene Gesichtsbereich| . . . 18
[3.2 elliptisches Zuschneiden des Gesichtsbildes| . . . . . ... ... .. ... ... .. 19
[3.3  Histogram Equalization| . . . . . ... ... ... ... ... ... ......... 20
[3.4  Histogram Equalization: Berechnung der neuen Grauwerte| . . . . . . .. ... .. 20
[3.5 links das Original, rechts die Anwendung des modifizierten MSR|. . . . . . . . .. 22
3.6 Died Sub-Banded . . . . . . . . .. 23
3.7 Die 4 Sub-Bander emnes Gesichtsbildes|. . . ... ... ... o000 23
[3.8  links Original, mitte Histogram Equalization, rechts Daubechies| . . . . . . . . .. 24
[3.9  von links nach rechts: Original, Gamma Correction, DoG, Contrast Equalization| . 25
[3.10 die 4 Eigenfaces mit grobten Eigenwerten| . . . . . . . ... ... ... ... ... 29
BIT PCAvs. FIDI . . . . . . e 30
[3.12 Bildbereich fiir die Berechnung der Jets be1 Maskengrobe 11 . . . . . . . ... .. 35
[3.13 Anwendung einer Maske (Mitte) auf ein Bild (Iinks)] . . . . ... ... ... ... 36
[3.14 manuell gesetze Knoten|. . . . . . ... ... ... o Lo 37
[3.15 LBPangewendetaufBild|. . . . ... ... ... ... ... ... ... ..., 41
[3.16 Links: Subblocke, rechts: Gewichtung der Subblocke| . . . . . . . .. .. ... .. 42

vii



List of Figures

viii



List of Tables

[4.1 Haar Memory Requirements| . . . . . . ... ... ... ... ... ..., 46
4.2  Haar Computing Time| . . . . . ... .. ... ... . 46
[4.3  Resize Memory Requirements| . . . . . .. ... ... ... . L. 46
[4.4  Resize Computing Time| . . . . ... ... ... .. .. ... ... .. ..., 46
4.5 Elliptic Memory Requirements| . . . . . . .. ... ... ... ... .. ... 47
[4.6 Elliptic Computing Time| . . . . . .. . ... ... ... ... ... . ....... 47
4.7 HE Memory Requirements| . . . . . . ... ... ... ... ... ... .. ..., 48
(4.8 HE Computing Time| . . . . ... ... ... .. .. ... .. ... .. .. ..., 48
[4.9 MSR Memory Requirements| . . . . . ... ... .. ... ... ... .. .. ... 48
4.10 MSR Computing Time| . . . . . . . .. . ... 49
[4.11 Daub4 Memory Requirements| . . . . . . . ... ... ... .. .......... 49
[4.12 Daub4 Computing Time| . . . . . .. ... ... ... ... ... ... .. ..., 49
[4.13 TT Memory Requirements| . . . . . ... .. .. ... ... ... ..... 50
[4.14 TT Computing Time| . . . . .. . ... .. ... ... ... . ... ... 50
{4.15 Eigenfaces Memory Requirements| . . . . . . . .. . ... ... ... ... 51
[4.16 Eigenfaces Storage Requirements| . . . . ... ... ... ... ... ....... 52
[4.17 Eigenfaces Computing Time| . . . . . . . . .. ... .. ... ... ........ 52
[4.18 Eigenfaces ErrorRate|. . . . . . . . ... ... . ... ... ... ... .. ... 52
4.19 EBGM Memory Requirements| . . . . . . .. ... ... ... L L. 53
[4.20 EBGM Storage Requirements| . . . . . . ... ... ... ... .......... 54
[@4.21 EBGM Computing Time| . . . . . .. .. ... ... .. ... .. ... ...... 54
422 EBGM ErrorRate| . . . . . . . ..o 55
[4.23 ELGBPHS Memory Requirements| . . . . . ... ... ... ... ......... 55
[4.24 ELGBPHS Storage Requirements| . . . . . . .. ... ... ... ... ...... 56
B25 ELGBPHS Computing TIME| - - » .« « o o o e oo e 56
4.26 EL.GBPHS FError Ratel 56
[4.27 MarliesFaces Memory Requirements|. . . . . . . ... ... ... ... ... .. 57
[4.28 MarliesFaces Storage Requirements| . . . . . . . ... ... ... ......... 58
[4.29 MarliesFaces Computing Time| . . . . . . ... . ... ... ... ......... 58
4.30 MarliesFaces Error Ratel . . . . . ... ... ..o oo oo 58
[4.31 Memory Requirements zusammengefasst . . . . . ... ... ... ........ 58
{4.32 Storage Requirements zusammengefasst] . . . . . . . .. ... L. 59
[4.33 Computing Time zusammengefasst|. . . . . . . . . ... ... ... ........ 59
[4.34 Error Rate zusammengefasst| . . . . . . . ... ... ... L. 59

X



CHAPTER

Einleitung und Motivation

Biometrie bezeichnet "... die Lehre von den MefB- u. Zahlenverhiltnissen der Lebewesen u.
ihrer Einzelteile ..." [1]. In der IT-Sicherheitstechnik beschiftigt sie sich mit der Erfassung und
Vermessung von Merkmalen des Menschen. Anhand dieser eindeutigen Merkmale kénnen Men-
schen unterschieden und damit authentifiziert werden. Zu den biometrischen Merkmalen zéihlen
u.a. der Fingerabdruck, die Iris, die Handgeometrie, die Unterschrift und das Gesicht.

In [2] beschreiben Jain et al. 7 Eigenschaften, die ein Merkmal haben muss, damit es in der
Biometrie verwendet werden kann bzw. ein biometrisches System erfiillen muss. Ich verwende
hier die englischen Bezeichnungen.

universality: "which means that every person should have the characteristic". Moglichst
jede Person sollte tiber das Merkmal verfiigen.

uniqueness: "which means that no two persons should be the same in terms of the
characterstic". Das Merkmal soll bei allen Personen unterschiedlich sein.

permanence: "which means that the characteristic should be invariant with time".
Das Merkmal soll sich im Laufe der Zeit moglichst wenig verdndern.

collectability: "which indicates that the characteristic can be measured quantita-
tively". Das Merkmal muss erfassbar/messbar sein.

performance: "which refers to the achievable identification accuracy, the resource

requirements to achieve an acceptable identification accuracy, and the working or

environmental factors that affect the identification accuracy". Die erreichbare Iden-

tifizierungsgenauigkeit, die Ressourcen, die fiir eine akzeptable Genauigkeit benotigt
werden, und die Faktoren, die die Genauigkeit beeinflussen.
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Biometrics Universality Uniqueness Permanence Collectability Performance Acceptability Circumvention
Face High LOW Medium High LOW High LOW
Fingerprint Medium High High Medium High Medium High
Hand Geometry | Medium Medium Medium High Medium Medium Medium
Keystrokes Low Medium LOW Medium Medium
Hand Vein Medium Medium Medium Medium Medium Medium High
Iris High High High Medium High Low High
Retinal Scan High High Medium LOW High LOW High
Signature Low Low LOwW High LOW High LOW
Voice Print Medium Low LOW Medium LOW High LOwW
F. Thermograms | High High LOW High Medium high High
Odor High High High LOW LOW Medium LOW
DNA High High High LOW High LOW LOW
Gait Medium LOW LOW High LOW High Medium
IEar | Medinm . | medium. High medium Medium High Medium
1 S — 1

Figure 1.1: Jains Eigenschaften [2]

acceptability: "which indicates to what extent people are willing to accept the bio-
metric system". Die Akzeptanz des biometrischen Systems beim Benutzer.

circumvention: "which refers to how easy it is to fool the system by fraudulent
techiques". Wie leicht ist es, das System in betriigerischer Absicht zu tduschen?

Ein biometrisches Merkmal bzw. System sollte diese Eigenschaften erfiillen, um erfolgreich
angewandt werden zu konnen. Die Merkmale wie Fingerabdruck, Iris etc. geniigen nicht allen
Eigenschaften zu 100%, jedoch zu einem akzeptablem AusmaB. Figure [I.1] zeigt, wie gut die
Eigenschaften von den verschiedenen biometrischen Merkmalen erfiillt werden.

Die Benutzerauthentifikation erfolgt in der Regel durch Passworter/PINs. Dieser Ansatz hat
eine Reihe von Nachteilen [3]. Passworter sollten nicht aufgeschrieben werden, moglichst kom-
plex sein, regelméBig geindert werden und nicht weitergegeben werden [33]. Bei der Menge
an Passwortern, die sich ein jeder von uns fiir die verschiedensten Logins merken muss, gestal-
tet sich die Einhaltung dieser Ratschlige als schwierig [4]. Deshalb werden sie vom Grofteil
der Leute nicht befolgt. Hier kommt die Biometrie ins Spiel. Biometrische Merkmale wie
der Fingerabdruck und das Gesicht konnen die klassischen Passworter ersetzen oder zumindest
erginzen [5].

Natiirlich haben Passworter auch gewichtige Vorteile, die die weite Verbreitung als Authen-
tifizierungsmechanismus erkldaren. Zu nennen ist dabei u.a. die Einfachheit der Anwendung
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und Umsetzung sowohl beim Benutzer als auch beim Anbieter, das leicht mogliche Andern des
Schliissels (des Passworts), die Akzeptanz unter den Benutzern. Der Einsatz von biometrischen
Verfahren wird in der Regel als Eingriff in die Privatsphéhre aufgefasst, es besteht ein gewisses
"Unbehagen" [6]. Der Fingerabdruck beispielsweise wird oft mit Verbrechern assoziiert. Im
Gegensatz zu biometischen Verfahren hat die Passwortauthentifizierung nicht den Makel des
(gefiihlten) Eingriffs in die Privatspdhre. Dieses "Unbehagen" wird in Zeiten der zunehmenden
Aushohlung des Datenschutzes (Stichwort Facebook) und der zahlreichen erfolgten unautorisierten
Zugriffe auf Datenbanken (vor einigen Monaten Sony Playstation Network [34] und ganz aktuell
Steam von Valve Software [35]) noch verstéarkt. Hier gilt es mit detailierten Informationen und
klar definiertem Einsatzzweck und Regeln fiir Biometrie gegenzusteuern: Welche Daten werden
gespeichert? Wielange werden die Daten gespeichert? Wer hat Zugriff auf die Daten? Wie
werden die Daten vor unautorisiertem Zugriff geschiitzt? Wer kann die Daten veridndern bzw.
16schen? usw. Da diese Punkte fiir biometrische Systeme der Offentlichkeit selten bekannt sind,
hat Biometrie einen "gefiihlten" schlechten Ruf.

Die wichtigste Voraussetzung fiir den praxistauglichen Einsatz von Biometrie ist die Erken-
nungsrate. Der Benutzer muss vom System erkannt und von anderen Personen unterschieden
werden konnen. "Es muss funktionieren". Es muss moglichst vollstindig ausgeschlossen sein,
dass jemand beispielsweise beim Bankomaten kein Geld bekommt, weil das System versagt.
Die Falschakzeptanzrate (False Acceptance Rate, FAR) d.h. die Wahrscheinlichkeit, mit der
eine unautorisierte Person Zugriff erlangt, muss sehr gering (wenige Prozent) sein, um Miss-
brauch vorzubeugen. Noch viel wichtiger: Die Falschriickweisungsrate (False Rejection Rate,
FRR), d.h. die Wahrscheinlichkeit, mit der eine autorisierte Person abgewiesen wird, muss sehr
niedrig sein. Die Erkennungsrate ist fiir jedes biometrische System essentiell. Egal, welche
Vorteile eine biometrische Methode hat, wenn die Erkennungsrate zu gering ist, ist an einen
Einsatz in der Praxis nicht zu denken. Andere Aspekte wie Ressourcen-Verbrauch, Benutzerfre-
undlichkeit, Geschwindigkeit sind auch bedeutsam, jedoch tiberwiegt die Fehlerrate.

Die Forscher/Entwickler von Gesichtserkennungssystemen kdmpfen mit einer Reihe von
Problemen, z.B.: Heilligkeitsunterschiede, Kopfposition, Mimik, Verinderungen durch das fortschre-
itende Alter, Birte, Make-Up, um nur einige zu nennnen [7]. Diese Probleme haben betrétch-
lichen Einfluss auf die Performance von Gesichtsserkennungssystemen [8] . "the variations
between the images of the same face due to illumination and viewing direction are almost al-
ways larger than image variations due to change in face identity" [9]. Das Problem wird sehr
gut durch Figure [I.3] verdeutlicht. Sie zeigt 4 Bilder derselben Person mit demselben neu-
tralen Gesichtsausdruck unter unterschiedlichen Beleuchtungsverhiltnissen. Es ist einsichtig,
dass das fiir Gesichtserkennungsmethoden problematisch sein kann. Ein erfolgreiches Gesicht-
serkennungssystem muss mit diesen storenden Gegebenheiten umgehen konnen, entweder durch
geeignete Vorverarbeitung (um beispielsweise Helligkeitsunterschiede auszugleichen) oder durch
robuste Verfahren, bei denen die Erkennungsrate trotz dieser Probleme nicht iiberméBig leidet.

Figure [1.2] zeigt den Anteil, den die verschiedenen biometrischen Merkmale am gesamten
weltweiten Biometriemarkt haben. Die Gesichtserkennung liegt bei 11,4%.
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Other Modalities
1,6%

Iris Recognition
5,1%

Hand Geometrey

Vein Recognition 1,8%

2,4% Middleware

8,0%
Voice Recognition

3,0%

Figure 1.2: Der Anteil, den die verschiedenen biometrischen Merkmale am gesamten weltweiten
Biometriemarkt haben [10]

Biometrie wird ldangst nicht mehr nur von Regierungsorganisationen oder Behorden einge-
setzt. Authentifikation und Identifikation mittels biometrischer Merkmale boomt und ist ein Mil-
liardengeschift geworden. [36]. Der Umsatz von Biometrie soll fiir Europa, Asien und Afrika
von 216,1 Millionen Euro im Jahr 2008 auf 1,058 Milliarden Euro im Jahr 2015 anwachsen [37].
Das entspricht einer Steigerung von iiber 25%. Die Voraussagen fiir Deutschland sind mit einer
Steigerung von 20% bis 2014 dhnlich hoch [38]. Biometrie wird vermehrt an Arbeitsplitzen,
aber auch im privaten Umfeld eingesetzt, um sichere Personenerkennung zu ermoglichen [39].
Laut [40] wollen drei Viertel der Arbeitnehmer in Zukunft mehr von zuhause aus arbeiten. Das
erfordert am Heimarbeitsplatz die Erfiillung derselben Sicherheitsstandars wie im Unternehmen.
E-Commerce, E-Government, Online-Banking usw. verlangen nach sicherer Authentifikation.
Um vor Missbrauch durch unautorisierte Personen zu schiitzen, kann Biometrie eingesetzt wer-
den.

Auf dem Gebiet der Gesichtserkennung gab es in den letzten Jahren seit der Verdffentlichung
der Eigenfaces bedeutende Fortschritte. Zu nennen ist beispielsweise der Enhanced Local Ga-
bor Binary Patterns Histogram Sequence [11], der einen neuen Ansatz in der Gesichtserkennung
darstellt. Die Erkennungsrate ist jedoch nicht mit z.B. dem Fingerabdruck oder der Venenerken-
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Figure 1.3: 4 Bilder derselben Person unter unterschiedlichen Beleuchtungsverhéltnissen [7]

nung vergleichbar. Die Erkenngsrate ist im Vergleich zu diesen Merkmalen bedeutend niedriger.

Gesichtserkennung hat gegeniiber anderen biometrischen Methoden einige Vorziige. Die
Authentifikation ist berithrungslos und es ist keine Interaktion beim Authentifizierungsvorgang
notig. Das fiihrt zu einer hoheren Akzeptanz beim Benutzer. Weiters ist keine teure Hardware
notig, glinstige Webcams sind ausreichend (ca. 20 €).

Im Rahmen der Diplomarbeit' wird eine Auswahl von Vorverarbeitungsmethoden und Gesicht-
serkennungsverfahren beschrieben, in einem C++-Framework umgesetzt und evaluiert. Die
Kriterien sind Erkennungsrate, Memory Bedarf, Storage Bedarf und Computing Time (CPU-
Zyklen). Der Aspekt der Erkennungsrate ist in der verfiigbaren Literatur gut beschrieben. Die
anderen Kriterien, die beim Einsatz in ressourcen-beschriankten Systemen essentiel sind, wer-
den jedoch meistens nicht behandelt. Das sind jedoch neben der Erkennungsrate relevante
Eigenschaften der Algorithmen, die ich im Rahmen dieser Arbeit untersuche. Beispielsweise
ist im Embedded-Bereich (Smartcards, Smartphones, Handys) die Rechenkraft und der verfiig-
bare Speicher stark eingeschrinkt.

Anhand der benétigten Datenstrukturen wird der Memory-Bedarf berechnet (ohne Betriebssystem-
Overhead). Der Storage Bedarf bezeichnet den Platz, den die Trainingsdaten und 3 Templates
(je nach Verfahren die verarbeitete Reprisentation von 3 Gesichtsbildern der zu authentifizieren-
den Person) benétigen. Durch die Analyse von vielen Testldufen hat sich gezeigt, dass 3 Tem-
plates fiir die Authentifizierung ausreichen. Mehr bringen keine wesentliche Verbesserung der
Erkennungsrate, und bei weniger steigt die Fehlerrate deutlich. Zur Ermittlung der Anzahl
der benotigten CPU-Zyklen (Computing Time) verwendete ich Profiling. Alle Verfahren und

'Tch habe im Zeitraum von 15.07.2009 bis 25.07.2011 mein Praktikum an der FH St. Pélten absolviert. Ich ar-
beitete dort als wissenschaftlicher Mitarbeiter am geforderten Forschungsprojekt FaceMOC. Der Inhalt des Projektes
war Gesichtserkennung. Das Thema hat mich fasziniert und es hat groflen Spall gemacht. Daher war es naheliegend,
dass ich auch meine Diplomarbeit in diesem Bereich ansiedle. Das Wissen, das ich mir im Laufe des Praktikums
erworben habe, hat mir bei der Erstellung der Diplomarbeit sehr geholfen.
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Vorverarbeitungsschritte wurden unter Windows in Visual Studio 2008 Professional implemen-
tiert. Fiir jede Kombination von Vorverarbeitung und Verfahren wurden die 500 statischen
Durchginge (A.T) automatisch durchlaufen und das Ergebnis als Log-Datei (A.3) gespeichert.
Mithilfe eines kleinen Programms (A.2) konnte dann im Nachhinein durch Parsen der Log-Datei
der Schwellwert moglichst optimal gesetzt werden.

Der weitere Inhalt der Arbeit ist folgendermalBlen gegliedert. Das nichste Kapitel behan-
delt nach einem Uberblick zum Thema Gesichtserkennungsverfahren den State-of-the-Art. Ich
beschreibe 3 aktuelle Veroffentlichungen zu diesem Thema. Darauf folgt eine detailierte Beschrei-
bung der Funktionsweise der behandelten Vorverarbeitungsschritte und Gesichtserkennungsver-
fahren, die Theorie und der Ablauf des Einsatzes in einem Gesichtserkennungssystem. Kapitel
4 enthilt die Evaluierung nach den vorher genannten Kriterien. Die Zusammenfassung rundet
die Arbeit mit abschlieBenden Gedanken ab. Anhang, Literatur- und Linkverzeichnis beenden
die Arbeit.



CHAPTER

State-of-the-Art

Gesichtserkennungsverfahren lassen sich in 3 Klassen unterteilen: holistische, merkmalsbasierte
und hybride Methoden [5].

Holistische Verfahren verarbeiten die Gesichtsbilder als Ganzes, Pixel fiir Pixel, ohne im
vorhinein markante Punkte wie die Pupillen, Nasenspitze etc. zu detektieren. Zu ihnen zéhlen
u.a. Eigenfaces [12], Fisherfaces [13], Bayesian Intrapersonal/Extrapersonal Classifier [14], En-
hanced Local Gabor Binary Patterns Histogram Sequence [11], Independent Component Anal-
ysis [15], Fourier Transform [16], Discrete Cosine Transform [17, 16].

Eigenfaces, Fisherfaces, Bayesian Intrapersonal/Extrapersonal Classifier und Independent
Component Analysis sind subspace-basierte Verfahren. In der Trainingsphase wird ein Subspace
erzeugt, mithilfe dessen sich die hochdimensionalen Input-Daten in eine weniger-dimensionale
Darstellung projizieren lassen. Dabei erfolgt eine Merkmalsextraktion bei gleichzeitiger bedeu-
tender Daten-Reduktion. Diese Projektionen konnen anschlieBend durch Distanzmetriken auf
Ahnlichkeit untersucht werden.

Fourier Transform und Discrete Cosine Transform transformieren die Input-Bilder in die
Frequency-Domain. So wird fiir das Auge unsichtbare Information extrahiert und zur weiteren
Verarbeitung herangezogen. Eine Besonderheit dieser 2 Verfahren ist, dass keine Trainingsphase
notig ist.

Die Anwendung von Gabor Wavelets auf ganze Gesichtsbilder bzw. Teile davon ist bei eini-
gen Verfahren zu finden. Beim Elastic Bunch Graph Matching, der zu den merkmalsbasierten
Methoden gehort, werden markante Punkte im Gesicht detektiert und diese Knoten zusammen
mit den umgegebenden Bereichen durch Gabor-Masken gefaltet. Diese Antwort der Gabor-
Masken auf die Bildteile (Jets) bildet dann die Information anhand derer verglichen wird. En-
hanced Local Gabor Binary Patterns verwendet ebenfalls, wie der Name schon sagt, die Gabor-
Masken zur Informationsextraktion. Im Gegensatz zum Elastic Bunch Graph Matching werden
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diese jedoch auf das ganze Bild angewandt, Histogramme dieser Bereiche erzeugt, und mittels
Histogram Intersection gewichtete Ahnlichkeitswerte berechnet. Auch Dynamic Link Architec-
ture [18] wendet Gabor-Wavelets an.

Untersuchungen [19] zeigen, dass Menschen sowohl das Gesicht als Ganzes als auch einzelne
markante Stellen zum Wiedererkennen bzw. Unterscheiden von Gesichtern heranziehen. Dieser
Umstand wird von den hybriden Methoden aufgegriffen. Sie kombinieren holistische mit merk-
malsbasierten Ansitzen.

Im folgenden mochte ich 3 aktuelle Veroffentlichungen zum Thema Gesichtserkennung
vorstellen.

2.1 Face Recognition Algorithms Surpass Humans Matching
Faces Over Changes in Illumination

O’Toole et. al vergleichen in [20] die Fehlerrate, die sieben ausgewdéhlte Gesichterkennungsal-
gorithmen erreichen, mit der menschlichen Fahigkeit, Gesichter Menschen zuzuordnen bzw. zu
unterscheiden. Als Testgrundlage verwenden sie die standardisierte Face Recognition Grand
Challenge (FRGC). Genauer, den schwierigsten Teil dieser Test-Suite, der aus dem Erkennen
von Paaren von Gesichtsbildern, die unter verschiedenen Belechtungsverhiltnissen aufgenom-
men wurden, besteht, d.h. je zwei Gesichtsbilder werden bearbeitet, um zu entscheiden, ob die
Bilder dieselbe Person zeigen oder nicht. Figure zeigt 2 Paare von Bildern. Oben dieselbe
Person unter unterschiedlichen Beleuchtungsverhiltnissen und unten 2 Bilder von verschiede-
nen Personen.

Die Algorithmen werden dazu mit allen moglichen Paaren von 16028 "target" und 8014
"probe" Gesichtsbildern getestet, das ergibt rund 128 * 105 Tests. Die "target" Geischtsbilder
wurden unter kontrollierten Beleuchtungsverhéltnissen aufgenommen, die "probe" Bilder unter
nicht kontrollierten bzw. zufilligen. Die Algorithmen entscheiden mittels Ahnlichkeitswert,
ob die Gesichter derselben Person angehoren. Ist der Wert iiber dem Schwellwert, so ist das
Ergebnis "dieselbe Person", andernfalls "unterschiedliche Personen". Die Matrix mit 16028 x
8014 Ahnlichkeitswerten wird mittels Receiver Operating Characteristic (ROC) Curve iiber alle
mogliche Schwellwerte (alle Schwellwerte im moglichen Bereich) beschrieben.

Zum Vergleich mit der menschlichen Erkennungsfihigkeit werden Testpersonen "sehr leichte"
und "sehr schwierige" Paare von Gesichtsbildern gezeigt. Die Probanden bewerten die Ahn-
lichkeit in einer 5-stelligen Ahnlichkeitsskala von "sicher dieselbe Person" bis "sicher unter-
schiedliche Personen". Die Ergebnisse der Algorithmen hinsichtlich der Paare von Bildern, die
auch den Menschen gezeigt wurden, werden nun mit den menschlichen Entscheidungen ver-
glichen. Dazu werden ROC Kurven der Algorithmen und Menschen erzeugt.

Die moglichen 128 * 10° Paare von Bildern werden in den Experimenten jedoch noch eingeschrinkt.
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Figure 2.1: Paare von Gesichtsbildern: (a) dieselbe Person, (b) unterschiedliche Personen [20]
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Figure 2.2: Erkennungsrate: schwierige Paare [20]

Es werden nur kaukasische Minner und Frauen bearbeitet und die Paare haben zusétzlich noch
dasselbe Geschlecht. Durch diese Einschrinkung wird das Experiment noch schwieriger. Die
Algorithmen und Menschen haben keine Moglichkeit, die Paare anhand von Rasse oder Geschlecht
zu unterscheiden.

Die Paare von Bildern werden durch einen Algorithmus, basierend auf PCA, anhand der Verteilung
der Ahnlichkeitswerte, erzeugt durch die Gesichtserkennungverfahren, in schwierige und leichte
Paare unterteilt. Das ist notwendig, um die Paare auszuwihlen, die den Menschen gezeigt wer-
den.

Die menschlichen Probanden waren 91 Studenten der "School of Behavorial and Brain Sciences
at the University of Texas at Dallas". Das Experiment bestand nun im dem Erkennen von 120
ménnlichen und 120 weiblichen Paaren von Gesichtsbildern. Diese wurden 2 Sekunden lang auf
einem Bildschirm gezeigt. AnschlieBend hatte man unbegréinzt Zeit, die Antwort einzugeben.
Die Entscheidungen wurden mit den Ergebnissen der Gesichsterkennungsverfahren fiir diesel-
ben Paare von Bildern verglichen.

Figure[2.2Jund 2.3] zeigen das Ergebnis des Experiments, die Erkennungsrate (ROC-Kurven)
der Menschen und der 7 Algorithmen fiir die schwierigen und leichten Paare. Die Bewertung,
ob "schwierig" oder "leicht", wurde, wie schon erwihnt, per PCA anhand der Ahnlichkeitswerte
der Algorithmen bestimmt. 3 Algorithmen schneiden bei den schwierigen Paaren fiir fast alle
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Figure 2.3: Erkennungsrate: leichte Paare [20]

moglichen Kombinationen von Verification Rate und False Accept Rate besser ab als die men-
schlichen Probanden. Die anderen 4 Algorithmen erzielen im Vergleich zum Menschen schlechtere
Ergebnisse. 6 Algorithmen erreichen bei den leichten Paare bessere Resultate als die Menschen.

Zu noch einer Erkenntnis gelangte man im Rahmen des Versuchs. Man experimentierte auch mit
der Dauer, mit der den Probanden die Gesichtspaare gezeigt wurden. Mit einer Verringerung auf
500ms stieg die Fehlerrate deutlich an. Jedoch hatte eine Verldngerung auf "unendlich" keinen
positiven Effekt auf die Erkennungsrate. Man einigte sich daher, die 2 Sekunden zu belassen.

2.2 Approach of Human Face Recognition Based on SIFT Feature
Extraction and 3D Rotation Model

Zhou et al. stellen in [21] ein neues Gesichtserkennungsverfahren vor, um die Probleme der
Helligkeit und Unterschiede in der Kopfposition zu bewiltigen. Es basiert auf der SIFT (Scale
Invariant Feature Transform) feature extraction und 3D rotation model. Figure [2.4] zeigt den
Ablauf eines Identifizierungsvorgangs.

Das System verwendet 3 Kameras, um Aufnahmen des Testgesichtes unter unterschiedlichen
Betrachtungswinkeln zu machen. Nach der Detektierung des Gesichtes wird durch Vorverar-
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Figure 2.4: Ablauf des Identifizierungsvorgangs [21]

beitung stérendes Bildrauschen entfernt und Helligkeitsunterschiede ausgeglichen. Anschlieend
werden die SIFT features extrahiert. Diese sind invariant zu verschiedenen Betrachtungswinkeln,

Bildskalierung und Rotation. Die Features des Testbildes werden nun mit den Features der

Datenbank verglichen. Das erfolgt durch Berechnung der Euklid-Distanz der Feature Vektoren.

Mittels Nearast Neighbor Klassifizierung wird der "best matching" Kandidat ausgewihlt. Die

Datenbank wurde im vorhinein einmalig erstellt. Ist nun die Distanz des Nearast Neighbors

unter einem vorher definierten Schwellwert, wird das in der Datenbank gefundene Gesicht als

"erkannt" klassifiziert und der Identifizierungsvorgang ist damit abgeschlossen.

Ist die Distanz unter dem Schwellwert, wird das 3D Rotation Model zur weiteren Entschei-
dung herangezogen, indem eine Tiefennormalisierung durchgefiihrt wird. Es wird ein Durchschnitts-
Frontal-Gesicht berechnet und der Unterschied des Betrachtungswinkels des Testbildes zu diesem



CHAPTER 2. STATE-OF-THE-ART 13

Figure 2.5: Durchschnitts Frontal Gesicht [21]

Figure 2.6: Angleichen des Testbildes an das Durchschnittsbild [21]

Durchschnittsbild ermittelt, [2.5] Mithilfe dieses Winkels ldsst sich das Testgesicht an ein Frontal-
Bild angleichen[2.6] Jetzt wird der erste Schritt mit diesem neuen Testbild wiederholt.

Mithilfe einer Datenbank, die 70 Personen mit Aufnahmen von je 9 Betrachtungswinkeln
enthilt, wurde die Erkennungsrate des vorgestellten Verfahrens fiir verschiedene Schwellwerte
ermittelt, siehe [2.7] und 2.8]und [2.9] Die Fehlerrate der Methode wurde auBerdem mit anderen
Ansitzen verglichen, 2.T0}

2.3 Human Face Recognition Based on Principal Component
Analysis and Particle Swarm Optimazatin -BP Neural
Network

In [22] stellen Du et al. ein neues Gesichtserkennungsverfahren vor. Es basiert auf der Kombi-
nation von Principal Component Analysis und Neural Networks.

PCA wird zur Extraktion von Features der Gesichtsbilder verwendet. AnschlieBend wird
ein neurales Netz mit diesen Features trainiert. Die Gewichte werden mittels Particle Swarm
Optimization verbessert.
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Die Erkennungsrate ist aus Figure [2.11] und [2.12] ersichtlich. Zur Evaluierung wurde die
ORL Gesichtsdatenbank verwendet. Diese enthilt 400 Bilder von insgesamt 40 Personen, damit
10 Bilder pro Person. 300 Bilder wurden zufillig ausgewéhlt und mit 4, 5, 6, und 7 Bildern
pro Person trainiert. Die restlichen 3 Bilder wurden als Testbilder zur Ermittlung der Fehlerrate
herangezogen.
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Figure 2.12: Vergleich zu anderen Methoden [22]
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Methoden

Dieses Kapitel beschreibt die Funktionsweise der behandelten Gesichtserkennungsverfahren
und Bildvorverarbeitungsschritte inkl. aller Formeln.

3.1 Vorverarbeitung

Vorverarbeitung wird in der Gesichtserkennung wie auch in anderen Bereichen verwendet, um
die Input-Bilder auf verschiedene Arten zu verbessern, beispielsweise durch Erhohung des Kon-
trast, Verstiarkung von Details und Kanten, eine gleichméBigere Verteilung der Grauwerte, Ent-
fernung von Bildrauschen etc.. Das Ziel ist eine Verminderung der Fehlerrate der Algorithmen.
Storende Einfliisse wie der Hintergrund, Bildrauschen etc. werden entfernt oder zumindest in
ihrem negativen Effekt abgeschwiicht. Der Kontrast wird verstirkt und die Helligkeit angepasst.
Bilddetails, dabei vor allem Kanten (abrupte hohe Anderungen der Grauwerte), werden betont.
Im Allgemeinen werden die Input-Bilder so veridndert, dass es einen positiven Effekt auf die
Erkennungsrate des Algorithmus hat. Im Folgenden werden die im Rahmen der Diplomarbeit
umgesetzten und getesteten Vorverarbeitungsschritte vorgestellt. Das Ausmalf} der Verbesserung
der Fehlerrate war jedoch entgegen vorheriger Annahmen bis auf Face Detection und Histogram
Equalization eher gering.

Face Detection

Face Detection bezeichnet das Finden eines Gesichtes in einem Bild. Der detektierte Gesichts-
bereich wird ausgeschnitten und ist der Input fiir die nachfolgenden Schritte. In den Testldufen
wurde die Implemetierung des Haar Classifier Cascade (beschrieben in [23]) (Haar) der OpenCV
Library [41] verwendet. Diese liefert sehr gute Ergebnisse und war in der Lage, in fast jedem
Bild der FERET Gesichtsdatenbank das Gesicht zu identifizieren: Bei den ca. 12000 Anwendun-
gen der Face Detection im Rahmen der 500 statischen Durchgiinge konnte 21 mal kein Gesicht
gefunden worden, das entspricht einer Fehlerrate von 0.2%. In Figure sieht man die An-
wendung beispielhaft fiir ein Bild der Datenbank. Ein groer Vorteil dieser Face Detection

17
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Figure 3.1: Face Detection: links das Originalbild, rechts der gefundene Gesichtsbereich [42]

ist, dass die Positionen der Augen bei unterschiedlichen Gesichtsbildern sehr nahe beieinander
liegen. Das ist hilfreich fiir die nachfolgenden Schritte. Aulerdem hat das Ergebnisbild immer
die Dimension 200 x 200, eine nachtrdgliche Groendnderung ist damit nicht notwendig. In
allen Testldufen war der erste Schritt die Anwendung des Haar Classifier Cascade auf die in
Graustufen konvertierten Bilder der FERET Gesichtsdatenbank. Die wenigen Fille, wo kein
Gesicht gefunden wurde, wurden als Erkennungsfehler klassifiziert.

Resize

Das Gesichtsbild hat nach der Face Detection die Dimension 200 x 200. Im Rahmen des Prak-
tikums und der Diplomarbeit wurde mit verschiedenen BildgroBen experimentiert, von 50 x 50
bis 200 x 200. Die Dimension von 200 x 200 hatte jedoch in den Tests im Vergleich zu 100
x 100 keine messbare niedrigere Fehlerrate zur Folge. Deshalb wurden alle Bilder auf diese
Grofe reduziert (Ausnahme bei EBGM: 150 x 200). Dazu verwendete ich die Funktion cvRe-
size() der OpenCV Library [41]. Diese interpoliert die neuen Pixel-Werte. Die Verminderung
der Datenmenge auf 1/4 ist fiir die Verarbeitung durch die Algorithmen vorteilhaft, weil die
Ausfiihrungszeit wesentlich abnimmt.

Elliptisches Zuschneiden

Der dritte Schritt der Vorverarbeitung war fiir einige nachtrédglich vorgestellte Methoden das
elliptische Zuschneiden des Gesichts (Elliptic). So wird ein GroBteil des storenden Hintergrunds
entfernt, oder besser gesagt: Der Hintergrund hat danach fiir alle Bilder dieselbe Farbe, bedeckt
denselben Bereich und féllt damit nicht ins Gewicht. Vor allem bei den Eigenfaces fiihrte das zu
einer deutlichen Verbesserung der Erkennungsrate. Bei der Erkennung nicht relevanter Teile wie
die Ohren, der Rand des Gesichtes und die Haare werden beim Zuschneiden entfernt. Figure[3.2]
zeigt das Ergebnis dieses Schrittes auf ein Bild der Gesichtsdatenbank.
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Figure 3.2: elliptisches Zuschneiden des Gesichtsbildes [42]

Histogram Equalization [24]

Die Pixel von 8-Bit-Grauwert-Bildern kénnen die Werte von 0 bis 255 annehmen. In manchen
Grauwert-Bildern liegt der Grfiteil der Grauwerte innerhalb eines kleinen Bereiches in der Nihe
der Mitte des moglichen Bereichs. Durch Histogramme solcher Bilder kann man sich das
verdeutlichen. Histogram Equalization (HE) wird nun eingesetzt, um diesen kleinen Bereich
in den Bereich von 0 bis 255 zu transformieren. Der Bereich wird dann beispielsweise von 24
bis 160 auf O bis 255 ausgedehnt, moglichst gleichverteilt. Das fiihrt zu einer Erhdhung des
Kontrasts und besser erkennbaren Details. Histogram Equalization erreicht dies, indem eine
kumulative Verteilungsfunktion (cumulative distribution function) der Grauwerte erstellt wird.
Die Werte dieser Funktion bilden die neuen Grauwerte. In Figure [3.3]sicht man den Effekt der
Anwendung dieser Methode (Es wird dabei nur der Bereich innerhalb der Ellipse zur Berech-
nung herangezogen, der Hintergrund wird ignoriert). Man sieht den offensichtlich forderlichen
Effekt sehr gut. Der Kontrast ist verstiarkt und die Details (z.B. die Bartstoppeln) sind sehr viel
besser erkennbar. In der OpenCV Library ist Histogram Equalization als fertige Funktion imple-
mentiert. Ich setzte diese Methode jedoch selbst um, weil die Ergebnisse der OpenCV-Funktion
mangelhaft waren. In Figure [3.4]ist aus dem Beispiel ersichtlich, wie man die neuen, besser
verteilten Grauwerte berechnet. Das Input-Bild ist links oben zu sehen. Mittig oben werden
die Grauwerte gezihlt. Rechts oben werden die kumulativen Summen (aktuelle Anzahl + letzte
Summe) berechnet. Mithilfe der Formel unten werden die Grauwerte in neue, besser verteilte
Grauwerte transformiert. oldMin bezeichnet die kleinste kumulative Summe (in diesem Fall 2
von Grauwert 83), oldM ax die groBite kumulative Summe (in diesem Fall 16 von Grauwert 93).
Rechts das verbesserte Ergebnisbild.

Multi-Scale Retinex

Multi-Scale Retinex [25, 26, 27] (MSR) ist eine Methode, die Helligkeitsunterschiede in Bildern
ausgleicht. Sie operiert als einzige Vorverarbeitungsmethode urspriinglich auf Farb-Bildern.
Im Rahmen der Implementierung des Gesichtserkennungsframeworks wurde die Methode fiir
Grau-Bilder adaptiert. Die nachfolgend beschriebene Vorgehensweise ist eine Kombination der
Schritte/Informationen aus den 3 anfangs genannten Papers.
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Figure 3.4: Histogram Equalization: Berechnung der neuen Grauwerte

Als erstes wird das Input-Bild S() in Reflexionsanteil R() und Helligkeitsanteil L() gespalten.

S(x,y) = R(z,y) x L(z,y) 3.1
Das Reflexionsbild R() kann durch folgende Formel berechnet werden:

K

Ri(z,y) = Z Wi (logli(z,y) — log[Fx(z,y) * Ii(x,y)]) (3.2)
k=1

Bei Farbbildern geht ¢ von 0 bis 2 (fiir die 3 Farbkanile). Man erhilt so 3 Reflexionsbilder.
In unserem Fall (Graustufenbilder) haben wir nur einen Kanal und damit nur ein Reflexionsbild
als Output. I; bezeichnet den Farbwert an der Position (z,y) fiir Kanal i. F}() sind die Nach-
barschaftsfunktionen. Sie konnen frei gewihlt werden. In der Implementierung verwendete
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ich 4 Gaussian Blur Funktionen mit unterschiedlichen Parametern sigma. W}, bezeichnet die
Gewichtung der entsprechenden Nachbarschaftsfunktion. Ich verwendete fiir alle W}, den Wert
1, so sind alle Nachbarschaftsfunktionen gleich gewichtet. Die Werte von R() befinden sich in
der logarithmischen Doméne. Mithilfe von S() und R() lédsst sich nun das Helligkeitsbild auf
folgende Weise berechnen:

Nun werden das Helligkeitsbild und das Reflexionsbild verdndert und anschliefend wieder
zum resultierenden Bild zusammengefiigt. Auf das Reflexionsbild wird Color Restoration ange-
wandt:

Ci(z,y) = B{logladi(z,y)] — log>  Ij(x,y)]} (3.4)

Wie bei der Berechnung von R() iteriert ¢ iiber die Kanile, bei Farbbildern von 0 bis 2. Man
erhélt daher einen verbesserten Farbwert fiir jeden Kanal. Im Fall von Graustufenbildern haben
wir nur einen Kanal und damit nur einen Wert pro Pixel. Die Summe gegen Ende der Formel
ist die Summe {iber die Farbwerte aller Kanile an der entsprechenden Position. "f is the gain
constant, and « controls the strength of nonlinearity" [25]. Fiir 8 verwendete ich den Wert 1 und
fiir o 128. Im Fall von Graustufenbildern ldsst sich obige Formel folgendermal3en anschreiben:

C(z,y) = B{loglad(x,y)] — log[3 * I(x,y)]} (3.5)

Auf das Helligkeitsbild wird Gamma Correction angewandt. Die Werte befinden sich jedoch
in der logarithmischen Doméne, daher ist zuerst folgendes notwendig (fiir alle Pixel):

L =L 3.6)

Gamma Correction:

L' =W s (L/W)7 3.7)
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Figure 3.5: links das Original [27], rechts die Anwendung des modifizierten MSR

W bezeichnet den groBtmdoglichen Farbwert, hier 255. Fiir v verwendete ich den Wert
1.2. v > 1 erhoht die Helligkeit, v < 1 vermindert die Helligkeit. AbschlieBend wird noch
sichergestellt, dass die resultierenden Grauwerte den Bereich nicht iiberschreiten.

if pixelvalue > 255 then
pixelvalue = 255

In Figure [3.3]ist die Anwendung dieser Vorverarbeitung auf ein Bild von [27] dargestellt.
Links das Input-Bild. Rechts das Ergebnis des (modifizierten) Multi-Scale-Retinex Algorith-
mus. Es sind viele Details sichtbar (die Bartstoppeln), die man im Originalbild nicht erkennen
kann.

Daubechies-Wavelet-Transformation

Daubechies-Wavelet-Transformation (Daub4) ist eine Methode zur Verbesserung/Normalisierung
der Helligkeitsverteilung von Bildern. Gleichzeitig werden dabei Details (Kanten) verstarkt.
Das Bild wird zu diesem Zweck in die Wavelet-Doméne hiniibergefiihrt. Dazu muss das Bild
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LL HL

LH HH

Figure 3.6: Die 4 Sub-Bénder

Figure 3.7: Die 4 Sub-Bénder eines Gesichtsbildes [28]

spaltenweise und dann zeilenweise durch die 1-level Daubechies-Wavelet-Transformation bear-
beitet werden. Man erhilt so vier Binder, zwei low-frequency (low-low und low-high) und
zwei high-frequency (high-low und high-high) Sub-Binder, siehe Figure [3.6/und Die Low-
Bénder werden durch die "approximation coefficients" erzeugt, die High-Binder durch die "de-
tail coefficients" [28].

Um den Kontrast zu erhdhen, wird das LL. Band mittels Histogram Equalization bearbeitet.
Die Informationen in den anderen Sub-Béndern werden durch Multiplikation mit einem Skalar
verstdrkt. AbschlieBend werden die verdnderten Bénder durch mehrfache inverse Daubechies-
Wavelet Transformation wieder zum Gesamtbild zusammengefiihrt. Zuerst LL und LH zu L,
dann HL und HH zu H und anschlieend L und H zum Ergebnisbild. Es muss angemerkt werden,
dass jede beliebige Wavelet-Dekomposition verwendet werden kann. Je nach Art erhélt man un-
terschiedliche Subbinder. In [28] wird die einfache 1-level Daubechies-Wavelet-Transformation
verwendet. Diese habe ich auch im Framework umgesetzt.



CHAPTER 3. METHODEN 24

Figure 3.8: links Original, mitte Histogram Equalization, rechts Daubechies [28]

Gamma Correction, Difference of Gaussian Filtering, Contrast Equalization

In [29] beschreiben Tan et al. eine neues Verfahren zur Gesichtserkennung. Das Verfahren selbst
wurde von mir nicht behandelt, jedoch die auch im Rahmen des Papers vorgestellte Vorverar-
beitung. Die unbenannte Methode wird von mir TT genannt und besteht aus einer Kombina-
tion von Gamma Correction, Difference of Gaussian Filtering (DoG) und Contrast Equaliza-
tion, in dieser Reihenfolge. Gamma Correction (siehe Formel 3.8) verbessert die Verteilung
der Grauwerte in dunklen bzw. schattigen Abschnitten und komprimiert gleichzeitig den Bere-
ich der Grauwerte in hellen Bereichen [29]. Es kommt also zu einer generell besseren Hel-
ligkeitsverteilung.

I=1I (3.8)

~y liegt im Bereich [0, 1]. Wie im Paper vorgeschlagen, verwendete ich fiir v 0.2.

Bei DoG werden zuerst 2 Gaussian Blur Bilder des Original-Bildes mit verschiedenen Param-
etern o erzeugt. Fiir oy verwendete ich 1.0 und fiir oy 2.0. Das stidrker "verwischte" Bild
(mit groferem o) wird anschlieBend vom anderen Gauss Blur Bild subtrahiert. Es handelt sich
dabei um einen Bandpass-Filter. In Formel 3.9 die Definition der ein-dimensionalen Gauss Blur
Funktion. Sie wird zuerst in Y-Richtung und danach in X-Richtung auf das Bild angewandt. Die
resultierenden Blur Bilder werden voneinander subtrahiert (Formel 3.10).
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Figure 3.9: von links nach rechts: Original, Gamma Correction, DoG, Contrast Equalization
[42]

G(z,0) = e 202 (3.9)

)

§‘

)
no

I =G(z,00) — G(z,01) (3.10)

Der abschlieBende Schritt ist "Robust Contrast Equalization”, um den globalen Kontrast
und die Helligkeitsverteilung zu verbessern. Probleme machen dabei sehr helle oder sehr dun-
kle Bereiche. Es ist wichtig, einen robuste Schitzfunktion zu verwenden [29]. Laut [29] hat
sich folgende einfache und schnelle Vorgehensweise als zielfithrend erwiesen (Formeln 3.11 bis
3.13). Auf diese Weise wurde es von mir im Rahmen der Diplomarbeit auch umgesetzt.

I(z,y)
I(z,y) = < (3.11)
U can((1(a, )i
I(z,y)
I(z,y) = . (3.12)
P (mean(min(r, 11, )17+
I(z,y) = Ttanh(I(xT’y)) (3.13)

Als Werte fiir die Parameter wurden von mir ¢ = 0.1 und 7 = 10 verwendet. In Figure
[3.9)sieht man die Anwendung der Methode auf ein Bild der FERET Datenbank. Ganz links das
Originalbild nach der Face Detection, daneben nach der Anwendung von Gamma Correction,
Difference of Gaussian Filtering und Contrast Equalization.
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3.2 Eigenfaces

1991 stellten Turk und Pentland in [12] ein Verfahren zur Gesichtserkennung, die Eigenfaces,
vor. Der Ansatz basiert auf der Principal Component Analysis (PCA, Hauptkomponentenanal-
yse) zur Merkmalsextraktion bei gleichzeitiger Informationsreduktion.

Hauptkomponentenanalyse

In vielen Bereichen (inkl. der Gesichtserkennung) hat man es mit sehr groen Datenmengen zu
tun. Die Bestimmung (Extraktion) der relevanten, aussagekriftigen Teile dieser Informationen
ist eine Voraussetzung fiir die effiziente Verarbeitung der Daten. Hochdimensionale Daten en-
thalten normalerweise viel redundante Information und weniger relevante Teile. Die Hauptkom-
ponentenanalyse kann nun eingesetzt werden, um die Komponenten mit grofftem Informations-
gehalt (groBter Relevanz, die Hauptkomponenten) zu bestimmen. Das Maf fiir die Relevanz ist
dabei die Varianz. Sind die Hauptkomponenten bekannt, kann ein geringere Anzahl (im Vergle-
ich zur hochdimensionalen Ausgangsmenge) von Variablen gefunden werden, die die Daten mit
moglichst wenig Informationsverlust beschreiben. Es findet also eine Informationsextraktion
bei gleichzeitiger Datenreduktion statt. Die Eigenfaces wenden dieses Prinzip an, um die rel-
evante Information aus den hochdimensionalen Gesichtsbildern zu extrahieren. Die PCA wird
aber nicht nur bei den Eigenfaces angewandt, sondern in einer Vielzahl von anderen Bereichen
als statistisches Verfahren erfolgreich eingesetzt.

Die Eigenfaces lassen sich in 2 Phasen unterteilen. Die Trainingsphase findet nur einmal
statt. Hier werden Trainingsbilder (Gesichtsbilder) verarbeitet und mittels PCA Merkmale ex-
trahiert, um einen sogenannten Eigenspace zu erzeugen. Diese Merkmale (Eigenfaces) dienen
in der Test-Phase (Authentifikationsphase) dazu, die Gesichtsbilder in den Eigenspace zu pro-
jizieren. Dabei findet eine beachtliche Informationsreduktion statt. Projektionen mehrerer Bilder
lassen sich durch Distanz-Metriken (z.B.: Euklidische Distanz) auf Ahnlichkeit untersuchen. Ist
die Distanz zwischen zwei Projektionen groBler als ein hiindisch festgelegter Schwellwert, so ist
das Ergebnis "unterschiedliche Personen", ist sie kleiner als der Schwellwert, so folgt daraus
"dieselbe Person".

Im folgenden wird der genaue Ablauf inklusive aller Formeln erldutert.

Ablauf

Die zu erfolgenden Schritte zur Authentifikation eines Gesichtsbildes lassen sich in Trainingsphase,
Enrollment und Authenifizierungsvorgang unterteilen.

Trainingsphase

Die Trainingsbilder (Graustufenbilder) werden bei den Eigenfaces als Vektoren ihrer Grauwerte
aufgefasst. Im ersten Schritt erfolgt eine Normalisierung der Gesichtsbilder x; durch Subtraktion
des Durchschittsbildes m. Dabei werden die Gemeinsamkeiten der Gesichter "entfernt" und die
Unterschiede betont.
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m = lei (3.14)

Die normalisierten Gesichtsvektoren Z; werden anschliefend in einer Matrix (Datenmatrix
X) nebeneinander angeordnet, jeder Vektor als eine Spalte.

X = [Z1|Z2|...|Zn) (3.15)

Jetzt erfolgt die eigentliche Extraktion der Merkmale durch Berechnung der Eigenvektoren
v; und zugehorigen Eigenwerte \; der Kovarianzmatrix €2 der Datenmatrix. Die Eigenvektoren
einer Abbildung (Matrix) sind jene vom Nullvektor verschiedenen Vektoren, die durch die Ab-
bildung hochstens in ihrer Lange, jedoch nicht in ihrer Richtung verindert werden.

QO=X=xXT (3.16)
Q’UZ' = )\,;vi (3.17)

Das Berechnen von Eigenvektoren von nicht symmetrischen Matrizen ist nicht trivial und
wird hier nicht ndher erklirt. Bei der Implementierung der Eigenfaces innerhalb des Frameworks
habe ich zu diesem Zweck die C++-Version der Fortran-Bibliothek lapack verwendet. Diese ist
auch fiir kommerziellen Einsatz freigegeben, d.h. lizenzvertrdglich mit sowohl akademischem
als auch kommerziellem Einsatz. Die Berechnung der Eigenvektoren mittels OpenCV ist mir
nicht gelungen. Anscheinend unterstiitzt diese Bibliothek nur die Berechnung der Eigenvektoren
von symmetrischen Matrizen.

Zur Berechnung der Eigenvektoren und zugehdrigen Eigenwerte muss die Kovarianzmatrix
der Datenmatrix berechnet werden. Diese wiirde jedoch im Fall von Gesichtsbildern eine sehr
grofle Matrix ergeben. Bei z.B. Input-Bildern der Dimension 100 x 100 hitte jedes Bild 10 000
Pixel. Die Datenmatrix hat damit 10 000 Zeilen. Die Kovarianzmatrix X * X hat 10 000 Zeilen
und 10 000 Spalten und damit 10® Elemente. Die Berechnung der Eigenvektoren dieser Matrix
ist praktisch undurchfiihrbar.

Bei den Eigenfaces bedient man sich daher eines Tricks. Man berechnet stattdessen die Eigen-
vektoren und Eigenwerte der Matrix X % X . Diese hat mit der Dimension 100 x 100 praktikable
Ausmale. AnschlieBend normalisert man die Eigenvektoren und multipliziert die Eigenmatrix
mit der Datenmatrix X.
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Diese Vorgehensweise ist aus folgendem Grund moglich:

XXTv; = \u; (3.18)

XT Xu; = M\u; (3.19)

XX Xu; = A\iXu

Das urspriingliche Eigenwertproblem [3.18] kann auch berechnet werden, indem man das
verdnderte Eigenwertproblem linksseitig mit X multipliziert. Wenn nun w; ein Eigenvektor
von X7 X ist, ist Xu; ein Eigenvektor von X X und damit der gesuchte Eigenvektor v;.

Es wird daher die "kleine" Kovarianzmatrix verwendet:

O=XxTxX (3.20)

Die Eigenvektoren werden absteigend nach der Grofie ihrer Eigenwerte sortiert und eine bes-
timmte Anzahl der Vektoren mit den grofiten Eigenwerten behalten, die tibrigen werden verwor-
fen. Eine Moglichkeit, diese Anzahl zu bestimmen, ist die Betrachtung der grofiten Eigenwerte.
Man behilt z.B. soviele, dass die Summe der entsprechenden Eigenwerte 90% der Gesamt-
summe aller Eigenwerte ausmacht. Damit hat man 90% der Information zur weiteren Verar-
beitung iibernommen. Die Eigenvektoren werden durch Division mit ihrem Betrag normalisiert
und in einer Matrix (Eigenmatrix) angeordnet.

vy = 2 (3.21)
[Jvill
V = [v1|va]...|vp] (3.22)

Abschliefend muss die Eigenmatrix, wie schon erwihnt, mit der Datenmatrix multipliziert
werden. So erhilt man mit viel geringerem Aufwand die groften Eigenvektoren des urspriinglichen
Eigenwertproblems [3.18]

V=XxV (3.23)

Damit ist die Trainingsphase abgeschlossen. Das Ergebnis der Trainingsphase ist die Eigen-
matrix.
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Figure 3.10: die 4 Eigenfaces mit grofiten Eigenwerten

Enrollment

Beim Enrollment wird eine bestimmte Anzahl von Gesichtsbildern e; (in den Testdurchgingen
drei) der zu authentifizierenden Person normalisiert und in den Eigenspace projiziert. Man erhilt
pro Bild fiir jedes Eigenface (jede Spalte der Eigenmatrix) einen Projektionswert des Vektors.
Diese drei Vektoren (Projektionen) p., werden fiir den spéteren Vergleich in der Authentifika-
tionsphase gespeichert.

€ =€ —m (3.24)

pe, = VT x g (3.25)

Authentifizierung

Jedes zu authentifizierende Testbild wird normalisiert und in den Eigenspace projiziert.

j—y—m (3.26)

Die so erzeugte Projektion p wird mit den Projektionen des Enrollments verglichen.

distanz = min(DistanzM etrik(p, pe,)) (3.28)

Ist die neue Projektion zumindest einer Enrollment-Projektion dhnlich, so wird das Gesicht
als "authentifiziert" klassifiziert, ansonsten ist das Ergebnis "nicht erkannt". Wie dhnlich sich die
Projektionen im ersten Fall sein miissen, muss empirisch bzw. halbautomatisch ermittelt werden.
Man muss einen Schwellwert setzen. Bei jeder Anderung der BildgroBe, der Vorverarbeitung
oder Distanz-Metrik muss der Schwellwert von Neuem ermittelt werden.
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Figure 3.11: PCA vs. FLD [13]

3.3 Fisherfaces

Bei den Fisherfaces [13] handelt es sich wie bei den Eigenfaces um ein holistisches Verfahren,
d.h. dass das Bild als Ganzes verarbeitet wird und nicht einzelne Merkmale wie Augen, Mund
etc. identifiziert werden. Die Fisherfaces basieren auf der Idee der FLD (Fisher’sche Diskrim-
inanzanalyse). Es wird versucht, eine Trennlinie zwischen unterschiedlichen Klassen (im 2-
Dimensionalen eine Gerade, im Mehrdimensionalen eine Hyperebene) zu finden, um neue Ob-
jekte je nach Ahnlichkeit einer dieser Klassen zuordnen zu konnen. Dabei wird die Intrak-
lassenvarianz (Abstand der Objekte innerhalb einer Klasse) minimiert und die Interklassenvari-
anz (Abstand zwischen den Klassen) maximiert [13].

Figure [3.T1] zeigt den Vergleich zwischen PCA und FLD im 2-dimensionalen Fall. Die Ob-
jekte mit Klassenzugehorigkeit 1 sind als Kreise dargestellt. Die Objekte mit Zugehorigkeit 2
als Kreuze. Bei der PCA wird nun versucht, die Richtungen mit grofiter Streuung zu bestimmen
(Hauptkomponenten).

Im Gegensatz dazu werden die Objekte bei den Fisherfaces auf eine Gerade projiziert, um eine
lineare Trennlinie (im Mehrdimensionalen wire es eine Hyperebene) bestimmen zu kénnen, die
die Klassen moglichst gut voneinander trennt. Die Objekte der Klasse 1 (Kreise) befinden sich
rechts unterhalb der Trenngeraden, die Objekte der Klasse 2 (Kreuze) links oberhalb der Ger-
aden. Bei diesem Beispiel ist eine perfekte Zuordnung der Objekte zu Klassen moglich. In der
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Praxis hat man natiirlich auch Falschzuweisungen, d.h. es befinden sich auch Objekte der Klasse
1 links oberhalb der Trennlinie und analog fiir Klasse 2.

Im folgenden wird der mathematische Ablauf des Verfahrens erldutert.

Ablauf

Zur Erstellung der Templates ist zuerst eine Trainingsphase notwendig.

Trainingsphase

Die Trainingsobjekte werden manuell in Klassen unterteilt, d.h. die Bilder einer Person bilden
Klasse 1, die Bilder einer zweiten Person Klasse 2 usw. Es wird das Gesamtdurchschnittsbild
tiber alle Klassen berechnet.

1 n
m=— Z z; (3.29)
=1
Zusitzlich wird fiir jede Klasse das klassenweite Durchschnittsbild berechnet.

Mme = N Z T (3.30)

Jetzt erfolgt die Berechnung der Eigenvektoren v; und zugehorigen Eigenwerte \; der "Within
Class Scatter Matrix" und der "Between Class Scatter Matrix". Die Eigenvektoren einer Ab-
bildung (Matrix) sind jene vom Nullvektor verschiedenen Vektoren, die durch die Abbildung
hochstens in ihrer Linge, jedoch nicht in ihrer Richtung verindert werden.

Die "Within Class Scatter Matrix" .S,, wird gebildet. S,, dient der Minimierung der Un-
terschiede der Objekte innerhalb einer Klasse, d.h. des Abstandes von Objekten, die derselben
Klasse angehoren.

Se=> (z—me)(x—me)" (3.31)

Sy = Z S, (3.32)
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Die "Between Class Scatter Matrix" wird berechnet. Thr Nutzen ist die Maximierung des
Abstandes zwischen den unterschiedlichen Klassen. [. bezeichnet die Anzahl der Elemente der
Klasse c.

Sy = le(me —m)(me —m)" (3.33)

Die Eigenvektoren der "Within Class Scatter Matrix" und der "Between Class Scatter Ma-
trix" werden berechnet.

SV = AS,V (3.34)
SpS,tV = AS, S,V
SpSV = AEV

SySpV = AV

Bei der Anwendung der FLD in der Gesichtserkennung st63t man auf das Problem, dass S,
singulér ist, d.h. sie besitzt keine inverse Matrix. Das ist der Fall, da D > N — c immer erfiillt
ist.

D ... Anzahl der Pixel der Input-Bilder
N ... Anzahl der Trainingsbilder
¢ ... Anzahl der Klassen

Um dieses Problem zu umgehen, wendet man bei den Fisherfaces vor der FLD PCA an, um
die Dimension der Input-Daten auf N-c zu reduzieren. Damit existiert eine inverse Matrix zu
Sw, weil D == N — c. Wie bei den Eigenfaces werden die Bilder gemittelt, in einer Datenma-

trix angeordnet, und die Eigenvektoren und Eigenwerte der "kleinen" Kovarianzmatrix werden
berechnet.

X = [21|Z2|...|Zn) (3.35)
QO=XTxX (3.36)

Q’UZ‘ = )\ﬂ)i (3.37)
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Die N-c grofiten Eigenvektoren werden behalten. Sie werden normalisiert, in einer Eigen-
matrix angeordnet und diese mit der Datenmatrix multipliziert.

Vi

v = — (3.38)
i

V = [v1|va]...|vp] (3.39)

V=Xx*xV (3.40)

Die Input-Bilder werden zuerst in diesen gerade berechneten Eigenspace projiziert. So er-
reichen wir, dass die Dimension des Inputs fiir die folgende Eigenberechnung N-c ist und somit
eine inverse Matrix zu S,, existiert!

€ =€ —m (341

pe, = VT xg (3.42)

Wie oben angegeben wird die "Between Class Scatter Matrix" und die "Within Class Scatter
Matrix" berechnet.
Das 2. Eigenwertproblem ist dann:

SySIW = AW

Die c-1 grofiten Eigenvektoren werden in der Fishermatrix F' zusammengefasst und diese
normalisiert.
Die Projektionen der obigen Eigenmatrix (V') werden in diesen Fisherspace projiziert und die
Ahnlichkeit zwischen einem Testbild und bekannten Gesichtern durch eine Vergleichsfunktion
bestimmt. In den Tests wurde die einfache Euklidische-Distanz verwendet.

fe, = F" % pe, (3.43)

distanz = min(DistanzMetrik(someProjection, f,)) (3.44)



CHAPTER 3. METHODEN 34

3.4 Elastic Bunch Graph Matching

Elastic Bunch Graph Matching (EBGM) ist ein 1997 vorgestelltes Verfahren [30], das im Gegen-
satz zu den anderen behandelten Ansitzen zu den merkmalsbasierten zahlt, d.h. dass einzelne
markante Punkte im Gesichtsbild gesucht werden (Ecken der Augen, Nasenspitze etc.), und
diese und die umgebenden Bereiche fiir den Vergleich verarbeitet werden.

Gabor Wavelets

EBGM basiert auf den Gabor Wavelets. Sie werden in der Bildverarbeitung eingesetzt, um
ein Bild in seinen Frequenzbereich zu transformieren. Um einen moglichst groBen Teil der
Information abzudecken, werden unterschiedliche Wavelets mit unterschiedlichen Parameteren
verwendet. Da es sich bei Gesichtsbildern um 2-dimensionale Daten handelt, verwendet EBGM
die 2-dimensionale Form der Gabor Wavelets. Diese sind folgendermaBen definiert:

22 y2,2 /
W(z,y,0,\¢,0,7) =e" ;ng 003(271'% + ) (3.45)
z' = zcos(0) + ysin(O) (3.46)
y = —xsin(0O) + ycos(O) (3.47)

Mithilfe dieser Gleichungen konnen nun alle Punkte (x,y) der Gabor-Masken berechnet
werden. Die Paramter sind dabei Orientierung O, Frequenz A, Phase ¢, Grofe der Wavelets o
und Seitenverhiltnis . AnschlieBend ist die Parameterbelegung nach Wiskott [30] und Bolme
[31] dargestellt. Sie unterscheiden sich lediglich in den Werten von ¢ und o. In den Tests-
durchgéngen wurde letztere verwendet.

Paramterbelegung nach Wiskott:

@:{Oﬂ' 2r 3w 4w 5w 6w Tw

»87 87 8787 8787 8
A= {4,4/2,8,8V/2,16}
¢=1{0,%}
oc=A
vy=1

Parameterbelegung nach Bolme:
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Figure 3.12: Bildbereich fiir die Berechnung der Jets bei Maskengrofie 11 [42]

@:{071' 2r 3 4w 5w 67 Tw

»87 87 878787 878

A= {4,4/2,8,8V2,16}

p={-T1
— 3
o=
v=1

Durch die 8 Orientierungen, 5 Frequenzen und 2 Phasen erhélt man 80 Gabor-Masken.

Berechnung der Jets

Zur Informationsextraktion werden alle Masken auf alle detektierten Bildbereiche angewandt
(Convolution - Faltung). Figure [3.12] zeigt die Bildbereiche um die Knoten, die Einfluss auf
die Werte der Jets haben. Es ist anzumerken, dass nicht bei allen Masken der eingezeichnete
Bildbereich verarbeitet wird, sondern sich der Bereich je nach Maskengro3e unterscheidet.

Das Zentrum der Maske wird dabei auf den Knoten gelegt und die Produkte aus Masken-
punkt und Bildpunkt fiir alle Maskenpunkte werden aufsummiert. Die Summe wird dem Knoten
als ein Koeffizient zugewiesen, exemplarisch zu sehen in Figure[3.13]

Auf diese Weise erhilt man pro Knoten 80 Koeffizienten (fiir die 80 Masken), 40 reale und
40 imagindre. Die spiter erlduterten Vergleichsfunktionen arbeiten jedoch mit den Polarkoor-
dinaten der Koeffizienten. Daher wird fiir je 2 Koeffizienten (je ein realer und ein imaginirer,
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o T

90 | 91 75 70816
84 | 91 95 89 o1 ) 20
83 | 87 | 101 | 90

86%80 + 93*103 + 107*72 + 83*%90 + 87*91 +102*75 + 84%91 + 91*92 + 95*80 = 70816

o e

90 91 75 70816 | 74915
84 | 91 95 89 o1 %) 20
83 | 87 | 101 90

93%80 + 107*103 + 108*72 + 87%90 + 102*91 + 99*75 + 91*91 + 95%92 + 89*80 = 74915

Figure 3.13: Anwendung einer Maske (Mitte) auf ein Bild (links)

deren Parameter sich nur im Wert der Phase unterscheiden) die Polardarstellung berechnet. Die
Zahlen (a, ¢) nennt man Polarkoordinaten einer komplexen Zahl z.

z =x + iy = a(cosp) + ising) (3.48)

Wie schon gesagt, erhélt man durch die Anwendung der Masken 40 reale und 40 imaginére
Koeffizienten:

Qreal = acos(qS) (3.49)

Gimag = asm(qﬁ)

Aus den Koeffizienten lassen sich die Polarkoordinaten folgendermallen berechnen:

a= /a2, + a2 (3.50)

imag

o
arctan(am—“llg) Qreqr > 0
Tea

7+ arctan(“7%9)  Gpeq < 0
¢ = . Areal

9 Areal = 0& Qimag == 0
- Areal = 0 & QAimag < 0

o3
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Figure 3.14: manuell gesetze Knoten [42]

Diese Polarkoordinaten werden als sogenannter Jet fiir jeden Knoten gespeichert. Man erhilt
pro Knoten 40 Jets (mit Magnitude a und Angle ¢).

Ablauf

Die zu erfolgenden Schritte zur Authentifikation eines Gesichtsbildes lassen sich in Trainingsphase,
Enrollment und Authenifizierungsvorgang unterteilen.

Trainingsphase

Bei allen Trainingsbildern werden manuell (oder halbautomatisch) die wichtigsten Punkte im
Gesicht markiert. Fiir die Tests setzte ich manuell bei 88 Trainingsbildern je 15 Knotenpositio-
nen wie aus Figure 3.14]ersichtlich.

Aus je einem Trainingsbild wird ein Facegraph erzeugt. Er enthilt die Jets der 15 Knoten
(siehe 6.2). Aus den 88 Facegraphen wird ein Bunchgraph erzeugt. Er enthélt ebenfalls 15
Knoten (mit den durchschnittlichen Knotenkoordinaten der entsprechenden Knoten der Face-
graphen) und zu jedem Knoten alle 88 Jets der Trainings-Facegraphen. Diese Daten werden
spater beim Finden eines Facegraphen in einem neuen Bild benotigt. Das Ergebnis der Train-
ingsphase ist der Bunchgraph. Dieser kann einmalig berechnet werden, weil er unabhingig von
den Input-Bildern ist.

Finden eines Facegraphen im neuen Bild

Fiir ein neues Gesichtsbild wird mithilfe des Bunchgraphen ein Facegraph erstellt. Zuerst wird
mit Hilfe der durchschnittlichen Knotenkoordinaten ein grober Facegraph positioniert. Die Po-
sition der Knoten wird durch Vergleich mit den Jets der 88 Trainings-Facegraphen verfeinert.
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Dabei werden neue Jets extrahiert und mit den im Bunchgraph bestehenden verglichen. Als
Displacement Estimator wurde dazu von mir bei allen Testliufen NarrowinglLocalSearch ver-
wendet. AbschlieBend werden die Jets an den endgiiltigen Knotenpositionen extrahiert und als
neuer Facegraph gespeichert. Das Ergebnis dieser Phase ist ein moglichst gut positionierter
Facegraph mit den entsprechenden Jets.

Enrollment

Fiir 3 ausgewéhlte Bilder der zu authentifizierenden Person wird ein Facegraph erstellt (siehe
"Finden eines Facegraphen im Bild"). Die zugehorigen Jets werden fiir den spiteren Vergleich
gespeichert.

Authentifizierung

Fiir das neue Bild wird ein Facegraph erstellt. Dieser wird mit den Enrollment-Facegraphen
durch eine Vergleichsfunktion auf Ahnlichkeit untersucht. Ist die Ahnlichkeit iiber einem bes-
timmten Schwellwert, so wird die Person als erkannt klassifiziert, sonst als nicht erkannt.

Vergleichsfunktionen

Mithilfe der Vergleichsfunktionen kénnen einzelne Jets, Facegraphen mit Facegraphen, oder
Facegraphen mit dem Bunchgraphen verglichen werden. Diese werden im Rahmen des Algo-
rithmus an verschiedenen Stellen eingesetzt. Zuerst beim Finden eines Facegraphen im Bild und
spater beim Vergleich eines neuen Facegraphen mit den Enrollment-Facegraphen. Es existieren
verschiedene Vergleichsfunktionen. Allen ist gemeinsam, dass sie die Polarkoordinaten der Jets
verarbeiten und dass das Ergebnis zwischen 0 und 1 liegt. Je nédher bei 1, desto dhnlicher sind
sich die Jets. Alle Vergleichsfunktionen vergleichen 2 Jets, zum Vergleich von Facegraphen wird
das Ergebnis iiber alle zugehorigen Jets aufsummiert.

Vergleichsfunktion "normalisierte Kreuzrelation" (Angle ¢ wird ignoriert!)

2 aja]
J

2 2
JFI

Vergleichsfunktion, bei der Angle miteinflieit, A und © bezeichnen die Parameter der Maske,
mithilfe deren die Koeffizienten berechnet wurden. Der Abstandsvektor d muss durch Max-
imierung der Vergleichsfunktion (siehe nichstes Kapitel) geschitzt werden.

Su(J,J") = (3.51)
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> ajajcos(¢; — @' — Jk;)

Ss(J,J') = = ——
NPT
J J
( 2mcos(0) )
A
2msin(O©)
A

(3.52)

=1
I

Displacement Estimator

Es gibt mehrere Moglichkeiten, den Abstandsvektor d in der Vergleichsfunktion Sy zu schitzen.
Allen Ansitzen ist gemein, dass der Abstandsvektor so gewihlt wird, dass S, maximal ist. Die
Colorado State University implementierte in ihrem Gesichtserkennungsframework CSU [43]
verschiedene Methoden. Diese unterscheiden sich teilweise betrdchtlich in Aufwand und Qual-
itdt. Im Rahmen der Diplomarbeit wurden alle Methoden umgesetzt und ausfiihrlich getestet:

Narrowing Local Search
Predictive Step
Predictive Iter

Grid Sample

Fixed Local Search

In der Evaluierung beschrinke ich mich auf die Ergebnisse von Predictive Step, Predictive
Iter und Narrowing Local Search, weil diese das beste Aufwand/Nutzen Verhiltnis haben.

3.5 Enhanced Local Gabor Binary Patterns Histogram Sequence

Enhanced Local Gabor Binary Patterns Histogram Sequence (ELGBPHS) wurde in [11] vorgestellt.
Es handelt sich dabei um die Weiterentwicklung der Idee der Local Gabor Binary Patterns His-
togram Sequence (LGBPHS) aus [32]. Der Algorithmus gehort wie die Eigenfaces und Fisher-
faces zu den holistischen Verfahren und basiert wie einige andere Verfahren auch auf den Gabor
Wavelets. Eine Besonderheit dieses Ansatzes ist, dass auch die Phase-Information der Gabor-
Koeffizienten fiir das Matching herangezogen wird. Bei den anderen (fritheren) Verfahren wie
z.B. Dynamic Link Architecture (LDA) oder Elastic Bunch Graph Matching (EBGM) wurde
diese verworfen und nur die Magnitude-Information weiterverarbeitet. Der Grund dafiir ist,
dass sich die Phase bei nur geringen Positionsidnderungen stark veridndern kann. Das bedeutet,
das die Information bei ein und demselben Merkmal bei geringer Positionsinderung sehr unter-
schiedlich sein kann, obwohl es sich um dasselbe lokale Merkmal handelt. Bei Object Matching
ist das verstindlicherweise sehr problematisch.

Zhang et al. 16sten dieses Problem, indem diese Daten (Phase-Information der einzelnen Pixels)
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nicht direkt verglichen werden, sondern gréf3ere Bildbereiche (der Magnitude und Phase Maps)
durch den LBP (Local Binary Patterns) Operator modelliert werden. Die Anwendung dieser
Texturbeschreibungs-Methode wirkt dem genannten Problem entgegen.

Ablauf

Zuerst werden die Gabor Wavelets (8 Orientierungen, 5 Skalierungen, 2 Phasen) auf die Input-
Bilder angewandt und man erhilt 40 Magnitude und 40 Phase Maps (fiir die 80 Gabor Masken).
Fiir weitergehende Information zu Gabor Wavelets siche Kapitel 6.1. Diese Maps konnen wieder
als Bilder aufgefasst werden, auf die nachfolgend der LBP Operator angewendet wird. LBP
vergleicht den betrachteten Pixel mit seiner Nachbarschaft, fasst das Ergebnis als Zahl auf
und weist dem betrachteten Pixel diesen Wert zu. Die LBP-Bilder werden in Sub-Bilder un-
terteilt. Abschliefend werden Histogramme der Sub-Bilder berechnet, die durch Histogramm-
Intersection auf Ahnlichkeit verglichen werden konnen. Durch die Gewichtung der Unterblocke
ist es moglich, bestimmte Bereiche des Gesichts durch hohere Gewichtung zu betonen oder an-
dere durch Gewicht 0 vollig zu ignorieren. So haben bestimmte Bereiche wie z.B. die Augen, die
fiir die erfolgreiche Gesichtserkennung wichtiger sind, groferen Einfluss auf den resultierenden
Ahnlichkeitswert.

Local Binary Patterns

LBP ist eine einfache und zugleich michtige Texturebeschreibungsmethode, die invariant gegen
globale Helligkeitsunterschiede ist. Ausschlaggebend fiir den LBP-Wert ist nicht die globale
Helligkeit (die Groe der Werte der Grauwerte), sondern der relative Unterschied zwischen den
Pixeln, genauer zwischen dem betrachteten Pixel und seiner Umgebung. Im einfachsten Fall
vergleicht LBP den Zentrumspixel mit den 8 angrenzenden Nachbarn und weist das Ergebnis
dem betrachteten Pixel zu. Diese Vergleiche werden fiir alle Pixel des Input-Bildes durchge-
fiihrt.

sth-={ o P24 (.53)
7

LBP =Y S(f,— fo)2° (3.54)
p=0

Formel 7.1 und 7.2 zeigen die Anwendung von LBP. f. bezeichnet den Zentrumspixel, f,
die Nachbarpixel. f. wird mit seinen 8 Nachbarn verglichen. Ist der Grauwert des Nachbarn
grofer als f. , liefert S() eine 1, sonst 0. Dieses bindre Ergebnis wird durch den Faktor 27
schlieBlich als ganze Zahl aufgefasst und dem Ergebnispixel zugewiesen.
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86 | 93 | 107 0 1 |1 2V 2V 1221 11010110 = 27 +
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Figure 3.15: LBP angewendet auf Bild

Zur weiteren Verdeutlichung zeigt [3.15] ein einfaches Beispiel. Der Zentrumspixel 87 wird
mit seinen Nachbarn verglichen und das Ergebnis als bindre Zahl aufgefasst.
Es muss hier angemerkt werden, dass die Faktoren 2P nicht unbedingt in dieser Anordnung (von
links oben nach rechts unten) zugewiesen werden miissen. Jede andere Reihenfolge ist genau-
sogut. Es ist nur wichtig, dass innerhalb des Algorithmus fiir alle Anwendungen von LBP auf
unterschiedliche Input-Bilder dieselbe Anordnung verwendet wird.

Vergleichsfunktion

Die Ahnlichkeit der erstellten Histogramme wird durch die Vergleichsfunktion bestimmt. Dabei
wird fiir alle Orientierungen 6, Skalierungen A, beide Phasen und alle Unterbereiche r der
gewichtete Wert der Histogram-Intersection der entsprechenden Histogramme aufsummiert. Es
handelt sich dabei im Gegensatz zur Euklid-Distanz um einen Ahnlichkeitswert, d.h. je groRer
der Wert, desto #hnlicher sind sich die Eingangsbilder. Formel 7.3 zeigt getrennt den Ahn-
lichkeitswert fiier die Phase und die Magnitude. Sie werden jedoch durch einfaches Aufsum-
mieren kombiniert.

R = (R™, RP) (3.55)

S(R1,RN2) = S™ (R, Na2) + SP(Rq, N2)

7 4 R—1
ST(R1,Re) = >0 > >0 W W (HIG, ., H2', )
H—0A—07=0
T4 Rl ) )
SP(Ry, R) = 920/\20 Zo Wy, Y (H1g, ., H2 )
—0\=07r=

U(.) bezeichnet die Histogramm-Intersection der Histogramme H 1 und H2 der entsprechen-
den Orientierung 6, Skalierung A und des Unterbereichs 7. Wé” . st analog die Gewichtung fiir
dieselben Parameter. Es muss angemerkt werden, dass die Gév(/ichtung im Rahmen dieser Ar-
beit nur fiir die einzelnen Unterbereiche unterschiedlich gesetzt wurde, d.h. die Gewichtung
fiir einen Unterbereich r ist fiir alle Werte der anderen Parameter derselbe. Daher kénnte man
diesen Teil der Formel durch W, ersetzen.
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Figure 3.16: Links: Subblocke, rechts: Gewichtung der Subblocke [42]

Gewichtung

Durch die Gewichtung der einzelnen Sub-Bilder lassen sich bestimmte Bereiche betonen und
durch Setzen der Gewichtung auf O ignorieren. Im Laufe der Tests hat sich folgende Unterteilung
und Gewichtung als Verbesserung erwiesen (im Vergleich zur ungewichteten Intersection der
Histogramme). Das Eingangsbild der Grofle 100 x 100 wird dabei in 100 Unterbilder der Grofie
10 x 10 unterteilt. Die Gewichtsfaktoren werden wie aus Figure[3.16]ersichtlich gesetzt. Wie aus
der Formel zu sehen ist, lassen sich auch bestimmte Orientierungen, Skalierungen und Phasen
starker oder weniger stark gewichten. Dies wurde jedoch in den Tests nicht angewandt. Die fiir
die Gesichtserkennung entscheidenden Bereiche im Zentrum des Gesichts, ndamlich die Augen,
Nase und Teile des Mundes werden betont (durch Setzen auf 3 - 6). Irrelevante Abschnitte wie
der Hintergrund und der Rand des Gesichts werden schwiicher gewichtet (durch Setzen auf 1)
oder vollstindig ignoriert (durch Setzten auf 0). Natiirlich werden in der Implementierung aus
Effizienzgriinden die Histogramme der Bereiche mit Gewichtung O gar nicht erzeugt und nur
diese mit Gewichtung ungleich O fiir die weitere Verarbeitung herangezogen.

3.6 MarliesFaces - ein neues Verfahren

Im Rahmen meiner Arbeit im Projekt FaceMOC an der FH St. Polten ist in Zusammenar-
beit mit Mag. DI Marlies Rybnicek ein neues Verfahren entstanden. Das Projektziel war die
Entwicklung eines Gesichtserkennungssystems, das in der sehr beschrinkten Umgebung einer
Massen-Smartcard verwendbar ist.

Die Voraussetzungen waren:
RAM-Bedarf: max 4 KB
Storage-Bedarf: max 40 KB, je weniger desto besser
Erkennungsrate: > 90%
Dauer des Authentifizierungsvorgangs: wenige Sekunden
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Das Projektziel wurde durch die Kombination von ELBGBPS mit PCA erreicht. Das Ver-
fahren hat den Namen MarliesFaces.

Trainingsphase

In der Trainingsphase werden 88 Trainingsbilder der FERET Datenbank durch die Gabor Wavelets
(8 Orientierungen, 5 Skalierungen, 2 Phasen) (siehe Kapitel 6.1) verarbeitet. Man erhélt pro
Trainingsbild 40 Magnitude und 40 Phase Maps (fiir die 80 Gabor Masken) mit derselben Di-
mension wie die Input-Bilder (100 x 100). Diese Maps werden in 10 x 10 grofle Subbereiche
unterteilt. Mittels LBP wird die Information der einzelnen Bereiche modelliert (siche Kapitel
7.2). AnschlieBend werden Histogramme der LBP-Subbereiche berechnet und diese als Train-
ingsbilder fiir die PCA angeordnet, d.h.: Fiir jedes Trainingsbild erhalten wir 100 x 80 (100
Unterbereiche, 80 Masken) = 8000 Histogramme. Nur die Hilfte der Histogramme wird weit-
ergehend verarbeitet, die andere Hilfte (vor allem der Rand der Gesichtsbilder, die Haare und
andere irrelevante Bereiche) werden verworfen.

Die entsprechenden Histogramme aller Trainigsbilder bilden die PCA-Bilder. Pro Trainings-
bild und Bereich gibt es 80 Histogramme (aufgrund der Faltung mit den 80 Gabor Masken). Ein
PCA-Bild (Vektor) besteht aus den nacheinander angeschriebenen Histogramm-Anzahl-Werten
aller 80 Faltungen eines Trainingsbildes und eines Bereiches. Wir erhalten so 88 PCA-Bilder
pro Bereich. Ein PCA-Bild besteht aus 88 x 80 = 7040 Histogrammen. Diese neuen "Train-
ingsbilder" sind der Input fiir die nachfolgende PCA. Pro Bereich (insgesamt 50) berechnen
wir eine Eigenmatrix mit zugehorigen Figenwerten. Die Eigenmatrizen werden fiir die spitere
Projektion der Testbilder gespeichert.

Enrollment

Die Enrollment-Bilder werden mit den 80 Gabor Masken gefaltet, darauf LBP angewendet und
die resultierenden Histogramme fiir jeden Bereich als Vektor angeordnet. Nach der Mittelung
durch Subtraktion der Durchschnittsbilder werden die Vektoren (50, weil 50 Bereiche) in die
entsprechenden 50 Eigenmatrizen projeziert. Die Projektionen werden fiir den spéteren Vergle-
ich gespeichert.

Authentifizierungsphase

Genau wie in der Trainingsphase wird das Input-Bild mit den 80 Gabor Masken gefaltet, darauf
LBP angewendet und die resultierenden Histogramme fiir jeden Bereich als Vektor angeord-
net. Nach der Mittellung durch Subtraktion der Durchschnittsbilder werden die Vektoren in die
entsprechenden 50 Eigenmatrizen projeziert. Durch Euklidische Distanz wird die Ahnlichkeit
zwischen den Enrollment-Templates und dem Test-Template bestimmt. Anhand eines vorher
gesetzten Schwellwertes wird entschieden, ob die Person als "erkannt" oder "nicht erkannt"
klassifiziert wird.



CHAPTER

Evaluierung

Alle Vorverarbeitungsschritte und Gesichtserkennungsverfahren wurden in C++ implementiert.

Zur Ermittlung der Erkennungsrate wurden die Frontalbider der frei verfiigbaren FERET
Gesichtsdatenbank [42] verwendet. Insgesamt ca. 2700 Bilder von 348 Personen, im Schnitt 8
Bilder pro Person. Anhand dieser Bilder wurden zufillig 500 "statische Durchginge" erstellt.
Ein Durchgang besteht aus Enrollment einer Person, 20 Reject-Tests mit Bildern anderer Perso-
nen und ca. 4 Accept-Tests mit anderen Fotos derselben Person. Die Falschzuweisungen werden
dabei aufgezeichnet, um daraus die FAR und FRR zu berechnen. Die FAR ist der Prozentsatz
der falsch als "authentifiziert" klassifizierten Tests (Bilder von fremden Person, die falsch als
die Enrollment-Person klassifiziert werden). Die FRR ist der Prozentsatz der falsch als "nicht
authentifiziert" klassifizierten Gesichter (Bilder der Enrollment-Person, die falsch als fremde
Personen klassifiziert werden).

Der RAM-Bedarf wurde durch Analyse der benotigten Datenstrukturen der Implementierung
ermittelt. Der grofite Platzbedarf der fiir die Ausfithrung gleichzeitig im Speicher gehalte-
nen Variablen bildet den Speicherbedarf. Betriebssystem-Overhead wurde dabei nicht beriick-
sichtigt. Der tatsdchliche RAM-Bedarf wird daher etwas dariiber liegen.

Der Festspeicher-Bedarf wurde durch die Betrachtung der Datenstrukturen der zu speichern-
den Daten berechnet, beim Training die Trainingsdaten und beim Matching die 3 Enrollment-
Templates.

Der Rechenaufwand (CPU-Zyklen, Ausfiihrungszeit) wurde mithilfe der Funktion QueryPer-
formanceCounter() der Windows-API ermittelt. Diese hat eine Auflosung von 1/1193182 Sekun-
den, ist daher hinreichend genau. Vor dem Beginn des zu analysierenden Code-Blocks wird
QueryPerformanceCounter() aufgerufen, und direkt danach. Die Ausfithrungsdauer des Code-
Blocks kann so gemessen werden. Die entsprechenden Code-Blocke werden etwa 100 mal
mit unterschiedlichen Eingabeparametern ausgefiihrt und die durchschnittliche Dauer berech-

44
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net. Die CPU-Zyklen ergeben sich dann durch die Takt-Frequenz der CPU und die ermittelte
Dauer.

Zusammengefasst:

- die Erkennungsrate (FAR und FRR) wird durch die Ausfithrung von 500 statischen Durchgin-
gen, das sind etwa 2000 Accept-Tests und 10000 Reject-Tests, berechnet.

- der RAM-Bedarf ergibt sich durch Betrachtung der fiir die Ausfithrung notwendigen
Datenstrukturen.

- der Festspeicherbedarf wird durch die Analyse der Datenstrukturen der zu speichernden
Daten berechnet.

- Die Ausfithrungszeit und die notwendigen CPU-Zyklen werden durch Messung der Dauer
der Code-Blocke mithilfe der Funktion QueryPerformanceCounter() der Windows-API
ermittelt.

Im folgenden wird der Speicherbedarf und Rechenaufwand aller Vorverarbeitungsmethoden
und Gesichtserkennungsverfahren dargelegt.

Legende der Evaluierungstabellen

Vorverarbeitung:

without: Face Detection - Resize

HE: Face Detection - Resize - Elliptic - Histogram Equalization

MSR: Face Detection - Resize - Elliptic - Multi-Scale Retinex - Elliptic

Daub4: Face Detection - Resize - Elliptic - Daubechies Wavelet Transformation - Elliptic
TT: Face Detection - TT (Gamma Correction - Difference of Gaussian Filtering - Contrast
Equalization) - Resize

Trainingsphase: Berechnung der Trainingsdaten

Authenticate 1: 1 Gesichtsbild verifizieren

Distance Function 3: die Berechnung der Ahnlichkeit zwischen den 3 Enrollment-Templates
und dem Test-Template (3x Distanzfunktion)

4.1 Face Detection

Memory Requirements

Da fiir die Face Detection der fertige Algorithmus der OpenCV Library verwendet wurde, kann
der RAM-Bedarf nicht genau beziffert werden.
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Face Detection | Memory Requirements
Bedarf ?

Table 4.1: Haar Memory Requirements

Computing Time

Hier ist der Aufwand (CPU-Zyklen) fiir die Verarbeitung eines Graustufen-Bildes der Dimension
100 x 100 dargelegt.

Computing Time | Ticks | CPU-Cycles | 2.8 GHz 1 GHz 40 MHz
Haar 246498 | 251628000 | 89.87 ms | 251.63 ms | 6290.9 ms

Table 4.2: Haar Computing Time

4.2 Resize

Memory Requirements

Fiir Resize miissen 2 Bilder der Dimension des Ursprungsbildes (100 x 100) im Speicher sein,
somit 19.5 KB.

Resize | Memory Requirements
Bedarf 19.5 KB

Table 4.3: Resize Memory Requirements

Computing Time

Hier ist der Aufwand (CPU-Zyklen) fiir die Verarbeitung eines Graustufen-Bildes der Dimension
100 x 100 dargelegt.

Computing Time | Ticks | CPU-Cycles | 2.8 GHz | 1 GHz | 40 MHz
Resize 4050 4134440 1.48 ms | 4.14 ms | 103.6 ms

Table 4.4: Resize Computing Time
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4.3 Elliptisches Zuschneiden

Memory Requirements

Fiir das elliptische Zuschneiden miissen 2 Bilder der Dimension des Ursprungsbildes (100 x
100) im Speicher sein, soit 19.5 KB

Elliptic | Memory Requirements
Bedarf 19.5 KB

Table 4.5: Elliptic Memory Requirements

Computing Time

Hier ist der Aufwand (CPU-Zyklen) fiir die Verarbeitung eines Graustufen-Bildes der Dimension
100 x 100 dargelegt.

Computing Time | Ticks | CPU-Cycles | 2.8 GHz | 1 GHz | 40 MHz
Elliptic 3432 3504050 1.25ms | 3.50ms | 87.50 ms

Table 4.6: Elliptic Computing Time

4.4 Histogram Equalization

Memory Requirements

Im Nachfolgenden ist der RAM-Bedarf der Vorverarbeitungsmethode Histogram Equalization
bei der Verarbeitung eines Graustufenbildes der Dimension 100 x 100 dargelegt.

Das Bild verbraucht 100 x 100 Bytes = 9.7 KB. Zur Zihlung der Grauwerte werden 256
ganze Zahlen (int mit 4 Byte) benotigt und zur Berechnung der kumulativen Summen weitere
256 ganze Zahlen. Man sieht, dass die Methode mit extrem geringem Speicherbedarf punktet.
Das meiste wird fiir das Halten des zu verarbeitenden Bildes im Speicher benétigt.

gesamter RAM-Bedarf: 100 x 100 + 256 x 4 + 256 x4 =11.7 KB

Das ist mit aktueller Hardware bei PCs und Handys kein Problem. Fiir die Anwendung der
Methode auf einer Massen-Smart-Card jedoch viel zu viel (typischer RAM: 4 KB). Jedoch kann
die Vorverarbeitung bei der Implementierung fiir Smart-Cards normalerweise ausgelagert und
z.B. vom Terminal erledigt werden.



CHAPTER 4. EVALUIERUNG 48

HE | Memory Requirements
Bedarf 11.7KB

Table 4.7: HE Memory Requirements

Computing time

Hier ist der Aufwand (CPU-Zyklen) fiir die Verarbeitung eines Graustufen-Bildes der Dimension
100 x 100 dargelegt.

Computing Time | Ticks | CPU-Cycles | 2.8 GHz | 1 GHz | 40 MHz
HE 3924 4005950 1.43ms | 4.00 ms | 100.1 ms

Table 4.8: HE Computing Time

4.5 Multi-Scale Retinex

Memory Requirements

Im nachfolgenden ist der RAM-Bedarf der Vorverarbeitungsmethode Multi-Scale-Retinex auf
ein Graustufenbild der Dimension 100 x 100 erklért.

Zu gleicher Zeit muss das zu verarbeitende Bild, die 4 GausMasken, die 4 durch die Anwen-
dung der Gaus-Masken auf das Ursprungsbild erzeugten gefilterten Bilder und das Ergebnisbild
im Speicher gehalten werden.

Die Gaus-Masken haben bei den gewéhlten Parametern eine Grofle von 9 bzw. 11 Gleitkomma-
Zahlen (double mit 8 bytes), somit insgesamt 2 x 9 x 8 + 2 x 11 x 8 Bytes (zwei Masken der
GroBe 9 und zwei Masken der Grofle 11). Das ist vernachléssigbar.

Das Ursprungsbild bendtigt 100 x 100 Bytes. Das Ergebnisbild und die gefilterten Bilder
ebenfalls je 100 x 100 Bytes, somit insgesamt 6 x 100 x 100 = 58.6 KB.

Die fiir die Berechnungen notwendigen Datenstrukturen (hauptsichlich einige Gleitkom-
mazahlen) sind vernachlissigbar.

MSR | Memory Requirements
Bedarf 58.6 KB

Table 4.9: MSR Memory Requirements

Der RAM-Bedarf ist fiir aktuelle Hardware bei PCs und Handys kein Problem, auch bei der
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gleichzeitigen Verarbeitung von vielen Bildern. Nur in sehr eingeschrinkten Umgebungen kann
es dabei Probleme geben.

Computing Time

Hier ist der Aufwand (CPU-Zyklen) fiir die Verarbeitung eines Graustufen-Bildes der Dimension
100 x 100 dargelegt.

Computing Time | Ticks | CPU-Cycles | 2.8 GHz | 1 GHz | 40 MHz
MSR 24704 | 25218400 | 9.00ms | 25.2ms | 630 ms

Table 4.10: MSR Computing Time

4.6 Daubechies-Wavelet-Transformation

Memory Requirements

Im nachfolgenden ist der RAM-Bedarf der Vorverarbeitungsmethode Daubechies-Wavelet-Transformation
bei der Anwendung auf ein Graustufenbild der Dimension 100 x 100 dargelegt.

Gleichzeitig miissen maximal 2 Bilder der Dimension des Ursprungsbildes und 2 der halben

GroBe im Speicher gehalten werden.

damit gesamter RAM-Bedarf: 2 x 100 x 100 + 2 x 100 x 50 = 29.2 KB.

Daub4 | Memory Requirements
Bedarf 29.2 KB

Table 4.11: Daub4 Memory Requirements

Das stellt fiir heutige Hardware kein Problem dar.

Computing Time

Hier ist der Aufwand (CPU-Zyklen) fiir die Verarbeitung eines Graustufen-Bildes der Dimension
100 x 100 dargelegt.

Computing Time | Ticks | CPU-Cycles | 2.8 GHz | 1 GHz | 40 MHz
Daub4 9522 9720580 347 ms | 9.72ms | 242.9 ms

Table 4.12: Daub4 Computing Time
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47 TT

Memory Requirements

Im nachfolgenden ist der RAM-Bedarf der Vorverarbeitungsmethode TT bei der Verarbeitung
eines Graustufenbildes der Dimension 100 x 100 dargelegt.

Fiir Gamma Correction miissen 2 Bilder im Speicher gehalten werden, somit 2 x 100 x 100
=19.5 KB.

Difference of Gaussian Filtering benotigt 2 Gaus-Masken, dieser Bedarf ist vernachldssigbar.
Weiters miissen gleichzeitig 4 Bilder der Dimension des Ursprungsbildes verfiigbar seien, somit
4 x 100 x 100 = 39.1 KB.

Zur Berechnung der Contrast Equalization miissen 2 Bilder und 200 Gleitkommahlen (double 8
bytes) gleichzeitig im Speicher seien, damit 2 x 100 x 100 + 200 x 8 =21.1 KB.

Gamma Correction, Difference of Gaussian Filtering und Contrast Equalization werden unab-
hingig voneinander hintereinander ausgefiihrt. Der maximal RAM-Bedarf ist somit 39.1 KB.

TT Memory Requirements
Bedarf 39.1 KB

Table 4.13: TT Memory Requirements

Computing Time

Hier ist der Aufwand (CPU-Zyklen) fiir die Verarbeitung eines Graustufen-Bildes der Dimension
100 x 100 dargelegt.

Computing Time | Ticks | CPU-Cycles | 2.8 GHz | 1 GHz 40 MHz
TT 18434 | 18817900 | 6.72ms | 18.82 ms | 470.4 ms

Table 4.14: TT Computing Time

4.8 Eigenfaces

Memory Requirements

Im Nachfolgenden ist der RAM-Bedarf der Eigenfaces dargelegt.
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Beim Training miissen alle Trainingsbilder (hier 88) gleichzeitig im Speicher sein, somit 88
x 100 x 100 Bytes = 859 KB. Das Durchschnittsbild hat dieselben Dimensionen, 100 x 100 Bytes
= 9.8 KB. Die Datenmatrix (double 8 bytes) hat die gemittelten Trainingsbilder als Spalten, 88
x 100 x 100 x 8 = 6875 KB. Die Kovarianzmatrix, die Matrix der errechneten Eigenvektoren
und die Eigenwertematrix haben mit 88 Zeilen und 88 Spalten einen Bedarf von 3 x 88 x 88 x
8, somit von ca. 180 KB. Die resultierende normalisierte Matrix hat 10000 Zeilen und ca. 43
Spalten, somit 3359 KB.

insgesamter maximaler RAM-Bedarf in dieser Konfiguration: 7743.8 KB

Der Speicherbedarf ist mit ca. 8§ MB denkbar gering.

Beim Authentifizierungsvorgang miissen die gesamte Eigenmatrix (3359 KB) und das zu tes-
tende Bild (9.8 KB) im Speicher gehalten werden. Zusétzlich benotigt man noch Platz fiir eine
weitere Matrix mit der Dimension des Ursprungsbildes, 100 x 100 x 8 = 78 KB. Der weitere
Bedarf ist mit wenigen kleinen Matrizen vernachléssigbar.

insgesamter RAM-Bedarf eines Authentifizierungsvorgangs: 3446.8 KB

Die Distanzfunktion Euklid-Distanz benétigt neben den zu vergleichenden Templates nur sehr
geringen zusitzlichen Speicher.

insgesamter RAM-Bedarf der Distanzfunktion: 2 x 43 x 8 = 688 Bytes.

Eigenfaces | Trainingsphase | Authenticate 1 | Distance Function 3
Bedarf 7743.8 KB 3446.8 KB 0.17 KB

Table 4.15: Eigenfaces Memory Requirements

Storage Requirements

Fiir den spiteren Gebrauch miissen folgende Daten der Trainingsphase gespeichert werden. Die
Eigenmatrix hat bei 88 Trainingsbildern der Dimension 100 x 100 10000 (Anzahl Pixel) Zeilen
und ca. 43 (Anzahl Eigenvektoren) Spalten bei, somit 10000 x 43 x 8 (double) Bytes = 3359
KB. Das Durchschnittsbild hat die Dimension 100 x 100, damit 100 x 100 Bytes = 9.8 KB.
gesamter Bedarf: 3359 + 9.8 = 3368.8 KB

Die 3 Templates des Enrollments belegen 3 x 43 x 8 Bytes = 1 KB
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Eigenfaces | Trainingsdaten | 3 Templates
Bedarf 3368.8 KB 1 KB

Table 4.16: Eigenfaces Storage Requirements

Computing Time

Hier ist der Aufwand (CPU-Zyklen) fiir die Trainingsphase (ohne Vorverarbeitung), das Au-
thentifizieren eines Gesichtsbildes (ohne Vorverarbeitung) und das dreimalige Berechnen der
Distanz dargelegt.

Eigenfaces Ticks CPU-Cycles | 2.8 GHz 1 GHz 40 MHz
Trainingsphase 2513310 | 2565620000 | 916.29 ms | 2565.61 ms | 64140.3 ms
Authenticate 1 9330 9525150 3.40 ms 9.52 ms 238 ms

Distance Function 3 5058 5163650 1.84 ms 5.15 ms 128.8 ms

Table 4.17: Eigenfaces Computing Time

Error Rate

Eigenfaces | FRR | FAR | Schwellwert
without 20.6 | 21.2 2000

HE 142 | 154 3750
MSR 169 | 18.6 3700
Daub4 18.8 | 19.3 3600
TT 33.6 | 359 1080

Table 4.18: Eigenfaces Error Rate

4.9 Elastic Bunch Graph Matching

Memory Requirements
Im nachfolgenden ist der RAM-Bedarf des EBGM bei Graustufen-Input-Bildern der Dimension
150 x 200 dargelegt.

Die 80 Gabor-Masken miissen zu jeder Zeit verfiigbar sein. Dabei handelt es sich um quadratis-
che Matrizen (double Werte 8 bytes) mit einer GréBe von 19, 29, 39, 53 bzw. 77 (je 16). Diese
belegen ca. 1432 KB.

In der Trainigsphase wird der Bunchgraph erzeugt. Er enthélt 88 Facegraphen mit je 42 Knoten.
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Fiir jeden Knoten wird seine Position gespeichert (2 ints). An jeder Knotenposition werden 80
Jets berechnet (fiir jede Maske ein Jet). Ein Jet belegt mit 2 Gleitkommazahlen 2 x 8 Bytes.
Insgesamt belegt der Bunchgraph also 88 x 42 x 2 (Knotenpositionen) + 88 x 42 x 80 x 2 X
8 Bytes (Jets) = 4627 KB. Zur Extraktion der Jets werden die Trainingsbilder benétigt. Daher
zusitzlicher RAM-Bedarf von 88 x 150 x 200 = 2578 KB.

Insgesamter RAM-Bedarf der Trainingsphase: 7205 KB.

Bei der Authentifizierung miissen die Informationen im Bunchgraphen zugreifbar sein, daher
4627 KB. Es wird ein moglichst gut positionierter Facegraph gesucht und dessen Jets werden
berechnet, 42 x 80 x 2 x 8 = 52.5 KB (42 Knoten, 80 Masken, 2 x 8 Bytes pro Jet). Zusitzlich
miissen zum Vergleich die Enrollment-Facegraphen im Speicher sein, 3 x42x80x2x 8 =157.5
KB.

Insgesamter RAM-Bedarf des Authentifizierungsvorgangs: 664 KB (Masken) + 4627 KB (Bunch-
graph) + 210 KB (4 Facegraphen) = 5501 KB.

Die Distanzfunktionen benétigen neben den Facegraphen, deren Ahnlichkeit berechnet werden
sollen, nur sehr wenig zusétzlichen Speicher, dieser ist vernachlidssigbar. Vier zu vergleichende
Graphen belegen 210 KB. Dieser Bedarf kan noch verringert werden, wenn nur die zwei gerade
betrachteten Graphen im Speicher sind, er betridgt dann 105 KB.

Insgesamter RAM-Bedarf der Distanzfunktionen: ca. 210 KB

EBGM | Trainingsphase | Authenticate 1 | Distance Function 3
Bedarf 7205 KB 5501 KB 210 KB

Table 4.19: EBGM Memory Requirements

Storage Requirements

Fiir den spiteren Authentifzierungsvorgang muss der Bunchgraph gespeichert werden, somit
4627 KB. Die Masken wurden in der Implementierung beim Start berechnet und mussten somit
nicht gespeichert werden.

3 Templates (Facegraphen) belegen 3 x 42 x 80 x 2 x 8 Bytes = 157.5 KB.
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Computing Time

EBGM

Trainingsdaten

3 Templates

Bedarf

4627 KB

157.5 KB

Table 4.20: EBGM Storage Requirements
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Hier ist der Aufwand (CPU-Zyklen) fiir die Trainingsphase (ohne Vorverarbeitung), das Authen-
tifizieren eines Gesichtsbildes (ohne Vorverarbeitung) und das dreimalige Berechnen der Distanz
dargelegt. Die Zeit fiir das Authentifizieren und die Distanzfunktion ist jeweils fiir Predicitive
Step (ps), Predictive Iter (pi) und Narrowing Local Search (nl) angegeben.

EBGM Ticks CPU-Cycles 2.8 GHz 1 GHz 40 MHz
Trainingsphase 19526500 | 19932900000 | 7118.89 ms | 19932.9 ms | 498322.3 ms
Authenticate 1 ps 1238450 | 1264230000 | 451.51 ms | 1264.23 ms | 31605.7 ms
Authenticate 1 pi 1235430 | 1261140000 | 450.41 ms | 1261.15ms | 31528.7 ms
Authenticate 1 nl 1284920 | 1311670000 | 468.45ms | 1311.67 ms | 32791.5 ms
Distance Function 3 ps 9993 10201700 3.64 ms 10.19 ms 254.8 ms
Distance Function 3 pi 10802 11027200 3.94 ms 11.03 ms 275.8 ms
Distance Function 3 nl 33288 33981300 12.14 ms 33.99 ms 849.8 ms

Error Rate

Table 4.21: EBGM Computing Time

Predictive Step | FRR | FAR | Treshold
without 13.6 | 154 0.615
HE 11 13.4 0.585
MSR 124 | 13.2 0.535
Daub4 149 | 15.8 0.553
TT 12.8 14 0.471
Predictive Iter | FRR | FAR | Treshold
without 12.3 | 13.9 0.66
HE 94 | 104 0.635
MSR 10.2 | 10.3 0.594
Daub4 11.7 | 13.6 0.605
TT 11.2 | 12.2 0.537
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Narrowing Local Search | FRR | FAR | Treshold
without 9.7 |10.2 0.71
HE 74 | 83 0.68
MSR 7.8 | 9.0 0.65
Daub4 89 | 95 0.663
TT 79 | 8.8 0.627

Table 4.22: EBGM Error Rate

4.10 Enhanced Local Gabor Binary Patterns Histogram Sequence

Memory Requirements

Im nachfolgenden ist der RAM-Bedarf des ELGBPHS Algorithmus bei Graustufen-Input-Bildern
der Dimension 100 x 100 dargelegt.

Beim ELGBPHS gibt es keine Trainingsphase.

Beim Authentifizierungsvorgang miissen sich die 3 Enrollment-Templates und das zu ver-
gleichende Template im Speicher befinden. Ein Template besteht aus 4000 Histogrammen (80
Masken mal 50 Bildbereiche mit Gewichtung > 0). Weil ein Bildbereich die Dimension 10 x 10
hat, kann die maximale Anzahl eines Grauwertes 100 sein, damit passt es in 1 Byte. Ein His-
togramm belegt somit 256 Bytes (ohne Komprimierung). Fiir ein Template sind somit 80 x 50
x 256 Bytes = 1000 KB vonnéten. Die 3 Enrollment-Templates werden mit dem Test-Template
verglichen, somit 4 x 1000 KB = 4000 KB. Die eigentliche Vergleichsfunktion kommt mit sehr
wenig Speicher aus, dabei wird im Wesentlichen blof eine Summe erhéht. Auch die Gewich-
tung ldsst sich in wenigen Bytes speichern, das ist alles vernachldssigbar.

gesamter RAM-Bedarf des Authentifizierungsvorgangs: 4000 KB

Die Distanzfunktion benotigt neben den Histogrammen nur sehr wenig Speicher. Damit ist
der RAM-Bedarf der Vergleichsfunktion 4 Templates, 4000 KB.

gesamter RAM-Bedarf der Vergleichsfunktion: 4000 KB

ELGBPHS | Trainingsphase | Authenticate 1 | Distance Function 3
Bedarf - 4000 KB 4000 KB

Table 4.23: ELGBPHS Memory Requirements
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Storage Requirements
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Beim ELGBPHS gibt es keine Trainigsphase und damit keine Daten zu speichern.

3 Templates belegen 3000 KB.

Computing Time

ELGBPHS

Trainingsdaten

3 Templates

Bedarf

0 KB

3000 KB

Table 4.24: ELGBPHS Storage Requirements

Hier ist der Aufwand (CPU-Zyklen) fiir das Authentifizieren eines Gesichtsbildes (ohne Vorver-
arbeitung) und das dreimalige Berechnen der Distanz dargelegt. Beim ELGBPHS gibt es keine

Trainingsphase.

ELGPBHS Ticks CPU-Cycles 2.8 GHz 1 GHz 40 MHz
Trainingsphase - - - - -
Authenticate 1 4256300 | 4344890000 | 1551.75 ms | 4344.9 ms | 108622.5 ms

Distance Function 3 | 31367 32020300 11.44 ms 32.03 ms 800.8 ms

Error Rate

Table 4.25: ELGBPHS Computing Time

ELGBPHS | FRR | FAR | Schwellwert
without 4.6 5 760000
HE 4.6 4.9 755000
MSR 54 5.9 744000
Daub4 5.8 6.1 741000
TT 3.2 35 754000

Table 4.26: ELGBPHS Error Rate
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4.11 MarliesFaces

Memory Requirements

Im nachfolgenden ist der RAM-Bedarf der MarliesFaces bei Graustufen-Input-Bildern der Di-
mension 100 x 100 dargelegt.

Beim Training miissen die 88 Trainingsbilder (88 x 100 x 100 Bytes = 859 KB) geladen wer-
den. Nach der Umwandlung in Histogramme eines Bereiches (88 x 80 x 256 Bytes = 1760 KB)
kann der Speicher der Trainingsbilder wieder freigegeben werden. Fiir einen Bereich werden
die Histogramme als Vektoren als PCA-Bilder angeordnet (7040 KB Bedarf, float 4 bytes) und
daraus ein Eigenspace berechnet. Das wird fiir alle 50 Bereiche wiederholt. Eine normalisierte
Eigenmatrix hat 20480 Zeilen und 53 Spalten, somit 4240 KB (float 4 bytes).

insgesamter max. RAM-Bedarf der Trainingsphase: 11280 KB

Beim Authentifizierungsvorgang sollten aus Performance-Griinden alle Eigenmatrizen im
Speicher gehalten werden, somit 50 x 20480 x 53 x 4 = 207 MB. Das Bild wird gefaltet und
in Histogramme umgewandelt, das erfordert 1000 KB. Die Projektion belegt 50 x 53 x 4 (50
Bereiche, 53 Eigenvektoren, float 4 bytes) = 10 KB.

gesamter max. RAM-Bedarf des Authentifizierungsvorgangs: 208 MB
Die Distanzfunktion benétigt neben den Histogrammen nur sehr wenig Speicher. Der Be-
darf fiir den Vergleich von 2 Templates ist (nahezu) beliebig gering, weil die Templates streng

sequentiell verarbeitet werden konnen. Typisch: 2 Templates =2 x 50 x 53 x 4 =20.6 KB

gesamter RAM-Bedarf der Vergleichsfunktion: 20.6 KB

MarliesFaces | Trainingsphase | Authenticate 1 | Distance Function 3
Bedarf 11280 KB 208 MB 20.6 KB

Table 4.27: MarliesFaces Memory Requirements

Storage Requirements

Die Eigematrizen und zugehdrigen Durschnittsbilder miissen (wenn das Training nicht jedesmal
wiederholt werden soll) gespeichert werden. Die Eigenmatrizen belegen 207 MB. Die Durchs-
chittsbilder 50 x 20480 x 4 Bytes = 4000 KB.

3 Templates belegen 50 x 53 x 4 Bytes = 10.3 KB
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MarliesFaces
Bedarf

Trainingsdaten
211 MB

3 Templates
10.3 KB

Table 4.28: MarliesFaces Storage Requirements

Computing Time

Hier ist der Aufwand (CPU-Zyklen) fiir das Authentifizieren eines Gesichtsbildes (ohne Vorver-
arbeitung) und das dreimalige Berechnen der Distanz dargelegt.

MarliesFaces

Ticks CPU-Cycles | 2.8 GHz 1 GHz 40 MHz

Trainingsphase - - 146s 408s 10220s
Authenticate 1 1284140 | 1310860000 | 468.16ms | 1310.85ms | 32771.2ms

Distance Function 3 4844 4945240 1.77ms 4.96ms 123.9ms

Table 4.29: MarliesFaces Computing Time

Error Rate

MarliesFaces | FRR | FAR | Schwellwert

without 10.2 | 11.3 | 495000000

HE 8.2 9.8 550000000

MSR 8.6 9.9 540000000

Daub4 9.7 11.0 | 530000000

TT 10.1 | 13.7 | 360000000

Table 4.30: MarliesFaces Error Rate
4.12

Ergebnisse zusammengefasst

Memory Requirements

Verfahren Trainingsphase | Authenticate 1 | Distance Function 3
Eigenfaces 7743.8 KB 3446.8 KB 0.17 KB
EBGM 7205 KB 5501 KB 210 KB
ELGBHPHS - 4000 KB 4000 KB
MarliesFaces 11280 KB 208 MB 20.6 KB

Table 4.31: Memory Requirements zusammengefasst

Der Speicherbedarf von Eigenfaces, EBGM und ELGBPHS ist durchwegs gering, d.h. kein
Problem fiir aktuelle PCs oder Smartphones. Der Authentifizerungsvorgang der MarliesFaces
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benotigt tiber 200 MB an RAM, falls alle Eigenmatrizen zur Projektion der Histogramme gle-
ichzeitig im Speicher gehalten werden. Werden die Eigenmatrizen jedoch einzeln eingelesen,
die Histogramme projiziert und der Speicher der Eigenmatrix wieder freigegeben, betrdgt der
RAM-Bedarf etwa 4 MB.

Storage Requirements

Verfahren Trainingsdaten | 3 Templates
Eigenfaces 3368.8 KB 1 KB
EBGM 4627 KB 157.5 KB
ELGBPHS 0 KB 3000 KB
MarliesFaces 211 MB 10.3 KB

Table 4.32: Storage Requirements zusammengefasst

Auffillig beim Festspeicherbedarf ist, dass die MarliesFaces etwa 211 MB an Trainings-
daten produzieren. Das liegt daran, dass 50 Eigenmatrizen gespeichert werden miissen, in die
Histogramme projiziert werden.

Computing Time

Verfahren, 2.8 GHz | Trainingsphase | Athenticate 1 | Distance Function 3
Eigenfaces 916.29 ms 3.40 ms 1.84 ms
EBGM nl 7118.89 ms 468.45 ms 12.14 ms
ELGBPHS - 1551.75 ms 11.44 ms
MarliesFaces 146 s 468.16ms 1.77ms

Table 4.33: Computing Time zusammengefasst

Die Trainingsphase der MarliesFaces dauert bei 2.8 Ghz Taktfrequenz etwa 146 Sekunden,
weil 50 Datenmatrizen erzeugt werden und deren Eigenvektoren berechnet werden miissen.

Best Error Rate
Verfahren Vorverarbeitung | FRR | FAR
Eigenfacs HE 142 | 154
EBGM nl HE 7.4 8.3
ELGBPHS TT 32 3.5
MarliesFaces HE 8.2 9.8

Table 4.34: Error Rate zusammengefasst
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Mit knapp 97% erreicht ELGBPHS mit der Vorverarbeitung TT die hochste Erkennungsrate.
Eigenfaces ist mit etwa 85% weit abgeschlagen. MarliesFaces erzielen 91% und EBGM 90%
Genauigkeit (jeweils bei HE Vorverarbeitung).
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Zusammenfassung

Im Rahmen der Diplomarbeit wurde festgestellt, dass im Vergleich zum Fingerabdruck, der
Venenerkennung oder Iris das Gesicht als biometrisches Merkmal von einer hoheren Fehler-
rate gekennzeichnet. ELGBPHS in Kombination mit der Vorverarbeitung TT erreichte mit ca.
96,7% die hochste Erkennungsrate der behandelten Verfahren . Weit abgeschlagen liegen die
Eigenfaces mit Vorverarbeitung HE bei 85%. EBGM erreichte mit Displacement Estimator
"Narrowing Local Search" und Vorverarbeitung HE 92,5%. AuBer Konkurrenz sind die Mar-
liesFaces, weil diese fiir einen bestimmte Umgebung (Smart-Card) entwickelt wurden und mit
90,5% das Ziel von 10% Fehlerrate erreichten.

Der Grund fiir die niedrigere Erkennungsrate im Vergleich zu anderen biometrischen Merk-
malen sind die Probleme, die man bei der Identifizierung einer Person iiber das Gesicht hat.
Helligkeitsunterschiede, Make-Up, Anderungen durch das Alter, Kopfposition, Mimik, Brillen
usw. erschweren die Arbeit der Gesichtserkennungssysteme und sind so bei anderen Merkmalen
wie dem Fingerabdruck nicht zu finden.

Zum Aufwand bzw. Speicherbedarf ist zu sagen, dass Eigenfaces, EBGM und ELGBPHS
auf einem PC oder aktuellem Smartphone uneingeschrinkt lauffiahig sind.

Das einzige Verfahren, das auch in einer extrem ressourcen-beschrinkten Umgebung wie
einer Smart-Card eine Fehlerrate von unter 10% erreicht, sind die MarliesFaces. In dieser
Umgebung sind daneben nur die Eigenfaces lauffdhig, jedoch mit einer inakzeptablen Erken-
nungsrate. Die Trainingsphase der MarliesFaces benotigt bei 2,8 GHz 146 Sekunden, der Au-
thentifizierungsvorgang hat einen RAM-Bedarf von 208 MB und die Trainingsdaten belegen
211 MB. Die Trainingsphase, Vorverarbeitung und Projektion konnen bei Anwendung auf einer
Smart-Card auferhalb erfolgen, weil keine personenbezogenen Daten auferhalb gespeichert
werden miissen (beispielsweise ist die zu authentifizierende Person im Trainingset nicht en-
thalten). Nur die Enrollment-Projektionen werden auf dem Chip gespeichert und mit der von
auflen gelieferten Test-Projektion verglichen.
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Histogram Equalization verbesserte die Fehlerrate der Eigenfaces um ca. 6%. Beim EBGM
lag der Effekt bei 2,5%. Die Vorverarbeitung, die beim ELGBHS am besten abgeschnitten hat,
ist TT mit 1,5% Verbesserung gegeniiber den Testldufen ohne Vorverarbeitung (nur Face De-
tection und Elliptisches Zuschneiden). Die anderen Methoden verursachten keine Verbesserung
bzw. verschlechteten das Ergebnis sogar.

Es muss fiir jede Anwendung separat entschieden werden, ob die geringere Erkennungsrate
der Gesichtserkennungsverfahren (im Vergleich zu beispielsweise dem Fingerabdruck oder der
Venenerkennung) einen Einsatz in der Praxis zuldsst. Zukiinftige Arbeiten konnten sich mit
der Verbesserung der Erkennungsrate der MarliesFaces beschiftigen, z.B. durch Analyse weit-
erer nicht behandelter Vorverarbeitungsmethoden. Die Diplomarbeit beschrinkte sich auf die
Beschreibung und Evaluierung von 5 ausgewihlten Verfahren. Darauf aufbauend wire eine
Beschiftigung mit weiteren Gesichtserkennungsverfahren / Kombinationen von Methoden und
deren Evaluierung wichtig fiir den Praxis-Einsatz von Gesichtserkennungssystemen.
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Appendix

A.1 500 statische Durchginge

enroliment

Figure A.1: 500 statische Durchgénge, FERET Gesichtsdatenbank [42]
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A.2 Setzen des Schwellwerts

Datei

Logfile: D: /diplomarbeit/logflibfrs.eigenfaces.he.log

Treshald: 3759

= treshold [R_EJECTED = ]
miin max
FRR: 0 0.8
FAR 0 0.55

Loafile:

Figure A.2: Setzen des Schwellwertes
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A.3 Logfile

fraInit{) : new internal log object for lib created

fraInit{) : create new intermnal frs object for lib

Computing Gabor-masks

Beading conf from ..%\..\fra_data‘conf\ELEBPFHS hist properties.txt ...

W e ke e e e e e e ke ol ke e o e o e e ke e o e o e

*# ELEBEHS

Beading training from directory

fraload({) called

ELGBPHS::1load () : There is no training-phase with ELGBPHS, so nothing to load here!
PreProcessing imit ...

Loading training completed.

RUN O

Reading ..%..%\..%images“STATICS500\STATIC 000%enrcllment

Reading ..%..%..%images“\STATICS00NSTRATIC 000‘accept

Reading ..%..%..%images\STATICSO00YSTATIC 000\reject

e ke e ok e ol e e e e e e e e e

*# START ENROLL

Enrcelling ..%..%..%images \STATICS00\STATIC 000\enrcllment’\00774_ 341201 fa bmp ...
PreProcess image ...

Calculating hists of

Enrcelling ..%..%..%images“\STATICS00\STATIC 000\enrcllment’00774 341201 fb. bmp ..
PreProcess image ...

Calculating hists of

Enrolling -.%.-%..\imagea\STATICS00\STATIC 000\enrollmenth 00774 _3%60820_fa bmp ..
PreProcess image ...

Calculating hists of

*# END EMROLL

L prprprpriprepy

T

*#% RCCEPT TEST **

Verifying ..%..%\..%images\STATICS00\STATIC 000\accept 00774 3541205 fa bmp ...
PreProcess image ...

Calculating hists - ..

Converting enrcllment templates to histograms ...

distance 0: 7835&3

distance 1: B&8&311

distance Z2: 7T8ZS555

max: 866311

ACCEPTED

Figure A.3: Log-Datei
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