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Einleitung

Kurzfassung

Das Mobiltelefon dient heutzutage neben seiner primaren Funktion als
Kommunikationsmedium zur Bereitstellung unterschiedlichster Informationen.
Durch die Entwicklung der drahtlosen Near Field Communication (NFC) wurde
nun zuséatzlich die Nutzung als elektronische Geldborse fir mobile Bezahlung
(M-Payment) realisiert.

Die vorliegende Arbeit beschaftigt sich zundchst mit den Grundlagen von
Bezahlsystemen im Allgemeinen sowie gangigen Technologien zur
Datenubertragung. Kern der Arbeit ist die Identifizierung mdglicher
Sicherheitsrisiken und die Erarbeitung von Kriterien, die fur die Akzeptanz von
M-Payment beim Endanwender wichtig sind. Basis fir entsprechende
Bewertungen waren vor allem Studien und Meinungsumfragen von
Endanwendern Uber die Nutzung oder Ablehnung von M-Payment sowie
Erhebungen zum Thema Sicherheitsrisiken im Bereich der Datentbertragung.

Im Rahmen der vorliegenden Arbeit konnte klar aufgezeigt werden, dass derzeit
noch zahlreiche Sicherheitsrisiken bei der Nutzung von Mobile Contactless
Payment, das ist M-Payment mittels NFC, bestehen. Als kritische
sicherheitsrelevante Erfolgsfaktoren bei der Etablierung von Mobile Contactless
Payment konnten folgende Parameter identifiziert werden: die sichere
Kommunikation der Gerate, die Wahl des Tragermediums, der Einsatz einer
geeigneten und ausgereiften Software, Pravention von Anwendungsfehlern, der
vertrauliche Umgang mit Daten, die Sicherheit der Smart Card sowie die
Einhaltung allgemein giltiger Sicherheitsaspekte.

Zusammenfassend konnte gezeigt werden, dass erst durch die
Bertcksichtigung dieser identifzierten Sicherheitskriterien die Endanwender-
akzeptanz von Mobile Contactless Payment entscheidend erhdht werden kann,
woran bisherige Projekte scheiterten.



Einleitung

Abstract

Mobile phones have developed from communication devices to multifunctional
information portals. With wireless near field communication (NFC) they can now
even be used as electronic purses to conduct mobile payments (m-payment).

The first part of this thesis covers the basics of payment methods and data
transfer technologies. The main focus is on the identification of security threats
and the development of a criteria catalogue that will help to increase consumer
acceptance of mobile contactless payment. This catalogue is built on studies
and surveys performed with mobile contactless payment users as well as
scientific publications about security issues of data transfers.

This thesis shows that there are several unresolved security issues with mobile
contactless payment that need to be addressed before a successful introduction
is possible. Some of the major elements are secure communication, functional
NFC devices (mobile phone, token, card...), technically mature software,
prevention of application errors, protection of confidential information and also
the compliance with renowned security standards.

Summarised it is shown, that only by complying with the criteria catalogue the
acceptance of mobile contactless payment can be significantly increased.
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Einleitung 1

1 Einleitung

Das Mobiltelefon ist neben seiner primaren Funktion als Kommunikations-
medium mittlerweile auch ein Medium zur Informationsbereitstellung aller Art
geworden. Geldgeschéfte oder Einkaufe kdnnen mittels mobiler Endgerate an
jedem Ort zu jeder Zeit erledigt werden. Immer mehr Nutzer wollen das
Mobiltelefon als Alternative zu Geldbodrse, Kreditkarte und Co. nutzen
[MOBAO4], weshalb M-Payment als eine der wichtigsten Applikationen des
Mobile Commerce gesehen wird [UVRVO02].

Mittels drahtloser Near Field Communication (NFC), die auf Radio Frequency
Identification (RFID) aufbaut, werden neue Méoglichkeiten erdffnet [ORTIO6].
Diese Technologie ist vielseitig einsetzbar, so z.B. auch in Mobiltelefonen oder
Kreditkarten, die zum drahtlosen Zahlungsmittel umfunktioniert werden sollen
und als Mobile Contactless Payment bezeichnet wird.

Innerhalb der néchsten finf Jahre erwarten die groRen Kreditkartenfirmen wie
MasterCard, Visa oder Amex, dass der weltweite Umsatz aus Mobile
Contactless Payment per Mobiltelefon auf 36 Mrd. Dollar steigen wird
[PATAO6]. Eine wesentliche Voraussetzung fur den Erfolg ist die Bereitstellung
effizienter und sicherer Abwicklungsformen des Zahlungsvorganges [MOMAQ?2].
Dartiber hinaus spielt aber auch das Verhalten der Konsumenten eine
wesentliche Rolle bei der Entwicklung und ErschlieBung des Mobile Contactless
Payment Marktes. Selbst wenn die entsprechende Technologie bereits
verbreitet ist, kbnnte es noch einige Zeit dauern, bis Mobile Contactless
Payment zur Routine wird. Konsumenten werden noch an traditionellen
Zahlungsmethoden festhalten, insbesondere dann, wenn nicht ausreichendes
Vertrauen in die Sicherheit bei dem Zahlungsprozess gegeben ist. Dies betrifft
vor allem Mobile Contactless Payment, also das Bezahlen mittels
Mobiltelefonen und NFC.

Da Endanwender neuen Technologien gerade im Zahlungsverkehr sehr
skeptisch gegenuberstehen, ist es besonders wichtig, die Bedurfnisse des
Konsumenten genau zu kennen, um neue Losungen erfolgreich zu etablieren
[DAOOO07].



Einleitung 2

Der Trend geht immer mehr weg vom Bargeld in Richtung bargeldloses
Bezahlen und der Zahlungsvorgang soll immer einfacher und bequemer
werden [BRANO5]. Laut einer Statistik der Internationalen Telekommunikations-
union besitzt mittlerweile jeder funfte Mensch ein Mobiltelefon und in
Westeuropa liegt die Penetration von Mobilfunkgeraten bereits bei Uber
100 Prozent [INTEOS8]. Insofern liegt der Gedanke nahe, auch den
Zahlungsverkehr Uber das Mobiltelefon zu erméglichen. Aus diesem Grund
haben renommierte Firmen wie Kreditkartenunternehmen und Mobilfunk-
anbieter nach neuen Mdglichkeiten im bereich M-Payment gesucht.

Mobiltelefone sind heutzutage bereits sehr vielseitig. Man kann damit E-Mails
schreiben und abrufen, fotografieren, Videos aufzeichnen u.v.m. Die Bankomat-
oder Kreditkarte konnte es bislang allerdings noch nicht ersetzen. NFC ist eine
Moglichkeit, durch intuitive Handhabung und drahtlose Datentbertragung, das
einfache und rasche Bezahlen vor allem fur kleinere Betrage Gibers Mobiltelefon
zu ermoglichen.

Mit dieser Innovation sind jedoch auch viele Risiken verbunden. Sicherheit und
einfache Handhabung stehen beim Endanwender an oberster Stelle [KREPOO03]
und sind neben zahlreichen anderen Faktoren, wie Kosten, Dauer des
Zahlungsvorganges, etc. die Schlisselkonzepte fur eine erfolgreiche Refor-
mierung des Zahlungsverkehrs.

Um eine entsprechend hohe Akzeptanz beim Endanwender zu erzielen,
missen potentielle Gefahren von Mobile Contactless Payment Systemen
identifiziert, deren Risiken analysiert und anschlie3end daraus die notwendigen
sicherheitstechnischen Kriterien abgeleitet werden. Da es zum einen in der
Praxis keine absolute Sicherheit gibt, zum anderen die Kosten zur Hohe des
Sicherheitsniveaus exponentiell steigen, darf der Kriterienkatalog nur jene
Kriterien beinhaltet, die ein ausgewogenes Kosten - Nutzen Verhaltnis
darstellen. Da zumindest diese Kriterien fur einen sicheren Betrieb von Mobile
Contactless Payment Systemen gewahrleistet sein missen, spricht man von
der Notwendigkeit der Einhaltung von Mindestkriterien [BSIF08].



Einleitung 3

1.1 Problemstellung

Forschungsfragen
e Welche nennenswerten M-Payment Systeme gibt es derzeit in
Osterreich?
e Welche zusatzlichen Gefahren treten beim Mobile Contactless Payment
im Vergleich zu den derzeit eingesetzten Varianten auf?
e Fordern die im Rahmen der vorliegenden Arbeit identifizierten
Mindestkriterien die Akzeptanz beim Endanwender?

1.2 Aufbau der Arbeit

Die Arbeit gliedert sich in zwei Teile. Im ersten Teil werden die theoretischen
Grundlagen erarbeitet bzw. die Begriffe und Technologien erklart. Im zweiten
Teil werden die notwendigen sicherheitstechnischen Mindestkriterien zur
Forderung der Akzeptanz des Endanwenders erarbeitet.

In Zuge dieser Arbeit werden nur jene Aspekte des Mobile Contactless
Payments behandelt, die kundenseitig relevant sind, d.h. Kriterien, die fur die
Akzeptanz beim Endanwender wichtig sind, wie Sicherheit, Benutzer-
freundlichkeit, u.v.m. Diese sind sehr oft kontrdr zu den Interessen anderer
Parteien, jedoch wird letztendlich der Erfolg einer Technologie durch den
Kunden gesteuert.
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2 Grundlagen und Begriffsbestimmungen

Die Anfange des Electronic Commerce (E-Commerce) gehen bis ins Jahr 1997
zurtck, wo die US-Regierung ein Framework fur Global Electronic Commerce
vorstellte [ADOPOQ5]. Es wurden die Hauptziele des Electronic Commerce in
einem Dokument festgehalten und bereits wenige Jahre spéter konnte der
Handel mittels Internet auf einem globalen Markt agieren und am Electronic
Business (E-Business) teilnehmen.

2.1 Electronic Business

Die Begriffe Electronic Business, Electronic Commerce, Mobile Commerce oder
Mobile Business sind Begriffe, die zunehmend haufiger in den verschiedensten
Medien und in den unterschiedlichsten Zusammenh&ngen genannt werden. Der
Einsatz mobiler elektronischer Kommunikationstechniken hat in den letzen zehn
Jahren wesentlich an Bedeutung gewonnen. Die Mobilfunktechnologie hat
ebenso wie das Internet eine rasante Entwicklung hinter sich und durch diese
Schlusseltechnologien entwickelte sich aus dem Electronic Commerce der
Mobile Commerce.

Die Folgende Tabelle zeigt einige Definitionen zum Begriff Electronic Business
[ADOPO5].
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Definitionen von Electronic Business (E-Business)

Quelle Definition

Franz-Joachim Kauffels ... Unterstltzung der Wertschdpfung im Unternehmen durch

(1999) die Methoden der Verteilten Datenverarbeitung.
Wolfgang von Kersten Electronic Business ist ein Uberbegriff firr die strategische
(2001) Anwendung von computergestitzten Informations- und

Kommunikationstechnologien zur Erreichung der
Unternehmensziele einschliel3lich der entsprechenden
Ausgestaltung und Neuordnung von Geschaftsprozessen.

Eberhard Holler ... alle geschéttlich relevanten Vorgéange, die Uber
(2001) Telekommunikationsnetze abgewickelt werden.
Patrick Stahler E-Business schliel3t E-Commerce mit ein und integriert
(2001) mittels neuer Medien sowohl die Austauschverhéltnisse

zwischen Unternehmen und Kunden bzw. Unternehmen und
Geschaftspartnern als auch die internen
Koordinationsmechanismen.

Thomas Schildhauer Electronic Business (EB) umfasst alle Aktivitaten von
(2002) Marktteilnehmern und Organisationen, deren Ziel es ist, aus
digitaler Transaktion und Kommunikation wirtschaftlichen
Nutzen zu sichern.

Electronic Commerce Die Anbahnung und Abwicklung von geschéftlichen

Info Net (ECIN) Transaktionen auf elektronischem Wege. Der Begriff E-

(2005) Business ... beschreibt dabei nicht nur die Prozesse, die
Uber das Internet angestofR3en werden, sondern bezieht auch
alle Produkte und Dienstleistungen die zur Herleitung dieser
Prozesse erforderlich sind in die Begriffsbildung mit ein.

IBM Die Tranksaktion von Geschéaftsvorgangen uber ein

(2005) elektronisches Medium wie das Internet.

Tabelle 1- Definitionen von Electronic Business

Trotz dem die Definitionen sehr unterschiedliche Ansétze verfolgen, sind einige
Gemeinsamkeiten festzustellen. Adam Opuchlik [ADOPO05] definiert E-Business
in Anlehnung an Bernd Wirtz Definition als “Anbahnung, Unterstitzung,
Abwicklung und Aufrechterhaltung von Leistungsaustauschprozessen — also
der Transfer von materiellen und immateriellen Gitern sowie Dienstleistungen
zwischen unterschiedlichen Akteuren zumeist gegen ausgleichende monetare
oder nichtmonetare Leistungen - durch elektronische Netze und Informations-
und Kommunikationstechniken®.
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2.2 Electronic Commerce

In der Literatur und im Sprachgebrauch werden die Begriffe E-Business und E-

Commerce oft sinnverwandt verwendet. E-Commerce ist jedoch ein Teilbereich

aus dem E-Business. Eine Analyse von Definitionen des Begriffes Electronic
Commerce beinhaltet Tabelle 2 [ADOPO05].

Definitionen von Electronic Commerce

Quelle

Eberhard Holler
(2001)

Definition

Electronic Commerce beinhaltet die elektronische
Unterstiitzung von Aktivitaten, die in direktem
Zusammenhang mit dem Kauf und Verkauf von Gutern und
Dienstleistungen via elektronischer Netze in Verbindung
stehen.

Kersten und Schroder

E-Commerce steht fiir elektronischen Handel oder

(2002) Einkaufsmoglichkeiten via Internet.
Michael Merz Die Unterstiitzung von Handelsaktivitaten tiber
(2002) Kommunikationsnetze.

Rahild Neuburger
(2003)

Elektronische Unterstitzung bzw. Abwicklung von
Geschaéftstransaktionen zwischen Unternehmen und seinen
Kunden.

Electronic Commerce
Info Net (ECIN)
(2005)

Der wohl am weitesten verbreitete Begriff flr den
elektronischen Handel. Im Gegensatz zum E-Business
beschreibt der E-Commerce im strengen Sinne nur
diejenigen Prozesse bzw. Ertrage, die unmittelbar aus oder
Uber das Internet angestof3en werden. Hierzu zahlen dann
Dienstleistungen ebenso wie die vielschichtigen
Transaktionen innerhalb des Zwischenhandels.

Siemens E-Business
Glossar
(2005)

E-Commerce ist ein Teilbereich des E-Business und der
Oberbegriff fur alle Arten von Transaktionen Uber
elektronische Medien. Das Hauptmedium fiir E-Commerce
ist das Internet, aber auch Standards wie EDI tiber
firmeneigene Netze kénnen fir E-Commerce verwendet
werden. Kauf-/Verkaufstransaktionen bilden die
Hauptbestandteile des E-Commerce. Weitere
Transaktionsbereiche umfassen Behdrden und
Bankgeschéfte.

Adam Opuchlik
(2005)

Die Moglichkeit, Transaktionen im Absatz- und
Beschaffungsbereich Uber elektronische
Kommunikationsnetze zu unterstiitzen bzw. abzuwickeln.

Tabelle 2 - Definitionen von Electronic Commerce erweiterte Version
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Der Electronic Commerce wird von Bernd Wirtz [BEWIO1] definiert als ,...die
elektronische Unterstitzung von Aktivitaten, die in direktem Zusammenhang mit
dem Kauf und Verkauf von Gutern und Dienstleistungen via elektronischer
Netze in Verbindung stehen®. Als Beispiel fir E-Commerce Aktivitaten nennt er
das elektronische Aushandeln von Preisen oder die Unterzeichnung von
Rechnungen mittels digitaler Signatur. Das Electronic Business beinhaltet
Prozesse die Uber den An- und Verkauf von Produkten hinausgehen und stellt
somit das umfassendere Konzept dar.

2.3 Mobile Business

Im Zeitalter der rasanten Entwicklung von Ubertragungstechnologien und
drahtlosen Endgeraten ist Mobile Business (M-Business) entstanden. Viele
Wissenschafter schreiben dem M-Business vermehrt ein hohes Marktpotential
zu. Ein wesentliches Faktum flr die Prognosen ist die schnelle Verbreitung von
Mobiltelefonen und PDAs. In Europa gab es bereits 2001 mehr
Mobiltelefonbesitzer als Internet-Nutzer [BEWIO1], was ein enormes
Kundenpotential darstellt und Mobile Business zu einem interessanten
Betatigungsfeld macht.

Ebenso wie beim E-Business gibt es keinen Konsens uber die Definition des
Begriffs M-Business. Allerdings besteht Einigkeit dariiber, dass die Nutzung
mobiler Endgerate im Zusammenhang mit wirtschaftlichen Aktivitaten steht.
Meist wird die Definition des Begriffs E-Commerce herangezogen und um die
Inanspruchnahme mobiler Zugangsgerate erganzt, was auch die Unscharfe der
Definitionen der Begriffe M-Business und M-Commerce erklart.

Mobile Business ist ein Teilbereich des Electronic Business, wo eine bestimmte
Art von Endgeraten eingesetzt wird, wobei eine Beschrankung lediglich auf die
Zugangsgerate nicht immer ausreichend ist.

Mobile Business ist dem E-Commerce untergeordnet [BSLF02] und beschreibt
die Gesamtheit aller Aktivitaten, Prozesse und Anwendungen, die mit mobilen
Technologien durchgefihrt werden.
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Bernd Wirtz [BEWIO1] definiert Mobile Business als die ,Anbahnung sowie die
teilweise  respektive  vollstdndige  Unterstitzung, = Abwicklung  und
Aufrechterhaltung von Leistungsaustauschprozessen mittels elektronischer
Netze und mobiler Zugangsgerate®“.

2.4 Mobile Commerce

Die folgende Tabelle zeigt einige Definitionen zu dem Begriff Mobile Commerce
in Anlehnung an [BEWIO1].

Definitionen von Mobile Commerce

Quelle Definition

Durlacher Research The working definition of Mobile Commerce [...] is any

(1999) transaction with a monetary value that is conducted via a
mobile telecommunication network.

Andersen Consulting Mobile Commerce is Electronic Commerce based on mobile

(2000) telephony, short-range wireless lines, voice recognition and
interactive digital TV.

Kehoe [...] mobile commerce — that is, electronic commerce

(2000) conducted on mobile phones.

RoORler [...] Mobile Commerce, also Wirtschaftskontakte tiber

(2000) drahtlose Verbindungen an beliebigen Orten [...]

Schmitzer/ MC [Mobile Commerce] bezeichnet die wirtschaftliche

Butterwegge Nutzung von mobilen Endgeraten, vor allem von

(2000) Mobiltelefonen und PDAs.

Wiedermann/Buxel/ Die elektronisch gestitzte Abwicklung von Online-

Buckler Geschaftsfallen auf Basis der Nutzung mobiler Endgerate wird

(2000) als Mobile Commerce (kurz: M-Commerce) bezeichnet.

E-Commerce Wissen E-Commerce umfasst somit alles was geschéftsdienend Uber
das Internet gesendet wird. Eine simple E-Mail-Anfrage zéhlt

[XOVEO07]

genauso zum E-Commerce wie die Bestellung eines Artikels
in einem Online-Shop.

Tabelle 3 - Definitionen von Mobile Commerce

Klaus Turowski und Key Pousttchi [KTKP04] definieren Mobile Commerce als
.Jjede Art von geschéaftlichen Transaktionen, bei der die Transaktionspartner im
Rahmen von Leistungsanbahnung, Leistungsvereinbarung und Leistungs-
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erbringung mobile elektronische Kommunikationstechniken in Verbindung mit
mobilen Endgeraten einsetzen®.

Mobile Commerce kann nach der Art der Geschaftsbeziehung in
unterschiedliche Kategorien eingeteilt werden [JUKUO3]. Die wichtigsten sind
Beziehungen zwischen Unternehmen also Business to Business (B2B),
Beziehungen zwischen Unternehmen und Kunden dem Business to Consumer
(B2C) und Beziehungen zwischen Privaten also Peer to Peer (P2P).

Ein wichtiger Faktor fur die Marktentwicklung im M-Commerce ist die
Durchdringungsrate der Bevolkerung mit mobilen Endgeraten, insbesondere
Mobiltelefonen. Weitere Vorteile der mobilen Kommunikation, die zum
Wachstum des M-Commerce beigetragen haben, sind laut Mobile Commerce
Report 2000 [PDDLOO] die permanente Verwendbarkeit von drahtlosen
Endgeraten, die Erreichbarkeit an jedem Ort und zu jeder Zeit, die
Bedienungsfreundlichkeit, die Personalisierung sowie die Lokalisierbarkeit jedes
Benutzers, worauf viele Services basieren.

2.5 Ubertragungstechnologien

Elektronische Kommunikationstechniken sind nach Klaus Turowski und Key
Pousttchi [KTKP04] Verfahren, mit denen Signale auch Uber weite Distanzen
Ubertragen werden kénnen. Dies bezeichnet man auch als Telekommunikation.
Nach der Definition des European Telekommunications Standards Instituts
[ETSIO8] ist Telekommunikation ,any transmission and/or emission and
reception of signals representing signs, writing, images and sounds or
intelligence of any nature by wire, radio, optical or other electromagnetic
systems”. Erfolgt die Ubertragung drahtlos, dann bezeichnet man diese Technik
als wireless.

Fur die drahtlose Kommunikation gibt es verschiedene Technologien, die
Jirgen Kuhn [JUKUO3] in Ubertragungstechnologien fir den Privatbereich
(PAN — Private Area Network), den Nahbereich (LAN — Local Area Network)
und den Fernbereich (WAN — Wide Area Network) unterteilt.
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Die Ubertragung von Daten im PAN dient der Vernetzung von Geréaten der
personlichen Umgebung wofir Infrarot oder Bluetooth verwendet werden.
Ubertragungstechnologien im LAN, wie beispielsweise Wireless LAN (WLAN)
ermdoglichen die Datentbertragung in Gebauden oder abgegrenzten Gelandern.
Im Fernbereich kommt die Mobilfunktechnologie zum Einsatz, die eine
Ubertragung von Daten (ber sehr weite Distanzen, bis zu 10 Kilometern
ermaglicht.

2.5.1 WLAN

WLAN ist eine mobile elektronische Kommunikationstechnik auf lokaler Ebene
und wird teilweise als Sammelbegriff fir jegliche drahtlose Vernetzung
verwendet [KTKOO4]. Der Begriff (WLAN) bezeichnet nach IEEE 802.11
[[EEEOQ8] ein drahtloses lokales Netz. Der marktbeherrschende Standard ist
IEEE 802.11b aus dem Jahr 1999 der eine maximale Datenrate von 11 MBit/s
auf dem 2.4 GHz-Band erlaubt. Seit 2003 gibt es auch den Standard IEEE
802.11g der bei Abwartskompatibilitat wesentlich hdhere Datenraten ermdglicht.
Die Reichweite vom WLAN ist stark von den raumlichen Verhaltnissen
abhangig, wobei die typische Reichweite zwischen 30 innerhalb und 300
Metern aul3erhalb von Gebauden liegt.

2.5.2 Bluetooth, IrDA

Wenn Endgerate untereinander oder mit Peripheriegeraten vernetzt werden
kommen Bluetooth oder IrDA zum Einsatz, da diese Technologien auf eine
geringe Reichweite, von einigen Metern, ausgelegt sind.

Als Schlusseltechnologie fir spontane Vernetzung gilt Bluetooth [BLUEOS8], wo
die Dateniibertragung verschlisselt werden kann und auch der Stromverbrauch
relativ gering ist. Jede Bluetooth-Funkverbindung wird im Rahmen eines
Piconetzes hergestellt, in dem alle Gerdte den gleichen physischen Kanal
belegen. Typische Betriebsverfahren und —-modi eines Bluetooth-fahigen
Gerates sind die Verbindung mit anderen Bluetooth-fahigen Geraten in einem
Piconetz, der Datenaustausch zwischen Bluetooth-fahigen Geraten und die
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Bluetooth Wireless-Technologie, die eine drahtlose Ad-hoc-Kommunikations-
technologie darstellt.

IrDA DATA [IRDA] ist ein Standard zur Ubertragung mittels Infrarotlicht, welcher
im Gegensatz zur Funktechnologie immun gegen elektromagnetische Einflisse
ist, jedoch durch andere Lichtquellen gestért werden kann. Es bietet eine hohe
Abhdrsicherheit, da die Gerate mit einer Sichtverbindung aufeinander
ausgerichtet werden mussen. Die Reichweite betragt etwa 1-2 Meter. Beide
Technologien kénnen auch in sehr kleine Endgerate eingebaut werden.

2.5.3 Mobilfunk

Mobilfunk wird definiert als [KTKPO04] ,eine Form der Telekommunikation, bei
der ein Dienstanbieter die Ubertragung von Sprache und Daten von und zu
mobilen Endgeraten durch ein drahtloses Zugangsnetz auf Basis
elektromagnetischer Wellen erméglicht*.

Um Mobilfunk betreiben zu kénnen benétigt man ein Mobilfunknetz, das sich
aus einem Mobilvermittlungsnetz und einem Zugangsnetz zusammensetzt. Das
Mobilvermittlungsnetz ermdglicht die Ubertragung und Vermittlung von Signalen
zwischen den ortsfesten Einrichtungen des Mobilfunknetzes. Das Zugangsnetz
ermoglicht die Ubertragung der Signale zwischen einer Mobilfunkantenne und
dem mobilen Endgerat. Dies wird auch als Luftschnittstelle bezeichnet und ist in
Abbildung 1 dargestellt [KTKPO4].

Der groRte Teil der Ubertragung findet im Mobilvermittiungsnetz im
drahtgebundenen Festnetz oder in seltenen Féllen auch tber Richtfunkstrecken
statt. Das eigentliche Funknetz ist erst das Zugangsnetz.
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Abbildung 1 - Schematische Darstellung eines Mobilfunknetzes

Der Mobilfunk der ersten Generation (1G) verwendete im Zugangsnetz analoge
Ubertragungstechniken und ist mittlerweile abgeschaltet [KAWIO04]. Fir die
offentliche Nutzung gab es von 1958 — 1977 das A-Netz fur Autotelefone das
seinerzeit das weltgro3te flachendeckende offentliche Mobilfunknetz war, das
B-Netz von 1972 — 1994 fir sektororientierte Autotelefone und das C-Netz von
1985 — 2000, das bereits tragbare Telefone auf Basis analoger Funktechnik bot
und erstmals Datentbertragung moéglich machte.

Beim Mobilfunk der zweiten Generation (2G) wird digitale Ubertragungstechnik
verwendet und ist bereits datenfahig. Die Fahigkeit ist jedoch nur sehr
eingeschrankt nutzbar. Ein Standard dieser Generation ist Terrestrial Trunked
Radio (TETRA), ein ETSI-Standard fur digitalen Blndelfunk der fur
sicherheitsrelevante Anwendungen bei Behdrden vorgesehen war.

Der weltweit dominierende Standard ist hier jedoch GSM (Global System for
Mobile Communications) [GSMWO08], der Uber die verwendeten Frequenzen
wie folgt unterschieden wird:
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e GSMO900  seit 1991 D-Netz

e GSM 1800 seit 1994 Weiterentwicklung E-Netz

e GSM 1900 USA/Kanada

e GSM 400 Einsatz in einigen Landern fur Eisenbahngesellschafen
GSM-Rail. Verfugt Uber einige Erweiterungen wie Automatic Train
Control ATC, Voice Broadcast Service VBS, Voice Group Call Service
VGCS, funktionsorientierte und relative Adressierung und einer
Priorisierung von Gesprachen innerhalb des Netzes

2.5.4 GSM

In den frihen 80er Jahren wuchsen die analogen Mobilfunknetze in Europa
rapide. Jedes Land entwickelte seine nationalen Technologien und es gab eine
immer grolBer werdende Notwendigkeit flr einen einheitlichen Mobilfunk-
Standard [KTKOO04], was auch aus wirtschaftlicher als auch aus EU-politischer
Sicht forciert wurde.

1982 wurde auf der Conference of European Posts and Telegraphs (CEPT) die
Arbeitsgruppe Groupe Spécial Mobile (GSM) gegrundet. 1990 veréffentlichte
dann das ETSI - European Telecommunication Standard Institute [ETSIO8],
dem die Groupe Spécial Mobile im Marz 1989 unterstellt wurde, Phase | der
GSM-Spezifikationen [OSWA96]. Aus der Abkirzung GSM mit der ehemaligen
Bedeutung Groupe Spézial Mobile wurde durch den pan-europdischen
Gedanken Global System for Mobile Communication.

GSM [GSMWO08] ist die Grundlage fur die nachfolgenden Standards GPRS und
UMTS. Das GSM Netz wird in drei Subsysteme unterteilt:

e Base Station Subsystems - Zugangsnetz zur Anbindung der
Mobilfunkteilnehmer an das Netz

e Network and Switching Subsystem - Mobilvermittlungsnetz zur
Vermittlung der Nutzdaten innerhalb des Netzes und zur Bereitstellung
der Anbindung an andere Netze

e Operation and Support Subsystem — umfasst alle weiteren Elemente
fur den Betrieb, Administration und Kontrolle des Gesamtnetzes



Grundlagen und Begriffsbestimmungen 14

Es gibt drei Arten von Benutzerdiensten die vom GSM-Netz bereitgestellt
werden. Supportdienste legen die Charakteristika des eingerichteten Sende-
kanals fest, Teledienste stellen die Kernfunktionalitit des Netzes dar wie
Sprachverbindung, Notruf, Kurznachrichten und Zusatzdienste wie Anrufer-
identifikation oder Rufumleitung.

Ein Benutzer der am Funkverkehr in einem GSM-Netz teilnehmen mdchte
bendtigt eine Mobile Station, die sich aus einem mobilen Endgerat wie
beispielsweise einem Mobiltelefon und dem Subscriber Identity Module (SIM),
einer kleinformatigen Prozessorchipkarte, zusammensetzt. Die SIM Karte dient
der Authentisierung des Teilnehmers und der Speicherung von statischen und
dynamischen Teilnehmerinformationen und  wickelt die eigentliche
Kommunikation mit dem Netz ab. Gespeichert werden z.B. die
Mobilfunkrufnummer oder Mobile Station ISDN Nummer fur die externe
Identifikation, die International Mobile Subscriber Identifikation, eine
netzunabhangige, international eindeutige 15-stellige GSM-Teilnehmernummer
fur die interne ldentifikation, die personliche ldentifikationsnummer (PIN) und
die Temporary Mobile Subscriber Identity, die temporar vergeben wird und nach
dem Einbuchen in ein Netz die IMSI ersetzt um den Teilnehmer zu
anonymisieren.

Die eigentliche Anbindung der Mobile Station an das Netz ist die Aufgabe der
Basisstationssysteme, die aus einer Basisstationssteuerung und der Sende-
und Empfangsstationen bestehen und den Funkverkehr von ein bis drei Zellen
durchfuhren [KAWIO04]. Das Network and Switching Subsystem ist fur die
Vermittlung der Nutzdaten innerhalb des Netzes und fur die Anbindung an
andere Netze zustandig. Die eigentliche Kommunikation Ubernimmt die
Mobilvermittlungsstelle. Das Operation und Support Subsystem beinhaltet das
Operation and Maintenance Center, welches Systeme fir Konfiguration und
Wartung des Netzes, Storungs- und Sicherheitsmanagement, Teilnehmer-
verwaltung und Abrechnungsverwaltung umfasst. AuRerdem gehdren die
Authentifizierungszentrale  fir  Verschlisselungsinformationen und die
Endgeratedatenbank dazu.
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Der standardmaRige GSM Datendienst ermoglich eine maximale
Ubertragungsrate von 14,4 kbit/s. Durch die GSM Softwareerweiterung HSCSD
(High Speed Circuit Switched Data) kann die Ubertragungsrate durch
Kanalbtindelung gesteigert werden.

Es gibt grundsatzlich die Moglichkeit Daten verbindungsorientiert oder
paketorientiert in einem drahtlosen Netz zu Ubertragen. Bei der
verbindungsorientierten Dateniibertragung wird die Ubertragungsstrecke fur
Sprache exklusiv geschaltet. Fiir die paketorientierte Ubertragung werden die
Daten in einzelne Pakete zerlegt und adressiert versendet, wodurch eine
dynamische Aufteilung der Netzkapazitat ermdglicht wird. In 2G Netzen ist die
Datenubertragung nur verbindungsorientiert moglich.

Um nun einerseits den Zeitraum bis zur Einfihrung datenoptimierter Netzte der
dritten Generation zu Uberbriicken und andererseits deren Einfihrung durch
eine schrittweise Vorgehensweise zu erleichtern, wurde eine Zwischen-
generation geschaffen, die 2.5G-Netze. Bestehende 2G-Netze werden unter
Nutzung dieser Standards um die Fahigkeit zur paketorientierten Daten-
Ubertragung erweitert. Dabei werden die Gesprache und Daten mehrerer
zugleich aktiver Benutzer in kleine Datenpakete unterteilt und sequenziell
transportiert [MOBIO7], wie in Abbildung 2 dargestellt.

{r tintietits.

Abbildung 2 - Paketorientiert Datentibertragung

Die Standards in diesem Bereich sind GPRS (General Packet Radio Sevice)
und EDGE (Enhanced Data Rates for Global Evolution), die weltweit als
Ausbaustufe von GSM-Netzen eingefihrt wurden [KTKPO4]. Fir die
Entwicklung der dritten Generation gab es weltweit abgestimmte Ziele, die im
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Konzept IMT-2000 (International Mobile Telecommunications 2000) der ITU
festgelegt wurden. Die wichtigsten Ziele waren die Unterstitzung hoéherer
Datenubertragungsraten, Unterstitzung von Multimedia-Anwendungen und
erweitertes Roaming. Die daraus resultierenden Standards waren UMTS
(Universal Mobile Telecommunications System) und CDMA-2000.

2.5.5 GPRS

GPRS (General Packet Radio Service) ist der nachfolgende Standard von
GSM. GPRS ermdglicht eine paketorientierte Datentbertragung durch einen
eigenen GPRS-Vermittlungsknoten.

EDGE, ein weiterer Standard, der sich in Europa nicht durchgesetzt hat
[KTKOO04], versuchte die Leistungsmerkmale eines 3G-Netztes so gut wie
madglich zu realisieren ohne der Notwendigkeit ein neues Netz aufzubauen. Es
ermoglicht die Nutzung der bestehenden Datendienste mit hoherer Bandbreite,
leitungs- und paketorientiert. 2003 wurde das erste europaische EDGE-Netz in
Ungarn implementiert.

2.5.6 UMTS

Ein weiterer wesentlicher Standard des 3G-Netzes ist UMTS (Universal Mobile
Telecommunications System) [UMTS08], das ein vollstandig neues
Zugangsnetz, das UTRAN (UMTS Terrestrial Radio Access Network)
bereitstellt. Die GSM-Mobile Station wird hier durch das User Equipment
ersetzt, das aus einem Mobilen Endgerat und des UMTS Subscriber Identity
Modul besteht.

Die USIM Karte unterscheidet sich von der SIM Karte vor allem durch die
wesentlich hdhere Speicherkapazitat von mehreren MByte und durch die
Prazisierung der Zugriffsbedingungen auf jede einzelne Datei auf der Karte.

Bei der Ubertragung von Daten mittels UMTS wird im Gegensatz zu GSM
jedem Gesprach ein eigener Code zugewiesen, wie in Abbildung 3 ersichtlich
[MOBIOQ7]. Die Mobilfunkanlage kennt alle Codes und kann so die einzelnen



Grundlagen und Begriffsbestimmungen 17

Gesprache zuordnen. Der groRe Vorteil der dabei entsteht ist, dass jedes
Mobiltelefon die gesamte Kapazitat nutzen kann.

J‘}.

L . .

Abbildung 3 — Ubertragung mit eigenem Code fiir jedes Gesprach

Die Schwerpunkte bei der Entwicklung der vierten Generation liegen im Bereich
der Integration heterogener drahtloser Netze [KTKPO4] sowie der Sicherheit
und der effizienten Ausnutzung des Frequenzspektrums.

Ein Grundproblem fur die effiziente Nutzung des Mobilfunks sind die knappen
Ressourcen [JUKUO3]. Abbildung 4 zeigt die Untergliederung des
Mobilfunknetzes ist in Funkzellen [JUKUO3].

Abbildung 4 — Untergliederung des Mobilfunknetzes in Funkzellen
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Mehrere Funkzellen ergeben einen Cluster. Da jede Zelle nur eine geringe
Sendeleistung hat, kénnen die gleichen Frequenzen in weit genug auseinander
liegenden Zellen wieder verwendet werden.

Je kleiner die Cluster sind, desto mehr Endgerate konnen im gleichen
Mobilfunknetz das Netz nutzen. Um das begrenze Frequenzspektrum mehrfach
nutzen zu konnen werden Multiplexverfahren eingesetzt. Gangige Verfahren
sind Raummultiplex, Frequenzmultiplex, Zeitmultiplex und Codemultiplex.

2.6 NFC — Near Field Communication

Im Jahr 2002 haben Phillips und Sony [NXPCO08] begonnen eine neue
Funktechnologie, Near Field Communication (NFC) fir die Kurzstrecken-
kommunikation zu entwickeln. Ziel war es ein weltweit einheitliches Protokoll,
fur die drahtlose Ubertragung von Daten tiber kurze Distanzen zu schaffen.

Im Jahr 2004 wurde von Phillips, Sony und Nokia das NFC-Forum [NFCFQ7]
gegrindet, das vor allem die Entwicklung und Verbreitung der neuen
Technologie NFC als Aufgabe hatte. Heute gibt es bereits mehr als 130
Mitglieder wie Microsoft, Visa, AMEX, Siemens usw. Sie arbeiten alle
zusammen, um eine weltweit einheitliche Entwicklung von NFC zu ermdglichen
und voranzutreiben.

Near Field Communication basiert auf der drahtlosen Radio Frequency
Identification (RFID) Technologie und arbeitet im 13,56 MHz Frequenzbereich
[MIWEOQ7]. NFC ist daher auch kompatibel zu den bereits weltweit eingesetzten
Smart-Card Verfahren Philips-Mifare [MIFAO08] und Sony-FeliCa [FELIO8], die
auf derselben Frequenz arbeiten. Es ist eine fur sehr kurze Entfernungen
konzipierte Funkkommunikation. Sie ermoglicht eine berthrungslose auf
Annaherung basierte Interaktion zwischen zwei NFC tauglichen Geraten, wenn
man diese sehr nah aneinander heranbringt. NFC hat eine Reichweite von 0 —
20 cm bei vergleichsweise niedrigen Ubertragungsraten von max. 424 kbit/s.

Im Vergleich zu anderen Technologien wie Bluetooth scheint die kurze Distanz
im Zentimeterbereich auf den ersten Blick eher als Riick- anstatt als Fortschritt.
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Wiedmann und Reeh [PWMOO06] beschreiben dies jedoch als einzigartige USP
(Unigue Selling Proposition) und Argumentieren, dass dadurch, das Abhoren
sehr schwer maoglich ist, da ein potentieller Angreifer sehr nah herankommen
musste.

NFC ermoglicht Peering im Vergleich zu herkdmmlichen Funksystemen alleine
durch Annadherung zweier NFC fahiger Geréate. Ferner ist eine meist lastige
manuelle Konfiguration durch den Anwender dabei nicht erforderlich. Der
menschliche Kommunikationsmechanismus ist daher leicht auf die NFC
Technologie zu uUbertragen, denn wenn wir uns unterhalten méchten, dann
gehen wir aufeinander zu und manchmal fllistern wir sogar, wenn es sich um
vertrauliche Inhalte handelt. Dieses Verhalten kann somit intuitiv Gbernommen
werden und muss vom Anwender nicht neu erlernt werden, was einen
konzeptionellen Vorteil fir die Nutzungsakzeptanz darstellt [PWMOOQ6].

NFC basiert auf einer drahtlosen Verbindung, die aus einem passiven Medium
oder Tag und einem aktiven Leser besteht. Laut Tariq Shahab (Manager Philips
Semiconductors) [SIORO06] ist die Moglichkeit diese Technologie aktiv und
passiv. zu verwenden einzigartig gegenuber anderen drahtlosen
Kommunikationstechnologien. Der Leser baut ein elektromagnetisches Feld
auf. Nahert sich ein NFC Gerat an, dann kann mittels magnetischer Induktion
Energie, also Strom in das passive Medium (Tag oder Smartcard) tbertragen
werden. Sobald die Stromversorgung aufgebaut wurde, k&nnen Daten
Ubertragen werden.

Near Field Communication ist mittlerweile nach I1SO 18092 [ISO18092],
ISO 21481 [1ISO21481], ECMA 340 [ECMA340], ECMA 352 [ECMA352] sowie
nach ECMA 356 [ECMA356] standardisiert. Abbildung 5 zeigt die Verbindung
der Standards und das gesamte NFC Protokoll Arrangement [ECMA].
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Abbildung 5 - NFC Protokoll Arrangement

Wenn ein NFC Gerat mit einem anderen kommunizieren moéchte, gibt es
bestimmte Grundregeln die eingehalten werden mussen [AERAQ08]. Damit eine
fehlerfreie DatenUbertragung garantiert werden kann, wird das ,listen before
talk“ Prinzip angewandt. Es kdnnen immer nur zwei NFC-Gerate - der ,Initiator”,
der die Daten versendet und das ,Target” das die Daten empfangt - gleichzeitig
miteinander kommunizieren.

Abbildung 6 zeigt einen NFC Protokoll Ablauf [AERAQ8]. Jedes NFC Gerat
befindet sich standardmafig im Target-Modus und wartet auf einen Befehl von
einem Initiator. Je nach Anwendung kann ein NFC Gerat in den Initiator-Modus
wechseln und den Ubertragungsmodus (aktiv oder passiv) sowie die
Ubertragungsgeschwindigkeit wahlen. Der Initiator Gberpriift, ob bereits externe
NFC Felder aktiv sind. Ist dies der Fall, dann muss der Initiator warten, bis
dieses Feld wieder deaktiviert wurde um sein eigenes aufbauen zu kénnen. Der
Initiator aktiviert das Feld des Ziels und je nach Einstellung erfolgt die
Ubertragung von Befehlen im aktiv oder passiv Modus und der gewahlten
Ubertragungsrate und danach empfangt er die Antwort. AnschlieRend wird das
NFC Feld wieder deaktiviert.
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Abbildung 6 - Protokollstack von NFC

2.7 RFID

RFID Systeme verwenden viele unterschiedliche Radiofrequenzen sowie
andere Technologien. Die Anfange der RFID Technologie gehen bis ins friihe
20. Jahrhundert zurtck.

Das 19. Jahrhundert ist das Zeitalter in dem ein grundlegendes Verstandnis fur
elektromagnetische Energie erlangt wurde. Michael Faraday (1791 - 1867)
behauptete [JOTY70], dass Licht eine Form von elektromagnetischer Energie
sei. Der Schotte James Clerk Maxwell (1831 - 1879) publizierte 1864 [WELTO07]
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seine Theorie des Elektromagnetismus, in dem er die wellenartige Ausbreitung
elektromagnetischer Krafte, wie es auch das sichtbare Licht ist, erklarte. Der
Physiker Heinrich Hertz (1857 — 1894) erzeugte und empfing 1880 zum ersten
Mal Radiowellen und 1896 demonstrierte Guglielmo Marconi (1874 — 1937) die
erste erfolgreiche Radiotelegraphie Gber den Atlantic und gilt somit als Pionier
der drahtlosen Kommunikation. 1906 stellte Ernst F.W. Alexanderson
(1866 - 1932) den ersten Langwellensender vor und flihrte die erste
Rundfunktbertragung durch [JELAO5].

Die Radartechnik wurde Anfang des 20. Jahrhunderts entwickelt und tragt
mafgeblich zur Entwicklung von RFID bei. Radarwellen oder Radarstrahlen
sind Mikrowellen, also elektromagnetische Wellen mit einer bestimmten
Wellenlange, wie in Abbildung 7 [DRFRO07] ersichtlich, die von Gegenstanden
reflektiert werden.

Die Radiowellen-, und Radartechnik stellen die Grundlage fiur die RFID
Technologie dar [FDSWO06]. Durch die Radartechnik kdnnen Geschwindigkeit
und Position eines Gegenstandes festgestellt werden, indem die Reflexion der
ausgesendeten Radiowellen gemessen wird. Im zweiten Weltkrieg haben sich
die britischen Streitkrafte diese Technik zu Nutze gemacht um feindliche
Flugzeuge von den eigenen bereits beim herannahen zu unterscheiden. Die
Entwicklung von RFID Systemen wurde vom Militar weiter vorangetrieben und
spater Uberwiegend fur Zutritts- und Berechtigungskontrollen eingesetzt. Erst
1977 wurde die RFID Technologie fir die zivile Nutzung vom Militar
freigegeben.
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Wellenlinge
in Metern

107 Hoch, Mittel, Niederfrequente Wechselstrome
108 (U-Boot Kommunikation, Funknavigation)

Radiowellen
Langwelle
Mittelwelle
Kurzwelle
UKW (Ultrakurzwelle)/VHF (Very High Frequency)
(Fernsehen, Horfunk, Magnetresonanztomografie, Radar)

Mikrowellen
Dezimeter-, Zentimeter-, Millimeterwellen
(Radar, Mobilfunk, Fernsehen,
Mikrowellenherd, WLAN, Bluetooth, Richtfunk)

Infrarotstrahlung (Warmestrahlung)
Fernes Infrarot
Mittleres Infrarot
Nahes Infrarot

Sichtbares Licht

UV-Strahlung
UV-A, UV-B, UV-C Strahlung
(Desinfektion, UV-Licht, Banknotenpriifung, Schwarzlicht, Fluoreszenz)

Rontgenstrahlen
Weiche-, Harte Rontgenstrahlen
(medizinische Diagnostik, Sicherheitstechnik, Spektroskopie)

Gammastrahlen
(Radioaktivitéat)

Kosmische Strahlung

Abbildung 7 - Elektromagnetisches Spektrum

RFID steht fur Radiofrequenz-Identifikation und diese Technologie ermdglicht
es Daten mittels Radiowellen berthrungslos und ohne Sichtkontakt zu
Ubertragen. Dazu wird ein Transponder auch Tag genannt, ein Sende-
Empfangs Gerdat sowie ein IT-System im Hintergrund benétigt. Der
Transponder, ein winziger Computerchip mit einer Antenne wie in Abbildung 8
zu sehen ist, der das Herzstick dieser Technik [INRFO7] darstellt und nur
weniger Quadratmillimeter grof3 ist, ist in ein Tragerobjekt, wie beispielsweise
eine Plastikkarte oder ein Klebeetikett, integriert. Jeder RFID Transponder
erhalt durch einen Nummerncode der auf dem Chip gespeichert ist eine
unverwechselbare Identitat.
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Abbildung 8 — RFID Inlay mit Schleifenantennen

Das Sende-Empfangs Gerét erzeugt ein elektromagnetisches Feld, das von der
Antenne des Transponders empfangen wird und der Transponder sendet
daraufhin den Nummercode an das Lesegerat. Abhangig von dem verwendet
Frequenzbereich kdnnen Daten aus unterschiedlichen Distanzen zwischen

wenigen Zentimetern und mehreren Metern gelesen werden.

Funkwellen transportieren bei RFID-Systemen Informationen und Energie und
senden auf unterschiedlichen Frequenzen wie es auch das Radio nitzt. Dieses
verwendet Ultrakurzwellen-, Mittelwellen- und Langwellenfrequenzen.

RFID verwendet den Niedrig-, Hoch- und Ultrahochfrequenzbereich und je nach
Art der Anwendung muss entschieden werden, welche Frequenz verwendet

wird. Die folgende Tabelle zeigt die typischen Reichweiten und

Anwendungsbeispiele der verschiedenen RFID-Frequenzen [INRFO7].
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RFID-Frequenzen

Anwendungen

Typische

Reichweite

LF > Tieridentifikation 1-1,5 Meter
Niederfrequenz > Produktionskontrolle
125 — 135 kHz > Automatisierung

» Zutrittskontrollen

» Kfz-Wegfahrsperren Einige Zentimeter
HF » Handelsguter (Einzelprodukte) 1-1,5 Meter
Hochfrequenz » Bibliotheksmanagement 1-1,5 Meter
13,56 MHz » Ticketing 10 Zentimeter

» Zutrittskontrollen

» Automatisierung

» Near Field Communication 10 Zentimeter
UHF » Palettenidentifikation und 3 — 4 Meter Europa
Ultrahochfrequenz Kartonidentifiaktion (Handel) 7 Meter USA
860 — 960 MHz

Abbildung 9 - RFID Frequenzbereiche

Der Chip besteht im Wesentlichen aus drei Komponenten [FGWHO06]:

e Hochfrequenzteil, der der Signalverarbeitung und der Energiegewinnung

aus dem elektrischen Feld dient

¢ Kontrolleinheit fur die Verarbeitung der empfangenen Kommandos

e Speichereinheit

Wesentlich fur den Einsatz des Chips ist die Gré3e des verfiigbaren Speichers,

der auch Datenbreite genannt wird und unterschiedliche Funktionen innehaben

kann. Die Antenne des RFID Chips nimmt die elektromagnetischen Wellen auf

und stellt die Verbindung zum Chip her. Schleifenantennen sind z.B. relativ

klein und flach und kénnen einfach auf Tragerfolien gedruckt werden und so

konnen flache Tags sehr preisglnstig produziert werden. Die Wahl von Chip

und Antenne sowie die Inlays, die Materialien auf die sie aufgebracht werden,

sind von grol3er Bedeutung fur die weitere Funktion bzw. Leserate des

Transponders und somit kritische Faktoren bei der Herstellung.
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Von einem Inlay spricht man, wenn ein Chip auf das Tragermaterial, wie
beispielsweise eine Folie, aufgebracht und mit der Antenne verbunden wird.
Erst wenn das Inlay in eine gebrauchsfahige Form gebracht wird, wie zum
Beispiel einem Klebeetikett oder einer Smartcard, spricht man vom Tag bzw.
Transponder.

Prinzipiell gibt es aktive, passive und semi-aktive RFID Transponder und die
Auswahl muss individuell, je nach Einsatzzweck abgestimmt werden
[FGWHO06]. Aktive RFID Tags konnen selbst Radiosignale erzeugen und
unterschiedlich konfiguriert werden. Sie kdnnen auch, um Energie zu sparen, in
einen Ruhemodus versetzt und durch bestimmte Ereignisse wieder erweckt
werden. Passive Tags kommen ohne Stromversorgung aus und beziehen die
bendtigte Energie aus dem elektromagnetischen Feld des Readers und haben
eine geringere Reichweite. Es gibt nicht-, einmal und mehrfach beschreibbare
passive RFID Tags wonach auch die Kosten variieren. Semi-aktiv verhalten sie
sich wie passive Tags und werden nur aktiv, wenn sie in ein
elektromagnetisches Feld geraten. Sie verfigen Uber eine Batterie, die das
abgegebene Signal verstarken und somit die Reichweite erhéhen soll.

RFID Schreib-/Lesegerate oder Reader sind entweder mit integrierten oder
externen Antennen, die das elektromagnetische Feld aussenden, verbunden.
Diese lesen die Daten eines Transponders aus oder beschreiben diesen. Sie
beinhalten die Software, die fir die Ubertragung der empfangenen Daten an die
nachst hohere IT Ebene verantwortlich ist. Es gibt stationare und mobile RFID
Reader und sie konnen anhand von Reichweite, Frequenz,
Datenubertragungsprotokollen uns Leistung klassifiziert werden [RFIDO7].
Mobiltelefone mit RFID bzw. NFC kdnnen z.B. so ausgestattet werden, dass sie
als RFID Reader ebenso wie als RFID Tag fungieren kdnnen.

Die Einsatzmoglichkeiten fur RFID sind mittlerweile sehr weitlaufig und nahezu
unbegrenzt. Diese Technologie wird heutzutage beispielsweise in der Logistik
beim Verladen und Abtransport von Waren aller Art verwendet. Bei der
Produktionssteuerung hilft RFID bei der Kommunikation von Montageanleit-
ungen und liefert weitere Informationen an die Roboter fir die Fertigung.
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Ferner wird RFID im Hochsicherheitsbereich, mit dem Ziel nur berechtigten
Personen Zutritt zu bestimmten Bereichen zu ermoglichen, eingesetzt. Im
Verkehr wird es beispielsweise fur die Einhebung der Mautgebihr verwendet,
bei der Luftfahrt kommt es bei der Gepacksabfertigung zum Einsatz, in der
Tierzucht und Tierforschung wird die Gesundheit der Tiere mittels RFID
uberwacht, im Handel wird damit z.B. die Lagerverwaltung automatisiert, bei der
Produktsicherheit konnen mit Hilfe von RFID Plagiate von Originalprodukten
unterschieden werden.

Ferner wird RFID im Gesundheitsbereich eingesetzt, um die Patienten besser
identifizieren zu kdénnen und den Dokumentationsprozess zu automatisieren.
Dies sind nur einige Beispiele fur den fast unbegrenzten Einsatzbereich von
RFID Technologie. [INRFO7].
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3 Zahlungssysteme

Im Zahlungsverkehr unterscheidet man grundsatzlich zwischen dem
Zahlungsverkehr in bar und dem bargeldlosen Zahlungsverkehr [TLKSO06]. Beim
Zahlungsverkehr in bar handelt es sich um die Verwendung von Banknoten und
Munzen, welche die Zentralbank herausgibt und kontrolliert. Zum bargeldlosen
Zahlungsverkehr zahlt das Buchgeld, wo beispielsweise Schecks oder
Uberweisungen zum Einsatz kommen.

3.1 Zahlungsverkehr in bar

Der Zahlungsverkehr war von Anfang an standigen Innovationen unterworfen.
In den ersten 33.000 Jahren in der Geschichte des Menschen existierte noch
kein Geld [THLAOG]. Erst seit rund 7.000 Jahren gibt es Zahlungsmittel, wobei
anfangs wertvolle Fundgegenstande, wie Muscheln, Perlen oder auch
handwerkliche Produkte und Vieh, als Wertmesser fur Giter und
Dienstleistungen verwendet wurden. Seit etwa 700 v. Chr. gab es erstmals
Bargeld in Form von Minzen. Die ersten Banknoten gab es erst im 18. Jhd.
wodurch Kaufe und Verkaufe wesentlich einfacher als mit Warengeld wurden.

3.2 Bargeldlose Zahlungsverfahren

Gegenuber dieser  Entwicklungsgeschichte  folgte im  bargeldlosen
Zahlungsverkehr auf Basis von Buch- und Giralgeld Innovation auf Innovation.
Den bargeldlosen Zahlungsverkehr gibt es erst seit rund 100 Jahren und den
Kartenzahlungsverkehr seit rund 50 Jahren. Er hat mal3geblich dazu
beigetragen, dass sich die Zahlungsgewohnheiten des Menschen stark
verandert haben [THLAO6]. Zahlungen von Unternehmen sowie von Privaten an
offentliche Haushalte und umgekehrt sind heutzutage fast ausschlief3lich
bargeldlos. Lediglich Zahlungen von Privaten an Unternehmen am Point of Sale
(POS) erfolgen derzeit noch Uberwiegend in bar.

Es gab drei grundlegende Innovationen, die in der Grundkonzeption bis heute
unverandert blieben, jedoch wesentlich dazu beitrugen, dass fast der gesamte
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Zahlungsverkehr zwischen Privaten, Unternehmen und 6ffentlichen Haushalten
heutzutage bargeldlos erfolgt.

3.2.1 Scheck

Das erste bargeldlose Zahlungsmittel war der Scheck, der bereits Ende des
Mittelalters eingesetzt wurde und die Distanz bei notwendigen Zahlungen von
Kaufleuten zwischen den groRen Handelsplatzen zu tberwinden. In Osterreich
und Deutschland wurde der Scheck erst Ende des 19. Jhd. zwischen
Kaufleuten intensiver verwendet und seine Blitezeit erlangte er als
.Eurocheque” zwischen 1968 und 2001 [EUROOQ7]. Ende der 60er Jahre wurde
die  Eurocheque Karte erstmals ausgegeben und konnte zur
grenziberschreitenden Bargeldbeschaffung  eingesetzt  werden. Im
angelsachsischen Raum hat der Scheck auch heute noch grol3e Bedeutung.

3.2.2 Uberweisung

Der erstmalige Einsatz einer Uberweisung wie wir sie heute kennen, war Ende
des 19. Jahrhunderts und ihr Zweck war wie beim Scheck die bargeldlose
Begleichung von Rechnungen [THLAO6]. Durch die sukzessive Ausstattung der
Bevolkerung mit Girokonten hat die Uberweisung im deutschsprachigen Raum
immer mehr an Bedeutung gewonnen.

3.2.3 Lastschrift

Die Lastschrift wurde in den 20er Jahren des 20. Jhd. als ,ricklaufige
Uberweisung* erfunden [THLAO6]. Hierbei hat der Zahlungsempfanger die
Moglichkeit den offenen Betrag vom Konto des Zahlungspflichtigen, der einen
Einziehungsauftrag erteilt hat, einzuziehen.

3.2.4 Kreditkarte

Der Kartenzahlungsverkehr begann mit der Aufnahme des Privatkunden-
geschafts durch die Banken, was in den USA friher als in Europa stattfand. Im
Jahr 1924 kamen die ersten Kreditkarten auf den Markt [GEKRO04], die als
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Metallblattchen von der Western Union, der amerikanischen
Telegrafengesellschaft, ausgegeben wurden. Erst seit 50 Jahren gibt es die
Plastikkarten wie sie heute im Umlauf sind.

Hinter der Innovation der Kreditkarte stand die Idee, dass Vielreisende mit einer
Karte immer liquide sind und bei jeder Vertragsstelle bezahlen konnten.
Anfanglich waren die Akzeptanzstellen vor allem Hotellerie und Gastronomie.
Es haben sich grundsétzlich drei Arten entwickelt. Die Kreditkarte, die dem
Karteninhaber eine Kreditfazilitat einrAumt und einmal im Monat eine Rechnung
abgebucht wird. Die Debitkarte, die im engeren Zusammenhang mit dem
Girokonto steht und lediglich die Moglichkeit bietet Gber das dort vorhandene
Kapital zu verfiigen. Sowie die Prepaidkarte, bei der ein beliebiger Betrag
augebucht wird, Gber den man anschlielRend verfligen kann.

1949 grundete Frank McNamara ,Diners Club* [GEKRO04] und diese Karte ist
bis heute hauptsachlich in den USA eine sehr verbreitete Kreditkarte. Im Jahr
1951 wurde die erste MasterCard in Umlauf gebracht und obwohl Diners Club
damals schon sehr viele Mitglieder zadhlte wurde MasterCard bald auch
aul3erhalb von New York immer beliebter und Ende der 60er Jahre begannen
auch Visa und American Express Karten zu emittieren. Gegen Ende der 60er
Jahre begann auch der Kreditkartenboom in Europa und Ende 2004 gab es
weltweit bereits 2,2 Milliarden emittierte Kreditkarten die einen Umsatz von rund
5,6 Milliarden US-Dollar generierten.

3.2.5 Debitkarten

Debitkarten sind Plastikkarten, die an ein Konto gebunden sind. Im Gegensatz
zur Kreditkarte erfolgt unmittelbar nach der Zahlung bzw. Bargeldbehebung, die
Abbuchung vom Konto [ATMLO7].

Da das Privatkundengeschaft in den 60er Jahren immer gréf3er und private
Konten immer zahlreicher wurden, musste man eine Losung finden, um die
Bargeldbeschaffung und bargeldlose Zahlungen zu erleichtern. Der erste
Vorlaufer der Debitkarte war der Eurocheque und die Eurocheque-Karte
[EUROOT7].
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Als die Geldausgabeautomaten in den 70er Jahren bekannt wurden, wurden
der Eurocheque-Karte weitere Funktionen hinzugefiigt, wie die direkte
Abbuchung von Bezligen mit Karte und Pin vom Girokonto.

Mitte der 80er Jahre war es mdglich mit der Scheckkarte landeriibergreifend
Geldausgabeautomaten oder ATM (Automated Teller Machine) von
kooperierenden Geldinstituten auf Basis des Interchange-Standards zu nutzen,
was gleichzeitig zu einem Standard der Eurocheque-Karte wurde. Ein letzter
Schritt zur umfassenden Debitkarte erfolgte Ende der 80er Jahre und Anfang
der 90er Jahre, mit der Moglichkeit die Eurocheque-Karte bei POS-Terminals
Zu nutzen. Mit diesem letzten Schritt wurde die Eurocheque-Karte zur weltweit
einsetzbaren Debitkarte und 1993 wurden die beiden Funktionen ATM und POS
in einer Marke zusammengefuhrt und sind heute unter dem Namen Maestro
bekannt.

3.2.6 Geldausgabeautomat und POS

Der Erfolg der Debit und Kreditkarte ist unter anderem auf die Innovationen
POS Terminal und Geldausgabeautomat, der in Osterreich Bankomat genannt
wird, zurtickzufihren. Bereits vor fast 90 Jahren hatte der Armenier Georg
Simjian, der in die USA auswanderte, Plane fir eine Geldmaschine. Er
konstruierte den ersten Geldausgabeautomaten [WTMSO03], den die Citybank
1939 probeweise aufstellte. Dieser Versuch scheiterte allerdings bereits nach
kurzer Zeit, wegen zu geringer Nachfrage.

1965 konzipierte der Amerikaner Don Wetzel [THLAQO6] eine Maschine, die
durch Einschieben einer Karte und Eingabe eines Codes automatisiert Bargeld
ausgeben sollte und gilt damit heute als einer der Erfinder des
Geldausgabeautomaten. Aufgrund der noch nicht ausreichend vorhandenen
Sicherheit, der zu geringen Informationskapazitat und der mangelnden
technischen Konzeption, wurden die ersten Geldausgabeautomaten von
Banken nur selten eingesetzt und daher dauerte es eine Weile, bis sich der
Erfolg einstellte.
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Zeitgleich und unabhangig voneinander konzipierte auch Shepherd-Barron
einen Geldautomaten [WOBRO07]. Seine Vorlage waren die Automaten bei
denen man mit Kleingeld Schokoladeriegel kaufen konnte. Sein Gerat sollte
einen Scheck, mit einigen Daten zur Sicherheit fir die Auszahlung und
Identifizierung der Benutzer, einlesen kénnen und ein Geldpaket mit maximal
10 Pfund ausgeben kénnen. Am 27. Juni 1967 wurde dann der erste
Geldausgabeautomat in der Barclay’s Bank in London eingesetzt.

Das noch heute ubliche Prinzip des Vergleichs eines Codes mit einer auf einer
Karte gespeicherten Zahlenkombination geht auf den schottischen Ingenieur
James Goodfellow [WTMSO03] zuriick, der ebenfalls Mitte der 60er Jahre im
Auftrag der britischen Midland Bank einen Geldausgabeautomaten entwickeln
sollte. Die Prototypen wurden nicht eingesetzt, allerdings meldete James
Goodfellow 1966 einige Patente an, die auf seine Arbeit zurtickgehen.

Die zweite verbesserte Generation der Geldausgabeautomaten konnte Anfang
der 70er Jahre eingesetzt werden, wo bereits genormte Plastikkarten mit
Sperrméglichkeit zum Einsatz kamen. Allerdings erst durch den Fortschritt in
der Hard- und Softwarebranche und der Ausstattung der Plastikkarten mit dem
einheitlichen Standard des Magnetstreifens sowie der weltweiten Nutzung der
Gerate durch Kooperation der Banken weltweit, erreichte die dritte Generation
der Geldausgabeautomaten den Durchbruch.

Heute ist bereits die vierte Geldausgabeautomatengeneration im Einsatz
[THLAO6], die neben dem Magnetstreifen Standard bereits fir den weltweit
anerkannten EMV (Europay-MasterCard-Visa) Standard geristet ist und auch
die Funktion der elektronischen Geldbérse ibernehmen kann.

Aufgrund des Erfolges der Bankomaten gab es schnell Uberlegungen,
Bezahlungen bei Handels- und Dienstleistungsunternehmen durch POS (Point
of Sale) Terminals, die den Geldtransfer vom Konto des Kaufers auf das Konto
des Verkaufers vornehmen, zu ersetzen, was bereits Ende der 60er Jahre Dale
L. Reistad [THLAOQG6] in seiner Vision der bargeldlosen Gesellschaft publizierte.
Die erste Generation dieser Gerate fand wenig Anklang, da sie nur ein
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eingegrenztes Gebiet und einen bestimmten Kundenkreis, Kommerz- und
Privatkunden, abdeckte.

Der zweite Versuch POS Terminals in Umlauf zu bringen war erfolgreich. Man
kam von den bankenbezogenen, Ilokalen Geraten ab und setzte
bankenneutrale, interoperable POS-Systeme ein, die als Universal-POS-
Terminals fungierten und Pin-Debitkarten ebenso wie Kreditkartentransaktionen
mit Unterschrift abwickeln konnten.

Die POS Terminals der dritten Generation, die heutzutage im Einsatz sind, sind
Hybridterminals und kénnen Magnetstreifen ebenso wie EMV basierte Karten
lesen. Durch den EMV Chip kann dann auch eine Prufung der Echtheit der
Karte vorgenommen werden, was das Falschen von Karten schwieriger macht.
Mittlerweile gibt es auch mobile POS Terminals, die mit GSM ausgestattet sind
und fir viele Branchen wie Restaurants, Marktstande etc. notwendig sind.

3.3 Klassifizierung des Zahlungsverkehrs

Der Zahlungsverkehr kann nach dem Zahlungszeitpunkt, der Zahlungsform und
dem Transaktionsvolumen eingeteilt werden.

3.3.1 Einteilung nach dem Zahlungszeitpunkt

Am meisten verbreitet und einheitlich in der Literatur ist die Klassifikation nach
dem Zahlungszeitpunkt. Es kann eine Einteilung nach dem Zeitpunkt an dem
die Zahlung erfolgt getroffen werden [MDAUO4].

Abbildung 10 zeigt die Einteilung nach dem Zahlungszeitpunkt in Pre-Paid, Pay-
Now und Pay-Later [TLKS06] getroffen werden.
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Hardware-basiert Nachname Kreditkarte
. Lastschrift > SSL
> @Quick » Online-Lastschrift .
Software-basiert > elektronisch, vom U.berwe|sung nach
> paysafecard Handler initiiert Lieferung

» online

» MicroMoney » papiergebunden

» papiergebunden

- Online-Uberweisung
> eps Billingverfahren
> Pago > Firstgate (click&buy)
> T-Pay

E-Mail-Payment
> PayPal
» Moneybookers

» Dbill-it-easy

Mobile Payments

> paybox
Debitkarte -

> Maestro Secure
Code

Abbildung 10 - Kategorisierung von Zahlungssystemen im Internet

3.3.1.1 Pre-Paid oder Pay-Before Verfahren

Bei diesem Verfahren erfolgt die Belastung beim Kunden im Vorhinein, also vor
der eigentlichen Bezahlung eines Gutes oder Dienstleistung. Ein bestimmter
Geldbetrag wird z.B. auf eine Karte aufgeladen und beim Kauf wird der Betrag
von dem Guthaben des Kunden abgezogen.

Die Visa Prepaid Karte ist beispielsweise eine solche Karte wo Guthaben
aufgeladen werden kann. In Osterreich gibt es auch das Quick System, mit dem
Bankomatkarten ausgestattet sind. Im Internet gibt es auch Moéglichkeiten einen
gewissen Betrag auf ein Konto aufzuladen und dann spater damit zu bezahlen.

3.3.1.2 Pay-Now Verfahren

Pay-Now bedeutet, dass der fallige Betrag sofort nach Zahlungseinwilligung des
Kunden beglichen wird. Dazu z&hlt neben dem Bargeld auch der Scheck, die
Lastschrift und die Maestrokarte bzw. Bankomatkarte. Online gibt es diverse
elektronische Lastschriftverfahren oder eine Online-Uberweisungen.



Zahlungssysteme 35

3.3.1.3 Pay-Later Verfahren

Bei dieser Methode liegt der Zeitpunkt der Zahlung nach dem Kaufdatum.
Klassisches Beispiel daftir sind Kreditkarten, wo eine Abbuchung meist einmal
monatlich erfolgt oder auch der Kauf auf Rechnung.

3.3.2 Einteilung nach dem Transaktionsvolumen

Die Einteilung nach der Hohe der Zahlung wird in der Literatur unterschiedlich
getroffen und auch die Kategorien die sich dann ergeben sind nicht einheitlich.
Viele Autoren sprechen von Micro- und Macropayments [MAHOO02]. Key
Pousttchi [KEPOOQ5] trifft noch eine weitere Unterteilung und spricht auch von
Picopayment. Die genauen Betragsgrol3en bzw. die Grenzen der einzelnen
Kategorien sind nicht einheitlich geregelt und werden von jedem Autor
unterschiedlich beziffert.

3.3.2.1 Picopayment

Key Pousttchi spricht bei Picopayment von Betragen im Cent Bereich etwa
0,10 €, da solche Betrage in der Praxis jedoch kaum eine Rolle spielen ist der
Begriff mittlerweile aus der Offentlichkeit verschwunden. Dies wurde auch durch
eine Anhebung der Grenzen fir Micro- und Macropayment hervorgerufen.

3.3.2.2 Micropayment

Beim Micropayment zieht man mittlerweile die Grenze bei etwa 12 € [KEPOO5]
was etwa dem Betrag entspricht, bei dem eine Kreditkartenzahlung
kostendeckend abgewickelt werden kann.

3.3.2.3 Macropayment

Von Macropayment spricht man, wenn die Zahlung einem hdheren Betrag also
Uber 12 € bis zu ca. 500 € entspricht und einen héheren Sicherheitsstandard
erfillen muss. Meist sind dies Zahlungen in Verbindung mit dem Kauf oder
Verkauf von Waren.
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3.3.3 Einteilung nach der Art des Transaktionsweges

Dannenberg und Ulrich [MDAUO4] unterscheiden in Bezahlverfahren die
absender- bzw. empfangerbasiert sind. Bei den absenderbasierten Verfahren
betraut der Absender seine Bank mit der Uberweisung des Geldbetrages
wahrend bei den empfangerbasierten Verfahren der Empfanger den Einzug der
Forderung initiiert.

3.3.4 Einteilung nach eingesetzter Hard- oder Softwarekomponente

Es kann eine Systematisierung anhand der eingesetzten Soft- oder
Hardwarekomponenten, in Karten- und Netzgeld [KASH99], unterscheiden
werden. Es gibt reine softwarebasierte Losungen bei denen man keine Karte
oder Kartenlesegerat benotigt. Bei den hardwarebasierten Verfahren wird eine
elektronische Geldbdrse in Form von Smartcards benutzt, wie das
Osterreichische Quick System, mit dem jede Bankomatkarte ausgestattet ist
oder in Deutschland die Geldkarte. Eine genaue Einteilung ist jedoch schwierig,
da fast immer Hard- und Softwarekomponenten genutzt werden.
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4 Mobile Payment

Ein Mobilfunkanbieter hat die Aufgabe, Telekommunikationsdienstleistungen
bereit zu stellen und erzielt dadurch Erlése. Es gibt mittlerweile viele Dienste,
die Uber die Telefonrechnung abgerechnet werden. Die Mobilfunkanbieter
verfligen Uber eine komplexe Abrechnungsinfrastruktur, die man fur alle Arten
von mobilen Diensten nutzen kann. Fir die Abrechnung werden einzelne
Datensatze mit den Abrechnungsinformationen erstellt und im Rahmen der
jeweiligen Abrechnungsbeziehung dem Kunden verrechnet.

Die Benutzung von mobilen Endgeraten fur die Bezahlung von Gutern und
Dienstleistungen wird von vielen Autoren unterschiedlich definiert. Key
Pousttchi [KEYPO3] definiert Mobile Payment als ,die Abwicklung von
Bezahlvorgangen, bei der im Rahmen eines elektronischen Verfahrens
mindestens der Zahlungspflichtige mobile Kommunikationstechniken (in
Verbindung mit mobilen Endgeréaten) fur die Initiierung, Autorisierung oder
Realisierung der Zahlung einsetzt“. Mobile Payment ist somit eine Teilmenge
von Mobile Commerce.

Key Pousttchi [KEPOO5] definiert noch einen weiteren Begriff, das Mobile
Billing, die Abrechnung von Telekommunikationsdienstleistungen durch einen
Mobilfunkanbieter. In der Praxis werden mehrheitlich mobile Mehrwertdienste
Uber die Telefonrechnung bzw. bei Prepaid-Kunden Uber das aufgeladene
Guthaben abgerechnet. Wenn ein solcher Dienst tUber die Mobilfunkanbieter
abgerechnet wird, dann bildet dies die Schnittmenge zwischen Mobile Billing
und Mobile Payment, dargestellt in Abbildung 11 [KEPOO5].
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Mobile Billing Mobile Payment (MP)

MP durch
Mobilfunk-
anbieter

MP wird nicht Gber
Mobilfunkanbieter
abgerechnet

Abrechnung von
Telekommunikations-
dienstleistungen

Abbildung 11 - Schnittmenge Mobile Billing und Mobile Payment

4.1 Kategorisierung der Zahlungsmodelle

Im Zuge einer Untersuchung im Rahmen des Projektes ,MoMa — Mobiles
Marketing“ des Bundesministeriums fur Wirtschaft und Arbeit [THSBO04], wurden
Mobile Payment Zahlungsmodelle untersucht und die folgenden Modelle
unterschieden.

4.1.1 Providermodelle

Das zurzeit am haufigsten verwendete Modell fur die Zahlungsabwicklung ist
das Providermodell, wo die Identifikations- und Abrechnungsmoglichkeiten der
Netzanbieter genutzt werden um Zusatzdienste abzurechnen. Die Abrechnung
erfolgt dabei Uber die Telefonrechnung des Kunden. Vorteile fir den Kunden
sind, dass ihre Kontoinformationen nur dem Provider bekannt sind, der in der
Regel als vertrauenswurdig eingestuft wird.

Nachteil dieses Konzeptes fur den Kunden ist jedoch, dass damit der Provider
viele Informationen dber ihn hat, die eventuell ausgewertet werden kdnnen. Da
die Abhangigkeit fur die Serviceanbieter vom Provider relativ hoch ist, ist ein
dementsprechender Abstimmungsaufwand zwischen Serviceanbieter und
Provider notwendig. Dieser Mehraufwand fuhrt haufig dazu, dass der Provider
den Betrieb des Dienstes selbst Ubernimmt, was die Entwicklung einer
unabhangigen mobilen Dienstleistungsbranche hemmt.
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4.1.2 Third Party Modell

Third Party Modelle funktionieren meist ohne Beteiligung des Providers, indem
vertrauenswirdige Unternehmen in den Zahlungsprozess integriert werden und
die finanzielle  Abwicklung fur den Serviceanbieter Ubernehmen.
Zahlungspartner kénnen Banken oder etablierte Unternehmen im Mobile
Payment sein. Einerseits wird dem Kunden ein sicherer Zahlungsablauf, mit
Ruckverfolgbarkeit gewahrleistet. Andererseits wird dem Serviceanbieter die
Zahlungsfahigkeit des Kunden garantiert.

4.1.3 0900 Modelle

Bei diesem Modell werden die Dienste vom Dienstleister selbst abgerechnet
und kostenpflichtige Telefon- oder SMS-Nummern verwendet. Die
Dienstleistungen werden durch Anruf oder SMS einer kostenpflichtigen
Nummer in Anspruch genommen, was eine leichte Bedienung von Seiten der
Serviceanbieter gewabhrleistet. Ein grofRer Nachteil besteht jedoch dadurch,
dass der Kunde mit dem Anruf eine Zahlung leisten muss, bevor er die
gewilnschte Leistung in Anspruch genommen hat. Dies setzt einen
Vertrauensvorschuss gegentber dem Anbieter voraus. AulRerdem ist es fur den
Kunden oft schwer, die Tarife der kostenpflichtigen Nummern zu durchschauen,
was die Akzeptanz verschlechtert.

4.1.4 Webkonto Modell

Beim Webkonto Modell muss der Kunde die Dienstleistung im Voraus bezahlen.
Das Geld, welches der Kunde dem Anbieter (per Uberweisung, Kreditkarte oder
aber einer 0900 Nummer) Uberweist, wird ihm auf einem virtuellen Konto
gutgeschrieben. Von diesem Konto werden alle anfallenden Kosten fur
Dienstleistungen abgezogen. Vorteilhaft hierbei ist, dass keine Kontodaten
Ubertragen werden und die Abrechnung einfach und direkt von Seiten des
Anbieters vorgenommen werden kann. Der Kunde hat auf3erdem eine gute
Kostenkontrolle, da er nie mehr verbrauchen kann, als er auf seinem Webkonto
aufgeladen hat. Jedoch spielt auch hier Vertrauen eine grof3e Rolle, da das
Geld im Voraus bezahlt werden muss. Solche Systeme sind in der Regel nicht
interoperabel und daher muss der Kunde fir jeden Dienstleister auf ein
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getrenntes Konto einbezahlen. Dadurch wird viel Geld gebunden und es fallt
schwer den Uberblick zu behalten.

4.1.5 Abomodell

Dieses Modell spielt bei Picopayments eine grol3e Rolle, da der Aufwand einer
Einzelabrechnung hier zu grof3 ware. Solche Dienste werden auch haufig als
Abonnements verkauft und entweder Uber die Zeit der Nutzung oder der Menge
kumuliert abgerechnet. Die Bezahlung solcher Abonnements erfordert die
Anwendung eines Zahlungssystems. Entweder wird das Geld vom Kunden
vorab bezahlt, oder der Anbieter stellt den Dienst erst nach Ablauf des
Abonnements in Rechnung. H&ufig werden solche Abodienste vom
Netzanbieter verwaltet und so Uber die Telefonrechnung abrechnet.

4.1.6 ,Kostenloser” Dienst

Es kann jedoch auch sein, dass mit der Nutzung eines Dienstes nicht nur ein
Nutzen fur den Kunden, sondern auch ein Nutzen fir den Anbieter verbunden
ist. Solche Dienste werden dem Kunden haufig kostenlos zur Verfigung gestellt
und die Kosten werden von den Anbietern der Informationen getragen.

4.2 Bezahlsysteme im Internet

Neben den traditionellen Zahlungsmethoden gibt es eine Vielzahl an
Bezahlmdglichkeiten, die im Internet angeboten werden und es kommen immer
wieder neue hinzu [SHLFO04]. In den letzten Jahren ist jedoch ein Rickgang an
bestehen Zahlungssystemen zu erkennen, da sie vom Konsumenten nicht
akzeptiert wurden.

Die Electronic Payment Systems Observatory [EPSOOQ08] hat bereits tber 100
Internetzahlungsmittel nach ihrem technischen Aufbau sowie ihrer Sicherheits-
und Datenschutzkriterien untersucht. Demnach kann der 0sterreichische
Online-Handel auf ein gutes Dutzend unterschiedlicher Internetzahlungs-
systeme zurlckgreifen.
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Die Akzeptanz elektronischer Zahlungsmittel steigt im Vertrieb digitaler Inhalte
insbesondere bei Multimedia-Angeboten (Klingelténe, Musik, etc.) [ECINOA4].
Die Hohe dieser Betrage befindet sich im Micropayment Bereich und ware mit
der Kreditkarte nicht kostendeckend abzuwickeln, was den Einsatz
elektronischer Zahlungsmittel begunstigt.

Die Verwendung von Kreditkarten im Internet funktioniert grundsatzlich gleich
wie in der realen Welt, jedoch kommt die Tatsache hinzu, dass Héandler und
Kunde sich nicht kennen und weder die Karte noch der Kunde fiir den Handler
sichtbar sind. Es gibt drei Moglichkeiten fir eine Kreditkartentransaktion im
Internet, eine unsichere Transaktion, eine Transaktion mittels SSL (Secure
Socket Layer) und Transaktionen mittels Secure Payment Applications und
Universal Cardholder Authentication Field [SHLFO4]. Fir das sichere Bezahlen
mit Kreditkarten oder Bankomatkarten gibt es Maestro SecureCode, Verified by
Visa und MasterCard SecureCode mittels 3-D Secure.

Da Electronic Payment laut Khodawandi, Pousttchi und Wiedemann [DKPWO03]
als Einstiegsbezahlszenario fur M-Payment gesehen wird, gibt dieses Kapitel
einen Auszug der derzeit existierenden Bezahlsysteme im Internet.

4.2.1 @Quick

Das @Quick System [QUICO08] zahlt zu den Prepaid Zahlungssystemen. Seit
2001 kann die osterreichische elektronische Geldbdrse Quick, welche sich auf
jeder osterreichischen Maestrokarte und auch auf einigen Studentenausweisen
Osterreichischer Universitaten befindet, auch fur Zahlungen im E-Commerce
also Internet eingesetzt werden. Dafir werden ein handelsiublicher
Chipkartenleser und eine spezielle, kostenlos verfugbare Software, sowie ein
geladener Quick-Chip benétigt. Im Jahr 2005 wurden knapp 8.600 @Quick-
Transaktionen mit einem Umsatzvolumen von rund 2,2 Mio. Euro durchgefihrt.
In Europa existieren unterschiedliche Formen von elektronischen Geldbdrsen,
jedoch sind diese nicht interoperabel.



Mobile Payment 42

4.2.2 Geldkarte

Die Geldkarte [GEKAOS8] ist auf dem deutschen Markt ebenso wie das Quick
System eine auf Smartcard Technologie basierende elektronische Geldboérse,
die seit 2002 im Internet verwendet werden kann. Daflr wird ebenfalls ein von
der deutschen Kreditwirtschaft zugelassenen Chipkartenleser mit eigener
Tastatur und Display bendtigt.

4.2.3 Paysafecard

Die Paysafcard [PAYSO08] ist in Osterreich seit 2000, seit 2001 in Deutschland
und in vielen weiteren Landern erhéltlich. Man kann sie in uber 90.000
Verkaufsstellen in ganz Europa sowie online erwerben und sie ist in Osterreich
mit einer Nominale von 10 €, 25 €, 50 € und 100 € erhaltlich. Die Paysafecard
ist eine nicht aufladbare Einwegkarte. Die Unique Selling Proposition ist die
anonyme Zahlung, mittels Eingabe eines Codes (welcher sich auf der Karte
befindet), im Internet. Der zu begleichende Betrag wird anschlieRend vom
virtuellen Konto abgebucht.

4.2.4 MicroMoney

MicroMoney [SHLF04] auf dem deutschen Markt ahnelt sehr der Paysafecard,
besitzt jedoch einen weiteren Pin Code fir die Verwendung als normale
Telefonkarte. Die Guthabenverwaltung erfolgt serverbasiert.

425 WEB.Cent

Bei WEB.Cent [WEBCO08] handelt es sich um ein serverbasiertes Konto auf
dem deutschen Markt, das mit traditionellen Bezahlmethoden aufgeladen
werden kann. Durch das Anklicken des WEB.Cent Logos bei
Akzeptanzpartnern kann der Zahlungsvorgang gestartet werden. Durch
Eingabe von Username und Passwort werden die Zahlungsdetails angezeigt
und durch Bestatigung des Kunden kann der Zahlungsvorgang abgeschlossen
werden.
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4.2.6 PayPal

PayPal [PAYPO08] ist unter E-Mail-Zahlungssystem einzuordnen. Es kommt aus
den USA und in Deutschland und Osterreich kann es seit 2004 genutzt werden.
PayPal ist in zahlreichen Landern Europas mit landerspezifischen Websites und
Anpassung an die jeweiligen Kundenbedurfnissen vertreten.

Bei diesem Zahlungssystem werden keine personlichen Daten an den
Zahlungsempfanger weiter gegeben. Sender und Empfanger muissen bei
PayPal registriert sein und fir die Bezahlung ist lediglich die E-Mail-Adresse
des Empfangers notwendig.

4.2.7 Moneybookers

Moneybookers [MONBO8] ist dem System PayPal sehr ahnlich. Moneybookers
Limited ist ein weltweites kostenpflichtiges Geldtransfer-Service, bei dem der
Empfanger das Geld ebenso wie bei PayPal sofort erhélt.

4.2.8 Kreditkartentransaktion tber SSL

Laut einer Erhebung von ARGE Daten [AGEDO8] verwendeten 2005 60 % aller
Osterreichische OnlineShops noch keine SSL Verbindung. Im Gegensatz dazu
setzten bereits 70 % aller internationalen OnlineShops auf die Verschlisselung.
Diese Zahlen sind jedoch sehr verwunderlich, da einerseits die Sorge um die
Sicherheit der Daten das wichtigste Hindernis der 6sterreichischen Kunden fur
einen Onlinekauf ist [ZEGEO5] und andererseits laut einer EU-Richtlinie aus
dem Jahr 2002 die Sicherheit der Ubertragung personlicher Daten [HONCO02]
gefordert wurde. Der Data Security Standard auf den sich MasterCard, Visa,
American Express, Dinersclub, Discover und JCB gemeinsam geeinigt haben,
ist seit Juni 2005 verpflichtend und schreibt Mindeststandards fur die
Ubertragung von personlichen Daten im Internet vor und gewahrleistet die
Datensicherheit beim Einsatz von Kreditkarten.

SSL wurde von der Firma Netscape und RSA Data Security entwickelt [BSIF08]
und gewahrleistet, dass Daten wahrend der Ubertragung nicht gelesen oder
manipuliert werden kénnen und die Verwendung ist durch das ,s“, das in der
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URL beispielsweise bei ,https://....“ erscheint ersichtlich. Bei jedem Aufruf einer
sicher Seite mittel SSL pruft der Browser ob der Anbieter ein gultiges SSL-
Zertifikat von der Zertifizierungsstelle besitzt. Der Nachfolger von SSL 3.0 ist
Transport Layer Security und er erweitert die Palette der einsetzbaren
Verschlisselungsverfahren um den Advanced Encryption Standards und
basiert auf einem noch komplexen Verschlisselungsverfahren wie SSL.

4.2.9 3-D Secure

3-D Secure lost das frihere SET System (Secure Electronic Transaction
Protokoll) ab, das aufgrund der langwierigen und fir den Kunden umsténdlichen
Handhabung am 0&sterreichischen Markt nicht den gewlnschten Erfolg
eingefahren hat [OENBO08]. Anders als beim SET System bendétigt der Kunde
hier keine zusatzliche Software, lediglich der Handler muss ein 3-D Merchant
Plugin installieren. Der grof3e Vorteil dieser Technik ist, dass Handler die das
System benutzen von einer Zahlungsgarantie profitieren, da die
Kreditkarteninstitute selbst die zusatzliche Authentifizierung des Kunden
vornehmen, wodurch eine Abstreitbarkeit der Zahlung seitens des Kunden
unmadglich wird. Da dieses Protokoll sehr allgemein entworfen wurde, kann es
beispielsweise auch fir Debitkarten genutzt werden.

4.2.10 Maestro SecureCode bzw. MasterCard SecureCode

Maestro bzw. MasterCard SecureCode ist ein Verfahren, das MasterCard fur
sichere Zahlungen im Internet fur MasterCard Kreditkarten entwickelt hat
[TOWOO08]. Seit 2005 gibt es erstmals auch die Mdglichkeit mit diesem System
mit der Bankomatkarte im Internet sicher zu bezahlen. Fiur die Bezahlung muss
man die 16-stellige Maestro Secure Code Kartennummer, das Ablaufdatum
sowie ein selbstgewahltes geheimes Passwort, den SecureCode, eingeben.

4.2.11 Verified by Visa

Verified by Visa [VEVIO08] ist eine 3-D Secure basierte Losung und wurde im
Jahr 2003 von Visa eingefuhrt [TLKS06]. Es gewahrleistet einen sicheren
Zahlungseingang fur Handler bzw. die Echtheit des Handlers fir den Kunden.
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Um dieses Service nutzen zu kénnen muss der Handler ein Handler Plug-In
installieren und es mit seiner existierenden Online-Shop Kreditkarten
Zahlungsapplikation verbinden. Der Kunde muss ebenfalls fir Verified by Visa
angemeldet sein.

Tatigt ein Kunde bei einem registrierten Verified by Visa Handler einen Kauf,
wird das Handler Plug-In aufgerufen und der Kunde erhalt einen Verified by
Visa Screen wo er die Informationen des Handlers tberprifen kann und sein
Passwort eingeben muss. Nach korrekter Eingabe des Passworts, wird der
Kauf abgeschlossen.

4.2.12 Online-Uberweisung

Die Online-Uberweisung ist ein Zahlungssystem, das auf das von
Osterreichischen Banken entwickelte Internet-Bankingsystem aufsetzt und unter
EPS-Online Uberweisung in Online-Shops gefiihrt wird. Wenn ein Kaufer diese
Zahlungsmaoglichkeit auswahlt und seine Bank eingibt, dann 6ffnet sich die
bekannte Internet-Banking Maske und mit einem TAN wird die Zahlung
bestétigt. Vorraussetzung ist natirlich ein Konto bei einer dsterreichischen
Bank. In Deutschland gibt es ein dhnliches System namens PAGO. [TOWOO08]

4.2.13 Click&Buy von Firstgate

Click&Buy von Firstgate [FICBO08] fallt unter die Kategorie Billingverfahren.
Diese treten typischerweise im Micropayment Bereich auf und werden kumuliert
meist einmal monatlich abgerechnet. Dieses System gibt es seit 2000 in
Deutschland und seit 2004 wird es auch in Osterreich aktiv vermarktet. Fur die
Verwendung ist eine einmalige Registrierung Vorraussetzung und die
Rechnung wird monatlich vom Girokonto oder der Kreditkarte abgebucht.

4.2.14 T-Pay

T-Pay [FICBO08] ist das konkurrierende Verfahren zu Click&Buy. Bei diesem
System ist eine Registrierung Vorraussetzung. Der Freischaltcode wird
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anschlieBend per Post zugeschickt. Abgerechnet wird dann monatlich entweder
per Telefonrechnung, Kreditkarte oder Lastschrift.

4.2.15 bill-it-easy

Bill-it-easy [BIEAOQS8] ist seit 2004 aktiv und wird von Montax Payment Services
GmbH, einem Tochterunternehmen von Kapsch und DIMOCO betrieben. Das
System ist fur den Micropayment Bereich ausgelegt und die Abrechnung erfolgt
entweder Uber den Internet-Provider oder den Mobilfunkanbieter.

4.3 M-Payment Verfahren

Die Wirtschafskammer [WKOBO06] sowie Stroborn im Journal of Business
Research [SHLFO04] listen als einziges richtiges mobiles Zahlungsverfahren in
Osterreich mittels Mobiltelefon das System Paybox auf. Das Mobiltelefon ist
mittlerweile zum stédndigen Begleiter geworden die Konsumenten setzen es
bereits gerne und regelméRig zum Bezahlen ein. Viele Autoren zahlen auch
Bezahlverfahren, die Uber die Mobiltelefonrechnung abgerechnet werden zu
den M-Payment Verfahren.

Paybox

Paybox [PAYBO08] ist ein Mobile Payment Verfahren, dass sich vor allem in
Osterreich etabliert hat und weit verbreitet ist. Es wurde im Jahr 2000 entwickelt
und seit 2001 ermdglicht die Paybox Austria AG [JOPUO06] das Bezahlen mit
dem Mobiltelefon. Seit 2003 ist das Unternehmen eine Tochterfirma der
Mobilkom Austria AG.

Die Voraussetzungen um dieses Verfahren nutzen zu kdnnen sind der Besitz
eines Mobiltelefons, eines dsterreichischen Bankkontos und die Anmeldung bei
Paybox.

Laut einer Studie des Markt- und Meinungsforschungsinstituts FESSL
[FESSL04] haben die Osterreicher eine groRe Affinitait und ein standig
steigendes Interesse am mobilen Bezahlen.



Mobile Payment 47

Paybox bietet verschiedene Produkte mit unterschiedlichen Vorteilen an, die
von jedem Mobiltelefonbesitzer jedes Mobilfunkanbieters genutzt werden
kénnen. Das Service ,Paybox public* kann kostenlos genutzt werden und bietet
nur ein eingeschréanktes Service. Das kostenpflichtige Service ,Paybox classic®
beinhaltet ein erweitertes Angebot und ermdglicht auch die Abbuchung direkt
vom Bankkonto.

Nur Kunden vereinzelter Mobilfunkanbieter kbnnen das ,Paybox public* Service
ohne Registrierung nutzen. Die Rechnung wird jeweils mit der néchsten
Telefonrechnung abgebucht.

Zur Bezahlung gibt man einfach die Mobiltelefonnummer oder eine eigens
eingerichtete Wunschnummer bei Paybox weiter und nach wenigen Sekunden
erhdlt man einen automatischen Anruf und hoért den Betrag sowie den
Zahlungsempfanger. Durch Eingabe eines 4-stelligen Pin Codes wird die
Zahlung bestétigt. Im Anschluss erhalt der Kunde eine SMS bzw. E-Mail als
Zahlungsbestatigung.
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5 Mobile Contactless Payment

Wie die Entwicklung des Zahlungsverkehrs zeigt, geht der Trend immer mehr in
Richtung bargeldloses Bezahlen und der Zahlungsvorgang soll immer einfacher
und bequemer werden [BRANO5].

Laut einer Studie des Marktforschungsunternehmens Informa Telecoms &
Media [INTMOS8] gibt es weltweit 3,3 Milliarden abgeschlossene Mobilfunk-
vertradge und die Mobiltelefonquote liegt in Europa, Amerika und Asien bei Uber
100 Prozent. In Entwicklungslandern liegt die Verbreitung von Mobiltelefonen
noch unter 10 Prozent.

In Osterreich liegt die Rate der aktiven SIM-Karten im Bezug auf die
Bevolkerung laut der Rundfunk und Telekom Regulierungs-GmbH [RTRGO0S]
bei 113 % im Jahr 2007, wie in Abbildung 9 ersichtlich ist. Statistisch gesehen
besitzt somit jeder Osterreicher zumindest ein Mobiltelefon.
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Abbildung 12 - Mobilfunkbesitzer in Osterreich
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Das Mobiltelefon ersetzt mittlerweile Kalender, Fotoapparat, Mail Clients, MP3-
Player, Radio u.v.m. Es hat sich mittlerweile zum standigen Begleiter entwickelt
und ist meistens durchgehend aktiviert. Lediglich die Geldbdrse konnte es
bisher noch nicht ersetzten.

Durch NFC werden neue Mdoglichkeiten eroffnet und das Bezahlen mit dem
Mobiltelefon soll nun durch diese Technologie in den nachsten Jahren moglich
werden [ORTIO6]. Durch die Ausstattung eines geeigneten RFID-Chips in ein
beliebiges Gerat, kann es zur elektronischen Geldbérse umfunktioniert werden.
Das Mobiltelefon wird immer mehr zu einem essentiellen Life Management
Werkzeug und die Anwender werden von einer integrierten Zahlungsfunktion
profitieren [GSMWO3].

Dem Mobile Contactless Payment wird in vielen Studien [PBST02] und von
vielen Autoren ein hohes Potential zugesprochen, jedoch wird es dafir auch
notwendig sein spezielle Angebote und Geschaftsmodelle auf mobile Endgerate
zu Ubertragen.

Vor knapp einem Jahr hat die globale Handelsorganisation fir
Mobilnetzbetreiber, die GSM Association [GSMWO08] die Initiative ,Pay-Buy
Mobile” gestartet. Dieses Projekt soll den weltweiten Einsatz von Mobiltelefonen
fur POS Zahlungen mit Contactless NFC-Technologie ermdglichen und
vorantreiben.

Eine wesentliche Voraussetzung fir den Erfolg von M-Payment ist die
Bereitstellung effizienter und sicherer Abwicklungsformen des Zahlungs-
vorganges [MOMAOQO2]. Da Endanwender neuen Technologien gerade im
Zahlungsverkehr sehr skeptisch gegeniberstehen, ist es besonders wichtig, die
Bediirfnisse des Konsumenten genau zu kennen [DAOOO07] und Lésungen zu
entwickeln, die genau darauf abgestimmt sind.

Versuche im Bereich Contactless Payment Systeme laufen derzeit auf der
ganzen Welt. Besonders affine Markte beim Bezahlen mit dem Mobiltelefon
Uber NFC sind jene in Ostasien oder Nordamerika [ECINO7]. In den
europdaischen Landern ist Mobile Contactless Payment jedoch noch kaum
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bekannt und Skeptiker [CHHOO8] sind derzeit nicht der Ansicht dass man das
Mobiltelefone bald als géngiges Zahlungsmittel verwenden kénnen wird.

An der Initiative ,Pay-Buy Mobile“ nehmen derzeit vierzehn Mobilfunkbetreiber
teil, mit zusammen tber 900 Millionen Mobiltelefonkunden und dem Ziel einen
gemeinsamen globalen Standard fir Zahlungen via Mobiltelefon und nahtlos
integrierter systemubergreifender Zahlungsdienste zu entwickeln.

Da Kunden Innovationen gerade im Zahlungsverkehr meistens sehr skeptisch
gegenuber stehen, muss der Sicherheit besonderes Augenmerk entgegen-
gebracht werden [KEPOO3]. Im Folgenden werden potentielle Gefahren von
Mobile Contactless Payment Systemen identifiziert, deren Risiken analysiert
und sicherheitstechnische Kriterien abgeleitet. Durch die Einhaltung dieser
Kriterien soll die Akzeptanz beim Endanwender erhéht werden.

5.1 M-Payment Systeme

Mobile Payment wird grundséatzlich in vier Bezahlszenarien unterschieden
[NKPTO02] - Transaktionen im stationaren Internet, im klassischen Handel, an
Automaten und zwischen Privatpersonen.

Khodawandi, Pousttchi und Wiederman [DKPWO03] spezifizieren dieses Modell
etwas naher. Die folgende Tabelle stellt die moglichen Bezahlszenarien im
Mobile Payment in Anlehnung an [DKPWO03] dar.
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Konkurrierendes

Szenario Beschreibung Bezahlsystem

Mobile Anwendungen und

Mobile Commerce . .
Dienste, z.B. kontextsensitive | ---

Szenario .

Information

Alle Arten B2C EC mit Offline Zahlung
Electronic Commerce Ausnahme von MC, also Bankomat-/Kreditkarte
Szenario etwas Kauf von Waren oder E-Payment

Inhalten via Internet

. Klassischer Handel am POS Bargeld
Stationarer Handler 9

Szenario mit Transaktion zwischen Bankomat-/Kreditkarte
einer Person (Kunde) und Geldkarte/Quick
(Person) > eir.ler Person (z.B.
(Automat) Kas_5|er)
- einem Automaten
Geldtransfer zwischen (Bargeld)

C2C Szenario

privaten Personen (Kunden) (Offline-Zahlung)

Tabelle 4 - Bezahlszenarien im Mobile Payment

Mobile Payment wird, wie im Kapitel 4 angefuhrt, definiert als ,die Abwicklung
von Bezahlvorgangen, bei der im Rahmen eines elektronischen Verfahrens
mindestens der Zahlungspflichtige mobile Kommunikationstechniken (in
Verbindung mit mobilen Endgeraten) fur die Initiierung, Autorisierung oder
Realisierung der Zahlung einsetzt* bezeichnet.

Drahtlos und mobil sind in der Kommunikation grundséatzlich zu Unterscheiden
[JUKUO3]. Drahtlos bzw. contactless bedeutet Datenaustausch (ber
Funksignale, ohne physikalische Verbindung. Mobil bedeutet, dass die
Portabilitat des Kommunikationsgerates, wie beispielsweise bei einem
Mobiltelefon, eine wesentliche Eigenschaft darstellt.

Bei einer herkdmmlichen Zahlung mittels Kreditkarte oder Bankomatkarte
werden die notwendigen Daten fir den Zahlungsvorgang mit speziellen
Lesegeraten vom Magnetstreifen oder Chip ausgelesen und tber physikalische
Verbindungen Ubertragen.
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Beim Mobile Contactless Payment funktioniert die Datentbertragung drahtlos
und soll mittels der speziellen NFC Ubertragungstechnologie erfolgen. Der
Kunde muss also am Point of Sale anwesend sein, um diese Technik nutzen zu
kénnen. Daher wird nun fur weitere Untersuchungen in dieser Arbeit nur das
Szenario stationarer Handler betrachtet.

5.2 Wertschopfungskette

Die Wertschopfungskette von Mobile Contactless Payment setzt sich aus acht
Kernaktivitaten entsprechend [ROCOO02], wie in der folgenden Abbildung
dargestellt, zusammen.

Initiierung Authentifizierung utorisierung

Abbildung 13 - Wertschépfungskette Mobile Payment

Registrierung ist die Kundengewinnung. Dabei werden gezielte
Marketingaktivitdten gesetzt um Handler und Konsumenten als Kunden zu
binden. Dies ist einer der wichtigsten Aktivitaten, da ein gro3er Kundenstamm
einer der Haupterfolgsfaktoren fur die Einfihrung eines Zahlungsverfahrens gilt.

Initiierung ist die Herstellung der elektronischen Verbindung zwischen
Konsument, Handler und Mobile Contactless Payment Anbieter.

Authentifizierung wird immer vom Mobile Contactless Payment Anbieter
durchgefuhrt und ist die zentrale Aktivitat innerhalb der Wertschopfungskette,
da sie grundlegend fir die Transaktion ist.
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Die Autorisierung wird entweder vom Mobile Contactless Payment Anbieter
oder von Dritten gemacht. Es ist letztendlich die Freigabe einer Zahlung und
hier spielt das Ausfallsrisiko eine grof3e Rolle. Entsprechend der Zahlungs-
betrage beim Micro- oder Macro-Payment wird die Autorisation unterschiedlich
durchgefuhrt.

Capturing bezeichnet die systemseitige Erfassung der Transaktion in einer
Datenbank.

Die Vermittlung der Zahlungsdaten zwischen Issuer (Kartenausgebende Bank)
und Aquirer (vertragsunternehmensabrechnende Bank) wird als Clearing
bezeichnet. Das ist der Prozess der Ubertragung, Abstimmung und teilweise
der Bestatigung von Zahlungsanweisungen vor der eigentlichen Ausfihrung.

Die eigentliche Zahlung, die aus dem Clearing zwischen zwei oder mehreren
Parteien entsteht, wird als Settlement bezeichnet.

Unter der Aktivitdt Verwaltung werden die Rechnungser- und Zustellung, sowie
samtliche Aktivitaten im Bereich Kundenservice und Zahlungsausfalle
zusammengefasst.

Diese Prozesse sind beim Mobile Contactless Payment jedoch die gleichen wie
bei den traditionellen Bezahlverfahren.

5.3 Handelnde Personen

Alle Parteien, die beim Mobile Payment beteiligt sind, konnen in der folgenden
Abbildung zusammengefasst werden [RCRMO3].
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Handler

Abbildung 14 - Mobile Payment Marktteilnehmer

An einem Bezahlvorgang sind generell zumindest drei Parteien - der Kunde, der
Handler und der Anbieter des Bezahlverfahrens — involviert [PBSTO02].

Kreditkartenorganisationen und Kreditinstitute treten als Issuer und Acquirer
auf, indem sie versuchen, Kunden und Handler zu akquirieren. Der Acquirer
stellt dem Handler die notwendige Infrastruktur fur die Akzeptanz, meist gegen
eine bestimmte Gebluhr, zur Verfliigung.

Bevor eine Zahlung abgeschlossen werden kann, muss eine Autorisierung vom
Issuer erfolgen. Dadurch kann sichergestellt werden, dass der Kunde uber das
notwendige Kapital fur diese Zahlung verfugt und die Karte guiltig ist.

Der Handler bietet die Mdglichkeit an, die entsprechende Zahlungsmethode zu
verwenden. Sein Bestreben ist es, moglichst viel Umsatz zu generieren und
dem Kunden dafir die optimalen Bedingungen zu bieten. Er mdchte die ihm
zustehende Zahlung sichergestellt wissen. Der Handler ist bei der Zahlung
daflr verantwortlich, dass alle definierten Bestimmungen, die seitens des
Acquirers gefordert werden, eingehalten werden. Durch die Autorisierung der
Zahlung und die Einhaltung der Bestimmungen des Acquirers hat der Handler
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die Sicherheit, die monetére Gegenleistung fur seine Dienstleistung oder Ware
zu erhalten.

Beim Mobile Payment sind die Teilnehmer Geréatehersteller, Technologie-
lieferanten, Mobilfunkbetreiber und Mobile Payment Start-ups neu
dazugekommen.

Geratehersteller liefern zusammen mit den Technologielieferanten die
entsprechenden Endgerate fir Mobile Payment. Die verwendeten Gerate fur
Mobile Payment missen auf die Bedurfnisse der Kunden ausgerichtet sein, um
die Akzeptanz des Kunden zu gewabhrleisten.

Mobilfunkbetreiber sind fir die Infrastruktur zustandig. Sie stellen das Netz, in
dem kommuniziert wird, bzw. Daten versendet werden, zur Verfigung.

Mobile Payment Start-ups sind Organisationen, die versuchen, Mobile
Contactless Payment zu etablieren. Banken, Kreditkartenorganisationen,
Mobilfunkbetreiber und Mobile Payment Start-ups zahlen grundsatzlich zu den
Marktteilnehmern, die das Potential haben, Mobile Contactless Payment
Dienstleistungen anzubieten.

Die Mobilfunkbetreiber gelangen in eine starke Position, wenn das Bezahlen mit
dem Mobiltelefon flachendeckend eingesetzt und auf breiter Basis akzeptiert
wird [SGJTO1]. Mobilfunkanbieter verfigen tber eine breite Kundenbasis und
bringen Erfahrung in Abrechnungsprozessen mit. Sie haben das Potential,
Clearing und Settlement auch fur das Mobile Contactless Payment anzubieten.
Mobilfunkanbieter sehen ihren Vorteil in der héheren Kundenbindung. Im
Gegensatz zu Banken sind Mobilfunkanbieter bis jetzt mit starken Kunden-
fluktuationen konfrontiert, was zu hohen Kosten fihrt.

Die Netzbetreiber sind von den Technologielieferanten stark abhangig. Das
Potential von Mobile Contactless Payment fur Mobilfunkanbieter hangt stark
vom Reifegrad der technischen Realisierung ab. Bei den derzeit realisierten
Losungen von Mobile Contactless Payment in Osterreich fallen lediglich SMS
Gebihren oder normale Gesprachsgebihren fiir Netzbetreiber an. Bei
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Zahlungen die Uber das Micropayment hinausgehen geht es um wesentlich
hohere Summen, womit ein entsprechend hoéheres Risiko fir Netzbetreiber
verbunden ist. Zuséatzlich nicht zu vernachlassigen ist, dass fur ein vollstandiges
M-Payment eine Banklizenz oder mindestens eine EMI- (Electronic Money
Institute) Lizenz notwendig ist.

Banken und Kreditkartenunternehmen haben Erfahrung im Zahlungsverkehr
und Risikomanagement. Kreditkartenunternehmen bringen auf3erdem Know-
How bei grenziberschreitenden Zahlungen mit, da sie international tatig sind.
Aus diesem Grund wird diese Branche wahrscheinlich nie komplett aus dem
Zahlungsprozess verdrangt werden kénnen.

Auch Geratehersteller haben ein starkes Interesse an der breiten Akzeptanz
von M-Payment, da sich dadurch eine starke Nachfrage an Mobiltelefonen
ergeben wird. Sie bringen jedoch im Gegensatz zu Mobilfunkanbietern, Banken
und Kreditkartenunternehmen keine Erfahrung im Zahlungsverkehr mit. Daher
werden sie im M-Payment Prozess nicht die zentrale Rolle spielen. Sie haben
aber sehr groRen Einfluss darauf, ob und in welcher Form sich Mobile
Contactless Payment durchsetzt. Geratehersteller bestimmen malfigeblich die
Gestalt und Ausstattung der Endgeréate, weshalb sie fur andere Interessens-
gruppen fur Kooperationen von grof3er Wichtigkeit sind.

Wenn man die geschichtliche Entwicklung von Zahlungssystemen analysiert, so
hat sich gezeigt, dass die Entscheidung uber die Durchsetzung eines
Verfahrens am Markt nicht gleichmafRig zwischen den beteiligten Personen
aufgeteilt ist. Es hat sich herausgestellt, dass im Falle eines Zielkonfliktes
zwischen den Parteien die Entscheidung allein der Kunde trifft. Diese Tatsache
kann an zahlreichen Beispielen belegt werden. So gab es etwa bei der
Einfuhrung der Kreditkarte hohen Widerstand seitens der Handler wegen der zu
hohen Gebihren. Nichtsdestotrotz war dieser Innovationsschritt aufgrund der
Kundenforderung nicht mehr aufzuhalten.
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Kunden sind nicht oder kaum bereit, Bezahlverfahren anzunehmen, die nicht
ihren Bedurfnissen entsprechen, wie beispielsweise die Geldkarte am
Deutschen Markt, das osterreichische Quick System oder aus dem E-
Commerce Bereich das SET Verfahren, die alle im praktischen Einsatz

gescheitert sind.
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6 Analyse bestehender Mobile Contactless Payment
Systeme

Es gibt mittlerweile viele verschiedene Mobile Contactless Payment
Implementierungen im In- und Ausland. Im Folgenden werden die wesentlichen
Verfahren von bestehenden Implementierungen analysiert. Die daraus
resultierenden Erfahrungen und Schwachen sind sehr wertvoll fur zuktnftige
LOsungen.

6.1 Nationale Mobile Contactless Payment Losungen

Seit November 2007 kann man in Osterreich mittels NFC-fahigen Mobiltelefons
bezahlen und es sind bereits etwa 3000 NFC Mobiltelefone im Umlauf
[MOBIQ7]. Derzeit konnen jedoch nur Kunden eines einzigen Mobilfunk-
anbieters in Osterreich dieses Service nutzen. Sie kdnnen damit ganz einfach
lediglich durch Beriihrung [ANLIO7], wie in Abbildung 10 [NFCCO08] dargestellt,
bezahlen.

Nur 1 Klick zum Snack!

Abbildung 15 - Bezahlen mit NFC

Es gibt derzeit nur ein einziges NFC-fahige Mobiltelefon am 6sterreichischen
Markt. Dieses Modell ist mit einem RFID Chip ausgestattet. In einem nachsten
Schritt wird versucht, NFC auf der SIM Karte zu integrieren, was weitere
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Anwendungsszenarien, wie die Simulation von Kreditkarten, erméglichen wird
[ITMEO7].

6.1.1 Touchpoints der Wiener Linien

Die Touchpoints von den Wiener Linien, bei denen das Bezahlen mittels NFC
madglich ist, sind passive NFC Tags, die Uber das NFC-fahige Mobiltelefon
aktiviert werden [NFCCO08]. Um den Kontakt zu einem Touchpoint herzustellen,
muss das Mobiltelefon sehr nahe an den NFC-Touchpoint herangebracht
werden. In den Tags sind alle notwendigen Informationen der U-Bahnstation
gespeichert und sobald der Kontakt zwischen Mobiltelefon und NFC Tag
hergestellt ist, werden diese Informationen auf das Mobiltelefon Ubertragen. Es
wird eine automatische SMS erstellt, die der Kunde anschlieend nur mehr mit
einem Tastendruck bestatigen muss. Wenige Sekunden spéater erhalt er den
Fahrschein als Bestatigungs-SMS auf sein Mobiltelefon. Diese Dienste werden
derzeit entweder Uber Paybox oder direkt Uber die Mobiltelefonrechnung
abgerechnet.

6.1.2 NFC bei Automaten

Bei der Bezahlung an Automaten stellt oft das fehlende oder nicht passend
vorhandene Kleingeld ein Problem dar. Fazit ist, dass dadurch der Kauf des
Produktes nicht mdglich ist.

Da Getranke- und Naschautomaten normalerweise auch keine Kartenzahlung
akzeptieren, ist die bereits implementierte Mdglichkeit mit NFC zu bezahlen ein
grol3er Vorteil. Man muss lediglich bei Snack-Automaten das NFC Gerates an
den NFC-Touchpoint halten und die automatische SMS mit der Automaten-
kennung verschicken. Nach kurzer Zeit erscheint dann das Guthaben auf dem
Display und das Produkt kann ausgewahlt werden [NFCCO08].

6.1.3 NFC-Karten und Gutscheine

Es gibt die Méglichkeit, verschiedene NFC-Karten zu erwerben, die teilweise
mehrmals wieder verwendbar sind. Es gibt beispielsweise eine NFC-Karte, mit
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der es mdoglich ist, einen 30 Minuten Parkschein zu l6sen oder andere, mit
denen man Lotto spielen kann.

Ebenso kbnnen Gutscheine als NFC-Karten ausgegeben werden. Zum Beispiel
kann ein bestimmter Betrag als OBB-Gutschein in das Mobiltelefon geladen
werden. Beim Kauf des nachsten OBB-Tickets wird der Betrag vom
bestehenden Guthaben abgezogen.

6.2 Internationale Mobile Contactless Payment Losungen

Es gibt auch zahlreiche internationale Versuche, Mobile Contactless Payment
zu etablieren. Die ersten Versuche der Bank of America in den USA scheiterten
jedoch [DABAQ7], obwohl NFC in den USA bereits in einem hoheren Stadium
ist.

Es wurde ein Versuch gestartet, bei dem die Simulation von Karten erfolgte.
Durch speziell angefertigte Applikationen war es mdglich z.B. Kreditkarten auf
dem Mobiltelefon zu simulieren. Die mobile elektronische Geldborse wird so
Realitat.

Die Bank of America verwendete eine Over-The-Air Plattform. Bevor die
Kunden diese Simulationen benutzen konnten, mussten sie eine Software
downloaden.

Bei der Simulation von Kreditkarten und ahnlichem, ist bei vielen Applikationen
die Speicherung von sicheren Elementen notwendig. Bei dem Versuch in den
USA wurde das Venyon Secure Chip Management verwendet, das den Upload,
die Aktivierung und Speicherung von personlichen Daten im Mobiltelefon
ermoglichte. Daten wie Zahlungs- oder Ticketinformationen, Zutrittskontrollen
etc. werden auf einem Smart-Card Chip, wie etwa die SIM-Karte oder einem
zusatzlich eingebautem Chip, gespeichert.

Venyon [VENYO0S8] bietet eine Over-The-Air Service-Plattform fur NFC
Applikationen an, die Unternehmen wie Transportgesellschaften, Banken und
andere Serviceanbieter nutzen kdénnen. Die Services werden als Business-to-
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Business Applikation zur Verfigung gestellt und die Vermarktung und
Anpassung an die eigenen Bedurfnisse obliegt dem Serviceanbieter selbst.

Abbildung 11 veranschaulicht den Ablauf, wie eine NFC Applikation von Venyon
genutzt werden kann. Zuerst muss die Applikation, wie etwa eine Kreditkarte,
sicher auf das NFC-fahige Mobiltelefon tbertragen werden. AnschlielRend kann
der Kunde lediglich durch Beruhrung eines POS-Lesegerdates mit der
Kreditkarte tber Mobiltelefon bezahlen.
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APPLIC ATION | APPLIC ATIO APPLICATIONS ||
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Abbildung 16 - NFC Applikationen von Venyon

Die ersten Versuche der Bank of America scheiterten allerdings aus mehreren
Grunden. Das erste am Markt erhaltliche NFC-fahige Mobiltelefon wurde von
den Usern nicht akzeptiert [DABAQ07]. AuRerdem kann man nicht telefonieren
und bezahlen gleichzeitig, was Kunden als nicht akzeptabel erachteten. Ein
weiteres Problem stellte der Downloadprozess der Applikationen dar, der fir die
User verwirrend, zu langsam und generell sehr problematisch war, was
ebenfalls zur Ablehnung fuhrte.

Fur den Erfolg dieser Technologie muss es jedoch auch die entsprechende
Infrastruktur geben. D.h. eine entsprechend groRe Handlerakzeptanz. Die
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fehlende Anzahl an Héndlern war auch ein Grund fir das Scheitern der
Einfuhrung von NFC in den USA. Aufgrund von relativ hohen Handler-
Gebithren, die fur Contactless Payment entrichtet werden musste, war es fur
H&andler nicht sehr interessant, diese Technologie anzubieten.

Aktuell startet die Bank of Amerika nun einen weiteren Versuch mit einem
neuen Mobiltelefon Modell und einer neuen Plattform fir den Download von
Zahlungsapplikationen. AufRerdem wird versucht, die notwendige Infrastruktur
so schnell wie méglich aufzubauen.

6.3 Analyse der bestehenden implementierten Systeme

Die NFC Losungen, die in Osterreich derzeit angeboten werden, basieren auf
dem SMS Versand. Diese Realisierung schrankt zwar die Mdoglichkeiten ein,
bietet aber eine einfache Handhabung und wenige Sicherheitsrisiken.

Die derzeitige SMS Losung z.B. der Wiener Linien erflllt die Anforderung der
einfachen Handhabung. Es ist derzeit jedoch nur mdoglich, Uber die
Telefonrechnung abzurechnen und es gibt viel zu wenig Handler bzw.
Moglichkeiten mit NFC zu bezahlen. Andererseits kann jeder, der ein NFC
Mobiltelefon besitzt, die derzeitigen Bezahlszenarien sehr leicht erlernen und
auch anwenden. Das Zahlen im Ausland ist jedoch noch nicht moglich.

Im Folgenden werden die wichtigsten Grunde fur das Scheitern von einzelnen
Mobile Contactless Payment Versuchen aufgelistet [DABAQ7].

e Download von zusétzlicher Software fir den Kunden war sehr verwirrend
e Verbindung fur den Download war sehr langsam und unzuverlassig
e Telefonieren und Bezahlen funktioniert nicht gleichzeitig

e Das eingesetzte Mobiltelefon wurde von den Kunden aufgrund von
schlechter Usability nicht akzeptiert

e Der Zahlungsvorgang, also von Beginn bis zum Abschluss, war fir den
Kunden nicht genau Nachvollziehbar

e Fehlende Mehrwerte fir den Kunden



Identifikation von sicherheitsrelevanten Kriterien 63

7 ldentifikation von sicherheitsrelevanten Kriterien

Das Potential von Mobile Contactless Payment lasst sich nur dann erfolgreich
nutzen, wenn die Kunden diesem System zu einem gewissen Grad vertrauen.
Aus diesem Grund muss eine sichere Infrastruktur verwendet werden, welche
die Schutzinteressen aller beteiligten Parteien beriicksichtigt. Es missen somit
Mechanismen verwendet werden, die Vertraulichkeit, Integritdit und
Verlasslichkeit gewahrleisten.

Thomas Pleil [THPLO5] erklart den Erfolg oder Misserfolg neuer Technologien
und Dienstleistungen unter anderem mit den gesellschaftlichen
Rahmenbedingungen und die Haltung der Gesellschaft gegenuber
Innovationen. Viele Studien und Umfragen [RTRGO08] bestatigen immer wieder
das grundsatzliche Interesse der Bevdlkerung an Innovationen, es stehen
jedoch immer weniger Menschen der Technik vollkommen positiv gegenuber.
Dies muss bei der Einfihrung einer neuen Technologie bericksichtigt werden.

Mit der Kommunikation bzw. Vermarktung neuer Technologien oder Dienste
wird sehr oft erst spat im Entwicklungsprozess begonnen. Die Menge der Early
Adopters, also jener Personen, die von Anfang an der neuen Technologie
positiv gegenuber stehen, wird daher immer kleiner. Aus diesem Grund muss
so frih als moglich mit der Kommunikation begonnen werden und die neue
Technologie sollte sehr rasch eine weite Verbreitung erreichen.

Gerade in der ersten Phase der Einfihrung einer neuen Technologie besteht
jedoch die gro3te Chance, positive Einstellungen zu pragen. Die Technologie
muss den Bedurfnissen und Préaferenzen der Kunden entsprechen und darf
nicht gegen gesellschaftliche Wertvorstellungen gerichtet sein.

Khodawandi, Pousttchi und Wiedemann [DKPWO03] haben eine Studie Uber das
Internet mit 5110 vollstandig ausgefullten Fragebdgen durchgefiihrt, mit dem
Ziel die Grinde fur die Nutzung oder Ablehnung von M-Payment zu erforschen.
Die Auskunftspersonen wurden in MP-Nutzer und MP-Nichtnutzer eingeteilt.
Wobei die MP-Nutzer jene Personen waren, die schon zumindest einmal ein
MP-Verfahren verwendet haben und die MP-Nichtnutzer jene, die keine
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Erfahrung mit M-Payment hatten. Die Fragestellungen wurden dann fir die
jeweilige Gruppe angepasst. Die Nutzer wurden nach den Nutzungsgrinden
und die Nichtnutzer nach den Ablehnungsgriinden befragt.

Abbildung 14 zeigt das Ergebnis der Studie auf die Fragenstellung ,Wie wichtig
sind lhnen folgende Eigenschaften mobiler Bezahlverfahren?* [DKPWO03]. Die
Antwortalternativen waren in eine fiinf-stufige Rating Skala eingeteilt.

Eigenschaften beim M-Payment

Vertraulicher Umgang mit personlichen Daten
Einfach Handhabung beim Bezahlvorgang

Keine bzw. geringe Kosten

Schnelle Durchfiihrung des Bezahlvorganges
Bestéatigung der Zahlung durch SMS oder E-Mail
Stornierung einer getétigten Zahlung moglich

Hohe Anzahl von Akzeptanzstellen

Keine Anschaffung eines neuen Handys notig
Leichte Erlenbarkeit des Bezahlvorganges

Keine Installation von Sofware auf dem Handy nétig
Bezahlvorgang ist anonym

Bezahlen auch im Ausland mdglich

Méglichkeit, auch eine Bankiiberweisung damit zu tatigen
Keine Anmeldung maglich

Zahlung von Betragen unter 20 Cent moglich

Zahlungen an Privatpersonen méglich

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

Anzahl der Zustimmungen in %

Abbildung 17 - Wichtigkeit von Eigenschaften beim M-Payment

In dieser Grafik ist deutlich erkennbar, dass das Thema Sicherheit in der
Prioritatenhierarchie ganz oben angesiedelt ist.

Die folgende Abbildung zeigt eine prozentuelle Aufteilung der Prioritaten
Antworten in den jeweiligen Kategorien in Bezug auf die Gesamtantworten
[KEPOO3].
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Eigenschaften von M-Payment in % nach Wichtigkeit

Zahlung im Ausland méglich;

ahlung an private Personen
2%

mdglich; 1%

Zahlungen unter 20 Cent
maoglich; 1%
Keine Registrierung notwendig;
2% Vertraulichkeit der Daten; 15%
Bankuberweisung méglich; 3%

Einfaches Erlernen der
Prozedur moglich; 3%

Keine Installation von Software

notwendig; 3% Keine bzw. geringe Kosten;

14%

Anonyme Zahlung; 5%

Einfache Handhabung; 7%

Bestéagtigung per SMS/E-Mail;
Schnelle Abwicklung der 10%

Zahlung; 8%

Stornierung moglich; 10%
Grof3e Anzahl an
Akzeptanzpartnern; 8% Kauf eines neuen Mobiltelefons

nicht notwendig; 8%

Abbildung 18 - Wichtige Eigenschaften von Mobile Payment

Abbildung 18 widerspiegelt die Prioritdten der verschiedenen Eigenschaften von
Mobile Payment aus Sicht des Nutzers. Diese Eigenschaften kdnnen grob in
Sicherheit, Kosten und Benutzerfreundlichkeit eingeteilt werden.

Das starkste Kriterium fur die Akzeptanz ist die Vertraulichkeit der Daten, sowie
weitere sicherheitsrelevante Kriterien, wie Bestatigung durch SMS, Stornierung
oder schnelle Abwicklung der Zahlung. Die Anzahl der Akzeptanzpartner, bei
denen man mit NFC Technologie bezahlen kann, sollte sehr hoch sein, damit
die Attraktion dieser Technologie fiir den Kunden steigt.

Das Bundesministerium fir Wirtschaft und Arbeit beschéftigte sich im Zuge des
Projekts MOMA [THSBO04] mit dem Thema Sicherheit. Auch das Mobile
Payment Forum [MOPAOS8], eine Organisation, die in Kooperation mit Firmen
und Marktforschungsinstituten die Entwicklung mobiler Forschungssysteme
forciert, beschaftigt sich verstarkt mit dem Sicherheitsaspekt von mobilen
Zahlungssystemen. Es wurden einige Sicherheitslicken fur M-Payment
identifiziert, die in Anlehnung an [THSB04] und [MOPAOQS8] in dieser Arbeit
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diskutiert werden. Um eine weite Verbreitung an Akzeptanz von M-Payment zu
forcieren, sollten die folgenden identifizierten Eigenschaften moglichst gut erfullt
werden.

7.1 Geeignetes Tragermedium

NFC kann mit jedem beliebigen Medium betrieben werden. So kann es
beispielsweise in Schlisselanhé&nger, Kreditkarten oder Mobiltelefone eingebaut
werden. FiUr den Handler und die nachfolgenden Abrechnungsschritte macht
die Art des Tragermediums keinen Unterschied. Fur den Kunden kann die Wahl
des Mediums allerdings entscheidend sein.

Um das groBe Potential vom Mobile Contactless Payment Verfahren
ausschopfen zu konnen, ist es erforderlich, dass beim Einsatz Mehrwerte
entstehen [PBSTO02].

In Amerika gibt es seit 2006 Kreditkarten, die mit einem RFID Chip ausgestattet
sind. Diese Kreditkarten konnen mittels NFC, lediglich durch Beriihrung fur den
Bezahlvorgang verwendet werden. Die ersten Versuche Contactless Payment
dieser Art zu etablieren scheiterten jedoch [DABAOQ7].

Ein essentieller Faktor fir das Scheitern war der fehlende Zusatznutzen und
Mehrwert. Die Bezahlung mittels Kreditkarte durch Beriihrung eines Terminals
bringt dem Konsumenten keinen Vorteil im Vergleich zur herkémmlichen
Methode [DABAQ7], bei der die Karte durch ein Lesegerat durchgezogen wird.
Der Vorgang Karte durchziehen oder Karte auf ein Lesegerat halten dauert
etwa gleich lange und der Kunde muss in beiden Féllen das Portemonnaie,
sowie die Karte herausnehmen. Da hier der wesentliche Vorteil des Verfahrens
fur den Kunden fehlt, werden kontaktlose Kreditkarten schwer akzeptiert.

Mehrwerte, die in mobilen Anwendungen realisiert werden koénnen, sind
allgemein formuliert [PBSTO02]:

e Allgegenwartigkeit (ubiquity)
e Kontextsensitivitat (context-sensitivity)
¢ Identifizierungsfunktionen (identiying functions)
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e Telemetriefunktionen (command and control functions).

Erst wenn ein Zahlungsverfahren die wesentlichen Eigenschaften des mobilen
Angebotes teilt, insbesondere die Allgegenwartigkeit, wird sie fir den Kunden
adaquat sein.

Ein mdglicher Mehrwert fir Mobile Contactless Payment kdnnte die richtige
Wahl des Tragermediums darstellen. Das Mobiltelefon ist ein geeignetes
Tragermedium, um es in Verbindung mit NFC fur das Bezahlen zu verwenden.
Das Mobiltelefon ist mittlerweile zum standigen Begleiter geworden und somit
allgegenwartig und daher bringt der Einbau von NFC erhebliche Vorteile mit
sich. So ware man in Zukunft nicht mehr auf eine Geldbérse angewiesen. Wenn
das Bezahlen mit NFC in nahezu allen Bereichen, wie Gastronomie, Shopping
u.s.w. moglich ist, so ist das Mitfuihren eines einzigen Gerats ausreichend.

Eine weitere Moglichkeit Mehrwerte mit Mobile Payment zu verbinden, wére ein
bestimmtes Bezahlszenario, welches die Attraktivitat der NFC Bezahlfunktion
erhoht. Der Einsatz von NFC bei Getrankeautomaten wére ein solches
Szenario, da die Bezahlung mit Kleingeld aus diversen Grinden oft fehlschlagt.
Die bereits implementierte Losung, mit einem NFC-Geréat zu bezahlen, bringt
den Vorteil, dass man kein Kleingeld mehr benétigt wird. Da dieses Szenario
jedoch nicht so alltaglich ist, ist der Anreiz fur den Kauf eines ein NFC
Mobiltelefon fir den Kunden relativ gering. Insofern missen diese Szenarien
noch weiter ausgebaut werden.

Der Verlust oder Diebstahl des Mobiltelefons stellt ein groRes Risiko dar, da es
derzeit auch bei dem Verfahren Uber SMS keinen Schutz vor unrechtmaRiger
Verwendung gibt [MOPAO0S8]. In diesem Fall misste der Kunde vor Missbrauch
von dem Zahlungssystemanbieter geschutzt werden, ahnlich wie es derzeit
auch beim Diebstahl von Kreditkarten der Fall ist. Ein zusatzliches Risiko stellt
jedoch auch die Verwendung der Zahlungsfunktion durch die nicht notwendige
Bestatigung durch PIN oder Unterschrift dar.
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7.2 Pravention von Anwenderfehler

Durch Anwenderfehler kann die Sicherheit des jeweiligen Systems
beeintrachtigt werden. Deshalb ist die Benutzerfreundlichkeit flr eine breite
Akzeptanz in allen Bevoélkerungsschichten von grofRer Bedeutung [PBSTOZ2].

Die Benutzerfreundlichkeit wird wie in Tabelle 5 zu sehen ist, in Bedienung und
Vorgangsdauer [PBSTO02] unterschieden. Die Bedienung sollte einfach gestaltet
und moglichst selbsterklarend sein, da dies die Anwendung auch weniger
technisch versierten Benutzern ermdéglicht. Es darf auf keinen Fall durch eine
falsche Benutzung eine Sicherheitsliicke entstehen.

Benutzer- Bedienung Vorgangsdauer

freundlichkeit

Einfach Kompliziert Kurz Lang

Tabelle 5 - Akzeptanzkriterium Benutzerfreundlichkeit

In Abbildung 19 sind die Ergebnisse der Umfrage von [DKPWO03] auf die Frage
.Wie lang darf ein Bezahlvorgang hdchstens dauern® dargestellt. Zum Vergleich
wurde die Bezahlung mit der Bankomatkarte, die mit etwa 25 Sekunden
vorgegeben war, als Referenzmodell herangezogen.

Man kann in der Abbildung deutlich erkennen, dass die Befragten nicht bereit
waren, einen langeren Bezahlvorgang als etwa 25 Sekunden in Kauf zu
nehmen.

Ein Bezahlvorgang sollte au3erdem schnell abgeschlossen werden kdnnen, da
durch die Aufrechterhaltung der NFC Verbindung und durch die lange und
eventuell mehrmalige Ubertragung von Daten die Chance auf Angriffe
erheblich erhéht werden.
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Dauer des Bezahlvorganges

Hoéchstens 25 sec.

Hochstens 45 sec.

Hochstens 60 sec.

Mehr als 60 sec.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Antworten in %

Abbildung 19 - Dauer des Bezahlvorgangs

Die folgende Abbildung zeigt welche Kriterien der Kategorie
Benutzerfreundlichkeit aus der Umfrage [DKPWO03] den Befragten am
Wichtigsten sind.
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Wichtigkeit der Kriterein der Kategorie Benutzerfreundlichkeit

Einfache Handhabung

Schnelle Durchfiihrung der
Transaktion

Hohe Anzahl an Akzeptanzpartnern

Kriterien

Leichte Erlernbarkeit der
Zahlungsfunktion

Keine Installation von Software
notig

Zahlung auch im Ausland mdglich

Keine Registrierung notwendig

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Antworten in %

Abbildung 20 - Kriterium Benutzerfreundlichkeit

Man sieht anhand dieser Abbildung, dass fast alle Befragten eine einfache
Handhabung gefolgt von schneller Durchfiihrung der Zahlungstransaktion
erwarten. Auch die Anzahl an Akzeptanzpartnern, also Handler die diese Art
der Zahlung unterstitzen, sind fur den Kunden und fur die Entscheidung fur
oder gegen die neue Technologie sehr wichtig. Letztendlich erhdht ein
durchdachtes Konzept von einem Anbieter im Gegensatz zu vielen
Individualldsungen die Bekanntheit und das Gefuhl von Sicherheit beim
Kunden.

Anwender tendieren sehr haufig dazu, PINs oder Passworter sehr einfache zu
halten, was eines der grol3ten Risiken darstellt [THSBO4]. Bisher bestand nur
eine relativ geringe Gefahr von Missbrauch bei mobilen Endgeraten und die
Sicherheitsvorkehrungen sind dementsprechend durftig. Allein der vier-stellige
PIN, der die SIM-Karte eines Mobiltelefons vor unautorisiertem Zugriff schiitzen
soll, stellt nur einen geringen Schutz dar. Das fehlende Bewusstsein der
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Benutzer erhoht diese Gefahr. Die Benutzer missen sich letztendlich erst daran
gewohnen, dass das Mobiltelefon in Zukunft auch als Zahlungsmittel dienen soll
und wichtige Daten auf der SIM-Karte abgespeichert sein werden.

Es stellt eine Herausforderung fir die Designer dar, Verfahren zu entwickeln
und zu implementieren, die den Anwender davon abhalten, Sicherheits-
mechanismen wie Autorisationstberprifungen zu deaktivieren oder durch
schlecht gewahlte Passworter auszuhebeln, ohne (gleichzeitig die
Anwenderfreundlichkeit zu gefahrden.

Ein weiteres Sicherheitsrisiko kann durch eine Fehlbedienung, die durch
falsches Verstandnis der Benutzer verursacht wird und dadurch unerwinschte
Zahlungen oder das Lesen von sicheren Daten mdoglich ist, nicht
ausgeschlossen werden [MOPAOQ8]. Dieses Problem muss jedoch bei jedem
einzelnen Zahlungsverfahren eigens analysiert werden.

Generell gilt, Anwendungen sollen [FSWWO03]:
e Intuitiv verstandliche Funktionen haben
e Nachvollziehbare Ablaufe haben
e Feedback bei Aktionen geben
e Das Widerrufen von Aktionen zulassen
e Ubersichtlich sein
e Robust sein
e Zuverlassig sein

Entsprechend [KEPOO3] erachten ca. 89% der Befragten eine Bestatigung von
Zahlungen als essentielles Sicherheitskriterium. Eine sofortige Bestatigung
einer Zahlung per SMS oder E-Mail bietet flir den Kunden die Sicherheit, dass
nichts Falsches abgebucht wurde. Das wird als fast genauso wichtig wie die
Mdoglichkeit einer Stornierung der Zahlung empfunden.

7.3 Vertraulicher Umgang mit personlichen Daten

Beim Thema personliche Daten wollen Kunden den bestméglichen Schutz
erhalten. In Abbildung 17 ist zu sehen, dass das Thema Vertraulichkeit bei der
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Umfrage [DKPWO03] die meisten Antworten erhalten hat. Das wichtigste
Akzeptanzkriterium fir die Konsumenten ist somit der vertrauliche Umgang mit
personlichen Daten, um Missbrauch vorzubeugen und das Vertrauen der
Kunden zu erhalten.

Die folgende Abbildung betrachtet das Thema Sicherheit noch einmal genauer
und zeigt, dass alle Kriterien zu diesem Thema eine sehr hohe Anzahl an
Antworten, fast immer tber 80 %, erhalten haben [KEPOO3].

Wichtigkeit der Kriterien der Kategorie Sicherheit

Vertrauchlich der Daten

Bestéatigung der Zahlung durch
SMS/E-Mail

Kriterien

Stornierung der Zahlung moglich

Zahlungstransaktion ist anonym

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Antoworten in %

Abbildung 21 - Kriterium Sicherheit

Das Sicherheitsbedurfnis ist allerdings immer subjektiv und variiert von Kunde
zu Kunde sowie auch von Kultur zu Kultur. In den USA ist beispielsweise die
Akzeptanz personliche Daten freizugeben wesentlich hoher als in Deutschland
[DABAOQ7]. Allgemein stol3t man auf mehr Akzeptanz je weniger personliche
Daten beim Zahlungsvorgang bekannt gegeben werden muissen.
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Entscheidend fur den Kunden ist die Vertraulichkeit der Daten, also welche
Daten bekannt gegeben werden, wer Zugriff auf diese Daten besitzt und wie
grof3 die Mdglichkeit von Missbrauch ist [PBST02]. Ein unautorisierter Zugriff
kann entweder das Mitlesen, das Weitergeben oder das Manipulieren sein.

Vertraulichkeit — .
o I Niedrig Mittel Hoch

der Daten

Abbildung 22- Akzeptanzkriterium Vertraulichkeit der Daten

Die Auspragungsgrade der Vertraulichkeit gliedern sich, wie in Abbildung 22
dargestellt, in niedrig, mittel und hoch [KEPOQ3]. Die notwendige
Sicherheitsstufe ist immer von der jeweiligen Anwendung abhangig. Das
Ubertragen eines Bildes beispielsweise muss nicht denselben hohen
Sicherheitsbestimmungen unterliegen wie etwa ein Bezahlvorgang mit
sensiblen Daten. Um eine sehr hohe Vertraulichkeit anzustreben besteht im
Idealfall keine Notwendigkeit personliche Daten fur einen Bezahlvorgang
bekannt zu geben. Eine hohe Vertraulichkeit impliziert nattrlich auch die
Sicherstellung des Datenzugriffs ausschlie3lich von berechtigten Personen.

Im Gegensatz zu einer hohen Vertraulichkeit steht jedoch die unterdriickbare
oder nicht verfiigbare Anrufer ID [THSBO04], die je nach Abrechnungsmodell zu
Problemen fiihren kann. Eine Identifikation wére dann nicht mehr maglich.
Insbesondere wenn die Abrechnung nicht mehr tGber den Mobilfunkbetreiber
erfolgt, miissen neue Konzepte der Authentifizierung gefunden werden.

Wenn das Mobiltelefon in Zukunft auch zum Bezahlen eingesetzt werden kann,
dann muss man auch bedenken, dass alle Daten an einer zentralen Stelle
gespeichert werden [MOPAO8], was zu einer Gefahrdung des Datenschutzes
fuhrt. Der Mobilfunkbetreiber wisste dann nicht nur, wo sich der Mobiltelefon
Besitzer aufhalt, sondern hatte potentiell Einblick in das Zahlungsverhalten des
Mobile Contactless Payment Nutzers.

Wenn man von Datenschutz und Sicherheit spricht, muss man auch von
Vertrauen in jene Menschen und Institutionen sprechen, die diese
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Informationen nicht missbrauchen dirfen. Das Vertrauen in eine Technologie
wird durch Transparenz der Funktionen, Interfaces und Prozessstrukturen
gestarkt. Das Vertrauen in Menschen ist jedoch ein komplexer sozialer Prozess,
in den Designer nur begrenzt eingreifen konnen [LSCHO06]. Die Hauptaufgabe
von Designern ist die Technologie und die Anwendungen vertrauenswirdig zu
gestalten, d.h. dass sie den gré3tmdglichen Schutz gegen Missbrauch bieten

muss.

7.4 Abhorsicherheit der NFC-Ubertragung

Die NFC- Ubertragung wird sehr oft als sicher beschrieben, da aufgrund der
sehr geringen Distanz das Abhoren oder Manipulieren von Daten nur schwer
maglich ist.

Ein passives Abhtren der NFC ist nach ECMA [ECMA] jedoch mit einfachen
Mitteln moglich [BEHAQ7]. Bedrohungen richten sich fast immer auf die
Kommunikationsverbindung zwischen Leser und Tag [TFHKO08]. Die
Funkschnittstelle nach ISO 14443 Standard, welche die Frequenz 13,56 MHz
verwendet, liegt im Kurzwellenband und ist grundsatzlich mit Breit- oder
Weltempfangern empfangbar. NFC soll lediglich in 10-15 cm Abstand
funktionieren, was laut Thomas Finke und Harald Kelter [TFHKO08] lediglich die
aktive Kommunikation betrifft und das passive Abhoéren auch noch in einigen
Metern Entfernung funktionieren soll.

Ein Angreifer kann sehr leicht die in der Regel statisch codierte Luftibertragung
von GSM entschlisseln und unbemerkt mithdren sowie Nachrichten verandern,
was ein hohes Risiko darstellt.

Thomas Finke und Harald Kelter fuhrten einen Versuch in 1m Entfernung,
durch, wo in einer Schleife standig eine bestimmte Adresse auf einer
Speicherkarte ausgelesen wurde. Es konnte gezeigt werden, wie in der
folgenden Abbildung [TFHKO8] zu sehen ist, dass Bitstrome zwischen Sender
und Empfanger empfangbar sind. Mit zunehmender Entfernung verschlechtert
sich das Signal, jedoch konnten auch noch in 3 Meter Entfernung Stréme
empfangen werden, ein genaues Mitlesen ist jedoch nicht mdglich gewesen.
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Abbildung 23 - Datentelegramm bei 1m Abstand

Bei einer Zahlungsabwicklung ohne den Netzanbieter kann auch das IP-
Spoofing, also das Versenden von IP-Paketen mit gefalschter Quell IP-Adresse,
ein grol3es Problem darstellen [THSBO04]. Bei SMS besteht die Moglichkeit, die
Absenderadresse beliebig zu andern und so kann auch ein Angreifer auf
fremde Rechnung Dienstleistungen tber eine falsche Nummer kaufen. Der
Angreifer kann dadurch potentiell erheblichen Schaden anrichten.

Mit entsprechender Hardware ist es auch mdglich ein Endgerat auf eine
falsche, imitierte Basisstation zu schalten [THSBO04] und dabei die
Identifikationskennung fur ein Zahlungssystem abzuhdren.

Moglichen Angriffen auf die NFC- Ubertragung muss durch den Einsatz von
verschlisselten Datenprotokollen [NFCFO7] und der beidseitigen Autorisation
der Kommunikationspartner entgegenwirkt werden.
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7.5 Geeignete Software auf dem Tragermedium

Bei der derzeitigen NFC-Lésung in Osterreich mittels SMS, muss nicht auf die
SIM-Karte zugegriffen werden, da der Betrag uUber die Telefonrechnung
abgerechnet wird und daher sind diese Losungen leichter zu realisieren.

Wenn das Mobiltelefon jedoch Kreditkarten und &ahnliches fir die Bezahlung
simulieren soll, dann muss fur jede Applikation und jedes Mobiltelefon die
Software neu geschrieben werden und das ist ein enormer Aufwand. NFC ist
derzeit auf dem Stand von Bluetooth vor etwa sieben Jahren [NFCFO7] und es
ist nicht gewiss, ob sich NFC jemals als Standard etablieren wird.

Das Bezahlen Uber das Mobiltelefon ist eine sehr komplexe Aufgabe, wenn
direkt auf die SIM-Karte zugegriffen werden muss. Das ist eine grol3e
Herausforderung fur die Software-Entwickler und birgt viele Sicherheitsrisiken
fur den Anwender.

Eine benutzerfreundliche Anwendung sollte gerateunabhéngig betrieben
werden kénnen [PBSTO02]. Das bedeutet einerseits, dass nicht ein bestimmtes
Gerat fur die Verwendung notwendig ist und andererseits, dass das Gerét
unterschiedliche Technologien wie z.B. SMS, WAP oder eine spezielle Payment
Software unterstitzten muss. Je hoher die Anforderungen sind, desto
schwieriger wird es jedoch das Verfahren am Markt zu etablieren.

Auf die Gefahr von Softwaremanipulationen, zum Beispiel durch Viren und
Trojanern, muss bei der Entwicklung geeigneter Softwarekomponenten
besonders Ricksicht genommen werden [THSBO04]. Bei der Etablierung von M-
Payment Losungen, die Uber das Versenden von SMS hinausgehen und die
verschiedensten Applikationen verwenden, missen LdOsungen entwickelt
werden, um sensible Daten gegen Angriffe zu schitzen.

Die Software auf dem Tragermedium muss Robustheits- und Manipulations-
sicherheitsansprichen genugen. Weiters muss sichergestellt werden, dass
Softwareupdates zentral verteilt werden kdnnen. Der Updatevorgang muss
vollautomatisch ablaufen und darf dabei keine Mobiltelefon Besitzer Interaktion
bedirfen, da ansonsten die Gefahr von nicht eingespielten sicherheits-
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relevanten Updates besteht. Zur Kontrolle sollten samtliche NFC
Kommunikationskomponenten beim Verbindungsaufbau die Aktualitat des
Softwarestands des Kommunikationspartners tberprifen.

Allgemein kann man NFC Applikationen laut NXP Semiconductors [NXPCO08]
grundsétzlich in vier Basiskategorien unterteilen.

7.5.1 Touch and Go

Touch and Go sind Applikationen fur Zutrittskontrollen, Event Tickets oder auch
um diverse Informationen zu speichern wie etwa eine URL von einem Poster.
Die Informationen wie Zutrittscodes etc. befinden sich auf dem NFC-fahigen
Gerat und werden lediglich durch das Heranbringen an den Leser ausgelesen.

7.5.2 Touch and Confirm

Bei Touch and Confirm handelt es sich um Applikationen wie beispielsweise
das Mobile Contactless Payment mit einem NFC-fahigen Gerat. Die User
missen die Transaktion entweder mit oder ohne Passwort bestatigen.

7.5.3 Touch and Connect

Mit Touch and Connect kann man zwei NFC-fahige Gerate verbinden und dann
peer to peer Daten, Musik, Bilder u.s.w. downloaden.

7.5.4 Touch and Explore

NFC-fahige Gerate bieten unterschiedliche Kernaktivitdten, die man intuitiv
durch Beruhrung entdecken und erforschen kann.

Ein NFC fahiges Mobiltelefon bietet alle vier Basiskategorien in
unterschiedlichen Implementierungen an. Sowohl bei der Funktion Touch and
Confirm als auch bei der Funktion Touch and Go sind die Sicherheits-
anforderungen als sehr hoch eingestuft. Fir die Bezahlszenarien ist die
Funktion Touch and Confirm am Wichtigsten.
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7.6 Sicherheitsanforderung der Smart Card

SIM Karten gehoéren zur Familie der Smart Cards. Sie besitzen einen Ein-Chip
Mikrocomputer, der aus einer CPU und dem Speicher besteht. Der Speicher
teilt sich in ROM, EEPROM und RAM.

Der ROM (Read Only Memory) Speicher wird bei der Produktion hardcodiert
und kann daher spater nicht mehr verandert werden. Der Vorteil ist, dass die
Informationen des ROM dauerhaft ohne Stromversorgung gespeichert werden.
Der EEPROM (Electrical Erasable Programmable Read Only Memory)
Ubernimmt grundsatzlich die gleiche Funktion wie der ROM, kann jedoch
wiederbeschrieben werden. Die Telefonnummer eines Mobiltelefons wird
beispielsweise auf dem EEPROM der SIM Karte gespeichert. Der RAM (Read
Only Memory) wird auch als Arbeitsspeicher bezeichnet. Da er Daten nur bei
aufrechter Stromversorgung speichert, wird er als Auslagerungsspeicher von
Informationen verwendet.

Auf der Smart Card werden Daten verschlisselt gespeichert und kénnen mittels
einer Schnittstelle fir geeignete Lese- und Schreibgerate ausgelesen werden.
Je nach Implementierung und Funktionsumfang eines Mobile Contactless
Payment Systems, wie Beispielsweise der Simulation von Kreditkarten, kann es
notwendig sein, sensible Daten auf der Sim Karte oder einer eigens
eingebauten Smart Card zu speichern [NFCFQ7].

Grundsatzlich gibt es zwei Arten von Angriffen. Einerseits Angriffe von innen,
also Personen, die im Zahlungsprozess beteiligt sind (Handler, Kunde, etc.),
andererseits Angriffe durch Dritte [BSAS99]. Beim Angriff geht es entweder um
finanzielle Anreize oder um Zugang zu bestimmten Systemen und Daten zu
erhalten.

e Attacken gegen den Karteninhaber durch gefélschte Terminals, wobei
Daten durch die Falschung eines Lesegerates bzw. Terminals gestohlen
werden kdonnen.
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e Attacken vom Karteninhaber gegen das Terminal, dabei kdnnten durch
manipulierte Daten auf der SIM Karte, dem Terminal falsche
Informationen Ubermittelt werden

e Attacke vom Karteninhaber gegen den Dateninhaber — von dieser
Attacke spricht man, wenn ein Angreifer zum Beispiel bestimmte
Algorithmen von einer Karte ausliest. Dieses Wissen kann dann
verwendet werden, um weitere Daten von anderen Karten zu stehlen.

e Attacken gegen die Privatsphére des Karteninhabers, indem der Issuer
jede Transaktion des Karteninhabers verfolgt und diese Informationen an
Dritte weitergibt oder diese selbst etwa fur Werbezwecke oder ahnliches
verwendet.

e Angriffe von Dritten mit gestohlenen Karten, sind zu den Attacken des
Karteninhabers gegen das Terminal sehr ahnlich, wobei der Unterschied
im Wesentlichen darin besteht, dass der Kartenendwender nur einen
gewissen Zeitrahmen — bis der rechtmallige Karteninhaber die Karte
sperren lasst - fur den Missbrauch zur Verfiigung hat.

Neben den potentiellen Angreifern und den verschiedenen Angriffszielen
missen auch Angriffsmethoden genau analysiert werden.

Side Channel Attacks oder Seitenkanalattacken sind durch den US-
amerikanischen Kryptologen Paul C. Kocher 1996 [PKJB98] bekannt
geworden. Sie bezeichnen eine kryptoanalytische Methode, mit der man
Informationen aul3erhalb des eigentlichen Datenkanals sammelt und analysiert.
Mit diesen Attacken ist es mdglich die Implementierung eines krypto-
graphischen Verfahrens zum Beispiel von einer Smart Card oder einer anderen
Software zu knacken [HABE99]. Es wird allerdings nicht das kryptographische
Verfahren selbst geknackt, sondern nur eine bestimmte Implementierung
angegriffen.

Zu den wichtigsten Side Channel Attacken z&hlt man die Timing Attack, Power
Monitoring Attack sowie die Tempest Attack.
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7.6.1 Timing Attacks

Bei der Timing Attack [PCKO96] analysiert ein Angreifer die Rechenzeit des
implementierten kryptographischen Verfahrens fur verschieden, in der Regel
vom Angreifer gewahlten, Eingaben. Es werden also die Datenstréme der CPU
oder des Speichers auf dem Gerét das angegriffen wird analysiert. Lediglich
durch die Zeit, die bendétigt wird, um die Informationen zu Ubermitteln, kdnnen
wichtige Informationen Uber die Verschlisselung herausgefunden und
ausgewertet werden. Timing Attacken wurden in der Vergangenheit gegen
Chipkarten sowie gegen Software gerichtet.

7.6.2 Power Monitoring Attacks

Die Power Monitoring Attack analysiert den Stromverbrauch bei bestimmten
Berechnungen. Der Stromverbrauch der Prozessoren und der restlichen
Hardware hangt von den durchgefuhrten Operationen ab [PKJB99]. Durch die
Analyse des Stromverbrauches kann man darauf schliel3en, womit das Gerat
gerade beschaftigt ist, also speichern, verschliisseln, entschliisseln, etc.

Es gibt 3 verschiedene Formen dieses Angriffs. Die Simple Power Analyse, die
Differential Power Analyse und die High-Order Differential Power Analyse.

Die Simple Power Analysis versucht den zeitlichen Verlauf des
Stromverbrauches zu analysieren und dadurch auf die durchgefihrten
Operationen zu schliel3en.

Die Differential Power Analysis versucht die Unterschiede in der
Stromaufnahme fir verschiedene Eingaben zu analysieren.

Die High-Order Differential Power Analyse ist eine Kombination aus vielen
Differential Power Analyse Attacken. Die High-Order Differential Power Analyse
entsteht im Wesentlichen dadurch, dass man die Ergebnisse der einzelnen
Attacken komprimiert. Diese Angriffe werden vor allem gegen Chipkarten
eingesetzt, wobei diese Art der Attacke wesentlich aufwendiger ist als die
Differential Power Analyse und daher kaum angewandt wird.
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7.6.3 Tempest

Diese Angriffsmethode misst die elektromagnetische und akustische Strahlung,
die von einem Rechner oder Gerat bei Berechnungen erzeugt wird [MAGKO04].
Elektromagnetische Felder lassen sich oft noch in einiger Entfernung messen
und erlauben ebenfalls Rickschlisse auf die durchgefuhrten Operationen.
Diese Angriffe sind auch als Van Eck Phreaking bekannt, da Wim van Eck 1985
als erster die Sicherheitsrisiken der Strahlung der Monitore aufzeigte.

Die beschriebenen Angriffe  beruhen auf Informationen, die aus
elektromagnetischer sowie akustischer Strahlung basieren oder aus der
Analyse des Zeit- und Powermanagements abgeleitet werden kénnen. Eine der
erfolgreichsten Gegenmalinahmen ist den Zugang zu diesen Informationen zu
erschweren bzw. gar unmdoglich zu machen [MKRA98]. Dies kann man
beispielsweise durch sehr strahlungsarme Displays erreichen.

Fur die Analyse des Zeit- und Powermanagements muss ein Angreifer kleine
Programme auf dem Gerat installiert. Zur Préavention sollten Mal3nahmen
getroffen werden, die Installation solcher Programme zu verhindern.

7.7 Allgemein gultige Sicherheitskriterien

Die folgenden Anforderungen an Zahlungssysteme stellen wichtige
Grundeigenschaften eines Systems dar [JOHEO1].

In der Literatur sind haufig Anforderungen zu finden, die unter dem Begriff ACID
zusammengefasst werden. Das Acronym steht fur Atomicity (Totalitat),
Constistency (Konstistenz), Idependence (Unabhangikeit) und Durability
(Dauerhauftigkeit). Joachim Henkel erweitert diese noch mit Reputation und
Verlasslichkeit des Zahlungsverfahrens, Internationalitat, Falschungssicherheit,
Konvertierbarkeit sowie Umlauffahigkeit.

Atomicity (Totalitat) bedeutet, dass eine Transaktion entweder ganz oder gar
nicht durchgefuhrt wird. Wenn eine Transaktion etwa durch ein technisches
Gebrechen gestort wird, dirfen keine Daten Ubertragen werden.
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Constistency (Konstistenz) alle Parteien, die an der Zahlungstransaktion
beteiligt sind missen Ubereinstimmende Informationen haben. Dies betrifft die
Hohe des Betrages, das Transaktionsdatum und was bezahlt wurde. Integritat
ist die Vorraussetzung dafur, was bedeutet, dass die Zahlungsdaten bei der
Ubertragung nicht verandert werden diirfen.

Idependence (Unabhangigkeit) steht fur die Tatsache, dass sich
unterschiedliche Zahlungen gegenseitig nicht beeinflussen dirfen. Es dirfen
also die Reihenfolge und der zeitliche Ablauf der Transaktionen keine Rolle
spielen.

Durability (Dauerhaftigkeit) bedeutet, dass im Falle eines Defektes das
System wieder in den Zustand vor dem Defekt zurlickgefuhrt werden kann. Dies
ist besonders fur Systeme wichtig, die Daten wie die Hohe eines Guthabens
speichern.

Reputation und Verlasslichkeit erwarten sich Kunden sowie Handler. Beide
wollen die Sicherheit, dass der Betreiber des Verfahrens sicher und fehlerfrei
arbeitet. Bei Debit- oder Prepaid Verfahren ist fur Kunden insbesondere wichtig,
dass das Guthaben nicht einfach z.B. durch einen Konkurs wertlos wird und
Héandler wollen die Zahlungsgarantie fir offene Forderungen.

Falschungssicherheit ist eine notwendige Eigenschaft. Konvertierbarkeit und
Umlauffahigkeit waren winschenswerte Eigenschaften, sind jedoch fir die
Kernfunktionalitdt des Contacless Mobile Payments nicht erforderlich. Dies
wirde bei einem System mit Guthaben zum Einsatz kommen, wenn das
Guthaben wieder in normales Geld transferiert werden soll.

Internationalitat ist durch den Wegfall nationaler Grenzen ein immer
wichtigeres Kriterium. Kunden wollen gewohnte Dienstleistungen auch im
Ausland nutzen. Dabei sollte es weder funktionale Einschrankungen geben,
noch eine Abstufung auf ein geringeres Sicherheitsniveau passieren.
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Die folgende Tabelle stellt eine Zusammenfassung der allgemeinen
Anforderungen sowie der Anforderungen des Kunden und der Handler dar
[JOHEO1].

Allgemein Kunden Héandler
» Atomicity (Totalitat) » Sicherheit ggu. Handlern | » Zahlungssicherheit
» Consistency (Konsistenz) | » Sicherheit ggi. Dritten » Technische Aspekte
» Independence » Bequeme und einfache » Enge Kunden-
(Unabhangigkeit) Handhabung beziehungen

» Durability (Dauerhaftigkeit) | > Breite Akzeptanz » Hohe Verbreitung
» Reputation und » Niedrige Kosten

Verlasslichkeit des » Nachvollziehbarkeit

Verfahrens

) o » Anonymitat

» Internationalitéat

. ) . > Portabilitat
» Falschungssicherheit,

Konvertierbarkeit, > Zusatzleistungen

Umlauffahigkeit

Tabelle 6- Anforderungen an Zahlungssysteme

Fur einen Kunden ist sehr wichtig, die Sicherheit gegenuber dem Handler
abschatzen zu koénnen. Dies ist fur kleine, spezialisierte Handler oder
Gelegenheitshandler wie etwa bei Ebay Auktionen teilweise sehr schwer
moglich. Offentliche Bewertungen konnen fur den Kunden sehr hilfreich sein
und es lohnt sich fir den Handler einen guten Ruf aufzubauen.

Fur einen Handler ist die Zahlungssicherheit ein entscheidender Aspekt fir die
Akzeptanz eines Zahlungssystems. Dafir ist es essentiell zu wissen, ob ein
Kunde Uberhaupt die Berechtigung fur eine Zahlung aufweist. Joachim Henkel
charakterisiert sechs verschiedene Konzepte fur eine Autorisierung seitens des
Kunden [JOHEOL1]. Diese kann entweder wissensbasiert, zugangsbasiert, durch
eine Bestatigung durch Intermediar, durch nachtragliche Uberprifung,
besitzbasiert und durch personliche Identifikation erfolgen.
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Eine wissensbasierte Autorisation erfolgt durch Eingabe eines PIN Codes oder
eines Passworts, das nur dem Kunden selbst bekannt sein darf.

Ein zugangsbasiertes Verfahren wird aus einer anderen Autorisierung
abgeleitet. D.h. wer beispielsweise Zugang zu einem Telefon hat, der hat damit
die Glaubwurdigkeit inne, dass er der rechtméliiige Besitzer ist.

Bei der Bestatigung durch Intermediar wird das Vertrauensverhaltnis das
zwischen einem Kunden und dem Intermediar aufgebaut wurde, auf die
Beziehung zwischen dem Kunden und dem Ha&andler Ubertragen. Es muss
jedoch zusatzlich auf ein oben erwahntes Verfahren zurtickgegriffen werden.

In manchen Féllen kann eine Autorisierung auch erst nachtraglich erfolgen, in
dem der Kunde die Kontobelastung akzeptiert.

Eine besitzorientierte Autorisation bedeutet, dass man lediglich durch den
Besitz bezahlen kann. Ahnlich wie bei Bargeld wird der Besitz als Autorisation
angesehen.

Eine personliche Identifikation ist durch biometrische Verfahren wie
beispielsweise ein Fingerabdruck eine eindeutige Autorisation eines Kunden.
Bei dieser Art besteht auch die grofdte Sicherheit gegen Félschung oder
ahnlichem.
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8 Ergebnisse und Ausblick

Das Mobiltelefon ist mittlerweile zu einem essentiellen Life Management
Werkzeug geworden und bietet immer mehr Funktionalitaten. Wo vor einiger
Zeit noch das unterbrechungsfreie, rauschfreie Telefonieren vermarktet wurde,
ricken heute Funktionen wie Organiser, Kalender, Fotoapparat, Radio, MP3
Player u.v.m. nach.

Es gibt weltweit 3,3 Milliarden abgeschlossene Mobilfunkvertrage laut einer
Studie des Marktforschungsunternehmens Informa Telecoms & Media
[INTMO8]. In Europa liegt die Mobiltelefonquote bei tber 100 Prozent und
statistisch gesehen besitzt somit jeder Osterreicher zumindest ein Mobiltelefon.

Phillips und Sony [NXPCO08] haben im Jahr 2002 begonnen ein weltweit
einheitliches Protokoll fur die Ubertragung von Daten zu entwickeln. Near Field
Communication wurde fiir die Kurzstreckenkommunikation entwickelt und man
kann damit das Mobiltelefon in eine elektronische Geldbdrse verwandeln.

NFC basiert auf der drahtlosen Radio Frequency Identifikation Technologie und
verwendet fir die Funkkommunikation den Frequenzbereich von 13,56 MHz.
Eine Verbindung zweier NFC fahiger Gerate ist allein durch Anndherung
innerhalb einer bestimmten Distanz mdglich. NFC hat eine Ubertragungsrate
von max. 424 kbits/s und eine Reichweite von ca. 0 — 20 cm. Gerade diese
kurze Distanz ist einzigartig im Vergleich mit anderen drahtlosen
Datenubertragungstechniken. Die Annaherung, wenn man kommunizieren
mdchte, ist ein intuitives Verhalten und kann vom Anwender einfach
ubernommen werden.

Mobile Contactless Payment wird immer wieder grol3es Potential
zugesprochen. Es gibt mittlerweile auf der ganzen Welt Versuche mit M-
Payment Systemen. Besonders affine Markte beim Bezahlen mit dem
Mobiltelefon Uber NFC sind die ostasiatischen oder nordamerikanischen.
Gleichzeitig gibt es allerdings auch viele Skeptiker, die gerade aufgrund der
noch nicht ganz ausgereiften Technologie und der noch vorhandenen
Sicherheitsrisiken der Ansicht sind, dass Mobile Contactless Payment sich in
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den nachsten Jahren nicht durchsetzen wird und folglich das Mobiltelefon nicht
allzu bald unsere Geldborse ersetzten wird.

Seit knapp einem Jahr gibt es die Initiative ,Pay-Buy Mobile* [GSMWO0S3].
Dieses Projekt soll den weltweiten Einsatz von Mobiltelefonen fur POS
Zahlungen mit Contactless NFC-Technologie ermdglichen und vorantreiben.

Es gibt viele Risiken, die bei der Etablierung von Mobile Contactless Payment
Systeme bedacht werden missen. Um eine entsprechende Verbreitung der
Technologie zu erzielen, miussen die identifizierten Gefahren weitgehend
entscharft werden. Endanwender stehen Innovationen gerade im Zahlungs-
verkehr sehr skeptisch gegenuber, weshalb es besonders wichtig ist, die
Bedurfnisse der potentiellen Anwender zu kennen und neue Losungen darauf
auszurichten. Eine wesentliche Voraussetzung fiur den Erfolg von M-Payment
ist die Bereitstellung effizienter und sicherer Abwicklungsformen des Zahlungs-
vorganges.

Welche nennenswerten Mobile Contactless Payment Systeme gibt es derzeit in
Osterreich?

Mobile Payment wird von vielen Autoren unterschiedlich definiert. Diese Arbeit
stutzt sich auf die Definition von Key Pousttchi [KEYPO03], der M-Payment
definiert als ,die Abwicklung von Bezahlvorgdngen, bei der im Rahmen eines
elektronischen Verfahrens mindestens der Zahlungspflichtige mobile
Kommunikationstechniken (in Verbindung mit mobilen Endgeraten) fur die
Initiierung, Autorisierung oder Realisierung der Zahlung einsetzt".

Haufig werden Bezahlsysteme im Internet als Mobile Payment Systeme
bezeichnet. Der Osterreichische Online-Handel kann auf ein gutes Dutzend
unterschiedlicher Internetzahlungssysteme zurtickgreifen [EPSO08] und es
kommen immer wieder neue hinzu. Fast alle dieser Zahlungssysteme zahlen
nach obiger Definition nicht zu den M-Payment Verfahren.
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Das ,Paybox“ System [PAYBO08] kann zum Mobile Payment gezahlt werden.
Paybox wurde im Jahr 2000 entwickelt und ist seit 2001 aktiv und vor allem am
Osterreichischen Markt verbreitet. Die Daten werden im Gegensatz zur Near
Field Communication nicht drahtlos Ubertragen. Dieses System wird Uber das
Mobilfunknetz abgewickelt indem man seine Mobiltelefonnummer bekannt gibt.

Das Paybox System kann mittlerweile schon in sehr vielen Bereichen genutzt
werden. So kann mittels SMS Versand z. B ein Parkschein gelost werden und
bei Automaten und in diversen Online-Shops bezahlt werden.

Seit November 2007 gibt es in Osterreich auch die Moglichkeit mittels NFC, in
Verbindung mit einem NFC-fahigen Mobiltelefon, zu bezahlen. Am
Osterreichischen Markt gibt es derzeit nur ein einziges Mobiltelefon, das einen
eingebauten RFID Chip hat und mit dem man NFC verwenden kann.

Das Bezahlen mittels NFC funktioniert sehr intuitiv, lediglich durch Berthrung
eines NFC Touchpoints. Nach Bertihrung und Ubertragung von Daten auf das
Mobiltelefon wird entweder ein automatisches SMS generiert, das nur mehr
versendet werden muss, oder es o6ffnet sich eine Eingabemaske, wo der Kunde
bestimmte Informationen eintragt und per Knopfdruck absendet. Anschlie3end
ist der Kauf auch schon abgeschlossen und der Kunde erhalt zur Bestatigung
wieder eine SMS auf sein Mobiltelefon.

Der Einsatz von NFC ist derzeit vor allem bei den Wiener Linien und der OBB
maoglich. AuRerdem gibt es NFC-Gutscheine oder NFC-Karten, die bestimmte
Funktionen erfullen und immer wieder verwendet werden kbnnen.

Die Wiener Linien haben auf sehr vielen Fahrscheinautomaten passive NFC-
Touchpoints angebracht, die durch Berihrung mit einem NFC-Gerat aktiviert
werden und bei denen der Kauf von Fahrscheinen maoglich ist. Die notwendigen
Informationen der U-Bahnstation sind in den Tags gespeichert und werden
automatisch in das SMS geschrieben.
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Fur den Kauf von OBB Fahrkarten tiber NFC, erscheint nach Beriihrung des
Touchpoints eine Eingabemaske, wo der Kunde die notwendigen
Informationen, wie Zielbahnhof, Vorteilskarte, etc. eintragt und abschickt.

Das Angebot fir NFC-Karten ist noch relativ gering. Es gibt beispielsweise
NFC-Karten, die etwa das Format einer Postkarte haben. Mit diesen NFC-
Karten kénnen Parkscheine fir eine bestimmte Parkdauer gekauft werden.
Diese Karten haben einen eingebauten RFID-Chip. Wird ein Mobiltelefon an
diese Karte herangebracht, werden die Daten Ubertragen und mit Knopfdruck
bestatigt.

Welche zusatzlichen Gefahren treten beim Mobile Contactless Payment im
Vergleich zu den derzeit eingesetzten Varianten auf?

Der Erfolg von Mobile Contactless Payment hangt in groRem Maflie von der
Sicherheit und dem Sicherheitsempfinden der Konsumenten ab.

Im Bereich Sicherheit entstehen aufgrund der verwendeten Technologie und
der Mobiltelefone mehr Risiken als bei bewé&hrten Zahlungsmethoden wie
Kreditkarte oder Bankomatkarte. Einerseits entstehen durch die NFC
Datenubertragung neue Angriffspunkte. Andererseits ist der Endanwender nicht
gewohnt Zahlungsvorgange tber das Mobiltelefon zu tatigen, und dadurch sind
die entsprechenden Sicherheitsvorkehrungen sehr durftig.

Der Verlust des Mobiltelefons stellt ein hoheres Risiko als bei bisherigen
Zahlungsmitteln dar, da vor allem die Bezahlung ohne Passwort- oder Pin-
Eingabe mdglich ist und daher die Bezahlfunktion bis zum Zeitpunkt der SIM-
Kartensperre verwendet werden kann. Die Sicherheitsvorkehrungen sind sehr
durftig, und das fehlende Bewusstsein der Benutzer erhoht zusatzlich die
Gefahr. Die Benutzer missen sich erst daran gewodhnen, dass das Mobiltelefon
nun auch als Zahlungsmittel verwendet werden kann.

Durch unterschiedliche Funktionen und Einsatzbereiche von Mobiltelefonen
sind diese technisch teilweise sehr anspruchsvoll. Mangelnde Kenntnisse und
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Fehlbedienung kénnen ein Sicherheitsrisiko darstellen, vor allem wenn dadurch
ungewtnscht Daten versendet werden.

Wenn Uber das NFC Mobiltelefon diverse Applikationen fiir die Simulation von
Karten verwendet werden, so miussten diese in jedem Fall intuitiv gehalten
werden, damit sie leicht erlernt werden konnen. Fur Endanwender sind die
Storniermdglichkeit von Zahlungen, die Bestatigungsmeldung von Zahlungen
sowie die Nachvollziehbarkeit der Zahlung besonders wichtig.

NFC wird sehr oft als sicher beschrieben, da aufgrund der sehr kurzen
Reichweite das Abhéren und Manipulieren von Daten nicht mdglich sein soll.
Die Funkschnittstelle mit der Frequenz von 13,56 MHz ist jedoch grundséatzlich
mit Breit- oder Weltempfangern empfangbar. Der Funkabstand von 10 — 20 cm
bei der NFC Technologie gilt lediglich fur die aktive Kommunikation. Das
passive Abhoren ist aber auch noch in einigen Metern Entfernung mdaglich. Es
konnte nachgewiesen werden, dass in einem Meter Entfernung Bitstrome
zwischen Sender und Empfanger sehr gut zu empfangen sind. Die Signale
verschlechtern sich mit zunehmender Entfernung, jedoch konnte man auch
noch in drei Metern Entfernung Signale empfangen, ein genaues Mitlesen war
dann jedoch nicht mehr mdglich. Aus diesem Grund muss die NFC
Datenubertragung verschlisselt zwischen authentifizierten Kommunikations-
partnern stattfinden.

Das Kiriterium Vertraulichkeit impliziert, dass keine Daten von unbefugten
Personen gelesen und manipuliert werden kénnen. Im Idealfall werden keine
personlichen Informationen beim Kauf Ubermittelt. Das gezeigte Risiko durch
Abhdéren der NFC Ubertragung ist ein dramatischer Gegensatz fur den
Datenschutz und die Vertraulichkeit. Das Risiko von Viren oder Manipulation
der Absenderadresse von SMS ist ebenfalls ein grof3es Problem.

Wenn NFC Mobiltelefon Kreditkarten simulieren, dann ist es notwendig, dass
bestimmte Informationen auf der Sim Karte oder auf einer eigenen Smart Card
gespeichert werden. Vor allem Side Channel Attacks sind gegen die Smart
Cards gerichtet. Durch das Auswerten der Rechenzeit oder des
Stromverbrauches fur bestimmte Operationen kénnen wichtige Informationen
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zum Beispiel Uber das verwendete kryptologische Verfahren herausgefunden
werden. Dem kann durch mdglichst geringer Abstrahlung (zum Beispiel durch
Einsatz  strahlungsarmer Komponenten und strahlungsabsorbierender
Gehause) und durch Pravention der Installation von zusatzlicher Software auf
der Smart Card durch den Angreifer entgegengewirkt werden.

Bei der Verwendung von elektronischen Systemen gibt es aul3erdem gewisse
Grundeigenschaften, die erflllt werden mussen. Einige davon kdénnen unter
dem Akronym ACID zusammengefasst werden. ACID steht fir Atomicity,
Consistency, Independence und Durability.

Atomicity bedeutet Totalitat. Eine Transaktion soll entweder ganz oder gar nicht
durchgefuhrt werden. Consistency bedeutet, dass alle beteiligten Parteien
konsistente also  Ubereinstimmende Informationen haben  mussen.
Independence heildt Unabhangigkeit und bedeutet, dass sich Zahlungen
gegenseitig nicht beeinflussen dirfen. Dauerhaftigkeit oder Durability heif3t,
dass man den Zustand eines Systems nach einem Defekt wieder herstellen
kann.

Aullerdem erwarten sowohl Handler als auch der Kunde von einem
Zahlungssystem Féalschungssicherheit sowie Verlasslichkeit.

Fordern die entworfenen Mindestkriterien die Akzeptanz beim Endanwender?

Derzeit gibt es noch einige Sicherheitsbedenken, die eine breite Akzeptanz von
NFC schwer machen. Wenn das Bezahlen vor allem von grof3en Betragen
maoglich ist, wollen die Kunden die Sicherheit haben, dass diese Funktion nicht
missbraucht werden kann.

FUr einen Kunden ist es sehr wichtig die Sicherheit gegeniber dem Handler
sowie gegeniber Dritten abschatzen zu kbnnen. Da dies oft gerade bei kleinen,
spezialisierten Handlern oder Privatverkaufern sehr schwer méglich ist, darf das
Risiko auch im Ernstfall nicht auf den Kunden abgewalzt werden.
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Fur die Erarbeitung der sicherheitsrelevanten Kriterien wurden unter anderem
Studien Uber die Ablehnung oder Akzeptanz von Mobile Payment Systeme
sowie Uber Sicherheit und Risiken bei der Datentbertragung von [DKPWO03],
[DAOOO7], [KPDWO07], [AKPOO04], [CANEO2], [KEPOO03], [MOMA02] sowie
[TFHKO08] ausgewertet.

Gelingt es die identifizierten Sicherheitsbedenken des Endanwenders
entgegenzuwirken, kann das Vertrauen der Kunden gestarkt werden und
dadurch eine hohe Akzeptanz von M-Payment erzielt werden. Gerade bei der
Etablierung neuer Technologien ist das Sicherheitsgefuihl der Anwender sehr
leicht negativ beeinflussbar. Daher ist es erfolgsentscheidend noch vor der
Vermarktung einer neuen Technologie, deren Risiken rechtzeitig zu
identifizieren und zu minimieren, da publik gewordene Mil3brauchsféalle das
Vertrauen der Anwender nachhaltig beeinflussen kénnen (bzw. sogar fir das
Scheitern einer Technologie verantwortlich sein kénnen).

Genauso wenig ist es forderlich schon lange bevor es eine entsprechende
Anwendung geben wird, in der breiten Offentlichkeit hohe Erwartungen zu
wecken. Dabei besteht die Gefahr, dass die Konsumenten schnell gelangweilt
sind und die Kommunikation ins Leere lauft. Das Timing der Kommunikation
spielt somit eine sehr wichtige Rolle.

Bei jedem Einsatz von Technologie muss jedoch auch bedacht werden, dass es
niemals absolute Sicherheit geben kann. Man kann lediglich versuchen,
Technologie so sicher wie sinnvoll zu konzipieren.

Die Sicherheit bei M-Payment Verfahren ist das wichtigste Kriterium, jedoch
beschrankt sich die Akzeptanz beim Endanwender nicht nur auf dieses
Kriterium. Es ist vielmehr ein komplexes Zusammenspiel vieler
unterschiedlicher Eigenschaften, die in Abbildung 24 dargestellt sind.
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Merkmal Merkmalsauspragung
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Keine Niedrig Mittel Hoch
Verfahren
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verfahren rechnung
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zeitpunkt Zeitpunkt Zeitpunkt Zeitpunkt
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stellen Niedrig Mittel Hoch National International
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SMS WAP Dual Slot./ Dual Payment
setzungen Card Mobiltelefon Software
Eignung nach El i ion3
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: Altergruppe Nutzungshaufigkeit
Eignung nach
Zielgruppe Erwachsene Jugendliche Vielnutzer Wenignutzer

Abbildung 24- Akzeptanzkriterien fiir M-Payment

Ein Verfahren, das eine hohe Verbreitung erreichen soll, sollte sehr viele dieser

Eigenschaften erfullen. Abgesehen vom wichtigsten Kriterium der

Vertraulichkeit, stellen die Kosten fiir den Kunden ein essentielles

Entscheidungsmerkmal dar. In manchen Landern wie zum Beispiel Japan, ist
die Zahlungsbereitschaft fir Gebihren bei M-Payment Verfahren wesentlich
hoher. Im deutschen Raum kdnnen solche Kosten nur teilweise dem Kunden
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auferlegt werden. Andererseits akzeptieren auch Handler solche Kosten und
Gebuhren nur zu einem gewissen Teil, da zu hohe Transaktionskosten eine
Verringerung der Gewinnspanne bedeuten.

Die Anzahl der Akzeptanzstellen ist ein wesentliches Kriterium. Je mehr
Akzeptanzstellen es fur ein Zahlungssystem gibt, desto eher wird ein Kunde
dieses nutzen. Es wird sich kaum jemand ein NFC Mobiltelefon anschaffen,
wenn die Zahl der Handler zu gering ist. Einher geht damit auch das Marketing.
Eine breite Akzeptanz von M-Payment wird nur in Verbindung mit der
entsprechenden Menge an Akzeptanzstellen einhergehen.

Vorteilhaft ist, wenn ein Zahlungssystem auf viele Bezahlszenarien wie Mobile
Commerce, Electronic Commerce, Stationarer Handler und C2C anwendbar ist.
Idealerweise werden mit einem umfassenden M-Payment Verfahren alle
Bereiche abgedeckt. Ebenso sollte ein Bezahlsystem nicht auf eine
Betragshdhe zugeschnitten und eingeschrankt sein.

Mobile Contactless Payment besitzt sehr viel Potential, jedoch ist derzeit nur
jeder zehnte Topmanager der Telekommunikationsunternehmen, laut einer
Studie von Steria Mummert Consulting [ECINO7] der Meinung, dass das
Mobiltelefon in den nachsten finf Jahren als Geldbérse den Durchbruch
machen wird. Laut dieser Studie gibt es derzeit einfach zu wenig Zuspruch fur
mobile Zahlungsverfahren und die Skepsis ist bei Geschafts- und Privatkunden
gleichermal3en vertreten. Lediglich acht Prozent glauben, dass sich mobile
Zahlungsverfahren durchsetzen werden.

Diese Arbeit hat eine Vielzahl an Kriterien aufgezeigt, die flr die Akzeptanz
beim Endanwender besonders wichtig sind. Bestehende Implementierungen
berticksichtigen diese Kriterien derzeit nur zu einem geringen Teil, was ein
Scheitern einzelner Versuche von Mobile Contactless Payment zur Folge hatte.
Wie in der Arbeit gezeigt wurde, ist zum Beispiel die Internationale
Implementierung von Mobile Contactless Payment in den USA vor allem an
einem schlechten Downloadinterface und an fehlender Usability gescheitert.
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Da das Mobiltelefon bislang nicht flir Zahlungsvorgéange eingesetzt wurde und
diese hohe Sicherheitsstufe, wie sie fur Zahlungsmethoden notwendig ist noch
nicht erftllt ist, wird es noch ein langer Weg sein, bis alle aufgezeigten
Sicherheitsrelevanten Kriterien umgesetzt wurden. Auf3erdem muss die
Gesellschaft ein Bewusstsein dafiir entwickeln, dass auf dem Mobiltelefon
sensible Daten gespeichert sind und daher auch SicherheitsmalRnahmen, wie
etwa die PIN-Sperre notwendig sind.
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9 Zusammenfassung

In dieser Arbeit wurde ein theoretischer Uberblick ber Zahlungssysteme, M-
Commerce, M-Payment sowie drahtlosen Ubertragungstechnologien gegeben.
Mobile Contactless Payment bezeichnet die Zahlung Uber NFC mittels eines
Mobiltelefons.

Seit etwa einem Jahr gibt es in Osterreich die ersten Implementierungen fir
Mobile Contactless Payment. Fur die breite Akzeptanz fehlt jedoch das
Vertrauen der Endanwender. Wie in der Arbeit gezeigt werden konnte, sind die
Sicherheit des Zahlungssystems und das Vertrauen, das diesem folglich
entgegen gebracht werden kann, die entscheidenden Kriterien fur die
Akzeptanz durch den Kunden.

In der Vergangenheit gab es mehrere Versuche, Mobile Contactless Payment
einzufiuhren. Das nennenswerteste internationale Projekt war die Simulation
von Kreditkarten auf dem Mobiltelefon, durchgefiihrt von der Bank of America in
den USA. Dieses scheiterte, wie auch viele andere, aufgrund von fehlender
Anwenderakzeptanz, aufgrund von Softwareproblemen, Downloadproblemen
sowie schlechter Usability.

Weiters flossen fur die Erarbeitung der sicherheitsrelevanten Mindestkriterien
Ergebnisse aus nationalen und internationalen Projekten ein, die flur eine
erfolgreiche Einfihrung von Mobile Contactless Payment bertcksichtigt werden
mussen. Betrachtet man die identifizierten Sicherheitskriterien, erkennt man,
dass man diese generell einteilen kann in allgemein gultige Aspekte,
Anwenderfehler, Anforderungen an Hard- und Softwarekomponenten des
Mobiltelefons als auch der Datentbertragung.

Die allgemein gultigen Sicherheitsaspekte sollte jedes System erflllen. Hier
werden Anforderungen klassifiziert, die vor allem fiir Datenkonsistenz innerhalb
eines Systems sorgen. Fur die Pravention von Anwenderfehlern spielt die
Benutzerfreundlichkeit eine wesentliche Rolle, da ein ausgereiftes Design
Fehlern entgegenwirkt.
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Das Mobiltelefon ist als Tragermedium sehr gut geeignet, da es allgegenwartig
ist und dadurch Mehrwerte liefert. Wenn es notwendig ist, Daten beispielsweise
auf der SIM Karte zu speichern, dann birgt dies viele Sicherheitsrisiken. Es
wurden einige Angriffe identifiziert, mit denen das Auslesen von Daten auf einer
Smart Card, zu der auch die SIM Karte gehort, méglich ist. Auf3erdem sind
Sofwaremanipulationen durch Viren und Trojanern nicht auszuschlie3en, wobei
dieser Themenbereich stellt fur Software-Entwickler eine groRe Heraus-
forderung dar. Letztendlich konnte gezeigt werden, dass sogar das Abhoren
von Daten wahrend der NFC-Datenulbertragung bis zu einem Meter Entfernung
noch sehr gut moglich ist. Dieses Ergebnis ist besonders uberraschend, da
NFC eigentlich nur eine Reichweite von ca. 20 cm. haben sollte.

Im Rahmen der vorliegenden Arbeit wurden sémtliche relevanten Aspekte des
Zahlungsverkehrs mit Mobile Contactless Payment identifiziert. Durch Analyse
und Diskussion unterschiedlicher Fallbeispiele konnte deutlich aufgezeigt
werden, dass erst bei Bericksichtigung dieser Aspekte die
Endanwenderakzeptanz von Mobile Contactless Payment entscheidend erhéht
werden kann.
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