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Kurzfassung

Facility Management und Netzwerk Management sind eizwgrol3e
Managementdisziplinen. Wahrend Facility Managemsich als allumfassendes
ganzheitliches Management von Immobilien darstéd#schrankt sich Netzwerk
Management auf die Nutzungsphase der Ressourcese Ressourcen sind das
Gebaude selbst, das Grundstick worauf es stehallmdEinrichtungen innerhalb,
etwa ein Server in der EDV. Die der Arbeit zu Grerigégende Frage ist, konnen
Network Management Techniques im Facility Managemeorteilhaft zur
Anwendung kommen? Die Untersuchung der Definitiomem Facility Management
und Netzwerk Management in den Normen und die kokiste Methode der
praktischen Umsetzung der These zeigen: Die funik#onal Areas aus dem
Netzwerkwerk Management definierten Techniken,ididen Nutzungsphase einer
Immobile sehr gut anwendbar sind. Die fiinf Areasaul§ Configuration,
Accounting, Performance und Security Managemenn&inn den drei Bereichen
Technisches, Infrastrukturelles und KaufménniscBebaude Management viele
Aufgaben Ubernehmen. Gebdude Management deckt diguhgsphase, die
kostenintensivste und langste Phase des Facilityalglement, vollstédndig ab. Die
praktische Umsetzung im Hotelumfeld belegt die Andiearkeit der Ideen.

Abstract

Facility Management and Network Management are blotlye management
disciplines. While Facility Management is illusedtin an all-encompassing way,
Network Management is limited to the utilisationrebources. Those resources are
the building itself, the estate or everything imsithe object. The basic research
guestion is. May Network Management Techniques ask@ntageously in Facility
Management? The analysis of the definition of FgcManagement and Network
Management and the constructive method of pracdtmeplementation leads to: The
five functional areas of Network Management defieehniques, which are very
advantageous during the utilisation phase of admgl The five areas, Fault,
Configuration, Accounting, Performance and Secuvighagement get to do lots of
duties and responsibilities in the three divisiohschnical, Infrastructural and
Commercial Property Management. Property Managenwuvers the whole
utilisation phase of Facility Management, whichtie longest and most cost-
intensive period. The implementation of Network Mgement in Facility
Management in the hospitality branch proves itefien
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Kapitel 1

Einleitung

Lasst man folgende Anforderungsbeschreibung, dd2atHi Hospitality Service
Center, kurz HHSC, einen im Bereich Netzwerk Mamagat erfahren Informatiker
lesen, so wird er diese als Anforderung an ein etz Management System
verstehen. Die Beschreibung enthédlt zentrale Elégnesmus dem Netzwerk
Management. Fehlererkennung, Poll-based Manageroedt das Konzept der
Alarmierung sind zentrale Forderungen des Fault ddament, der wichtigsten
Functional Areas des Netzwerk Management.

»Das Facility Management ermdglicht Gber potentiaidr Kontakte eine Erkennung
von Stérungen in technischen Einrichtungen. Es rerké-ehler automatisch und
benachrichtigt das zustandige Personal. Die Andadng der potentialfreien
Kontakte geschieht Uber eine LAN-Box. Das FaclMgnagement fragt in einem
konfigurierbaren Intervall die Kontaktzustdnde dekN-Box ab und triggert nach
einer Pegelanderung der Kontakte einen Meldungsuayg Jedem Kontakt kann
hierbei ein frei definierbarer Text, als Meldung geordnet werden. Die
Konfiguration wird in einem getrennten Bereich de@atenbank gespeichert. Soll
eine Meldung verschickt werden so werden nach demadhrichtigungsplan
Displaymeldungen an die zustandigen Endgerate gadciHHSCP]

Das HiPath Hospitality Service Center des Hersteliemens ist eine Customer
Relationship ManagemeApplikation fur das Hotelgewerbe. Das HiPath Haosli
Service Center kombiniert die Kommunikationsmodtigiten von HiPath-IP-
Telefoniesystemen mit einem Paket von Hotel-Serficendungen und bietet
auch Schnittstellen zu GebaudemanagementsystemenAgpplikation unterstitzt
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das Hotelgewerbe bei der Definition und der Veriolg von Service-Auftragen, im
Call Control Center, beim Management von Kunderddemgen und bei
Buchungsfunktionen. Die oben zitierte Anforderuregireibung stammt aus dem
Pflichtenheft von HHSC. Diese Schnittstelle zu Gelgimanagementsystemen ist zu
implementierten. Die Idee Anforderungen aus demiliBacManagement mit
Werkzeugen und Techniken aus dem Netzwerk Managemererfillen ist die
Motivation fur diese Arbeit.

Facility Management und Netzwerk Management sifgkaieine breit verwendete
Begriffe. Es gibt viele unterschiedliche Interptetaen. So ist es ublich Mitarbeiter
im Bereich der Gebaudereinigung als Facility Mamage bezeichnen, eine sehr
schmeichelnde Bezeichnung. Eine andere Fragentsprecht Facility Management
der Gebdudeautomation? Auch dem Begriff Netzwerkndgement kommt in

unserer modernen, vernetzten Welt eine besondedeuBeng zu. Doch was ist
Netzwerk Management genau?

Aufgabenstellung

Die der Arbeit zu Grunde liegende Fragestellungastn man Network Management
Techniques im  Facility = Management vorteilhaft andem  Beide
Managementdisziplinen sind genormt. An Hand dieNermen soll festgestellt
werden welche Bereiche abgedeckt werden. Die mmahdi Umsetzung wird als
konstruktive Methode angewandt. Das Ergebnis dgldmentierung wird auf den
Einsatz von Network Management Techniques hin sotdt.
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Hintergrundinformation zu
Network Management und
Facility Management

Network Management

Allgemeine Definitionen des Begriffs Managementnbeiten in der Regel die
Planung, das Organisieren, das Monitoring, die &#mung und das Controlling
von Aktivitaten und Ressourcen. In den Netzwerk Mmment Standards der
International Standards Organization (ISO) und ldesrnet Activities Board (IAB)
liegt der Fokus auf dem Monitoring, der Verrechnumgd dem Controlling von
Aktivitaten und Ressourcen in Netzwerken. Die AspdRlanung und Organisation
sind nicht Teil der Betrachtungen. Das ist erstatnlschlie3lich ist eine gute
Planung und Organisation eine wichtige Vorausse&t#iin ein gutes Funktionieren
des Netzwerkes, bzw. die Existenz des Netzes s&is$tdes Netzwerkmanagement
ist es fur den Benutzer die erforderlichen Ressoyrczuverldssig und in
ausreichendem MalRRe zur Verfigung stellen zu konbenDefinition des Begriffs
Netzwerkmanagement im Siemens Communications Lexi{8CLO5] sieht
Netzwerkmanagement als Lieferant von Informationegiche die Grundlage fur die
Planung und Organisation von bilden.
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.Netzwerkmanagement umfasst alle Funktionen und Koempen zur Uberwachung
und Steuerung von Netzwerken. Zu den Aufgaben d¢swvérkmanagements
gehoren daher unter anderem das Sammeln von Infmnea Gber die Nutzung des
Netzes durch die angeschlossenen Stationen, diellEng von Berichten und

Statistiken fur die Planung, den Betrieb, den Austad die Wartung, die

Konfiguration des Netzes und damit verbundene Kardtionsanderungen, die
Leistungs-, Ereignis- und Fehleriberwachung. In Biedlung mit der offenen

Kommunikation legte die ISO funf Funktionsbereifiiredas Netzwerkmanagement
fest: Fehlermanagement, Leistungsmanagement, Koafignsmanagement,

Abrechnungsmanagement und Sicherheitsmanagéene@t.05]

In den folgenden Teilen des Kapitels werden nacterei kurzen Uberblick zum

Thema die Netzwerkmanagement Standards der IS@ierehtsprechenden Internet
Protokolle des IAB betrachtet. Der Fokus liegt adén Open Systems
Interconnection (OSI) network management standabdss Internet Engineering
Task Force (IETF) Simple Network Management Prdtasb das am weitesten
verbreitete und verwendete Protokoll im Netzwerlkmsnagement und darf daher
hier nicht fehlen. Extra besprochen und besondersu erortert werden die finf
Functional Areas, siehe Abbildung 1, aus dem Fonktnodell des OSI

Netzmanagement. Sie bilden die Grundlage fir digetdnchung der Network

Management Techiques in Facility Management. Undwes erlautert welche

zentrale Rolle die funf Bereiche und deren Funidiom der Implementierung des
Facility Management im HiPath Hospitality Serviceenter (HHSC), dem

praktischen Teil dieser Arbeit spielen.

MANAGEMENT FUNCTIONAL AREAS (FCAPS)

SECURITY
MANAGEMENT

Abbildung 1 [ITU X.700] OSI Management Framework
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»Management of a system is concerned with supegvaml controlling the system
so that it fulfills the requirements of both ownarsl users of the systéfislom94]

Die Aufgabe und das Ziel des Network Managementestdem Benutzer des
vernetzten Systems alle erforderlichen Ressouraeerléssig und in ausreichendem
Mafl3e zur Verfugung zu stellen. Im Interesse deseBmrs sollen diese Aufgaben
und Ziele mdglichst effizient erreicht werden. Eehr wesentlicher Aspekt des
Managements ist das Uberwachen und das Kontrailigies Systems um einen
zuverlassigen Betrieb sicher zu stellen. Fur digserwachung ist ein Manger oder
ein Managementsystem erforderlich, das die eingesetRessource lberwacht,
Nachrichten empfangt und diese auch beeinflussen.@azu tauschen die Systeme
Informationen aus. Kontrollinformationen, Anweiseng Anfragen und Befehle sind
vom Manager zum Uberwachten Gerat unterwegs urehdentworten werden nach
dem Bearbeiten wieder retour geschickt. Hochwemrtigdomponenten kénnen auch
ohne Aufforderung autark bei bestimmten Ereignissaher Fehlfunktionen
Statusinformationen oder Alarmnachrichten an dasddamentsystem schicken.
Die Netzwerkmanagement Standards geben vor wieMdiragementinformation
kodiert und interpretiert wird und in welcher Fomwliese verpackt und tber das
Netzwerk transportiert wird. Es gibt gegenwaértigler Informationstechnologie (IT)
Branche eine sehr groBe Menge an unterschiedliéreduzenten, welche die
verschiedensten Produkte herstellen. Dank der Stesdsie legen fest wie die
Kommunikation im Netzwerk funktioniert, ist es midgl die Komponenten aller
Hersteller im Verbund zu betreiben. Die Netzwerknigigement Standards bilden
analog die Grundlage fir einen Austausch von Mamagéinformationen und
erlauben die Einbindung von Komponenten untersdiclesr Hersteller, wenn diese
die Standards implementieren.

Morris Sloman hat den Informationsfluss in [Slom94je in Abbildung 2
dargestellt.

Control

Interpret
— Resources
—

Monitor

Management
Policies

Abbildung 2 [Slom94] Management Information Flow
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Die Management Policies legen fest wie die Ressourti monitoren sind und wie
auf Events reagiert werden soll. Die Manager Roterpretiert die Richtlinien und
steuert und Uberwacht die Resources nach diesegab®en. So entsteht ein
Arbeitsablauf vergleichbar mit einem Regelkreis. bAdung 3 Zeigt den

Management activity loop, wie ihn Sloman in [Slorh@drstellt.

Interpret policy &
make decisions

d

Perform control
operations

N

Abbildung 3 [Slom94] Management activity loop

Ein praktisches Beispiel ist das Management defiigiearen Speicherplatzes in
einem Speichersystem, beispielsweise einer Netvtdched Storage (NAS). Die

Auslastung des Systems wird Uberprift. Steigt @emlzte Speicherplatz tGber eine
bestimmten Schwellenwert greift der Manager eintsprechend der Policies wird

vorerst versucht unnotige oder veraltete Daterdgohen oder zu archivieren. Reicht
diese MalRnahme nicht aus wird das Storagesysteraiterty Das kann natirlich

wieder Einfluss auf andere Systeme, wie das Sidgssystem haben, eventuell
muss auch hier angepasst werden.
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Open Systems Interconnection (OSI) Network Management
Framework

Das OSI Network Management Framework umfasst eibeRvon Standards und
Definitionen. Die [ITU-T X.700] oder die idente 19@C 7498-4, bzw. [ITU-T
X.701] oder die idente ISO/IEC 10040 Dokumente elief einen allgemeinen
Uberblick Uber die OSI-Verwaltungsstandards undesil die Gesamtstruktur fiir die
OSI Verwaltungsoperationen. Eine vollstandige Lid¢e Standards sind in Anhang
A Standards aufgelistet.

Management
Framwork
X.700

Abbildung 4

Systems Common Mngt.
Management Information
Overview X.701 Service X.710

\ 4

General Guidelines for the
Relationship Def. of Mngt.
Model X.725 Objects X.722

Management Common Mngt.
Information Information
Model X.720 Protocol X.711

Definition of
Management

Information X.721

System Mngt.
Functions
X.73x,X.74x

[ITU-T X.701] Beziehungen der OSI Standard

Das grundlegenden Verwaltungsdokument ist [ITU-T00] ITU-T

X.700 Management Framework for Open System Interection. Es liefert die
Konzepte und Definitionen fir die OSI-Verwaltung duritihrt auch die funf
wichtigsten Functional Areas der OSI Verwaltung ein
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Die 5 grundlegenden Konzepte sind:

Users’ requirements of OSI management

Die Netzwerkmanger mussen ihre Netze planen, osgaen, betreuen, kontrollieren
und deren Benutzung abrechnen kdnnen. Auf geandeftederungen der Benutzer
muss rechtzeitig reagiert werden kénnen. Die Netizk@mponenten muissen ein
vorhersagbares Kommunikationsverhalten an den Tagen| aul’erdem
Informationen vor unbefugtem Zugriff schitzen unati#entifizierung unterstitzen.

Die unterstitzenden Managementtools sind abhangiy &en Anforderungen
unterschiedlich komplex und kénnen lokal als auvetterlt operieren.

The OSI management environment

Der OSI Management Environment beschreibt die Warge und Dienste, die fur
die Uberwachung, Steuerung und Koordination veetieNetze benotigt werden. Das
Management Umfeld berlcksichtigt Management Insenes in  der
Informationsbeschaffung, der Austibung der Kontraltel kennt die Konfiguration
aller Netzwerkkomponenten und deren Status. Dieetiie Komponente kann selbst
am autonom am Management teilnehmen oder im VerBoonddiniert mit anderen
Geraten Management Aktivitaten ausfuhren.

Managed objects, their attributes and operations

Aus der Sicht des OSI Management ist ein ManagegdDleine Ressource die
Gegenstand des Managements ist, beispielsweiseReuter, aber auch dessen
Verbindungen, Leitungen. Eine Manged Object ist diestrakte Sicht auf eine
Ressource. Sie reprasentiert die EigenschafteRe&source fur das Management.

Ein Managed Object wird durch seine Eigenschaftka,Verbindung zu anderen
Objekten, seine Events und welche Operationen éitsgeverden konnen definiert.

Eine Reihe von Manged Objects eines Systems urehde&igenschaften bilden die
Management Information Base (MIB) des Systems.
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Management relationships between open systems

Das OSI Management wird erreicht durch lokale Ogmmen und durch die
Kooperation verschiedener Systeme im Verbund. Dal@mt ein System die
Manager Role ein und andere die Agent Role.

Operation und Nachrichten definieren den OSI Mamege Informationsfluss
zwischen den Systemen.

OSI management functional areas

Ein hierarchischer Ansatz bei der Untersuchung Metwork Management Key
Requirements fihrte das OSI System Management Taanfiinf wesentlichen
Funksbereichen. Das Kirzel FCAPS fasst diese Beggiusammen und steht fur:

«  Fault Management

. Configuration Management

. Accounting Management

. Performance Management

«  Security Management

Die Functional Areas werden unter Kapitel 2.1.3 RSAm Detail besprochen.

Ein weiters grundlegendes Dokument ist [ITU-T X.J8ystems management
overview. Es definiert vier Aspekte des Systems &¢@ment Model:

. Communication Model
. Information Model
. Organisation Model

. Functional Model
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Information
Model

Systems Management \ / Managed Objects
(N) — Layer Mngt. Management

(N) — Layer Operation Information Base

Fault Management

Manager Configuration Mngt.
Agent Accounting Mngt.
Domain Performance Mngt.

Security Management

Abbildung 5 Modelle des OSI-Management

Organisation Model

Das Organisation Model definiert die Manager Ratd die Agent Role und deren
Beziehungen untereinander.

Mangement
Mangement Operations
Operatlons —
Managed Objects
and _
Notifications Notifications

Abbildung 6 [Blac92] OSI management processes

Der Agent Process ist das Interface tber welcheMBmaging Process mit den
Managed Objects kommunizieren kann. Der Managingéds ist verantwortlich fur
die Management Aktivitdten. Der Agent Process fialiet Management Funktionen
am Managed Object auf Anforderung des Managingd3soaus.
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Information Model

Das Information Model setzt sich mit den Begrifféfanaged Objects und der
Management Information Base auseinander. Dieseemubgreits mit dem Konzept
.Managed objects, their attributes and operatidreschrieben.

Communication Model

Performing
management
— 9
operations O
. K Notifications
Notification
dissemination _

emitted

CMIS
Commuhicating

Mangement
Operations

Notifications
R S m—

Managed
objects

Abbildung 7 [ITU-T X.701] System management interactions

Das generelle OSI Kommunikationsservice fur dasté®ysManagement ist das
Common Management Information Service (CMIS) mitmdesntsprechenden
Common Management Information Protocol (CMIP).

Die zwei Aspekte der Kommunikation:

. Request fir Management Operations und Notfications,
Polling-based Management

Auf Anforderung Manager Role werden Informationd&eiidie Manged
Objects eingeholt oder Operationen ausgefuhrt.

. Dissemination von Notifications, Event-based Mamaget

Ohne Anforderung, sondern durch ein eintretendestgyetriggert verschickt
die Agent Role Nachrichten an die Manager Role.

Functional Model

Das Functional Model beschéaftigt sich mit den fidinctional Areas, Fault
management, Accounting Mangement, Performance Msnagt und Security
Management. Die Functional Areas werden unter ka@tl.3 FCAPS im Detail
besprochen.
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Internet Engineering Task Force (IETF)
Simple Network Management Protocol (SNMP)

In der Praxis des Netzwerkmanagement ist das Sim\dgvork Management
Protocol (SNMP) das am weitesten verbreitete Komkationswerkzeug. SNMP
ermdglicht den Austausch von Management Information zwischen

Netzwerkgeraten. Es erlaubt das Uberwachen als akash Konfigurieren von

Netzwerkkomponenten Das Protokoll ist Teil der TBraission Control

Protocol/Internet Protocol (TCP/IP) Suite. Eine Heeivon Standards und
Spezifikationen definieren SNMP, dessen zugehdfigektionen und Datenbanken.
Die drei grundlegendsten und wichtigsten sind ven tETF folgende Request For
Comments (RFC) Dokumente:

. RFC 1155 Structure and Identification of Managemieiormation for
TCP/IP-based internets, Mai 1990

. RFC 1156 Management Information Base for Networknddgement of
TCP/IP-based internets, Mai 1990

. RFC 1157 A Simple Network Management Protocol, 290

Ein via SNMP gemanagtes Netzwerk besteht aus dgrsdhlisselkomponenenten:
Managed Devices, Agents und aus dem Network Manage8ystem (NMS).

SNMP Komponenten

Ein Managed Device ist eine mit einem SNMP Agentsgagtattete
Netzwerkkomponente, die mit einem SNMP Netzwerk buaden ist. Diese
Komponenten sammeln und speichern die Managemémtriationen. Sie stellen
diese Informationen dem Network Management SystenSWMP zur Verfiigung.
Router, Switches, Drucker, Server, etc. sind Ubliglomponenten. Sie werden auch
in der Literatur als Network Element bezeichnet.

Ein Agent ist ein Netzwerk Management Software Modieses Modul lauft in
dem Managed Device. Der Agent hat Zugriff auf dmkalen Management
Informationen und Ubersetzt diese SNMP konform.

Ein Netzwerk Management System ist eine Softwaie, Netzwerkkomponenten
Uberwacht und steuert und die zugehérige Hardwetk srforderlichen Ressourcen
zur Verfugung.
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GET / SET Request
-
and Response

-
Trap

Managed Device

Abbildung 8 Network Management System, SNMP Agent untlanaged Device

SNMP Kommandos

Die drei grundlegendsten und wichtigsten KommandoSNMP Protokoll sind der
Get Request/Response, der Set Request/Responderunicp.

Das Get Kommando wird von der Network Managemerstey Software fur das

Monitoring der Managed Devices eingesetzt. Dazusevadlet das System eine
GetRequestPDU (Protocol Data Unit). In dieser Rmlt®ata Unit ist die Anfrage

an den Agent verpackt. Die Anfrage kann die Weitereoder mehrer Object

Identifier (OID) des Agents fordern. Der Agent beeortet den Request mit der
GetResponsePDU, die den gewiinschten Wert enthalt.

Mit dem Set Kommando kann das Network Managemeste8y Werte in Object
Indentifier des Agents setzen. Hier schickt dagesyseine SetRequestPDU an den
Agent. Dieser setzt den Wert und schickt eine GgtResePDU an das System
zurtck.

Der Agent benutzt das Trap Kommando um asynchrenNktwork Management
System Uber Ereignisse zu informieren. Tritt eitsprechender Vorfall auf sendet
der Agent eine TrapPDU. Der Agent erwartet aufesdirapPDU keine Antwort. Das
Network Management System wertet die Informations aund leitet die
erforderlichen Malinahmen dazu ein.

Ein SNMP Get entspricht dem Poll-driven Managemesgifirend die SNMP Traps
ein Event-driven Management realisieren.
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SNMP Management Information Base

Die Management Information Base (MIB), die ManagetmBatabase, beinhaltet
eine Reihe von Management Informationen und orgamisliese hierarchisch.
Object Identifier (OID) identifizieren die einzelm&Verte eindeutig, man spricht von
Managed Objects. Die Managed Objects reprasentieden Attribute, die
Charakteristik des Managed Devices. Sie enthaltdan eder mehrere
Objektinstanzen, die Variablen. Die MIB Hierarctkann Ubersichtlich als Baum
dargestellt werden. Die top-level OIDs sind an dierschiedenen Standards
Organisationen vergeben. Hardware- und Softwartenskonnen eigene Aste fiir
deren Produkte definieren.

(-)

ISO (1) CCITT (2) joint-iso-ccitt (3)
|_I_| [ [
-
dod (6)

internet (1)

mgmt{2)
I

version-number (1)

Internet-standard MIB database

Example Section of an MIB Tree
Abbildung 9 [CIBMO08] Example Section of an MIB Tree
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FCAPS

Fault Management

Fault Management ist die proaktive Unterbindung bEvwkennung, Isolierung und
Behebung von anormalem Verhalten im Netzwerk. Eslas Bestreben mdgliche
Probleme in einem Netzwerk im Vorfeld zu finden wulésen, bevor sie zu realen
Problemen werden. Es beinhaltet das Konzept demm&a Diese Alarme

verstandigen den Netzwerkmanager wenn kritischew8lblverte Uberschritten

werden. Ein Ziel des Fault Management ist es asiBaon Trendanalysen Fehler
und Anderungen im Zustand vorab zu erkennen unVdiéigbarkeit fir den User

sicherzustellen.

Das Fault Management ist wahrscheinlich die am es&h verbreitete und am
haufigsten implementierte Funktional Area des Nekwdanagement.

Das OSI Management definiert in [ITU-T X.700] fofgke Fault Management
Funktionen:

. Ausflihren von Diagnose Tests und Abfolgen, PoN«tiiManagement

. Akzeptieren und bearbeiten von Ereignisnachrichten,
Event-driven Management

. Alarmmeldungen und Tracking von Fehlern
. Korrigieren von Problemen, falls mdglich automatisi
. Fuhren und prufen von Log Dateien.

Eine Reihe von Tests und Uberpriifungen gewinneorimitionen dariiber was
gerade im gesamten System vor sich geht. Das Nek2aM@nagement System muss
wissen was ein Problem ist und wann kein Problemiegs. Schwellenwerte,
Thresholds legen die Grenze, wann liegt ein Problemwann ist das Ergebnis der
Prufung im grinen Bereich, also in Ordnung, fesesB Werte sind ein wichtiges
Konzept im Netzwerkmanagement. In der Praxis kanngéch mehrstufige
Schwellenwerte bewahren, beispielsweise bei der ridmhung des freien
Speicherplatzes eines Speichersystems. Der erstshidid, bei 70%iger Auslastung
oder 30% freiem Platz 16st eine Warnung aus undzeieiter Schwellenwert, bei
85%iger Auslastung also 15% freiem Speicherplasz éine Fehlermeldung aus. In
diesem Fall kann der zustandige Administrator magtig, ohne dass dem Benutzer



Hintergrundinformation zu Network Management undifg Management 16

bekannt wird, den Platz durch beispielsweise hiiigemh einer weiteren Platte zum
Raidsystem auf den Hinweis reagieren. Nicht allesteliefern so einfach
Informationen wie die Uberprifung der Auslastungesi Speicherplatzes. Dieses
Beispiel kann vollig ungefahrlich parallel zum naten Produktionsbetrieb laufen,
die Daten liegen ohnehin vor oder der Test benétgte, bzw. kaum Ressourcen.
Tests, die den Produktionsbetrieb stéren, bzw.uskkén Zugriff auf die Ressourcen
bendtigen heil3en disruptive Tests. Diese kdnnerofilime, exklusiv laufen. Das ist
je nach Anforderung beispielsweise in einem Warsfergster oder einfacher
aul3erhalb der Biurozeiten maglich.

Bei den Tests, den Uberprifungen kennt man zweektspder Kommunikation. Das
Poll-driven Management und das Event-driven Managgm

Beim Polling sammeln viele in regelmaligen Absténdeiederholte Test
Informationen Uber den Zustand des Systems. Dater8ys der Manger Rolle
veranlasst und steuert diese Uberpriifungen. Edaistaktive System. Diese Tests
nehmen Kontakt mit dem System in der Agent Role aofl fordern die
Informationen an. Abhangig vom Ergebnis der Tesissendet die Manager Role
keine oder eine positive oder eine negative Nabh@n den Administrator. Jeden
Morgen in unzahligen Backereien, der Backer kohemlin jedem Ofen regelmafiig
den Zustand seiner Brotleibe, die Managed Obj&adbei achtet der Meister auf die
Farbe der Rinde, ist eine ausreichende Braunumichkty ist das Brot fertig. Diese
Vorgehensweise entspricht dem Polling. Das Poikbhgin aufwendiger Prozess. So
muss der Backer zu jedem Ofen hingehen, ihn 6ffdas,Brot betrachten, den Ofen
wieder schliel3en und wieder zurlick zu seiner urgpithen Tatigkeit. Betreibt die
Backstube eine Anzahl von Ofen, so erhoht sich rhelii der Aufwand der
Uberpriifung mit jedem weiteren Ofen.

Beim Event-driven Management Ubernimmt das Systender Agent Role den

aktiven Part. Der Agent misst laufend Daten und tim@rschreiten eines gewissen
Schwellenwertes benachrichtigt der Agent das Systeter Manager Role. Diesmal

hat unser Backer viel Geld in seine Ofen investiBiese Ofen sind mit einem

Thermometer, welches die Temperatur im Inneren Bledleibes messen kann

ausgestattet. Der Ofen beobachtet die TemperagurEieichen eines bestimmten
Wertes im Inneren gilt das Brot als fertig und @¢en verstandigt den Bécker Uber
einen akustischen Alarm.

Fur das Management und den Administrator ist eirte g/bersicht Uber den Status
des Netzwerkes von grofRer Bedeutung. Wissen wastlgehort zu den wichtigsten
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Aufgaben des betreuenden Personals. Welches Systergerade ausgefallen,
welches Dateisystem lauft Uber und welcher Sereegss ist abgestirzt: Das
Administrator muss es als erster bemerken, um #cfimeAbhilfe zu sorgen. Alle
gangigen Netzwerk Management Produkte bieten earartige Ubersicht. Es ist
dartber hinaus auch erforderlich die Aufmerksamieeit aktuelle Probleme zu
lenken.

Ein Uberaus wichtiger Aspekt im Fault Managementei® Alarm und Trouble
Ticket System. Ein Alarmsystem hat die Aufgabe Batreuende Personal Uber
Probleme, negative Ereignisse und dessen Behebking 2 informieren. Um
zuverlassig und schnell die Informationen zielgetéransportieren zu kdnnen wird
gegenwartig sehr gerne neben Emails auch SMS vdeteSehr wichtig ist einem
Alarmsystem ist ein gutes Konzept und gute Filteglicbkeiten. So kann ein
verhindert werden, dass wichtige Meldungen in eiRlet von Nachrichten unter
gehen. Eine Alarm Shower [Kope97], eine Menge vorrdlierten Alarmen muss
unbedingt vermieden werden. Unterbricht beispieiseveler Ausfall eines Router
die Verbindung zu einem Teil des Netzwerkes, sceistgutes Konzept nur den
Ausfall des Router mit entsprechender Prioritatrlden und alle Meldungen uber
die einzelnen nicht erreichbaren Systeme des Sudmet unterbinden.

Ein Tracking von Ereignissen kann sehr gut mit min€rouble Ticket System

realisiert werden. Fur jedes Problem, negativeggBiewird ein Ticket erzeugt. An

Hand dieses Tickets kann nachvollzogen werden, deie Status der aktuellen
Problems ist und ob mit einer baldigen Lésung zchmen ist. Die Anzahl der

offenen Tickets ist Indikator fir den Status desageten Systems. Werden in den
Tickets auch die Losungswege aufgezeichnet, so kiasnTicketsystem auch als
quasi Wissensdatenbank fur eine beschleunigte &rdddhebung gleicher oder
ahnlicher Probleme dienen.

In der Regel behebt das Administratorenteam digedrdéten Probleme und Fehler
durch manuelles Eingreifen. Viele dieser Tatigkeiteind Routinetéatigkeiten.
Routinetéatigkeiten sind Handlungen die regelmafdid immer gleich ausgefihrt
werden. Sie sind daher potentielle Kandidaten flitofatisierung. Solche Aktionen
sind beispielsweise das Neustarten verschiedermzefse oder ganzer Systeme,
stoppen von héngengebliebenen Prozessen oder 1@essies Webservers oder
einer Datenbank oder Bereinigungsaktivitaten inedgstemen. Oft sind diese
Managementtatigkeiten direkt in Produkten und Lgsimbereits realisiert und somit
auch Teil des Netzwerkmanagements.
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Alle Ereignisse, Statusanderungen, Diagnosetestsleren Ergebnisse sind wichtige
Informationen und sollen in Logdateien mitprotoled werden. Diese
Informationen sind eine wichtige Informationsqudile spatere Auswertungen im
Performance Management.



Hintergrundinformation zu Network Management undifg Management 19

Configuration Management

Configuration Management umfasst die Konfigurataes Netzwerks und dessen
Gerate. Diese Disziplin wird auch gerne Capacitynsgement genannt, weil der
Hauptfokus im Umgestalten der Topologie, bzw. inrmadifigen, Neuverteilen von

Ressourcen um ausreichende Kapazitaten zu Verfugurstellen liegt. Auch die

Automatische Konfiguration wird mehr und mehr zumersetzbar wichtigen Teil

des Netzwerk Management, da die Netze laufend weachs

Das ISO Configuration Management wird um finf Eghtungen organisiert:

. Objektkonfiguration
Verwaltet das Hinzufligen, Loschen, Eintragen, Aagdn und Benennen der
Instanzen der verwalteten Objekte.

. Zustandsverwaltung
Verwaltet das Untersuchen, Setzen und Benachrattign Anderungen
Verwaltungszustandes der verwalteten Objekte

. Attributsverwaltung
Verwaltet das Untersuchen, Setzen und Benachrahtign Anderungen der
allgemeinen Attribute der verwalteten Objekte

. Beziehungsverwaltung
Verwaltet das Untersuchen, Setzen und Benachrahtign Anderungen der
Beziehungen der verwalteten Objekte

. Softwareverteilung
Verwaltet die Verteilung der Software und Benadhtigen tber
Versionsanderungen, sowie das Auslésen von Urstaeduren in einem
verwalteten Objekt
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Das Configuration Management definiert aul3erdem \(Bewaltungszustande der
verwalteten Objekt in [ITU-T X.731]. Vier Zustanded definiert:

. In Betrieb
Die Ressource ist nicht in Benutzung, aber funidiéhig und verfiugbar.

. Aul3er Betrieb
Die Ressource ist nicht verfliigbar oder die hangteiaer anderen Ressource
ab, die nicht verfugbar ist.

. Aktiv
Die Ressource ist fur die Benutzung verfigbar usmhkDienste von anderen
Ressourcen anzunehmen.

. Beschaftigt
Die Ressource ist verfugbar, hat aber keine weKeygazitat fur zusatzliche
Dienste.

Stallings [Stal99] hélt im Configuration Managememioch die mdgliche
einsatzbedingte unterschiedliche Verwendung ein dedselben Ressource flr
relevant.
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Accounting Management

Accounting Management misst die Verwendung von Wetkressourcen mit dem
Zweck die Kosten und die Ressourcen zu verteilen.

[ITU-T X.700] Accounting Management Funktionen:

. Informieren der Benutzer Gber angefallene Kostehdia konsumierten
Ressourcen

. Buchungslimits und Tariflisten bezogen auf die Kiomation der Ressourcen
. Gruppierung von Ressourcen fiir eine Sammelabrechnun

Accounting Management ist vor allem fur Telekomnkationsunternehmen,
Rechenzentren, etc. relevant. Die Thematik ist rjedé&igentimer eines
Mobiltelefons, Festnetztelefons oder jedem Kunders Internetserviceproviders
hinreichend bekannt.

Die Thematik Accounting Management spielt bei deridisuchungen dieser Arbeit
eine untergeordnete Rolle.
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Performance Management

Die Leistungsfahigkeit die Anforderungen vieler B&er zufriedenzustellen

bestimmt die Performance eines Netzwerkes. Perfmcendanagement befasst sich
somit mit dem Durchsatz, der prozentueller Auskagtuder Fehlerrate und den
Antwortzeiten des Netzwerkes.

Die Netzwerk Management Standards wurden mit FakifisNetzwerkverbindungen
und Datenleitungen definiert. Im modernen Netzwétknagement werden die
Standards etwas weitergehend interpretiert. Die nidbehung der Auslastung,
Messung des Durchsatzes und der Antwortzeiten tafistischen Analyse lassen
sich sehr gut allgemein auf andere Systeme, wiesplatsweise Webserver
anwenden.

Performance Management Funktionen nach [ITU-T X]:700
. Sammeln von statistischen Informationen.
. Fuhren und Untersuchen der StatusinformationerimlLag Dateien.

. Untersuchen der Systemperformance unter realemh@adetischen
Bedingungen.

. Wechseln des Betriebsmodus zum Zwecke der Perfagndanagement
Aktivitaten.

Die Aufgabe und das Ziel des Netzwerk Managemenessdem Benutzer des
vernetzten Systems alle erforderlichen Ressouraeerl&ssig und in ausreichendem
MaRe zur Verfiigung zu stellen. Uber die im Faultnsigement erhobenen Daten
kdnnen Kennzahlen ermittelt werden um die Zieléilzerprifen.

In der Prozessautomatisierung [Schi98] wird die fitgvarkeit V eines
Automatisierungssystems definiert:

_ MTBF
MTBF + MTTR

Die mittlere Zeit zwischen zwei Ausfallen (Mean EnBetween Failure MTBF)
wird in Relation gestellt mit der mittleren Reparaeit (Mean Time To Repair). Die
Zeiten konnen leicht aus den Logdateien des Nekwé#anagement Systems
gewonnen werden.
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Die Verfugbarkeit und die MTBF messen die Zuveiltiiest einzelner
Komponenten oder des gesamten Systems.

Die MTTR ist eine Performance Wert fur das Managenues gesamten Systems,
wie lange bendtigt das Team um Fehler zu behelzen, uim ein Ticket zu erledigen.

Schwieriger festzustellen ist jedoch der wohl wig$te Punkt. Wie viele Probleme
und Ausfélle sind durch rechtzeitige Malinahmen ietzWerk Management ohne
Auswirkungen behoben oder verhindert worden.

Die Untersuchung der Systemperformance unter reBlgtingungen ist ein sehr
komplexes Unterfangen. Moderne Systeme beispietewveiie Steuerung einer
Produktionsanlage sind selbst sehr komplex und @ele Komponenten benutzen
diese Systeme und erzeugen somit Last. Fur eide teatsimulation misste die
Produktion selbst unter maximaler Auslastung laufam Test laufen. Das ist ein
sehr teures Unterfangen. Eine grole Webseite adegref3er Webshop wird von
sehr vielen Benutzern gleichzeitig verwendet. J&karutzer legt ein individuelles
Verhalten an. Auf eine Untersuchung unter realedii@pingen wird in der Regel
verzichtet und es wird versucht mit Simulationen gilehst Nahe an reale
Bedingungen heranzukommen. Diese Simulationen werdes Testlaufe in

Laborumgebungen durchgefiihrt. Nach der erfolgreich8imulation und

erfolgreichen Test kann das System in den Produstiietrieb GUbernommen werden.
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Security Management

Security Management ist It. Definition ein ProzeBgeser Prozess kontrolliert den
Zugriff auf Netzwerkressourcen mit Authentifiziegyn Verschliisselung,
Berechtigungsregeln, Firewalls und EinbruchserkagnuDiese Mechanismen
beschranken den Zugriff auf Rechner, NetzwerkgerBigeien und Programme
abhéangig vom User und dessen Zugang. AuBerdemmidmen sie Uber Versuche
diese zu brechen.

Security Management Funktionen aus [ITU-T X.700]:

. Anlegen, Kontrollieren und Loschen von Sicherheitéges und
-mechanismen.

. Verteilen von sicherheitsrelevanten Informationen.
. Reporting von sicherheitsrelevanten Ereignissen.

In der modernen vernetzten Welt ist Security Mansay#® ein sehr zentrales und
wichtiges Thema. Im speziellen ist die Thematik Inégrnet basierten Diensten von
Bedeutung. Die Anzahl der sicherheitssensiblen ikppbnen, wie Internetbanking,

Austausch von Patientendaten, E-Government, ... imld\Wide Web ist standig

im steigen. Zugleich steigen auch die Attacken gedjese. Aktuelle Fortschritte in
der sicheren Quantenkryptographie lassen hoffeideLast das Bewusstsein der
User im Umgang mit Daten nicht immer ausreichend.

Die Thematik Security Management spielt bei denednichungen dieser Arbeit
eine untergeordnete Rolle.
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Facility Management

Sucht man facilities in einem Englisch-Deutsch Wirtich, so findet man:

Anlagen, Betriebsanlagen, Einrichtungen, Werkstéttechnische Hilfsmittel und
Geréatschaften, Toiletten, Gebaude.

Offensichtlich befasst sich Facility Management miiter Reihe von Ressourcen.
Diese Ressourcen sind das Gebaude selbst das Grhdsrauf es steht und alle
Einrichtungen innerhalb.

»Facility Management ist ein ganzheitliches Managenuer Immobilien und der
materiellen/immateriellen Infrastruktur einer Orgaation mit dem Ziel der
Verbesserung der Produktivitat des KerngeschgiiNORM A7000]

In der [ONORM A7000] wird das Facility Management3 Gruppen dargestellt:

. Management des Gebaudes
Energie, Reinigung, Bautechnik, Abfallwirtschafglésiudesicherheit, Betrieb
& Instandhaltung

. Management der Immobilie
Gebaudekostenverrechnung, Gebaudeverwaltung, t&ukbgaben,
Finanzierung, Versicherungen, Mitabrechnung, Imnerentwicklung

. Management weiterer Facility Services
Kopie, Catering, Inventar, Fuhrpark, Post Serviteiseorganisation,
Informationstechnologie, Gesundheit & Sicherhemaugsmanagement

Die German Facility Management Association (GEFMAgfiniert Facility
Management.

"Facility Management ist ein unternehmerischer Psszeler durch die Integration
von Planung, Kontrolle und Bewirtschaftung bei Gaden, Anlagen und
Einrichtungen (facilities) und unter Berlcksichtigu von Arbeitsplatz und
Arbeitsumfeld ein verbesserte Nutzungsflexibilitdsrbeitsproduktivitat und
Kapitalrentabilitat zum Ziel hat. 'Facilities’ weed als strategische Ressourcen in
den unternehmerischen Gesamtprozess intedr{&EFMA 100]
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2.2.1 Die 3 Sdulen des Facility Management

Es gibt eine Reihe von Definitionen zu dem Begiiacility Management.
Interpretiert man diese Definitionen gleichartigesgennt man zu den 3 S&ulen des
Facility Management wie sie Jens Navy in [NavyO&istellt:

Abbildung 10  [N&vy06] Die drei Saulen das Facility Manageent

Ganzheitlichkeit

Die ganzheitliche Betrachtungsweise stellt die $sdource in den Mittelpunkt.
Einzelne Abteilung haben unterschiedliche Sichtamis Facility Management
vereinigt alle in einem umfassenden beschreiberkenmodell. Ziel ist es alle
Sachressourcen in die Bewirtschaftung einzubeziebienSachressourcen umfassen
alle materielle und immaterielle Objekte. Facilitflanagement ist ein
prozessorientierter Ansatz. Die Aktivitaten sind s al Geschaftsprozesse
abteilungsubergreifend in die Organisation eingelean
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Lebenszyklus

Der Lebenszyklus eines Gebaudes kann in 5 Phadertaiit werden. Die 5 Phasen
sind die Konzeption, die Planung, der Bau, die Nogzund die Verwertung.

Die [ONORM A7000] sieht das Facility ManagementnvBeginn an ganzheitlich
den Zusammenhang einzelner Lebenszyklusphasen @inie&tes insbesondere in
Sinne der Kosten-Nutzen-Betrachtung koordinierergb betragen bei den
Lebenszykluskosten die  Nutzungskosten ein  Vielfacheder reinen

Errichtungskosten. Diese Nutzungskosten werdentgitel3m Zuge der Konzeption
und Planung vorbestimmt.

Facility Manager

unterstitzend

Architekt

verantworlich

Abbildung 11  [N&vy06] Verantwortung fur ein Gebaude in &n einzelnen Phasen

Die Verantwortungen in den einzelnen Phasen weachSel Gber nimmt der Facility
Manager in den Phasen Konzeption, Nutzung und Wuweg die
Hauptverantwortung. Der Manager kann in der fir gkgeamten Kosten wichtigen
Phase der Konzeption seine Verantwortungen in gétesen Phasen Nutzung und
Verwertung hinsichtlich der Kosten beeinflussen.r D&rchitekt Gbernimmt
kompetenzbedingt die Verantwortung in der Planungs-Bauphase.

Transparenz

Fur die Bewirtschaftung von Sachressource bendtigh komplette und genaue
Daten fur die Entscheidungen die getroffen werdéissen. Das Bereitstellen dieser
Informationen in eine zentrale Forderung im FaciliManagement. Diese

umfassende Datenbasis bewirkt Transparenz Ubegedasnte Anlagevermogen.
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Computer Aided Facility Management
Jens Navy definiert in [Navy06]:

.Das Begriff Computer Aided Facility Management (GAF steht fur

computergestitztes Facility Management. CAFM iso akin Werkzeug fir das
Facilty = Management. @ CAFM-Systeme werden zur imgegn und

informationstechnischen Unterstitzung der Aufgalsen Rahmen von Facility
Management-Prozessen eingesétzt.

Ein CAFM System begleitet das Facility Management dllen Phasen des
Lebenszyklus der Facilities. Auf Grund der wechdeim Gesamtverantwortlichen in
den Phasen andern sich auch die Benutzer des SydbéenDatenhaltung im System
wird gemeinsam genutzt, sie soll redundanzfrei.sein

Burosysteme '
AVA '
management

Cj
—_—

Abbildung 12  IT-Werkzeuge wahrend des Lebenszyklus

In der Abbildung 12 IT-Werkzeuge wahrend des Lebgklss erkennt man viele
einzelne Softwarewerkzeuge. Diese bleiben selbstéusdlich bestehen, jede Phase
hat andere Anforderungen und andere Werkzeuge.aévi@nnt aber die einheitliche
Datenbasis.
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Gebaudemanagement

Die Deutsch Industrie Norm [DIN 32736] Gebaudemanagnt und Begriffe und
Leistungen definiert den Begriff Gebaudemanageralksnt

»,Gesamtheit aller Leistungen zum Betreiben und Bseghiaften von Gebauden
einschliellich der baulichen und technischen Anfagauf der Grundlage
ganzheitlicher Strategien. Dazu gehotren auch inftagurelle und kaufmannische
Leistungert.[DIN 32736]

Abbildung 13  [DIN 32736] Leistungsbereiche des Gebaudeamagements
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Technisches Gebaudemanagement

Es umfasst alle Leistungen, die zum betreiben wavdrbschaften der baulichen und
technischen Anlagen eines Gebaudes erforderliah €liese Leistungen sind nach
[DIN 32736]:

. Betreiben

. Dokumentieren

. Energiemanagement

. Informationsmanagement
. Modernisieren

. Sanieren

. Umbauen

. Verfolgen der technischen Gewahrleistung

Infrastrukturelles Gebaudemanagement

Es umfasst die geschéaftsunterstiitzenden Diensithgjsh, welche die Nutzung von
Gebauden verbessern. Ein Auszug der Leistungen[BdNh32736] sind:

. Datenverarbeitungsdienste

. Interne Postdienste

. Kopier- und Druckereidienste
. Parkraumbetreiberdienste

. Reinigungsdienste

. Sicherheitsdienste

. Winterdienste

. Zentrale Kommunikationsdienste
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Kaufmdnnisches Gebaudemanagement

Es umfasst alle kaufmannischen Leistungen aus dereidhen Technisches
Gebaudemanagement und Infrastrukturelles Gebaudeyaarent unter Beachtung
der Immobilien Okonomie. Die Leistungen nach [DIRF36] sind:

. Beschaffungsmanagement

. Kostenplanung und Kostenkontrolle

Objektbuchhaltung

e Vertragsmanagement



Kapitel 3

Network Management in
Facility Management

Netzwerk Management und Facility Management habem mur den zweiten Teil
ihres Namens gemeinsam. Beiden ist das Ziel geamains

. Ziel ist es die Betriebskosten zu senken, die tische Verfugbarkeit der
Anlage zu sichern.

Im Facility Management ist ein weiteres Ziel: dendfristige Werterhalt von
Gebé&uden und Anlagen. Dieses Ziel lasst sich aufdiBranche nicht umsetzten.
Die zu managenden Dinge sind schon von lhrer Anirsierschiedlich. Ein Gebaude
wird fur einen Zeitraum in der GroRe von Jahrzehries zur Ewigkeit, wenn man
den Zweck und die Idee der Pyramiden bedenkt,leetcEin Netzwerk und dessen
Computersysteme werden nur fiir einen Zeitraum venigen Jahren geplant. Die
IT-Branche ist zu jung und zu schnelllebig. Eindie Jahre gekommener Computer
ist wenn auch noch so schon véllig wertlos. Maxiraisd Museum wird vielleicht
Interesse haben, wenn es sich um ein Einzelstlc#édia Eine Jugendstilvilla, gut
gepflegt und gehegt ist wohl heut mehr wert alsdeeiErrichtung.

Das gemeinsame Ziel ist also eine hohe Verfligbianked geringe Kosten. Im
Facility Management hat die Konzeption und Plan@mgen sehr wesentlichen
Einfluss auf die Betriebkosten in der NutzungsplaeseLebenszyklus.

Hier sto3t man auf einen wesentlichen Unterschexdbeiden Managementthemen.
Aus Management sicht muss man alle Phasen der mageaden Ressource
betrachten. Das gilt sowohl fiur das Netzwerk Manag@® als auch fur das Facility
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Management. Im Netzwerk Management Die Standards|$®, die auch die
Grundlage fur die Untersuchung der Network Manage#niechniques in Facility
Management, lassen die Konzeption, Planung und aufduRen vor. Netzwerk
Management wird als Lieferant von Informationene dlie Grundlage fir die
Konzeption und Planung sind, gesehen.

Facility Management hingegen wird als ganzheitlicManagement verstanden. Es
berlcksichtigt alle Phasen des Lebenszyklus eiessdurce. Es startet mit der Idee,
der Konzeption und endet im Abriss, der Verwertung.

Die Tatsache, dass das Facility Management in égeRals Gebaudemanagement
missverstanden wird, Gebaudemanagement sich nUPtdese der Nutzung widmet
und die Standards im Netzwerkmanagement ebenfatiglie Nutzungsphase eines
Netzwerkes und dessen Ressourcen behandelt, I&égt di@se Betrachtung der
Network Management Techniques in Facility Managemebenfalls auf das
Gebaudemanagement und die Nutzungsphase zu bdsaran

In der Literatur des Facility Management findet mam und an die Thematik
Netzwerk Management erwahnt. In der Regel wird Matzwerk Management als
Teil des Facilty Management im Bereich des Infuddurellen
Gebaudemanagements bei den Datenverarbeitungsténeosschrieben. Jens Navy
sieht in [Navy06] Netzwerk Management als ein CABystem und es unterstitzt so
das Facility Management. Es wird in der gleicherniei§arie, Aktive Systeme, wie
die Geb&udeautomation genannt.

Wie Network Management Techniques aber als TechnikeFacility Management
hilfreich sein kdbnnen wurde bisher noch nicht usueht. Die finf Funktional Areas
des OSI Management sollen in den drei Saulen desuBemanagement verwendet
werden.
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Network Management im
Technischen Gebaudemanagement

Betreiben ist die erste genannte Leistung im Text@in Gebaudemanagement. Das
Betreiben eines Netzwerkes ist die ureigentlichgtafgabe des Netzwerk
Managements. Uberwachen, Instandhalten, BeheberSt@mingen ist klassisches
Fault Management. AulRerbetriebnehmen, Inbetriebeehm  und
Wiederinbetriebnehmen ist klassisches Configurati@magement.

Dokumentieren wird in der [DIN 32736] als die ederliche Erfassung,

Speicherung und Fortschreibung aller Daten und rimédionen wie

Verbrauchsdaten, Betriebsprotokolle, Wartungspmitek beschrieben. Die
Forderung der Erfassung, Speicherung und Fortsmimgi der Daten ist im Fault
Management definiert und kann hier eingesetzt werddetriebs und

Wartungsprotokolle kénnen aus den gespeichertennirdtionen des Ticketsystems
ebenfalls aus dem Fault Management generiert wemdlenn Wartungsaktivitaten
als Ticket erfasst werden.

Das Energiemanagement beinhaltet unter anderenLeistungen Analyse des
Energieverbrauchs und das Nachweisen der Einspamunig der Analyse des
Energieverbrauchs kann tber Messungen aus dem Manligement der Verbrauch
festgestellt werden. Das Performance Managemem ki@ Einsparungen durch
Reports und Grafiken nachweisen.

Zum Informationsmanagement gehoren die Leistungefas&en, Auswerten,
Weiterleiten und Verknidpfen von Informationen undeltungen. Erfassen,
Auswerten und Weiterleiten von Informationen sindifgaben aus dem Fault
Management. Erfasst werden Daten Uber Poll-drivenadement oder Event-driven
Management, bewertet werden die Daten Uber Threéshohd weitergeleitet als
Nachricht im Alarmsystem.

Fur die Themen Modernisieren, Sanieren und Umbabah das Netzwerk
Management nicht direkt Konzepte. Indirekt ko&nnebera die gewonnen
Informationen aus dem Fault Management und denpfeaince Management die
Grundlage fur Entscheidungen sein. Wo bzw. welcystene sollen modernisiert,
weil zu wenig performant, werden. Saniert muss eerdveil zu viele Fehler, die
Mean Time Between Failure ist zu gering, auftreten.
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Das Verfolgen der Gewahrleistung kann einfach dueam Attribut Ende der

Gewabhrleistungsfrist, das mit dem Managed Objedpeehert wird ermdglicht

werden. Tritt ein Fehler auf wird automatisch Ubéfjpob das defekte Gerate noch
in Gewahrleistung ist. Das ist eine Ubliche Vorgetveeise in der Praxis des
Netzwerk Management.

Network Management im
Infrastrukturellen Gebaudemanagement

Der Einsatz von Netzwerkmanagement in den Datertveitangs-Diensten wird in
der Literatur zum Facility Management oft genaribas Netzwerk Management
kommt aus der EDV.

Die Internen Postdienste werden soweit sie eleldctie moglich sein in der Regel
per Email erledigt. Email ist ein Dienst der Daterarbeitung und dort wird auch
Netzwerk Management betrieben. Fur nicht elektidr@sPost wiirde sich anbieten
die Kuverts mit RFID Chips zu versehen und bei dewostein- und
Postausgangstellen der Abteilungen Sensoren zalliestn. Kommt ein RFID
Kuvert in der Empfangsbereich eines Sensors sedisier tber Event-driven
Management, einem Kommunikationsaspekt aus demt Rdahagement, die
Ortsbezeichnung an der sich die Post gerade befiSdekann die jederzeit der Ort
einer Sendung festgestellt werden.

Die Gerate der Kopier- und Druckereidienste wertBlicherweise von den EDV-
Abteilungen betrieben und sind daher im Uber dagwerk Management tberwacht.

Parkraumbetreiberdienste, eine sehr gute Anwendudgjechkeit fur das

Accounting Management. Uber die Mechanismen im Antiag Management kann
eine Abrechung der benutzten Parkplatze realisiaerden. Uber eine
Kennzeichenerkennung in den Ein- und Ausfahrterd wilber Techniken aus dem
Security Management die Zufahrt erlaubt oder vegestiund gleichzeitig die Zeiten
und das Kennzeichen fur eine Abrechnung per Evewen Management an das
Accounting Management gemeldet.

Sicherheitsdienste: Zutrittskontrollen fallen in ndeBereich des Security
Managements. Die Objektiberwachung tUbernehmen Almteme die Uber das
Fault Management Uberwacht werden. Stellt eine Mdairlage einen unerlaubten
Zutritt fest kann dber das Alarmsystem des Fault ndg@ment das
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Sicherheitspersonal alarmiert werden. Die vorgesbenen Reaktionszeiten kénnen
uber die Techniken aus dem Performance Managemetrioliert werden.

Fallt die Temperatur unter einen bestimmten Sclemelert alarmiert das Fault
Management das zustandige Personal.

Network Management im
Kaufmannischen Gebaudemanagement

Network Management Techniques lassen sich im Béseciggmanagement, dem
Vertragsmanagement und bei der Kostenplanung ainketzen.

Accounting Management Techniques sind jedoch gutlen Objektbuchhaltung
einsetzen. Mieten beispielsweise lassen sich gutAiccounting Management
abrechnen.



Kapitel 4

Praktische Umsetzung mit
Nagios im Projekt HHSC

4.1 HHSC

HiPath Hospitality Service Center V2.5 Professional SIEMENS

Die umfassende Lésung fur Ihr Hotel

Gebiihrenberechnung
Anrufsteuerung

3td Parly
Sepvice Mitarbeiter
. HiPath Hospitality Solution Service Tracking
Schnittstellen

i Facility Monitorin
Ms;:sag ing / ACD ty it}
VNS -

Weckruf / Zimmerstatus. / Minibar / Service Trackin g \3’

PDA

Gastesimmer Telefone /
3 Bt 2
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Abbildung 14  [Asch08] HHSC Ubersicht
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HiPath Hospitality Service Center (HHSC) ist einee@t/Server-Applikation fur das
Hotelgewerbe. Es kombiniert die Kommunikationsméigteiten von Siemens
HiPath-IP-Systemen mit einem Paket von Hotel-Ser#iowendungen und bietet
auch Schnittstellen zu:

. Hotel Property Management Systems (PMS)
. Call Accounting Systems

. Gebaudemanagement (Facility Management)
. Voice Mail Systems (VMS)

. etc.

HHSC unterstiutzt die Telefoniefunktionen in Hotelsnd nutzt die
Integrationsmoglichkeiten von zentralen Datenquell®as System bietet eine
Vielzahl von Funktionen fiir Beherbergungsbetriebe:

. Definition und Verfolgung von Service-Auftragen
. Anrufsteuerungszentrale
. Management von Kundenbeziehungen

HHSC ist sowohl fur mittlere und grof3e Hotels alstafur Hotelketten konzipiert.

Es unterstutzt den Front Office Client als Pers@ainputer (PC) Applikation, die

Personal Digital Assistant (PDA)- oder Laptop-Kdeséiir Gaste und PDAs fur

Hotelangestellte. Die Hotelbelegschaft kann aresteihes PDA auch ein Cordless
Multicell Integration (CMI), auch bekannt als Duit Enhanced Cordless
Telecommunications (DECT), bzw. tragbares Schntelefon oder ein Siemens
Optiset-Tischtelefon benutzen.

Die Benutzer in der Rezeption arbeiten mit dem HH3@nt Office Client und sind
verantwortlich fur die Anrufsteuerung (mittels HHSCall Control) und die
Erfassung und Weiterleitung von Service-Auftragemittels HHSC Service
Tracking) sowie Uber ein Hotel Property Managentgygtems (PMS) fir das Ein-
und Auschecken von Hotelgasten, das Vormerken veseRierungen und die
Ausfertigung der Rechnungen.
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Die Service-Mitarbeiter, die PDAs, CMI- oder Optidelefone benutzen, nehmen
Service-Auftrage entgegen und fiihren die Auftrdgedie sie verantwortlich sind,
aus und bestéatigen sie.

Speicher Programmierbare Steuerungen (SPS) sinddélsegesamte Hotel verteilt
und sammeln Informationen Uber den Status Uber ahe den Eingdngen

angeschlossenen Sensoren. Diese SPS Boxen sinditibdfthernetschnittstelle am
Netzwerk angeschlossen. Das Facility Managemeningdindie Statusinformationen

ein und prasentiert den Status im Front Office iiliend meldet Probleme Uber den
Messagehandler an die Service Mitarbeiter als Alaaher per Ticket Uber das
Service Tracking.

HHSC Facility Management

Das HHSC Facility Management ist die Praktische &msg von Netzwerk

Management Technologies im Bereich Facility Managetm Das Modul wird

detailliert im Kapitel Praktische Umsetzung mit
Nagios im Projekt HHSC beschrieben.
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HHSC Call Control

Die eigentliche Aufgabe des HiPath Hospitality $s¥v Center ist es eine
Schnittstelle zwischen dem Switch, der Telefonamlagd Front Office-System ist
einem Hotel zu bilden. Der zentrale Schirm fir deysonal in der Rezeption
und/oder Vermittlung ist daher das Call Control rodas Anrufsteuerungszentrale
Fenster.
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Abbildung 15 [HHSC-B] Anrufsteuerungszentrale mit Anrufwarteschlange

In der Anrufsteuerungszentrale kann der Benutzeu#rbeantworten, den aktuellen
Anrufer stumm schalten, weiter verbinden, zwiscAemufen hin- und herschalten
oder einen neuen Service Auftrag fur einen Gasiaren. In den Suchergebnissen
werden Details zu den Nebenstellen, bzw. Gasted@uBatenbank angezeigt.

HHSC Interface

Das HHSC Interface ist die Schnittstelle zu einerh@ von Property-Management-
Systemen. Uber diese Schnittstelle werden Infownati zwischen den Systemen
ausgetauscht. Gast-Daten werden in dem Propertyaddanent-System erfasst und
an HHSC ubertragen, ebenfalls Check-In und ChedkBaten, etc. HHSC hingegen
versorgt das PMS mit Telefongebihren, Internetgedijtusw.

Diese Abrechnungsdaten sind fur die Accounting Mangent Thematik relevant.
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4.1.4 HHSC Service Tracking

Service Tracking SIEMENS

Mobiler Service Kreislauf

4. System verfolgt Empfal
zeitgerechte Ausfiihrun )
Informationssystem fuir ersendet Tickets

obile Servicemitarbe

HiPath Hospitality Juni2008 Page 9
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Abbildung 16  [Asch08] HHSC Service Tracking

Mit der Service-Auftragsverfolgung kdnnen Servideagen von Hotelgasten,
auch
administrative Arbeitsanweisungen erfasst und akxvi€e-Auftrage an das

automatisch generierte Tickets aus dem Facility agement aber

zustandige Service-Personal weitergeleitet werden.

Der Fortschritt bei der Erledigung eines Servicdtrags lasst sich zentral verfolgen,

und der Grad der Zufriedenheit des Gastes mit dedigung kann erfasst werden.

Im Nachhinein lassen sich durch Erzeugung speriébeitsauftragslisten oder
anderer Reports statistische Auswertungen und Bietdien bzgl. der ausgefuhrten

Auftrédge vornehmen.

Das Service Tracking wird als Ticket System fur daacility Management

eingesetzt.
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4.1.5 Arbeitsauftragslisten

HHSC bietet Berichte Uber bestimmte Arbeitsabléawiel Tatigkeiten. Es werden
Berichte bzgl. Service-Auftragen und Weckrufen isténform angeboten.
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Abbildung 17 HHSC Arbeitsauftragslisten
Hier ein Beispiel zu den Service Auftragslisten.

Das Konzept von HHSC sieht aber auch das Einbrinigdividuell gestalteter
Arbeitsauftragslisten vor. Solche Listen werdenriuK®IL-Dateien und Vorlagen
definiert. Die Arbeitsauftragslisten werden aus @etenbank live generiert. Sie
dienen daher zur Ubersicht und sind nicht fir stisgthe Auswertungen wie im
Performance Management verlang vorgesehen. Firerdiedveck steht das
Management Information System zur Verfligung. DigeDaftr daftr werden in
einem Batch-Job aufbereitet und in einer extra ilzak gespeichert.
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4.1.6 Management Informations System

Management Auswertungen fir Service Tracking SIEMENS
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Abbildung 18 [Asch08] HHSC Management Information Systa

Das Management-Informations-System ist ein Werkzeag Informationen bereit
stellt, die fur Planungen und Entscheidungen imeHbtanagement hilfreich sind.
Das Management-Informations-System gibt im Wesgmlh Auskunft zu den
Auftrdgen, die automatisch erstellt oder im Hotegefordert und erledigt worden
sind. Das Konzept von HHSC sieht aber auch dasriBgdn individuell gestalteter
Auswertungen vor, wenn solche erforderlich sindlcls® Auswertungen werden
Uber XML-Dateien und Vorlagen definiert.

Damit die bei der Erstellung von MIS-Auswertungeafoelerlichen Berechnungen
stets auf einem konsistenten Datenbestand basiessth,fir diese Berechnungen
nicht der gerade aktuelle Inhalt der HHSC-Datenbaséindern ein von der
HHSC-Datenbank vollig unabhangiges "Abbild" dieg#atenbank herangezogen.
Diese MIS-spezifische Datenbank wird von MIS in alegiBigen Zeitabstanden
produziert: Zum ersten Mal automatisch beim Stad $iHSC Systems auf dem
Server, danach zyklisch in festzulegenden Zeitwaiéen Mit Hilfe des jeweils

neuesten Abbilds fiihrt das Management-Informat®ystem vorab auch gleich die
(mitunter zeitaufwandigen) Berechnungen durch, O der Erstellung von
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Auswertungen erforderlich sind, und hinterlegt diegebnisse in dem Abbild;
dadurch kann bei der eigentlichen Erstellung voswertungen auf die bereits fertig
aufbereiteten Daten zugegriffen und eine kompleatkidation vermieden werden,
was das Zeitverhalten verbessert.

Das Management Informations System deckt einige inlesler Functional Area
Performance Management definierten Funktionen.ztenbank der MIS Systems
speichert generierte und gesammelte statistiscfeemationen. Das System kann
auch auf historischen Statusinformationen aus dagids zugreifen.

HHSC Maintenance GUI

Fur administrative Zwecke steht im HHSC eine gettenMaintenance GUI am
Server zur Verfugung. Dieses Tool ist ermégliche dechnische und logische
Konfiguration des Softwaresystems in einer grafsclberflache. Das Programm
dient auBRerdem auch zur Wartung und Fehleranasermoglicht die Definition

von Traces durch die Kombination bestimmter undnéybarer Trace-Themen und
die Aktivierung dieser Traces im Fehlerfall.

Das fuhren und analysieren von Logdateien ist dioederung im Network
Management, im speziellen im Fault und Performanarsagement.
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Nagios

Die Netzwerkiberwachungssoftware Nagios liegt enttkile in der Version 3 vor.
Das in der Programmiersprache C implementierte Cgmmce Projekt wurde 1999
unter dem Namen Netsaint von Ethan Galstad gestlite Zielplattform ist Linux.
Diese Arbeit basiert auf der Version 2, welche agiBn dieser Arbeit aktuell war.
Nach der Unix Philosophie setzt sich das Paket wae&en Teilprogrammen
zusammen. Der Hauptteil ist der Nagios Core, einbMterface stellt die
gesammelten Informationen im Browser Ubersichtlien, viele Plugins sammeln
Informationen und etliche Addons wie der Nagios RenPlugin Executor, NRPE
oder der Nagios Service Check Acceptor, NSCA erinkigh verteiltes Uberwachen
und vieles mehr.

Die Kernkompemente, in der Dokumentation als Nadtoscess oder Core Logic
bezeichnet, ist der zentrale Prozess. Er samnfeltnhationen Uber den Zustand der
Manged Objects mit Hilfe von Plugins, bereitet @laten auf und schreibt sie in
Logdateien nieder. Wenn er ein Problem erkenntdeteder zentrale Prozess eine
Nachricht an die zustandigen Administratoren.

Das Webinterface und seine CGI-Skripte lesen dsamenelten Informationen aus
den Files aus uns stellen sie tbersichtlich dar.

Uber eine Named Pipe, genannt External Command I&fisen sich zusatzliche
Kommandos an den Nagios-Prozess senden. DiesetiStdil@ nutzt auch das
Webinterface: Es schreibt Befehle in die Pipe-Datsgios liest sie und fuhrt sie
aus.

Der Nagios-Prozess wird Uber Textdateien konfigturie

Die Anforderungen fir HHSC machen viele weitreiatem Anderungen an dem
Nagios Core notwendig. So wurden die Konfiguratiamsd Log-Dateien durch eine
Datenbank ersetzt, ebenso neben dem External CothFineine eigene Tabelle
fur die externen Befehle eingeflihrt. Die Praseotatier Status der Manged Objects
erfolgt in der GUI in Echtzeit, ebenso die Konfigtion Uber eine
AdministrationsOberflache. AuRerdem wurde eine gr88hwachstelle im Nagios,
der Status der beobachteten Objekte wurde bisheinmuRAM, random access
memory, gehalten und nur in regelmalligen Abstamdenn Status File gesichert,
zusatzlich mit jedem Neustart ebenfalls. Jede Amupran der Konfiguration
erfordert eine Neustart des Core Prozesses. Jates&iderung wird jetzt sofort mit
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der Datenbankschnittstelle in die Datenbank gesbbn. Diese ist daher persistent
synchron mit dem im Speicher gehaltenem Statush Aliee Managed Object wurden
fur die Anforderungen erweitert.

Managed Objects

Host

Hostgruppe

|HOST
HOST
HOST

aktives SERVICE (http)

aktives SERVICE (snmpGET

Abbildung 19  Nagios Managed Object Host

Ein Host ist typischerweise ein Uber das Netzwerkiehbares Gerat. Diese Gerate
sind Uber eine eindeutige Adresse ansprechbarsdlypiVertreter dieser Klasse sind
Computer, Server oder Arbeitsstationen, Netzwegkgewie Router, Switches, usw.
Jedes an ein Netzwerk angeschossenes Gerét steltteinen Host dar. Der Status
der Hosts wird in der Regel mit einem Internet CoinMessage Protocol (ICMP)
Ping Uberprift, der sogenannte Hosttest. Die digbet Aufgabe der Devices sind
die angebotenen Services. Sie werden als Objekic8ezxtra konfiguriert und dem
Host zugeordnet. Die Uberpriifung der Services gtfalr wenn der Host selbst
erreichbar ist, eine MaRnahme zu Vermeidung unaebtigist und Alarm Shower.
Die Gebaudeuberwachung von HHSC verwendet Hosts. disd die
Speicherprogrammierbaren Steuerungen selbst, digakge der Box sind die
Services.

Hostgruppen fassen Hosts gleicher Art zusammeneumdbglichen die Interaktion
mit allen Hosts eine Gruppe mit einem Befehl. Hngtgen kommen im HHSC
Facility Management nicht zum Einsatz.

Die Konfiguration der Hosts wird der Hoststruktwefidiert. Sie umfasst eine Reihe
von Attributen, wie den Hostname, die Hostadressel eine Reihe von
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Einstellungen fur das Management der Komponentee, das Plugin fur die
Statusuberprifung, die Zeitperiode zur der geprdér alarmiert werden soll.

Die Hoststruktur von Nagios wurde fur das Faciltyanagement aus HHSC
erweitert. So sind folgende Attribute hinzugekommen

Attribut Bedeutung und Verwendung im HHSC
Alarmid Eindeutige AlarmID pro SPS.
Problem_message SPS spezifische Nachricht im Falhler
Recovery_message SPS spezifische Nachricht baiggco
Problem_serverity SPS spezifischer Schweregradeineall: Fatal,

Error, Warning, Information

Servicetracking_enabled  Automatisches generierasebervice Tickets im

Fehlerfall
Serviceid Service Ticket Type
Locationid Installationsort der SPS

Tabelle 1 Nagios fur HHSC erweiterte Hoststruktur
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Hosttest Uberprufen den Status des Devices. Nadgdimiert mehrere mdgliche
Zustande:

Zustand Bedeutung Verwendung im HHSC

Up Der Hosttest ist erfolgreich, das GeratAls Zustand OK
ist ansprechbar.

Down Das Gerat ist ausgeschaltet oder nichAls Zustand kritisch
mit dem Netzwerk verbunden.

Unreachable Das Gerét ist nicht erreichbar. Es kafls Zustand unbekannt
keine Aussage Uber den Status
getroffen werden.

z.B. ein Router ist ausgefallen, das
Netaverksegment, an welches der H
angeschlossen ist, nicht erreichbar.

Tabelle 2 Nagios Hostzustande
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Service

Servicegruppe

| SERVICE
SERVICE
SERVICE

Beschreibung

Alarm-ID

Abbildung 20 Nagios Managed Object Service

Ein Service ist von einem Host angebotener Dienoder eine Eigenschaft des
Gerats. Nagios kennt die Typen, aktive Servicesdsywpn) und passive Services
(asynchron).

Aktive Services werden in regelméRigen Intervabdrgefragt, das entspricht Poll-
driven Management. Nagios ist aktiv. Ein Beispiéf Bktive Services ware ein
SNMP-Get. Ein Plugin fuhrt die aktiven Diagnosetestus und sammelt die
Statusinformationen. Das Plugin wird sofern moglarn Netzwerk Management
Server aus gefuhrt. Wenn das Plugin lokal am Hasgefuhrt werden muss, wird
der Test Uber den NRPE angestoR3en.

Passive, asynchrone Services werden nicht regeymif@rprift. Nagios erwartet
eine Nachricht wenn sich der Zustand des Serviceer das entspricht Event-
driven Management. Nagios ist passiv. Ein Beisfielpassive Services ware ein
SNMP-Trap.

Die Gebaudelberwachung von HHSC verwendet Senksesind die Eingange der
Speicherprogrammierbaren Steuerungen. Das Fablidyitoring empfangt Event-
driven Statusanderungen der Eingdnge von der SRS-Benn die SPS-Box
persistent konfiguriert ist und ansonsten verwend=t Polling fur die

Zustandsuberprufungen.

Die Konfiguration der Services wird der Servicektun definiert. Sie umfasst eine
Reihe von Attributen, wie den Hostname (der Host, das Serive anbietet), die
Servicedescription und eine Reihe von Einstellungé&n das Management der
Komponenten, wie das Plugin fir die Statustberpigifob das Service aktiv und in
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welchen Intervallen geprift werden soll oder passivEvents gewartet werden soll,
die Zeitperiode zur der geprift oder alarmiert veardoll.

Die Servicestruktur von Nagios wurde fur das FgciManagement aus HHSC
erweitert. So sind folgende Attribute hinzugekommen

Attribut Bedeutung und Verwendung im HHSC
Alarmid Eindeutige AlarmID pro Eingang.
Problem_message Eingangs spezifische NachrichelteRall.
Recovery_message Eingangs spezifische Nachrichebavery.
Problem_severity Eingangs spezifischer Schwereigndeehlerfall:

Fatal, Error, Warning, Information

Servicetracking_enabled  Automatisches generierasebervice Tickets im

Fehlerfall
Serviceid Service Ticket Type
Locationid Installationsort des Sensors

Tabelle 3 Nagios fur HHSC erweiterte Hoststruktur



Praktische Umsetzung mit Nagios im Projekt HHSC 51

Definierte Zusténde:

Zustand Bedeutung Verwendung im HHSC
Up Der Test war erfolgreich, der Dienst | Als Zustand OK
verflgbar.

Warning Der Test ist erfolgreich, der festgeste Nicht verwendet
Zustand ist jedoch nicht der erwartet

D

Critical Der Test ist nicht erfolgreich oder def Als Zustand kritisch
festgestellte Zustand ist kritisch. Es
besteht Handlungsbedarf.

Unknown | Es kann keine Aussage uber der Als Zustand unbekannt
Zustand getroffen werden.

Tabelle 4 Nagios Service Zustdnde

Den Zustand einer Komponente kennt Nagios in zwgeh: Soft State und Hard
State. Damit unterscheidet es reale Probleme undfrlaige Stérungen. Ein
Zustandswechsel hat unterschiedliche Folgen, jademn, ob er im Soft oder Hard
State geschieht. Bemerkt ein Plugin eine Storumgibem Host oder einem Service,
dann wechselt diese Komponente zunachst in deniligaveSoft State. Erkennt
Nagios bei weiteren Tests den Status ,OK“ noch besd® Komponente der
Schwellenwert, im HHSC ,Max. Anzahl Prifungen”, echt, beendet das
Programm den Soft State, ohne eine Nachricht ziergaen. Es lag also kein
konkretes Problem vor, mdglicherweise nur ein Massi. Sind zu viele Tests
fehlgeschlagen, wechselt der Statustyp in den IS&ate. Der Nagios-Prozess stof3t
daraufhin die Notifikationslogik an. Das Konzept &oft und Hard State ist nur fur
das Poll-driven Management von Relevanz. Beim Edenen Management geht
man davon aus, dass ein gemeldetes Event ein isles

Fur automatisch angestof3ene Reparaturversuchegyibt Nagios das Konzept des
Event Handler. Dieser Event Handler ist ein frefirderbares externes Programm.
Dieses Programm oder Skript tibernimmt die autorciagis Reparaturversuche. Uber
interne Macros kénnen dem Eventhandler zusatzlictiermationen tbergeben
werden. Diese Informationen, die Anzahl der nicHblgreichen Prifungen, der
Zeitpunkt des letzten OK Status, das Ergebnis, Eligebnisdetails des letzten
Pluginsaufrufs, etc. kdnnen das Verhalten des BEasnllers beeinflussen. Der
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Eventhandler wird im Gegensatz zur Notifikationgfogauch in Soft States
aufgerufen. Der Watchdog, das automatische Recdvarlvon HHSC bedient sich
dieser Funktion.

Kontakt

Kontaktgruppe

Name
Email
Periode

Abbildung 21  Nagios Kontakte
Ein Kontakt ist eine fir das Uberwachte Systeméndige Person.

Eine Kontaktgruppe umfasst ein oder mehrere Koatakiie Mitglieder dieser
Gruppen werden durch Nachrichten Uber erkannte |&ra) oder deren Lésung
informiert.
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4.2.2 Nachrichten

Andert sich der Zustand eines Hosts oder einesc@srwerden Nachrichten erzeugt
und an die dem Host oder Service zugeordneten Kmntgopen versandt.

Zustandsanderungen bei Hosts:

Anderung Bedeutung Verwendung im HHSC

Up Das Gerat funktioniert wieder, Als Wiederherstellung
recovery, positiver Zustand.

Down Das Gerat ist down, nicht positiver | Als Problem
Zustand.

Unreachable | Das Gerat ist nicht erreichbar. Nrelmvendet

Flapping Das Gerat andert laufend seinen Statdight verwendet

Tabelle 5 Nagios Zustandsanderungen bei Hosts
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Zustandsanderungen bei Services:

Anderung Bedeutung Verwendung im HHSC

Up Der Test ist erfolgreich, der Dienst | Als Wiederherstellung
funktioniert wieder, recovery, positiver
Zustand.

Warning Der Test ist erfolgreich, der Nicht verwendet
festgestellte Zustand ist jedoch nich
der erwartete, nicht positiver Zustand.

Critical Der Test ist nicht erfolgreich oder derAls Problem
festgestellte neue Zustand ist kritisch.
Es besteht Handlungsbedarf.

Unknown Es kann keine Aussage uber der
Zustand getroffen werden.

Flapping Es kommen laufend unterschiedlicheNicht verwendet
Testergebnisse Uber den Status.

Tabelle 6 Nagios Zustandsanderungen bei Services
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Typen von Nachrichten

Nagios unterscheidet zwischen Host- und Servicerdtbn. Hostnachrichten
informieren Uber eine Zustandsanderung eines H8stwicenachrichten informieren
Uber eine Zustandsanderung eines Services. Wie Bs#nthandler konnen Uber
interne Makros zusatzliche Informationen Ubergelverden. Diese Makros sind fur
die Anforderungen im Facility Management erweitevbrden. So wird bei

Nachrichten im Facility Management die AlarmiD, di€roblem- oder

Recoverynachricht mitgegeben. Das Service Trackieg HHSC wird als Ticket
System verwendet. Die Tickets werden mit der Ndifonslogik des Nagios
erzeugt. Die ebenfalls neuen Macros fur die Lootdb) und ServicelD ermdglichen
das automatische generieren der Tickets.

Der Facilitymonitor im HHSC zeigt den Status derSSihd deren Eingange dar.
Statusadnderungen sollen mdglichst schnell im Mongiogezeigt werden koénnen.
Der Client Controller ein zentrales internes Modii HHSC Core kann Uber
Nachrichten an die mdglicherweise vielen verteiltenont Offices Informationen
schicken. Die Notifikationslogik kennt alle Statod@rungen und verschickt
entsprechend den Filtern die Nachrichten. Es ldgidaahe die Notifiaktionslogik
zu erweitern und die Updates an den Clientcontralleschicken, welcher diese an
die Front Office GUI weiterleitet. Der Nagios Cagidt die Informationen direkt an
den Client Controller Gber eine SOAP Call weitexdd harte Zustandsanderung wird
uber diesen Weg an den Facility Monitor in den E@fiice GUIs transportiert.
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Nachrichtenfilter

Jede Anderung des Hard Zustands eines Hosts odes &ervices erzeugt eine
Nachricht. Um die Kontakte zielgerecht informiemnkdnnen verfligt Nagios tber
eine grofRe Gruppe von Filtern.

Systemweit, global kann das Versenden von Nactemclaktiviert oder deaktiviert
werden.

Es besteht die auRerdem Mdglichkeit fur jedes Qbpekviduell das Versenden von
Nachrichten zu beeinflussen:

Filter Funktion Verwendung im HHSC

aktiviert Der Versand von Nachrichten isiirf Als Meldungen aktiviert
/deaktiviert| diese Objekt aktiv oder inaktiv /deaktiviert

downtime | Der Host, das Service werden gewartdtlicht verwendet
es werden flr die Dauer der Wartung
keine Nachrichten versendet

Status- Abhéangig vom Status des Objekts wirdFix konfiguriert, nach den
gesteuert | benachricht oder die Nachricht gefilt§ verwendeten Status im
Optionen flr einen Host: down, HHSC

unreachable recovery, flapping oder
keine. Optionen fur ein Service:
warning, critical, unknown, recovery,
flapping oder keine.

Zeit- Es kdnnen Zeitperioden definiert Als Meldungsperiode
gesteuert | werden, in welchen Nachrichten
versendet werden sollen.

Kontakt- Es werden Nachrichten nur an die Automatisch konfiguriert
bezogen | definierten Kontaktgruppen versendet. fur
HHSC_MessageHandler,
HHSC_ServiceTracking,
HHSC_disaster

Tabelle 7 Nagios Objektbezogene Nachrichtenfilter
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Weiters ist es mdglich den Nachrichtenfilter furdge Kontakt individuell
anzupassen:

Filter Funktion Verwendung im HHSC

aktiviert Der Versand von Nachrichten isiirl Nicht verwendet
/deaktiviert| diesen Kontakt aktiv oder inaktiv

Status- Abhéangig vom Status wird benachrichtFix konfiguriert, nach den
gesteuert | oder die Nachricht gefiltert. Optionen| verwendeten Status im
flr einen Host: down, unreachable HHSC

recovery, flapping oder keine. Optionen

fur ein Service: warning, critical,
unknown, recovery, flapping oder

keine.
Zeit- Es kdnnen Zeitperioden definiert Als Meldungsperiode des
gesteuert | werden, in welchen Nachrichten Nachrichtenwegs

versendet werden sollen.

Tabelle 8 Nagios Kontaktbezogene Nachrichtenfilter

Wiederholungen

Das Netzwerkmanagementsystem erwartet auf einet mickitive Nachricht ein
Acknowledge. Bleibt diese aus wird die Nachrichtitesain entsprechend den
definierten Intervallen versendet.

Das Acknowledge ist eine zentrale Anforderung vé#tS& an das Meldungssystem.
Die Acknowledge Logik wurde um fur Anforderungem édéarmiD erweitert.
Intervalle

Die Dauer zwischen zwei nicht positiven Nachrichirflr jeden Host und fur jedes
Service individuell konfigurierbar.
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Eskalation

Eskalation von Nachrichten bedeutet, dass das wielle Versenden von

Nachrichten individuell konfiguriert werden kanna® heit es kénnen einzelne
Wiederholungen oder eine Reihe von Wiederholungeaorderschiedliche Kontakte
und somit unterschiedliche Wege versendet werden.

Ein Beispiel:

Nagios hat ein Problem festgestellt. Es soll nue drste Nachricht an den
zustandigen Administrator per Email versendet werdée zweite und dritte soll in
einem Intervall von 5 Minuten per SMS raus geheirdWoch immer nicht reagiert
wird jeder Administrator alle 15 Minuten per Popayf dem Desktop informiert.

Eskalationen werden im HHSC nicht verwendet.

Sonderfall volatile Services

Bei volatile Services wird nicht nur bei Anderungaes Status, sondern auch bei
einer Anderung der mitgelieferten Information inhkeefall alarmiert.

Volatile Services werden im HHSC nicht verwendet.
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Die Nagios (Facility Management) Datenbank

Die Datenbank fur das Facility Management im HH3@fasst 42 Tabellen. 26 sind
Tabellen fur die Konfiguration, je 7 Tabellen fuerd Status und die History von
Services und Hosts und 2 Tabellen fir die KommuiokaNagios — HHSC und
Nagios — Persistente SPS Verbindung.

Nagios verwendet fur die Konfiguration und die psente Speicherung der
Statusinformationen Textfiles. Diese Textfiles smd am Nagios Server verfigbar.
Textfiles sind nicht fur mehrfach Zugriffe verweradb Fir eine ordentliche
Verwendung des Netzwerk Managements System Nagibsine zuverlassige
Speicherung der Konfigurations- und Statusdatesra@eflich. Aul3erdem mussen die
Informationen sicher auch anderen Systemen, nekem Magios Core verfligbar
gemacht werden kénnen. Das fir diese Zwecke aneregeignete Werkzeug ist
eine Datenbank. Nachdem HHSC bereits mit der DargailySQL arbeitetet und
diese Datenbank frei verfugbar ist kommt auch MyS@Lldie Facility Management
Datenbank zum Einsatz.

Nagios verwendet fur die Konfiguration verschieddiygpen von Konfigurations-
und Statusdateien:

. Main Configuration File
Es definiert Konfigurationen fir den Nagios Cortbse Es blieb daher
erhalten und um die Konfiguration der Datenbankgtdtalle erweitert.

. Ressource Files
Sie speichern user-defined macros. Die Konfiguratie@ser Makros sind in
der Datenbank in der user_resources Tabelle redliflas HHSC Facility
Management verwendet die user-defined macros undetigindung zum
HHSC zu konfigurieren.

. Object Definition Files
Diese Files speichern die Konfiguration der im Kelp4.2.1 Managed Objects
beschriebenen Objekte. Die Datenbank umfasst 26IEatftr die
Konfiguration und Konfigurationsbeziehungen derzelnen Managed
Objects.

. CGI Konfigurationsfile
Dieses File speichert Einstellungen fiir das Webiate des Nagios Systems.
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Das Webinterface ist im Facility Management dureh &acility Montor
ersetzt worden. Die Datei ist also hier nicht ratva

. Objects.cache und retention.dat File
Nagios speichert in diesen Files die aktuelle Kgunfation der Managed
Objects, wie sie im Speicher gehalten wird undStetusinformation dazu.
Das File wird regelmafRig, bzw. bei jedem Stoppegr débustarten des
Prozesses geschrieben. Uber external Commandsakiéidien Nagios Core
und Teile der Konfiguration, wie beispielsweise dksvieren oder
deaktivieren einzelner Servicetests Einflu3 genomwerden. Diese Dateien
wurden durch die 7 Tabellen fur die Statusinfororatbgeltst, bzw. sind sie
Uberflissig, da die Konfigurationsupdates UberraalesCommands direkt in
die Konfiguration ibernommen werden.

. Nagios.log
Der Nagios Core Prozess schreibt sein Aktivitateder Logdatei nagios.log
mit. Dieses File dient auch als Speicher fiir histatre Daten, wie Ausfélle,
Recovery, usw. Eine Archivierungslogik speichee iformationen
regelmafig in einen Archivordner. Die gesamte Histbie Information ist von
diesem File in die 7 History Tabellen der Datenbébé&rsiedelt. Das Logfile
wurde jedoch fiir Diagnosezwecke im reduzierten Wgptaeibehalten.

. External Command File
Der Nagios Core Prozess nimmt wie beschriebenmextgefehle entgegen.
Diese Schnittstelle ist als Named Pipe im Exte@@mhmand File
implementiert. Die external_command Tabelle inDatenbank tbernimmt
die gleiche Rolle ist aber Giber das Netzwerk vér&iigBeide werden tber
Polling ausgelesen. Im Event-based Managementdeind Core Prozess uber
diese Schnittstelle auch die geanderten Statusnafitonen mitgeteilt. So
schleicht doch ein Polling Mechanismus in das atenEbasierende
Meldungssystem.

Die Tabelle sps_command hat eine dhnliche FunkitiSC bzw. der Nagios
Core kommunizieren mit dem HHSCPersistentSPS Psaiiesr den gleichen
Mechanismus Uber diese Tabelle.
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Das HHSC Facility Management

Am Anfang war das wie

Das Facility Management ermdglicht Uber potentadfrKontakte eine Erkennung
von Storungen in technischen Einrichtungen. Es rerké-ehler automatisch und
benachrichtigt das zustédndige Personal. Die Antaigl der potentialfreien
Kontakte geschieht Uber eine LAN-Box. Das Faciifanagement fragt in einem
konfigurierbaren Intervall die Kontaktzustadnde déN-Box ab und triggert nach
einer Pegeléanderung der Kontakte einen MeldungswvigrgJedem Kontakt kann
hierbei ein frei definierbarer Text, als Meldungyeordnet werden.

Die Anforderungen an das Facility Management im @H8ingt ganz nach einer
Anforderungsbeschreibung im Network Management, Speziellen dem Fault
Management. Wenn man ein paar Worter weglasst:

. Das Management ermdglicht eine Erkennung von Sgignuim technischen
Einrichtungen. Es erkennt Fehler automatisch umdtferichtigt das
zustandige Personal. Das Management fragt in ekeerfigurierbaren
Intervall die Zustande ab und triggert nach einedérung einen
Meldungsvorgang.

Die Losung der Aufgabenstellung findet sich in deanktionen des Fault
Management, einer Functional Area des ISO/OSI NetWianagement:

. Ausflihren von Diagnose Tests und Abfolgen, PoN<iiiManagement
. Alarmmeldungen und Tracking von Fehlern

Die in der Anforderungsbeschreibung genannte LAM-Biet eine Speicher
Programmierbare Steuerung (SPS) der Siemens Sif8d@t200 Serie. Eine SPS
verflgt Uber Ein- und Ausgangkontakte. Das Prograimrder SPS beschreibt die
Steuerungsaufgaben, die das Gerat Ubernimmt. OhmograPm nehmen diese
Gerate keine Steuerungsaufgaben war. Im RahmeHId&EC Facility Management
sollen nur die an den Eingédngen angeschlosseneiteGaeobachtet werden. Es ist
daher irrelevant ob die SPS Steuerungsaufgabemimaint oder nur zum Anschluss
der Sensoren oder Gerate verwendet wird. Uber dieiferungsmodule EM 221
kann die Anzahl der Eingange einer Box erweitenden.
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Ethernetschnittstelle

Eingangskontakte

Abbildung 22  Siemens S7 CPU224 mit CP 243-1 IT

Eine Siemens S7-200 Simatic SPS verfugt Uber keMetzwerkanschluss. Als

Schnittstelle zum Ethernet kommt der Kommunikatogessor CP 243-1 IT zum

Einsatz. Mit Hilfe der JAVA S7-Beans-Bibliothek fidddvanced- und IT CP kann in

einer Java Applikation eine Verbindung mit der SrRgestellt werden. In dieser mit
Benutzer/Passwort gesicherten Verbindung kann eof $tatus der Eingange, der
Variablen des laufenden Programms zugegriffen werde

Fur die Kommunikation mit der SPS im Netzwerk mdesn CP 243-1 IT eine IP-
Adresse zugeordnet werden. Wenn die Adresse ungighdom Programm in der
SPS sein soll, muss diese von automatisch von eirmmtralen Server vergeben
werden. Uber die MAC Adresse der Ethernetschnilitste des
Kommunikationsprozessors ist das Geréat eindeuggtifizierbar. Der CP 243-1 IT
kann eine Adresse automatisch von einem Bootstrapo¢dl (BOOTP) Server
beziehen. In der Konfiguration des BOOTP Servenkadem System aus SPS und
CP eine eindeutige IP Adresse Uber dessen MediasacControl (MAC) Adresse
zugeordnet werden. Uber die IP Adresse kann dasnFdaility Management die
Statusinformationen auslesen. Die Zielplattform #HSC ist Windows, der
Windows 2003 Server. Der Windows 2003 Server veriiigr einen Dynamic Host
Configuration Protocol (DHCP) der auch BOOTP uriters.
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Windows 2003
1. request IP- Server
Address
S7.200 cp " »| DHCP/BOOTP
CPU 222 2431 1T ’7 Server
) 2. associate
IP-Address

Abbildung 23  SPS - BOOTP Server

Der Nagios-core hat seine Wurzeln im LINUX/UNIX Uaid. Flr einen Betrieb
unter Windows bengétigt der Nagios Teil des Facilgnagement ein sogenanntes
cygwin Environment. In dieser Umgebung sind der ibggore und die bendtigten
Open Source Plugins problemlos lauffahig. Die HH8@dule HHSCsendMessage,
HHSCServiceTracking, HHSCpersistenSPS und HHSC@&#Sk bendtigen wie
HHSC den Sun Java Runtime Environment plus derrdafliichen Erweiterungen
fur SOAP und MySQL.

Windows 2003
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Abbildung 24 HHSC Facility management Environment
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OSI Netzwerk Management in HHSC

Im Facility Management sind die Managed Objectsvéischiedensten Elemente der
Gebaude. Sensoren stellen den Zustand der Mangedt©test. Typische Vertreter
sind Raume, Tlren, Fenster, Markisen, Aufzlge, ifeeleler. Deren Zustand
messen Start- und Endschalter, Positionsmelderp@&matursensoren, Rauchmelder.
Die abstrakte Sicht reprasentiert die EigenschaftRessource fur das Management.
Einfache digitale Beispiele sind eine Tire kanreofbder geschlossen sein, eine
Markise ausgefahren oder eingefahren sein, eimAlkann aktiviert sein oder nicht.
Komplexere Analoge Beispiele sind die Temperatuieneinem Raum. Die
Schwellenwerte legen gewlnschten den Temperatuchegst.

Die SPS in Verbindung mit dem Kommunikationsproressd dessen inkludierten
Webserver Ubernehmen die Agent Role. Der Websdnlast die Schnittstelle zur
Manger Role und nimmt die Management Auftrége egegedie SPS fihrt die
Aktionen aus. Die Schnittestelle zu den Managede@bjsind die Eingange der SPS
und der Erweiterungsmodule.

HHSC mit seinem Facility Management Modul und netrdangebundenen Nagios
bilden die Management Role. Gesteuert nach der ioration, den Management
Policies werden Statustests von der Agent Role SIS angefordert und die
Ergebnisse entsprechend interpretiert.

management
Notification operations Q
dissemination Q

Managed
objects

Communicating

Mangement
Operations

Notifications
e E—

Abbildung 25 [ITU-T X.701] HHSC Facility Management in OSI Management
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Das Fault Management in HHSC

Das HHSC Facility Management kann tber zwei WegeSiatusinformationen der
Managed Objects einholen. Ein Weg ist Uber Pollari Management uber das
HHSCcheckSPS Plugin realisiert. Den zweiten Weg lementiert das
HHSCpersistentSPS Modul. Es baut eine standigeiddwbg mit der SPS auf und
meldet Statusanderungen an den Nagios Core wBitese Losung realisiert Event-
driven Management.

2.HTTP 1. call
S$7-200 CP y
CPU 222 24311T .
HHSCcheckSPS Nagios
Facility
Management

3. Exit Status +
stdout

Abbildung 26 HHSC Facility Management Poll-driven Management

Die SPS Box ist im Nagios als Host konfiguriert utié Eingange als Services.
Beim Poll-driven Management wird auf Anforderung nzuAuslesen der
Statusinformation das HHSCcheckSPS Plugin in eir@ai vom Nagios Core
gestartet. Das Plugin baut Uber den Webserver imronikationsprozessor eine
Verbindung auf, holt die gewlinschten Statusinforomen ein und meldet tber den
Exit Status und stdout das Ergebnis an ManagemaetZirliick.

Das HHSC Facility Management verwendet ausschtie(diigitale Informationen.
Schwellenwerte und Thresholds haben in dieser adéyit Verarbeitung keine
Bedeutung und brauchen daher nicht behandelt werden

Die ausgefuhrten Tests durften nicht disruptive.seés darf nach den Anforderungen
an das Facility Management im HHSC kein Einflussf alie laufenden
Steuerungsprogramme genommen werden.

Die Beschrankung des Webservers im Kommunikatiamgssor auf maximal vier
gleichzeitige Verbindungen bei einer gleichzeitigeaximalen Ausbaustufe von 110
Eingdngen pro SPS stellen sehr hohe Forderungerdaan Scheduling. Das
rechtzeitige Einholen der Informationen bei germgdestintervallen tber Polling ist
tberhaupt unmaoglich.
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Abnhilfe schafft das Event-driven Management. Beweiii-driven Management wird
nur eine Verbindung zur SPS Box aufgebaut. Diesstebé jedoch dauerhaft,
persistent. Sobald eine SPS in der Konfiguratiasigtent konfiguriert ist richtet der
fur das Facility Management angepasste Nagios @oretemporares Service in
Windows ein und starten das Modul HHSCpersistent3®&ses Modul baut zu
allen in der Konfiguration als persistent defingertSPS Boxen eine Verbindung auf.
Andert sich der der Status eines Eingangs eineBdeen, so meldet das Modul die
Anderung sofort an die Management Role uber diereat_command Tabelle der
Datenbank weiter. Leider liest der Nagios Corealegernal commands per polling
ein. Das Intervall ist zwar sehr klein gewahlt,eeBekunde, aber es erhdht die Zeit in
worst case vom Eintreten des Events bis zur MeldimgMonitor bzw. zur
Alarmeldung enorm. Ungekehrt erfolgt die Einflussme des Nagios Core auf das
Persistenzmodul ebenfalls Uber die Datenbank, dliersps _command Tabelle.
Diese Kommunikation ist jedoch nicht zeitkritisch.

§7-200 CP
CPU 222 24311T

Abbildung 27 HHSC Facility Management Event-driven Maragement

Ein klassischer Anwendungsfall fir Event-driven Mgement sind Alarme. Ein
Beispiel ist eine Notruftaste in Toiletten fir kérfich behinderte Personen. Hier ist
unmittelbare Hilfe erforderlich. Das Personal madso sofort alarmiert werden.
Mdgliche Messfehler oder andere Fehleinfliisse werdeoriert.

Ein Anwendungsfall fir Poll-driven Management si@ffner und SchlieRer. Ein
Beispiel ist eine Notausgangsttire. Diese Tlreeseligentlich geschlossen sein und
nur im Notfall verwendet werden. Das Personal kendie Ture fir manche Wege
um Umwege zu vermeiden. Ein kurzes 6ffnen ist dlsehaus zulassig. Ist die Ture
jedoch langer offen muss Uberprift werden wesh&ib. anderes Beispiel ist ein
Windmesser bei einer Markise. Kurze Boen kann diarikide leicht vertragen,
starkeren dauerhaften Wind jedoch nicht. Sie mugge@ahren werden. An Hand des
Konzepts der Soft- und Hardstates kdnnen diese rAafangen leicht in Nagios
umgesetzt werden.
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Alarmmeldungen und Tracking von Fehlern.

Das HiPath Hospitality Service Center verfiigt Ubdeldungssystem und ein
Ticketsystem. Das Facility Management benutzt diegsteme flr die Zwecke der
Alarmmeldungen und dem Tracking von Fehlern.

Der HHSC MessageHandler kann Nachrichten an alleueroberflachen (Front
Office, PDA, ..), an das Front Office alleine, aandPDA alleine, per SMS oder per
Email versenden. Diese Nachrichten kdnnen blockiefiniert werden. Das heil3t
eine weitere Benutzung der Software ist ohne Bgsitdg nicht mdglich. Ein
Zuordnung an eine Rolle oder einzelne Mitarbeite isdglich. Der
Nachrichtensystem kennt 4 Prioritaten: Fatal, FrelMéarnung und Informationen.
Das Facility Management generiert die Nachrichteisgrechend den konfigurierten
Prioritdten und Nachrichtentexten. Die Zustellurejbst Gbernimmt der HHSC
MessageHandler.

i Gehaud&@érwachung, Proflem - Empfangen um 12102008 1419
' w&{arm[ﬂ 274295 F.liegsaga sl.larm in der Eemndet‘taﬂimletteaﬁ‘azemim weurde ausgeloest

Abbildung 28 HHSC Blockierendes Popup des MessageHaleds

Das HHSC ServiceTracking ist ein Ticketsystem rait Bloglichkeit den Fortschritt
der Erledigung zu verfolgen.

H—,Seruice-nuﬂragssteuerung Nl ) J..Eﬂ.)ﬂ
%, HEaTRETET ﬁ e I ,,‘ SHiGker }&, LEG e |
[ regtie ) comet@ [V A ‘r"”’;mﬁ@reﬁéﬁ( 9 T loemitet 5 ¥ Fefigeschiagen ()
p_ﬁpo‘s&ive i) i carmplaint [0)

)
]

I'"Arrgmegr u 'Aﬁg__l_mmmen;tsq v Erlediot (0)

Alarm! Behmdertemmleﬂe Reyepﬂonl Sofon uberprufenl by Facility Monrtunng
Check SPS State by Facilty Monitaring

0102005 ..

Abbildung 29 HHSC Service Auftragssteuerung

Die Tickets durchlaufen dabei eine Reihe von Stadeginnend mit vorbereitet oder
angelegt. Der Status wechselt zu Ubermittelt, wdan Auftrag an den Service
Mitarbeiter Ubermittelt worden ist. Der Service Mibeiter hat einen PDA oder ein
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tragbares DECT Telefon bei sich. Mit Hilfe des Ger&ann er den Auftrag
menigefihrt annehmen oder ablehnen. Im positivéinnFamt er den Auftrag an.
Nach einer positiver Erledigung setzt er ebenfalenigesteuert den Auftrag auf
erledigt. Hat der Mitarbeiter den Auftrag angenommaber nicht erfolgreich
erledigen kdnnen setzt er den Status auf fehlgagehlund das Front Office Team
geniert einen neuen Auftrag oder eskaliert andeigvei

Nachrichten und Service Auftrdge werden in der @esten Notifikations Logik des
Nagios Core generiert und Uber die Module HHSCsearsldge, bzw.
HHSCServiceTracking per SOAP Call an die entspredbe Module im HHSC
weitergegeben.

ServiceTracking

MessageHandler

update/
insert

Abbildung 30 HHSC Nagios - Notifaktion Service Tracking
Meldungen bei Ausfall des HHSC MessageHandler:

. Ist der HHSC MessageHandler nicht verfugbar korkeene Informationen an
HHSC weitergegeben werden. In diesem Fall werden\éldungen
bezliglich des HHSC MessageHandler Giber Email anla@infigurierbare
Adresse alarmiert. Nagios-core ruft in diesem €aihil auf. Dieses Tool kann
Email tber einen SMTP Server versenden.
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Email

SMTP

Abbildung 31 HHSC alternative Alarmierung

Der Gebaudemonitor gibt eine Ubersicht iiber digli§adlanagement angelegten
SPS Boxen und deren angeschlossenen Managed OlfjjectStatus der SPS oder
der Eingange ist farbcodiert. In diesem Fenstenlkder Benutzer einen Alarm im
Facility Management per Acknowledge zu Kenntnis meh. Ein Acknowledge

unterdriickt weitere Wiederholungen des Alarms.

Gebaudemonitor

m 10.2 Motausgang Kueche
%103 Merkise Sornerterasse

Abbildung 32 HHSC Facility Mangagement Geb&udemonitor

Mittels Doppelklick in der Spalte SPS 6ffnet sicar cautomatisch eine Ubersicht
Uber die SPS-Box und die angeschlossenen Module. Raek Status ist eine
Webseite des Kommunikationsprozessors. Er gibneligerblick tber die SPS Box
und die angeschlossenen Module.

Rack Status

| Slot ‘ Module Type | Module Status
ERROR  RUN STOP
‘ PLC ‘ CPU 222 REL 02.00: digital 8 inputs /8 outputs ‘ O o O
WARNING  LINK RUN CF&
‘ 0 ‘ CP243-1 INTERMNET ‘ O o o O
Refresh |

Abbildung 33  Rack Status Webseite des Kommunikationspzessors
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Das Facility Management versorgt den Gebaudemortitirjeder Anderung im
Status oder der Konfiguration eines Managed Objelitsden aktuellen Daten. Die
Information wird zeitgleich mit den Nachrichten ibdie Notifikations Logik
verschickt. Der Gebaudemonitor wird immer verstghdiauch wenn die
Benachrichtigung deaktiviert ist. Er reprasentsentnit immer den Stand den Nagios
intern Uber die Managed Objects verwaltet. Der Nwmird mittels SOAP Calls
und uber die Client Controller versorgt.

SPS-Box HHSC-core HHSC-User-
Interface

Admin-GUI

FM - configuration

a|npo
Juswabeuepy
Ajoe4
8|NpPON
3 -I9||0JUODIUBID
a|Npo
-I9|pueHabesa
a|Npo
-Bupjoel] 9oinIeS

[
o

SOAP

Database-Access

Abbildung 34 HHSC Interaktion Facility Management und GUI

> Client-GUI

Desktop, Laptop, PDA

Fehler und Meldungen im Facility Management mussieser aktuellen Form der
Integration manuell Gber das Personal im Hotel liistat werden. Die Reaktion auf
einen ausgelésten Alarm wird immer manuell erfolgadssen. Das Ein- und
Ausfahren einer Markise ist sicher eine relativafash zu automatisierenden
Tatigkeit.

Automatische Reparaturen werden im HHSC Facilityndgement im Watchdog
durchgefuhrt. Hier wird die Netzwerk Management t®afe Nagios auch flr
Netzwerk Management Aktivitdten verwendet. Das Nsgiberwacht namlich den
HHSC Server selbst. Stellt das System einen Fehimh negative Testergebnisse
fest versucht es den HHSC Server Prozess neuizerstBer Versuch wird drei mal
unternommen. Ebenso ist eine Uberwachung der MySQhtenbanken
implementiert.

Die Funktionen fuhren und prifen von Log Dateienins HHSC selbst tber ein
eigenes Administrationstool, die Maintenance Gllisgert. Mit diesem Werkzeug
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kann der Administrator Loggingfunktionen einzelMdodule mit unterschiedlichen
Severities aktivieren und deaktivieren. Auch diea)gse von Logfiles und das
Tracking ist moglich. Das Facility Management ModulHHSC bedient sich dieser
Fahigkeiten. Wie im Kapitel 4.2 Nagios beschrieisrdas Logging im Nagios Teil
unterschiedlich implementiert.
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Configuration Management in HHSC

Die Konfiguration des Facilty Management im HHSCfolgt im der
Administrationsoberflache des Front Office, bzw.r ddaintenance Gui. Dem
Benutzer, seiner Rolle muss das Recht Gebaudeltieuwgs-Konfiguration
zugeordnet sein um die Berechtigung fur die Konfigion zu erhalten.

Die Administrationsoberflaiche kommuniziert dabeielt mit dem HHSC Facility
Management Modul innerhalb HHSC. Das Modul schrdibtKonfiguration in die
Facility Management Datenbank.

SPS-Box HHSC-core HHSC-User-
Interface

Admin-GUI

FM - configuration

oll 2| o

= o 2 2
Q > Q =.
= Sl 2|29
oD o oO|l|lopl|lO®
aQ o aol|laTx| ad
53:. c 2l S| EQ
o 3< O3 ®oSf®Q
....... o 2 o 2.
o =]

= SHO%Y @
AP SOAP SOAP

SOAP

Database-Access

Abbildung 35 HHSC Interaktion Facility Management und GUI

> Client-GUI

Desktop, Laptop, PDA

Objektkonfiguration

Die Admin-GUI erlaubt die Konfiguration der SPS-Boxund deren Eingénge. Die
Zeitperioden sind frei definierbar, jedoch die $taml Zeitperiode HHSC 24x7 ist
immer vorhanden und kann nicht verandert werdere Bachrichtenwege sind
vorgegeben. Zeitperioden kdnnen frei zugeordnetarerUnter Nachrichtentyp wird
der HHSC MessageHandler und seine Routingfunktigiakingestellt. Siehe
Abbildung 36 HHSC Facility Management Konfiguration
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Geh-audeuherwachungs-ﬂonﬁguration I ;I.D_L)ﬂ
b Hinzufiigen... |

Eingang .. Bearbeiten... I

Zeitperiode XL'osc:hen |

Machrichternawey

Machrichtentyp

Einstellungen
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Abbildung 36 HHSC Facility Management Konfiguration

Die Konfiguration des Facility Management im HHS@tbt eine automatische
Vorkonfiguration der der SPS inklusive aller Eingédn Dabei wird die
Konfiguration der Box ausgelesen und automatisohPeiling flir den Host, die Box
selbst und alle Eingange eingerichtet. Diese Autdneakennt den Typ der SPS und
die Anzahl und Type der angeschlossenen Module.k&m die Anzahl der
verfligbaren Eingange berechnet werden.

Das HHSC Facility Management Applikationsmodul koomziert direkt mit der
SPS-Box um die Konfiguration der SPS-Box auszuleBeh. es werden die CPUs
und die angeschlossenen Module ausgelesen. Didsemationen sind in den
Sondermerkern der S7-200 gespeichert. Das FM bienutz Auslesen der Daten die
der JAVA S7-Beans-Bibliothek.

S7-200 Sondermerker

In [STEP7] die Hilfe zu Siemens STEP 7-MicroWIN U4L..10 findet man die
Dokumentation der Sondermerker. STEP 7-Micro WIN .O0v4ist die
Programmierumgebung fir die Siemens Simatic S7&R1®.
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Die relevante Sondermerker sind SMB6 und SMB8-SMB21

Symbolischer Name Adresse Beschreibung

CPU_ID SMB6 Gibt die CPU-Modellnummer an
EMO_ID SMB8 Kennregister Modul 0
EMO_Fehler SMB9 Fehlerregister Modul O
EM1_ID SMB10 Kennregister Modul 1
EM1_Fehler SMB11 Fehlerregister Modul 1
EM2_ID SMB12 Kennregister Modul 2
EM2_Fehler SMB13 Fehlerregister Modul 2
EM3_ID SMB14 Kennregister Modul 3
EM3_Fehler SMB15 Fehlerregister Modul 3
EM4_ID SMB16 Kennregister Modul 4
EM4_Fehler SMB17 Fehlerregister Modul 4
EM5_ID SMB18 Kennregister Modul 5
EM5_Fehler SMB19 Fehlerregister Modul 5
EM6_ID SMB20 Kennregister Modul 6
EM7_Fehler SMB21 Fehlerregister Modul 6

Tabelle 9

Sondermerker SMB6 und SMB8-SMB21
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SMB6 Kennregister der CPU

Sondermerkerbyte 6 ist der Kennregister der CPU6.8Nbis SM6.7 enthalten die
Kennung der CPU. SM6.0 bis SM6.3 sind fur zukUeftiginktionen reserviert:

SMB6 MSB LSB
7 0
X X X X r r r r
SM6.4-SM6.7 0 0 0 0 | CPU212/CPU 222

0 0 1 0 | CPU214/CPU 224

0 1 1 0 | CPU221

1 0 0 0 | CPU215

1 0 0 1 | CPU216/CPU 226 (XM

Tabelle 10 SMB6 Kennregister der CPU

SMB8-SMB21 Kenn- und Fehlerregister E/A-Modul

Die Sondermerker SMB8 bis SMB21 sind in Bytepadieermie Erweiterungsmodule

0 bis 6 angeordnet. Das Byte mit der geraden Numimegzinem Paar ist das
Kennregister des Moduls. Dieses Byte kennzeicheet\Modultyp sowie die Art und

Anzahl der Ein- und Ausgange. Das Byte mit der uaden Nummer in einem Paar
ist das Fehlerregister des Moduls. Dieses Bytetzgden in den Ein- und

Ausgangen des Moduls erkannten Fehler an.
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Der Aufbau der Register:

Kennregister E/A Modul | MSB

LSB

Modul vorhanden 0

Modul nicht vorhanden 1

Kein intelligentes E/A Modul 0 0

Intelligentes E/A Modul 0 1

Reserviert 1 0

Reserviert 1 1

Digital 0

Analog 1

Keine Eingange 0

2 AE oder 8 DE 0

4 AE oder 16 DE

8 AE oder 32 DE

Keine Ausgénge

2 AA oder 8 DA

4 AA oder 16 DA

8 AA oder 32 DA

Tabelle 11 SMB8-SMB21 Kenn- und Fehlerregister E/A-Modl
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Im HHSC kann eine SPS eindeutig Gber den frei kpmierbaren Namen benannt
werden. Zusatzlich bietet der Alias die Moglichkeite SPS-Box naher zu
beschrieben. Die Konfigurationen des einzelnen &igg bietet die gleichen
Moglichkeiten, Name und Alias. Die Einstellungenr fdas Service Tracking
erlauben zusatzlich die Angabe des Einsatzortedendefinierte Service Text gibt
zusatzlich Auskunft Gber die Verwendung der Box rodies Eingangs. Die
verfligbaren R&dume und Service Texte kdnnen Uberidigirationsfunktion von

HHSC eingegeben werden.

Anderungen in der Objektkonfiguration verursachemmer einen Reload der
Konfiguration im Nagios Core. Die Admin Gui verassa diesen durch einen
entsprechenden Eintrag in die external_commandsllEab

Zustandsverwaltung

Die Verwaltungszustande aus der [ITU-T X.731] simdFacility Management von
HHSC umgesetzt. Die Verwaltungszustande werderesigs Kombination aus den
Einstellungen Prufungen aktiviert und Meldungeniveddt erreicht. Prufungen
aktiviert bedeutet die aktive Uberpriifung, das flolven Management fiir dieses
Objekt ist aktiviert. Es werden also regelmalignfigurierbar tber das Normale
Prufungsintervall, in der konfigurierten Prifungspde aktiv Tests ausgefihrt.
Meldungen aktiviert bedeutet es werden Nachricliteer Zustandsanderungen des
Managed Objects in der gewdahlten Meldungsperiodet konfigurierter
Meldungsprioritat verschickt.

Der Zustand in Betrieb ist reprasentiert durch #ienfigurationseinstellungen
Prufungen aktiviert und Meldungen deaktiviert. Ward Meldungen aktiviert
reprasentiert die Konfiguration den Status aktiverdén die auch die Prufungen
deaktivert so ist das Managed Object Aul3er Betrieb.

Der Zustand Beschéftigt macht in dieser Interpi@tanicht viel Sinn und ist daher
nicht bedacht worden.

Anderungen in der Zustandsverwaltung kénnen uberesx commands direkt an
den Nagios Core kommuniziert werden. Der modifieelagios Core wurde die
updates dann in die Konfigurationsdatenbank eietta@ie Admin Gui geht jedoch
den gleichen Weg wie bei der Objektkonfiguration.
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Attributsverwaltung

Die Admin Gui unterscheidet nicht zwischen Objekifkguration und
Attributsverwaltung. Die Funktionsweise ist dahkich.

Beziehungsverwaltung

Durch die Host — Service , hier SPS — Eingangs igardition ist implizit eine
Beziehung konfiguriert. Nagios kennt bei der Koof@tion der Hosts die parents
Einstellung. Uber die Parentseinstellungen kane &letzwerkstruktur mit Routern
und Subnetzen abgebildet werden. Die Netze in eidetel kommen jedoch in der
Regel ohne Router innerhalb des Netzwerkes aus. ddesem Grund kommen
parents nicht im HHSC Facility Mangagement zum &ins

Softwareverteilung

Ein automatisches Programmieren der SPS via HHSC amgedacht. Diese
Funktion macht nur Sinn wenn die SPS keine Stegsaufgaben ausfihrt.
Ansonsten wirde das Programm in der SPS Ubersehri@brden. Technisch ist die
Programmierung tiber das Netzwerk moglich. Eine &t Programm, man spricht
vom urgeldschten Zustand, bezieht automatisch I8fdresse von einem BOOTP
Server und ist daher auch im urgeléschten Zusthed das Netzwerk erreichbar.
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Accounting Management in HHSC

Das Accounting Management im Facility Managememtkisine Forderung der
Anorderungsbeschreibung des Factility Managemert & C.

Man trift Accounting Management dennoch im HHSCin EAccounting
Management ist bei den Telefongebihren implemeéntreder gegenwartigen Entry
Version auch fur Internetgebihren, pre- als audt-paid.

Denkbare Einsatzmdglichkeiten fir zuklnftige Eremihgen sind jedoch
ausreichend vorhanden:

. Die Abrechnung von Benutzungszeiten im Hallenbael olér Sauna
beispielsweise. Das Szenario: Der Gast benutzdenit Zimmerschlissel,
dieser ist mit RFID ausgestattet, die Sauna oder &nnliche Einrichtung. Das
betreten und verlassen wird Uber Radio Frequerattification (RFID)
Sensoren festgestellt. Per Event werden die Essgran das Facility
Management Modul gemeldet und die Daten gespeidBertder Abrechnung
werden diese Daten herangezogen um die EndsummelotiElrechnung zu
bestimmen. Ein anderes Szenario gleicher Art wéter Parkgarage, mit
Erkennung des Kennzeichens des Fahrzeugs des Gastes
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Performance Management in HHSC

Das Management Informations System ist ein Werkzéiug die statistische
Aufarbeitung der im laufenden Betrieb erhobenerebBat

Fur den Bereich Facility Management sind vor alldi® Auswertung hinsichtlich
Service Tracking relevant. Ein Beispiel siehe Athbrig 37 HHSC MIS
Auswertung Service Tracking Qualitat.

Im ersten drittel des Jahres 2007 wurden alle Seauftrage geschlossen. Jedoch
nicht alle in der vom Management verlangten Zeit.

Die Kennzahl Verfiigbarkeit, wie in 2.1.3 FCAPS dé&dit kann auf Alarme im

Facility Management nicht angewendet werden. DiafMEme Between Failure hat
hier keine Aussagekraft. Die Mean Time to Repangkben sehr wohl. Mit dieser
Kennzahl kann die Performance wie schnell auf eidlemm reagiert wurde, bzw.
wie schnell dieser behoben wurde gemessen werden.

Performance-, also Lasttests wurden in ProduktmmHSC von der Testabteilung
durchgefuhrt. Die Tests haben Lastsituationen chi&ing Monitoring einer grof3en
Anzahl von Nebenstellen simuliert. Und Gber Simolswerkzeuge eine hohe Last
an gleichzeitigen Anrufen in dem Switch, der Tetefolage.

Im Facility Management selbst hatten Performanc&sTEBrobleme beim Poll-based
Management einer Uber Erweiterungsmodule voll losiSPS aufgezeigt. Wie bei
4.3.3 Das Fault Management in HHSC bereits besprodt ein Polling auf Grund
der technischen Begrenzungen des Kommunikationspsozs mit kleinen
Prifintervallen nicht sinnvoll. Aus diesem Grundrdel die persistente Verbindung
mir der SPS-Box implementiert.
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Service-Auftragsverfolgung Qualitat
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Abbildung 37

HHSC MIS Auswertung Service Tracking Qualitt
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Security Management in HHSC

Das Accounting Management im Facility Managemetké&ne direkte Forderung
der Anorderungsbeschreibung des Facility ManagemertHSC.

Naturlich sind die Daten in den SPS Boxen Uber Bam(Passwort geschitzt. Die
Benutzer/Passwort Kombination ist aber im SPS Rrogr selbst kodiert und auch
im Facility Management sind die Werte hardcoded.

Im HHSC selbst gibt es eine eigene BenutzerverwgltiDer Administrator kann
Benutzer/Passwort Konfigurationen festlegen. UbetleRkonnen den Benutzern
Zugriff aus Bereiche im HHSC gewahrt oder verwdigeerden. Fur das Facility
Management sind die Rechte ,Gebaudetberwachung’,@ebdaudelberwachungs-
Konfiguration* vorgesehen.

Die Produktion von HHSC aktualisiert mit jedem uggddie sicherheitsrelevanten
Informationen in der Release Note. AuRerdem werdienverwendete Produkte
anderer Hersteller oder aus der OpenSource Gemeagaémalig aktualisiert. Das
Produktionsteam wird dazu automatisch mit Sichéshegports zu den Verwendeten
Produkten informiert.

Ein Denkbarer Einsatz fur Security Management imspitalitybereich ist ein
automatisches oder von Personal beim Checkin mlankehfiguriertes
Zutrittssystem mit RFID Zimmerschlusseln. Je nacitiging wird der Zugang zur
Sauna oder dergleichen Einrichtungen, je nach Bemghfreigeschalten. Fur
Seminarhotels im speziellen ware ein zeitgestesiertéutrittssystem flr
Konferenzraume und Seminarraume eine grof3e BereimpeWer ist nicht schon
des ofteren bei Seminaren oder Workshops vor vieseénen Tlren gestanden oder
musste sein ganzes Hab und Gut herumtragen weflidien zu den Raumen nicht
abgeschlossen wurden.

Die Benutzung kénnte spater tGber das Accountingdgament abgerechnet werden.



Kapitel 5

Zusammenfassung

Hans-Peter Braun zitiert in [Brau07] Krummackem déorsitzenden des deutschen
Verbandes fir Facility Management:

»Der Begriff Facility Management ist eindeutig defm, wird jedoch zur Zeit nicht
ausreichend kommuniziert und der beteiligten Faemilichkeit nahegebracht

So lasst sich erklaren, dass in Regel Gebaudemaeagenit dem Begriff Facility
Management verwechselt wird. Der wesentliche Unteesl ist im Gebaude
Management werden alle Sachressourcen auf3er dedu@ebelbst ausgeschlossen
und nur die Nutzungsphase bericksichtigt.

Normen und Richtlinien entstehen in der Regel inemi langwierigen Prozess.
Unabhangige Institutionen untersuchen die ThemBt#s Normungsinstitut versucht
viele Interessen zu berlcksichtigen und definigen&ards in einer Norm oder
Richtlinie. Das Ergebnis ist mdglichst unabhéngefirdert. Daher eigneten sich
diese Regelwerke sehr gut als Basis fur eine umaied Untersuchung der beiden
grofRen Themenbldcke.

Facility Management ist ein ganzheitlicher Managethegriff. Es behandelt alle
Ressourcen rund um eine Immobilie und die matefielimaterielle Infrastruktur
einer Unternehmung. Die Sachressource steht imeldithkt. Betrachtungszeitraum
ist der gesamte Lebenszyklus von der Idee, Plan®Bay, Nutzung bis zur
Verwertung. Die Nutzung ist langste und kostenisieste Phase. Das und die
Tatsache, dass Netzwerk Management ausschlieliah Mutzungsphase
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bertcksichtigt, waren der Anlass die Untersuchumigdée Nutzungsphase und das
Gebaude Management einzuschrénken.

Die wesentlichen Konzepte des Netzwerk Managentattslie ISO im OSI System
Management in funf Functional Areas, kurz FCAPSsarnmengefasst. Das Fault
Management Uberwacht Ressourcen und benachrichitigt Fehlerfall. Das
Configuration Management verwaltet alle Ressourc&ie Benutzung der
Ressourcen wird tber das Accounting Managementretiyeet. Das Performance
Management (berwacht die Verfiigbarkeit der Ressourder Zugriff auf
Ressourcen wird vom Security Management gesteuert.

Diese Techniken lassen sich in allen drei Bereidkes1Gebaude Managements sehr
gut anwenden. Das technische Gebdude Managemetdt e Reihe von
Einsatzmoglichkeiten fur das Fault, ConfiguratiomduPerformance Management.
Fault, Accounting, Performance und Security Manag@m finden im
Infrastrukturellen  Gebaude Management Einsatzmiikgiten. Wahrend
naturgemal im Kaufmannischen Geb&dude Management Aesounting
Management im Vordergrund steht.

Die Praktische Umsetzung der Ideen im HotelumfeldHRSC belegt die These in
der Praxis. Fur diesen Zweck wirde das OpenSoueteAdrk Management System
Nagios erweitert. Die Anbindung an bestehenden GdbdVanagement Systeme
wurde an Hand von Steuer Programmierbaren Steuenukgrz SPS, realisiert. Die
Realisierung zeigt der Einsatz von Poll-driven, @lsh Event-driven Management
macht auch im Gebaude Management Sinn. So ist EmrMmAam besten mit den
Techniken aus dem Event-driven Management anzubiriéi@l-driven Management
ist hervorragend geeignet fir die Uberwachung dieiswveise einer Markise.

Eine geschickte Verwendung bestehender Module ifathi Hospitality Service
Center bewahrte sich bei der Realisierung der Fondeaus den funf Funktional
Areas. So kommen auch alle Techniken aus dem NsetzWinagement im
Endprodukt im speziellen im Facility Management Ztimsatz.



Anhang A Standards

Telecommunications Management Network (TMN)

. M.3000 Overview of TMN Recommendations

. M.3010 Principles of a Telecommunications Managerh&twork
. M.3020 TMN Interface Specification Methodology

. M.3100 Generic Network Information Model

. M.3180 Catalogue of TMN Management Information

. M.3200 TMN Management Services: Overview

. M.3300 TMN Management Capabilities

. M.3400 TMN Management Functions

OSI Model and Notation

. ITU-T X.208/ISO-8824 Specification of Abstract SgmtNotation One
(ASN.1)

. ITU-T X.209/1SO-8825 Specification of Basic EncogliRules for Abstract
Syntax Notation One (ASN.1)
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OSI Structure of Management Information

ITU-T X.700/1SO-7498 Management Framework
ITU-T X.701/1SO-10040 System Management Overview
ITU-T X.710/ISO-9595 Common Management Informat®ervices (CMISE)

ITU-T X.711/1SO-9596-1 Common Management InformatiRrotocol
Specification

ITU-T X.720/ISO-10165-1 Management Information Mbde
ITU-T X.721/ISO-10165-2 Definition of Managemenfdrmation

ITU-T X.722/ISO-10165-4 Guidelines for the Defioiti of Managed Objects
(GDMO)

OSI Service Elements

ITU-T X.219/1SO-9072-1 Remote Operations: Modeltdimn and Service
Definition

ITU-T X.229/1SO-9072-2 Remote Operations: Protdgpécification

ITU-T X.217/ISO-8649 Service Definition for the Assation Control Service
Element

ITU-T X.227/1SO-8650 Connection-Oriented ProtocpkSification for the
Association Control Service Element
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Systems Management Functions

. X.730/ 1SO 10164-1 Object Management Function

. X.731/1SO 10164-2 State management Function

. X.732/ 1SO 10164-3 Attributes for Representing Refeships

. X.733/ 1SO 10164-4 Alarm Reporting Function

. X.734/ 1SO 10164-5 Event Report Management Function

. X.735/ 1SO 10164-6 Log Control Function

. X.736/ I1ISO 10164-7 Security Alarm Reporting Funatio

. X.737/1SO 10164-14 Confidence and Diagnostic Tztegories

. X.738/ 1SO 10164-13 Summarization Function

. X.739/1SO 10164-11 Metric Objects and Attributes

. X.740/ 1SO 10164-8 Security Audit Trail Function

. X.741/ 1SO 10164-9 Objects and Attributes for Acc€ontrol

. X.742/1SO 10164-10 Usage Metering Function for duwating Purposes
. X.745/ 1SO 10164-12 Test Management Function

. X.746/ 1SO 10164-15 Scheduling Function

. X.750/ ISO 10164-16 Management Knowledge Managementtion

. X.751/1SO 10164-17 Changeover Function
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