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Zusammenfassung

Im Jahre 2003 hat die Deutsche Bundesregierung den Entschluss zur Ein-
fithrung einer bundesweiten elektronischen Gesundheitskarte getétigt. Die-
se ist eine Chipkarte, die als Nachfolger fiir die bis dato {ibliche Kranken-
versicherungskarte geplant war. Neben ihrer Eigenschaft als elektronischer
Ausweis bietet die eGK noch weitere Funktionalitéiten an. Eine beispielhafte
Funktionalitét ist jene, dass auf freiwilliger Basis sensible Gesundheitsdaten,
wie etwa Allergien, Arzneimittelunvertréiglichkeiten und chronische Vorer-
krankungen, auf dem Chip gespeichert werden kénnen. So werden einerseits
Vorteile und neue Moglichkeiten fiir den Patienten geschaffen, andererseits
gilt es auch Risiken des unberechtigten Zugriffs auf diese Daten zu minimie-
ren und dem Datenschutz wird somit eine besondere Bedeutung zugewiesen.

Diese Diplomarbeit hat das Ziel, geeignete Sicherheitsanforderungen an
eine Arztpraxis auf der Basis der eGK Architektur zu ermitteln. Zu Be-
ginn werden die notigen Grundlagen erldutert. Schwerpunkte bilden hier
zum einen die einzelnen Komponenten der Telematikinfrastruktur und zum
anderen die IT-Sicherheit im Allgemeinen. Anschliefend wird eine Muster-
praxis im Umfeld der eGK definiert und mégliche Sicherheitsbedrohungen
erlautert. Anhand dieser Bedrohungen erfolgt die Ermittlung der einzelnen
Sicherheitsanforderungen und der resultierenden technischen und organisa-
torischen Lésungen.



Abstract

In the year 2003, the German Federal Government made the decision to
establish a nationwide electronic health card. This chip card was planed to
be the successor of the health insurance card used until then. Aside from
her characteristic as an electronic identification card, the eGK offers a lot
more functionalities. An example can be the functionallity to store sensitive
health data on a voluntary basis, such as allergy, drug intolerance and chro-
nic pre-existing conditions, on the chip. On one side, advantages and new
possibilities for the patients are created, on the other side, it is important to
minimize the risks of unauthorised access to this data. That way, the data
protection becomes especially important.

This diploma thesis aspires to develop appropriate safety requirements
for a medical practice based on the architecture of the eGK. At the be-
ginning, the necessary basic principles are defined. On one hand, the main
points are the particular components of electronic data transmission infra-
structure and on the other hand, it is important not to forged about IT-
security in general. Afterwards, an example for a medical practice in the
environment of the eGK will be defined as well as possible safety risks will
be explained. With the help of the definition of these risks, the particular
safety requirements and the resulting technical and organizational solutions
will be determined.
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Kapitel 1

Einleitung

Informations- und Kommunikationstechnologien verbreiten sich gerade im
medizinischen Bereich immer mehr. Hochsensible Daten werden elektronisch
erfasst und weiterverarbeitet. Durch diese Mafinahmen kann das Gesund-
heitswesen effizienter und somit zufriedenstellender fiir die Patienten arbei-
ten.

Durch immer wiederkehrende Nachrichten iiber Datendiebstéihle bei an-
erkannten Unternehmen (Beispielsweise Deutsche Telekom [Spi|) wird den
Biirgern immer deutlicher bewusst, welche Daten die Unternehmen iiber
sie sammeln und auswerten. Die Zahl jener, die sich iiber ihre eigene Pri-
vatsphére Sorgen machen, steigt, wobei dies auch eine Generationsfrage ist:
Die jiingeren Generationen wachsen in einer offenen Umgebung auf und sind
daran gewohnt, keine Privatsphére zu erwarten. Somit schwinden die Erwar-
tungen immer mehr. [Sch10)

Trotz dieser Tatsache ist es im medizinischen Umfeld, wo hochst sensible,
personenbezogene Daten verarbeitet und gespeichert werden, wichtig, dass
das Vertrauen der Menschen in die Datensicherheit gewihrleistet ist.[EMC|
Der Schutz dieser Daten umfasst Sicherheitsmafinahmen, die sicherstellen
sollen, dass Informationen

e nicht verloren gehen

e nicht ausspioniert werden

e nicht verfilscht werden

e in einer entsprechenden Qualitéit verfiigbar sind

Der Gesetzgeber hat zum Schutze dieser Daten geeignete Bestimmun-
gen erlassen und in verschiedene Gesetzbiicher niedergeschrieben. Zentrale
Rollen spielen hierbei besonders das Strafgesetzbuch und das Bundesda-
tenschutzgesetz. Zudem unterliegen viele Handlungen der beruflichen bzw.
der #rztlichen Schweigepflicht (Patientengeheimnis!), soweit die Verarbei-

'STGB § 203 Abs. 1 [Bune)



tung bei den Leistungserbringern erfolgt. Weiters handelt es sich dabei um
eine besondere Art personenbezogener Daten?, deren Verarbeitung strengen
rechtlichen Anforderungen unterliegt®. [Wei04] Eine nihere Begutachtung
der rechtlichen Aspekte erfolgt gesondert im Kapitel 3.8.

Fiir die Telematikinfrastruktur (TI) ist in Deutschland die gematik ver-
antwortlich. Die gematik hat unter anderem die Aufgabe die Telematikin-
frastruktur zu planen und geeignete Sicherheitsmafinahmen zu spezifizieren,
dass der IT-Sicherheit geniige geleistet wird. [DMHBO07|

Bei dieser Konzeption sind vielfaltige Aspekte zu beriicksichtigen. Haupt-
schwierigkeit stellt hierbei die sehr grofle Komplexitéit des Systems dar, in
dem alle Informationen zur rechten Zeit, schnell und unkompliziert am rich-
tigen Ort abrufbar sein sollen und sicherheitsrelevante Aspekte dabei nicht
vernachléssigt werden diirfen. Diese Konzeption und Integration in bestehen-
de Systeme ist dementsprechend sehr ressourcen- und zeitaufwendig. Auf-
grund dieser Faktoren ist es zudem sehr schwierig ein standardisiertes Daten-
schutzkonzept zu entwickeln und bis dato hat sich deswegen auch noch kei-
nes etabliert. Trotz dieser Tatsache erarbeiten einzelne Hersteller, Verbiande
und Organisationen eigene Standards. Beispielsweise hat der Verband fiir
Elektrotechnik, Elektronik und Informationstechnik (VDE) ein Sicherheits-
und Qualitdtsmanagement-System fiir die Telemedizin erarbeitet. Das VDE
Priif- und Zertifizierungsinstitut zeichnet damit Telemedizin-Zentren nach
den harmonisierten Normen ISO/IEC 9001 aus. [Hei08]

Diese Diplomarbeit beschéftigt sich primér mit Sicherheitsanforderun-
gen, die an eine Arztpraxis in Deutschland gestellt werden, wobei zwei un-
terschiedliche Sichtweisen speziell behandelt werden. Einerseits werden alle
einschliagigen Komponenten im Umfeld der Arztpraxis niher erldutert und
sicherheitskritische Aspekte aufgezeigt. Andererseits wird das praxisnahe
Umfeld in einer Arztpraxis analysiert und erldutert, welche exemplarische
Schutzmafinahmen in einer Arztpraxis umgesetzt werden koénnen, um den
Schutz von hochsensiblen Daten sicherzustellen.

1.1 Zielsetzung

Fachliches Ziel dieser Arbeit ist es, eine gute Basisliteratur beziiglich mog-
licher Sicherheitsbedrohungen im Umfeld einer Arztpraxis in Deutschland
aufzuzeigen und gleichzeitig, exemplarische Sicherheitslosungen zu beschrei-
ben. Anhand dieser soll die Moglichkeit geschaffen werden, die sicherheitsre-
levanten Aspekte objektiv und fachlich zu verstehen. Konkret soll in dieser
Diplomarbeit die Frage beantwortet werden, wie eine Arztpraxis dabei hel-
fen kann, die Sicherheit der Patientendaten zu gewihrleisten oder ggf. zu

*BDSG § 3 Abs. 9 [Bunb)
3BDSG § 28 Abs. 6-9 [Bunb]



erhohen. Fiir diesen Zweck werden exemplarisch organisatorische und tech-
nische Losungen beschrieben.

1.2 Aufbau der Arbeit

Diese Diplomarbeit ist in sieben Kapitel unterteilt. In den ersten zwei Kapi-
teln erhélt der Leser einen Gesamtiiberblick tiber die Arbeit und im folgen-
den wird die Deutsche- Elektronische Gesundheitskarte erldutert. Das dritte
Kapitel widmet sich den fachlichen Grundlagen. Speziell gilt es im diesem
Kapitel, fachliches Wissen aufzubauen und beispielsweise die Grundlagen
eines Telematiksystems darzulegen. Im Zuge dessen wird aber auch die IT-
Sicherheit im Allgemeinen und der rechtliche Rahmen behandelt. Ab den
vierten bis sechsten Kapitel wird das praxisnahe Umfeld einer Arztpraxis
analysiert, dessen Charakteristika, Sicherheitsbedrohungen und -anforderungen
exemplarisch erldutert und naher beschrieben. Im letzten Kapitel folgt eine
Zusammenfassung der wichtigsten Punkte, wobei hier besonders auf wichtige
Erkenntnisse hingewiesen wird.



Kapitel 2

Die Deutsche- Elektronische
Gesundheitskarte

Die elektronische Gesundheitskarte ist das derzeit mit Abstand grofite E-
Ausweisprojekt in Deutschland. Mittelpunkt und Namensgeber dieses Vor-
habens ist eine Smartcard, die an alle Krankenversicherten Deutschlands
ausgegeben werden soll [Sch09]

Ausweise im Gesundheitswesen sind durchaus iiblich. Seit dem 19. Jahr-
hundert werden Ausweise im Gesundheitswesen eingesetzt, aber im Gegen-
satz zu heute waren diese nur fiir das medizinische Personal vorgesehen.
|Goe07] In Deutschland begann das Zeitalter der elektronischen Ausweise
im Jahre 1994. Der Verband der deutschen Krankenversicherungen einig-
te sich damals auf eine Karte, die den Namen Krankenversicherungskarte
(KVK) trug. Das Ziel der KVK war, den damals iiblichen Krankenschein
abzulosen. [Sch09] International gesehen nimmt ist die européische Gesund-
heitskarte (EHIC) eine bedeutende Rolle im européischen Raum ein. Sie ist
im Gesundheitswesen eine der wenigen international giiltigen Dokumente.
Seit dem 1. Juni 2004 ist es mit dieser moglich, medizinische Leistungen
wihrend des Urlaubes im européischen Wirtschaftsraum in Anspruch zu
nehmen. Die EHIC ist im Grunde genommen kein elektronischer Ausweis,
da sie sich nicht zur Identifizierung von Personen nutzen lasst. Sie dient rein
als Beleg, dass der Inhaber eine Krankenversicherung abgeschlossen hat und
auch fiir die Kosten aufkommt. Deswegen nutzen viele Staaten die Riickseite
ihrer Ausweise, um die EHIC aufzubringen. [WRCBO06] Ende der neunziger
Jahre kamen in Deutschland erstmals konkrete Pléne auf, die Krankenver-
sichertenkarte durch einen leistungsfihigen elektronischen Ausweis zu erset-
zen. 2003 startete das Bundesgesundheitsministerium ein Projekt, das dieses
Vorhaben in die Praxis umsetzen sollte. Die neue Karte wurde elektronische
Gesundheitskarte (eGK) getauft und sollte innerhalb einiger Jahre an die
Stelle der Krankenversichertenkarte treten. Anders als bei der Krankenver-



sichertenkarte beteiligen sich an der elektronischen Gesundheitskarte auch
die privaten Krankenversicherungen, weshalb auch deren Kunden eine Karte
erhalten werden. [Sch09] Der breiten Offentlichkeit wurde die eGK erstmals,
von der damaligen Bundesgesundheitsministerin Ulla Schmidt, im Rahmen
der CeBit im Jahre 2004 vorgestellt. Das erkldrte Ziel der eGK war die Be-
handlungsqualitéit entscheidend zu verbessern und gleichzeitig die Kosten
fiir die Behandlung zu senken. [KLKO06]

Oberfldchlich gesehen ist das Gesundheitssystem in Deutschland tech-
nologisch hoch entwickelt. Fiir Diagnostik, Behandlungen und Therapien
stehen modernste Einrichtungen und Geréte zur Verfligung, welche durch
moderne Datenverarbeitungsprogramme in ihrer Qualitdt und Effektivitét
unterstiitzt und in ihrer Leistungsfihigkeit erweitert werden. Defizite gibt
es im Bereich der Kommunikation und Informationsverarbeitung. Dieser
Bereich liegt derzeit weit hinter den modernen technischen Moglichkeiten
zuriick. Das Gesundheitswesen ist in Deutschland bislang noch iiberwiegend
gepragt durch das Arbeiten mit Papier. Beispielsweise nehme man nur Re-
zepte, Rechnungen, Arztbriefe oder Patientenakten. Dieser Umstand verur-
sacht an vielen Stellen Doppelarbeiten, Fehler und Kosten. Zwar gibt es auch
moderne Kommunikations- und Datenverarbeitungsverfahren, doch werden
diese nur selten Einrichtungsiibergreifend genutzt, da die dafiir notwendige
Kompatibilitdt fehlt. [Del08] Daraus folgt, dass die informationstechnische
Grenze regelméflig dort beginnt, wo die eigene Einrichtung Betriebswirt-
schaftlich authort. [BDHMO7]

Ein weitere Aspekt fiir die Einfiihrung der elektronischen Gesundheitskarte
ist jener, dass durch den Einsatz moderner Telematik die Behandlungsqua-
litdt deutlich verbessert werden kann. Die Qualitét der Versorgung ist hierzu-
lande nicht mehr allein abhéngig von dem Konnen des behandelnden Arztes
oder von den technischen Moglichkeiten, sondern hingt auch entscheidend
davon ab, wie schnell, zuverldssig und sicher geeignete Informationen vorlie-
gen und zwischen unterschiedlichsten Akteuren ausgetauscht werden kann.
[Del08] In der Bundesrepublik Deutschland besteht deswegen zu Recht die
weit verbreitete Uberzeugung, dass Telematik die Qualitét und Wirtschaft-
lichkeit der medizinischen Versorgung und Gesundheitsverwaltung steigern
kann. [Han08§]

Wenn man den internationalen Vergleich nicht scheut, ist die Senkung
der Bahandlungskosten auch dringend notwendig. Die folgende Abbildung
2.1 zeigt einen internationalen Vergleich der Ausgaben fiir Gesundheitssys-
teme pro Kopf in den Mitgliedstaaten der OECD!.

!Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung
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Abbildung 2.1: Vergleich der Ausgaben fiir Gesundheitssysteme pro Kopf in
den Mitgliedstaaten der OECD [Org]

Nach der Abbildung 2.1 gab Deutschland im Jahre 2009 10,4 % des Brut-
toinlandsproduktes fiir Gesundheitsausgaben aus. Dies ist um 1,5 % mehr
als der Durchnitt der OECD Lénder. [KLKO06]

Im Jahre 2003 ermittelte das Bundesgesundheitsministerium im Rah-
men einer Ausschreibung eine Reihe von Anbieter, die fiir die Umsetzung
der elektronischen Gesundheitskarte verantwortlich sein sollten. Diese Fir-
men schlossen sich im Konsortium bIT4health (better IT for better health)
zusammen. Im Jahr 2005 wurde zudem die Firma gematik gegriindet, die
die Koordination des Projekts iibernahm. Die Gesellschafter der Gematik
sind die Spitzenverbdnde des deutschen Gesundheitswesens, wobei sowohl
die Leistungserbringer (Arzte, Apotheker, Krankenhiuser usw... ) als auch
die Kostentriager (gesetzliche und private Krankenversicherungen) vertreten
sind. [Sch09] Die gematik hat unter anderem die Aufgabe die Telematikin-
frastruktur zu planen und geeignete Sicherheitsmafinahmen zu spezifizieren,
dass der I'T-Sicherheit geniige geleistet wird. Im Zuge dessen hat diese Spe-
zifikationen fiir Komponenten der Telematikinfrastruktur publiziert, die die
Beteiligten der TI zwingend zum Betrieb einsetzen miissen. [DMHBO07]| Eine
nihere Beschreibung erfolgt dazu im Abschnitt 3.3.1

Auferlich #hnelt die elektronische Gesundheitskarte der Krankenversi-
chertenkarte. Auf der Riickseite ist die européische Krankenversicherungs-
karte (EHIC) abgebildet. Im Gegensatz zur Krankenversichertenkarte ist
auf der elektronischen Gesundheitskarte ein Passfoto aufgedruckt, was den
Missbrauch erschweren soll. Technisch speichert die elektronische Gesund-
heitskarte zwar wichtige Daten in einem eigenen Chip, jedoch der wichtigere
Anwendungsbereich ist der Zugriff auf Online-Angebote, fiir die Arzte und
Patienten ihre Karten nutzen konnen. [Sch09] Das Gesetz? unterscheidet

’SGB V § 291a |Bund]



hinsichtlich der Funktionen der neuen eGK zwischen Pflichtanwendungen
und freiwilligen Anwendungen. [Ron| Die folgende Tabelle 2.1 gibt einen
Uberblick iiber die einzelnen Anwendungen.

|

Anwendung

| Typ |

Beschreibung

Datenverwaltung

Berechtigungsnachweis

Elektronisches Rezept

Arzneimittel-
dokumentation

Notfalldaten

Elektronischer
Arztbrief

Elektronische
Patientenakte
Patientenfach

Elektronische
Patientenquittung

P

Verarbeitung administrativer Daten
(insbesondere Name, Geburtsdatum, Anschrift,
Versicherungsstatus, Krankenkasse,
Krankenversicherungsnummer)
Berechtigungsnachweise zur Inanspruchnahme
von Leistungen im européischen Ausland.
Elektronisches Rezept (vom Arzt an Stelle
des Papierrezeptes zur Verfiigung gestelltes
elektronisches Rezept, auf das der Apotheker
mit seinem Heilberufsausweis und der eGK
zugreifen kann)

Dokumentation der &drztlich verordneten
Medikamente und der rezeptfrei in der
Apotheke erworbenen Medikamente fiir die
Durchfithrung einer Therapiesicherheitspriifung
beim Arzt oder bei der Ausgabe eines
Medikaments durch den Apotheker des
Papierrezeptes zur Verfiigung gestelltes
Speicherung von Notfalldaten wie:

Allergien, individuelle Risiken,
Arzneimittelunvertriglichkeiten,

chronische Vorerkrankungen etc.

Dient zur elektronischen Ubermittlung von
Uberweisungen im ambulanten Bereich und ist
eine Information fiir den Arzt der die
Behandlung {ibernimmt.

Dient zur elektronischen Speicherung

der Patientenakte in der
Telematikinfrastruktur

Vom Versicherten eingerichtetes
Patientenfach, das vom Versicherten in
eigener Verantwortung genutzt werden kann.
Elektronische Patientenquittung zur
Information des Versicherten iiber die
abgerechneten Leistungen und deren
vorlaufige Kosten.

Tabelle 2.1: eGK Anwendungen nach [Ron]




Wie in der Tabelle 2.1 ersichtlich werden neun unterschiedliche Anwen-
dungen im Rahmen der eGK unterschieden. Die Unterscheidung ob es sich
hierbei um eine Pflichtanwendung oder um eine freiwillige Anwendung han-
delt erfolgt in der Der Spalte , Typ“ . (,P“ Pflichtanwendungen, ,, F“ Freiwil-
lige Anwendungen) Insgesamt werden laut Gesetzt® nur drei verpflichtende
Anwendungen vorgeschrieben. Die restlichen Anwendungen sind alle frei-
willig und konnen je nach Bedarf genutzt werden. |[Ron| Der Erfolg oder
Misserfolg der eGK lisst sich somit ableiten, in wie weit die freiwilligen An-
wendungen auch benutzt werden. Ausschlaggebend wird sein, in wie fern
eine Akzeptanz des Finsatzes von Informationstechnologie im Gesundheits-
wesen existiert. [Sch]

Hinter der Einfithrung der eGK stehen also der Gedanke und das Ziel, ei-
ne elektronische Vernetzung der im Gesundheitswesen beteiligten Personen
und Organisationen zu schaffen. Sie ist somit das wichtigste Projekt zur Mo-
dernisierung des deutschen Gesundheitswesens. Mit ihrer Hilfe sollen Kosten
auf administrativen Seite verringert, der Missbrauch von Versichertendaten
unterbunden, bzw. die Behandlungsqualitét verbessert werden. Dariiber hin-
aus soll den Versicherten bzw. Patienten zukiinftig die Moglichkeit geboten
werden, stérker als bislang in das Behandlungsgeschehen einbezogen zu wer-
den. [Del08]

Im folgenden Kapitel wird nun gezielt auf die I'T-Sicherheit eingegangen
und die Komponenten der Telematikinfrastruktur beschrieben bzw. analy-
siert.

3SCGB V § 291a [Bund)



Kapitel 3

Grundlagen der IT -
Sicherheit im Umfeld einer
Arztpraxis

Das fachliche Ziel dieses Kapitels besteht darin, dem Leser ein grundlegen-
des Wissen und Versténdnis fiir die Materie Informationstechnologie (IT)
zu geben und die Grundlage fiir ein Verstindnis von Zusammenhingen der
einzelnen Komponenten in der Telematikinfrastruktur zu schaffen. Dabei
gilt es anfangs, einige Begriffe zu definieren und genauer zu erldutern. In
den darauf folgenden Abschnitten werden die grundlegenden Komponen-
ten der Telematikinfrastruktur der eGK néher untersucht und jeweils genau
definiert, ebenso werden Schwachstellen oder Probleme aufgezeigt. Speziell
werden folgende Komponenten des Systems néher erldutert:

o Telematikinfrastruktur
e Priméarsystem

Konnektor

Kartenterminal

Smartcard

e cGK

Im letzten Punkt des Kapitels wird der rechtliche Rahmen in Deutsch-
land begutachtet und die vom Staat gegebenen Mdoglichkeiten und Rahmen-
bedingungen dargestellt. Von besonderem Interesse werden personenbezoge-
und medizinisch relevante Daten sein.
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3.1 IT - Sicherheit

Das mobile Biiro ist aus der Wirtschaftswelt nicht mehr wegzudenken und
auch im privaten Bereich wollen immer mehr Personen jederzeit auf ih-
re Dateien zugreifen konnen. Basis dessen sind immer I'T-Systeme, die die
gespeicherten Daten verwalten und deren Verfiigbarkeit sicherstellen. Ein
funktionierendes IT-Sicherheitssystem muss hierbei eine zentrale Rolle ein-
nehmen. Doch so gut dieses auch ist, stellen die eigenen Mitarbeiter eine
nicht zu unterschitzende Gefahr dar.[Uns07]| Beispielsweise zeigt eine vom
Institut Insight Express durchgefiihrte Studie auf, dass rund 22 Prozent
der Telearbeiter von Unternehmen die bereitgestellte I'T-Infrastruktur un-
bekannten Personen zur Verfiigung stellen. [Len06]

Aus diesem Beispiel ist schon ersichtlich, dass die I'T-Sicherheit nicht al-
leine einem Produkt- oder Serviceproblem zuzuordnen ist. Stattdessen ist
hierbei besonders das Management gefordert, eine unternehmensweite IT-
Sicherheitsstrategie zu entwickeln und diese den eigenen Mitarbeitern zu
vermitteln. Zusétzlich ist es von Noten die eigenen Mitarbeiter bei Be-
darf zu schulen, strategische Partner auszuwiahlen und eine geeignete 1T-
Sicherheitspolitik im Unternehmen einzufithren. Geeignete Messinstrumente
miissen dauerhaft die Wirksamkeit der eingesetzten Losungen iiberwachen
und frithzeitig mogliche Schwachstellen im IT-System ausfindig machen.
|Opp07]

Auch muss das mogliche IT-Sicherheitsrisiko eingestuft werden. Unter
einem IT-Sicherheitsrisiko versteht man die Unfihigkeit, anforderungsge-
rechte IT-Leistungen effektiv und effizient mit zugrundeliegenden, korrek-
ten Daten erbringen zu konnen. I'T-Leistungen sind dabei der Betrieb und
die Entwicklung von Systemlosungen, das Projektmanagement sowie das
Management dieser Leistungen und die Beratung der Geschéftsbereiche fiir
deren Geschiiftstéatigkeit. [Sei06| Bei wirtschaftlichen Aktivitdten werden die
meisten Entscheidungen mit einen gewissen Restrisiko getroffen, da sie stets
zukunftsorientiert, gepréigt von Unsicherheit, Unbestimmtheit und Unvoll-
standigkeit und nicht eindeutig vorhersehbar sind. Genau das trifft auch auf
die IT zu. Die erste Aufgabe besteht darin, Werte im I'T-System festzustel-
len. Der international am héufigsten eingesetzte Standard zur I'T-Sicherheit
ISO/IEC 17799, definiert einen Wert als ,,anything that has a value to the
organization“. [Hei07| Sind nun die Werte in einem IT-System definiert,
gilt es, mogliche Gefahren fiir diese Werte zu eruieren. Laut [HP03| wird
grundsétzlich zwischen zwei Gefihrdungen unterschieden.

e Angriff
e Storung

Im Falle Storung wird im Gegensatz zu einem Angriff davon ausgegan-
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gen, dass diese nicht unter Vorsatz ausgeiibt wird. Dieser groben Gruppie-
rung folgend, wurde in weitere Kategorien untergegliedert. Die Abbildung
3.1 zeigt die vollstdndige Kategorisierung:

Gefahrdungen
[ ]
‘ Angriff ‘ Stirung
| | [ |
Berechtgte Akteure Ln&{z::"&igur Fahrlissigkeit Hihere Gewalt
Eigene Eigene UnsachpgemiBe -
Mitarbeiter ‘ 4{ Mitarbeiter Bedienung Teichin, Dafekt
Fremde Fremde Missachtung Ser <fall
Mitarbeiter Mitarbeiter von Vorschriften bl
Vertrags- Vertrags- Mangelhaftes Hitze- u. Brand-
partner partner Svetemdesign schiden
Saript Kiddiss Organisatorische Whasser w.
g 15

Feuchtipkeit

Kriminelle Uberspannung

Hacker Verschmutzung

2 Naturkata-
Wetthewerber g

strophen

Geheimdienste

Abbildung 3.1: Uberblick iiber potenzielle Gefihrdungen [HP03|

Wie in Abbildung 3.1 ersichtlich, wird bei einem Angriff weiter unter-
schieden, ob es sich dabei um berechtigte oder um nichtberechtigte Akteure
gehandelt hat. Weiters gilt zu beachten, dass das Gefahrenpotenzial von
Gruppe zu Gruppe stark variiert. Beispielsweise stellen Script Kiddies im
Vergleich zu versierten Hackern eine viel kleinere Bedrohung dar, da sie vor-
gefertigte Software, z.B. Rootkits, Viren, Trojaner, etc., nutzen oder nach
im Internet verfiighbaren Anleitungen fiir Angriffe vorgehen und iiber keine
herausragenden Programmierfihigkeiten oder Netzwerkkenntnisse verfiigen.
[Hei07] Im Gegensatz dazu konnen versierte Hacker selbst in gesicherte Netz-
werke eindringen und so eine tatséchliche Bedrohung darstellen. Geheim-
dienste sind durch ihre sehr grofien technischen, finanziellen wie auch mate-
riellen Ressourcen eine grofie Bedrohung. [Hei07]

Bei einer Storung wird wiahrenddessen zwischen einer fahrléssigen und einer
durch hohere Gewalt verursachten Storung unterschieden. Als hohere Gewalt
werden Ereignisse bezeichnet, die nicht im eigenen Einflussbereich stehen. Zu
diesen gehoren beispielsweise Naturkatastrophen oder Stromausfille, unter
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Fahrléssigkeiten werden Ereignisse eingeordnet, die durch die eigenen Nutzer
des Systems ausgelost werden und die zugleich eine schadhafte Auswirkung
auf das I'T-System darstellen.

Ist man sich iiber die potentiellen Gefahren und Risiken im Klaren, kann
mit der Planung eines IT-Systems begonnen werden. Ein funktionierendes
IT-System stellt die Grundlage vieler wirtschaftlicher Unternehmungen dar.
Beispielsweise im Finanzwesen hétte ein Tag ohne ein funktionierendes oder
oder mit einem fehlerhaften I'T-System sehr ernste wirtschaftliche Konse-
quenzen. Beispielsweise konnen geringe geringe Zeitvorspriinge dariiber ent-
scheiden, ob man Millionen verliert oder gewinnt. Folgende Abbildung 3.2
veranschaulicht, welche Kosten Unternehmen entstehen, wenn alleine die I'T
fiir eine Stunde ausfillt.

Brokerage operations $6.450,000
Credit card authorization 52,600,000
Ebay $225.000
Amazon.com $180,000
Package shipping services $150,000
Home shopping channel $113,000
Catalog sales center $90,000
Airline reservation center $89.000
Cellular service activation $41.000
On-line network fees $25,000
ATM service fees $14,000

Abbildung 3.2: Kosten eine Stunde IT Ausfall [Pat02]

Die Abbildung 3.2 veranschaulicht sehr deutlich, wie wertvoll eine funk-
tionierende IT fiir ein Unternehmen ist. Je nachdem, wie stark das zu Grunde
liegende Geschéftsmodell auf der IT basiert, fallen die Kosten hoher oder
niedriger aus.

In besonders sicherheitskritischen Bereichen, wie z.B. in der Medizin,
stellen Patientendaten einen groflen Wert dar. Hinsichtlich dieses Wertes
miissen diese auch entsprechend gesetzlicher Bestimmungen beschiitzt und
gespeichert werden. Die gespeicherten Daten werden hierbei von zwei unter-
schiedlichen Sichtweisen beschiitzt: [Wit08]

e Schutz der (gespeicherten) Daten und ihrer Verarbeitung
vor unerwiinschtem Zugriff (vor allem im Sinne von zweckwidrigem
Missbrauch) oder Verlust oder

e Schutz des Biirgers vor unerwiinschten Folgen (insbesondere durch
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zweckwidrigen Missbrauch) aufgrund des Zugriffs auf (gespeicherte)
Daten bzw. des ungewollten Datenverlusts.

Wobei die erste Sichtweise, Daten sind vorhanden und werden gespei-
chert, zwingend fiir die zweite Betrachtungsweise erforderlich ist. Diese ist
auch jene, die die meisten Personen in unmittelbaren Zusammenhang mit
Datensicherheit bringen.[Wit08| Zusétzlich miissen die Daten geméf der gel-
tenden Ziele der Daten- und Informationssicherheit geschiitzt werden. Als
Ziele der Daten- und Informationssicherheit gelten folgende: [Bun08]

e Vertraulichkeit
o Integritit

e Verfiigbarkeit

Diese frei Ziele wurden vom Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) definiert und gelten als allgemeine Ziele der Daten- und In-
formationssicherheit. Je nach Anwendungsfall macht es aber durchaus Sinn,
diese Ziele zu erweitern. Im Rahmen der Telematikinfrastruktur wurden des-
wegen diese durch die Ziele Authentizitdt und Nichtabstreitbarkeit ergénzt.
Aus fachlicher Sicht besteht dariiber hinaus ein Anspruch auf die Validitit
der verarbeiteten Daten. Die Validitit erhobener beziechungsweise verarbei-
teter Daten muss aber im Gegensatz zu den restlichen Zielen im Rahmen
der Fachanwendungen bearbeitet werden und stellt keinen sicherheitstech-
nischen Aspekt dar. [gemO08b]

Nachfolgend werden die einzelnen Punkte speziell beschrieben und gleich-
zeitig auch auf die Auswirkungen auf das I'T-System der eGK eingegangen.
Folgend wird auch jedes Ziel in Schutzbedarfsklassen eingeteilt. Diese be-
stimmt, welcher Schutz fiir die Informationen und die eingesetzte Informati-
onstechnik ausreichend und angemessen ist. Da der Schutzbedarf meist nicht
genau quantifizierbar ist, hat sich eine Unterteilung in vier Schutzbedarfs-
kategorien bewé#hrt. [Hae04]

e Niedrig:
Schadensauswirkungen sind nicht zu erwarten.

e Normal:
Schadensauswirkungen sind {iberschaubar und begrenzt.

e Hoch:
Schadensauswirkungen kénnen ein betréchtliches Ausmaf erreichen.

e Sehr Hoch:
Schadensauswirkungen kénnen ein katastrophales und existentiell be-
drohliches Ausmafl annehmen.
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Im Rahmen der Schutzbedarfsfeststellung nach BSI wird dieser Schutz-
bedarf zuerst je Anwendung und in weiterer Folge pro I'T-System festgestellt.
Der Schutzbedarf der einzelnen Anwendungen vererbt sich auf den Schutz-
bedarf des IT-Systems. Da diesen meist mehrere Anwendungen beeinflussen
unterscheidet man folgende Fille: [Bun0§]

o Maximumprinzip:
Der hochste Schutzbedarf einer einzelnen Anwendung wird iibernom-
men.

¢ Kumulationseffekt:
Der Schutzbedarf kann hoher ausfallen als jene der einzelnen Anwen-
dungen. Dies ist beispielsweise bei einem Server der Fall, wenn auf ihm
mehrere Anwendungen mit niedrigerem Schutzbedarf in Betrieb sind.

e Verteilungseffekt:
Wenn die einzelnen Anwendungen auf verschiedene IT-Systeme ver-
teilt sind, kann der Gesamtschutzbedarf niedriger sein als der Schutz-
bedarf der einzelnen Anwendungen.

Je nach Anwendungsfall muss das richtige Verfahren angewendet werden,
um den Schutzbedarf des IT-Systems zu bestimmen. Weiters wird in weiterer
Folge fiir die Qualitét der Verarbeitungsprozesse der Begriff Prozessqualitét
verwendet. Dieser ist informelle Festlegung eines Qualitdtsmerkmales des
Verarbeitungsprozesses. [gem08c]

Unter Vertraulichkeit versteht man jenen Zustand eines Systems, wenn

dieses keine unautorisierte Informationsgewinnung erméglicht. Gerade im
medizinischen Bereich ist es notwendig, dass Patientendaten, Rezepte und
ghnlich hoch sensible Daten vor unautorisiertem Zugriff geschiitzt sind. Um
genau eben diese Vertraulichkeit in einem IT-System zu gewéhrleisten, sind
genaue Festlegungen von Zugriffsberechtigungen erforderlich. Das Ziel die-
ser Mafinahme besteht darin, dass nur berechtigte Personen auf die Daten
Zugriff erhalten. Ein weiteres Problem stellt in diesem Zusammenhang die
Interferenz-Kontrolle dar. Unter diesem Begriff wird die M6glichkeit verstan-
den, dass man aus der Kenntnis von Finzelinformationen weitere Informatio-
nen ableitet. Das Problem in dieser technischen Loésung besteht nun darin,
dass unter Umsténden die abgeleitete Informationen aufgrund von Zugriffs-
beschrankungen gar nicht verfiighar sein diirfen und so mit den festgelegten
Zugriffsberechtigungen kollidieren. Charakterisierend fiir diese Problemkom-
ponente sind jegliche Datenbankabfragen, die besonders im Business Intel-
ligence Bereich héufig eingesetzt werden. [Eck04]
Folgende Tabelle 3.1 gibt einen Uberblick iiber die einzelnen Schutzbedarfs-
klassen des Schutzziels Vertraulichkeit und deren Anforderung auf die Pro-
zessqualitit im System der Gesundheitstelematik. Daten jeglicher Art wer-
den folgend als ,, Informationsobjekte“ bezeichnet.
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’ Schutzbedarf | Prozessqualitit

Niedrig Der Zugriff ist durch einfache, zweckméflige Verfahren
eingeschrankt.
Mittel Informationsobjekte dieser Schutzbedarfskategorie

sind vor unberechtigtem Zugriff durch
Verschliisselungsverfahren geschiitzt.

Der Zugriff auf ein Informationsobjekt dieser
Schutzbedarfskategorie ist nur nach einer
Autorisierung entsprechend eines Verfahrens der
Prozessqualitét ,, Benutzername und Passwort “ moglich.
Hoch Informationsobjekte dieser Schutzbedarfskategorie

sind vor unberechtigtem Zugriff durch
Verschliisselungsverfahren geschiitzt.

Der Zugriff auf ein Informationsobjekt dieser
Schutzbedarfskategorie ist nur nach einer Autorisierung
entsprechend eines Verfahrens der Prozessqualitidt wie
z. B. ,,Zertifikat und Passwort “ moglich.

Der Besitzer der Daten muss den Zugriff auf diese
Daten durch explizite Zustimmung freigeben.

Sehr Hoch Informationsobjekte dieser Schutzbedarfskategorie sind
vor unberechtigtem Zugriff durch starke
Verschliisselungsverfahren geschiitzt.

Der Zugriff auf ein Informationsobjekt dieser
Schutzbedarfskategorie ist nur nach einer Autorisierung
entsprechend eines Verfahrens der Prozessqualitit
»Zertifikat und Passwort“ moglich. Der Besitzer der
Daten muss den Zugriff durch explizite Zustimmung
freigeben.

Tabelle 3.1: Schutzbedarsklassen: Vertraulichkeit |gemO8b|

Unter Integritit versteht man jenen Zustand eines Systems, wenn die-
ses Subjekten nicht ermoglicht, die zu schiitzenden Daten unautorisiert und
unbemerkt zu manipulieren. Die Datenintegritéit beschéftigt sich nun mit
Mafinahmen, damit existierende Daten nicht durch unberechtigten Zugriff
manipuliert werden. [Eck04]

Bezug nehmend auf die Telematikinfrastruktur verlangt das Sicherheitskon-
zept fiir die TI, dass die Integritdt der erhobenen, verarbeiteten, transpor-
tierten und gespeicherten Daten gewéhrleistet sein muss. Die Daten diirfen
nicht unbemerkt manipuliert werden. Thre Korrektheit, Echtheit und Voll-
stéandigkeit ist fiir den Behandlungserfolg auflerordentlich wichtig. [gem08a]
Im Bezug auf medikamenttse Verschreibungen und Dosierungshinweise ist
hier im medizinischen Bereich besondere Vorsicht geboten.

Folgende Tabelle 3.2 gibt einen Uberblick iiber die einzelnen Schutzbedarfs-
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klassen des Schutzziels Integritéit und deren Anforderung auf die Prozess-
qualitit im System der Gesundheitstelematik.

’ Schutzbedarf | Prozessqualitit

Niedrig Integritétspriifung erfolgt nach Ermessen,
Integritétsverletzungen kénnen nicht eindeutig und
zweifelsfrei erkannt werden.

Mittel Integritétspriifung erfolgt nach Ermessen, Integritéts-
verletzung ist erkennbar, deren Verursacher sind nicht
ermittelbar.

Hoch Integritétspriifung erfolgt an allen relevanten

Prozessschritten, Integritiatsverletzung ist erkennbar,
deren Verursacher ist nicht immer ermittelbar.

Sehr Hoch Integritétspriifung erfolgt an allen relevanten
Prozessschritten, Integritétsverletzung ist erkennbar,
deren Verursacher ist immer ermittelbar.

Tabelle 3.2: Schutzbedarsklassen: Integritéit [gemO8b]

Unter Verfiigbarkeit versteht man jenen Zustand eines Systems, wenn
dieses gewéhrleistet, dass authentifizierte und autorisierte Subjekte in der
Wahrnehmung ihrer Berechtigungen nicht beeintréchtigt werden konnen.
Besonders im praktischen Einsatz kann es vielerorts zu solchen Problemen
kommen, speziell, wenn mehrere Prozesse oder Personen auf dieselbe Res-
source zugreifen mochten. Demzufolge zahlt die Datenverfiigbarkeit auch zu
den Zielen der Daten- und Informationssicherheit. Zur Prévention werden
meist technische Hilfsmittel verwendet. Besonders wird hierzu auf Mafinah-
men zuriickgegriffen, die die Nutzung von Systemressourcen wie beispiels-
weise CPU-Zeit oder Speicher reglementieren. [Eck04]

Bezug nehmend auf die Telematikinfrastruktur verlangt das Sicherheitskon-
zept der TI, dass die Daten eines Versicherten immer zeitnah zur Verfiigung
stehen miissen. [gem08a] Bei der elektronischen Verordnung ist zudem ge-
fordert, dass die Daten auch offline zur Verfiigung stehen miissen. [gem09b|
Nicht oder nicht rechtzeitig zur Verfiigung stehende Daten kénnen zur Hand-
lungsunfihigkeit bzw. zu einem zu spaten Handeln oder Behandlungsfehlern
des Mediziners fithren und u.U. lebensbedrohende Folgen fiir den Patienten
haben. [BWBT02]

Folgende Tabelle 3.3 gibt einen Uberblick iiber die einzelnen Schutzbedarfs-
klassen des Schutzziels Verfiigbarkeit und deren Anforderung auf die Pro-
zessqualitédt im System der Gesundheitstelematik fiir die zentralen Kom-
ponenten. Der Wiederherstellungszeitraum beschreibt dabei die maximale
Dauer der Unterbrechung der Verfiigbarkeit aufgrund einer dedizierten Ur-
sache. Die geforderte Verfligbarkeit wird prozentuell im Verhéltnis zur kon-
kreten zeitlichen Verfiigbarkeit innerhalb der Servicezeiten und Betriebszei-
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ten angegeben und ist in der folgenden Tabelle 3.3 als Zuverléssigkeit zu
finden. [gemO08b]

’ Schutzbedarf | Wiederherstellungszeitraum | Zuverlassigkeit ‘

Niedrig <6 Stunden >75%
Mittel <1 Stunde >95,83%
Hoch <10 min >99,3%
Sehr Hoch <1 min >99,93%

Tabelle 3.3: Schutzbedarsklassen: Verfiigbarkeit fiir zentrale Komponenten
der TT [gemO8b]

Die in der Tabelle 3.3 angegebenen Wiederherstellungszeiten und Zu-
verlédssigkeitsangaben gelten im Rahmen der TI nur fiir die zentralen Kom-
ponenten der TI. (Beschreibung Abschnitt 3.3.1) Fiir die dezentralen Kom-
ponenten gelten die folgenden Wiederherstellungszeiten. (Tabelle 3.4)

’ Schutzbedarf | Wiederherstellungszeitraum ‘

Niedrig <2 Wochen (14 Tage)
Mittel <1 Woche (7 Tage)
Hoch <3 Tage (72 Stunden)
Sehr Hoch <1 Tag (24 Stunden)

Tabelle 3.4: Schutzbedarsklassen: Verfiigbarkeit fiir dezentrale Komponen-
ten der TT [gemO8b|

Unter Authentizitit versteht man jenen Zustand eines Systems, wenn die-
ses gewahrleistet, dass die gespeicherten Daten immer glaubwiirdig und in
der notwendigen Echtheit verfiigbar sind. Das hat zur Folge, dass der Autor
bzw. der Verantwortliche von patientenbezogenen Daten sowie der Ausloser
eines Verarbeitungsganges jederzeit eindeutig feststellbar sein muss. Im Rah-
men der eGK ist es zudem unerheblich ob es sich dabei um eine natiirliche
Person, eine Organisation oder eine technische Komponente handelt. Zu-
dem ist es von Noten, die Herkunft der im Rahmen der Personalisierung
auf eine Karte “aufgebrachten Daten aus der Sicht der personalisierenden
Stelle eindeutig bestimmbar und priifbar sind. [gem08c| Kénnen medizi-
nische Vorgénge nicht eindeutig bestimmt werden, entstehen dadurch un-
ter Umsténden nicht vorhersehbare Folgeschiden fiir den Patienten, da das
Prinzip der Authentizitét verletzt wurde. [Eck04]

Folgende Tabelle 3.5 gibt einen Uberblick iiber die einzelnen Schutzbedarfs-
klassen des Schutzziels Authentizitit und deren Anforderung auf die Pro-
zessqualitéit im System der Gesundheitstelematik.
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’ Schutzbedarf | Prozessqualitit

Niedrig Handlungen sind nicht eindeutig einer bestimmten
Gruppe oder bestimmten natiirlichen Person zuordenbar

Mittel Handlungen sind auf eine eindeutig bestimmbare
Gruppe riickfithrbar.

Hoch Handlungen sind eineindeutig auf eine natiirliche Person
riickfithrbar.

Sehr Hoch Handlungen sind eineindeutig und nachweisbar auf eine
natiirliche Person riickfiihrbar.

Tabelle 3.5: Schutzbedarsklassen: Authentizitét [gemO8b]

Unter Nichtabstreitbarkeit versteht man jenen Zustand eines Systems,
wenn dieses gewihrleistet, dass einerseits der Sender eines patientenbezo-
genen Dokuments sicher sein kann, dass das Dokument seinen Empfianger
erreicht hat, und er darf nicht abstreiten kénnen, genau dieses Dokument an
genau den Empfinger gesendet zu haben. Andererseits muss der Empfanger
eines patientenbezogenen Dokuments sicher sein kénnen, genau dieses Do-
kument von einem bestimmten Sender empfangen zu haben, und er darf
nicht abstreiten kénnen, genau das Dokument von einem bestimmten Sen-
der empfangen zu haben. [gem09a] Diese Nichtabstreitbarkeit muss sowohl
fiir den Vorgang der Dateniibertragung wie auch fiir die Information der
Ubertragung gewihrleistet sein. [gem08c]

Folgende Tabelle 3.6 gibt einen Uberblick iiber die einzelnen Schutzbedarfs-
klassen des Schutzziels Nichtabstreitbarkeit und deren Anforderung auf die
Prozessqualitdt im System der Gesundheitstelematik.
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’ Schutzbedarf | Prozessqualitit

Niedrig Handlungen sind nicht eindeutig einer bestimmten
Gruppe oder bestimmten natiirlichen Person zuordenbar.
Mittel Handlungen sind auf eine eindeutig bestimmbare

Gruppe oder technische Einheit riickfithrbar.

Handlung kann vom Ausiibenden bestritten werden.
Nachweispflicht der Handlung liegt beim Kléger.

Hoch Handlungen sind eineindeutig auf eine natiirliche Person
riickfithrbar. Handlung kann vom Ausiibenden nur
schwer bestritten werden. Nachweispflicht der Handlung
liegt beim Klager.

Sehr Hoch Handlungen sind eineindeutig und nachweisbar auf eine
natiirliche Person riickfithrbar. Nachweispflicht der
Nicht-Handlung liegt beim Handelnden. Die
Nichtabstreitbarkeit hat Beweiskraft vor Gericht.

Tabelle 3.6: Schutzbedarsklassen: Nichtabstreitbarkeit [gemO08b]

Das Ziel ist nun, dass jedes einzelne System in der Systemarchitektur
die Ziele der Daten- und Informationssicherheit erfiillt. Steht man vor der
Aufgabe, bestehende Systeme sicher zu gestalten, hat man es zum Teil mit
gewachsenen Systemen oder Teilsystemen zu tun, die von ihrer Architek-
tur her nicht nicht fiir Sicherheitsaspekte ausgelegt sind. Zugleich muss jede
Einzelkomponente separat analysiert und schlussendlich das Gesamtsystem
nochmals iiberpriift werden. Hilfestellung fiir eine solche Aufgabe erhélt man
vom Grundschutzhandbuch (GSHB), dass vom BSI herausgegeben und re-
gelmiBig aktualisiert wird. Die vom GBSHB empfohlenen Mafinahmen rei-
chen jedoch nur bis zu einem Schutzbedarf von ,,mittel“ und sind somit nicht
fiir Sicherheitsanforderungen medizinischen Daten, Schutzbedarf ,,hoch*, ge-
eignet. [Bun08] (N&heres siehe Kapitel 5) Auf Grund der geringen Komple-
xitét der IT in der Arztpraxis (Abschnitt 3.1), im Vergleich zur IT in grofien
Konzernen sowie Krankenh&usern und der Tatsache, dass es sich bei den
IT-Systemen um Standardsysteme handelt, ist eine Modellierung nach dem
Grundschutzhandbuch ausreichend. nach [SBJKOS]

Die Besonderheit des GSHB besteht im modularen Aufbau. Dabei steht
es dem Anwender frei, wie nach dem Baukastenprinzip, nur jene Module
zu nutzen, die er fiir sein System bendtigt. Somit erhélt man ein schlankes
Sicherheitskonzept, das nur jene Bestandteile besitzt, die fiir das jeweilige
IT-System relevant sind. Dadurch ist es zwingend erforderlich, dass man
vor der Erstellung eines Sicherheitskonzeptes eine exakte Strukturanalyse
durchfithrt und somit alle Komponenten des Systems identifiziert. Ist dies
geschehen, so wahlt man frei die passenden Bausteine des GSHB aus, priift
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diese und vergleicht somit den derzeitigen Ist- mit dem wiinschenswerten
Sollzustand. Entstehen bei dieser Gegeniiberstellung Differenzen, miissen
die Bausteine entsprechend ergénzt werden. Eine weitere Besonderheit des
GSHB ist auch, dass es in allen relevanten Bereichen Mafinahmen vorgibt.
Diese sind breit gestreut und reichen von z.B. Client-Server-Netzen, bauli-
chen Einrichtungen bis z.B. zu Kommunikations- und Applikationskompo-
nenten. [KT05]

Eine weitere Besonderheit des GSHB besteht darin, dass es sich bei den vor-
geschlagenen Aktionen um Standardmafinahmen der IT handelt, die zudem
Okonomisch vertretbar und somit attraktiv fiir Unternehmen sind. Zudem
wird Einsteigern dank detaillierten Beschreibungen und Anleitungen der Be-
ginn erleichtert. Hat man die vorgeschlagen Sicherheitskomponenten erfolg-
reich in sein IT-System integriert, ist es in weiterer Folge notwendig, diese
zu warten und wenn notwendig weitere Verbesserungsmafinahmen einzulei-
ten. Um jederzeit einen Uberblick iiber den aktuellen Stand der realisierten
Schutzmafinahmen zu haben und deren Kosten und Nutzen jederzeit analy-
sieren zu koénnen, steht das Grundschutz-Tool (GS-Tool), jedem Anwender
frei zur Verfiigung. Alle Aufgabe und Daten rund um das Sicherheitskonzept
lassen sich damit bequem und iibersichtlich verwalten. Besonders unterstiitzt
werden dabei folgende Bereiche: [Bun08]

e [T-Systemerfassung

e Anwendungserfassung

e Schutzbedarfsfeststellung

e Modellierung nach IT-Grundschutz
e Realisierungsplanung

e Kostenauswertung

e Berichterstellung

e Revisionsunterstiitzung

e Basis-Sicherheitscheck

e [T-Grundschutz-Zertifikat

Bei der Modellierung nach IT-Grundschutz muss das betrachtete Infor-
mationsverbund mit Hilfe der vorhandenen Bausteine nachgebildet werden.
Fiir diese Modellierung ist es von Noten zuerst das betrachtete I'T-System
abzugrenzen und zu erfassen. Dies geschieht in der IT-Systemerfassung. Die-
se Erfassung beginnt Untersuchung des vorhandenen beziehungsweise ge-
planten IT-Verbundes und Endet bei der Erfassung von Softwareanwen-
dungen und der eingesetzten Hardware. Ziel ist die Schaffung einer so-
liden Grundlage, in der alle sicherheitsrelevanten Parameter beschrieben
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sind. Weiters muss eine Schutzbedarfsfeststellung erstellt werden. Ziel die-
ser ist es zu bestimmen, wie viel Schutz die Informationstechnik und de-
ren unterstiitzten Anwendungen benotigen. Sind diese beiden Dokumente
erstellt kann mit der Modellierung nach dem IT-Grundschutz begonnen
werden. Auf Basis der Systemerfassung und der Schutzbedarfsfeststellung
wird nun ein Modell des betrachteten Informationsverbundes erstellt. Die-
ses Modell besteht aus verschiedenen, gegebenenfalls auch mehrfach verwen-
dete IT-Grundschutz-Bausteinen und ist somit eine Abbildung der sicher-
heitsrelevanten Aspekten des Informationsverbunds. Gilt es nun viele Si-
cherheitsmafinahmen umzusetzen ist es empfehlenswert, eine Realisierungs-
planung zu erstellen. Diese hilft somit dabei, die gefundenen Sicherheits-
mafinahmen erfolgreich umzusetzen. Die Kostenauswertung, Berichterstel-
lung und Revisionsunterstiitzung sind Funktionen des GS-Tools und somit
Unterstiitzungswerkzeuge. Sie helfen beispielsweise bei der systematische
Uberpriifung vorgegebener Richtlinien oder um die laufenden Kosten ein-
zelner Richtlinien auszuwerten.

Der Basis-Sicherheitscheck hat den Sinn, einen schnellen Uberblick iiber das
vorhandene IT-Sicherheitsniveau zu bieten. Mithilfe von Interviews wird
der aktuelle Status des bestehenden IT-Verbundes in Bezug auf den Um-
setzungsgrad von Sicherheitsmafinahmen des I'T-Grundschutzhandbuchs er-
mittelt. Das Ergebnis ist ein Katalog von Mafinahmen, in dem fiir jede
Mafinahme der aktuelle Umsetzungsstatus erfasst ist. Anhand dessen wer-
den Verbesserungsmoglichkeiten fiir die Sicherheit des IT-Verbunds aufge-
zeigt. Das IT-Grundschutz-Zertifikat bietet Unternehmen die Moglichkeit,
ihre Bemiithungen um IT-Sicherheit transparent darzustellen. Somit signa-
lisiert man Auflenstehenden sofort, dass die eigene IT auf einem gewissen
Schutz-Level basiert, ebenso wird das Vertrauen zwischen Unternehmen und
Kunden geférdert. Dabei kann frei nach Wiinschen und Anforderungen zwi-
schen einer Vielzahl von Zertifikaten gewéhlt werden. Die Spanne reicht von
einer Selbsterkldrung bis hin zu einer Zertifizierung durch das BSI. [KT05]
[Bun08]

In den folgenden Abschnitten wird nun speziell auf die Kernkomponen-
ten der Gesundheitstelematik eingegangen. Als erste zentrale Komponente
wird die Chipkarte analysiert, deren Technologie untersucht und mogliche
Angriffsméglichkeiten aufgezeigt.

3.2 Chipkarten

FElektronische Ausweisdokumente nehmen immer 6fters Einzug in unser Le-
ben. Ein Ausweis ist in diesem Zusammenhang eine amtliche oder private
Urkunde, die die Identitédt ihres Inhabers mit dem Anspruch auf Verbind-
lichkeit darstellt. Die Verbreitung nimmt immer mehr zu und auch die eGK
wird ein zentraler Bestandteil digitaler Ausweisdokumente in Deutschland
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sein. Allgemein spricht man von einem elektronischen Ausweisdokument,
wenn ein Mikrochip in einen Ausweis integriert wird. [Sch09]

Der Nutzen des integrierten Mikrochips ist vielfiltig und reicht von der Ab-
speicherung von personlichen Daten bis hin zur Erhéhung der Félschungs-
sicherheit. [Sch09]

Bei nidherer Begutachtung der vielfdltigen Vorteile, verwundert es kaum
jemanden, dass sich elektronische Ausweisdokumente immer mehr verbrei-
ten. Allein im deutschsprachigen Raum gibt es derzeit iiber 10 Grofiprojekte,
die als zentralen Bestandteil einen elektronischen Ausweis zum Inhalt ha-
ben. [Sch09]

3.2.1 Funktionsweise

Um Daten auf einer Plastikkarte zu speichern und anschliefend maschi-
nell auszulesen bedient man sich verschiedenster Techniken. Die geldufigsten
sind:[Sch09]

e Hochpragung

e Maschinenlesbare Schrift

Strichcodes und 2D-Codes

Magnetstreifen

Optischer Speicherstreifen

Speicherchips

Mikrochips

Bei einer Hochpriagung handelt es sich um die einfachste Technik der
Datenspeicherung. Bei dieser werden die Informationen mittels eines erha-
benen Aufdruckes auf die Karte geschrieben. Diese Information ist dadurch
sehr gut sichtbar und einfach zu fiihlen. Diese Technik ist besonders bei
Unternehmen der Finanzbranche beliebt. Viele Bankinstitute nutzen diese
Technik, um Informationen wie den Namen und die Kontonummer auf ihren
Kundenkarten aufzubringen. Die Bedeutung dieser Technik hat in den letz-
ten Jahren sehr an Bedeutung verloren. Trotzdem ist es nicht abzusehen,
dass diese Technik in naher Zukunft verschwindet. Besonders Bankinstitute
setzen noch immer darauf, da sie so ihren Kundenkarten ein edleres Ausse-
hen verleihen kénnen. [Sch09]

Bei einer Informationsaufbringung durch maschinenlesbare Schrift be-

dient man sich des Umstandes, dass moderne Computer in der Lage sind,
optische Zeichenketten zu erkennen und sich die aufgebrachte Information so
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automatisiert verarbeiten lédsst. Fachlich spricht man bei dieser Technik von
optischer Zeichenerkennung (OCR). Dank des technischen Fortschritts stellt
eine Erkennung von unterschiedlichen Schriftarten, sogar von Handschrift,
kein Problem mehr dar. Das bekannteste Einsatzgebiet dieser Technik ist
sicherlich der standardisierte Reisepass. [Sch09]

Strichcodes oder 2D-Codes sind ein weit verbreitetes Mittel zur Infor-
mationsaufbringung. Die Idee hinter Strichcodes ist, dass sich der Kontrast
zwischen weifler und schwarzer Farbe am einfachsten mittels handelsiiblicher
Scanner ermitteln ldsst und daraus leicht Information gewonnen werden
konnen. Strichcodes sind nicht standardisiert und es gibt sie in mehreren
Formen. Alle basieren aber auf schwarzen Strichen mit weiflen Liicken da-
zwischen. Alles in allem ldsst sich diese Form der Information leicht und
kostengiinstig auf einer Plastikkarte auftragen. Dennoch wird diese Metho-
de nur sehr selten verwendet, da die Information nicht von Menschen lesbar
ist. [Sch09]

Der Magnetstreifen ist wohl die bekannteste Methode, um Informationen
auf einer Plastikkarte unterzubringen. Dieser ist seit Jahrzehnten zentraler
Bestandteil von Bankkarten. Der Magnetstreifen ist etwa 1 cm dick und mit
magnetischem Metalloxid {iberzogen. Magnetstreifen, die nach der Norm
ISO/IEC 7810 gefertigt wurden, beinhalten drei Datenbereiche mit einer
Gesamtspeicherkapazitit von 1.024 Bit. Elektronische Ausweise basierend
auf dieser Technik spielen nur begrenzt eine Rolle, da sich die gespeicherte
Information leicht verdndern lisst. [Sch09]

Ein optischer Speicherstreifen ist eine weitere Moglichkeit, um Informa-
tionen auf einer Plastikkarte unterzubringen. Diese Technik ist vergleichbar
mit jener, die bei einer CD-ROM angewendet wird, sie wurde von der Firma
Lasercard entwickelt. Dabei wird ein Speicherstreifen auf die Riickseite der
Karte aufgetragen. Die maximale Speicherkapazitéit betragt dabei 1 MByte.
[TMTNO3] Ein optischer Speicherstreifen ist zudem nur fiir dauerhaftes Aus-
lesen konzipiert und ldsst somit nur einen einmaligen Schreibvorgang zu.
Hersteller von elektronischen Ausweisen nutzen diese technische Moglichkeit,
um Félschungen ihrer Ausweise zu erschweren. [Sch09]

Eine weitere, sehr interessante Moglichkeit, um Daten auf einer Plas-
tikkarte unterzubringen ist der Speicherchip. Dabei handelt sich um eine
Spezialform des Mikrochips. Allgemein kann ein Speicherchip nur einma-
lig beschrieben werden und anschliefend werden nur mehr Leseoperationen
darauf durchgefiihrt. Auch spricht man von einem Speicherchip, wenn auf
diesem leichte Rechenoperationen durchgefiihrt werden kénnen, die zu Grun-
de liegende Logik muss aber im Gegensatz zum Mikrochip fest verdrahtet
sein und kann so nicht umprogrammiert werden. Die Speicherkapazitit ei-
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nes Speicherchips kann bis zu mehreren GB betragen. In der Praxis liegt
diese bei elektronischen Ausweisen nur bei mehreren KB, da hier ein gutes
Preis-Leistungsverhéltnis realisiert werden kann. [Sch09]

Die weitaus interessantere Moglichkeit, um Information auf eine Plas-
tikkarte aufzubringen, ist der Mikrochip. Diesen gibt es in mehreren Aus-
fithrungen und generell unterscheidet man zwischen kontaktlosen und kon-
taktbehafteten Versionen. Bei der kontaktbehafteten Version muss bei der
Dateniibertragung eine galvanische Verbindung vorhanden sein. Die Verbin-
dung besteht aus sechs oder acht vergoldeten Kontakten, deren Anordnung
und Grofle auf der Karte wird durch die Norm ISO/IEC 7816-2 aus dem
Jahre 1988 festgelegt. [Hor98|

3.2.2 Angriffsmoglichkeiten

Chipkarten weisen in verschiedenen Lebenszyklen unterschiedliche Schwach-
stellen auf und diese kénnen gezielt ausgenutzt werden, um spéter auf die
gespeicherte Information Zugriff zu erlangen. Laut [Ran08] werden drei un-
terschiedliche Lebenszyklen unterschieden:

e Angriffe wihrend der Chipentwicklung
e Angriffe wihrend der Chipproduktion

e Angriffe wihrend der Chipkartenbenutzung

Folgend wird detailliert auf den letzten Lebenszyklus, d.h. wihrend der
Chipkartenbenutzung, eingegangen, da nur dieser im Rahmen einer Arztpra-
xis beeinflusst werden kann. Die ersten beiden Lebenszyklen betreffen den
Entwicklungs- und Produktionsprozess und sind somit nicht fiir diese Arbeit
relevant. Eine genaue Beschreibung fiir diese beiden Lebenszyklen befindet
sich in [Ran08§].

Folgend werden Angriffsmethoden im Lebenszyklus der Chipkartenbe-
nutzung beschrieben. Da diese oft sehr komplex und kompliziert sind, ent-
spricht die nihere Begutachtung nicht mehr dem Fokus dieser Arbeit und
so werden sie in Folge nur oberflichlich behandelt. Eine genauere Beschrei-
bung der einzelnen Methoden befinden sich in folgender Literatur: [RE03],
[PKSO07], [GRO5], [JLGO09|, [HCHO7|, [KLC09] und [SCL09]

Vonseiten der Chipkartenhersteller sehr viel Aufwand betrieben, um ih-
re Produkte sicher zu gestallten und somit das nicht befugte Auslesen der
gespeicherten Informationen unmdglich zu gestalten. Trotz aller Anstren-
gung existieren technische Moglichkeiten, um dies zu bewerkstelligen. Die
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folgende Tabelle 3.7 gibt einen Uberblick iiber die verschiedenen Techniken:
|GRO5]

’ Angriffsart | Angriffstechnik ‘
invasiv Re-Engineering
Probing

nicht-invasiv | Software attacks
Side-channel attacks
Fault Attacks

Tabelle 3.7: Angriffsmoglichkeiten auf Chipkarten [GR05]

Grundlegend wird unter einem invasiven und einem nicht-invasiven An-
griff unterschieden. [Par00] Der grundsétzliche Unterschied liegt in der Tat-
sache, dass bei einem nicht-invasiven Angriff der Chip nicht zerstort wird.
Bei einem invasiven Angriff wird der Chipkarte zerstért und kann in Folge
nicht wieder benutzt werden.

Durch Zerstorung und anschlieSender Analyse der Innenkomponenten

wird bei der re-engineering-Methode versucht, die innere Struktur zu analy-
sieren und so auf die gespeicherten Informationen Zugriff zu erlangen. Wenn
es dem Angreifer gelingt, die interne Struktur, beispielsweise die Anschliisse
zum ROM-Speicher zu rekonstruieren, kann er die gespeicherte Informati-
on auslesen. Der Speicherchip wird bei dieser Angriffsmethode vollstédndig
zerstort. [GRO5]
Bei der Angriffstechnik probing wird der zu untersuchende Chip gedffnet und
anschlieffend mit speziellen Nadeln bestiickt. Durch diese Nadeln ist man in
der Lage, die anliegenden Potentiale zu messen und zu manipulieren. Durch
Messung eines einzigen Kontakts ist es beispielsweise schon gelungen, ein-
zelne Sicherheitsalgorithmen zu knacken und so Zugriff auf die gespeicherte
Information zu erlangen.[GR05] Zusétzlich kann diese Angriffstechnik dazu
verwendet werden, um die elektrisch anliegenden Potentiale zu beeinflussen
und so Sicherheitsliicken auszunutzen. Durch die moderne und immer klei-
ner werdende Fertigungstechnik ist diese Art des Angriffs nur mehr mit sehr
grofien Aufwand mdoglich.[GRO5]

Bei nicht-invasiven Angriffsmethoden wird versucht, durch Analyse ver-
schiedenster Daten, Zugriff auf den Speicherbaustein zu erlangen. Dazu wer-
den verschiedenste Informationen ausgewertet, die nachstehend beschrieben
werden. [GRO5]

Die simpelste Moglichkeit, um eine Chipkarte anzugreifen, ist jene, die Kom-
munikation zwischen der Chipkarte und dem Terminal auszuwerten. Auf
nicht verschliisselte Daten kann mit dieser Angriffsmethode sofort zugegrif-
fen werden. Bei verschliisselten Daten wird zuerst der geheime Schliissel re-
konstruiert und anschliefend auf die {ibertragende Information zugegriffen.
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Diese Angriffsmethode fillt unter die Gruppe der software attacks. [PKS07]
In der Gruppe der side-channel attacks werden Angriffsmethoden zusam-
mengefasst die messbare Seiteninformation auswerten. [KLC09] Folgende
Seiteninformationen werden tiblicherweise fiir diesen Angriff verwendet:

1. Stromverbrauch
2. Zeitspanne

3. das elektro-magnetische Feld

Bedingt durch die verwendeten Bauteile der Chipkarten verbrauchen sie
je nach Operation unterschiedlich viel Strom, brauchen dafiir unterschied-
lich viel Zeit und erzeugen dadurch ein unterschiedliches elektrisches Feld.
Durch Analyse dieser physikalischen Groflen lassen sich durch mathemati-
sche Modelle Riickschliisse auf den geheimen Schliissel, der im EEPROM
der Karte gespeichert ist, ziehen. [JLGO09]

Bei der letzten Angriffsmethode versucht man, durch gezieltes Senden
von Falschinformation {iber den geplanten Ablauf einen Zustand des BS
herzustellen, der es erlaubt, Zugriff auf den geschiitzten Speicher zu erhal-
ten oder Befehle abzusetzen, fiir die er eigentlich keine Rechte besitzt. Eine
besondere Schwierigkeit besteht bei dieser Methode in der Tatsache, dass
sich der Angreifer nicht immer sicher sein kann, wann und ob er einen Feh-
ler verursacht hat.[SCL09|
Aktuelle Chipkarten sind gegen diese Form des Angriffs weitestgehend gesch-
titzt. Durch optimierte Software-Designs wird von Seiten der Hersteller streng
darauf geachtet, dass physikalische Eigenschaften, wie Beispielsweise Strom-
verbrauch und Ausfithrungszeiten nicht von den im Algorithmus verwende-
ten Operanden abhéngen.|[Phi09]

Die verwendeten Chipkarten in der Telematikinfrastruktur miissen laut
der Spezifikation gegen alle beschriebenen Angriffsmethoden resistent sein.
Im Sicherheitskonzept der Telematikinfrastruktur sind die einzelnen Sicher-
heitsanforderungen an die Chipkarte genau spezifiziert. Beispielsweise muss
diese folgende Sicherheitsanforderungen erfiillen:[gem08a)

Die Smartcard muss Schutz gegen Sidechannel Attacks bieten.
e Die Smartcard muss Schutz gegen nicht-invasive Angriffe bieten.

e Es muss eine feste Verbindung der Bausteine mit der Schutzschicht
geben, bei deren Entfernung das Bauelement zerstort werden muss.

Die Smartcard muss mit Temperatur-, Frequenz- und Spannungssen-
soren ausgestattet sein.
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In den Sicherheitskonzept befinden sich noch eine Vielzahl dieser Sicher-
heitsanforderungen. Eine Spezifikation, wie diese Sicherheitsanforderungen
erreicht werden konnen, findet aber nicht statt. Der Hersteller der Smart-
card ist hier in der Pflicht geeignete Mafinahmen zu treffen.[gem08a)

3.3 Telematikinfrastruktur

Unter dem Begriff Telematikinfrastruktur (TI) werden alle Komponenten
zusammengefasst, die fiir die Einfiihrung und Anwendung der elektronischen
Gesundheitskarte erforderlichen interoperablen und kompatiblen Informations-
, Kommunikations- und Sicherheitsinfrastrukturen notwendig sind.|gem09a]
Folgend dieser Definition werden folgende Komponenten als Teil der Tele-
matikinfrastruktur gesehen:

e Smartcard

Kartenterminal, mobiles Kartenterminal

Konnektor

Zentrale Infrastrukturdienste

Fachdienste

Mehrwertfachdienste

Komponenten/Dienste/Systeme zum Betrieb der TI

Im folgenden Abschnitt werden nun die einzelnen Komponenten néher erldutert
und die Architektur der TI erklért.

3.3.1 Uberblick

In der Telematikinfrastruktur stellen zentrale und dezentrale Komponenten
die Kernstiicke dar. Zu den dezentralen Komponenten zéhlen alle Syste-
me, die bei den einzelnen Leistungserbringern in Betrieb sind. Die restlichen
Komponenten werden folgend als zentrale Komponenten bezeichnet.[gem09a)
Die folgende Abbildung 3.3 zeigt die einzelnen Komponenten der TI plus
dem Priméirsystem. Dieses wird zum besseren Versténdnis abgebildet.
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Abbildung 3.3: Die Telematikinfrastruktur der eGK [gem09a]

Wie aus Abbildung 3.3 ersichtlich, besteht die TT aus mehreren einzelnen
Komponenten. Die umrandete Farbe kennzeichnet zusétzlich die System-
grenze. (Gelb = Dezentrale Komponente + Netzwerk-Anwendungsgateway,
Griin = Fachdienste, Grau = Mehrwertfachdienste, Rot = Primérsysteme)
[gem(9a]

In der gelben Systemgrenze befinden sich die dezentralen Komponen-
ten der TI, der Netzwerk- und Anwendungsgateway. Zu den dezentralen
Komponenten gehtren der Konnektor, das Kartenterminal und die Smart-
card. Mittels Konnektoren erfolgt der Zugriff der einzelnen Primérsysteme
auf das Telematiknetzwerk. Zusétzlich erfolgt durch den Konnektor der Zu-
griff auf das Kartenterminal und sogleich auf die Smartcard. Dazu besitzt
er Schnittstellen zum Primérsystem, zu den angebundenen Kartentermi-
nals und zum Telematiknetzwerk. Der Zugang zum Telematiknetzwerk wird
durch Netzwerk-Gateways geschiitzt. Diese VPN-Gateways stellen sicher,
dass nur zugelassene Konnektoren Zugang zum Telematiknetzwerk erhalten.
Der Zugang zu serverbasierten Anwendungsservices wird iiber Anwendungs-
Gateways, Broker-Services, gesteuert und geschiitzt. Broker-Services bieten
vor allem eine Sicherheits- und Datenschutzfunktion, indem sie Zugriffe auf
ausgewihlte Services anonymisieren. Zudem stellen diese sicher, dass al-
le Datenzugriffe oder Versuche von Datenzugriffen aufgezeichnet werden.
In der griinen Systemgrenze befinden sich die einzelnen Fachdienste. Un-
ter Fachdienste werden die einzelnen Anwendungen der eGK verstanden,
die wiederum in Pflicht- und in freiwillige Anwendungen unterteilt werden.
(siehe Kapitel 2) Die letzte, graue Systemgrenze der TI ist jene der Mehr-
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wertfachdienste. Unter Mehrwertfachdienste fallen Anwendungen, die nicht
gesetzlich vorgeschrieben sind, jedoch von der TI angeboten werden. Sie ist
somit eine Anwendung, die zwingend fiir mindestens eine Benutzergruppe
einen Nutzwert darstellt und Teile der TI anwendet. [gem09a]

In den folgenden zwei Abschnitten wird gezielt auf den Konnektor und
das Priméarsystem eingegangen. Diese zusétzliche Betrachtungsweise erfolgt
einerseits aufgrund der Bedeutung der beiden Komponenten fiir die TT und
der Gesamtarchitektur und andererseits aufgrund der bis jetzt noch man-
gelnden Beschreibung der beiden Komponenten. Im Abschnitt 3.1 wird auf
Probleme innerhalb der T eingegangen und diese erlautert.

3.3.2 Konnektor

Der Konnektor ist eine von drei dezentralen Komponenten der Telematikin-
frastruktur. Dazu gehoren des Weiteren noch die Chipkarten und das Kar-
tenterminal. Zu diesem Zweck besitzt der Konnektor zwei Netzwerkschnitt-
stellen und verbindet so iiber seine LAN-Schnittstelle das Primérsystem mit
dem Kartenterminal. Uber die WAN-Schnittstelle stellt er eine Verbindung
mit der Telematikinfrastruktur her und stellt so Dienste und Anwendungen
der TT zur Verfiigung. Seine Hauptaufgabe ist somit die sichere Ankopplung
der dezentralen Systeme an die Telematikinfrastruktur und das Bereitstellen
einer lokalen, sicheren Umgebung, in der Dienste mit hohem Schutzbedarf
ausgefithrt werden kénnen. [gem08e| Die sichere Ankopplung an die Telema-
tikinfrastruktur erfolgt iiber ein IPSec-basiertes VPN. Zusétzlich muss der
Konnektor gegen einwirkende Bedrohungen gesichert sein. Beispielsweise be-
steht seine Aufgabe darin, Angriffe aus dem Transportnetz abzuwehren und
so die zentrale Telematikinfrastruktur zu schiitzen. Da so der Konnektor
eine entscheidende Rolle im Sicherheitskonzept der TI einnimmt, muss die-
ser von einer gesonderten Stelle sicherheitstechnisch gepriift und zertifiziert
werden. Bei dieser Zertifizierung muss der Hersteller ein Sicherheitskonzept
und ein Sicherheitsgutachten vorlegen, dass seine Eignung fiir den Einsatz in
der Telematikinfrastruktur bescheinigt. Ein zentraler Punkt der Zertifizie-
rung ist die Sicherstellung, dass der private Schliissel und die elektronische
Signatur, die im Konnektor aufbewahrt werden, nicht verdnderbar in einem
Sicherheitsmodul gespeichert sind. [gemO8K]|

Elektronische Signaturen stellen ein Teilgebiet der Kryptografie dar und
dienen zur eindeutigen Feststellung der Identitét des Signators. Mithilfe von
Signaturen wird sichergestellt, dass ein Dokument nach einer elektronischen
Signatur nicht verdndert wurde. [Fés08| Diese Prozedur ist notwendig, wenn
man die Integritét eines Dokumentes sicherstellen will. Im Rahmen der eGK
muss aber zudem die Authentizitidt des Absenders sichergestellt werden. Um
dies zu gewihrleisten, bendtigt man eine Public Key Infrastruktur (PKI).
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Unter einer PKI werden alle Instanzen zusammengefasst, die fiir den Ein-
satz asymmetrischer Kryptographie in offenen Systemen erforderlich sind.
Die wichtigste Aufgabe einer PKI ist die Registrierung der Nutzer sowie
das Ausstellen und Verwalten von Zertifikaten. [PR06] Auch in der Telema-
tikinfrastruktur wird eine PKI eingesetzt. In einer PKI-Infrastruktur stellen
kryptographische Verfahren eine essentielle Rolle dar. Es gibt grundlegend
zwel unterschiedliche Verfahren der Ver- und Entschliisselung:

e Symmetrische Kryptoalgorithmen:
Bei symmetrischen Kryptoalgorithmen wird das Dokument mit dem-
selben Schliissel verschliisselt und anschliefend wieder entschliisselt.
Viele Algorithmen basieren auf diesem Verfahren, der bekannteste ist
der DES-Algorithmus.

[ gehaimer Schlissel geheimar Schilssel

Abbildung 3.4: Das Prinzip symmetrischer Kryptoalgorithmen [Ran08|

Wie aus Abbildung 3.4 ersichtlich, wird der Klartext zundchst mit dem
geheimen Schliissel verschliisselt und anschliefend zum Empfianger iibertragen.
Dieser kann anschlieffend den verschliisselten Text mithilfe des gleichen
geheimen Schliissel entschliisseln.[Fas08]

e Asymmetrische Kryptoalgorithmen:
Asymmetrische Kryptoalgorithmen basieren auf zwei unterschiedlichen
Schliisseln. Einer wird als geheimer und der andere als 6ffentlicher
Schliissel bezeichnet. Der 6ffentlicher Schliissel dient zum Verschliisseln,
der geheime zum Entschliisseln.

offenilicher gahelmer
Schilssal Schilssel

Klarext 4>D¥<—> Schliisseltext —N—- Klartext

Abbildung 3.5: Das Prinzip asymmetrische Kryptoalgorithmen [Ran08|

Wie aus Abbildung 3.5 ersichtlich, werden nun bei einem Ver- und Ent-
schliisselungsvorgang zwei unterschiedliche Schliissel benutzt. Einer
der bekanntesten Algorithmen, basierend auf diesem Kryptoalgorith-
mus, ist der RSA-Algorithmus. Der RSA-Algorithmus basiert auf dem
Prinzip der Arithmekrik grofler Ganzzahlen. Basis des Schliisselpaares
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bilden zwei grofle Primzahlen. Die Sicherheit liegt dabei im Faktori-
sierungsproblem grofler Zahlen. Es gibt bis heute noch keinen effekti-
ven Algorithmus, um den Modulus zweier Primzahlen wieder in seine
Primzahlen zu zerlegen. [F&s08|

Innerhalb der Telematikinfrastruktur ist eine PKI unerldsslich, da an
mehreren Stellen digitale Zertifikate mit privaten und geheimen Schliisselpaaren
verwendet werden. Unter einem digitalen Zertifikat werden strukturierte Da-
ten verstanden, mit denen sich der Eigentiimer des Zertifikats und dessen
Offentlicher Schliissel bestétigen. Im Rahmen der eGK werden verschiedenste
Zertifikate unterschieden, die wichtigsten sind: [Sch09] [gemO08f]

o Netz-Zertifikate werden zur sicheren Verbindung zwischen dem Kon-
nektor und der Telematikinfrastruktur benttigt.

e Dienst-Zertifikate dienen zur eindeutigen Identifikation der einzelnen
Dienste in der TI

e eGK-Zertifikate gehoren zum fixen Bestandteil der elektronischen Ge-
sundheitskarte. Diese werden zum Authentifizieren und Verschliisseln
der Daten benutzt.

e CV-Zertifikate dienen der Kommunikation der einzelnen eingesetzten
Smartcards untereinander. Beispielsweise werden sie benotigt, wenn
der Arzt mit seinem Heilberufsausweis (HBA) auf die eGK zugreift.

e HBA-SMC-Zertifikate sind Zertifikate des HBA und der Sicherheits-
modulkarte.

o Gerite-Zertifikate dienen zur eindeutigen Identifikation von Gerédten
innerhalb der Telematikinfrastruktur.

Jedes Zertifikat wird von einem Trust Service Provider (TSP) ausgege-
ben. Weiters hat die TSP die Aufgabe, die Echtheit der erstellten Zertifikate
zu garantieren. Fiir die Uberpriifung der einzelnen Zertifikate muss davon
ausgegangen werden, dass dem TSP uneingeschriankt vertraut werden kann.
In der Telematikinfrastruktur ist es deswegen unerlésslich, dass alle Zertifi-
zierungsstellen einheitliche Sicherheitsstandards erfiillen und auch diese re-
gelméBig von unabhéngigen Instanzen iiberpriift werden.[NFS08] Sollte den-
noch ein Sicherheitsproblem seitens einer Zertifizierungsstelle auftauchen,
so besteht die Moglichkeit, einzeln ausgestellte Zertifikate wieder sperren
zu lassen. Im Rahmen der eGK wird dafiir das ,,Online Certificate Status
Protocol“ verwendet.[gem08c| Dieses Protokoll bietet die Moglichkeit, den
Status von Zertifikaten bei einem Validierungsdienst abzufragen.[Ran08§]
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3.3.3 Primirsystem

Unter einem Primérsystem versteht man unterschiedliche Anwendungspro-
gramme fiir die Nutzer der TI. Die einzelnen Primérsysteme kénnen anhand
der direkt beteiligten Personen in drei unterschiedliche Gruppen eingeteilt
werden. Man unterscheidet: [gem(9a]

e Primérsysteme fiir Leistungserbringer:
In dieser Gruppe werden alle Praxisverwaltungssysteme bei den einzel-
nen Arzten und Zahniirzten, Krankenhausinformationssysteme in den
Krankenh&usern und die unterschiedlichen Apothekenverwaltungssys-
teme der Apotheker zusammengefasst.

e Primérsysteme fiir Kostentréiger:
Primérsysteme der Kostentrager sind Anwendungsprogramme in den
einzelnen Versicherungen und Beratungsstellen. Diese dienen in erster
Linie zur Aktualisierung der Versichertenstammdaten bei den Versi-
cherungen und zur personlichen Beratung bei den einzelnen Beratungs-
stellen.

e Primérsysteme fiir Versicherte:
In dieser Gruppe sind nur zwei Anwendungen von Bedeutung. Zum
einen die Anwendung eKiosk und zum anderen die Anwendung Ver-
sicherter@Home. Sie erlauben den einzelnen Versicherten die Einsicht
in die gespeicherten Daten. Weiters stellen diese Applikationen Funk-
tionen bereit, um:

— bestimmte Daten zu verbergen/sichtbar zu machen
— einzelne Datensétze zu l6schen
— die Verwaltung der Berechtigungen fiir die Nutzung der gespei-

cherten Daten zu steuern.

Die einzelnen Funktionen sind aber allesamt noch nicht genau spezifi-
ziert und deswegen kann noch keine genaue Aussage getroffen werden,
welche Funktionen schlussendlich zur Verfiigung stehen. [gem(9a)

3.3.4 Probleme

Im Rahmen des ersten Feldtests konnte erstmals die TI unter annihernd
realistischen Bedingungen getestet werden. Wahrend dieses ersten Test wur-
den zahlreiche Probleme festgestellt. In der folgenden Abbildung 3.6 sind
die aufgetretenen Fehler den zugehorigen Komponenten der T1 zugeordnet:
|[gem08i]
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Abbildung 3.6: Fehlerreport im Rahmen des ersten Feldtests [gemO08i]

Wie in der Abbildung 3.6 ersichtlich betraf den Grofiteil der Fehler, die
Primérsysteme. Die Ursache dafiir, scheint in der Komplexitét der Systeme
und der heterogenen Abbildung der Geschéftsprozesse zu liegen.

Speziell wurden folgende Probleme mit dem Primérsystem festgestellt:|gem08i]

e Unterschiedliches Verstéindnis der Prozessablaufe zwischen Leistungs-
erbringer und Primérsystemhersteller.

e Bedienungsfehler, die zum Teil durch Schulungsmafinahmen reduziert
werden konnten.

e Programmtechnische Umsetzungsfehler, die durch die PS-Hersteller
behoben werden mussten.

Grofere Probleme anderer Komponenten der T1, beispielsweise des Kon-
nektors, des Kartenterminals und der eGK konnten nicht festgestellt werden.
Vereinzelt musste ein Kartenterminal aufgrund eines technischen Defektes
ausgetauscht werden. Die Anzahl der getauschten Terminals belduft sich
im einstelligen Zahlenbereich. Probleme mit den Konnektor betrafen meist
Softwarefehler, die schnell mit einen Update der Firmware behoben werden
konnten. Probleme mit der eGK resultieren weitestgehend aus Fehlern im
Rahmen des Personalisierungsprozesses.|gem08i]

Ein weiteres Problem wurde mit den vorgegebenen Arbeitsschritten der
Primérsysteme festgestellt. Aufgrund mangelhafter Implementierung wur-
den viele Anwendungen der eGK im Rahmen des Tests nur geringfiigig ver-
wendet. Dies betraf besonders die eVerordnung. Hintergrund hierfiir ist die
fehlende Moglichkeit zur Remote-PIN-Eingabe, so dass der HBA stéindig in
das jeweilige Kartenterminal umgesteckt und der PIN mehrfach eingegeben
werden muss. [gemO8i]
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3.4 Sicherheitsaspekte Kartenterminal

In diesem Kapitel erfolgt eine genauere Betrachtung des Kartenterminals.
Fin Kartenterminal ist eine Peripherieckomponente, die die Verbindung der
Chipkarte mit der dufleren Umgebung herstellt. Folglich miissen sich Ter-
minals in die bestehende IT-Infrastruktur einbinden und je nachdem ge-
eignete Schnittstellen nach auflien bereitstellen kénnen. Im folgenden Un-
terkapitel erfolgt eine genauere Definition und die unterschiedlichen Un-
terscheidungsmerkmale werden analysiert. Weiters werden spezifische An-
griffsmoglichkeiten auf ein Kartenterminal aufgezeigt.

3.4.1 Definition

Ublicherweise bieten Chipkarten nur eine serielle Schnittstelle fiir die Kom-
munikation nach auflen an. Es besteht keine andere Moglichkeit, mit der
Karte zu kommunizieren, als iiber diese Schnittstelle. Ein Kartenterminal
ist somit eine Komponente, die die Aufgabe hat, die Chipkarte elektrisch
zu versorgen und einen Kommunikationskanal zwischen der Chipkarte und
der angeschlossenen Peripherie herzustellen. [Ran08] Kartenterminals un-
terliegen je nach Ausstattung einer gewissen Klassifizierung. Die folgende
Abbildung 3.7 zeigt eine solche nach [Ran08].

| Terminal |
—l Art des Tarminals l——I sdatanir |
—I poriabel |
—| Kartansehnitistelle |——| kontaktbehaftat |
—I [—— |
—| Hostschnitstale |——| USE |
] Modom |
—| Eifsernet |

Abbildung 3.7: Klassifizierungsbaum von Terminals fiir Chipkarten [Ran0§|

Folglich werden Kartenterminals nach drei unterschiedlichen Gesichts-
punkten bewertet. Die erste Unterscheidung erfolgt nach der Art des Ter-
minals. Man unterscheidet zwischen einem stationéren und einem portablen
Terminal. Stationdre Terminals sind dafiir konzipiert, fix an einem Stand-
punkt betrieben zu werden. Sie besitzen meist eine fixe Verkabelung und
eine Anbindung an ein Hostsystem. Portable Kartenterminals kénnen hin-
gegeben frei nach Wahl aufgestellt und wieder abgebaut werden. Die Da-
teniibertragung erfolgt meist per Funk und sie besitzen eine autonome Ener-
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giequelle. [RE03| Die zweite Unterscheidung betrifft die Schnittstelle zur
Chipkarte. Analog zu den Chipkarten wird folglich auch bei den Terminal
zwischen kontaktbehafteten und kontaktlosen Terminals unterschieden. Je
nach Schnittstelle kann diese auch nur mit der analogen Chipkarte kommu-
nizieren. Folglich braucht eine kontaktlose Chipkarte zwingend ein Terminal
mit einer kontaktlosen Schnittstelle und umgekehrt. [RE03| Die letzte Un-
terscheidung betrifft die Hostschnittstelle. Dies ist jene, die das Terminal be-
reitstellt, um eine Kommunikationmit weiteren Peripherickomponenten zu
ermdoglichen. Wie in der Abbildung 3.7 ersichtlich, ist entweder eine USB-,
eine Modem- oder eine Ethernet-Schnittstelle an einen Terminal angebracht.
[REO03]

Eine zusédtzliche Einteilung von Kartenterminals erfolgt durch den zen-
tralen Kreditausschuss (ZKA). Dieser teilt Kartenterminals nach deren Funk-
tionselementen in in vier unterschiedliche Gruppen, auch Klasse genannt,
ein. In der folgende Tabelle 3.8 werden die unterschiedlichen Klassen darge-
stellt.

Klasse Funktionselemente

Klasse 1 | Kontakteinheit, Schnittstelle

zu anderen Systemen

Klasse 2 | Klasse 1 Funktionselemente mit Display

Klasse 3 | Klasse 2 Funktionselemente mit Tastatur

Klasse 4 | Klasse 3 Funktionselemente mit Sicherheitsmodul

Tabelle 3.8: Einteilung der Kartenterminals nach ZKA [Ran08|

Die beschriebene Klassifizierung unterscheidet die einzelnen Kartenter-
minals nach ihren Elementen. Ein Klasse 1 Kartenterminal besteht im We-
sentlichen aus einer Kontakteinheit mit der Chipkarte und einer Schnittstel-
le, die die Verbindung zu anderen Systemen bereitstellt. Klasse 2 Terminals
besitzen alle Funktionselemente der Klasse 1 und zusétzlich ein Display. Auf
diesen kénnen unterschiedlichste Informationen dargestellt werden. Klasse 3
Kartenterminals erweitern deren Funktionsumfang zusétzlich um eine Tasta-
tur. Klasse 4 Terminals sind zugleich die hochste Klasseneinheit und stellen
die aufwindigste Klasse mit allen Funktionselementen der unterliegenden
Klassen dar. Sie besitzt den vollen Funktionsumfang der Klassen 1 bis 3
und erweitert diesen um ein Sicherheitsmodul. [Ran08§]

Im Rahmen der eGK werden Kartenterminals zusétzlich unterschieden: [gemO8h|

e Netzwerkfihige Kartenterminals

e Virtuelle Kartenterminals
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Unter netzwerkfihigen Kartenterminals werden jene zusammengefasst,
die einen Ethernetanschluss als Hostschnittstelle (Abbildung 3.7) aufweisen
und alle Sicherheitsvorgaben der gematik unterstiitzen. Diese Schnittstel-
le wird gebraucht, um eine sichere Verbindung zum Konnektor (Kapitel
3.5) herzustellen. Virtuelle Kartenterminals besitzen weder Display, Tasta-
tur noch Sicherheitsmodul. Die Smartcard wird hierbei von einen Kartenle-
segerdt ausgelesen und jegliche Interaktion seitens des Benutzers lduft iiber
eine Software, die beispielsweise an einem PC installiert ist.[gemO8h)]

Im folgenden Abschnitt wird speziell auf potenzielle Schwachstellen und
Angriffsmoglichkeiten bei Kartenterminals eingegangen.

3.4.2 Angriffsmoglichkeiten

Kartenterminals besitzen je nach dem dafiir vorgesehenen Kartentyp und
Anwendungsgebiet unterschiedliche Sicherheitsvorkehrungen und Angriffsméglichkeiten.
Sind keine speziellen Sicherheitsmerkmale auf der Karte vorhanden weist das
Terminal keinerlei Sicherheitseinrichtungen auf, da die Karte einen sehr ein-
fachen Aufbau besitzt und sich darauf keine Sicherheitsmerkmale befinden,
die iiberpriift werden miissen. Anders fillt es aus, wenn das Terminal zeit-
weise oder ganz im Offline-Betrieb arbeitet. In einen solchen Fall muss ein
Hauptschliissel, der fiir die einzelnen Verschliisselungsmethoden gebraucht
wird, entweder im Terminal oder in angrenzenden Komponenten gespei-
chert werden. Diese Hauptschliissel stellen sicherheitstechnisch ein grofles
Problem dar, da die gesamte Sicherheit im System auf diese aufgebaut ist.
Angreifer kennen ihre Wichtigkeit und versuchen mit allen Mitteln, diese zu
entschliisseln. Ist der Hauptschliissel im Terminal aufbewahrt, wird dieser
Schliissel auch nicht direkt im Terminal gespeichert, sondern in einem spezi-
ellen Sicherheitsmodul. Dies ist meist in Epoxidharz gegossen und so gegen
duflere Eingriffe geschiitzt. Eine Kommunikation kann nur iiber eine speziel-
le Schnittstelle zwischen dem Sicherheitsmodul und dem Terminalcomputer
erfolgen. Moderne Ausfithrungen besitzen eine sehr sensible Sensorik zur De-
tektion von Angriffen. Auch bei abgeklemmter Betriebsspannung kann die
Elektronik somit Angriffe erkennen und alle gespeicherten Schliissel unwi-
derruflich 16schen. Kartenterminals, wie sie im Rahmen der eGK eingesetzt
werden, besitzen kein solches Modul. Hierbei erfolgt die Schliisselberechnung
in der NPU der Smartcard. [Ran0§|

Eine weitere Angriffsart ist jene, die Kommunikation zwischen den Kon-
takten der Chipkarte und des Terminals abzuhé6ren. Typisch werden Dréahte
von der Chipkarten nach aufien abgefiihrt und so die Kommunikation ab-
gehort. Unverschliisselte Datenstrome kénnen mit dieser Angriffsart einfach
abgehort werden. Abhilfe schaffen Shutter. Ein Shutter ist eine mechanische
Sicherheitseinrichtung, die alle abfithrenden Kontakte im Terminal mit ei-
ner Schere abschneidet. Sind die Drahte zu dick oder kénnen sie aufgrund
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ihrer materiellen Eigenschaften nicht unterbrochen werden, so wird mit ei-
ner weiteren Einrichtung das Einrasten der Karte verhindert und so die
Kommunikation nicht gestartet. Probleme stellt hier die Wartung und die
Fehleranfalligkeit dar. Shutter sind sehr fehleranfillig und miissen in re-
gelmiBigen Abstdnden gewartet werden. Deswegen verzichten die meisten
Hersteller auf eine solche Einrichtung. [Ran08§]

Die im Rahmen der eGK eingesetzten Kartenterminals besitzen zwin-
gend eine numerische Tastatur. Uber diese muss der Besitzer spiter seinen
personlichen PIN eingeben und so das auslesen der Daten freigeben. Die-
ser Umstand kann auch ein Sicherheitsrisiko darstellen, da Angreifer ver-
suchen, konnten den PIN mitzulesen. Aus diesen Grund muss die numeri-
sche Tastatur speziell gegen Eingriffe aller Art geschiitzt sein. Eine solche
geschiitzte Tastatur wird auch Encrypting PIN Pad genannt. Dieses schiitzt
die Ubertragung zum Terminalcomputer und das Tastenfeld besitzt Vor-
kehrungen, die eine Manipulation nur mit sehr groffen Aufwand ermoglicht.
[MPRNS08] [RE03]

Die verwendeten Kartenterminals in der Telematikinfrastruktur miissen
laut der Spezifikation gegen alle beschriebenen Angriffsmethoden resistent
sein. Im Sicherheitskonzept der Telematikinfrastruktur sind die einzelnen Si-
cherheitsanforderungen an das Kartenterminal genau spezifiziert. Beispiels-
weise muss diese folgende Sicherheitsanforderungen erfiillen:[gem08a]

e Manipulationsversuche miissen zuverlissig erkennbar sein

e Zur Erkennbarkeit von Hardware-Manipulationen miissen geeignete
Methoden (z. B. Versiegelung mit filschungssicherem Sicherheitsauf-
kleber, welcher sich bei Entfernung zerstért und damit nur einmal
verwendbar ist) verwendet werden.

e Das eHealth-Kartenterminal muss technische Funktionen zur Anwen-
derauthentifizierung (z. B. KeyPad) bieten.

e Die Manipulation von Daten, die im eHealth-Kartenterminal (tem-
porir) abgelegt sind, darf nicht moglich sein.

In den Sicherheitskonzept befinden sich noch eine Vielzahl dieser Sicher-
heitsanforderungen. Eine Spezifikation, wie diese Sicherheitsanforderungen
erreicht werden konnen, findet aber nicht statt. Der Hersteller des Karten-
terminals ist hier in der Pflicht geeignete Mafinahmen zu treffen.|gem08a)

3.5 Sicherheitsaspekte Konnektor

In diesem Abschnitt erfolgt eine genauere Betrachtung des Konnektors. Die-
ser stellt eine zentrale Komponente in der eGK Telematikinfrastruktur dar
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und verbindet das Kartenterminal mit der Telematikinfrastruktur. Der Kon-
nektor stellt ein zentrales Bindeglied dar, da er die internen Rechnersysteme
und das Kartenterminal verbindet und zugleich eine Verbindung mit der Te-
lematikinfrastruktur herstellt. [gemO08]]

3.5.1 Definition

Der Konnektor wird innerhalb der Spezifikation als Black-Box-Losung be-
schrieben. Die Umsetzung der geforderten Anforderungen, seitens der Ge-
matik, unterliegt vollkommen den Hersteller.[gem06|

Allgemein bietet der Konnektor im Rahmen der eGK drei unterschiedliche
Schnittstellen um mit anderen Komponenten der T1 zu kommunizieren.|[gem09a|

e Schnittstelle zum Telematiknetzwerk:
Uber die WAN-Schnittstelle des Konnektors kann dieser auf serverba-
sierte Fachdienste zugreifen. Teil dieser Verbindung bildet der Virtual
Private Network-Client. Dieser stellt seinen sichereren Kommunikati-
onskanal mit dem VPN-Konzentrator in der Middleware her. [gem09a)

e Schnittstelle zu den Kartenterminals:
Uber die Karten- und Kartenterminal-Services ist der Konnektor in
der Lage, auf die eGK zuzugreifen. [gem(9a]

e Schnittstelle zu den Primérsystemen:
Mithilfe der LAN-Schnittstelle des Konnektors ist dieser in der Lage,
mit dem Primérsystem zu kommunizieren. Er kappselt die konkreten
Ablédufe zum Zugriff auf die Karten- und serverbasierten Fachdienste.
[gem09a)

Der Konnektor dient somit als Verbindungsglied zwischen den Kompo-
nenten und Funktionen der Telematik und der bestehenden Infrastruktur
der Leistungserbringer. Durch diese Konstruktion bildet dieser eine gekap-
selte Einheit, die eine Entkoppelung zwischen den zentralen Diensten der
Telematik und den Primérsystemen sicherstellt.[gemO6]

3.5.2 Angriffsmoéglichkeiten

Ein Konnektor bietet aufgrund seiner Konzeption und Bauform nur einge-
schriinkte Angriffsmoglichkeiten. Konnektoren werden innerhalb der Spezifi-
kation der gematik als Black-Box-Losung angesehen und dem Hersteller ist
die technische Ausfithrung freigestellt. Grundbedingung fiir diesen techni-
schen Freiraum ist jene, dass alle Konnektoren die spezifizierten Leistungs-
und Sicherheitsanforderungen sicherstellen. Daraus folgend lassen sich die
moglichen Angriffe in folgende Kategorien einteilen:

e Mechanischer Angriff
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e Software-Angriff

e Schnittstellen-Angriff

Bei einem mechanischen Angriff wird versucht, durch Zerstorung des
Gehéuses Zugriff auf die im Konnektor befindlichen Bauteile zu erhalten.
Durch Manipulation der eingebauten Bauteile kann anschlieBend das Ver-
halten des Konnektors beeinflusst werden. Dadurch kénnen beispielsweise
die von Seiten des Herstellers implementierten Sicherheitsvorkehrungen au-
Ber Kraft gesetzt werden.

Bei einem Software-Angriff wird versucht die Software der betreffenden
Komponente zu verdndern oder Schwachstellen gezielt auszunutzen. Dabei
werden beispielsweise Fehler in der Software oder Features, wie beispiels-
weise die Updatefihigkeit, ausgenutzt um die Software zu manipulieren oder
unberechtigt Zugriff auf Dateien zu erlangen. Beispielsweise muss ein Update
der Software des Konnektors jederzeit im Online- als auch im Offline-Betrieb
moglich sein und stellt somit ein moégliches Sicherheitsrisiko dar. Gelingt es
dem Angreifer, die modifizierte Firmware mit dem geheimen Schliissel des
Herstellers zu signieren, kann er seine Software ungehindert einspielen. Eine
zusitzliche Uberpriifung durch die gematik ist zwar zwingend vorgesehen,
jedoch keine zusétzliche Signatur durch diese. [gem08e]

Bei der dritten und zugleich letzten Angriffsmoglichkeit wird die Kom-
munikation der angebotenen Schnittstellen des Konnektors abgehort. Bei-
spielsweise kann durch Abhoren der WAN-Schnittstelle des Konnektors jeg-
liche Kommunikation mit der Telematikinfrastruktur gespeichert werden.
Die Verbindung erfolgt mittels einer IPSec-basierten VPN-Verbindung. Die-
se Art der Verbindung ist unter speziellen Voraussetzungen durchwegs an-
greifbar. Wenn beispielsweise der , initialization vector® in Klartext gesendet
wird ist man mittels eines IV-Angriffs (Initialization Vector Attacks) in der
Lage, die IPSec-Verschliisselung zu bezwingen. [MSS00]

Die verwendeten Konnektoren in der Telematikinfrastruktur miissen laut
der Spezifikation gegen alle beschriebenen Angriffsmethoden resistent sein.
Im Sicherheitskonzept der Telematikinfrastruktur sind die einzelnen Sicher-
heitsanforderungen an die Konnektoren genau spezifiziert. Beispielsweise
muss diese folgende Sicherheitsanforderungen erfiillen:[gem08a]

e Der Konnektor soll Manipulationsversuche zuverléssig erkennen. (z.B
Manipulation der installierten Software)

e Das Auslesen von privaten und geheimen Schliisseln aus dem Konnek-
tor darf nicht moglich sein.

e Unautorisiertes Einbringen einer Software in den Konnektor darf nicht
moglich sein.
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e Die Hardware des Konnektors muss gegen Entwendung gesichert wer-
den.

e Erfolgreicher Einsatz von Konnektor-Klonen darf nicht moglich sein.

e Man-in-the-Middle Attacken bei verschliisselten Verbindungen zum
Konnektor diirfen nicht méglich sein.

In den Sicherheitskonzept befinden sich noch eine Vielzahl dieser Sicher-
heitsanforderungen. Eine Spezifikation, wie diese Sicherheitsanforderungen
erreicht werden konnen, findet aber nicht statt. Der Hersteller des Konnek-
tors ist hier in der Pflicht geeignete Mafinahmen zu treffen.[gem08a)

3.6 Sicherheitsaspekte Priméirsystem

Da das Primérsystem schon im Abschnitt 3.3.3 erldutert wurde, erfolgt in
diesem Abschnitt 3.6 ein Fokus auf die moglichen Angriffsméglichkeiten auf
die Priméarsysteme.

3.6.1 Definition

Unter einen Primérsystem werden Anwendungsprogramme fiir Leistungser-
bringer, Kostentréger und Versicherte im Rahmen der TI bezeichnet. Sie
dienen beipsielsweise fiir die Aktualisierung der Versicherungsstammdaten
oder stellen Funktionen zur Verwaltung der eigenen Daten zur Verfiigung.
(Néheres Abschnitt 3.3.3)

3.6.2 Angriffsmoglichkeiten

Da es sich bei Primérsysteme und Anwendungsprogramme handelt, wird
folgend unter folgenden unterschiedliche Formen des Angriffs unterschieden:

e Angriff auf das Anwendungsprogramm:
Bei dieser Art des Angriffs versucht man, die Anwendungssoftware so
zu manipulieren, sodass sie ein fiir den Angreifer niitzlicheres Verhalten
aufweist. Beispielsweise konnte der Angreifer durch Manipulation der
Software erreichen, dass integrierte Schutzmafinahmen ausgeschaltet
sind und er so unbegrenzten Zugang auf die Daten und Funktionen
des Programms erhilt. [GC06]

e Angriff auf die zu Grunde liegende Peripherie:
Bei einem Angriff auf die zu Grunde liegende Peripherie versucht man,
Zugriff auf den lokalen Rechner zu erlangen. Der Zugriff wird hierbei
durch vorhandene Sicherheitsliicken des BS oder installierte Schadsoft-
ware ermoglicht, beispielsweise wird die Manipulation des BS durch
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Trojaner erreicht. Trojaner sind Programme, die ohne Wissen des An-
wenders bestimmte Tétigkeiten am System ausfiithren. [Kra04]

3.7 Sicherheitsaspekte elektronische Gesundheits-
karte

In Deutschland gibt es seit den Zeiten von Otto von Bismarck (ab 1883) ei-
ne gesetzliche Krankenversicherung. Diese gesetzliche Krankenversicherung
galt fiir den Grofiteil der Bevolkerung, war somit verpflichtend. Fiir die Be-
scheinigung, dass der Versicherte iiber eine gesetzliche Krankenversicherung
verfiigt, vergaben die einzelnen Krankenversicherungen Krankenscheine. Mit
diesen konnte der Versicherte zum Arzt gehen und so Leistungen beziehen.
Ende der 70iger Jahre kam die Uberlegung auf, den bis dato iiblichen Kran-
kenschein mit einen amtlichen Ausweis auszustatten. Im Jahr 1977 wurde
der Offentlichkeit ein Prototyp im ID-1-Format vorgestellt. Die amtlichen
Daten waren damals per Hochprigung angebracht. Das Zeitalter der Chip-
karten erreichte Deutschland im Jahre 1994. Seit diesem Jahr erhalten al-
le Krankenversicherten in Deutschland eine Krankenversicherungskarte. Die
KVK war eine Chipkarte im ID-1-Format Der integrierte Chip war ein Spei-
cherchip mit einen maximalen Speicherplatz von 256 Byte. Auf diesen wur-
den bei der Ausgabe die personenbezogenen Daten gespeichert. Hier waren
die personenbezogenen Daten aber nicht geschiitzt und konnten mit ein-
fachsten Mitteln ausgelesen, gedndert oder beschrieben werden. [Sch09] In
den neunziger Jahren kam erstmals der Wunsch auf, die KVK durch einen
elektronischen Ausweis zu ersetzen und im Jahre 2003 wurde anschliefflend
mit dem Projekt der eGK begonnen. Ahnlich der KVK ist die eGK auch
eine Chipkarte im ID-1-Format und rein duflerlich &hneln sich die beiden
sehr. Der grofite Unterschied liegt im integrierten Chip. Bei der eGK wird
im Gegensatz zur KVK eine Smartcard eingesetzt. [Sch09]

Im folgenden Unterkapitel erfolgt eine genauere Betrachtung der technischen
Grundlagen der eGK.

3.7.1 Grundlagen

Die eGK ist als kontaktbehaftete Smartcard ausgefiihrt und besitzt eine
maximale Speicherkapazitit von 32 KByte. Aufbauend auf der KVK ist auch
die eGK im ID-1-Format ausgefiihrt. Die genauen Mafe sind in der ISO/IEC
7810 und ISO/IEC 7816 spezifiziert. Die Vorderseite der eGK ist genau
festgelegt und besteht aus sechs voneinander unabhéngigen Feldern. Die
Gliederung auf der Karte wird in der folgenden Abbildung 3.8 dargestellt:
[gem08d|
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Feld 2
Schriftzug ,Gesundheitskarte*
Feld 1
Kartenlogo
.Leonardo®
Felde Feld 3
Logo des Personalisierung
Kostentragers Lichtbild
Feld 5 Feld 4
Personalisierung - Beschriftung Braille und
BSi-Zertifikat

Abbildung 3.8: Felder der Kartenvorderseite der eGK [gem08d]|

Wie in der Abbildung 3.8 ersichtlich, kann die eGK in sechs unterschiedlichen
Feldern eingeteilt werden. Die nachfolgende Aufzéhlung beschreibt kurz die
Inhalte dieser.

Feld 1:
In diesem ist das einheitliche Logo der eGK platziert.

Feld 2:
Dieses Feld enthilt die einheitliche Kartenbezeichnung ” Gesundheits-
karte”.

Feld 3:
In diesem wird das Lichtbild des Karteninhabers platziert.

Feld 4:
In diesem Feld werden die Buchstaben égkin Blindenschrift platziert,
es enthélt auch optional eine Bildmarke fiir das vom BSI erteilte Zer-
tifikat.

Feld 5:
Enthélt alle personenbezogenen Daten des Karteninhabers.

Feld 6:
In diesen wird das Logo des Kostentréigers platziert und ggf. unterneh-
mensspezifische Angaben

Die Felder 1, 2, 3 und 5 bilden zusammen ein einheitliches Erkennungs-
zeichen und sind in Grofle und Lage genau spezifiziert. [gem08d]

3.7.2 Funktionen

Neben der grundlegenden Funktion als elektronischer Ausweis hat die eGK
zwei Hauptaufgaben zu erledigen. Diese sind:
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e ¢GK dient als Authentifizierungswerkzeug:

Dabei wird bei der erstmaligen Verwendung ein vom Karteninhaber
gewdhlter, individueller PIN festgelegt und verschliisselt auf dem Chip
gespeichert. Erfolgt anschlieflend ein Zugriffsversuch, ohne sich mit
dem korrekten PIN vorher zu authentifizieren, blockiert die Chipkarte
jeglichen Zugriffsversuch und ein Zugriff auf die gespeicherten Daten
ist somit nicht moglich. Zur Sicherheit werden die letzten 50 Zugriffe
auf der Smartcard gespeichert. [gem08;]

e Durchfiihrung der kryptografischen Verschliisselungen:

Die eGK ist mit mehreren Kryptografiefunktionen ausgestattet um ei-
ne sichere Kommunikation und Verschliisselung der Daten zu gewéhrleisten.
Um dies effektiv durchfithren zu koénnen, besitzt die eGK insgesamt
sieben verschiedene private Schliissel und die dazugehotrigen Zertifi-
kate. Die eGK muss nun in der Lage sein Datenpakete mit den je-
weiligen privaten Schliissel zu signieren und so die Echtheit der Da-
ten zu garantieren. Die eGK verwendet bei der Verschliisselung eine
hybride Verschliisselungstechnik. Dabei werden die Gesundheitsdaten
zundchst zum Konnektor verschickt und symmetrisch mit einer Zu-
fallszahl verschliisselt. Dieser geheime Schliissel wird anschliefflend mit
dem offentlichen Schliissel des Empféngers verschliisselt. [gem08j| Die-
se Art der Verschliisselung hat den entscheidenden Vorteil, dass die
rechenintensive Verschliisselung nicht in der Smartcard, sondern im
davor optimierten Konnektor stattfinden kann. [Sch09] [gem09b]

Im folgenden Kapitel erfolgt eine Ubersicht der gespeicherten Informa-
tionen auf der eGK.

3.7.3 Gespeicherte Informationen

Auf der eGK werden eine Reihe von Informationen gespeichert. Der gesamte
verfiighare Speicherplatz betrigt 32 KByte. Viele der gespeicherten Dateien
sind Betriebssystemabhéngig und werden folgend nur beispielhaft angefiihrt.
Neben den Dateien fiir das BS werden auf der eGK Daten fiir eine Reihe von
obligatorischen Anwendungen gespeichert. Die Daten fiir die eGK befinden
sich dabei in der Health Care Anwendung (HCA). Die folgende Abbildung
3.9 zeigt die Struktur des Dateibaumes der HCA:
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Abbildung 3.9: Dateibaum der Anwendung HCA auf der eGK [Ran08|

Wie in der Abbildung 3.9 ersichtlich, kann der bestehende Dateibaum in
vier verschiedene Datenblécke eingeteilt werden. Diese sind:

e Daten fiir freiwillige Anwendungen:

In diesem Datenblock werden alle Daten fiir die freiwilligen Anwen-
dungen gespeichert. Eine Besonderheit stellen jene Daten dar, die fiir
die Notfalldaten gespeichert sind. Die Authentifizierung erfolgt hierbei
mittels der Card-to-Card-Authentifizierung. Somit ist gewéhrleistet,
dass nur Inhaber eines HBA, SMC-B oder HB Ausweises die Notfall-
daten der eGK auslesen kénnen. Dies ist besonders bei einem Unfall
von Bedeutung, wenn der Versicherte nicht mehr in der Lage ist, den
PIN einzugeben. [gem09a]

e Daten fiir Pflichtanwendungen:

In den Datenblock fiir Pflichtanwendungen féllt das elektronische Re-
zept. Dieses ist eine Pflichtanwendung auf der eGK und soll den bis
jetzt iiblichen Medienbruch ablésen. Der Medienbruch kommt dadurch
zustande, dass der Arzt dem Patienten das Rezept in Papierform
iibergibt und dieses in der Apotheke wieder aufwindig elektronisch
erfasst werden muss. Zukiinftig wird, beispielsweise wenn die TI nicht
erreichbar ist, in diesen Datenblock das Rezept hinterlegt und mit der
Signatur des Arztes versehen. Um wieder auf die Daten Zugriff zu er-
langen, bedarf es wiederum eines HBA. Mit dem HBA des Apothekers
ist er anschliefend in der Lage, die Daten entweder von der Karte oder
von einem Server herunterzuladen. [gem08g]

e Protokollierung und Einversténdnis:
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In diesen Datenblock werden zwei unterschiedliche Arten von Daten
gespeichert. Im EF,44ing ist die Protokolldatei iiber die letzten 50
Zugriffe gespeichert. Diese Daten werden automatisch durch die CPU
der Smartcard gespeichert. [gem08;]

Im EF ginwiltigung Werden Informationen iiber die Nutzung freiwilli-
ger Angaben gespeichert. Die Anzahl der freiwilligen Angaben ist sei-
tens der eGK nicht beschréinkt. Laut der derzeit giiltigen Spezifikation
[gem08g]| sind derzeit aber nur drei unterschiedliche freiwillige Anga-
ben spezifiziert:

— Die Notfalldaten:

Im Gegensatz zu den auf der eGK gespeicherten Notfalldaten
kann hier viel mehr Information zur Verfiigung gestellt werden,
da hier die Daten nicht auf der Smartcard, sondern auf einem
zentralen Server gespeichert werden. Die Moglichkeiten der zu
speichernden Daten sind fast unbegrenzt und reichen von Not-
fallnummern, die im Notfall kontaktiert werden sollen, bis hin zu
operativen Eingriffe.

— Arzneimitteldokumentation:
In dieser konnen alle Medikamte gespeichert werden, die der Kar-
teninhaber derzeit einnimmt bzw. jeweils eingenommen hat. Auch
die Dosierung und die Art des Arzneimittels (Rezeptpflichtig oder
frei erhéltlich) werden gespeichert. Der Arzt kann aufgrund der
vorliegenden Daten wichtige Riickschliisse auf die derzeitige FEr-
krankung schlieen und so Doppelverordnungen vermeiden.

— Die elektronische Patientenakte:

In der elektronischen Patientenakte werden Informationen iiber
den Krankheitsverlauf des Karteninhabers gespeichert. Dies war
auch bisher der Fall, jedoch hat diese neue Form den Vorteil, dass
die Patientenakte auf Wunsch orts- und zeitunabhéngig abgeru-
fen werden kann. Der grofle Vorteil liegt daran, dass der Karten-
inhaber, egal zu welchem Arzt er geht, immer sicher sein kann,
dass der Arzt den aktuellen Krankheitsverlauf kennt. Gleichzeitig
fordert es auch die Kommunikation zwischen den Arzten und die
Therapiesicherheit, da so die Arzte untereinander Riicksprache
halten konnen.

e Personen und Verwaltungsdaten:
In der Gruppe der Personen und Verwaltungsdaten werden vier Da-
teien auf der eGK gepflegt. In den Dateien EFpp und EFy p werden
die fiir die Verwaltung wichtigen Personenstammdaten und Versiche-
rungsdaten gespeichert. In der EF gy p Datei werden Versicherungsda-
ten (VSD) gespeichert, die besonders schiitzenswert sind. Diese konnen
erst nach einer erfolgreichen Authentisierung gelesen werden. [Ran08]
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Die Datei EFgiqtusvp dient dazu, das Datum der letzten Aktualisie-
rung, die Version und den Status der einzelnen Dateien zu sichern.
Dies wird benétigt, da garantiert sein muss, dass die einzelnen Versi-
cherungsstammdaten untereinander konsistent sind. [gem09b]
Aufgrund in der bis dato befindlichen Ubergangsphase kénnen abwei-
chende Inhalte in den einzelnen VSD vorkommen. [gem09b]

In der Daten EF srr werden Zugriffsregeln fiir die restlichen Dateien und
in der EFpjs wird eine Nachricht gespeichert, die nach einer erfolgreichen
Authentisierung am Display des Kartenterminals angezeigt werden kann.
Diese Nachricht wird benétigt, damit der Karteninhaber die sichere Kom-
munikation zwischen dem Kartenterminal und dem Primérsystem feststellen
kann. [Ran0§|

3.8 Rechtliche Aspekte

In diesem Abschnitt werden die rechtlichen Rahmenbedingungen der eGK
erlautert. Neben der Definition von medizinischen und persoénlichen Daten
werden auch die gesetzlichen Grundlagen der eGK aufgezeigt.

3.8.1 Grundlagen fiir die eGK

Fiir die Umsetzung der eGK mussten zunéchst einmal rechtliche Rahmen-
bedingungen geschaffen werden, in denen sich jede Aktivitéit abspielt. Diese
Bedingungen wurden im Sozialgesetzbuch und im Bundesdatenschutzgesetz
festgeschrieben.[Wei04]

e Sozialgesetzbuch V: (SGB V) [Bund]
Im Sozialgesetzbuch § 291a wurde die eGK ,zur Verbesserung von
Wirtschaftlichkeit, Qualitit und Transparenz der Behandlung“ mit
Wirkung per 1.1.2006 eingefiihrt. Gleichzeitig wurde auch eine Ver-
pflichtung zu Funktionalitéiten, ,die eine Ubermittlung #irztlicher Ver-

ordnungen in elektronischer und maschinell verwertbarer Form* ermdoglichen,

festgelegt.
Liegt die Einwilligung seitens des Versicherten vor, muss die eGK fol-
gende Anwendungen der Datenverarbeitung unterstiitzen:

Notfalldatensatz

— elektronischer Arztbrief

Arzneimitteldokumentation

elektronische Patientenakte

— die in Anspruch genommenen Leistungen und deren Kosten
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Nach § 291a Abs. 3 ist die Krankenkasse zudem verpflichtet, den Ver-
sicherten spétestens bei der Aussendung der eGK iiber deren Anwen-
dung ,,allgemein und versténdlich* zu informieren. Diese Einwilligung
seitens des Versicherten muss auf der Karte gespeichert werden und
gilt bis auf Widerruf.

Nach § 291a Abs. 4 wird der Zugriff auf das Erforderliche ,,zur Ver-
sorgung® beschrinkt. Als Konsequenz wird der Zugriff auf folgende
Berufsgruppen beschrénkt:

— Versicherte

— Arzte und Zahnirzte

— Apotheker

— pharmazeutisches Personal

— sonstige Erbringer &rztlich verordneter Leistungen

Nach § 291a Abs. 6 miissen die gespeicherten Daten nach Aufforderung
des Versicherten unwiderruflich geléscht werden.

§ 291a Abs. 6 sieht zudem noch vor, dass die letzten 50 Zugriffe auf
der Karte mitprotokolliert werden miissen.

Bundesdatenschutzgesetz: (BDSG) [Bunb)]

Im BDSG § 3a ist festgelegt, dass die Grundsétze der ,,Datensparsam-
keit und Datenvermeidung* zwingend einzuhalten sind. Nach § 19 und
§ 34 schreibt der Gesetzgeber zwingend ein Auskunftsrecht iiber den
Inhalt der gespeicherten Daten und ihre Herkunft vor.

3.8.2 Medizinische Daten

Medizinische Daten werden im Zuge des BDSG § 6¢ zu den besonders
schiitzenswerten personenbezogenen Daten gezihlt. Aufbauend auf diese Be-
stimmung miissen fiir diese Daten folgende Anforderungen gegeben sein:
[Cau06]

e Die Zuordnung zwischen der Person und den dazugehétrigen Daten darf
nur autorisierten Nutzern méglich sein.

e Datenspuren, die im Zuge der Datenverarbeitung entstehen und so
Riickschliisse auf Dateninhalte erlauben, sind zwingend zu vermeiden.

e Medizinische Daten diirfen nicht in einem zentral zugénglichen Ver-

zeichnis aller Versicherten gespeichert werden. Dies soll die Verkniipfung
mit anderen Datenbestédnden erschweren.
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3.8.3 Personliche Daten

Auf der eGK werden folgende personliche Daten erfasst: [gem08d]
e Lichtbild des Versicherten
e vollstiandiger Name und eventuell vorhandener Titel

e Versicherungsnummer

Diese Daten werden sowohl in der Smartcard zur elektronischen Da-
tenverarbeitung gespeichert als auch offentlich auf der eGK aufgedruckt.
Aufgrund dessen sind sie fiir jedermann einsehbar und unterliegen keinerlei
speziellen Datenschutzbestimmungen. [Cau06]

Aufbauend dieser Grundlagen wird im n#chsten Kapitel das Gesamt-
system einer Arztpraxis charakterisiert. Fiir diesen Zweck wird eine Mus-
terpraxis mit den typisch eingesetzten IT-Komponenten erldutert und die
raumliche Aufteilung der Arztpraxis niher besprochen.
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Kapitel 4

Charakteristika des
Gesamtsystems Arztpraxis

Dieses Kapitel dient dazu, einen kompakten Uberblick iiber die typischen
Charakteristika einer Arztpraxis zu bekommen. Hierbei wird gezielt auf
organisatorische und informationstechnische Eigenheiten eingegangen und
néher erldutert. In einem weiteren Schwerpunkt dieses Kapitels werden be-
stimmte Kennzahlen der Berufsgruppe ,,Arzte“ erliutert. Zuletzt wird die
typische Arztpraxis beschrieben. Zentrale Bestandteile bilden hierbei Kenn-
zahlen einer deutschen Arztpraxis und typische Eigenheiten, wie beispiels-
weise die rdumliche Organisation. All diese Punkte werden in den folgenden
zwei Abschnitten behandelt. Den Anfang bilden die Charakteristika und
Kennzahlen einer Arztpraxis.

4.1 Charakteristika und Kennzahlen einer Arzt-
praxis

Um einen Einblick in die finanziellen Moglichkeiten einer deutschen Arzt-
praxis, zur Behebung der I'T-Sicherheitsbedrohungen durch technische oder
organisatorische Losungen, zu bekommen wird folgend die finanzielle Situati-
on einer deutschen Arztpraxis erldutert. Die Einkommenssituation der Arzte
und Arztinnen in Deutschland ist von verschiedenen Aspekten abhingig.
Gerade regionale Unterschiede und oder eine Spezialisierung, beispielsweise
in Form eines Zahnarztes, machen eine Vereinheitlichung schwierig. Gene-
rell gilt, dass nur dann eine Aussage iiber die Einkommenssituation getroffen
werden kann, wenn die Kosten der Praxen in die Betrachtung mit einbezogen
werden. Entsprechende Angaben werden regelméflig durch das Zentralinsti-
tut fiir die kassenérztliche Versorgung in der Bundesrepublik Deutschland
(Z1) ermittelt und verdffentlicht. Demnach liegt das bundesdurchschnittliche
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Jahreseinkommen vor Steuern im Jahre 2007 bei 206.247 Euro. Das ergibt
einen Jahresiiberschuss von rund 91.780 Euro im Jahr. Regional kénnen hier-
bei aber groBe Unterschiede auftreten. Am schlechtesten verdienen Arzte im
Bundesland Hessen. Dort liegt das durchschnittliche Jahreseinkommen vor
Steuern bei 183.758 Euro. Spitzenreiter ist Nord-Wiirttemberg mit 238.563
Furo Jahreseinkommen. Bei einem Vergleich zwischen ,,neuen“ und ,alten”
Bundeslédndern kann so ein grofler Unterschied nicht festgestellt werden. In
der folgenden Tabelle 4.1 wird das bundesdurchschnittliche Jahreseinkom-
men im Vergleich mit den ,alten* und ,,neuen“ Bundeslindern dargestellt.
[BNF09]

Region Umsatz | Uberschuss

Bund 206.247 91.780
Neue Lénder | 207.568 92.368
Alte Lénder | 206.026 91.682

Tabelle 4.1: Durchschnittseinkommen je Arzt im Vergleich [BNF09]

In der Tabelle 4.1 ist das bundesweite Durchschnittseinkommen der Arzte
im Vergleich mit den ,alten“ und ,neuen“ Bundesléindern dargestellt. Der
Wert bezieht sich allein aus den Einnahmen der gesetzlichen Krankenver-
sicherung und beinhaltet somit keinerlei private Einnahmen. Der Vergleich
zeigt deutlich, dass nur minimale Unterschiede der einzelnen Regionen im
Vergleich zum Bund vorhanden sind. Zusétzlich zu diesen Einkommen er-
zielen Arzte Einnahmen aus Sondervertrigen mit Krankenkassen sowie aus
privater Tétigkeit. Erst bei Beriicksichtigung dieser Einnahmen sind Aus-
sagen zur tatsichlichen Einkommenssituation der Arzte méglich. Zur Hohe
dieser Einnahmen liegen jedoch anders als zu den GKV-Umsétzen keine
flichendeckenden Daten vor. Im Vergleich zum durchschnittlichen Brutto-
verdienst der Arbeitnehmer, das im Jahr 2007 bei rund 28.000 Euro im
Jahr lag, ergibt es ein iiberdurchschnittlich hohes Einkommen. Auch der
Arbeitsmarkt sieht fiir Arzte und Arztinnen in Deutschland sehr gut aus.
Arbeitslosigkeit kommt kaum vor. Im Jahr 2007 waren 3.686 Arzte arbeitslos
gemeldet. Bei rund 315.000 berufstétigen Arzten entspricht dies einer Ar-
beitslosenquote von 1,1 Prozent. Auf dem Arbeitsmarkt fiir Arzte herrscht
damit Vollbeschiftigung. [BNF09|

In einer deutschen Praxis werden durchschnittlich 31,4 Patienten pro Tag
behandelt. In der Woche ergeben sich so insgesamt im Durchschnitt 243 Pa-
tientenkontakte. Fiir jeden einzelnen Patient hat der Arzt nur 7,8 Minuten
Zeit, oft muss der Arzt pro Patient aber mehrere Krankheiten gleichzeitig
untersuchen. 89 Prozent der deutschen Arzte gaben an, dass sie hiufig Pa-
tienten mit mehreren chronischen Erkrankungen behandeln. [KGS07] Diese
Kennzahlen verdeutlichen, dass eine Praxis gut organisiert sein muss, um
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die hohe Anzahl von kranken Personen in der zur Verfiigung stehenden Zeit
behandeln zu kénnen. [BNF09]

R&umlich muss eine Arztpraxis so aufgestellt sein, dass diese auch den
Wiinschen und Bediirfnissen der Patienten entspricht. Ganz besonders grofies
Augenmerk muss hier auf die Wahrung des Patientengeheimnisses und des
Datenschutzes gelegt werden. Dies ist besonders von Bedeutung, wenn me-
dizinische Sachverhalte oder personliche Angaben der Patienten von Unbe-
teiligten oder Unbefugten mitgehort werden konnen. Aus diesem Grund ist
eine rdumliche Trennung der einzelnen Bereiche einer Praxis unvermeidbar.
Eine Arztpraxis ist somit in folgende Bereiche unterteilt: [HNOS|

e Empfangsbereich
e Wartebereich

e Behandlungsbereich

In einer klassischen Praxis stellt der Empfangsbereich den ersten rdum-
lichen Teil dar, den die Patienten betreten und somit sehen. Dieser ist ty-
pischerweise mit einem Tresen ausgestattet und durch Tiiren rdumlich von
den anderen Bereichen getrennt. Diese rdumliche Trennung ist notwendig,
um das Patientengeheimnis zu wahren. Der Empfangsbereich ist so gestaltet,
dass der Patient sein Anliegen schildern kann, ohne dass unbeteiligte Per-
sonen dabei mithéren kénnen. Dies ist besonders problematisch, wenn sich
mehrere Personen im Empfangsbereich befinden und ihre Anliegen darlegen
wollen. Ist dies der Fall, muss unbedingt eine Diskretionszone geschaffen
werden. Ahnlich wie in einer Bank kann dies beispielsweise durch Spannen
eines Seiles geschehen. [HNO8| Der Tresen ist so gestaltet, dass er keine Bar-
riere fiir die Patienten darstellt. Er gehort ganz und gar den Patienten und
sollte geniigend Platz zur Verfiigung stellen. Idealerweise hat der Patient
direkte Sicht auf den PC der Arzthelferin, denn so kann er direkt verfolgen,
welche seiner Daten verwaltet und/oder gespeichert werden. [SD06] Neben
dem Empfangsbereich unterscheidet man noch den Warte- und den Behand-
lungsbereich. In modernen Praxen ist der Wartebereich in den Empfangs-
bereich integriert und beide sind beispielsweise nur durch eine Glaswand
voneinander getrennt. Der Behandlungsbereich hingegen ist immer von den
anderen Rdumen getrennt. Dies ist vor allem notwendig, um fiir die zuvor
schon angesprochene Diskretion zu sorgen. [HNOS|

4.2 IT-Infrastruktur einer Arztpraxis

Die IT-Infrastruktur einer Arztpraxis unterscheidet sich auf die verschie-
denste Art und Weise wesentlich von Ahnlichem und kann somit nicht stan-
dardisiert werden. Oft gibt es keine Vernetzung der PCs untereinander oder
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man ist beispielsweise ohne Sicherheitsgateway mit dem Internet verbunden.
Mit der Einfiihrung der eGK ist aber davon auszugehen, dass eine Arztpraxis
mindestens der Praxis in der Abbildung 4.1 entspricht. Diese Praxis wird im
Rahmen dieser Arbeit weiter als Musterpraxis bezeichnet. Die folgende Ab-
bildung 4.1 zeigt den beispielhaften Netzplan einer Arztpraxis im Rahmen
der eGK: [SKD09] [SBJKOS]

MNE: Switch

EE‘.'
MNd: Wirclzas
Access Point -

‘ VPN Konzentrator

51: DB-Senver

N1: Router

M2 Firewall
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0
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Telematikinfrasteuktur

E &2 Knnnekinr
Behandlungs- 153 Trusted Viewer @

¢

C2: Clients
rdume T1: Talefor-,
$ Faxgeréte
D Drucker

Abbildung 4.1: Netzplan einer Arztpraxis im Rahmen der eGK [SBJKO08]

Wie aus Abbildung 4.1 ersichtlich, besteht die IT-Infrastruktur der Mus-
terpraxis aus mehreren einzelnen I'T-Komponenten. Der vorangestellte Buch-
stabe kennzeichnet den Typ der IT-Komponente: (S = Server, D = Dienst-
komponente, C = Client, N = Netzkomponente, G = eGK Komponente T
= Telekommunikationskomponente) [SBJKO0S|
In der Gruppe C werden die eingesetzten Clients zusammengefasst. In dieser
werden weiter zwei unterschiedliche Clients, die in den Behandlungsrdumen
und die am Empfang, eingesetzt. Weiters ist ein zentraler Server an das IT-
System angeschlossen. Aufgrund der Kompatibilitit zu den géngigen Praxis-
verwaltungssystemen (PVS) handelt es sich dabei um einen Windows-Server.
[SBJKO§]

Alle Komponenten, die fiir den erfolgreichen Betrieb der eGK notwendig
sind, werden in Gruppe G zusammengefasst. Diese enthélt die schon bekann-

93



ten Komponenten (Kartenleser, Konnektor) und den Trusted Viewer. Der
Trusted Viewer ist eine Anzeigekomponente fiir die Erstellung und Priifung
einer qualifizierten elektronischen Signatur. Dieser ist im § 17 Abs. 2 des Si-
gnaturgesetzes zwingend vorgeschrieben und dient bei einem Signiervorgang
dazu, dem Benutzer das zugehorige Dokument und das verwendete Zertifi-
kat zu zeigen. Bei einer Signaturpriifung werden dem Benutzer das zugrun-
deliegende Dokument, das verwendete Zertifikat und das Ergebnis der Si-
gnaturpriifung angezeigt. [gem06| |[Bunc| Netzwerkkomponenten wie Switch,
Wireless Access Point, Router und Firewall befinden sich in der Gruppe der
Netzkomponenten (Gruppe N). Diese ermoglichen eine erfolgreiche Kom-
munikation der eingesetzten IT-Komponenten untereinander. Telefone und
Faxgeréte werden in der letzten Gruppe der Telekommunikationskomponen-
ten zusammengefasst. [SBJKOS]

Welche Art von Praxissoftware in einer Praxis eingesetzt wird, unterliegt
keinen Einschrinkungen. Der Arzt kann sich frei nach seinen Wiinschen das
beste Produkt am Markt aussuchen und in seiner Praxis einsetzen. Der
Markt ist sehr grofl und in Deutschland ist eine Vielzahl unterschiedlichster
Praxissoftware im Finsatz. Laut einer Statistik der Kassenérztlichen Bun-
desvereinigung werden in Deutschland rund 164 unterschiedliche Installa-
tionen von Praxissoftware eingesetzt. Die TOP 5 wichtigsten Anbieter und
deren Marktanteil sind in der folgenden Tabelle 4.2 dargestellt. [Kas10a]

’ Rang | Anbieter | % Anteil ‘
1 Compugroup Holding AG 24,45 %
2 medatiXX Medizinische 18,03 %
Informationssysteme GmbH & Co.KG
3 TurboMed EDV GmbH 11,31 %
4 Psyprax GmbH 7,12 %
5 HASOMED GmbH 4,09 %

Tabelle 4.2: TOP 5 Anbieter von Praxissoftware in Deutschland [Kas10b]

Wie in der Tabelle 4.2 ersichtlich teilen sich die TOP 5 wichtigsten Anbie-
ter von Praxissoftware den deutschen Markt. Mit einem Gesamtmarktanteil
von 65 % riisten sie fast zwei Drittel aller Arztpraxen mit Software aus.
|[Kas10b]

Egal welche Praxissoftware schlussendlich eingesetzt wird, so unterschei-
det sich der Einsatz von EDV in der Arztpraxis essentiell von der fiir privaten
Gebrauch erfolgten Nutzung von Computern. Im beruflichen Einsatz in der
Arztpraxis sind aus strafrechtlichen und haftungsrechtlichen Griinden beson-
dere Schutzvorkehrungen erforderlich. Besonders hervorzuheben ist hierbei
die &drztliche Schweigepflicht.
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Die #rztliche Schweigepflicht ist im Strafgesetzbuch! und in der Berufs-
ordnung fiir die deutschen Arztinnen und Arzte? (MBO) geregelt. Nach §
203 Abs. 1 StGB macht sich strafbar, wer unbefugt ein fremdes Geheimnis,
namentlich ein zum personlichen Lebensbereich gehtrendes Geheimnis of-
fenbart, das ihm als Arzt anvertraut worden oder sonst bekannt geworden
ist. Nach § 9 MBO haben Arzte iiber das, was ihnen in ihrer Eigenschaft als
Arzt anvertraut oder bekannt geworden ist, zu schweigen. Kombiniert mit
der Verpflichtung zur &rztlichen Dokumentation muss der Arzt Mafinahmen
treffen, dass die anvertrauten Daten nicht von Unbefugten gelesen werden
konnen. Die #rztliche Dokumentationspflicht besagt, dass Arzte iiber die in
Ausiibung ihres Berufs gemachten Feststellungen und getroffenen Mafinah-
men entsprechende Aufzeichnungen anfertigen miissen. Diese Dokumentati-
onspflicht ist unter anderem in der MBO? verpflichtend vorgeschrieben.
Arztliche Aufzeichnungen sind fiir die Dauer von zehn Jahren nach Abschluss
der Behandlung aufzubewahren, soweit nicht nach gesetzlichen Vorschriften
eine lingere Aufbewahrungspflicht besteht. Lingere Aufbewahrungsfristen
ergeben sich beispielsweise fiir Aufzeichnungen iiber Rontgenbehandlung
gemifl Rontgenverordnung? (RVO). Zu beachten ist aber auch die zivil-
rechtliche Verjéhrungsfrist, die fiir Anspriiche eines Patienten gegen seinen
Arzt nach dem Biirgerlichen Gesetzbuch (BGB) gilt. Zwar belduft sich die
Verjahrungsfrist grundsétzlich auf drei Jahre, gemafl Biirgerlichen Gesetz-
buch®, diese Frist beginnt jedoch erst mit dem Ende des Jahres, in dem
der Anspruch entstanden ist und der Patient von den den Anspruch be-
griindenden Umstéinden und der Person des Schidigers Kenntnis erlangt
oder ohne grobe Fahrlissigkeit hétte erlangen miissen. Dies kann im Ein-
zelfall bis zu 30 Jahre nach Abschluss der Behandlung der Fall sein. Daher
sollte der Arzt seine Aufzeichnungen iiber die jeweils vorgeschriebene Aufbe-
wahrungsfrist hinaus solange aufbewahren, bis aus medizinischer Sicht keine
Schadenersatzanspriiche mehr zu erwarten sind. [Kas08|
Neben diesen Aspekten ist beim Umgang mit Patientendaten in der Arztpra-
xis das informationelle Selbstbestimmungsrecht des Patienten zu beachten.
Diesem Gedanken muss der Arzt dadurch Rechnung tragen, dass er sowohl
bei konventionellen Patientenakten als auch beim Einsatz von Datenverar-
beitungstechniken gewéhrleistet, dass sowohl im Empfangsbereich als auch
in den Behandlungsrdumen unbefugte Dritte keinen Zugriff in die Patien-
tendaten erhalten. So diirfen Patientenakten in keinem Fall so bereitgelegt
werden, dass etwa Patienten Daten anderer Patienten zur Kenntnis nehmen
koénnen. Dementsprechend sind Bildschirme so aufzustellen, dass sie nur vom
Arzt und dem Praxispersonal eingesehen werden koénnen. [Kas08]

'StGB § 203 [Bund]

MBO § 9 |Bung]

3SMBO §10 Abs. 1 [Bung]
“RVO § 28 Abs. 3 Satz 1 [Bunt]
*BGB § 195 [Buna)
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Bei all diesen Anforderungen ist es nur versténdlich, dass der geset-
zeskonforme Betrieb einer IT- Landschaft in einer Arztpraxis besonderes
Wissen erfordert. Dieses hat nur in den seltensten Féllen der Arzt selbst.
Besonders das Personal in Arztpraxen ist nicht geschult im Umgang mit
IT. Mediziner eignen sich ihr Wissen selbst an und Arzthelfer lernen allen-
falls den Umgang mit der Software. Bei Problemen mit der Praxissoftware
wird meist die Hotline der Praxissoftware kontaktiert. [Sch04] Auch fiir die
stdndige Wartung und Erweiterung der eigenen IT-Landschaft muss meist,
da das Wissen des Praxisleiters oder des Personals nicht ausreicht, ein ex-
terner Dienstleister beauftragt werden. [SBJKO08|

In diesem Kapitel wurde nun eine Arztpraxis fiir den Zweck dieser Arbeit

vollstdndig charakterisiert. Im néchsten Kapitel werden nun aufbauend auf
diesen Erkenntnissen mogliche I'T-Sicherheitsbedrohungen gesucht.
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Kapitel 5

I'T-Sicherheitsbedrohungen
in einer Arztpraxis

Dieses Kapitel dient dazu, mogliche Sicherheitsbedrohungen in einer Arzt-
praxis aufzudecken und zu erldutern. Diese Bedrohungen stellen jedoch nur
einen Ausschnitt aller moglichen Bedrohungen dar. Anhand der aufgezeig-
ten Methodik konnen viele weitere spezifiziert werden. Wie im Kapitel 4
(Abbildung 4.1) bereits dargestellt, besitzt eine Arztpraxis zahlreiche IT-
Komponenten, die sie fiir die tégliche Arbeit braucht und den Patienten
teilweise als Serviceleistung zur Verfiigung stellt. Jede diese einzelnen Kom-
ponenten kann aufgrund falscher Konfiguration oder beispielsweise aus Un-
kenntnis der vorhandenen Mo6glichkeiten zu einer Schwachstelle im I'T-System
fithren. [Kas08| Diese Schwachstellen aufzuzeigen, ist das Ziel dieses Kapi-
tels.

Fiir die Ermittlung der einzelnen Sicherheitsbedrohungen ist es fiir die
weitere Analyse von Bedeutung, in der Folge drei unterschiedliche Szenarien
zu unterscheiden:

1. Bedrohungen fiir die I'T-Systeme
2. Bedrohungen fiir die Kommunikationsverbindungen
3. Bedrohungen fiir die Rdume

Aufgrund dieser Unterscheidung werden nachfolgend fiir jedes Szenario
unterschiedliche Sicherheitsbedrohungen eruiert.

5.1 IT-Sicherheitsbedrohungen fiir die IT-Systeme

Basierend auf der Musterpraxis (Abbildung 4.1), werden nun die eingesetz-
ten IT-Komponenten beschrieben und anschliefend Anwendungsszenarien
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erstellt. Diese dienen dazu, den einzelnen Schutzbedarf jeder IT-Komponente
festzustellen und anschlieflend mogliche Sicherheitsbedrohungen zu erken-
nen. Die dazugehorigen Mafinahmen werden anschliefend gesondert im Ka-
pitel 6 erlautert.

Als ersten Schritt gilt es, die vorhandenen I'T-Systeme der Musterpraxis
darzulegen. Bei dieser Aufstellung gilt zu beachten, dass IT-Komponenten,
die mehrfach vorhanden sind, in eine Gruppe zusammengefasst wurden.
Dies betrifft vor allem die Einzelplatzcomputer, die in unterschiedlichster
Anzahl in einer Praxis vorhanden sind. Eine Unterscheidung wird hier auf-
grund ihres Anwendungsgebietes getroffen. Die folgende Tabelle 5.1 bietet
eine Ubersicht iiber die vorhandenen IT-Komponenten in der Musterpraxis
(nach Abbildung 4.1):

’ Bezeichnung | Beschreibung | Standort
S1 DB-Server Serverraum
C1 Client Empfang Empfang
C2 Client Behandlungsraume | Behandlungsrdaume
D1 Drucker Empfang, Behandlungsraume
T1 Telefon- Faxgeriite Empfang, Behandlungsrdume
G1 Kartenleser Empfang, Behandlungsraume
G2 Konnektor Serverraum
G3 Trusted Viewer Empfang, Behandlungsrdume
N1 Router Serverraum
N2 Firewall Serverraum
N3 Switch Serverraum
N4 Wireless Access Point Je nach Abdeckung
in allen Rdumen verfiighar

Tabelle 5.1: IT-Komponenten und Systeme in der Musterpraxis [SBJKOS]

In der Tabelle 5.1 wurden alle IT-Komponenten der Musterpraxis iibersichtlich
dargestellt. Notwendige Infrastrukturkomponenten, wie beispielsweise Strom
und Netzwerkanschliisse werden aufgrund der Vereinheitlichung mit der Ab-
bildung 4.1 nicht extra angefiihrt. Jede Komponente ist einer eindeutigen
Bezeichnung zugeordnet. In weiterer Folge wird hier nur mehr diese verwen-
det. Die Zuordnung einen Standortes wurde deswegen vorgenommen, da die
einzelnen Standorte unterschiedlichen Bedrohungen ausgesetzt sind und sich
somit unterschiedliche Sicherheitsanforderungen ergeben.

Als néchstes werden den einzelnen Komponenten die typischen Anwendun-
gen in einer Arztpraxis zugeordnet. Diese Zuordnung ist notwendig, um
anschlieflend jeder einzelnen Anwendung den Schutzbedarf nach BSI zuzu-
ordnen. Aufgrund der besseren Ubersicht werden diese Zuordnungen folgend
in zwei unterschiedlichen Tabellen dargestellt. In der ersten Tabelle 5.2 er-
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folgt eine Zuordnung dessen, welche Anwendungen mit welchem Rechner
in der Arztpraxis interagieren. In der zweiten 5.3 Tabelle werden anschlie-
Bend die einzelnen Anwendungen den involvierten Telekommunikations- und
Netzkomponenten zugeordnet.

Die folgende Tabelle 5.2 zeigt, welche Anwendungen in einer Arztpraxis
durchgefiihrt werden und welche Rechner damit in Berithrung kommen:

’ Nr | Beschreibung | Patientendaten | S1 | C1 | C2 ‘
A1l | Internetrecherche Ggf. X | X
A2 | Email Ggf. X | X
A3 | BS-Benutzerauthentifikation | Indirekt X | X | X
A4 | Terminverwaltung Ja X X [ X
A5 | Patientenverwaltung Ja X | X | X
A6 | Abrechnung Ggf. X | X | X
A7 | Drucken Ja X | X
A8 | Faxen Ggf.

A9 | Datensicherung Ja X

Tabelle 5.2: Zuordnung der Anwendungen zu den involvierten Rechnern nach
[SBJKO0S|

Da Patientendaten das hichste zu schiitzende Gut einer Arztpraxis dar-
stellen, wurde in der Zuordnung auch immer angefiihrt, ob in der betref-
fenden Anwendung Patientendaten involviert sind. Diese Zuordnung wird
spéter bei der Feststellung des Schutzbedarfes benéstigt. [SBJKOS|
Die folgende Tabelle 5.3 zeigt die gleichen Anwendungen, jedoch erfolgt jetzt
die Zuteilung zu den involvierten Telekommunikations- und Netzkomponen-
ten. Ob Patientendaten involviert sind oder nicht, wird im Folgenden nicht
extra gekennzeichnet. Diese Zuordnungen sind aus nachstehender Tabelle
5.2 ersichtlich:

’ Nr | Beschreibung | T1 | G1 | G2 | G3 | N1 | N2 | N3 | N4 ‘
A1l | Internetrecherche X | X | X X
A2 | Email X | X | X X
A3 | BS-Benutzerauthentifikation X | X X X
A4 | Terminverwaltung X X
A5 | Patientenverwaltung X | X | X X X
A6 | Abrechnung X X [ X | X X
AT | Drucken (X) | (X)
A8 | Faxen X
A9 | Datensicherung

Tabelle 5.3: Zuordnung der Anwendungen zu den involvierten IT-Kompo-
nenten nach [SBJKO08|
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Beim Anwendungsfall des Druckens kann nicht genau bestimmt werden,

welche Netzkomponenten involviert sind. Je nach Anwendungsfall und von
welchen Ort aus gedruckt wird, kénnen verschiedene Komponenten in die
Kommunikation eingebunden sein. Aufgrund dieser Unsicherheit erfolgte die
Kennzeichnung in Klammern.
Anhand dieser beiden Zuordnungstabellen ist man nun in der Lage, den
Schutzbedarf jeder Komponente zu bestimmen. Dies erfolgt durch Analyse
der einzelnen Anwendungen. Bei dieser wird fiir jede Anwendung der Schutz-
bedarf nach BSI ermittelt.

In der folgenden Tabelle 5.4 werden nun die Ziele der Daten- und In-
formationssicherheit zu den einzelnen Anwendungen bestimmt. Diese dient
als Grundlage fiir die Bestimmung des Schutzbedarfes der einzelnen IT-
Komponenten der Musterpraxis.
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’ Nr | Ziel | Schutzbedarf | Begriindung
A1l | Vertraulichkeit | Niedrig Kein wichtiger Bestandteil der Arbeit.
Daten sind o6ffentlich verfiigbar.
Integritéat Normal Falsche Informationen fallen leicht auf.
Verfiigbarkeit | Niedrig Fiir drztliche Grundversorgung kein Internet
zwingend notwendig.

A2 | Vertraulichkeit | Niedrig / Abhéngig davon, ob Patientendaten

Sehr Hoch iibermittelt werden.

Integritéat Niedrig / Abhéngig davon, ob Patientendaten
Sehr Hoch iibermittelt werden.

Verfiigbarkeit | Niedrig Alternativen (Telefon, Fax) verfiigbar.

A3 | Vertraulichkeit | Hoch Zugang zum System wird ermoglicht.
Integritét Normal Fehler rasch erkennbar.

Verfiigharkeit | Normal Praxisbetrieb nur gering beeinflusst.

A4 | Vertraulichkeit | Hoch Personenbezogene Daten sind betroffen.
Integritét Normal Fehler rasch erkennbar.

Verfiigharkeit | Normal Fiihrt zu Unstimmigkeiten.
Alternativen verfiighar. (Papier)

A5 | Vertraulichkeit | Sehr Hoch Medizinische Daten sind betroffen.
Integritat Hoch Kann zu Fehlbehandlungen fiihren.
Verfiigbarkeit | Normal Betrifft nur ambulante Versorgung.

A6 | Vertraulichkeit | Hoch Riickschliisse auf Patienten moglich.
Integritéat Hoch Kann zu Zahlungsausfillen fithren.
Verfiigbarkeit | Normal Daten koénnen nachgetragen werden.

A7 | Vertraulichkeit | Hoch Personenbezogene Daten sind betroffen.
Integritéat Niedrig Fehler werden rasch erkannt.
Verfiighbarkeit | Normal Alternativen (Handschrift) verfiigbar

A8 | Vertraulichkeit | Sehr Hoch Medizinischen Daten sind betroffen.
Integritéat Niedrig Fehler werden rasch erkannt.
Verfiigbarkeit | Niedrig Alternativen (Email, Post) verfiighar

A9 | Vertraulichkeit | Sehr Hoch Medizinische personenbezogene

Daten betroffen.
Integritét Hoch Kann zu Fehlbehandlungen fiithren.
Verfiighbarkeit | Hoch 30jéhrige Aufbehaltung gesetzlich
vorgeschrieben.

Tabelle 5.4: Eintelung des Schutzbedarfes je Anwendung nach [SBJKOS]

Mithilfe der Zuordnung der einzelnen Anwendungen zum jeweiligen spe-
ziellen Schutzbedarf (Tabelle 5.4) ist es nun moglich, den Schutzbedarf ei-
ner einzelnen I'T-Komponente der Musterpraxis zu bestimmen. Dies erfolgt
durch Zuordnung der einzelnen Anwendungen zu den betreffenden Kompo-
nenten. (Tabelle 5.2 & Tabelle 5.3) In der folgenden Tabelle 5.5 wird nun




der Schutzbedarf fiir die eingesetzten I'T-Komponenten ermittelt:

’ Nr | Ziel | Schutzbedarf Begriindung

S1 | Vertraulichkeit | Sehr Hoch Maximumprinzip (Anwendung A9)
Integritit Hoch Maximumprinzip (Anwendungen A5,A6,A9)
Verfiigbarkeit | Hoch Maximumprinzip (Anwendung A9)

C1 | Vertraulichkeit | Sehr Hoch Maximumprinzip (Anwendung A2)
Integritét Sehr Hoch Maximumprinzip (Anwendung A2)
Verfiigharkeit | Normal Maximumprinzip (Anwendungen A3-AT)

C2 | Vertraulichkeit | Sehr Hoch Maximumprinzip (Anwendung A2)
Integritét Sehr Hoch Maximumprinzip (Anwendung A2)
Verfiigharkeit | Normal Maximumprinzip (Anwendungen A3-AT)

D1 | Vertraulichkeit | Hoch Anwendung A7
Integritét Niedrig Anwendung A7
Verfiigbarkeit | Normal Anwendung A7

T1 | Vertraulichkeit | Sehr Hoch Anwendung A8
Integritét Niedrig Anwendung A8
Verfiigbarkeit | Niedrig Anwendung A8

G1 | Vertraulichkeit | Sehr Hoch Anwendung A5
Integritit Hoch Maximumprinzip (Anwendungen A3,A5)
Verfiigharkeit | Normal Maximumprinzip (Anwendungen A3,A5,A6)

G2 | Vertraulichkeit | Sehr Hoch Anwendung A5
Integritét Hoch Maximumprinzip (Anwendungen A3,A5)
Verfiigharkeit | Normal Maximumprinzip (Anwendungen A3,A5)

G3 | Vertraulichkeit | Sehr Hoch Anwendung A5
Integritit Hoch Maximumprinzip (Anwendungen A3,A5)
Verfiigharkeit | Normal Maximumprinzip (Anwendungen A3,A5)

Tabelle 5.5: Eintelung des Schutzbedarfes je IT-Komponente nach [SBJKO0S|

Die Tabelle 5.5 zeigt die einzelnen Schutzziele jeder IT-Komponente
der Musterpraxis. Sind einer Komponente mehrere Anwendungen zugeord-
net, wurde durchgehend das Maximumprinzip angewandt, da es fiir den
Finsatzzweck im medizinischen Umfeld am besten geeignet ist. Die aus-
schlaggebenden Anwendungen werden in der Tabelle 5.5 in der Spalte Be-
griindung angefiihrt. Aufgrund dieser Beurteilung kann mit dem Eruieren
moglicher Sicherheitsbedrohungen begonnen werden. Die folgende Tabelle
5.6 veranschaulicht die jeweiligen Sicherheitsbedrohungen der einzelnen IT-
Komponenten der Musterpraxis:
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’ Nr | Ziel Sicherheitsbedrohung
S1,C1,C2 | Vertraulichkeit, | Physischer Zugriff auf die Komponenten
Integritét Zugriff auf das System
Verfiigbarkeit Mutwillige Zerstérung, Hardwareausfall
D1 Vertraulichkeit | Ausspdhen der Ausdrucke
Integritét Physischer Zugriff auf die Komponente
Verfiigbarkeit Mutwillige Zerstérung, Hardwareausfall
T1 Vertraulichkeit | Ausspdhen der iibermittelten Daten
beziehungsweise Mithéren
Integritét Physischer Zugriff auf die Komponenten
Verfiigharkeit Mutwillige Zerstérung, Hardwareausfall
G1,G2,G3 | Vertraulichkeit | Ausspdhen der iibermittelten Daten
Physischer Zugriff auf die Komponenten
Integritét Zugriff auf das System
Physischer Zugriff auf die Komponenten
Verfiigharkeit Physische Zerstérung, Hardwareausfall
Tabelle 5.6: Sicherheitsbedrohungen je IT-Komponente nach [SBJKOS]

5.2 IT-Sicherheitsbedrohungen fiir die Kommuni-
kationsverbindungen

Aufbauend der IT-Sicherheitsanalyse fiir die IT-Komponenten werden nun
die Bedrohungen fiir die Kommunikationsverbindungen eruiert. Die Basis
bildet hierfiir wieder die Musterpraxis mit ihren IT-Komponenten (Abbil-
dung 4.1). Die folgende Abbildung 5.1 zeigt die kritischen Verbindungen in

der Praxis:
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Abbildung 5.1: Kritische Verbindungen
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In der Abbildung 5.1 werden alle kritischen Verbindungen des Netzes der
Musterpraxis abgebildet. Die Nummer neben jeder Kommunikationsverbin-
dung zeigt den Grund, warum eine Verbindung als kritisch eingestuft wurde.
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Die Ziffern haben folgende Bedeutung: nach [SBJKO0S|

1.

2.

4.

D.

Aufgrund dieser Einstufung ergeben sich folgende Sicherheitsbedrohun-

Kritisch aufgrund einer Auflenverbindung

Verbindung der eGK Komponenten

gen fiir Kommunikationsverbindungen:
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Kritisch aufgrund von vertraulichen Daten die iibertragen werden

Kritisch aufgrund hohen Verfiigbarkeitsanforderungen durch den Kon-
nektor
Fiir den Konnektor ist eine erhohte Verfiigbarkeit zu den Sprech-,
Offnungszeiten gefordert [gem06]

Es diirfen nur verschliisselte, vertrauliche Daten {ibertragen werden



1. Physische Zerstérung
2. Manipulation der Kommunikationsverbindungen

3. Abhoren des Datenverkehrs

5.3 IT-Sicherheitsbedrohungen fiir die Praxisrdume

Aufbauend auf den bereits gefundenen Sicherheitsbedrohungen werden nun
jene fiir die Rdume der Arztpraxis evaluiert. Zu diesem Zweck muss zuerst
bestimmt werden, in welchen Rdumen die verschiedensten IT-Komponenten
einer Arztpraxis zu erwarten sind. Basierend auf der Zuordnungstabelle 5.1
werden folgende Réume unterschieden:

e Empfang
e Behandlungsrdume

e Serverraum

Unter dem Empfang ist jener Raum zu verstehen, wo die Patienten be-
griifit werden und sie die Moglichkeit haben, ihr Anliegen zu schildern. In
den Behandlungsrdumen praktiziert der behandelnde Arzt und im Server-
raum wiederum werden alle wichtigen Daten und Unterlagen untergebracht.
[SBJKO0S]

Die folgende Tabelle 5.7 erfasst fiir jeden Raum den Schutzbedarf nach BSI
mit den Zielen der Daten- und Informationssicherheit:

’ Raum | Ziel | Schutzbedarf ‘
Serverraum Vertraulichkeit | Hoch
Integritét Hoch
Verfiigharkeit | Hoch
Empfang Vertraulichkeit | Hoch
Integritét Hoch

Verfiigbarkeit | Normal
Behandlungsrdume | Vertraulichkeit | Hoch
Integritét Hoch
Verfiigbarkeit | Normal

Tabelle 5.7: Schutzbedarf der Rdumlichkeiten [SB.JKOS]

Der in der Tabelle 5.7 festgelegte Schutzbedarf richtet sich dabei vor
allem an den jeweiligen Schutzbedarf der I'T-Systeme, die sich in den ein-
zelnen Rdumen befinden. Befinden sich mehrere IT-Komponenten in einem
betrachteten Raum, so kann der Schutzbedarf hoher sein als der einzelne
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Schutzbedarf der jeweiligen IT-Komponente.
Aufbauend auf dieser Analyse ergeben sich nun beispielhaft die folgenden
Sicherheitsbedrohungen fiir die Rdumlichkeiten einer Arztpraxis:

Uberlastete Stromleitungen

Brand

Wasserschiden

Einbruch

Mit dieser letzten Schutzbedarfsanalyse wurden beispielhafte Bedrohungen
flir das Gesamtsystem Arztpraxis definiert. Die folgende Tabelle 5.8 fasst
noch einmal alle Bedrohungen zusammen. Zuséatzlich wird dabei jeder Be-
drohung eine eindeutige Nummer zugeordnet. Diese wird im folgenden Ka-
pitel 6 zur leichteren Zuordnung benétigt.

’ Nr | Sicherheitsbedrohung

B1 | Physischer Zugriff auf die Komponente

B2 | Zugriff auf das System

B3 | Physische Zerstorung, Hardwareausfall

B4 | Ausspihen der Ausdrucke

B5 | Ausspihen der iibermittelten Daten, bzw. Mithéren
B6 | Manipulation der Kommunikationsverbindungen
B7 | Abhoren des Datenverkehrs

B8 | Uberlastete Stromleitungen

B9 | Brand

B10 | Wasserschéden

B11 | Einbruch

Tabelle 5.8: Gesamtiibersicht Sicherheitsbedrohungen nach [SBJKO0S]

In der Tabelle 5.8 wurden alle Sicherheitsbedrohungen der Musterpraxis
tibersichtlich dargestellt. Die Unterscheidung ob es sich dabei um eine Bedro-
hung der I'T-Systeme, der Kommunikationsverbindungen oder der Rdumlichkeiten
einer Arztpraxis handelt ist in den weiteren Kapiteln irrelevant. Aus diesen
Grund ist diese Unterscheidung auch nicht in der Tabelle 5.8 zu finden.
Aufbauend auf dieser Auflistung kann nun im n#chsten Kapitel 6 begonnen
werden, passende Sicherheitsanforderungen zu den einzelnen Sicherheitsbe-
drohungen zu evaluieren.
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Kapitel 6

Sicherheitsanforderungen in
einer Arztpraxis

Aufbauend auf dem vorangegangenen Kapitel 5 werden nun beispielhaft ge-
eignete Sicherheitsanforderungen zu den einzelnen Sicherheitsbedrohungen
(Tabelle 5.8) beschrieben. Mithilfe dieser Anforderungen werden in den fol-
genden Abschnitten geeignete Losungen diskutiert. Diese Losungen werden
grundlegend in zwei Kategorien unterteilt:

e Organisatorische Losungen

e Technische Losungen

Unter organisatorischen Losungen werden Losungen verstanden, die nicht
technischer Natur sind und beispielsweise durch Verdnderungen, Optimie-
rung der Organisation in der Arztpraxis zu bewerkstelligen sind. Analog da-
zu betreffen technische Losungen nur Verdnderungen die mit der Hilfe der
IT-Infrastruktur, wie beispielsweise die Verschliisselung der Datentriger, zu
bewerkstelligen sind.

Aufbauend auf der Tabelle 5.8 werden folgend passende Sicherheitsanfor-
derungen beschrieben. Jede Sicherheitsanforderung muss dabei mindestens
einer Sicherheitsbedrohung zugeordnet werden kénnen. Diese Zuordnung er-
folgt in nachstehender Tabelle 6.1:
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’ Nr |Bedr0hung Sicherheitsanforderungen

Al B1 IT-Komponenten miissen gegen unautorisierten,
physischen Zugriff geschiitzt sein.

A2 B2 IT-Komponenten miissen gegen unautorisierten
Zugriff geschiitzt sein.

A3 B3 IT-Komponenten miissen gegen Zerstorung dieser
geschiitzt sein.

A4 B3 Es miissen geeignete Mafinahmen getroffen werden,

um die Gefahr von Datenverlust

Zu minimieren.

A5 B4 Ausspihen von Daten und Ausdrucken darf nicht
moglich sein.

A6 B5,B7 Das unautorisierte Ausspdhen bzw. Mithéren

der iibermittelten Daten muss durch geeignete
Mafinahmen verhindert werden.

A7 B6 Kommunikationsverbindungen miissen gegen
Manipulation geschiitzt sein.
A8 B8 Die Auslastung der einzelnen Stromkreise

muss so konzipiert sein, dass es zu keiner
Uberlastung kommt.

A9 B9 IT-Komponenten miissen durch geeignete
Mafinahmen gegen Brand geschiitzt werden.

A10 B10 IT-Komponenten miissen durch geeignete
Mafinahmen gegen Wasserschéden geschiitzt
werden.

All B11 IT-Komponenten miissen durch geeignete

Mafinahmen gegen Diebstahl geschiitzt werden.

Tabelle 6.1: Gesamtiibersicht Sicherheitsanforderungen nach [SBJKO0S|

In der Tabelle 6.1 sind die einzelnen Sicherheitsanforderungen entspre-
chend den Bedrohungen in der Musterpraxis angefiihrt. In der ersten Spalte
(Nr) ist jede Anforderung mit einer eindeutigen Nummer versehen. Die Zu-
ordnung der einzelnen Sicherheitsanforderung zu den dazugehorigen Sicher-
heitsbedrohungen erfolgt in der zweiten Spalte (Bedrohung). Eine detaillier-
te Beschreibung der einzelnen Bedrohungen ist in der Tabelle 5.8 ersichtlich.
Fiir all diese Bedrohungen gibt es eine resultierende Ursache in der Praxis.
Diese konnen Organisatorischer oder Technischer Natur sein und kénnen
dadurch durch geeignete Losungen kompensiert werden.

Wie im Kapitel 4 erldutert verfiigen Arzte und Helferinnen nur iiber ein-
geschranktes I'T- Wissen und verstoflen so eventuell unbewusst ohne Vorsatz
gegen das Patientengeheimnis oder den Datenschutz. Viele Datenschutz-
verstofe im &rztlichen Bereich basieren auf Unkenntnis, Sorglosigkeit und
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Nachlissigkeit. Dies liegt vor allem daran, dass Erfahrungen der Arztekammern
und deren praktische Erfahrungen mit der Anwendung der Normen zum
Patientengeheimnis nirgendwo bedarfsgerecht und systematisch aufbereitet
wurde. Dies ist aber notig, damit diese in breitem Umfang in die Praxis
Eingang finden konnen. Das bisherige Informationsdefizit diirfte einer der
Griinde dafiir sein, dass es kaum einen Sektor gibt, in dem derart offensicht-
lich und flichendeckend gegen den Datenschutz verstoflen wurde und wird
wie im Medizinbereich. Berichte tiber Patientenakten in Miillcontainern, of-
fenen Computerbildschirmen in Arztpraxen, Ertffnungen von Krebsdiagno-
sen im Beisein anderer Patientinnen und Patienten oder unzulissige Da-
teniibermittlungen an Arbeitgeber oder Versicherungen zeigen, dass im All-
tag immer wieder Pannen passieren, die manchmal nur peinliche Situationen
fiir die Betroffenen heraufbeschworen, teilweise aber auch fiir diese existen-
zielle Konsequenzen haben. [Wei7| Aktiv den Datenschutz und das Pati-
entengeheimnis zu verbessern kann oft mit sehr einfachen Mitteln erfolgen.
Beispielsweise kann dieser durch den korrekt aufgestellte Monitore, sodass
dritte unbefugt keinerlei Informationen ablesen kénnen, verbessert werden.
|Kas10a]

Aufgrund dieser speziellen Situation in den Arztpraxen ist es von Néten,
die unterschiedlichen potentiellen Téatergruppen zu beschreiben und folgend
speziell fiir diese Losungen fiir die aufgezeigten Bedrohungen zu eruieren
(Tabelle 6.1) In der Arztpraxis werden folgende Tétergruppen unterschie-
den:

e Bedrohung durch Innentéter

— Reinigungsdienst
— IT-Dienstleister
— Mitarbeiter

e Bedrohung durch externe Angreifer

In der Arztpraxis werden folgend zwei unterschiedliche Tétergruppen
unterschieden. In der ersten Gruppe fallen Bedrohungen durch Innentéter.
Nach einem aktuellen Lagebericht des BSI zur Lage der IT- Sicherheit in
Deutschland werden die meisten Verstofle gegen den Datenschutz von In-
nentéter ausgefithrt. Im Jahre 2009 war diese Tétergruppe fiir 24 Prozent
aller VerstoBe verantwortlich. [Bun10| Als Innentéter werden Personen ver-
standen, die in einer gesellschaftlichen Beziehung mit der Arztpraxis ste-
hen und so ein Vertrauensverhéltnis gegeniiber diesen Personen besteht.
In die Gruppe fallen zum Beispiel Mitarbeiter, Reinigungsdienst und IT-
Dienstleister. Alle Personen in diesen Personenkreis kénnen sich in der Pra-
xis frei bewegen und kénnen so unbefugt Daten Dritter ausspahen. Folgende
Personenkreise innerhalb dieser Gruppe werden unterschieden: [Rit09]
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1. Der Reinigungsdienst:
Der Reinigungsdienst hat eigenstédndigen Zugang zu den Praxisrdumen,
damit die Reinigung auflerhalb der Sprechzeiten durchgefiihrt werden
kann und der Praxisablauf nicht gestort wird. Oft kann sich der Reini-
gungsdienst uneingeschrankt in der Praxis bewegen und hat so physi-
kalischen Zugang zu Computern, Praxisnetz und gegebenenfalls nicht
verschlossenen Dokumenten. [Rit09]

2. IT- Dienstleister:

Wie im Kapitel 4 beschrieben verfiigen Arzte meist nicht das nétige
Wissen um die eigene IT- Architektur gesetzeskonform zu betreuen.
Aus diesen Grund ist es keine Seltenheit, wenn fiir diese Aufgabe ein
IT- Dienstleister engagiert wird. [Sch04] Aufgrund seiner Titigkeit
muss diesen in der Regel uneingeschrinkter Zugriff auf die Compu-
tersysteme gewédhrt werden. Zudem wird meist die Méglichkeit einer
Fernwartung genutzt und ein Fernwartungszugang muss dafiir einge-
richtet werden. [Rit09]

3. Mitarbeiter der Praxis:

Arztliches Personal, Sprechstundenhilfen und Hilfskriifte stehen auf-
grund ihrer beruflichen Tétigkeit in einem Naheverhéltnis mit dem
Patienten und erfahren somit schitzenswerte Informationen. Diese an-
vertrauten Informationen sind vom Patientengeheimnis abgedeckt und
das Personal darf diese Informationen in keinster Weise Dritten iibermitteln.
Zusétzlich verfiigen sie meist iiber einen unbeschrinkten Zugriff zu al-
len Patientendaten im Praxisverwaltungssystem. Dabei wird oft mit
generischen Zugangskennungen gearbeitet und eine spitere Analyse,
beispielsweise: ,,Wer hat auf welche Daten zugegriffen?“, ist spéter
nicht mehr moglich. [Rit09]

In die zweite Tétergruppe fallen externe Angreifer. Unter externen An-
greifern werden Kriminelle verstanden, die iiber Datennetze in die Computer
der Praxis einbrechen. [Rit09] Dabei ist es unerheblich ob sie ihren Angriff
ausserhalb oder innerhalb der Praxis durchfithren. Die beste Losung zum
Schutz von Patientendaten im Praxisnetz ist daher eine durchgehende Tren-
nung von Internet und Praxisnetz. Mit dem Einsatz der eGK ist dies aber
nicht mehr moglich, da hierbei zwingend mit der Telematikinfrastruktur
kommuniziert werden muss. Aus diesen Grunde ist von Noten, das eige-
ne Praxisnetz entsprechend abzusichern und so unerwiinschten Datenfluss
auszuschlieen. Dabei stehen verschiedene technische Werkzeuge, wie etwa
der Einsatz von Firewalls, zur Verfiigung. Fiir die sichere Kommunikati-
on mit der TI steht der Arztpraxis der zwingend einzusetzende Konnektor
zur Verfiigung. Er beinhaltet unter Anderem eine Firewall und entsprechen-
de VPN- Eigenschaften zum Schutz der sensiblen Patientendaten. [Rit09]
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[Deb01]

Aufbauend auf die aufgezeigten Sicherheitsanforderungen, Bedrohungen
und Analyse der typischen Téatergruppen in einer Arztpraxis werden in den
folgenden Abschnitten passende Losungen zu den einzelnen Sicherheitsanfor-
derungen beschrieben. Im folgenden Abschnitt 6.1 erfolgt eine Beschreibung
der organisatorischen Losungen.

6.1 Organisatorische Losungen

In diesen Abschnitt erfolgt eine Beschreibung aller organisatorischen Losungen
die zum sicheren Betrieb der Musterpraxis beitragen. Bei allen Mafinahmen
besteht das Ziel, eine oder mehrere Sicherheitsanforderungen (Tabelle 6.1)
zu erfiillen. Der erste Bereich betrifft dies I'T- Sicherheitssensibilisierung und
—schulung der Mitarbeiter in der Arztpraxis.

Titel: I'T- Sicherheitssensibilisierung und —schulung

Bereich Nr.: O1

Sicherheitsanforderung: A5 A6

Periodizitat: jahrlich

Unter IT- Sicherheitssensibilisierung und —schulung fallen organisatori-
sche Mafinahmen, die das IT-Wissen und Versténdnis der Praxismitarbeiter
férdern. Wie im Kapitel 6 kurz angeschnitten passieren viele Verstofle gegen
den Datenschutz unbeabsichtigt und aus Unkenntnis. Deswegen ist es zwin-
gend von Noten diesen Missstand durch organisatorische Mafinahmen, wie
etwa Schulungen, auszugleichen. Landesweit werden von verschiedensten In-
stitutionen praxisgerechte Schulungen fiir Praxispersonal angeboten. Diese
Schulungen basieren meist auf Information, Beratung und Uberzeugung. Im
Selbstcheck kénnen die Arztinnen und Arzte feststellen: Reicht die Diskreti-
onszone am Empfang? Kann ein wartender Patient vertrauliche Gespréche
mithoren? Sind die Behandlungstiiren geschlossen? Befinden sich Patien-
tenakten und Karteikarten stets unter Verschluss und nicht fiir jedermann
einsehbar, etwa auf dem Tresen oder im Behandlungsraum? Diese gesam-
melten Erfahrungen kénnen anschliefend sofort praxisgerecht in der eigenen
Praxis umgesetzt werden und helfen so aktiv den Datenschutz und die Wah-
rung des Patientengeheimnisses in der eigenen Praxis zu verbessern. [Wei(7|
[Sch04]

e Titel: Aufbau und Nutzung der IT
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e Bereich Nr.: 02
e Sicherheitsanforderung: A1,A2,A3,A5 A1l
e Periodizitit: taglich

Der néchste Bereich beschéftigt sich mit dem Aufbau und Nutzung der
IT. Darunter werden organisatorische Mafinahmen verstanden, die aktiv den
Datenschutz und die Wahrung des Patientengeheimnisses in der Arztpraxis
durch den Aufbau und Nutzung der IT verbessern. Durch falsch aufgestell-
te Monitore des Computers oder durch unachtsame Nutzung des Druckers
konnen leicht Patientengeheimnisse an unbefugte dritte weitergegeben wer-
den. Die folgenden Hinweise helfen dabei den Datenschutz in der eigenen
Praxis zu erhohen und das Patientengeheimnis zu wahren. [Kasl0a]

e Beim Aufbau der technischen Infrastruktur in der Praxis sollte darauf
geachtet werden, dass Monitore so aufgestellt werden, dass sie nicht
von auflen oder von Praxisbesuchern eingesehen werden kénnen.

e Der Server sollte in einem abschliefbaren Raum gesichert sein, da er
patientenbezogene Daten enthéilt, die besonders geschiitzt sein miissen.

e Der Drucker sollte so aufgestellt werden, dass er fiir Praxisbesucher
nicht zugénglich ist, damit ausgedruckte Formulare nicht gestohlen
oder eingesehen werden konnen.

e Falls kein sicherer Raum zur Verfiigung steht, so sollten die PC und
Datenserver in der Arztpraxis durch andere geeignete Mechanismen
gesichert werden. Hier stehen diverse Biigel- sowie Kabelbefestigungen
und fest verschweifite Computer Cases zur Auswahl.

Wie in der Auflistung ersichtlich, kann durch Ausiibung einfachen, orga-
nisatorischen Mafinahmen dazu beigetragen werden, dass der Datenschutz
erhoht und das Patientengeheimnis in der Arztpraxis gewahrt bleibt. Die
Erfiillung dieser Mafinahmen muss taglich kontrolliert und entsprechend um-
gesetzt werden. nach [Kas10a]

Titel: Abwehr von Innentitern

Bereich Nr.: O3

Sicherheitsanforderung: A2,A4,A11

Periodizitit: taglich
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Der nichste organisatorische Bereich beschéiftigt sich mit der Abwehr
von Innentdtern. Darunter werden organisatorische Mafinahmen verstan-
den, die den Datenschutz und das Patientengeheimnis gegeniiber Dritten
wahren. Verschiedenen Studien nach ist der Informationsabfluss in Unter-
nehmen durch Innentéter am héufigsten. Das BSI spricht in seinem aktuellen
Lagebericht der I'T-Sicherheit in Deutschland von der gréfiten Tétergruppe
mit einen Anteil von 24 Prozent. [Bunl(] Diese Zahlen lassen sich zwar
nicht direkt auf Arztpraxen abbilden, da sich Patientendaten nicht so gut
verkaufen lassen wie Geschéftsgeheimnisse, trotzdem sollte das Risiko durch
Innentéter auch in diesem Bereich nicht unterschéitzt werden. Folgende Maif3-
nahmen miissen in einer Praxis getroffen werden, um das Risiko von unauto-
risierten Zugriff auf personenbezogene Daten zu vermindern: [Rit09]

e Der Reinigungsdienst hat eigenstdndigen Zugang zu den Praxisrdumen,
damit die Reinigung auflerhalb der Sprechzeiten durchgefiihrt werden
kann und der Praxisablauf nicht gestort wird. Oft kann sich der Reini-
gungsdienst uneingeschriankt in der Praxis bewegen und hat so physi-
kalischen Zugang zu Computern, Praxisnetz und gegebenenfalls nicht
verschlossenen Dokumenten. [Rit09]

— Mit dem Reinigungsdienst ist eine Vertraulichkeitsvereinbarung
zu schliefen. [Rit09]

— Die Reinigung sensibler Bereiche muss gesondert geregelt werden.
Beispielsweise darf der Serverraum nur zu Zeiten gereinigt wer-
den, in denen verantwortliche Mitarbeiter der Praxis anwesend
sind. [Rit09]

e Der IT-Dienstleister hat in der Regel uneingeschréinkten Zugriff auf die
Computersysteme der Arztpraxis und dariiber hinaus besteht oft ein
Fernwartungszugang besteht. Dadurch muss mit dem IT-Dienstleister
und den jeweiligen Angestellten ebenfalls eine Vertraulichkeitsverein-
barung abgeschlossen werden. Um die Datensicherheit bei Fernwar-
tungszugang zu gewihrleisten empfiehlt die Kassenérztliche Bundes-
vereinigung folgende organisatorischen Voraussetzungen: [Rit09]

— Die Fernwartung muss ausdriicklich von der Arztpraxis freigege-
ben werden. [Kas08]

— Das vom IT-Dienstleister benutzte Passwort muss anschlieflend
durch das Praxispersonal gedndert werden. [Kas08§|

— Der Praixsinhaber oder das Personal {iberwacht die Fernwartung
am Monitor in der Praxis. [Kas08|

e Mitarbeiter der Praxis stehen aufgrund ihrer beruflichen Téatigkeit in
engen Kontakt mit den Patienten und erfahren so schitzenswerte,
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personliche Informationen. Gesetzlich sind all diese Informationen durch
die #rztliche Schweigepflicht geschiitzt. Trotz diesen Umstandes kann
es von Nutzen sein folgende organisatorische Mafinahme zu treffen.
[Rit09]

— Mit dem Mitarbeitern ist eine Vertraulichkeitsvereinbarung zu
schlieflen. [Rit09]

Die einzelnen organisatorischen Mafinahmen sind unabhéngig voneinander
mit dem jeweiligen Personenkreis durchzufithren und deren Umsetzung téglich
zu kontrollieren. nach [Rit09] [Kas08]

Titel: Abwehr von externen Angreifern

Bereich Nr.: O4

Sicherheitsanforderung: A2,A5 A6,A7

Periodizitit: tiglich

Der néchste organisatorische Bereich beschiftigt sich mit der Abwehr von
Bedrohungen durch externe Angreifer. Wie eingangs erwihnt ist es deren Ziel
in das Praxisnetz einzudringen und Daten Dritter zu entwenden. Dabei gilt
es folgende zwei Szenarien zu unterscheiden und jeweils passende Losungen
zu erarbeiten.

e Angriff ausserhalb der Praxis

e Angriff innerhalb der Praxis

Im ersten Szenario versucht der Angreifer iiber die externe Schnittstelle
der Praxis Zugang zum Praxisnetz zu erlangen. In der definierten Muster-
praxis (Abbildung 4.1) gibt es zwei voneinander unabhéngige Schnittstellen
zur Auflenwelt. (N4: Wireless Access Point, N1: Router) Beide Schnittstel-
len stellen bei unsachgeméfler Konfiguration eine Gefahr fiir das Praxisnetz
dar. Bei Angriffen innerhalb der Praxis versucht der Angreifer innerhalb
der Praxis Zugang zum Praxisnetz zu bekommen. Folgende organisatorische
Mafinahmen sind daher zwingend zum Schutz des IT- Infrastruktur anzu-
wenden. nach [Rit09] [Bhe(6]

e Der Einsatz von Wireless-Local-Area-Network (WLAN) in einer Pra-
xis soll moglichst vermieden werden. Das WLAN- Netz darf dadurch
nur bei Bedarf, zum Beispiel wahrend der Praxiszeiten, aktiviert wer-
den. nach [Kas08|
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e Uberfliissige Accessgerite sind bei Nichtgebrauch vom Praxisnetz zu
trennen. nach [Bhe06]

e Praxisrelevante E-Mailadressen nicht im Internet verdffentlichen und
so jeden mitteilen. nach [Bhe06]

e Die einzelnen Clients nur bei Bedarf an das Praxisnetz anschlieffen. Da-
bei kann zentral die Stromversorgung des Switches (N3 Abbildung: 4.1)
getrennt und bei Praxiszeiten wiededer angeschlossen werden. nach
[Bhe06]

e Der Arzt muss sich téglich von den angeschlossenen Peripheriegeriten
am Praxisnetz {iberzeugen und sich vergewissern, dass kein ihm unbe-
kanntes Gerdt angeschlossen ist. nach [Kas08|

e Alle nicht verwendeten Netzwerkanschliisse sind physikalisch zu tren-
nen. nach [Kas08§]

e Auszumusternde Datentréger miissen unter Aufsicht des Arztes ver-
nichtet werden. [Kas99]

Wie in der Auflistung ersichtlich, miissen zahlreiche organisatorische Maf3-
nahmen getroffen werden um einen wirksamen Schutz gegen externe Angrei-
fer zu bewerkstelligen. Diese Mafinahmen miissen téglich kontrolliert und
umgesetzt werden.

Titel: Abwehr von sonstigen Ereignissen

Bereich Nr.: O5

Sicherheitsanforderung: A8 /A9 A10

e Periodizitit: monatlich

Der néchste Bereich von organisatorischen Mafinahmen beschéftigt sich
mit der Abwehrvon Schiden an der IT- Infrastruktur durch Einfluss von
natiirlichen Ereignissen wie Feuer, Wasser und Ahnliches. In diese Gruppe
fallen Mafinahmen, die gravierende Schiden infolge physischer Einwirkung
von Feuer, Wasser oder Strom. Viele Geréite diirfen zudem nur unter be-
stimmten Klimabedingungen betrieben werden. Aus diesen Grunde miissen
besonders wichtige I'T- Komponenten besonders geschiitzt werden. Folgende
organisatorische Mafinahmen sind deshalb zwingend zum ordnungsgeméfien
Betrieb der IT- Infrastruktur notwendig. nach [Kas08]

e Feuerloscher sind so zu positionieren, dass sie leicht zugénglich sind.

e IT- Komponenten sind mindestens 0,5m iiber den Boden zu platzieren.
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e Die Stromlast jeder einzelnen Leitung muss monatlich auf deren Aus-
lastung iiberpriift werden um Spannungsspitzen und resultierende Hard-
wareschiden zu vermeiden.

e Befreiung des Serverraums von brennbaren Materialien um bei einen
Feuer Hardwareschéden zu minimieren.

Die angefiihrten organisatorischen Mafinahmen tragen zum Schutze der IT-
Infrastruktur bei sonstigen Ereignissen bei. Diese Mafinahmen gilt es mo-
natlich zu kontrollieren und umzusetzen. nach [Kas08§]

In diesem Abschnitt wurden alle organisatorischen Losungen in der Mus-
terpraxis definiert und beschrieben. Im folgenden Abschnitt 6.2 erfolgt nun
analog dazu die Definition und Beschreibung technischer Losungen.

6.2 Technische Lésungen

In diesen Abschnitt 6.2 erfolgt eine Beschreibung aller technischen Losungen
analog zum Abschnitt 6.1. Bei allen Mainahmen besteht das Ziel, eine oder
mehrere Sicherheitsanforderungen (Tabelle 6.1) zu erfiillen. Der erste Be-
reich betrifft den Aufbau und Nutzung der IT in der Arztpraxis.

Titel: Aufbau und Nutzung der IT

Bereich Nr.: T1

Sicherheitsanforderung: A2,A4,A6

Periodizitit: tiglich

In dem Bereich Aufbau und Nutzung der IT fallen technische Mafinah-
men, die zum Schutze des Patientengeheimnisses und des Datenschutzes un-
ter Beriicksichtigung des Umgangs der IT- Infrastruktur beitragen. Durch
falsche Nutzung der vorhandenen Infrastruktur kénnen Dritte unbemerkt
Einblick in personliche Daten gewinnen und so den Datenschutz verletzen.
Die folgenden technischen Mafinahmen helfen dabei das Risiko eines uner-
laubten Zugriffs auf personliche Daten zu minimieren. nach [Bhe06] [Kas08|

e Durch den richtigen Umgang mit Passwortern wird die Sicherheit des
IT-Systems erhoht. Dazu ist es erforderlich, technisch geeignete Qua-
litdtsanforderungen fiir ein Passwort zu definieren. Ein verwendetes
Passwort in der Arztpraxis sollte deswegen folgende Kriterien erfiillen:
[Bhe06)
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— Das Passwort muf8 min. 6 Zeichen, und darf max. 16 Zeichen
lang sein (ein Zeichen ist ein Buchstabe, eine Ziffer, ein Satz-
oder Sonderzeichen).

— Das Passwort mufl aus min. 4 Buchstaben und min. 2 anderen
Zeichen (Ziffern, Satzoder Sonderzeichen) bestehen.

— Umlaute und Leerzeichen sind nicht zuldssig.

— Keine Namen weder Benutzernamen noch andere Namen (wie
z.B. Vor- oder Nachname).

— Keine Buchstabenfolgen von der Tastatur wie ” qwertzoder dhnliches.

— Das Passwort darf keinen Begriff bilden, der in irgendeinem Woérterbuch
(auch nichtdeutsch) enthalten ist.

— Empfehlung: Kombination von Grofl- und Kleinschreibung.

— Moglichst dass Passwort so wéahlen, dass eine Notiz nicht notwen-
dig ist.

e Der verwendete Client in der Praxis sollte bei Nichtgebrauch sofort ge-
sperrt werden. In der Praxis hat sich die Verwendung eines Passwortes
fiir den Bildschirmschoner als praktikabel erwiesen. Bei der Vergabe
des Passwortes reicht ein einfaches Passwort. Untersuchungen haben
gezeigt, dass bei komplexerer Passwortzusammensetzung, der Pass-
wortschutz in diesem Fall gar nicht mehr aktiviert wird. Zusétzlich
muss darauf geachtet werden, dass die Aktivierungszeit entsprechend
gering eingestellt ist (1 - 2 Minuten) nach [Bhe06] [Kas08|

e Um IT-Systeme abzusichern, ist eine regelméflige Informationsbeschaf-
fung iiber neu aufgedeckte Schwachstellen und Hilfsmittel zu deren Be-
seitigung notwendig. In der Regel werden sicherheitsrelevante Schwach-
stellen vom Hersteller selbst beseitigt und mittels Updates ein Patch
zur Verfiigung gestellt. Deswegen ist es von hochster Prioritét Sicherheits-
Updates fiir eingesetzte Software einzuspielen. |[Kas08]

e Ein Virenschutz ist auf jeden Arbeitsrechner zwingend einzusetzen.
Uber Datentriiger oder Netze wie Internet und Intranet kénnen Com-
puterviren verbreitet werden. Der Einsatz von Virenschutzprogram-
men ist auch fiir Rechner ohne Internetanschluss oder Netzanbindung
verpflichtend. [Kas08|

Wie in der Auflistung ersichtlich, sind mehrere technische Mafinahmen fiir
den reibungslosen Betrieb einer IT- Infrastruktur in der Arztpraxis un-
erldsslich. Die Erfiillung dieser Mafinahmen muss téglich kontrolliert und
entsprechend umgesetzt werden. nach [Kas08|
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Titel: Abwehr von Innentitern

Bereich Nr.: T2

Sicherheitsanforderung: A1,A2 A3 A4
e Periodizitit: taglich

Der néchste technische Bereich beschéftigt sich mit der Abwehr von
Innentdtern. Die nachfolgend beschriebenen technischen Mafinahmen hel-
fen dabei den den Datenschutz und das Patientengeheimnis gegeniiber In-
nentéter wahren. Analog zum Abschnitt 6.1 fallen Mitarbeiter, IT-Dienstleister
und Reinigungsdienst unter die Personengruppe der Innentéter. [Rit09]

e Besonders wenn Computer beziehungsweise einzelne Festplatten re-
pariert oder weggeworfen werden, kénnen Unbefugte vertrauliche Da-
ten einsehen oder rekonstruieren. Servicetechniker sollten daher nie al-
lein (ohne Aufsicht) an IT-Systemen oder TK-Anlagen arbeiten. Wenn
Datentréger das Haus verlassen, miissen vorher alle Daten sorgfiltig
geloscht werden. [Kas0§|

e Beim Einsatz der Fernwartung miissen grundlegende Sicherheitsvor-
kehrungen getroffen werden, um der Datensicherheit geniige zu tun.
Folgende Mafinahmen miissen deshalb zwingend umgesetzt werden.

Der IT-Dienstleister muss sich mit einem, nur fiir die aktuelle
Sitzung giiltigen, Einmal- Passwort anmelden. [Kas08]

— Die Zugriffsrechte des Technikers miissen auf ein Minimum ge-
setzt werden [Kas08|

— Die Wartung einer EDV-Anlage oder jeglicher Fehlerbeseitigung
vor Ort darf grundséitzlich nur mit Testdaten erfolgen. Im Not-
fall, z.B. bei Systemstillstand in einer spezifischen Patientenda-
tenkonstellation, muss der Einblick Dritter in Originaldaten auf
besondere Ausnahmefélle eingeschréankt bleiben. [Kas99]

— Die Fernwartungsdaten zwischen dem Computer des Arztes und
des Technikers diirfen nur verschliisselt und {iber eine geschiitzte
Verbindung iibermittelt werden. [Kas08§]

— Alle Mafinahmen der Fernwartung miissen protokolliert werden.
[Kas10a)

e Die Datentriager der in der Arztpraxis verwendeten Notebooks oder
PDAs etc. mit Patientendaten, sind vollsténdig zu verschliisseln, um
bei Diebstahl einen Missbrauch sensibler Daten zu vermeiden. Des
Weiteren konnen auch stationdre Rechner bei einem Einbruch gestoh-
len werden. Daher ist eine generelle Verschliisselung, der auf einem

78



Datentrager befindlichen Patientendaten der Arztpraxis, ausdriicklich
zu empfehlen. [Kas0§|

Die einzelnen technischen Mafilnahmen sind unabhéngig voneinander mit
dem jeweiligen Personenkreis durchzufithren und deren Umsetzung téglich
zu kontrollieren. nach [Kas08| [Kas10a| [Kas99]

Titel: Abwehr von externen Angreifern
e Bereich Nr.: T3

Sicherheitsanforderung: A2 A7

e Periodizitit: monatlich

In den Bereich der technischen Losungen zum Abwehr von externen An-
greifern fallen Mafinahmen, die die Sicherheit des I'T- Netzes der Arztpraxis
gewéhrleisten. Analog zum Abschnitt 6.1 versucht auch hier der Angreifer
entweder von Auflen oder von Innen in das Praxisnetz einzudringen. Folgen-
de Maflnahmen sind deshalb zwingend zum Schutze des Praxisnetzwerkes
umzusetzen. nach [Kas08|

e Ein Wireless-Local-Area-Network darf nur mit Verschliisselung betrie-
ben werden, die dem aktuellen Stand der Technik entspricht. Derzeit
wird eine Absicherung des WLAN mit WPA2 empfohlen. nach [Kas08§]
|[Kas10a]

e Die Einstellung von Standardpasswortern in Accounts von Software-
produkten und Administratorzugéngen bei Hardwareprodukten ist all-
gemein bekannt. Bei Neuinstallation von Produktion muss daher zwin-
gend das Handbuch nach voreingestellten Passwortern gesichtet und
diese umgehend geéndert werden. [Kas08|

Die einzelnen technischen Mafinahmen schiitzen die IT- Infrastruktur von
externen Angriffen. Diese Maflnahmen miissen unabhéngig voneinander mo-
natlich iiberpriift und wenn notwendig angewendet werden. nach [Kas(08§]
|[Kas10a)]

Titel: Abwehr von sonstigen Ereignissen

Bereich Nr.: T4

Sicherheitsanforderung: A9,A10,A11

Periodizitiat: monatlich
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Im letzten Bereich werden Mafinahmen zur Abwehr von Schiden an der
IT- Infrastruktur durch Einfluss von natiirlichen Ereignissen wie Feuer, Was-
ser und Ahnliches. Jegliche IT- Komponenten in der Arztpraxis miissen ent-
sprechend geschiitzt sein und folgend sind die folgenden technischen Maf-
nahmen zwingend umzusetzen. nach [Kas08|

e Der Schutz der Backup-Medien ist fiir die Sicherheit der Patienten-
daten elementar. Am einfachsten gelangen Datendiebe iiber unzurei-
chend abgesicherte Datensicherungen an sensitive Daten. Zumindest
ein abschlieBbarer Schrank, besser ein Tresor, der auch Schutz vor Feu-
er bietet, sind erforderlich fiir die Aufbewahrung der Backup-Medien.
[Kas08]

e Arztpraxen sind zwingend durch Tiiren und Fensterschutz und durch
eine Alarmanlage, besonders gegen Einbruch, Sabotage und Diebstahl
zu sichern. nach [Kas99]

e Nicht fix verankerte I'T- Komponenten sind durch geeignete Diebstahl-
sicherungen gegen Diebstahl zu sichern.

Die angefiihrten technischen Mafinahmen tragen zum Schutze der IT- In-
frastruktur bei allfdlligen Ereignissen, wie Feuer oder Diebstahl, bei. Diese
MaBnahmen gilt es monatlich zu kontrollieren und umzusetzen. nach [Kas08|
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Kapitel 7

Zusammenfassung und
Ausblick

Die eGK ist das derzeit mit Abstand grofite E-Ausweisprojekt in Deutsch-
land und hat zugleich einen enormen Stellenwert im Bemiihen, das Gesund-
heitswesen in Deutschland zu modernisieren. Der Mittelpunkt dieses Vor-
habens ist eine Smartcard, die an alle Krankenversicherten Deutschlands
ausgegeben wird. Die eGK speichert zwar auch wenige Daten auf einen ei-
genen Chip, der wichtigste Anwendungsbereich ist jedoch der Zugriff auf
Online-Angebote. Mit diesen Online-Services wird es beispielsweise moglich
sein arztiibergreifend auf die personlichen Patientendaten zuzugreifen. Die
Mehrheit zur Verfiigung stehender Moglichkeiten sind nicht verpflichtend
und kénnen so vom Karteninhaber freiwillig genutzt werden. Der Erfolg
oder Misserfolg der eGK ldsst sich somit ableiten, in wie weit die freiwil-
ligen Anwendungen auch benutzt werden. Ausschlaggebend wird sein, in
wie fern eine Akzeptanz des Einsatzes von Informationstechnologie im Ge-
sundheitswesen existiert. In dieser Diplomarbeit werden die Vorteile aber
auch die Risiken des Einsatzes von IT im Gesundheitswesen thematisiert.
Mithilfe einer Sicherheitsanalyse nach IT-Grundschutz werden beispielhaf-
te IT-Sicherheitsbedrohungen in einer Arztpraxis aufgezeigt und zugleich
passende Sicherheitsanforderungen festgelegt. Diese Anforderungen dienen
dazu, passende technische und organisatorische Losungen aufzuzeigen und
so die I'T-Sicherheitsanforderungen in einer Arztpraxis zu erfiillen.

Vom urspriingliche Vorhaben, die eGK nach gesetzlichen Bestimmungen
am 1. Januar 2006 einzufiithren, ist man mittlerweile weit entfernt. Laut Bun-
desgesundheitsminister Philipp Rosler miisse die Industrie erst nachweisen,
dass die gespeicherten Daten technisch sicher sind. Es ist dadurch unklar,
wann die eGK nach der Pilotregion Nordrhein bundesweit eingefiihrt wird.
|Ger09]
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