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Kurzfassung

Das IT-Risikomanagement wird im Unternehmen oft durchgefuhrt und gewinnt aufgrund der
rasanten Entwicklung im Bereich der Informationstechnologie immer mehr an Bedeutung.
Die Unternehmen werden im IT-Bereich téglich von verschiedenen Gefahren/Risiken wie z.B.
Spionage oder Hacker Angriffe ausgesetzt. Es ist daher notwendig, dass man die mdglichen
Risiken regelmalig erfasst, bewertet, steuert und tberwacht.

Die Masterarbeit ist in zwei Bereiche aufgeteilt: Der Theorieteil beinhaltet das Risikomana-
gement im IT-Bereich und die Evaluierung der Risikomanagement-Losungen. Im ersten Teil
wird zuerst die allgemeine Theorie im Risikomanagement vorgestellt. Dabei wird der Begriff
Risiko beschrieben und auf die unterschiedlichen Kategorien von Risiko eingegangen. Au-
Rerdem wird auch der Risikomanagement-Prozess sowie einige dazugehotrige Techniken
vorgestellt. AnschlieBend werden einige Standards und Best Practice Ansatze kurz erklart

und einen Bezug zum IT-Risikomanagement hergestellt.

Im Evaluierungsteil sind insgesamt drei Softwareevaluierungen enthalten. Diese Software
unterstitzt das IT-Risikomanagement und basiert auf unterschiedliche Best Practice Anséatze.
Der Schwerpunkt der Evaluierung liegt in der Unterstitzung der Software im IT-
Risikomanagement. Es kommt dabei nicht darauf an, welche Best Practice Ansatze das Pro-
gramm unterstitzt. Die Vorteile und Nachteile eines Best Practice Ansatzes spielen hier da-

her kaum eine Rolle.

Um die Evaluierung zu erleichtern, wurde ein Business Case erstellt. Im Business Case sind
Informationen tber den IT-Bereich eines fiktiven mittelstandischen Unternehmens enthalten.
Diese Informationen dienen als Ausgangspunkt fir die Modellierung bei der Evaluierung. Der
wichtigste Teil des Business Cases sind die Interviews mit den zustandigen Verantwortlichen
des IT-Bereiches im fiktiven Unternehmen. Mit Hilfe des Interviews ist es mdglich, den der-
zeitigen Prozessablauf zu erkennen sowie die derzeitige Vorgehensweise in verschiedenen

Bereichen der IT zu identifizieren.

Neben dem Business Case wurde auch ein Katalog mit Evaluierungskriterien erstellt, um
einen Anhaltspunkt bei der Evaluierung zu haben. Man muss hier dabei beachten, dass die
evaluierten Risikomanagement-Produkte Softwareprogramme sind und Evaluierungs-
schwerpunkte analog zu den Qualititskriterien einer Software gesetzt werden. Diese

Schwerpunkte sind zum Beispiel die Softwarearchitektur oder die Bedienbarkeit der Software.
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Die Zielsetzung der Arbeit ist nicht nur das Ergebnis der evaluierten IT-Risikomanagement-
Software zu prasentieren, sondern die Arbeit zeigt auch, wie man eine IT-Risikomanagement
Losung evaluieren kann, egal auf welchen Standard oder Best Practice Ansatz das Pro-
gramm basiert. Das Theorieteil tUber das IT-Risikomanagement gibt zusatzlich eine recht
gute Einfihrung in die Materie und ist fir Unternehmen interessant, die Interesse an der Ein-

fuhrung von IT-Risikomanagement haben.
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1. Einleitung

Im Privat- oder Berufsleben ist immer erforderlich Entscheidungen zu treffen, um dem Leben
eine andere Wendung zu geben oder sich gegeniiber negativen Konsequenzen abzusichern.
Diese Entscheidungen stehen oft mit unterschiedlichen Ereignissen in Verbindung. In vielen
Fallen geschieht es aber auch, dass unerwartete Ereignisse eintreten und wir als Menschen
darauf rasch reagieren missen, um keine Nachteile im Leben zu erfahren. Jede Entschei-
dung birgt aber auch ein Risiko, da wir die Folgen unseres Handelns nicht immer genau ein-
schatzen konnen. Genauso verhélt es sich mit dem Risikomanagement von IT-Systemen.
Um sich abzusichern, sind gewisse Entscheidungen erforderlich, um einen Schaden oder

grolReren Verlust gering zu halten.
Carl Amery, ein deutscher Schriftsteller hat einmal gesagt:
Risiko ist die Bugwelle des Erfolgs.

Das bedeutet, dass die Risiken nicht nur Gefahren bringen, sondern auch Chancen, die zum
Erfolg eines Unternehmens fuhren. Dabei spielt das Risikomanagement eine entscheidende
Rolle. Es ist ein Verfahren zur Bewertung, Erfassung und Steuerung von Risiken. In dieser

Arbeit wird das Thema IT-Risikomanagement behandelt.

Das Risikomanagement im Bereich IT gewinnt immer mehr an Bedeutung. Angesichts der
zunehmenden Bedrohung durch Hacker, Saboteure und Computerviren wird die IT-
Sicherheit immer bedeutender. (Junginger, et al., 2004) Es ist daher wichtig IT-
Risikomanagement einzufilhren, um dazu eine passende IT-Sicherheitsstrategie zu entwi-
ckeln, um die Wahrscheinlichkeit eines Risikoeintritts zu minimieren bzw. den Schaden bzw.

Verlust nach einem Risikoeintritt zu minimieren.

Zurzeit gibt es auf dem Markt verschiedenen Anbieter von Software-Losungen, die IT-
Risikomanagement bzw. Compliance Management unterstiitzten. Durch die Anwendung die-
ser Losungen ist eine Reduktion des Aufwands im Bereich des IT-Risikomanagements bis zu
50% vorstellbar. Die Architektur und die Funktionalitdten der Softwarelésungen variieren je-
doch sehr stark, sodass vor der Anschaffung eine sorgfaltige Evaluierung notwendig ist. Eine
Moglichkeit der Evaluierung ist die Modellierung anhand eines Business Cases und der an-
schlieRende Vergleich der Ergebnisse. Bei der Modellierung ist es méglich, die Manage-

menttechniken der Softwareldsungen zu bewerten und anhand des Modellierungsergebnis-
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ses kann man feststellen, ob die Software den gewiinschten Anforderungen des Unterneh-

mens entspricht.

Contribution

Der Beitrag dieser Masterarbeit ist nicht nur einfach eine Evaluierung der IT-
Risikomanagement Tools und eine anschlieRende Prasentation der Ergebnisse. Neben der
Durchfiihrung der Softwareevaluierung soll aber auch die Kernfrage beantwortet werden, wie
man ein IT-Risikomanagement-Tool evaluieren kann. Die Bewertung solcher Tools ist nicht
sehr einfach, da es keinen einen einheitlichen Standard fur das IT-Risikomanagement gibt.
Das IT-Risikomanagement oder ein Teil orientiert sich jedoch an verschiedenen Informati-

onssicherheitsstandards oder Best Practice-Anséatzen wie .z.B. EBIOS oder ITIL.

Die meisten Risikomanagement Tools basieren auf einen Best Practice Ansatz oder auf eine
eigene Methode eines Software-Anbieters, die von ihm selbst entwickelt wurde. Es gibt eher
wenige Tools, die auf den allgemeinen Risikomanagement-Prozess basiert. Es ist nicht die
Absicht dieser Masterarbeit, die Vor- und Nachteile eines Standards oder eines Best Practice
Ansatzes zu beurteilen. Der Schwerpunkt des Evaluierungsteils in der Arbeit beschéftigt sich
mit der Frage, wie gut das Programm die darauf basierten IT-Risikomanagement Ansétze

unterstutzt.
Das Theorieteil Gber das IT-Risikomanagement gibt zusétzlich eine recht gute Einfihrung in

die Materie und ist fir Unternehmen interessant, die Interesse an der Einfuhrung von IT-

Risikomanagement haben.
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2. Definition von IT-Risikomanagement

Bevor man mit dem Thema bzw. Begriff IT-Risikomanagement beschéftigt, soll man sich erst
mit dem Begriff Risiko auseinandersetzen. Von diesem existieren noch verschiedene Defini-
tionen. Eine allgemeine Definition gibt es jedoch nicht. Je nach Betrachtung und Rahmenbe-
dingungen in dem Risikomanagement werden unterschiedliche Anforderungen an den Risi-
kobegriff gestellt. In dieser Arbeit ist der Begriff Risiko aus Sicht der Informationstechnologie

von Relevanz.

Risiko ist die Mdglichkeit (Wahrscheinlichkeit) einer Abweichung des tatsachlichen Ergebnis-
ses vom erwarteten Ergebnis. Diese Abweichung kann positiv oder negativ sein. Bei negati-
ven Abweichungen besteht die Gefahr, dass unerwiinschte Ergebnisse eintreten (z.B. Ver-
luste) oder die Gefahr, dass erwiinschte Ergebnisse nicht eintreten (z.B. verpasste Chancen).
Positive Risiken (Chancen) driicken sich durch ein Eintreten unerwartet positiver Ergebnisse
aus. (Seibold, 2005 S. 10)

Der obige Absatz versucht, den Begriff Risiko allgemein zu definieren. Man erkennt, dass
man den Begriff Risiko mit Verlust bzw. Chancen beschreibt. Die beiden Begriffe sind sehr
nah miteinander verbunden und man kann davon ableiten, dass das Risiko weder gut noch
schlecht ist. Diese Aussage kann man als die wichtigste Botschaft des Risikomanagements

verstanden werden.

Ein Risiko aus der Sicht der Informationstechnologie bezeichnet man als IT-Risiko. Unter
dem Begriff IT-Risiko versteht man die Unfahigkeit, anforderungsgerechte IT-Leistungen ef-
fektiv und effizient erbringen zu kénne. IT-Leistungen sind dabei der Betrieb und die Entwick-
lung von Systemldsungen, das Projektmanagement sowie das Management dieser Leistun-
gen und die Beratung der Fachbereiche fur deren Geschéftstatigkeit (Seibold, 2005 S. 11)

Wie bei dem Begriff Risiko gibt es auch verschiedene Definitionen vom Begriff Risikomana-
gement. Jeder Mensch praktiziert aktiv Risikomanagement taglich unbewusst. Ein simples
Beispiel: Beim Verlassen der Wohnung wurde festgestellt, dass der Himmel bewdlkt ist und
folglich das Wetter nicht einschatzbar ist. Sicherheitshalb nimmt man einen Regenschirm mit.
Dadurch ist man vor dem nattrlichen Risiko geschiitzt, nass zu werden, falls es zu regnen
anfangt. Wenn man keinen Regenschirm mitnimmt und es fangt an, zu regnen, dann muss

man mit durchnésster Kleidung bzw. mit einer Erkaltung rechnen.
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Man bezeichnet das Beispiel oben als Risikomanagement im Alltag. Jeder praktiziert es un-
bewusst und taglich. Ein komplexes Managementsystem dafur aufzustellen ist notwendig, da
wir gelernt haben mit dem Risiko umzugehen. (Ahrendts, et al., 2008 S. 8) Daraus abgeleitet

kann man Risikomanagement so definieren:

Risikomanagement ist ein Verfahren der Umgang mit den Risiken.

Risikomanagement im Bereich Informationstechnologie ist jedoch viel komplizierter als Risi-
komanagement im Alltag. Ein komplexes Managementsystem ist notwendig, um mit allen

Risiken umgehen zu kdnnen, die man bisher noch gut gelernt hat.

Beim IT-Risikomanagement unterscheidet man zwischen strategischem und operativem Ri-
sikomanagement. Das strategische Risikomanagement beinhaltet die Grundsatze zur Be-
handlung von Risiken, die Risikokultur sowie die Methodik. (Seibold, 2005 S. 11) Das opera-
tive Risikomanagement ist ein sich wiederholender Prozess, der aus folgenden Komponen-

ten besteht:

¢ Identifizierung von Risiken sowie deren Klassifizierung
e Bewertung und Aggregation von Risiken
e Malinahmen der Risikobewaltigung festlegen und durchfiihren

e Uberwachung der Risiken

Risikoidentifikation < Risikotiberwachung

Risikomanagementprozess

Risikobewertung ‘ > Risikosteuerung

Abbildung 1: Risikomanagement Prozess, vereinfachte Darstellung

Am Beginn des Risikomanagementprozesses steht die Identifikation von Risiken. Vor der
Risikoidentifikation soll zuerst der zu beobachtende Rahmen (Systemgrenze) festgelegt wer-
den. Nach der Festlegung erfolgt anschlieRend die Erkennung von Risiken. Nach der Risiko-

identifikation werden diese moglichst genau analysiert, um anschlieend eine vollstdndige
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Bewertung und Beschreibung erstellen zu kdnnen. An die Risikoanalyse schliel3t die Risiko-
steuerung an. In der Risikosteuerung werden MalRnahmen aufgrund der ermittelten Grundla-
gen in der Risikoanalyse erstellt. Die letzte Komponente des Risikomanagementprozesses
ist die Risikouberwachung. Hier wird mittels Risikoindikatoren tberwacht, ob die Risiken
noch evident sind oder sich veréndert haben. Der Risikomanagement-Prozess wird spater

noch im einen eigenen Kapitel ausfuhrlicher behandelt.
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3. Die Mythen des IT-Risikomanagements

Es gibt verschiedene Mythen von IT-Risikomanagement. Um diese Mythen zu finden, hat die
Firma Symantec Corporation tber 400 IT-Fachleuten weltweit befragt und im Janner 2008
den zweiten Band des IT-Risikomanagement Report (Symantec Corporation, 2008) verof-
fentlicht. Im Bericht wurde insbesondere vier Mythen erwahnt:

e IT-Risiko ist IT-Sicherheitsrisiko
¢ IT-Risikomanagement ist ein Projekt
¢ IT-Risiken kdnne mittels Technologie verhindert werden

¢ IT-Management ist eine Wissenschaft

Sehr haufig werden die Begriffe IT-Risiko und IT-Sicherheitsrisiko gleichgesetzt. Es existiert
zwar ein direkter Zusammenhang zwischen IT-Security und IT-Risikomanagement, man soll-
te jedoch diese beiden Begriffe nicht gleichsetzten oder behaupten, dass IT-Risiken generell
IT-Sicherheitsrisiken sind. Wer dies jedoch tut, kann mit einer sehr hohen Wahrscheinlichkeit
unangenehme Uberraschungen wie z.B. Systemfehlern oder Unterbrechungen im Ge-
schéaftsbetrieb erleben.

Die meisten IT-Experten, die an der Befragung teilnahmen, sind sich jedoch bewusst, dass
die IT Risiken mehr umfassen als die IT-Sicherheitsrisiken. Im Bericht wurden die Experten
Uber die Wichtigkeit der Risiken im Bereich Informationstechnologie befragt. Dabei erfolgt
eine Beurteilung der Wichtigkeit von vier IT-Risikoarten (Sicherheit, Verfigbarkeit, Complian-
ce und Performance) anhand von vier unterschiedlichen Wichtigkeitsstufen (Business Ciritical,
Serious Risk, Some Risk und Minimal Risk). Folgende Abbildung zeigt das Ergebnis der Be-

fragung dar.

Importance of IT Risk
TP e B .

80% -
60% |-

40%

U of participants

20%

0%

Availability Security Compliance Performance

M Business Critical Serious Risk Some Risk Il Minimal Risk

Abbildung 2: Wichtigkeitsbewertung von IT-Risiken (Symantec Corporation, 2008 S. 10)
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Laut Bericht schatzen 78 Prozent der Befragten die Risiken tber die Verfugbarkeit eines
Systems kritisch oder schwerwiegend ein. Es kann somit als das wichtigste Risiko in der IT
angesehen werden. Andere Risiken sind von den Befragten ebenfalls als sehr hoch einge-
stuft worden (Security 70 Prozent, Performance 68 Prozent, Compliance 63 Prozent). Wie
man aus den Zahlen erkennt, liegen die Risiken nur 15 Prozent auseinander. Man kann des-
halb daraus schliel3en, dass die Einstufung der Wichtigkeit recht ausgewogen ist. Viele Un-
ternehmen erkennen, dass nicht nur die Sicherheits-Risiken im IT-Risikomanagement wichtig
sind, sondern auch Risiken in den Kategorien Verfugbarkeit, Leistungsféahigkeit und Compli-

ance.

Ein weiterer Mythos des IT-Risikomanagements (RM) ist die Aussage, dass das IT-
Risikomanagement als ein einzelnes Projekt gehandhabt werden kann. Im vorherigen Kapitel
wurden das IT Risikomanagement sowie der RM Prozess kurz vorgestellt. Ein Projekt ist ein
einmaliges Vorhaben auf Zeit und hat einen Endzeitpunkt. Daher ist die Aussage, dass IT-
Risikomanagement ein Projekt ist falsch, da ein RM Prozess nie ein Ende hat, was bei einem
Projekt durchaus gegeben ist. Das IT-Risikomanagement soll daher als ein laufender Pro-
zess verstanden werden, der mit einer Umgebung (Unternehmen), die sich standig veréandert,

Schritt halten muss.

Die obige Aussage kann man ebenfalls durch das Ergebnis des Risikomanagementberichts
widerlegen, ohne genau ins Detail zu gehen. Der Bericht zeigt, dass 69 Prozent der Befrag-
ten jeden Monat mit einer kleineren IT-Stérung, 63 Prozent jedes Jahr mit einem schwerwie-
genden IT-Ausfall rechnen. Ferner andert sich das Umfeld des Risikomanagements standig,

so dass eine regelmafige Risikoeinschéatzung erforderlich ist.

Auch wenn Technologie eine entscheidende Rolle bei der Abfederung von IT-Risiken spielt,
steht und fallt das IT-Risikomanagement mit den Personen und Prozessen, die involviert sind.
Nach den Ergebnissen des aktuellen Reports sind 53 Prozent der IT-Stérungen auf Prozes-

se im Unternehmen zurtckzuftihren. (Symantec Deutschland GmbH, 2008)

Die nachste Abbildung zeigt die Ursachen fiir IT-Stérungen. Auf Platz eins sind, wie bereits
erwahnt, Stérungen, die auf Prozesse im Unternehmen zuriickzufihren sind. Danach folgen
Storungen, die aufgrund der Konfiguration in der Umgebung zurlickzufiihren sind. 41 Prozent
der Stérungen wurden durch mangelnde Fahigkeiten der Mitarbeiter verursacht. Die Summe

der Ursachen ist groRRer als 100 Prozent da eine Stérung mehrere Ursachen haben kann.
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Incident Root Cause
Frequency of Occurence

53% 519%

% of participants

Process Environmental Staff skills Product Other
issues configurations

Abbildung 3: Ursache der IT-Zwischenfalle (Symantec Corporation, 2008 S. 30)

Aufgrund von Umfrageergebnisse und weitere Untersuchungen ist die Firma Symantec der
Ansicht, dass IT-Risikomanagement eine Business Disziplin ist und keine eigene Wissen-
schaft. Wissenschaft hat mit Forschung und Experimente zu tun, was im Bereich des RM

nicht gegeben ist.
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4. Klassifizierung von Risiken

Im Kapitel zwei wurde definiert, was ein Risiko ist. Die Risiken lassen sich noch detaillierter
in verschiedenen Kategorien aufteilen. Durch die Kategorisierung von Risiken wird das Zu-
sammenfassen von gleichartigen Risiken und somit die Beherrschbarkeit dieser Risiken mit-
tels gemeinsamer oder &hnlicher Risikoindikatoren und Risikoreduzierungsmaflnahmen er-
moglicht. (Seibold, 2005 S. 15) Es gibt viele Moglichkeiten die Risiken zu kategorisieren.
Ublicherweise werden sie jedoch in folgende Kategorie aufgeteilt:

e Ursache und Wirkung
e Zeitrdume

¢ Eigenschaft

4.1. Kategorisierung nach Ursache und Wirkung

Die Risiken kann man unterteilen in ihrer Ursache sowie in ihrer Wirkung. Die Unterschei-
dung hinsichtlich der Risikoursache kann man z.B. am IT-Grundschutz-Kataloge des Bun-
desamtes fur Sicherheit in der Informationstechnik Deutschland orientieren. In den IT-
Grundschutz-Katalogen werden die Risikoursachen in htéhere Gewalt, organisatorische
Mangel, menschliche Fehlhandlungen, technische Versagen und vorsatzliche Handlungen
unterteilt. Eine andere Unterteilung der Risikoursache ist z.B. die Risikokategorie nach VOB

(Verband offentlicher Banken).

Im Allgemein kann man die Ursachen eines Risikos unterteilen in

Mensch,

Technologie,

Organisation,

externe Einflissen und hohere Gewalt.

Die Kategorie Mensch beinhaltet nur Risiken, die direkt einer Person zugeordnet werden
kénnen wie z.B. menschliches Versagen oder gesetzwidrige Handlungen. Ein Mensch ist
nicht eine Maschine und macht Fehler. Menschliche Fehlhandlungen spielen daher eine
wichtige Rolle bei der Risikoursache. Der Risikotreiber fir Fehlverhalten im menschlichen
Bereich sind Faktoren wie z.B. Motivation oder Ausbildungsstand. Ein Mitarbeiter ist nicht an
der Ausiibung seiner Tatigkeit interessiert, wenn er gering oder gar nicht motiviert ist. Folg-

lich fihrt es zur Unachtsamkeit, die wiederum zu einer menschlichen Fehlhandlung fihrt. Die
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Ausbildung ist hier ebenfalls ein Risikotreiber. Wenn man einen Mitarbeiter an eine Stelle
einsetzt, fur die laut Stellenbeschreibung nicht geeignet ist, kann dies zu falschen oder sogar
gesetzwidrigen Handlungen fuhren.

Die Kategorie Technologie birgt Risiken aus der Informationstechnologie, welche durch feh-
lerhafte Verarbeitung oder mangelnde Verfugbarkeit entstehen kénnen. Auf3erdem beinhalt
sie auch Risiken uber die technische Infrastruktur eines Unternehmens wie z.B. die Versor-
gung von Strom, Wasser oder Gas. Die Risikotreiber in dieser Kategorie sind z.B. die hohe
Komplexitat eines Systems oder Kosteneinsparungen bei der Wartung aufgrund des finan-
ziellen Drucks. Im IT-Risikomanagement spielen die Risiken in der Technologie eher eine
weniger bedeutende Rolle, da sie nur ein Teil von IT-Risiken abdeckt. Die meisten Risiken
im Bereich IT sind in der Kategorie Mensch zu finden und werden als Anwender-IT-Risiken

bezeichnet, weil sie durch Anwender, also dem Menschenverursacht werden.

Die Kategorie Organisation beinhaltet alle Risiken, die mit dem Aufbau bzw. mit den Ge-
schéaftsprozessen eines Unternehmens zu tun haben. Die typischen Risikotreiber in dieser
Kategorie sind die Schwéache in den Prozessen wie z.B. eine unvollstandige Prozessdefiniti-
on, unzureichende Kontrollmechanismen oder mangelnde Rollendefinitionen. Das Nichtvor-
handensein eines Prozesses (z.B. Nichtdurchfiihrung von IT-Risikomanagement) soll man

ebenfalls als einen Risikotreiber einzustufen.

Die hohere Gewalt ist ein von aufen einwirkendes, nicht vorhersehbares und nicht beein-
flussbares Ereignis. Selbst bei bester Sorgfalt kann der Betroffene solche Ereignisse nicht
abwenden. Die Beispiele fur hohere Gewalt in der Natur sind z.B. Uberschwemmung, Erd-
beben oder Orkan. Beispiele fir hohere Gewalt im Betrieb sind z.B. Personalausfall, Total-
ausfall des IT Systems usw. Die hohere Gewalt ist ein Teil der Risikoursache ,Externe Ein-
flissen®. Sie treten jedoch meistens nur mit einer geringen Eintrittswahrscheinlichkeit auf.
Viel wichtiger sind Risikoursachen wie Betrug, Sabotage oder rechtliche Gegebenheiten wie

z.B. die Gesetzgebung sowie deren Auslegung.

Falls ein Risikofall eintritt, hat er unterschiedliche Auswirkungen, positiv oder negativ, auf das
Unternehmen. Daher kdnnen die Risiken nach ihrer potentiellen Auswirkungen unterschie-
den werden. Nach Seibold (Seibold, 2005 S. 18-19) werden drei Arten nach der Kategorie

Auswirkung unterschieden:

¢ Monetare Risiken/Effizienzrisiken

e Qualitative Risiken
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¢ Image-Risiken

Die monetaren Risiken wirken sich direkt auf das Gewinn-und-Verlust (GuV) Konto der
Buchhaltung aus. Beim Eintritt eines monetéaren Risikos geht der Gewinn fiir das Unterneh-
men verloren oder es findet ein erhdhten Verlust statt. Die Abschreibung eines Gerates auf-
grund eines Schadens innerhalb der Nutzungsdauer wirkt sich ebenfalls auf den Erfolg des
Unternehmens aus. Beispiel fir ein monetéres Risiko ist. die friihzeitige Abschreibung eines
Gerats aufgrund einer Fehlbedienung eines Mitarbeiters.

Bei den Qualitativen Risiken driickt sich der Schaden ein einer verringerten Leistung aus.
Dies kann in einem geringeren quantitativen oder qualitativen Umfang bestehen. (Seibold,
2005 S. 19)

Das Ausmal’ der Image-Risiken ist sehr schwierig zu quantifizieren. Falls solches Risiko ein-
tritt, hat es eine Auswirkung auf die Reputation eines Unternehmens. Die 6ffentliche Meinung
Uber das gesamte Unternehmen &ndert sich, obwohl nur ein Teil des Unternehmens davon
betroffen ist. Ein gutes Beispiel fiir die Image-Risiken ist die Liechtensteiner Steueraffare,
obwohl man sie nicht direkt mit dem IT-Risikomanagement im Zusammenhang bringen kann.
Der Bundesnachrichtendienst kaufte fir mehrere Millionen die Kundendaten der liechtenstei-
nischen IGT Bank und startet anschlielend einige Ermittlungsverfahren wegen Steuerhinter-
ziehung, die dann fir grof3es Aufsehen sorgte. Die Liechtensteiner Steueraffare ist das grof3-
te bisher in der Bundesrepublik Deutschland eingeleitete Ermittlungsverfahren wegen Steu-
erhinterziehung. Durch die Steueraffare hat die Bevolkerung jetzt eine andere Meinung vom
Finanzplatz Liechtenstein und die Schaden dadurch sind kaum abzuschéatzen.

Die Tabelle unten fasst noch einmal alle Risiken in der Kategorisierung nach Ursache und

Prinzip zusammen.

Menschliches Versagen Monetére Risiken
Technische Risiken Effizienzrisiken
Organisatorische Risiken Qualitative Risiken
Externe Einflissen und hohere Gewalt Image-Risiken

Tabelle 1: Kategorisierung der Risiken nach Ursache und Wirkung
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4.2. Kategorisierung nach Zeit

Eine andere Mdglichkeit der Risikokategorisierung ist die Einteilung der Risiken nach Zeit.
Dabei werden sie eingeteilt nach der Dauer der Relevanz. Die Einteilung kann dabei frei er-
folgen, jedoch werden sie normalerweise in drei Kategorie unterteilt: kurzfristige, mittelfriste

und langfristige Risiken.

Die langfristigen Risiken sind meistes immer von Relevanz und ein schneller Wegfall eines
solchen Risikos ist nicht zu erwarten. Die Beispiele fir langfristige Risiken sind entweder das
Risiko einer Sabotage oder das Risiko eines Terroranschlags. Diese Risiken kann man nie
ausschlie3en und sie bleiben daher dauerhaft relevant. Das Potential eines Risikos variiert
Uber den Risikolebenszyklus mit einer sehr hohen Wahrscheinlichkeit. Die Variation des Ri-
sikopotentials kann man mit einem Beispiel sehr einfach darstellen: Die Wahrscheinlichkeit
eines Terroranschlags sinkt wenn ein hohes Mitglied der Terrororganisation gefasst wurde.
Nach einiger Zeit reorganisiert sich die Terrororganisation und ihre Handlungsfahigkeit steigt
wieder. Die Wahrscheinlichkeit eines Anschlags steigt daher wieder nach oben.

Die Kategorie mittelfristiger Risiken beinhaltet alle Risiken, die das Ende bzw. der Wegfall
des Risikos vorhersehbar ist. Sie fangt alle Risiken ab, die nicht zu den Kategorien langfristi-
ge und kurzfristige Risiken gehdren. Das Potential eines Risikos variiert Giber den Risikole-
benszyklus variieren, jedoch mit einer niedrigeren Wahrscheinlichkeit als bei den langfristi-
gen Risiken. Beispiele fur mittlere Risiken sind die Risiken eines Projekts oder Gewahrleis-

tungsrisiken aufgrund der Gewéhrleistung.

Risiken, die spontan auftreten oder eine sehr kurze ,Lebensdauer haben, gehdren zur Ka-
tegorie kurzfristige Risiken. Sie beziehen sich zumeist auf einmalige Situationen, die sich
oftmals erst kurzfristig ergeben und schwierig vorauszusehen sind. (Seibold, 2005 S. 20)
Beispiele fur kurzfristige Risiken sind unter anderem plotzlicher Stromausfall, kurzfristig stei-
gende Bedarf an Ressourcen usw. Da sie meistens spontan auftreten, werden sie meistens

durch Improvisation gemanagt.

Eine andere Mdglichkeit der Kategorisierung nach Zeit ist die Verknupfung der Risiken mit
den Unternehmenszielen. Die Ziele eines Unternehmens kann man unterteilen in strategi-
sche und operative Ziele. Strategische Ziele sind langfristige Ziele des Unternehmens wie
z.B. ,Wir sollen in fiinf Jahren européische Marktfiihrer werden® oder ,In fiinf Jahren werden
wir die umweltfreundlichste IT-Unternehmens sein®. Die operativen Ziele sind kurzfristig und

koénnen innerhalb eines kurzen Zeitraums erreicht werden.
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Um die Ziele eines Unternehmens zu erreichen, missen Entscheidungen getroffen werden.
In der Einleitung wurde bereits erwahnt, dass Entscheidungen zu Risiken fiihren. Um strate-
gische Ziele eines Unternehmens zu erreichen, werden strategische Entscheidungen getrof-
fen. Die Risiken bei solchen Entscheidungen sind daher lang- bzw. mittelfristig und decken
die Kategorie langfristige Risiken und zum Teil die der mittelfristigen Risiken ab. An den Bei-
spielen von strategischen Zielen erkennt man, dass sie ziemlich abstrakt formuliert sind. Um
die strategischen Zielen zu erreichen, werden daher operative Ziele formuliert. Operative
Ziele fuhren zu Entscheidungen, die operative Risiken beinhalten. Die operativen Risiken
decken die Kategorie kurzfristige Risiken und ein Teil der mittelfristigen Risiken ab.

Die untere Abbildung fasst die beiden Moéglichkeiten der Risikoeinteilung nach Zeit sowie

deren Beziehungen noch einmal zusammen.

Langfristige Risiken

Strategische Risiken

Mittelfristige Risiken

/ Operative Risiken
Kurzfristige Risiken

Abbildung 4: Einteilung der Risiken nach Zeit

4.3. Kategorisierung nach Eigenschaften

Ein Risiko hat verschiedene Eigenschaften, daher ist eine Einteilung nach Risikoeigenschaf-

ten durchaus sinnvoll. Die Risiken kdnnen zum Beispiel unterteilt werden in

e Eintrittswahrscheinlichkeit,
e Hohe der Schaden,
e Schadensverlauf und

¢ Risikotransparenz.

Die Eintrittswahrscheinlichkeit eines Risikos beschreibt wie oft ein Risiko in einem bestimm-

ten Zeitraum auftritt. Dabei soll man diese nicht mit der Kategorisierung nach der Zeit ver-
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wechseln. Die Kategorisierung nach Zeit beschreibt, wie lange ein Risiko von Relevanz ist

bzw. wann ein Ende absehbar ist. Die untere Tabelle stellt eine mdgliche Einteilung der Risi-

ken nach Eintrittswahrscheinlichkeit dar.

Risikoklasse Eintrittswahrscheinlichkeit
Sehr haufig Einmal pro Woche oder haufiger
Haufig Einmal pro Monat

Selten Einmal pro Jahr

Sehr selten Einmal in 5 Jahren oder seltener

Tabelle 2: Kategorisierung nach Eintrittswahrscheinlichkeit

Falls ein Risiko eintritt, verursacht es auch Schaden. Die Tabelle unten zeigt eine mégliche
Einteilung der Risiken nach den Schadensaumal3.

sehr gering bis € 1.000

gering € 1.000 bis € 10.000
mittel € 10.000 bis € 100.000
grof3 € 100.000 bis € 1.000.000
katastrophal tber € 1.000.000

Tabelle 3: Risikoeinteilung nach Schadensausmalf

Eine weitere Moglichkeit der Kategorisierung der Risiken nach ihren Eigenschaften ist die
Einteilung Uber den Verlauf der Schaden nach dem Risikoeintritt. Die Abbildung auf der
nachsten Seite stellt zwei Arten von Schadensverldaufe dar: rasanter und schleichender
Schadensverlauf.

Anhand der Abbildung erkennt man beim rasanten Schadensverlauf deutlich, dass die kumu-
lierte Schadenshohe bereits nach dem Eintritt des Schadensereignisses sehr hoch ist und
den grof3ten Teil des Gesamtschadens bildet. Danach steigt die kumulierte Schadenshohe
nur noch im geringen Ausmal. Als Beispiele fir solche Schadensverlaufe kénnen. Strom-
ausfélle oder Brandunfélle angefuhrt werden.

Falls die kumulierte Schadenshéhe nach dem Eintritt des Schadensereignisses gering ist
und mit der Zeit immer mehr steigt, spricht man vom schleichenden Schadensverlauf. Wenn
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man bereits am Anfang wirkungsvolle MaRnahmen einsetzt, wird der Schadensverlauf beein-
flusst und die H6he der Schéden bleibt niedrig. Bleibt der Schaden jedoch unentdeckt oder
wird ignoriert, kann der Schaden eine enorme Auswirkung haben. Beispiele von Risiken mit
schleichenden Schadensverlaufen findet man sehr oft im Projekte. Ein Fehler beim Design
im einen Softwareprojekt kann enormen Schaden verursachen, falls er unentdeckt bleibt.
Dieser Fehler erst in der letzten Projektphase zu beheben wiirde erhebliche Kosten verursa-
chen und das Projektergebnis verandern oder sogar das Projekt zum Scheitern bringen.

Kumulierte
Schadenshihe
hoch .
och A rasanter Schadensverlauf
// - |||l
/// !.'
."llll.l
.-’l.’.;
.-"lfl
/
schleichender Schadensverlauf
gering —_— =|________ I >

Tage / Wochen

Zeitverlauf nach Risikoeintritt

Abbildung 5: Schadensverléaufe fur Risikokategorisierung (Seibold, 2005 S. 24)

Die Klassifizierung der Risiken beziglich Risikotransparenz kann grundsatzlich erst in der
Nachschau erfolgen. Der Sinn dieser Einteilung liegt in der Qualitatssicherung des eigenen
Risikomanagements. (Seibold, 2005 S. 24) Bei der Kategorisierung nach Risikotransparenz

unterscheidet man drei Arten von Risiken:

e Unerkannte Risiken,
e Versteckte Risiken und

e Erkannte Risiken.

Unter der Kategorie ,Unerkannte Risiken® findet man Risiken, die man beim Risikoidentifizie-
rungsprozess nicht entdeckt hat. Folglich werden diese Risiken nicht gemanagt und trifft das
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Unternehmen vollkommen unvorbereitet. Falls ein solches Risiko eintritt, wird meistens im-

provisiert, um den Auswirkungen entgegenzuwirken.

Versteckte Risiken wurden bei der Risikoanalyse nicht oder nicht im gesamten Umfang als
eigenstandige Risiken identifiziert bzw. deren Risikopotential deutlich fehlgeschatzt. Deshalb
wurden keine konkreten oder in der Wirkung nicht ausreichenden, adaquaten Risikoreduzie-
rungsmalRnahmen abgeleitet. Diese Risiken sind zumeist Teile anderer Risikoszenarien.
(Seibold, 2005 S. 25)

Erkannte Risiken sind Risiken, die bei der Risikoinventur vollstandig erfasst, bewertet und
anschliel3end ihrer Bedeutung angemessen gemanagt wurden. Diese Risiken sind aus Risi-
komanagementsicht unproblematisch, da sie beeinflusst werden kdnnen. Das Restrisiko

nach Steuerung dieser Risiken wird bewusst akzeptiert. (Seibold, 2005 S. 25)

Nach der Einteilung der Risiken nach Risikotransparenz kann man die Wirksamkeit des vor-
handenen Risikomanagement (RM) Systems beurteilen. Falls die Anzahl der unerkannten
und verstecken Risiken hoch ist, muss man sich Gedanken Uber die Verbesserung des Risi-
komanagementprozesses machen. Die Anzahl solcher Risiken soll so gering wie moglich

sein.
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5. Risikomanagement Prozess

Der Risikomanagement Prozess (RM-Prozess) ist das Kernstiick eines Risikomanagement-
systems. Dieser Prozess kann je nach dem Tatigkeitsbereich eines Unternehmens ange-
passt werden. Generell kann man den RM-Prozess in vier Komponenten zusammenfassen,
die bereits kurz im Kapitel ,Definition von IT-Risikomanagement® beschrieben wurden. Im
diesen Kapitel werden diese Komponenten und einige Techniken sowie Methoden der An-
wendung im Bezug auf das IT-Risikomanagement kurz vorgestellt.

5.1. Definition Risikomanagement-Kontext

Bevor man mit dem Risikomanagement Prozess beginnt, soll zuerst das System auf dem IT-
Risikomanagement durchgefiihrt wird, definiert werden. Der erste Schritt der Kontextdefiniti-
on ist die Abgrenzung des Systems. Dabei legt man fest, welche Gegenstéande ein System
besitzen und somit zum Betrachtungsgebiet von IT-Risikomanagement gehdren. Neben der
Abgrenzung des Systems sollen auch wichtige Einschrankungen und Randbedingungen hier
festgehalten werden.

Wichtig ist auch die Beschreibung wesentlicher Aspekte der externen und internen Umge-
bung des betrachteten Gegenstandes. Ist der zu betrachtende Gegenstand ein Unternehmen,
dann gehéren zur externen Umgebung beispielsweise Aspekte wie Gesellschaft, Natur,
Technologie und Wirtschaft. Zu den internen Aspekten gehdéren Normen, Werte, Ressourcen
sowie die internen Anliegen und Interessen. Zum Kontext gehdren auch Fiihrungs-Aspekte
und organisatorische Festlegungen, wie organisatorische Strukturen und zugeordnete Ver-
antwortlichkeiten, Aktivitaten, Budgetbeschrdnkungen und wichtige Termine. Und nicht zu-
letzt sind die fur den Behandlungsgenstand relevanten wichtigen Ziele der Geschéfts- und
Support-Prozesse (z.B. IT-Prozess) einschlie3lich der Risiko-Ziele aufzufuihren. (Koénigs,
2006 S. 29)

5.2. IT-Risikoidentifizierung

Nach der Kontextdefinition folgt nun die Identifizierung der Risiken. Die Risikoidentifizierung
sowie deren Einschatzung kénnen als die schwierigsten Teile des Risikomanagementpro-
zesses angesehen werden. Die Ergebnisse dieser Phase dienen als Input flr weitere Kom-
ponente im Risikomanagementprozess. Es ist deshalb notwendig, dass mdglichst viele Risi-

ken korrekt identifiziert und eingeschatzt werden.
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Man unterscheidet bei der Risikosuche grundsatzlich zwei Arten von Ansétzen der Analyse:
Top-Down- und Bottom-Up-Ansatze. Bei den Top-Down Ansatzen werden allgemeinen Da-
ten, die bekannt sind auf potentielle Risiken untersucht. Die Wahrscheinlichkeit eines Scha-
denseintritts wird aus bereits vorhandenen Daten geschéatzt. Die Top-Down Ansétze sind
relativ leicht durchzufiihren und der Fokus liegt dabei auf den Risikoauswirkungen. Diese
Ansatze liefern jedoch nicht viele Informationen lber die Zusammenhénge und Ursachen
eines Risikos. Die Bottom-Up Ansétze sind im Vergleich zu den Top-Down Ansétzen auf-
wendiger. Der Fokus der Bottom-Up Ansétze liegt auf den Ursachen der Risiken. Bei diesen
Ansatzen werden die Risiken aufgrund der Ursachen, méglichen Schaden und deren Konse-
guenzen geschatzt und liefern dabei noch die Anhaltspunkte zum Setzen der notwendigen

SicherheitsmalRnahmen.

Die folgende Abbildung zeigt die moglichen Methoden zur Identifizierung der IT-Risiken mit

einer anderen Kategorisierung als vorhin erwahnten.

Kollektions- Suchmethoden
methoden Analytische Methoden Kreativitatsmethoden
Checkliste Fragenkatalog Brainstorming
SWOT-Analyse / Self- Morphologische Verfahren | Brainwriting
Assebement Fehlermoglichkeits- und Delphi-Methode
Risiko-ldentifikations- Einflussanalyse Svnektik
Matrix (RIM) yro
Baumanalyse
Interview, Befragung

Abbildung 6: Methoden zur Risikoidentifizierung (Romeike, et al., 2003 S. 174)

Da das Hauptthema die Evaluierung von IT-Risikomanagement Tools ist, werden hier nicht
alle Methoden der Risikoidentifizierung behandelt. Im diesem Abschnitt werden lediglich die

derzeit gangigen Methoden kurz vorgestellt:

e Bedrohungs- und Risikokataloge aus Best Practices
e Austausch von Erfahrungen
e Self Assessment

e Analyse der Schadensfélle

27| Seite



Bedrohungs- und Risikokataloge aus Best Practices

Manche Best-Practices Ansatze wie z.B. der IT-Grundschutz liefern bereits einen Bedro-
hungskatalog mit, den man fiur die Risikoidentifizierung verwenden kann. Der Umfang sol-
cher Kataloge ist meistens sehr unterschiedlich. Die Gefahrdungskataloge der IT-
Grundschutz-Kataloge haben Uber 500 Seiten. Im n&chsten Kapitel werden einige Standards
von Best Practice Anséatzen sowie deren Zusammenhang zwischen IT-Risikomanagement

vorgestellt.

Austausch von Erfahrungen

Die Identifizierung der Risiken kann durch einen Austausch der Erfahrungen erfolgen. Der
Erfahrungsaustausch kann zwischen zwei oder mehreren Personen bzw. Unternehmen auf
verschiedenen Wegen (formal, inoffiziell, u.a.) erfolgen. Die Methoden dieser Techniken sind

beispielsweise. Benchmarking und Herstellerbefragung.

Die Herstellerbefragung ist eine sehr effektive Methode, um neue Kenntnisse bzw. Risiken
Uber ein eingesetztes Produkt zu erfahren. Grof3e Unternehmen haben meistens Vertrage flr
die Wartung und Support mit dem Hersteller der erworbenen Produkte. Dabei kann der
,Kunde“ auf eine groRe Sammlung von Dokumenten, z.B. Uber mogliche Geféahrdungen oder
das Knowhow des Herstellers, zurlickgreifen. Die Erfahrungen der Kunden Uber die Risiken
bzw. die eingetretenen Schaden flie3en ebenfalls zuriick an den Hersteller des Produktes
und beeinflussen somit die Weiterentwicklung der betroffenen Produkte. Falls man nicht Uber
solche Vertrage verfugt, gibt es im Internet Foren, in denen auch Hersteller vertreten sind.
Man kann dort gemeinsam mit dem Hersteller und anderen Kéufern eines bestimmten Pro-
duktes Uber ein Problem diskutieren. Die gewonnenen Erkenntnisse kann man in die Risiko-
identifizierung einflieRen lassen, um. die Aktualitat oder die Vollstéandigkeit eines Risikos zu

erhohen.

Unter Benchmarking versteht man ein Prozess dass nicht anderes macht als das Erkennen,
Verstehen und Ubernahmen von Arbeitsweisen und Prozessen. Als Referenz dienen andere
Organisationen. Der Organisationsbegriff wird dabei aus Systemsicht neutral gehalten. D.h.
es kann sich um unternehmensinternen Benchmarking (zwischen zwei Abteilungen, die fast
identische Aufgaben durchfihren) oder unternehmensibergreifendes Benchmarking handeln.
Ziel des Benchmarking Prozesses ist die Leistungsfahigkeit der eigenen Organisation zu
erhohen, dabei werden erfolgreiche Arbeitsweisen/Prozesse adaptiert, sofern moglich. [vgl.
(Seibold, 2005 S. 68)]
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Self Assessment

Self Assessment bedeutet Ubersetzt Selbsteinschatzung. Man kann ansatzweise daraus
schon ableiten, was diese Methode bedeutet. Konkret bedeutet dieser Begriff im Bezug auf
IT-Risikomanagement die Einschatzung der Risiken mit vorhandenem Expertenwissen im

Unternehmen und ist eine sehr oft benutzte Methode zur Risikoidentifizierung.

Der groRRe Vorteil der Selbsteinschatzung ist, dass interne Experten besser als andere die
Risiken kennen und diese einzuschatzen wissen. Nachteile kdnnen durch Betriebsblindheit
oder einer fur das Risikomanagement ungeeigneten Unternehmenskultur entstehen. Dies hat
eine unvollstandige bzw. unrichtige Selbsteinschatzung zur Folge. Die Selbsteinschatzung
wird mit Experten des IT-Bereichs durchgefiihrt. Zusatzliche Einschatzungen kdnnen von
den Fachbereichen, inshesondere bei IT-nahen Key-Usern und IT-Beauftragten, eingeholt
werden. Diese Fachbereichseinschatzungen kénnen zur Qualitatssicherung verwendet wer-
den. (Seibold, 2005 S. 56)

Es gibt sehr viele Methoden fir Self Assessment Technik. Um den Rahmen der Arbeit nicht
zu sprengen, werden hier lediglich die zwei wohl bekanntesten Methoden vorgestellt: Befra-

gungen und Workshops.

Bei der Befragung werden die erforderlichen Informationen von den Mitarbeitern des Unter-
nehmens zur Verfigung gestellt. Die Befragung kann auf verschiedene Wege erfolgen: per-
sonlich, schriftlich oder elektronisch. Bei den schriftlichen und elektronischen Befragungen
wird meistens ein standardisiertes Formular verwendet, das der Mitarbeiter ausfillen muss.
Die elektronische Befragung ist jener der schriftlichen vorzuziehen, falls die notwendige Inf-
rastruktur (z.B. jeder Mitarbeiter hat eine E-Mail Adresse oder es existiert ein unternehmens-
internes Befragungsportal) vorhanden ist. Der wichtigste Vorteil der elektronischen Befra-
gung ist die automatische Bearbeitung der Fragebogen und man spart dadurch viele Ar-
beitsstunden bei der Auswertung. Auf3erdem schont man damit die Umwelt, da man weniger
Papier braucht. Eine personliche Befragung, oder Interview genannt, ist im Vergleich zu den
restlichen Befragungsarten individueller. Solche Befragungen sind nicht so an einer standar-

disierten Form gebunden und lasen Spielraum fur Kreativitat zu.

Eine weitere beliebte Methode von Self Assessment ist der Workshop. Dabei beschaftigt
man sich intensiv mit dem Thema Identifizierung der IT-Risiken. Dabei wird miteinander in-
tensiv Uber Risikosachverhalte diskutiert. Ein sehr wichtiger Faktor fir einen erfolgreichen
Workshop mit einem brauchbaren Ergebnis sind die Fachkenntnisse des Mitarbeiters. Der

teilnehmende Mitarbeiter soll tiber die notwendigen Kenntnisse ihres Fachgebiets sowie tber
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erganzendes Fachwissen verfigen. Auf3erdem soll man auch auf die Anzahl der Workshop-
Teilnehmer achten. Die Anzahl soll dabei zwischen vier und zehn Teilnehmer liegen. Bei
einer Uberschreibung kann es vorkommen, dass man die Ubersicht schnell verliert und da-
durch ein effizientes Arbeiten verhindert wird.

Analyse der Schadensfalle

Eine sehr interessante Methode zur Risikoidentifizierung ist die Analyse der Schadensfélle.
Man definiert den Begriff ,Schadensfall“ als ein bereits eingetretenes Risiko, das ein Unter-
nehmen bereits mit ,Lehrgeld® bezahlt hat. Man soll dabei zwischen internen Schadensfalle

und externe Schadenssammlungen unterscheiden.

Die Analyse der externen Schadenssammlungen ist fir das Unternehmen wohl die ange-
nehmste Vorgehensweise, da man das ,Lehrgeld“ fir den eingetretenen Schaden nicht
selbst bezahlen muss. Es gibt Firmen, die darauf spezialisiert haben, Datenbanken mit
Schadensfallen anzubieten. Sie sammeln Schadenfallen auf, bearbeiten sie und stellen an-
schlieend die Daten zur Verfigung. Jedoch muss man sagen, dass solche Firmen auf die
offentlich zuganglichen Medien angewiesen sind, d.h. ein grof3er Teil der Schadenssamm-

lungen sind medienwirksame Schadensfélle.

Bei den internen Schadensféllen muss man zuerst anschauen, um welche Arten von Scha-
densfallen es sich handelt. Dabei unterscheidet man generell zwei Arten: Schadensfalle im
Rahmen der Geschéftstatigkeit und Schadensfalle im IT-Bereich. Bei der Analyse der Scha-
densféalle aus der Geschaftstétigkeit soll man zuerst herausfinden, ob die IT des Unterneh-
mens flr den Schaden (mit-) verantwortlich ist. Der Schadensfall ist nicht relevant fur IT-
Risikomanagement, wenn der Schaden nicht aufgrund eines Fehlers im IT verursacht wurde.
Falls die IT beim Schaden eine Rolle spielt, sollen die origindren IT-Risiken identifiziert und

dem spezifischen IT Risikomanagement Prozess zugeordnet werden.

5.3. IT-Risikobewertung

Risiken, die bei der Identifizierungsphase entdeckt wurden, werden anschlieRend in der Risi-
kobewertung nach unterschiedlichen Kriterien wie Schadenshdhe, Eintrittswahrscheinlichkeit
und Schadensfolgen bewertet. Wichtig ist es hier nur die Risiken zu evaluieren, die auch

einen Bezug zum IT-Risikomanagement haben.

Es gibt verschiedene Techniken, um ein Risiko zu bewerten. Folgende Techniken werden im
Rahmen dieser Masterarbeit kurz vorgestellt:
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e Expertenschatzung
e Delphi-Methode

e Value-at-Risk

e Simulation

e EVT — Extrem-Value-Theorie

Expertenschéatzung

Die Expertenschatzung ist eine sehr einfache, jedoch auflerst effiziente Methode bei der
Bewertung von Risiken. Die Bewertung der Risiken wird in diesen Fall einfach von einem
Experten durchgefuhrt. Wichtig bei der Expertenschéatzung ist die genaue Beschreibung der
Ausgangsdaten, sonst ist eine Fehleinschatzung durchaus mdglich. Eine weitere wichtige
Voraussetzung ist, dass der beauftragte Experte kein Eigeninteresse an der Schatzung hat.
Ferner unterscheidet man noch zwischen der internen und externen Expertenschatzung. Bei
der internen Schatzung wird sie durch einen Experten im Haus durchgefiihrt. Eine externe
Schatzung wird dabei von fremden Experten durchgefiihrt. Die externe Expertenschéatzung

soll man bevorzugen, wenn eine objektivere Einschétzung erwinscht bzw. erforderlich ist.

Delphi-Methode

Bei der Delphi-Methode werden die Risiken von mehreren Experten geschétzt. Sie ist ein
iteratives, mehrstufiges Schatzverfahren und es gibt davon zwei Arten: Standard-Delphi-
Methode (SD) und Breitband-Delphi-Methode (BD). Vor Beginn der Delphi-Methode wird der
Sachverhalt genau beschrieben und der zu schatzende Parameter definiert. Bei der Delphi-

Methode wird wie folgt vorgegangen:

Formulierung der Themen sowie zu schatzenden Werte
Experten erhalten die Dokumente
(BD) Diskussion

Experten schatzen den Umfang anonym

a > w DN e

Auswertung
a. (SD) Gravierende Abweichungen werden kommentiert
b. (BD) Ergebnis wird zusammengefasst

Die Ergebnisse gehen an die Experte

(BD) Diskussion tber die Abweichungen

Experten korrigieren (Wiederholung Pkt. 4-8 solange bis Korrelation vorhanden)

© ©® N o

Ergebnis ist der Mittelwert der Schatzungen
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Bei beiden Delphi-Methoden ist die Schatzung anonym, jedoch ist die Diskussion im An-
schluss bei der Breitband-Delphi-Methode nicht anonym. Generell versucht die Delphi-
Methode die Fehleinschatzungen der Experten durch mehrstufiges Design zu reduzieren.
Dennoch koénnen hier auch nicht alle Probleme der Expertenschatzung beseitigt werden.

AulRerdem kann eine solche Bewertungsmethode sehr lange dauern.

Value-at-Risk Methode

Die Value-at-Risk (VaR) Methode ist ein quantitativer Ansatz zur Bewertung von Risiken. Der
Begriff wird auch ofters als Money-at-Risk oder Capital-at-Risk genannt.

Der ,Value at Risk“-Wert ist der maximal erwartete Schaden, der unter Ubli-
chen Bedingungen innerhalb einer bestimmten Zeit-Periode mit einer be-

stimmten Wahrscheinlichkeit, dem sog. Konfidenz-Niveau, eintreten kann.

Die Methode Value-at-Risk wurde von J.P. Morgan entwickelt und ist zurzeit ein Standardri-
sikomal3verfahren im Finanzsektor. Diese Methode wird mittlerweise auch in anderen Sekto-
ren wie Industrie oder Handel zur Quantifizierung der Risiken eingesetzt. Die folgende Abbil-

dung zeigt Value-at-Risk nochmal graphisch dar.
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Abbildung 7: ,,Verlust at Risk* mit Konfidenz-Niveau 95 % kontinuierlich und diskret verteilt
(Konigs, 2006 S. 35)
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Man unterscheidet zwei Arten von VaR Ansatzen: parametrisierter Ansatz und simulierter
Ansatz. Den parametrisierte VaR-Ansatz soll man eher nicht im Bereich der operationellen
Risiken bzw. im Bereich der IT-Risiken anwenden. Der Grund dafir ist recht einfach: die pa-
rametrisierten VaR Modelle liegen zumeist einer Normalverteilung zugrunde. Die Wahr-
scheinlichkeitsverteilung der IT-Risiken schaut dabei anders als eine Normalverteilung aus.
Es ist allgemein bekannt, dass im operationellen bzw. IT-Bereich kleine bis mittlere Verluste
mit verh&ltnismafig hoher Wahrscheinlichkeit eintreten. Schaden mit grofRen Verlusten
kommen hierbei weniger vor. Aufgrund der hier vorliegenden Erkenntnisse ist die Normalver-
teilung bei der Bewertung von IT-Risiken nicht geeignet. Die Wahrscheinlichkeitsverteilung
soll hier in der Regel rechtsschief sein. Eine moégliche Wahrscheinlichkeitsverteilung fir den

IT-Bereich ist Log-Normal-Verteilung, dargestellt in der folgenden Abbildung.

Wahrscheinlichkeit
(Haufigkeit) 4

-

_ ln :\(—a:l2

f(x) = e 20°

1
X021

(x>0, c>0)

x = Wert der Zufallsvariablen

o = Streuung

a = Schwerpunkt

e = Basis naturlicher Logarithmus
m=3.141..

-

X
(Schadensausmass)

Abbildung 8: Dichtefunktion der Log-Normal-Verteilung (Koénigs, 2006 S. 36)

Die Value-at-Risk Methode kann grundsatzlich auf IT-Risiken angewendet werden. Aller-
dings lassen sich aus diesem Ansatz, aufgrund der bendtigten Datenmengen, nur schwer
Ruckschlisse auf einzelne Risikoszenarien ziehen. Fir die Quantifizierung einzelner IT-
Risikoszenarien ist ein hoher Initialaufwand erforderlich. [Vgl. (Seibold, 2005 S. 101)]

Simulation
Die Simulationsmethoden zahlen wie die VaR-Methode ebenfalls zu den quantitativen An-
satzen der Risikobewertung. Aufgrund der vorhandenen Daten werden die kinftigen Ent-

wicklungen anhand von mathematischen Formeln berechnet und analysiert.
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EVT - Extreme-Value-Theorie

Die EVT Methode wird bei den Risiken, die zwar sehr selten vorkommen, jedoch deren Fol-
gen fatale Schadenssummen ergeben, verwendet. Beim Value-at-Risk Ansatz wurde er-
wahnt, dass die Schadensverteilung im operationellen Bereich rechtsschiefe Eigenschaften
besitzt. Aufgrund der seltenen Eintrittswahrscheinlichkeit kann die maximale Grofl3e des

Auswirkungsmalles meistens nur geschéatzt werden.

Die EVT verwendet zur Berechnung eines maximalen Schadensniveaus spezielle Extrem-
wertverteilungen, die aus empirischen Untersuchungen/Schatzwerten resultieren und bedient
sich der Eigenschaft, dass lange, rechtsschiefe Verteilungen einen annéhernd linearen Funk-
tionsverlauf nehmen. Der Einsatz von EVT ist, insbesondere bei der Schatzung von Auswir-
kungsmalfien bei Produktivitdts-/Abhangigkeitswerten, von Bedeutung. Sie kann gut bei Inf-
rastrukturkomponenten oder Basistechnologien bzw. auf Seiten der Fachbereiche bei den
Anwender-IT-Risiken eingesetzt werden. (Seibold, 2005 S. 102)

Ein Beispiele fir den Einsatz von EVT Methode ist die Berechnung der Héhe der Deiche, die
Holland vor Uberschwemmungen schiitzen. Dabei wird die Hohe der Deiche berechnet, die
erforderlich ist, um eine Katastrophe zu verhindern. Zugegeben das Beispiel hat nichts mit
IT-Risikomanagement zu tun. Jedoch zeigt das Beispiel die wichtige Bedeutung der EVT-

Methode im Risikomanagement.

5.4. IT-Risikosteuerung und -Uberwachung

In der IT-Risikoidentifikation wurde erwahnt, dass die Identifizierung der IT-Risiken als den
schwierigsten Teil des RM-Prozesses gesehen werden kann, da sie die Daten fir weitere
Phasen des Risikomanagementprozesses liefern. Somit kann man die Risikoidentifizierung
als die Basis bezeichnen. Im Gegensatz zur ldentifizierung der IT-Risiken kann die IT-
Risikosteuerung als das Herzstiick betrachtet werden. Am Anfang dieses Kapitels werden
die Steuerungsmalnahmen, anschlieend wird das Thema Risikouberwachung im IT kurz

vorgestellt. Am Ende des Kapitels werden dann die Risikoindikatoren kurz erwéhnt.

5.4.1. Steuerungsmal3nahmen

Durch die SteuerungsmalRnahmen werden die relevanten IT-Risiken beeinflusst. Beeinfluss-
bar sind zum Beispiel die Eintrittswahrscheinlichkeit oder die Hohe des Schadens. Man un-

terscheidet generell vier Arten von Steuerungsmaf3hahmen:
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¢ Risikovermeidung
¢ Risikoverminderung
e Risikoubertragung

e Risikoakzeptanz

Risikovermeidung

Die Risikovermeidung ist eine sehr einfache und auf3erst effiziente MaRnahme zur Reduzie-
rung der Risiken. Dabei geht man einfach kein Risiko ein. Es existiert keine Gefahr fur einen
Schaden, wenn man kein Risiko eingeht. Es bedeutet jedoch auch, dass die Chancen auf

einen Erfolg verhindert werden.

Ein Beispiel fur eine risikovermeidende Maflinahme ist der Verzicht auf die Einflhrung eines
bestimmten IT-Services wie etwa. Internet Banking oder Online-Shop. Wenn man auf die
Einflhrung verzichtet, vermeidet man Risiken, die das bestimmte IT-Service nach der Ein-
fuhrung mit sich bringen. Risiken fiir einen Online-Shop sind unter anderem gefalschte Be-
stellungen oder Angriffe von Hackern. Allerdings wird ein Erfolg oft dadurch verhindert, wenn

man auf das Eingehen eines Risikos verzichtet.

Es ist hier auch mdglich, Risikobegrenzung durchzufihren: Das Unternehmen geht solange
das Risiko ein, bis eine festgelegte Verlust-Obergrenze lberschritten wird. Danach zieht sich
das Unternehmen aus dem Geschéft zur Ganze zuriick. (Lobl, 2008 S. 40) Die Risikobe-
grenzung ist im Finanzgeschafte lUblich und hat im Bereich IT-Risikomanagement eher wenig

Bedeutung.

Risikoverminderung
Bei der Risikoverminderung werden Maflinahmen zur Verminderung eines Risikos durchge-
fuhrt. Dabei nimmt man gezielt auf die Eintrittswahrscheinlichkeit oder das Ausmald eines

Schadens Einfluss.

Ein Beispiel fur Risikoverminderung bei einem Online-Shop ist die Einfihrung der gesicher-
ten Datenulibertragung. Durch die Verschlisselung der Daten erschwert man z.B. den Ha-
ckern das Herausfinden von empfindlichen Geschéftsdaten wie etwa die Kreditkartenummer.
Als Beispiel hierfir kann im Bereich des Internet Banking. die Einfihrung mobiler TAN-
Nummer angefuhrt werden. Das bedeutet, dass bei jedem Auftrag eine TAN-Nummer vom

System generiert und per SMS an den Auftraggeber geschickt wird. Diese TAN-Nummer ist
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nur fir eine bestimmte Transaktion gultig. Dadurch schitzt man Personen mit wenigen IT-

Kenntnissen z.B. vor Phishing Attacke, die eine enorme Schadenssumme verursachen kann.

MalRnahmen, die die IT-Risiken vermindern, werden in vielen Bereichen des Unternehmens

eingesetzt. Folgende Auflistung zeigt einige Beispiele:

e |T Security: Standards oder Best Practices wie z.B. die ISO 27000 Reihen oder der
IT-Grundschutz

e |T-Controlling: Einfihrung von IT-Controlling als Stabbereich zur Unterstitzung von
IT-Management bzw. IT-Risikomanagement.

¢ IT-Projektmanagement: Die gewonnenen Erkenntnisse Uber die Risiken im verschie-
denen Typen von IT-Projekte sollen in einer Datenbank gesammelt werden, damit sie
nicht verloren gehen.

¢ Personalmanagement: Das Personalmanagement leistet einen sehr grof3en Beitrag
zur Reduzierung der IT-Risiken. Mitarbeiter mit wenig oder gar keiner Motivation pro-
duzieren (absichtlich) Fehler. Bei einer Neueinstellung soll man auf die Qualifikation
des Bewerbers achten.

e Qualitditsmanagement: Einhaltung von Qualitatsstandards helfen die Risiken zu ver-
mindern.

o RZ-Betrieb: Gro3e Firmen oder Anbieter von IT Dienstleistungen wie z.B. Ser-
vern/VPS oder Webhosting Pakete betreiben meistens ein eigenes Rechenzentrum.
Hier kann man durch die Anwendung von Standards oder Best-Practice Ansatze wie

z.B. ITIL die IT-Risiken reduzieren.

RisikoUbertragung

Unter Risikolbertragung versteht man eine Abwalzung der Risiken sowie des Schaden an
einen Dritten. Die bekannteste Form der Risikoubertragung ist der Abschluss von Versiche-
rungen. Im Falle eines Risikoeintritts zahlt die Versicherung den entstandenen Schaden und
das Unternehmen geht ohne oder nur mit geringem Schaden heraus. Man muss jedoch an-
merken, dass die Hohe der Versicherungspramie von der Eintrittswahrscheinlichkeit sowie
vom Schadensausmalf abhangig ist. Die Pramie wird wohl sehr hoch sein, wenn man alle
Risiken versichern mdchten. Die Hohe der Versicherungspramie variiert bei unterschiedli-
chen Versicherungsgesellschaften. Man soll daher in regelméaRigen Intervallen die Vertrage

mit der Versicherung tberprifen.
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Eine weitere Form der Risikolibertragung ist die Ubertragung auf den Geschaftspartnern.
Man lagert hier bestimmte Bereiche wie z.B. IT-Security an einen Spezialisten aus und ver-
einbart eine Konventionalstrafe. Falls das Unternehmen aufgrund der Fahrlassigkeit des Ge-
schaftspartners einen Schaden erleidet, kann der Geschaftspartner zur Verantwortung gezo-
gen werden. Ein Beispiel fur diese Risikotbertragungsform ist die Einrichtung eines Security
Proxy-Servers, der beispielweise von Security Spezialisten der Firma lkarus Security Soft-
ware GmbH angeboten wird.

Risikoakzeptanz

Bei der Risikoakzeptanz tragt das Unternehmen selbst den Schaden im Falle eines Risiko-
eintritts. Man ,.akzeptiert* das Risiko einfach. Im diesen Fall wird in der Buchhaltung des Un-
ternehmens eine Rickstellung gebildet, d.h. man reserviert einen bestimmten Geldbetrag fiir

die Begleichung eines eingetretenen Schadens.

Der Nutzen, fur den das Risiko eingegangen wird, muss hoéher als das Risikopotenzial sein
und zugleich missen die vorhandenen alternativen Steuerungsmaf3nahmen nicht méglich
bzw. nicht sinnvoll sein. [vgl. (Seibold, 2005 S. 33)] Bei dieser Steuerungsmafinahe ist es

sehr wichtig, dass die Risiken und deren Folgen richtig eingeschéatzt werden.

5.4.2. IT-Risikoliberwachung

Ziel der Risikoluberwachung ist, den Status der zu beobachtenden Risiken und den der Ge-
genmalnahmen zu dokumentieren. Mithilfe der festgelegten Risikoindikatoren kdnnen Ab-
weichungen festgestellt werden. Weichen die Risikoindikatoren von ihrem Wert ab und/oder
ist bereits ein Trend zu sehen, dass sie hoch mehr abweichen werden und dadurch die vor-
gegebene Grenze uUberschritten werden kénnte, wird dies dokumentiert und im Risikomana-
gementbericht als Frilhwarnung entsprechend angezeigt. Uber die Risikosteuerung kénnen
umgehend Maflinahmen vorbereitet oder auch eingeleitet werden. Der Einsatz der Mal3nah-
men wird bei Uberschreiten des Grenzwertes unmittelbar durchgefihrt, um entweder den
Eintritt des Risikos verhindern oder zumindest noch die Schadenhthe minimieren zu kdnnen.
Die Uberwachung der Risiken im Hinblick auf die Wirkung der MaRnahmen wird wiederum

von der Risikoliberwachung tbernommen. (L6bl, 2008 S. 43)
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Abbildung 9: Risikoindikator mit oberen und unteren Grenzwerten

5.4.3. Risikoindikatoren

Im vorherigen Unterkapitel wurde die IT-Risikotiberwachung kurz erlautert. Bei der Uberwa-
chung der Risiken spielen die Risikoindikatoren eine wichtige Rolle. Ohne diese Indikatoren
lauft die Uberwachung nicht richtig, da man bei der Uberwachung neben Risikotreiber auch
messbare Zahlengrof3e bendtigt. Die Risikoindikatoren werden tber die Risikoszenarien bei
der ldentifizierungsphase identifiziert. Um den Umfang der Arbeit nicht zu sprengen, wurden
absichtlich die Beschreibung von Risikoszenarien sowie die ldentifizierung der Risikoindika-

toren ausgelassen.

Man unterscheidet zwei Arten von Risikoindikatoren:

e Messbare Kennzahlen

¢ Risikotreiber

Messbare Kennzahlen

Dieser Art von Risikoindikatoren sind messbar und kann in Zahlen dargestellt werden. Vorteil
von solchen Risikoindikatoren ist die Mdglichkeit der statistischen Verarbeitung und Analyse.
Beispiele fur solche Kennzahlen sind die. Up- und Downtime eines Servers. Wenn man die
Qualitat des Netzwerks oder die Anbindung Uberwachen will, Gberprift entweder die Ping
Zeiten oder SLA VerstoRRe.
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Risikotreiber

Unter Risikotreiber versteht man die Sachverhalte, die einen positiven bzw. negativen Ein-
fluss auf die Eintrittswahrscheinlichkeit sowie die Hohe des Schades haben. Solche Risiko-
indikatoren sind generell nicht messbar und sind daher fir eine statistische Auswertung nicht
geeignet. Beispiele fur solchen Indikatoren sind z.B. die Motivation oder Knowhow des Mit-
arbeiters. Eine geringe Motivation ist fur das Unternehmen schlecht und der Mitarbeiter
macht haufiger Fehler. Ein weiteres Beispiel der Risikotreiber ist die Komplexitat des IT-
Systems. Man verliert leicht den Uberblick bei einer komplexen Systemumgebung und dies

fuhrt zu ein erhdhtes Risiko im den Bereich.
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6. IT Risikomanagement in Best Practices und Standards

Es gibt keine eigene Norm fiir das IT-Risikomanagement selbst. Das IT-Risikomanagement
bringt jedoch viele Vorteile und ist in vielen internationalen Standards und Best Practices
(z.B. 1ISO 27000-Reihe, IT Grundschutz, Cobit u.a.) integriert oder kurz beschrieben. In die-
sem Kapitel werden einige wichtige Standards und Best Practices kurz vorgestellt und die
Inhalte bezuglich IT Risikomanagement erortert.

6.1. Cobit

Cobit (Control Objectives for Information and Related Technology) ist ein Modell zur Kontrol-
le der gesamtem IT und wurde urspringlich von ISACF (Information Systems Audit and
Control Foundation), ein Forschungsinstitut der ISACA (Information Systems Audit and
Control Association) entwickelt. Im Jahr 1999 wurde die Aufgabe der Entwicklung an IT-
Governance Institut Ubertragen. Die aktuellste Ausgabe ist die Version 4.0, die im Janner
2006 erschienen ist.

Das COBIT Framework besteht aus den Kontrollzielen und auch Objekten sowie aus der
Struktur fir ihre Klassifizierung. Die allgemeine Uberlegung ist die, dass es drei Ebenen gibt,
wenn es um das Management der IT-Ressourcen geht. Auf der untersten Ebene geht es um
die Aktivitaten, die bendtigt werden, um ein definiertes Resultat zu erzielen. Diese Aktivitaten
werden zu natirlichen Gruppen zusammengefasst, die spezifische Kontrollen zulassen. Die-
se Aufgabengruppen werden Prozesse genannt. Auf der obersten Ebene werden diese Pro-
zesse zu Domanen konsolidiert, die haufig auch den Organisationsanforderungen der IT Be-
reiche entsprechen. (Goltsche, 2006 S. 25)
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Abbildung 10: Hierarchie von Cobit (Goltsche, 2006 S. 25)
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Die obige Abbildung zeigt die Dimension IT Prozesse der Cobit Struktur. Sie wird noch um
zwei weitere Dimension ergénzt: IT Ressourcen und Unternehmensanforderungen. Die Ab-
bildung zeigt den Cobit-Wirfel, den das gesamte Modell vereinfacht darstellt.
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Abbildung 11: Cobit Wirfel (IT-Governance Institute, 2006 S. 26)

Im Cobit-Wirfel werden die Zusammenhange zwischen den Dimensionen verdeutlicht. Die

IT-Ressourcen werden untergliedert in

¢ Anwendungen
e [nformation
e [nfrastruktur

e Personen

Die Geschéftsprozesse basieren auf diese IT Ressourcen. Die Ressourcen werden dann
durch die IT Prozesse gemanagt, um die Ziele zu erreichen, die auf Unternehmenserforder-

nisse ausgerichtet sind.

Es gibt insgesamt 34 Cobit-Prozesse, die auf vier Doménen aufgeteilt ist.

e Planung und Organisation

e Beschaffung und Implementierung
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e Betrieb und Unterstitzung

e Monitoring und Evaluierung

Die Tabelle zeigt einen kurzen Uberblick tber die gesamten Cobit Prozesse sowie deren

Aufteilung in den Domanen.

Planung und Organisation (PO)

PO1 Definieren eines strategischen IT-Plans

PO2 Definieren der Informationsarchitektur

PO3 Definieren der technischen Ausrichtung

PO4 Definition der IT-Organisation & ihrer Beziehungen
PO5 IT-Investitionsmanagement

PO6 Kommunizieren der Management Ziele und Strategien
PO7 IT-Personalfiihrungsmanagement

PO8 Managen der Qualitét

PO9 Risikomanagement

PO10 | Projektmanagement
Beschaffung und Implementierung (Al)

All Identifizierung automatisier Lésungen

Al2 Erwerb und Pflege von Applikationssoftware

Al3 Erwerb und Pflege der technischen Infrastruktur

Al4 Befahigen des Betrieb

Al5 Zurverfugungstellung von IT-Ressourcen

Al6 Change Management

Al7 Installieren und Abnehmen von Systemen und Anderungen
DS1 Service Level Management

DS2 Lieferanten-Management

DS3 Performance und Kapazitdtsmanagement

DS4 Continuity Management
DS5 System Security Management

DS6 Kostenmanagement

DS7 Anwenderschulung und Training
DS8 Anwenderunterstltzung

DS9 Konfigurationsmanagement

DS10 Problem Management
DS11 Data Management
DS12 Facility Management

DS13 Operationsmanagement
Monitoring und Evaluierung (ME)

ME1 Uberwachen und evaluieren IT Performance

ME2 Uberwachen und evaluieren interner Kontrollen

ME3 Sicherstellung der Einhaltung gesetzlicher Vorschriften
ME4 Sorgen fiur IT-Governance

Tabelle 4: Cobit Prozessubersicht (Goltsche, 2006 S. 28)

Beim Uberfliegen der Tabelle fallt sofort der Prozess PO09 — Risikomanagement auf. Laut

PO9 soll ein Risikomanagement-Framework erstellt und betrieben werden. Ziel von PO9 ist
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die Erkennung, Analyse von Bewertung von Risiken. Ferner soll auch eine Strategie zur Re-
duktion der Risiken erstellt werden, um das Restrisiko auf ein akzeptiertes Niveau zu redu-
zZieren.

Der Prozess POOQ9 lasst sich noch detaillierter in sechs Control Objectives unterteilen:

o P09.1: Abstimmung des Risikomanagements der IT und des Unternehmens
o P09.2: Festlegung des Risikokontext

¢ P09.3: Ereignisidentifikation

¢ P09.4: Bewertung von Risiken

¢ P09.5: MaRRnahmen zur Risikobehandlung

e PO09.6: Erhalt und Monitoring eines Plans zur Risikobehandlung

Anhand der detailierten Unterteilung von PO09 erkennt man die wichtigsten Komponenten
eines IT-Risikomanagement-Prozesses. Das Ziel des PO9 Prozesses ist die Ermittlung von
Risiken und deren Auswirkungen auf die Geschaftsprozesse. Dieses Ziel wird erreicht, in-
dem man ein Risikomanagement-Framework erstellt und dabei die Kernkomponenten des
Risikomanagementprozesses (Identifikation, Bewertung, Steuerung, Uberwachung) be-

schreibt. Das Ziel des Prozesses wird an folgenden Indikatoren gemessen:

e Prozent der kritischen IT-Ziele, die von der Risikobeurteilung abgedeckt sind

e Prozent der identifizierten kritischen IT-Risiken, fir die MaRnahmenpléne entwickelt
worden sind

e Prozent der Risikomanagement-Malinahmenplane, die zur Implementierung geneh-
migt worden sind (IT-Governance Institute, 2006 S. 67)

Man erkennt, dass das Cobit-Framework kein dezidiertes IT-Risikomanagement-Framework
darstellt, unterstiitzt jedoch die Durchfiihrung des IT-Risikomanagements durch seinen weit-
gefacherten Ansatz sehr gut. Die Anforderungen an die Informationen und die Ressourcen-
einteilung kdnnen leicht den Ansprichen des IT-Risikomanagements zugeordnet werden.
(Seibold, 2005 S. 187)

6.2. IT Grundschutz-Kataloge und BSI Standards (IT Grundschutz)

Die IT-Grundschutz-Kataloge und die BSI-Standards sind Teile des IT-Grundschutzes vom

Bundesamt fur Sicherheit in der Informationstechnik und werden regelmafig auf dem Stand
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gehalten. Urspriinglich wurde das IT-Grundschutzhandbuch, das im Jahr 2005 auf IT-
Grundschutz-Kataloge umbenannt wurde, als Sicherheitsleitlinien fir den o6ffentlichen Be-
reich entwickelt. Es kann jedoch ohne grof3e Probleme auf den anderen Organisationseinhei-

ten Ubertragen werden.

Ziel des IT-Grundschutzes ist es, einen angemessenen Schutz fur alle Informationen einer
Institution zu erreichen. IT-Grundschutz verfolgt dabei einen ganzheitlichen Ansatz. Durch
die geeignete Kombination von organisatorischen, personellen, infrastrukturellen und techni-
schen Standard-Sicherheitsmal3nahmen wird ein Sicherheitsniveau erreicht, das fur den
normalen Schutzbedarf angemessen und ausreichend ist, um geschéftsrelevante Informatio-
nen zu schitzen. (BSI, 2007 S. 14)

Die IT-Grundschutz-Kataloge bestehen aus zwei Teilen: Gefdhrdungskatalog und MaR3nah-
menkatalog. Der Umfang des Katalogs ist sehr grof3 und hat in der neunten Ergdnzungsauf-
lage 3718 Seiten. Der umfangreiche Inhalt der Kataloge ist eine Starke des IT Grundschut-
zes, wenn man mit den internationalen Standards und Normen vergleicht, die eher Gbergrei-
fend orientiert sind. Die Kataloge verfolgen das Baukastenprinzip. Ziel dieses Prinzips ist
eine bessere Strukturierung und Aufbereitung der Bausteine. Die Bausteine sind wiederum in

Schichten zusammengefasst. Diese Schichten sind

Ubergeordnete IT-Sicherheitsaspekte,

e |nfrastrukturelle Sicherheit,
e Sicherheit der IT-Systeme,
e Netzsicherheit und

e Sicherheit der Anwendungen.

Neben den IT-Grundschutz Katalogen gibt es die so genannten IT-Grundschutz-Standards,
auch BSI Standards genannt. Im BSI Standards sind Empfehlungen des BSI zu Methoden,
Prozessen und Verfahren sowie Vorgehensweisen und Mal3hahmen mit Bezug zur Informa-
tionssicherheit enthalten. Die Standards der 100er Reihe des BSI umfasst vier Dokumente,

wobei ein Dokument (BSI 100-4) derzeit noch in der Uberarbeitung ist.

Der erste Standard (BSI 100-1) beschéftigt sich mit den Managementsystemen fiir Informati-
onssicherheit (ISMS). Er gibt eine kurze Einfihrung in die Informationssicherheit und defi-
niert die allgemeinen Anforderungen an ein ISMS. BSI 100-1 ist vollstandig kompatibel zum
ISO 27001 Standard und berlcksichtigt weiterhin die Empfehlungen der anderen 1SO-
Standards der ISO 27000 Reihen.
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Der BSI Standard 100-2 baut auf den BSI 110-1 Standard auf und beschreibt die Vorge-
hensweise im IT-Grundschutz. Diese Vorgehensweise heil3t IT-Sicherheitsprozess nach BSI

und besteht aus folgenden Aktivtaten:

e Initiierung des Sicherheitsprozesses
e Erstellung nach einer Sicherheitskonzeption nach IT Grundschutz
¢ Umsetzung der Sicherheitskonzeption

e Aufrechterhaltung und kontinuierliche Verbesserung der Informationssicherheit

Da der Sicherheitsprozess nach BSI nicht das eigentliche Thema der Arbeit ist wird nicht

mehr in den Details eingegangen.

Der BSI-Standard 100-3 beschéftigt sich mit der Risikoanalyse, ein Kernthema der Master-
arbeit, auf Basis des IT-Grundschutzes. Die folgende Abbildung zeigt die Risikoanalyse im

Sicherheitsprozess nach BSI.

Initiierung des Sicherheitsprozesses

k4

Ba Strukturanalyse
Schutzbedarfsfeststellung

=t w
5 o Sle Modellierung
= =
EIHE Basis-Sicherheitscheck | Gefdhrdungstibersicht
ls|l=s| N /'
5 %’ 2|5 Ergénzende Sicherheitsanalyse Zuséatzliche Gefahrdungen
o =] QO T
£ |- SN ! Gefahrdungsbewertung
T £ ¥
Basis-Sicherheitscheck || Behandlung von Risiken
— Realisierung Konsolidierung
Standard-Sicherheit Risikoanalyse

Abbildung 12: Risikoanalyse im IT-Grundschutz (BSI, 2008 S. 5)

Der BS 100-3 Standard beschreibt eine Methodik, wie mit mdglichst geringem Aufwand fur
bestimmte Zielobjekte festgestellt werden kann, ob und in welcher Hinsicht Gber den IT-
Grundschutz hinaus Handlungsbedarf zur Begrenzung von Risiken fur die Informationsver-
arbeitung besteht. (BSI, 2008 S. 4) Voraussetzung fur eine Durchfuhrung der Risikoanalyse
ist die Umsetzung des BSI Standards 100-2, da die Inputs der Risikoanalyse aus Ergebnis-

sen der IT-Grundschutz-Vorgehensweise stammen.
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Der Standard besteht aus folgenden Aktivitaten:

e Erstellung der Gefahrdungsubersicht

e Ermittlung zuséatzlicher Gefahrdungen

e Gefahrdungsbewertung

¢ Behandlung von Risiken

e Konsolidierung des Sicherheitskonzepts

e Rickfuhrung in den Sicherheitsprozess

Man erkennt hier eine gewisse Ahnlichkeit mit dem Risikomanagement-Prozess, der bereits
im allgemeinen Theorieteil Uber das Risikomanagement vorgestellt wurde. In den Aktivitaten
.Erstellung der Gefahrdungsibersicht* und ,Ermittlung zusatzlicher Gefahrdungen® werden
die Gefahrdungen ermittelt. Der Output ist die sogenannte Gefahrdungsubersicht. In der Ak-
tivitat Gefahrdungsbewertung wird der Geféahrdungsibersicht systematisch abgearbeitet und
Uberprift, ob das vorhandenen Konzept oder die vorgesehenen MalRnahmen in den IT-

Grundschutzkatalogen ausreichend sind.

In den meisten Fallen bleiben nach der Gefahrdungsbewertung mehrere Gefahrdungen ubrig,
denen man mit den MaRRnahmen des IT-Grundschutzes nicht ausreichend entgegenwirken
kann. Aus diesen Ubriggebliebenen Gefahrdungen ergeben sich folglich Risiken fir den Be-
trieb des Informationsverbunds. Man muss daher entscheiden, wie man mit diesen Risiken
umgehen soll. Im Theorieteil des Kapitels Risikomanagement wurde bereits die mogliche

Vorgehensweise bei diesen Risiken angefiihrt.

Bei der Risikoanalyse kdnnen unter Umstanden Gefahrdungen identifiziert werden, aus de-
nen Risiken resultieren, die zwar derzeit akzeptabel sind, in Zukunft jedoch voraussichtlich
steigen werden. Dies bedeutet, dass sich in der weiteren Entwicklung ein Handlungsbedarf
ergeben konnte. In solchen Fallen ist es sinnvoll und dblich, bereits im Vorfeld erganzende
SicherheitsmalRnahmen zu erarbeiten und vorzubereiten, die in Betrieb genommen werden
kénnen, sobald die Risiken inakzeptabel werden. (BSI, 2008 S. 18)

Falls bei der Behandlung von verbleibenden Gefahrdungen ergdnzende MalRnahmen zu den
Standard-Sicherheitsmallnahmen hinzugefiigt wurden, muss das Sicherheitskonzept an-
schlieend konsolidiert werden. (BSI, 2008 S. 21) Konkret bedeutet dies, dass die Sicher-
heitsmalRnahmen fir jedes Zielobjekt anhand von bestimmten Kriterien Uberprift werden.

Diese Kriterien findet man im Kapitel sieben des BSI Standards 100-3. Nach der Konsolidie-
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rung des Sicherheitskonzeptes kann der Sicherheitsprozess nach BSI dann weiter fortge-

setzt werden.

Der BSI-Standard 100-4 beschaftigt sich mit dem Thema Notfall-Management. Im BSI 100-4
Standard sind die Vorgangsweisen enthalten, wie man auf ein Schadensereignis reagieren
soll und wie man nach einem Schadensereignis die gewdhnlichen Geschéftstatigkeiten so
schnell wie moglich wieder aufgenommen werden kénnen. Dieser Standard ist zurzeit in der
Uberarbeitungsphase und es existiert lediglich ein Entwurfsdokument, das man in der IT-
Grundschutz Seite des BSI Homepages herunterladen kann.

Der IT-Grundschutz nimmt in seiner Verbreitung in Deutschland eine Spitzenreiterposition
ein. Uber 60% der GroRunternehmen nutzen diesen Schutz. Aber auch in 6ffentlichen Orga-
nisationen spielt das Handbuch eine wichtige Rolle. In etwa der Halfte der KMU war der IT-
Grundschutz bekannt und nahezu der einzige Standard, der wirklich auch in der praktischen
Arbeit verwendet wurde. Dies bedeutet jedoch nicht, dass die Anwenderunternehmen in je-
dem Fall einen systematischen Grundschutz danach aufbauen. Die Mehrzahl der Unterneh-
men verwendet IT Grundschutz punktuell, um sich Gber sichere IT-L6sungen zu informieren.
(Teubner, et al., 2005 S. 103)

Wie man aus der Beschreibung erkennt, bezieht sich der IT-Grundschutz ausschlie3lich auf
das IT-Sicherheitsmanagement. Die IT-Grundschutz-Kataloge sind sehr umfangreich und
konnen gut zur ldentifizierung und Generierung von Risiken bzw. MaRnahmen verwendet
werden. Der BSI Standard 100-3 beschreibt, wie man eine Risikoanalyse auf Basis des IT-
Grundschutz anwendet. Dadurch ist es mdglich eine Risikoanalyse in das IT Sicherheitspro-
zess zu integrieren. Wenn man mit internationalen Standards und Best Practices vergleicht,
ist die Starke des IT-Grundschutzes der grol3e Umfang der IT-Grundschutz-Kataloge, in de-

nen viele Gefadhrdungen und Malinahmen enthalten sind.

6.3. Osterreichisches Informationssicherheitshandbuch

Das osterreichische Informationssicherheitshandbuch wurde im Auftrag vom Bundeskanzler-
amt Osterreichs erstellt und aufgrund der standigen internationalen Entwicklungen ange-
passt. Das osterreichische Informationssicherheitshandbuch wurde vom friiheren IT-
Sicherheitshandbuch® weiterentwickelt und die aktuelle Ausgabe ist die Version 2.3 vom April
2007. Das Buch besteht aus drei Teilen, wobei die ersten beiden Teile als PDF Dokument

zur Verfigung stehen.
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Neben dem PDF Dokument ist das Informationssicherheitshandbuch seit Jahr 2003 auch in
XML Version erhdltlich. Durch die XML Struktur ist eine Zielgruppenorientierung moglich.
Das allgemeine Informationssicherheitshandbuch kann an die Organisationseinheit (Organi-
sationstyp und Organisationsgréf3e) angepasst werden. Das Resultat daraus ist das Sicher-
heitshandbuch der Organisationseinheit. Aus dem Sicherheitshandbuch der Organisations-
einheit kann man die zur Verfugung gestellten Checklisten editieren. Aus der Checkliste
kénnen dann Ansichten fur eine bestimmte Rolle (Management, Umsetzung/Wartung und

Anwender) generiert werden.

Informationssicherheitshandbuch
der Organisationseinheit

Ansichten

anagement Anwender Umsetzung/Wartung

Abbildung 13: Konzept der Personalisierung im Informationssicherheitshandbuch

Der erste Teil "Informationssicherheitsmanagement" beschreibt den grundlegenden Vorgang,
Informationssicherheit in einer Behtrde, Organisation bzw. einem Unternehmen zu etablie-
ren und bietet eine konkrete Anleitung, den umfassenden und kontinuierlichen Sicherheits-

prozess zu entwickeln. (Bundeskanzleramt Osterreich, 2007 S. 12)

Der zweite Teil mit dem Titel "Informationssicherheitsma3nahmen" beschreibt die konkreten
EinzelmalRnahmen auf organisatorischer, personeller, infrastruktureller und technischer Ebe-
ne, sodass den spezifischen Bedrohungen angemessene StandardsicherheitsmalRhahmen
fur IT-Systeme und Informationen entgegengesetzt werden kénnen. Dabei wird besonders
auf die spezifisch Osterreichischen Anforderungen, Regelungen und Rahmenbedingungen,
aber auch auf die durchgangige Einbeziehung des gesamten Lebenszyklus der jeweiligen
Systeme, von der Entwicklung bis zur Beendigung des Betriebs, eingegangen. Ein eigenes
Kapitel wurde der "Industriellen Sicherheit" gewidmet, das Unterstitzung fir die Erstellung
einer Sicherheitsunbedenklichkeitsbescheinigung und eine Ubersicht aller fir industrielle
Sicherheit relevanten Vorgabedokumente aus dem nationalen, EU- und NATO-Bereich gibt.
(Bundeskanzleramt Osterreich, 2007 S. 12)
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Teil drei des Informationssicherheitshandbuchs unterstiitzt die Erstellung von SSRS (Sys-
tem-Specific Security Requirements Statement) und SecOps (Security Operating Procedu-
res). Dabei hilft ein Assistent bei der Erstellung der Vorlage. Der Teil drei ist selbst klassifi-

ziert.

Das 6sterreichische Informationssicherheitshandbuch bezieht sich, wie beim IT-Grundschutz,
ausschlie3lich auf IT-Sicherheit. Im Kapitel vier vom ersten Teil des Handbuchs wird die
Analyse der Risiken sowie drei Risikoanalysestrategien beschrieben, um die IT-
Sicherheitsrisiken zu identifizieren. Weitere Elemente des Risikomanagement Prozesses
werden im Kapitel fiunf und sechs behandelt, jedoch auch nur bezogen auf IT-Security. Das
Osterreichische Informationssicherheitshandbuch ist gut fir IT-Risikomanagement geeignet.
Dennoch ist mehr Detailierungsgrad erwinscht, da in einigen Bereichen des ersten und

zweiten Teils nur allgemeines Vorgehen beschrieben wurde.

6.4. ISO/IEC 27001 und ISO/IEC 27002 (ISO 17799)

Die 1ISO Normen 27001 und 27002 sind Normen aus der ISO 27000-Reihe. Der ISO Stan-
dard 27001, Informationstechnik — IT-Sicherheitsverfahren — Informationssicherheits-
Managementsysteme — Anforderungen, ist aus dem zweiten Teil des British Standards Insti-

tution BS 7799-2 hervorgegangen.

Der Standard, kurz ,ISMS-Standard®, beschreibt in Anlehnung an die Management-
Standards 1SO 9001:2000 und ISO 14001:2004 ein als Prozess gestaltetes Management-
System zur Einrichtung und Aufrechterhalten von Informations-Sicherheit im Unternehmen.
Der Prozess und die untergliederten Teilprozesse fur das Sicherheits- Management basieren
auf dem aus dem Qualitats-Management bekannten ,Plan-Do-Check-Act‘-Modell (PDCA).
(Kdnigs, 2006 S. 142)

Mit dem Standard wird ein Sicherheits-Management bezweckt, welches den spezifischen
Geschéftsrisiken eines Unternehmens Rechnung tragt. In der ,Plan“-Phase des PDCA-
Zyklus werden demzufolge die Risiken im Einklang mit der Unternehmensstrategie und den
Geschéftsanforderungen (rechtlich, regulatorisch oder vertraglich) erhoben und bewertet. Die
,D0“-Phase enthalt die Anweisungen fur die Umsetzung und den effektiven Betrieb der Malf3-
nahmen, einschlieB3lich der daflr notwendigen Management- Aktionen. Die ,Check“-Phase

dient vor allem der Uberwachung der Risiken und der Effizienz der MaBnahmen sowie der
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laufenden Kontrolle. Die ,Act‘-Phase enthalt den laufenden Unterhalt und die korrektiven

Verbesserung sowie die Kommunikation. (Konigs, 2006 S. 142)

Themen, die der ISO/IEC 27001:2005 behandelt sind:

o Begriffe und Definitionen,

e |ISMS - Informationssicherheits-Managementsystem,
¢ Verantwortung des Managements,

e Internes ISMS Audit,

¢ Managementbewertung des ISMS und

e Verbesserung des ISMS.

Der ISO/IEC 27002 Standard, Informationssicherheit — IT-Sicherheitsverfahren — Leitfaden
fur das Informationssicherheits-Management, heil3t friher ISO/IEC 17799 und wurde auf
ISO/IEC 27002 umbenannt im Juli 2007 und ging aus dem ersten Teil des British Standards
BS 7799-1 hervor. Die derzeitige Ausgabe des Standards ist wie folgt strukturiert [Quelle:
(Ko6nigs, 2006 S. 142)]:

e Kapitel (Insgesamt 15 Kapitel, davon sind 11 Kapitel tiber Sicherheitsmaflinahmen)
o Haupt Sicherheitskategorien mit je einem MalRnahmen-Ziel (Insgesamt 39)
= MaRnahmen (Controls, insgesamt 133)
¢ Umsetzungshinweise

¢ Andere Informationen

Die Themen des ISO/IEC 27002 Standards sind:

¢ Risikobewertung und -behandlung,

e Sicherheitsleitlinie,

¢ Management von organisationseigenen Werte,

e Personalsicherheit,

e Physische und umgebungsbezogene Sicherheit,

o Betriebs- und Kommunikationsmanagement,

e Zugangskontrolle,

¢ Beschaffung, Entwicklung und Wartung von Informationssystemen,
¢ Umgang mit Informationssicherheitsvorfallen,

e Sicherstellung des Geschéftsbetriebs (Business Continuity Management) und
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¢ Einhaltung von Vorgaben (Compliance).

Die Standards ISO 27001 und 27002 beziehen sich ausschlie8lich auf das Thema IT-
Security und decken das Thema sehr gut ab. Die detailierten Vorgehensweisen fir das IT-
Risikomanagement findet man jedoch nirgendwo in den Standards. Lediglich im Kapitel vier
des ISO 27002 Standards findet man eine einzige Seite zum Thema Risikoeinschatzung und
-behandlung. Das Fehlen der Vorgehensweise fir das IT-Risikomanagement soll jedoch
nicht als Nachteil betrachtet werden, denn man hat dadurch die Freiheit, selbst eine IT-
Risikomanagement-Methode auszuwdahlen, die flr das Unternehmen am besten geeignet ist.
Man kann z.B. ISO 27005 verwenden, falls man bei der ISO 27000 Reihen bleiben mochte.

6.5. EBIOS

EBIOS bedeutet Expression des Besoins et Identification des Objectifs de Sécurité (Deutsch:
Sicherheitsbedarfsanalyse und Identifizierung von Sicherheitszielen) und ist eine Methode
zur Behandlung von IT-Risiken. Es wurde im Jahr 1995 durch DCSSI (Direction Centrale de
la Sécurité des Systemes d'Information) entwickelt. Die neuste Version vom EBIOS ist die

Version zwei vom Februar 2004.

Die EBIOS-Methode findet eine breite Nutzung im 6ffentlichen Bereich Frankreichs (alle Mi-
nisterien und nachgeordnete Behorden). Neben dem oOffentlichen Bereich ist EBIOS auch
sehr in Privatsektoren im Frankreich sowie in franzosischsprachigen Landern/Regionen wie

z.B. Quebec, Tunesien oder Belgien verbreitet.

Alle Dokumente der EBIOS-Methode sind kostenlos Uber die Webseite der DCSSI erhaltlich.
Neben den Dokumenten ist die EBIOS-Software ebenfalls kostenlos erhaltlich und mit ver-
schiedenen Betriebssystemen (Windows, Linux und Solaris) kompatibel. Sie ist ein Unter-
stutzungswerkzeug fir die EBIOS-Methode und erleichtert die Umsetzung der IT-

Risikoanalyse. Genaueres uber die Software findet man im Evaluierungsteil.

Dir Quellcode der Software ist ebenfalls Uber die Webseite der DCSSI erhéltlich und kann
von jeden genutzt und angepasst werden, wenn die Entwicklungen bzw. die Modifizierungen
an der Software an DCSSI weitergeleitet werden.

Die EBIOS-Methode besteht aus funf sich erganzenden Abschnitten.

e Einflhrung
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e Methodik
e Techniken
o Mittel zur IT-Risikobewertung

e Mittel zur Behandlung von IT-Risiken

Die folgende Abbildung zeigt die globale Methodik der EBIOS dar.

Studie des Kontextes

h 4 A 4

Aulerung der Untersuchung der
Sicherheitsbedlrfnisse Bedrohungen

Identifizierung der o
Sicherheitsziele -

Bestimmung der
Sicherheitsanforderungen

Abbildung 14: Globale EBIOS-Methodik (DCSSI, 2004 S. 6)

Der erste Schritt der EBIOS-Methodik ist die Studie des Kontextes. Wie aus den Namen ab-
leitbar, ist die Aufgabe des ersten Schritts die Studie sowie globale ldentifizierung des Ziel-
systems und seine Position in der Umgebung. Der erste Schritt setzt sich aus insgesamt drei

Aktivitaten zusammen:

e Untersuchung der Institution
e Studie des Zielsystems

e die Bestimmung des Ziels der Sicherheitsstudie

Durch den Schritt eins kbnnen die fir das System absehbaren Konsequenzen, sein Benut-
zungskontext, die sicherzustellenden Aufgaben oder Dienstleistungen und die eingesetzten
Mittel bestimmt werden. Dieser Schritt dient auch dem Zusammentragen aller Informationen,
die zur Planung der Studie erforderlich sind. Am Ende dieses Schrittes ist das Nachfor-
schungsfeld der Studie klar abgegrenzt, die Hypothesen, Verpflichtungen und Zwange sind

erfasst und die zu behandelnden Themen sind bekannt. (DCSSI, 2004 S. 7)
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Die Analyse des Sicherheitsbedarfs ist der zweite Schritt der EBIOS-Methodik und Iasst sich

in zwei Aktivitdten aufteilen:

o Realisierung der Bedurfnisblatter

o Zusammenfassung der Sicherheitsbedarfe

Ziel der ersten Aktivitat ist die Erstellung von Tabellen, die fur die Sicherheitsbedarfsanalyse
durch die Nutzer notwendig sind. Mit Hilfe dieser Tabellen kénnen die Nutzer objektiv und
koharent die Sicherheitsbedarfe der Elemente aufRern, mit denen sie im Rahmen der Aus-
Ubung ihrer Tatigkeit gewdhnlich zu tun haben. (DCSSI, 2004 S. 12) In der zweiten Aktivitat
des zweiten Schrittes der EBIOS-Methodik wird der nétige Sicherheitsbedarf zusammenge-

fasst. Hier wird jedem Element ein Sicherheitsbedarf pro Sicherheitsgrundwert zugewiesen.

Der dritte Schritt der EBIOS-Methodik ist die Bedrohungsanalyse. Ziel des dritten Schrittes
ist die Bestimmung und die Beschreibung der Bedrohungen auf das System. Dieser Schritt

besteht aus insgesamt drei Aktivitaten:

e Untersuchung der Urspriinge der Bedrohungen
e Studie der Schwachstelle

e Formalisierung der Bedrohungen

Der vierte Schritt tragt zur Evaluierung und Behandlung der Risiken bei. Er dient der Forma-
lisierung der Risiken, die tatsachlich auf dem System lasten, indem die Bedrohungen (nega-
tive Ereignisse) dem Sicherheitsbedarf (Konsequenzen) gegeniibergestellt werden. Die Risi-
ken werden durch Sicherheitsziele abgedeckt, die unter Berticksichtigung der Hypothesen,
Sicherheitsvorschriften, Vorschriftsreferenzen, des Betriebsmodus und der identifizierten
Zwénge definiert wurden. Sie bilden zusammen das Sicherheitslastenheft. (DCSSI, 2004 S.

7) Der vierte Schritt besteht aus insgesamt drei Aktivitaten:
o Gegenuberstellung von Bedrohungen und Bedurfnissen
e Formalisierung der Sicherheitsziele

o Bestimmung der Sicherheitsniveaus

Die Aufgaben der Aktivitaten leiten sich bereits von deren Namen ab. Weitere Details zu den

Aktivitaten findet man im Abschnitt zwei vom EBOIS.
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Der letzte Schritt der EBIOS-Methodik sind die Bestimmungsanforderungen, die zwei Aktivi-
taten umfassen: Bestimmung der funktionellen Sicherheitsanforderungen und Bestimmung
der Sicherheitsgewéhrleistungsanforderungen. Ziel dieses Schritts ist es, zu bestimmen, wie
man die Sicherheitsziele erreichen kann und wie man den Risiken, die das System bedrohen,
entgegentreten kann.

EBIOS ist eine gut geeignete Methode fur das IT-Risikomanagement. Sie wird im Offentli-
chen Sektor in Frankreich und in vielen Unternehmen in der EU eingesetzt. Die EBIOS-
Methode ist sehr einfach zu verstehen und anzuwenden. Mit der Hilfe der EBIOS-Software,
die kostenlos erhéltlich ist, wird die Durchfiihrung einer EBIOS-Studie erheblich beschleunigt
bzw. vereinfacht. Neben der EBIOS-Methode wird auch eine Wissensdatenbank angeboten.
Diese Datenbank besteht aus zwei Teilen. Im ersten Teil der Datenbank sind Mittel zur Risi-
kobewertung enthalten und im zweiten Teil der Datenbank sind Wege zur Behandlung von

IT-Risiken beschrieben.

Die Dokumente von EBIOS sind kostenlos Uber die Homepage der DCSSI erhéltlich. Sie
stellen einen sehr grofl3en Vorteil dar, wenn man sie mit andere Methoden oder ISO Normen
vergleicht. Der ISO/IEC 27005:2008 Standard kostet laut Shop des 6sterreichischen Nor-
mungsinstituts € 112,20 (Stand August 2008) und hat einen Umfang von 55 Seiten. Umge-
rechnet kostet es genau € 2,04 fir eine Seite von ISO/IEC 27005:2008. Bei EBIOS kostet
genau € 0,00 pro Seite. Einhundert Euro ist fir ein Unternehmen nicht viel, aber warum soll

man zahlen, wenn eine andere Methode inklusiv Software kostenlos erhaltlich ist?

6.6. ITIL

Die Abklrzung ITIL bedeutet ,Information Technology Infrastructure Library“ und ist eine
Sammlung von Dokumenten, die die IT-Management-Prozesse, -Methoden und -Konzepten
beschreiben. In den letzten Jahren hat sich ITIL in vielen groRen und mittelstandischen Un-
ternehmen etabliert und kann eigentlich schon als einen de-facto Standard gesehen werden.

Man muss heute zwischen zwei Versionen von ITIL unterscheiden:

e ITIL Version 2 (abgeldst durch die Version 3)
e ITIL Version 3 (seit 1. Juli 2007)

Das Thema ITIL ist sehr umfangreich und kann man in einem Unterkapitel nicht umfassend
beschrieben werden. Deshalb wird in diesen Unterkapitel lediglich eine kurze EinfUhrung

Uber ITIL sowie den Bezug zum IT-Risikomanagement kurz vorgestellt.
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Folgende Abbildung zeigt die Struktur gemaf ITIL Version zwei dar.

— —
Planning to Implement Service Management
I 1 T
T Seroi h
h ervice Management e
e -
Service Support
B T.he Infra- i
u Business structure | 1,
s | Perspective .
. pect Manage- | o
ment o
n 1
e . .
s Service Delivery Security 0
5 Management I %
o e
Application Management
— L |

Abbildung 15: ITIL V2 Rahmenstruktur (Buchstein, et al., 2007 S. 8)

Aus der Abbildung erkannt man insgesamt sechs Kernblécken, die die Kernstruktur des ITIL
V2 abbildet. Relevant fur die IT-Service Management Prozesse sind ,Service Management®,
die wiederum in ,Service Support®, ,Service Delivery“ und ,Security Management* aufgeteilt

sind.

ITIL V3 ist deutlich umfangreicher und an einigen Stellen auch préaziser geworden. Mit den
Erfahrungen der vergangenen zehn Jahre wurden bekannte Licken und Schwachstellen
geschlossen. Die Kerninhalte der sechs ITIL V2 Bande sind in weiten Teilen eingeflossen.
So sind jetzt auch bislang meist zu kurz gekommene Themen, beispielsweise aus den Berei-
chen Application Management oder Infrastructure Management, im Gesamtkonzept enthal-
ten. Das neue ITIL V3 verfolgt die ganzheitliche Sicht auf das Service Management und re-
flektiert daher stark auf die Integration von Business und IT, auf die jingsten Entwicklungen
in der IT und in der Technik sowie auf die Innovationsfahigkeit der Unternehmen. Auch Be-
zluge auf geltende Normen und andere Best Practice oder Vorgehensmodelle, wie z.B.
ISO/IEC 20000, ISO/IEC 27001, ISO/IEC 27002, CMMI, COBIT, PRINCE2, PMBOK, Six
Sigma, SOX, oder SOA, sind an diversen Stellen zu finden. (Olbrich, 2008 S. 144)

Die folgende Abbildung das das ITIL V3 Prozessmodell:
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Abbildung 16: ITIL V3 Prozessmodell (Olbrich, 2008 S. 145)

Im Zentrum des ITIL V3 Frameworks ist das Kerngebiet Service Strategies, das maf3geblich
auf alle Prozesse einwirkt. Die Kerngebiete Service Transition, Service Operation und Servi-
ce Design umranden das Kerngebiet Service Strategies. Alle oben beschriebenen Kernge-
biete werden von Continual Service Improvement (CSI) umrandet. Die Aufgabe vom CSI ist
die Darstellung der Effizienz und Effektivitat aller Prozesse anhand von messbaren Kriterien
und die Ausschépfung der Verbesserungspotentiale. Schlie3lich werden alle Gebiete vom
Complementary Set umfasst. Das Complementary Set enthélt praxisbezogenen Vorlagen,
Empfehlungen und Beispielen zu jeden Kerngebieten von ITIL V3. Weitere Kerngebiete vom
ITIL V3 werden hier aufgrund des Umfangs hier nicht mehr behandelt. Falls jemand genaue-
res Uber ITIL V3 wissen mdchte, ist das Kapitel ,ITIL V3 — Die dritte Generation“ vom Buch

. TIL Kompakt und verstandlich“ sehr empfehlenswert.

Die IT-Risiken werden sowohl im ITIL V2 als auch ITIL V3 in unterschiedlichen Prozessen
betrachtet. Es gibt jedoch keinen spezifischen Prozess fir das IT-Risikomanagement. Wenn
man ein wenig nachdenkt, ist ITIL auch kein ,Standard®, der primar auf die Informationssi-
cherheit oder Risikomanagement abzielt. Jedoch kdnnen Teile von Prozessen wie etwa Se-
curity Management (ITIL V3: Information Security Management) als Basis in ein IT-

Risikomanagement eingegliedert werden.
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6.7. NIST 800-30

Der Begriff ,NIST" bedeutet das amerikanische National Institute of Standards and Techno-
logy und ist eine Bundesbehdrde der Vereinigen Staaten von Amerika. Der frihere Name
dieser Behdrde war ,, The National Bureau of Standards” (1901-1988).

Im NIST 800-Serie werden Standards fur die Sicherheit von Informationssystemen definiert.
Der Risk Management Guide for Information Technology Systems (NIST Special Publication
800-30) erlautert den grundlegenden Ablauf von IT-Security Management anhand des IT-
System-Lebenszyklus und verweist hinsichtlich der Detailauspragungen auf andere NIST
Standards wie beispielsweise NIST 800-27 Engineering Principles for IT-Security oder den
NIST 800-14 Generally Accepted Principles and Practices for Securing Information Technol-
ogy. (Seibold, 2005 S. 191)

Da NIST 800-30 Standard viele Ahnlichkeiten mit den vorher beschriebenen Standards hat
wird hier auf eine ausfihrliche Beschreibung des Standards verzichtet. Die Schwerpunkte
des NIST 800-30 Standards sind Risk Assessment und Risk Mitigation. Man muss jedoch
erwahnen, dass der NIST 800-30 zwar das IT-Risikomanagement im Bereich Security unter-

stutzt, jedoch kein umfassendes IT-Risikomanagement darstellt.

Zum Schluss dieses Abschnitts soll noch erwéhnt werden, dass der Risikomanagement
Standard nach NIST zurzeit neu gestaltet wird. Der hier kurz beschriebene NIST 800-30
Standard wird Uberarbeitet und beschéftigt sich in der Zukunft ausschlieZlich mit dem Thema
Risk Assessment. Er stellt nur ein Teilprozess des neuen Risikomanagement Framework dar.
Ein Entwurf der neu Uberarbeiteten NIST 800-30 Special Publication ,Guide for Conducting

Risk Assessments” soll demnachst erscheinen.

Das neue Risikomanagement Framework wird in der NIST Special Publication 800-39 ,Man-
aging Risk from Information Systems — An Organizational Perspective“ beschrieben. Es ist
zurzeit noch in der Entwurfsphase und es gibt lediglich einen zweiten 6ffentlichen Entwurf,
den man von der Webseite von NIST Computer Security Resource Center herunterladen
kann. Die folgende Abbildung zeigt das neue Risikomanagement Framework im zweiten 6f-
fentlichen Entwurf von NIST 800-39.
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Abbildung 17: NIST 800-39 Risk Management Framework (National Institute of Standards and

Technology, 2008 S. 28)

Wie beim derzeitigen NIST 800-30 Standard verweist NIST 800-39 hinsichtlich der Detail-
auspragungen auf andere NIST Standards. Laut Entwurfsdokument unterstiitzen insgesamt
elf NIST und FIPS Special Publications beim Aufbau des Risikomanagement Frameworks
nach NIST 800-39. Da NIST 800-39 zurzeit noch im Entwurfsstadium ist, wird auf eine weite-
re ausfihrlichere Beschreibung verzichtet.
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7. Arten von IT-Risikomanagement-Software

Es existieren im Markt hunderte von IT-Risikomanagement-Tools. Man kann jedoch nicht alle
Tools gleichsetzen, da sie sehr unterschiedlich sind. Aul3erdem gibt es noch RM-Ldsungen,
die selbst entwickelt wurden bzw. auf Standardsoftware basiert sind. Man kann generell vier
Arten von RM-Software unterscheiden:

o Eine selbstentwickelte RM-L&sung
¢ RM Software, die auf Standardsoftware basiert
e Standardisierte Spezialprogramme fir Risikomanagement

¢ RMIS - Risk Management Information Systems

Es gibt Unternehmen, bei denen ein Einsatz von IT-Risikomanagement-Software von ande-
ren Unternehmen aus bestimmten Grinden (z.B. Unternehmenspolitische Entscheidungen)
nicht beflrwortet wird. In diesem Fall wird oft eine eigene Risikomanagement Losung entwi-
ckelt. Nachteil einer solchen Lésung ist nattrlich der hohe Aufwand, da eine selbstentwickel-
te IT-Risikomanagement-Losung den ganzen Softwareentwicklungsprozess durchlaufen
muss. Der Vorteil einer selbstentwickelten Risikomanagement-Ldsung ist die vollstandige
Integration im bestehenden System des Unternehmens. Der Datenaustausch zwischen den

anderen Systeme des Unternehmens lauft daher im diesem Fall problemlos.

Mit Hilfe einer Standardsoftware, die in meisten Unternehmen vorhanden ist, kann man auch
Risikomanagement durchfiihren. Ein Beispiel dafir ist das Betreiben von Risikomanagement
mit der Hilfe von Office Paketen. Simulationsprogramme, wie beispielsweise Crystal Ball
oder @Risk, kénnen als ,Add-Ins“ zu Tabellenkalkulationsprogrammen (Microsoft Excel)
genutzt werden und ermdglichen eine quantitative Beschreibung von Risiken mittels geeig-
neter Verteilungsfunktionen (z.B. Normalverteilung) sowie die Aggregation von Risiken (Zu-
sammenfassung von Risiken zu einer Gesamtrisikoposition). (Glei3ner, et al., 2005 S. 159)
Mit Hilfe der Datenbanksoftware wie Microsoft Access oder MySQL Server kdnnen die Risi-
ken zusammengefasst und ausgewertet werden. Mit Textverarbeitungssoftware wie z.B.
Microsoft Word oder OpenOffice Writer kénnen die Dokumente fir das IT-
Risikomanagement erstellt werden. Solche Programme sind zwar relativ glinstig oder sogar
kostenlos (z.B. Open Office und MySQL Server sind kostenlos erhéltlich), jedoch ist der
Funktionsumfang relativ begrenzt und eine Kommunikation zwischen verschiedenen Syste-

men des Unternehmens ist beschrankt oder muss selbst adaptiert werden.
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Standardisierte Programme, die speziell fur IT-Risikomanagement gedacht sind, sind eben-
falls recht gunstig erhéaltlich. Solche Programme sind meistens Einzelplatzldsungen und be-
reits auf den Bedarf von IT-Risikomanagement ausgerichtet. Solche Programme sind jedoch
auch schwierig in der vorhandenen IT-Landschaft des Unternehmens zu integrieren und sol-

len nicht im grof3en Unternehmen eingesetzt werden.

Grol3e Unternehmen mit mehreren hunderten oder tausenden Mitarbeitern sollen im Gegen-
satz zu vorher erwéhnten Softwarelosungen RMIS (Risk Management Information Systems)
einsetzen. Solche Systeme sind sehr unternehmensindividuell gestaltbar und kdnnen voll-

standig in das Unternehmen integriert werden.

Derartige Softwaresysteme kdnnen ein umfassendes Leistungsspektrum fir das Risikoma-
nagement anbieten, und bieten dabei die Méglichkeit mdglichst die traditionellen Controlling-
und Unternehmensplanungsverfahren zu einer ,chancen- und risikoorientierten Pla-
nung“ (,Stochastische Planung®“) weiterzuentwickeln, in der fir sadmtliche Planungspositionen
die risikobedingte Bandbreite (Umfang moglicher Planabweichungen) berechnet werden
kann (Gleil3ner, et al., 2005 S. 160)
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8. Evaluierung von IT-Risikomanagement-Software

Im letzten Kapitel wurden die Arten von IT-Risikomanagement Software vorgestellt. In diesen
Kapitel soll die Kernfrage dieser Masterarbeit beantwortet werden: Im ersten Teil dieses Ka-
pitels wird ein Kriterienkatalog fur die Evaluierung beschrieben. Im zweiten Teil dieses Kapi-
tels werden die zu evaluierenden Tools anhand einiger ausgewahlten Evaluierungskriterien

miteinander verglichen.

8.1. Evaluierungskriterien

Die Evaluierung der Softwarelésungen ist nicht so leicht zu gestalten, da es keinen eigenen
Standard fur IT-Risikomanagement gibt. Der Funktionsumfang der zu evaluierenden Tools ist
auch sehr verschieden. Es gibt Tools, die nicht nur das IT-Risikomanagement beherrschen,
sondern auch andere Funktionen wie Compliance Management oder IT Audits. Es gibt auch
Tools, die nur einen bestimmten Standard oder Best Practices unterstitzen wie z.B.
GSTOOL, das auf IT-Grundschutz basiert.

Bei der Festlegung der Evaluierungskriterien soll daher sichergestellt werden, dass der
Schwerpunkt der Softwareevaluierung der Unterstiitzung der IT-Risikomanagement-Methode
dient. Die Vor- oder Nachteile von Standards oder Best Practices haben hier keine Bedeu-
tung. AulRerdem soll versucht werden, die Software nach Qualitatskriterien von 1ISO 9126 zu
beurteilen, vorausgesetzt, dass die Bewertung der Qualitatskriterien im Rahmen der Arbeit

aufgrund der beschrankten Ressourcen moglich ist.

Generell kann man aber trotzdem die Evaluierung der Risikomanagement-Software in fol-

gende Schwerpunkte/Schritte unterteilen:

e Modellierung anhand eines Business Cases
e Softwarearchitektur

e Import/Export bzw. Austausch von Daten

¢ Risikomanagement Techniken

¢ Risk Reporting

e Usability und Layout

¢ Weitere unterstiitzende Funktionen, falls vorhanden
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Die obigen Punkte stellen jedoch nicht die gesamte Evaluierung dar. Es kann durchaus sein,
dass bei einem bestimmten Tool weitere Schwerpunkte aufgrund des unterschiedlichen

Funktionsumfangs dazukommen.

Modellierung anhand eines Business Cases

Fir die Evaluierung der RM Tools wurde ein Business Case erstellt, der im Anhang der Ar-
beit zu finden ist. Der Business Case enthalt grundlegende Informationen tber die IT Infra-
struktur eines fiktiven mittelstandisches Unternehmens und Interviews von IT Verantwortli-
chen im Unternehmen. Mit der Hilfe des Business Cases soll es moglich sein, das IT-

Risikomanagement mit Hilfe des RM-Tools zu betreiben.

Bei der Modellierung geht man von der folgenden Situation aus:

Sie sind der neu ernannte Verantwortliche fur das IT-Risikomanagement im
Unternehmen. Bisher wurde das IT-Risikomanagement im Unternehmen ein
wenig vernachlassigt. Nach einem sehr ernsten Zwischenfall hat man ent-
schieden, in diesem Bereich professioneller umzugehen. Es wurde eine RM-
Software vom IT-Manager eingekauft und Sie sollen nun das Programm ein-

richten und die Daten eingeben.

Bei der Modellierung gewinnt man den ersten Eindruck tber das RM-Programm. Man soll
jedoch wissen, dass der Business Case keine vollstandige Information Uber die IT-
Landschaft bzw. die IT-Prozesse enthalt. Weiters gibt es kein vordefiniertes Ergebnis fur die
Modellierung. Der Tester soll nach eigenem Ermessen vorgehen, falls ein bestimmter Be-

reich nicht modelliert werden kann.

Softwarearchitektur

In diesem Bereich wird die Architektur der Risikomanagement-Ldsung bewertet. Dabei muss
man beachten, dass der Business Case eine typische mittelstandige Firma beschreibt. Somit
ist nicht jede Architektur geeignet. Am Beginn soll man den groben Aufbau der Software be-
schreiben. Danach soll man Uberlegungen anstellen, wie gut die Architektur der Software fiir
den Einsatz geeignet ist. Eine simple Desktop Anwendung ist nicht unbedingt fir eine Firma
mit Gber 500 Mitarbeiten geeignet. Dabei soll man die Firma, beschrieben im Business Case,

orientieren und bewerten.
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Ein weiteres wichtiges Evaluierungskriterium ist der Aufwand fur die Einfihrung von IT-
Risikomanagementsystemen. Es hat kein Sinn, ein supertolles Produkt zu kaufen, wenn man
die vorhandenen Geschaftsprozesse radikal verandern bzw. grof3en Aufwand fur Integration
der vorhandenen Prozesse des Unternehmens betreiben muss. Neben der Integration in die
Geschéftsprozesse soll man auch den Aufwand auf technischer Ebene evaluieren. Dabei soll
man sich die Frage stellen, ob die technische Infrastruktur wie z.B. das Netzwerk fir die Ein-
fuhrung von IT-Risikomanagement Systeme verandert werden muss. Hier spielen dabei die
Kosten fir die Veranderung eine grofRe Rolle. Die Kosten der Einfihrung muissen fiur das
Unternehmen ertréglich sein. Es ist nicht nitzlich, wenn man neben dem Kauf der Software
noch viel Geld in die technische Infrastruktur investieren muss, so dass die Vorteile gegen-

Uber den anderen IT-Risikomanagement Lésungen wieder bedeutungslos werden.

Nachdem man die allgemeine Softwarearchitektur behandelt hat, soll man dann mehr in die
Architekturdetails gehen. Dieser Teil ist natirlich abhangig von der Softwarearchitektur, so
dass man hier keine konkreten Evaluierungskriterien vorgeben kann. Es sollen aber auf je-

den Fall die Aspekte wie Zugriffsmdglichkeiten oder die Sicherheit evaluiert werden.

Ein Beispiel: Die Software hat eine verteilte Client-Server Struktur. Es soll evaluiert werden,

wie der Zugriff auf das System erfolgt. Folgende Fragen kdnnen von Relevanz sein:

¢ Muss man ein Programm auf jedem Client PC installieren oder reicht ein Browser wie
z.B. Internet Explorer?

e Wie lauft die Anmeldung in das System ab und wie wird die Software geschutzt?

e Lauft die Kommunikation tber einen gesicherten Tunnel ab, die man vor Anmeldung
aufbauen muss oder werden andere Standardtechnologien wie z.B. TLS (Transport

Layer Security) fur die Ubertragung verwendet?

Import/Export und Austausch von Daten

Ein wichtiges Kriterium fur die Evaluierung ist der Import bzw. Export von verschiedenen Da-
ten. Viele Unternehmensdaten existieren bereits in irgendeinem elektronischen Format. Un-
ter Unternehmensdaten kann man verschiedenes wie Geschéftsprozesse, Stellenbeschrei-
tung, Bedrohungskataloge, Daten von Vulnerability Assessment usw. verstehen. Ein Import
von existierenden Daten kann die Modellierung vereinfachen und man muss nicht alle Daten

erneuert in die Risikomanagement Lésung eingeben.
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Beim Import gibt es jedoch eine sehr grof3e Hirde. Die Daten kénnen in verschiedensten
Formaten (CSV, XML usw.) gespeichert sein. Das System muss daher mit unterschiedlichen
Datenformaten klar kommen. Damit die Software mit ,exotischen“ Formaten zu Recht kommt,
soll es eine Mdglichkeit geben, eine eigene Mapping zu definieren. Falls es eine Moglichkeit
gibt, Mapping zu definieren, soll man noch diese noch ausfihrlicher beschreiben.

Die Exportfunktion von Daten aus dem IT Risikomanagement System kann auch von grof3er
Relevanz sein. Ein Unternehmen besteht meistens aus mehreren Systemen, die miteinander
kommunizieren. Es ist daher erforderlich, dass man Daten aus Risikomanagementsystem
exportieren kann, um anschlieend in ein anderes System zu importieren oder flr andere
Zwecke verwenden zu kénnen. Wie beim Datenimport soll es fur die Exportfunktion auch
eine Mdglichkeit geben, um ein eigenes Mapping zu erstellen, um exotische Datenformate zu

unterstitzen.

Neben dem Datenexport soll man auch evaluieren, ob der Software eine oder mehrere
Schnittstellen zur Verfigung stehen, damit sie direkt von anderen Systemen des Unterneh-
mens angesprochen werden. Wenn es eine solche Schnittstelle gibt, soll die Exportfunktion

weniger gewichtet werden.

Risikomanagement Techniken

Die Bewertung von Risikomanagement Techniken hat eine grof3e Bedeutung in der Evaluie-
rung, falls die RM-Software mehrere Standards unterstiitzt. Zuerst soll festgestellt werden,
welche Managementtechniken die Software unterstitzt. Es ist besser, wenn das Programm
mehrere Techniken beherrscht. Nattrlich verwendet man nur eine Managementtechnik far
Risikomanagement. Es ist naturlich vorteilhafter, wenn mehrere Optionen zur Auswahl ste-

hen.

Nachdem man die unterstiitzenden Techniken festgestellt hat erfolgt die Evaluierung anhand
des Business Cases. Anhand der Modellierung mit Business Cases wird festgestellt, wie gut
das Risikomanagement System die Managementtechniken unterstitzt. Die Probleme bei der
Modellierung sollen vermerkt sein und in die Bewertung einflieRen. Nach der Bewertung der
Managementtechniken sollen Vorschlage zur Verbesserung geben, falls das Programm noch

Potential zur Verbesserung hat.

Risk Reporting
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Ein wichtiges Kriterium ist das Erstellen von Berichten. Die erstellten Berichte dienen meis-
tens als Entscheidungsgrundlage fur das Management. Die Geschéftsfiihrung braucht sie in
verschiedensten Ausfihrung bzw. Formen. Daher soll die Evaluierung von Reporting auf
folgende Kernpunkte eingehen:

e Arten von Berichte, abhangig von der RM-Managementtechnik
e Madglichkeit fur die Generierung von benutzerdefinierte Berichte
e Layout fur die generieten Berichte

e Unterstutzende Dokumentenformat (Office, PDF usw.)

¢ Verwaltung von generierten Berichten.

Weitere unterstiitzende Funktionen

Hier sollen die Ubrigen Funktionen, die den Risikomanagementprozess unterstitzten, evalu-
iert werden. Ein Beispiel fur eine unterstutzende Funktion ist das Bereitstellen von Templates
fur bestimmten Standards oder Best Practices (z.B. ISO 17799), damit man den Ablauf der
Modellierung beschleunigen kann.

Ebenfalls wird hier die Verwaltung des Risikomanagement Systems bewertet. Die Administ-
rierbarkeit des Systems steht hier im Vordergrund. Dabei soll man auf die Aspekte wie Be-
nutzerverwaltung, Benutzerrechteverwaltung, Datenzugriffsverwaltung und unter anderem

Datensicherung genauer eingehen.

Da die Funktionalitaten der Risikomanagement-Programme verschieden sind, kann es vor-
kommen, dass je nach Funktionskatalog des Programmes weitere Evaluierungskriterien als

Funktionen hinzugefigt wird.

Usability und Layout

Ein hoch entwickeltes Produkt ist nutzlos, wenn es nicht gebrauchstauglich ist. Der Schwer-
punkt der Evaluierung in diesem Bereich liegt daher eindeutig bei der Usability (dt.
Gebrauchstauglichkeit) des Produkts. Gemaf DIN EN ISO 9241 Teil 11 ist Usability definiert

als:

L,Usability ist das Ausmal3, in dem ein Produkt durch bestimmte Benutzer in einem
bestimmten Nutzungskontext genutzt werden kann, um bestimmte Ziele effektiv, effi-

zient und zufriedenstellend zu erreichen”.
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DIN EN ISO 9241 ist ein internationaler Standard, der Richtlinien der Interaktion zwischen
Mensch und Computer beschreibt. Die Definition im Teil 11 ist zwar nicht auf die Gebrauchs-
tauglichkeit eines Softwareproduktes bezogen, jedoch kann man sie auch auf den Bereich
der Software-Usability tbertragen.

Schlussbemerkung Evaluierungskriterien

Wie man aus den Kriterienkatalog erkennt, sind die Kriterien in zwei Bereiche aufgeteilt:
Softwarequalitat nach 1SO 9126 und die Unterstiitzung der IT-Risikomanagement-Methode.
Nicht alle Softwarequalitditsmerkmale von 1SO 9126 kdnnen bewertet werden, da die not-
wendigen Ressourcen bzw. Unterlagen fehlen. Bei einer Bewertung des Merkmals ,Rei-
fe* sind beispielsweise die Unterlagen aus der Softwareentwicklung erforderlich, um die Qua-
litat zu bewerten. Solche Unterlagen stehen fir die Evaluierung jedoch nicht zur Verfligung.
Es ist daher ausreichend, eine kurze Zusammenfassung nach der Modellierung anhand des

Business Cases Uber die Softwarequalitat der Risikomanagement-Software zu erstellen

8.2. Evaluierungsergebnis

Es wurde insgesamt drei IT-Risikomanagement-Software im Rahmen dieser Arbeit evaluiert.

Die folgende Auflistung zeigt in dieser Arbeit evaluierten Softwares.

e GSTOOL
http://www.bsi.bund.de
e EBIOS

http://www.ssi.gouv.fr

¢ Rimanis

http://www.hulocon.de

Bevor man mit dem Vergleich beginnt, soll noch erwahnt werden, dass die Suche nach IT-
Risikomanagement-Software Programmen relativ leicht ist. Sehr viele IT-Risikomanagement-
Software Programme wurden nach einer kurzen Suche im Internet gefunden. Das grof3te
Problem ist jedoch das Anfordern eines Testzugangs. Es wurden sehr viele Anfragen Uber
einen Testzugang per E-Mail versandt. Das Ergebnis der Anfragen ist jedoch sehr enttau-
schend. Laut Auswertung werden zirka 70% der Anfragen nicht beantwortet. In den beant-

worteten E-Mails ist meistens eine Absage enthalten. Nur die Firma HULOCON GmbH hat

66|Seite


http://www.bsi.bund.de/
http://www.ssi.gouv.fr/
http://www.hulocon.de/

nach der Anfrage eine Testversion ohne wenn und aber zur Verfligung gestellt. Die Testver-
sion von GSTOOL und die EBIOS-Software sind im Web ohne Anfragen frei erhéltlich.

Wie bereits am Anfang des Kapitels erwahnt, werden hier die unterschiedlichen Software
Programme anhand einiger wichtigen Kriterien aus dem Evaluierungskatalog miteinander
verglichen. Sinn dieses Vergleichs ist es, den Lesern das Durchlesen der Evaluierung zu
erleichtern, da die IT-Risikomanagement-Tools nach gewissen Kriterien verglichen werden.
Neben diesem Vergleich findet man alle Details der Evaluierungen in den Kapiteln neun,

zehn und elf.

Installation

GSTOOL Die Installation von GSTOOL wird vom einen Setup-Programm unterstuitzt.
Die Installation einer Datenbank-Engine ist verpflichtend, auch wenn man
einen zentralen Datenbankserver wie z.B. MS-SQL verwenden will. Die lokale
Version der IT-Grundschutz-Kataloge wird nicht mit installiert, auch wenn man

eine vollstandige Installation ausgewahlt hat.

EBIOS Fur die Installation braucht man nur die komprimierte ZIP-Datei in den ge-
winschten Ordner zu extrahieren und anschlieRend die Datei ebios.exe zu

starten, um die Software zu starten.

Rimanis Man muss zuerst vor der Installation von Rimanis-Software die Rimanis-
Datenbank installieren, da man bei der Installation der Software den Speiche-
rort der Datenbank bendétigt. Das Installationsprogramm akzeptiert die Einga-
be einer UNC Ressource nicht und gibt eine Fehlermeldung zurtick. Man
muss daher die Netzwerkressource als Netzlaufwerk einbinden, wenn die

Datenbank nicht auf dem lokalen Rechner installiert wurde.

Softwarearchitektur

GSTOOL Das GSTOOL ist eine Einzelplatzanwendung und muss lokal installiert wer-
den. Auf jeden Rechner werden das GSTOOL-Programm und eine Daten-
bank installiert. Es besteht jedoch die Moglichkeit Uber das Netzwerk auf an-
dere Datenbank zuzugreifen, um so ein gemeinsames Arbeit an einer Daten-

bank zu ermdglichen.
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EBIOS

Rimanis

Die EBIOS-Software ist eine reine Einzelplatzanwendung. Das gemeinsame

Arbeiten an einer Datenbasis ist nicht moglich.

Die Rimanis-Software muss auf jeden Computer installiert werden, auf den
man mit der Software arbeiten will. Ein gemeinsames Arbeiten an einer Da-

tenbank Uber ein Netzwerk ist moglich.

Benutzeradministration

GSTOOL

EBIOS

Rimanis

Die Software verfolgt bei der Benutzeradministration das Anwender-Rollen-
Konzept. Im Anwender-Bereich werden die benutzerspezifischen Daten ge-
speichert und im Rollen-Bereich die Rechte. Diese Daten sind in der Daten-

bank gespeichert und kénnen problemlos Ubertragen werden.

In der EBIOS-Software unterscheidet man zwei Arten von Benutzer: Administ-
rator und Auditor. Der Administrator hat den vollen Zugriff auf die Software
und der Auditor hat lediglich Zugriff auf den Audit Teil. Die Benutzerdaten
werden in der Datei passwd.xml gespeichert. Durch das Entfernen dieser

Datei kann der Passwortschutz des Programmes umgangen werden.

Die Rimanis-Software unterscheidet zwei Arten von Benutzer: Administrator
und Risiko-Zustandige. Administratoren haben den Vollzugriff auf das Pro-
gramm. Die Risiko-Zustandigen kdnnen nur auf ihre Datensatze zugreifen und

haben nur beschrénkte Rechte in der Stammdatenverwaltung.

Import und Export

GSTOOL

EBIOS

Das Programm bietet Funktionen fiir Import und Export von Daten an. Sie
ermoglichen die Ubertragung der Daten vom einen Client auf einen anderen.
Zusétzlich bietet die Software die Moglichkeit zum Verschlisseln bzw. Ent-
schlisseln der exportierten Daten. Die Verschlisselung basiert auf den Algo-

rithmus der Chiasmus Software.
Die Software bietet keine Funktionen fur Import und Export von Daten. Die

Daten sind jedoch im XML Format im Verzeichnis Data gespeichert und kon-

nen ohne Probleme kopiert werden.
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Rimanis

In der Rimanis-Software gibt es keine Mdglichkeit, die bereits existierenden
Daten zu importieren. Die Exportfunktion von Rimanis ist auch nicht sonder-
lich fortgeschritten. Man kann lediglich Name, Risiko-Erwartungswert und
maximale Vermdgensminderung eines Einzelrisikos exportieren. Beim Export
kann man zwischen vier Exportformate entscheiden: Microsoft Excel Datei,
HTML Datei, Textdatei und XML.

Unterstitzung der Risikomanagement-Methode

GSTOOL

EBIOS

Rimanis

Die unterstiitzte Risikomanagement-Methode von GSTOOL erfolgt anhand
der IT-Grundschutz-Kataloge und der BSI-Standards. Mit GSTOOL ist es
mdglich, den IT-Grundschutz von BSI konsequent umzusetzen. Weiters kann

man die Wissensbasis nach eigenen Vorstellungen adaptieren

Die EBIOS-Software verwendet die EBIOS-Methodik und setzt sie dabei sehr
gut um. Die Elemente in der Wissensdatenbank kann man selbst editieren.
Der Benutzer wird informiert, falls es nach einer Bearbeitung der Wissensda-

tenbank Inkohéarenzen gibt.

Die Rimanis-Software ist eine Eigenentwicklung von HULOCON GmbH und
basiert nicht auf irgendwelche Standards oder Best Practices. Im Kapitel elf
findet man eine ausfihrliche Beschreibung, wie das Programm die vier Pha-

sen des Risikomanagement-Prozesses unterstutzt.

RM-Berichtswesen

GSTOOL

EBIOS

Rimanis

Im Programm ist bereits eine Vielzahl von Berichte vordefiniert und man kann
diese Berichte mit einigen Mausklicks schnell generieren. Das Programm un-
terstutzt bei der Berichtserstellung nur das HTML Format. Das Layout eines
Berichts wie etwa das Logo kann uber die Programmoptionen beeinflusst

werden.

Insgesamt sind neu vordefinierte Berichte in der EBIOS-Software enthalten.
Es ist mdglich, das Layout eines Berichts zu verandern, in dem man die Do-

kumentenvorlage editiert.

In Rimanis ist es mdglich, zehn Arten von RM-Berichte zu erstellen. Man kann
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keinen eigenen Bericht definieren bzw. erstellen. Man muss also mit den zehn
oben aufgelisteten Berichtsarten auskommen. Neben der Generierung von
Berichte ist es auch moglich, Balkendiagramme fiir Risiko-Erwartungswerte

und max. Vermégensminderung zu erstellen.

Usability und Layout

GSTOOL

EBIOS

Rimanis

Die Benutzeroberflache von GSTOOL ist sehr durchdacht und besteht aus
funf Komponenten: Meniileiste, Toolbar, Navigator, Bearbeitungsflache und
Statusleiste. Mit dem Navigator konnen alle Bereiche des Programmes

schnell erreicht werden.

Die EBIOS-Software wurde in Java entwickelt und verwendet folglich nicht die
Windows Bibliotheken fur die Benutzeroberfliche. Die EBIOS-Software
schaut nicht wie eine fur das Betriebssystem entwickelte Anwendung aus und

dadurch finden sich einige Anwender sicher nicht so leicht zurecht.

Die Benutzeroberflache von Rimanis ist sehr gut aufgebaut und durchdacht.
Sie ist als eine SDI Anwendung konzipiert. Das bedeutet, dass die Software
nur ein Dokument anzeigen bzw. bearbeiten kann. Viele Bereiche des Pro-

gramms konnen mittels eines Navigators schnell erreicht werden.
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9. Details zur GSTOOL Evaluierung

Installation

Die Installationsdatei der Testversion kann man von der Homepage der BSI herunterladen.
Die GroRRe der Datei betragt ca. 130 Megabyte. Nach dem Download der Installationsdatei
muss man sie selbst entpacken, die Verzeichnisstruktur anschauen und anschlie3end die
Executable ,setup.exe® ausfuhren. Es ist nicht verstandlich, warum man nicht gleich eine
ausfuihrbare Setupdatei erstellt und bei der Ausfiihrung die Daten selbst entpackt. Der Auf-
wand fur die Generierung solcher Dateien ist doch relativ gering, da man héchstens nur paar

Zeilen im Setup-Skript hinzufigen muss.

Fur die Evaluierung wird das GSTOOL in einer virtualisierten Umgebung mit 512 MB RAM,
Microsoft Windows und AMD Athlon 64 3400+ Prozessor verwendet. Nach der Ausfiihrung
der Datei ,Setup.exe” fangt das Programm nun an, den Installer zu konfigurieren. Ein paar
Sekunden spéater landet man dann bei einem Willkommensdialog, der von der folgenden

Abbildung dargestellt wird.

{& GSTOOL - InstallShield Wizard x|

Willkommen beim InstallShield Wizard fiir
GSTOOL

Der Installshield{R) Wizard wird GSTCOL auf Threm Compuker
installieren. Klicken Sie auf "Weiter", um fortzufabren,

WARMUNG: Dieses Programe ist durch Copyright und
inkernationale Wertrage geschikzt,

= Zuriick:

Abbrechen |

Abbildung 18: GSTOOL Installation - Willkommen

Es folgen danach die Ublichen Schritte wie z.B. das Akzeptieren der Lizenzbedingungen.
AnschlieBend kann man dann den Umfang der Installation auswahlen. Dabei unterscheidet
man zwischen einer vollstdndigen und einer benutzerdefinierten Installation. Die folgende

Abbildung zeigt die Optionen der benutzerdefinierten Installation.
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jii GSTOOL - InstallShield Wizard x|
Angepasstes Setup

e
) Bundesamt

toRSichornait in sor

Wahlen Sie die Features, die Sie installieren machten, \* rmationstechnik

3]

G

Klicken Sie auf eines der Swmbole in der Liste, um die Ark einer Feature-Installation zu andern.

[v¥ Deskbop Icon erstellen.

.........

er
- (== | GSTOCL Datenba

...... - Feature-Beschreibung

Die GSTOOL Anwendung,

nk.

Dieses Feature bendtigk 61MB
auf Ihrer Festplatte.

Installieren nach:

C:\Program Files\BSIVGSTOOLES), pEm—— |

InstallShield

HilFe Speicherplatz < Zurlick Weiter = | Abbrechen |

Abbildung 19: GSTOOL Installation — Benutzerdefinierter Auswahl

Bei der Evaluierung wird die vollstandige Installation ausgewahlt, da das GSTOOL als Ein-
zelplatzanwendung getestet wird. Nach der Auswahl der Installationsart bekommt man dann

folgende Meldung:

i GSTOOL - InstallShield Wizard x|
Kennwort festlegen e Bundesamt
taSichortoit in dor
Aus Sicherheitsarinden wird ein Kennwoart vergeben, \* rmatianstechnik
Mit dieser Installation wird ein Datenbankserver (Microsoft SQL-Server 2000
Desktop Enging, M3SDE) installiert,
Bei der Installation wird automatisch das Kenmwort "bsi" fir den Server
Administrator (5a) vergeben. Es wird dringend empfohlen, nach der Installation
dieses sa-Kenmwort zu dndern.
Bitte starten Sie nach der Installation das Programm "Datenbank konfigurieren”
und vergeben ein neues Kenmwarkt,
InstaliShield
< Zuriick Aabbrechen |

Abbildung 20: GSTOOL Installation - Datenbank

In der Abbildung wurde dem Anwender mitgeteilt, dass ein Datenbankserver (Microsoft
Desktop Engine 2000) installiert wird. Im Anschluss muss das Datenbankpasswort bekannt
gegeben werden. Die Installation des Datenbankservers ist Pflicht und man kann sie nicht
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verhindern, auch wenn man eine eigene Datenbank betreiben méchte, da der Funktionsum-
fang von MDSE 2000 eingeschrankt ist. Die Datenbanken der MDSE 2000 kdnnen maximal
nur 2 GB groR3 sein und sollen nicht von mehr als finf Anwendern gleichzeitig bearbeitet

werden.

Nach der Meldung uber die Datenbankserver-Installation ist die Vorbereitung des Installati-
onsvorgangs fertig und man kann mit dem Kopieren der Dateien beginnen. Das Kopieren
dauert in der virtuellen Umgebung zirka drei Minuten. Danach ist das Programm einsatzbe-

reit und kann verwendet werden.

Die Installation des GSTOOL bendtigt zirka 180MB Speicherplatz. Ein Deinstallati-
onsprogramm ist ebenfalls vorhanden und kann Uber die Systemsteuerung aktiviert werden.
Die Deinstallation dauert ziemlich schnell. In der Testumgebung hat die Deinstallation weni-
ger als eine Minute gedauert. Jedoch werden nicht alle Daten entfernt. Die bei der Installati-
on erstellte Datenbank, die ca. 90 MB groR ist, wird nicht entfernt. Ein manuelles Loschen ist

daher erforderlich.
Erste Eindricke zur Benutzeroberflache
Die Die Installation der Benutzeroberflache von GSTOOL kann Uber ein Icon im Desktop

gestartet werden. Folgende Abbildung zeigt die Benutzeroberflache direkt nach der Installa-
tion.

#l_GSTOOL - [COMPUTER 14BSI : BSIDB_V45] E o] x|
Datei Bearbeiten Ansicht Extras Dabenbank Fenster Hife
o § & © =1 5l
Y ) L7 g H
Hew Offnen Speicherm Loschen  aktualisiren Hodel frsicht Katalogelokal Kataloge online  Mavigator Fenster
Stammdatenverwaltung
Starmdaten | Notichlock |
rer B3] i e =l
[ Kiirzed [ Anzah [ Wame [ Erlgutenung [ Tup [ Subwp [ Erfasstduch | Erfasst am [
[u] BSI 1 BSI Ubergreifende 4. [lgemener T COMPUTERTY..  12.08. 200810
Al | Keine | Umkehren |
Einiséige: 1 New. | dfnen. | Lo |
Standaid [ compuTERTAdmristator [comPUTERTES! [BsiDB_vas [V452092 /DB 445045 /WD 09,

Abbildung 21: GSTOOL Oberflache
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Der erste Eindruck der Benutzeroberflache ist durchaus positiv zu bewerten. Man kann die
Oberflache in insgesamt fiinf Komponenten aufteilen: Menileiste, Toolbar, Navigator, Bear-
beitungsflache und Statusleiste. Grundséatzlich gibt es bei den ersten Eindricken der Benut-
zeroberflache nichts zu beméngeln.

Administration

Das GSTOOL muss auf jeden Arbeitsrechner installiert werden, wenn man darauf arbeiten
mdochte. Ein Web-Zugriff oder ahnliches bietet das Programm nicht. Bei jeder Installation wird
eine lokale Datenbank mit installiert. Es ist jedoch mdglich, dass die Clients auf einer ge-
meinsamen Datenbank zugreifen und miteinander arbeiten. Die folgende Abbildung zeigt das

Prinzip der Mehrbenutzerfahigkeit der Datenbank.

DB-Server

Datenbank [

Anwender mit eigenen Datenbanken und Zugriff “.1
iber den DB-Server auf die gemeinsame Datenbank

Abbildung 22: GSTOOL — Mehrbenutzerfahigkeit der Datenbank (BSI, 2008 S. 88)

Wenn man an einer gemeinsamen Datenbank arbeitet, ist die Verwaltung von Anwendern
sowie deren Zugriffsrechte von Bedeutung. Um ein gemeinsames Mitarbeiten an einer Da-
tenbank zu ermdglichen, verfolgt das GSTOOL das Konzept Anwender und Rollen. Um ei-
nen Anwender anzulegen, ruft man zunachst die Anwenderibersicht tber die Option ,An-

wender” im Menu ,Extras” auf.

@, Anwenderiibersicht x|

Anwendername Erztellt am

System

Aktualizieren Mew... dffren... Liozchen Schliefen

2

Abbildung 23: GSTOOL — Anwenderverwaltung
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Fur das Anlegen eines neuen Anwenders drickt man einfach den Button ,Neu® und die Mas-

ke fur neuen Anwender wird aufgerufen.

@ Anwender |

Aligemein | Rolen | Natiz |

— Anwenderkonto

Arnwendername: I v Kontoist akbiviert

Anmeldung: IIntegrierte Sicherheit j [T Eentwort muss gesndert werden
Konto: I

K.enmwort: I

YWiederholung: I Fennwort andern |

— Zusatzliche Informationen

Telefor: I Funktion; I

Lef L]

Ahteilung: I

Bezchreibung:

Abbildung 24: GSTOOL — Maske fir neuen Anwender

Bei der Erstellung des Anwenders muss man einen Anwendername sowie Art der Anmel-
dung bekanntgeben. Man unterscheidet hier dabei eine Anmeldung mit integrierter oder mit
Datenbank-Sicherheit. Wenn man zu einem Anwender eine Bemerkung anbringen mdchte,
kann man sie in Registerkarte ,Notiz* hinzufugen. Nachdem man alle erforderlichen Daten

eingetragen hat, drickt man einfach den ,OK* Button und der Anwender wird angelegt.

Beim Anlegen eines neuen Anwenders werden einige Rollen vordefiniert und andere miissen
im Nachhinein speziell zugewiesen werden. Rollen Das GSTOOL unterscheidet hierbei drei
Arten von Rollen [vgl. (BSI, 2008 S. 77)]:

o System-Rollen: Diese Rollen sind vorgegeben und kdnnen nicht verandert werden.
Es gibt insgesamt drei System-Rollen im GSTOOL Version 4.5: ,Freigabe“, ,Sys-
tem*“ und ,Import 4.1%.

o Rechte-Rollen: Mit Hilfe von Anwender Rollen kann man Rollen wie z.B. ,Projektlei-
ter* oder ,Anwendungsbetreuer” definieren. Der Umfang der zugeordneten Berechti-
gungen kann frei gewahlt werden. Alle Inhaber solcher Rolle haben immer dieselben
Rechte.

¢ Anwender-Rollen: Diese Rolle wird automatisch erzeugt, wenn man einen neuen An-

wender eintragt, der Zielobjekte anlegen darf. Diese Rolle kann man nicht manuell

75|Seite



bearbeiten. Diese Anwender haben Schreib- und Leserechte fiur alle von ihnen ange-
legten Objekte. Diese Rechte gelten exklusiv, es sei denn, dass anderen Anwendern
explizit Rechte an den eigegebenen Objekten zugewiesen wurden.

Laut obige Auflistung wird ersichtlich, dass man eigentlich nur Rechte-Rollen selbst erstellen
und definieren kann. Um die bereits angelegten Rollen im System anzusehen, braucht man

nur die Rollenverwaltung tber die Option ,Rollen” im Menu ,Extras® aufrufen.

& Rollen il
Bollentyp: [ (&lle Roller) ~|
I amne | Typ
Freigabe Suztem
Irmpart 4.1 System
£a Anwender-Rolle
System System
1| | D
Aktualisieren Offren... | Loschen I Schliefen I
2

Abbildung 25: GSTOOL - Rollenverwaltung

Wenn man den Button ,Neu®“ driickt, wird die Maske flr das Anlegen neuer Rechte-Rolle
aufgerufen. Die folgende Abbildung zeigt die Maste fur das Anlegen neuer Rollen-Rechte.
Dieselbe Maske kann man ebenfalls unter der Registerkarte ,Rollen” in der Anwender-Maske

aufrufen.

@i, Rolle [ Arbeitsbereich: Standard] ﬂ

Mame der Rolle: ||

Globale Riechte | Zislobiekt-Typen| Zietobizkt-Subtypen | 1T Yerbiindz | Zisiobiskte | Berichte| Beschreibung |

—Daten D atenbatk
[~ Metadaten pflegen [T Anwender und Rollen anlegen/laschen [dbo)
[~ 1TV erbiinde anlzgen [~ Datenbank zichem

[~ Zielokjekte anlegen
I~ | wiederherstelen

— Sonstige

™ Anwendungs-Adminiztatar [~ Historie einzehen

— Exporte & Importe

[~ Einweg-Export durchfibren [~ Einweg|mport durchfibren
I~ Standard-Export durchfiibren I~ Standarddmport durchfiibren
I~ Re-Ezport durchfiibren I~ Redmport durchfuihren
[~ Basic-Export durchfiibren [~ BasisImport durchfiibren
Hew.. | Speichern | ] | Schliefen

Abbildung 26: GSTOOL — Rollenverwaltung

76|Seite



Nachdem man der Rolle einen Namen zugewiesen hat, kann man dann die Rechte definie-
ren. Es gibt sehr viele Arten von Rechten, die sehr Ubersichtlich mittels Registerkarten ge-
ordnet sind. Aufgrund der unzahligen Arten an Rechten wird hier nicht mehr auf die Details
dieser Rechte eingegangen, da sonst der Umfang der Arbeit zu grof3 wird. Falls man am En-
de noch eine Bemerkung hat, kann man sie in der letzten Registerkarte eintragen. Die M6g-
lichkeit, eine eigene Beschreibung zu Rollen hinzufiigen zu kénnen, wird als positiv bewertet.
Nachdem man die Rechte definiert hat, drickt man einfach den ,OK"-Button, um die neue
Rechte-Rolle in der Datenbank zu speichern.

Wie bereits erwéahnt, kann man nur Rechte-Rollen selbst hinzufligen. Die Ubrigen Rollen
kénnen Uber die Rollenverwaltung eingesehen werden, jedoch ist eine Veranderung nicht
mdoglich. Nachdem man eine Rolle erstellt hat, kann man sie einem Anwender zuweisen. Um
den Anwender eine Rolle zuzuweisen, ruft man einfach die Anwender-Maske Uber die An-
wenderverwaltung auf. Anschlielend wahlt man die Rollen, die man zuweisen mdchte, in der

Registerkarte ,Rollen“ aus.

Die Anwender-Rollen Konzept des GSTOOL ist sehr gut durchgedacht. Dadurch sind eine
saubere Rechteverteilung und ein problemloses gemeinsames Arbeiten an einer Datenbank
moglich. Bei einer groRen Arbeitsumgebung soll man vor Einsatz von GSTOOL das Rollen-
konzept ausarbeiten. Fir die Evaluierung von GSTOOL wird lediglich ein Anwender mit allen
maoglichen Rechten angelegt.

Modellierung

Im diesem Abschnitt werden die gewonnen Kenntnisse Uber das Programm beschrieben.
Der IT-Grundschutz wurde bereits im Kapitel Standards und Best-Practices vorgestellt, daher
wird hier nicht mehr auf die Vorgehensweise eingegangen. Fiur die Modellierung wird der
Business Case als Ausgangspunkt hergenommen. Informationen, die zwar fur die Modellie-
rung erforderlich, jedoch nicht im Business Case, enthalten sind, werden durch geschéatzte

Werte ersetzt.

Der erste Schritt der Modellierung ist das Festlegen des IT-Verbunds sowie die IT-
Strukturanalyse. Bei der Installation wurde bereits ein Verbund mit dem Namen ,BSI* ange-
legt. Man braucht sie nur umbenennen. Nach der Umbenennung des IT-Verbunds wechselt
man Uber die Navigator in die Ansicht ,Struktur Zielobjekt‘, um den IT-Struktur zu modellie-

ren sowie die erforderlichen Informationen einzutragen. Das Hinzufligen des Zielobjekts ist
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relativ einfach und das Programm gibt einen Hinweis, falls nicht alle erforderlichen Felder
eingetragen sind. Das Eintragen der Zielobjekte wird bei groRen Unternehmen ziemlich
muhsam sein. Da solche Daten meistens schon irgendwo existieren, ist eine Importfunktion
mit eigenem Mapping empfehlenswert. Nach der Erfassung aller Zielobjekte kann man sie in

der Stammdatenverwaltung ansehen.

Stammdatenverwaltung
Stammdaten I SMNgtizblock |
Fiter 1] | 0o [ 1) =
| F.iirzel | Anzahl | Mame | E rlauterung | Tup | Subtyp | Erfagst durch | Erfagst am -

a WER 1 WEBR -Welvet BI.. ubergreifends 4., [allgemeiner IT-..  COMPUTERTS.. 1208200810

O HG 1 Hauptgebaude Gebaude [allgemeines Ge... COMPUTERTN..  1B.08.200811:.

O []n] 1 []n] titarbeiter [Mitarbeiterindtd...  COMPUTERTS.. 16.08.2008 11:...

O cso 1 cso Mitarbeiter [Mitarbeiterin/td...  COMPUTER1S..  16.08.200817:.

O MMNIT 200 Mitarbeiter non 1T Mitarbeiter [Mitarbeiterin/t...  COMPUTER1N..  1B.08.200811:.

O SkNH 2 Shd Metwork, arn... Mitarbeiter [Mitarbeiterin/td...  COMPUTER1N..  16.08.200817:..

O SMSA 4 Sk Systemn Ad... HMitarbeiter [Mitarbeiterindtd...  COMPUTER1S.. 16.08.2008 11:...

O SkDEB 2 Sk Datenbank Mitarbeiter [Mitarbeiterin/td...  COMPUTER1N..  1B.08.200811:.

O 5T i} Security Team Mitarbeiter [Mitarbeiterin/t...  COMPUTER1S..  16.08.200817:... __
O SSOFT i} Standardsoftware Mitarbeiter [Mitarbeiterin/t...  COMPUTER1S..  1B.08.200811:..

O AR an Arbeitzraum no. .. Fiaum Biiroraum COMPUTERT.. 16.08.200811...

a ARZ 5 Arbeitraum T Faum Briiroraum COMPUTERTS... 16.08.200811...

Abbildung 27: GSTOOL - Erfasste Objekte in der Stammdatenverwaltung

Falls man zu viele Zielobjekte erfasst hat und l6schen will, kann man das in der Stammda-
tenverwaltung ganz leicht erledigen. Man wahlt zu I6schende Objekte aus und driickt danach

einfach den Button ,L6schen”.

Nach der Erfassung der Zielobjekte folgt nun deren Strukturierung. Man verknupft dabei das
Zielobjekt und bildet dadurch eine hierarchische Struktur. Im GSTOOL unterscheidet man

zwei Arten von Verknlpfungen: direkte und indirekte.

Ein Objekt ist direkt mit einem IT-Verbund verknlpft, wenn es in der Liste der Zielobjekt-
Typen direkt unterhalb des IT-Verbunds enthalten ist. Nur dann wird das betreffende Zielob-
jekt bei der Modellierung bertcksichtigt. (BSI, 2008 S. 21)

Ein Objekt ist lediglich indirekt mit einem IT-Verbund verknipft, wenn es im Baum unterhalb
der direkt verkniipften Zielobjekte eingeordnet ist. Diese Verknipfungen helfen bei der spate-
ren Schutzbedarfsfeststellung, den Schutzbedarf voneinander abhangiger Zielobjekte ange-
messen einzuschatzen. (BSI, 2008 S. 22)

Die folgende Abbildung vom Webkurs GSTOOL stellt das Prinzip der direkten und indirekten

Verknupfungen noch einmal graphisch dar.
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Abbildung 28: GSTOOL - Direkte und indirekte Verknupfung (BSI, 2008 S. 22)

Es gibt insgesamt zwei Mdglichkeiten, Verknupfungen zu erstellen. Die einfachste Moglich-
keit ist Uber Drag & Drop. Zuerst wahlt man das Objekt, das man verknipfen méchte, aus.
AnschlieRend zieht man das Objekt zum Zielobjekt und wahlt die Option ,Verknipfung anle-

gen“. Die ganze Operation dauert lediglich nur ein paar Sekunden.

Der nachste Schritt ist die Feststellung des Schutzbedarfs. Dabei wird bei den Zielobjekten
der Schutzbedarf in Bezug auf die Grundwerte ,Vertraulichkeit®, ,Verfigbarkeit“ und ,Integri-
tat* ermittelt und eingetragen. Voreingestellt sind drei Schutzbedarfdefinitionen: ,niedrig bis
mittel“, ,hoch® und ,sehr hoch®. Diese Einstellung kann man in der Ansicht ,Grundschutz-
handbuch benutzerdefiniert* verandern. Die Feststellung des Schutzbedarfs soll immer nach

der Strukturierung der Zielobjekte erfolgen, da der Schutzbedarf vererbt wird.

Nachdem man den Schutzbedarf eingetragen hat, kann man dann zur Ansicht Modellierung
wechseln. Dieser Arbeitsbereich ist fur die Schritte Modellierung, Basis-Sicherheitscheck und
Realisierungsplanung zustadndig. In diesem Bereich kann man Bausteine der IT-
Grundschutz-Kataloge entfernen und verknipfen sowie Bausteine wie etwa den. Umset-

zungsgrad oder die Kosten der MaRnahmen bearbeiten.
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Seit Version 4.5 gibt es die Ansicht Risikoanalyse. Dieser Arbeitsbereich ist am BSI Standard
100-3 orientiert und wurde bereits kurz im Kapitel Standards und Best Practices besprochen.
In dieser Ansicht werden nur Zielobjekte angezeigt, bei denen eine erganzende Sicherheits-
analyse erforderlich ist. In der Evaluierung sind keine Schwierigkeiten in dieser Phase aufge-

treten.

Reports

Uber den Navigator kann man zur Ansicht ,Berichte“ wechseln, wo die Berichte generiert

werden. Folgende Abbildung zeigt den Arbeitsbereich Berichte dar.

&[] Objektmadel: VER

B Egg[] WER 'V.'_?WEl Elack Rose Berichtzvorlage | Mr. | Ty~
""" & — Ubergreifende Aspekte /VBR - Velv K.ostenaufstellung B austeine 1 BE
: Arbeitraum | T K.ostenaufztellung Malnaknmen ] BS
Arbeitspc K.ostenaufstellung Ziglobjgkte 7 BS
Arbeiteraum non 1T Eev!s!nn [Sortierung Revizgionzdatum] 110 gg
evizion 9
EE'BD';;”'E' Selbsterklsnng / Zestifikat 12 BE
IT-Grundschutzerhebung 14 BS
DB Oracle Schutzbedarfsermittiung 15 BE
DNS Umzetzungzarad Malinahmen [gruppiert nach Prionitat] 18 BS
Firevaall M odelierung B austeine 22 BE

FTP b odellierung b abnahmen 23 BS
HauptoshaL iz Koottt Schichten ainch o be
. : ostenaufztellung 5 chichten Mafinahmen =
:_nstant Messaging Service F.ogtenaufztellung S chichten B austeine 27 BS
ap_tops IT-smwendungen (kurz) 32 BE
bl IT-Amwendungen (lang) 33 BE
Maritaring IT-Spsteme [lang] 34 BES
FOd, Umzetzungzarad Malkinahmen Schichtenmodel (gruppiert na... 40 BS
Sepver U= Staktur I T-Werbund 41 BS
Sarver Windows Auzgabe in C5Y-Datei 43 BE
Servenaum .&usga_l_:e in CSY-Datel, inkl. B austeine und b alnahmen 44 BS
S5H Werknipfungen: 1T-Systeme und Anwendungen 47 BS
] Yerknipfungen: I T-Sypzteme und Arwendungen [Excel] 48 BS
Switches Stammdaten K] BE
VPN Metrik, I T erbund [B austeine)] 55 BES

WWebserver b etrik, [T erbund [Schichten) L] BE
WLAN AP < | b

Speichern... | Erstellen | Abbrechen |
4] | 2+

Abbildung 29: GSTOOL - Arbeitsbereich Berichte

Viele Arten von Berichte kann man im GSTOOL erstellen. Das Erstellen eines Berichts ist
auch ziemlich einfach. Man wahlt einfach Art und Umfang des Berichts aus und drickt den

Button ,Erstellen®.
Je nach der Art des Berichts braucht GSTOOL nur wenige Sekunden fur die Generierung

des Berichts. Dabei generiert das GSTOOL ein HTML Dokument und stellt es anschlie3end

mit dem Standardbrowser des Betriebssystems dar. Laut GSTOOL Beschreibung werden
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alle Arten von gangigen Browsern unterstitzt, jedoch ist es optimiert fur Internet Explorer.

Folgende Abbildung zeigt einen von GSTOOL generierten Bericht.

BSY Hiifegarnt 08/16/2008
flrgSicherheit in der
\* Informationstechnik  Stammdaten (53)
-
VBR

ARZ ]

Arbeitraum IT Raum Biroraum COMPUTERT 16.08.2008 10012
Wdministratar

APC 200 Arbeitspc IT-Bysterm ClientPC unter COMPUTER1 16.08.2008 10026
Windaws KP Wdministrator

AR a0 Arbeitsraum Raum Blroraum COMPUTERT 16.08.2008 10011
nan IT wdministrator

Router 1 Core Router Metz Metz- und COMPUTER1 16.08.2008 10028
Systermmanagement Wdministrator

DBDBZ 1 DB DB2 Anwendung  Datenbank COMPUTER1 16.08.2008 10019
Wdministratar

Abbildung 30: GSTOOL - Ein Bericht

Die Generierung in HTML ist zwar schon in Ordnung, aber die Generierung des Berichts im
PDF Format ist nach personlicher Meinung sehr wiinschenswert und die Integration solcher
Funktionen sollte auch nicht schwierig sein. Das Layout des Berichts kann man ebenfalls

beeinflussen. Die nétige Einstellungen findet man in der Option ,,Optionen® im Menu ,Extras®.

Import/Export und Datenaustausch

Das GSTOOL bietet Funktionen fiir den Import bzw. Export von Daten. Ziel dieser Funktion
ist die Ubertragung der Daten vom einen Client auf den anderen zu erméglichen. Zwar ist
GSTOOL netzwerkféhig und erméglicht eine gemeine Nutzung der Datenbank, dennoch ist
es in manchen Situationen notwendig, die Daten manuell zu Ubertragen. AufRerdem kann

man auch diese Funktionen fur eine manuelle Backup/Wiederherstellung ,missbrauchen®.

Es gibt insgesamt finf Arten von Import/Export-Funktionen (BSI, 2008 S. 95):

o Zielobjekt-Export und Zielobjekt-Import, mit denen Zielobjekte in Tabellenform expor-
tiert und in eine andere Datenbank eingelesen werden kdnnen,

e Standard-Export und Standard-Import, mit denen nicht nur Zielobjekte, sondern auch
Informationen zu Bausteinen und Maflinahmen zur Bearbeitung in einer anderen Da-
tenbank ex- bzw. importiert werden kénnen,
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o Re-Export und Re-Import, mit denen die zuvor mit Standard-Ex- und -Import Ubertra-
genen und evtl. weiterbearbeiteten Daten in die Quelldatenbank zurtck Ubertragen
werden kénnen,

e Einweg-Export und Einweg-Import, mit denen eine Datenbank vollstandig oder teil-
weise in eine andere ubertragen werden kann,

e Basis-Export und Basis-Import, mit denen Bausteine, Gefahrdungen und Maf3nah-

men in eine andere Datenbank Gbernommen werden kénnen.

Neben der Import/Export Funktionalitéat bietet das GSTOOL auch das Verschlisseln der Da-
ten an. Das Verschlisselungsfenster kann unter der Option ,Verschlisselung“ im Menu ,Ex-

tras” aufgerufen werden.

fi; Chiasmus-Yerschlisselung

Datei verschidsseln | Datei entschliisseln | Schllizsel venwalten

Urwverschllizzelte Datei:

|E:'\F'rc-gram Fileg"BSIWGS TOOL4BE RparthEXF_TEMPLATE_45.mdb
Verschluzselte Datei:

|C:\F‘rogram Files B SIGS TOOL4EME wparth\EXP_TEMPLATE 45 rd=

LChiasmus Schiiiszel:

_

Abbildung 31: GSTOOL - Verschlisselung

Die Verschlusselung basiert auf den Algorithmus der Chiasmus Software. Chiasmus ist eine
Verschlisselungssoftware fur Windows und wurde ebenfalls von BSI entwickelt. Durch eine
Verschliusselung der Daten kann man ein ungewtnschtes Mitlesen der Daten effektiv be-

k&mpfen.

Starke und Schwache

Eine Starke von GSTOOL ist der Preis der Lizenzen. Eine Einzelplatzlizenz kostet lediglich €
895,52 (Stand August 2008) und kann als recht giinstig angesehen werden. Falls man be-
reits eine Lizenz hat, sind die Kosten fur ein Upgrade ebenfalls sehr giinstig. Die HOhe der
Preise fur das Upgrade hangt davon ab, wie alt die eingesetzte Version ist. Ein Upgrade von
Version 4.0/4.1 auf Version 4.5 kostet lediglich € 35.25 (Stand August 2008).

Man kann das Tool kostenlos herunterladen und 30 Tage lang testen, ohne Lizenz ein-
zugeben. Nach der 30-tdgigen Testlaufzeit muss man ein gultiger Lizenzschlussel angege-
ben werden, sonst ist eine Speicherung der neuen Daten nicht mehr mdglich und man kann
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nur die vorhandenen Daten betrachten. Jedoch kann man diese Einschrankungen sehr leicht
umgehen. Man dreht einfach das Datum zurlick und schon ist eine Speicherung wieder mog-
lich. Theoretisch kann man GSTOOL auf einer virtuellen Umgebung installieren und das Da-
tum immer wieder zuriickdrehen. Dann kann man GSTOOL theoretisch unendlich lange be-
nutzen. Der mangelnde Schutz der Software stellt eigentlich eine Schwache dar, nicht jedoch
unbedingt fir den Anwender der Software.

Mittels GSTOOL ist es mdglich, den IT-Grundschutz vom BSI konsequent umzusetzen. Sehr
lobenswert ist auch die Benutzeroberflache von GSTOOL. Man findet sich im Programm
schnell zurecht. Mit Hilfe vom Navigator und der Symbolleiste kann man alle Funktionen des

Programms schnell und recht problemlos ausfuhren.

Ebenfalls lobenswert ist der Webkurs zum GSTOOL. Den Webkurs kann man entweder onli-
ne lesen oder als PDF herunterladen. Das PDF Dokument hat 108 Seiten und ist in zwei
Teilen gegliedert: Anwendung und Administration. Der Anwendungsteil beschreibt die Ver-
wendung des GSTOOLs sehr griindlich und enthalt auch Ubungsfragen sowie deren Losun-
gen. Im Administrationsteil werden die Aufgaben zum Verwalten des Programmes ebenfalls
sehr gut beschrieben. Der Webkurs bleibt jedoch von der Kritik nicht verschont. Der Webkurs
ist zum Zeitpunkt der Evaluierung noch nicht auf die neuste Version angepasst worden. Im
Webkurs steht z.B. keine Beschreibung oder Einfihrung tber die Risikoanalyse Funktionali-
tat.

Neben den oben angefiihrten Starken hat GSTOOL nach personlicher Ansicht auch einige
Schwaéchen. Der erste Nachteil, der bei der Evaluierung auffallend war, ist die absolute Un-
verstandlichkeit mancher Fehlermeldungen. Die folgende Abbildung zeigt eine Fehlermel-
dung beim Testen von GSTOOL.:

@ Es ist ein Fehler aufgetreten:

Fehlernurmmet:
a1

Beschreibung:
Objekkvariable oder With-Blockyvariable nicht Festgelegt

Fehlerquelle:
R, zgmiew
GSTOOL

Abbildung 32: GSTOOL - Eine unverstandliche Fehlermeldung
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Es ist natirlich gut, dass man versucht, alle Fehler abzufangen. Aber als Anwender hat man
leider keine Ahnung, was die obige Meldung zu bedeuten hat. Aul3erdem muss erwahnt
werden, dass diese Fehlermeldung nach dem Dricken vom ,,OK* Button sofort wieder auf-

taucht und das Programm nur mehr tber den Windows Task-Manager beendet werden kann.

Ein weiterer Kritikpunkt ist die eigenartige Installation von GSTOOL. Wie bereits oben er-
wahnt, muss man bei jeder Installation einen Datenbankserver installieren, auch wenn man
einen zentralen Datenbankserver verwenden mdchte. Auf3erdem wird bei der Installation
nicht alles mit installiert. Die lokale Version der IT-Grundschutz-Kataloge ist nicht installiert
worden. Die folgende Abbildung zeigt den Beweis der Behauptung. Ein Video kann man

nicht leider in einer Masterarbeit einbinden.

"'_.. Beim Wersuch dem Yerweis <Ci\Program Files\BSIYGSTOOL45GSHEDE index, hkm > zu Falgen trat ein Fehler auf,
L]

Magliche Ursachen:

- Das Format des Yerweises iskt nicht korrekt,
- Esist kein Inkernet-Browser installiert,

- Mit der Datei isk kein Programm wverknipft,
- Die Datei ist nicht varhanden,

Abbildung 33: GSTOOL - eine Fehlermeldung

Um diesen Fehler zu beheben, braucht man nur die HTML Version der IT-Grundschutz-
Kataloge herunterladen und im entsprechenden Verzeichnis entzippen oder die Datei
».gstool-html.exe* im GSTOOL-Installationsverzeichnis ausfihren. Beim Installationsvorgang
wurde nirgendwo ein Hinweis Uber die fehlende Mit-Installation der lokalen Version der IT-
Grundschutz-Kataloge angefiihrt. Da man das Problem schnell beheben kann, ist die Bedeu-

tung des Problems eher als gering einzustufen.

Eine weitere Kritik ist die mangelnde Unterstiitzung verschiedener Datenbankprodukte.
Standardmalig wird die Microsoft Desktop Engine (MSDE 2000) installiert. Diese Version
hat jedoch Einschrdnkungen. Wenn man hdhere Anforderungen an die Datenbank bendtigt,
muss man selbst einen MS SQL Server kaufen. Laut Webkurs Seite 87 bietet GSTOOL nur
eine Schnittstelle zum Microsoft SQL Server 2000. Kostenlose Datenbaken wie z.B. Oracle
10g Express Edition oder PostgreSQL werden nicht unterstutzt. Die Erweiterung der DB-

Schnittstellen ist daher empfehlenswert.
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Die letzte Kritik, die noch angefihrt wird, ist die aufwandige Erfassung von Daten. Es dauert
sehr lang, einen sehr grol3en IT-Verbund zu erfassen. Bei groRen Unternehmen existieren
die meisten Daten bereits in irgendeiner Form. Eine Import- Funktion der Daten mit der M6g-
lichkeit, ein eigenes Mapping zu erstellen, ist in diesem Fall sehr begriiRenswert.

Zusammenfassung

Mit der Hilfe vom GSTOOL kann der IT-Grundschutz konsequent umgesetzt werden. Der
Aufbau der Benutzeroberflache und die Bedienung sind sehr gelungen. Viele kleine Features
unterstitzen den Anwender bei der Modellierung und man findet sich sehr leicht im Pro-

gramm zurecht.

Zu bemangeln gibt es eigentlich nicht viel. Die Installation ist ein wenig eigenartig und man-
che Teile des Programmes scheinen noch unausgereift zu sein. Man erhalt Fehlermeldun-
gen, die man als Anwender nicht versteht und gerét in eine Situation, in der man das Pro-
gramm nur durch den Windows Task-Manager beenden kann. Eine Importfunktion mit Mog-
lichkeit, ein eigenes Mapping zu erstellen, ist begriRenswert, auch wenn solche Importfunk-

tionen nicht tblich sind.

Zum Schluss soll erwahnt werden, dass GSTOOL ausschlie3lich IT-Grundschutz unterstiitzt,
was auch verstandlich ist, da das Tool von BSI entwickelt wurde. Wer eine andere IT-
Risikomanagement-Methode bevorzugt bzw. verwenden will, soll lieber ein anderes Tool

aussuchen.
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10. Details zur EBIOS-Software Evaluierung

Die EBIOS-Software ist ein Werkzeug fiir die Realisierung der EBIOS Methode, &hnlich wie
das GSTOOL. Der wichtigste Grund fiir die Evaluierung der EBIOS-Software ist die freie Ver-
fugbarkeit. Sie wird direkt von DCSSI vertrieben und ist kostenlos erhdltlich. Es ist sicher
interessant, kostenlose Software mit anderen teuren Risikomanagement Tools zu verglei-

chen, auch wenn die verwendete Risikomanagement-Methode nicht gleich sind.
Installation

Die Installationsdatei der EBIOS-Software ist Uber die Webseite der franzdsischen Regie-
rung fur die Sicherheit von Informationssystemen beziehbar. Neben der Installationsdatei ist
auch der Quellcode dort erhdltlich, da die EBIOS Software Open-Source ist. Um die Soft-
ware Laufen zu bringen, muss man lediglich die Installationsdatei im den gewlinschten Ver-

zeichnis entpacken und anschlielRend die Datei ,ebios.exe” ausfiihren.

Die Installation der EBIOS-Software ist relativ einfach, obwohl es nur eine Anleitung in fran-
zosischer Sprache gibt. Notfalls kann man die Anleitung mit einem Online-Ubersetzer wie

z.B. Google Translation Ubersetzen.
Erste Eindricke

Bevor man die Software zum ersten Mal startet wird die Verzeichnisstruktur der EBIOS Soft-
ware untersucht. Dabei wurde herausgefunden, dass die EBIOS Software auf Basis von Ja-
va entwickelt wurde. Mit der Installation wird eine Java Laufzeitumgebung mit Version

1.3.1_02 mitgeliefert und befindet sich im Verzeichnis /arch/bin.

Neben dem arch Verzeichnis sind noch folgende Verzeichnisse vorhanden: data, images
und 1ib. Im data Verzeichnis werden die Konfiguration, Logs und EBIOS Knowledge Base
gespeichert. Im Verzeichnis 1ib befinden sich die Java Klassen, die in JAR Dateien ver-

packt sind. Im images Verzeichnis sind Bilder enthalten, die die EBIOS-Software verwendet.
Wenn man die Software zum ersten Mal startet, verwendet das Programm die franzdsische

Sprachdatei. Folgende Abbildung zeigt das Hauptfenster der EBIOS Software in deutscher
Sprache.
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Abbildung 34: EBIOS Software - Hauptmenu

Die Sprache kann man ganz leicht andern. Wenn man auf die Flagge Symbol rechts oben
klickt, zeigt das Programm die verfliigbare Sprachen.

=N Eom ()

6 Hilfe - Sprache|
I] France

England

el 0T

- Leutschland

Eszpana

Abbildung 35: EBIOS Software — Verfuigbare Sprachen

Da die EBIOS-Software in Java entwickelt wurde, wird ohne Codeanalyse angenommen,
dass die Swing Library verwendet wurde. Das bedeutet, dass man die Nachteile von Java
Swing ohne Diskussion auch an die EBIOS-Software Ubertragen kann. Die EBIOS-Software
schaut nicht wie eine fir das Betriebssystem entwickelte Anwendung aus und dadurch fin-
den sich einige Anwender sicher nicht so leicht zurecht. Man kann dieses Problem. durch

eine Auswahl von Pluggable Look-and-Feels teilweise oder zur Ganze ldsen.

Da die aktuellste Version von EBIOS Software bereits Uber drei Jahre alt ist, soll man sich

die Frage stellen, ob das Programm {berhaupt unter dem neusten Betriebssystem von
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Microsoft, Windows Vista, lauft. Testhalber wurde das Programm unter Windows Vista aus-
gefuihrt. Die EBIOS-Software lauft prinzipiell unter Windows Vista, jedoch vertragt sich das
Programm nicht mit bestimmten visuellen Elementen von Windows Vista. Bei der Ausfiihrung
der Software wird das Farbschema automatisch auf Windows Vista Basis umgestellt und
Aero wird deaktiviert. Man muss mit dieser Einschrankung leben, wenn man EBIOS-

Software unter Windows Vista verwenden will.

Administration

Man kann unter EBIOS-Software folgende Bereiche administrieren:

e Benutzer,
e Dokumente und
¢ EBIOS Wissensdatenbank

Falls noch kein Benutzer angelegt wurde, kann man alle Bereiche der EBIOS-Software ohne
Einschrankung verwenden. In der EBIOS-Software unterscheidet man zwei Arten von Be-
nutzer: Administrator und Auditor. Der Administrator hat vollen Zugriff auf das Programm und
der Auditor hat lediglich Zugriff auf den Audit-Teil sowie die Erstellung der Dokumente. Bevor
man ein Auditor-Benutzer anlegen kann, muss mindestens ein Administrator-Benutzer exis-
tieren, sonst kann man keinen Auditor-Benutzer anlegen. Folgende Abbildung zeigt das

Fenster zum Anlegen eines Benutzers:

:\d Assistenz-Software fir die EBIOS®-Methode : Systemverwaltung ===
Datei  Bearbaitung & it
5} Nutzervenwaltung Nutzerverwaltung

Vamaltung et Synth s Beschreibung

5| / Speichem A& Abbrechen

Mutzer

Nutzer |

Kategarie Auditor - |

: Auditar ‘
i| Fakmart

7| Bestitigen

Beschreibung

.

r\/em\laltung der EBIOS® Sofhuare

Abbildung 36: EBIOS-Software — Benutzerverwaltung
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Neben der Benutzerverwaltung kann man auch im Bereich ,Systemverwaltung® der EBIOS-
Software die Synthesedokumente verwalten. Man kann dort neue Synthesedokumente hin-
zuftigen bzw. I6schen. Naheres zum Thema Synthesedokumente wird im Abschnitt Repor-
ting genauer beschrieben.

Die letzte Administrationsmdglichkeit ist die Verwaltung der Wissensdatenbanken. Stan-
dardmafig liefert die Software die Wissensdatenbank in vier Sprachen mit. Um die Wissens-
datenbank zu bearbeiten, geht man in den Bereich ,Verwaltung der Wissensdatenbank® und
offnet anschlieRend die Wissensdatenbank-Datei in der gewtnschte Sprachen. Nachdem
man die Datenbank gedéffnet hat, kann man dann beliebige Elemente wie z.B. Glossar, Fra-
gebogen oder Abkirzungen hinzufugen/andern/léschen. Die mit der Software gelieferter
Wissensdatenbank stammt vom Jahr 2004. Eine neure Version der Datenbank gibt es an-
scheinend nicht. Es gibt jedoch die Mdglichkeit in der Software, eine eigene Wissensdaten-
bank aufzubauen. Falls beim Aufbau oder bei der Bearbeitung der Datenbank Inkoharenzen

gibt, wird dies ebenfalls von der Software angezeigt.

Modellierung

Vor Beginn der Modellierung soll folgendes noch einmal klargestellt werden, dass Der
Schwerpunkt der Evaluierung die Software und nicht die EBIOS-Methode ist. Das bedeutet,
dass die Schwachen der Software aufgrund der Methode hier nicht beriicksichtigt werden.
Es werden lediglich die Eindriicke des funktionalen Umfangs festgehalten.

Im Kapitel ,Standards und Best Practices® wurde die EBIOS-Methode vorgestellt. Die Vorge-
hensweise der EBIOS-Methode wird daher nicht nochmal beschrieben. Generell kann man
die Vorgehensweise bei der Erstellung einer EBIOS-Studie mit der EBIOS-Software wie folgt

beschreiben:

Man fangt mit dem ersten Schritt der EBIOS Methodik an.

Man beginnt mit der ersten Aktivitat des EBIOS Schrittes.

Man arbeitet die Aktivitat ab und beendet sie mit dem ,Akzeptieren® Button.
Falls noch weitere Aktivitdten im EBIOS Schritt gibt, wird Schritt 2 wiederholt.

Falls es keine Aktivitdten mehr gibt, validiere den Schritt.

2 T oA

Man arbeite am néachsten Schritt der EBIOS Methodik weiter und wiederhole dabei

den Schritten zwei bis funf.
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7. Die EBIOS-Studie ist beendet, wenn der letzte Schritt der EBIOS Methodik abgear-
beitet wurde.

Folgende Abbildung zeigt den Arbeitsbereich der Software.

7#] Assistenz-Software fir die EBIOS@-Methode : Sicherheitsstudie : VBR [E=nEoR| ==
Datei Bearbeitung 6 Hilfe

iha BRE A5 A

T3l FRAGEBOGEN UND BEFRASTE i Fragebogen

b Ermeugung dei Fragebégen o Fraget 20t Untersuchung des Ziels der S icherheitsstudi
!-'} stell der Liste der b ten Personen @ N zur Unt N des Zielsyst
@b Eingabe der Antwarten de-r
] 5TUDIE DES KONTEXTES 3
@ Q Studie der Organization
b Prisentation der Qrganisation
[’ Allgemeine Zndnge

b sligemeine Vorschriftsreterenzen

zur Unt h einer |
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Abbildung 37: EBIOS-Software — Arbeitsbereich

Da die Benutzeroberflache der Software auf Java basiert ist, empfindet man bei der Anwen-
dung ein ungutes Gefuhl. Am meisten stort es, dass die Software nicht auf die Eingabe des
Maus Scroll-Rads reagiert. Man muss immer die Scroll-Leiste der Software verwenden und

es ist einfach zu unbequem.

Schon bei der Erstellung bzw. Beantwortung der Fragebdgen ist man mit der Einschrankung
der Software konfrontiert. Die EBIOS-Software ist als eine Einzelplatzanwendung einzustu-
fen. Es gibt daher keine verninftige Méglichkeit, gemeinsam an einer Datenbasis zu arbeiten.
Glucklicherweise ist der Business Case bereits in der elektronischen Form vorhanden und
man muss dabei nur Copy & Paste anwenden. Bei einer grol3en Befragung auf Papierbasis

ist die Eingabe der Antworten wohl eine echte Zumutung.

Auf die restlichen Schritte bei der Modellierung anhand des Business Cases wird nicht naher
eingegangen, um eine Kritik an der Methodik zu verhindern. Nicht jede RM-Methode ist per-
fekt und sie hat ihre Vor- und Nachteile. Generell lauft die Modellierung in wie bereits oben

erwahnte Schritte ab und es treten keine Schwierigkeiten auf. Viele Elemente kann man bei
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der Modellierung der Studie direkt von der Wissensbasis Gbernehmen und dadurch verrin-

gert sich der Aufwand bei der Modellierung.

Wie bei der Evaluierung soll nattrlich noch einmal erwahnt werden, dass der Business Case
keine vollstandigen Informationen tber das Unternehmen gibt. Die fehlenden Daten wie z.B.
die Bedurfnisblatter werden von der Wissensdatenbank tibernommen. Einige Werte werden
nach personlicher Einschatzung erstellt, dies beeinflusst natirlich den Ausgang der Modellie-
rung. Am Ende der Modellierung kann man grundsétzlich sagen, dass es keine grof3en Prob-
leme aufgetreten ist. Die grof3te Arbeit bei der Erstellung der EBIOS Studie ist die Einarbei-
tung in die EBIOS-Methodik.

Erstellung von Dokumente

In der EBIOS-Software ist es moéglich, Dokumente zu erstellen. Um ein Dokument zu erstel-
len, geht man einfach im Bereich ,Erstellung der Synthesedokumenten®. Folgende Abbildung

zeigt die Software im Dokumentenerstellungsmodus:

:\fj Assistenz-Software fir die EBIOSE-Methode : Synthesedekument =n Eoh==)
[ratei Bearbeitung 6 Hilfe

[ Ausnahi der Sicherheitstudie 2 W Auswahl der Sicherheitsstudie

Wahl des Dokumentenblocks S — _ -
#|r=icherheitsstudie

o

Mame der Studie | |

Qrganisation | |

|| Kemmentare

Abbildung 38: EBIOS-Software — Erstellung von Synthesedokumenten

Die Erstellung eines Synthesedokuments besteht aus drei Schritten:

1. Auswahl der Sicherheitsstudie
2. Wahl des Dokumentenblocks

3. Generierung des Synthesedokuments

Die Reihenfolge der Ausfuhrung kann beim Schritt eins und zwei vertauscht werden. Der
dritte Schritt kann logischerweise erst ausgefuhrt werden, wenn die ersten beiden Schritte
durchgefuhrt sind. Solange die erste beide Schritte noch offen sind, ist die Option ,,Generie-

rung des Synthesedokuments® grau markiert und nicht zuganglich.
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Folgende Dokumente kann man mit der EBIOS Software erstellen (ohne ndhere Beschrei-

bung tber die Art bzw. Funktion des Dokuments):

e FEROS e Sicherheitsvorgabe fiir ein Produkt
e SSRS e Sicherheitsvorgabe fir ein System
e Schutzprofile e Vollstandige Studie

e FEROS Synthese e PSSI

e Sicherheits-Strategiemitteilung

Es ist auch moglich, ein eigenes Synthesedokument zu erstellen. Um ein eigenes Dokument
zu verwenden, muss man jedoch Uber Kenntnisse tber XML verfiigen, da die Dokumenten-
vorlage in XML definiert ist. Ferner ist zu bemerken, dass nirgendwo angefihrt ist, wie man

in Deutsch eine eigene Synthesedokument-Vorlage erstellt.

Nachdem man die Studie und die Art des Synthesedokuments ausgewahlt hat, muss man
nur noch den Pfad zur Dokumentengenierung angeben und anschlieRend auf dem Button

,Generieren” dricken. Folgende Abbildung zeigt ein Beispieldokument:

WV EBR. -Velvet Black Rose
VBR.

Inhaltsverzeichnis

Wissensdatenbanken
Fragebigen und Audits

Fragebégen
Befragte Personen
Antwrorten

1 - Studie des Kontextes

Studie der Organisation

Studie des Zielsystems
Bestimmung des Fiels der Studie
Validierung des Schrittes

Abbildung 39: EBIOS-Software — Ein Synthesedokument

Die EBIOS Software unterstitzt nur ein einziges Dokumentenformat: HTML. Wenn man die
Dokumente auf PDF haben mdchte, muss man die Konvertierung selbst machen. Die Unter-
stlitzung von anderen Dokumentenformaten ist wiinschenswert, jedoch ist diese Einschran-

kung nicht sehr schwerwiegend.
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Eine weitere Kritik im Bereich Dokumentenerstellung ist das nichtautomatische Offnen des
Synthesedokuments durch ein Browser nach der Generierung. Zurzeit muss man nach Ge-
nerierung das Dokument selbst mit dem Browser 6ffnen. Wenn schon nur HTML unterstitzt,
sollte man sich schon ein wenig Muhe geben, um die Benutzerfreundlichkeit zu steigern.

Zum Abschluss dieses Abschnitts soll noch angemerkt werden, dass das Wort ,Synthesedo-
kument® etwas unpassend gewahlt ist. Es ist zwar eine personliche Meinung, aber das Wort
Synthese passt semantisch hier nicht in den Kontext, da ein Dokument aus einer Zusam-
mensetzung von verschiedensten Daten besteht.

Programmsicherheit

Wie bereits erwahnt, basiert die EBIOS-Software auf die Programmiersprache Java. Die
Konfiguration ist im XML-Datenformat gespeichert und sie befindet sich im Verzeichnis data
unter dem EBIOS Installationsverzeichnis. In diesem Abschnitt werden die Aspekte bezlg-

lich die Sicherheit genauer unter die Lupe genommen.

Im Abschnitt Administration wurde erwahnt, dass man in der EBIOS-Software verschiedenen
Benutzer erstellen kann. Nach der Recherche werden die Benutzerdaten in der Datei

passwd.xml gespeichert. Der folgende Codeabschnitt zeigt den Inhalt der Datei.

<?xml version="1.0" encoding="IS0O-8859-1"?>
<Users>
<User ID="User.1219878995173" login="ccl980" type="administrator" pass
word="wT7YHm2v%24FG5GCs .GdYGa2HT0IPmSi0" description="" />
<User ID="User.1220124880132" login="audit" type="administrator" pass
word="uNfTK91ig%24cdOYfYSV7Zgphw2brDbzH%2F" description="" />

</Users>

Testhalber wurde die Datei passwd.xml geléscht und anschlieRend die EBIOS-Software
neu gestartet. Das Programm bemerkt, dass die Datei passwd.xml fehlt und schreibt dabei

folgende Eintrage in das Error-Log:

14:15:15 GMT 2008 : [jJava.io.File] -> File for loading not found : <data/passwd.xml>

14:15:15 GMT 2008 : [scssi.ebios.user.UserManager] -> USER.Error.FileNotFound

Danach erzeugt das Programm einfach eine neue passwd.xml Datei. Da alle Benutzerda-

ten verloren gegangen sind, kann man dann wieder ohne weitere Zugangshiirden auf allen
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Teilen des Programmes zugreifen. Der Passwortschutz des Programmes kann man also

sehr leicht umgehen.

Die Passworter werden zwar in Hashwerten gespeichert, jedoch schitzt die Speicherung der
Passworter in Hashwerte auch nicht vor der Umgehung der Benutzerrechte, da man die Da-
tei passwd.xml problemlos editieren kann. Theoretisch kann man z.B. woanders eine EBI-
OS-Software Instanz starten und die Hashwerte ermitteln. AnschlieRend ersetzt man einfach
den alten Hashwert durch einen neuen Hashwert, weil man dann das Passwort in Plaintext
kennt. Damit ist der Passwortschutz umgangen. Wenn man danach die alte passwd.xml

Datei wiederherstellt, wird der Benutzer wohl kaum etwas bemerken.

Es gibt viele Méglichkeiten, dieses Problem zu I6sen. Ein Beispiel hierfir ist das Setzen der
Rechte auf der Dateisystem-Ebene. Nachdem man die Anwender erstellt hat, setzt man die
Datei passwd.xml einfach auf Nur-Lesen und verhindert damit effektiv das Uberschreiben
der Passwortdatei. Diese Ldsung hat natirlich einen Nachteil: Man muss jedes Mal die

Rechte umandern, falls man einen neuen Anwender anlegen mdchte.
Sonstige Funktionen

Falls man nicht mit der EBIOS-Methodik vertraut ist bzw. noch nie mit der EBIOS-Software
gearbeitet hat, ist der Bereich ,Fallstudie” die erste Anlaufstelle. Folgende Abbildung zeigt

den Bereich ,Fallstudie”:

[#] Assistenz-Software far die EBIOS®-Methode : Fallstudie == ==
Datei  Bearbeitung & hite

Lo ER& A8 B

B} FRAGEBOGEN UND BEFRASTE i Fragebigen

!rr Erzeugung der Fragebdgen

i| @ Fragebogen zur Untersuchung des Ziels der Sicherheitsstudi
!'-‘P stell derListe derb ten Personen o r . zur Unt . des Zielsyst
@ Eingabe der Antwarten de ¢ U ainer
B} sTUDIE DES KONTEXTES i
B} BECARFSANALYSE
B} BEDROHUNGSANALYSE
T}, IDENTIFIZIERUNG DER SICHERHEITSZIELE 2
[, BESTIMMUNG DER SICHERHEITSANFORDERUNGEN |
Bl ERGANZUNGEN :
e
123 [FF |
¥ EBIOS®-Wizard =n(E= >

Erzeugung der Fragebdgen

Diazer Teil diant zum Wanvaltan derin dar
i itestudi deten F

Zundchstwird =in Fragebogen erstllt, und dann
die in diesem Fragebogen gestelltzn Fragen.

Mz 75 GO e

Abbildung 40: EBIOS-Software — Fallstudie mit Wizard
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Man erkennt anhand der Abbildung nachdem man den Button ,Fallstudie“ gedruckt hat, dass
ein Arbeitsbereich fur die Erstellung der EBIOS-Studie gestartet wird. AuRerdem wird gleich
die Fallstudie, die sich im Verzeichnis /data/tutorial befindet, geladen. Zusatzlich wird
noch ein Wizard gestartet. Im Wizard stehen die relevanten Informationen tber die markierte
Aktivitdt. Anhand des Wizard kann man dann die Software bzw. die EBIOS-Methodik genau-

er kennenlernen.

Starke und Schwache

Die EBIOS-Software ist Open-Source, d.h. man kann sie herunterladen und fiir eigene Zwe-
cke anpassen. Man muss jedoch anmerken, dass die neuste Version der Software bereits

drei Jahre alt ist und es bereits die ersten Inkompatibilitditen mit Windows Vista gibt.

Die wichtigste Schwache des Programms ist die bereits oben beschriebene Schwache im
Bezug auf die Softwaresicherheit. Das Programm soll zumindest einen Alarm geben, wenn
die Passwortdatei verschwunden ist und nicht einfach den Fehler in das Error-Log zu schrei-

ben und anschlieBend mit der Standardeinstellung starten.

Die graphische Oberflache auf Basis von Java wird von manchen Personen sicher als unan-
genehm empfunden. Die Software ist nach der Kategorisierung von Risikomanagement
Software im Kapitel sieben eine Einzelplatzanwendung und ein gemeinsames Arbeiten an
einer Studie ist nicht mdglich. Die Antworten der Fragebogen muss der Auditor selbst eintra-

gen und es kann bei einer Papierbefragung mit sehr vielen Leuten sehr lang dauern.

Zusammenfassung

Die EBIOS Software ist fur die konsequente Umsetzung der EBIOS Methode eine gute LO-
sung. Das Programm ist kostenlos und die Quellcodes sind frei zugénglich. Doch die letzte
Version der Software ist bereits drei Jahre her und es erweckt den Eindruck, dass die Soft-
ware nicht mehr weiterentwickelt wird. Aufgrund des Alters der neusten Version der Software
ist sie bereits nicht mehr mit einigen visuellen Komponenten der Windows Vista kompatibel.
Dennoch ist sie ein gutes Werkzeug, falls man die EBIOS Methode anwendet. Es ware
schon, wenn demnéchst eine neure Version von EBIOS Software mit der aktuellsten Version

der JRE herausgegeben wird.
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11. Details zur Rimanis Evaluierung

Rimanis ist ein Risikomanagement-Informationssystem der Firma Hulocon mit Sitz am Frank-
furt am Main in Deutschland. Diese Software kann man als ein Werkzeug fir das Risikoma-
nagement im operationellen Bereich einstufen. Jedoch kann man sie eigentlich auch ohne
grofRe Probleme im Bereich IT-Risikomanagement einsetzen. Eine Evaluierung der Software
ist zahl sich daher auf jeden Fall aus.

An diese Stelle mochte ich mich noch bei Herrn Prof. Dr. Michael Huth fir die unkomplizierte
und schnelle Bereitstellung des Zugangs bedanken. Nicht sehr viele Firmen sind bereit einen
Testzugang von ihrer Risikomanagement-Software bereitzustellen oder antworten tberhaupt

nicht auf die Evaluierungsanfrage.
Installation

Die Installation von Rimanis ist recht einfach, da ein Installer diese Aufgabe Gbernimmt. Die
GroRRe der Installationsdaten (ZIP Datei) betragt lediglich 36 Megabyte. In der Datei sind die
Daten enthalten, die auch in der Rimanis-Installations-CD zu finden ist. Wenn man die Datei

rimanis.exe startet, bekommt man folgende Willkommensmeldung zu sehen:

Willkommen! r I m a n I S

‘illkormmen beim Installationsprogramm For rimanis.

Bewvor Sie rimanis auf Threm Rechner installieren, sollken
Sie sich im Handbuch Gber die Systemanforderungen und
den Ablauf der Installation informieren, Falls Thnen das
Handbuch nicht in gedruckker Form vorliegt, kicken Sie : "
auf "Handbuch anzeigen”. " Datenbank installieren j

rimanis installieren J

Bitte beachten Sie, dass Sie die Datenbank nur dann
installieren sollten, wenn Sie nicht bereits von ginem

anderen Rechner installiert warde., Handbuch anzeigen ‘]

Wir bedanken uns FOr Thr Vertrauen in unsere Software, = . . "
Thr rimanis-Team ~_rimanis Installation heendenj

© 2004-2007 Hulecon GmbH

Abbildung 41: Rimanis — Willkommensfenster (HULOCON GmbH, 2007 S. 7)

Um die Software betriebsféahig zu machen, mussen folgende Installationsschritte durchge-

fuhrt bzw. eingehalten werden:
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1. Installation der Datenbank

2. Installation der Rimanis-Software

Bevor man die Rimanis-Software installiert, muss die Rimanis-Datenbank bereits installiert
sein, weil man bei der Installation der Software den Pfad zur Datenbank angeben muss. Die
Installation der Rimanis-Datenbank ist recht einfach. Die Installation der Datenbank lauft wie
folgt ab: Man akzeptiert die Lizenzbedingung, gibt die Benutzerdaten an und wéhlt das Ver-
zeichnis der Installation aus. Danach braucht man nur noch einfach auf den Button ,Wei-
ter* driicken. Da die Screenshots Uber die Installation der Datenbank sehr ahnlich der Instal-

lation der Rimanis Software sind, werden hier keine Screenshots beigeflgt.

Bei der Installation der Datenbank werden lediglich vier Dateien in das vorgegebene Installa-

tionsverzeichnis kopiert:

e currencies.dat,
e DBAccess.dat,
e Lizenzvereinbarung.pdf und

e rimanis.mdb.

Die Datei currencies.dat enthalt einige Abklrzungen der Landeswahrungen. Die Funkti-
on der Datei DBAccess.dat ist leider unbekannt, da die L&nge der Datei null Byte ist. Man
kann jedoch anhand vom Namen vermuten, dass diese Datei irgendwas mit dem Daten-
bankzugriff zu tun hat. In der Datei Lizenzvereinbarung.pdf sind die Lizenzvereinba-

rungen enthalten. Die Datei rimanis.mdb ist die eigentliche Datenbankdatei.

Nach der Installation der Rimanis Datenbank folgt nun die Installation der Rimanis Software.
Wichtig bei der Installation ist, dass der Pfad der Datenbankdatei bekannt ist, sonst ist eine
Installation nicht mdglich. Die Installation der Software erfolgt auf ahnlichem Weg wie die
Installation der Datenbanksoftware und wird hier nicht genauer beschrieben. Nachdem man
alle erforderlichen Daten eingegeben hat, kann man zwischen vollstandige und angepasste
Installation auswéhlen. Die folgende Abbildung zeigt die verfiigbaren Optionen bei einer an-

gepassten Installation der Rimanis Software:
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ji& rimanis - InstallShield Wizard x|

Angepasstes Setup

wahlen Sie die Features, den Sie installieren wallen,

Klicken Sie auf eine det Symbole in der Liste, um die Art einer Feature-Installation 2u dndern,

] (= | i ~Feature-Beschreibung
- -.-| timanis Benutzerhandbuch Systembools - nur Fir

Risiko-Conkroller

Dieses Feature bendtigh 2824KE
auf Threr Festplatte.

Installieren nach:

C:\Program FilesiHuloconrimanis!, Andern. .. |

Imstallshield

Hilfe speicherplatz < Zuriick I Weiter = I ahbbrechen |

Abbildung 42: Rimanis — Angepasstes Setup

Nachdem man die Installationsoption ausgewahlt hat, beginnt nun das Installationsprogramm,
die Dateien zu kopieren. Nach kurzer Zeit ist die Installation fertig und die Software ist bereit
fur die erstmalige Anwendung. Laut Windows Explorer bengtigt man fir die Installation der
Datenbank sowie die Software lediglich 10 Megabyte Speicherplatz. Daher kann man daraus
schlieen, dass Rimanis sehr kompakt ist und auch unter alten Systemen gut lauft. Ein Blick
in das Benutzerhandlich bestétigt die Hypothese. Das Programm benétigt nur sehr wenige

Ressourcen. Die Systemanforderungen fur Rimanis sind:

e Windows ab Version 98

e Prozessor mit mindestens 133 MHz.
e Mindestens 32 MB Arbeitsspeicher
e Ca. 110 MB Festplattenspeicher

Einrichtung und die erste Eindriicke

Wenn man die Rimanis Software zum ersten Mal startet, wird man sofort mit einer Aufforde-
rung zur Eingabe von Benutzer sowie das dazugehdrige Passwort konfrontiert. Wer das Be-
nutzerhandlich bis jetzt bis zum Kapitel Installation durchgelesen hat, wird sich jetzt ganz
schon wundern, da man bei der Installation der Datenbank keine Passworter eingegeben hat.
Wenn man das Benutzerbuch jedoch weiterliest, steht im Kapitel ,Rimanis zum ersten Mal

starten genau mit welchem Benutzername man sich beim ersten Mal einloggen soll.
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A
rimanis Login 030

eben Sie Ihren Benutzernamen und Ihr Passwort ein, um sich bei
rimanis anzumelden.

Eenutzername | I

Passwork | |

i (o4 i | Abbrechen |

Abbildung 43: Rimanis — Login Dialog

Nachdem man den Benutzername eingegeben hat, startet das Programm automatisch einen
Assistent fir das erstmalige Einrichten des Programmes. Bei der Einrichtung fordert der As-
sistent auf, die relevanten Informationen Uber das Unternehmen wie z.B. Name oder An-
schrift einzugeben. Nachdem man die Information zum Unternehmen eingegeben hat, muss
man noch den Risiko-Erwartungswert sowie die maximale Vermdgensminderung eingeben,

da diese Werte eine effektive Risikosteuerung gewahrleistet.

Wenn man bei der Einrichtung des Programmes nicht alle Daten zur Verfugung stehen, soll
man zuerst einen geschatzten Wert eingeben. Die Daten kdnnen, falls erforderlich, spater
noch im Administrationsteil verandert werden. Nachdem man alle Daten eingegeben hat,
wird noch die erste Managementperiode angelegt. Danach ist das Programm eingerichtet
und kann sofort verwendet werden. Die folgende Abbildung zeigt das Hauptfenster des Ri-

manis-Programms:

@ rimanis - Risk Management Information System 1ol x|
Programm  Ansicht  Hife
LB @ i & i = D 5
Meu Bearbeiten Suchen... | Meue Periode Petiode wechseln | Exportieren Rislkainventat  Diagramme  Reports  Mafnabmen | Stammdaten
-
Risikodaten R 0 enta be 312008
R\sikninvantar — — —
Einzelrisiko  |Risiko-Erwartun Max. | uswirkungen (monetar) | Zussmmenwirken | Mafinahmen
Hl Dizrome [l gensmin | i dkatarenfInformationsgrundage. | Ausnikungen (aualkativ)
rishindikatarenfInformationsgrundiage wswirkungen {qualitatiy
H Reports derung menid

Frihindikatoren
Name

@ Mabnahmen

Beschreibung Informationen zur

Stammdaten

ﬂz Benutzer

& Segmente
T Risikafelder

B2 Schriittstellen-
Werantwortliche

«Keine Daten vorhanden

<Keine Daten vorhanden =

=
nformationsgrundlageInformationsquellen

rimanisy

<

Eienutzer: Administratar /Etus: Risiko-Controller | Berichtsperiode: 8/2008 |

Abbildung 44: Rimanis — Hauptfenster
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Die Rimanis-Software ist als eine SDI-Anwendung konzipiert. Das bedeutet, dass die Soft-
ware nur ein Dokument anzeigen bzw. bearbeiten kann. Das Hauptfenster der Rimanis Soft-
ware ist wie folgt aufgebaut:

e Ein zentraler Arbeitsbereich, wo die Diagramme, Reports und Risiken im verschiede-
nen Forman angezeigt werden.

e Die Rimanis-Leiste an der linke Seite des Hauptfensters, die einen schnellen Zugriff
auf alle Elemente von Risikodaten und Stammdaten der Rimanis-Software ermog-
licht.

e Eine Menlileiste.

¢ Eine Symbolleiste, die, viele Aufgaben wie z.B. Drucken oder Export der Daten
schnell ermdglicht..

e eine Statusleiste, die verschiedene Informationen wie z.B. die Berichtsperiode an-

zeigt.

Der erste Eindruck zum Hauptfester des Rimanis-Programmes ist durchaus positiv zu bewer-
ten. Das Design der Benutzeroberflache ist griindlich durchdacht worden und man kann ver-

schiedene Elemente des Programmes sehr schnell erreichen.

Verwaltung der Stammdaten

Nach der Einrichtung durch den Assistenten beim erstmaligen Start benttigt die Rimanis-
Software noch andere Informationen, damit man ein Risikomanagement anfangen kann. Be-
vor man beginnt die Risiken zu erfassen, missen die Stammdaten des Unternehmens wie
z.B. Benutzer, Organisationsaufbau usw. in die Software eingespeist werden. Im Stammda-

tenbereich der Software kann man folgende Elemente verwalten:

e Benutzer e Auswirkungen auf das System
e Segmente e Frihindikatoren
¢ Risikofelder e Stammdaten des Unternehmens

e Schnittstellenverantwortliche

Bevor man ins Details der Stammdatenverwaltung geht, muss noch gesagt werden, dass die
Testversion von Rimanis zwar voll innerhalb der finfzehn tagigen Testzeit lauffahig ist, je-
doch einer wesentlichen Einschrankung unterliegt: der Anzahl der Datensétze. Die Anzahl an

Datensatzen, die man in der Testversion eintragen kann, ist beschrénkt. In den meisten Be-
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reichen der Stammdatenverwaltung kann man maximal funf Datensatze anlegen. Daher ist
eine vollstandige Modellierung des Business Cases in Rimanis nicht méglich. Dennoch kann
man einen guten Eindruck tber die Software gewinnen.

In der Benutzerverwaltung von Rimanis soll man nur Personen eintragen, die mit dem IT-
Risikomanagement des Unternehmens zu tun haben. Die Rimanis Software unterscheidet
dabei zwei Arten von Benutzer: Risiko-Controller und Risiko-Zustandige. Der Risiko-
Zustandige Benutzer hat lediglich Zugriff auf seine eigenen Daten. Der Risiko-Controller Be-
nutzer hat den vollen Zugriff auf die Stammdaten und kann die Operationen Erstellen, L6-
schen und Verandern von Elementen beliebig ausfihren.

Standardmaliig ist der Benutzer ,Administrator® eingerichtet. Dieser Benutzer hat kein Pass-
wort, es ist daher empfohlen, ein Passwort fur diesen Benutzer zu setzen. Um einen Benut-
zer anzulegen, wechselt man einfach mit Hilfe der Rimanis-Leiste in die Benutzerlbersicht.
Alternativ kann man auch die Tastenkombination STRG+F2 verwenden, um noch schnell in
die Benutzeribersicht umzuschalten. Die folgende Abbildung zeigt einen Dialog an, wie ein

Benutzer in Rimanis angelegt werden kann:

x

Neuer Benutzer

Tragen Sie alle erforderlichen Daten des Benutzers in die vorgesehenen Felder
ein, Ubernehmen Sie Thre Angaben mit "CK",

Marme

Passwark

Eunkrion
|Risiko—Zusténdiger - |

h 0K J | Abbrechen |

Abbildung 45: Rimanis — Benutzer anlegen

Wie aus der Abbildung ersichtlich, muss man beim Erstellen eines Benutzers nicht viel tun.
Die Benutzerarten sind, wie bereits oben erwahnt, fix definiert und kdnnen nicht mehr erwei-
tert werden. Ein erweitertes Rechte Management wie z.B. das Rollenmanagement in
GSTOOL ist wiinschenswert, jedoch ist es nicht zwingend aufgrund der Art der Risikomana-
gement-Software erforderlich.

In der Verwaltung von Segmenten kann man die Struktur des Unternehmens erfassen. Es
werden ublicherweise die funktionalen Einheiten des Unternehmens gespeichert. In der Eva-
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luierung wird in diesem Fall der funktionale Aufbau der IT im Business Case eingetragen.
Aufgrund der Beschrankung der maximal erstellbaren Datensétzen ist die komplette Erfas-
sung des funktionalen Aufbaus im Business Case nicht mdglich. Nur ein Benutzer mit der
Funktion ,Risiko-Controller” kann Segmente anlegen, bearbeiten oder I6schen. Ein Benutzer
mit ,Risiko-Zustandige” Funktion kann lediglich die vorhandenen Segmente in der Datenbank

anzeigen lassen.

Neben den Segmenten kann man auch die Risikofelder verwalten. Die Verwaltung der Risi-
kofelder dient als eine andere Moglichkeit zur Strukturierung des Unternehmens. Laut Rima-
nis Handbuch werden Risikofelder haufig angewandt, um die objektbezogene Einheiten
(Sparten) eines Unternehmens abzubilden. Bei der Evaluierung wird hier der IT-Service-
Aufbau im Business Case verwendet. Wie bei der Verwaltung der Segmente, ist auch bei der
Verwaltung der Risikofelder die maximale Anzahl von Datensatze beschrankt und eine kom-
plette Abbildung des Business Cases nicht moglich. Der ,Risiko-Controller” Benutzer hat in
der Risikofelder-Verwaltung den vollen Zugriff. Ein Benutzer mit der Funktion ,Risiko-
Zustandige® kann nur die Risikofelder bearbeiten, die er als Verantwortliche zugewiesen be-

kommen hat.

Die Verwaltung der Schnittstellen-Verantwortlichkeiten hat in der Evaluierung anhand des
Business Cases eher wenig Bedeutung. Bei bestimmten Organisationsformen wie der Mat-
rixorganisation ist es jedoch erforderlich, fur die Schnittstellen Verantwortlichkeiten zwischen
Segment und Risikofelder zu definieren. Wie bei anderen Administrationsbereichen hat der
Risiko-Controller den vollen Zugriff. Benutzer mit der Funktion ,Risiko-Zustandige“ kdnnen

sich nur die Schnittstellen-Verantwortlichkeiten anzeigen lassen.

Bevor man mit der Eingabe von Risikodaten beginnt, soll man noch die mdglichen Auswir-
kungen im Falle eines Risikoeintritts in der Stammdatenverwaltung eintragen. Die Auswir-
kungen kdnnen vom allen Benutzer angelegt werden. Die Bearbeitung und die Losung der

Auswirkungen sind nur durch Risiko-Controller méglich.

Aufgrund der begrenzten Anzahl der erstellbaren Datenséatze werden bei der Evaluierung nur
sehr allgemeine Auswirkungen des Unternehmens wie z.B. Imageverlust oder finanziellen
Schaden eingetragen. Um eine Auswirkung anzulegen, wechselt man einfach mittels Rima-
nis-Leiste in der Verwaltung der Auswirkungen. Noch schneller geht der Wechsel tber die
Tastenkombination STRG+F6.
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In der Stammdatenverwaltung ist es ebenfalls mdglich, Frihindikatoren anzulegen. Im Theo-
rieteil wurden bereits die Risikoindikatoren vorgestellt, daher wird hier das Thema Indikato-
ren im Risikomanagement nicht weiter behandelt. Der Wechsel in die Frihindikatoren-
Verwaltung erfolgt Uber die Rimanis-Leiste oder tber die Tastenkombination STRG+F7. Auf-
grund der Einschrankungen der Testversion werden bei der Evaluierung nur allgemeine Indi-

katoren wie z.B. Systemlast oder SLA Verst6f3e eingetragen.

Die Rimanis-Software macht im Teil der Stammdatenverwaltung einen sehr guten Eindruck.
Mittels Rimanis-Leiste oder einer Tastenkombination kann man sehr schnell zwischen ver-
schiedenen Verwaltungsibersichten wechseln. Die Dialoge fur das Anlegen, Bearbeiten und
Léschen der Stammdaten sind gut durchgedacht und man kommt hier schnell zurecht. Das
Fehlen eines erweiterten Managements der Benutzerrechte ist jedoch kritisch zu sehen. Die
starre Aufteilung von Benutzer in Risiko-Controller und Risiko-Zustandige ist wahrscheinlich

fur grof3e Firmen nicht ausreichend.
Eingabe von Risikodaten
Nachdem man die Stammdaten eingegeben hat, kann man mit dem Eintragen der der Risi-

ken in die Rimanis-Software beginnen. Die folgende Abbildung zeigt wohl den wichtigsten

Arbeitsbereich in der Rimanis - das Risikoinventar:

Risikeinventar {Ubersicht} - Q4/2008

Einzelrisiko Risiko-Erwartungs |Max. i [ Auswirkungen {manetar) " Zusammenwirken " Malinahmen I
wert :ﬁ;mogensmmder | FrithindikatarenInformationsgrundlage | Auswirkungen {qualitativ) ]
Frihindikatoren
§ |Name Beschreibung Informationen zur
= > = Yerwendung
AusFall Internet 50,600 € 500,000 € R.Z Daten Draken won RZ wie Temperatur | Temperatur von
: Rechenzentrum
Leitung
awusfall Mail Services ae ae Systemlast Auslastung des Systems Load Average
{Load Average)
Ausfall Storage ad ad System Downkimne Diowwntime eines Syskems Diowntime der DEL
Ausfall Wiy B B
Server
ausfall FTP 125€ 10.000€

Abbildung 46: Rimanis — Das Risikoinventar

Das Risikoinventar im zentralen Arbeitsbereich der Rimanis ist in zwei Bereiche aufgeteilt.
Auf der linken Seite werden die Einzelrisiken in tabellarischer Form dargestellt. Im rechten
Bereich des Risikoinventars werden die Details eines ausgewahlten Einzelrisikos auf mehre-
ren Registerblatter dargestellt. Es gibt viele Einstellmoglichkeiten bei der Darstellung von
Einzelrisiken im Risikoinventar. Man kann z.B. das Risikoinventar so einstellen, dass die

Einzelrisiken nach Risikofelder gruppiert dargestellt werden. N&ahere Informationen zur Ein-
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stellung bzw. das Anpassen des Risikoinventars findet man im Benutzerhandbuch und wird

hier nicht mehr weiter behandelt.

Das Anlegen eines Einzelrisikos ist sehr einfach, da man von einem Assistenten unterstiitzt
wird. Um ein Einzelrisiko anzulegen, klickt man einfach auf das Symbol ,Neu“ in der Symbol-
leiste. Alternativ kann man auch die Tastenkombination STRG+EINF verwenden. Der Assis-
tent fir das Anlegen eines Einzelrisikos enth&lt insgesamt funf Schritten:

Schritt 1 Name und Beschreibung: Bei diesem Schritt soll man einen eindeutigen Na-
men fur das Einzelrisiko angeben. Auf3erdem soll man noch eine Beschreibung
fur das Einzelrisiko eintragen, damit man spater nicht raten muss, falls der Na-

me des Risikos ,ungunstig“ ausgewahlt wurde.

Schritt 2 Verantwortlichkeiten: Hier werden die Verantwortlichkeiten eines Einzelrisikos
definiert. Die Verantwortlichkeiten sind bereits in der Verwaltung von Segmen-
ten und Risikofeldern definiert. Hier ordnet man einfach das neue Einzelrisiko
einem Segment bzw. Risikofeld zu. Die Verantwortlichkeiten werden nach der

Zuordnung automatisch im Assistenten angezeigt.

Schritt 3 Frihindikatoren: Die Indikatoren wurden bereits in der Stammdatenverwaltung
definiert. Bei diesem Schritt kann man alle Fruhindikatoren, die fir das neue
Einzelrisiko relevant ist, eintragen. Bei der Zuordnung von Frihindikatoren
kann man noch zusatzlichen Informationen zur Verwendung des Frihindikators

eingeben.

Schritt 4 Informationsgrundlagen: In diesem Schritt kann man weitere Informations-

grundlagen fur das Einzelrisiko eintragen.

Schritt 5 Auswirkung auf das Zielsystem: Im flnften Schritt werden die relevanten Aus-
wirkungen des Einzelrisikos erfasst. Die Auswirkungen missen naturlich be-
reits in der Stammdatenverwaltung eingetragen sein. Es muss mindestens eine
Auswirkungsart als relevant markiert werden, sonst ist das Fortsetzen nicht

maglich.

Schritt 6 Weitere Auswirkungen auf das Zielsystem: Hier kann man noch die zusatzli-
chen Auswirkungen auf das System eintragen und es konnen weitere Auswir-

kungen beschrieben werden, die in der Stammdatenverwaltung, aus welchen
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Schritt 7

Schritt 8

Schritt 9

Grund auch immer, nicht erfasst sind.

Monetare Auswirkungen: In diesem Schritt werden die monetéare Auswirkungen
des Einzelrisikos modelliert, falls man sie abschatzen kann. Wenn man die mo-
netéare Auswirkungen schatzen kann, soll man die Vermdgensverminderung
sowie die Wahrscheinlichkeit fur folgende drei Szenarien eingeben: hohe Ver-
mogensminderung, mittlere Vermoégensminderung und geringe bzw. gar keine
Vermogensminderung.

Toleranzwerte: In diesem Schritt werden die Toleranzwerte flr den Risiko-
Erwartungswert und fur die maximale Vermdgensverminderung angegeben.
Bei einer Uberschreitung der Toleranzwerte wird eine Warnung an den Verant-
wortlichen geschickt.

Zusammenwirkung mit anderen Einzelrisiken: Es gibt Einzelrisiken, die mit an-
deren Einzelrisiken zusammenwirken. Der letzte Schritt beim Erstellen eines
Einzelrisikos ist die Definition des Zusammenwirkens des Einzelrisikos mit an-
deren Einzelrisiken.

Nachdem Schritt neun ausgefuhrt wurde, wird das Einzelrisiko in die Datenbank gespeichert.

Nach der Speicherung verlangt die Rimanis anschlieRend die Eingabe, ob man gleich die

Malnahmen zur Risikosteuerung anlegen mdéchte. Es ist nicht erforderlich die Steuerungs-

mafinahmen gleich nach der Erstellung des Einzelrisikos anzulegen.

Falls man falsche Daten bei der Anlegung eines Einzelrisikos eingegeben hat, kann man sie

ohne Probleme nachtraglich I6schen bzw. bearbeiten. Die folgende Abbildung zeigt den Ar-

beitsbereich fir das Bearbeiten der Einzelrisiken:

Eraeiisko x|
Einzelrisiko bearbeiten

Tragen Sie die ale: ein. Ubernehmen Sie Thre Angaben mit "0K."

Name und Verantwortichkeiten f I (quaitatiy) | K (monetar) | | manahmen |

[Name:

Systemiast
System Downtime

[ Bnzufagen | [[earbeten | [ toschen

Schnittstellen-Verantworticher

Risiofeld andrn,

ttreen

Abbildung 47: Rimanis — Einzelrisiko bearbeiten
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Der Bearbeitungsdialog ist sehr verstandlich aufgebaut. Im linken Bereich des Dialogs kann
man den Namen sowie die Verantwortlichen des Einzelrisikos bearbeiten. Im rechten Be-
reich des Dialogs findet man fiinf Registerblatter (Fruhindikatoren/Informationsgrundlage,
Auswirkungen qualitativ, Auswirkungen monetar, Zusammenwirken und MaflRnahmen), wo
man weitere Informationen zum Einzelrisiko bearbeiten kann.

Die Registerkarte ,Mal3nahmen® ist die einzige Stelle im Programm, wo man die Mal3nahme
fur die Risikosteuerung anlegen kann. Es gibt zwar eine MaRnahmenubersicht, jedoch kann
man dort lediglich die MalRhahmen anzeigen sowie bearbeiten. Es gibt Steuerungsmafinah-
men, die man bei mehreren Risiken anwenden kann. In Rimanis sind die MaRnahmen an
das Einzelrisiko gebunden. D.h. man muss eine neue Steuerungsmaflnahme mit dem glei-
chen Inhalt anlegen, wenn man die gleiche MaBhahme mit einem anderen Einzelrisiko ver-
binden will. Zuerst eine neue Malinahme anlegen und dann an die Einzelrisiken zuweisen,

ist der bessere Weg. Dadurch spart man das mehrmalige Eingeben der gleichen MalZnahme.

Die folgende Abbildung zeigt die Ubersicht der SteuerungsmafRnahmen:

MaBnahmen {Ubersicht)

Beschreibung Einzelrisiko ¥erantwortlich Risiko-Controller/Risi|  Prioritdt Fillig am Status Erinnerung
Umschaltung auf 2, Backup AusFall Datenbank Server Lina Inverse Chia-chang Lin Hoch 31.08.2008 Micht erforderlich 30.08.2008
Server

Umschaltung auf Backup EC Ausfall EC System Luna Inverse Hoch HMicht erforderlich

Systemn

Backup Mail Service verwenden  |Ausfall Mail Services Sakura Hime Azuma Marmal Micht erforderlich

Uberprifung und Reboot Ausfall Starage C.C. Yoshika Mijafuji Hoch HMicht erfarderlich
Dateisystemiberprifung Ausfall storage Luna Inverse Mormal Micht erforderlich

Umschaltung auf Backup Leitung  |Ausfall Internet Leitung Sakura Hime Azuma Hoch HMicht erfarderlich

Abbildung 48: Rimanis — Ubersicht der Steuerungsmafnahmen

Man kann mittels der Tastenkombination STRG+A ganz schnell in die Ubersicht der Steue-
rungsmaf3nahmen wechseln. Alternativ kann man auch die Rimanis-Leiste verwenden. Die
Steuerungsmalnahmen werden tabellarisch dargestellt und sind sehr Gbersichtlich. Um eine
MalRnahme zu bearbeiten oder zu ldschen, wahlt man einfach in der Tabelle die Malinahme
aus und wahlt anschlieRend das gewiinschte Symbol (Léschen bzw. Bearbeiten) in der
Symbolleiste der Software.

Risikomanagement Berichte

Die Rimanis Software bietet wie bei anderer Risikomanagement-Software die Mdéglichkeit,

Berichte zu generieren. Es ist moglich folgende Berichte zu erstellen:

106 |Seite



e Segment bezogene Risiken ¢ Risikofeld bezogene Risiken
¢ Risikoinventar nach Segmenten ¢ Risikoinventar nach Risikofeldern
e Ausgewahltes Einzelrisiko ¢ Risikoinventar-Handbuch

e Risikoinventar nach Segmenten mit Zeit- Risikoinventar nach Risikofelder mit Zeit-

reihe der monetare Auswirkungen reihe der monetare Auswirkungen

e Top 10 Risiko-Erwartungswert e Top 10 max. Vermobgensverminderung

Es ist nicht moglich, einen eigenen Bericht zu definieren und zu erstellen. Man muss also mit
den oben aufgelisteten zehn Berichtsarten auskommen. Falls man damit nicht auskommt,
muss man das Risikoinventar exportieren und anschlie3end versuchen, selbst den Bericht

zu erstellen. Die folgende Abbildung zeigt einen einfachen Risikomanagement-Bericht:

Risikomanagement-Report

V.B.R - Velvet Black Rose
Meidlinger HauptstraBe 47, 1120 Wien
Ubersicht iber risikofeld-bezogene Risiken (Q4/2008)

Risikofeld Anzahl zugeordneter Anzahl Risiken mit
Einzelrisiken Risiko-Erwartungswert = 0

DB Services 1 1

Metzwerk 1 1

Skorage 1 a

WY SErvices 4 2

Anzahl 7 4

Abbildung 49: Rimanis — Ein Risikomanagement Bericht

Neben der Generierung von Berichte ist es auch moglich, Diagramme zu erstellen. Folgende

Abbildung zeigt ein Diagramm, das wahrend der Modellierung erstellt wurde:

Risikoinventar 4,2008 (Risiko-Erwartungswerte)

. [ akkuelle Periode
Risiko-Erwartungswerte =1 Vorperiode I

Ausfall EC Syskem

Ausfall Internet Leitung

Ausfall Datenbank Server -3

susfall FTP

n€ lDD.DIDD€ 2DD.DIDD€ SUU.DIUU€ 4EID.EIIEID€ SDD.DIDD€
Abbildung 50: Rimanis — Diagramm Uber die Risiko Erwartungswerte
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Die Software unterstutzt nur Balkendiagramme, andere Diagrammarten werden nicht unter-
stutzt. Wie bei der Generierung der Berichte, gibt es keine Mdglichkeit unter Rimanis, selbst
definierte Diagramme zu erstellen. Das Programm erlaubt lediglich fur die Risiko-
Erwartungswerte und die maximale Vermdgensverminderung die Generierung von Balken-
diagrammen. Wenn man andere Diagrammarten haben méchte, muss man das Risikoinven-

tar exportieren und selbst erstellen.

Die Berichtsfunktion von Rimanis ist fir kleine und mittelstandische Unternehmen geeignet.
Fir grof3e Unternehmen wird die Berichtsfunktion wohl aufgrund der hohen Anforderungen
nicht ausreichend sein. Die Mdglichkeit, einen eigenen Bericht oder ein eigenes Diagramm
zu definieren, ist nicht vorhanden. Aber aufgrund des gunstigen Preises pro Lizenz kann

man nicht erwarten, dass solche Funktionen vorhanden sind.

Import/Export von Daten

In der Rimanis-Software gibt es keine Mdglichkeit, die bereits existierenden Daten zu impor-
tieren. Das Fehlen der Importfunktion ist nicht so schwerwiegend, da der Preis der Software
auch recht gunstig ist. Falls man doch etwas importieren mdchte, kann man es mit Microsoft
Access versuchen, da die Datenbank von Rimanis eine Access Datenbank ist. Jedoch soll

man vorher ein Backup machen, weil nach dem Import Probleme entstehen kénnen.

Die Exportfunktion von Rimanis ist auch nicht sonderlich ausgereift. Man kann lediglich das
Risikoinventar exportieren. Beim Export kann man zwischen vier Exportformate entscheiden:
Microsoft Excel-Datei, HTML-Datei, Textdatei und XML-Datei.

Eigentlich denkt man, bevor man das Benutzerhandbuch anschaut, beim Export von Risiko-
inventar, dass alle zugehotrigen Daten zu einem Risiko (Name, Verantwortliche, Frihindika-
toren usw.) exportiert werden. Wenn man einen Export ausfiihrt und anschliel3end die Datei
anschaut, erlebt man eine Uberraschung, wenn man das Benutzerhandbuch noch nicht an-

geschaut hat. Die folgende Abbildung erklart warum:

1 Einzelrisiko A Risiko-Erwa E:ungswert Max. Vermﬁge?lsminderung

2 |Ausfall Datenbank Server 43750 250000
3 Ausfall EC System 550000 2000000
4 Ausfall Internet Leitung 20800 500000
5 Ausfall Mai Services 8 &

Abbildung 51: Rimanis — Export des Risikoinventars
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Wie man anhand der Abbildung erkennt, werden lediglich drei Elemente des Risikoinventars
exportiert: der Name des Einzelrisikos, der Risiko-Erwartungswert und die maximale Vermo-
gensminderung. Mit den exportierten Daten kann man also recht wenig anfangen, aul3er

paar Diagrammen zu erstellen.

Rimanis und der Risikomanagement-Prozess

Die Rimanis-Software ist eine Eigenentwicklung von HULOCON GmbH und basiert nicht auf
irgendwelche Standards oder Best Practices. Es ist daher sehr interessant, zu untersuchen,
mit welchen Funktionen der Rimanis-Software die entsprechenden Komponenten des Risi-
komanagementprozesses (Risikoidentifikation, Risikobewertung, Risikosteuerung, Risiko-

Uberwachung) unterstitzt werden.

Kontextdefinition: Durch die Verwaltung der Stammdaten, vor allem der Segmente
und der Risikofelder, wird der zu betrachtende Kontext fir das IT-

Risikomanagement definiert.

Risikoidentifikation: In der Phase Risikoidentifikation hilft die Software bei der Erfassung
der Risiken mittels eines Assistenten. Die erfassten Risiken werden
im Risikoinventar tbersichtlich dargestellt. AuRerdem ist eine Grup-
pierung und Sortierung der Risiken mdglich.

Risikobewertung: Die Rimanis-Software erfasst die Wahrscheinlichkeit eines Risiko-
eintritts. Die ermittelten Auswirkungen eines Risikoeintritts werden

in der Stammdatenverwaltung erfasst.

Risikosteuerung: Im Risikoinventar kdnnen die Steuerungsmal3nahmen eines Einzel-
risikos erfasst werden. Alle Steuerungsmafinahmen werden tabella-
risch in der MaRnahmenubersicht angezeigt und kdnnen bearbeitet

bzw. geléscht werden.

Risikolberwachung: Die Berichtsfunktion unterstiitzt die Uberwachung der Risiken. Mit-
tels Diagrammfunktion kann die Entwicklung der Risiken Ubersicht-
lich dargestellt werden. Bei der Uberschreibung eines vordefinierten
Toleranzwertes wird automatisch die verantwortliche Person eines

Einzelrisikos informiert.
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Sonstige Bemerkungen

Die Preisgestaltung der Rimanis-Software ist recht interessant. Die erste Lizenz ist die teu-
erste und kostete laut Preisliste von 1. Januar 2008 € 950,00. Falls man mehr Lizenzen
braucht, kostet die zweite bis flnfte Lizenz nur € 250,00 zusatzlich pro Lizenz. Die sechste
bis zehnte Lizenz ist noch gunstiger, ndmlich € 200,00 zusatzlich pro Lizenz. Wie man sieht

sind die Preise gestaffelt. Hier ein kleines Berechnungsbeispiel:

Preis fir 15 Rimanis Lizenzen

1. Lizenz 1 x € 950,00 € 950,00
2. bis 5. Lizenz 4 x € 250,00 € 1.000,00
6. bis 10. Lizenz 5 x € 200,00 € 1.000,00
11. bis 15. Lizenz 5 x€ 150,00 € 750,00
Summe € 3.700,00

Tabelle 5: Rimanis — Kosten fir 15 Lizenzen

Neben dem Preis soll noch erwahnt werden, dass mehrere Leute auf eine gemeinsame Da-
tenbank der Rimanis Software arbeiten kdnnen. Das ist auch der Grund, warum die Installa-
tion in zwei Schritten (Installation der Datenbank, Installation der Software) aufgeteilt wurde.
Wenn man eine zentrale Datenbank einrichten will, muss der Installationspfad Uber das
Netzwerk erreichbar sein (z.B. Installation auf einen Dateiserver). Bevor man mit der Installa-
tion der Software beginnt, muss man noch im Windows Explorer die Netzwerkressourcen als
Netzlaufwerk einbinden, denn das Installationsprogramm akzeptiert direkte Eingabe von

UNC Ressource, wo sich die Datenbank befindet, nicht.

Die gemeinsame Nutzung der Datenbank lauft einwandfrei und wurde auf mehreren virtuel-
len Maschinen getestet. Die Software bleibt jedoch fur den Einsatz in grof3en Unternehmen
ungeeignet, obwohl ein gemeinsames Arbeiten auf einer Datenbank mdglich ist. Die Micro-
soft Access Datenbanken haben eine beschrénkte Netzwerkfahigkeit und die Leistung ist
nicht fur groRe Unternehmen ausreichend. Fir kleine und mittlere Unternehmen ist diese

Losung jedoch ideal.

Starke und Schwache

Die Starken und Schwéchen der Rimanis Software richten sich nach dem Einsatzgebiet der

Software. Die Software ist nicht sonderlich fuir grof3e Firmen geeignet und hat viele Nachteile
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wie z.B. Performance der Datenbank. In mittelstandischen oder kleinen Unternehmen ist das

Problem nicht so relevant, da nicht viele Benutzer auf die Software zugreifen.

Ein wichtiger Vorteil der Rimanis-Software ist der Preis. Fast jedes Unternehmen kann sich
diese Software leisten, da sie relativ gunstig ist. Die Lizenzpreise sind gestaffelt, je mehr Li-
zenzen man kauft, desto gunstiger ist der durchschnittliche Preis pro Lizenz. Trotz des guns-
tigen Preises ist eine Evaluierung vor dem Kauf notwendig, um herauszufinden, ob die Soft-

ware geeignet fur die geplante Einsatzumgebung ist.

Ein weiterer Vorteil neben den Preis ist die Kompaktheit des Programmes. Die Systemanfor-
derungen an die Software bzw. die Hardware fir die Verwendung des Programmes sind re-
lativ gering. Man kann daher ohne Bedenken Rimanis auf einem alten Computersystem in-
stallieren. Jedoch muss man einwenden, dass die geringe Systemvoraussetzungen eigent-
lich kein richtiger Vorteil ist, denn es ist sehr unwahrscheinlich, dass noch sehr alte PC-

Systeme in Verwendung sind, egal wie gro3 das Unternehmen ist.

Die Benutzeroberflache der Rimanis-Software ist gut durchgedacht und kann auch als ein
Vorteil gewertet werden. Mittels Rimanis-Leiste kann man sehr schnell in andere Ubersichten
wechseln. Um die Suche nach ein bestimmtes Einzelrisiko zu erleichtern, wurde eine Such-
funktion implementiert. Der Bearbeitungsdialog des Einzelrisikos wird sofort getffnet, falls

bei der Suche das zu suchende Einzelrisiko eindeutig identifiziert wurde.

Zu kritisieren ist die umstandliche Installation, falls man auf einer gemeinsamen Datenbank
arbeiten mochte. Man muss zuerst die Netzwerkressource, wo die Datenbank sich befindet,
als Netzlaufwerk in Windows einbinden, bevor man die Installation der Rimanis-Software
durchfiihrt, da das Installationsprogramm die Eingabe einer UNC Ressource nicht akzeptiert
und eine Fehlermeldung zurtickgibt. Durch die Verwendung von Microsoft Access als Daten-
bank ist das Einsatzgebiet der Software auch eingeschréankt. Die Netzwerkfahigkeit der Ac-
cess-Datenbanken ist beschrankt, auerdem muss man vorsichtig mit der Freigabe der
Netzwerkressource umgehen, damit man die Datenbank nicht versehentlich bzw. absichtlich
I6scht. Die Unterstiitzung eines Datenbankserver-Produktes wie z.B. Microsoft SQL Server
oder die Oracle-Datenbank ist notwendig, falls man das Programm in einer grof3en Umge-

bung verwenden mdchte.

Ein weiterer Kritikpunkt der Software ist der bescheidene Umfang der Exportfunktion. Zwar
unterstutzt die Software unterschiedliche Exportformate, jedoch nutzt dies wenig, wenn man

nur Name, Risiko-Erwartungswert und maximale Vermdgensverminderung exportieren kann.
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Eine Erweiterung des Exportumfangs ist daher sehr notwendig, auch wenn die Preise fur die

Software recht gunstig sind.

Der letzte Kritikpunkt der Rimanis-Software, der noch hier erwahnt werden soll, ist die zu
starke Kopplung der Steuerungsmalfinahmen an den Einzelrisiken. Die Steuerungsmaf3nah-
men mussen Uber dem Bearbeitungsdialog der Einzelrisiken erstellt werden. Die neu erstell-
te Steuerungsmalinahme gilt nur fiir ein bestimmtes Einzelrisiko. Eine Steuerungsmafnah-
me kann man in manchen Féllen auch fir mehrere Einzelrisiken verwenden. In der Rimanis-
Software muissen in diesem Fall mehrere gleiche Steuerungsmafnahmen aufgrund der zu
starken Kopplung erstelle werden. Die Losung des Problems ist hier recht einfach: das Bau-
kastenprinzip. Die Steuerungsmafnahmen soll zentral Gber die MaRnahmenubersicht erstellt,
bearbeitet und geléscht werden. Bei der Bewertung eines Einzelrisikos werden dann die in
der Datenbank vorhandenen SteuerungsmalRnahmen ausgewahlt und verknipft. Dadurch ist
es moglich, die mehrmalige Eingabe von gleichen Risiko-Steuerungsmaflinahmen zu umge-

hen.

Zusammenfassung

Die Rimanis Software ist ein brauchbares Tool, das Risikomanagement in Klein- und Mittel-
betrieben ausreichend unterstitzt. Sie basiert auf den allgemeinen Risikomanagement-
Prozess und nicht auf irgendwelche Standards oder Best Practices. Dadurch ist das Pro-
gramm nicht nur im Bereich IT-Risikomanagement einsetzbar, sondern auch im operationel-

len Risikomanagement.

Insgesamt kann man zusammenfassen, dass die Rimanis-Software nur im kleinen und mit-
telstandischen Unternehmen geeignet ist. Fir den Einsatz im grof3en Firmen gibt es andere
Produkte, die besser dafir geeignet sind. Der Hauptkritik bei der Rimanis Software ist das
schlechte Design bei den Steuerungsmaflnahmen sowie die bescheidene Exportfunktionen.
Wenn man jedoch die Preisaspekte mit in Betracht zieht, muss man die Nachteile hinneh-

men, da die Lizenzkosten gering sind.
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12. Zusammenfassung und Abschluss

Das IT-Risikomanagement wird bereits in vielen Unternehmen, egal ob grof3 oder klein,
durchgefuhrt und gewinnt immer mehr an Bedeutung aufgrund der Entwicklung im Bereich
der Informationstechnologie. Die meisten Unternehmen sind heutzutage bereits mit dem In-
ternet verbunden und werden von verschiedenen Gefahren/Risiken wie beispielsweise. Spi-

onage oder Hacking bedroht.

Um den Schaden im IT-Bereich zu minimieren, ist es daher notwendig, IT-
Risikomanagement durchzufiihren. Das IT-Risikomanagement ist ein sich wiederholender
Prozess, der niemals endet. Man kann den RM-Prozess generell in vier Komponenten unter-

teilen: Risikoidentifizierung, Risikobewertung, Risikolberwachung und Risikosteuerung.

Es gibt keinen allgemeinen Standard fur das IT-Risikomanagement. Das ist auch der Grund,
warum die Evaluierung von Risikomanagement-Tools sehr schwierig zu gestalten ist. Es
existiert eine Vielzahl von Standards und Best Practices, auf die die Risikomanagement-
Tools basieren. Daher wurde bei der Evaluierung entschieden, dass der Schwerpunkt der
Bewertung die Software selbst ist. Dabei werden die Vor- und Nachteile von bestimmten
Standards oder Best Practice Anséatze bewusst nicht in die Evaluierung aufgenommen, um
eine endlose Diskussion uber den Vor- und Nachteile des Standards oder Best Practice An-
satzes zu vermeiden. Das Unternehmen muss vor bzw. bei der Evaluierung selbst entschei-

den, welchen Standard oder Best Practice Ansatz es einsetzen will.

Wenn man die Vor- und Nachteile der Standards und Best Practice Ansétze nicht in der Be-
wertung einflieBen lasst, kann man das GSTOOL als Sieger der Evaluierung bezeichnen.
Die Software setzt den IT-Grundschutz sehr konsequent um und die Bedienung ist sehr
durchdacht. Weiters gibt es im GSTOOL ein sehr Uberlegtes Management von Benutzerech-
ten. Zu kritisieren ist hier die eigenartige Installation sowie der Webkurs zum GSTOOL, das

bei der Evaluierung nicht auf den neusten Stand ist.

Die Rimanis Software basiert nicht auf irgendeinen Standard oder Best Practice Ansatz,
sondern unterstitzt den allgemeinen Risikomanagement-Prozess. Das Design der Benut-
zeroberflache ist sehr gut gelungen und man findet sich im Programm schnell zurecht. Ob-
wohl das Programmdesign sehr gut gelungen ist, belegt die Rimanis-Software lediglich den
zweiten Platz, weil die Software weniger Funktionen anbietet als GSTOOL. AulR3erdem ist die

Exportfunktion nicht besonders toll.
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Die EBIOS-Software ist kostenlos erhéltlich und setzt die EBIOS-Methodik konsequent um.
Trotzdem landet die EBIOS-Software auf den dritten Platz der Evaluierung. Die Bedienung
ist sehr gewdhnungsbediirftig und es gibt kein Benutzerhandbuch im Deutsch. Ein gemein-
sames Arbeiten an einer Datenbank ist in EBIOS nicht méglich und es gibt bereits die ersten
Inkompatibilitaten mit Windows Vista, da die Software seit drei Jahren nicht mehr aktualisiert
wurde. Ebenfalls zu kritisieren ist die schlechte Sicherheitseigenschaft des Programmes. Um
den Vollzugriff zu erlangen, braucht man lediglich die Passwortdatei I6schen.

AbschlieRend ist es noch zu bemerken, dass der Ausgangspunkt der Evaluierung ein mittel-
standisches Unternehmen ist. Der Einsatz von Risikomanagement-Software ist generell zu
empfehlen, egal ob das Unternehmen groR3 oder klein ist. Der Einsatz hangt jedoch auch von
der Risikomanagement-Organisation des Unternehmens ab. Manchmal reicht es auch aus,
die Risiken einfach manuell zu verwalten, wenn das Unternehmen klein ist. Die Beschaffung
solcher Software héngt daher sehr stark vom Nutzen ab. Es hat kein Sinn eine IT-
Risikomanagement-Software zu kaufen bzw. zu verwenden, wenn das Einsparungspotential

nicht vorhanden ist.
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Anhang A. Business Case

A.1. Kurzbeschreibung Business Case

Der Business Case enthdlt Informationen und dient als Input fur die Evaluierung der RM-
Software. Am Anfang des Dokuments wird die Firma kurz vorgestellt. Danach folgen die In-
terviews der IT Abteilungen. Am Ende des Dokuments befinden sich noch drei Abbildungen,

um einen Uberblick uber die IT Organisation zu geben.

A.2. Unternehmensprofil

Das Unternehmen V.B.R. ist eine Handelsfirma im Bereich Export/Import von Waren. Sie ist
weltweit tatig und die Firmenzentrale befindet sich in Wien. Weitere Standorte in Europa sind
Amsterdam und Hamburg. lhre Téatigkeit besteht hauptsachlich aus dem Import von Le-
bensmittelspezialitdten aus aller Welt, um sie dann in Europa an verschiedenen Handelsket-

te bzw. Lebensmittelgeschéft zu verkaufen.

In der Firmenzentrale Wien sind mehr als 250 Mitarbeiter in verschiedenen Bereichen tatig.
Die IT Abteilung besteht aus ein Team von ca. 40 Personen. Sie betreut neben der IT Infra-
struktur der Firmenzentrale auch noch die E-Commerce Anwendungen, die von allen Stand-

orte verwendet werden.

Im Anhang befinden sich drei Zeichnungen, die die IT Organisation in der Firmenzentrale

Wien in verschiedenen Aspekten beschreiben.

A.3. Interview mit CIO

Q: Beschreiben sie Ihre Tatigkeiten als CIO im Unternehmen.

Meine Aufgabe als Chief Information Officer ist die Fiihrung, Reorganisation und Coaching
der unternehmensinternen IT Abteilung, die aus 40 Personen besteht. Ich bin aul3erdem ver-
antwortlich fur die Leitung, Koordination, Ausfihrung und Optimierung der aktuellen und zu-

kunftigen Architektur des Unternehmens sowie den zugehdrigen Projekten.

Q: Sie haben vor drei Jahren entschieden, vermehrt Open Source Software einzuset-

zen. Warum haben sie fir Open Source Software entschieden?

115|Seite



Die Softwarekosten waren nicht der einzige Grund, vermehrt Open Source Software einzu-
setzen. Durch Open Source kdnnen wir flexibler auf alle Anforderungen reagieren und

zugleich unsere Unabhangigkeit bewahren.

Viele Mitarbeiter unserer Abteilung haben schon mehrere gute Erfahrungen mit Open Source
Losungen gemacht. Deshalb gab es keine Bedenken uber den Einsatz von Open Source
Losungen. Bevor ein Produkt zum Einsatz kommt, werden naturlich ausfihrliche Tests
durchgefihrt. Zusatzlich haben wir uns vor dem Einsatz von Open Source Software mit Sup-
port Vertrdgen abgesichert. Wir haben die Umstellung zuerst in unkritischen Bereichen wie
z.B. FTP Server begonnen. Nach einer Evaluierungsphase haben wir dann entschieden, die
Umstellung auch im Kernbereich durchzufihren. Die Umstellung auf Open Source Software
in Kernbereichen wie der Datenbank oder unseren E-Commerce Anwendungen wurde be-
reits vor ein Jahr abgeschlossen. Die allgemeine Reaktion auf die Umstellung war sehr gut

und unser CFO freut sich natirlich auch.

Q: Warum haben sie einige Software bzw. Betriebssysteme auch nicht auf Open Sour-

ce Software umgestellt?

Es war eine ausdriickliche Bitte (oder Aufforderung?) an mich, bei den Workstations noch
proprietare Software wie z.B. Microsoft Windows XP einzusetzen. Zugegeben wir sind keine
IT Dienstleistungsfirma und nicht alle Mitarbeiter sind IT Profis. Viele altere bzw. IT unerfah-
rene Angestellte kdnnen nicht so gut mit dem Computer umgehen. Nach der Ansicht des
Managements ist es wohl besser, dass die Mitarbeiter nichts von der Umstellung spuren sol-
len und dadurch wie gewohnt arbeiten kdnnen. Dies ist auch fast gelungen. Die Mitarbeiter

haben kaum was bei der Umstellung auf Open Source Software gemerkt.

Die Zusammenarbeit zwischen Open Source und proprietdre Software funktioniert in unse-
rem Unternehmen sehr gut und es gibt kaum Schwierigkeiten. Bevor der Support von Win-
dows XP ablauft, missen wir tGiberlegen, wie es weiter geht im Bereich von Workstations. Ich
habe zurzeit noch Bedenken mit dem Umstieg auf Windows Vista, da die Umstellung sehr
schwierig ist. Alte Hardware mussen auf den neusten Stand gebracht werden, bzw. ist man
mit der Inkompatibilitdt von &lterer Software die bei uns noch gibt, mit Windows Vista, kon-
frontiert. Die Umstellung auf Open Source Software bzw. Betriebssystemen ist jedoch auch
sehr schwierig. Selbst wenn die Beschaffung kostenlos ist, muss man die aufwandige Migra-
tion der Daten wie z.B. Word- oder Excel Makros durchfiihren. Ich werde die Lage noch ein

wenig beobachten und unsere Abteilung fir Standardsoftware beauftragen, Windows Vista
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noch mal genau anzuschauen, wenn Service Pack 1 zur Verflgung steht. Ich erwarte bzw.
glaube, dass Microsoft mit den ersten beiden Service Packs die grobsten Probleme von
Windows Vista bereinigt.

Q: Worauf legen Sie als Leiter der IT Abteilung bezuglich lhrer IT-Infrastruktur den
grofiten Wert?

Wie immer soll eine IT Infrastruktur ausfallsicher, skalierbar, flexibel und natirlich auch kos-

tenglinstig sein.

Q: Wie schaut die weitere IT Plane des Unternehmens aus?

Fur unseren Kunden gestalten wir derzeit unsere E-Commerce Losung um. In naher Zukunft
kénnen unsere Kunden direkt auf unser Bestellsystem zugreifen bzw. das Bestellsystem in
ihre Systeme integrieren. Damit ist eine vollautomatische Abwicklung der Bestellungen még-

lich und die Effizienz wird dadurch gesteigert.

Neben der Optimierung des Geschaftsprozess im Kundenbereich werden weitere interne
Geschéftsprozesse verbessert. Die Zusammenarbeit zwischen den Mitarbeitern soll erleich-
tert werden. Daflr haben wir bereits ein Instant Messaging Service eingeflhrt. Der néachste
Schritt ist die Verbesserung von vorhandener Groupware im Intranet, um den Mitarbeiter bei

der Zusammenarbeit weiter zu unterstitzten.

A.4. Interview CSO

Q: Beschreiben sie ihre Aufgaben als CSO

Einfach ausgedrickt, bin ich der Verantwortliche fiir den Bereich Sicherheit. Dazu gehort
nicht nur die IT Sicherheit, sondern auch die Sicherheit im organisatorischen und physischen
Bereich. Ferner bin ich verantwortlich fir die Durchfihrung, Einhaltung, Kontrolle Entwick-

lung von sicherheitsrelevanten Themen.

Q: Sicherheit ist ein sehr wichtiger Aspekt. Haben sie keine Bedenken beziglich Si-

cherheit beim Einsatz von Open Source Software?
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Ich habe eigentlich nicht viele Bedenken bezlglich Sicherheit beim Einsatz von Open Source
Losungen. Wir setzen aul3erdem nur Produkte ein, wenn wir sie fir den Einsatz genug stabil

halten.

Wir haben im Unternehmen einen CSO sowie eine Abteilung fur IT-Security, die das Netz-
werk Uberwacht und bei Problemen eingreift. Die Security Patches werden regelméRig im
System installiert und wir haben uns auch mit Vertragen von Sicherheitsspezialisten abgesi-
chert, falls doch ein sehr schwerwiegendes Sicherheitsproblem entdeckt wiirde.

Q: Wie ist die IT-Security Abteilung aufgebaut?

Die IT-Security Abteilung ist in zwei Teams aufgeteilt: Netzwerk Security und Application
Security. Wie der Name aussagt, ist das Netzwerk Security Team nur im Bereich des Netz-
werks tatig. Das Application Security Team beschaftigt sich mit der Sicherheit der eingesetz-

ten Software. Naheres erfahren Sie beim Interview mit dem Leiter des Security Teams.

Q: An welchen Security Incident kdnnen Sie besonders daran erinnern?

An einen Fall vor ca. ein Jahr kann ich mich ganz genau erinnern: Unsere EC-Systeme wa-
ren von DDoS Attacke eines Botnetzes betroffen. Zwar steht vor den Servern eine Firewall,
die bei DDoS jedoch so gut wie nichts hilft. Die Server waren mehr als Uberlastet und wurden
blockiert. Um unser Netzwerk bzw. unsere Systeme zu schiitzen, bleibt uns leider nichts an-
deres Ubrig, als ein paar IP Null zu routen. Wir waren aufgrund dieses Angriffs mehreren
Stunden nicht erreichbar und viele Server mussten neu uberpruft werden. Die Schaden wa-
ren im finanziellen Bereich enorm. Auch das Image des Unternehmens hat darunter stark

gelitten.

A.5. Interview mit Network Security Team

Q: Welche Aufgabe hat das Network Security Team?

Das Network Security Team hat die Aufgabe, das Netzwerk zu Gberwachen. Dabei suchen
wir nach Anomalien im Netzwerk der Unternehmenszentrale. Wir greifen aktiv im Netzwerk
ein, falls die Anomalie ein Angriff von auRRen ist. Neben der Uberwachung des Netzwerks
erstellen wir auch regelméaRig Berichte Uber die Netzwerksicherheit und leitet sie an den
CSO wetiter.
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Q: Wie wird das Netzwerk tUberwacht?

Um das Netzwerk zu tberwachen, setzen wir Network Intrusion Detection Systeme ein. Da-
bei kommt Snort, ein sehr populédres Network IDS, zum Einsatz. Der Netzwerk Traffic wird
auf der Basis von Regelwerken tberwacht.

Q: Wie viele Anomalien entdeckt das Team pro Tag?

Das Intrusion Detection System meldet sehr viele Anomalien pro Tag. Es handelt sich aber
meistens um ein ,Rauschen® im Internet wie z.B. Scans von Skriptkiddies und kann ruhig
ignoriert werden. Naturlich registrieren wir auch Angriffsversuche wie z.B. Bruteforce Atta-
cken mit mehr als 10000 Versuchen auf unsere Webserver. Doch solche Angriffe erleben wir

nicht jeden Tag.

Q: Sehen sie den Einsatz von Netzwerk IDS als ausreichend?

Natdtrlich nicht. Neben dem Einsatz von Netzwerk IDS haben wir noch auf jeden wichtigen
Server ein hostbasiertes Intrusion-Detection-System installiert. Ein Host IDS erkennt einen
Angriff von der Innenseite besser. AulRerdem Erkennt HIDS Angriffe, bevor sie das Netzwerk

erreicht.

Q: Wie sehen sie das Problem bei der Uberwachung mit IDS

Ein IDS ist nur so sicher, wie es der Kenntnisstand der Administratoren und Entwickler er-
laubt. AuRerdem wird ein IDS von Menschen entwickelt und administriert. Man soll sich nicht
immer blind auf ein IDS verlassen. Wir verbessern laufend die Regeln fur unsere IDS, um die
Erkennungsrate zu optimieren sowie den Anzahl von False Positives bzw. False Negatives

so gering wie maglich zu halten.

A.6. Interview mit Software Security Team

Q: Welche Aufgabe hat das Software Security Team?
Wie der Name sagt, ist das Software Security Team fir die Sicherheit der eingesetzten Soft-

ware in der Firma zustandig. Wir sorgen dafir, dass unsere Server, Workstations, Laptops

und PDAs optimal vor einen Angriff geschitzt sind. Wir arbeiten mir mehreren IT Abteilungen
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zusammen, um ein umfassendes Sicherheitskonzept der eingesetzten Software zu erstellen

und zu verbessern.

Neben der Erstellung und Verbesserung von Sicherheitskonzepte sind wir zustandig fur die
Installation von Sicherheitsupdates. Wir beobachten laufend die aktuellen Meldungen beziig-
lich Softwaresicherheit. Falls ein von uns eingesetztes Produkt ein Sicherheitsloch hat, ver-
anlassen wir die Installation von Updates. Die Updates werden von uns vorher griindlich ge-
testet, bevor sie fir die Installation freigegeben werden. Falls ein Update aus welchem
Grund auch immer nicht zur Verfigung steht, greifen wir selbstandig ein und schreiben ein
eigenes Updateprogramm.

Wir testen regelméRig auch Anwendungen, die von der Abteilung Standardsoftware erstellt
wurden. Fur diese Aufgabe setzen wir verschiedene Tools ein, um z.B. mdgliche Schwach-

stellen fir ein Buffer Overflow zu finden.

Q: Wie funktioniert die Installation von Sicherheitsupdates?

Die Installation von Sicherheitspatches wird zentral gesteuert mit diversen Skripts. Alle Gera-
te auRBer PDAs installieren die Updates automatisch und starten neu, falls ein Neustart nach

der Installation erforderlich ist.

Q: Warum erfolgt die Installation von Updates bei PDAs nicht automatisch?

Die Installation von Updates im mobilen Gerate gestaltet sich als ziemlich schwierig. Wir ha-
ben verschiedenste Gerate mit unterschiedlichen OS wie z.B. WM6, Blackberry oder Symbi-
an im Einsatz. AuRerdem gibt's es nicht so oft Updates fur mobile Gerate. Um die mobile
Gerate zu schitzen, setzen wir Sicherheitstools von filhrende Mobile Security Hersteller ein,

damit sie nicht von Malware infiziert werden.

A.7. Interview mit Servicecenter

Q: Was ist die wichtigste Aufgabe des IT Servicecenters?

Das IT Servicecenter hat sehr viele verschiedene Aufgaben zu bewaéltigen. Die wichtige Auf-
gabe ist jedoch das sogenannte First Level Service. Die Mitarbeiter des Servicecenters ste-
hen den Mitarbeitern des Unternehmens zur Verfligung und beantworten diverse Fragen. Bei
Spezialfragen werden sie an das zustandige Fachpersonal weitergeleitet. Falls das Problem
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nicht sofort gelést werden kann, wird ein Trouble Ticket eréffnet und an die zustandige Mit-

arbeiter des Servicecenters weitergeleitet.

Q: Welche Aufgaben hat das IT Servicecenter noch?

Neben den First Level Service hat das IT Servicecenter noch viele Aufgaben. Das IT Servi-
cecenter ist fur die administrativen Aufgaben wie die Warenannahme (fur IT Abteilung) und -
ausgabe (z.B. Notebook fiir Mitarbeiter) zusténdig. Eine weitere Aufgabe des Servicecenters
ist die Vergabe oder die Anderung der Benutzerdaten. Die Mitarbeiter des Unternehmens
kénnen das Passwort gegen die Vorlage des Mitarbeiterausweises @ndern lassen, falls das

alte Passwort vergessen wurde.

Q: Wie ist das Arbeitsleben im Servicecenter?

Nach meiner Meinung hat das IT Servicecenter eine der schwierigsten Aufgabe in der IT
Organisation. Das Servicecenter ist der ,IT Kommunikationspartner der Mitarbeiter des Un-
ternehmens. Viele Mitarbeiter rufen uns an, sind frustriert, weil etwas nicht geht. Der Um-
gangston ist manchmal auch nicht sehr héflich. Neben dem fachlichen Wissen mussen wir
auch noch Geduld und Hoéflichkeit aufbringen. Es gibt aber auch sehr lustige Félle, die man

nicht ganz schnell wieder vergisst.

Q: Lustige Falle?

Ja lustig! Aber das hangt von der Betrachtungsweise ab. Fir uns ist sowas selbstverstand-
lich, jedoch fir manche Mitarbeiter, die nicht so gut mit dem Computer umgehen kénnen, ist

das ein Horror. Ich erzéhle Ihnen hier ein Beispiel:

Ein ranghoher Mitarbeiter im AufRerdienst ruft uns an und meint, dass das WLAN seines Lap-
tops nicht mehr funktioniert. Er kann nicht mehr auf das Funknetzwerk im Unternehmen
zugreifen. Er mochte den Laptop bei uns vorbeibringen und anschlie3end ein neuen Laptop
holen. Daraufhin hat unser Mitarbeiter einfach hoflich angefragt, ob der kleine Schalter fir
WLAN an der rechten Seite des Geréts in der Position ,ON“ befindet. Er antwortet darauf hin:
,Gibt's sowas?”. Das WLAN hat nicht funktioniert, weil die Schalter versehentlich auf OFF

geschaltet wurden.

Ein anderes Beispiel: Eine Mitarbeiterin ruft von zuhause an und fragt warum seine XDSL

Leitung nicht geht. Kein weiterer Kommentar dazu.
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Q: Wie sehen sie die Zukunft des IT Servicecenters?

Wir sind dabei, weitere Prozessoptimierung durchzufiihren, sodass die Ablaufe mehr auto-
matisiert werden kénnen. Ein Beispiel: Ein neuer Mitarbeiter bekommt automatisch alle not-
wendigen Konten angelegt, nachdem er in die Personaldatenbank eingetragen wurde. Zur-
zeit missen die Accounts manuell vergeben werden und es erleichtert uns die Arbeit wenn

alles automatisiert ablaufen kann.

Neben der Prozessoptimierung soll die Kommunikation verstarkt werden. Es ist nétig, die
Mitarbeiter mehr aufzuklaren, um sie gegen diverse Angriffe wie z.B. Social Engineering zu

schitzen

A.8. Interview Abteilung Network Access und Hardware

Q: Beschreiben Sie die Aufgabe der Abteilung

Der Name unserer Abteilung sagt bereits vieles Uber die wichtigsten Aufgaben aus. Die Ab-
teilung ist zustandig fir die eingesetzte Hardware des Unternehmens. Neben der Abwicklung
der Beschaffung bzw. der Reparatur der Hardware planen wir noch die Hardwarestruktur des
Unternehmens. Eine weitere wichtige Aufgabe ist die Verwaltung des Netzwerkes, dazu ge-
hort etwa die Anbindung des Unternehmens ans Internet und Network Access Control der

Workstations.

Q: Wie ist die Netzwerk des Unternehmen im allgemein aufgebaut?

Die Endgerate (PC und Laptops) sind mit WLAN oder Netzwerkkabel mit dem Switch der
Abteilung verbunden. Je nach Grof3e kann eine Abteilung mehrere Switches besitzen. Diese
Switches werden zu den Endpunkten des Stockwerkes verbunden. Sie werden mit dem zent-

ralen Switch in unseren Serverraum angeschlossen und ins Internet weitergeleitet.

Q: Wie funktioniert Network Access Control im Unternehmen?

Im Bereich Network Access Control arbeiten wir mit einer der fuhrenden Firma im Bereich
Sicherheit zusammen, die auch die notwendige Software liefert. Wenn ein Computer ver-
sucht eine Verbindung zum Netzwerk herzustellen, wird zunachst tberprtft, ob der Compu-

ter bekannt ist. Falls der Computer unbekannt ist, landet er gleich in Quarantane. Falls der
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Computer bekannt ist, wird er anhand von diversen Richtlinien Uberprift. Falls der Computer
die Richtlinientberprufung bestanden hat, wird der Zugriff auf Unternehmensnetzwerk ge-
wahrt. Andernfalls landet der Computer wie ein unbekannter PC in Quarantane.

Q: Wie ist die Firma ans Internet gebunden?

Zurzeit sind wir mit einer 50 MBit Leitung angebunden. Die Leitung stof3t jedoch bald an ihre
Grenzen und wir werden demnachst ein Upgrade auf 100 MBit durchfuhren.

Q: Wie sind sie gegen einen Ausfall der Internetleitung geschutzt?

In der Firmenzentrale laufen alle E-Commerce Anwendungen des Unternehmens. Daher
verursacht ein Ausfall der Internetanbindung sehr groRe Unannehmlichkeiten. Um die Wahr-
scheinlichkeit eines Totalausfalles zu minimieren, besitzen wir eine Backup SDSL Leitung
mit 32 MBIt Geschwindigkeit. D.h. wir haben eine komplette redundante Anbindung vom
Router zu den nationalen Knotenpunkten des Internets. Unser Router ist so konfiguriert,
dass ein Wechsel zur Backup Leitung automatisch und reibungslos im Hintergrund durch-
fuhrt. Wenn die Hauptleitung ausfallt, wird der IP Traffic automatisch durch dynamische Rou-

tingprotokolle auf die Backupleitung umgeroutet.

Neben der Absicherung mit einer Backupleitung haben wir auch mit unserem Access Anbie-
ter einen SLA abgeschlossen. Im SLA wurden eine Reaktionszeit von 1 Stunde und eine
Wiederherstellungsdauer der Internetanbindung innerhalb von 3 Stunden vereinbart.

Q: Wie schaut die Beschaffung von Hardware aus?

Wir kaufen schon seit einiger Zeit keine Hardware mehr. Wir leasen sie. Das Leasing von
Hardware hat sehr viele Vorteile. Neben den finanziellen Vorteilen des Leasings (Liquiditat,
ausgeglichene Bilanz des Leasings, Entsorgung der Gerate u.a.) kdnnen die vorhandenen

Workstations schneller ausgetauscht werden.

A.9. Interview mit Abteilung Standardsoftware

Q: Beschreiben Sie die Aufgaben der Abteilung.

Die Abteilung Standardsoftware berdt Abteilungen bei der Auswahl und dem Einsatz von
spezieller Software. Wenn eine Abteilung der Firma eine Software Sonderlésung benétigt,
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fuhren wir eine genaue Anforderungsanalyse durch und helfen bei der Beschaffung und In-

tegration in die Workstations.

Neben der Beratung im Bereich Software sind wir auch fur die Weiterentwicklung von derzei-
tigen E-Commerce Losungen des Unternehmens und die Weiterentwicklung des unterneh-

mensinternen Verwaltungsprogramms zustandig.

Q: Beschreiben sie die ,,unternehmensinternen Verwaltungsprogramm® genauer.

Wir haben eine webbasierte ERP-Anwendung selbst entwickelt, um die Geschéaftsprozesse
des Unternehmens in den Bereichen wie z.B. Beschaffung, Verkauf, Marketing oder Buch-
haltung aktiv zu unterstiitzen. Die Anwendung ist auf einem Server im Intranet installiert und

wird direkt von uns betreut.

Q: Warum gibt es keine eigene Entwicklungsabteilung fur diese Anwendungen?

Zurzeit sehe ich noch keinen Bedarf, die Softwareentwicklung in eine eigene Abteilung aus-
zugliedern. Jedoch beschéftigt die Abteilung Standardsoftware bereits fast die Halfte der
Angestellten in der IT. Wenn die Firma wie erwartet gute Software weiter entwickelt, werden

wir mehr Programmierer bendtigen und dann Uber eine Ausgliederung nachdenken.

A.10. Interview Abteilung Systemadministration

Q: Beschreiben Sie die Aufgaben der Abteilung.

Die Abteilung administriert die sogenannten ,Zentrale Services“ der Firma. Wir sorgen dafr,
dass diese Services sowie deren Backupsysteme einwandfrei laufen. Falls eine Stérung auf-
taucht, soll der Downtime so gering wie mdglich gehalten werden.

Q: Was sind die ,,Zentrale Services“?

Die zentralen Services sind z.B. WWW, FTP oder E-Mail Dienste. Die wichtigen Dienste ha-

ben einen sogenannten ,Service Manager®. Der Service Manager kiimmert sich ausschlief3-

lich um seine zugewiesenen Services.
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Es gibt jedoch einen Service, der nicht in unsere Zustandigkeit fallt. Es gibt eine eigene Ab-
teilung fur die Datenbankservices. Diese Abteilung wurde vor ca. einem Jahr ausgegliedert
und hat nur Datenbankspezialisten.

Q: Wie werden die Services Uberwacht?

Wir verwenden die Software Nagios, um die zentralen Services zu Uberwachen. Es werden
verschiedene Parameter wie Service-Verfiigbarkeit, Festplattenspeicher, Speicher- und CPU
Auslastung und viele andere Uberwacht. Falls ein Service nicht erreichbar ist bzw. ein Para-
meter einen kritischen Wert Uberschritten hat, alarmiert das Programm den zustéandigen Ser-

vicemanager Uber E-Mail und SMS.

Q: Welche Aufgabe hat der FTP Service?

Im FTP-Service liegen die verschiedensten Aufgabebereiche wie beispielsweise das Backup
bis hin zur Ubermittlung der Produktdaten. Wir stellen einfach viel Speicherplatz zur Verfi-
gung und die Abteilungen kbénnen sie zum Beispiel. zum Austausch von Daten nutzen. Ein
anonymes Login ist selbstverstandlich nicht gestattet. Jede Abteilung hat ihr eigenes Ver-

zeichnis und kann die Rechte selbst gestalten.

Q: Gibt es ofter Attacke auf den FTP Service?

Ja es gibt sehr oft Attacken auf unseren FTP Service. Es wird o6fters, durch die Anwendung
eines Exploits oder Uber Bruteforce Attacke versucht, Zugang zum FTP zu gelangen. Wir
haben jedoch Security Teams, die das Firmennetzwerk Gberwachen und die Software pat-
chen, falls eine Sicherheitslicke erkannt wurde.

Q: Beschreiben sie den Mail Service.

Das E-Mail Service kann man wohl als eines der wichtigsten Kommunikationsdienste der
Firma bezeichnen. Wir bieten neben dem Versand und Empfand auch einige Zusatzdienste

wie z.B. einen Webmail Client.

Q: Wie schaut die Spam Statistik aus?
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Wir verwenden Spamassassin und Amavis zur Filterung von Spams. Der Mailserver verar-
beitet ca. 10.000 E-Mails pro Tag. 70% der E-Mails werden als Spam erkannt. 20 % der E-
Mails als moglicher Spam. Nur ca. 10% der E-Mails werden als clean markiert.

Q: Warum verwenden Sie Greylisting nicht?

Greylisting kann so gut gegen die Spambekadmpfung sein, aber im Business Bereich finde
ich diese Methode nicht geeignet. In manchen Situationen ist es erforderlich, dass eine E-
Mail vom Kunden so schnell wie moglich bei uns einlangt. Greylisting verzogert jedoch die
Zustellung der E-Mails. Natirlich kann man das Problem durch Whitelist 16sen. Aber man

kann wirklich nicht alle Kunden darin eintragen, denn sonst hat Greylisting keinen Sinn mehr.

Q: Wie ist das Mail System gegen Ausfall gesichert?

Ganz einfach: Beim Ausfall des priméaren Mailservers wird der Mailverkehr Gber den Backup-
server abgewickelt. Der Backupserver ist jedoch nicht so leistungsféahig wie Hauptserver und

man muss mit langeren Zustellzeiten rechnen.

Q: Gibt es ofters Angriffsversuche auf den Mail Service?

Ja es gibt sehr oft Angriffsversuche auf den Mail Service. Es gibt sehr oft Relay-Versuche
auf unserem Server. Diese Angriffe sind jedoch harmlos und man kann sie eigentlich nur als

ein ,Rauschen” im Internet bezeichnen.

Es gibt natirlich auch ernste Zwischenfélle. Dies ist jedoch auf eine unsichere Auswahl von
Passwortern zurlickzufiihren. Ein Konto eines Mitarbeiters wurde gecrackt wegen eines un-
sicheren Passworts. Dadurch wurde der Server zur Spamschleuder. Dank der Uberwachung
des Systems haben wir das ganz schnell erkennen kdnnen und ein Eintrag in der RBL Liste

wurde verhindert.

Q: Welche Seite liegen auf den Webservern?

Von Internet aus sind nur die Homepage und die Seiten der E-Commerce Anwendungen
erreichbar. Vom Intranet aus sind noch andere Webanwendungen wie z.B. die Mitarbeiter-
seite erreichbar. Falls ein Mitarbeiter die unternehmensinterne Webseite aufrufen mochte,
muss er sich mittels VPN im firmeninternen Netzwerk anmelden und kann dann darauf

zugreifen.
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Q: Gibt es oft Angriffe auf Webserver?

Es gibt taglich viele Scanversuche auf unsere Webserver bzw. die Applikationen der Web-
server. Aufgrund der hervorragenden Zusammenarbeit mit den Security Teams gibt es zur-

zeit noch keine ernsten Zwischenfalle.

Q: Wie schaut die Backup Strategie aus?

Wir betreiben auch Data Storages mit mehreren Terabyte Speicher. Die Data Storages sind
natlrlich mit dem neusten Stand der Technik ausgestattet, um einen Datenverlust zu ver-
meiden. Das Backup wird per Skript gesteuert und das Intervall ist abhangig von der Wich-
tigkeit der Daten. Die wichtigsten Daten werden taglich gespeichert. Die ,weniger® wichtigen

Daten werden meistens nur zweimal pro Woche gesichert.
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A.11. Aufbau der IT Organisation
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Abbildung 52: Business Case — IT-Struktur (organisatorischer Sicht)
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