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Kurzfassung

,vorbeugen ist besser als heilen* — dieser Leitsatz ist infTd&velt genauso giltig wie in
der Medizin. Die IT-Abteilungen mussen sich heute als professton@lenstleister
prasentieren und serviceorientiert denken, dabei sind hdchstmdglictigghsekeit der

Systeme und die Einhaltung von Service Level Agreements zwingende Forderungen.

Proaktives (Erkennen von Problemen bevor es zu Fehlern kommt) Monigondglicht ein
rechtzeitiges Agieren bei Nicht-Normzustanden und eine Verminderung vonl@asfailirch
sinnvolles Monitoring sollen die Anzahl und die Dauer von ungeplanten Aersfé@tuziert
bzw. vermindert und dadurch negative Auswirkungen auf das Unternehmeesetgadigtes
Image, finanzielle EinbufRen und Verschlechterung der Produktivitat gownee mdglich

vermieden werden.

Fur ein fiktives Unternehmen, welches auf realen Rahmenbedingungert, basreen die
Analyse- und die Konzeptionsphase eines Migrationsprojektes zu eineriyproakeuten
Server-Infrastruktur erarbeitet und aufbereitet. Wahrend der Kbtomsphase werden
verschiedene am Markt befindliche Monitoring-Losungen analysiert umdddiorderungen
gegenubergestellt. Als Ergebnis steht ein fertiges und produktionsteoiezept fur die
Migration zu einem proaktiv arbeitendem Monitoring-System auf Open Source-Bas

Der erforderliche Umsetzungsaufwand eines solchen Projekteishs zu unterschétzen und
tritt bei freien als auch bei kommerziellen Systemen glemchBen auf. Allein die
Lizenzkosten fallen bei den freien Systemen nicht an — Suppartdshi meisten Fallen auch
kostenpflichtig. Heute verfliigbare Open Source-Produkte erfillen lanvigereichen die

Anforderungen an ein Monitoring-System ohne Probleme.
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Einleitung

Die Informationstechnologie (IT) wird fur Unternehmen zu 100 Propestchaftskritisch,
wodurch die Anforderungen an die IT-Systeme kontinuierlich steigen:
* maximale Ausfallssicherheit (Verfugbarkeit)
~Stufenlos mitwachsende” Systeme (Skalierbarkeit)
» optimale Benutzerfreundlichkeit (System-Management)

» Sicherheit in allen Bereichen (Sicherheit)

Jeder Ausfall der IT kostet - ein Ausfall wirkt sich zumeisgativ auf die Produktivitat aus.
Gerade in Zeiten hohen Konkurrenzdruckes und in denen die verfigbarenriResoptimal
eingesetzt werden mussen, ist ein Ausfall nicht nur &rgerlsidesn in den meisten Fallen
auch kostspielig. Wie in der Medizin ist hier der Leitsatorpeugen ist besser

als heilen  “ anwendbar - einer der Hauptpunkte von Monitoring.

Der Begriff ,Monitoring” wird in aktueller Zeit oftmals im@sammenhang mit Service Level
Agreements (SLAs) genannt. Vielerorts wird es als ,Modewgetiandelt - was soll man
unter ,Monitoring“ verstehen? Groldteils wird ,Monitoring® mit enommeKosten in
Verbindung gebracht — dabei werden allerdings oft der mdgliche undlewr der erwartete

Nutzen eines ganzheitlichen Uberwachungssystems auRer Acht gelassen.

IT-Abteilungen mussen sich zukiinftig verstarkt als professiomzastleister mit starker
Kundenorientierung behaupten und positionieren. Dazu mussen effektive umeheffid -
Service-Prozesse mit hochwertigen IT-Services einhergehendeBeOptimierung der IT-
Prozesse hilft ITIL (IT Infrastructure Library) — laut computeche.de (25.11.2005 — ,Fast
jeder kennt ITILY) kennen bereits 82 Prozent der Befragten |Sdbeider den de facto-
Standard fur das IT-Service-Management.

Das Hauptziel dieser Arbeit sind die Dokumentation und Begleitungideelnen Schritte
der Analyse- und der Konzeptionsphase des Migrationsprojektes zyosvaktiv betreuten
Server-Infrastruktur eines fiktiven Unternehmens und deren Ergebrogden zur
Produktivsetzung des fertigen Konzeptes. Das betrachtete Untem&iman fiktiv, basiert

allerdings auf Erfahrungen und Ergebnissen eines real existiardodiernehmens und
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dessen IT-Infrastruktur. Das Ergebnis stellt ein produktionsreKeszept fir eine
Monitoring-Losung auf Basis von Open Source-Produkten dar. Dazu werden die
grundlegenden Begriffe abgegrenzt und die Vorteile von MonitoringAddwanden grob

gegenubergestellt.

Es werden in vielen Fallen die englischen Bezeichnungen verweladéiese sich vielerseits
in der Fachwelt etabliert haben bzw. als ,eingedeutscht” verweretdew. Grol3teils werden
die deutschen Fachausdriicke in Klammern angegeben.

Markennamen sind eingetragene Warenzeichen der jeweiligen Unternehmen.

Alle Bezeichnungen sind geschlechtsneutral zu verstehen.
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1 Grundlagen

1.1 Monitoring

1.1.1 Definition des Begriffes ,Monitoring*

FUr ein gemeinsames Verstandnis ist der Begriff ,Monitoring” zu definieren.

Die lateinischen Urspringe des Wortes ,monitor bedeuten ,warnen*.
Warnen bedeutet, jemandem oder etwas Uber eine bevorstehende GefaBituatern
Informationen zukommen zu lassen, um entsprechende praventive MalRnalireen zse

kdnnen.

Nach [Smith R. F., 2005] (Computer Science) gibt es folgende Definitionen fur ,monitor”
»monitor” is a program that observes, supervises, or controls the activities opatgeams.

1. To keep track of systematically with a view to collecting information.
2. To test or sample, especially on a regular or ongoing basis.
3. To keep close watch over; supervise.

Monitoring is defined as the periodic oversight of a process, or the nmepliation of an
activity, which seeks to establish the extent to which input dekyevork schedules, other
actions and targeted outputs are proceeding according to plan, so that timely aatidore c

taken to correct the deficiencies detectgho.int, 2006]

Monitoring ist das standige und sorgfaltige Untersuchen und Ublkewagnd Beobachten

einer bestimmten Situation oder Gegebenheit. [Wahrig-Burfeind, 2003]

Monitoring ist der Uberbegriff fiir 3 Begriffe im Deutschen:
* Beobachtung (Observation) — Erfassung eines Zustandes
« Uberwachung (Detection) — besondere Beobachtung eines Objektes
» Kontrolle (Control) — Vergleich zwischen Ist- und Soll-Zustand

[www.at-mix.de, 2007]
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Monitoring allgemein betrachtet ist die systematische Beobachibag einen bestimmten
Zeitraum oder auf Dauer — mit den Zielen der Einhaltung von VorgalieeVend um
positive oder negative Veranderungen im Zeitverlauf zu erkenneist ERs periodische
Uberwachen von Objekten und deren Zustanden, sodass ein rechtzejigen bei nicht-
Normzustdnden moglich und ein aktueller Informationsstand tber denndustrav. die
Zustande im System gegeben ist. Ungeachtet dessen, dass Mgniam essentieller
Bestandteil der IT-Infrastruktur ist, haben verschiedene Personerhiegisnen Bedarf an

Informationen Uber die Systeme.[olev.de, 2007]

1.2 Reaktiv versus proaktiv

Jede Maschine, jedes System, jeder Server und jede KomponenteTeim@dschaft wird

gemanagt und in Stand gehalten. Der Unterschied zwischen reaktiyproaktiv besteht
darin, ob von der zustandigen Stelle erst eine Aktivitat gesetdt wenn der betroffene
Personenkreis ein Problem meldet, oder ob der Administrator immedé@beStatus seiner
Systeme Bescheid weil3 und bereits vor der Problemmeldung eirspreshiende
Behebungsaktivitat bzw. sogar eine praventive MalBhahme zur Problesmbang setzen

kann oder nicht.

Reaktion ist eine Aktion nach dem Eintreten eines Ereignisses.
Proaktiv ist eine Aktion vor dem Eintritt des Ereignisses.

Im ersten Falfeagiert der Administrator auf eine Informationsmeldung des Betroffeima
zweiten Fall werden eventuelle Probleme versucht zu vermeiglemZeitiger Austausch von
Komponenten bei Uberschreiten eines definierten Schwellwertes) scieneller auf

Ereignisse zu reagieren.

Kommentar:lm Grunde genommen steht auch im zweiten Fall die Reaktiofonshergrund,
allerdings nicht die Reaktion auf ein Dbereits bestehendes und eventuell
betriebsbeeintrachtigendes Problem, sondern es wird dabei auf ledigator fir ein
eventuell bevorstehendes Problem reagiert. Dieser IndikatounstBeispiel ein Uberlegt
gesetzter Schwellwert, sodass bei dessen Uberschreiten noch rgendgdt fiir
fehlervermeidende Aktivitdten zur Verfugung steht, um den taishehnl Eintritt des
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Problems / Fehlers zu vermeiden bzw. dessen Auswirkungen so gegimgbgiich halten zu

kdnnen.

Eine System-Management-L6sung kann auf zwei Ebenen proaktiv sein:
» Es konnen dadurch Probleme entdeckt und geldst werden bevor die Benutzer davon
betroffen sind und den Helpdesk kontaktieren.

» Es kdnnen Anomalien bereits festgestellt werden bevor sie zu Problemen werden.

Laut [de.wikipedia.org, 2007] ist ,Proaktivitat* ein Neologismus aus deteinischen (vor;
tatig) und bedeutet wortlich tbertragen ,voraushandelnd“. Es ist daimitfrihzeitiges
initiatives Handeln im Gegensatz zum abwartenden ,reaktiven* Hamgmeint. In ,Das
groRe Fremdwoérterbuch® von Duden ist das Wort seit der 3. Aufl2@@3 erfasst und
bedeutet frihzeitiges Handeln, noch ehe die Umwelt das Unternehmereattivén)

Malinahmen zwingt.

1.3 Was ist Monitoring im IT-Bereich?

Wie unter 1.1.1 dargestellt, wird Monitoring im Umfeld der Informiagtechnologie (IT) als
systematisches, periodisches und proaktives Uberwachen von Systemen end der
Komponenten verstanden — der Administrator (Systemmanager) sollr Rehl&ystem
erkennen und wenn moglich beseitigen und beheben, bevor der Kunde bzw. der Benutzer
merkt und ein Problem meldet. Im Grunde genommen ist jede Kompomeeiaeim IT-
Umfeld dazu geeignet Uberwacht zu werden. Die Sinnhaftighterhit Sicherheit durch die
verschiedensten Anforderungen von System zu System unterschiedlich. Um eine Koeponent
bzw. ein Objekt Uberwachen zu kdnnen, muss diese(s) eine Schnittsteléerdligung
stellen, Uber welche die entsprechenden Daten und Informationen ragjbgdifzw.
selbststandig Informationen Uber den eigenen Systemzustand versohidenvkonnen. Je
standardisierter diese Schnittstelle implementiert ist, dgatacher kann das Objekt in eine

bestehende Monitoring-Umgebung integriert werden.

Je nach Anforderungsfall bzw. Implementierung kann der Fokus des Moggoguf

verschiedene Bereiche bzw. Ebenen gelegt werden:
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Der grundlegendste Bereich zielt auf die Uberwachundgsderer-Hardware ab. Dabei soll

sichergestellt werden, dass eventuell eintretende Hardvedrer rechtzeitig erkannt und
behoben werden kdénnen. Heute verfigbare Server-Hardware ist inrdeda@sstattung
schon weitgehend mit redundanten Komponenten, die teilweise sogamugaosmhe [it-
wissen.info, 2006]) ausgetauscht werden konnen, ausgestattet. Didgeigedimals einen
uneingeschrankten Betrieb auch bei Fehlern und Reparaturarbeiten. Zdwaktar
Uberwachung gehort auch die Uberwachung der Temperatur detnemza€omponenten,
sowie die Temperatur innerhalb des Systems, z.B. im Server.Uberwachung der
Temperatur kommt ein wichtiger Stellenwert zu, da unginstige &anpverhaltnisse die
Lebensdauer einzelner (Sub)-Komponenten und damit des Gesamtsystastisch
verkirzen konnen. Dieses Kapitel ist somit sehr eng mit der §tmafieit und
Funktionstiichtigkeit der installierten Lufter und der Klimatisreg verbunden. Ein Server-
System besteht heutzutage im Normalfall aus dem Server allzsich aus einem kleinerem
bzw. groReren Speichersystem (Storage). Dieses Storage wgbld@ren Rechenzentren
nicht mehr durch eingebaute Festplatten-Systeme (Directh&tiaStorage (DAS)), sondern
durch Storage Area Networks (SAN) bzw. Uber Network Attached @GiodNAS)
bereitgestellt.

Typischerweise steht ein ,echter* Server nicht unter delneatisch der Sekretérin sondern
in einem eigens dafur vorbereiteten Bereich — dem Computer- ®emwverraum. Die dafir
notwendigenfrastruktur _ wie Klimaanlage, Notstrom bzw. USV-Anlagen (ununterbrochene
Stromversorgung (UPS — Uninterruptable Power Supply)) etc sindzkcisétKomponenten

fur die eine geeignete Uberwachung eingerichtet werden muss.

Aufsetzend auf die Hardware wird die Uberwachung $igstemkomponentenund deren

Ressourcen eingerichtet. Dabei soll sichergestellt werden dass allevematigen
Komponenten fir den einwandfreien und performanten Betrieb dernSysasreichend
Ressourcen zur Verfiigung stellen sodass rechtzeitig auf Eegpeegiert werden kann. Ein
Server stellt Dienste im Netzwerk zur Verfigung welche vanuBzern bzw. anderen
Systemen genutzt werden — Ressourcen welche verfigbar sein missede (el
Beschwerden uber die Geschwindigkeit von Diensten (z.B.: bei Weiz&s) ist es sehr

hilfreich Informationen Uber die Ressourcenauslastung am System ia der Historie
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verfiigbar zu haben. Ahnlich gewichtet sind auch die BereiSkeurity und Log
Managementfir die Einhaltung von Datenschutz und Datensicherheit. Das ,National Institue
of Standards and Technology® (NIST) arbeitet unter anderem an ek@murf fur
,Computer Security Log Managemeht“Die Zukunft der IT-Leistungen liegt in der
Orientierung aufServices.Diese missen in geeigneter Weise Uberwacht werden und stellen
mit Sicherheit die grofite Herausforderung dar. Einerseits dams Grund, dass die
Zusammenhange der verschiedenen Komponenten und Systeme fUr sageltitiges
Monitoring bekannt sein miissen, andererseits missen geeigneteiMitiel Uberpriifungen

vorhanden sein bzw. entwickelt werden.

1.4 Standards und Begriffe

Um eine einfache und weniger problematische Integration der verscbre®ysteme zu
erzielen, ist es sinnvoll auf bestehende und etablierte Standasg$zen. In den folgenden
Abschnitten werden nun kurze Uberblicke tber Standards und BegriffeezngBauf

Monitoring und System Management gegeben.

1.4.1 Simple Network Management Protocol

Das Simple Network Management ProtGd@NMP) ist Teil der ,Internet Protocol Suite* der
Internet Engineering Task Force (IETF) und heute der de facto Standard bei deadhiomg

und Administration von Netzwerken und Systemen.

1.4.1.1Geschichte und Entwicklung

Version 1 von SNMP wurde 1988 in den ersten Requests for Comments ((RF@®rt. In
SNMPv1 war praktisch keine Sicherheit bzw. Authentifizierung enthalted wurde stark
kritisiert. Die Authentifizierung wurde nur durch einen so genannteamy@unity String”,
welcher noch dazu in Klartext Ubertragen wird, realisiert. Bachfolger SNMPv2 |Gste
Version 1 ab und enthalt Verbesserungen in Punkto Performance, yyeConfidentiality
(Geheimhaltung) und auch Manager-zu-Manager-Kommunikation. Es wurdesitdtungen

im Bereich der Kommandos (protocol data units (PDU)) eingdatb&iufgrund desRarty-

! http://csrc.ncsl.nist.gov/publications/drafts/DRABP800-92.pdf
2 Fir nahere Informationen siehe auch:
http://www.snmp.com/FAQs/snmp-fag-part]..txt
http://www.snmp.com/FAQs/snmp-fag-part2.txt
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Based Security-Systems wurde SNMPv2 als zu komplex angesehen und selien
implementiert und wenig verbreitet. SNMPv2c, d&mmunity>-Based Simple Network
Management Protocol* wurde in den RFCs 1901 bis 1908 definiert und erSaiktBv2.
SNMPvZ ist SNMPv2 ohne dem vieldiskutierten Sicherheitsmodell, dafir afdedem
einfachen ,community-based” Sicherheitsmodell aus SNMPv1. ObwoMFPS&c offiziell
nur als ,Draft Standard” — also nicht als ,offizieller Standardlefiniert ist, hat es sich zum

de facto Standard etabliert.

Die ersten Schritte zu einer neuen Version von SNMP wurden gd3etzaktuelle Standard
durch die IETF ist seit dem Jahre 2004 als SNMPv3 definiert. Alle vorhergehendemn¥ers
von SNMP sind als ,obsolete* bzw. ,historical“ gekennzeichnet. SiB%meinhaltet die
Funktionalitdten von SNMPv2. Die Hauptverbesserungen wurden im Berableri&it
(Security) durchgefuhrt. So wurden drei neue Features eingefilthentifizierung, Access
Control und Geheimhaltung (secrec$NMPv3 unterstitzt eine Zugriffsbeschrankung auf
den MIB-Baum, sodass ein weniger privilegierter Benutzer nur Augse aus den Managed
Objects manipulieren kann. Durch die Einfuhrung von SNMPv3 wird auch eimotBe

Konfiguration von SNMP Objekten moglich.

1.4.1.2Aufbau

Das ,Simple” von ,,Simple Network Management Protocol” bedeut#ttndass es simple zu
verwenden ist, sondern dass es recht einfach aufgebaut ist. SNEIRBiert die

Kommunikation zwischen einer Management Station und den Agenten.

Das Konzept der SNMP-Architektur basiert auf dem Client-SdPvezip und besteht aus
folgenden wichtigen Komponenten:

Management Station (Network Management Station (NMS)): fungiert als Cliemtder
SNMP-Architektur und fuihrt die Requests (lesend als auch schreiaesdyVeiters empfangt
die NMS auch Traps (siehe Punkt 1.4.3.1) und verarbeitet diese ehspteduf der NMS
laufen die diversen Management-Applikationen welche die Systerogitaren bzw.

verwalten.

¥ Community ist eine logische Gruppe, welche Genatéasst die in der gleichen administrativen Domgind.
[itwissen.info, 2007]
*In den RFCs 2271 bis 2275 definiert.
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Agent (,Managed Object"): ist der Serverteil zum Client und bestettestnem Software-Teil
wie zum Beispiel eines Daemons (Linux) bzw. Dienstes (MS Windawer Agent nimmt
die Anfragen (Requests) der NMS entgegen und verarbeitet sidliffieitvon Subagenten
(siehe auch Abbildung 1-1 kis Abbildung 1-3).

Ein Subagentist hierarchisch unter dem Agenten angesiedelt und auf das zu dbenda
Objekt abgestimmt. Der Subagent wird vom Agenten abgefragt und wei@rwnit dem
Objekt kommunizieren kann und liefert dem Agenten die jeweiligenrirdbonen zurtick —
ist nicht nach auf3en hin sichtbar bzw. abfragbar.

Management auffordernd—

Station -a— informierend Agent

Abbildung 1-1 - Kommunikation zwischen Management-&tion und Agent

NMS Konsole NaD

Network Management

System
% N\

~ o N \ o

] Q

>~ / \ ~
S Agent’ / \ SN Agent
X.25 Gateway / \\ File Server
)

SNMP Anfragen und
Antworten

Abbildung 1-2 - Aufbau-Skizze einer SNMP-Konfiguraion
(Quelle: [it-wissen.info, 2006])
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SNMP setzt auf ein Transport-Protokoll — typischerweise ,Is#agram Protocol* (UDP) -
auf und agiert auf dem ,Application Layer® (Layer 7) des O®idlls. Der Agent horcht auf
UDP-Port 161 und verschickt tber einen verfigbaren Port, der Ma(@lgant) horcht auf

UDP-Port 162 auf Traps und verschickt Requests Uber einen verfugbateauPevelchem

dann auch die Antwort (Response) auf den Request empfangen wirel &sieh Abbildung
1-3).

NMS Agent
Dynamic UDP Request———="1  pp Port 161
Port |--¢—— Response———
Dynamic UDP
UDP Port 162 [ UL Port

Abbildung 1-3 - vereinfachte SNMP Architektur

1.4.1.3Management Information Base

Eine Management Information Base (MIB) ist eine Sammlung vorekid), welche via
SNMP gemanagt werden koénnen. Falschlicherweise wird unter Biroftmals eine
Datenbank bzw. ein Datenstore verstanden — eine MIB enthélt keibetk und holt bzw.

schreibt auch keine Daten vom/auf das Uberwachte System.

Um Informationen dber ein System zu erhalten muss man (das NMSAdfam)
Informationen haben, welche Daten das System ,anbietet”. Dstfidia MIB da. Sie stellt
eine logische Gruppierung der verfligbaren Informationen in eimearbhischen Struktur
dar. Es werden die verfiigbaren Objekte beschrieben. Ein MIBsilein reines ASCH
Textfile in SMIvZ®-Syntax. Eine ,Enterprise MIB* wird durch das Unternehmen des

®> American Standard Code for Information Interchange
® Structure of Management Information (SMI) is amagted subset of ASN.1
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verwalteten Objektes erstellt und definiert Objekte fir das Prpdukdiche vom
Administrator abgerufen bzw. gesetzt werden konnen. Jedes Objektlwvald den ,Object
Identifier” (OID) identifiziert.

MIB (management information base)

Die ISC beschreibt die zu managenden Parameter in Form von Objekten und AttriBirte
Objekt ist ein abstrakter Begriff fliir eine Ressource, die ebemtimmten Teilbereich des
Netzes darstellt. Diese Ressource kann Uber eine Vielzahl von Ramanderfigen. Kann
dieses Objekt in ein Netzwerkmanagement-Konzept eingebunden werdengrgarsmi von
einem managebaren Objekt. Die Gesamtheit der managebaren Objektesnitdredgement
Information Base (MIB) bezeichnet. Die MIB ist eine Datenbank, dieoaléer viele fir ein
Management-System relevante Daten in relationaler oder objektoriemtieorm enthalt.
Der Begriff MIB wird meist im Zusammenhang mit SNMP benutzt SBil&IP-MIB ist ein
einheitlicher, hierarchisch aufgebauter, protokollunabhangiger Raum fir Datenobjekte.

Die Namen der Variablen sowie deren mogliche Werte sind in eineeMtigutig festgelegt.
Alle Objekte in einer MIB werden einheitlich in ASN.1, der Abs®gatax Notation One, die
ursprunglich far die Definition abstrakter Transfersyntaxen in der DHustgsschicht des
OSI-Referenzmodells entworfen wurde, formuliert, wodurch eine Normungbdgakten
Darstellungen gegeben ist. Objekte in ASN.1 kdnnen spater auch von anderen Mgtagem

Protokollen benutzt werden.

Die aus der TCP/IP-Welt bekannte MIB | reflektiert Protokalles Internet. Diese MIB
wurde 1990 durch die MIB 2 abgel6ést und wird seither nicht mehr verwendi&t2 Mat

wesentlich mehr Elemente, die die verschiedenen BereicheéHegeMIB, Bridge-MIB,

Router-MIB usw. beinhalten. [...]

[www.it-wissen.info, 2006]

" International Standardization Organization
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Management
Applications

Abbildung 1-4 - Rolle der MIB

iSD|[lJ
T T |
arg (3)
dod (8)
inmmlarm
mgrrlt[zj | | privale (4]
T ] FI:W

mib-2 (1) enterprises (1)

system (1) snmp (11)

Abbildung 1-5 - SNMP MIB Obiject Identifier Hierarch y and Format

Abbildung 1-4 zeigt die Rolle der Management Information Base inmdiktManagement
System. Der Agent als auch die NMS kennen die MIB. Abbildung 1-5t Zdmgktur,
Hierarchie und das Format einer MIB und der Object IdentifieDjJQuelle: beidenttp://e-
docs.bea.coin

Dipl.-Ing. (FH) Jurgen Neustifter 10/106


http://e-docs.bea.com/
http://e-docs.bea.com/

1.4.2 Syslog -

Syslog ist der Audit und Logging Mechanismus fur die konsolidierteattdeitung und
Speicherung von System- und Applikations-Meldungen auf Unix und Linux
Betriebssystemen. Syslog ist auf eine einfache Logging-Funkténausgelegt und bietet
dem Administrator einen ,Single Point of Management* von Loggingrin&tionen. Dort
wird definiert was und wohin die einzelnen Messages gespeialegden. Das Syslog-
Protokoll ist wie SNMP relativ einfach aufgebaut und wurde 1980 alsdé&s ,sendmail®-
Projektes entwickelt. Dabei verschickt der Sender einfache Natdmi mit einer Lange von
weniger als 1024 Bytes an den Syslog-Server. Die Ubertragfoigtéiber UDP (Port 514) -
selten dber TCP - im Klartext. Syslog-Implementierungenstiexen heute fur die

verschiedenen Betriebssysteme.

Das Syslog-Protokoll besitzt einige diskussionswirdige Schwachstellen:
« Ubertragt Meldungen im Klartext
« Keinerlei Authentifizierung® Gefahr von Denial of Service-Attacken (DoS)
* Prioritdten werden uneinheitlich verwendet

* Nachrichten werden verbindungslos Ubertragen (UDP)

Die Ubertragung per UDP hat andererseits den Vorteil das©dethead von TCP nicht
anfallt — vor allem bei einem hohen Log-Aufkommen relevant. Aus oldBrénden gingen
verschiedene Implementierungen hervor, welche nicht immer zu 100 Pmzeinander
kompatibel sind. Sehr verbreitet ist zum Beispiel ,syslog-ngelcher einige der oben
genannten Schwachstellen nicht aufweist. Die Unterteilung und Keategong von Log-
Eintragen erfolgt aufgrund von Facilities und Severities (siehe dnhAa- & und Anhang A -

6 im Anhang).

® RFC 3164, ,The BSD Syslog Protocol“, http://wwwtierg/rfc/rfc3164.txt
RFC 3195, ,Reliable Delivery for Sysloctittp://www.ietf.ora/rfc/rfc3195.txt
http://www.ietf.org/html.charters/syslog-chartegml

® http://www.balabit.com/products/syslog_ng/
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1.4.3 Arten der Informationsgewinnung

1.4.3.1Trapping / Polling

Es gibt verschiedene Arten, wie ein Management-System die mdityem Informationen

Uber ein gemanagtes System erhalten kann.

Polling:
Unter ,Polling” wird das zentrale Abfragen von Werten, Daten, In&tiomen und Stati
durch das Management-System Uber das gemanagte Objekt in dafinlatervallen

verstanden. So wird zum Beispiel die CPU-Belastung alle 5 Minuten abgefragt.

Anfrage und Abruf von gespeicherten Daten (z.B. Dateien oder Programmijlfenivon
Abfragestationen, z.B. Monitoren. Normalerweise erfolgt der Abrufbetriemem Request-
Response-Verfahren. Im Dialogbetrieb handelt es sich um einen ModusrbeiadeSystem
fur die Annahme von Abfragen bereit ist.

[itwissen.info, 2007]

Trapping:

Unter , Trapping“ versteht man, wenn das gemanagte System in é&estimmten Zustand
(meistens Fehlerfall) von sich aus aktiv wird und eine Meldung arivVidaagement-System
schickt. Der Empfanger verarbeitet die empfangenen Daten umd Addivitaten, sei es

einfach eine Meldung an den Administrator oder das Abfragen von lcisgtz

Informationen.

Meldung Uber ein Ereignis, welches von einem Agenten selbststandig ausgeshngine
Trap wird von einem SNMP-Agent zu dem Netzwerkmanagement gesandt gineinzei
bedeutendes Ereignis an. Der SNMP-Manager, der das Trap empfangt, kann naobnweite
Informationen nachfragen.

[itwissen.info, 2007]
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SNMP GetRequest

SNMP Trap
SNMP Response

Abbildung 1-6 - SNMP Request (Poll) und Trap

Abbildung 1-6 zeigt deutlich den Unterschied zwischen einem Pollrg§géj durch eine

NMS (dargestellt durch einen PC) auf der linken Seite und einem Trap auf denr8efte.

1.4.3.2RRD — Round Robhin Database / RRDTool

RRD steht fir ,Round Robin Database”. Die RRD arbeitet mit diken Menge an Daten
und einem Pointer auf das aktuelle Element in der Datenbank. Diesirat¢ur kann sich als
Ring vorgestellt werden. Die Grol3e der Datenstruktur wird beireglam festgelegt, sind alle
Speicherplatze mit (numerischen) Werten belegt, so wird deeilgewdlteste Wert
Uberschrieben. Das Dataset wird also nie grofRer und dadurch ist @inehVartung der

Datenbank notwendig.

RRDTool wurde von Tobias Oetikérentwickelt und unter der GNU General Public
Licensé! (GPL) verdffentlicht. RRDtool ist dafiir designed und entwickelt,cime Serie von
Daten im Zeitverlauf zu speichern. Dabei wird bei jedem Datenepéet zugehoriger
Timestamp (Zeitstempel) in Sekunden seit 1.1.1970 (epoch) mitgespeiditeRRDtool

1% http://oss.oetiker.ch/rrdtool/
Y http://www.fsf.org/licenses/gpl.html
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werden unter anderem Datenbanken angelegt, Daten abgespeichen, ddagelesen,
Grafiken aus den Daten erzeugt, usw.

RRD sind auf Grund des primaren Einsatzes fir Monitoringzwecke @urelrecht einfache
Struktur (zum Beispiel im Vergleich zu relationalen Datenbankenables) ausgezeichnet.
Die abgespeicherten Werte missen numerisch sein, allerdilcgs notwendigerweise

Integer-Werte. RRDtool besitzt keine Mechanismen um Alerts zu generieren.

1.4.3.3Inband / Outband

Inband:

Beim ,Inband” werden die gemanagten Objekte Uber das User- bzenrgdt geprift und
gemanaged. Al¥orteil davon kann genannt werden, dass impliziert sicher gestellt ist, dass
das Uberwachte System Uber das User- bzw. Datennetzwerk earaicitbdas Usernetzwerk
zwischen Monitoring-System und dem Uberwachten System in Ordnungoist]d das
System vom Monitoring-System aus ohne Schwierigkeiten errgighbaAls Kritikpunkte
konnen diverse Sicherheits-Uberlegungen (z.B.: Trennung von Usemet¥anagement-
Netz) als auch eine Belastung (und dadurch eine eventuelle Begliginag der Performance

fur den Benutzer) des Usernetzwerkes bertcksichtigt werden (sidh@llitcdung 1-7).

Von Inband spricht man auch bei der Ubertragung von Protokollen, wenn diesaligber
gleichen Ubertragungsmedien wie die Primarprotokolle Ubertragen werden.schgpi

Beispiele fur Inband-Protokolle sind Management-Protokdhevw.it-wissen.info, 2006]

Outband:

Beim ,Outband“ werden die Systeme Uber eigene dezidierte MNekzarbindungen

Uberwacht. Der gro3te Vorteil liegt darin, dass auch Gberwacht unbegegdalls gewartet
und konfiguriert werden kann, wenn das Usernetz nicht (mehr) verfligbar iseden&atz zu

Inband-Monitoring kommt hier eine sicherheitstechnische TrennungUsemetzwerk zum

tragen. Ein schlagkraftiger Nachteil entsteht durch die zudénidosten unter anderem
durch eigene Hardware und Netzwerkleitungen, als auch durch dielmisébtwendigen

Konfigurationsparameter (siehe auch Abbildung 1-8).
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Dartber hinaus wird die Auf3enband-Signalisierung auch fur Fehlermeldungen angewendet,
um eventuelle Einflisse oder Probleme auf die Inbandkanéle zu umgehen.
[itwissen.info, 2007]

Agent 1 Agent 2

Raum 1

Router

Management
Station

Abbildung 1-7 - Inband Management
(Quelle: [Siegl, 1993])

Management
Router Station
Agent 3 Agent 4

Abbildung 1-8 - Outband Management
(Quelle: [Siegl, 1993])
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1.4.4 Begriffsdefinitionen

Quellen:
[de.wikipedia.org, 2007], [itwissen.info, 2007],
[ee.ntu.edu.tw, 2007], [nagios-flapping],

[en.wikipedia.org, 2006], [Souppaya, 2006],
[icm.tugraz.at, 2007] [uni-erlangen.de, 2007]

Event (Ereignis):

Ein Ereignis ist eine plotzliche Verdnderung (positiv als aoebativ) in einem System,
wobei der Zeitpunkt des Eintretens nicht vorherbestimmbar ist. Esegibmalige und
wiederkehrende Ereignisse.

Log:
Ein ,Log" ist eine Sammlung von Events (Ereignissen), weloherhalb eines Systems oder
Netzwerkes auftreten. Der ,Log“ besteht aus Eintragen, welehallgerte Informationen

zum entsprechenden Event beinhalten.

Fault (Fehlerursache):
Ein Fault ist ein unerwarteter Zustand, der zu einem FelBteor] fihren kann. Z.B.: durch
eine externe Stérung oder durch einen Design-Fehler.

Error (Fehler):
Dies ist ein unerwinschter Systemzustand, der durch einen Faukacht ist und nicht den
Spezifikationen entspricht. Ein Error ist die Manifestierung eines Faul&ystem.

Failure (Fehlerverhalten, Funktionsausfall):

FiUr das System ist die erwartete bzw. erwiinschte Diensterbringungneichtnoglich.

Dipl.-Ing. (FH) Jurgen Neustifter 16/106



Fehlerfortpflanzung:
Ein Failure kann in einer anderen Ebene einen Fault darstelledeBRifferenzierung ist die
Systemgrenze ausschlaggebend — ein Failure in dem einen Syigkésich zum Beispiel im

darauf aufsetzenden System als Fault aus.

Problem (Problem):

Das System funktioniert noch, allerdings nicht mehr zu 100 %, da eimaleorZustand
eingenommen wurde; z.B. kann ein Web-Server nicht mehr alle Requesnhudenit
entsprechend hoheren Antwortzeiten abarbeiten.

Alert (Alarm):
Dies ist die alarmierende Anzeige einer Bedingung, die eirglich@ negative Auswirkung
eines uUberwachten Objektes zur Folge haben kann. z.B.: wenn ein IBantvElreshold)

Uberschritten wurde, geht bei einer Ampelanzeige die Farbe von grin auf rot.

Availability (Verfugbarkeit):
Eine mogliche Definition (vor allem fir technische Systeme) voeriigbarkeit” ist der

Anteil einer Zeitspanne, in der das System ohne Fehlverhditutzbar ist. Die

Verfugbarkeit wird normalerweise mit der beliebten NeunemKination angegeben: z.B.:

~eine Verfugbarkeit von 99.99 %"“. Verfugbarkeit = Uptime / (Downtime + Upjim

Was bedeutet eine Verfugbarkeit von 99,99 %? — das waren rechnerisch2riviiduten
Nicht-Verfugbarkeit pro Jahr (siehe auch Tabelle 1). Die (grarkeit wird durch die beiden
Faktoren ,Meantime Between Failure* (MTBF) und ,Meantime Top#&e (MTTR)
bestimmt. Optimal sind eine moéglichst hohe MTBF und einer mdglichst kleinen MTTR:
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Verfligbarkeit Ausfallszeit pro Jahr | Verfligbarkeitsklasse
90 %| ~ 36 Tage und 12 Stundemormale Verfugbarkeit

95 % 18,25 Tage
99 % 3,65 Tage
99,5 % ~ 43 Stunden Einfache Verfugbarkeit
99,9 % 8,76 Stunden Erhohte Verfugbarkeit
99,95 % ~ 4,3 Stunden
99,99 % 52 Minuten| Clusterverflugbarkeit
99,999 % ~ 5 Minuten| Hochverflgbarkeit
99,9999 % ~ 30 Sekunden,six nines“ z.B.: in der
Flugsicherung
99,99999 % ~ 3 Sekunden
100 % 0 Sekunden Non-Stop-Verfiugbarkeit

Tabelle 1 - Verfugbarkeitsklassen und Ausfallszeite

Eine gewtlinschte hohere Verflugbarkeit — weniger ungeplante Ausiadlsz geht einher mit
hoheren Kosten in den Bereichen Hard- und Software. Die Kosten fiiditasifiigen” einer

weiteren ,9" ab 99,99 % muss mit dem zu erwartenden Nutzen gegengerechnet werden.

MTBF:

.Meantime Between Failure® ist die mittlere Zeitspanne sohven dem Auftreten zweier
Fehler.

MTTR:

~-Meantime To Repair” ist die mittlere Zeitdauer der Problembes®itjg

Downtime (Ausfallzeit):
Damit ist jene Zeitspanne gemeint, wahrend der ein SysteneodBienst flir den Benutzer

nicht verfiigbar ist. Es wird zwischen geplanter und ungeplanter Downtime urgdesthi

Outage (Ausfall):

Eine Betriebssituation in der der Benutzer das System / dentDiehs nutzen kann (siehe
auch Punkt 2.1).
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~Flapping®:

zu deutsch: to flap = flattern, mit den Flugeln schlagen.

Beim Monitoring ist dabei das ,state flapping“ gemeint; wobeh siter Status fur das
Monitoring-System von Check-Intervall zu Check-Intervall &ndert: zdh ,unreachable”
auf ,0k* und umgekehrt. Ein ,state flapping” hatte grundsatzlich eing ¥bn Error- und

OK-Benachrichtigung zur Folge. Siehe auch [nagios-flapping].

Redundancy (Redundanz):

Redundanz bedeutet im Grunde genommen dbermafig und tberflissig. In der iTdend i
Technik allgemein benutzt man verschiedene Redundanzverfahren hersg&tiung von
Daten, Verflugbarkeiten etc. Fehlertoleranz und Redundanz sind miteinanttennbar
verbunden. Im Komponentenbereich bezieht sich Redundanz vor allem auf datz Eors
mehreren Geraten bzw. Komponenten mit identischer Funktion. Entweden lalie
Komponenten gleichzeitig (z.B. bei Liftern) oder eine ist dievakiomponente und die
restlichen laufen im Standby-Modus und Ubernehmen die Aufgabe wenn die akti

Komponente ausfallt.

Skalierbarkeit:
Unter Skalierbarkeit versteht man die Erhéhung der Leistung eysésnS ohne Anderungen

an der Software vorzunehmen — nur durch Hinzufligen von Hardware-Leistung.

Single Point of Failure (SPoF):

Der ,Single Point of Failure” ist der Teil eines Systems,digch seinen Ausfall oder durch
einen Fehler einen Ausfall des Gesamtsystems mit sich Zigpische Beispiele fur SPoF
sind unter anderem Stromversorgung, Klimatisierung, Netzwerk-Ansehhian Systemen,
etc.

Log-Management:
Unter Log Management werden jene Arbeiten und Vorkehrungen vemtardie
sicherstellen, dass Log-Eintrage in ausreichender Qualitatrférverdefinierte Zeitspanne

gespeichert und ausgewertet werden kénnen. Die Herausfordergnddra, eine Balance

Dipl.-Ing. (FH) Jurgen Neustifter 19/106



zwischen der notwendigen Detaillierung und der Limitierung der Daegen zu finden.
[Souppaya, 2006] — siehe auch den Entwurf von NIST.

Event-Management:

Das Event Management ist der sinnvolle Umgang mit den zentral gesamhuwgjt&intragen
der diversen Systeme und Applikationen. Die Analyse und gegebenemi@lglarmierung
unterscheidet Event-Management von einem einfachen Log-Servdfvémt-Management
werden die Eintrage kategorisiert, gefiltert und analysibus den Ereignisdaten kdnnen

Abweichungen erkannt und eventuell wichtige Rickschlisse gezogen werden.

Performance:
Dieser Begriff kann mit Leistung gleichgesetzt werden. H# die Unterscheidung in
objektiver (messbarer) und subjektiver (wie ein Benutzer die Peafize empfindet)
Performance.
Performance-Managementin der Praxis:

« Niedriger Automatisierungsgrad

* Viel mehr reaktiv statt proaktiv

* Probleme sind schwer zu erklaren und meistens mit hohem Aufwand verbunden

» Optimierung erfolgt nur bei Problemen oder bereits bestehenden Defiziten.

Reliability (Zuverlassigkeit):
Zuverlassigkeit ist die Fahigkeit Gber einen gegebenenen Zeitrtanwmeg unter bestimmten

Bedingungen korrekt zu arbeiten.

Service Level Agreement

Deutsch: Dienstgutevereinbarung

Ein Service Level Agreement (SLA) ist eine bilaterale, jaolsé Ubereinkunft zwischen
Netzwerk-Provider und Kunde, in der die vertraglichen Vereinbarungen zurnt&uaér
Leistungen spezifiziert sind. Zu den wesentlichen Aspekten eimdchers
Qualitatsvereinbarung, in denen die Netz- und Service-Parameter éggitgeld, gehdren die
Bandbreite, die Verfiigbarkeit, die Netzkapazitat und die Netzqualitat. Nebeyedannten

technischen Parametern spielen die Gite der Dienstleistung, die KaatohiMesstechnik,
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mit der die Dienstleistungen erbracht werden, die Verfluigbarkeit, ubéah-, Reaktions- und
Reparaturzeiten, die Servicequalitdt beeinflussende Faktoren, eine Rdll®a es keine
Standards fur die SLAs gibt, kann jeder Service Provider beliebige Angefibteeistungen

mit dem SLA-Label versehen.

Ein SLA-Vertrag sollte den Gegenstand der Dienstleistung definierehadfzeit und die
Kindigungsmodalitédten enthalten, die technische Leistung beschreiben, die Behaodlung v
Stoérungen, Vertragsstrafen und das Anderungsmanagement umfassen.[...]

[itwissen.info, 2007]

Service Level Agreements sind einerseits dazu da um eeig/lRistungs-Transparenz fur
Kunde und Auftragnehmer zu schaffen, andererseits bieten sieUsiterstiitzung bei der
Streitschlichtung bzw. -vermeidung. Der Auftraggeber erhalt eineéeim SLAs fixierte
Leistung (z.B.: Reaktionszeiten des Supports, Restore von Datedigkng von Anfragen,
etc.) zu den vereinbarten Bedingungen (Preis, etc) und der Auftragngaraatiert, dass er
sich an diese Vereinbarung halt. Um nun die Einhaltung der defini@&geingungen
kontrollieren bzw. beweisen zu kodnnen, missen diese Punkte messbar seinttuinch na
gemessen — gemonitored — werden. Im Endeffekt sollen IT Servigesvereinbarten

Zeitpunkt in der vereinbarten Qualitat geliefert werden.

SLA Level 1 SLA Level 2 SLA Level 3
Garantierte Mindest- 99,7 % 99,8 % 99,9 %
Verfugbarkeit
Garantierte 100 % der 100 % der 100 % der
Geschwindigkeit vertraglichen vertraglichen vertraglichen
Bandbreite Bandbreite Bandbreite

Support-Zeiten

Montag — Freitag
08:00 — 17:00 Uhr

Montag — Samstag
07:00 — 19:00 Uhr

7x24 Stunden

Support-Type Online-Forum E-Mail Telefon-
Support
Uberwachung des permanent permanent permanent
Systems
Statistik Update alle 5 Update alle 5 Update alle 5
Minuten Minuten Minuten

Abbildung 1-9 - Beispiel eines SLA
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2 Wozu Monitoring?

2.1 Ausfélle

Was wird unter einem Ausfall verstanden?

Es ist dabei zwischen geplanten und ungeplanten Ausfallen zu unterachesiiehe auch
Abbildung 2-1. Geplante Ausfalle werden durch den Administrator und das
Betriebsgeschehen ,verursacht®. Sie kdnnen geplant und deswegen auchitischeke
Zeitbereiche verschoben werden. Typische Beispiele dafiir simgmdige Wartungsarbeiten
und Upgrades, aber auch der nicht zu unterschatzende Bereich des Backups.

Ungeplante Ausfalle fallen in die schwerwiegendere Kategdaesie nicht planbar sind und
sogar zu den ungunstigsten Zeitpunkten auftreten kdnnen. Im Gegensatz gepteten
Ausfallen kann hier zuséatzlich nicht die Ausfallsdauer vorhergesdgt bestimmt werden.
Die Dauer hangt immer von der Situation und der Fehlerursacne abdéob-2 gibt einen

Uberblick Gber mdgliche Ursachen und deren Auswirkungen von Unterbrechungen.

Ungepl ante Ausfalle Geplante Ausfélle

€ Abbruch der Applikation € Backup

€ Abbruch von Komponenten € Datenbankwartung

€ Response Time € Migration

€ Performanceprobleme € Propagation

€ Kapazitatsprobleme & Applikations-Upgrades
€ Transaction-Backouts € Konfigurations-Upgrades
€ Recoveries € Betriebssystem-Uprades
€ Hardwarefehler

€ Netzwerkfehler

Abbildung 2-1 - geplante und ungeplante Ausfalle
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Die Ursachen und Hochl
Auswirkungen einer

Unterbrechung * Naturkatastrophe - Feuer, Uberschwemmung, schlechte Witterung

*won Personen verursachte Schaden - Terrorismus, Zerstdrung
* Sicherheitsllicken - Hacker
* Denial-of-Service-Angriff
Virusattacke *
Softwarefehler *
inteme Sicherheit'Betrug *
* Hardwarefehler

Stromausiall *

Auswirkung pro Vorfall

* Anwendungsfehler
MNetzwerkausfall *

geplante Ausfallzeit *
Niedrigf

Niedrig Relative Haufigkeit Hoch

Abbildung 2-2 - Ursachen und Auswirkungen einer Unérbrechung
(Quelle: [hp.com, 2007])

2.2 Auswirkungen (ungeplanter) Ausfalle

Die Auswirkungen von Ausféllen - vor allem von ungeplanten - kdnnen vigl&din und
sind von Unternehmen zu Unternehmen unterschiedlich und hangen insbesondereAron der
des Ausfalles als auch vom betroffenen System und dadurch denfdmetnoBenutzerkreis
ab. Grundsatzlich konnen die Konsequenzen temporarer oder dauerhafreséMatinter
temporére Konsequenzen fallen zum Beispiel Rollbacks von Transaktionéornfaace-
EinbuRen sowie nicht optimale Ressourcen-Ausnutzung. Dauerhaft sind udienera

Imageverlust, Verlust von Kunden aber auch der Verlust von Menschenleben.

Die Auswirkungen kénnen grob in folgende Kategorien eingeteilt werdemell@p:
[securitymanager.de, 2007], [ca.com, 2007], [aspectra.ch, 2007], [hp.com, 2007],
[keos.de, 2006], [linbit.com, 2006], [bitkom.org, 2007]):

Umsatz:
Ein Ausfall hat in den meisten Fallen direkte Auswirkungen imreBardes Umsatzes. z.B.:

direkte Verluste, weil bei einem Web-Shop beispielsweise keinenn@eschafte getatigt

wurden oder werden konnten.
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Produktivitat:

Was machen die Mitarbeiter wenn das EDV-System nicht verfigtfaln vielen Bereichen
sind die Workflows der Unternehmen bereits bis zu 100 % in der EQ¥bdtdet. Sollte das
System bzw. ein Teil des Systems eine Zeit lang nicht ztfiiyleng stehen, so kénnen die

Mitarbeiter nicht alles erledigen, Arbeit bleibt liegen und es leidet die Prodéakti

Ruf / Image:
Ein einzelner kurzer Ausfall eines Systems, vielleicht sogein moRerhalb der Betriebszeiten

hat kaum Auswirkungen auf den Ruf bzw. das Image. Sollte das Systenmatesr wieder
und vielleicht auch noch zu den Hauptgeschéaftszeiten ausfallen, so beeiskteinen
geschadigten Ruf bei den Kunden (auch bei den innerbetrieblichen Kund&ahrEzu einer

Abwanderung der Kunden zu einer dadurch gestarkten Konkurrenz kommen.

Finanzielle Auswirkungen:

Je nach Typ des Unternehmens und Kategorie des Ausfalles kanits ez tgewaltigen
Auswirkungen auf die finanzielle Zukunft haben. In manchen Branchen kann\ésrlusten
der Kreditwirdigkeit kommen, der Aktienwert eines bdrsennotiertenrifienens kann

fallen oder es werden Vertragsstrafen auf Grund von Termintberschreitatigen f

In den meisten Fallen werden nur die direkten und offensichtlichen Awswen eines
Ausfalls erkannt und beachtet. Allerdings kénnen indirekte Auswirkungei\usallszeit

wesentlich schwerwiegender und unvorhersehbarer sein — siehe auch Abbildung 2-3.
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Indirekte Auswirkungen der Ausfallzeit kdnnen wesentlich
schwerwiegender und unvorhersehbarer sein.

Abbildung 2-3 - Auswirkungen eines Ausfalls
(Quelle: [hp.com, 2007])

2.3 Ursachen ungeplanter Ausfalle

Laut [Gartner-HP, 2006] werden 80 Prozent aller ungeplanten Auwsftaliz durch
Bedienfehler oder mangelhafte Prozesse verursacht. In vielem kédhl durch mangelnde
Achtsamkeit der Verantwortlichen — ein falscher Klick oder Patamund schon kann ein
System nicht mehr verfiigbar sein. Bis ein System wiedergleafiist vergeht wertvolle Zeit,
dazu kommt noch die Dauer fur den Start einer Applikation, eines Bgnst die eventuell
notwendigen Recovery-Aktionen auf Grund des unvorhergesehenen ,Restarés”. D

Komplexitat erhoht sich mit dem Einsatz von verteilten Systemen.

Auf der anderen Seite stehen sicherkahler im Bereich der eingesetzt&oftware. Sei es
nun ein neuer Patch auf der Betriebssystemseite, ein neuerrTedbBatch der Applikation
oder eine ,einfache* Umkonfiguration an einer der beteiligteomigonenten — es ist
empfehlenswert, Software oder Softwareteile erst nach einangemessenen
Qualitatssicherungsprozess in der Produktivumgebung einzusetzen undirdeeung
entsprechend zu dokumentieren. Die Anzahl der mdoglichen Ursachen fir amgepl

Stillstdnde liegt wohl in einem unendlichen Bereich.
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44%

Ursachen von Fehlfunktionen

3% 7%

@ menschliches Versagen
m Software Fehler

O Computeniren

O Totalverlust

m Hardware- oder
Systemausfalle

Abbildung 2-4 - Ursachen von Fehlfunktionen
[datac-gmbh.de, 2006]

Abbildung 2-4 zeigt deutlich, dass gegen rund 53 % der Ausfallsursaoterschliches

Versagen, Software Fehler und Computerviren) keine noch so hochveefligaetware-

Losung helfen kann. Zu diesen Ausfallen kommen dann noch die geplantefleAasfa

Grund von Wartungs- und Upgrade-Arbeiten. Im Vergleich dazu 2dgildung 2-5 eine

Aufstellung von [hp.com, 2007] wonach weniger als 50 % der ungeplanten Audféth

Systemfehler verursacht werden.

7

o

65%

Geplante Ausfallzeit

@ Anwendung und Datenbank

M Batch-
Anwendungsverarbeitung

O Hardware, Netzwerke,
Betriebssysteme,

Systemsoftware
O Sicherung / Wiederherstellung|

O Physischer Standort /
Umgebung

Ungeplante Ausfallzeit

O Softwarefehler

B Umweltfaktoren
(Stromausfall)
O Ungewiss

O Ungewiss

B Hardware-Systemfehler
O Netzwerkiibertragung

O Menschliche Fehler

Abbildung 2-5 - Risiken / Ursachen von Ausfallen

Dipl.-Ing. (FH) Jurgen Neustifter

26/106




2.4 Nutzen von Monitoring?

Im nachsten Kapitel werden die Kosten von Monitoring betrachtet kamw.diskutiert. Aber

was ist der Nutzen von Monitoring?

Wie vielfach schon in vorhergehenden Kapiteln erlautert, bringt Mamgtoror allem den
Vorteil, jederzeit Ubedie Zustande der Uberwachten System&escheid zu wissen. Ohne
Monitoring kénnte dem Vorgesetzten erst nach mehr oder weniger habhésmand und
entsprechender Zeitdauer ein Statusbericht gegeben werden. MibNMankann sich dieser

Vorgesetzte ohne Aufwand selbst ein Bild davon machen.

Andererseits stellt Monitoring die Voraussetzungen her, um schneifld vor allem
rechtzeitig Uber Probleme und eventuelle Engpas$ermiert zu werden. Dazu liefert das
System zusatzliche Informationen Uber das jeweilige Problem hbmerstitzt bei der
Fehlerlokalisierung. Es werden erstproaktive Aktivitaten ermdglicht. Dadurch, dass das
System 7x24 Stunden lauft, werden Fehler auch aul3erhalb der Arbatfrsst und es kann
eine rechtzeitige Verstandigung (zum Beispiel eines Betwftshabenden) erfolgen. Durch
die Verfugbarkeit von Informationen Uber Probleme bzw. deren Lokaimgjebietet eine
umfangreiche Monitoring-LOsung den Grundstein flir ein umfassenbesdent
Managementzum Beispiel auf Basis von ITIL.

Durch eine Uberlegte Archivierung der gesammelten Daten (zriBrPance-Daten) kann
eine Ubersicht ber diédistorische Entwicklung abgerufen werden. Durch Analyse
historischer Daten und Einberechnung der aktuellen Situation und Erfahertgs@nnen
Trends vorausgesagt und dadurch da@knning erleichtert und unterstitzt werden. Es
konnen Aussagen Uber Soll- und Ist-Zustande getatigt werden. Warahesng richtig?

Oder wurden bestimmte Parameter und Entwicklungen falsch eingeschatzt?

Ein Messen und Auswerten diverser Parameter ermdglicht die lEimpaind Uberpriifung
verschiedener Anforderungen. Seien dies nun auf Grunderraglichen Vereinbarungen

mit Kunden (Service Level Agreements) odgsetzliche Anforderungen(z.B.: gemal
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Basel I, Sarbanes-Oxley-Act (SOX), EUROSGX Durch die Automatisierung des
Monitoring-Prozesses wird die Moglichkeit fir die IT-Verantwaetien geschaffen sich auf

dasKerngeschéaftzu konzentrieren.

Situation vor/ohne Monitoring:
* Reaktives Handeln — Management by ,Turnschuh*
* Hohe Risiken fur das Unternehmen und die Geschéftsprozesse

* Verletzungen von SLAs

Situation mit Monitoring:
* Proaktives Handeln
* Verringerte Risiken
* Einhaltung von Service Levels
* Optimierung von Ressourcen-Nutzung
* Hohere Verfugbarkeit(en)
* Kenntnis von Problemen vor den Anrufen der Benutzer
* Weniger manuelle Schritte reduzieren Management-Kosten

e Mehr Transparenz

12 http://www.eurosox.z+ Das Management muss die Integritét des Prozessdgnanzberichterstattung und
die dafir bereitgestellte Technologie kontinuidrlprifen und dokumentieren. Der SOX-Prufer musénac
Schwachpunkten in der IT suchen.
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2.5 Kosten versus Verfugbarkeit - Was kostet Monito  ring?

Kosten vs. Verfugbarkeit

Kosten [EUR]

Verflgbarkeit von Geschaftsprozessen [%0]

— Gesamtkosten
—— Ausfallkosten der Geschéaftsprozesse
— Verfligharkeitskosten der IT

Abbildung 2-6 - Verfugbarkeitskosten der IT vs Aushllkosten der Geschéaftsprozesse
[4managers.de, 2006]

Abbildung 2-6 versucht die Zusammenhange zwischen Kosten zur Erhéhung der
Verfugbarkeit und Kosten die durch Ausfalle der IT und dadurch durcHakeisson
Geschaftsprozessen darzustellen. Je hoher die Verflugbarkeiesigrd®sprozesse auf Grund

der Verfugbarkeit der IT sein soll, desto hoher sind die Kosemdestiert werden missen,

um Ausfalle der IT zu vermeiden. Die Verfiigbarkeit der IT-Istinaktur kann nicht bis ins
Unendliche getrieben werden — es gibt einen Punkt, wo eine hinreichenfiligharkeit der
Geschéaftsprozesse mit einem akzeptablen Aufwand gewéhrleestéenwkann (siehe auch
Punkt 1.4.4). Ab einem gewissen Punkt (kostenoptimaler Punkt) stehen unverféfigis

hohe Kosten einem geringen zuséatzlichen Nutzen gegenuber.

Als Gegenargument eines umfassenden Monitoring-Systems werddfactviedie
Lizenzkosten (die Produktkosten) angegeben. Dies stimmt bei komheerz&oftware-

Paketen sicherlich bis zu einem gewissen Punkt. Um dieses Argamemikraften ist das
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Ziel des Migrationsprojektes die Umsetzung eines Monitoring-8ystér das Unternehmen
auf Open Source-Basis, wodurch keine Lizenzkosten anfallen. Aufrké&ak dirfen die

Implementierungs- und Konfigurationsaufwéande auf3er Acht gelassen werden. Diese sind

sowohl bei kommerziellen Produkten als auch bei Open Source-Softwass) (O
einzukalkulieren. Es lasst sich kaum eine seriése Aussage tdfendie Aufwande bei OSS
hoher bzw. geringer sein werden als bei lizenzierten Produkterhe die verschiedenen
Studien bezlglich Microsoft Produkten und deren OpenSource-Pendants. Aublalimder
Produktklassen gibt es mehr oder weniger hohe Unterschiede in den Adayssifwanden.
Diese Aufwande héngen einerseits von der Komplexitat als dac Heterogenitat der zu
Uberwachenden IT-Landschaft ab, als auch des gewlnschten Anpassiesgsagn
firmeneigene Wiunsche. In vielen Fallen sind Standardkonfigurationereichesrd, in
anderen Fallen miussen Konfigurationen an die eigene Landschaft ct8ithritt angepasst
werden — typische Beispiele hierfur waren verschiedene Tresh8tdsvéllwerte) beim
Ressourcen-Monitoring.

2.6 Was kann Monitoring nicht?

Eine Monitoring-Lésung kann auf keinen Fall eine strukturierte und koertkni
Fehlereingrenzung ersetzen — allerdings unterstitzt es beokalisierung von Fehlern und
bei der Sammlung von Informationen. Verbunden mit gut etablierteM{F®zessen (IT
Service Management) (siehe ITIL) bietet eine Monitoring-Loswaigen Grolteil der

notwendigen Informationen fur eine umfassende Fehlereingrenzung und —Analyse.

Das Monitoring-System kann keine Dokumentation ersetzen — verbundereimein
Inventory-System erleichtert es allerdings die Arbeit desteé®y-Administrators. Eine
sorgféaltige Vorgehensweise der Administratoren ist Voraussejedeg IT-Infrastruktur und
kann nicht durch eine Software-Komponente ersetzt werden. Wie aucbhbiidung 2-4
aufgezeigt, ist ein Grof3teil der Ausféalle durch menschlichesalten/Versagen verursacht
und kann nicht durch eine liickenlose Uberwachung vermieden werdenerBgimbetzung
bzw. bereits bei der Analyse der Ist-Situation werden oftrigdikerhafte Prozesse erkannt

und kdnnen dadurch angepasst bzw. korrigiert werden.
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Ganz allgemein formuliert: Ein Monitoring-System kann nur jenete®ys und Stati
uberwachen, welche im System implementiert bzw. durch den Admiarstidagebildet und
konfiguriert wurden. Ein Monitoring-System ist kein Allheilmittel geschweige denn ein
Wundermittel, das schlagartig alle technischen und auch prozesgieadirobleme 16st und

vermeidet.

3 Monitoring-Systeme

Auf dem Markt sind verschiedenste Produkte fur die Uberwachung voroiipknenten
verfugbar. Manche Ldsungen legen ihren Fokus auf eine Applikation bzw. Teglaakie
z.B. Microsoft Exchange, Microsoft Security Log oder auch Statistiked Zugriffsanalyse
eines Webservers. Andere Produkte haben sich auf das Realtimeihgngpezialisiert,
andere wiederum auf mittel- bzw. langfristige Trendanalysent Qher diese Losungen gibt
es wiederum Produkte, welche eher fur Klein- und MittelbetrieddU®) ausgelegt sind,

andere fur grof3e Unternehmensnetzwerke.

Um die bestmogliche Monitoring-Losung auszuwahlen, ist es wiclaiber sorgfaltig die
AnforderungenRequirements fur das Unternehmen zu definieren. Dazu ist es notwendig zu
wissen, welche Probleme und Herausforderungen in Bezug auf Monitorindeaukomnen —
System Monitoring zeigt sich als technisch komplexes Konstrukt. MactDefinition der
Requirements mussen die wichtigstisiken in Bezug auf die IT-Infrastruktur identifiziert

werden.

Eine eingesetzte Monitoring-L6sung muss alle notwendigen SystemeTertthologien
Uberwachen und Uberprifen kénnen — dazu muss das System ausr&iehetmils Uber die
eingesetzten Technologien aufweisen. So koénnen durch verschiedene Uberwachungs
Technologien unterschiedliche Sichtweisen auf das UberwachterSgdtengt werden (siehe

auch Punkt 3.2).

Die Anforderungen an die Monitoring-Lésung in Punkto Technologien waclberls mit
den unterschiedlich zu Uberwachenden Systemen/Technologien (z.B.: e@esehi
Betriebssysteme, Netzwerk-Devices, Datenbank-Managememr$ys{DBMS), Mailing-

Systeme, Web-Services, usw.). Weitere wichtige Punkte bei degri2eg und Auswahl von
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Monitoring-Systemen sind dieSkalierbarkeit (Scalability) und die Wartbar- bzw.
Managebarkeit (Manageability). Eine Monitoring-Losung muss weiters sinnvolle und
praktikable Techniken zur Analyse von Log-Daten (z.B. Log-FilegnHog,...) und fur das
Reporting zur Verfigung stellen. Alternativ kdnnen geeignete Sstatiéin (z.B. auch
Speicherformate von Logfiles) zu Reporting-Tools (ev. ,Crystalcifdens’ Crystal

Reports™

) angeboten werden. Im Gegensatz zum Reporting stellaimierung (Alerts).
Beim Reporting werden historische Daten analysiert und ausgéwenedie aktuellen Stati
der Systeme zu einem bestimmten Zeitpunkt zusammengefasst.rB&rdgindigung sollte
maoglichst nah an Echtzeit auf Grund von definierten Regeln bei fariteanes Ereignisses
eine (Verstandigungs-)Aktion (z.B.: E-Mail oder SMS) gesetetden. Das definierbare
Regelwerk sollte fur die jeweilige Situation in ausreichenden@aritat Konfigurations- und
Filtermdglichkeiten bieten. Es missen soweit wie moéglich liglgdlarme und eine zu grolRe
Informationsflut vermieden werden. Es soll nicht passieren, dasg\dministrator mehr
Alarme zugestellt bekommt als notwendig — ansonsten konnte es zumonidra ,alarm
fatigue® kommen - dabei kommt es zu unnétigen bzw. falschen Atamvaes friher oder
spater zu einer Art ,Mudigkeit* fuhrt, welche die Reaktion auf echind wichtige
Fehler/Alarme beeintrachtigt. Fehlalarme machen nachld&sign Einsatz eines Monitoring-
Systems werden normalerweise Standard-Schwellwerte und Koniogena eingestellt — das
System muss schrittweise an die eigenen Systeme und Rahmenbeeingnygepasst
werden. Ein Monitoring-System muss einfach hand zu haben und zu venseitemind

Moglichkeiten zu Erweiterungen anbieten.

3.1 Prinzipieller Aufbau

Die Architekturen von Monitoring-Losungen kénnen folgendermaf3en unterteilt werden:
* Monolitisch
* Agent-basierend
e Hybrid

Die monolithische Architektur besteht aus nur einer Komponente, welche die
Datensammlung, das Monitoring, das Alerting und womdglich auch digoriReg-

Funktionen durchfihrt. Im einfachsten Fall wird der Server installied dann nur noch die

13 http://lwww.germany.businessobjects.com/
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zu Uberwachenden Systeme eingetragen. Vorteil dieser Architetkoit Sicherheit, dass auf
den Systemen keine extra Software installiert werden mussGAusden der Skalierbarkeit
und der meist fehlenden Granularitat bei der Konfiguration von untedéichhen Systemen
sind solche Systeme vor allem fir kleinere Unternehmen geeigaetie Uberwachungs-
Arbeit von zentraler Stelle vorgenommen wird, ist auch eine gewisad (abhangig von der
Anzahl der Uberwachten Systeme und den definierten Zeitintervallen)Natzwerk

vorprogrammiert und nicht zu unterschatzen.

Bei der Agenten'“-basierenden Architektur wird der Prozess zur Datensammlung in eine
eigene eigenstandige Komponente — den Agenten — ausgelagert. Dieser Agenif pedssa
Uberwachten System installiert werden und Uberwacht dort lokgedeslige System und
sammelt Daten. Das Netzwerk wird vom Agenten nur dann benétigin wefinierte
Schwellwerte tber- bzw. unterschritten werden, ein Problem &auwitier der Agent mit dem
zentralen Monitoring-Server in Kontakt treten muss (Ubertragunggesammelten Daten,
Keep-alive-Nachrichten,...). Auf diese Weise kann eine grof3e Anzalbyatemen mit
hoherer Frequenz Uberwacht werden. Als eventuelle Nachteile sieddirads der
Installationsaufwand als auch die ,Fremdsoftware” im Systamnmennen. Fremdsoftware
birgt ein gewisses Risiko (Software ist nicht immer fehé&gyfm sich wodurch in manchen

Fallen der Support durch verschiedene Lieferanten entfallt.

Bei derhybriden Architektur kann sich der Administrator die fur das Unternehimeste
Losung zusammenstellen und dabei die Nachteile der einen Vadiantie die Vorteile der
anderen ersetzen. Bei dieser Variante werden den Anwendern dim@gtiGhe Flexibilitat

und Skalierbarkeit geboten.

1 Ein Agent ist normalerweise eine Software, die #gén aktiviert und Antworten bearbeitet.

1. In Netzwerkmanagement-Systemen residieren dent&g in allen managebaren Geraten und
Ubertragen die Werte von speziellen Einstellungen Parameter zur Managementstation. Auf
Aufforderung eines Managers oder beim Auftreteneiftreignisses ubermittelt der Agent die
Informationen an die Management-Konsole. Die Komikation zwischen der Management-Station
und dem Agent findet bei OSI-Protokollen mittelsIEktatt, bei TCP/IP-Protokollen mittels SNMP.

2. Im Internet ist ein Agent ein Programm, das ioftrag des Anwenders Suchprozesse durchfihrt.
[itwissen.info, 2007]
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3.2 Monitoring-Strategien

3.2.1 Blackbox-Monitoring

Unter Blackbox-Monitoring wird der Zugriff auf ein System bzw 8ervice von aul3en wie
ein Anwender/Benutzer des Services verstanden. In den meisten Magagstemen sind
Plugins bzw. Funktionalitaten fur die Standardprotokolle (z.B.: FTP, HNHS, CIFS,...)

bereits inkludiert. Fur eigene Anwendungen bzw. Spezialapplikationen miggeme e
Uberprifungsskripts fur die automatische Uberpriifung implementiertien. Fur einen
Webshop zum Beispiel kann das Skript automatisch einkaufen und so die Fuititioles

Webshops Uberprifen. Der Auftrag kénnte speziell markiert werdenssdeme weitere
Verarbeitung oder gar Durchfiihrung des Einkaufs angestol3en wird.

3.2.2 Whitebox-Monitoring

Unter Whitebox-Monitoring wird die Uberpriifung von Einzelkomponenten eingreddung
bzw. eines Systems verstanden. Am Beispiel des Webshops konnten dadnr8eizpiel
folgende Teilkomponenten Uberpruft werden: die notwendigen Datenbankeneiwsebs
(Frontendserver), Backendserver, Netzwerkkomponenten. Das Whitebox-Monitsting
gerade fur den Administrator flr die Problemlokalisierung wichtigllerdings liefert dies
naturgemald nicht die gleiche Sicht auf das System bzw. die Applikagituation wie fur

den Anwender.

3.2.3 Messwerte

Messwerte liefern laufend Informationen und je nach Applikation,e8ysind Anforderung
unterschiedliche Leistungsdaten. Beispiele fur Leistungsdaten ko@RdmhAuslastung,
Netzwerkbelastung, Festplattenplatzauslastung, Cache, abgdarttiguests (z.B.: beim
Webshop) sein. Die Messwerte werden zur Alarmierung bei nichihalgti Leistung (z.B.:
bei der Einhaltung von SLAs notwendig), zur Alarmierung bei bedrohlichsté@den (z.B.:
Festplattennutzung > 90 %) und auch fir Tuning- und Erweiterungsmalinahmen

herangezogen.
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4 Migrationsprojekt des Unternehmens

Wie auch in der Einleitung schon kurz skizziert, basiert das in dieser Arbeithitete fiktive
Unternehmen auf praktischen Erkenntnissen und Erfahrungen. Das untezsdtiebene
Environment als auch die betrachtete IT-Infrastruktur ist ein Meilees real bestehenden
Unternehmens und koénnte in dieser oder ahnlicher Konfiguration ohneresedéter im

Einsatz sein oder installiert werden.

Das Unternehmen setzt schon seit langerer Zeit auf Open Saodekfé — vor allem im
Bereich der Betriebssysteme der Serverlandschaft, als auttdibsiervern und Datenbank-
managementsystemen. Vom obersten Management ist wie in vietemrei@ghischen
Unternehmen der Punkt ,Monitoring* derzeit (noch) nicht als ,wichggfgestuft, was sich

im verfigbaren Budgetrahmen und den Personalressourcen widerspiegelt.

Das dieser Arbeit zu Grunde liegende Projekt definiert alsetheproduktionsreifes Konzept
fur eine Migration zu einer Monitoring-Losung der IT-Landschaft desstdehmens und
besteht aus mehreren Teilschritten (siehe auch 4.4) Diese Aldlaiimentiert das erste
Teilprojekt, die Konzeption des Monitoringsystems und Umsetzung imefd@sinment.

Nach erfolgreich abgeschlossenen Tests folgt der EinsatzadulRonsumfeld (nicht mehr
Teil dieser Arbeit), anschliel3end daran sind diverse VerfeinerumgsErweiterungsprojekte

geplant.

4.1 Aktuelle Situation im System-Management-Bereich

Der erste Schritt in diesem Migrationsprojekt war die Allfstg und Analyse des aktuellen
Ist-Zustandes. Es war dies zudem auch der wichtigste Punkt in ¢hiatif die letztendliche

Lésung und deren Erfolg.

4.1.1 Typischer Ablauf bei Systemausfall ohne Monit  oring

Die aktuelle Situation bei der Fehlererkennung lauft meist sdaals, der Administrator durch
Zufall den Ausfall oder eine Beeintrachtigung einer Komponente erkedet bereits
Stérungsmeldungen durch die Benutzer erfolgen. Teilweise sind Insgs fur die
Hardware-Uberwachung eingesetzt. Andererseits existieren géopriedsungen fir einige

wenige Applikationen bzw. Dienste. Bei Installationen und Konfiguratiomgrden bereits
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verschiedene Ausfallsszenarien und Redundanzen bedacht: z.B.: RAHNR8ysUSV-
Versorgung, Installation der Services auf mehreren Systemen(siglve auch Abbildung
4-1).

5t il
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b

Manrs
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¢
i

Mein

Abbildung 4-1 - typischer Ablauf ohne Monitoring

4.2 Ziel-Definition

Das End-Ziel des Migrationsprojektes ist eine umfassende und aisieni@ Uberwachung

aller IT-Komponenten mit automatischer Verstandigung der zuse&mdtellen, sowie einem
zentralem Event- und Logmanagement. Eine zusatzliche Fordeitohglier Integration und
Uberwachung von Service Level Agreements innerhalb des Unterneheiensdafir sollen
bereits Uberlegungen bzw. Vorbereitungen getroffen werdeng&ammelten Daten sollen
zukunftig for Aussagen Uber Trends und Zukunftsprognosen und dadurch auch fur

Beschaffungs- und Aufrusttatigkeiten die Grundlagen bilden.
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Grundziele:

» Das Hauptziel des einzufihrenden Monitoring-Systems ist die \Gmhesy der
aktuellen Situation bei Ausféllen der IT.

* Ein ahnlich gewichteter Punkt ist der oftmals umgangsspradhlctManagement by
Turnschuh® bezeichnete — der Administrator lauft los, sobald erStérengsmeldung
durch einen Benutzer bekommt — soll soweit wie moglich eliminiert werden.

» Die Administratoren wollen Uber eventuelle Probleme schon vor eieraf des
Benutzers informiert sein.

* Die eingesetzte Monitoring-L6sung soll so gunstig wie mogladr aoch hinreichend
sein—> keine Einwande gegen ein Open Source-Produkt (siehe auch Punkt 4.7.2)

* Weniger ungeplante Downtimes

* Risikominimierung von Downtimes

» Sensibilisierung im Unternehmen fur Monitoring

» Einfuhrung fur die zustandigen IT-Administratoren

Technische Ziele:

« Aktive Uberwachung aller Server- und Netzwerkkomponenten, welche fiir die
Verfugbarkeit der Basisdienste (siehe Punkt 0) notwendig sind.

+ Prinzipielle Uberwachung der Erreichbarkeit via IP (via ICMP)

« Einfache Ressourcentberwachung der Serversysteme und Netzwerkkomponenten

« Jederzeitige Ubersicht iber den aktuellen Status / Zustand deraichéew Objekte
(im ersten Schritt fir die Administratoren, ev. lesenden Zugriff flir Guests)

e Automatische Verstdndigung des Administrators bei bestimmtemt&viezw.
Problemen via E-Mall

» Zugriff via Web-Interface fur eine gewisse Ortsunabhéngig®eiauch in Hinblick
auf Bereitschaftsdienste

* Es soll eine kostengunstige, aber hinreichende technische Losung umgeskiat we

* Bei der Auswahl der Produkte soll auf technische Standards gesetzt werden.

 Die Losung soll weitgehend flexibel gestaltet und fur weiterasétzungs- und
Erweiterungsschritte vorbereitet werden.

« Gesammelte Daten sollen fir historische Ubersichten als au@ukunftsprognosen

und Trends gespeichert und ausgewertet werden.
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* Eine Integration in bestehende Systeme (z.B.. Dokumentationen) solliein d
Uberlegungen einbezogen werden.

« Fir eine bessere Verflgbarkeit der Dienste sollen genedderlegungen zur
Erh6hung dessen angestellt werden.

« Uberlegungen zu Komponenten, welche aus technischen Griinden nicht tiberwacht
bzw. nicht in das gewé&hlte System einbindbar sind.

e Zentrales Log- und Eventmanagement

» Einheitliche und tbersichtliche Darstellung der Informationen

*  Ampelprinzip bzw. Ansichten fir das Management

* Ressourcen-Engpasse frihzeitig erkennbar machen

« Automatische Dokumentation tiber Events, Downtimes, Anderungen,...

4.3 Teilprojektziel - Masterarbeit

Das Ziel dieser Arbeit ist die Dokumentation des Konzeptions- unlisReangprozesses des
Monitoring-Systems fur die Testsysteme, bevor der erste Proebitiritt, welcher ein
Basis-Monitoring zur Sicherstellung der Grund- und BasisdiensteVerfigung stellt,

umgesetzt wird.

4.4  Grober Projektplan

. Milestone!
Projektstart Ergebnis Tst-Aufstellung

Zieldefinition

Ist-Analyse l‘_"liles_tone! )
Aufstellung Produktiv-Systeme - E;_gd"i d'ese:fr,l,’eg < L
Aufstellung Test-Systeme Sl
Aufstellung Infrastrukiur Ergebnis: Festegung der
Aufstellung Rahmenbedingungen Anforderungen und
Kategorisierung Produktiv-Systeme Entscheldungen
Risikoeinschitzung +
Konzeptionsphase
Anforderungsanalyse ., Milestone!
Allgemeine Uberlagungsn Produktivsysteme sind
Produktevaluierung al Eetncen]
Konfiguration des MS
Ubernahme in Produktion [Ergebris: Produktentscheidung | .
Produktionseinsatz
Projektsummary und Abschluss
Erfahrungen im Betrieb sammeln
Review Monitoring-System
Projektstart Verfeinerung Monitoring-Konzept

Projektabschluss
"Migrationsprojekt”

Abbildung 4-2 - grober Projektplan

Dipl.-Ing. (FH) Jurgen Neustifter 38/106



Abbildung 4-2 zeigt skizzenhaft den groben Projektplan fir das gesargtatiginsprojekt.
Es sollen damit vor allem die Abhangigkeiten und die durchgefiihrten feplanten
Teilschritte verdeutlicht werden. Der Inhalt dieser Arbeiinstier Skizze blau markiert und
stellt am Abschluss der Konzeptionsphase mit dem fertigen Konzepeirggam die
Ergebnisse fur den zweiten Meilenstein im Migrationsprojekt dar.LRAnge der Balken gibt
keine Aussage Uber die geplante bzw. aufgebrachte Zeitdauer, sooitleur ginen groben
Eindruck Uber die Zeitverhaltnisse vermitteln und die notwendigen Reigenfdbzw.

mdglichen Uberschneidungen wiedergeben.

Projektphasen:

* Projektstart: dazu sind im optimalen Fall die notwendigen Verantwortlichen al
Projektteilnehmer eingeladen
» Zieldefinition : umfasst die Punk:e 4.1 bis 4.3
» Ist-Analyse — Milestoné Artefakt ist eine komplette Aufstellung der Systeme und
Infrastruktur
o0 Aufstellung der Produktiv-Systeme
0 Aufstellung der Test-Systeme (Qualitatssicherung)
o Aufstellung der Infrastruktur (USV, Klimaanlage, etc.)
o Definition und Aufstellung der Rahmenbedingungen
o Kategorisierung der Produktiv-System, Services, etc. (siehe Punkt 4.5.3)
0 Risikoeinschatzung beziglich eines Ausfalles und Aufzeigen von
Abhangigkeiten der Systeme untereinander (siehe Punkt 4.5.4)
* Konzeptionsphase— Milestoné Artefakte sind diese Arbeit und ein fertiggestelltes
Konzept fur das Monitoring-System.
o Anforderungsanalyse (siehe Punkt 4.6), als Ergebnis entsteht einstungli
der Forderungen und Winsche von Funktionaltititten an das System,
Pflichtenheft
o Allgemeine Uberlegungen und Entscheidungen (siehe Punkt 4.6.7)
o Produktevalierung — Betrachtung verschiedener Software-Produkte, als

Ergebnis steht die Produktentscheidung (siehe Punkt 4.7)
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o Konfiguration des MS auf Grund der Anforderungsanalyse (siehe [Augjkt
Artefakt ist das produktionsreife Konzept des MS

* Nach Abschluss der Vorbereitungsphasen — nicht mehr Teil dieseit Arvrd das
Konzept inklusive Softwarepaketen und Dokumentationen in den Produktionsbetrieb
ubernommen.

* Produktionseinsatz — Milestoné Hier sollen bereits alle Produktionssysteme
eingebunden sein und Uberwacht werden.

* Projektsummary und\bschluss— Milestoné Die Ergebnisse und Erfahrungen des
gesamten Projektes sollen einem kurzem Review unterzogen weldekrdAenden
Projektabschluss ist ein kleiner Umtrunk aller Projektteilnehmer angedacht.

» Erfahrungen inProduktionsbetrieb sammein

* Im Review des Monitoring-Systems sollen allen Erfahrungen und Probleme wahrend
des Produktionsbetriebes diskutiert und das Konzept gegebenenfalls éibetrarb
werden. Als Ergebnis kdonnte die Entscheidung Uber Nachfolgeprojekte stehen.

» Start demNachfolgeprojekte

4.5 Ist-Analyse - Inventur

Derzeit ist im Unternehmen kein 7x24-Stunden-Betrieb eingefiihrt. i@idsutet, dass eine
Verfugbarkeit der IT-Dienste nur in der Zeit von Montag bist&ge von 07:00 Uhr bis 17:00
Uhr gefordert ist. Bei eventuell auftretenden Problemen und Aesfallerden die
Verantwortlichen erst nach zufalligen Informationen auf3erhalb Bigriebszeiten aktiv,
wahrend der Arbeitszeit auf Grund von Anrufen durch Mitarbeitexlgtesk). Test- und

Qualitatssicherungs-Systeme fallen generell nicht in den Aufgabecibelesi Bereitschatft.
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4.5.1 Produktions-Systeme

2 Windows-Server (Windows 2000 Server) mit Active Directory Seri¢exCs)

2 Windows-Server (Windows Server 2003) mit MS Exchah@éersion 2003)

7-15 Windows-Server — Virtual Machines (Windows 2000 Server und Windows
Server 2003) B

7-10 Linux-Server — Virtual Machines (RedHat Liri()x

1 Windows-Server (Windows Server 2003) mit Internet Informationi&swnd MS
SQL-Server (Version 2003)

4 Linux-Server mit Sambi&(File- und Printservices)

2 Linux-Server — DNS und DHCP

2 Linux-Server mit Apactté und Timeservices

1 Linux-Server mit MySQE"

1 Linux-Server mit ProstgreSO1.

2 AIX*“-Systeme (mit Oracfé-DB)

3 VMware ESX3-Servét

1 USV-Anlage

1 Temperatur-Uberwachung

4 Cisc™-Switche

1 TapeLibrary von HF

2 SAN FC-Switche (HP)
1 EVA8000 — SAN-Storadé
1 Monitoring-Server

~ 59 Systeme

4.5.2 Test-Systeme

Die Test- und Qualitatssicherungsumgebung stellt ein Abbild eluRtionssysteme — wenn
auch in abgespeckter Form - dar.

4.5.3 Kategorisierung der Systeme

Fur die Integration ins Monitoring-System ist eine KategorisgrdnGruppierung der

Systeme sinnvoll bzw. notwendig. Die Kriterien flr eine solche#@isierung sind in dem

'3 http://www. microsoft.com/technet/prodtechnol/wings2000serv/technologies/activedirectory/defaultxnsp
18 http://www.microsoft.com/exchange/

7 http://www.redhat.com

18 http://www.samba.org

19 http://www.apache.org

20 http://www.mysgl.org

2L http://www.postgresql.org

22 http://www.ibm.com/aix

% http://www.oracle.com

2 hitp://www.vmware.com/vinfrastructure/

%5 http://www.cisco.com

%8 http://welcome.hp.com/country/us/en/prodserv/sjeratmi

% http://h18006.www1.hp.com/storage/entrystorage?jumpid=reg_R1002_USEN
%8 http://h18006.www1.hp.com/products/storageworkasfiedex.html
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Unternehmen bereits durch verschiedene organisatorische Rahmeobhgdimgwie
Aufteilung der Verantwortung und Betriebsfihrung auf verschiedene Geg@mseinheiten
(OE) nach Betriebssystemen bzw. Applikationen festgelegt bzw.seingmkt. Die weitere
Kategorisierung fur das Monitoring kann nach verschiedenen Gesidkten erfolgen.
Winschenswert ist eine Abbildung im System nach mehreren GesichtespunB. nach den
laufenden Diensten als auch nach dem Betriebssystem, wenn mog$ételizh nach

Lokationen.

4.5.3.1Gruppierung nach Funktionalitat

Im Folgenden wird eine grundlegende Kategorisierung auf Grund der asgebdDienste
definiert. Die Wichtigkeit von verschiedenen Diensten ist unter andemter Punkt 4.5.4
ersichtlich.

Produktionssysteme:

Infrastrukturdienste / Basisdienste:
e Domain Name System (DNS)
* Dynamic Host Configuration Protocol (DHCP)
* Domain Controller (DC) — Active Directory

« Time-Service

Mailing:

» Exchange-Server (+ Server in DMZ)

File- und Printerserver

Datenbank-Server:
« MySQL
¢ PostgreSQL
* Oracle DBMS
« MS-SQL

Web-Server:

* Proxy-Server
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» Apache-Webserver

* Server mit MS-Internet Information Services

Restliche Applikationen:

* Restliche virtuelle Server

Network-Devices:

* Switche
SAN:

« EVA

« FC-Switche

e Tape-Library

Infrastruktur:
¢ USV

* Temperatur-Sensoren

4.5.3.2Gruppierung der Systeme nach Betriebssystem

* Microsoft Windows

* Linux RedHat

« AIX

* VMware ESX

* Andere: USV, HP EVA, Tape Library,...

Eine gut Uberlegte und sinnvolle Kategorisierung bringt hohen Nutzenn wdie

Uberwachungsdaten ausgewertet werden und ein Bericht einen ickéibér die aktuelle
Situation geben soll. Auch bei der Frage ,wer wird bei welcReablem verstandigt?“ sind
diese Informationen wichtig; aber auch bei geplanten Ausfadd. HW-/SW-Upgrades
bzw. Umbauten) ist es wichtig zu wissen, welche Komponenten bzwic&ewnon diesen
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Arbeiten betroffen sind — essentielle Bestandteile von I (LT Infrastructure Library).

Heutzutage sind die verschiedenen Dienste nicht mehr auf einen Beselrankt, sondern

sind Uber mehrere Systeme verteilt bzw. gegenseitig abhangig.

4.5.4 Mdogliche Auswirkungen von Ausfallen — Risikoe

inschéatzung

Objekt Maogliche Auswirkung(en) Mdgliche Ursache(n),
Risiken
AD, Keine Authentifizierung der interngrAusfall aller DCs (eher
zentraler Benutzer an der Workstation; keinenwahrscheinlich); Ausfall
Authentifizi | Benutzung von Exchange / Mail-Clier? | zentraler
erungs- AD, Global Catalog Netzwerkkomponenten;
Dienst logischer Fehler im AD: z.B/:
Aufgrund von
Konfigurationsdnderungen,
Upgrades,...
Exchange Kein  Zugriff auf Mails, Free-BusyrKorrupte Exchange-DB (tw
Informationen, Termine, Kalender maoglich); Ausfall eines oder
beider Exchange-Server
Mail-Server | Mailing nach extern oder von extern nighausfall des Server bzw. der
maoglich Internetverbindung,
Probleme mit externem DN$
ESX-Server | Ev. teilweiser Ausfall von VMs, eherHW-Fehler am ESX-Host;
Performanceeinbussen da restliche ESX| désiko eher gering
VMs Ubernehmen (HA-Features)
Oracle- 2 wichtige Applikationen nicht verfligbar Auswirkungen hoch
Server (DB)
DB-Server Intranet-Anwendungen nicht funktionsfahig  Kurze Ausfalle sind | zu
(MySQL) verschmerzen, Datenverlust
darf nicht entstehen.
Printserver | Drucken fiir die Benutzer nicht mdglich Ausfall des Servers; Keine

Auswirkungen nach extert
fur Benutzer unangenehm,

Fileserver

Zugriff auf zentrale Daten nicht méglich

Ausfall des Fileservges
nach Daten bzw. Fileservs
und Benutzer unkritisch bi
hochkritisch

I3

er
S

9 (siehditil.org, 2006}, [itil.co.uk, 2006] und [en.wikipedia, 2007] bzjde.wikipedia, 2007])
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Timeserver | Bei Ausfall eines Timeservers wenig bis gaferursacht durch  einen
keine Auswirkungen, bei Ausfall beideGerverausfall. Bei kurzen
Timeserver Auswirkungen auf verschiedenexusfallen wenig kritisch, bei
Ebenen: z.B.: Authentifizierung (Kerberos)angeren Ausfallen (>1 Tag)
Datenbanken,... beider Timeserver kritisch.
Webserver —| Siehe DB-Server (MySQL) Siehe DB-Server (MySQL
Intranet
Webserver —| Nichtverfugbarkeit ein oder mehrerede nach Applikation von eher
Applikation | Applikationen unkritisch bis
en unternehmenskritisch, siehe
auch Oracle-Server
DB-Server | Siehe Webserver - Applikationen Siehe Webserver
MS-SQL Applikationen
DNS-Server | Beim internen DNS Auswirkungen auf all®er Ausfall von DNS ist eher
Systeme (vor allem auch ADS), bejrhochkritisch bis
externen DNS Auswirkungen auf Mailinginternehmenskritisch
und externe Webseiten einzustufen.
DHCP- Keine Vergabe von IP-Adressen an interrigurch eine sorgfaltig
Server Clients und Devices. Server arbeiten ngewahlte Time-To-Live eher
statischen IP-Adressen. unkritisch, da die Devices
mit den aktuellen Adressen
weiterarbeiten kdnnen.
Proxy- Bei Ausfall des Forward-Proxys kejrBeim Forward-Proxy je nach
Server Internet-Zugriff (Web, HTTP, HTTPS, FTRPBenutzertyp unterschiedligh

fur die Benutzer moglich.

Bei Ausfall des Backward-Proxys AusfalBeim Backward-Proxy bis
aller externen Webseiten und Applikationgnunternehmenskritisch.

— kurzzeitig eher unkritisch.

\*2

Tabelle 2 - Ausfalle, Risikoeinschatzung, Auswirkugen

In Tabelle 2 wurde eine erste Einteilung der Systeme naaisi2in und deren Auswirkungen

bei Nichtverfugbarkeit durchgefiihrt. Zusatzlich wurden grob mbgliUrsachen fir den

Dienst-Ausfall angegeben — bzw. welche Komponenten verfigbar sesemidsmit der

gesamte Dienst verfiigbar ist. Die Liste ist bei weitgpch nicht vollstandig und wird im

Zuge der Umsetzung der neuen Monitoring-L6sung noch angepasst und erweitert.
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4.5.5 Netzwerkdiagramm — Produktionssysteme

Internet

Clients B Firewall | DMZ

Proxy-
Server I Server
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LWL / FC-
Verkabelung

FC-Switche

Abbildung 4-3 - Skizze Netzwerkdiagramm und Konfiguation

4.6 Anforderungsanalyse - Produktionssysteme

FiUr eine optimale Produktentscheidung und Konfiguration des Monitoringrss;stowie
zur Abdeckung aller Anforderungen werden die Anforderungen an dan§ystie
technischen Rahmenbedingungen und die organisatorischen Bedingurajgsieenund
definiert. Die Testsysteme wurden bei der Anforderungsanalyse néher betrachtet, da

diese die Produktionsumgebung abbilden und daher impliziert betrachtet werden.

4.6.1 Zielgruppe - Fur wen ist das Monitoring?

In erster Linie ist das einzufihrende Monitoring-System (erStdritt) fir die System-
Manager gedacht — globaler betrachtet natirlich fir das gesart@mehmen, denn es sollen
durch das System die Ausfalle reduziert, die Verfligbarkeit enndthtdie Qualitat fur die
Benutzer gesteigert werden. Wie auch in den Projektzielen défin@l das System den
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Administratoren helfen, Probleme und Fehler so schnell wie mdglichrkennen und zu

lokalisieren.

4.6.2 Aufbereitung der Informationen

Wie die Informationen aufbereitet bzw. dargestellt werden solémgt von mehreren
Faktoren ab. Einerseits ist die gewlnschte bzw. sinnvolle Dargtellom der Zielgruppe
abhangig. Andererseits kommt es darauf an, welche Informationenittedr werden sollen.
So sind zum Beispiel beim Performance Monitoring UberblicksmaRi&tdie der Systeme
sinnvoll, bei Problemen muss dann Zugriff auf die Detailinformatiaqegreben sein. Je nach
Anforderung sollten die Daten beinahe beliebig aufbereitet und daltgestrden kénnen. Im
Dashboard, dem Portal fur die Benutzer ist das Ampelprinzip sinavellenn alles in
Ordnung ist gruines Licht, bei leichten Problemen gelb und bei grasteareProblemen das
rote Licht. Ob statische oder dynamische Reports erstetttene hangt von der jeweiligen
Anforderung ab. Fur Statistiken und Auswertungen sind allerdings nicharte, sondern

auch Grafiken gewiinscht.

4.6.3 Welche Systeme und Devices missen Uberwachtw  erden?

Die Auflistung der zu Uberwachenden Devices, sowie deren Kategongisind unter den
Punkten 4.5.3 und 4.5.4 ersichtlich.

4.6.4 Welche Objekte der Systeme mussen dberwachtw  erden?

Im ersten Realisierungsschritt soll auf alle Falle eimtrages Event-Management umgesetzt
werden — teilweise sind dabei bereits Ansatze eines Log-g¢aments inkludiert. Dazu sind
die systemspezifischen Logs zu Uberwachen bzw. auszuwerten. SHiMER-Traps von den
Systemen unterstitzt werden, so sind diese zu integrieren.

* Windows-Systeme: Eventlog

e Linux-Systeme: Syslog

* Netzwerk-Devices: Syslog
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Fur das Ressourcen-Management sind die grundlegenden System-Ressourcemaninéber
« CPU

e Memory
* NICs
e Storage

Soweit bereits mit den zur Verfigung stehenden Mitteln umsesdian auch verschiedene
System-Services und Applikationen integriert werden.
z.B.

e FTP und HTTP-Services

* Prozesse

» Filesysteme — freier Speicherplatz, Quotas, etc.

* Filesysteme — Existenz von Files, Directories,...

+ Antwortzeiten von HTTP-Services

4.6.5 Alarmierung bei Problemen

Bei den Mdoglichkeiten der Verstandigung (Alarmierung) gibttexshnisch gesehen keine
Einschrankungen. Grundsatzliche Mdglichkeiten sind unter anderem:

* E-Mall

e SMS

» Pager

* NewsTicker

» Dashboard

» Client-Server-Applikation

* Telefon/Handy= Anruf

Im konkreten Fall sind die Anforderungen nicht so hoch gesteckt. Anfantisdie
Verstandigung tiberwiegend per E-M3it erst im nachsten Schritt per SMS - erfolgen. Die
Mdoglichkeiten von Anruf, Pager und einer Client-Server-Anwendung werdenniaht

sinnvoll angesehen. Welche Person bzw. welcher Personenkreis zu knigemriist, hangt

%0 Auch im Hinblick darauf, dass keine Verstandigentplgen kann / wird, wenn das Mailing-System odier
Netzwerkpfad ausgefallen ist, wird im ersten Réalisigsschritt auf E-Mail-Verstandigung gesetzt.

Dipl.-Ing. (FH) Jurgen Neustifter 48/106



vom System und den betroffenen Services ab. Grundsatzlich sind wahreddfidesrten
Betriebszeiten die Administratoren zu benachrichtigen. Aul3erhadberdieiten werden auch
die Administratoren benachrichtigt, diese allerdings auf Grund deresdmheit erst am
nachsten Arbeitstag aktiv werden. Beim Vorhandensein einer RitBmdraft wird in Zukunft

dann der Bereitschaftshabende auf3erhalb der Betriebszeiten verstandi§MSper

4.6.6 Reports und Statistiken

Das Reporting soll zu Beginn vor allem grundlegende Reports\dréiigbarkeit, Anzahl
und Konfiguration der Systeme und Events / Fehler liefern. Diepor®emuissen nicht
automatisiert generiert, sondern konnen in definierten Intervalleohdeinen Benutzer
handisch abgerufen werden — die Templates fur die Reports stdiehrags existieren. Es ist
kein besonderes Format der Reports gefordert — es wird angestsshdjel&eports ebenfalls
tiber den Webbrowser abgerufen und dann in ein’RD8kument exportiert werden kénnen.

Individuelle Reports kdnnten Inhalte der weiterfihrenden Spezialisierungste sein.

4.6.7 Allgemeine Uberlegungen

Fur die Auswahl der optimalen Losung sowie die Definition der deften Funktionen
wurden im Vorfeld einige allgemeine Uberlegungen angestellt und diskutiert:

» Auf welcher Plattform soll das Monitoring-System implementiert wePde

* st es sinnvoll plattformunabhangig zu bleiben? Ist es besser danB8ystem unter
anderem auch auf Grund der Heterogenitat der IT-Landschaftveasthiedene
Systeme verteilt und Uber ein zentrales System gemanagt Enrsittert bereits eine
Komplettlosung bzw. ein von einem System-Integrator abgestimBysgeem am
Markt?

* Wie schaut es mit der Skalierbarkeit des Systems aus¥i@eSysteme sollen jetzt
uberwacht werden? Wie viele in nachster Zukunft?

» Es sollen keine unnétigen Redundanzen bei der Datenmessung entstehehentiest
Loésungen sollen durch das neue System abgelést werden. BereBetrieb
befindliche Inselldsungen sollen abgelést werden — bietet das netemSgsach
mindestens die gleichen Funktionen wie die bestehenden Lésungen? Wieirkann

Migration (im Grenzfall eine Integration) erfolgen? Bei Mitionen ist oftmals

31 portable Document Format
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externer Support notwendig — welcher Support wird fir das neue Systghoten?
Steht dahinter ein kommerzielles Unternehmen oder basiert rderdtlitzung ,,nur”

auf einer Community?

Begrundung Einer Integration der bestehenden Uberwachungssysteme stehen
hauptsachlich die proprietaren Losungen entgegen. Grol3teils sind die Ldswrige
einen sehr eingeschrankten bzw. speziellen Fokus (teilweggenéhtwicklungen)
zugeschnitten bzw. abgestimmt und bieten keine Schnittstelle zu g@samten
Monitoring-Losung. Der Aufwand fir eine Adaptierung der meisten Ldsuisgheint

im Vergleich zu einer kompletten Abldse durch das neue System a@hwsmanig

hoch. Im Grunde genommen ist ein Ziel des gesamten Projektesptimale
Ausnitzung vorhandener Ressourcen und die Geringhaltung der notwendigen
Aufwénde. Das Rad neu zu erfinden sollte durch die Strategie erdef®re buy”
vermieden werden. Soweit mdglich und sinnvoll sollen bereits erfolgiprobte
Losungen integriert — nétigenfalls mit Adaptierungen — ineggrverden. Allerdings

wird dies nicht nicht komplett méglich sein.

* FUr Wartungsarbeiten muss es moglich sein, so genannte MaintéNard@vs im
System zu definieren wahrend denen zwar die Systeme Uberwadeinwaber keine
Verstandigung erfolgt.

* Welche Schnittstellen sind fir die Integration anderer bzw. in an8gsteme
notwendig bzw. sinnvoll? Das vorhandene Inventory-System soll mit dem
Monitoring-System Daten austauschen: z.B. sollen alle im Inventste®
eingetragenen Systeme automatisch nach gewissen Regeln ins évi®niimen
werden. Welche Schnittstellen existieren zu anderen Systemen?rké@alohe selbst
implementiert werden? Wenn ja, mit welchem Aufwand?

* Inwieweit kdnnen existierende SLAs im System abgebildet werden?

* Wie lange sollen die gesammelten Daten aufbewahrt werden@id-i#nalyse und
Trendprognosen sind historische Daten wichtig. Die Aufbewahrung desnDhat
Auswirkung auf die zu speichernde Datenmenge und dadurch auf verschaedene
Parameter.

* Es sollen zukinftig auch die Systeme in der DMZ Uberwacht werdesnra das

System Uber Firewalls hinweg Giberwachen?
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Wenn nicht alle notwendigen Funktionen im System integriert sind, nielt
Eigenentwicklungen vor allem flr proprietare Applikationen oder sgloéi Systeme
notwendig. Sind Eigenentwicklungen moéglich? Wenn ja, mit welchem &ud® Ist

das notwendige Know-How (z.B. Programmiersprache) im Unternehmen vorhanden?
Sind Aktionen auf Grund von Ereignissen bzw. Fehlern sinnvoll? Wenn jawuiti
besteht die Mdglichkeit diese in dem System zu implementieren?

Wie komfortabel sind Managebarkeit und Parametrierbarkeit desn@®gstems? In
bestimmten Fallen wird es notwendig sein, dass ein einzelneseDmit anderen
Parametern konfiguriert sein soll als alle anderen — istrddggich bzw. mit welchem
Aufwand?

Fur die Aufbereitung der gesammelten und aggregierten Daten Howdee Verstandigung

mussten im Vorfeld unter anderem folgende Fragen beantwortet werden:

Wer (welcher Benutzerkreis) bendétigt welche Informationen?
Fur welche Personengruppe sind welche Informationen interessant bzw. notwendig?
Wer darf auf welche Informationen Zugriff haben? — Auf Secuntgrmationen

sollte nicht jeder Benutzer zugreifen drfen.

Angestellte Uberlegungen in diesem Bereich waren unter anderem:

Sollen alle Netzwerk-relevanten Daten an den Netzwerk-Admitostvéeitergeleitet
werden?

Sollen die Security-relevanten an den Sicherheitsbeauftragteuriggevianager)
weitergeleitet werden??

Ware es sinnvoll, HW-Fehler gleich auch direkt zum Hardwareteléer bzw. —
Lieferanten weiterzuleiten?

Sollen Applikationsmeldungen an den jeweiligen Applikationsverantwortliche
weitergeleitet werden?

Performance-Informationen darf der System-Administrator auslesen.
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4.6.7.1Geplante Erweiterungen in Folgeprojekten

Integration der Klimaanlage des Serverraumes

Integration der gesamten DMZ

Zugriffsstatistiken der Webserver

Statistiken von DNS und DHCP

Blackbox-Monitoring von DNS und DHCP

Uberprifung der Websites via HTTP-Requests, Responsetimes

Uberwachung der Zeitdifferenzen der einzelnen Systeme / Server

Integration der einzelnen Datenbank-Managementsysteme (DBMS)

Integration der Forward- und Backward-Proxies (Statistiken,...)

Integration der Fileservices (Quotas, Statistiken, Zugriff-Tests,...)

Active Directory-Authentifizierung

Ressourcen-Monitoring des SAN-Storages

Uberprifung des Mailing-Systems mit Blackbox-Tests

Uberwachung der Virenscanner (Statistiken, Versionen,...)

Auswertung und automatische Kontrolle diverser Lodfiles

Integration der proprietaren Applikationen (Blackbox- als auch Whitebox-Tests)
Eventuell Migration zu einem verteilten Monitoringsystem - Skalierung
Erweiterung der Verstandigungstechnologien (z.B.: auf SMS per GSM)
Eventuell teilweiser Aufbau redundanter Netzwerkwege furs Monitqi@tgghwort:
outband-Monitoring — siehe Punkt 1.4.3.3)

Detaillierte Auswertung und Uberwachung von Ressourcen und Einzelapplikationen
Erweiterte Verstandigungsregeln an fein definierte Personenkreise
Vermeidung bzw. Ausfilterung von Fehlerfortpflanzungen z.B. nur einenAdaung
bei Ausfall eines Netzwerkknotens anstatt aller dadurch nichiclelaren (aber

dennoch funktionierenden) Systeme
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4.6.8 Zusammenfassung der Anforderungen und Funktio nalitaten des

Monitoring-Systems, Entscheidungen

Nach der Anforderungsanalyse lassen sich die unbedingten Anforderwatg auch die

Funktionalitatswiinsche zusammenfassen.

Forderungen:

Integration aller definierten Systeme

Skalierbarkeit (das System soll noch weitere Systeme tUberwachen kénnen)
Einsatz von erprobten Standards in den Bereichen Monitoring und (Netzwerk
)Management

Web-Oberflache

Empfang und Verarbeitung von SNMP-Traps

Zentrales Event- und Logmanagement

Automatische Verstandigung per E-Mail auf Grund definierbarer Regeln
Definition von Maintenance-Windows

Grundlegende Reporting-Funktionalitaten
Performance-/Ressource-Monitoring

Verfugbarkeits-Monitoring

Ubersichtliche Benutzerverwaltung inkl. Gruppenmanagement
Sinnvolles Berechtigungssystem

Customizable Dashboard

Maoglichkeit der Funktionserweiterung

Verteiltes Monitoring

Manageability

Ubersichtlichkeit der Funktionen und Informationen

Integrierbarkeit in bestehende (geforderte) Systeme

Moglichkeit eines professionellen Supports

Firewall-Tauglichkeit

Grundlegende SLM-Funktionen

Schnittstellen zu definierten Systemen
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Zukunftssicheres System — Produkt darf nicht in naher Zukunft Endvefdein=>

Updates

Funktionen gehen konform mit aktuellen Standards fur Prozesse, sprich ITIL

Winsche:

Erweiterbarkeit fur neue Systeme

Maoglichkeit fur zusatzliche Verstandigungsmaoglichkeiten

Export von Daten fir Import in andere Systemen (z.B.: Reportingsysteme)

Exportfunktion fir Reports

Dynamische Reportfunktionalitaten
Komplettlosung

Open Source-Produkt(e)

Automatische Aktionen auf Grund von Events
Etablierte und erprobte Lésung
Professionelle SLM-Funktionen

Einsatz moderner / aktueller Technologien
Ansprechende Grafiken und Statistiken
Ubersichtliche Funktionen

Intuitive Bedienoberflache

Ubersichtliche und erschépfende Produktdokumentation
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4.7 Produktevaluierung

FUr eine optimale Auswahl einer Monitoring-L6ésung werden auf GrundEdgebnisse der
Ist-Analyse und der Anforderungsanalyse verschiedene am Mefikidliche Produkte und
Systeme néher betrachtet. Obwohl das Ziel der RealisierungOgiee Source-basierende
L6sung sein soll, werden auch kommerzielle Produkte der vier grofd@etér (,The Big 4)

einer kurzen Betrachtung unterzogen.

4.7.1 Kommerzielle Systeme

Die kommerziellen Systeme sind eigentlich Frameworks welene verschiedenen
Einzelprodukten bestehen und je nach Bedarf der Funktionen (siehe aucle T3jbel
implementiert (und lizenziert) werden kénnen. Die Lizenzierunglgirimeistens auf Grund
der Anzahl der zu Uberwachenden Server / Systeme und der eitegedetadukte bzw.

Module.

Einige kommerzielle Produkte stellen Funktionen zur Verfiigung, didees Monitoring-
System erlaubt, selbststdndig vordefinierte Aktionen auf Grund eiséisnbgen Events zu
setzen. Der Administrator wird dann per E-Mail (oder eine anderstandigungsart) tber
die Durchfihrung informiert und die Ereignisse inklusive der Aktigitatwerden
protokolliert. Ein Beispiel dafir konnte eine bestimmte Applikatiom,sderen Server-
Prozess in regelmagigen Abstanden immer wieder ,verstirbt* dutieh den Administrator
zu setzende Mallnahme wéare das Service neu zu starten. Dietam Resovery Action)

Ubernimmt das System selbststandig.

4.7.1.1CA Unicenter TNG

CA Unicenter TNG? ist eine Enterprise-Lésung von Computer Associates (CA) iri&e
des IT Managements. Unicenter besteht aus verschiedenen Produktde weelnach

Anforderung angeschafft und implementiert werden kénnen.

%2 http:/lwww3.ca.com/solutions/Solution.aspx?ID=315
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4.7.1.2HP OpenView

HP OpenView® stellt eine Produktfamilie von HP fiir eine komplette Systermddament-

Lésung dar. Je nach Anforderung kdnnen einzelne Produkte gekauft und integriert werden.

4.7.1.31BM Tivoli

IBM Tivoli** ist der Oberbegriff von Softwareprodukten um Informationssysteme zu
verwalten und durch ITIL beschriebene Prozesse zu unterstitzehivblitist es zum einen
maoglich, Rechner zu Uberwachen, Software zu verteilen, Systemeventarisieren oder
Datensicherung durchzufiihren. Zum anderen werden Prozesse laut i@llRelease-,

Change- und Storage Management mit Applikationen unterlegt.

4.7.1.4BMC Performance Manager

BMC Performance Manage@r(friiher BMC Patrol) besteht aus drei verschiedenen Produkten
(BMC Infrastructure Management, BMC Application Management, BMIC Database
Management) und ermdglicht das proaktive Management von Verkigitgar, Performance
und den ,Business Impact” verteilter Systeme. Unterstiitzt wezrd®: Netzwerk, eine breite

Palette von Applikationen, Datenbanken und Betriebssystemen.

% 1ttp://www.openview.hp.com/
3 http://lwww-306.ibm.com/software/tivoliind http://de.wikipedia.org/wiki/Tivoli (IBM)
3 http://www.bmc.com/
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BMC
HP IBM Tivoli CA Unicenter| Performance
OpenView TNG Manager
Status via Webseite .
Dashboard X i X Client
WAP-Support KA kA KA KA
Client-Server
Architecture KA KA X X
Redundantes System
/ Skalierbarkeit X X KA KA
Support von SNMP X X KA X
Traps
Plattform-support Windows,
Server Windows | Linux, AIX, | Windows Windows
HP,...
Plattform-support | Windows, Windows
Client Linux, HP,| Windows, Windows, Desktops H
Sun, AlX, HP, | Redhat, Server, UNIX,
OpenVMS, | Linux, Sun,... | VMwatre,... Linux, iISeries,
AlX, ... OpenVMS
Service-Tests X X X X
Perf(_)rm_ance- X X X X
Monitoring
Notification X X X X
History X X X X
Reporting X X X X
Plug-ins spIgf KA KA Knowledge-
Module
Support kommerziell kommerziell | kommerziell X
PR beides kA Agent Beides, hybrid
agentless
Recovery Actions KA kA kA X
Event Management X X X X
Appl_lcat_lon Level X X X X
Monitoring
Integration in andere in  andere
[ anderer Systeme | HP _ X X X
OpenView
Produkte

Tabelle 3 - Funktionsvergleich kommerzielle SystemgBig Four")
Legende:
X ... verfuigbar
KA ... keine Angabe, keine Informationen

% Smart Plugins (siehe auch: http://www.openviewcbp/products/spi/prod_spi_0002.html)
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4.7.2 Open Source-basierende Systeme

Open Source Software (OSS) ist schon langer allgegenwartig bett@nntesten Open
Source-Produkte sind Apache, OpenOffice und verschiedene Linux-Delgateire nicht
serios zu behaupten, dass Open Source Software besser warekalsreerzielles Produkt
oder umgekehrt. Es soll hier keine Bewertung von Open Source versus kuiefisrer
Losungen abgegeben werden. Diskussionen welche der beiden Arten lbesser
billiger/gunstiger ist, wurden in den letzten Monaten immer wiesherMedien und
Fachkreisen gefuhrt. Aufgrund der Firmenpolitik ist ein quelloffédgstem zu bevorzugen
fur den Fall, dass es die notwendigen Anforderungen erfullen. Gegertidsatz eines
quelloffenen Produktes ist laut neuesten Studien und Erfahrungsberichtgnwimklich
etwas einzuwénden — es kommt auf das Einsatzgebiet und die jeweNjorderungen an.
Unter [optaros, 2007] wurde ein ,Open Source Catalogue® fir das Jahr 20Qibeni260
Open Source Produkten veroffentlicht — ein Beweis dafir, dass Open $oodeikte sich in
den Unternehmen etabliert haben. Laut einer EU-Studse freie Software funktionell
ebenbiirtig. Uber lange Sicht betrachtet soll freie Softwar&msparungspotenzial von 36
Prozent bieten, wenngleich Investitionen in Mitarbeiterschulungen undatitigsprozesse

zunachst fur Mehrkosten sorgen.

4.7.2.1Cacti

Cact® (aktuelle Version: 0.8.6j) ist ein komplett in PHP geschriebersgshigches Frontend
fur RRDTool (siehe Punkt 1.4.3.2). Cacti ist unter der GNU GPL fearthicht und komplett
frei verfigbar. Die zuséatzlichen Daten fur Graphiken u. dgl werthe einer MySQL-
Datenbank gespeichert. Da Cacti nur ein Frontend zu RRD ist, kdnnemauaessen
numerische Werte graphisch aufbereitet und dargestellt we@emi kann perfekt fur die
Visualisierung von Performance-Daten eingesetzt werden. Weitdveendige Funktionen

eines Monitoring-Systems wie das Event-Management u. dgl sind nicht verflgbar.

4.7.2.2Nagios

Nagios® (aktuelle Version: 2.7) ist unter der GNU GPL v2 verdffentlicht urd e
webbasierter Service- und System-Monitor um bei Problemen entspdeckden

37 http://ec.europa.eu/enterprise/ict/policy/doc/200620-flossimpact.pdf
% http://cacti.net/
% http://nagios.org/
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Administrator zu benachrichtigen. Nagios wurde zwar fUr Linux ek®liclauft aber auch
auf anderen *nix-Systemen. Das Konzept von Nagios basiert auf exteluggns welche von
den Monitoring-Daemons angestofRen und abgefragt werden. Standardmafig konne
Nagios eine Vielzahl an Services wie HTTP, FTP, SMTP Ubemeriten. Mit Plugins kann
die Funktionalitat von Nagios fast beliebig erweitert werden. siehen verschiedene
Notifikationsmdglichkeiten wie SMS, E-Mail, Pager zur Verfuguim Laufe der Zeit

wurden einige Extensions hinzugefiigt, so z.B. eine Statusmap, 3D-Status.

Nagios ist per Definition nicht dafur designed um eine vollfunktio&N®1P-Management-
Losung zu ersetzen. Es konnen allerdings mit Nagios SNMP-Trapfaregen und Alerts
generiert werden. Dazu wird NET-SNIfRfriiher UCD-SNMP) eingesetzt. Die Lésung ist

nicht sehr komfortabel und daher nur in kleinen Losungen sinnvoll.

4.7.2.3Big Brother System and Network Monitor

,Big Brother System and Network Monitd“ist in vielen Fallen lizenzfrei, dazu existiert
auch eine professionelle Version. Die aktuellen Lizenzbedingungen hesdaes eine
.commercial license* zu erwerben ist, sobald Big Brother dazowemdet wird um
finanziellen Nutzen daraus zu ziehen (Commercial purposes includectvyy engaged in
for the purpose of directly generating revenue or in support ovitgcthat generates
revenue.). ,Educational, Government and Non-profit* mussen keine konefterzizenz
erwerben, auller sie Uberwachen damit eCommerce-Sites oder geaarmbringende
Seiten. Auf Grund dieser Lizenzbedingungen kénnte Big Brother in einigdanFals

kommerzielle L6sung eingeordnet werden und kommt daher als Produkt nicht in Frage.

4.7.2.4GroundWork Monitor Open Source

,GroundWork Monitor Open Sourc& (GW-OS) (aktuelle Version: 5.0) ist eine komplette
Monitoring-Losung einer IT Infrastruktur. Groundwork ist ein Frarmdwerprobter und
etablierter Open Source-Tools: Nagios, Nmap, SNMP TT, PHP, ApadySQL,
Groundwork Guava, etc auf PHP/AJA%basierter Oberflache. GW-OS ist laut Definition fiir

“0 http://net-snmp.sourceforge.net/

“L http://www.bb4.org

“2 http://www.groundworkopensource.com/
“3 Siehe Abkiirzungsverzeichnis
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mittelgroRe Unternehmen geeignet. GW-OS ist im Grunde genommétberbau zu Nagios
inklusive zusatzlicher Funktionen (siehe auch Abbildung 4-5). Groundwork Mongen O
Source ist frei verfugbar — zusatzlich gibt es ,Groundwork Monitorirss” und

»Groundwork Monitor Professional* mit zusatzlichen Funktionen und Support.

Function Open Source Small Business
Availability Monitoring o L4
Monitor servers, devices and applications
Web-based configuration

Alarms, naotifications, escalations

Documentation

Integrated performance monitoring

Profiles encapsulate monitoring "best practices"
Integrated multiple monitoring data (traps, logs)
Reporting and exceptions analysis

Integrate Event Console views

Role-based dashboards

SLA Reports w/custom report creation

Support with regular maintenance/updates

Monitor more than 50 devices ®

Deployment options and services

Abbildung 4-4 - Versionsvergleich Groundwork Monitor
(Quelle: http://www.groundworkopensource.com/produds/comparison.html)

Wie in Abbildung 4-4 und Abbildung 4-5 ersichtlich, sind in der Open SeMetsion kein
Reporting sowie keine mehrfachen Datenquellen (auf3er Nagios)cmoglisatzlich fehlen
noch das notwendige Performance-Monitoring und der Empfang/Verargeibon SNMP-

Traps.

Dipl.-Ing. (FH) Jurgen Neustifter 60/106


http://www.groundworkopensource.com/products/comparison.html

/ GroundWork Monitor Professional ™
WEB PORTAL Ul

INTEGRATED PERFORMANCE AND MONITORING AND
CONSOLE AVAILABILITY REPORTS CONFIGURATION

PORTAL FRAMEWORK (GUAVA)

GROUNDWORK FOUNDATION

APPLICATION PROGRAMMING INTERFACES (APIs)

COMMON DATA MODEL DATABASE
(MysQL)

ADAPTERS

OPEN SOURCE TOOLS 3rd PARTY SYSTEMS

NETWORK, SYSTEMS
MONITORING | MoNORNGE | SNMP TRAPS | SYSTEMLOGS | pebctadive & APPLICATIONS MGT
(Nagios 2.0) (RRDtool) (SNMP TT) (Syslog NG) CONFIGURATION MGT

INEETEE 210) SERVICE DESK

I I I [ |
OO OO
\ /

Abbildung 4-5 - GroundWork Extensible Architecture
(Quelle: [groundworkopensource.com, 2006])

4.7.2.50penNMS

OpenNMS* (aktuelle Version: 1.2.9) ist laut eigener Webseite die enmsternehmensweite
Network-Management-Plattform unter der GNU GPL v2 und besteh¢inasmn Community-
supported Open Source-Projekt, als auch aus kommerziellen Servaiegigs und Support.
OpenNMS ist eine in Java geschriebene, verteilte, skalierlatéoffn zur Abdeckung aller
Aspekte von FCAPS Network Management. Es fokussiert auf drei Eckpunkte: Service
Polling, Data Collection, Event Management. Die Daten werden ir éostgreSQL-DB

gespeichert. OpenNMS kann SNMP-Traps empfangen und verarbeiten.

“ http://www.opennms.org/

S FCAPS ist ein Modell der ISO fiir NetzwerkmanagemEGAPS definiert die Eckpunkte des heutigen
Netzmanagements. FCAPS ist die Abkurzung fur diersohiedlichen Aufgaben in die Netzmanagement
aufgeteilt wird: Faults, Configuration, AccountirRerformance, Security.
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4.7.2.6Zenoss

Zenoss Coi€ (aktuelle Version: 1.1) bietet eine umfassende Sammlung an Furiditama
fur ein komplettes Monitoring-System unter der GNU GPL. Wie in Whioig 4-6 skizziert,
besteht Zenoss aus folgenden Grundkomponenten: Inventory & Configuration, Avgilabili
Monitoring, Performance Monitoring sowie ein durchdachtes Event Managernis auch

Alerts (E-Mail, Pager) und Reporting Funktionalitaten etc.

@ &
Zenoss Core W

T

Web Portal
Inventory & Availability

: Configuration Monitoring -
Fq 20 lﬁ 0%
e 20920%

Performance Event
Monitoring Management

\ A
Collection

Network ) ( Servers ) (Applicahons ) ( Environment )

Abbildung 4-6 - Zenoss Core 1.1 Features
(Quelle: [zenoss.org, 2007])

~

Alerting
Buodey

Die Konfiguration als auch das zu customizende Dashboard sind AJAettbasd via
Webbrowser (Mozilla FirefoX bevorzugt) verfiigbar. Die Inventur- und Konfigurationsdaten
werden in einer Zope Enterprise Object (Z&Ojatabase gespeichert. Fir die Event-
Persistierung wird MySQL eingesetzt. Zenoss Core sowie diersgin Skripts sind in
Pythori® programmiert. Fiir eine automatisierte Konfiguration und Verambgikénnen die

Devices und Daten in Zenoss via RESfanipuliert werden.

“% http://www.zenoss.org
“7 http://www.mozilla.com/en-US/firefox/

“8 http://www.zope.org

49 Python is arinterpreted, interactive, object-orient@dogramming language. It is often compared to Tcl,
Perl, Scheme or Java.”, http://www.python.org/dacigary.html

** (REST) Representational State Transfer bezei@inen Softwarearchitekturstil fir verteilte Hypedise
Informationssysteme wie das World Wide Web von Rmlding aus dem Jahr 2000.
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4.7.2.7TMRTG

MRTG (,The Multi Router Traffic Grapher*) (aktuelle Version: 2.15idf)vom Entwickler
von RRDTool. MRTG ist in Perl (bis auf wenige Ausnahmen in C)tgesoen und unter der
GNU GPL verdéffentlicht. MRTG lauft unter Linux/Unix, Windows undtiNare. Mit MRTG
konnen via SNMP alle moglichen Arten von Network Devices gemonitwerden. Da die
gesammelten Daten in RRDs gespeichert werden, kénnen wie lien@atumerische Daten
verarbeitet werden. MRTG kreiert aus den gespeicherteenDH4TML-Seiten mit PN&-
Grafiken der gesammelten Werte. Event Management und auch did®&rng von SNMP-

Traps kénnen nicht implementiert werden.

4.7.2.8Zabbix

Zabbix*® (aktuelle Version: 1.1.5) ist eine all-in-one Monitoring-Lésung, helanter der
GNU GPL verdéffentlicht und unter Ubuntu Linux und RedHat AS2 Linux gjetevurde.
Laut Webseite sind unter anderem folgende Funktionen verflgbar: rRanice Monitoring,
Availability Monitoring, Notification Rules, Alerts (E-Mail, 8S), Logging, Mapping und
Graphing, Real-time SLA reporting. Es existieren diversehHtigrformance-Agents fir alle
supporteten Plattformen. Der nachste Schritt der Funktionalitatehenst mit Version 1.4,
die fur Janner 2007 geplant war, gegeben sein — dafur sind grurateitZkrbesserungen

und Anderungen angekindigt.

4.7.2.9Big Sister Network Monitor

,Big Sister Network Monitor*™ (aktuelle Version: 1.02) ist unter der GNU GPL
veroffentlicht und als Ersatz und Verbesserung von Big Brother gelehrum dessen

Einschrankungen zu umgehen. Big Brother war damals in shell-Sgepthrieben — Big

Sister wurde in Perl entwickelt und sollte mit den bei Big IBeotfehlenden Funktionen
ausgestattet werden. Die Konfiguration erfolgt hauptsachlich Gber Koiteig)-F

*L http://oss.oetiker.ch/mrtg/

%2 hitp://www.libpng.org/pub/png/
*3 http://www.zabbix.org/

* http://bigsister.graeff.com/
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4.7.3 Fazit — Produktentscheidung

Die Produktentscheidungfiel auf ,Zenoss Core*,

»Zenoss Core" ist ein quelloffenes System am aktuellen Stan@eddnik und wird in naher
Zukunft um weitere Funktionen erweitert werden. Die nachste MRgtease (Version 2.0)
wurde bereits im Juni 2007 veroffentlicht. Jedes betrachtete Sy&mmmerziell bzw.
guelloffen) hat seine Berechtigung sowie seine Starken (alssmilth Schwachen). Cacti,
Nagios und MRTG fallen auf Grund der festgelegten AnforderungenUdésrnehmens
(siehe 4.6.8) aus der weiteren Betrachtung — vor allem die Mogltathss Empfangs und der
Verarbeitung von SNMP-Traps kann bei diesen Produkten nicht umgesetlgn. ,.Zenoss
Core” bietet im Vergleich zu den kommerziellen Produkten eine Kdttggdeng und kein
Framework, welches sich bei spezielleren Anforderungen als koespkonstrukt darstellt.
Es sind bereits alle notwendigen Funktionen fur ein Monitoring-Systen©peah Source-
Basis verfligbar und aufeinander abgestimmt. Im Vergleich zu den éaneften Produkten,
wo des Ofteren die hohen Lizenzkosten abschrecken, entstehen beim ,Zengs&edihe
Softwarekosten. Stellt man die Funktionen und Features der betrac®ysteme gegenuber,
so zeigen sich Uberschneidungen zwischen den kommerziellen Prodikigmctazwischen
kommerziellen Lésungen und frei verfugbaren Produkten. Die Open Sougebdéte sind
grol3teils als Komplettlosung erhéltlich und bieten dabei befeiktionalitaten, welche bei
den kommerziellen Produkten erst durch Einsatz weiterer Produkte Ndbadule gegeben

sind.

,OpenNMS* hatte laut Funktionsbeschreibungen auch einen Groliteil deviedeh
Anforderungen erfillt. Die verfugbare Version stammte allgsliaus dem Jahre 2006. Auf
der Projekt-Webseite war bereits fur Janner 2007 eine neueaoWemsit zusatzlichen
Funktionen angekindigt, welche dann allerdings noch nicht verfliigbar wavaien zum
Update keine weiteren Informationen verfligbar. Mittlerweilatstééne Development-Version
von 1.3.3 zum Download bereit.

»Zenoss Core* soll ab der Version 2.0 eine CMDB (Configuration gament Database) -
»First Commercial Open Source CMDB - a single repositoryytarr IT assets” - beinhalten.
Die Weboberflache ist einfach und intuitiv zu bedienen und wird lauferftbs®ert. Laut
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Angaben auf der Projekt-Webseite skaliert die Gesamtlosung belatere tausend Systeme
und ist somit fir den Einsatz in Unternehmen geeignet. Support wird digr€ddommunity
als auch durch eine ,Zenoss Enterprise Subscritianr Verfiigung gestellt. ,Zenoss Core*
bot den positivsten Gesamteindruck vor allem da die Losung auf aktdeltdmologien
basiert und bei eventuellen Problemen durch die Community in rédatger Zeit eine
Problemlésung bzw. ein Workaround zur Verfiigung stand. Fur neue Ideen undidgerg

stehen die Ansprechpartner grundsatzlich offen und positiv gegenuber.

4.8 Produkttest — Konfiguration — Customization

Fur die Tests und Konfigurationsanpassung wird ein Monitoring-System esugm
dezidierten Server aufgesetzt. Fur Zenoss wird ein fertigesvarbtimage auf Basis von
rPath-Linux® zum Download angeboten, wodurch die Installation und Basiskonfiguration
grof3teils entfallen und sogleich mit den ersten Tests begonnen nwkehe. Fir die
Produktivumgebung ist dieses System allerdings nicht unter seri@ssichtspunkten

einsetzbar.

Bei der Durchfihrung der Basistests der einzelnen Funktionen undréseatird bereits auf
eine zukinftige Produktionskonfiguration hingearbeitet sowie der Fokus raifSarvice-
Orientierung und die Kategorisierung der Systeme aus den Punktendd43%.4 gelegt. Im
Zuge der Tests werden die einzelnen Konfigurationen schrittwergginert und Uberarbeitet.
Es werden unter anderem die optimalen Intervalle fir Pollingp&itet, die verschiedenen
Zeitfenster definiert und verandert, die Verstandigung beit®\l@nd die einzelnen Devices
Schritt fur Schritt eingebunden. Um die Kommunikation zwischen Monitorysgeh und
den Devices zu testen werden unter kontrollierten Rahmenbedinguregsohiedene
Fehlersituationen erzeugt und beobachtet ob und wie das Monitoring-Syataui reagiert

und die definierten Regeln z.B. fur Alerts greifen.

Das ,Digital Dashboard” — die Kommando- und UbersichtszentraléMaestoring-Systems

wird den Firmen-Policies z.B. in punkto Firmenlogo, Firmenfarben astgepasst. Die

%5 http://www.zenoss.com/support
%8 http://www.rpath.com
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folgenden Abbildungen zeigen Beispiel-Seiten der Original-Web-@locbd von Zenoss — es

wurden dabei bereits Anpassungen fir die Systeme vorgenommen und Devices eingetragen.

LC[ ]Ubb [ | uSEarchy] admin | Pr 25 | Logout |
Main Views L
Dashboard 5 2 e > " - n T
Bl System Critical Error W arn Info Mame Acked By Critical Error
Devicas £ ebSeiten 0/0 oo | o/ 0/0
Services : =
Pimiiegs AilindowsServer D.;"D 0/0 | 0/0 0/ Device Compaonent Seconds
Metworks
Manufacturers
Mibs

Abbildung 4-7 - Zenoss Dashboard

H| lU:’b L | LiZeeEn.) admin | Preferences | Logout | Help

; @ @ Ethernetadapter der AMD-PCNET-Farnilie 10.152.101.150/24 10.152.101.0 00:0C:29:9E:39:8E
9 @ @ MSTCP Loopback interface 127.0.0.1/8
5
turers
Narmne Proto “ Ips Description Status
By llmp udp 123 10.152.101.150 127.0.0.1 Metwork Tirme Protocol o
: snm udp 161 0.0.0.0 SHMP B
is microsoft-ds udp 445 0.0.0.0 Microsoft-DS _
[t of 3 l- i« JiEtES ool show al Monit'ored Filter Page Size FtD' ok
ment .

‘ice i =

i Label: Serial Number ad0bedcaf 2.0GE 1.1GE 863.8MB 57

Interface

anager NextHop

Protocol Type
0.0.0.0/0 10.152.101.1 {Mone) Ethernetadapter der AMD-PCMNET-Familie netrmgrt indirect

10.152.101.0 10.152.101.150 {winxp) Ethernetadapter der AMD-PCHET-Familie local direct

Abbildung 4-8 — Zenoss - Ubersicht eines Devices

Events

| cdit | manage | ;
%Acknowledged » .StartHefresh!ﬁﬂ _

component eventClass FUnMary firstTime: lastTime count
Dy Label:data Serial Murmnber susi Free Space 90 Percent threshold of  2007/02/23 2007/02/23
{Perf/Filesystem
s | ILh Seseis erf/filesystem Segeaie., 12:35:37 221 12:35:37.221
E:*% Label: TEMP Serial Number . susi Free Space 90 Percent threshold of 2007702723 2007/02/23 2
0 baScfact PerfiFilesystern Zpenge, . . 12:35:35,997 12:35:35,997 L »
1af 3 |4 Il | FD ok
acknowledge || History || Map: || v | selectall || Export all |

Abbildung 4-9 — Zenoss - Eventubersicht pro Device
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Abbildung 4-10 — Zenoss - Performance-Graphen

4.8.1 Konfiguration

4.8.1.1Allgemeine Voraussetzungen / Prerequisites

* Gemeinsame Zeitquelle aller Systemde fiir Konsolidierung und Auswertungen der
Logs und Events

* IP-Adresse und FQDN fir den oder die Monitoring-Server

* Hardware und installiertes Betriebssystem fur Monitoring-Server

* Installierter ,Zenoss Core" inkl. der dafiir notwendigen Voraussetzungen

e Zugriff auf alle Systeme bzw. auf die berechtigen Administratoren

4.8.1.2Uberwachung Systemmeldungen

4.8.1.2.1 Windows

4.8.1.2.1.1 Eventlog

Unter Microsoft Windows (ab Windows NT 4.0) steht als Standard-Proiekolls-
Werkzeug der ,Eventlog” (Ereignisdienst) zur Verfigung. Diet&ysDienste protokollieren
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hier nach Kategorien und Identifikationsnummern (IDs) unterschiediich Meldungen.
StandardmaRig gibt es einen Log fur ,Application* (Applikation),c@&y“ (Sicherheit) und
~System”. Der Eventlog ist grob betrachtet mit dem Syslogruhtnux (siehe 1.4.2) zu
vergleichen, allerdings werden die Logs immer lokal am eBysgespeichert. Ab einer
gewissen Anzahl von Servern und Systemen ist es ein miuhsamefahferrregelmaiig
diese Logs zu kontrollieren und auf Unregelmafigkeiten und Fettlége zu analysieren
und zu filtern (nicht jeder Eintrag ist ein Fehler und zieht eine notwendige Aktiaiam). In
dieser Aufgabe sind entsprechendes Know-How und Praxiserfahrung najyweadiit die
Vielzahl an Meldungen auf die wichtigen Eintrage reduziert umtdpeechend interpretiert
werden kann — dies ist Aufgabe des zentralen Event- und Log-Manatgeniss steht
standardmafig keine Funktion zur Verfigung, um Ereignisse an eine leeStelle
(Management-Station), womdglich auch noch nach diversen Kritenygiiltert,

weiterzuleiten.

Es standen verschiedeb@sungsansatzezur Debatte:
* Versand von SNMP-Traps fur bestimmte (wenige) Eventlog-EintréigeHilfe von
.evtcmd.exe” (erst mit Windows Server 2003 verfugbar)
*  Kommerzielle Eventlog-Monitoring-Tools, welche dann verschiedene
Verstandigungs- bzw. Weiterleitungsfunktionen anbieten (z.B.: ,event3&htry
* Eventlog-Monitoring via ,zenwin“ von Zenoss Core

* Eventlog-to-Syslog-Tools

4.8.1.2.1.2 SNMP-Traps mit Hilfe von ,evtcmd.exe"

Ab Windows Server 2003 steht das Tool ,evtcmd.exe” zur Verfigung.Aderinistrator
kann damit einen Listener auf den Eventlog registrieren und korgrgati Aufgrund von
definierten Event-IDs werden dann vom System SNMP-Traps vekscider Pferdefuss
dabei ist, dass nur auf bestimmte/konfigurierte Eintrage neagiel — ein dementsprechend
grofRer Aufwand, um alle wichtigen Eintrage zu filtern und konfiguniek®ie werden neue
Event-Eintrage behandelt? Als weiteres Manko kann angemerkiemedass keine eigene
MIB fiur diese SNMP-Traps existiert, was wiederum die fbeéhandlung durch die

*" http://www.eventsentry.com/
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Management-Station erschwert und auch dort entsprechenden Konfiguafroenrsd
bedeutet.

4.8.1.2.1.3 Kommerzielle Eventlog-Monitoring-Tools

Am Markt existieren natirlich auch fertige (in den meisteteR&kommerzielle) Produkte,
welche Windows-Systeme in den verschiedenen Auspragungen Uberwagdaemter auch

den Eventlog.

Ein Beispie?® ware ,EventSentry“: EventSentry bietet eine Vielzahl an Moimigpr und
Auswertungsmoglichkeiten. Allerdings ist die Software kostéeigfy. Die frei verfugbare
Freeware-Version bietet leider nur die Verstandigung via eifdhPSEintrag. Syslog- und

SNMP-Unterstitzung sind in der Vollversion vorhanden.

48.1.2.1.4 ,Zenwin*

Fur ,Zenoss Core* gibt es speziell fur die Integration von Windoysiegnen ,zenwiit",
welches auf einem eigenen (zusatzlichen) Windows-Serverlietaterden muss wobei in
zukiinftigen Versionen eine Linux-Portierung angeboten werden wirdHié der WMI**-
Schnittstelle werden von dem zentralen Server die anderen Wirlstesme Uberwacht —
auch die Eventlogs. Kritikpunkte an dieser Losung sind unter anderemusi&izliche
dezidierte Windows-Server (oder auch mehrere) und der dadurch entedingle Point of
Failure (SPoF) — fallt dieser Server aus, so werden die WexEysteme fur diese

Zeitspanne nicht weiter Gberwacht.

4.8.1.2.1.5 Eventlog-to-Syslog

Auf dem gleichen Prinzip wie ,evtcmd® funktionieren auch die folgenid@ungen — es wird
eine Konvertierung von Eventlog-Eintragen auf ein anderes Messag®tl (in diesem
Fall syslog — siehe 1.4.2) durchgefuhrt.

Das Open Source-Projekt ,ntsystsg (aktuelle Version: 1.13) bietet eine einfache
Moglichkeit, die verschiedenen Eventlogs auf einem Server zu Ubemvadde

\Weitere Beispiele konnen der Literatur entnommen. liber diverse Suchmaschinen gefunden werden.
% http://www.zenoss.com/download

0 Windows Management Interface

®1 http://sourceforge.net/projects/ntsyslog/
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verschiedenen Event-Eintrdge konnen entsprechend den standardis@ysog-
Priorisierungen eingestuft werden. Ein detailliertes Ausfilteu3er nach Event-Type
(Information, Warning, Error,...) ist nicht mdglich. Es kdnnen keine eigenentlégs (z.B.
durch installierte Applikationen angelegt) direkt Gberwacht werden.

Auf ,ntsyslog“ basierend existiert ,SyslogAgéfit(aktuelle Version: 3.3.5 free version). Es
bietet zusatzlich zu den vorgenannten Funktionen die Mdglichkeit nacliniesiscen Event-
IDs zu filtern, auRerdem koénnen verschiedene Text-basierte ésgtiberwacht und
ausgewertet werden. Im Vergleich zu ,ntsyslog” sind diverse Qgrumgen eingearbeitet

worden.

Als einfache aber immer noch recht kostengiinstige LOsung wurdgendgtwicklung
diskutiert. Ein einfacher Listener lasst sich mit relativ \germtrogrammier-Aufwand
(abhangig von den entsprechenden Programmier-Kenntnissen) aelthigtsrstellen und an
die spezifischen Anforderungen anpassen. Im Anhang sind zwei CogeeBeifir solche

Listener aufgelistet:

Das erste Programm wurde in B&geschrieben. Die Eintrage werden via Syslog verschickt
und zusétzlich an der Konsole ausgegeben. Das Code-Beispiel isten Boes nicht fur
einen breiten Einsatz auf Servern geeignet, da es als inter&jpié&ation und nicht als

Dienst lauft und aul3erdem fehlen Konfigurationsmaoglichkeiten.

Das zweite Code-Beispiel wurde in der Windows-eigenen Scpi@e8e ,Visual Basic
Script* (VBS) realisiert. Es ist nicht so funktionsreich wde Perl-Version und soll die
Maoglichkeiten aufzeigen. Auch dieses Beispiel ist nicht als PrazhsgdVariante einzusetzen
— es konnte allerdings fur ein kurzzeitiges Remote-Monitoring degi Problem-Suche
eingesetzt werden. Fir ndhere Informationen zu VBS bzw. WMI oder Ewafitlog siehe

unter anderem unter [microsoft.com, 2006].

%2 hitp://lwww.syslogserver.com/syslogagent.html
%3 http://www.perl.com
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Alle vier andiskutierten Losungsvarianten sind auf jedem einzelnstei8yzu installieren —
die Perl- und VBS-Varianten kdnnten ahnlich wie ,zenwin“ als Rerh6geing installiert

werden, hatten dadurch aber die gleichen Nachteile wie zenwin.

Die Entscheidung fiel auf die Variante miiSyslogAgent® — fir den ersten
Realisierungsschritt ist dies vollig ausreichend.

4.8.1.2.2 Linux, Al X, ESX-Server

In allen derzeit eingesetzten Linux-Systemen ist der StandatdkBlierungs-Dienst Syslog
(siehe Punkt 1.4.2) installiert. In der Datei ,syslog.conf* widgr Syslog-Daemon
konfiguriert. Dabei wird aufgrund von Facility und Severity (siemd#@ng) definiert ob und
wo das System Meldungen aufgrund von Events hinprotokollieren soll.

Das Virtualisierungsprodukt ,ESX Server* von VMware basiert @mem RedHat-System
(Version 7.2 (ESX 2.5.x) bzw. EL 3.0 (VMware Virtual Infrastruct@@ und ist in den

Grundfunktionen genauso zu Uberwachen.

AIX-Systeme basieren auf Systelifvund sind in einigen Bereichen &hnlich wie Linux-
Systeme zu verwalten, laufen allerdings meist auf einer andéaedware-Architektur -
deswegen werden in dieser Phase nur grundlegende Funktionen wie untemande
System-Meldungen Uberwacht und in die Gesamt-Monitoring-LOsung igrtedfir ndhere
Informationen und Uberwachungsmoglichkeiten (vor allem im Hardwarei@grsei hier auf
den jeweiligen Hersteller bzw. Produktdokumentation verwiesen — Aufgaies eer

Nachfolgeprojekte.

Der Syslog-Daemon des jeweiligen Systems wird so konfigurgatss alle wichtigen
Messages zusatzlich via Syslog auf den Zenoss-MonitoringsSeggschickt werden

(Konfiguration siehe auch Anhang B).

® http://de.wikipedia.org/wiki/System_V
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4.8.1.3Uberwachung Hardware

4.8.1.3.1 Windows, Linux und ESX-Server

FUr seine Server-Systeme stellt Hewlett Packard (HP) das SefRe&et ,HP System Insight
Manager™ (HP-SIM) zur Verfiigung. Anfangs war der HP-SIM rein flas Monitoring von
HP-Server-Hardware gedacht und eingesetzt. Mittlerweildu¢d in der Version 5.2
verfigbar) wurden die Funktionalitaten um viele Features und Funktionexinfizentrales
System-Management erweitert:

* Performance-Management (Performance Management Pack (PMR)zpfichtig)

* Management virtueller Maschinen (z.B.: von VMware ESX - lizenzpflichtig)

e« Command-Console fur HP-UX-Systeme

+ Zentrale Verteilconsole fur unterstitzte Treiber

Der HP-SIM fallt in die Kategorie der agenten-basierenden Mong-Systeme (siehe
Kapitel 2). Dazu werden auf den unterstiitzten Systéimensprechende Agents, welche zum
Teil auf Systemkomponenten wie SNMP und SMTP aufsetzen, ingtallidrentsprechend
konfiguriert. Bei richtiger Konfiguration schicken die Agents SNWA@ps bei auftretenden
Events an den HP-SIM-Server. Die Server-Komponente setzt eine Wierfig Datenbarik
voraus. Es werden die verschiedenen Systeme eingetragen und protokollerEilBstz des
PMP werden auch die Performance-Daten in dieser Datenbank akbespeDie zu
Uberwachenden Systeme kbdnnen einerseits héndisch eingetragen, oder isutomat
Netzwerk discovered werden (mit eventuellen Impacts auf die Ndtbelastung). Eine
andere Mdglichkeit besteht darin, dass die Systeme sich autcmbésn Server anmelden.
Die Console fiur den Administrator ist Webbrowser-basierend und kanm iSirgle-Sign-
On-Konzept mit Authentifizierung gegentber einer Microsoft Windows-&orbzw. LDAP-
Server eingebunden werden. FUr verschiedene Betriebssystema (®edHat Linux,
Microsoft Windows, VMware ESX-Server) werden von Seiten HewRattkard eigene

Agents fur die Uberwachung der Hardware zur Verfiigung gestiéit,wiederum eine

%5 http://h18013.www1.hp.com/products/servers/managetnpsim/index.html?jumpid=go/hpsim
% Nahere Informationen sieche Homepage
®7 Unterstiitzte DBMS siehe Hersteller-Webseite
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Integration in den HP-SIM bzw. andere SNMP-basierende System@&glchen. Fur die
Integration sind die MIBs (siehe auch 1.4.1.3) von HP und VMware notwendig.

Events kdnnen unter anderem:
» auf der Console angezeigt werden (Bearbeitung durch den Administrator)
e automatisch verarbeitet werden (z.B.: Weiterleitung via E-Md#r SNMP, Start

eines Skripts, Pager-Verstandigung, Acknowledgement,...)

HP-Server verfigen uber eine vom Betriebssystem unabhangiget®&€onsole mit
zahlreichen Features (Remote Insight Board (RIB) bzw. Inegraights-Out (iLO) und
iLO2). Durch die Konfiguration des iLOs werden zusatzliche Inféionan im Monitoring-
System protokolliert (siehe auch Anhang B - 1 und Anhang B - 2) -ReBet des Systems
durch einen Administrator. Diese Hardware-Komponente féllt irkdiegorie des Outband-
Managements, da das Board eine eigene Netzwerkverbindung auin@ispm jeweiligen

Betriebssystem unabhéangig verfugbar ist.

4.8.1.3.2 AIX

Die Hardware wird derzeit nur insofern Uberwacht als MeldungeB8yséog mitprotokolliert

werden.
4.8.1.4Uberwachung Performance / Ressourcen

4.8.1.4.1 Windows, Linux, ESX-Server

Werte tGber CPU-Auslastungen, Netzwerk-Interfaces, Memory undgstararden via SNMP
ausgewertet — dazu ist keine zusatzliche Installation einev&@eftKkomponente notwendig.
Es sind unter anderem nur die Tresholds Uberlegt zu setzen, anskostent es zu

ungewollten Fehlermeldungen.

Unter Windows wird fiir die Zukunft der Einsatz von ,SNMP Inform&téndar&® tiberlegt
um mehr Informationen via SNMP auslesen zu kbnnen — Windows bietet yondda nur

einen eingeschrankten Informationsbestand via SNMP.

%8 http://www.snmp-informant.com/
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Fur den ESX-Server werden die Daten standardmaRig vom ,Virteate€ Servér™
(Management Server fur die Virtuelle Infrastruktur von VMwage$ammelt und werden zu
diesem Zeitpunkt nicht gesondert tiberwacht. Es wird allerdings angedadbgtdn aus dem
Virtual Center in das Monitoring System zu tUbernehmen um alleni@fdonen in einer

zentralen Console im Zugriff zu haben.

Am ESX-Server laufen keine besonderen zusatzlichen Dienste,eimas Uberwachung
derzeit unnétig macht. Ein HTTP-Server lauft zwar, ist abedéir laufenden Betrieb nicht
notwendig — auf den Systemen der anderen Betriebssystem werddardiar@Dienste mit
den mitgelieferten Plugins (z.B.: check_http und check ftp) gepruft. Risteliz von

Prozesserkann mit ,Zenoss Core" via SNMP Uberwacht werden.

4.8.2 Reports erstellen und testen

FUr verschiedene Statistiken (das obere Management mdchte mindestensonatliche
Verfugbarkeitsstatistik der gesamten Produktiv-Systeme) und é&tisvgen werden fir den
Produktionseinsatz die ersten Reports erstellt und fertig konfigusmatass sie dann in das
Produktivsystem importiert werden koénnen (siehe auch Abbildung 4-11). Der
Funktionsumfang fur Reports wird in folgenden Versionen von ,Zenoss Core‘“enaelitert

und flexibler gestaltet werden.

FfReports fPerformance Reports fAvailability Report

Device; I Component: I
Start Date: IDQ,flﬁ,-‘EDD? select | End Date: iDE;‘ES;‘EDD? select |
Event Class: |.fStatus.fPing b Severity: I 0w
Updat_e_]
Device Component ﬁﬁ‘aﬂaﬁ‘i-ﬁg{ v
winxp2 100.000%
Susi 100.000%
Winxp 100.000%

localhost.localdarmain 100.000%

export all

Abbildung 4-11 — Zenoss - Report Uiber Verfiigbarkeitller Devices

% http://www.vmware.com/products/vi/vc/
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4.8.3 Dokumentation erstellen

Nachdem die Funktionstests abgeschlossen sind, wird auf Grund dieskehasteund voll
funktionsfahigen Konfiguration die Dokumentation erstellt, die ein esdentidestandteil

fur den Produktionseinsatz ist.

Fur die verschiedenen Systeme werden Installationspakete gesétimidie Linux-Systeme
sind dies RPM-Packag@s Fiir die Windows-Systeme werden NSlbzw. Installer-Pakete
oder einzelne einfachere Installationsroutinen erstellt. Fur diewerk-Devices werden in

einfacher Form die durchzufiihrenden Konfigurationsschritte aufgelistet.

Es wird festgelegt wie und wann die zu tUberwachenden Systeme angolhg-System
kommen wobei es hier verschiedene Anséatze gibt, welche im Ekteffeiner Mischform in
Produktionseinsatz gehen werden. Netzwerk-Devices werden mito)Astovery
eingetragen. Die Windows-Systeme werden durch das Installationspatanhatisch via
REST” ins Monitoring-System eingetragen. Die Linux-Systeme sind iinger Anzahl im
Einsatz und werden daher handisch tber den Web-Browser im Monitostgrspekannt

gemacht.

4.8.4 Schulung, Produkt- und Losungsvorstellung

Der erste Realisierungsschritt ist hauptséchlich als Uitewng fur die Administratoren
gedacht. Es bedarf fir die Administratoren eine Einfuhrung bziwl&og — wenn auch in

geringerem Umfang als fur reine Anwender.

FUr das mittlere und obere Management sollen Prasentationsaérarggn abgehalten
werden, um das neue System mit all ihren Vorteilen und Featurgelen und ,verkaufen”
zu konnen. Je positiver die Einstellung zum neuen System im gesamtemedhmen ist,
desto hoher wird die Akzeptanz dessen sein. Wenn in einem nachstett 8abri
Management direkten (lesenden) Zugriff auf das System bzviDakdsoards bekommt, sind

weitere Schulungen sinnvoll und notwendig.

° Frilher: Red Hat Package Manager, heute: RPM PadWagager
"L Ertiher: Microsoft Installer, heute: Windows Inktal
2 Siehe Punkt 4.7.2.6
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Es soll vor allem auch eine Sensibilisierung fir die Grundgedanken wvamtdving
stattfinden und die Vorteile eines sinnvoll eingesetzten Monitoring-&uez und der

Stellenwert der IT(-Abteilung) fir das Unternehmen hervorgehoben und vermdtelien.

4.8.5 Abschluss und Ubergabe an Produktion

Nach Fertigstellung der Dokumentationen sind die Phasen der Analyd Konzeption

abgeschlossen.

Mit dem Abschluss dieser Arbeit ist die Projektdokumentation komplei die
Konzeptionsphase des Migrationsprojektes beendet. Nach Absegnung des Npnitori
Konzeptes durch die fir strategische Entscheidungen verantworfisteglung wird der
Startschuss fur die nadchsten Projektphasen gegeben. Das fertig@ptkiokiesive Software

und Dokumentationen wird fuir die Produktion freigegeben.

4.9 Projektsummary

Die Anforderungen an das Monitoring-System im ersten Realisissohgtt (siehe Punkt
4.6) wurden fur die Testsysteme umgesetzt. Da die Erfahrungemtenndhmen mit einem
gesamtunternehmerischen Monitoring-System noch recht gering sindyarustem bei der
Umsetzung dieses Projektes auf Qualitdt und Zuverlassigkeit yagen$ von Beginn an
Wert gelegt werden. Es konnte ansonsten passieren, dass das 8ydtemllgemein
angenommen wird. Es besteht auf alle Falle noch Verbesserundgspotexor allem die
einzelnen Konfigurationen missen noch feiner auf die spezifischennfBgstiagungen
abgestimmt und die Tresholds angepasst werden. Fiur die Folgeprojektbe vweiter
anderem noch zusatzliche Systeme und Devices inkludieren werdergisigiundlagen
gelegt. Da die Software standig weiter entwickelt und erweied, sollte es kein Problem
sein alle Anforderungen zu erfullen. Die grofdte Herausfordersingnfangs die richtige
Behandlung der verschiedenen Events im System und deren weitebeiBeay. Zu Beginn
werden noch eine grol3e Menge an ,unbekannten* Events aufscheinen, weldg ri
eingeordnet und priorisiert werden miussen. Nachdem sich das Systgapielt hat, werden
dann nur noch ganz neue unbekannte und die bekannten hoch-priorisierten Ex&ygtemm
aufscheinen. Bei der Integration der einzelnen Systeme im Prodiddidgab sollen natirlich

nicht deren Verfligbarkeit und Performance beeintrachtigt werden.
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4.10 Zusammenfassung der Produkte

» Zenoss Core Version inkl. Requirements:

0 Zenoss Zenoss 1.1.1

o Zope Zope 2.8.8

o Python Python 2.4.1

o Database MySQL 5.0.24 (Ver 5.0.24)
o RRD RRDtool 1.2.12

o Twisted Twisted 2.4.0

0 SNMP PySNMP 3.4.3

o Twisted SNMP TwistedSNMP 0.3.13
* SyslogAgent (Version 3.3.5, 11 January 2007) (bzw. Eigenentwicklung(en))
* Nagios-Plugins
»  SNMP-Informant® (Verion 1.4) fiir besseren SNMP-Support unter Windows
« Zenwin (Version 1.1.1) angedacht fur Service- bzw. Prozess-Morgtounter
Windows

5 Related Work

Wie auch in den Anfangskapiteln dargelegt, existiert eine z¥¢l an Produkten und
Systemen am Markt, einerseits kommerzieller Natur aber dumh verfigbar. Die
kommerziellen Produkte sind nicht ohne weiteres und ohne kommerziellen Sujeport

Herstellerfirma ins Unternehmen zu integrieren.

Whitepapers behandeln in den meisten Fallen weitgehend nur den Beesidketzwerk-
Monitorings — die bekanntesten Open Source-Produkte im Bereich Mogit@sultieren
daher auch aus dem Bereich Netzwerk und sind darauf abgestinchi®t MRTG). Die
meisten Produkte sind auf ein bestimmtes Monitoring-Segment audggeriaber eine
komplette Losung ist meist nur von kommerziellen System-Integrat@.B. Groundwork)

verfugbar.

"3 http://www.snmp-informant.com/
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[Daxenbichler, 2004] beschaftigt sich mit ,Online-Monitoring fur ditrategischen IT-
Systeme einer Universitatsklinik am Beispiel der Tirolendeskrankenanstalten®. Fir die
komplexen IT-Systeme eines Krankenhauses wird zur Erhéhung demSgsfligbarkeit und
zur kontinuierlichen Uberwachung das bestehende UberwachungssysteBasasifeines

Freeware-Produktes angepasst.

Auch ein gut umgesetztes und gewartetes Monitoring-System kanrafierobleme I6sen
und eine Verfugbarkeit eines Systems garantieren — im Vorfékkem auch Strategien zu
hoherer Verfugbarkeit wie zum Beispiel im Bereich Backup,rdi#arelésungen,

Redundanzen, Strom- und Klimaversorgung etc. umgesetzt werden.

6 Conclusio und Diskussion

Das Ziel des Migrationsprojektes war die Realisierung eMenitoring-Systems fur die

heterogene Server-Infrastruktur, um bei Problerimghestmdglich — am besten bevor der

Kunde es bemerkt — auf Probleme reagieren zu kdénnen. Damit ein sSlgstesn auch
effizient funktionieren kann, muissen sich die betroffenen Personen — leon dlie
Administratoren — mit dem Systendentifizieren konnen. Dazu ist ein gewisser

Anpassungs- und Umstellungsprozessotwendig der einerseits schon vor der Realisierung

und andererseits bei der Einfuhrung des Systems (wéhrend den SchulkmggsiplRen und
in das Unternehmen integriert werden muss. Laut [Computerwelt 01/261&,9] hat sich in
den obersten Geschaftsetagen bisher noch kein ausreichendes IT<Rawwdiabliert.
Aufgrund dessen ist es notwendig das Management bei der Umsetzumdodisring-

Konzeptes rechtzeitig einzubinden und von dessen Notwendigkeit und Nutzen zu tberzeugen.

Das Ergebnis der Monitoringldsung ist mit Sicherheit noch kein ktede- schon deswegen
nicht, da bisher nur der erste Projektteil abgeschlossen wurde urd dimcnoch nicht
erfolgten Produktionseinsatz kein Proof der Losung durchgefiihrt werdenekobDig
weiteren Realisierungsschritte setzen auf die Ergebnisse Udersetzung im

Produktionsumfeld auf.
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Wie auch schon anfangs angesprochen, kann ein Monitoring-System umeélegende
Probleme im System |l6sen bzw. vermeiden. Wenn keine Dokumentatiodiéiliestallierten
Systeme und den verschiedenen Arbeiten und Tatigkeiten gefuhrt wikdns dies auch
nicht durch ein Monitoring-System ersetzt werden — ein gewi3skumentationsgrad muss
in jeder IT-Abteilung erreicht werden. Eine Monitoring-L6sung schautEndeffekt von
Unternehmen zu Unternehmen anders aus — die grundlegenden Funktionen sindredver i
die gleichen. In welcher Tiefe Monitoring betrieben wird hamgn den jeweiligen

Anforderungen und Bedirfnissen ab. Es muss fur die jeweiRgmmenbedingungendas

optimale System bzw. Konfiguration konzeptioniert und umgesetzt wefia zu grobes
Monitoring liefert vielleicht nicht alle notwendigen Informationen undtdh (z.B.: beim

Performance-Monitoring) — andererseits kénnen bei einem Ubertrielhdoeitoring zwar

jede Menge an Informationen gesammelt und gespeichert werden,warch fur die

Anforderungen eventuell schon die Halfte des Aufwandes ausreichen wirde.

Ein Monitoring-System liefert die notwendigen Daten fir die Uberprgifvon Service Level
Agreements. Diese Informationen missen im erforderlichen |IDextangsgrad ermittelt und
persistiert werden. Das MS liefert jedoch nicht nur DaterStitks bzw. SLM, sondern kann
in andere Management-Systeme integriert werden. Andererskits isinter bestimmten

Rahmenbedingungesinnvoll andere Systeme zu integrieren— z.B. bei proprietaren

Monitoring-Insellésungen deren Umstellung derzeit noch nicht méglithbzsv. zu

aufwandig ware.

Aufgrund des Moves von einer technologisch-orientierten zu sgm@ice-orientierten IT-

Infrastruktur ist es notwendig Uber die eingesetzten ApplikationerSendces Bescheid zu

wissen und nicht mehr in ,Systemen®, sondernServices" zu denken Dabei muss die

Frage ,was muss wo wie laufen damit der Dienst X verfligdial beantwortet werden — fur
ein effizientes Monitoring dieses Dienstes muss die Antworh alementsprechend im
Monitoring-System abgebildet werden. Bei Ausfall einer Komponentatkarentsprechende
Reparaturmal3nahmen auf Grund von Erfahrungen automatisch durch @as Bydie Wege
geleitet werden. In wieweit sind solche Mal3hahmen mdglich und sinrBell’bekannten
Problemen die immer wieder auftreten und die durch relativ einfileifitnahmen behoben
werden kdnnen, ist dies mit Sicherheit eine effektive Moglichkdildfezu umgehen bzw.

deren Auswirkungen so gering wie moglich zu halten! Was tukdraplexeren Problemen?
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Wie weit ist so eine Art von einem Self-Healing-System mt@l Je komplexer Services sind
desto aufwandiger sind im Normalfall auch die Uberpriufungsroutinen uithaeffekt auch

die Reparaturfunktionen.

Das Monitoring-System kann nur jene System uberwachen, welche durckddenistrator
eingetragen und konfiguriert wurden. Sollte einmal ein System oderKanéguration
vergessen werden, so wird dies nie Uberwacht werden und so einérialsadruck von

Fehlerfreiheit vermitteln. Dieser Konfigurations- umiministrationsaufwand ist _auf

keinen Fall zu unterschatzen— dabei ist es vollig irrelevant, ob eine kommerzielle Lésung

oder ein Open Source Produkt eingesetzt wird. In beiden Fallen sinchpgesung an die
jeweiligen Anforderungen im Unternehmen vorzunehmen und laufend auf Adtuali
Uberprifen. Bei der Installation von neuen Systemen, neuen Applikationerawtderbei
Upgrades von Applikationen missen die Monitoring-Parameter Uberprift uadeyemfalls
angepasst werden. Bei Anderungen an der Infrastruktur und den 8gstesrden auch die
meisten ,Fehlalarme“ produziert — die Anderungen wurden im Monitiysiem oftmals
nicht nachgezogen und werden deswegen als Fehler interprefiergeisses Mald an
Fehlalarmen kann ohne grbbere Probleme verarbeitet werden. WerdenAdiseme und
Events aber zum Regelfall so stellt dies die Sinnhaftigkeit lEffizienz des Monitoring-
Systems in Frage da es friher oder spater zu zwei ungewdt#gmomenen kommen kann:
Der Administrator reagiert bei Alarmen dann einfach nicht nogler nur mehr verspatet —
auch wenn es richtige Alarme sind. Zweitens muss der Admimisjesten Alarm wieder mit
ubermaRigem Aufwand lberprifen. Fehlalarme machen Menschen einfddéssigc Bei
Anderungen ist es hin und wieder sinnvoll in einer kontrollierten ®itua(z.B. bei
Wartungsarbeiten) eine kinstliche Fehlersituation herzustelBngmn Service stoppen) und
die Kontrolle im Monitoring-System  durchfihren, um zu sehen ob die
Uberpriifungsalgorithmen einwandfrei funktionieren und inwieweit sieln auf das System

verlassen kann. Das System soll unwichtityents ausfiltern und nur auf bestimmte sowie

auf unbekannte Events entsprechend reagieren. Beim Auftreten wem newv. unbekannten
Events muss der System-Administrator entsprechend die Konfigurat®rMdaitoring-

Systems anpassen. Zu Beginn des Produktiveinsatzes werden vom @ysBamerheit eine
grof3e Anzahl von Events und Alarmen reportet — die Konfiguration desn$yshuss erst

Schritt fur Schritt verfeinert werden. Dies ist ein wichtiger Punkt bei der Umsetzung. Dazu
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ist dementsprechendes Know-How (ber das System bzw. die ApplikaBervige)
notwendig. Eine wichtige Voraussetzung fir die Effizienz einer Mangeltdsung ist, dass
es jemanden gibt der auf Alarme dessen entsprechend reaggser Brozess muss sich im

Unternehmen etablieren und auch dementsprechend gelebt werden.

Letztendlich nutzt ein sinnvoll eingesetztes Monitoring deesamtunternehmen Dadurch
dass auf Probleme schneller und vor allem rechtzeitig réagegeden kann und eventuelle
Beeintrachtigungen vermieden werden, werden die Geschéftsprozesse eitnitiatigt und

das Unternehmen kann sich voll auf das Kerngeschéft konzentrieren.

Positiv bewertet wird die Erkenntnis, dass essentielle Bausteine fundatesarientiertes IT-
Unternehmen wie eine (heterogene) Monitoring-Losung im Fokus vedsster Open

Source-Projekte und —Communities liegen.

6.1 Wichtige Entscheidungs- und Diskussionspunkte f ar die
Umsetzung

Wahrend der verschiedenen Projektphasen wurden verschieden Ansatze agath Fr

aufgeworfen und diskutiert:

Soll eher aufTrapping oder auf Polling gesetzt werden? Beide Konzepte haben ihre Vor-
und Nachteile. Beim Polling werden in definierten Intervallen Uliggmgsroutinen gestartet
und damit Ressourcen bendtigt. Beim Trapping werden Messagesnmuyveatachickt, wenn
definierte Situationen eintreten. Allerdings stellt sich diggErwas passiert wenn das System
keine Moglichkeit hat eine Message zu verschicken. Der Admirgstiglaubt alles in
Ordnung, dabei ist vielleicht das gesamte System nicht mehigbenf. In der Praxis ist es

daher notwendig einen sinnvollen Mix aus Trapping und Polling einzusetzen.

Soll man auinband-Monitoring setzen? Mit der Gefahr dadurch das User- und Datermetz
beeintrachtigen? Oder awutband-Monitoring mit erhdhtem Ressourcenaufwand? Die
Frage kann nicht allgemein beantwortet werden. Im vorliegenden thigsprojekt wurde

auf Inband-Monitoring gesetzt. Einerseits weil keine redundantensisilt@ege existieren
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und fir zusatzliche Netzwerkverbindungen kein Budget zur Verfligungwsidrdandererseits
weil die implizierte Uberwachung des Usernetzes genutretiemewill und das Risiko der

User-Beeintrachtigung als gering eingeschéatzt wurde.

Sollen bei der KonfigurationFull Qualified Domain Names (FQDN) oderlIP-Adressen
eingetragen werden? Die Verwendung von Namen und der Einsatz von D& Réorteil
dass man sich bei IP-Adressen-Anderungen und System-Umstellwegeger Gedanken
Uber die Konfigurationen machen muss. Allerdings hat dies den Nadtdes kein
Monitoring funktioniert, sollte das DNS nicht verfugbar sein (aul3&r decachte
Informationen). Eine generelle Entscheidung fur FQDNs kann nietrof(en werden, da
nicht alle Applikationen Namenseintrage akzeptieren (z.B. der gt fir Windows).
Auch bei vielen Netzwerkswitches kénnen nur IP-Adressen fir delodg$gdrver bzw. als
Trap-Destination eingetragen werden. Die Verwendung von DNS beim Magitgibt leider
auch zusatzliche Angriffsmoglichkeiten. Zum Beispiel kdnnte durch @eofi Service®-
Attacken (DoS) das DNS beeintrachtigt bzw. aul3er Funktion gesetzien und zugleich

auch das Monitoring-System. Es kdnnten dadurch wichtige Log-Eintrage verltwem ge

Was passiert wenrkein Monitoring mdoglich ist - z.B. auf Grund von fehlenden
Voraussetzungen (z.B. DNS)? Oder wenn Bsitoring-System selbstausgefallenoder

nicht verfugbar ist? Fir diese Situation mussen Uberlegungen un@&hforigen getroffen
werden. Uberlegenswert waren zum Beispiel: ein redundantes Mogi®ystem (Cluster?),
ein verteiltes Monitoring-System (eventuell auch fur den EinsdtEirewalls zu tberlegen),

Backup-L&sungen etc.

Was ist die sinnvollst¥erstandigungsmoglichkeif? Im vorliegenden Konzept wurde fir den
Anfang die Notification via E-Mail gewahlt. Diese Variantet ladlerdings vor allem beim
Ausfall von Netzwerkkomponenten oder des Mailservers seine Nachtédle konnte eine
redundante Notificationskonfiguration angedacht werden. Wenn zum Beasipieline Mail-
Verstandigung innerhalb eines definierten Zeitraumes keine Akésetzt wird, so wird eine
Verstandigung via SMS versucht. Sollte auch dies nicht zu einer gdghren, so kdnnte
eine weitere SMS an einen anderen Personenkreis geschickt mderref getatigt werden.

Die Entscheidung ist je nach Anwendungsfall dann zu treffen.
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Ein weiterer wichtiger Punkt isSecurity. Vor allem bei der Wahl deSommunity-Strings
fur die SNMP-Konfiguration sollten entsprechende Uberlegungen angestetiden.
StandardméRig werden die meisten Konfigurationen mit ,public® undvafet als
vordefinierte Community-Strings ausgeliefert. Diese sollten ewtsSprechende geheime
Strings abgeandert werden. Die Standardkonfiguration zu belassenewmé@r fahrlassige

Security-Lucke.

6.2 Welche konkreten Probleme traten wahrend den Ar  beiten auf?

Die grof3ten Herausforderungen stellte die Informationsbeschaffungeid@rseits mussten
Informationen in der Analysephase um eine genaue Aufstellungndillierten und im
Einsatz befindlichen Systeme zu erhalten, gesammelt werden. |fisdbedurfte es
betrachtlicher Energie die notwendigen Anforderungen zu eruiererformulieren und
festzulegen. Andererseits war es nicht immer einfach die ndigen Informationen Uber
verfigbare Produkte und Monitoring-Systeme zu erhalten. Jedes betgaPhodukt wird
zwar auf einer eigenen Webseite prasentiert, Detailinfoomeati sind in vielen Bereichen
recht sparlich angegeben. Vor allem bei den kommerziellen Prodwkielen von mehreren
Seiten die Informationen zusammengetragen. Auf technischier Bar bei der Umsetzung
und Konfiguration in einigen Bereichen Expertenwissen gefragt bzussta teilweise

nachgelesen und erst angeeignet werden.

Bei der Testphase von ,Zenoss Core” traten durch die Verwendungrtigerf VMware-
Images so gut wie keine groberen Probleme auf. Erst das Upaprades aktuellste Version
(Development-Release) erforderte einigen Einsatz. Grund isteh@evidung von rPath als
zugrunde liegende Linux-Distribution und dessen eigenen Update- und trstalautinen —

aulRerdem wurde von einem SVNRepository upgegradet.

Die weitere Integration der verschiedenen Systeme stellte Kokéiree Probleme mehr dar
nachdem die Basiskonfiguration auf dem jeweiligen System bereitsgediitirt wurde (z.B.:
SNMP, etc.)

" Subversion, siehe auditp://en.wikipedia.org/wiki/Subversion (software)
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Bei Handling-Problemen von ,Zenoss Core“ bzw. dessen GUI wurde e#she s
zufriedenstellende Unterstitzung durch die Community per Mailing-Lbgiv. in spaterer

Folge durch ein eigenes Forum geleistet.

Zusammenfassend kann festgehalten werden, dass die grof3ten fdddeausgen
organisatorischer Natur bei der Festlegung von Zielen, Anforderungen waren. Die

geringsten Schwierigkeiten gab es bei der technischen Realisierung.

7 Next Steps

Die Konzeptions- und Konfigurationsphasen sind abgeschlossen. DientBeta auf den
Qualitatssicherungssystemen wurden bisher positiv absolviert. Dadsteht einem
Produktionseinsatz nichts mehr im Wege. Die néachsten Schrittlemwemter anderem die
Ubergabe an die Produktion und der dortige Einsatz fir die ges@mbenktionssysteme
sein. Zu Beginn der Umsetzungsphase wird ein verstarktes Aeggenauf eventuelle
Probleme und die Konfiguration gelegt. Nach einer zweimonatigerensiven

Beobachtungsphase soll ein Review Uber die Ergebnisse und Erkenntaisgengend das

Konzept gegebenenfalls angepasst werden.

8 Future Work

Nach Etablierung der Basiskonfiguration des Monitoring-Systems umer @ewissen
Einlebungsphase konnen darauf aufbauend weitere Verbesserungen und rigrgesite

umgesetzt werden.

Fir ein umfassendes Monitoring sollen weitere Systeme eingebunden werden:
* Infrastruktur-Systeme (Klimaanlage, Temperaturiiberwachung, US\gén)atc.)
* SAN-Storage
* Feineres Ressourcen-Monitoring
» Serviceorientiertes Monitoring
* Auswertung und Analyse von Lodfiles (z.B.: Apache- und 11IS-WebsgeRerxy-
Logfiles, Application-Logfiles, etc.)
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Es sollen weiters Uberlegungen in Richtung Verstandigung via &\8stellt werden. SMS
ist heute eine der sinnvollsten und effizientesten Verstandiguegsde so gut wie jeder fast
Uberall ein Handy bei sich tragt. Eine Alarmierung per SMG auch wahrend der

Nachtstunden mdglich.

Im Bereich der automatischen Reparaturaktionen kdnnte eine autenbathéerstandigung

des HW-Vendors implementiert werden. Viele HW-Herstellertelnieheute schon diese
Dienste an. HP bietet diese Dienste unter anderem bei Stodagagen an, wo das Storage-
System bei Plattenfehlern direkt ein Trouble-Ticket erstelltderdSupport automatisch eine

Ersatzfestplatte zustellen lasst.

Die gespeicherten und aufbereiteten Daten sollen in Zukunft fur Tralydan und
Zukunftsprognosen vor allem bei Beschaffungsprozessen herangezogen uridtlvesrden
Das heil3t, dass in diesem Bereich Aktivitaten fur die Auswertungel Bewertung der

gesammelten Informationen gesetzt werden mussen.
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SSH
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Anhang A

Auswirkungen von Downtimes
In [linbit.com, 2006] wird ein Rechenbeispiel fur ein klassischeswatz eines mittelgrof3en
Osterreichischen Betriebes aufgezeigt:

e 150 User mit 3 Servern (Firewall, Web/Mail, File-Server)

* Durchschnittliche Verfluigbarkeit der Server im Unternehmen ist 97 %.

* Somit sind 3 % der Zeit, File/DB/Web/Printdienste, nichtverfligbar.

* Mitarbeiter arbeiten im Schnitt 1.700 Stunden pro Jahr.

* Wenn die Arbeitsgrundlage zu 3 % des Jahres nicht verfughardsder Benutzer zu
75 % der Ausfallszeit nichts tun kann, dann: gehen fiir jeden Bemutzdahr 38,25
Stunden an Produktiv-Zeit verloren und es ergibt sich bei durchschnittliheien
von EUR 3.200,00 pro Mitarbeiter und Monat ein Verlust von EUR 800,00.

* Das bedeutet bei 150 Usern dementsprechend ein ProduktivitatsausfallWon E
120.000,00 pro Jahr.

* Anders formuliert: Jede Stunde Ausfall kostet EUR 3.000,00.

e Und das inkludiert nicht die Verluste durch nicht getatigte Gétcluéler PGnalen
durch verspatete oder verzdgerte Lieferungen.

Downtime means idle employees and dramatic productivity loss. Accordihg téankee
Group 2005 Enterprise Application Management Survey, application performance issues
result in an average productivity loss of 14%. Moreover, this losstafi® spectrum of
applications, including e-mail, packaged applications and custom .NET and J2EE

applications.[refelectent.com, 2006] — sieche Anhang A - 1.

]16,2

Other
Siebel

]10,6
11,1
12,2
12,2

PeopleSoft

Custom J2EE

Custom .NET

Web

] 13,
] 13,
] 13,

=

SAP

©

Oracle

©

E-Mail |

] 16,9

Average Percent of Reduction in Productivity

Anhang A - 1 - Performance Issues Affect Diverse Agications
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and Impact Employee Productivity
(Quelle: [reflectent.com, 2006])

$ 1M to 5M over $ 5M
4% 4%

$501K to
100M
9%

$ 50K or Less
46%

$ 251K to
500K
9%

$ 101K to
250K
13%

$ 51K to 100K
15%

hourly downtime cost

Anhang A - 2 - hourly downtime cost
(Quelle: [s&t, IDC-Conference, 2006])

€ 3.000.000,00

€ 2.500.000,00 -
€ 2.000.000,00 -

€ 1.500.000,00 -

€ 1.000.000,00 -
€ 500.000,00

€0,00 -

Anhang A - 3 - Kosten pro Stunde
(Quelle: [hp.com, 20071])
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Transportation ||0,09

Retail ||0,09

E-Commerce 0,10

Media 1,20

1 |

Banking 2,60
1 |
Brokerage 4,50
; ' ; ;
0,00 1,00 2,00 3,00 4,00 5,00

Reported Revenue Loss per Hour of Downtime (in Mill  ions of Dollar)

Anhang A - 4 - Auswirkungen von Downtimes auf Koste
(Quielle: [reflectent.com, 2006])

Anhang A - 2 und Anhang A - 3 zeigen beispielhaft wieviel eine iome auf Stundenbasis
anteilsmafig Kosten verursacht. Die hohe der verursachten Kostghrhéinnter von der
Branche des Unternehmens ab. In Anhang A - 4 werden die vdrasagosten durch
Downtimes verschiedenen Branchen zugeordnet. Man sieht deutlichdidakssten sehr

stark steigen je mehr die Branche von der Informationstechnologie ablgingig i
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Anhang B

Syslog - Facilities und Severities laut RFC 3164

Numerical Facility
Code
0 kernel messages
1 user-level messages
2 mail system
3 system daemons
4 security/authorization mes
5 messages generated interna
6 line printer subsystem
7 network news subsystem
8 UUCP subsystem
9 clock daemon
10 security/authorization mes
11 FTP daemon
12 NTP subsystem
13 log audit
14 log alert
15 clock daemon (note 2)
16 local use 0 (local0)
17 local use 1 (locall)
18 local use 2 (local2)
19 local use 3 (local3)
20 local use 4 (local4)
21 local use 5 (local5)
22 local use 6 (local6)
23 local use 7 (local7)

sages
lly by syslogd

sages

Anhang A - 5 - Syslog Message Facilities

Numerical Severity

Code

0 Emergency: system is unusable
Alert: action must be taken imme
Critical: critical conditions
Error: error conditions
Warning: warning conditions
Notice: normal but significant ¢
Informational: informational mes
Debug: debug-level messages

~No ok WN P

diately

ondition
sages

Anhang A - 6 - Syslog Message Severities

Sourcecode Beispiel Windows-Eventlog-Uberwachung -

Eventlog-to-Syslog:
Perl:

#!.\perl.exe -w

# $Author: juergen $

# $ld: EVENTMON_vO01.PL,v 1.3 2007/01/22 21:03:28 ju
# $Log: EVENTMON_vO1.PL,v $

# Revision 1.3 2007/01/22 21:03:28 juergen

ergen Exp $
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use vars gw( $Log $Message );
use strict;

use Win32::OLE qw( HRESULT );
use Socket;

my $syslogHost = shift @ARGV;;
my $debug=0;

if(!(defined($syslogHost)))
$syslogHost="zenosshost.localdomain’;

my $Machine = 'localhost’;

my $TIMEOUT = -1;

my %HRESULT = (

success => HRESULT( 0x00000000 ),
timeout => HRESULT( 0x80043001 ),
)i
#

my $this_host = Win32::NodeName;

#

use constant SYSLOG_PORT_NO =>514;

use constant LOG_LOCAL3 => (19<<3); # reserved for local use
# default to LOCALS3;

my $facility = LOG_LOCALS3;

my $SockHandle;

my $portaddr;

BHHHH AR

sub syslog_open ($)

{

my $server = shift;

socket (SockHandle, PF_INET, SOCK_DGRAM, getpro tobyname("udp"))
or return O;

my $ipaddr = inet_aton($server);
$portaddr = sockaddr_in(SYSLOG_PORT_NO, S$ipaddr );

return 1;

}

HH B HH B
# logit($message, $host, $facility)

# send a string to syslog server

# timestamp is from this computer

BHHHH AR R R R R R BHHHH AR
sub logit ($$3)

{

my $msg = shift;

my $host = shift;

my $facility = shift;

my $log_level = LOG_DEBUG | $facility;

# strip day of week and year from localtime
my $timestamp = substr scalar(localtime), 4, 15 ;

my $txt = sprintf "<%d>%s %s $0: %s", $log_leve l,
$timestamp, $host, $msg;
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return send(SockHandle, $txt, 0, $portaddr) ==

}

HHHAHH AR R R

# src: http://msdn.microsoft.com/library/default.as
us/wmisdk/wmi/win32_ntlogevent.asp
#class Win32_NTLogEvent
#

uintl6 Category;

string CategoryString;
string ComputerName;
uint8 Data[];

uintl6 EventCode;

uint32 Eventldentifier;
uint8 EventType;

string InsertionStrings|[];
string Lodfile;

string Message;

uint32 RecordNumber;
string SourceName;
datetime TimeGenerated,;
datetime TimeWritten;
string Type;

string User;

I8

my $WMIServices = Win32::OLE->GetObject(
"winmgmts:{impersonationLevel=impersonate,(security
die;

my $Events = $WMIServices->ExecNotificationQuery( "
__instancecreationevent where targetinstance isa 'W
die unless( $HRESULT{success} == scalar Win32::OLE-

g T TN TR N T N N g g N TN

print "Listening to $Machine for events...\n";
$~ ="EVENT_RECORD_HEADER";

write;

$~ ="EVENT_RECORD",

my $hResult;
do
{
my $Event = $Events->NextEvent( $TIMEOUT );
$hResult = scalar Win32::OLE->LastError();
if( SHRESULT{timeout} != $hResult )
{

$Log = $Event->{Targetinstance};

$Message = $Log->{Message} || join( "\n", @{$Lo
>{InsertionStrings}} );

chop($Message);

# Eventypes:

# 1= Error

# 2 = Warning

# 3 = Information

if(($Log->{EventType} eq "1") || ($Log->{EventT
{

$syslogHost: $!";

syslog_open($syslogHost) or die "Can't open sysl

length($txt);

p?url=/library/en-

)HI$Machine/") ||
select * from

in32_NTLogEvent™);
>LastError() );

ype} eq "2")

og to
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logit "$Log->{Lodfile}:$Log->{EventCode}.$Messag
>{TimeWritten})", $this_host, $facility;

write;

print "\n";

}

}
}while( $SHRESULT{timeout} != $hResult );

format EVENT_RECORD_HEADER =

format EVENT_RECORD =
@ << @M LLLLLLLLLLKL [@DLLLLLLLLLLLLLLLLL
NELLLLLLLLLLLLLLLLLLLLLLLLLLLLLL

NLLLLLLLLLLLLLLLLL L L L L L L L L LKL L L L L
$Message

NLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLL
$Message

NLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLL
$Message

NLLLLLLLLLLLLLLLLL L L L L L L L L L L L LK
$Message

NLLLLLLLLLLLLLLLLLLLLLLLLLLLLLLL
$Message

NLLLLLLLLLLLLLLLLL L L L L LKL L L LKL LL LKL
$Message

###############
# END
HHHHHHHHHH A

e ($Log-

Machine Type Source Event Mes sage

$Log->{ComputerName}, $Log->{Type}, $Log->{SourceNa me}, $Message

VBS:

" $Author: juergen $

' $Id: eventmon.vbs,v 1.0 2007/01/10 20:13:21 juerg
' $Log: eventmon.vbs,v $

" Revision 1.0 2007/01/10 20:13:21 juergen

" events are only printed to stdout — not sentto s

en Exp $

yslog-server

Dim strComputer ' computer being monitore d
strComputer = wscript.arguments(0) "first argument is name of
computer
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Set Events =

GetObject("winmgmts:{impersonationLevel=impersonate ,(Security)\\" &
strComputer & "\root\cimV2").ExecNotificationQuery ("select * from
__InstanceCreationEvent WHERE Targetinstance ISA 'W in32_NTLogEvent")
' get instance of ExecNotificationQuery

Set dtmConvertedDate = CreateObject("WbemScripting. SWbembDateTime")
' get instance of Date-object

Wscript.Echo "waiting for events on " & strComputer &"."

" endless loop waiting for new events and print the m out to console
Do

Set NTEvent = Events.nextevent

WScript.Echo NTEvent.Targetinstance.Message

dtmConvertedDate.Value = NTEvent.Targetinstance.Ti meGenerated
dtmGeneratedTime = dtmConvertedDate.GetVarDate
Wscript.Echo "Written: " & dtmGeneratedTime

WSC rl pt EC h 0 Whkkkkkkkkhkkkkhkkkkkkkkkhhkkhrxn

Loop

Konfigurationen
Syslog:
# letc/syslog.conf
# Log cron stuff
cron.* /var/log/cron
# Everybody gets emergency messages
*.emerg *
# Save boot messages also to boot.log
local7.* Ivar/log/boot
# Send logs to centralized SYSLOG-server (zenoss) — 10.101.100.100
*.err @10.101.100.100
*.crit @10.101.100.100
mail.* @10.101.100.100
auth.* @10.101.100.100
authpriv.* ©@10.101.100.100

Anhang A - 7 - /etc/syslog.conf RedHat EL

# letc/syslog.conf

# Log all kernel messages to the console.

# Logging much else clutters up the screen.

#kern.* /dev/consol e

# Log anything (except mail) of level info or highe r.

# Don't log private authentication, cron, or vmkern el messages!
*.info;mail.none;authpriv.none;cron.none;local6.non e;local5.none
/var/log/messages

# The authpriv file has restricted access.

authpriv.* /var/log/se cure

# Log all the mail messages in one place.

mail.* Ivar/log/ma illog

mail.* @10.101.100.100

# Log cron stuff

cron.* Ivar/log/cr on

# Everybody gets emergency messages
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*.emerg
*.emerg

@10.101.100.100

# Save news errors of level crit and higher in a sp

uucp,news.crit

/var/log/sp

# Save boot messages also to boot.log

local7.*

Ivar/log/bo

#send all local6.info messages to special summary |
/var/log/vm
#send all vmkernel .warning messages to warnings lo

local6.info;local6.!notice

local6.warning
local6.warning

Ivar/log/vm

@10.101.100.100

#send all local6.notice and higher messages to vmk

local6.notice
local6.notice

/var/log/vm

@10.101.100.100

#send all userworld proxy messages to proxy log

local5.*

Ivar/log/vm

#send all storage monitor related messages to stora

local4.*
local4.*
#

/var/log/st

@10.101.100.100

ecial file.
ooler

ot.log
og only.
ksummary

gs.
kwarning

ernel log.
kernel

kproxy
geMonitor log
orageMonitor

Anhang A - 8 - /etc/syslog.conf VMware ESX 3

# /etc/syslog.conf

# <facility> is:

# * - all (except mark)
# mark - time marks

# kern,user,mail,daemon, auth,...

#

# <priority> is one of (from high to low):
# emerg/panic,alert,crit,err(or),warn(ing),no
# (meaning all messages of this priority or h

#

# <destination> is:

# [filename - log to this file
# username[,username2...] - write to user(s)

# @hostnhame - send to syslogd on this machine
# * - send to all logged in users

#
# example:

# "mail messages, at debug or higher, go to Log fil

# File must exist."

# "all facilities, at debug and higher, go to conso
# "all facilities, at crit or higher, go to all use

# mail.debug
# *.debug
# *.crit

#
kern.debug
kern.debug
kern.debug
user.debug
user.debug
auth.debug
auth.debug
mail.debug
mail.debug
Ipr.debug

/dev/conso
Ivar/adm/s

Ivar/adm/s
Ivar/adm/s
Ivar/fadm/m

Ivar/fadm/I

lusr/spool/mqueue/syslog
/devi/console
*

@10.101.100.100
@10.101.100.100
@10.101.100.100

@10.101.100.100

tice,info,debug
igher)

le
rs

le
yslog.console

yslog.console
yslog.console
aillog

pdlog
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syslog.debug /var/fadm/d aemonlog
daemon.debug /varfadm/d aemonlog
syslog.debug @10.101.100.100
daemon.debug @10.101.100.100

#

Anhang A - 9 - Jetc/syslog.conf AlX

SNMP:

# letc/snmp/snmpd.conf

dimod cmaX /ust/lib/libcmaX.so
rwcommunity XXX 127.0.0.1

rocommunity XXXpublic 127.0.0.1
rwcommunity XXX zenosshost.localdomain
rocommunity XXXpublic zenosshost.localdomain
trapcommunity public

trapsink zenosshost.localdomain public
syscontact admin@localdomain.com
syslocation Zimmer XXX

com2sec notConfigUser default public

group notConfigGroup v2c notConfigUser
view systemview included .1.3.6.1.2.1.1
view systemview included .1.3.6.1.2.1.25.1. 1

access notConfigGroup
none none
pass .1.3.6.1.4.1.4413.4.1 /usr/bin/fucd5820stat

any noauth exact systemview

Anhang A - 10 - /etc/snmp/snmpd.conf RedHat EL

# letc/snmpd/snmpd.conf

dimod cmaX /ust/lib/libcmaX.so

rwcommunity private 127.0.0.1

rocommunity public 127.0.0.1

rwcommunity XXXprivate zenosshost.localdomain
rocommunity XXXpublic zenosshost.localdomain
trapcommunity XXX

trapsink zenosshost.localdomain XXX

syscontact admin@localdomain.com
syslocation Zimmer XXX

#

Anhang A - 11 - /etc/snmp/snmpd.conf VMware ESX 3

# /etc/snmp.conf

logging file=/usr/tmp/snmpd.log ena bled

logging size=0 lev el=0

community public

view 1.17.2 system enterprises view

trap public 127.0.0.1 1.2 .3 fe # loopback
trap private 10.101.100.100 1.2 .3 fe # host

#

Anhang A - 12 - /etc/snmp.conf AlX

iLO:
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SNMP/Insight Manager Settings

Configure and Test SNMP Alerts

SNMP Alert Destination(s): [10]101.100.100 | |

Enable iLO SNMP Alerts & ves ' No
Forward Insight Manager Agent SNMP Alerts C Yes & No
Enable SNMP Pass-thru & yes  No

Send TestAlert |

Configure Insight Manager Integration

Insight Manager Web Agent URL: |https:,'f\nsighlhost\ocaldomain 12301

Data Return |Enabled 'l

View XML Reply

Apply Settings’ I Reset Settings |

Anhang B - 1 - Konfiguration iLO

m Status | Remote Console | Virtual Devices WECLUIEEEE
are SNMP/Insight Manager Settings

iing

istration . CONnfigure and Test SNMP Alerts

gs

G SNMP Alert Destination(s) |‘!D‘]D‘! 100.100

arity iLO 2 SNMP Alerts * Enabled " Disabled
vark Forward Insight Manager Agent SMMP Alerts " Enabled @ Disabled
agement  gymp pass-thru # Enabled " Disabled

Configure Insight Manager Integration

Insight Manager Web Agent URL https:// linswghthost\ocaldomain 12381

Level of Data Returned |Enab|ed (iLO 2+Server Association Data]j

View XML Reply

Anhang B - 2 - Konfiguration iLO 2
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