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Kurzfassung

Die vorliegende Magisterarbeit beschaftigt sich damit, wie die elektronische Zustellung,
die heute zur gesicherten Ubermittlung von behdrdlichen Dokumenten an Birger an-
gewandt wird, fur die Kommunikation zwischen naturlichen bzw. nicht naturlichen Per-

sonen erweitert werden kann.

Nach Erlauterung der Ausgangssituation und Klarung der rechtlichen und technischen
Grundlagen, wird das System der behdrdlichen elektronischen Zustellung genauer be-
schrieben. Die Erkenntnis daraus ist, da} das behordliche elektronische Zustellsystem
durch sein offenes Design Potentiale bietet, die im aufierbehdrdlichen Umfeld genutzt
werden kdnnen.

In weiterer Folge werden die Anforderungen an die elektronische Zustellung im auf3er-
behdrdlichen Umfeld analysiert, sowie notwendige Erweiterungen der behdrdlichen
elektronischen Zustellung dokumentiert.

Darauf aufbauend und bezugnehmend auf das parallel in der Praxis laufende Projekt
.kommerzielle e-Zustellung“ der Wirtschaftskammer Osterreich, wird eine Konzeption
eines Zustellsystems fur das auflerbehoérdliche Umfeld vorgestellt. Eines der Haupt-
probleme der Konzeption ist, da} das zuklnftige System flr viele Benutzer verfugbar
sein soll und dabei auch rechtliche und technische Sicherheit bieten mufR. Als Losung
dieser Probleme wird eine modulare Bauweise des Systems in Form einer service-
orientierten Architektur gewahlt, die bei Bedarf an die jeweiligen Bedirfnisse der unter-
schiedlichen Benutzer angepasst werden kann.

Zum besseren Verstandnis wird der Ablauf der elektronischen Zustellung im aulRerbe-
hordlichen Umfeld aus der Sicht des Absenders, des Empfangers und der System-
komponenten modelliert.

Als Abschluf’ der Arbeit werden moégliche Anwendungsszenarien vorgestellt.



Abstract

This thesis analyses the issue of how to extend the electronic delivery, which is already
in use, for secured transmission of documents from the administration to citizens. The
focus of the current thesis is to find a solution to enable secure communication be-

tween natural and/or legal persons.

After explaining the initial situation and clarifying the legal and technical basics, the
existing system of the official electronic delivery is described in detail. The conclusion
of this analysis is that the official electronic delivery system offers, due its open system

architecture, potentials which can be used in the external environment.

Furthermore, the requirements for the electronic delivery in the external environment
were analysed and necessary extensions revealed. Based on these investigations and,
moreover, on the case study “kommerzielle e-Zustellung” (“commercial e-delivery”) by
the Austrian chamber of commerce (WKO), a concept of an electronic delivery system
for an external environment is presented. The main problem of this concept is that the
prospective system must be available for many potential users and should also offer
legal and technical security. The solution for these problems is to build the system in a
modular way, in the form of a service-oriented architecture, which can be adapted to
the respective needs of different users if necessary.

For a better understanding of the electronic delivery system in the external environ-
ment, the process flow from the view of the sender, the receiver and the system com-
ponents is modelled. As a conclusion of the thesis possible business case are intro-

duced.
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Einleitung 1

1 Einleitung

In der heutigen Zeit wird die Nutzung von Informationstechnologie als alltaglich und
selbstverstandlich angesehen. Vor allem in den letzten Jahren wurde speziell durch die
Verbreitung des Internets die Vernetzung von Informationssystemen vorangetrieben.

Die Kommunikation findet sowohl im geschaftlichen als auch im privaten Umfeld mehr

und mehr elektronisch statt.

Als Kommunikationsmittel dient in den meisten Fallen die E-Mail, die eine kostenglins-
tige und schnelle Kommunikation ermdglicht. Beim Einsatz von E-Mails treten jedoch
auch potentielle Sicherheitsrisiken, in Form von Viren und sonstiger Malware in den
Vordergrund.

Bei ndherer Betrachtung treten weitere Unsicherheiten auf:

Da E-Mail Adressen im Grunde frei wahlbar sind, kann in vielen Fallen nur Uber die IP-
Adresse feststellt werden, ob es sich bei der in der E-Mail Adresse angegebenen Per-
son wirklich um dieselbe handelt.

Des Weiteren ist ohne den Einsatz von spezieller, meist proprietarer E-Mail Sicher-
heitssoftware unsicher, ob der Inhalt nicht wahrend der Ubertragung von Dritten gele-
sen oder gar verandert wurde.

Am Ende der Ubertragung ist auRerdem ungewilR, ob die Nachricht auch wirklich beim

(richtigen) Empfanger angekommen ist.

Alle diese Aspekte scheinen die E-Mail fiir die Ubertragung sensibler Daten und Do-
kumente auszuschlieRen.

Als Losung bietet sich die Entwicklung eines gesicherten, standardisierten und fiir je-
dermann offenen elektronischen Zustellsystems an, bei dem die oben genannten Prob-

leme der E-Mail nicht auftreten.

In Osterreich spielt die Behérde hierfiir eine Vorreiterrolle. Im Zuge der Einfiihrung des
E-Governments, das die Durchfihrung von Verwaltungsaufgaben tber den elektroni-
schen Weg ermdglichen soll, wurde bereits ein System fur die elektronische Zustellung
entwickelt. Das Ziel der behdrdlichen elektronischen Zustellung ist es, dem Blrger auf
elektronischem Weg Informationen genauso rechtsicher wie auf Papier zukommen zu

lassen, wofir auch das Zustellrecht novelliert wurde.



Einleitung 2

Die elektronische Zustellung im behdérdlichen Umfeld ist vollstandig implementiert. Flr
das aulierbehdrdliche Umfeld, d.h. fir die Kommunikation zwischen den Birgern un-
tereinander existiert nach heutigem Stand der Dinge noch kein gleichwertig verfligba-

res System.

1.1 Motivation und Zielsetzung

Das Ziel der vorliegenden Magisterarbeit ist es, Konzepte zu analysieren bzw. zu ent-
wickeln, mit deren Hilfe die elektronische Zustellung im auRerbehdérdlichen Umfeld ein-
gefuhrt werden kann.

Die behérdliche elektronische Zustellung besitzt Potentiale die auch im auRerbehdérdli-
chen Umfeld nutzlich sein kdnnen. Zu diesem Zweck und um Synergien ziehen zu
kdnnen, ist ein detailliertes Verstandnis des behordlichen Modells notwendig.

Im Rahmen dieser Arbeit soll analysiert werden, welche Komponenten der behérdli-
chen elektronischen Zustellung auch im auBerbehdrdlichen Umfeld verwendet werden
kénnen und welche Komponenten angepal’t bzw. erweitert werden missen.

Neben den technischen Details ist es auch vorteilhaft die rechtlichen Rahmenbedin-
gungen der elektronischen Zustellung zu kennen.

Ein weiteres Ziel dieser Arbeit ist es, das gesamte System der elektronischen Zustel-
lung anhand einer rechtlichen, organisatorischen und technischen Beschreibung fiir die
Allgemeinheit verstandlicher zu machen.

Abschlie3end soll durch die Beschreibung von etwaigen Anwendungsszenarien hypo-
thetisch festgestellt werden, wie und in welchen aulerbehordlichen Bereichen die
elektronische Zustellung verwendet werden kann.

Diese Arbeit leistet einen Beitrag dazu, die Bemuhungen der Wirtschaft bei der Etablie-

rung der elektronischen Zustellung fiir das auerbehérdliche Umfeld zu unterstiitzen.
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1.2 Aufbau der Arbeit

Kapitel 1 Einleitung

Kapitel 2 erlautert die unterschiedlichen Zustellsysteme.

Kapitel 3 beschreibt die aktuellen rechtlichen Grundlagen.

Kapitel 4 beschreibt die relevanten technischen Grundlagen.

Kapitel 5 beschreibt das System und den Ablauf der behdrdlichen elektronischen Zu-

stellung aus rechtlichen und technischen Gesichtspunkten.

Kapitel 6 fuhrt eine Anforderungsanalyse fir die elektronische Zustellung im auf3erbe-
hordlichen Umfeld durch.

Kapitel 7 stellt eine Konzeption flr ein elektronisches Zustellsystem fiir das aulierbe-
hordliche Umfeld vor. Aufbauend auf der momentanen Entwicklung in der Wirtschaft,
werden, ein mdgliches Systemdesign und eine Beschreibung des Ablaufs durchge-
flhrt.

Kapitel 8 gibt einen Uberblick iber die moglichen Anwendungsszenarien der elektroni-

schen Zustellung im auerbehordlichen Umfeld.

Kapitel 9 bietet eine Zusammenfassung der Arbeit und soll einen Ausblick tber zuklnf-

tige Entwicklungen geben.
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2 Grundlagen der Zustellsysteme

In diesem Kapitel wird zu Beginn das System der konventionellen Zustellung beschrie-
ben, um erstens einen Uberblick tiber die konventionellen Zustellverfahren und um
zweitens ein Verstandnis aufzubauen, wie die elektronische Zustellung darauf aufbaut.
In weiterer Folge werden das Konzept der behdrdlichen elektronischen Zustellung,
sowie das der sich in Entwicklung befindlichen aufierbehdrdlichen elektronischen Zu-

stellung, vorgestellit.

2.1 Das konventionelle Zustellsystem

2.1.1 Die private Briefsendung

In Osterreich kénnen natirliche und nicht natiirliche Personen verschiedenartige Briefe

versenden.
Die dsterreichische Post [WWW10] bietet hierfir folgende Zustellqualitaten an:

e Standard
Die normal Ubliche Briefsendung, die ohne Bestatigung bzw. Bescheinigung an den

Empfanger zugestellt wird.

Um mehr Sicherheit beim Versand zu erhalten, kann gemaR der Definition im Post-
gesetz [PostG06], eine Postsendung auch auf folgende spezielle Arten aufgegeben

werden:

e Eingeschrieben
Der Versand des Briefes wird hierbei von der Post schriftlich bestatigt. Der Emp-
fang des Briefes ist durch den Empfanger bzw. durch einen Ubernahmeberechtig-
ten zu bestatigten.
Bei etwaig auftretenden Problemen kann der Zustellvorgang im Nachhinein nach-

verfolgt werden.

e Eigenhandig
Ein als ,Eigenhandig®“ aufgegebener Brief, wird nur an die als Empfanger bestimm-

te Person ausgegeben.
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e Rickschein

Beim Ruckscheinbrief wird die Zustellung des Briefes genau bestatigt. Dies ge-

schieht mittels eines Rlckscheins, der vom Empfanger zu unterschreiben ist und

anschliel’end an den Absender zurlickgesendet wird.

2.1.2 Die rechtsichere behordliche Zustellung

Die Zustellung von behdrdlichen Dokumenten ist in Osterreich durch das Zustellgesetz

[ZusGO04] geregelt. Gemal Zustellgesetz gibt es flr behérdliche Mitteilungen und Be-

scheide einen speziellen Brieftyp, den behdrdlichen Rickscheinbrief.

Es existieren zwei verschiedene Qualitadten des Riickscheinbriefes:

RSa-Brief

Der RSa-Brief, der auch Rickscheinbrief blau bzw. als blauer Brief [Feil06] be-
zeichnet wird, darf nur dem ausgewiesenen Empfanger selbst ausgefolgt wer-
den. Die offizielle Bezeichnung dafur heif3t ,Eigenhandige Zustellung® [ZusG04].
Als RSa-Brief werden nur besonders wichtige behérdliche Dokumente versen-
det. Die genaue Regelung wann ein Dokument als RSa-Brief zugestellt werden
muf3, wird im betreffenden Verwaltungsgesetz festgelegt.

Wenn der Empfanger beim ersten Zustellversuch nicht anzutreffen ist, wird ein
zweiter Zustellversuch durchgefihrt. Bleibt der zweite Zustellversuch erfolglos,

wird der Brief beim Postamt zur Abholung hinterlegt.

RSb-Brief

Der RSb-Brief, der auch Riickscheinbrief weil bzw. als weilier Brief [Feil06] be-
zeichnet wird, mufd im Gegensatz zum RSa-Brief nicht zwingend an den aus-
gewiesenen Empfanger zugestellt werden, sondern kann auch an Personen, im
gleichen Haushalt bzw. am selben Arbeitsplatz, ausgefolgt werden. Die offizielle
Bezeichnung daflr heifdt: ,Zustellung auch an Ersatzempfanger” [ZusG04.]
Wenn beim ersten Zustellversuch des RSb-Briefs, weder der Empfanger selbst,
noch ein Ersatzempfanger anzutreffen ist, wird der Brief am Postamt zur Abho-

lung hinterlegt.
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2.2 Die elektronische Zustellung im behordlichen Um-
feld

Im Zuge der Einfihrung von E-Government wurde es Behorden und Birgern ermég-
licht Verwaltungsaufgaben auf elektronischem Weg, vom Antrag Uber die Erledigung
bis hin zur Zustellung, durchzufiihren [WWWOQ8].

Die behordliche elektronische Zustellung ist dabei ein zentraler Baustein des E-
Governments und ermdglicht der Behorde das Versenden von Dokumenten ohne und
mit Zustellnachweis (in Analogie zum konventionellen RSa-Brief. Anmerkung: RSb wird
aufgrund der nicht fertig implementierten elektronischen Vollmachtsregelung noch nicht
unterstatzt) [Posc06].

In Osterreich versenden Behdrden jahrlich mehrere Millionen Schriftstiicke [Hof03].
Das Ziel der elektronischen Zustellung ist es, den Behoérden eine Vereinfachung des
Zustellprozesses zu ermdglichen, sowie die Anzahl der konventionell versendeten Do-
kumente auf ein Minimum zu reduzieren [HoRe04]. Dadurch kdénnen einerseits Me-
dienbriiche vermieden und andererseits Kosten fiir Druck, Kuvertierung und Porto ein-
gespart werden [Kast05].

Fir den Birger entsteht eine Reihe von Vorteilen, wie der zeit- und ortsunabhangige

Zugang zu behordlichen Dokumenten.

Bei der behdrdlichen elektronischen Zustellung liegt die Zustellqualitat und -sicherheit
auf gleich hohem Niveau wie bei der konventionellen Zustellung. Fur die Durchflihrung

gibt es eine genaue gesetzliche Regelung im Zustellgesetz [ZusG04].

Der in Abbildung 1 dargestellte Prozel} 1auft recht einfach ab, da das Modell fir Verwal-

tung und Blurger gleichsam verstandlich sein soll [Reic04].
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Amt ‘
Zustell(status)nachweis
4 1
2 Verstandigung
- T T T = _ Dokument
-~ (2t
3 \
o
- Zustelldienst
Anforderung
Ubertragung
Bestatigung
~ - 0 Registrierung —

Abbildung 1: Der Ablauf der behordlichen elektronischen Zustellung
Quelle: [Reic04]

0. Der Burger registriert sich mit der Birgerkarte (siehe Abschnitt 4.4) bei einem
behordlichen Zustelldienst

1. Die Behorde stellt fest, ob an den Blrger elektronisch zugestellt werden kann,
und leitet daraufhin das Dokument an den Zustelldienst des Blirgers weiter.
Der Birger erhalt eine elektronische Verstandigung vom Zustelldienst
Der Birger signiert den elektronischen Zustellnachweis und erhalt daraufhin
Zugriff auf die Dokumente

4. Der Zustelldienst Ubermittelt den Zustellnachweis an die Behorde

Eine detaillierte Beschreibung des Ablaufs findet sich in Abschnitt 5.2 dieser Arbeit.

2.2.1 Die Bausteine

Der Prozel® der behordlichen elektronischen Zustellung besteht aus mehreren Baustei-
nen [HoRe04]:

o Ein Zustellkopf, der dazu dient, einer Behérde auf Anfrage mitzuteilen, ob und
bei welchem Zustelldienst ein Blrger registriert ist.

e Der Zustelldienst, der dazu dient das Zustellstiick von der Behorde anzuneh-
men und bis zur Abholung vom Birger aufzubewahren.
Es kénnen mehrere behdrdliche sowie auch private Zustelldienste vorkommen
[WWWO01].

e Ein Verstadndigungssystem, das den Empfanger Uber die Hinterlegung eines
Dokuments informiert. Die Verstandigung kann elektronisch uber E-Mail, SMS,

Telefax oder Voicemail oder auch postalisch erfolgen [Feil06].
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e Die Benutzerschnittstelle fiur die Abholung des Dokuments durch den Empfan-
ger
e Dokumentation fur spatere Nachforschungen Uber die erfolgten Zustellungen

und Unzustellbarkeit

Eine genauere Beschreibung der Bausteine findet sich in Abschnitt 5.1 dieser Arbeit.

2.2.2 Aktuelle Entwicklung

Nach heutigem Stand (Friihjahr 2007), steht ein behordlicher Zustelldienst zur Verfi-
gung. Dieser wird vom Bundeskanzleramt betrieben und ist unter der Adresse
www.zustellung.gv.at erreichbar.

In weiterer Folge ist geplant, daf3 behdrdliche Zustelldienste vor allem von privaten

Institutionen betrieben werden kénnen [Posc06].

Obwohl die elektronische Zustellung schon seit dem Jahr 2005 moglich ist, hat sich
das System in der Praxis noch nicht richtig durchgesetzt.

Folgende Griinde scheinen dafir verantwortlich:

Einerseits sind wenige Burger fur die elektronische Zustellung registriert, da die An-
schaffung und Nutzung der dafir notwendigen Birgerkarte als kompliziert und aufwen-
dig angesehen wird [BaumO06].

Andererseits bieten Behorden ein relativ sparliches Angebot und stellen derzeit bei-

spielsweise nur Meldebestatigungen und Strafregisterausziige elektronisch zu.

Als Ausweg wird die Einfiihrung der dualen Zustellung angesehen. Die duale Zustel-
lung ermdglicht die Vereinigung der elektronischen und konventionellen Zustellung
unter einer Schnittstelle [WWWO01]. Die Behérde kann unabhangig davon, ob an die
Empfanger elektronisch zugestellt werden kann, Dokumente elektronisch absenden
[Posc06]. Die Zustellung selbst erfolgt, ganzlich von der Behérde ausgelagert, durch
den Zustelldienst, der, wenn mdglich elektronisch, oder anderenfalls konventionell, in
Papierform zustellt.

Die genaue Beschreibung des Konzepts der dualen Zustellung kann in [CeRo06]

nachgelesen werden.
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2.3 Die elektronische Zustellung im auBerbehordlichen
Umfeld

Nach heutigem Stand der Dinge existiert, wie bereits erwahnt, noch kein elektronisches
Zustellsystem fir das aulierbehdrdliche Umfeld [BaumQ7a)]. Als aufierbehdrdliches
Umfeld wird dabei das Kommunikationsumfeld zwischen natirlichen bzw. nicht natrli-

chen Personen untereinander bezeichnet.

Das behdrdliche System kann, aufgrund von rechtlichen (nur Behdérden dirfen zustel-
len) und technischen (keine Antwort- bzw. Verrechnungsmaglichkeit, etc.) Einschran-
kungen, nicht im auBerbehérdlichen Umfeld eingesetzt werden [LaHe06].

Aus diesem Grund existieren seitens der Wirtschaft Plane die elektronische Zustellung
im auerbehordlichen Umfeld einzufihren [WWW12].

Um das System der elektronischen Zustellung im auRRerbehérdlichen von dem im be-
hordlichen Umfeld abzugrenzen, soll dafir eine eigene Bezeichnung etabliert werden,
wobei Begriffe wie ,elektronische Zusendung“ oder ,elektronischer Einschreibbrief‘ zur
Auswahl stehen. In diversen projektinternen Dokumenten, wie z.B. in [Baum06], wird

die Bezeichnung ,kommerzielle elektronische Zustellung“ verwendet.

In dieser Arbeit werden fortfahrend die Begriffe ,elektronische Zustellung im aul3erbe-

hordlichen Umfeld“ und ,kommerzielle elektronische Zustellung® aquivalent verwendet.

2.3.1 Ziele

Um ein ausgereiftes Zustellsystem fiir das aul3erbehérdliche Umfeld zur Verfligung zu
haben werden folgende teilweise sich mit dem behoérdlichen Modell deckende Ziele bei

der Entwicklung verfolgt [TiscO6]:

e Offenes System
Das System soll zur Nachvollziehbarkeit der Vorgange offen gestaltet werden.
Spezifikationen sollen offen gelegt und es sollen keine proprietéaren Schnittstel-

len verwendet werden.

e Offener Anwenderkreis
Die Nutzung des Systems soll flr jedermann, d.h. flr natirliche bzw. nicht na-

tirliche Personen und des Weiteren auch fiir Behdrden, offen sein..
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Zeit- und Ortsunabhangiger Zugang
Absender bzw. Empfanger sollen Dokumente zu jeder Zeit und an jedem Ort

versenden bzw. abholen konnen.

Rechtliche und technische Sicherheit

Die Zustellung, sowie die Authentizitat und Integritdt von Dokumenten soll ein-
deutig nachweisbar sein.

Technisch erreicht man dies durch den Einsatz von digitalen Signaturen und
durch Datenverschllisselung. Rechtliche Sicherheit wird durch Einhaltung der
gesetzlichen Regelung, insbesondere der Bestimmungen im Signaturgesetz
[SigG99] gewahrt.

Optimierung des Workflows

Der Workflow in Unternehmen soll verbessert und Medienbriiche vermieden
werden [BaumO07a].

Der Absender kann ein elektronisch verfalltes Dokument sofort gesichert ab-
schicken. Das Dokument ist schnell fir den Empfanger verfligbar und kann
elektronisch weiterverarbeitet werden. Weiters besteht die Mdglichkeit einer

elektronischen Antwort an den Absender.

Kosteneinsparung
Die kommerzielle elektronische Zustellung soll zwar nicht gratis angeboten
werden, aber zu einem wesentlich guinstigeren Preis als die konventionelle Zu-

stellung [BaumQ7a].

2.3.2 Aktuelle Entwicklung

In der Praxis lauft momentan (Frahjahr 2007) das Projekt .kommerzielle e-Zustellung®,

das vom Verein ,e-Zustellung Austria“ und ,AUSTRIAPROQO" in Zusammenarbeit mit der

Wirtschaftskammer Osterreich gestartet wurde. Das Ziel des Projekts ist die Standardi-

sierung und anschlielende Umsetzung der kommerziellen elektronischen Zustellung
[BaumOQ7a].

Der aktuelle Stand des Projekts kann unter [WWW12] nachgelesen werden.

Durch die Einfiihrung der kommerziellen elektronischen Zustellung wird erwartet, daf3

sich etliche Burger bzw. Unternehmen fir die behérdliche elektronische Zustellung

registrieren.
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Synergien kdnnen vor allem dadurch auftreten, dal} es Birgern bzw. Unternehmen
ermoglicht wird Dokumente an Behorden zu senden bzw. auf behdrdliche Zustellungen

elektronisch zu antworten.

Eine weitaus groRere Zielgruppe kdnnte durch die Bereitstellung der dualen Zustellung
im auflierbehdrdlichen Umfeld angesprochen werden. In absehbarer Zeit wird es da-
durch zu einer Offnung und Liberalisierung des Postmarktes kommen [LaHe06].

Das Konzept, das im Rahmen dieser Arbeit fiir die kommerzielle elektronische Zustel-

lung entwickelt wird, lehnt sich an aktuelle Entwicklungen in der Praxis an.
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3 Rechtliche Grundlagen

3.1 Fur die behordliche elektronische Zustellung

Far die behdrdliche elektronische Zustellung gibt es eine fixe gesetzliche Regelung.

Der Grund daflr ist, dal® die behdrdliche elektronische Zustellung von der staatlichen
Verwaltung durchgefiihrt wird und die Verwaltung geman des Legalitatsprinzips in Arti-
kel 18 des Bundesverfassungsgesetzes [BVGO07], nur aufgrund von Gesetzen aktiv

werden darf.

3.1.1 Zustellgesetz

In Osterreich wurde durch die Novellierung des Zustellgesetzes [ZusG04] im Jahr 2004
die elektronische Zustellung von behdrdlichen Dokumenten an natlrliche und nicht

natlrliche Personen erméglicht.

Das Zustellgesetz wurde soweit geandert, dal heute die behdérdliche elektronische
Zustellung gesetzlich der konventionellen Zustellung gleichwertig ist.
Im neu geschaffenen Abschnitt 1ll des Gesetzes wird unter Anderem folgendes defi-

niert:

e Die Aufgaben, die ein elektronischer Zustelldienst erflllen muf3. (siehe Ab-
schnitt 5.1.3)

e Der Ablauf der behdrdlichen elektronischen Zustellung im Detail. (siehe Ab-
schnitt 5.2)

3.1.2 E-Government-Gesetz

Das E-Government-Gesetz [EGovG04] ist am 1. Marz 2004 in Kraft getreten. Mittels E-
Government-Gesetz wurde eine Grundlage geschaffen, die den elektronischen Verkehr
zwischen Birger und Behorde regelt. Das Szenario sieht vor, dafld es Birgern ermog-
licht wird, Eingaben an Behorden auf elektronischem Weg durchzufiihren und daf3 die
Behorde im Gegenzug Dokumente elektronisch an den Birger zustellen kann
[DPWO04.]

Das E-Government-Gesetz [EGovG04] befaldt sich nicht explizit mit der elektronischen
Zustellung, sondern Uberwiegend mit der ,eindeutigen Identifikation von Blrgern in
Datenanwendungen® mittels Burgerkarte (Eine genaue Beschreibung der Blrgerkarte
findet sich in Abschnitt 4.4).
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Zur ldentifikation wird laut § 6 des E-Government Gesetzes [EGovG04] die Stammzahl
der betroffenen Person verwendet. Bei der Stammzahl handelt es sich bei natlrlichen
Personen um eine Ableitung aus der Zentralen Melderegister-Zahl, sowie bei nicht na-

turlichen Personen um die Firmenbuchnummer.

Das Verwenden der gleichen Stammzahl fir alle behdrdlichen Verwaltungsbereiche
rief bei der Datenschutzkommission Bedenken hervor [Krie05]. Aus diesem Grund
wurde die Einflihrung eines firr jeden Verwaltungsbereich eigenen bereichspezifischen
Personenkennzeichens, kurz bPK, beschlossen, das aus der Stammzahl des Birgers
fur jeden Verwaltungsbereich separat berechnet wird. Die Stammzahl des Birgers
bleibt dabei der Behdrde verborgen [WWW11].

Bei der behdrdlichen elektronischen Zustellung werden Empfanger systemweit mittels
Zustell-bPKs (bPK fiir den Bereich Zustellung) identifiziert.

3.2 Fur die kommerzielle elektronische Zustellung

Fur die kommerzielle elektronische Zustellung gibt es keine vorgegebene gesetzliche
Regelung. Der Grund dafir ist, dal® die kommerzielle elektronische Zustellung im Pri-
vatrechtsbereich angesiedelt ist und das Privatrecht auf dem Grundsatz der Privatau-
tonomie basiert [Kuns06]. Dies bedeutet, dal} Vereinbarungen zwischen natlrlichen
bzw. nicht natlrlichen Personen frei innerhalb gesetzlicher Grenzen getroffen werden

kénnen. Die Normen des Privatrechts geben dazu nur einen gewissen Rahmen vor.

Im Speziellen existieren im Zustell- sowie im E-Government-Gesetz jedoch Bestim-

mungen, die explizit auf die kommerzielle elektronische Zustellung hinweisen.

3.2.1 Relevante Bestimmungen im Zustellgesetz

§ 28 (2) des Zustellgesetzes [ZusG04] erwahnt folgendes:

,Weitere Dienstleistungen, wie insbesondere die nachweisbare Zusendung von Doku-

menten im Auftrag von Privaten, kénnen in den Geschéftsbedingungen als fakultativer
Vertragsinhalt angeboten werden. Flr die nachweisbare Zusendung von Dokumenten
im Auftrag von Privaten darf die Verteilerleistung (§ 30 Abs. 2 Z. 2) zu denselben
Bedingungen wie fiir die Verteilung von behérdlichen Dokumenten in Anspruch ge-

nommen werden* [ZusG04].
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Eine Begrundung, warum sich § 28 (2) so im Gesetz wiederfindet, kann ein mogliches
Entgegenkommen an die Wirtschaftstreibenden sein, die sich schon seit langerer Zeit
eine Mdglichkeit der nachweisbaren elektronischen Zustellung winschen und somit

eventuell behordliche Zustelldienste mitnutzen kénnten [Kuns06].

Eine weitere Begriindung daflr wird speziell im Satz ,Fiir die nachweisbare Zusendung
von Dokumenten im Auftrag von Privaten darf die Verteilerleistung (§ 30 Abs. 2 Z. 2) zu
denselben Bedingungen wie fiir die Verteilung von behdrdlichen Dokumenten in An-
spruch genommen werden.” [ZusG04] gesucht.

Dies bedeutet, dal durch das Gesetz die explizite Erlaubnis zur Abfrage des behordli-
chen Zustellkopfes gegeben wird.

Bei genauer Betrachtung ergibt sich daraus aber ein Nachteil fir Personen, die nur flr
die Zustellung von privaten Dokumenten bei einem kommerziellen Zustelldienst regist-
riert sind. Der Grund hierfur ist, dal} im behordlichen Verzeichnis nur Personen auf-
scheinen, die sich zur Zustellung von behdrdlichen Dokumenten angemeldet haben
[Kuns06].

Fiar die kommerzielle Zustellung soll entweder ein eigener Zustellkopf geschaffen wer-
den oder mit der Behorde vereinbart werden, dafd auch rein kommerzielle Zustelldiens-

te vom behdrdlichen Zustellkopf referenziert werden kénnen.

3.2.2 Relevante Bestimmungen im E-Government-Gesetz

Das E-Government-Gesetz [EGovG04] ermdglicht auch den Einsatz der Blrgerkarte
zur ldentifikation bzw. Authentifizierung im auferbehdrdlichen Umfeld. Der Gesetzge-
ber erwartet, dal® durch den vermehrten Einsatz der Blrgerkarte Synergieeffekte ent-
stehen [Kuns06].

Fir den privatrechtlichen Bereich wird deshalb laut § 14 des E-Government-Gesetzes
[EGovG04] ein zum bPK analoges wirtschaftsbereichspezifisches Personenkennzei-
chen, kurz wbPK eingefiihrt, das aus der Stammzahl des Bilrgers abgeleitet wird
[WWW11].

Das wbPK kann zur Identifikation bzw. Authentifizierung bei der kommerziellen elektro-

nischen Zustellung verwendet werden.
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3.3 Fur die elektronische Signatur

Die elektronische Signatur bietet eine rechtlich sichere Méglichkeit elektronische Do-

kumente mit einer Unterschrift zu versehen [WWWO01].

Beim Begriff ,elektronische Signatur® handelt es sich um einen juristischen Fachaus-
druck. Die technische Realisierung erfolgt mittels digitaler Signaturen. (siehe Abschnitt
4.3)

Den rechtlichen Rahmen von elektronischen Signaturen bildet das Signaturgesetz
[SigG99] und die Signaturverordnung [SigV04]. Das Signaturgesetz beruht dabei auf
einer EU-Richtlinie fiir elektronische Signaturen [SigR99]. Osterreich war einer der ers-
ten EU-Staaten, der diese Richtlinie in einem Gesetz implementiert hat. In der Praxis
unterscheidet man, je nach Anwendungsbereich, folgende Kategorien von elektroni-
schen Signaturen [WWWO01]:

¢ Die sichere elektronische Signatur
Einer sicheren elektronischen Signatur ist die hochste Qualitatsstufe zuzuord-
nen und ist, bis auf wenige Ausnahmen, wie z.B. im Erb- und Familienrecht, der
eigenhandigen Unterschrift gleichzusetzen [SigG99].
Laut § 2 (3) des Signaturgesetzes [SigG99] dient die sichere elektronische Sig-
natur zur personlichen ldentifikation und darf ausschlieRlich dem Signator zu-
geordnet sein.
Die sichere elektronische Signatur mul® auf einem qualifizierten Zertifikat beru-
hen und mittels sicherer Hardware, wie z.B. Chipkarten erstellt werden.
Eine nachtragliche Veranderung der signierten Daten mul ebenfalls feststellbar

sein.

o Die fortgeschrittene elektronische Signatur
Der Begriff der fortgeschrittenen elektronischen Signatur ist nicht im Signatur-
gesetz angeflihrt, sondern wird in der Richtlinie der Européaischen Union uber
elektronische Signaturen [SigR99] angefuhrt.
Die fortgeschrittene elektronische Signatur kann mittels eines einfachen Zertifi-
kats erstellt werden und die technischen Anforderungen zur Erstellung sind ge-

ringer als bei der sicheren elektronischen Signatur [WWWO01].
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Die Verwaltungssignatur

Bei der Verwaltungssignatur handelt es sich um eine elektronische Signatur, die
bei E-Government Anwendungen der sicheren elektronischen Signatur gleich-
gestellt ist. Laut Definition im E-Goverment-Gesetz [EGovG04] soll der Zugang
zum E-Government dadurch erleichtert werden. Der Einsatz der Verwaltungs-
signatur ist derzeit bis Ende 2007 befristet, wird aber vorrausichtlich verlangert
werden. Der Unterschied zur sicheren elektronischen Signatur ist nur gering. So
kénnen beispielsweise private Schliissel auch auf sicheren Servern abgelegt

werden, wodurch die Handy-Signatur ermoglicht wird [WWWO01].

Die Amtssignatur

Die Amtssignatur ist eine spezielle elektronische Signatur im Sinne des Signa-
turgesetzes [SigG99], die von Seiten der Behorde auf ein elektronisch zuzustel-
lendes Dokument angebracht wird. Ein Merkmal ist die unverkennbare Bildmar-

ke, die als Kennzeichnung eines amtlichen Dokuments dient.

Das Aussehen der Amtssignatur wird in Abbildung 2 dargestellt:

Fertigungsklausel und
Signator (optional)

Datum der Signatur Verfahrenskennzeichnung

Bildmarke gemaR E-GovG ‘

V Fiir die Richti er Ausfertigung
Signiert von Mara Muste
WIEN Magistrat der stact Wien, Meldestelle E-Gof ment

Datum 2005-02-08 . .
Verfahren wn:publlqﬁ:\l@n.w@heskhﬁﬂnh-l 0

L ]
‘GQQES'WIQ@S kb im elekir. Datenverkehr GmbH, Osterreich
©‘ ' #VT*“[ {ﬂﬂ gﬁsﬁiﬁ} 4 pek Im elekir enverkel :ﬁll mi emeic
S nw\ﬁ_/\-J

wpbreihe ZXs5BBZTEgMWyHesZ|fgx2VWiknOgo7DIE YInGe YROgIb] YFmmigqy3UEZh

Informati die Riickfilhrbarkeit der Amtssignatur in di tronische Form
Hirnweis und die rwendeten Prifmechanismen betreffen ter
711“)::'!-;.-‘:, .av.at/e-government/rueckfuehrung.hitm ar.

‘ Signaturwert in BASEE4 Codierung ‘

Hinweis auf die Gliltigkeit fiir den
Ausdruck bzw. Riickfiihrbarkeit — ) -
geméR E-GovG Ausstellender Zertifi merungs_.dlen steanbieter,
Herkunftsland und Seriennummer

Abbildung 2: Aussehen und Komponenten der Amtssignatur
Quelle: [WimmO05]

Wenn auf einem elektronisch zugestellten Dokument eine Amtssignatur ange-
bracht wurde, qilt fir das ausgedruckte Dokument die Vermutung der Echtheit.
[WimmO05]. (siehe Abschnitt 3.4.3)
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e Die Stapelsignatur
Bei einer Stapelsignatur handelt es um das Signieren eines ,Stapels von Do-
kumenten® in einem einzigen Signaturvorgang. Das bedeutet, dal3 bei Stapel-
signaturen die Autorisierung nur einmalig durchgeflihrt werden muf}, aber meh-
rere Dokumente gleichzeitig signiert werden. Dabei wird aber fir jedes Doku-
ment eine eigene Signatur erstellt [WWWO01].
Wenn man mittels des Stapelsignaturverfahrens sichere elektronische Signatu-

ren automatisiert erstellen will, tritt ein rechtliches Problem auf:

Laut § 4 (2) der Signaturverordnung [SigV04] missen alle zu signierenden Do-
kumente vor Auslésen des Signaturvorgangs dem Signator vorliegen und be-
kannt sein.

AuBerdem missen laut § 18 (2) des Signaturgesetzes [SigG99] die zu signie-
rende Dokumente vor dem Auslosen des Signaturvorgangs angezeigt werden.
Dies bedeutet, dalR es gemaR gesetzlicher Regelung derzeit in Osterreich nicht
moglich ist automatisiert fur eine unbestimmte Anzahl an Dokumenten sichere

elektronische Signaturen zu erstellen.

Die gesetzliche Regelung bezieht sich aber nur auf sichere elektronische Signa-
turen. Alle anderen Formen von elektronischen Signaturen kénnen im Stapel-
verfahren erstellt werden [WWWO01].

3.4 Beweiskraft elektronisch zugestellter Dokumente

Aus juristischer Sicht ist es besonders interessant abzuschatzen, wie grol3 die Beweis-
kraft elektronisch zugestellter Dokumente in einem etwaigen gerichtlichen Beweisver-

fahren ist und welche Folgen daraus fir die Betroffenen entstehen [Kuns06].

3.4.1 Unterschiede in der Beweiskraft

Einem behordlich elektronisch zugestellten Dokument kommt nach der Novelle des
Zustellgesetzes [ZusG04] die gleiche Beweiskraft wie einem herkdmmlichen RSa- oder
RSb-Brief zu.

Die Beweiskraft eines kommerziell elektronisch zugestellten Dokuments ist gesetzlich
nicht festgelegt und obliegt daher der freien Beweiswiirdigung. Unter freier Beweiswtir-
digung versteht man, dal ein Gericht im Beweisverfahren die zu beweisende Tatsache

nach freier Uberzeugung fiir wahr oder falsch halten kann [Rech03].
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3.4.2 Vergleich der Beweiskraft

Da es sich bei der kommerziellen Variante der elektronischen Zustellung, um eine
neue Entwicklung handelt, sind noch keine Erfahrungswerte vorhanden, wie ein Ge-
richt in der Praxis kommerziell elektronisch zugestellte Dokumente als Beweismittel
beurteilt. Deshalb stellt Kunst [Kuns06] einen hypothetischen Vergleich der Beweiskraft
elektronisch zugestellter Dokumente mit der von herkdmmlichen schriftichen Formen
auf. Der Vergleich baut dabei auf die zwei wesentlichen Sachverhalte auf, die im Zu-
sammenhang mit Sendungen zu Streitigkeiten fihren kénnen. Diese sind der Zugang

des Dokuments und die Unverfalschtheit des Dokumenteninhalts.

e Der Brief
Bei einem herkdmmlichen Brief liegt die Beweislast, ob der Brief beim Empfanger
angekommen ist, beim Absender. Damit der Absender die Zustellung des Briefes
auch wirklich beweisen kann, ist der Brief eingeschrieben aufzugeben.
Der Inhalt des Briefes wird in der Regel nicht angezweifelt wenn dieser mit einer

nachweisbar eigenhandigen Unterschrift versehen wurde.

e Das Telefax
Bei einem Telefax kann die Sendung und der Empfang eines Dokuments bestatigt
werden. Es wird jedoch nicht naher beschrieben wie stark die Beweiskraft der Bes-
tatigung ist.
Der Inhalt des Faxes besitzt nur eine geringe Beweiskraft. da selbst, wenn das Ori-
ginaldokument mit einer eigenhandigen Unterschrift versehen wurde, die Unter-
schrift auf der Faxkopie, laut Urteil des obersten Gerichtshofes (OGH, 27.3.1995, 1
Ob 515/95), als nicht eigenhandig anzusehen ist.

e Die E-Mail
E-Mails unterliegen im Regelfall beztglich des Empfangs und des Inhalts der freien
Beweiswurdigung.
In vielerlei Hinsicht wird deshalb E-Mails keine allzu grofl3e Beweiskraft zugeordnet.
Der Inhalt von E-Mails 1at sich sehr leicht verfalschen und ebenso ist es nicht ein-
fach festzustellen, ob eine E-Mail wirklich empfangen wurde. Als einzige Ausnahme
bezlglich des Inhalts sind die mit einer digitalen Signatur versehenen E-Mails an-

zusehen.
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Aufgrund der Erkenntnisse aus dem Schriftformenvergleich schliet Kunst [Kuns06] auf

die Beweiskraft des elektronisch zugestellten Dokuments folgendermalen:

Elektronisch zugestellte Dokumente unterliegen, wie bereits beschrieben, der freien
Beweiswlrdigung. Die Beweiskraft erhoht sich aber, da die Absendung und der Emp-
fang eines Dokumentes, sowie die Authentizitat und Integritat des Inhalts nachgeprift
werden kann.

Die Schlul¥folgerung daraus ist, dal} elektronisch zugestellten Dokumenten aufgrund
der erwahnten Tatsachen, trotz fehlender gesetzlicher Beweisvorschriften eine hohe

Beweiskraft bei Gericht zugeordnet werden wird.

3.4.3 Beweiskraft von Ausdrucken

Laut § 20 des E-Government Gesetzes [EGovG04] besitzt ein Ausdruck eines behord-
lich elektronisch zugestellten Dokuments nur dann Beweiskraft, wenn das ausgedruck-
te Dokument mit einer Amtssignatur versehen wurde und elektronisch rickflhrbar ist.
Konkret bedeutet dies, dal} die elektronische Signatur nachrechenbar sein muf}
[Kast05].

Von der zustellenden Behérde muld ein Internetdienst angeboten werden, der es er-

laubt ein ausgedrucktes Dokument wieder elektronisch zu erfassen.

Um die elektronische Signatur korrekt nachrechnen zu kénnen, muf3 die handische
Eingabe des Dokuments jedoch ganzlich fehlerlos geschehen. Wenn bei der Eingabe
auch nur ein Fehler passiert (z.B. a statt &), ist das Dokument nicht mehr authentisch
und die Prifung der elektronischen Signatur wird fehlschlagen [Kast05].

Die Prufung der elektronischen Signatur ist deshalb so strikt geregelt, weil sie maschi-

nell durchgefiihrt wird und eine Maschine dabei jedes Zeichen genau verifiziert.

Kastner [Kast05] kritisiert die fehlende Benutzerfreundlichkeit bei der Verifikation eines
gedruckten Dokuments, besonders deswegen, weil bei der Eingabe keine Fehler ge-
macht werden durfen. Des Weiteren wird die Eingabe von langeren Dokumenten als

langwierig und die Rickflihrung von Bildern als unméglich angesehen.

Es ist anzunehmen, dald Ausdrucken von kommerziell zugestellten Dokumenten eben-
falls Beweiskraft zugeordnet werden wird, wenn ebenfalls die Moglichkeit der Ruckfuh-

rung und die Validierung der elektronischen Signatur ermoglicht wird.
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4 Technische Grundlagen

4.1 Serviceorientierte Architekturen und Webservices

Bei serviceorientierten Architekturen (SOA) [SOAO06] handelt es sich um ein spezielles
Softwarearchitekturkonzept. Eine SOA zeichnet sich dadurch aus, daf® sie modular aus
einzelnen voneinander unabhangigen Services aufgebaut ist und erst zur Laufzeit er-

mittelt wird, welche Services bendtigt und von wem diese angeboten werden [DGHO3].

In der Praxis werden SOA meist in Form von Webservice Architekturen [WSAOQ04] imp-
lementiert [Haus04].
Ein Webservice ist per Definition eine Software-Komponente, die Uber das Internet

erreichbar ist und fir die Kommunikation mit anderen Maschinen, Schnittstellen in ei-

Seruce

nem standardisierten und maschinenlesbaren Format zur Verfigung stellt [WSAQ04].
Ser\"ce beschreibung

Registry
f Service-
Service beschreibung

Sl < Binden >
Requestor Providelo

Abbildung 3: Serviceoriente Architektur
Quelle: [Kreg01]

Grundsatzlich besteht eine SOA aus folgenden drei Komponenten [Kreg01]:

e Service Provider
Der Service Provider stellt verschiedene Services zur Verfigung. Die dazuge-
horige Beschreibung erfolgt im Regelfall XML [XMLO06] basiert mittels der Web-
services Description Language (WSDL) [WSDLO7].
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e Service Requestor
Der Service Requestor bendétigt ein bestimmtes Service zur Erfullung einer Auf-

gabe und nimmt daflir die Services des Service Providers in Anspruch.

e Service Registry
Die Service Registry ist ein Verzeichnisdienst, dessen Spezifikation in vielen
Fallen dem UDDI-Standard [UDDI04] entspricht, indem die vom Service Provi-
der angebotenen Services veroffentlicht werden. Der Service Requestor kann

durch Abfrage des Verzeichnisses das gewlinschte Service finden.

Fur die Kommunikation zwischen den einzelnen Komponenten wird das Simple Object
Access Protocol (SOAP) [SOAPO00] verwendet [Kreg01]. Das Datenformat einer SOAP
Nachricht wird mittels eines XML Schemas [XSDO04] definiert. Die Ubertragung der
Nachrichten erfolgt in den meisten Fallen Gber HTTP [HTTP99].

AuRerdem kénnen Dokumente verschiedener MIME-Typen [MIME96] als Anhang einer
SOAP Message mittels SOAP with Attachments (SwA) [SwWAOQ6] mitgesendet werden.

4.2 Asymmetrische Kryptoverfahren

Asymmetrische Kryptoverfahren werden zur Ver- und Entschlisselung von Daten und
zur Bildung von digitalen Signaturen (siehe Abschnitt 4.3) angewandt.

Es kommt dabei ein Schliisselpaar bestehend aus einem 6ffentlichen Schliissel (Public
Key), der zum Verschlisseln der Daten und einem privaten Schllssel (Private Key),
der zum Entschlisseln verwendet wird, zum Einsatz.

Details kénnen in [Schn96] nachgelesen werden.

Die Anwendung asymmetrischer Kryptoverfahren wurde von den RSA Laboratories
[WWW14] in den Public-Key Cryptography Standards (PKCS) spezifiziert.

Fir die elektronische Zustellung sind davon folgende relevant:
e PKCS #1: RSA Cryptography [PKCS1]

Spezifiziert die Ver- und Entschlisselung von Daten unter Zuhilfenahme des
RSA-Verfahrens [RSA78].
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e PKCS #7: Cryptographic Message Syntax (CMS) [PKCS7]
Spezifiziert eine Syntax flr das Verschlusseln und Signieren einer Nachricht in-
nerhalb einer Public-Key-Infrastruktur (flir Details siehe [Weis01]). Aulderdem
bildet PKCS #7 die Basis fir den S/IMIME [SMIM99] Standard.

4.3 Digitale Signaturen

Mittels digitaler Signaturen kann die Echtheit (Integritdt) und Unverfalschtheit (Authen-
tizitdt) von Dokumenten sichergestellt werden [Bert03].

Digitale Signaturen basieren in der Regel auf asymmetrischen Kryptoverfahren
[SchwO05].

Private
Key

o
3
- @ = El - ®

Hash- digitale
Wert Signatur

Nachricht

Abbildung 4: Bildung einer digitalen Signatur

Die Bildung einer digitalen Signatur, die in Abbildung 4 illustriert wird, lauft folgender-

mafden ab:

1. Berechnung des Hash-Wertes, des sogenannte elektronischen Fingerabdrucks
der Nachricht.
2. Verschlusselung des Hash-Wertes der Nachricht mit dem privaten Schlussel

des Signators.

Das Resultat des Verfahrens ist die digitale Signatur, die zusammen mit der urspring-
lichen Nachricht die signierte Nachricht bildet [Bert03].

Der Hash-Wert kann mittels des o6ffentlichen Schllissels des Signators (der meistens

mit dem Dokument mitgeschickt wird oder Online abrufbar ist) entschlisselt werden.
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Der Signator kann dadurch beweisen, dal® die Signatur von ihm stammt, da nur er in

der Lage war die Nachricht mit seinem privaten Schliissel zu verschlisseln [Bert03].

Public
Key

Signierte
Nachricht ﬁ
e L @
Hash-
digitale * - Wert
Signatur

5 _lpow . @

Hash-

Vergleich

Funktion
Nachricht Wert

\

Abbildung 5: Verifikation einer digitalen Signatur

Die Verifikation einer digitalen Signatur, die in Abbildung 5 veranschaulicht wird, 1auft

folgendermalien ab:

1. Die digitale Signatur wird mit dem o6ffentlichen Schlissel entschlisselt, um den
vorher verschlisselten Hash-Wert wieder im Klartext vorliegen zu haben.
Der Hash-Wert wird aus der Nachricht selbst neu berechnet.

Zur Giiltigkeitsprifung werden die beiden Hash-Werte miteinander verglichen.

Stimmen beide Hash-Werte Uberein, ist die Signatur gultig und man kann annehmen,
dafl} das Dokument unverfalscht ist.
Ergeben sich zwei unterschiedliche Hash-Werte ist anzunehmen, dal} der Inhalt des
Dokuments verandert wurde. Schon die Veranderung von nur einem Zeichen ergibt
einen anderen Hash-Wert [Schw05].

Durch das soeben vorgestellte Verfahren kann die Integritdt des Dokuments bewiesen
werden. Um auch die Authentizitdt zu gewahrleisten bendtigt man ein sogenanntes
Zertifikat.



Technische Grundlagen 24

Zertifikate dienen dazu den 6ffentlichen Schllssel an eine bestimmte Person zu binden
und gelten bei der Verwendung im Internet als Aquivalenz zu einem amtlichen Licht-
bildausweis [Schw05].

Die Ausstellung eines Zertifikats geschieht in der Regel durch eine staatlich anerkannte
Zertifizierungsstelle. Der Antragsteller mufd in der Regel dort selbst vorsprechen und
sich mit einem Ausweis identifizieren. Die Zertifizierungsstelle bestatigt mit ihrer eige-
nen digitalen Signatur, dal® der vergebene 6ffentliche Schllissel genau einer Person
zugeordnet ist [Bert03].

Als Standard wird der ITU-Standard X.509 [X509] angesehen. Dabei handelt es sich
quasi um einen Verzeichnisdienst fir Zertifikate, dessen Struktur weltweit einheitlich

vorgegeben ist [Schw05].

4.3.1 XML-Signaturen

XML Dokumente kénnen ebenfalls mit einer digitalen Signatur versehen werden.

Dafiir wurde vom World Wide Web Consortium (W3C) die Empfehlung ,XML-Signature
Syntax and Processing® [DSIG02] herausgegeben, die die Anwendung und Interpreta-

tion von digitalen Signaturen auf XML Dokumente [XMLOG6] beschreibt.

Das Anbringen einer digitalen Signatur auf ein XML Dokument funktioniert im Grunde
gleich wie auf ein normales Dokument, allerdings tritt bei der Berechnung des Hash-
Wertes folgendes Problem auf:

Eine unterschiedliche Anzahl von Leerzeichen hat keinen Einfluss auf die Giltigkeit
von XML Dokumenten, jedoch sehr wohl Einfluss auf die zu berechnenden Hash-
Werte. Da die Verifikation einer digitalen Signatur Uber das Vergleichen der Hash-
Werte geschieht, dirfen sich die Hash-Werte keinesfalls unterscheiden.

Als Ausweg daflir wurde ein eigenes Verfahren, das Kanonisierung (,Gleichmachen®)
[CANO1] genannt wird, entwickelt. Hierbei werden Uberfliissige Leerzeichen entfernt,
wodurch sichergestellt ist, dall fir dasselbe Dokument immer der gleiche Hash-Wert
berechnet wird.

Man unterscheidet drei Arten von XML-Signaturen [DSIG02]:

¢ Die Enveloping Signature
Dabei umschlief3t der Signature Tag die signierten Daten quasi wie eine Klam-

mer.
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e Die Enveloped Signature
Dabei ist der Signature Tag ein Teil der signierten Daten, wird aber nicht zur

Berechnung des Hashwertes herangezogen

e Die Detached Signature

Dabei enthalt der Signature Tag Referenzen auf die signierten Daten.

4.3.2 Zeitstempel

Bei einem Zeitstempel handelt es sich um einen Wert, der einem bestimmten Ereignis,
wie beispielsweise dem Absenden oder dem Empfangen eines Dokuments, einen Zeit-
punkt zuordnet [TSPO1].

Damit objektiv die Erzeugung eines Zeitstempels moglich ist, ist eine Timestamp-
Authority, kurz TSA, erforderlich.

Die Erstellung eines Zeitstempels geschieht wie folgt:

1. Die TSA empfangt den Hash-Wert der Daten.

2. Die TSA signiert den Hash-Wert digital mit einem nur fur diesen Zweck verwen-
deten privaten Schliissel.

3. Die TSA erstellt ein Dokument auf dem der digital signierte Hash-Wert, mitsamt

dem genauen Signaturzeitpunkt abgebildet ist.

Durch die Signierung des Hash-Werts durch die TSA wird die Authentizitat des
Hash-Wertes bestatigt [Kast05].
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4.4 Die Burgerkarte

Bei der Birgerkarte handelt es sich im Grunde nicht um eine reale physische Karte,
sondern um ein Modell, das dem Biirger unterschiedliche Funktionen fir den E-
Government und E-Commerce Bereich bereitstellt [WWWO02].

In der Praxis wird meistens eine Chipkarte, wie z.B. eine dezidierte Signaturkarte, eine
maestro-Bankomatkarte oder die e-card der Sozialversicherung als Bilrgerkarte ver-
wendet. Zur Nutzung der Burgerkarte wird ein Chipkartelesegerat und eine spezielle
Software, die Burgerkartenumgebung genannt wird, benétigt.

Andererseits ist es heute bereits mdglich, das Handy als Burgerkarte zu verwenden.
Dafiir wird von der ,Mobilkom Austria“ der Dienst ,A1 Signatur angeboten [WWW13].

4.4.1 Das Modell

Das Modell der Blrgerkarte besteht, wie in Abbildung 6 dargestellt, aus finf Kompo-
nenten [HoKa04]:

Benutzer-Schnittstelle

Birger ‘\H\‘ \i‘
fﬂ“\ Signatur {lﬁ
1 i

Verschlisselung B Datenspeicher

Security-Layer Hashwerls
/H/' Blrgerkarten-Umgebung

Applikation

Das Modell der Blrgerkarte

Abbildung 6: Das Modell der Biirgerkarte
Quelle: [HoKa04]

e Die Applikation
Bei der Applikation handelt es sich entweder um eine E-Government Anwen-
dung, wie z.B. die elektronische Zustellung oder um eine E-Commerce Anwen-

dung, wie z.B. Online-Banking.
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Die Blrgerkarten-Umgebung

Die Burgerkarten Umgebung ist eine Anwendung, die entweder lokal am eige-
nen Rechner ausgefiihrt wird (lokale Burgerkarten-Umgebung), oder als server-
seitiger Dienst (serverbasierte Blrgerkarten-Umgebung), der z.B. iber das In-
ternet erreichbar ist.

Dabei handelt es sich um einen Container, in dem die, in Abschnitt 4.4.2 be-

schriebenen, Funktionen der Blrgerkarte zusammengefalit sind

Der Security-Layer
Der Security-Layer ist jene Schnittstelle, tber die die Kommunikation zwischen

der Applikation und der Burgerkarten-Umgebung stattfindet.

Die Benutzerschnittstelle
Die Benutzerschnittstelle ermdglicht die Kommunikation zwischen Birger und

Birgerkarten-Umgebung.

Der Blrger

Der Birger ist jene Person, die die Funktionen der Applikation und der Blrger-
karten-Umgebung anwendet. In der Regel handelt es sich dabei nicht um den
Birger selbst, sondern um eine spezifische E-Government oder E-Commerce

Anwendung.

4.4.2 Die Funktionen

Die drei Kernfunktionen der Blirgerkarte stellen sich wie folgt dar [Posc02]:

Erstellen einer elektronischen Signatur

Das Erstellen einer elektronischen Signatur wird als Schlisselfunktion der Bur-
gerkarte bezeichnet [Posc02]. Auf der Birgerkarte wird dazu ein qualifiziertes
Zertifikat gespeichert, wodurch einem breiten Spektrum an Blirgern ermaéglicht

wird rechtsgultige elektronische Signaturen zu erstellen.

Personenbindung
Da das auf der Blrgerkarte vorhandene Signaturzertifikat nur den Namen des
Birgers beinhaltet, wurde fir die sogenannte Personenbindung als zusatzliche

Identifikationsfunktion implementiert.
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bPK Bereich A

bPK Bereich A
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Abbildung 7: Ableitung der Stammzahl und des Personenkennzeichens

Quelle: [WWWO1]

In der Personenbindung wird die aus der Zahl des Eintrags im zentralen Melde-
register (ZMR-Zahl) mittels starker Verschlusselung abgeleitete Stammzahl der
betroffenen Person gespeichert [WWW02].

In einem Verwaltungsverfahren bzw. bei einer E-Commerce Anwendung wird
nicht die Stammzahl direkt verwendet, sondern das bereichspezifische Perso-
nenkennzeichen (bPK) (siehe Abschnitt 3.1.2) bzw. das wirtschaftsbereichspe-
zifische Personenkennzeichen (wbPK) (siehe Abschnitt 3.2.2).

Die Berechnung des bPKs bzw. des wbPKs erfolgt mittels Einwegableitungen
aus der Stammzahl. Die genauen Berechnungsverfahren sind in [HoHo04] spe-

zifiziert.

o Datenspeicher
Die Bilrgerkarte kann auch als Datenspeicher verwendet werden. Technisch
gesehen wird der Speicherplatz in mehrere logische Datenbereiche, sogenann-
te Infoboxen, unterteilt. Jeder Anwendung wird im Regelfall eine dezidierte Info-
box zur Verwendung zugewiesen. Der Zugriff auf die Infoboxen kann entweder
palRwortgeschutzt sein oder frei vonstatten gehen. Weiters kdnnen die Daten in

der Infobox auch verschlusselt vorliegen.
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4.5 Module fur Online Applikationen

Die Module fur Online Applikationen, die Dienste im Bereich der elektronischen Signa-
tur anbieten, wurden vom Bundeskanzleramt und vom Bundesministerium fir Finanzen
entwickelt, um ein sicheres Online-Verwaltungsverfahren durchfiihren zu kénnen. Die-
se Module bilden das Gegenstiick auf der Seite der Verwaltung zur sogenannten Bur-
gerkartenumgebung des Burgers [WWWO09].

Die Module kénnen sowohl im behordlichen, als auch im auRerbehdrdlichen Umfeld
lizenzkostenfrei eingesetzt werden.

Bei der elektronischen Zustellung finden folgende Basismodule Anwendung:

¢ MOA-ID [ScMo06] fur die Identifikation und Authentifizierung
Das Modul MOA-ID, kurz far MOA-Identifikation, dient dazu um den Blrger, zu
authentifizieren. Mit Hilfe des MOA-ID Moduls wird auch das bereichsspezifi-
sche Personenkennzeichen (kurz bPK) des Bilrgers fir einen bestimmten Be-
hérdenbereich berechnet [WWWO09].
Im auRerbehdrdlichen Umfeld kann das Modul in einem eigenen MOA-WID

Modus betrieben werden.

e MOA-SS [MSSSPO04] zur Signaturerstellung
Das Modul MOA-SS, kurz fiur MOA-Serversignatur, erzeugt elektronische Sig-
naturen fir Dokumente. Bei den Signaturen handelt es sich um elektronische
Signaturen, die den Vorgaben des Signaturgesetzes [SigG99] entsprechen
[WWWO09].

o MOA-SP [MSSSPO04] fur die Signaturprifung
Das Modul MOA-SP, kurz fir MOA-Signaturprifung, dient zur Verifikation digi-

taler Signaturen.

Aullerdem wurde fur die behdrdliche elektronische Zustellung ein eigenes MOA-ZS
[NaLiO4] Basismodul entwickelt. Eine genaue Beschreibung dazu findet sich in Ab-
schnitt 5.1.2 dieser Arbeit.
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5 Beschreibung der behordlichen elektroni-
schen Zustellung

5.1 Beschreibung der Softwarearchitektur

Der Aufbau des behérdlichen Zustellsystems ist komponentenbasiert und entspricht im

Grunde dem einer serviceorientierten Architektur.

Zustelldienst |

\/
Zustellkopf
U
MOA-ZS Zustelldienst Il
&
Fachapplikation Empfanger

Behérde

Abbildung 8: Das Komponentenmodell der behérdlichen e-Zustellung

Im Modell Gbernehmen das MOA-ZS Basismodul die Rolle des Service Requesters
und der Zustelldienst die des Service Providers. Der Zustellkopf fungiert als Service
Reqgister.

Die behordliche elektronische Zustellung ist bisweilen die erste SOA, die in der offentli-

chen Verwaltung implementiert wurde.
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5.1.1 Die Applikation

Die Applikation dient der Behdrde als Werkzeug zur Durchfiihrung der elektronischen

Zustellung und erledigt dabei folgende Aufgaben:

Verfassen von Dokumenten

Anbringen der Amtssignatur mittels des Behdérdenzertifikats (Object Identifier
der offentlichen Verwaltung) [Holl06]

Anfrage beim Zustellkopf ob an den gewilinschten Empfanger elektronisch zu-
gestellt werden kann.

Verschlusselung des Dokuments wenn der Public Key des Empfangers bekannt
ist

Auswahl des Zustelldiensts Uber den das Dokument zugestellt werden soll
Ubergabe des Dokuments an den Zustelldienst

Ubernahme von Statusmeldungen und Zustellnachweisen

In der Praxis wurden unter Anderem folgende Applikationen entwickelt:

Sichere Signatur aus Office 2007

Dabei handelt es um ein Plug-In fur Microsoft Word 2007, das die Erstellung
von sicheren elektronischen Signaturen aus Microsoft Word heraus ermdglicht.
Daruber hinaus unterstutzt es das Versenden von Dokumenten mittels elektro-
nischer Zustellung [WWWO04].

Fabasoft XZS
Fabasoft, ein Hersteller von E-Government Software in Osterreich, bietet mit
Fabasoft XZS, als Zusatzprodukt zur eGov-Suite, eine flr die elektronische Zu-

stellung spezifizierte Anwendung an [WWWOQG6].
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5.1.2 Das Modul fur Online Applikationen Zustellung

Das MOA-ZS Basismodul [NaLi04] dient dazu, um Applikationen den Zugang zur elekt-
ronischen Zustellung zu erleichtern, in dem es Schnittstellen zur Interaktion mit dem
Stammzahlenregister, dem Zustellkopf, dem MOA-SS Basismodul und dem Zustellser-
ver zur Verfigung stellt.

Die Applikation muf folglich nur mehr die eine Schnittstelle zum MOA-ZS implementie-

ren.
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Abbildung 9: MOA-ZS als Middleware
Quelle: [WWW09]

In Abbildung 9 wird der Prozel} der elektronischen Zustellung unter Verwendung des
MOA-ZS Moduls als Middleware illustriert.
Das MOA-ZS stellt folgende Funktionalitat, in den meisten Fallen durch Aufruf von ex-

ternen Anwendungen, zur Verfiigung [NaLiO4]:

e Annahme der Dokumente von der Applikation

e Berechnung des verschlisselten Zustell-bPKs aus dem bPK beim Stammzahl-
register

e Durchfiihrung von Einfach- und Mehrfachanfragen beim Zustellkopf

e Anbringen der Amtssignatur mittels MOA-SS

e VerschlUsselung des Dokuments wenn Public Key des Empféngers bekannt ist

e Ubergabe des Dokuments an den Zustelldienst
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5.1.3 Der Zustelldienst

Beim Zustelldienst handelt es sich um einen Server, der folgende Aufgaben tUbernimmt
[NaRe04]:

¢ Verwaltung von elektronischen Postfachern

o Entgegennahme von Dokumenten von der absendenden Applikation

¢ Verstandigung des Empfangers

¢ Senden von Statusmeldungen und Zustellnachweisen an die Applikation

e Protokollierung der Vorgange

e FuUhren eines Verzeichnisdienstes (gemall § 28 (1) des Zustellgesetzes
[ZusGO04]) mit Daten der registrierten Personen, der vom Zustellkopf abgefragt
werden kann.
Der Verzeichnisdienst mufl gemafl dem in [LHHMO04], S. 5-11 vorgegebenen
LDAP—Modell [LDAPO6] implementiert werden.

e Anbieten von optionalen Zusatzdiensten, wie z.B. den Ausdruck von Dokumen-

ten oder das Anbieten eines Dokumentenarchivs.

5.1.4 Der Zustellkopf

Der Zustellkopf ist ein Webservice, das als zentraler virtueller Verzeichnisdienst fun-
giert.
Der Zustellkopf Ubernimmt folgende Aufgaben [HoRe04]:

e Entgegennahme von Zustellanfragen
o Einzelanfragen fur genau einen Empfanger mittels LDAP [LDAPOG6]
o Bulkanfragen (Mehrfachabfragen) fur mehrere Empfanger gleichzeitig
mittels SOAP Nachricht
e Abfrage der Verzeichnisdienste aller bekannten Zustelldienste, ob der Empfan-
ger dort registriert ist
e Senden einer Antwort auf die Zustellanfrage, sowie weiterer Informationen (sie-
he Abschnitt 5.2.3)
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5.1.5 Die Benutzerschnittstelle fur den Empfanger

Die Benutzerschnittstelle dient zur Kommunikation zwischen Zustelldienst und Emp-
fanger.

Die Implementierung der Benutzerschnittstelle kann im Grunde nach Vorstellungen des
Zustelldienstanbieters erfolgen, muf} allerdings dabei folgende technische Anforderun-
gen erfillen [HoRe04]:

e Die Signatur zur Identifikation des Empfangers bzw. fir den Zustellnachweis
soll Uber die Security Layer Schnittstelle der Blirgerkarte gebildet werden

e Aufbau der Verbindung zum Zustelldienst mittels starker SSL Verschlisselung,
bevorzugt tber HTTPS [TLS00]

e Die Implementierung wird als Webinterface empfohlen, kann jedoch auch in
Form eines Mail-Clients erfolgen

¢ Die Anforderungen an die Client-Infrastruktur sind méglichst gering zu halten

5.2 Der Ablauf anhand rechtlicher und technischer Ge-

sichtspunkte

Anmerkung: Es wird dabei angenommen, daf fir die Kommunikation zwischen der

Applikation und dem Zustelldienst, das MOA-ZS als Middleware verwendet wird.

5.2.1 Anmeldung bei einem elektronischen Zustelldienst

In § 32 des Zustellgesetzes wird geregelt, wie die Einrichtung eines elektronischen

Postfachs ablauft:

1. Identifikation des Benutzers:

Vor dem Anlegen eines elektronischen Postfachs muR eine ,qualitatsvolle lden-
tifikation“ des Benutzers stattfinden.

Eine natlrliche Person mul} sich mittels Blrgerkarte identifizieren. Die Stamm-
zahl wird mittels Security Layer aus der Blrgerkarte ausgelesen und das
Zustell-bPK daraus berechnet.

Fur eine nicht natirliche Person muf} die Identifikation von einer zeichnungsbe-
rechtigten natirlichen Person mittels Birgerkarte durchgefiihrt werden. Dem
Zustelldienst muf3, z.B. mittels Vollmacht bzw. durch eine Firmenbuchabfrage
bewiesen werden, dal} die natlrliche Person fir die nicht natlirliche Person

wirklich zeichnungsberechtigt ist.
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2. Angabe der Verstandigungsadressen:
Der Benutzer mull mindestens eine elektronische Verstandigungsadresse be-
kanntgeben, die vom Zustelldienst auf Gultigkeit Uberprift wird (z.B. durch
Versenden eines Bestatigungscodes an die E-Mail Adresse und anschlieRender
Eingabe in einem Webformular [HoRe04])
Neben der elektronischen Verstandigungsadresse muf® auch eine postalische
Verstandigungadresse angeben werden, die vom Zustelldienst optional durch
Anfrage beim zentralen Melderegister bzw. beim Firmenbuch validiert werden
kann.

3. Angabe eines Verschlisselungszertifikats:
Damit der Benutzer Dokumente verschlisselt zugestellt bekommt, hat er die
Méglichkeit seinen o6ffentlichen Schliissel in Form eines X.509 Verschlisse-
lungszertifikats dem Zustelldienst bekannt zu geben. Wird ein Dokument mit der
Blrgerkarte verschlisselt, so kann dieses bei Verlust oder bei der Beschadi-
gung der Karte nicht mehr entschlisselt werden. Daher wird fur die Verschlis-
selung die Verwendung eines eigenen Verschlisselungszertifikats empfohlen
[WWWO01]. Dabei kann ein Softwarezertifikat eingesetzt werden, das entweder
in einer pallwort-geschitzten Datei gespeicher oder bei einem ,Trusted Center”
hinterlegt wird.

4. Angabe der gewlnschten Dateiformate:
Der Benutzer hat die Moglichkeit aus einer Liste von MIME-Typen zu wahlen in
welchem Dateiformat er Dokumente elektronisch zugestellt bekommen mdchte.

5. Datenkontrolle und Zustimmung zur elektronischen Zustellung:
Bevor das elektronische Postfach endglltig angelegt wird, werden dem Benut-
zer nochmals die gesammelten Anmeldedaten aufgelistet. Mittels Signierung

der Daten wird der Anmeldvorgang beendet.

Nach dem Anlegen eines Postfachs ist es dem Benutzer jederzeit méglich sein seine
Daten zu andern. Ebenfalls steht es dem Benutzer frei sich wieder vom Zustelldienst
abzumelden.

Der Empfanger kann dem Zustelldienst seine Abwesenheit melden. Wahrend dieser
Zeit werden Dokumente, die mit einer Rechtsmittelfrist verbunden sind, nicht elektro-

nisch, sondern konventionell auf Papier zugestellt.

Fur die administrativen Vorgange ist wie beim Anlegen des Postfachs eine Identifikati-

on mittels Burgerkarte notwendig.
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5.2.2 Erstellung des Dokuments

Da das Dokument fiir die Durchfihrung des Zustellprozesses selbst keine relevanten
Daten enthalt, kann es die Behorde im Grunde in jedem beliebigen Dateiformat, wie
PDF, ZIP, etc., erstellen [HoRe04].

Im Hinblick auf die Einfihrung der dualen Zustellung ist, zur Vereinfachung des Drucks
und Kuvertierungsprozesses auf ein einheitliches Format zu achten. Als bevorzugtes
Datenformat wird XML angesehen, weil das Dokument damit strukturiert aufgebaut und
automatisch verarbeitet werden kann. Weiters bringt XML selbst Standards zu Signie-

rung und Verschlisselung mit [HoRe04].

Das Dokument wird unabhangig vom Format, vor dem Absenden in einem MIME-

Container verpackt.

MIME Container

Mailbody

XMLDSIG
XSLT

Attachment 1

Attachment 2

Abbildung 10: MIME-Container der Sendung
Quelle: [NHRLO4]

Der MIME-Container, der in Abbildung 10 illustriert wird, beinhaltet folgendes:

e Einen zweiten MIME-Container in dem das eigentliche Dokument und der Mail-
body enthalten sind. Im Mailbody steht eine Textnachricht mit der dem Empfan-
ger mitteilt wird, dall das eigentliche Dokument als Attachment beiliegt
[NHRLO4].

e Einen optionalen ZUS Container.
Dabei handelt es sich einen ZIP-Container, dem der MIME-Typ (applicati-
on/zus) zugeordnet ist, um von einem speziellen Tool automatisch gedffnet
werden zu kdnnen [NHRLO4].
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5.2.3 Ermittlung des Zustelldients

Die Ermittlung des zustandigen Zustelldients wird gemal § 33 des Zustellgesetzes
[ZusG04] durch Anfrage beim Zustellkopf durchgeflihrt.

Die Behérde mufd sich daflr beim Zustellkopf mittels des Behdrdenzertifikats (OID)
[Holl06] identifizieren.

Die Anfrage kann mittels folgender Parameter gestellt werden [LiHo04]:

e FuUr natirliche Personen:
e Mittels unverschlisselter oder verschlisselter Zustell-bPK
e Mittels Namen des Empfangers und der elektronischen bzw. postali-

schen Verstandigungsadresse (und Geburtsdatum bei RSa-Qualitat)

e Fir nicht nattirliche Personen:
o Direkt Gber die Stammzahl
o Mittels Bezeichnung und der elektronischen bzw. postalischen Verstan-

digungsadresse

Der Zustellkopf sendet als Antwort eine SOAP Nachricht, die bei einer Einfachantwort
gemal dem ,StdAnswer® Schema ([LiHo04], S. 10) und bei einer Bulkantwort geman
dem ,BulkAnswer“ Schema ([LiHo04], S. 20) aufgebaut ist.

Ist die angefragte Person bei einem Zustelldienst registriert, sind folgende Daten ent-

halten:

e Das Zustell-bPK

¢ Die URI des oder der Zustelldienste(s)

¢ Die vom Empfanger akzeptierten MIME-Typen
e Das optionale X.509 Zertifikat des Empfangers

Ist die angefragte Person entweder bei keinem Zustelldienst registriert oder als abwe-
send gemeldet, wird eine Fehlermeldung an die Applikation gesendet und in weiterer

Folge der elektronische Zustellvorgang abgebrochen.
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Sollte der Empfanger bei mehreren Zustelldiensten registriert sein ist es, gemal § 33
(3) des Zustellgesetzes [ZusG04] der Behoérde erlaubt den Zustelldienst frei auszuwah-

len.

In § 33 (2) des Zustellgesetzes [ZusG04] wird ausdricklich erwahnt, dal eine Anfrage
beim Zustellkopf nur dann erlaubt ist, wenn die Versendung eines Dokuments beab-

sichtigt wird. Anfragen, die aus anderen Griinden durchgefiihrt werden, sind verboten.

5.2.4 Abfertigung des Dokuments durch MOA-ZS

Zu Beginn wird das Dokument in einem SOAP Container, der gemall dem XML
Schema ,DeliveryRequest® ([NaLiO4], S. 9) aufgebaut ist, von der Applikation zum
MOA-ZS gesendet [NaLi04].

Dabei werden folgende vier Informationen an das MOA-ZS bermittelt:

e Die Applikation (Sender)
e Der Empfanger (Receiver)
e Die Zustell-Metainformationen (MetaData)

e Das Zustellstlick (Payload)

Im ersten Schritt erfolgt das Anbringen der Amtssignatur mit Hilfe des externen MOA-
SS Moduls gemafll dem XMLDSIG Format [DSIG02] als Enveloped Signature [NaLi04].

Es wird unterschieden in welchem Datenformat das zuzustellende Dokument vorliegt:

e XML Dokumente
Jedes zuzustellende XML Dokument verfugt Uber zwei XSLT Stylesheets
[XSLTO7], das Signatur Stylesheet zur Ausgabe im Secure Viewer und das
Vorschau Style Sheet fir die Ausgabe im Webbrowser.
Das XML Dokument wird mit dem Signatur Stylesheet signiert. Das Vorschau

Stylesheet wird mit keiner Signatur versehen.

¢ Nicht-XML Dokumente
Bei Nicht-XML Dokument, mul® ein eigenes XML ,Zustelldeckblatt” [NaLi04],
das Information Uber den Absender, den Empfanger und die Attachments bein-
haltet, erstellt werden. Die Signatur wird anschlief’end an diesem Deckblatt an-

gebracht.
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e Kombination von XML und Nicht-XML Dokumenten
Die Signatur wird am ersten XML Dokument angebracht. Alle anderen Doku-

mente gelten dann als ebenfalls signiert [NaLi04].

Hat der Blirger dem Zustelldienst seinen Public Key bekannt gegeben, wird das Doku-
ment unter Zuhilfenahme des RSA — Verfahrens verschlisselt.

Die aus der Verschlisselung resultierende CMS-Datei [PKCS7] wird anschlieRend in
einen S/MIME [SMIM99] Container, der in Abbildung 11 illustriert wird, verpackt
[NHRLO4.]

Schlagt die Verschlisselung aus irgendeinem Grund fehl, wird der gesamte Zustellvor-

gang abgebrochen und eine Fehlermeldung an die Applikation gesendet.

CMS Enveloped Data

Original MIME
Mailbody
Document 1
Document 2
Attachment 1

Attachment 2

Abbildung 11: Verschliisselter Container der Sendung
Quelle: [NaLi04]

5.2.5 Ubergabe des Dokuments an den Zustelldienst

Die Ubergabe des Dokuments erfolgt mittels einer SOAP Nachricht, in der Metainfor-
mationen Uber die Zustellung Ubertragen werden.

Das eigentliche Dokument wird entweder als MIME Anhang mittels SOAP with Attach-
ments Ubertragen oder per Callback-URL mittels HTTP(S)-Get [HTTP99] referenziert
[NHRLO4].
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Die Metainformationen mussen gemal dem XML Schema ,DeliveryRequest*
(INHRLO4], S. 10) aufbereitet werden und folgende Angaben enthalten:

e Das Zustell-bPK, das durch die vorherige Anfrage beim Zustellkopf ermittelt
wurde.

¢ Eine Benachrichtigungsadresse, wohin spater die Zustellbestatigung verschickt
werden soll.

¢ Die Daten des Absenders bzw. des Empfangers.

o Weitere Metadaten, wie die Zustellqualitat und der spateste Zeitpunkt zum
Versenden der ersten Verstandigung.

e Eine optionale Referenz auf das Dokument, mit deren Hilfe es spater moglich
ist das Dokument Gber HTTP(S)-Get vom Zustelldienst abholen zu lassen.

e Ein von der absendenden Behdrde speziell definiertes Benachrichtigungsinter-

vall fur Nicht-RSa Sendungen.

Wurde das Dokument am Ende vom Zustelldienst angenommen, sendet er eine SOAP
- Nachricht, deren Struktur im Schema ,DeliveryRequestStatus® ((NHRL04], S. 17) be-

schrieben wird, an die Applikation.

5.2.6 Verstandigung des Empfangers

Hat der Zustelldienst das Dokument angenommen, muf gemall § 34 (1) des Zustell-
gesetzes [ZusG04] der Empfanger verstandigt werden. Die Verstandigung lauft geman

§ 34 (3) des Zustellgesetzes folgendermalien ab:

o Erste elektronische Verstandigung

e Zweite elektronische Verstandigung bei Nachabholung des Dokuments inner-
halb von 2 Tagen

e Postalische Verstandigung wenn wiederum keine Abholung innerhalb von 24

Stunden erfolgt

Elektronische Verstandigungen Uber E-Mail sind mit einer digitalen Signatur gemaf}
dem S/MIME [SMIM99] Standard zu versehen und wenn der Empfanger seinen Public-

Key bekanntgegeben hat, damit zu verschlisseln [NaRe04].

Die postalische Verstandigung erfolgt mittels Postkarte, die gemall dem XML Schema
-RecipientNotification“ [NHRL04] aufgebaut sein kann



Beschreibung der behdrdlichen elektronischen Zustellung 41

5.2.7 Abholung des Dokuments

1. Der Empfanger loggt sich gemal § 35 (1) des Zustellgesetzes [ZusG04] mittels
~qualitatsvoller” Identifikation beim Zustelldienst ein.
Bei Vorliegen von Dokumenten in RSa-Qualitdt mufd zur Vereinfachung des
Abholverfahrens nicht jedes Dokument einzeln signiert werden, sondern nur der
Erhalt neuer Dokumente direkt beim Login mittels digitaler Signatur des Emp-
fangers bestatigt werden. Der Empfanger signiert dabei den sogenannten
Authblock [NaRe04], in dem der Name, das Geburtsdatum des Empfangers,
sowie das aktuelle Datum und die Uhrzeit, die URL des Zustelldients, und das
Zustell-bPK enthalten sind.

2. Die Dokumente werden anschlieffiend mitsamt der Bezeichnung des Absenders
und der Zustellqualitat aufgelistet.

3. Der Empfanger kann ein Dokument an eine E-Mail Adresse weiterleiten, auf
den lokalen Rechner herunterladen oder, wenn es unverschlisselt ist, direkt im

Webinterface anzeigen.

Ein abgeholtes RSa-Dokument ist, laut § 34 (5) des Zustellgesetzes [ZusGO04], aus
Sicherheitsgriinden, wie z.B. bei Fehlern wahrend der Abholung, fir zwei weitere Wo-

chen beim Zustelldienst zu speichern.

Ein Dokument darf nicht geléscht werden, bevor es angezeigt wurde. Es besteht aller-
dings die Mdglichkeit Nicht-RSa Dokumente abzulehnen. In diesem Fall wird eine Ver-
standigung an die Applikation gesendet und das Dokument vom Zustelldienst geldscht
[NaRe04].

Fristen, die mit dem zugestellten Dokument in Verbindung stehen, beginnen laut § 34
(4) des Zustellgesetzes [ZusG04] friihestens mit dem Zeitpunkt der Abholung und spa-
testens eine Woche, nachdem die erste Verstandigung versendet wurde, zu laufen. Im
Nachhinein kann eine nachweisbare Abwesenheit des Empfangers die Frist verlan-
gern.

Treffen wahrend einer Sitzung neue Dokumente ein, wird der Empfanger verstandigt,

darf aber erst nach neuerlichem Login Zugriff darauf erhalten.
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5.2.8 Versenden des Zusellnachweises

Ein Zustellnachweis wird gemal § 35 (2) und (3) des Zustellgesetzes [ZusG04] in

folgenden Fallen versendet:

¢ Bei erfolgreicher RSa-Sendung
¢ Bei nicht Abholung einer RSa-Sendung

¢ Bei Annahmeverweigerung einer Nicht-RSa-Sendung

Dabei wird eine SOAP Nachricht, die nach dem XML Schema ,DeliveryNotification®
(INHRLO4], S. 19) aufgebaut ist, an die Applikation Ubertragen bzw. per E-Mail an die

Behorde versendet.

Bei erfolgreicher Zustellung werden in der SOAP Nachricht der vorher signierte

Authblock und ein Zeitstempel Gber den Zustellzeitpunkt gesendet.

Bei nicht erfolgreicher Zustellung werden in der SOAP Nachricht der Fehlercode und
der Grund des Fehlers in Textform Ubertragen [NHRLO4].
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6 Anforderungen an die kommerzielle elektroni-
sche Zustellung

Zu Beginn werden die Anforderungen an die behordliche elektronische Zustellung zu-
sammengefal’t und daraus die Anforderungen an die kommerzielle elektronische Zu-
stellung abgeleitet. In weiterer Folge wird erértert in welchen Bereichen das behdrdli-

che System erweitert werden muf}.

6.1.1 Anforderungen an das urspriingliche System

Die Anforderungen an das behérdliche System sind gemaf der Definitionen im Zustell-
gesetz [ZusG04] und nach Reichstadter [Reic04] folgende:

e Zur Registrierung bei einem Zustelldienst tGber das Internet ist eine qualitative Au-
thentifizierung des Blirgers mittels Blirgerkarte notwendig.

e Zuzustellende Dokumente mussen zur Nachweisbarkeit der Authentizitat und der
Integritat mit der Amtssignatur versehen werden. Dem Bulrger und der Behorde
mussen ermdglicht werden die Amtssignatur auf Richtigkeit zu prafen.

e Der Blurger muf Uber das Eintreffen neuer Dokumente verstandigt werden.

e Fir das Abholen eines Dokuments ist eine qualitative Authentifizierung des Blrgers
mittels Blrgerkarte notwendig.

e Es mussen authentische Zustellnachweise, d.h. vom Burger digital signiert, im Fall
der erfolgreichen Zustellung und Unzustellbarkeitsmeldungen im Fall der nicht er-
folgreichen Zustellung, an die Behérde gesendet werden.

o Es mul Birgern moglich sein auf zugestellte Dokumente zeit- und ortsunabhangi-
gen Zugriff zu erhalten.

e Verfahrenslaufzeiten, insbesondere fiir den Druck, das Kuvertieren und den Ver-
sand durch die Post, sollen verklrzt und des weiteren Kosten gesenkt werden.

¢ Die elektronische Zustellung soll zur Vermeidung von Medienbriichen beitragen.

e Es mul sichergestellt sein, dal} Daten, die Uber das Internet Gbertragen werden,
verschlusselt sind. Die zuzustellende Dokumente sollten zusatzlich mit dem Public
Key des Empfangers verschlisselt werden.

o Der Prozel der elektronischen Zustellung soll einfach gestaltet werden, um gleich-
sam fur Burger und Behoérden und soll von verschiedenen Zustelldienstanbietern

leicht implementierbar sein.
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6.2 Anforderungen an das zukunftige System

Anmerkung: Die Anforderungsanalyse wird gemaf den Vorgaben in [Wint05] durchge-

fuhrt und unterscheidet dabei in technische und organisatorische Anforderungen.

6.2.1 Technische Anforderungen

¢ Funktionale Anforderungen:

O

o}

Der Absender mul} sich vor dem Absenden eindeutig identifizieren.

Der Absender muld Gberprifen kénnen, ob an einen oder mehrere Emp-
fanger elektronisch zugestellt werden kann.

Der Absender mul die Dokumente vor dem Absenden elektronisch sig-
nieren kénnen.

Der Absender mufd die Dokumente vor dem Absenden verschlisseln
kdénnen.

Die Absender muf} die Zustellqualitat auswahlen kénnen.

Der Absender mul} den Zustelldienst auswahlen kénnen.

Der Absender muf} ein oder mehrere Dokumente an einen oder mehrere
Empfanger versenden kénnen.

Das Absenden von Dokumenten mufd automatisiert moglich sein.

Dem Absender mul} eine signierte Zustellbestatigung zuriickgesendet
werden.

Der Absender mul} sich die Rechnung fiir die Zustellung vom System
anzeigen lassen und online bezahlen kdnnen.

Der Empfanger muf® Uber das Eintreffen neuer Dokumente verstandigt
werden.

Der Empfanger mul} sich vor dem Abholen der Zustellsticke eindeutig
identifizieren.

Der Empfanger muf} vor dem Zugriff auf die Dokumente eine Zustellbes-
tatigung signieren.

Der Empfanger muf} sich die Dokumente anzeigen lassen, downloaden
oder an eine E-Mail Adresse weiterleiten kbnnen.

Das Abholen der Dokumente mufd automatisiert moglich sein.

Der Empfanger muf die digitalen Signaturen berprifen kénnen.

Der Empfanger mufd die Moglichkeit haben, seine voriibergehende Ab-
wesenheit beim Zustelldienst zu melden.

Der Empfanger mufd die Annahme eines Dokuments verweigern kénnen
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Der Empfanger mufd die Moglichkeit haben ein Dokument zu I6schen.

o Daten miissen bei der Ubertragung (iber das Internet verschlisselt wer-
den, um Dritten keine Einsicht in Dokument zu gewahren.

o Daten mussen vom System in ausreichender Weise archiviert bzw. ge-

sichert werden.

Nichtfunktionale Anforderungen:
Neben den Ublichen Anforderungen an Performance, Skalierbarkeit, Ver-
fligbarkeit und Wartbarkeit sind flr die kommerzielle elektronische Zustel-

lung folgende speziellen Anforderungen zu beachten:

o Der Registrierungsprozefld bei einem Absende- bzw. Zustelldienst muf}
Uber das Internet durchflihrbar sein.

o Das Design von Systemschnittstellen fir die Kommunikation zwischen
unterschiedlichen Komponenten muf3 offen sein.

o Die Benutzerschnittstelle muld als Web-Interface realisiert werden oder
in bestehende Anwendungen als Erweiterung eingebaut werden.

o Die Identifikation bzw. die Authentifizierung muf® mit derzeit gangigen
Hilfsmitteln mdglich sein, um vielen Benutzern den Zugang zum System
zu ermoglichen.

o Das System muf soweit erweiterbar sein, daf® neue technische Entwick-
lungen, wie beispielsweise flr die Identifikation bzw. Authentifizierung,
schnell nutzbar sind.

o Die Vorgange missen wahrend der Zustellung protokolliert werden, um
den Zustellvorgang nachvollziehbar zu machen. Benutzerdaten und Do-

kumente selbst dirfen nur in codierter Form protokolliert werden.

6.2.2 Organisatorische Anforderungen

Es missen in Analogie zur konventionellen Zustellung mehrere auswahlbare
Zustellqualitadten angeboten werden.

Es mul} ein geeignetes Schema fir die Abrechnung von Zustellungen bereit
gestellt werden.

Es mul} ein Vollmachtregelung zur Vertretung nicht naturlicher Personen durch
natlrliche Personen bereitgestellt werden.

Das Konzept der dualen Zustellung mufl angewendet werden kénnen.
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6.3 Notwendige Erweiterungen des behordlichen Mo-
dells

Aufgrund der im vorherigen Abschnitt spezifizierten Anforderungen muly das behdrdli-

che Modell fur die kommerzielle elektronische Zustellung in einigen Punkten angepaldt

bzw. erweitert werden.

6.3.1 Identifikation bzw. Authentifizierung

Nachfolgend werden die Vor- und Nachteile unterschiedlicher Varianten zur Identifika-

tion bzw. Authentifizierung diskutiert:

Blrgerkarte
o Vorteile:
o Absolute Rechtssicherheit durch sichere elektronische Signatur
o Die Burgerkarten-Umgebung ist frei verfigbar
o Die Module fir Online Applikationen kénnen ebenfalls im auerbehordli-
chen Umfeld genutzt werden
o Die Definitionen der Schnittstellen des Security-Layers sind offengelegt
o Die Authentifizierung des Absenders und des Empféngers kann mit Hilfe der
Personenbindung erfolgen
o Das qualifizierte Zertifikat kann fur die Erstellung der Absendersignatur und

die Verschlisselung des Dokumenteninhalts verwendet werden

e Nachteile:

Es besitzen nur wenige Birger eine aktivierte Burgerkarte

Der Registrierungsprozef’ wird als aufwendig angesehen

Es mul ein eigenes Chipkartenlesegerat angeschafft werden

(Anmerkung: Dies ist in Unternehmen meistens bereits vorhanden)

Die Verwendung eines Zustell-wbPKs Uber mehrere Absende- bzw. Zustell-
dienste hinweg ist nach derzeitiger Gesetzeslage nicht zuldssig [Kuns06].
Als Ausweg konnte die Berechnung des Zustell-wbPKs nicht aus der
Stammzahl des Benutzers, sondern aus einem beliebig generierten String
erfolgen [BaumO06]

Bei Verwendung von wbPKs wird die Signatur der Personenbindung gebro-

chen und kann daher nicht mehr geprift werden [BaumO06]
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Handy-Signatur

e Vorteile:
o Das Verfahren ist mobil Uberall einsetzbar
o Keine Anforderungen an Vorhandensein einer speziellen Software- oder
Hardwareinfrastruktur, nur Handy notwendig
o Obwohl die Handy-Signatur momentan nur von A1 angeboten wird, kbnnen

dieses Service Kunden aller anderen Netze mitverwenden [Tisc07]

¢ Nachteile:
o Der Registrierungsprozel} wird als aufwendig angesehen
o Es sind nur wenige Benutzer registriert
o Die dabei verwendete Verwaltungssignatur besitzt im Allgemeinen nur bis
Ende 2007 Giltigkeit

Einfache bzw. fortgeschrittene Signatur

o Vorteile
o Der Registrierungsprozel} ist einfach
o Das Zertifikat kann auf alternativer Hardware gespeichert werden (wie z.B.
USB-Sticks) [WWWO07] oder als reines Softwarezertifikat vorliegen)

e Nachteile
o Geringere Rechtssicherheit als die Burgerkarte
o Das Verfahren kann nur bedingt mobil eingesetzt werden
o Elektronische Signaturen haben allgemein den Ruf kompliziert zu sein
[Tisc07]
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Username und PaRwort

o Vorteile
o Die einfachste und seit Jahren meist verwendete Identifizierungsmethode
o Der Registrierungsprozel} ist einfach
o Man kann ohne zusatzliche Hard- und Software von Uberall Zugang be-

kommen [Tisc07]

¢ Nachteile

o Das Verfahren ist allgemein unsicher und die Gefahr von Mifbrauch dem-
entsprechend hoch
(Anmerkung: Die Abfrage der Adresse des Benutzers kann im Zentralen
Melderegister und durch Zusendung der Zugriffsdaten mittels eigenhandiger
Briefsendung geprift werden.
Um das Ausforschen der Benutzerdaten zu erschweren, kann zur Bestati-
gung einer Tatigkeit die zusatzliche Eingabe von Transaktionsnummern,
sogenannten TANs, gefordert werden.)

o Das Verfahren bietet keine Rechtssicherheit

Kreditkarte

o Vorteile
o Das Verfahren ist einfach zu realisieren, setzt aber den Besitz einer Kredit-
karte voraus
o Die Authentifizierung des Benutzers kann uber die Kreditkartennummer und
den dazugehorigen Sicherheitscode oder mit PIN erfolgen
o Es kann relativ leicht mit Hilfe des Luhn-Algorithmus [Luhn60] geprift wer-

den, ob die Kreditkartennummer gultig ist

¢ Nachteile
Es kann nicht errechnet werden, ob die Kreditkartennummer auch dem an-
gegebenen Benutzer zuzuordnen ist. Daflir mufd eine Abfrage bei der Kre-
ditkartengesellschaft gemacht werden
o MiRbrauch kann durch Phishing-Attacken betrieben werden

o Das Verfahren bietet eine sehr geringe Rechtssicherheit
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Ausgelagerte Identifikation

Hierbei wird die Authentifizierung von Benutzern an externe Stellen, bei denen sich der
Benutzer schon vorher eindeutig identifiziert hat abgegeben. Es wirden z.B. Banken,
Mobilfunkanbieter, das Portal der Wirtschaftskammer [BaumO06] oder ein eigenes Trust-
Center [Tisc07] in Frage kommen.

Das Verfahren kdnnte so ablaufen, dald der Benutzer beispielsweise aus einem Net-
banking-System, bei dem er angemeldet ist, zu einem elektronischen Zustelldienst

weitergeleitet wird.

e Vortell

o Es mul keine eigene Implementierung erfolgen

Zusammenfassend ist anzumerken, dal} die Identifikation bzw. Authentifizierung als ein
kritischer Faktor anzusehen ist.

Zur Loésung kénnte man mehrere Identifikationsvarianten im System implementieren,
wodurch man zwar nicht immer absolute Rechtssicherheit gewahrt wirde, aber eine

groliere Benutzergruppe angesprochen wiirde.
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6.3.2 Klassifizierung der Dokumenttypen

Dokumente sollen neben dem MIME-Typ, vom Absender anhand folgender Typen

klassifiziert werden konnen:

Rechnung
Mahnung
Vertrag
Ausschreibung

Sonstige

Empfanger kbnnen angeben, welche Dokumenttypen sie empfangen wollen.

Bei nicht natlrlichen Personen kénnte beispielweise jedem Vertreter eine bestimmte

Klasse von Dokumenten zugeordnet werden. [BaumO06]

6.3.3 Einzel- und Massensendungen

Im kommerziellen Modell sollen folgende Versandvarianten angeboten werden:

Einzelversand
Der Absender versendet, beispielsweise Uber ein Webinterface, ein oder meh-

rere Dokumente an einen Empfanger.

Einzelempfang
Der Empfanger holt ein einzelnes Dokument, beispielsweise Uber ein Webinter-

face ab

(Automatisierter) Massenversand
Ein oder mehrere Dokumenten werden an mehrere Empfanger versendet. Um
den Massenversand zu automatisieren, eignet sich am besten eine eigene Ap-

plikation.

Das Anbringen der Absendersignatur kann im Stapelverfahren durchgefihrt
werden. Dafilr kann eine sichere elektronische Signatur gewahlt werden, da das
Dokument, wie in §4 (2) der Signaturverordnung [SigV04] gefordert, vor dem

Auslésen des Signaturvorgangs in der Regel als bekannt anzusehen ist.
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(Automatisierter) Massenempfang
Hierbei werden mehrere Dokumente durch einen Empfanger gleichzeitig emp-
fangen. Der automatisierte Massenempfang kann am Besten mittels einer eige-

nen Applikation erfolgen.

Wenn Dokumente der Zustellqualitat ,Eigenhandig“ vorliegen, ist der automati-
sierte Empfang als problematisch anzusehen. Die Zustellbestatigung, muld in
diesem Fall vom Empfanger mit einer sicheren elektronischen Signatur verse-
hen werden. Eine sichere elektronische Signatur darf aber laut § 4 (2) Zeile 5
der Signaturverordnung [SigV04] nicht automatisch auf unbekannte Daten, wie

es die Zustellbetatigung ware, angebracht werden [WWWO01].

Das Zustellgesetz [ZusG04] enthalt aber flir das automatisierte Signieren des
behordlichen Zustellnachweises in § 35 (2) eine Ausnahmeregelung.

Diese lautet: ,...An die Stelle der sicheren elektronischen Signatur darf auf-
grund besonderer Vereinbarung mit dem Zustelldienst eine an die Verwendung

sicherer Technik gebundene automatisiert ausgeléste Signatur treten.”

Aufgrund dieser Bestimmung ist anzunehmen, daf auch eine aul’erbehdrdliche
Zustellbestatigung, die mit gesicherter Technik automatisiert signiert wurde,

Rechtsgultigkeit besitzt

6.3.4 Art der Benutzerschnittstelle

Nachfolgend werden die Vor- und Nachteile verschiedener Implementierungsarten der

Benutzerschnittstelle diskutiert:

Eigene Applikation

Vorteile:
o Anpassbarkeit an die Bedrfnisse des jeweiligen Benutzers
o Gute Umsetzbarkeit der Konzepte, wie z.B. fir den Massenversand bzw.

—empfang

Nachteile:
o Installation einer zusatzlichen Software mul durchgefihrt werden

o Software mul} separat gewartet werden
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Integration in Standardapplikation mittels Plug-In

o Vorteile:

o Die Benutzerschnittstelle kann gut in Standardapplikationen integriert
werden

o Der Versand eines Dokuments kann beispielsweise Uber ein Office bzw.
E-Mail Programm erfolgen

o Der Empfang von Dokumenten kann ebenfalls tber ein normales E-Mail
Programm erfolgen

o Gute Umsetzbarkeit der Konzepte flir den Massenversand bzw.

-empfang

e Nachteile:
o Extra Installation des Plug-Ins

o Eventuell schwer in proprietare Loésungen integrierbar

Dynamisch erzeugtes Webinterface

o Vorteile:
o Mobil verfugbar, vergleichbar wie ein Webmail-Client
o Plattformunabhangige Losung

o Keine lokale Installation notwendig

o Nachteile:
o Extra Installation des Plug-Ins
o Schlechte Bedienbarkeit bei groRen Mengen von Dokumenten [Kapp06]

o Schwer umsetzbare Automatisierung von Versand und Empfang
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6.3.5 Zustellqualitaten und -varianten

Bei der der kommerziellen elektronischen Zustellung sollen folgende drei Zustellquali-

taten implementiert werden:

Standard

Hierbei wird nach der Zustellung eine einfache Empfangsbestatigung an den
Absender Ubermittelt. Der Empfanger signiert diese nicht digital, wodurch der
Empfanger kein qualifiziertes Zertifikat besitzen muf3.

Allerdings besteht keine absolute Sicherheit, ob das Dokument wirklich vom

gewlnschten Empfanger abgeholt wurde.

Ruckschein

Hier wird bei der Abholung die Empfangsbestatigung vom Zustelldienst digital
signiert. Der Zustelldienst Ubernimmt durch die Signierung der Empfangsbesta-
tigung die Rolle des Annahmeberechtigten, wodurch der Empfanger ebenfalls
kein qualifiziertes Zertifikat bendtigt. Es ist allerdings ebenso unsicher, ob das

Dokument vom gewilinschten Empfanger abgeholt wurde.

Eigenhandig

Hierbei mull die Empfangsbestatigung vom Empfanger selbst digital signiert
werden, wodurch der Empfanger auf jeden Fall ein qualifiziertes Zertifikat bené-
tigt.

Diese Variante wirde, bei Verwendung einer sicheren elektronischen Signatur,
rechtlich der konventionellen Sendung ,Eigenhandig mit Riickschein® entspre-

chen.

Bei der kommerziellen elektronischen Zustellung missen auch verschiedene Varianten

zur Absicherung des Inhalts angeboten werden:

Durch (optionale) Inhaltsverschlisselung kann das Dokument wahrend der

Ubertragung nicht von Dritten gelesen werden.

Durch (optionale) elektronische Signierung, kann die Integritat und Authentizitat
festgestellt werden. Der Absender sollte die Qualitat der elektronischen Signa-

tur wahlen konnen.
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6.3.6 Vertretungsregelung

Da die kommerzielle elektronische Zustellung vor allem im B2B Bereich eingesetzt

werden wird, muf® genau spezifiziert werden, wie eine nicht natlrliche Person von einer

nattrlichen Person vertreten werden kann.

Zur Realisierung der Vertretungsregelung kdénnen drei Varianten herangezogen wer-

den:

Zentrale Verwaltung

Hierbei mufd fur die Vertretungsregelung eine eigene Stelle geschaffen werden,
die die Informationen in einem zentralen Verzeichnis speichert. Das System
,Firmen A-Z* der Wirtschaftskammer, in dem alle Betriebe Osterreichs aufgelis-
tet sind, kdnnte dafilir angepaldt werden [BaumO06].

Alternativ kann das Vollmacht und Vertretungsregelungsbasismodul, MOA-VV,
verwendet werden.

Das Verzeichnis ist mit einem Zugriffsschutz zu versehen, um nicht jedermann

die Einsicht in die Vollmachtsregelung von Unternehmen zu ermoglichen.

Verteilte Verwaltung

Hierbei kann im Grunde jeder Zustelldienst ein eigenes Modell implementieren
und als ,eine digitale Posteingangsstelle mit Verteilungsfunktion® [BaumO06]
agieren.

Das Verfahren kénnte folgendermal3en realisiert werden:

Die Vertretung der nicht natlrlichen Person (z.B. der Prokurist) gibt dem Zu-
stelldienst alle annahmeberechtigten natirlichen Personen bekannt. Weiters
kann definiert werden, welche speziellen Dokumenttypen an die annahmebe-
rechtigte Person geleitet werden.

Der Vorteil einer verteilten Verwaltung ist, dald hierfiir keine Schnittstelle zu ei-

nem externen System spezifiziert werden muf}.

Mischform von beiden
Hierbei wird ein Teil der Regeln zentral, der andere verteilt gespeichert. Diese
Art der Verwaltung scheint nicht besonders sinnvoll, insbesondere da es dabei

zu Redundanzen und etwaigen Widerspruchen bei der Abfrage kommen kann.
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6.3.7 Verrechnung und Preisgestaltung

Da es sich bei der kommerziellen elektronischen Zustellung um eine Dienstleistung
handelt, wird fur die Durchfuhrung eine Gebuhr eingehoben werden. Folglich mufd ein

spezielles Verrechnungssystem spezifiziert werden.
Generell kann man zwischen zwei Verrechnungsmodellen unterscheiden:

¢ Inter-Billing:
Der Absender muld hierbei, analog zur konventionellen Zustellung, Porto bezah-
len [BaumO06].
Die Verrechnung konnte hierbei folgendermalen ablaufen:
Der Absender muR direkt vor dem Absenden eines Dokuments die Zustellung
bezahlen. Dies konnte z.B. durch Angabe einer Kreditkartennummer erfolgen.
Komfortabler ware es jedoch, wenn der Absendedienst die Anzahl der versen-
deten Dokumente protokolliert und dem jeweiligen Absender in regelmafligen

Abstanden Rechnungen zukommen laft.

e Intra-Billing:

Dieses Modell kann auf mehrere Arten realisiert werden:

o Bilaterale Variante:
Hierbei werden alle Leistungen bilateral verrechnet. Daflir sind aber eine
Vielzahl von spezifischen Abkommen zwischen den einzelnen Absende-

und Zustelldiensten notwendig.

o Zentrale Abrechnung:

Hierbei erfolgt die Abrechnung Uber eine zentrale Stelle, der so genan-
ten Clearingstelle. Der Zustellkopf kdnnte beispielsweise als Clearing-
stelle fungieren. Vorrausgesetzt ist allerdings, dal bei jeder Zustellung
der Zustellkopf miteinbezogen wird.

Bei der zentralen Variante sind nur Abkommen zwischen den Absende-
bzw. Zustelldiensten mit der Clearingstelle notwendig.

Die Verrechnung kénnte in die Spezifikation des Zustellkopf aufgenom-

men werden.
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o Elektronische Briefmarke
Das System koénnte vergleichbar zur konventionellen Briefmarke aufge-
baut werden. Dabei verkauft eine zentrale Stelle Briefmarken an poten-
tielle Absender. Die Briefmarke konnte als ein Zeichencode mitsamt
Prifnummer, ahnlich einer Handy-Wertkarte, realisiert werden
[BaumO06]. Bei der Durchfiihrung einer Zustellung 16st der Absender die

Briefmarken durch Eingabe des Zeichencodes beim Absendedienst ein.

Fur die Tarifgestaltung gibt es folgende Ideen:

¢ Unterschiedliche Preisstaffelung flir unterschiedliche Zustellqualitaten

e Zusatzliche Preisstaffelung anhand des Datenvolumens

e Bonussystem um Leute zur Nutzung der kommerziellen elektronischen Zustel-
lung anzulocken [LaHe06]

e Rabattsystem bei haufiger Nutzung

Laut einer Umfrage beim e-day 2006 der Wirtschaftskammer wurde von den Anwesen-
den Preisvorstellungen von 10 Cent tber 1 € bis hin zu 3 € genannt, wobei im Durch-
schnitt 30 Cent vorgeschlagen wurden. Dabei ist anzumerken, dal} die Preise weit un-

ter denen flr die konventionelle Zustellung liegen [BaumO0@].
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7 Konzeption des kommerziellen elektronischen
Zustellsystems

Im folgenden Kapitel wird eine auf dem behordlichen Modell aufbauende und den An-
forderungen der Wirtschaft entsprechende Konzeption eines kommerziellen elektroni-
schen Zustellsystems vorgestellt. Im Rahmen dieser Konzeption werden der Entwurf
der Softwarearchitektur, die Spezifikation der Anwendungsfélle, sowie die Funktionali-
tat der beteiligten Komponenten und Schnittstellen beschrieben. Den Abschluf} bildet

eine Modellierung des Ablaufs aus verschiedenen Sichtweisen.

7.1 Systembeschreibung

Aufgrund der durchgefiihrten Anforderungsanalyse soll das das System der kommer-
ziellen elektronischen Zustellung zusammenfassend folgende Funktionalitat zur Verfi-

gung stellen:

e Technisch und rechtlich gesichertes Absenden von Dokumenten durch einen
Absender

e Technisch und rechtlich gesichertes Empfangen von Dokumenten durch einen
Empféanger

¢ Wahl von unterschiedlichen Zustellqualitaten

e Automatisierter Massenversand und —empfang

¢ Kilassifizierung von Dokumenttypen

¢ Verwaltung von elektronischen Postfachern

e Erstellung und Versendung von Zustellbestatigungen

e Moglichkeit zur Prifung der Authentizitat von Dokumenten

e Protokollierung zur Nachvollziehbarkeit des Zustellvorgangs

e Vollmachtsregelung zur Vertretung von nicht natirlichen Personen durch natur-
liche Personen

o Bereitstellung eines Verrechnungsschemas

Die Sicherheit des Zustellvorgangs wird durch digitales Signieren des Dokuments und

der Zustellbestatigung, sowie durch Protokollierung der Vorgange gewabhrleistet.
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7.1.1 Die Systemkomponenten

Das System der kommerziellen elektronischen Zustellung wird analog zum behdrdli-
chen System in modularer Bauweise in Form einer serviceorientierten Architektur auf-

gebaut werden und dabei aus folgenden Komponenten bestehen:

Absendedienst

Dabei handelt es sich um eine fur die kommerzielle elektronische Zustellung neu ent-
worfene Komponente, die das Absenden von Dokumenten ermoglicht.
Der Aufbau orientiert sich am behoérdlichen MOA-ZS [NaLi04] Basismodul, wobei die

Funktionalitat dabei in folgenden Bereichen erweitert wird:

o Verpflichtende Registrierung fiir neue Absender

o Wahl der Zustellqualitaten: Standard, Eingeschrieben mit Rickschein, Eigen-
handig mit Rickschein

¢ (Automatisierter) Versand von Einzel- und Massensendungen

e Verrechnung der Zustellungen anhand der bilaterale Methode

e Protokollierung der Absendungen

e Ubernahme von Zustellbestatigungen vom Zustelldienst

Es kénnen im System beliebig viele Absendedienste vorkommen.

Zustelldienst

Der Zustelldienst stellt elektronische Postfacher zur Verfiigung und tGbernimmt Doku-

mente vom Absendedienst.
Die Spezifikation basiert auf dem behdrdlichen Zustelldienst (siehe Abschnitt 5.1.3

bzw. [NeRe04]), wobei folgende Erweiterungen implementiert werden:

o Vertretungsregelung fir nicht natiirliche Personen anhand der verteilten Verwal-

tung
o Erweiterte Klassifizierung der Dokumente
e (Automatisierter) Empfang von Einzel- und Massensendungen

e Versenden der Zustellbestatigung an den Absendedienst
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Anmerkungen zum Absende- bzw. Zustelldienst:

In der Praxis wird es ofters vorkommen, dald der Absende- und der Zustelldienst als
eine Komponente realisiert werden [BaumO06]. Fir die hier durchgeflhrte Konzeption,
ist es zur Bewahrung der Modularitat vorteilhafter, zwei voneinander unabhangige
Komponenten zu spezifizieren.

Weiters ist zu beachten, daf} bei einer Realisierung als eine gemeinsame Komponente,
der Registrierungsprozel fir Absender bzw. Empfanger nur einmal durchlaufen wer-
den mul.

Zustellkopf

Dabei handelt es sich um den zentralen virtuellen Verzeichnisdienst.

Es kommt nur ein Zustellkopf im System vor, der als Webservice implementiert wird.

Es ware moglich den behordlichen Zustellkopf im kommerziellen Modell mitzuverwen-

den, woflr die Spezifikation folgendermalien erweitertet werden miifdte:

e Zustelldienste, die keine Postfacher fiir behordliche Dokumente zur Verfligung
stellen, missen referenziert werden.
o Empfanger, die sich nur fir die kommerzielle und nicht fiir die behérdliche elekt-

ronische Zustellung registriert haben, missen ebenfalls referenziert werden.

Anmerkungen zum Zustellkopf:

Da alle Zustellanfragen Uber den Zustellkopf laufen, kann bei Ausfall des Zustellkopfs
Uberhaupt keine elektronische Zustellung mehr durchgefuhrt werden.

Aus diesem Grund muR das Ausfalls- bzw. Uberlastungsrisiko, beispielsweise durch
Clustering bzw. Load-Balancing [Baum06] minimiert werden.

Der Zustellkopf kann auch in einer hierarchischen Struktur, ahnlich dem Domain-

Name-System aufgebaut werden [BaumO6].



Konzeption des kommerziellen elektronischen Zustellsystems 60

Identifikations —bzw. Authentifizierungsmodul

Aufgrund verschiedener Identifikations- bzw. Authentifizierungsmethoden wird eine
eigene Komponente, in Form eines Moduls geschaffen. Bei Bedarf kann dieses einfach
ausgetauscht werden, um dem Absender bzw. dem Empfanger wahlweise mehrere

Varianten zur Verfugung zu stellen.

Zur Identifikation kdnnte das behdérdliche MOA-(W)ID [ScMo06] verwendet werden.

Anmerkung zur Identifikation bzw. Authentifizierung:
In der hier vorgestellten Konzeption wird, aufgrund rechtlicher Einschrankungen (siehe
Abschnitt 6.3.1) kein zentral im System vergebenes Zustell-wbPK, sondern jeweils eine

eigene eindeutige ID beim Absende- bzw. beim Zustelldienst verwendet.

Signaturerstellungs- und —Priufungsmodul

Zur Erstellung und zur Prifung von digitalen Signaturen wird ein eigenes Modul imple-
mentiert. Da verschiedene Arten von Signaturen eingesetzt werden kdnnen, soll dieses

Modul ebenso problemlos austauschbar sein.

Fur die Erstellung bzw. die Prifung der digitalen Signatur kdnnen die Basismodule
MOA-SS bzw. MOA-SP [MSSSP04] verwendet werden.

Anmerkung zur Datensicherheit:
Der Austausch der Daten zwischen den Komponenten soll generell verschlisselt erfol-
gen. Dies kann am besten mit der Bereitstellung einer Public-Key-Infrastruktur ermog-

licht werden.
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7.1.2 Die Schnittstellen

Fur die Kommunikation zwischen den Komponenten untereinander und zur Interaktion
zwischen dem Absendedienst mit dem Absender bzw. zwischen dem Zustelldienst und

dem Empfanger, werden Schnittstellen benétigt. Diese sind folgend:

e Systemschnittstelle Absendedienst — Zustellkopf
(siehe Abschnitt 7.4.2)

e Systemschnittstelle Zustellkopf — Zustelldienst
(siehe Abschnitt 7.4.3)

e Systemschnittstelle Absendedienst — Zustelldienst
(siehe Abschnitt 7.4.4)

e Benutzerschnittstelle Absender

e Benutzerschnittstelle Empfanger

Anmerkung zu den Benutzerschnittstellen:

In der Praxis wird es ebenfalls vorkommen, dafl® die Benutzerschnittstelle fiir den Ab-
sender und fur den Empfanger als eine gemeinsame realisiert wird. In der hier durch-
gefuhrten Konzeption werden aufgrund der unterschiedlichen Funktionalitat beide Be-

nutzerschnittstellen getrennt beschrieben.
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7.1.3 Das Modell bei Anwendung der reinen elektronischen Zu-
stellung

Zustelldienst |

S
$
Zustellkopf ‘ 7

® ©J

LS
Absendedienst Zustelldienst Il
X ]

>

Absender Empfanger

Abbildung 12: Modell der reinen kommerziellen elektronischen Zustellung

Die reine elektronische Zustellung, die in Abbildung 12 vereinfacht veranschaulicht

wird, lauft folgendermalen ab:

1. Der Absender leitet eine Zustellanfrage Uber den Absendedienst an den Zu-
stelldienst um zu Uberprifen, ob den gewlinschten Empfanger elektronisch zu-
gestellt werden kann

2. Der Absender fertig das Dokument flir den Versand ab (Signierung, optionale

Verschllsselung, Wahl der Zustellqualitat)
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3. Das Dokument wird an den Zustelldienst des Empfangers Gbergeben.
4. Der Empfanger erhalt eine Verstandigung, meldet sich beim Zustelldienst an,

signiert die Zustellbestatigung und erhalt Zugriff auf das Dokument.

Eine detaillierte Modellierung des Ablaufs findet sich in Abschnitt 7.5.

7.1.4 Das Modell bei Anwendung der dualen Zustellung

Das sich zurzeit in Entwicklung befindliche behérdliche Modell der dualen Zustellung

[CeRo006] ist auch fur den Einsatz im au3erbehdérdlichen Umfeld geeignet.

Zustelldienst |

a

S

Zustellkopf Zustelldienst Il

Absendedienst

@
=~

Zustelldienst
dual

>

Absender Empfanger
Abbildung 13: Modell der dualen Zustellung
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Bei der dualen Zustellung kann der Absender das Dokument selbst dann, wenn der
Empfanger bei keinem Zustelldienst registriert ist, elektronisch absenden.

In diesem Fall wird das Dokument in Schritt 3 an einen speziellen Zustelldienst Gber-
geben, der das Dokument ausdruckt und konventionell an den Empfanger versendet
[CeR006].

Fir den korrekten Druck des Dokuments und die Kuvertierung missen vom Absender

spezielle Parameter an den Zustelldienst ibergeben werden.

Die Empfangsbestatigung wird in diesem Fall vom Empfanger handisch signiert und
konventionell an den Zustelldienst zuriickgeschickt.
Bei erfolgreicher Zustellung scannt der Zustelldienst die Zustellbestatigung und leitet

sie in digitaler Form an den Absender weiter.

Bei Anwendung der dualen Zustellung treten jedoch auch Datenschutzbedenken auf:
Wird ein Dokument auf Papier ausgedruckt, ist eine vorherige Verschlisselung des
Dokumenteninhalts nicht moéglich. In diesem Fall kdnnte das Dokument nicht nur wah-
rend der Ubertragung (iber das Internet, sondern auch durch das Personal beim Zu-
stelldienst wahrend des Drucks bzw. der Kuvertierung gelesen werden.

Ein Zustelldienst, der die duale Zustellung anbietet, mul® deshalb besonders vertrau-
enswirdiges Personal beschaftigen. Trotz alledem scheint das Versenden von hdchst-

vertraulichen Informationen mittels dualer Zustellung bedenklich.
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7.2 Spezifikation der Anwendungsfalle

7.2.1 Anwendungsfille des Absendediensts

Anmerkung:

Die flir das kommerzielle Modell neu definierten Anwendungsfalle sind farbig hervor-
gehoben.

Absendedienst

Registrieren

Registrierung «uses»

Deregistrieren

Anmeldeoptionen «uses»

Absender

Rechnunsoptionen

Dokument
bereistellen

Zustellanfrage

e Dokument signieren

«uses»

«uses»

Dokument abfertigen
Dokument

verschlusseln

«uses»

Zustellqualitat
wahlen

«uses»

Zustelldienst
auswahlen

Dokument absenden

Abbildung 14: Anwendungsfalldiagramm des Absendienstes
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Anmerkung:

Die Notation der Anwendungsfallbeschreibung wurde aus [ZGK03] entnommen.

Registrierung

A1. Registrieren

Aktor

Absender

Kurzbeschreibung

Der Absender registriert sich bei einem Zustelldienst

Vorbedingungen

Identifikationsmittel (Blrgerkarte, etc.) im Besitz des Ab-
senders

Beschreibung des Ablaufs

1. Der Absender ruft die Benutzerschnittstelle des Absen-

dediensts auf und wahlt die Option ,Registrieren”

2. Das System 6ffnet den Registrierungsdialog
3. Der Absender gibt alle notwendigen Daten ein (Name,

Adresse) und speichert die Eingabe

4. Das System listet dem Absender die Anmeldedaten auf
5. Der Absender bestatigt die Richtigkeit der Daten
6. Das System zeigt daraufhin die AGB des Absende-

diensts an

7. Am Ende akzeptiert der Absender die AGB

Alternativer Ablauf

5. Ist der Absender im Besitz eines Zertifikats bestéatigt er

die Richtigkeit der Daten mittels digitaler Signatur

Auswirkungen

Der Absender kann Dokumente gesichert versenden

Technologien

Benutzerschnittstelle Absendedienst, Absendedienst, Iden-
tifikationsmodul

A2. Deregistrieren

Aktor

Absender

Kurzbeschreibung

Der Absender deregistriert sich vom Absendedienst

Vorbedingungen

Der Absender ist bei einem Absendedienst registriert

Beschreibung des Ablaufs

1. Der Absender ist Uber die Benutzerschnittstelle beim
Absendedienst angemeldet und wahlt die Option ,Dere-
gistrierung® aus

2. Das System fordert den Absender zur Bestatigung auf

3. Der Absender bestatigt und ist fortan vom Absende-
dienst deregistriert

Auswirkungen

Der Absender kann keine Dokumente mehr versenden

Technologien

Benutzerschnittstelle Absendedienst, Absendedienst
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Anmeldung am Absendedienst fur registrierte Benutzer

A3. Login

Aktor

Absender

Kurzbeschreibung

Der Absender meldet sich beim Absendedienst an

Vorbedingungen

Der Absender ist beim Absendedienst registriert

Beschreibung des Ablaufs

1. Der Absender ruft die Benutzerschnittstelle auf und
wahlt die Option ,anmelden®. In Folge dessen gibt der
Empfanger seine Benutzerdaten ein

2. Das System Uberprift die Benutzerdaten. Wenn die

Daten korrekt sind, wird der Absender angemeldet. Bei
einer falschen Angabe wird der Absender zur nochmali-
gen Eingabe aufgefordert

Auswirkungen

Der Absender ist angemeldet

Technologien

Benutzerschnittstelle Absendedienst, Absendedienst, Iden-
tifikationsmodul

A4 Logout

Aktor

Absender

Kurzbeschreibung

Der Absender meldet sich vom Absendedienst ab.

Vorbedingungen

Der Absender ist beim Absendedienst angemeldet.

Beschreibung des Ablaufs

1. Der Absender wahlt die Option ,abmelden”
2. Das System schliefdt die Sitzung und meldet den Ab-
sender ab

Auswirkungen

Der Absender ist abgemeldet

Technologien

Benutzerschnittstelle Absendedienst, Absendedienst
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Rechnungsoptionen

A5. Rechnung anzeigen

Aktor

Absender

Kurzbeschreibung

Der Absender 1at sich die aktuelle Rechnung fur die Sen-
dungen anzeigen

Vorbedingungen

Der Absender ist beim Absendedienst angemeldet

Beschreibung des Ablaufs

1. Der Absender wahlt die Option ,Rechnung anzeigen®
2. Das System zeigt dem Absender die Rechnung an

Auswirkungen

Der Absender kennt den aktuellen Rechnungsstand

Technologien

Benutzerschnittstelle Absendedienst, Absendedienst

A6. Rechnung bezahlen

Aktor

Absender

Kurzbeschreibung

Der Absender bezahlt die aktuelle Rechnung

Vorbedingungen

Der Absender ist beim Absendedienst angemeldet

Beschreibung des Ablaufs

1. Der Absender wahlt die Option ,Rechnung bezahlen®

2. Das System zeigt dem Absender die Rechnung an

3. Der Absender gibt dem System die Kontodaten fir die
Bezahlung an und bestatigt den Vorgang

4. Das System bucht den Rechnungsbetrag vom Konto
des Absenders ab

Auswirkungen

Der Absender hat die aktuelle Rechnung bezahlt

Technologien

Benutzerschnittstelle Absendedienst, Absendedienst
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A7. Zustellanfrage

Aktor

Absender

Kurzbeschreibung

Anfrage ob an einen oder mehrere bestimmte(n) Empfan-
ger elektronisch zugestellt werden kann

Vorbedingungen

Der Absender ist beim Absendedienst angemeldet

Beschreibung des Ablaufs

1. Der Absender wahlt die Option ,Zustellanfrage“ und gibt
die Daten des Empfangers (Namen, Adresse bzw. Ver-
stdndigungsadresse) an

2. Der Absendedienst fihrt mit den Daten des Empfangers
eine Anfrage beim Zustellkopf durch

3. Der Zustellkopf teilt dem Absendedienst mit, ob an den
oder die Empfanger elektronisch zugestellt werden
kann. Wenn ja, wird auch eine Liste mit den akzeptier-
ten Dokumenttypen und der optionale Public-Key des
Empfangers mitgesendet.

4. Der Absendedienst leitet die Antwort des Zustellkopfs
an den Absender weiter

Auswirkungen

Der Absender weil}, ob die Zustellung maéglich ist

Technologien

Benutzerschnittstelle Absendedienst, Absendedienst, Zu-
stellkopf

Abfertigung des Dokuments

A8. Dokument bereitstellen

Aktor

Absender

Kurzbeschreibung

Der Absender stellt das oder die Dokumente dem Absen-
dedienst bereit

Vorbedingungen

Zustellanfrage durchgefiihrt

Beschreibung des Ablaufs

1. Der Absender wahlt die Option ,Dokument bereitstel-
len, und gibt dem Absendedienst dem Pfad zum Do-
kument bekannt

2. Der Absendedienst |adt das Dokument auf dem Server
und bestatigt dem Absender die Ubernahme des Do-
kuments

Auswirkungen

Das Dokument ist auf dem Server des Absendediensts ge-
laden

Technologien

Benutzerschnittstelle Absendedienst, Absendedienst
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A9. Zustellqualitat wahlen

Aktor

Absender

Kurzbeschreibung

Der Absender wahlt die Zustellqualitat

Vorbedingungen

Zustellanfrage durchgefuhrt

Beschreibung des Ablaufs

1. Der Absendedienst fordert den Absender zur Angabe
der Zustellqualitat auf

2. Der Absender gibt mit welcher Zustellqualitat die Do-
kumente versendet werden sollen

3. Der Absendedienst bestatigt dem Absender die Wahl
der Zustellqualitat

Auswirkungen

Dem Absendedienst ist bekannt mit welcher Qualitat die
Zustellung erfolgen soll

Technologien

Benutzerschnittstelle Absendedienst, Absendedienst

A10. Dokument signieren

Aktor

Absender

Kurzbeschreibung

Der Absender sendet ein Dokument ab

Vorbedingungen

Zustellanfrage durchgefiihrt

Beschreibung des Ablaufs

1. Der Absendedienst bereitet das Signieren des oder der
Dokumente vor, zeigt dem Absender das oder die zu
signierende(n) Dokumente an und fordert zum Ausldsen
des Signaturvorgangs auf

2. Der Absender bestatigt den Signiervorgang

3. Der Absendedienst versieht das oder die Dokument(e)
mit der digitalen Signatur des Absenders

Alternativer Ablauf

1. Der Absendedienst signiert das Dokument automatisch.

Auswirkungen

Ein (oder mehrere) Dokument(e) wurde(n) an mit der digita-
len Signatur des Absenders versehen

Technologien

Benutzerschnittstelle Absendedienst, Absendedienst, Sig-
naturmodul
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A11. Dokument verschliisseln

Aktor

Absender

Kurzbeschreibung

Der Absender sendet ein Dokument ab.

Vorbedingungen

Zustellanfrage durchgefuhrt

Beschreibung des Ablaufs

1. Der Absender wahlt die Option ,Dokument verschlis-
seln®

2. Der Absendedienst verschlUsselt, wenn der offentliche
SchlUssel des Empfangers bekannt ist, das oder die
Dokument(e) und teilt dem Absender das Resultat mit

Alternativer Ablauf

1. Der Absendedienst verschlisselt das Dokument auto-
matisch

Auswirkungen

Ein (oder mehrere) Dokument(e) wurde(n) verschlisselt

Technologien

Benutzerschnittstelle Absendedienst, Absendedienst

Anmerkungen Wenn ein offentlicher Schlliissel des Empfangers bekannt
ist, kann der Verschlusselungsvorgang in der Regel vom
Absendedienst automatisch durchgefihrt werden
A12. Dokument absenden
Aktor Absender

Kurzbeschreibung

Der Absender sendet ein Dokument ab

Vorbedingungen

Zustellanfrage durchgefiihrt und Dokument abgefertigt

Beschreibung des Ablaufs

1. Der Absender wahlt die Option ,Dokument absenden®
und gibt an Uber welchen Zustelldienst das oder die
Dokument(e) an den Empfanger zugestellt werden sol-
len

2. Der Absendedienst Ubermittelt daraufhin das oder die
Dokument(e) an den Zustelldienst des oder der Emp-
fanger

3. Der Zustelldienst bestatigt dem Absendedienst die
Ubernahme

4. Der Absendedienst teilt dem Empfanger mit, dal das
oder die Dokument(e) erfolgreich an den Zustelldienst
Ubergeben wurde(n)

Auswirkungen

Ein (oder mehrere) Dokument(e) wurde(n) an den oder die
Absender versandt

Technologien

Benutzerschnittstelle Absendedienst, Absendedienst, Zu-
stelldienst
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Zustelldienst

7.2.2 Anwendungsfalle des Zustelldiensts

Registrieren

Registrierung

«uses»

Deregistrieren

«usesyN/

Anmeldeoptionen

Antwort senden

«uses»
Postfach verwalten

Verstandigung
erhalten

Dokument 6schen

Dokumentannahme

Dokumentannahme
verweigern

Dokument anzeigen

Dokument
entschliisseln

«uses»

Dokument abholen «uses»

Absendersignatur
«uses» pmfen

Dokument per
E-Mail weiterleiten

N Dokument downloaden

«uses»

«uses»

Abwesenheit melden

Vollmachten
erteilen

Dokumenttypen
angeben

Dokumente auflisten

/\/ Empfangsbestatigung
signieren

Abbildung 15: Anwendungsfalldiagramm des Zustelldiensts
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Registrierung

Z1. Registrieren

Aktor

Empfanger

Kurzbeschreibung

Registrieren bei einem Zustelldienstanbieter und Anlegen
eines elektronischen Postfachs

Vorbedingungen

Identifikationsmittel (Blrgerkarte, etc.) im Besitz des Emp-
fangers

Beschreibung des Ablaufs

1. Der Empfanger wahlt die Option ,Registrieren®

2. Das System 6ffnet den Registrierungsdialog

3. Der Empfanger gibt alle notwendigen Daten ein (Name,
Adresse, Benachrichtigungsadresse)

4. Das System listet dem Empfanger die Anmeldedaten
auf

5. Der Empfanger bestatigt die Korrektheit der Daten

6. Das System verifiziert die Benachrichtigungsadresse
des Empfangers. Wenn die Adresse nicht korrekt ist,
mufd der Absender bzw. der Empfanger diese korrigie-
ren

7. Der Empfanger kann seinen Public-Key zur Verschlis-
selung mitteilen

8. Das System zeigt daraufhin die AGB des Zustelldients
an

9. Am Ende akzeptiert der Empfanger die AGB

Alternativer Ablauf

5. Ist der Absender im Besitz eines Zertifikats bestatigt er
die Richtigkeit der Daten mittels digitaler Signatur

Auswirkungen

Der Empfanger kann Dokumente empfangen

Technologien

Benutzerschnittstelle Zustelldienst, Zustelldienst, Identifika-
tionsmodul

Z2. Deregistrieren

Aktor

Empfanger

Kurzbeschreibung

Der Empfanger deregistriert sich vom Zustelldienst

Vorbedingungen

21,73

Beschreibung des Ablaufs

1. Der Empfanger wahlt die Option ,Deregistrierung“ aus

2. Das System fordert den Empfanger zur Bestatigung auf

3. Der Empfanger bestatigt und ist fortan vom Zustell-
dienst deregistriert

Auswirkungen

Das elektronische Postfach ist geldscht

Technologien

Benutzerschnittstelle Zustelldienst, Zustelldienst
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Anmeldung am Zustelldienst fur registrierte Benutzer

Z3. Login

Aktor

Empféanger

Kurzbeschreibung

Der Empfanger meldet sich beim Zustelldienst an

Vorbedingungen

Z1

Beschreibung des Ablaufs

1.

Der Empfanger ruft die Benutzerschnittstelle auf und
wahlt die Option ,anmelden®. In Folge dessen gibt der
Empfanger seine Benutzerdaten ein

2. Der Zustelldienst Uberpruft die Benutzerdaten. Wenn

die Daten korrekt sind, wird der Empfanger angemeldet.
Bei einer falschen Angabe wird der Empfanger zur
nochmaligen Eingabe aufgefordert

Auswirkungen

Der Empfanger ist angemeldet

Technologien

Benutzerschnittstelle Zustelldienst, Zustelldienst, Identifika-
tionsmodul

Z4. Logout

Aktor

Empfanger

Kurzbeschreibung

Z3

Vorbedingungen

Der Empfanger ist beim Zustelldienst angemeldet

Beschreibung des Ablaufs

1. Der Empfanger wahlt die Option ,abmelden®
2. Das System schlief3t die Sitzung und meldet den Emp-
fanger ab

Auswirkungen

Der Empfanger ist abgemeldet

Technologien

Benutzerschnittstelle Zustelldienst, Zustelldienst, Identifika-
tionsmodul
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Verwaltung des elektronischen Postfachs

Z5. Dokumenttypen angeben

Aktor

Empféanger

Kurzbeschreibung

Der Empfanger meldet dem Zustelldienst welche Doku-
menttypen er zugestellt bekommen méochte

Vorbedingungen

Z3

Beschreibung des Ablaufs

1. Der Empfanger wahlt die Option ,Dokumenttypen an-
geben” aus. In Folge dessen wahlt der Empfanger aus
einer Liste die Dokumenttypen, die er zugestellt be-
kommen mdchte

2. Der Zustelldienst speichert die gewahlten Dokumentty-
pen im Profil des Empfangers ab

Auswirkungen

Der Empfanger hat die gewinschten Dokumenttypen an-
gegeben

Technologien

Benutzerschnittstelle Zustelldienst, Zustelldienst

Z6. Vollmacht vergeben

Aktor

Empfanger

Kurzbeschreibung

Es werden die fiir eine nicht nattrliche Person annahmebe-
rechtigten naturlichen Personen angegeben

Vorbedingungen

Z3

Beschreibung des Ablaufs

1. Der Empfanger, in diesem Fall eine, flir die nicht natlr-
liche Person zeichnungsberechtigte naturliche Person
wahlt die Option ,Vollimacht vergeben“ aus. In weiterer
Folge gibt der Empfanger die Daten der anderen be-
vollmachtigten Personen bekannt

2. Der Absendedienst speichert die Daten

Auswirkungen

Dem Zustelldienst sind die fir die nicht natlrliche Person
bevollmachtigte(n) Persone(n) bekannt

Technologien

Benutzerschnittstelle Zustelldienst, Zustelldienst

Anmerkungen

Die Angabe von anderen annahmeberechtigten Personen
ist nur bei nicht naturlichenn Personen méglich
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Z7. Abwesenheit melden

Aktor

Empféanger

Kurzbeschreibung

Der Empfanger meldet dem Zustelldienst seine Abwesen-
heit

Vorbedingungen

Z3

Beschreibung des Ablaufs

1. Der Empfanger wahlt die Option ,Abwesenheit melden*
aus und gibt die Zeitdauer der Abwesenheit an

2. Der Absender erhalt bei versuchter Zustellung in der
Abwesenheitszeit des Empfangers eine Meldung dar-
uber

Auswirkungen

Der Empfanger wird im Zeitraum der Abwesenheit nicht
Uber das eintreffen neuer Dokumente verstandigt. Der Ab-
sender erhalt bei der Zustellanfrage die Abwesenheitsmel-
dung des Empfangers

Technologien

Benutzerschnittstelle Zustelldienst, Zustelldienst

Anmerkungen

Da bei der kommerziellen elektronischen Zustellung durch
die Zustellung eines Dokuments keine Rechtsfrist zu laufen
beginnt, kdnnen Dokumente auch in Abwesenheit des
Empfangers zugestellt werden. Die Abwesenheitsmeldung
gibt dem Absender in erster Linie zu erkennen, dal der
Empfanger das Dokument erst nach seiner Riickkehr abho-
len wird.

Annahme des Dokuments

Z8. Dokumente auflisten

Aktor

Empféanger

Kurzbeschreibung

Die abholbereiten Dokumente werden dem Empfanger in
einer Liste angezeigt

Vorbedingungen

Mindestens ein Dokument im Postfach, Z3

Beschreibung des Ablaufs

1. Der Empfanger wahlt die Option ,Dokumente auflisten®

2. Das System zeigt eine Liste mit den abholbereiten Do-
kumenten an. Wenn keine Dokumente vorliegen, wird
eine leere Liste mit einer entsprechenden Meldung an-
gezeigt

Alternativer Ablauf

1. Das System listet die Dokumente nach dem Anmelden
des Empfangers automatisch auf

Auswirkungen

Der Empfanger weil3, welche Dokumente fur ihn bereit lie-
gen

Technologien

Benutzerschnittstelle Zustelldienst, Zustelldienst
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Z29. Empfangsbestéatigung signieren

Aktor Empfanger

Kurzbeschreibung Der Empfénger versieht die Empfangsbestatigung (bzw.
den Authblock) mit einer digitalen Signatur

Vorbedingungen Neue ,eigenhandige Dokumente vorliegend, Z3

Beschreibung des Ablaufs |1. Das System meldet dem Empfanger, dal neue ,eigen-
handige* Dokumente vorliegen und zeigt ihm den
Authblock an.

2. Der Empfanger versieht den Authblock mit einer digita-
len Signatur

3. Das System erstellt aus dem Authblock die Empfangs-
bestatigung und sendet diese an den Absender

Auswirkungen Der Absender hat die Sicherheit, da® der Empfanger die
Dokumente empfangen hat

Technologien Benutzerschnittstelle Zustelldienst, Zustelldienst, Signatur-
modul

Anmerkungen Damit insbesondere bei sehr vielen neuen Dokumenten,

nicht jeder einzelne Rlckschein signiert werden muf, ge-
nigt es, analog zur behdrdlichen elektronischen Zustellung,
dall der Empfanger nach dem Anmelden einen Authblock
(siehe [HoRe04], S. 15), signiert.

Abholen des Dokuments

Z10. Dokument entschliisseln

Aktor Empféanger

Kurzbeschreibung Der Empfanger entschliisselt mit seinem Private-Key ein
verschlisseltes Dokument

Vorbedingungen Mindestens ein mit dem Public Key des Empfangers ver-

schlisseltes Dokument im Postfach, Z3

Beschreibung des Ablaufs | 1. Der Empfanger wahlt ein verschlisseltes Dokument aus
der Liste aus und wahlt anschlieRend die Option ,ent-
schlisseln®

2. Das System entschlisselt mit Hilfe des Private-Keys
des Empfangers das Dokument

Auswirkungen Das Dokument ist entschlisselt.

Technologien Benutzerschnittstelle Zustelldienst oder nach Download des
Dokuments am lokalen Rechner
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Z11. Dokument anzeigen

Aktor

Empfanger

Kurzbeschreibung

Der Empfanger 1aRt sich ein Dokument anzeigen

Vorbedingungen

Mindestens ein Dokument im Postfach, Z3 und Z10 bei ei-
nem verschlisselten Dokument

Beschreibung des Ablaufs

1. Der Empfanger wahlt ein Dokument aus der Liste aus
und wahlt anschlieRend die Option ,anzeigen®

2. Das System zeigt das Dokument in einem Vorschau-
fenster an

Auswirkungen

Der Empfanger kann den Inhalt des Dokuments lesen

Technologien

Benutzerschnittstelle Zustelldienst

Anmerkungen Ein verschlisseltes Dokument kann erst nach der Ent-
schlisselung angezeigt werden
Z12. Dokument downloaden

Aktor Empfanger

Kurzbeschreibung

Der Empfanger downloadet ein Dokument auf seinen loka-
len Rechner

Vorbedingungen

Mindestens ein Dokument im Postfach, Z3

Beschreibung des Ablaufs

1. Der Empfanger wahlt ein Dokument aus der Liste aus
und wahlt anschlieRend die Option ,downloaden®

2. Das System 6ffnet einen ,Speichern unter” Dialog.

3. Der Empfanger wahlt den genauen Speicherort des
Dokument

4. Das System uUbertragt Uber das Internet das Dokument
auf den Rechner des Empfangers

Auswirkungen

Ein Dokument liegt lokal am Rechner des Empfangers

Technologien

Benutzerschnittstelle Zustelldienst
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Z13. Dokument per E-Mail weiterleiten

Aktor

Empfanger

Kurzbeschreibung

Der Empfanger leitet ein oder mehrere Dokumente an eine
E-Mail Adresse weiter.

Vorbedingungen

Mindestens ein Dokument im Postfach, E-Mail Adresse auf
Gultigkeit validiert, Z3

Beschreibung des Ablaufs

1. Der Empfanger wahlt ein Dokument aus der Liste aus
und wahlt anschlief’end die Option ,per E-Mail weiterlei-
ten”

2. Das System zeigt dem Empfanger eine Liste mit E-Mail
Adressen an, die fur die Weiterleitung des Dokuments
angegeben wurden

3. Der Empfanger wahlt entweder eine dieser E-Mail Ad-
ressen aus oder gibt eine neue E-Mail Adresse ein

4. Wenn der Empfanger eine neue E-Mail Adresse angibt,
muf’ diese vom System erst geprift werden. Wenn die
E-Mail dem System bereits bekannt ist, wird das Doku-
ment dorthin weitergeleitet

Auswirkungen

Ein oder mehrere Dokumente sind an eine E-Mail Adresse
weitergeleitet worden

Technologien

Benutzerschnittstelle Zustelldienst

Z14. Absendersignatur priifen

Aktor

Empfanger

Kurzbeschreibung

Der Empfanger Uberprift die Korrektheit der Absendersig-
natur.

Vorbedingungen

Mindestens ein Dokument im Postfach, Z3 und Z11 oder
Z12 oder Z13

Beschreibung des Ablaufs

1. Der Empfanger hat ein Dokument ausgewahlt und wahit
die Option ,Absendersignatur prifen aus

2. Das System prift die auf dem Dokument vorhandene
Absendersignatur und teilt dem Empfanger das Resultat
mit

Auswirkungen

Der Empfanger weil}, ob die Absendersignatur korrekt ist

Technologien

Benutzerschnittstelle Zustelldienst, Signaturmodul




Konzeption des kommerziellen elektronischen Zustellsystems 80

Sonstiges

Z15. Verstandigung erhalten

Aktor

Empféanger

Kurzbeschreibung

Der Zustelldienst verstandigt dem Empfanger Gber das Ein-
treffen von neuen Dokumenten

Vorbedingungen

Mindestens ein neues Dokument vorliegend

Beschreibung des Ablaufs

1. Der Zustelldienst sendet elektronisch per E-Mail, SMS
oder Telefax eine Verstandigung an den Empfanger

Auswirkungen

Der Empfanger weil3, dal® ein neues Dokument fur ihn be-
reit liegt

Technologien

per E-Mail, SMS oder Telefax

Z16. Dokumentannahme verweigern

Aktor

Empféanger

Kurzbeschreibung

Der Empfanger verweigert die Annahme eines Dokuments.

Vorbedingungen

Mindestens ein Dokument im Postfach, Z3

Beschreibung des Ablaufs

1. Der Empfanger wahlt ein neu eingetroffenes Dokument
aus der Liste und aus und wahlt anschlielRend die Opti-
on ,Annahme verweigern®

2. Das System warnt den Empfanger, dal das Dokument
geléscht bei Annahmeverweigerung automatisch ge-
I6scht wird

3. Der Benutzer bestatigt dem System die Verweigerung
der Annahme

4. Das System loscht das verweigerte Dokument aus dem
Postfach und sendet eine Mitteilung an den Absender

Auswirkungen

Der Absender ist Uber die Verweigerung der Dokumenten-
annahme informiert

Technologien

Benutzerschnittstelle Zustelldienst

Anmerkungen

Dokumente werden bei Annahmeverweigerung automatisch
geléscht und kénnen vom Empfanger nicht geéffnet werden
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Z17. Dokument l6schen

Aktor

Empféanger

Kurzbeschreibung

Der Empfanger I6scht ein Dokument aus dem Postfach

Vorbedingungen

Mindestens ein Dokument im Postfach, Z3 und Z11 oder
Z12 oder Z13

Beschreibung des Ablaufs

1. Der Empfanger wahlt ein oder mehrere Dokument(e)
aus einer Liste aus und markiert diese(s) zum Loschen

2. Das System l6scht das oder die Dokument(e) aus dem
Postfach des Empfangers

Alternativer Ablauf

1. Der Empfanger gibt ein Zeitintervall (z.B. 14 Tage) be-
kannt nach dem alle abgeholten Dokumente geldscht
werden sollen

2. Das System l6scht nach Ablauf des Intervalls alle ab-
geholten Dokumente

Auswirkungen

Eine oder mehrere Dokument(e) sind aus dem Postfach
geldscht

Technologien

Benutzerschnittstelle Zustelldienst

Anmerkungen Der Empfanger kann nur abgeholte Dokumente 16schen
Z18. Antwort senden
Aktor Empféanger

Kurzbeschreibung

Der Empfanger sendet eine Antwort an den Absender

Vorbedingungen

Zustelldienst implementiert Absendefunktion, Absende-
dienst bietet ein elektronisches Postfach an, Dokument im
Postfach des Empfangers, Z3 und Z11 oder Z12 oder Z13

Beschreibung des Ablaufs

1. Der Absender wahlt die Option ,Antworten®.

2. Der Zustelldienst fuhrt eine Zustellanfrage mit den Da-
ten des Absenders beim Zustellkopf

3. Der Empfanger ladt das Antwortdokumet auf den Ser-
ver und wahlt die gewilinschte Zustellqualitat.

4. Der Zustelldienst signiert das Dokument, verschlisselt
es gegebenenfalls und sendet das Dokument an den
Absendedienst

5. Der Absender wird verstandigt und holt das Dokument
ab.

6. Der Empfanger erhalt die Zustellbestatigung

Auswirkungen

Der Absender hat auf seine Zustellung eine Antwort erhal-
ten

Technologien

Benutzerschnittstelle Zustelldienst, Zustelldienst, Absende-
dienst

Anmerkungen

Die Rollen des Absenders und Empfangers bzw. des Ab-
sende- Zustelldiensts sind vertauscht
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7.2.3 Gemeinsame Anwendungsfalle mit dem behordlichen Mo-
dell

Absendedienst

Zustellanfrage

Dokument bereitstellen

Dokument signieren

Dokument verschlisseln

Zustellqualitat wahlen

Zustelldienst wahlen

Dokument absenden

Tabelle 1: Anwedungsfille Absendedienst behérdlich und kommerziell

Zustelldienst

Registrieren

Degistriereren

Login

Logout

Abwesenheit melden

Dokumenttypen angeben

Verstandigung erhalten

Empfangsbestaitung signieren

Dokumente auflisten

Dokumentannahme verweigern

Dokument I6schen

Dokument entschlisseln

Dokument anzeigen

Dokument per E-Mail weiterleiten

Dokument downloaden

Absendersignatur prufen

Absendersignatur prifen

Tabelle 2: Anwedungsfille Zustelldienst behoérdlich und kommerziell
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7.3 Entwurf der Softwarearchitektur

7.3.1 Benotigte Datenbanken

Datenbanken des Absendediensts

Die Datenbank ,SenderData“ speichert die Daten der registrierten Absender.

Datenbank SenderData

SenderlD ID des Absenders

SenderNotation Bezeichnung des Absenders

SenderName Name

SenderGivenName Vorname

SenderAdress Adresse

SenderTelephone Telefonnummer

SenderMail E-Mail

CorporateBody/PhysicalPerson | Hinweis ob natirliche oder nicht natirliche Person
SenderPublicKey Public-Key des Absenders

Invoice Rechnungsstand fiir durchgeflhrte Absendungen

Tabelle 3: Datenbank ,,SenderData“

In der Datenbank ,DispatchLogData“ werden die durchgefiihrten Absendungen proto-
kolliert.

Datenbank DispatchlLogData

DispatchID ID der Absendung

SenderlD ID des Absenders beim Absendedienst
ReceiverlD ID des Empfangers beim Zustelldienst
ReceiverName Name des Empfangers
ReceiverAdress Adresse des Empfangers

CorporateBody/PhysicalPerson | Hinweis ob Empfanger natirliche oder

nicht natirliche Person

DeliveryServiceURL Webadresse des Zustelldiensts des Empfangers
DocumentID ID des Dokuments

DispatchTimestamp Zeitstempel des Absendens

DispatchCosts Kosten flr die Absendung

Tabelle 4: Datenbank ,,DispatchData‘“
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In der Datenbank ,Documents” werden die versendeten Dokumente archiviert. Es er-
scheint sinnvoll die Dokumente bis zum Ablauf der kleinen Verjahrungsfrist [WWW08]

von 3 Jahren aufzubewahren

Datenbank Documents

DocumentID ID des Dokuments

DispatchID ID der Absendung

Document Dokument (in verschlisselter Form)
HashValue Hash-Wert des Dokuments

Tabelle 5: Datenbank ,,Documents*

Datenbanken des Zustelldiensts

In der Datenbank ,ReceiverData“ sind die Profile der beim Zustelldienst registrierten
Empfanger gespeichert.

Diese Datenbank dient als Basis flir den LDAP-Verzeichnisdienst, dessen Spezifikation
auf dem behordlichen Modell Gibernommen werden kann. (Siehe [LHHM04] S. 5-11)

Datenbank ReceiverData

ReceiverlD ID des Empfangers

CorporateBody/Physical Hinweis ob nattirliche oder nicht natirliche Person

Person

ReceiverNotation Bezeichnung

ReceiverName Name

ReceiverGivenName Vorname

ReceiverAdress Adresse

ReceiverMail E-Mail

ReceiverPhone Telefonnummer

ReceiverBirthdate Geburtsdatum

PreferedNotification Bevorzugte Verstandigungsart

NotificationAdress Verstandigungsadresse(n)

cpRepresentative Fur die nicht natirliche Person bevolimachtige naturli-
che Personen

ReceiverPublicKey (Optionaler) Public-Key des Empfangers

DocumentTypes Gewilinschte Dokumenttypen

Absence Hinweis Uber Abwesenheit

Tabelle 6: Datenbank ,,ReceiverData“
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Die Datenbank ,DeliveryLogData“ speichert die Protokollierung der Vorgange.

Datenbank DeliverylLogData

DeliverylD ID der Zustellung

ReceiverlD ID des Empfangers beim Zustelldienst

ZSDocumentID ID des Dokuments beim Zustelldienst (in Datenbank
PostOfficeBox)

ADDocumentID ID des Dokuments beim Absendedienst

DispatchServiceURL Internetadresse des Absendediensts

SenderlD ID des Absenders

SenderName Name des Absenders

DeliveryTimeStamp Zeitstempel der Ubergabe an den Zustelldienst

NotificationTimeStamp Zeitstempel der Verstandigung

PickupTimeStamp Zeitstempel der Abholung

Tabelle 7: Datenbank ,,LogData“

Die Datenbank ,PostOfficeBox" ist das eigentliche elektronische Postfach, in dem die

vom Zustelldienst Gbernommenen Dokumente aufbewahrt werden.

Datenbank PostOfficeBox

DocumentID ID des Dokuments

Document Dokument (in verschlisselter Form)
HashValue Hash-Wert des Dokuments

DeliverylD ID der Zustellung

ReceiverlD ID des Empfangers beim Zustelldienst

Tabelle 8: Datenbank ,,PostOfficeBox“
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7.3.2 Attribute der Komponenten

Absendedienst

DispatchData : DispatchID, SenderID, ReceiverlD, DocumentID, DeliveryServiceList

Die fur die Absendung notwendigen Daten: Vorgangsnummer, |ID des Absenders, 1D
des Empfangers, ID der Dokumente, Liste der Zustelldienste bei denen der oder die

Empfanger registriert (ist) sind

ReceiverData : ReceiverlD, Name, Adress, DocumentTypes, Public

Die Daten des Empfangers: ID des Empfangers, Name, Adresse, akzeptierte Doku-

menttypen, optionaler Public Key

DocumentList: DocumentID, Document, Hash value

Die Liste der abzusendenden Dokumente: ID des Dokuments, das Document selbst,
der Hash-Wert des Dokuments

Zustelldienst

DispatchData : DispatchlD, SenderlD, ReceiverlD, DocumentID, DeliveryServiceList

Die fur die Absendung notwendigen Daten: Vorgangsnummer, |D des Absenders, 1D
des Empfangers, ID der Dokumente, Liste der Zustelldienste bei denen der oder die

Empfanger registriert (ist) sind

ReceiverData : ReceiverlD, Name, Adress, DocumentTypes, Public

Die Daten des Empfangers: ID des Empfangers, Name, Adresse, akzeptierte Doku-

menttypen, optionaler Public Key

DocumentList: DocumentID, Document, Hash value

Die Liste der abzusendenden Dokumente: ID des Dokuments, das Document selbst,
der Hash-Wert des Dokuments
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Signaturerstellungs- prufungsmodul

UserlD

Die ID des Benutzers

UserPrivateKey

Der Private-Key des Benutzers zur Erstellung der elektronischen Signatur

Benutzerschnittstelle Absender

SenderID

Die ID des momentan angemeldeten Absenders

DispatchID

Die ID der aktuellen Absendung (Vorgangsnummer)

Benutzerschnittstelle Empfanger

ReceiverlD

Die ID des momentan angemeldeten Empfangers

DocumentList

Liste der Dokumente im Postfach des Empfangers

DocumentID

Die ID des momentan ausgewahlten Dokuments

Authblock

Der Authblock bei vorliegen von neuen ,eigenhandigen“ Dokumenten
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7.3.3 Methoden der Komponenten
Anmerkung: Um die Ubersichtlichkeit zu bewahren wurden die Methoden anhand der
Anwendungsbereiche kategorisiert, und dabei jeweils mit der Kurzbezeichnung des

Bereichs (Z.B. RE flr Registrierungsoptionen) und einer Nummer versehen.

Absendedienst

Registrierungsoptionen (RE)

RET1. registrateSender(RegistrationData):Sucess oder Errorcode

Diese Methode registriert einen neuen Absender beim Absendedienst

REZ2. deregistrateSender(SenderID):Sucess oder Errorcode

Diese Methode deregistriert den angegebenen Absender vom Zustelldienst

Anmeldeoptionen (AN)

AN1. loginSender():Sucess oder Errorcode

Diese Methode meldet den Absender beim Absendedienst an

AN2. logoutSender(SenderlID):Sucess oder Errorcode

Diese Methode meldet den Absender vom Absendedienst ab

Durchfiihrung von Zustellanfragen (ZA)

ZA1. searchReceiver(ReceiverData):DispatchID, DeliveryServicelList oder Errorcode

Diese Methode fragt mit den Empfangerdaten (ber die Schnittstelle Absendedienst —
Zustellkopf beim Zustellkopf an, ob und bei welchen Zustelldiensten der (oder die)

Empfanger registriert ist (sind)
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Abfertigung des Dokuments (AF)

AF1. retrieveDocument(Document, DispatchID):DocumentID oder Errorcode

Diese Methode stellt per HTTP Get das Dokument dem Absendedienst bereit

AF2. setDeliveryQuality(DeliveryQuality, DispatchID):Sucess oder Errorcode

Diese Methode stellt die gewlinschte Zustellqualitat fir die aktuelle Sendung ein

AF3. signDocument(DispatchID):Sucess oder Errorcode

Diese Methode bringt eine digitale Signatur auf dem oder den Dokument(en) an

AF4. encryptDocument(DispatchlD):Sucess oder Errorcode

Diese Methode verschlisselt das Dokument mit dem Public-Key des Empfangers

Versenden des Dokuments (SE)

SE1. setDeliveryService(DeliveryServicelD, DispatchlD):Sucess oder Errorcode

Diese Methode legt den Zustelldienst fest

SE2. sendDocument(DispatchID): Success- oder Errorcode

Diese Methode bereitet das Dokument gemafl dem ,DeliveryRequest auf und Uber-

gibt es anschlie®end an den Zustelldienst

Entgegennahme der Zustellbestatigung (ZB)

ZB1. takeoverDeliveryNotication(ComDelNot):ACK

Diese Methode Ubernimmt Uber die Schnittstelle Absendedienst — Zustelldienst die

(signierte) Empfangsbestatigung vom Zustelldienst

Verrechnungsoptionen (VR)

VR1. getinvoice():Invoice

Diese Methode liefert den aktuellen Rechnungsstand

VR2. paylnvoice(Invoice)

Diese Methode fuhrt den Bezahlvorgang einer Rechnung aus
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Zustellkopf

Abfrage der Verzeichnisdienste der Zustelldienste und Antwort (ZK)

ZK1. enquireOneReceiver(StdQuery):StdAnswer

Diese Methode fragt mittels der Daten aus der Zustellanfrage des Absendediensts die
LDAP-Verzeichnisdienste aller bekannten Zustelldienste ab, ob der Empfanger dort

registriert ist. Die Ergebnisse werden in einer ,StdAnswer zusammengefal3t

ZK2. enquireMultipleReceivers(BQuery):BAnswer

Diese Methode fragt mittels der Daten aus der Zustellanfrage des Absendediensts die
LDAP-Verzeichnisdienste aller bekannten Zustelldienste ab, ob die Empfanger dort

registriert sind. Die Ergebnisse werden in einer ,BAnswer“ zusammengefaldt

Zustelldienst

Registrierungsoptionen (RE)

RET1. registrateReceiver(RegistrationData):Success oder Errorcode

Diese Methode registriert einen neuen Empfanger und legt fir ihn ein elektronisches

Postfach beim Zustelldienst an

RE?2. deregistrateReceiver(ReceiveriD)

Diese Methode deregistriert den angegebenen Empfanger vom Zustelldienst

Anmeldeoptionen (AN)

AN1. loginReceiver():Success oder Errorcode

Diese Methode meldet den Empfanger beim Zustelldienst an

AN2. logoutReceiver(ReceiverID):Success oder Errorcode

Diese Methode meldet den Empfanger vom Zustelldienst ab
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Verwaltung des elektronischen Postfachs (VP):

VP1. setRepresentative(ReceiverID, RepresentData):Success oder Errorcode

Diese Methode fligt einen neuen Annahmeberechtigten fir eine nicht nattrliche Per-

son hinzu

VP2. setDocumentTypes(ReceiverID, DocumentTypes):Success oder Errorcode

Diese Methode speichert die gewiinschten Dokumenttypen im Profil des Empfangers
ab

VP3. setAbsence(ReceiverlID, true/false):Success oder Errorcode

Diese Methode speichert den Abwesenheitsstatus des Empfangers ab

Abfrage des Verzeichnisdienstes (VD)

VD1. getReceiversID(StdQuery oder BQuery):ReceiverData

Diese Methode flihrt eine LDAP Abfrage des Verzeichnisdienstes des Zustelldients
durch

Ubernahme des Dokuments (UD)

UD1. takeoverDocument(ComDelReq):ComDelStat

Diese Methode Ubernimmt Uber die Schnittstelle Absendedienst — Zustelldienst Do-
kumente vom Absendedienst. Im Anschlul daran wird eine Statusmeldung an den

Absendedienst gesende.

UD2. notifyReceiver(ReceiverlD)

Diese Methode verstandigt den Empfanger lber das Eintreffen von neuen Dokumen-

ten
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Erstellung und Signierung der Zustellbestatigung oder Annahmeverweigerung
(ZB)

ZB1. createAuthblock(ReceiverlD):Authblock

Diese Methode erstellt den Authblock

ZB2. signAuthblock(Authblock, ReceiverlD):Authblock

Diese Methode versieht den Authblock mit der digitalen Signatur des Empfangers

ZB3. createDeliveryNotification(DocumentID, Authblock oder 0):

Success oder Errorcode

Diese Methode erstellt die Zustellbestatigung, versieht sie mit der digitalen Signatur

des Zustelldients und baut entweder den Authblock oder eine Fehlermeldung ein

ZB4. deleteDocument(DocumentID):Success oder Errorcode

Diese Methode l6scht das Dokument mit der angegebenen 1D

ZB5. refuseDocument(DocumentID):Success oder Errorcode

Diese Methode sendet eine Nachricht Uber die verweigerte Annahme des Dokuments

an den Absendedienst und I6scht anschlieRend das Dokument aus dem Postfach

Abholung des Dokuments (AD)

AD1. getDocumentList(ReceiverID):DocumentList

Die Methode erstellt eine Liste mit den Dokumenten des angegebenen Empfangers

AD2. getDocument(DocumentID):Document

Diese Methode stellt das Dokument mit der angegebenen ID zum Download zur Ver-

fugung

AD3. emailDocument(DocumentID):Success oder Errorcode

Diese Methode leitet das Dokument mit der angegebenen ID per E-Mail an den Emp-

fanger weiter

ADA4. checkSignature(DocumentID): Success oder Errorcode

Diese Methode prift die Signatur des Dokuments
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Identifikationsmodul

Einlesen und Uberpriifen der Identifikationsdaten (ID)

ID1. readOutldentificationdata():IdentificationData

Diese Methode liest die Identifikationsdaten des Absenders bzw. des Empfangers aus.

ID2. checkUserdata(ldentificationData):Success oder Errorcode

Diese Methode Uberprift die Identifikationsdaten auf Richtigkeit

Signaturerstellungs- priifungsmodul

Erstellen der Signatur (ES)

ES1. createSignature(Document):SignedDocument

Diese Methode versieht ein Dokument mit einer digitalen Signatur

Priifen der Signatur (PS)

PS1. checkSignature(Signature, Document, PublicKey):Success oder Errorcode

Diese Methode priift bei Ubergabe einer digitalen Signatur eines Dokuments und des

Public-Keys des Signators, ob die (ibergebene Signatur korrekt ist
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Benutzerschnittstelle Absender

Anmerkung:
Die Benutzerschnittstelle Absender implementiert selbst nur Funktionen zum Einlesen
des Dokuments und von Eingaben des Empfangers. Die restliche Funktionalitdt kommt

durch Aufruf der korrespondierenden Methoden beim Absendedienst zu Stande.

Einlesen von Daten (ME)

ME1. readlnSenderData()

Diese Methode liest die Absenderdaten ein

ME2. readInReceiverData():ReceiverData

Diese Methode liest die Empfangerdaten ein

MES3. readlnDocument():Document

Diese Methode liest das Dokument ein

Anzeigen von Daten (MA)

MA1. displayDeliveryNotification()

Diese Methode zeigt die Zustellbestatigung an

MA2. displayInvoice()

Diese Methode zeigt den aktuellen Rechnungsstand an

Delegationsmethoden (DM)

DM/1. registrateSender()

Diese Methode ruft die korrespondierende Methode zur Registrierung beim Absende-

dienst auf

DM?2. deregistrateSender()

Diese Methode ruft die korrespondierende Methode zur Deregistrierung beim Absen-

dedienst au.
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DM3. loginSender()

Diese Methode ruft die korrespondierende Methode zur Anmeldung beim Absende-

dienst auf

DM4. logoutSender()

Diese Methode ruft die korrespondierende Methode zur Abmeldung beim Absende-

dienst auf

DM5. checkDeliverability()

Diese Methode ruft die korrespondierende Methode zur Zustellanfrage beim Absen-

dedienst auf

DM®6. chooseDeliveryQuality()

Diese Methode liest die gewlinschte Zustellqualitat ein

DM?7. signDocument()

Diese Methode ruft die korrespondierende Methode zum Signieren des Dokuments

beim Absendedienst auf

DMS8. chooseDeliveryService()

Diese Methode liest ein Uber welchen Zustelldienst das Dokument versendet werden

soll

DMS9. sendDocument()

Diese Methode ruft die korrespondierende Methode zum Versenden des Dokuments

beim Absendedienst auf

DM10. paylnvoice()

Diese Methode ruft die korrespondierende Methode zum Bezahlen einer Rechnung

beim Absendedienst auf
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Benutzerschnittstelle Empfanger

Anmerkung:

Die Benutzerschnittstelle Empfanger implementiert selbst nur Funktionen zum Anzei-
gen der Dokumentenliste des Dokuments und der Zustellbestatigung, zur Auswahl ei-
nes Dokuments und zur Entschlisselung eines chiffrierten Dokuments.

Die restliche Funktionalitat kommt durch Aufruf der korrespondierenden Methoden

beim Zustelldienst zu Stande.

Einlesen von Daten (ME)

ME1. readIinReceiverData()

Diese Methode liest die Empfangerdaten ein

Anzeigen von Daten (MA)

MA1. displayDocumentList()

Diese Methode zeigt dem Empfanger die Liste der Dokumente in seinem Postfach an.

MAZ2. displayDeliveryAuthentification()

Diese Methode zeigt dem Empfanger die abzusendende Zustellbestatigung an

MAS3. displayDocument()

Diese Methode holt das ausgewahlte unverschlisselte Dokument vom Zustelldienst

und zeigt es dem Empfanger am Bildschirm an

Delegationsmethoden (DM)

DM1. registrateReceiver()

Diese Methode ruft die korrespondierende Methode zur Registrierung beim Zustell-

dienst auf

DM2. deregistrateReceiver()

Diese Methode ruft die korrespondierende Methode zur Deregistrierung beim Zustell-

dienst auf
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DM3. loginReceiver()

Diese Methode ruft die korrespondierende Methode zur Anmeldung beim Zustelldienst

auf

DM4. logoutReceiver()

Diese Methode ruft die korrespondierende Methode zur Abmeldung beim Zustelldienst

auf

DM5. downloadDocument()

Diese Methode holt das ausgewahlte unverschlisselte Dokument vom Zustelldienst

und speichert es lokal beim Empfanger

DM6. emailDocument()

Diese Methode ruft die korrespondierende Methode beim Zustelldienst zum Weiterlei-

ten des Dokuments per E-Mail auf

DM?7. signDeliveryNotification()

Diese Methode ruft die korrespondierende Methode beim Zustelldienst zur Signierung

der Zustellbestatigung auf

DMS8. refuseDocument()

Diese Methode ruft die korrespondierende Methode beim Zustelldienst zur Ablehnung

des Dokuments auf

DMS9. checkSignature()

Diese Methode ruft die korrespondierende Methode beim Zustelldienst zur Prifung

der Signatur des Dokuments auf

Allgemeine Hilfsmethoden (HF)

HF1. selectDocument()

Diese Methode speichert die ID des aus der Liste gewahlten Dokuments

HF2. decryptDocument()

Diese Methode entschliisselt ein verschliisseltes Dokument
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7.4 Beschreibung der Formate fur den Datenaustausch

Die Kommunikation zwischen den einzelnen Systemkomponenten erfolgt, bis auf we-
nige Ausnahmen, mittels SOAP Nachrichten, deren Aufbau in weiterer Folge beschrie-

ben wird.
7.4.1 Benutzerschnittstelle Absender — Absendedienst

Erfolgs- oder Fehlernachricht (SuccessErrorcode)

Die Erfolgs- oder Fehlermeldung ist nach folgendem Schema aufgebaut:

SuccessCode

Successinfo

SuccessErrorCode [ |

ErrorCode

Errorinfo

Abbildung 16: XML Schema ,,SucessErrorCode*

Datenformat fiir Rechnung (Invoice)

Die Rechnung fur Absendungen wird nach dem, in Abbildung 17 dargestellten Schema

»Invoice®, aufgebaut.

Zeitsternpel der
| Rechnungsaustellung

:—In;ice_T_'v'pT ____________ _i
| lSender 3 |
| Draten des Abzenders |
| |
| 1T der Absendung |
| |
| IC des Empfingers |
| |
| _E_ja_ Mame des Empfingers |
(e B8 E |
| e e Zustellqualitst |
| |
| el |
| |
| Kosten der Absendung |
| |
| Rechnungssurnme |
| |
| |
|

Abbildung 17: XML Schema “Invoice“
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Sonstige Nachrichten

Des Weiteren werden noch triviale SOAP - Nachrichten zur Angabe der Empfangerda-
ten fur die Zustellanfrage (ReceiverData), der Zustellqualitat (DeliveryQuality) und zur
Wahl des Zustelldients (DeliveryService) gesendet, deren Datenformat nicht spezifiziert

wird.
7.4.2 Absendedienst — Zustellkopf

Einzelanfrage beim Zustellkopf (StdQuery)

Eine Einzelanfrage mufld gemaR des in Abbildung 18 illustrierten ,StdQuery“ Schemas

aufgebaut sein:

alernant of corparate body
type, detived from Person

StdQuery [

alernant of physical perzon
type, dreived Fom Person
[abstract)

Postal or ZMR Address,
compara PostAdresse

Abbildung 18: XML Schema "StdQuery"

Es wird zwischen Anfragen flir natirliche und nicht natlrliche Personen unterschieden.

Bei natlrlichen Personen kann die Anfrage auf drei Arten erfolgen:

¢ Mittels Namen (p:PhysicalPerson) und Adresse (p:PostalAdress) und optiona-
len Geburtsdatum bei eigenhandigen Zustellungen
e Mittels Namen (p:PhysicalPerson) und Verstandigungsadresse (VerAdress) und

optionalen Geburtsdatum bei eigenhandigen Zustellungen
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Bei nicht naturlichenn Personen kann die Anfrage auf analog erfolgen:

¢ Mittels Bezeichnung (p:CorporateBody) und Adresse (p:PostalAdress)
o Mittels Bezeichnung (p:CorporateBody) und Verstandigungsadresse (VerA-

dress)

Zusatzlich zu den Daten mul} bei der Anfrage eine ID zur eindeutigen Identifikation

mitibergeben werden, die spater mit der Antwort wieder zuriickgesendet wird.

Einzelantwort des Zustellkopfs (StdAnswer)

Der Zustellkopf antwortet auf eine Einzelanfrage durch eine SOAP Nachricht, die auf
dem Schema ,StdAnswer” ([LiHo04], S. 10) des behdrdlichen Modells basiert.

| StdAnswerType —|
| attributes
| =7SReceiverld
Eindeutige 1T des
| EnnpFiangers beirm
| Zustelldienst
| zuseType (extenszion) —|
=

attribute: I

Webadresse des
Zustelldiensts

DocumentTypes

+ Angegebens
v Dokumnenttypen

s

Abbildung 19: XML Schema "StdAnswer"

Ist der Empfanger bei keinem Zustelldienst registriert, wird eine Fehlermeldung (Error)

gesendet.
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Wenn an dem Empfanger elektronisch zugestellt werden kann, so sind in den Unter-

elementen von ,Success” folgende Daten enthalten:

e Die eindeutige ID des Empfangers beim Zustelldienst (ZSReceiverID)

e Die Internetadresse der Zustelldienste, bei denen der Empfanger registriert ist.
(DeliveryServiceURL)

e Die Dokumenttypen, die dem Empfanger zugestellt werden koénnen.
(DocumentTypes)

¢ Das optionale Verschlisselungszertifikat des Empfanges (X509)

e Die optionale Abwesenheitsmeldung des Empfangers (Absence)

Bulkanfrage an den Zustellkopf (BQuery)

Bei der Bulkanfrage an den Zustellkopf kann in einem Schritt fir beliebig viele Empfan-
ger angefragt werden.

Die Anfrage mufld gemal} des aus dem behordlichen Modell enthommenen und adap-
tierten ,BQuery“ ([LiHo04], S. 12) Schemas aufgebaut sein

Gemal des ,BQuery“ Schemas kdnnen im Gegensatz zum ,StdQuery“ Schema belie-

big viele ,Query“ Elemente enthalten sein.

Bukouerytype ]
| laueryype ]

|

|

elernent of carporate body
type, derived From Person

1.

attribute: I

elernant of phyysical person

= == type, dreived From Person
[abstract)

Postal or ZMR Address,
comnpare PostAdresse

Abbildung 20: XML Schema "BQuery"
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Bulkantwort des Zustellkopf (BAnswer)

Die Antwort des Zustellkopfs auf Mehrfachanfragen ist gemaR des ,BAnswer‘ Schema
aufgebaut und basiert auf dem behordlichen ,BulkAnswer® ([LiHo04], S. 20) Schema

Dabei kdnnen beliebig viele Unterelemente ,Answer® vorkommen, die alle die gleiche

Bedeutung wie im ,StdAnswer* Schema haben.

Neu sind beim ,BulkAnswer® Schema allerdings das Element ,ZUSEUrl*, das zusam-

mengefaldt die Adressen aller gefundenen Zustelldienste enthalt, und das Element

.DocumentTypes“, das analog alle akzeptierten Dokumenttypen enthalt.

=
1.0
attribute: 1D

attribute: I

Attribute: 10

|
|
|
|
|
|
|
|
| 1.
|
|
|
|
|
|
[

(= zvseon |

|

|

|

|

|
| =

|

|

|

1.m

| AnswerType

aktributes
FzsReceiveriD

10 des ErnpFéngers beim
Zustelldienst

zuseType

EDeliwer)."Serwiv:eU

R
1.5

Iebadresze des
Zustelldiensts

[
|
|
|
|

DocumentTypes

Angegebans
Crakurnenttypen

Abbildung 21: XML Schema "BAnswer"
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7.4.3 Zustellkopf — Zustelldienst

Die Definition der Schnittstelle zwischen dem Zustellkopf und dem Zustelldienst basiert
auf der behdrdlichen Spezifikation in [LHHMO4].

Anfrage beim Verzeichnisdienst des Zustelldients (LDAPQuery)
Der Zustellkopf fuhrt mittels der Parameter der Anfrage des Absendiedienstes eine
LDAP-Abfrage tber HTTP Get bei den Verzeichnisdiensten aller bekannten Zustell-

dienste durch.

PARAMETER BESCHREIBUNG

cn Bezeichnung der nicht naturlichenn Person
sn Nachname

givenName Vorname

tel Telefonnummer

mail E-Mail

gvBirthdate Geburtsdatum

street Stral3e

postCode Postleitzahl
municipilaty Ort

countryCode Land

notAdress Verstandigungsadresse

Tabelle 9: LDAP Parameter

Bei natlrlichen Personen kann die Abfrage Parameter enthalten;

e Nachname (sn), Vorname (givenName) und Adresse (street, postCode, munici-
pilaty) und optionalem Geburtsdatum (gvBirthdate) bei eigenhandigen Zustel-
lungen

e Nachname(sn), Vorname (givenName) und Verstandigungsadresse (notAdress)

und optionales Geburtsdatum (gvBirthdate) bei eigenhandigen Zustellungen.

Bei nicht natlrlichenn Personen erfolgt die Anfrage analog:

e Bezeichnung (cn) und Adresse (street, postCode, municipilaty)

e Bezeichnung (cn) und Verstandigungsadresse (notAdress)
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Antwort des Verzeichnisdienstes des Zustelldients (LDAPAnswer)

Die Antwort des Verzeichnisdienstes ,LDAPAnswer“ erfolgt unabhangig davon, ob es
sich bei der Person um eine natirliche oder nicht natiirliche handelt. Die Antwort kann

folgendermallen aussehen:

e Keine Ubereinstimmung

Die Person ist nicht beim betreffenden Zustelldienst registriert.

e Ubereinstimmung
Die Person ist beim betreffenden Zustelldienst registriert.

Folgende Daten werden dabei Ubermittelt:

o |ID des Empfangers beim Zustelldienst (ReceiverID)
o Akzeptierte Dokumenttypen (DocumentTypes)
o Optionaler Public-Key zur Verschlisselung (ReceiverPublicKey)

o Optionale Abwesenheitsnachricht (Absence)
7.4.4 Absendedienst — Zustelldienst

Ubertragung des Dokuments vom Absende- zum Zustelldienst (ComDel-
Req)
In der SOAP Nachricht selbst werden Metainformationen zur Zustellung gespeichert

und das eigentliche Dokument entweder als Attachment mitibertragen oder als Call-

back Attachment URL referenziert.
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CombDelReq [

Schema fiir die Ubertragung
des Dokurnents warn
Absende- zurn Zustelldienst

—

Eindeutige I des
EmpFéngers bairn
Zustalldienst

Craten des Emnpfangars

Wohin sollen

Fehlarmnaldung weitergeleitet
wiztden

Craten des Absenders

-

Dracurnentlocation in case of
Callback attacharnents

HotificationAddress [

Zustellungsbestitigungen odar

MetaDataType

EIZ!ispa‘tt:l'lS-erwit:-eUFlL

Adresze des Absendedienst

Fiir Matfalle, wenn der
Absendedienst des
Absenders nicht ereichbar
sein sollte,,

- ADDispatehiD

ID des Dakurnents beirn
Abzzndadianst

Elt:omD-aIQl.lality

Motrnal (HOR]),
Eingeschrizben mit
Fiickschein (RS) oder
Eingenhindig mit Riickschein

—|EStartNotiﬁcationBefore

Zeitpunkt an dem die arste
Benachrichtigung werzandt sein
ol

Zeitpunkt bis 2urmn daz
Dakurnent abgzhalt werden
rauli

|—l'rlmIZ*SPal ameter Type

FTextFormat

Farmnatierung des Textes

PaperFormat

|

|

|
Fapietformat fir den |
Ausdruc |
|

|

|

|

@
I,

‘-4 DualZSParamters

EPap-erQuaIity
Papierqualitit Fir den
Ausdruck

k EEmlhezlopeTyp-e

|
|
|
| E Type des Kuwerts |
|
|

Be J:5(21:.m|Janyl_q:rg«:' ] |

Abbildung 22: XML Schema "ComDelReq"
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Die Nachricht mul3 gemal dem Schema ,ComDelReq” (Abbildung 22), das auf dem
behdrdlichen ,DeliveryRequest” ((NHRLO4], S. 11) basiert, aufgebaut sein und enthalt
folgende Daten:

¢ Die eindeutige ID des Empfangers beim Zustelldienst (ReceiverlID)
o (Optional) Genaue Daten des Empfangers (Receiver in Abbildung 23)
o Eine natirliche (p:PhysicalPerson) bzw. eine nicht natirliche
(p:CorporateBody) Person

o Die Adresse des Empfanger (p:PostalAdress)

’p:PhysicalPerson

elernent of physical perzon
type, dreived from Person
[abstract)

————————————

"""""" ; alement of corporate bady
Craten des Empfingers , type, detived from Patzon

Pastal or ZMRE Address,
carpare PostAdresse

Abbildung 23: XML Schema Unterelement "Receiver"

e Adresse an die die Zustellbestatigung gesendet wird (NotificationAdress)
o Die Internetadresse des Absendedienst (DispatchServiceURL)
o E-Mail Adresse des Absenders flr Falle in denen der Absendedienst nicht

erreichbar ist (Email)

Anmerkung:

Im hier vorgestellten Modell wird die Zustellbetatigung im Regelfall vom Zustelldienst
an den Absendedienst, der sie dann an Absender weiterleitet, gesendet. Der Vortell
davon ist, da der Absender flexibler mit dem Absendedienst vereinbaren kann, wie er
die Zustellbestatigung erhalten moéchte (z.B. per E-Mail oder Uber das Webinterface,
etc.). Man erspart sich dadurch auch eine direkte Schnittstelle zwischen Zustelldienst

und Absender zu implementieren.

e Genaue Daten des Absenders (Sender in Abbildung 24
o Die eindeutige ID des Absenders beim Absendedienst (SenderID)
o Der Public-Key zur Verifikation der Absendersignatur (PublicKey)

o Weitere Daten des Absenders (p:PhysicalPerson bzw. p:CorporateBody)
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=SenderlD

Eindeutige I des Absenders
beim Abzendedienst

EPllhlicKey

Public-Key des Absenders
zur Uberprifung der
Absendersignatur

. PiPhysicalPerson

element of physical person
type, dreived From Person
[abstract]

Craten des Abzenders

element of corporate bady
type, detived Frarn Person

Postal or ZMR Address,
compare Postédresse

Abbildung 24: XML Schema Unterelement "Sender"

o Die fir die Zustellung notwendigen Metadaten (MetaData)

O

O

ID des Dokuments beim Absendedienst (ADDispatchID)

Die Zustellqualitat (ComDelQuality)

Spatester Zeitpunkt der ersten Verstandigung (StartNotificationBefore)
Spatester Zeitpunkt zum Abholen des Dokuments (DeliverBefore)
Paramter flr den Druck bei Anwendung der dualen Zustellung
(DualZSParamters)

e Die URL des Dokuments, wenn dieses als Callback — Attachment abgeholt wird

(DocumentReference)

¢ Intervalle fur die Benachrichtigung des Empfangers

(CustomNotificationIntervall)
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Erfolgs- oder Fehlermeldung bei Annahme des Dokuments (ComDelStat)

Der Zustelldienst sendet nach Erhalt des Dokuments eine Bestatigung an den Absen-
dedienst. Das dafur verwendete Schema ,,ComDelStat” .basiert auf dem behdrdlichen
.DeliveryRequestStatus” ((NHRLO04], S. 17)

CombDelStatType

|—l'leli'u'el vaAnswerType

" DeliveryService

Bezeichnung des
Zuztelldienstas

o

|
|
|
. -~ ADDispatchiD |
|
|
|
|

—| Success
Abzendediznst
fZSDocumelmD
ID des Dokurnents beir
Zustelldiznst
|

|

| |

| |

| |

| |

| Dokurment wurde srfolgreich | 1D des Diokurnents beim
| ijbeatmiomnirnzn |

| |

| |

|
|
|
|
|

rﬂéli'u'él vAnswerType

| ~DeliveryService

Bezeichnung des
| Zustelldienstes

Antwart des Zustelldienst Diakurnent wurde erfolgreich ID dez Dwokurnents beim

nach der Ubatnahme des iibemarnrnen, attachrment Abzendediznst

Drakurnents

|
|

|

[ Combetsot BB B | Portecess B (= | Ay | |
|

i |

e

|

ID des Dokurnents beir

wird spiter geladen |
| Zustelldiznst

| DelivervAnswer Type (=xtension)

| | “DeliveryService
| Bezeichnung des

| Zustelldienstes

|
|
|
|
|
|

Crokument konnte nicht 1T des Cokumnents beim

etfalgreich angenornmen Absendediznst

wiarden

1D des Cokurnents beim
Zustalldienst

|
|

|
|

Abbildung 25: XML Schema ,,ComDelStat“
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Die Nachricht enthalt den jeweiligen Status der Dokumentenannahme:

Erfolgreiche Annahme des Dokuments (Success)

Teilweise Erfolgreiche Annahme, wenn das Dokument per Callback — URL uber
HTTP-Get nachgeladen wird (PartialSuccess)

Fehler bei der Annahme des Dokuments (Error)

Die Fehlermeldung erhalt einen Fehlercode und einen Fehlertext. Fehler treten
auf, wenn der Empfanger nicht beim Zustelldienst registriert ist oder die gesen-

deten Dokumenttypen nicht empfangen will.

Folgende Daten sind dazu im jeweiligen Statuselement enthalten:

Die Bezeichnung des Zustelldienst (DeliveryService)
Die ID des Dokuments beim Absendedienst (ADDispatchID)

Die ID des Dokuments beim Zustelldienst (ZSDocumentID)

Datenformat der Zustellbestatigung (ComDelNot)

Das Datenformat der Zustellbestatigung ,ComDelNot* basiert auf dem behdrdlichen
XML Schema ,DeliveryNotification“ ((NHRLO4], S. 19)

Dabei sind in jedem Fall folgende Daten enthalten:

Die Bezeichnung des Zustelldients (DeliveryService)
Die ID des Dokuments beim Absendedienst (ADDispatchiID)
Die ID des Dokuments beim Zustelldienst (ZSDocumentID)

Informationen Uber erfolgte Verstandigungen

In Abbildung 26 wird der Aufbau der Zustellbestatigung bei erfolgreicher Zustellung

dargestellt, wobei folgende Daten hinzugefligt werden:

Genaue Daten des Absenders (Sender)

Genaue Daten des Empfangers (Receiver)

Zeitstempel der Signaturerstellung des Empfanger (ConfirmationTimestamp)
Der Authblock (AuthBlock)

Dieser enthalt die personlichen Daten des Empfangers und einen Zeitstempel
der Anmeldung.

Signatur des Empfangers (dsig:Signature)
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CombDellotType

DeliveryAnswer Type (extension)

~DeliveryService

Beezeichnung des
| Zustelldienstes

|
|
|
—E—)El— - ADDispatchiD :
Zustellztick wurde warn
|
|
|

| EmpFinger angenommen

ID des Dakuments beim
Abzendedienst

£

ID des Dakuments beim
Zustelldienst

. J

|
I Z5DocumentiD
|

CombDelllot [ = L Receiver

Benachtichtigung dber die —{ HotificationsPerformed

(picht) afolgte Zustallung
_@3_—FConﬁrma‘tionTimes‘tamp |

Tirnestarnp of User Signature

AuthBlock

- dsig:Signature

Eustellztick wurde warn
ErnpFinger nziht
| angenammen/abgeholt

Abbildung 26: XML Schema ,,ComDelNot“ im Erfolgsfall

In Abbildung 27 wird die Zustellbestatigung bei nicht erfolgreicher Zustellung darge-

stellt. Dabei werden folgende Daten hinzugeflgt:

e Fehlermeldung (Errorinfo)
Die Fehlermeldung enthalt einen Fehlercode und einen Fehlertext. Mdgliche
Fehler sind die Nichtabholung bzw. die Annahmeverweigerung eines Doku-
ments oder das Fehlschlagen der elektronischen Verstandigung des Empfan-
gers

e Digitale Signatur des Zustelldients (ZUSESignature)
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P 1
CombDellotType |
=S |
Zustellstick wurde vom
|
| Empfanger angenammen
| [ e |
= greas | eliveryvAnswerType (extenzion) | |
Bgnachn’chtigung iiber die | | | |
{nicht] erfalgte Zustellung By s |
| | Zustelldienstes |
| —i Error ! ———— fADDispatcth | |
| Zustellstick wurde wvom | I des Cokuments beim | |
EmpFanger neciht Absendedienst |
| angenomrmenfabgehalt | _ |
| | | |
1D des Crakurnents beim |
| | Zustelldiznst |
| 1 : |
| HotificationsPerformed |
| |
| |
| |
| |
Digitale Signatur des |
| Zustelldienstes
- - - i

Abbildung 27: XML Schema ,,ComDelNot“ bei fehlgeschlagener Zustellung

Weitere Fehler bei der Kommunikation kénnen bei Stérungen in der Ubertragung oder

bei Nicht-Erreichbarkeit oder Uberlastung des Absende- bzw. Zustelldients auftreten.
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7.4.5 Zustelldienst — Benutzerschnittstelle Empfanger

Erfolgs- oder Fehlernachricht (SuccessErrorcode)

Das Datenformat entspricht dem in Abschitt 7.4.1 beschriebenen.

Datenformat fiir die Dokumentliste (DocumentList)
Die Liste der Dokumente wird dem Schema ,DocumenList® entsprechend vom Zustell-
dienst an die Benutzerschnittstelle Empfanger gesendet.

In Abbildung 28 wird das ,DocumentList* Schema dargestellt:

FDocumentiD

I des Dokurnents

Status

Abholstatus: neu baw,
abgehalt

|
|
|
|
|
|
|

Type des Dokuments

DocumentList [ DocumentListitem [

1.0 Formnat des Dokurnents

Abzender

|

|

|

|

| Zustellqualitst
|
L

|
|
|
|
|
|
|
DocumentFormat |
|
|
|
|
|
|
|

Zeitpunkt der Zustellung

Abbildung 28: XML Schema "DocumentList"

Sonstige Nachrichten

Weitere triviale SOAP-Nachrichten, wie beispielsweise zum Ubermitteln der Registrie-
rungsdaten des Empfangers und zur Ubergabe der Dokumenten ID, werden hier nicht

naher spezifiziert.



Konzeption des kommerziellen elektronischen Zustellsystems 113

7.5 Ablauf der kommerziellen elektronischen Zustellung
Nachdem im Laufe dieses Kapitels die Softwarearchitektur und die einzelnen System-
komponenten beschrieben und fiir den Absender bzw. Empfanger spezifische Konzep-
te diskutiert wurden, soll nun ein detaillierter Uberblick (iber den Ablauf der kommer-
ziellen elektronischen Zustellung gegeben werden.

Grundlage fur die Modellierung des Ablaufs ist ebenfalls der behdérdliche elektronische

Zustellprozel3, der hier in einigen Punkten abgewandelt, angewandt wird.

7.5.1 Aus der Sicht des Absenders

Nachfolgend wird der Prozel3 der kommerziellen elektronischen Zustellung aus der
Sicht des Absenders in Form von ereignisgesteuerten Prozel3ketten, kurz EPK, model-
liert.

Zur Bewahrung der Ubersichtlichkeit wurde der KernprozeR in mehrere Subprozesse
unterteilt. Die Unterteilung orientiert sich an den wichtigsten Use-Cases des Absen-
ders: Anmelden, Zustellanfrage, Abfertigung des Dokuments, Absenden des Doku-

ments.

EPK Notation

Ein Ereignis stellt das : Nachricht, die einer
ﬁ Eintreten eines bestimm- | [I Funktion zugeordnet ist.

ten Zustands dar.

a ) Eine Funktion stellt eine Verknupfungsoperatoren:
Funition Aktivitét dar. ®® UND, ODER, EXKLUSIV
ODER
( ) Systemkomponente, die nter Verweis auf einen Un-
S an der Ausfiihrung einer prozess terprozeld
N——/

Funktion beteiligt ist.

Tabelle 10: EPK Notation

Die EPK Notation wurde aus [KNS92] entnommen.
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KernprozeR aus Absendersicht

Benutzer-
schnittstelle
Absender

Absendedienst

Zustellanfrage

Konventionelle
Zustellung bei
Anwendung des
Konzepts der dualen
Zustellung

Abfertigung
des
Dokuments

i —

Versand des
Dokuments

Benutzer-

schnittstelle ComDelNot
Absender

Abbildung 29: EPK aus Absendersicht
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Zustellanfrage

Benutzer-
schnittstelle
Absender

—\
Absendedienst f—

——

—\
Zustellkopf

~——
)

Zustelldienst §g—

~—

Abbildung 30: EPK SubprozeR ,,Zustellanfrage“
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Abfertigung des Dokuments

Absender
stellt
Dokument
bereit

Benutzer-
schnittstelle

Absender

S

Benutzer- Absender
schnittstelle wahlt
Absender Zustellqualitat

Absende-
dienst
Signatur-
modul

Priifen ob
Absende- Public-Key des
dienst Empfangers
bekannt

Absender
signiert Document
Dokument

System
AZ?::;e- verschliisselt
Dokument

System
beendet
Abfertigung

Abbildung 31: EPK SubprozeB ,,Abfertigung des Dokuments"
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Versand des Dokuments

Zustelldienst

Absendedienst

Absender wahlt
Zustelldienst
des Empfangers

Benutzer-
schnittstelle
Absender

Document

Absendedienst
Ubergibt Dokument
an Zustelldienst

Zustelldienst CombDelReq

Zustelldienst

sendet Status GRS

Fehlermeldung
Absendedienst an Absender

Absendedienst

senden
Erfolgsmeldung Fehlermeldung
an Absender CombDelStat Absendedienst an Absender CombDelStat
senden senden
|
Y
XOR

Abbildung 32: EPK SubprozeB ,,Versand des Dokuments*

ErrorMessage
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7.5.2 Aus der Sicht des Empfangers

Der Kernprozel3 wurde ebenfalls in mehrere Subprozesse unterteilt. Die Unterteilung
erfolgt anhand der Use-Cases: Verstandigung erhalten, Signierung der Zustellbestati-

gung bzw. Ablehnung der Annahme und Abholung des Dokuments.

KernprozeR aus Empfangersicht

Neues Dokument
ist eingetroffen

Empfanger erhalt
Verstandigung

Zustelldienst

Empfanger hat
Verstandigung
erhalten

A 4

|
Anmeldung 5

Annehmen
oder
Ablehnen

Empfanger ist
angemeldet

Dokument Annahme
angenommen verweigert

Abbildung 33: EPK aus Empfangersicht
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Anmeldung des Empfangers und Signierung des Authblocks

Empféanger hat
Verstandigung
erhalten

Benutzer-
schnittstelle
Empféanger

Zustelldienst

Empféanger
meldet sich beim
Zustelldienst an

Eigenhandige
Dokument liegen
vor

System erstellt
Authblock

Zustelldienst Authblock

Authblock
erstellt

Benutzer-
schnittstelle
Empféanger

System zeigt

Authblock an (OTRES

Authblock
angezeigt

Benutzer-
schnittstelle
Empféanger

Empféanger
signiert
Authblock

Empféanger ist
angemeldet

Abbildung 34: EPK Subprozess ,,Anmelden Empfanger*
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Benutzer-
schnittstelle
Empfanger

)

Zustelldienst

—

Benutzer-
schnittstelle
Empféanger

Empféanger ist
angemeldet

System listet
Dokumente auf

Dokumente sind
aufgelistet

Empfanger wahlt
Dokument aus

Annahme bzw. Ablehnung des Dokuments

DocumentList

DocumentList

Empfanger will
Dokument
annehmen

Dokument
abholen

jm—

Authblock

System erstellt
Zustell-
besatigung

Zustelldienst

CombDelNot

Zustell-
bestatigung
erstellt

Zustelldienst

System
versendet
signierte Zustell-
bestatigung

CombDelNot

Absendedienst

Dokument
angenommen

Empfanger will
Dokument
ablehnen

Benutzer-
schnittstelle
Empfanger

Empfanger wahlt
Dokument
ablehnen aus

Dokument
ablehnen
ausgewahlt

System erstellt
Zustell-
besatigung

Zustelldienst CombDelNot

Zustell-
bestatigung
erstellt

Zustelldienst

System
versendet un-

signierte Zustell-
bestatigung

CombDelNot

Absendedienst

Annahme

verweigert

Abbildung 35: EPK Subprozess ,,Annahme bzw. Ablehnung des Dokuments*“
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Abholung des Dokuments

Benutzer-
schnittstelle
Empfanger

Empfanger will
Dokument
annehmen

Empfanger wahlt
Abholoption

Dokument soll
angezeigt
werden

Benutzer-
schnittstelle
Empfanger

System zeigt
Dokument an

Zustelldienst

Benutzer-

schnittstelle
Empfanger

Zustelldienst

Document

System ladt
Dokument
herunter

Zustelldienst

Dokum:
per E-Mail
weitergeleitet
werden

ent soll

System leitet
Dokument per
E-Mail weiter

Dokument
abgeholt

Abbildung 36: EPK Subprozess ,,Abholung des Dokuments*
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7.5.3 Aus der Sicht der Systemkomponenten

Im Weiteren wird der Ablauf der kommerziellen elektronischen Zustellung aus der Sicht
der beteiligten Systemkomponenten beschrieben. Ziel dabei ist es, den zeitlichen Kon-
trollflu} der Komponenten sowie den Nachrichtenaustausch zwischen den Komponen-
ten darzustellen. Es soll ebenfalls gezeigt werden, wann wahrend des Ablaufs ein Ein-

greifen des Absenders bzw. Empfangers notwendig ist.

Anmeldung des Absenders

2. readOutldentificationdata()
1b. loginSender() 3. IdentificationData
> Nl NS ()
<: l < ®

6. SuccessErrorcode 4. checkUserData(ldentificationData)
» Authentifizierungs-

- e ,,,,,,,,,,,,,,,,,
Benutzerschnittstelle ) 5 SuccessErrorcode modul
Absender Absendedienst . _______________________
A

()1epuaguibol e}

@

Absender

Abbildung 37: Ablaufdiagramm Anmeldevorgang Absender

Der Absender startet in Schritt 1 den Anmeldevorgang. In den Schritten 2-5 werden

vom Authentifizierungsmodul die Identifikationsdaten des Absenders eingelesen und

Uberprift.
Wie dies in der Realitat tatsachlich ablauft, hangt von der eingesetzten Authentifizie-

rungsmethode ab.
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Zustellanfrage

3. enquireOneReceiver(StdQuery)

3
o
ey) -
oA NS
\Reoe'\\le‘s\
A2 9°
wel - )
4o NP7 Zustelldienst |

6. StdAnswer

Absendedienst
A

2b. searchReceiver(ReceiversData)
7. DispatchID, DeliveryServicelD || Error

e444444444444444444444444444

1. readInReceiverData()

S

v

Zustellkopf

.y
Ce've’s’D(LoAPo
Ue,y )
<-__%byp
T :iPAnSWer
&0

Zustelldienst Il

2a. checkDeliverability()

=

Benutzerschnittstelle
Absender

Absender

Abbildung 38: Ablaufdiagramm Zustellanfrage

Im dargestellten Fall wird die Anfrage fur genau einen Empfanger durchgefuhrt.

Nach erfolgtem Anmeldevorgang gibt der Absender die Daten des Empfangers uber

die Benutzerschnittstelle Absender ein (Schritt 1). Der Absendedienst fuhrt eine Zu-

stellanfrage beim Zustellkopf durch.

In Schritt 3 wird die Methode ,equireOneReceiver” fur eine Einfachabfrage beim Zu-

stellkopf aufgerufen.

(Bei einer Mehrfachanfrage, muften die Anfragedaten gemall dem Schema ,BQuery”

strukturiert werden und der Methode ,enquireMultipleReceivers® Ubergeben werden.)

Weiters werden vom Zustellkopf an die Verzeichnisdienste aller bekannten Zustell-

dienste LDAP Abfragen gesendet. In diesem Modell hier, wird die Anfrage in den

Schritten 4a bzw. 4b vereinfacht nur fir zwei Zustelldienste dargestellit.
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Abfertigung des Dokuments

1b. retrieveDocument(Path, Filename)

v

2. SuccessErrorcode

3b. setDeliveryQuality(DeliveryQuality)

6. createSignature(Document)

4. SuccessErrorcode >
e 7. Document h
5b. signDocument(DispatchID) \ S

Benutzerschnittstelle 8. SuccessErrorcode i Signatur-
Absender . Absendedienst modul
9. encryptDocument(DispatchID)
A A A >
10. SuccessErrorcode
& &
s 15 |8
(%2}
s g |9
3 & (@]
g |5 |8
5 |13 |3
g
Absender

Abbildung 39: Ablaufdiagramm Abfertigung des Dokuments

In diesem Modell wird nur die Abfertigung eines einzelnen Dokuments beschrieben.
Wenn mehrere Dokumente abgesendet werden sollen, wiederholen sich die Schritte 1-
10 dementsprechend oft.

Zur Erstellung der digitalen Signatur auf dem Dokument, in den Schritten 5a bis 7,
kommt das externe Signaturmodul zum Einsatz. Bei der Erstellung einer sicheren
elektronischen Signatur wird das Dokument dem Absender vor dem Ausldsen des Sig-
naturvorgangs noch einmal angezeigt.

Die Auslésung des Signaturvorgangs kénnte bei der Verwendung einer niedrigeren
Signaturqualitat automatisiert werden.

Die Verschlisselung des Dokuments in Schritt 10 kann nur durchgefiihrt werden, wenn

der Public-Key des Empfangers bekannt ist.
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Versand des Dokuments

1b. chooseDeliveryService
(DeliveryServicelD, DispatchID)

4. takeoverDocument(ComDelReq)
>

74

X~
2. SuccessErrorcode - > \
< Q 5. DeliveryRequestStatus Q

)
% 3b. sendDocument(DispatchID) § \ D § .

Benutzerschnittstelle
Absender

A A

v

4. displayDeliveryStatus(ComDelStat B .
< pay il ( ) Absendedienst Zustelldienst

()eo1niagA19AI19Q8S00YD "B
(QuswnooQpusas ‘eg

Absender

Abbildung 40: Ablaufdiagramm Versand des Dokuments

Der Absender wahlt den Zustelldienst (Schritt 1a) und sendet anschliefend das Doku-
ment Uber die Benutzerschnittstelle Absender (Schritt 3a) ab. In Schritt 4 Gbergibt der
Absendedienst das Dokument an den Zustelldienst. Ist in Schritt 4 der Zustelldienst
trotz wiederholten Versuchs aus irgendeinem Grund nicht erreichbar, sendet der Ab-

sendedienst eine Fehlermeldung an den Absender und bricht den Absendevorgang ab.
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Benachrichtigung, Anmeldung des Empfangers und Signierung des
Authblocks

A notifiyReceiver(ReceiverlD)
2b. loginReceiver()

10. displayAutblock()
<
7. SuccessErrorcode ( \4

6. SucessErrorcode [ | e —>
T 77 - 7 N 8. createAuthblock(ReceiverlD, timestamp)
_ 5 checkUserData(ldentificationData) <
< 9. Authblock
,6 4. IdentificationData i 777777777777777777777777777 - %
********************** - . 11a. signAuthblock(Authblock, ReceiverlD)
Authentifizierungs- 3. readOutldentificationdata() < Benutzerschnittstelle
< . 12. SuccessErrorcode .
modul Zustelldienst ----—---=-ZZ727 T - Empfinger
/P . 13. getDocumentList(ReceiverlD) A A
| <
! 14. DocumentList
e > "
N = 15. displayDocumentL
I a o = N
P> [38 5 (%
IS |59 j23 o
g |2 Q ‘g
18 |8¢ z |?
I =X ~ 3 ._:;_ 5
| % = 3
| @ g |2
| = <
! v =
Signatur- -
modul Empfanger

Abbildung 41: Ablaufdiagramm Benachrichtigung, Anmeldung Empféanger

Sobald der Zustelldienst neue Dokumente Ubernommen hat, verstandigt er automa-
tisch den Empfanger. (Schritt 1)

Der Anmeldevorgang des Empfangers (Schritt 2a bis 7) findet analog zu dem des Ab-
senders statt.

Nach dem erfolgreichen Anmelden wird, wie in diesem Fall dargestellt, bei Vorliegen
von eigenhandig anzunehmenden Zustellstiicken der Authblock vom Zustelldienst er-
stellt. (Schritt 8 bis 9)

Im Anschlul® daran wird der Autblock in den Schritten 11a — 12 vom Absender mit Hilfe
des Signaturmoduls signiert.

Nach dem Signieren des Authblocks werden dem Empfanger die Dokumente aufgelis-
tet (Schritt 13 — 15).
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Ablehnung eines Dokuments

5. takeoverDeliveryNotification ‘4a. createDeliveryNotification(DocumentID, 0)

<

ComDelNot
< (6ACK ) i _ 2b. refuseDocument(DocumentiD) %
\ ********** s -
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% Signatur-
Benutzerschnittstelle modul Empfinger

Absender

Abbildung 42: Ablaufdiagramm Ablehnung eines Dokuments

Der Empfanger wahlt ein Dokument aus der Liste (Schritt 1) und anschlief’end die Op-
tion ,Annahme verweigern®. (Schritt 2a) Der Zustelldienst I6scht darauf das Dokument
vom Server (Schritt 2b bis 3), und erzeugt eine Zustellbestatigung tber die nicht erfolg-
reiche Zustellung, die mit der digitalen Signatur des Zustelldients versehen wird (Schritt
4).

Die Zustellbestatigung wird in Schritt 5 an den Absendedienst gesendet, der sie dann
an den Absender weiterleitet. Sollte der Absendedienst im Ausnahmefall nicht erreich-

bar sein, sendet der Zustelldienst die Zustellbestatigung per E-Mail an den Absender.
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Abholung des Dokuments, Erstellung und Versand der Zustellbestati-
gung

2a. oder 3a. getDocument(DocumentID)

2c. und 3c. Document

6. takeoverDeliveryNotification

. (ComDelNot) {ODER}
. 7. ACK - . 4a. emailDocument(DocumentID) %

,,,,,,,,,,,,,,,,,,,, 9
____ 4c.SuccessErrorcode N Benutzerschnittstelle
Empfanger
Absendedienst Zustelldienst i o
S 4\ 5a. createDeliveryNotification A A A A
& P (DocumentID, Authblock)
® 5,18 °
' 28 g
o b
7 2o 1 8 N g
= 23 1 T : a g
B2 a2 1 8 @ &_ |l s
gc? %& 2 g e 5 518
= & | 9 2 o O 15 0O|d
oS 25 15 ] <m |8 m|=
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Benutzerschnittstelle modul Empfianger
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Abbildung 43: Ablaufdiagramm Abholung, Erstellung und Versand der Zustellbestétigung

Anmerkung zum Abholvorgang:

Der Empfanger wahlt ein Dokument aus der Liste (Schritt 1). Das Dokument kann nun
auf drei verschiedene Arten abgeholt werden:

Wenn das Dokument nicht verschlisselt ist, kann das Dokument direkt von der Benut-
zerschnittstelle Empfanger angezeigt werden. (siehe Schritt 2a bis 2c.)

Weiters besteht die Mdglichkeit das Dokument auf dem lokalen Rechner zu speichern
(Schritt 3a bis 2c) oder an eine E-Mail Adresse (Schritt 4a bis 4c) weiterzuleiten.

Der Zustelldienst erstellt daraufhin eine signierte Zustellbestatigung tUber die erfolgrei-
che Zustellung, in der der Authblock mit der digitalen Signatur des Empfangers einge-
baut wird. (Schritt 5a bis 5c). Die Zustellbestatigung wird am Ende an den Absende-
dienst gesendet. (Schritt 6)
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8 Anwendungsszenarien fur die kommerzielle
elektronische Zustellung

8.1 Aligemeines Anwendungsszenario

Mit der Einfihrung der kommerziellen elektronischen Zustellung wird erstmals die Még-
lichkeit einer durchgangig gesicherten elektronischen Kommunikation zwischen Blur-

gern, Unternehmen und Behorden (jeweils auch untereinander) ermdglicht [BaumO07b].

behordlich

_> kommerziell

Behorde

& 5
v XA

\\‘ 8
N << =
Nll L4
C2B

c2C

Abbildung 44: Kommunikationswege der elektronischen Zustellung

Die kommerzielle elektronische Zustellung erweitert dabei die behdérdliche um folgende

Kommunikationswege:

e Burger an Birger (C2C)

¢ Unternehmen an Unternehmen (B2B)
¢ Unternehmen an Biirger (B2C)

e Bilirger an Behorden (C2A)

e Unternehmen an Behdrden (B2A)

Durch die neue Mdglichkeit flr Blrger und Unternehmen an Behoérden elektronisch

zuzustellen, entstehen neue Synergien.
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Im speziellen kann ein Burger bzw. ein Unternehmen auf eine behdrdliche Zustellung,.
antworten. Voraussetzung dabei ist nur, da® die Behorde ebenfalls ein elektronisches

Postfach bei einem Zustelldienst besitzt Der Vorgang wirde folgendermafien ablaufen:

1. Der Burger bzw. ein Unternehmen hat ein Dokument von der Behdrde zuge-
stellt bekommen und wahlt die Option ,Antworten”

2. Der Absendedienst des Blirgers bzw. Unternehmens fihrt mit den Daten der
Behodrde eine Zustellanfrage beim Zustellkopf durch und Ubergibt anschliel?end
das Dokument an den Zustelldienst der Behdrde

3. Der Zustelldienst verstandigt den zustandigen Sachbearbeiter, der daraufhin

das Dokument abholt

8.2 Spezielle Anwendungsszenarien

8.2.1 Ausschreibungsmanagement

Bei Ausschreibungen ist es im Regelfall wichtig, dal® die von den Teilnehmern erstell-
ten Unterlagen, nicht vor einem bestimmten Zeitpunkt vom Ausschreiber gedffnet wer-
den kénnen [BaumO6].

Mittels elektronischer Zustellung kdnnte dies folgendermalen realisiert werden:

1. Die Dokumente der Teilnehmer werden mittels elektronischer Zustellung einge-
reicht.

2. Der Teilnehmer hat durch den Zeitstempel der Absendung den Beweis flr das
termingerechte Einreichen.

3. Der Ausschreiber erhalt die Verstandigung Uber das Vorliegen der Unterlagen
und bestatigt den Empfang, kann aber die Unterlagen noch nicht 6ffen.
Der Teilnehmer erhalt die Bestatigung Uber die erfolgreiche Zustellung.
Die Unterlagen kénnen vom Ausschreiber zu einem speziell festgelegten Zeit-

punkt gedffnet werden.

8.2.2 e-Zustellung ,,Ultra Light*

Bei e-Zustellung ,Ultra Light* handelt es sich um ein Konzept des Projekts ,kommer-
zielle e-Zustellung” [WWW12], das vorsieht, an nicht registrierte Empfanger, deren E-

Mail Adresse aber bekannt ist, elektronisch zustellen zu kdnnen [BaumO06].
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Dies wirde folgendermal3en ablaufen:

1. Der Absender gibt die E-Mail Adresse des Empfangers dem Absendedienst
bekannt.

2. Der Absender ladt das Dokument auf dem Absendeserver.
Der Absendedienst sendet eine Verstandigungsnachricht per E-Mail an den
Empfanger. In der E-Mail ist ein eindeutiger Link zum Dokument vorhanden.
Der Empfanger holt das Dokument tGber Aufruf des Links ab.
Der Absendedienst registriert den Download und leitet eine Zustellbestati-

gung an den Absender weiter.

Die e-Zustellung ,Ultra-Light* bietet zwar nur geringe Rechtssicherheit, jedoch ist diese

hoher als bei einer normalen E-Mail anzusehen [BaumO06].

8.2.3 Elektronische Rechnung und elektronischer Zahlschein

In Osterreich existiert seit kurzer Zeit ein eblnterface [WWWO03] genannter Standard fur
elektronische Rechnungen. Dabei handelt es sich um XML — basierte Rechnungen, die
mit einer digitalen Signatur versehen sind. Es existieren auch Schnittstellen zum Ein-

binden der elektronischen Rechnung in ERP-Systeme.

Des Weiteren wird in Zukunft ein elektronischer Zahlschein [Mart05] eingefihrt werden.
Der elektronische Zahlschein wird insbesondere zum asynchronen Bezahlen, wie z.B.

nach Abschlufd eines E-Government Verfahrens, verwendet werden.

In der Spezifikation zum elektronischen Zahlschein wird fiir die Ubermittlung der Ein-
satz der elektronischen Zustellung vorgeschlagen.

Fir die Ubermittlung der elektronischen Rechnung bietet sich ebenfalls die elektroni-
sche Zustellung als Alternative zur Ubermittlung (iber E-Mail oder zur Abholung am

Internetportal des jeweiligen Unternehmens an [BaumO6].
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8.2.4 Elektronischer Rechtsverkehr

Die elektronische Ubermittiung von Klagen und Schriftsétzen an Gerichte ist an und fir
sich nichts Neues. Laut gesetzlicher Regelung im Gerichtsorganisationsgesetz
[GOGO06] ist die Teilnahme am elektronischen Rechtsverkehr (ERV) schon seit Ende

Janner 1998 fir alle Rechtsanwalte und Notare verpflichtend.

Das heute eingesetzte System fir den ERV wurde im Jahr 2001 von Seiten der Tele-
kom Austria entwickelt [WWWO05].

Die Schnittstellen dieses System sind, wie bei der elektronischen Zustellung offenge-
legt. Der Datenaustausch findet unter Verwendung des international gebrauchlichen
ebXML Formats [ebXMLO1] Gber das Internet statt.

Die Praxis zeigt allerdings, dafl3 im Kanzleialltag der ERV nicht besonders gut ange-

nommen wird. Grinde dafur sind unter Anderem:

e Umstandlichkeit, da Klagen und Schriftsdtze doppelt verfal3t werden muissen
und nur auf konventionelle Weise verbessert werden kénnen.

o Unsicherheit da der ERV nur in ausgewahlten Gebieten angewendet werden
kann.

¢ Der eigene Klient bzw. der gegnerische Anwalt kann nicht in den ERV einbezo-

gen werden, sondern muf} gesondert angeschrieben werden.

Die elektronische Zustellung kénnte folgendermafien zur Optimierung des ERVs bei-

tragen:

¢ Rechtsanwalte ibermitteln Klagen und erganzende Schriftsatzen aller Art elekt-
ronisch an Gerichte, insbesondere auch wenn diese eine eigenhandige Zustel-
lung erfordern und daher nicht mit dem ERV ubertragen werden durfen
[Schn05]

e Gerichte kdnnen Schriftsatze und Ladungen an Rechtsanwalte und sonstige
Parteien Ubermitteln

e Zur besseren Kommunikation mit dem eigenen Klienten und dem gegnerischen

Anwalt
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9 Conclusio

9.1 Zusammenfassung der Ergebnisse

Die sichere elektronische Zustellung von Dokumenten zwischen Burgern untereinander
ist trotz technischer Kommunikationsldsungen wie z.B. E-Mail heute noch nicht mog-
lich.

Aus diesem Grund wurde im Rahmen dieser Magisterarbeit eine auf technischen und
rechtlichen Gesichtspunkten basierende Anforderungsanalyse zur Einfiihrung der
kommerziellen elektronischen Zustellung durchgefiihrt. In weiterer Folge wurde eine
Konzeption eines kommerziellen Zustellsystems vorgestellt. Dieses System ist als Er-
weiterung des behdérdlichen Zustellstellsystems konzipiert, wobei versucht wurde die
vorher definierten speziellen Anforderungen darin einzubauen.

Im Zuge der Arbeit stellte sich heraus, daf die Entwicklung und Implementierung eines
elektronischen Zustellsystems aus technischer Sicht, als relativ einfach einzustufen ist.
Die notwendigen Internettechnologien, sowie Verschlisselungsverfahren und digitale
Signaturen sind allesamt technisch ausgereift und weltweit anerkannt.

Das eigentliche Problem bei der Konzeption besteht darin, dall es keine gesetzliche
Regelung fir die Zustellung von Dokumenten zwischen Blirgern untereinander gibt,
sondern diese der freien Vertragsvereinbarung unterliegt [Kuns06].

Bis jetzt kann man nur MutmaRungen anstellen, wie das kommerzielle Zustellsystem
absolut rechtsicher gestaltet werden kann.

Insbesondere der Einsatz von sicheren elektronischen Signaturen fur die Bewahrung
der Authentizitat und Integritat von zugestellten Dokumenten und Zustellbestatigungen
ist fur die Rechtssicherheit des kommerziellen Zustellsystems unabdingbar.

Wie sich in Zukunft das kommerzielle elektronische Zustellsystem in der Praxis etablie-
ren wird und welche Beweiskraft elektronisch zugestellten Dokumenten wirklich zuge-
ordnet werden wird, bleibt derzeit offen. Um die Zweifel darin zu beseitigen, lauft des-
halb von Seiten der Wirtschaftskammer ein Standardisierungsprozef3, in dem gepruft
wird, wie Rechtssicherheit erlangt werden kann. Die vorliegende Arbeit versucht einen

Beitrag zur Entwicklung dieses Standards zu leisten.
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9.2 Perspektiven

Aus den urspriinglich getrennten behérdlichen und privaten elektronischen Zustellsys-
temen kann in naher Zukunft ein vereintes Modell entstehen.

Das Szenario sieht vor, dal} behordliche und kommerzielle Zustellungen von einem
gemeinsamen Zustelldienst abgeholt werden kdnnen.

Das bereits bestehende Absendeverfahren, im behoérdlichen Umfeld mittels Fachappli-
kation bzw. MOA-ZS und im aufRerbehdrdlichen Umfeld mittels Absendedienst, bleibt
dabei unverandert bestehen.

Der Zustelldienst mul} von technischer Seite aus sicherstellen, dal} sowohl die Schnitt-
stellen zur Kommunikation mit der Behdrde als auch zum aufRerbehérdlichen Absen-
dedienst implementiert werden.

Bei Vereinigung der beiden Zustellmodelle mul} sich der Empfanger nur bei einem Zu-
stelldienst registrieren und hat danach ein elektronisches Postfach fur behérdliche und
private Dokumente zur Verfiigung. Besonders hervorzuheben ist dabei auch die neu
geschaffene Mdglichkeit der elektronischen Antwort an die Behdrde.

In Folge dessen kann damit gerechnet werden, daf} durch immer mehr registrierte Per-
sonen bei elektronischen Zustelldiensten Netzwerksynergieeffekte zum Tragen kom-
men.

Zur weiteren Optimierung des Verfahrens, insbesondere fiir den Absender, bietet ein
Zustelldienst auch die duale Zustellung an, wodurch es mdglich ware, dal behoérdliche
und private Dokumente konventionell auf Papier an Empfanger, die bei keinem Zustell-

dienst registriert sind, gesendet werden.
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Abbildung 45: Vereinte Zustellsysteme

Besonderes Augenmerk ist in Zukunft, wie in Abbildung 45 zusammenfassend darge-
stellt, auf die durch Vereinigung von behérdlicher, kommerzieller und dualer Zustellung

auftretenden Synergien, zu richten.
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Glossar

AuRerbehordliches Umfeld

Kommunikationsumfeld zwischen Birgern bzw. Unter-

nehmen

bPK

Bereichspezifisches Personenkennzeichen

Elektronische Signatur

Elektronisches Aquivalent zur eigenhandigen Unter-
schrift

ID

Eindeutige Identifikationsnummer

LDAP

Lightweight Directory Access Protocol. Ein Protokoll zum

Zugriff auf einen Verzeichnisdienst

Naturliche Personen

Jeder Mensch gemal 16 § des Allgemeinen Birgerli-

chen Gesetzbuches

Nicht naturliche Personen

Unternehmen, Verein oder Koérperschaften offentlichen
Rechts

Private Key Der private Schlissel, der nur dem Eigentiimer bekannt
ist und bei asymmetrischen Kryptoverfahren zur Ent-
schlisselung oder Signierung von Nachrichten dient

Public Key Der o6ffentliche Schllssel, der bei asymmetrischen Kryp-
toverfahren zur Verschlisselung oder Prufung der Sig-
natur von Nachrichten dient

RSA Kryptoverfahren nach Rivest, Shamir und Adleman

RSa-Brief Behdordlicher eigenhandiger Rickscheinbrief

RSb-Brief Behdrdlicher Riickscheinbrief, der auch an Ersatzemp-
fanger zugestellt werden kann

SOAP Simple Object Access Protocol. Ein XML-basiertes ein-
faches Protokoll zum Austausch von Daten

wbPK Wirtschaftsbereichsspezifisches Personenkennzeichen

XML Extensible Markup Language. Auszeichnissprache zur
Darstellung strukturierter Daten in Textform

ZMR Zentrales Melderegister

Zustell-bPK Bereichsspezifisches Personenkennzeichen fiir den Be-

reich ,Zustellung®

Zustellqualitat

Art der Durchfiihrung einer Zustellung, z.B. Normal oder

Eingeschrieben mit Riickschein
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