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Kurzfassung

Die Masterthesis hat das Ziel, mdgliche Anwendungsgebiete der Blockchain-
Technologie in der Immobilienwirtschaft zu erforschen. Um dies zu bewerkstelligen,
wird dem Leser in der ersten Halfte ein Grundwissen Uber die Thematik der
Blockchain bereitgestellt. Die dabei verwendeten Informationen wurden
hauptsachlich aus wissenschaftlich anerkannten Vorlagen bezogen und entspringen
sowohl Wissenschaftsartikeln als auch Blchern. Damit sich dennoch etwaige
Wissenslicken schlieRen konnten, musste auf eine kleine Anzahl von Internetartikel
zuruckgegriffen werden. In der Thesis werden die wichtigsten Charakteristika
betreffend die Sicherheit des Systems, ihrer tatsachlichen Anonymitat des Nutzers,
dem Vertrauen in die bereitgestellten Informationen und deren 6ffentlicher Zugang
sowie Transparenz erlautert. Weiters wird ein technisches Grundverstandnis
vermittelt, wodurch der Leser die Zusammenhange der wichtigsten Funktionsweisen
der Technologie verstehen und verknipfen kann. Anhand dieser Erkenntnisse
werden in der zweiten Halfte verschiedene Varianten fur die Nutzung der Blockchain-
Technologie in der Immobilienwirtschaft erlautert, welche das Grundverstandnis und
bendtigte Vokabular voraussetzen. Die dabei nahergebrachten Beispiele fokussieren
sich  hauptsachlich auf die bekanntesten Einsatzmdoglichkeiten in der
Immobilienbranche. In diesem Zusammenhang ist eine Darlegung des derzeitigen
Grundbuches sowie deren Implementierungsschritte auf die Blockchain unerlasslich,
denn die hierbei bereitgestellten Informationen sind vor allem auch fur die
Tokenisierung von Immobilien ausschlaggebend. AbschlieRend werden weitere,
jedoch hauptsachlich theoretische Ansatze, wie etwa die ,Unique Object Identity®
erklart und deren Nutzen flr die Branche besprochen. Letztendlich fihrte die Thesis
zu dem Fazit, dass die Technologie in Zukunft fur einen groRen Sprung in der Branche
verantwortlich sein kénnte. Jedoch bendétigt es fur eine solche Entwicklung eine neue,
darauf abzielende Judikatur, wie auch Unternehmen, die sich in diesem

Zusammenhang auf Innovation fokussieren.
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1 Einleitung

Die nachstehend vorgestellte Technologie wird die uns bekannte Welt vollumfassend
verandern. Ganze Wirtschaftszweige werden sich von den momentan verwendeten
Datenbanksystemen |6sen und auf die neue, sicherere Datenverarbeitung setzen.
Eine solche Umstellung wird nicht jedem zusagen, da der Mensch oftmals an
gewohnten Dingen festhalt, weil er andernfalls neue Ablaufe in seinen Alltag mit
einflieRen lassen musste. Aulerdem bergen neue Technologien auch die Moglichkeit

Arbeitsplatz zu ersetzen, wie auch neue Berufsfelder zu schaffen. '

End-User einer Technologie wie es ein jeder ist, der WIFI oder E-Mail-Programme
nutzt, wissen zumeist nichts oder nur sehr wenig Uber die tatsachliche Komplexitat
der von Ihnen verwendeten Hardware / Software. Zumeist fokussieren sie sich auf die
reine Anwendung des Programmes und wollen auch nicht verstehen, was hierbei
genau im Hintergrund ablauft. Bei Blockchain-Technologie ist genau diese
Einfachheit fir den Anwender nicht vorgegeben, da jemand der sich dessen Vorzige
zu nutzen machen mochte, sich zuallererst mit dessen Funktionsweise
auseinandersetzen muss und das in einem Detaillierungsgrad, wie es bei
herkdbmmlichen Softwareanwendungen nicht von Noéten ist. Die schlissigste
Begrindung hierflr ist, dass sich durch die Blockchain neue Einsatzmdglichkeiten in
Branchen ergeben, welche vorher nicht moglich waren, wodurch der daraus

resultierende Nutzen nicht sofort erkennbar und eindeutig erscheint. 2

Aus dieser Problemstellung heraus, haben sich einige Start-Ups das Ziel gesetzt
diesen Detaillierungsgrad fur den End-Nutzer so gering wie nur moglich zu halten, um

die Blockchain der breiten Masse zuganglich zu machen.?

Dass die Blockchain-Technologie eine der wichtigsten Errungenschaften unserer Zeit
ist, zeigt sich nicht nur durch die stetig wachsende Anzahl von Verdéffentlichungen,
sondern auch durch jene Risikokapitalgeber, welche bereit waren, in diese

Anwendungen zu investieren. *

" Rosenberger 2018, S. 144.

2 Jacob und Kukovec 2022, S. 474.
3 Morena et al. 2020, S. 3.

4 Hablizel 2018, S. 1.
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Abbildung 1: Mégliche Anwendungsgebiete der Blockchain fiir den Immobiliensektor und deren inne

liegenden Vor.- & Nachteile °

Durch die Abbildung wird versinnbildlicht, dass es durch die Technologie zu mehreren
Vorteilen, wie beispielsweise Effizienz, Transparenz oder Kostenreduktion kommen
kann. Gleichermallen werden aber auch auf etwaige Nachteile, wie etwa die
momentane rechtliche Struktur, organisatorische Wissensliicken oder technische
Probleme hingewiesen. Auch verdeutlicht es, welche immobilienwirtschaftlichen
Probleme die Technologie I6sen kdnnte sowie auf welche Kategorien sie sich zumeist
in der Branche fokussiert. Eine exakte Aufarbeitung der wichtigsten Punkte findet sich

nachstehend in der Arbeit.

5 Saari et al. 2022, S. 15.
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1.1 Ziel der Arbeit

Das Ziel der Masterthesis ist eine Bereitstellung des grundlegenden Wissens der
Blockchain-Technologie, weswegen in den nachstehenden Kapiteln die
Charakteristika der Blockchain erlautert werden. Uberdies soll eine Verkniipfung der
Technologie zur Immobilienwirtschaft hergestellt und mittels Anwendungsbeispielen
deren Vor- & Nachteile untermauert werden. Wodurch schlussendlich die vorliegende
Forschungsfrage: ,Welche zukunftstrachtigen Auswirkungen birgt die Blockchain-

Technologie fir die Immobilienwirtschaft in sich?“ erlautert werden soll.

1.2 Methodik

Die Arbeit hat zur Beantwortung der Frage, welche zukunftstrachtigen Auswirkungen
die Blockchain-Technologie flir die Immobilienwirtschaft bereithalt, auf eine

umfassende Literaturrecherche zurlckgegriffen.

Es wurden hauptsachlich in der Wissenschaft bekannte und seridse Datenquellen wie
die TU-Bibliothek, SSRN, SpringerLink, IEEE Xplore oder auch Emerald Insight
verwendet. Daher finden sich im Literaturverzeichnis eine Vielzahl von technischen
Blchern und vor allem ,Wissenschaftliche Paper* wieder. Nichtsdestotrotz musste
um etwaige Wissenslicken vollumfanglich schlielen zu kénnen, auch auf etwaige
Internetartikel zurtckgegriffen werden, hierbei wurde das Augenmerk auf deren

Glaubwurdigkeit gelegt.

Uberdies wurde bei der Auswahl der Literatur darauf geachtet, dass der Autor
gegenuber der Thematik unvoreingenommen und wertneutral ist, wodurch die von

ihm beschriebenen Themengebiete vollumfanglich wiedergegeben werden konnten.
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2 Digitalisierungsfortschritt von Blockchain in der

Immobilienwirtschaft

Eine Studie aus dem Jahr 2017 zeigte auf, wie weit der Digitalisierungsprozess in der

deutschen Immobilienwirtschaft vorangeschritten ist. Sie umfasst 190 Akteure aus

163 Unternehmen.
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0,0%

< 30% der Unternehmen haben die Grundlagen zur Digitalen Transformation
geschaffen

In nur 40% der Unternehmen findet sich eine verantwortliche Flihrungskraft,
welche sich auf das Thema Digitalisierung fokussiert.

>50% der Unternehmen haben ihre Daten nicht ausreichend strukturiert.
Rund 11% der Befragten sind der Ansicht, dass der digitale Wandel fur ihr
Unternehmen kein Problem darstellt.

<75% der Angestellten verflgen Uber ausreichend Wissen zur Anwendung
der neuen Technologiewelle.

Generell werden Technologien wie Blockchain und Kinstliche Intelligenz nur
unvollstandig verstanden, weswegen eine weithergeholte Erwartungshaltung

an den momentan erzielbaren Nutzen vorherrscht.®

Wissensranking
<> < 4 & & o g R N N N
S N ‘;\o"o & > & & s <& & $
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B Selbsteinschatzung Wissensranking auf Unternehmensebene

Diagramm 1: Eigene Darstellung — Wissensranking der digitalen Innovationsgebiete in der deutschen

Immobilienbranche — Selbsteinschéatzung vs. Unternehmenseben’

6 Weber 2017, S. 9.
7ebd., S. 30.
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Das Diagramm verdeutlicht den enormen Nachholbedarf der deutschen
Immobilienbranche in  den jeweiligen Innovationsgebieten. Sowohl bei
Selbsteinschatzung der Probanden als auch bei der Befragung auf
Unternehmensebene, waren in jedem Fachbereich immer mehr als 2/3 der Meinung,

Uber nicht ausreichend Wissen zu verfiigen.

2.1 Historische Entwicklung der Blockchain

Die Geschichte der heute verwendeten Blockchain-Technologie fullt auf der
Grundlage der schon sehr frih  entwickelten  Kryptografie.  Jene
Verschlisselungsmethoden wurden schon in Zeiten von Julius Casar mitgepragt,
welcher die antike Kryptografie ,Casar-Chiffre“ zur Unkenntlichmachung sensibler
schriftlicher Mitteilungen verwendete. Bei der Methode wurde jeder Buchstabe mit
einem Buchstaben des Alphabetes ersetzt, der eine bestimmte Anzahl von
Buchstaben entfernt ist. Beispielsweise wiirden alle Buchstaben um drei Buchstaben
nach hinten verschoben werden, demzufolge wiirde aus einem F ein C werden oder

aus einem Hein E.8

Die Idee einer dezentralen Wahrung oder einer alternativen Umsetzung zum
Grundbuchsregister gibt es schon seit Jahrzenten. In den Jahren 1980 bis 1990
wurde das erste Mal von den anonymen E-Geld-Protokollen berichtet. Diese stitzten
sich dazumal auf ein kryptografisches Primitiv das als ,Chaumian Blinding“ bekannt
ist, wodurch zu jener Zeit ein enormes Mall an Privatsphare ermdglich wurde.
Allerdings hatte das System den groRen Nachteil, da es von zentralen Vermittlern

enorm abhangig war, weshalb es sich nie etablieren konnte. °

Erst durch die Arbeit von ,Wei Dai“, welcher im Jahr 1998 seine Arbeit ,B-Money, An
Anonymous, Distributed Electronic Cash System® verdffentlichte, wurde der
Grundstein fur die heute verwendete Blockchain-Technologie gelegt. In dem Artikel
fuhrte Wei Dai aus, dass ein digitales Wahrungssystem eine grofle Menge an
Rechnen-Leistung, einen Beweis flr die geleistet Arbeit sowie ein Belohnungssystem

fur die zur Verfugung gestellte Rechenleistung bendtigen wurde. Weiters ist laut dem

8 Gates 2017, S. 19.
9 Buterin 2014, S. 4.
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Autor ein allgemeines Gruppenbuch, das von den Nutzern Uberprift und aktuell
gehalten wird als auch der Transfer von Geldleistungen mittels einer Hash-Funktion
zu versehen. Die Transaktionen mussen schon laut Wei Dai mittels digitaler Signatur
unter Einsatz der Kryptografie und eines 6ffentlichen Schllissels signiert und durch

das Netzwerk identifizieren werden. 10

Die erste Erwdhnung der momentanen verwendeten Technologie erfolgte im Jahre
2008 durch den weitgehend unbekannten Autor ,Satoshi Nakamonto®, welcher das
White Paper ,A peer to peer Electronic Cash System“ veroffentlichte. ' Zu diesem
Zeitpunkt waren die Finanzkriese im Herbst 2008 und der damit einhergehende

Konkurs von Lehmann Brothers gerade auf dem Hohepunkt. 12

Der gleiche Autor generierte schon im Jahr 2009 den ersten Genesis-Block. Der in
die deutsche Sprache Ubersetzte ,Entstehungsblock®, bildet den ersten Block der
Datenkette in der Blockchain. Nakamoto startete dies auf einem kleinen Server in
Helsinki - Finnland an einem Samstag dem 3 Januar 2009 um genau 13:15 Uhr
(CET). Um die Entstehungsgeschichte des ersten Bitcoins zeitlich zu dokumentieren,
hatte er in den Block die Schlagzeile ,Kanzler am Rande der zweiten Rettungsaktion
fur Banken® aus ,The Times“ mit verschlisselt. (siehe Anhang A: Nakamotos
versteckte Nachricht) Diese Botschaft an die zukunftige Welt wird seither als Satoshis
Warnung von der Instabilitdt des Mindestreserve-Bankenwesens und als Statement
fur Bitcoin“ interpretiert. '* Da diese Schlagzeile aus einer Zeitung von GrofRbritannien
stammte, wird angenommen, dass Satoshi zu dieser Zeit wohlmdglich in dem

Vereinigten Konigreich lebte. 4

Zum Beginn der Technologie wurden die Begriffe ,Block” und ,Chain® Inbezugnahme
auf Bitcoin noch getrennt voneinander verwendet. Erst nach ein paar Jahren nach
dem ersten Aufkommen des Mainstreams wurde daraus das zusammengesetzte
Wort ,Blockchain®. Wie zumeist bei neuen technologischen Anwendungen, gab es
auch bei der Blockchain anfangliche Schwierigkeiten. Das erste markante Problem
entstand im Jahre 2010. Hierbei schafften es Angreifer, offizielle Transaktionen zu
verfalschen, um Gewinne abzuschépfen. Der damalige Schwachpunkt wurde

innerhalb von wenigen Stunden erkannt und die verfalschten Blécke wurden aus der

10 Gates 2017, S. 19.

1 Foroglou und Tsilidou 2018, S. 4.
2 Herberger und Détsch 2021, S. 9.
B ebd., S. 22.

14 Gates 2017, S. 20.
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Chain geléscht und wurde das Blockchain-Netzwerk daraufhin Gberarbeitet, wodurch

es seither nicht mehr zu einem solchen Problem kommen konnte.'®

Bis heute gibt es keine genauen Angaben wer Satoshi Nakamoto eigentlich ist, denn
er hinterlie® keinerlei nachverfolgbaren Spuren im Netz. Selbst E-Mails
verschlUsselte er Uber anonyme Hosting Services, auch PGP-Schlussel (,Pretty Good
Privacy®) erstellte er direkt vor dem Erschaffen des Genesis-Blockes. Mithilfe jener
PGP-Schlissel gelang es Satoshi schon dazumal, seine Nachrichten nur fir eine
bestimmte Person lesbar zu gestalten. Wodurch er es schaffte, seit 2011 komplett

aus der digitalen Offentlichkeit zu verschwinden.®

Durch das zunehmende offentliche Interesse und deren Popularitat an Bitcoin,
erreichte die Kryptowahrung im Jahre 2013 das erste Mal seit seiner Entstehung

einen Hochststand von etwa 1.000 USD. "7

Es war gegen Ende 2013 als ein junger Programmierer und Bitcoin-Enthusiast
namens Vitalik Buterin darUber zu spekulierte wagte, die Anwendungsgebiete des
derzeitig bestehenden Bitcoin Netzwerkes zu erweitern, weshalb er im Dezember
2013 sein erstes White-Paper Uber seine Erkenntnisse verdffentlichte. Diese
Veroffentlichung flhrte zu einer friihen Zusammenarbeit mit Dr. Gavin Wood, welcher
ihm seine Programmierkenntnisse zur Verfigung stellte und dadurch spaterer
Mitgrinder, Co-Designer und CTO von Ethereum wurde. Die |Idee der beiden
Innovationsgenies war, eine Blockchain ins Leben zu rufen, welche keinen
bestimmten Zweck erfllle, aber eine Vielzahl von Anwendungsgebieten fir
Programmierer ermoglichte. Nach Jahren harter Arbeit gelang es den Visionaren
schlussendlich, ihre Idee soweit zu verfeinern, dass am 30. Juli 2015 der erste

Ethereum Block geschiirft wurde. '8

In den nachfolgenden funf Jahren wurden bis zum April 2020 mehr als 2.000
verschiedene Kryptowahrungen auf der Plattform ,coinmarketcap.com® gelistet.
Durch die Popularitdt von Bitcoin hatte die Kryptowahrung allerdings eine

Marktkapitalisierung von etwa zwei Drittel. 1°

15 ebd., S. 20.

16 Rosenberger 2018, S. 29.
17 Gates 2017, S. 21.

8 Antonopoulos 2018, S. 3-4.
19 Assenmacher 2020, S. 2.
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Kryptowdhrung Platzierung Marktkapitalisierung | Prozent vom Gesamtmarkt
Gesamtmarkt € 1090 000 000 000 100%
Bitcoin 1 € 504 366 945 191 46%
Ethereum 2 € 203 896 581 608 19%
Tether (USD) 3 € 73227517 288 7%

Tabelle 1: eigene Darstellung - Top drei Kryptow&hrungen nach gewichtetem
Bérsenwert (29.03.2023) 2082

A
8 —
2014 2015 2016 2017 2018 2019 2020 2021 2022 2023
Bitcoin @ Ethereum @ Tether BNB USD Coin @ XRP @ cCardano
@ Polygon @ Dogecoin @ Solana Andere

Diagramm 2: Prozentual der gesamten Marktkapitalisierung (Dominanz)22

Seit jeher hatte sich die Marktkapitalisierung weiter verschoben, dennoch befindet

sich die Kryptowahrung Bitcoin weiterhin mit 46% Marktanteil auf Platz eins der

weltweiten Rangliste. Ethereum nimmt direkt dahinter, allerdings nur noch mit 19%,

den zweiten Platz ein. Der Stablecoin Tether, welcher an die US-Amerikanische

Wahrung USD gekoppelt ist, befindet sich mit 7% des gesamten Marktkapitales auf

Platz drei.

20 CoinMarketCap 2023a.
21 CoinMarketCap 2023b.
22 CoinMarketCap 2023b.
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Diagramm 3: Number of cryptocurrencies worldwide from 2013 to February 2023 23

Die Anzahl der weltweiten Kryptowahrungen hat Gber das letzte Jahrzehnt fast stetig
zugenommen. Den Peak erreichten die digitalen Assets im Februar 2022 mit einem
Hochststand von 10.397 Stuck. Durch die wachsende Anzahl der verschiedenen
digitalen Krypto-Assets, als auch durch den markanten Wertzuwachs von Ethereum,

lasst sich die Abnahme der Marktkapitalisierung von Bitcoin erklaren.

2.2 Bitcoin — Wahrung oder Anlageform

Satoshi Nakamoto kreierte mit der Entwicklung von Bitcoin ein vollstdndig dezentrales
elektronisches Geldsystem, welches sich nicht, wie die herkdmmlichen monetaren
Systeme, auf die Ausgabe von Wahrungen oder die Abwicklung und Validierung von

Transaktionen auf eine zentrale Behdrde verlasst. 24

Dies stellt eine bedeutende Veranderung fir eine Zentralbank dar, wenn man
bedenkt, welche Macht mit der Kontrolle der Geldmenge einhergeht. Die
grundlegende Idee dahinter ist, dass die gesamte BTC-Gemeinschaft ihre eigene

Zentralbank reprasentiert. Dies geschieht durch das llickenlose Fihren eines

23 Statista.
24 Anbar et al. 2020, S. 12.
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Hauptbuches (im englischen Ledger genannt), in dem jede Transaktion gespeichert

und offentlich zuganglich gemacht wird.?®

Dennoch sind sich verschiedensten Okonomen weitgehendst einig, dass
Kryptowahrungen, wie auch Bitcoin, nicht als eine Wahrung im traditionellen Sinne
verstanden werden durften. Diese Einigkeit wurde erreicht, da jene Anlageform keine
Anzeichen Uber die typischen Gelfunktionen erfullt und demnach schon gar kein

gesetzliches Zahlungsmittel werden koénne. 2

Diese Ansichtsweise vertrat auch der Prasident der Europaischen Zentralbank Mario
Draghi, welcher seine Aussage durch den hohen Volatilitdtsgrad von Bitcoin
untermauert. Eine ungewisse Schwankungsbreite indiziert namlich, dass eine
Kryptowahrung nicht als Wertspeicher dienen kann. Weiters warnt der EZB-Prasident
vor der Tatsache, dass die Anlageform eine private Initiative darstelle, weswegen sich
die Konzepte, die den Anleger bewegt hatten, in das Konstrukt zu investieren, auch
jederzeit geandert werden konnten. Zum Vergleich verweist Draghi auf den relativ
stabilen und durch die Europaische Zentralbank reglementierten Euro. Diese
Aussagen wurden von den Befurwortern der Krypto-Welt als Angriff der EZB gegen
die Blockchain-Technologie wahrgenommen. Schlussendlich gefdhrdet sie die
Européischen Zentralbank, sowie ihre Funktion als zentrales Steuerglied der

derzeitigen Wahrungspolitik. 27

180% 1
160% A
140% A
120% A
100% 4
80% o
60% A
40% -
20% 1y

0%

2011 20122013 2014 2015 2016 2017 2018 2019 2020 2021

mGold m Bitcoin ®m Nasdaq mS&P 500

Diagramm 4: Durchschnittliche tagliche Volatilitdt von Gold, Bitcoin und US-Aktien zwischen 2011 und
2021 28

Wie das Diagramm hervorhebt, besteht ein unverhaltnismaRig groRer

Volatilitatsunterschied zwischen den Anlagenformen BTC, Gold und den bekannten

25 Foroglou und Tsilidou 2018, S. 2.
26 Briihl 2021, S. 629.

27 Rosenberger 2018, S. 139.

28 Goldavenue SA 2021.
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Indizes Nasdaq 100 sowie S&P 500. Die grofite Volatilitdt von etwa 170% wies BTC
demnach im Jahr 2013 auf. Vergleichsweise gering fiel sie allerdings im Jahre 2021
mit nur etwa 90% aus. Gold hingegen hatte im gleichen Jahr nur eine

Volatilitdtsspanne von <20%.

Dennoch haben vermehrt grol3e Unternehmen wie Tesla, Starbucks, Microsoft oder
Home Depot abgekiindigt, Bitcoin zumindest teilweise als Barwerte zu akzeptieren.
Weiters hat der Tesla-Konzern sogar einen Teil seiner Liquiditatsreserven in Bitcoin
angelegt. % Hingegen betrachten Einzelhandler den Bitcoin als ein nicht akzeptables
Zahlungsmittel. Verkaufer mussen sich auf einen bestimmten Wert fur ihr Produkt
festlegen kdnnen, weswegen sich die enorme Volatilitat als problematisch erweist.
Dies fuhrt dazu, dass die Mehrheit der Krypto-Investoren ihre Assets gegen staatlich
anerkannte Wahrungen wie den Euro oder US-Dollar tauschen. Weiters halt der
Groliteil der Anleger ihre Bestande in online Borsen, anstelle sie in private Wallets zu
verfrachten, da jene fir den Normalverbraucher nur schwer zu bedienen sind. Dies
fuhrt zu der Schlussfolgerung, dass der Krypto-Markt und ihre falschlich benannten

. Wahrungen* eigentlich eine neue Art von Kapital.- oder Handelsanlagen darstellen.*

2.3 Unterscheidung Blockchain & Distributed Ledger
Technology (DLT)

Der Begriff ,Distributed Ledger Technology“ oder kurz ,DLT* genannt, wird manchmal
verwendet um die Blockchain-Technologie zu beschreiben. Eingeflihrt wurde der
Begriff DLT von den Regulierungsbehdrden, als sie anfingen, die Blockchain zu
erforschen und zu testen, damit sie sich von dem dazumal nicht eindeutig definierten
Begriff der Bitcoin-Blockchain loslésen kdnnen. In den meisten akademischen und
geschaftlichen Bereichen wird die DLT und die Blockchain als einheitliche
Technologie angesehen, weshalb oftmals von einer Unterscheidung abgesehen wird.
Dennoch finden sich verschiedenste Autoren, welche als Hauptunterschied den

Konsensalgorithmus ,Proof-of-Work“ benennen. 3!

Hierbei wird allerdings vergessen, dass es mittlerweile eine Vielzahl unterschiedlicher

Variationen der Technologie gibt, weshalb sich einige Merkmale unterscheiden

29 Briihl 2021, S. 629.
30 Rosenberger 2018, S. 141.
31 Diordiiev 2018, S. 54.
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lassen. DLTs greifen beispielsweise des Ofteren auf einen proprietaren Softwarecode
zurtick, wodurch sie nicht mehr wie das Bitcoin-Netzwerk 6ffentlich zuganglich sind.
Dementsprechend unterliegen sie der zentralen Kontrolle eine Firma / Organisation,
weshalb sie den Hauptfaktor der Dezentralitdt einer Blockchain nicht aufweisen.
Weiters muss es nicht zu einer Verkettung der Transaktionen kommen, auch bendtigt

die DLT keinen ihr zugrunde liegenden Token.3?

Prazise ausgedrickt, ist eine DLT eine eingeschrankte Methode, um die
Durchfuhrung von digitalen Transaktionen zu erleichtern. Blockchain hingegen ist
eine umfassendere Art fur die Erfassung und Speicherung, auch nicht digitalisierter

Informationen, innerhalb einer dezentralen Datenbank. 33

32 | emieux 2017, S. 396.
33 Baum 2020, S. 29.
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3 Funktionsweise einer Blockchain

Die wohl kirzeste Art und Weise, eine Blockchain zu charakterisieren, beruht auf
einer Vorlesung von Niklaus Wirth der ETH Zurich, in welcher zu sagen pflegte:
.Programs = Data Structure + Algorithms®. Abgewandelt und auf die Blockchain-
Technologie Ubertragen, lautet die Formel demnach: ,Blockchain = Distributed
Ledger + Consensus®. Folgerichtig handelt es sich bei der Blockchain um die
Software, das ,distributed ledger” stellt eine Datenstruktur fur dezentrale Buchflihrung
dar und der ,Consensus” beruht auf dem Konsensalgorithmus, welcher flr die

Betrugspravention zustandig ist. 3

In jedem Blockchain-System liegt der Schwerpunkt auf der dezentralen
Datenspeicherung mehrerer Hauptbicher, die Uber eine Vielzahl von Landern und

Institutionen verteilt sein kdnnen.

Das verteilte Hauptbuch oder auch im Englischen ,distributed Ledger® genannt,
verwendet ein Peer-to-Peer (P2P) Netzwerkmodell. Es besteht aus unveranderbaren
Datensatzen, welche mit einem Zeitstempel versehen werden. Wie der
zusammengesetzte Name ,Block—Chain® suggeriert, handelt es sich um eine Kette
von Blécken, die nur mittels Anhangen versehen und dahingehend verknipft sind.
Die wichtigsten Hauptvorteile der Methode sind die einhergehende Sicherheit, die
Unveranderbarkeit, die Dezentralisierung und die Transparenz. Durch die
Verwendung von Kryptographie in Verbindung mit einem o6ffentlichen Schlissel wird
der Nutzer identifiziert, wodurch er Zugriff auf seine Vermdgenswerte innerhalb seiner
Wallet erhalt. Die in einer Transaktion verwendeten Hash-Funktionen sind
irreversibel, wodurch die eingegebenen Werte nicht aus dem Hash-Wert geschlossen
werden koénnen. Diese Aufzeichnungen dienen dazu, eine unveranderliche
Dokumentation aller Transaktionen im Hauptbuch zu gewahrleisten, um ihre Echtheit
und Integritdt zu sichern. Das Blockchain-Netzwerk besteht aus einem Computer
oder einem Nutzer, die als Knotenpunkt bezeichnet werden. Jene Punkte bilden die
sogenannten ,Peers* im System. Diese Art von Interaktion oder
Ressourcenaustausch zwischen zwei Peers wird wie beim Kauf / Verkauf von BTC

als Transaktion bezeichnet. Sind mehrere Transaktionen zusammengefasst, handelt

34 Fill und Meier 2020, S. 3.
35 Treiblmaier und Clohessy 2020, S. 4.
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es sich um einen Block, welcher Uberprift wird und der Blockchain hinzugefligt

werden kann.

BLOCK 1 BLOCK 2
i
[Block Header 1 W (Bln:-ck Header 2 ’ -
H12 J L@ H34 —QHD

o)

/ Y
< M, Vi L%
A M, 3,
// Vi \
s ' rd y

[ Transaktion 1 J [ Transaction 2 J L Transaktion 3 J [ Transaction 4 J

y

Abbildung 2: Block Kette mit Kopf und zwei Blécken 3¢

Der Block in einer Blockchain besteht aus einem Block-Header, zu Deutsch Block-
Kopf genannt, und aus einem Block-Korper. Der Block-Header beinhaltet, wie im
zweiten Block nach dem Genesis-Block ersichtlich, den Hash des friiheren Blocks,
welcher als Link zum vorherigen eingefligten Block dient. Der Kérper des Blockes

besteht demnach aus den jeweils hinzugefiigten Transaktionen. ¥

Wenn man das traditionelle Bankenwesen als Vergleich heranzieht, kann die
Blockchain als vollstdndige Historie aller Banktransaktionen betrachtet werden. Bei
der Bitcoin-Transaktion werden die Daten in der Blockchain in chronologischer
Reihenfolge gespeichert, ahnlich wie es bei herkdmmlichen Bankengeschéaften
gehandhabt wird. Die Blécke kdnnen hierbei als einzelne Kontoausziige angesehen
werden. Um den neuesten Stand der Blockchain garantieren zu kénnen, wird sie
mithilfe von Kryptografie und Rechenleistung der verschiedenen Nodes des globalen
Netzwerkes gepflegt. Die Sicherheit des Systems wird unter anderem durch den
offentlichen Zugang der Blockchain gewahrleistet, da somit Jeder Uberprifen kann,

ob eine Uberweisung von einem rechtmaBigen Eigentiimer stammt. 3

36 Fill und Meier 2020, S. 18.
37 Chavan und Patel 2021, S. 3.
38 Foroglou und Tsilidou 2018, S. 1.
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3.1 Unterscheidung der verschiedenen Netzwerkarten

Wird eine Blockchain beschrieben, fallt des Ofteren das Wort ,verteilt oder
,dezentral®. Diese Attribute beziehen sich auf das Netzwerk, das fur die Ausfuhrung
der Technologie bendtigt wird. Das System dupliziert ihre Daten auf eine grof3e
Menge von Nodes (im Deutschen Knotenpunkte), welche die gesamten Informationen
einer Blockchain aufzeichnen. Der markante Vorteil aus einer solchen dezentralen
Datenarchitektur ist, dass es keinen ,Single point of failure® gibt. Dies bedeutet, dass
es keinen genauen Schwachpunkt gibt, an dem das gesamte System durch einen
externen Angriff oder ein externes Ereignis beeintrachtigt werden kdénnte, wodurch

ein solches Netzwerk-System als tiberaus sicher gilt. °

Link

Station

CENTRALIZED DECENTRALIZED DISTRIBUTED
(A) =] )

Abbildung 3: Unterschiede zwischen zentral, dezentral und verteilten Netzwerken #°

Die Eigenschaft, keinen direkten Angriffspunkt fir das Netzwerk aufzuweisen, wird
durch die oben dargestellte Abbildung verdeutlicht. In der Grafik (C) wird ein verteiltes
Netzwerk darstellt, in welchem gut zu erkennen ist, dass das Wegfallen eines einzigen
Nodes, aufgrund des breit gefacherten und ineinander verzweigten Systems, keine

Auswirkungen auf die Funktionsweise des gesamten Systems hat.

39 Jacob und Kukovec 2022, S. 475.
40 Baran 1964, S. 1.
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Auch klar ersichtlich sind die spezifischen Eigenschaften eines zentral aufgebauten
Netzwerkes (A). Diese Architekturweise ermdglicht das Zusammenfassen der Daten,
wie es etwa bei den Servern eines Online-Handlers von Noéten ist. Dadurch erhalt
eine Instanz die gesamte Kontrolle Uber die eingehenden Informationen. Anders
verhalt sich dies bei einer dezentralen Bauweise (B), jene wird fir den

Datenaustausch verschiedener Abteilungen innerhalb eines Konzernes verwendet. #’

3.2 Knotenpunkte und ihre Funktionsweisen

Die miteinander verwobenen Nodes stellen jeweils einen Computer dar, welcher dem
Bitcoin-Netzwerk beigetreten ist und den entsprechenden Client zur Validierung und
Weiterleitung von Transaktionen verwendet. Jeder Rechner erhalt dann automatisch
eine Kopie der Blockchain, wodurch das Gerat zum Knotenpunkt wird und mit dem
Netzwerk verbunden ist. In den ihr zugrundeliegenden Datensatzen werden
Informationen wie etwa die Adressen und deren Guthaben vom Genesis-Block bis hin

zum letzten validierten Block gespeichert. 42

Da die Blockchain unveranderbar ist und all ihre Aufzeichnungen im Zuge der
Transparenz speichern muss, nimmt die hierbei herunterzuladende Dateiengrofie von
Minute zu Minute zu. Im Juli 2012 betrug die GréfRe der Blockchain etwa 2,29 GB.
Durch den zunehmenden Hype steigerte sich die zu speichernde Datenmenge
innerhalb eines Jahrzehntes auf 406,05 GB. (sieche Anhang B: Size of the Bitcoin
blockchain from January 2009 to July 11, 2022) 43

Im Allgemeinen gibt es drei unterschiedliche Haupttypen von Nodes. Als ,Miner*
werden die Knotenpunkte bezeichnet, welche neue Transaktionsblocke validieren
und im Gegenzug daflr erhalt die Blockchain eigene Coins. Hingegen verwalten die
sogenannten ,Full-Nodes“ die gesamte Blockchain und verbreiten die neuen
Eintrage. * AuRerdem kontrollieren sie, ob sich die Netzwerkteilnehmer an die
zugrundeliegenden Regeln halten, so dass bspw. keine Transaktion doppelt
ausgefuhrt werden kann. Sie sind diejenigen Punkte, welche die Blockchain wirklich

unterstitzen und deren Sicherheit garantieren, weshalb sie fur das Netzwerk

41 Peyinghaus und Zeitner 2019, S. 256.
42 Foroglou und Tsilidou 2018, S. 1.

43 Statista 2023.

44 Diordiiev 2018, S. 53.
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unerlasslich sind. Die meist verbreitete Anwendung, um einen Bitcoin Knotenpunkt
betreiben zu konnen, ist ,Bitcoin Core“. 4° Der letzte Haupttyp eines Nodes stellt den
Endnutzer dar, der sich der normalerweise mit einem Full-Node verbinden muss, um

auf die Blockchain zugreifen zu kdnnen, 46

Neben den oben genannten Klassen von Nodes, gibt es noch als Unterkategorie eine
Art der ,vereinfachten Zahlungsverifizierung®, welche sich ,Light-Nodes® nennen. Sie
ermdglichen es dem Anwender Transaktionen zu propagieren und zu Uberprifen,
ohne die gesamte Blockchain herunterladen zu mussen. Dies geschieht Uber den
Download eines Block-Headers, in welchem der Arbeitsnachweis des ,Proof-of-
Works* kontrolliert wird. Danach werden nur diejenigen ,Zweige® heruntergeladen,
welche auch mit der zu Uberprifenden Transaktion in Verbindung stehen. Anhand
dieser Vorgehensweise konnen die Knotenpunkte einen hohen Sicherheitsstandard
aufrechterhalten und den Status jeder Transaktion sowie den aktuellen Kontostand

Uberpriifen, indem sie nur einen Bruchteil der gesamten Blockchain herunterladen. 4

3.2.1 Hashfunktionen in der Blockchain

Die Hashfunktion erzeugt einen Hash mittels eines mathematischen Algorithmus,
welcher eine Datenbasis beliebiger Grofie auf eine Bitfolge fester GroRe, den Hash,
abbildet. Die Funktion ist so konzipiert, dass sie nicht reversibel ist, weshalb sie als
Einwegfunktion gilt und umgangssprachlich auch ,Digitaler-Fingerabdruck® genannt

wird. 48

Die Kollisionssicherheit ist eine weitere Eigenschaft des Hashings, die es erschwert,
zwei Einheiten zu finden, die denselben Hash erzeugen. Weiters erzeugt schon die
geringste Veranderung an einer digitalen Datei einen vollkommen anderen Hashwert,
selbst das Dateiformat muss konsistent sein. Mittels dieser Anwendung kann man
digitale Dateien jeglicher Art hashen und sie in einer offentlichen Blockchain
veroffentlichen, wodurch das Dokument einen belegbaren Zeitstempel erhalt, ohne
die verwendete Datei selbst verodffentlichen zu missen. Allerdings bezieht sich dies,

wie erwahnt, nur auf digitale Dateien, selbst wenn ein Dokument gescannt und dann

45 BTC-ECHO ACADEMY 2023.

46 Diordiiev 2018, S. 53.

47 Buterin 2014, S. 10.

48 Antonopoulos und Klicman 2018.
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gehasht wird, wirde jeder nachfolgende Scan des gleichen Dokumentes zu einem
neuen Hashwert fihren, da jeder noch so kleine Unterschied einen anderen Hash-
Wert herbeifihren muss. Daher wird vorausgesetzt, dass ein Register zu Beginn an

zu 100% digitalisiert sein muss, wenn diese in die Blockchain Ubergefuhrt werden soll.
49

Eine weitere wichtige Eigenschaft des Hash-Algorithmus ist ihre deterministische
Veranlagung, in welcher die exakt gleiche Eingabe immer den vollkommen gleichen
Hash-Wert erzeugt. Die einzige Méglichkeit durch den Hash-Wert die eingegebene
Datei zu ermitteln, ware, eine Brute-Force-Suche durchzufiihren. Bei ihr misste der
Computer jede Mdglichkeit durchlaufen, was angesichts der Tatsache, dass der
Suchraum praktisch unendlich ist, die Unmdglichkeit einer solchen Rechenleistung

verdeutlicht. %

Anhand der im Vorhinein genannten Kryptografischen Hash-Funktionen sind
aufgrund  der Kombination  dieser Merkmale eine  Vielzahl  von

Sicherheitsanwendungen maoglich, wie Beispielsweise:

e Fingerprinting von Daten

¢ Nachrichtenintegritat (Fehlererkennung)

e Proof-of-Work

e Authentifizierung (Passwort-Hashing & Key-Stretching)

e Eindeutige Identifikatoren 5

Es gibt eine Unzahl verschiedener Hash-Arten. Die Bitcoin-Blockchain bedient sich
hierbei der Hash-Funktion SHA-257. Diese Funktion generiert aus einem
Eingabewert beliebiger GroRe eine Zahl mit fester Lange von 256 Bit. Dies entspricht
einer Dezimalzahl mit 78 Stellen (22%¢). Um diesen enormen Wertebereich zu
verdeutlichen, wird die Funktion des Ofteren mit der Anzahl der Sterne im Universum
verglichen. Dieses weist, soweit der Menschheit bekannt, eine Anzahl von etwa 12%2-
10%* Sterne auf, was einer Dezimalzahl von 25 Stellen entspricht. Um die Datenmenge
noch weiter zu verkleinern, wird in der Informatik oft das Hexadezimalformat
verwendet, welches zusatzlich zu den Ziffern 0-9 auch noch die Buchstaben A-F mit

einbezieht. Dadurch erhéhen sich die urspriinglichen Variationsmaoglichkeiten von 10

49 Graglia und Mellon 2018, S. 94-95.
50 Antonopoulos 2018, S. 71.
51ebd, S. 72.
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pro Stelle auf 16 und lasst sich daraus die urspringlich genannte 78-stellige

Dezimalzahl auf nur mehr 64 Stellen Hexadezimalformat verringern. 2

Eine solche Zahlen und Buchstabenreihenfolge sieht demnach mit der SHA-257

Funktion wie folgt aus:
,TE8F880E6B86E2FFC15963F52C6A30574F8736DA78CB319F5B38693031336C
82°.

Generiert wurde dieser Hash durch die Eingabe des Wortes ,Technische Universitat

Wien®, in einem Online-Generator (https://passwordsgenerator.net/sha256-hash-

generator/).

3.2.2 Merkle-Trees /| Hash-Baume

Ein Merkle-Tree, auch bindre Hash-Baum genannt, fasst in der Blockchain alle
Transaktionen eines Blocks zusammen, damit eine effiziente Integritatsprifung
grolRerer Datensatze ermdglicht wird. Durch den dadurch final entstehenden Hash-

Wert wird rasch erkennbar gemacht, ob eine Transaktion fehlt oder fehlerhaft ist. 3

Merkle Foat/

| Hp=H(H,H;) |

Hashes der

Hashes der |

Daten
[

Abbildung 4: Merkle-Tree 54

In Abbildung 4 ist klar ersichtlich, wie eine solche Zusammenfassung in der Praxis
von statten geht. Zunachst werden fur jede Paarung von Eingabedaten ihre Hash-
Werte berechnet. Diese Hash-Werte werden dann miteinander verbunden und das
Ergebnis wird erneut als Eingabe fur die Hash-Funktion verwendet. In diesem

52 Fill und Meier 2020, S. 6-7.
53 Antonopoulos und Klicman 2018.
54 Fill und Meier 2020, S. 10.
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Verfahren werden alle Eingabedaten wiederholt und die resultierenden Hash-Werte
jeweils mit ihren benachbarten Hash-Werten zusammengefihrt. Am Ende bleibt nur
noch ein einziger Hash-Wert Gbrig, der als Wurzel-Hash oder Merkle-Root bezeichnet

wird. %°

Um festzustellen, ob ein bestimmtes Dokument in der Datenstruktur enthalten ist,
ohne den Inhalt des Dokumentes 6ffentlich zu machen, reicht es aus, die Hash-Werte
des Merkle-Trees zu kennen. Falls der Hash-Wert des gesuchten Dokuments in der
untersten Ebene des Hash-Baumes gefunden wird und durch die Verknupfung mit
dem benachbarten Hash-Wert dazu beitragt, den urspringlichen Wurzel-Hash zu
generieren, kann davon ausgegangen werden, dass das Dokument Teil der

Datenstruktur ist. 56

Darlber hinaus sind sie dabei behilflich, Speicherplatz zu sparen, da die Beweise
aufgrund ihrer rechnerischen Einfachheit und Schnelligkeit nicht viel Platz benétigen.
Dies ist insbesondere bei der Ubertragung groRer Datenmengen von Vorteil, da die
Verwendung jener Datenarchitektur bei der Ubertragung von Informationen zu einer

erheblichen Zeit und Ressourceneinsparung verhelfen kann. °7

3.3 Konsensalgorithmen

Ein Konsensalgorithmus ist eine Methode, die von allen Peers im Netzwerk einer
Blockchain verwendet wird, um eine gemeinsame Vereinbarung Uber den aktuellen
Status des Ledgers zu erzielen. Diese Algorithmen gewahrleisten die Zuverlassigkeit
des Netzwerkes und férdern das Vertrauen zwischen den einzelnen Teilnehmern in

einer dezentralen Computer-Umgebung. 8

Ein bekanntes Beispiel hierfir ist das Problem der Byzantinischen Generale, welches

auf einer historischen Schlacht basiert, jedoch auch in der IT-Welt Anwendung findet.

Das Problem bezieht sich auf die Belagerung von Konstantinopel im Jahr 1453.
Wahrend des Angriffs unter dem osmanischen Sultan Mehmed Il gab es ein
Kommunikationsproblem, da die Angreifer die Stadt von mehreren Seiten gleichzeitig

angreifen wollten. Die Ubermittlung der Angriffszeit war allerdings schwierig, da sich

55 Fill und Meier 2020, S. 8-9.
56 Oberhoff 2022, S. 200-201.
57 www.javatpoint.com 2023.

58 Chavan und Patel 2021, S. 3.
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einige Befehlshaber gegen den Sultan verschworen hatten. Dennoch war es
entscheidend, einen synchronisierten Angriff zu starten, um die befestigte Stadt zu
erobern. In der Informatik ist dieser Konflikt als Byzantinischer Fehler bekannt und
tritt ein, wenn ein oder mehrere Sensoren innerhalb eines verteilten Netzwerkes wie
es bspw. Produktionsanlagen, Flughafen oder Autobahnen verwenden, falsche Daten
liefern oder fehlerhaft messen. Auf der Grundlage dieser fehlerhaften Informationen
wlrde das System falsche Entscheidungen treffen oder es wirde sogar zum

Stillstand kommen. 5°

Im Kontext der Blockchain-Technologie bedeutet dies, dass sich alle Teilnehmer an
die Regeln des Blockchain-Protokolls halten. Da es sich hierbei um ein dezentrales
System handelt, kann jedoch niemand dazu gezwungen werden, die Regeln zu
befolgen. Um allerdings dennoch sicherzustellen, dass das System funktioniert,
mussen die Regeln so gewahlt werden, dass es im Eigeninteresse jedes Teilnehmers
liegt, sie auch zu befolgen. Dieses Konzept wird in der Spieltheorie als Nash-

Gleichgewicht bezeichnet.®®

3.3.1 Proof-of-Work (POW)

In der BTC-Blockchain beruht die Lésung eines Nash-Gleichgewichts auf dem
Konsensalgorithmus des Proof-of-Work. Da es in dem System keine
Teilnahmebedingungen gibt, weshalb bdswillige Nutzer so viele |dentitdten erzeugen
kénnten, wie sie wollen, zielt der Algorithmus auf die Rechenleistung ab. Das
bedeutet, dass die Mehrheit der Rechenleistung von ehrlichen Nutzern kontrolliert
wird, nicht aber die Mehrheit der Nutzer selbst ehrlich sein missen. Auf dieser Weise
wird sichergestellt, dass die Blockchain-Technologie robust genug gegen Angreifer

ist. 6

Um gewahrleisten zu kénnen, dass die Nutzer ihre Rechenleistung zur Verfigung
stellen und so zur Aufrechterhaltung der Blockchain beitragen, muss ein Anreiz
geschaffen werden. Dies geschieht durch das sogenannte schirfen oder auch
»,mining“ genannt, wodurch der ,Miner“ (jemand der dem Netzwerk Rechenleistung

zur Verfigung stellt) im Austausch gegen seine CPU-Zeit und Strom, belohnt wird.

59 Meier und Tschudi 2021, S. 74.
60 Markheim und Berentsen 2021, S. 64.
61 Meinel und Gayvoronskaya 2020, S. 32.
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Nakamoto fiihrte daher ein, dass die erste Transaktion in einem Block eine neue
Minze fir den Ersteller des Blockes erzeugt. Dies stellt sicher, dass zusatzliche
Kryptowahrungen in Umlauf gebracht werden, ohne dass eine zentrale Behdrde flr
deren Ausgabe benétigt wird. Weiters kann auch durch eine Transaktionsgebihr ein
Anreiz fur die Validierung eines Blockes geschaffen werden, wodurch zwei Vorteile
entstehen. Zum einen wird weiterhin Rechenleistung bereitgestellt, auch wenn es
keine Coins mehr zu scharfen gibt und zum anderen ist die dadurch erzeugte
Motivation vollkommen inflationsfrei. Auch tragt dieses System dazu bei, den Mining-
Knoten zu ermutigen, ehrlich zu bleiben. Denn sollte es jemand schaffen, mehr CPU-
Leistung als alle anderen zu sammeln, muss er sich entscheiden, ob er sie zur
Erzeugung neuer Munzen verwendet oder sie fir den Betrug nutzt indem er seine
Zahlungen zurtickzieht. Wenn dieser Miner betrligerische Absichten hatte, ware dies
fur ihn nicht von Vorteil, da das gesamte System dadurch zusammenbrechen wirde
und die Kryptowahrungen, die er geschurft hat, keinen Wert mehr hatten. Daher hat
jeder Miner ein Interesse daran, ehrlich zu bleiben und das Netzwerk zu unterstitzen,

um den Wert seiner Coins zu erhalten. ©2
Das POW-Mining bezweckt demnach zwei Dinge:

¢ Die Mining-Nodes validieren alle Transaktionen gemal den Konsensregeln
und bieten gleichzeitig Sicherheit fur die Transaktionen, indem sie fehlerhafte
oder ungultige Transaktionen ausschliefRen.

o Es erzeugt bei jedem Block neue Munzen, wobei die Menge der erzeugten
Munzen begrenzt ist und sich im Laufe der Zeit nach einem festgelegten

Schema verringert. 53

In diesem Anreiz-System konkurrieren die Miner miteinander, um den nachsten Block
von Transaktionen hinzufligen zu dirfen. Dies geschieht Uber ein sehr komplexes
Kryptografisches Réatsel, welches sie zu I6sen versuchen. Derjenige, der dieses
Ratsel als erstes 16st, darf den neuen Block der Kette beifligen und erhalt dadurch die

neu geschaffenen Coins. %

Das Netzwerk strebt an, etwa alle zehn Minuten einen neuen Block zu generieren.
Diese Blocke enthalten einen Zeitstempel, eine Nonce, einen Verweis auf den

vorherigen Block (den Hash) sowie eine Liste aller Transaktionen, die seit dem

62 Nakamoto 2008, S. 4.
63 Antonopoulos und Klicman 2018.
64 Diordiiev 2018, S. 53.
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vorherigen Block stattgefunden haben. Auf diese Weise entsteht im Laufe der Zeit

eine kontinuierlich wachsende und unveranderbare Blockchain. °

Um sicherzustellen, dass alle Teilnehmer des Netzwerkes darin Ubereinstimmen,
welche Blocke in der Chain als gultig akzeptiert werden, verwendet der Algorithmus
eine Schwierigkeitseinstellung namens ,Mining Difficulty”. Diese Kennzahl gibt an,
welcher Aufwand erforderlich ist, um die Gultigkeit eines Blocks zu validieren. Da die
Rechenleistung der gesamten Mining-Nodes uber die Zeit variiert, passt das
Netzwerk die Schwierigkeit regelmaliig an, um sicherzustellen, dass neue Bldcke in
etwa gleich schnell validiert werden. Je nach den bestehenden Blockzeiten kann die
Difficulty erhdht oder reduziert werden. Die Nonce (numer only used once), welche
jedem Block hinzugefiigt wird, spielt bei der Validierung eine markante Rollte. Sie
wird vom Miner so lange geandert, bis sie einen Hash-Wert gefunden haben, die den
Anforderungen des Blocks entspricht. Sobald dieser Wert gefunden ist, ist der Block

validiert. 6

3.3.2 Energieverbrauch des Proof-of-Work

Haufig geaulerte Bedenken in Bezug auf Blockchain betreffen den hohen
Energieverbrauch, der bei der Verwendung des Verifizierungskonzeptes ,Proof-of-
Work“ unvermeidlich ist. 6 Der Stromverbrauch, der bei der Erzeugung von Bitcoin in
den ersten finf Jahren seit seiner Entstehung auftrat, entspricht ungefahr dem, was
bendtigt worden ware, um den Eifelturm 260 Jahre lang zu beleuchten oder 14.000

durchschnittliche US-Haushalte ein Jahr lang mit Strom zu versorgen. %8

Eine Bestimmung des genauen Stromverbrauches in einer offentlichen POW-
Blockchain, ohne jegliche Zugangsbeschrankungen, gestaltet sich grundsatzlich
schwierig, da man weder die eingesetzte Rechenleistung noch die verwendete
Hardware jedes einzelnen Miners bestimmen kann. Nichtsdestotrotz kann die untere
und obere Grenze fir den Stromverbrauch einer POW-basierten Blockchain
berechnet werden. Um die untere Schwelle des Stromverbrauches fur Bitcoin zu

berechnen, bendtigt man die mittlere Rechenleistung, auch bekannt als Hashrate in

65 Buterin 2014, S. 7.

66 bitpanda.com 2023.

67 Jacob und Kubovec 2022, S. 464.
68 Rosenberger 2018, S. 122.
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Verbindung mit der Energie effizientesten Mining-Hardware auf dem Markt. Basierend
auf der Tatsache, dass BTC den Hash-Algorithmus SHA-257 verwendet und im
Durchschnitt etwa alle 10 Minuten einen Block erstellt, konnte berechnet werden,
dass der untere Schranken Anfang 2020 bei ca. 60TWh pro Jahr lag. Um den oberen
Grenzwert des Stromverbrauches zu berechnen, wird angenommen, dass die Miner
rational Handeln und Gewinne aus dem Mining anstreben, weswegen ihre Strom.-
und Hardware-Kosten geringer sein massen, als der Wert der geschirften Coins.
Miner haben deswegen die Tendenz, sich in Landern niederzulassen, wo die
Stromkosten gering sind, weshalb von einem Strompreis von 0,05 USD/KWh
ausgegangen wird. Bei einem BTC-Preis von knapp 10.000 USD ergibt sich Anfang
2020 eine obere Grenze des Stromverbrauches von etwa 120 TWh / Jahr. Diese

Menge an Strom entspricht etwa 20% des gesamten deutschen Verbrauches. °

Dennoch findet sich in der Debatte darliiber, ob BTC unnétig viel Strom verbraucht,
auch entsprechende Gegenargumente. Diese beruhen auf der grundlegend
subjektiven Natur von Wert und Nutzen. Um den Bedarf des Menschen zu decken,
wird Elektrizitat weltweit in grolen Mengen produziert. Woflr dieser Strom
schlussendlich verschwendet wurde, liegt allein beim Verbraucher, der daflir bezahilt.
Die Kosten flir den Betrieb des BTC-Netzwerks werden von jenen Nutzern finanziert,
die bereit sind, daflr zu bezahlen und im Umkehrschluss den Stromverbrauch
unterstitzen. Das bedeutet, dass Strom produziert wird, um ein Bedirfnis der
Teilnehmer zu befriedigen und folgerichtig nicht als verschwendet angesehen werden

kann. 70

3.3.3 Proof-of-Stake (POS)

Ein anderer Mechanismus zur Uberpriifung von Blécken, der zunehmend Anwendung
findet, einschlief3lich bei Ethereum, ist der Proof-of-Stake (POS). Im Gegensatz zum
herkdbmmlichen POW-Verfahren, stellen die Nodes hierbei keine Rechenleistung
mehr zur Verfugung. Hingegen gibt es eine ausgewahlte Gruppe von berechtigten
Nutzern, die die Validierung von Blécken durchfiihren durfen. Ausgewahlt fur den
Validierungsprozess wird Jeder, der einen gewissen Betrag seines Geldes in einen

speziellen Account anlegt, Uber welches der Teilnehmer erst nach Ablauf einer

69 Sedlmeir et al. 2020, S. 394-395.
70 Ammous 2020, S. 218.
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gewissen Zeit wieder verfligen kann. AnschlielRend wird eine zufallige Person aus der
Gruppe ausgewahlt, welche einen neuen Block erstellen darf. Die Auswahl erfolgt
unter Berlcksichtigung der Hohe des Betrags, den die Teilnehmer in ihren dafur
vorgesehenen Accounts hinterlegt haben. Das Ziel ist, ahnlich wie beim POW,
sicherzustellen, dass die langste Kette immer die glltige ist, indem diejenigen Miner
durch den Teilverlust ihres Geldes bestraft werden, die versuchen, einen Block an

den Zweig der Blockchain anzuhéngen der letztendlich nicht weitergefiihrt wird. 7

Da die Miner bei jedem Angriff oder Manipulationsversuch hart bestraft werden, gilt
dieser Ansatz im Vergleich zum POW als allgemein sicherer. Nichtsdestotrotz ist
keines der beiden Verfahren vor der Mdglichkeit eines ,51%-Angriffes” vollkommen
geschitzt. Denn bei POS koénnte ein Unternehmen oder ein Zusammenschluss
verschiedener Mining-Nodes, welche Uber 50% der hinterlegten Kryptowahrung
halten, unabhangig von den Regeln, jede beliebige Transaktion validieren, eine

doppelte Ausgabe zeichnen oder die Gelder veruntreuen. 72

Ahnlich verhalt es sich bei der POW-Methode, hierbei misste jedoch der Angreifer
Uber >50% der gesamten Rechenleistung des Netzwerkes verfligen, damit er die
Kontrolle Uber das Netzwerk erhalt. Daher wird dies aufgrund des enormen Aufwands

und der erforderlichen CPU-Leistung als nahezu unmdglich betrachtet. 7

3.3.4 Proof-of-Authority & Proof-of-Capacity

Proof-of-Authority (POA) ist eine weitere Methode fir genehmigte und private
Hauptbucher, die zentralisiert ist. In dem Protokoll gibt es einen Akteur, der eine Liste
der autorisierten Adressen bereitstellt, welche zur Validierung befugt sind. Der
Supernode kann die Berechtigung der autorisierten Knoten, Blocke zu erstellen,
jederzeit wieder entziehen oder es auch Anderen zuweisen. Dies bedeutet, dass die
Blockchain nicht unveranderbar ist, denn der Supernode konnte allen, aulder einem,
den Zugang entziehen, welcher dann das Hauptbuch Uberarbeitet und dem Netzwerk

unterbreitet. Da Nodes im herkdmmlichen Sinn eigentlich zur Prifung der

7" Achenbach et al. 2017, S. 3-4.
72 Nassr 2020, S. 19.
73 Peyinghaus und Zeitner 2019, S. 256.
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Transaktionen vorgesehen sind, wird das Umschreiben der Geschichte eines Ledger

als letzter Ausweg betrachtet. 7

Beim Proof-of-Capacity (POC) wird im Gegensatz dazu der Miner angehalten, einen
groRen Teil seines Festplattenspeichers fir die Bereitstellung von
Berechnungskapazitat zur Validierung der Blocke zu verwenden. 7° Die Bereitstellung
der Speicherkapazitat wird auch als ,Plots” bezeichnet. Je mehr Plots ein Miner im
Vergleich zum gesamten Netzwerk zur Verflgung gestellt hat, desto héher ist auch
die Chance, den nachsten Block validieren zu durfen. Deshalb ist das
Konsensverfahren grundsatzlich ahnlich dem des POW. Der Unterschied besteht
jedoch darin, dass keine energieintensiven Hardwareressourcen verschwendet

verwenden, da nur der validierende Miner den Rechenprozess ausflhrt. ®

3.4 Digitale Signatur & offentliche & private Schllissel

Vereinfacht ausgedriickt, kann der 6ffentliche Schllissel (public key) als eine Art
Kontonummer angesehen werden, wahrend der private Schlissel (private key) als
deren geheimer PIN funktioniert, mit welchem man auf das Konto zugreifen kann. Der
public key dient dazu, das Konto flir Andere zu identifizieren, weshalb er auch
offentlich zuganglich ist. Hingegen ist der private key nicht flir Andere sichtbar und

muss unbedingt geheim gehalten werden. 7’

Der Zweck des Schlisselpaares ist es, Transaktionen zuverlassig zu dokumentieren,
ohne dabei auf einen Intermediar, wie etwa einen Notar, angewiesen zu sein. Um
dies zu erreichen, ist eine Authentifizierung erforderlich, bei der eine digitale Signatur
verwendet wird, um eindeutig feststellen zu kénnen, wer eine bestimmte Aktion
durchfuhrt. Durch die Verwendung geeigneter Software kann ein Schlisselpaar
generiert werden. Dabei ist entscheidend, dass einer der beiden geheim ist, wahrend
der andere fur jedermann o6ffentlich einsehbar ist. Mithilfe des geheimen Schlussels
Iasst sich Informationen verschlisseln, die dann mit dem o&ffentlichen key wieder
entschlisselt werden kann und umgekehrt. Um eine digitale Signatur zu erstellen,

verwendet man nun den privaten key, um die Informationen zu verschlisseln. Diese

74 Konashevych 2020, S. 114.
75 Zheng et al. 2018, S. 9.

76 Rosenberger 2018, S. 125.
77 Antonopoulos 2018, S. 60.
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Informationen kénnen dann von jedem mit dem 6ffentlichen key entschlisselt werden,
wodurch die Authentizitat des Absenders bestatigt wird. Dadurch ist gewahrleistet,
dass die Signatur nur von der Person erstellt wurde, die den privaten Schlissel
besitzt. Fur das Versenden einer geheimen Nachricht an eine bestimmte Person wird
deren offentlicher Schliissel verwendet, um die Nachricht unkenntlich zu machen.
Somit kann nur die Person, welche den privaten Schlussel besitzt, die Nachricht
entpacken und lesen. Werden die Eigenschaften im Vorgang der digitalen Signatur
kombiniert, ist es sogar moglich, mit dem eigenen privaten key zu signieren und die
Nachricht dann mit dem o&ffentlichen key des Empfangers zu verschlisseln. Dadurch
ist sichergestellt, dass die Nachricht sowohl von einem bestimmten Absender stammt,
als auch nur von einem bestimmten Empfanger gelesen werden kann. 78

Absender Empfanger

chiffriertes und
signiertes Dokument
vor dem Versand

-9 §-C

!o

Originaldokument
beim Absender

ibermitteltes Originaldokument
Dokument beim Empfanger

)YA

ULy

<:1©r:> VA e Y
£ 7 AN <] = Gleichheit = =
Leg_mdﬂ 2um Scfm"“?'r'f"‘:if" ld d Legende zum Schidsselpaar:
:P"'m“ . E';“at?r rslc Suslile" ESI d.ﬁbsen ers Eprivat privater Schliissel des Empfingers
iffentlic zbeméc er schiussel des Esffentlich offentlicher Schlissel des
senders Empfangers

Abbildung 5: Verschliisselung und Versiegelung elektronischer Dokumente™

Die Abbildung 5 veranschaulicht, wie die digitale Signatur erzeugt und in das
Dokument eingefligt wird. Hierflir wird aus dem Originaldokument ein Hash-Wert
mittels eines Hash-Algorithmus erstellt. Dieser wird in der Abbildung als Sonne
dargestellt. Dieser Hash-Wert wird dann mit dem private key des Absenders chiffriert
und dem verschlisselten Dokument angehangt. Der Empfanger nutzt dann seinen
private key um das Dokument zu entschlisseln, gleichzeitig erstellt er mittels dieses

78 Meyer-Wegener 2019, S. 68.
79 Fill und Meier 2020, S. 13.
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Dokuments einen Hash-Wert. Die digitale Signatur wird mit dem o6ffentlichen
Schlissel des Absenders in den urspringlichen Hash-Wert zurickgefihrt.
Anschlie3end wird ein Test durchgeflihrt, um die Gleichheit der beiden Signaturen zu
Uberprifen. Wenn die Signaturen Ubereinstimmen, kann der Empfanger sicher sein,
dass das Originaldokument unverandert angekommen ist und vom echten Absender
stammt. Blockchain-Transaktionen werden hingegen normalerweise nicht
verschlusselt. Der Absender fugt lediglich nur eine digitale Signatur mittels Hash-Wert
bei, die der Empfanger mit dem public key des Absenders entschlisselt. Dieser wird

dann mit dem generierten Hash-Wert verglichen, um seine Integritat zu Gberpriifen.®
3.4.1 Offentliche & private Netzwerke

Eine offentliche Blockchain ist dezentral organisiert und nicht auf eine einzelne
Behdrde oder Organisation beschrankt. Die Technologie arbeitet zumeist mit den
Konsensalgorithmen wie POW oder POS, um Transaktionen und Daten zu validieren
und zu sichern. Jeder dazugehorige Knotenpunkt hat die gleiche Giiltigkeit und kann
das digitale Ledger verwalten. Die o6ffentliche Blockchain ist besonders in der
Kryptowahrungsindustrie beliebt und wird beispielsweise bei den Coins wie BTC oder

Ethereum eingesetzt.

Die private Blockchain wird im Gegensatz zur 6ffentlichen Blockchain von einer
einzigen Organisation oder Behorde uberwacht / kontrolliert und ist daher
zentralisiert. Diese Technologie findet zumeist in privaten Organisationen Ansatz, um
dort sensible Daten und Informationen schiitzen zu kénnen. &' Im Gegensatz zu dem
offentlichen Zugang, ist die private Blockchain auf eine begrenze Gruppe von
Teilnehmern beschrankt. Durch die Verwendung eines solch eingeschrankten
Zuganges kann eine bessere Sicherheit und Kontrolle tber die darin enthaltenen

Daten erlangt werden. 8

Die Konsortium-Blockchain gehort zur Kategorie der privaten Blockchain, sie wird
aber nicht von einer einzelnen zentralen Autoritat kontrolliert, sondern von einer

Gruppe beteiligter Mitglieder oder Unternehmen betrieben. Die Entscheidungen

80 Fill und Meier 2020, S. 12—15.
81 Yarlagadda und Gampala 2020, S. 1-2.
82 Fill und Meier 2020, S. 57.
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bezlglich des Zugangs zur Blockchain werden von dem Konsortium demokratisch

entschieden. 83

Durch den Einsatz einer hybriden Methode konnen Ooffentliche und private
Blockchains miteinander kombiniert werden, um jeweils deren Vor- und Nachteile
optimal zu nutzen.?* Dabei werden die gewiinschten Eigenschaften aus beiden Typen

ausgewahlt und so programmiert, dass die Nachteile minimiert werden. &

3.5 Ethereum & der Smart Contract

Die Ethereum-Blockchain ist eine dezentrale Plattform, auf der Smart Contracts und
Distributed Applications (DApps) erstellt und ausgefiihrt werden. Die hierbei
verwendete Kryptowahrung Ether wird fur Transaktionen auf der Plattform verwendet
und spielt eine wichtige Rolle bei der Ausfihrung von DApps sowie der Aktivierung
von Smart Contracts. Ether kann weiters flir die P2P-Zahlungen und als
Zahlungsmittel fur andere Nodes oder Maschinen genutzt werden, welche dadurch
bestimmte Operationen ausfihren. Auch ist die Finanzierung von Inital Coin Offerings

(ICO’s) durch die Verwendung der Kryptowahrung maglich.

Hierbei gibt es einerseits die externe-Adresse, welche durch private Schlussel
kontrolliert wird und andererseits die Vertragskonten (Smart Contracts), die durch
ihren Code gesteuert werden. Jedes Mal, wenn eine Nachricht an ein Vertragskonto
gesendet wird, wird dessen Code aktiviert. Durch diesen Prozess kann das Konto auf
seinen internen Speicher zugreifen, Daten lesen und schreiben, andere Nachrichten

versenden oder Vertrage erstellen. &

Durch die Verwendung von Smart Contracts erdffnen sich eine Vielzahl neuer
Anwendungsmoglichkeiten  fur die  Blockchain-Technologie. Durch ihre
Automatisierungskomponente erweitert sie die Mdoglichkeit der Interaktion mit
Blockchains und bietet zahlreiche Mdglichkeiten fur betriebliche Anwendungen. So

kénnen zum Beispiel Zahlungen automatisch ausgeldst werden, wenn bestimmte

83 Schacht und Lanquillon 2019, S. 35.
84 Yang et al. 2020, S. 2.

85 |rabaruta 2021.

86 Chavan und Patel 2021, S. 3.

87 Buterin 2014, S. 13.
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Zustande in der Blockchain oder durch externe Systeme, wie etwa durch Sensoren,

erreicht werden.88

Der Terminus ,Smart Contract” wird im Kontext mit Ethereum eigentlich irrefihrend
verwendet, da jene Vertrdge weder intelligent noch rechtlich bindend sind.

Nichtsdestotrotz hat sich dieser Begriff in der Branche etabliert. 8

Ein vereinfachtes Beispiel fur einen Smart Contract ware eine Version, die sich mit
Vermogenswerten X und Y befasst. Der im Netzwerk erstelle Vertrag umfasst drei
verschiedene Szenarien. Das erste Szenario bezieht sich auf die Einzahlung von
Vermogenswerten in der Einheit X. Die zweite Moglichkeit besteht aus einer
Handelsfunktion, bei der jeweils 5 Einheiten von Y gegen eine Einheit von X
ausgetauscht und an die Absenderadresse geschickt werden. Mithilfe des dritten
Szenarios, also der Abhebefunktion, ist es dem Ersteller des Vertrages mdglich,
samtliche Vermogenswerte abzuziehen. Es ist wichtig zu beachten, dass die
Funktionen der Einzahlung und Abhebung nur vom Ersteller des Vertrages genutzt
werden kdnnen, da dies fur das vorliegende Beispiel unerlasslich ist. Wenn der
Ersteller des Vertrages Einheiten von X an den Vertrag sendet, wird dies in der
Blockchain aufgezeichnet. Sollte nun jemand gefunden werden, der bereit ist, finf Y
gegen eine Einheit von X zu tauschen, kann er sie an den Vertrag senden. Der
Vertrag fuhrt diesen Tausch durch und speichert ihn in der Blockchain. SchlieRlich
muss der Ersteller des Vertrages nur noch die Abhebefunktion aktivieren, um Zugang

zu seinen Vermogenswerten zu erhalten. %

Ein Smart Contract kann auch beim Kauf einer sich im Bau befindlichen Immobilie
behilflich sein. Durch die Einzahlung des Geldes in ein Treuhandkonto auf der
Blockchain, wird das einbehaltene Kapital erst dann ausgezahlt, wenn die Immobilie
fertiggestellt ist und dem Kaufer die Eigentumsrechte Gbertragen wurden. Dadurch
wird sichergestellt, dass der Bautrager die hinterlegten Gelder nicht fir den Bau oder
andere Dinge verwendet, sondern dies lediglich eine Garantie fur den Verkauf der

Liegenschaft darstellt. *'

Auch wird durch die Nutzung eines Smart Contracts die Zensurresistenz
gewahrleistet, da er nachtraglich nicht mehr veranderbar ist. Um eine solche

Vertragssituation zu gestalten, sendet der Nutzer des 6ffentlichen Schlissels eine

88 Fill und Meier 2020, S. 52.

89 Antonopoulos 2018, S. 127.

9 Christidis und Devetsikiotis 2016, S. 5.
91 Kalyuzhnova 2018, S. 6.
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Transaktionsnachricht an die Vertragsadresse. Dadurch kénnen samtliche
Transaktionen und Informationen innerhalb des Smart Contracts fiir die Offentlichkeit
zuganglich und beispielsweise unter der Smart-Contract-Adresse auf Etherscan49

eingesehen werden. %

Derzeitig gibt es mehrere Programmiersprachen, die fur die Erstellung von Smart
Contracts geeignet sind. Zu den am haufigsten verwendeten Sprachen gehoéren
Solidity, Serpent und Vyper. Da jene hdheren Maschinensprachen leicht
verstandliche Konstruktionen wie Variablen, Zuweisungs- und Bedienungsoperatoren
oder Schleifen verwenden, konnen auch Diejenigen Smart Contracts erstellen,
welche die Sprache selbst nicht vollumfanglich beherrschen. Jedoch ist es wichtig zu
bertcksichtigen, dass Smart Contracts aufgrund ihrer Unveranderbarkeit und der
Tatsache, dass sie fur alle Nodes in der Blockchain transparent sind, duRerst prazise
gestaltet werden mussen. Frihere Vorfalle haben gezeigt, dass Bugs in den
Vertragen zur missbrauchlichen Nutzungen und zu erheblichen finanziellen Verlusten
geflhrt haben. %

Es kénnen auch Fehler bei der reinen Nutzung von digitalen Vertragen auftreten. Zum
Beispiel kann es vorkommen, dass ein wichtiger oder langjahriger Kunde im
Zahlungsverzug ist, wodurch es fur den Glaubiger und dessen Geschaftsbeziehung
zum Kunden von Vorteil ware, Uber ihn keine Vertragssanktionen zu verhangen. In
der herkdbmmlichen Vertragsabwicklung ist ein solcher Fall reibungslos zu
handhaben, jedoch ist bei Smart Contracts ein solcher Entscheidungsprozess
normalerweise nicht vorgesehen. Automatische Sanktionen oder
Vertragskindigungen von wichtigen Kunden kénnen somit dazu fihren, dass solche

Vertrage gar nicht zum Einsatz kommen. %

3.6 Oracles und ihr Einsatzgebiet in Smart Contracts

Wahrend der Ausfiihrung in Ethereum haben Smart Contracts nur begrenzten Zugriff
auf bestimmte Informationen. Sie kdnnen lediglich auf ihren Zustand zugreifen, d.h.
auf Variablen und Datenstrukturen, die im Smart Contracts enthalten sind, sowie auf

Informationen Uber die aufrufende Transaktion, um z.B. die Identitat des Nutzers

92 Markheim und Berentsen 2021, S. 70.
93 Fill und Meier 2020, S. 56.
% ebd, S. 121.
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durch seine Adresse bestimmen und die tUbergebenen Daten verarbeiten zu kénnen.
Zusatzlich missen sie auf einige Details wie etwa auf frihere Blocke und ihre
momentane Difficulty zugreifen. Auch besteht die Mdglichkeit, dass andere Smart
Contracts aufgerufen werden, um Ereignisse im entsprechenden Smart Contract
auszulésen, dies kann von allen Knotenpunkten in der Blockchain beobachtet
werden. Obwohl ein unmittelbarer Datenaustausch auf3erhalb der Blockchain nicht

mdglich ist, gibt es die Option, dies mithilfe von ,Oracles” zu umgehen. %

Im besten Fall ermodglichen Orakle die Integration externer Informationen wie etwa
FuRballergebnisse, den Goldpreis oder andere Daten, damit der digitale Vertrag
darauf zugreifen kann. Indem sie die Verbindung zwischen Off-Chain-Systemen und
Smart Contracts Uberbriicken, stellen Orakle einen wichtigen Mechanismus dar.
Dadurch erweitern sie zwar den Anwendungsbereich der Vertrage erheblich, es
besteht aber auch ein externes Risiko fur das Sicherheitsmodell von Ethereum. Zum
Beispiel konnte ein Smart Contract erstellt werden, welcher als eine Art ,digitales
Testament” agiert und die Vermogenswerte nach dem Tod einer Person automatisch
verteilt. Das Szenario verdeutlicht, welche Risken ein nicht vertrauenswirdiges
Orakle birgt, insbesondere wenn der kontrollierte Erbschaftsbetrag hoch ist und somit
ein Anreiz besteht, das Orakle zu hacken um die Verteilung der Vermégenswerte vor

dem Tod des Besitzers auszuldsen. %

Das dezentrale Orakle ist in gewisser Hinsicht objektiv vertrauenswirdig, da jeder
Teilnehmer bspw. einen Wechselkurs Uberprifen kann, da das Orakle den Preis
autonom anhand von Bdrsenkursen festlegt. Hingegen ist die Vertrauenswurdigkeit
vom zentralisierten Orakle, in denen die bereitgestellten Informationen nur schwer zu
Uberprifen sind, von enormer Bedeutung, insbesondere bei wertvollen
Vertragsvereinbarungen. Denn sollten nicht alle Parteien in der Lage sein, die
Datenbasis des Orakles zu verifizieren, besteht eine hohe Wahrscheinlichkeit, dass

das Orakle zugunsten einer bestimmten Partei beeinflusst wird.

Die negativen Aspekte des Orakles Problems liegen demnach hauptsachlich darin,
dass es einen Rickschritt von der Dezentralisierung bedeutet. Da Orakle nicht verteilt
sind, gibt es einen zentralen Angriffspunkt, was zu einem Single-Point-of-Failure
fuhren kann. Diese Problematik tritt auch bei realen Vermdgenswerten auf, welche

mittels Smart Contract an die Blockchain und somit an ein dezentrales System

9 Fill und Meier 2020, S. 57.
9% Antonopoulos 2018, S. 254.
97 Caldarelli 2020, S. 5.
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angeschlossen werden. Auch zu berlcksichtigen ist, dass materielle
Vermogenswerte der Rechtsprechung des Landes unterliegen, in dem sie sich
befinden, selbst wenn der digitale Vertrag etwas anderes vorsieht. Folgerichtig ist es
von Notwendigkeit, sich auf etwas Anderes als den Smart Contract zu verlassen.
Sollte etwa ein intelligenter Vertrag die Ubertragung eines Hauses zwischen zwei
Parteien regeln, wird der Code dies korrekt ausfiihren, und zwar auch ohne jegliche
externe oder weitere Kontrolle. Auch besteht die Mdglichkeit, dass das, was in der
realen Welt passiert, nicht zwingend vom intelligenten Vertrag gesteuert werden
kann. Wenn etwa der ehemalige Eigentiumer sich weigert, das Haus zu verlassen,
kénnte der Smart Contract dies nicht verhindern. Deswegen wird eine dritte Partei,
wie etwa eine Regierung bendtigt, die sich mit der Einhaltung der intelligenten
Vertrage beschaftigt und sie Gberwacht. Die Abhangigkeit von einer dritten Partei bei
intelligenten Vertragen entkraftet das vertrauenslose Konzept und stellt in korrupten

Umgebungen eine groRe Einschrankung dar. %

3.6.1 Das Orakle Problem und die ChainLink Losung

Um das Orakle-Problem in der Blockchain-Umgebung zu I6sen, haben verschiedene
Start-Ups wie etwa ChainLink, Provable und Augur dezentrale Ansatze entwickelt,
um Orakeldienste von Drittanbietern fur Smart Contracts bereitzustellen. Diese
Firmen sammeln und aggregieren Orakeldaten auf dezentralisierte Weise, um

zentralisierte Fehlerquellen zu vermeiden.®®

ChainLink bezeichnet demnach ein Netzwerk von Oraklen, welches dezentralisiert ist
und Smart Contracts ermdglicht, sicher mit Diensten und Daten, die nicht auf der
Blockchain hinterlegt sind, zu interagieren. Die Anwendung verbindet die etablierten
Plattformen der modernen Wirtschaft mit der aufkommenden Blockchain-Industrie,
um die Effizienz, Sicherheit und Transparenz von Geschéafts- und Sozialprozessen zu
verbessern. Zur Bezahlung von Netzwerkdiensten nutzt das Start-Up ihre eigenen
digitalen ,Link-Tokens®. Sie bieten mit ihrem Firmenkonzept einen wichtigen
dezentralen Ansatz zur Authentifizierung von Daten, die von Oraklen stammen und
fur den Output der digitalen Vertrage entscheidend ist. Verwendet wird hierbei eine

,Middleware", die von einer dezentralen Orakle-Plattform unterstitzt wird, womit sich

98 Caldarelli 2020, S. 6.
% Bernhard et al. 2021, S. 115.
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das Problem von zentralisierten Orakle-Fees und deren Single-Point-of-Failure 16sen
lasst. Die wohl wichtigste Funktion von ChainLink ist folglich die Identifizierung und
Authentifizierung von Datensatzen, und zwar bevor sie als Trigger fur Smart
Contracts verwendet werden. Zusatzlich ermoglicht die Plattform eine
Einsatzmoglichkeit, bei der digitale Vertrage nahtlos in bestehende Anwendungen
und externe Daten Uber verschiedene Netzwerke integriert werden kénnen. Des
Weiteren kénnen durch die Software in Verbindung mit Smart Contracts auch
Zahlungen an bestehende Bankkonten oder gangige Zahlungsnetzwerke wie PayPal

durchgefuhrt werden. '®

Durch den Einsatz jenes leistungsfahigen Programmes kénnen Fehlfunktionen oder
Ausfalle eines Orakles effektiv bekampft werden. Allerdings besteht immer noch die
Mdoglichkeit, dass die Unternehmen, die den Dienst bereitstellen, wissentliche

Datenmanipulation oder geheime Absprachen durchfiihren. 0

100 Takyar 2021.
101 Caldarelli 2020, S. 6.

34



Die approbierte gedruckte Originalversion dieser Masterarbeit ist an der TU Wien Bibliothek verfligbar.

The approved original version of this thesis is available in print at TU Wien Bibliothek.

M Sibliothek,
Your knowledge hub

4 Das heutige Grundbuch

Das offentliche Register / Grundbuch enthalt Eintragungen von Grundstticken und
den damit verbunden dinglichen Rechten. Das Ziel des Grundbuches besteht darin,
den Rechtsverkehr durch Offenkundigkeit der Rechtsverhaltnisse zu sichern und als
Erwerbsart (Modus) fur den Erwerb von dinglichen Rechten an Liegenschaften zu

dienen. Weiters wird es zur steuerlichen Uberwachung und Priifung genutzt. %2

Eines der wichtigsten Systeme fir den Austausch von Immobilien ist gerade dieses
Aufzeichnungssystem fir Liegenschaftstransaktionen. Es dient der Aufrechterhaltung
von Grundbucheintragen, der Einhaltung des rechtlichen Rahmens und der
Authentifizierung von Eintragen. Da das urspringliche Grundbuchsystem
papiergestitzt war, war es demnach anfallig fur verschiedene Arten von Betrug sowie
Verlust der Aufzeichnungen aufgrund von Naturkatastrophen und &hnlichen
Ereignissen. Um derartigen Problemen entgegenzuwirken, wurde das System
Uberarbeitet und in einem digitalen Format gespeichert. Die Datensatze des
Eigentimers und alle mit der Liegenschaft verbundenen Informationen muissen in
einem solchen System erfasst sein. Die Aufzeichnungen werden entweder in
zentralisierten Servern, in Cloud-Systemen oder neuerdings auch im ,Internet of
Things® (loT) gespeichert, wodurch der Zugriff jederzeit und Uberall ermdglicht

werden kann. 103

Die Registrierung von Grundsticken und Immobilien ist von grundlegender
Bedeutung fir den wirtschaftlichen Status eines Landes, da es eng mit dem Aufbau,
dem Wachstum und der Entwicklung der Gesellschaft verknipft ist. Die
Aufzeichnungen werden von der Behorde gefuhrt, die fir die Verwaltung des
Grundbuches verantwortlich ist, welche damit das Vertrauen zwischen den Birgern,

Unternehmen und der Regierung reprasentiert. '

Hernando de Soto, ein bekannter Wirtschaftswissenschaftler, untermauert die
Bedeutung des Grundbuches fiir die moderne Gesellschaft und deren Wirtschaft
damit, dass nur auf dieser Weise sicherstellt werden kann, dass die Aufzeichnungen
langfristig verfugbar sind, die Beweisqualitdt ausreichend ist und eine

gesetzeskonforme Verwaltung gewahrleistet wird. Eine unsachgemafe Handhabung

102 Bayer 2022, S. 1.
103 Anbar et al. 2020, S. 3.
104 gbd, S. 6.
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und Vernachlassigung von Aufzeichnungen Uber Grundstliicksgeschafte kdnnen die
Transparenz, oOffentliche Rechtspflicht, finanzielle Stabilitdt und Menschenrechte

geféhrden. 1%

In Osterreich wird das Hauptbuch zur Aufnahme von Grundstiickseintragungen
verwendet und ist in  Katastralgemeinden (KG) aufgeteilt. Jede
Grundstuckseintragung im Grundbuch ist mit einer eindeutigen Einlagezahl (EZ)
gekennzeichnet, die flir jede KG festgelegt ist. Jede Einlage besteht aus drei

separaten Blattern:

Das Gutsbestandsblatt, auch A-Blatt genannt, ist in zwei Teile unterteilt: Das A1-Blatt
enthalt eine Auflistung aller Grundstlicke, die zur Liegenschaft gehdren, mit ihren
entsprechenden Grundsticksnummern. In der Grundsticksabschrift werden
zusatzliche Informationen des Katasters zum Grundstiick angegeben. Im zweiten Teil
des Gutbestandsblattes, werden alle mit der Liegenschaft verbundenen Rechte oder
offentlich-rechtlichen Beschrankungen angefuhrt. Hier werden ebenfalls jegliche
Anderungen des Grundbuchskorpers durch Hinzufiigen oder Entfernen von

Grundstlicken eingetragen.

Das Eigentumsblatt, auch B-Blatt genannt, enthalt Informationen tber die Eigentimer
der Liegenschaft. Jeder Miteigentumsanteil wird durch eine fortlaufende Nummer und
eine Bruchzahl gekennzeichnet. Die Namen der Miteigentimer sind ebenfalls in
diesem Blatt vermerkt. Des Weiteren wird die Urkunde, die den Eigentumserwerb
begrindet, aufgefihrt und in der Urkundensammlung aufbewahrt. Sollte ein
Eigentimer in seiner Vermdgensverwaltung wie bspw. durch Minderjahrigkeit,
Konkurs oder Erwachsenenvertretung eingeschrankt sein, wird dies ebenfalls im B-

Blatt vermerkt.

Das Lastenblatt, auch C-Blatt genannt, enthalt alle Belastungen, die mit dem
Eigentum der Liegenschaft einher gehen. Dazu gehéren Pfandrechte,
Dienstbarkeiten, VeraulRerungs- oder Belastungsverbote, Bestandsrechte sowie Vor-
oder Wiederverkaufsrechte. Jene Belastungen kénnen sich sowohl auf die gesamte

Liegenschaft als auch nur auf bestimmte Eigentumsanteile erstrecken. %

105 Lemieux 2017, S. 392.
106 pesterreich.gv.at - Osterreichs digitales Amt 2023.
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4.1 Ablauf einer Immobilientransaktion in Osterreich

In der herkdmmlichen Vorgehensweise eines Transaktionsprozesses legt der Kaufer
nach dem ersten oder zweiten Besichtigungstermin ein verbindliches Kaufanbot.
Wenn der Verkaufer das Anbot akzeptiert, leitet er es dem Notar bzw. Treuhander
weiter, welcher einen Entwurf eines Kaufvertrages ausarbeitet. Nach Erstellung des
ersten Entwurfs kommen die Transaktionspartner beim Notar zusammen, wo ihnen
die Vertragsbedingungen erlautert werden. Im Falle einer Finanzierung des Kaufs
mittels Fremdkapital wird oft eine Bestatigung der betreffenden Bank gefordert. Die
tatsachliche treuhanderische Abwicklung des Notars beginnt allerdings erst nach
Unterzeichnung des  Notarvertrages, welcher vom Notar fur die
Eigentumsubertragung beglaubigen wird. In der Regel erfolgt die Zusendung der
Zahlungsaufforderung durch den zustandigen Notar innerhalb von zwei bis acht
Wochen nach Abschluss des Vertrags. Falls der Kaufer die Inanspruchnahme eines
Kredites wahrnimmt, Uberweist die Bank den gesamten Kaufpreis an den Notar,
welcher dann die Auszahlung an den Verkaufer vornimmt. Mit dieser Zahlung wird
zugleich die Forderung des Notars beglichen, der tblicherweise eine Gebuhr von ein
bis drei Prozent des Kaufpreises erhebt. Damit auch die Immobilie im Grundbuch
eingetragen werden kann, ist es erforderlich, die Grunderwerbssteuer iHv. 3,5
Prozent des Kaufpreises zu begleichen. Erst nach dessen Bezahlung erhalt der
Erwerber die Unbedenklichkeitsbescheinigung des Finanzamtes, wodurch der Kaufer
in das Grundbuch eingetragen werden kann. Weiters ist zu beachten, dass zzgl. zur
Grunderwerbssteuer noch eine Grundbucheintragungsgebihr iHv. 1,1 Prozent zu
entrichten ist. Im Falle der Kreditaufnahme ergeben sich zusatzliche Geblhren von
1,2 Prozent des Kaufpreises flr die Einverleibung des Pfandrechts. Sobald alle
genannten Schritte abgeschlossen sind, ist der Kaufer rechtmaRiger Eigentiimer der

Immobilie und kann dies durch die Beweiskraft des Grundbuches nachweisen. %7

107 Luckert 2022.
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4.2 Schwedische Blockchain-Losung fur das

Grundbuchwesen

Die Ursprungliche Idee der Nutzung der Blockchain-Technologie zur Nachverfolgung
von Eigentum und Eigentumstbertragungen als eine Art ,Smart Property“, wurde von
Mike Hearn in einem Fachartikel beschrieben. Dieses Konzept fullte jedoch auf einem
noch alteren Vorschlag von Nick Szabos aus dem Jahr 1997, welcher in seinem
Paper Uber ,The idea of smart contracts” die Verbindung zwischen dem Grundbuch

und der Blockchain zum ersten Mal erwahnte. %8

Fir die tatsachliche Uberfiihrung des Registers in die Blockchain, miissen bestimmte
Bedingungen erfiillt sein. Dazu zahlen die Lésung des Identitatsproblems, digitale
Datensatze, Wallets mit Multisign-Funktionen sowie eine private oder hybride
Blockchain. Ebenfalls vorausgesetzt sind die korrekte Datenflhrung, die
Konnektivitat, wie auch eine technikaffine Bevolkerung und eine geschulte

Fachwelt."%®

Da es zurzeit eine Vielzahl von unterschiedlichen und oftmals rein theoretischen
Mdglichkeiten fur die Implementierung des Grundbuches auf die Blockchain gibt, wird
als Fallbeispiel das in Schweden praktisch angewendete Pilotverfahren weiter

erlautert.

Im Jahr 2016 wurden in einem Pilotprojekt in Schweden bereits 25 Prozent aller
Antrage digital eingereicht und fast 10 Prozent der Entscheidungen im
Zusammenhang mit Registrierungsfallen wurde automatisch getroffen. Die
schwedische Katastralbehdrde setzt zur Gewahrleistung einer reibungslosen und
effizienten digitalen Kommunikation zwischen den Beteiligten fur die
Eigentumsibertragung und -registrierung auf die Software ,My Messages“ (Mina
Meddelanden). Gemal® Angaben der Weltbank dauert der Transaktionsprozess
lediglich eine Woche und umfasst sieben Schritte. Bei der Durchfihrung des
Verfahrens gibt es zudem nur wenige Beteiligte, darunter finden sich der Kaufer /
Verkaufer, die Banken beider Parteien sowie die Regulierungsbehérde. Folgerichtig
wird in der Methode weder ein Rechtsanwalt noch ein Notar involviert. Die beteiligten

Parteien erhalten nach der Registration der Katastralgemeinde ein Schreiben, das die

108 | emieux 2017, S. 395.
109 Graglia und Mellon 2018, S. 94.
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Registrierung des Eigentumsrechts bestatigt, sowie eine Rechnung, welche die

hierfiir anfallenden Gebiihren und Stempelabgaben auflistet. '°

Fur dieses Projekt griff Schweden auf zwei Produkte von ChromeWay zurick.
Einerseits verwendeten sie ,Esplix“, welches eine Middleware ist, die es ermdglicht,
Prozesse und Arbeitsablaufe von Codes zu beschreiben, wodurch sich automatisierte
Workflows erstellen und ausfihren lassen, indem sie als Smart Contracts
geschrieben werden. Andererseits griffen sie auf ,Postchain® zurick, die es
ermdglicht, Unternehmensdatenbanken mit privaten und zugelassenen Blockchains
zu kombinieren. "' Dies bedeutet, dass mittels des Programmes Postchain eine
benutzerdefinierte Blockchain erstellt werden kann. Daher wurde sie speziell flr den
Einsatz in Konsortial-Blockchain bzw. Proof-of-Authority Algorithmen programmiert.
Es fungiert als eine Art Netzwerk, das aus mehreren Knoten besteht, wobei jeder
Knoten eine identische Datenmenge verwaltet. Im Gegensatz zu herkémmlichen
privaten Blockchain-Netzwerken, ist Postchain eng mit der SQL-Datenbank verknipft,

da auch die Daten der Blockchain in der SQL-Datenbank gespeichert werden. 12

Das Konzept setzt auf eine Testumgebung, die auf dem privaten Blockchain-
Netzwerk von ChromaWay 9 basiert, welches nur von im Vorhinein festgelegten
Personen genutzt werden kann. Um Transaktionen zu verwalten, greifen die
autorisierten Parteien auf eine Smart-Contract-App zu. Damit eine unnétig grolde
Blockchain verhindert wird, werden in der Anwendung nicht das Dokument selbst,
sondern lediglich die Verifizierungsaufzeichnungen von Dokumenten, wie etwa
Kaufvertragen gespeichert. Jeder involvierten Person obliegt es demnach selbst, das
Dokument sicher zu verwahren. Weiters werden die Verifizierungsdatensatze auch in

einer externen, der Offentlichkeit zuganglichen Blockchain zusammengefasst. 2

Anhand dieser Vorgehensweise kann der zukunftige Prozess einer
Liegenschaftstransaktion von etwa 4 Monaten auf wenige Tage verklrzt werden.
Schlussendlich ware es auch moglich, dass der Immobilienkauf in Echtzeit erfolgen
wulrde. Nach Abschluss der Transaktion gehen die Eigentumsrechte der Liegenschaft
auf den Kaufer Uber, zeitgleich verliert der frihere Eigentimer jegliche Rechte
daruber, das Objekt erneut zu verkaufen. In der Praxis werden alle bendtigen Daten

bereits im System registriert sein, wodurch den Vertragsparteien die gleiche

110 | emieux 2017, S. 20.

111 Lemieux 2017, S. 21.

12 ChromaWay 2021.

113 McMurren et al. 2018, S. 5.
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Informationsbasis bereitgestellt wird. Weiters kann sichergestellt werden, dass die
gesetzlichen Informationen verlangt und Ubermittelt wurden, noch bevor die
Vertragsbeteiligten zur Unterschrift gebeten werden. Eine Echtzeitlibertragung
kénnte ermdglicht werden, wenn es zu keinen weiteren Anderungen der Immobilie
kam, da die hierfiir bendtigte Uberpriifung bereits automatisch erfolgt. Mittels der
Nutzung digitaler Signaturen konnte das Risikopotenzial von Betrug und Fehlern
erheblich reduziert werden, weil sie in verschiedenen Stellen im selbigen Antrag
geleistet werden konnen. Durch das Erfordernis mehrerer Kontaktstellen und
Unterschriften erhdht sich auch das Vertrauen in das System, weil dadurch die
Manipulationssicherheit gewahrleistet wird. Uberdies kénnen alle Parteien die
Ereigniskette virtuell einsehen und speichern, wodurch auch die Abwicklung des

Briefverkehres rationalisiert wird. '

4.3 Potenziale und Risiken des implementierten

Grundbuches

Da die Implementierung des Grundbuches auf eine Blockchain ein komplexes
Unterfangen darstellt und es weder eine ausreichende Datenbasis noch praxisnahe
Use-Cases gibt, werden in diesem Abschnitt die Chancen und Herausforderungen

weiter erlautert.

Das Einbetten des Grundbuches in diese aufstrebende Technologie wirde eine
unveranderbare und transparente Datenbasis fir die Gesellschaft bieten. Darlber
hinaus kdme es zu einer effizienten Abwicklung, welche in eine enorme
Kostenreduktion fur das urspringliche Transaktionsverfahren darstellt. Zudem wiirde
sich auch die Wahrscheinlichkeit eines Betruges oder eines Fehlers durch das

Aufzeichnung- und Aktualisierungsverfahren verringern. '8

Die negativen Auswirkungen eines effizienten Grundbuchsystems auf Basis der
Blockchain konnten anhand des Falles in Australien beobachtet werden. Hierbei hat
eine Vielzahl von auslandischen Investoren in einem uneingeschrankten Ausmald die
Liquiditat eines Gebietes in die Hohe getrieben. Das Resultat war, dass die

Immobilienpreise ungewollt schnell stiegen, wodurch sich die ansassige Gesellschaft

114 Kempe 2017, S. 54-55.
115 Anbar et al. 2020, S. 4.
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vom Wohnungsmarkt verdrangt fuhlte. Als Reaktion darauf wurde 2015 ein Gesetz
beschlossen, um dies zu verhindern. Dieses Beispiel verdeutlicht die Notwendigkeit,
die souverane Kontrolle Uber die Liegenschaftsmarkte zu behalten, weswegen sich
das Konzept des Hybriden Konsensalgorithmuses anbietet. Da es hierbei der
Regierung ermoglicht wird, die Kontrolle des Wirtschaftszweiges zu behalten.
Gleichbedeutend ist dies mit der Integration der Gesetze, Gebuhren, Steuern und

Vorschriften innerhalb der verwendeten Smart Contracts. '"®

Sollte sich dennoch ein vollkommen dezentraler Ansatz als potenzieller Lésungsweg
entwickeln, ist neben den rechtlichen Gegebenheiten auch der damit verbundene
finanzielle Mehraufwand fiir die Abwicklung zu bedenken. Eine Umstellung auf das
weltweite Blockchain-Netzwerk bedeutet namlich auch, dass von einem traditionellen
In-House Server oder der entsprechenden Dienstleistung abgesehen wird. Unklar ist
allerdings, mit welchen Kosten fur die Erstellung der Blockchain zu rechnen ist und
wie effizient ein solches System im Nachhinein arbeiten wird. Sollte ein solches
System implementiert werden, ist davon auszugehen, dass die Transaktionskosten
zur Aufrechterhaltung des Netzwerkes mittels einer bestimmten Kryptowahrung zu
entrichten sind. Aufgrund der im Vergleich zur traditionellen Fiat-Wahrungen erhéhten
Volatilitdt von Kryptowahrungen kdnnte es eine Herausforderung sein, eine konstante
Transaktionsgebuhr festzulegen. Ein Losungsansatz ware die Entwicklung eines
eigens daflr entwickelten Tokens, der ausschliellich fiur diese Blockchain eingesetzt
wird und zu einem im Vorhinein festgelegten und stabilen Preis in der Landeswahrung

gekauft werden kann. "7

Weiters ist zu beachten, dass auch die darin enthaltenen Assets nicht mehr
zuganglich sind, wenn der private Schlissel verloren gehen sollte. Wahrend die
Blockchain-Technologie etwaige Eigentumsstreitigkeiten verhindern konnte, bietet
sie keine direkte Losung zur Durchsetzung gerichtlicher Entscheidungen oder
behordlicher MalRnahmen, da ein Ruckwicklungsprozess einer Transaktion in der
herkommlichen Blockchain-Architektur nicht vorgesehen ist. ''® Ein Beispiel hierflr
ware, wenn ein Gericht den Ehepartner dazu auffordert, sein derzeitiges Eigenheim
in den Besitz des ehemaligen Partners zu Ubertragen. Eine Offentliche
Verwaltungsstelle musste demnach auf dieses Asset zugreifen kdnnen, sollte sich der

derzeitige Eigentimer weigern. Gleiches gilt, bei der Enteignung von Grundstlicken

116 Graglia und Mellon 2018, S. 110.
17 Lemieux 2017, S. 47-48.
118 Konashevych 2020, S. 116.
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flr den Bau von Infrastruktur. ''® Hierdurch wird verdeutlicht, dass eine vollstandige
dezentrale Blockchain ohne weitere Eingriffsmdglichkeiten des Landes als nicht
sinnvoll erscheint. Daher muss zumindest ein Teil der Blockchain von einer
Regulierungsbehoérde kontrolliert werden kénnen, um eine adaquate Funktionsweise

des Systems gewahrleisten zu kénnen.

4.3.1 Datenschutzgrundverordnung & Blockchain

Die Datenschutzgrundverordnung (DSGVO) wurde am 25.05.2018 als Grundlage des
allgemeinen Datenschutzes innerhalb der EU festgelegt und findet auch unmittelbare
Anwendung in Osterreich. Seither ist zwar das 6sterreichische Datenschutzgesetz
(DSG) noch rechtskraftig, wird allerdings als Erganzung zur DSVGO in Osterreich

betrachtet. 120

Im ersten Artikel der EU-DSGVO wurde festgehalten, dass diese Verordnung
Vorschriften fir den Schutz personenbezogener Daten enthalt. Auch regelt sie den
Verkehr dieser Daten innerhalb der EU. Die Betonung liegt hierbei auf deren
Schutzzielen, besonderes Augenmerkt wird hierbei auf die Grundrechte und die

Grundfreiheiten einer natirlichen Person gelegt.'

Die im Art. finf beschrieben Grundsatze zur Verarbeitung personenbezogener Daten
erlautern die RechtmaBigkeit, Zweckbindung, Datenminimierung, Richtigkeit,
Speicherbegrenzung, Integritdt und Vertrauen sowie die Rechenschaftspflicht.
Allerdings enthalt dieser Artikel einen grof3en Interpretationsspielraum, denn es wird
nicht exakt definiert, wie die DSGVO umgesetzt werden soll. Beschrieben wird
jedoch, dass jeder Ansatz rechtmalig sein muss, dass die Integritat der Daten
sichergestellt wird und dass die Verarbeitung je nach Zweckbestimmung auf das

daflr erforderliche MindestmaR beschrankt wird. 122

119 Graglia und Mellon 2018, S. 96.

120 Datenschutzbehérde Osterreich 2023.

121 daschug GmbH, externe Datenschutzbeauftragte 2016.
122 Treiblmaier und Clohessy 2020, S. 133.
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Proble mformulierung DSGVO
Verarbeitung personenbezogener Daten

Hiernach diirfen personenbezogene Daten nur fiir eindeutige und legitime Zwecke erhoben werden und nicht in einer mit diesen Zwecken Art.S
unvereinbaren Weise weiterverarbeitet werden.™ :

Werden personenbezogene Daten verarbeitet, so hat gem. Art. 5 Abs, 2 DSGVO der fir die Verarbeitung Verantwortliche fir die Einhaltung der

geltenden Datenschutzregeln zu sorgen und muss deren Einhaltung nachweisen kdnnen.® Art.5

Auskunftsrecht

Die betroffenen Personen werden besser dariiber informiert, wie ihre privaten Daten gespeichert und verarbeitet werden. Sie haben beispiels-
weise das Recht, eine Kopie der Informationen won den Unternehmen zu verlangen, die iiber sie gehalten werden. Dariiber hinaus miissen die Art. 15
Datenverarbeiter die betroffenen Personen iiber die Verarbeitung der Daten und deren Weitergabe oder Erwerb informieren.*

Recht auf Auskunft

Das Recht auf Auskunft gem. Art. 15 erlaubt dem Betroffenen die Uberpriifung der Angaben, die der Verantwortliche ihm gegeniiber gem.

Art. 13 bzw. 14 gemacht hat. Der Betroffene kann erfragen, ob Daten dber ihn verarbeitet werden und im Wesentlichen die o.g. Angaben Art 15
verlangen. Ferner hat er einen Anspruch — auf Verlangen — auch auf Herausgabe einer Kopie der personenbezogenen (Roh-)Daten, die Gegen- :
stand der Verarbeitung sind, in einem gangigen elektronischen Format. Auskunft und erste Kopie sind dabei kostenlos.*

Recht auf Berichtigung

Es gibt in einer Public Blockchain keinen Verantwortlichen, da die Blockchain dezentral verwaltet wird. Miner kinnen den Inhalt der Blockchain Art 16
grundsatzlich nicht bestimmen. Es ist daher unklar, gegen wen der Anspruch der Betroffenen gerichtet werden kann 3 :

Hat der Betroffene — etwa durch ein Auskunftsersuchen — Kenntnis davon erlangt, dass ein Verantwortlicher dber ihn Daten verarbeitet, die
unrichtig oder unvellstandig sind, so kann er nach Art. 16 im Sinne eines speziellen Unterlassungsanspruchs eine Berichtigung bzw. Vervoll- Art. 16
stindigung verlangen.®

Recht auf Vergessenwerden

Meben einer Reihe anderer Rechte und Pflichten regelt die DSGVO als stirkstes Recht dasjenige auf Vergessenwerden. Damit trifft die Pflicht Art
zur Laschung den jeweils verantwortlichen Node " :

Dezentrale Identitdtsplattformen auf Blockchain-Basis, sofemn sie mehr als nur den blofen Login erméglichen, dirften an der Problematik
regelmalig scheitem, dass auf diese Weise personenbezogene Daten schlichtweq nicht verarbeitet werden dirfen, da ein Loschanspruch nach Art. 17
Art. 17 D5-GVO hier nicht regelmafio gewahrt werden kann.®

Fir den Fall, dass gem. Art. 17 Abs. 1 ein Recht auf Léschung von Daten besteht und diese von einem Verantwortlichen affentlich gemacht

worden sind, legt Abs. 2 diesem die Pflicht auf, weitere Verantwortliche, die die betreffenden Daten verarbeiten, Gber das Loschungsgesuch At 17
zu informieren. Dieses Recht ist im Kontext mit der Google Spain“-Entscheidung des EuGH zu sehen, die den Suchmaschinenbetreiber zur :
Léschung von Hyperlinks zwang.®

Ein weiterer Anspruch auf Lischung besteht gem. Art. 17 u. a. dann, wenn die Daten fiir den beabsichtigten Zweck nicht mehr erforderlich sind Art. 17
oder die Datenverarbeitung unrechtmifig ist.* :

Die Blochghai n-Technologie zeichnet sich dadurch aus, dass Eintrige zwar hinzugefiigt, nicht aber nachtriglich abgeéndert oder entfernt

werden kiinnen - zumindest nicht ohne Genehmigung anderer Modes. Offen ist in diesem Zusammenhang, ob die betroffenen Personen auf Art. 17
eine Berichtigung und Laschung im Voraus rechtsgltig verzichten kénnen.”

Recht auf Widerruf

Der Widerruf einer zuvor gegebenen Einwilligung muss jederzeit und genauso einfach wie die Einwilligung selbst maglich sein. Liegt der A7
Datenverarbeitung eine Einwilligung zugrunde, so hat der Widerspruch zur Folge, dass die Verarbeitung eingestellt werden muss und die Art ll?
Daten gem. Art. 17 Abs. 1 lit. b unverziglich zu laschen sind.* ‘
Recht auf Léschen

DSGVO fiihrt unter anderem dazu, dass ich als Nutzer das Loschen meiner Daten verlangen kann.® Art. 17
Recht auf Datenubertragbarkeit

Eng verwandt ist das neu geschaffene Recht auf Datenibertragbarkeit, welches darin besteht, vom Verantwortlichen Daten in einem Art. 30

strukturierten, géngigen und maschinenlesbaren Format zu erhalten *

Abbildung 6: Ergebnis der Problemanalyse mit Zuordnung zur DSGVO 723

Abbildung sechs gibt Aufschluss Uber haufige Konflikte der Blockchain-Technologie
und der DSVGO. Nachstehend werden die wichtigsten Punkte erlautert, jedoch
kénnen aufgrund der umfangreichen Thematik nicht alle Inhalte vollumfénglich

abgehandelt werden.

Nakamoto war sich bereits in seinem BTC-Whitepaper der Bedeutung des
Datenschutzes bewusst und verglich das herkbmmliche Bankensystem, in welchem
der Zugang zu den Informationen des Kontoinhabers durch Dritte beschrankt ist, mit
seinem Ansatz. Hierbei wird zwar der Offentliche Schlissel der Allgemeinheit
zuganglich gemacht, dieser wird allerdings keiner Person zugeordnet. Ausschlief3lich

erkennbar ist die Transaktion an sich, ohne jegliche personenbezogenen Daten

123 Ténnissen und Teuteberg 2020, S. 4.
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freizugeben. Die gewahlte Vorgehensweise ahnelt dem einer Boérse, hierbei wir der
Zeitpunkt und die GroéRe jeder Transaktion preisgeben, jedoch werden auch hier
jegliche personenbezogene Daten fir Dritte unter Verschluss gehalten. Allerdings
fUhrte schon Nakamoto aus, dass die Anonymitat des 6ffentlichen Schlissels durch
mehrere Eingange zwangslaufig Rickschlisse auf dessen Eigentimer ziehen lassen
kénnte. Umgehen kénnte dies der Besitzer des jeweiligen 6ffentlichen Schlissels,

indem er fiir jede Transaktion ein neues Schllisselpaar verwendet. '?*

Im dritten Art. der DSGVO wird der Umgang mit anonymisierten Datensatzen
erlautert, wobei es It. Verordnung keinen Unterschied gibt, welche Technologie
verwendet wird oder ob sich der Verantwortliche innerhalb bzw. aul3erhalb der EU
befindet. Hierbei muss in Anbetracht dessen erwahnt werden, dass in einer
dezentralen Blockchain die Daten, wie erwahnt, verschlisselt werden, sich die Wallet-
Adresse aber dennoch mit der IP-Adresse des Computers verbindet. Daher kénnen
diese Informationen nicht als anonym, sondern lediglich als pseudonym
wahrgenommen werden. Daraus resultiert, dass eine Transaktion in der Blockchain
erfasst, verarbeitet und nach den Grundsatzen der Blockchain auf ewig gespeichert
wird, ohne dass die Technologie ein Verantwortlicher im Hinblick auf der DSVGO sein
kann. Unter Einbeziehung der Entscheidung des EuGH, dass dynamische IP-
Adressen als personenbezogene Daten gelten, sofern Personen dadurch
Identifizierbar sind, wird offensichtlich, dass der offentliche Schlissel weiterhin als

identifizierbare Person gilt. '2°

In Bezugnahme auf die rechtmafige Datenverarbeitung ist weiters darauf zu achten,
dass sie nur dann als genehmigt angesehen werden kann, wenn der Artikel 6 Abs 1
DSGVO erfullt wurde. Dieser gibt Auskunft dariber, dass eine ordnungsgemalie

Datenverarbeitung nur dann vorliegt, wenn:

»() eine freiwillige Einwilligung der betroffenen Person, (ii) die Erfiillung eines
Vertrages oder die Durchfiihrung vorvertraglicher MalBnahmen, (iii) die
Erfiillung einer rechtlichen Verpflichtung, (iv) lebenswichtige Interessen der
betroffenen Person oder einer anderen natirlichen Person, (v) die
Wahrnehmung einer Aufgabe im Offentlichen Interesse oder auf (vi) die
liberwiegend berechtigten Interessen des Verantwortlichen oder eines Dritten
stiitzen.” (Stadler und Bichler 2019: 4)

124 Nakamoto 2008, S. 6.
125 Ténnissen und Teuteberg 2020, S. 2-3.

44



Die approbierte gedruckte Originalversion dieser Masterarbeit ist an der TU Wien Bibliothek verfligbar.

The approved original version of this thesis is available in print at TU Wien Bibliothek.

M Sibliothek,
Your knowledge hub

Handelt es sich bei der verwendeten Blockchain um ein o6ffentliches Netzwerk, wie es
etwa bei Ethereum oder Bitcoin Anwendung findet, kann eine Zustimmung schon rein
deswegen nicht gegeben werden, weil es keinen direkten Verantwortlichen gibt. Im
Gegensatz dazu lasst sich eine private Blockchain einfach umsetzen, denn hierbei
mussen die Teilnehmer von einem Host eingeladen werden. Dieser Host tGbernimmt
demnach die Verantwortung dartiber, dass die DSGVO eingehalten wird sowie dass
der Einzuladende noch vor dem Eintritt die Geschaftsbedingungen bzw. die

Datenschutzerklarung unterfertigt. 2

Der zentralste Disput zwischen der Verordnung und der Technologie findet sich in
Art. 17. Dieser behandelt die Bestimmungen fir das ,Recht auf Vergessenwerden*

und ermoglicht dem Nutzer seine bereitgestellten Daten jederzeit I16schen zu lassen.
127

Unverzlglich geléscht werden kdnnen diese Daten It. Rechtsprechung dann, wenn

einer der nachstehenden Grlinde vorliegt:

»(I) die personenbezogenen Daten fiir die Zwecke, fiir die sie erhoben oder
auf sonstige Weise verarbeitet wurden nicht mehr notwendig sind, (i) die
betroffene Person ihre Einwilligung widerruft, (iii) die betroffene Person
Widerspruch  gegen  die  Datenverarbeitung  einlegt, (iv)  die
personenbezogenen Daten unrechtmal3ig verarbeitet wurden, (v) die
Léschung zur Erfiillung einer rechtlichen Verpflichtung erforderlich ist oder (vi)
die personenbezogenen Daten eines Kindes bzgl. angebotener Dienste der
Informationsgesellschaft geméafl Artikel 8 Abs 1 DSGVO erhoben wurden.*
(Stadler und Bichler 2019: 8)

Um diese Problematik aufzulésen gabe es zwei Ansatze. Einerseits ware es auch fur
offentlichen Blockchains maéglich, die Daten unter Zuhilfenahme einer ,Trusted
Hardware® auRerhalb der Chain zu sichern. In letzter Instanz kdénnte dann das
Netzwerk, durch die Nutzung eines Smart Contracts entscheiden, wer Zugriff auf
diese Daten erhalt. Der andere Ansatz schlagt eine bearbeitbare Blockchain vor, in
welcher eine nachtragliche Anderung der Blécke moglich wiirde. Dies kénnte durch
die Weiterentwicklung der ,Chamaleons-Hash-Funktion“ erreicht werden, durch

welche eine Abspaltung der Hash-Verbindung zwischen zwei Blocken mittels eines

126 Stadler und Bichler 2019, S. 4.
127 Treiblmaier und Clohessy 2020, S. 133.
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geheimen Schllssels ermoglicht wird. Gemal diesem Konzept wirden auch

nachstehende Blocke ihre Gliltigkeit beibehalten. 28

4.4 Zukunftsausblick & Resumee des implementierten

Grundbuches

Die Digitalisierung des Grundbuches wirde in der Theorie zu zahlreichen Vorteilen
wie eine erhohte Transparenz oder einer schnelleren Abwicklung der
Transaktionsprozesse fuhren. Auch koénnten mit dem System verschiedene
Mittelsmanner wie etwa ein Notar ausgelassen werden. Hierbei ist jedoch zu
beachten, dass der Notar ein fundamentales Sicherheits-Instrument fur den Kaufer
sowie fur den Verkdufer darstellt. Er kann nicht nur die treuhandische Funktion
ubernehmen, welche auch die Blockchain-Technologie in Leichtigkeit imitieren
kénnte, sondern fungiert auch als Berater beider Parteien und stellt sicher, dass alle
Parteien die Tragweite ihres Handelns kennen. Dieses Sicherheitselement aber auch
die damit einhergehenden Kosten wirden durch den Einsatz der Technologie
verschwinden bzw. wirde es einem Jedem selbst Uberlassen, ob die Person eine

rechtliche Beratung bendtigt.

In punkto Langzeittests kdnnte der Staat aktuell nur auf ein paar Use-Case-Szenarien
anderer Lander zurtckgreifen. Daher orientieren sich die meisten derzeitigen Ansatze
an rein theoretische Lésungsmaoglichkeiten. Daher kdnnen das derzeitige Ausmal flr
die erforderliche Server-Struktur, deren inne liegenden Spezialisten und die
tatsachlichen Betriebskosten nur grob geschatzt werden. Weiters ist der Umfang fir
neue gesetzliche Rahmenbedingungen in Osterreich, welche fiir die Implementierung
bendtigt werden wirde, noch nicht geschaffen. Ebenfalls unklar sind die noch
ausstehenden EU weiten Legislativen in Bezug auf die Krypto-Welt. Da eine solche
Rechtsbasis die Grundlage einer Eigentumstbertragung darstellt, kbnnte der Staat

derzeitig nur etwaige Probeszenarien durchprobieren.

Gleichbedeutend ist die Frage hinsichtlich der Macht- und Technikstruktur. Denn es
ist schwer vorstellbar, dass eine Nation ihre derzeitige Kontrolle Uber das System
aufgibt und eine vollkommen dezentrale Blockchain-Architektur eingefuihrt wird. Um

nicht nur die Kontrolle Uber das Grundbuch, sondern auch Uber das Netzwerkes zu

128 Ténnissen und Teuteberg 2020, S. 5.
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erhalten, wirden sich private Blockchains in Kombination mit dem
Konsensalgorithmus ,Proof-of-Authority® anbieten. Dadurch kdnne der Staat die
Teilnehmer in ihrem Transaktionsprozess besser unterstiitzen und zeitgleich lllegale
Intrigen wie etwa Korruption, Betrug oder Geldwasche unterbinden. Aufterdem wirde
dies das Problem einer falscher Eintragung innerhalb der Blockchain I6sen, da der

Host der privaten Plattform auch etwaige Korrekturen vornehmen konnte.

Abschlielfend wirde ein vollkommen digitales Grundbuch eine ebenso IT-affine
Bevolkerung bendtigen, welche die Transaktion vollkommen digital ausfihren kann,

insofern es keine extra daflir geschaffenen Behérden in dem Prozess geben soll.

Obwohl die Automatisierung oder zumindest eine wesentlich effizientere Gestaltung
der Ubertragung von Eigentumstiteln méglich wéren, besteht noch erheblicher
Verbesserungsbedarf. Ein solcher Prozess kann und darf nicht ohne weiteres
geandert werden. Denn sollte das System ungeahnte Angriffspunkte aufweisen,
kdénnten sich dadurch volkswirtschaftliche Krisen ergeben, welche das Vertrauen in
das Grundbuch und die Glaubwirdigkeit des Grundbuches beeintrachtigen und in
Folge dessen die Nationalokonomie erheblich schwachen. Folglich sind eine genaue
Planung und Abwagung der rechtlichen sowie technischen Gegebenheiten
unerlasslich, welche dem Land enorme Geldsummen als auch zeitliche Ressourcen
abverlangen wurden. Sollte sich ein funktionierendes System etablieren, kdnnte es
aber auch zu mehr Wohlstand der Bevdlkerung flihren, da es die Hemmschwelle einer
Eigentumsubertragung minimieren und enorm vereinfachen kdnnte. Um hierbei nicht
unnotig Ressourcen zu verschwenden oder die Volkswirtschaft unvorhergesehenen
Gefahren auszusetzen, sollte der Staat den anderen Landern den ,First-Mover-
Advantage®“ zugestehen und von ihren Erfahrungen fur den zukinftigen Ausbau der

Technologie lernen.
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5 Tokenisierung von Vermogenswerten

Der Ausdruck ,Tokenisierung“ entstammt den Bereichen der Datensicherheit und der
lexikalischen Analyse. Innerhalb des Bereiches der Datenanalyse beschreibt die
Tokenisierung den Vorgang der Substitution vertraulicher Daten durch zuweisbare
Identifikationssymbole. Als Ergebnis erhalt der Anwender alle entscheidenden
Informationen des Datensatzes in Form eines Tokens, ohne dabei die Sicherheit der
Informationen  beeintrachtigen zu  mussen. Durch  Anwendung eines
Tokenisierungssystems, welches unter Zuhilfenahme anerkannter
Sicherheitspraktiken gesichert und kontrolliert ist, kbnnen aus wichtigen Datensatzen
Tokens entstehen, als auch jene wieder ,enttokenisiert” bzw. rickgewandelt werden.
Hingegen wird bei der lexikalischen Analyse eine Kette von Woértern, Phrasen oder
Symbolen zerlegt, welche danach ebenfalls als Token bezeichnet werden zu kénnen.
Unabhangig davon, welche Methode angewandt wird, kdnnen die verschiedensten
Asset-Klassen und damit einhergehende Rechte an dem Vermogenswert in digitale
Tokens umgewandelt werden, die daraufhin auf einer digitalen Plattform gehandelt
werden kdnnen. Anwendung findet dies auch in der Blockchain-Technologie, hierbei
kann beispielsweise ein Vermogenswert wie eine Immobilie tokenisiert und

anschlieRend in dem Ledger aufbewahrt werden. 2°

Ein enormer Vorteil, der durch dieses Vorgehen entsteht, ist dass die ansonsten
illiquiden Vermdgenswerte, wie etwa Immobilien, durch die Ausgabe von Tokens zu
einem schnell handelbaren, liquiden Vermégenswert werden. Weiters werden auch
die Eintrittsbarrieren fur Kleinanleger gesenkt, da es Kaufern ermdglicht wird, weltweit
und rund um die Uhr kleine Bruchteile einer Immobilie zu erwerben. ' Zeitgleich
wird dadurch auch das Klumpenrisiko eines Investors minimiert, da dieser sein
anzulegendes Kapital nicht in einer Liegenschaft binden muss, sondern es je nach
Belieben diversifizieren kann. 3" Allerdings besteht hierbei das Risiko, dass die
Einfihrung von Liquiditat im Immobilienmarkt den Rendite-Zins minimieren koénnte,

da die Liquiditatspramie untergraben wird. 32

Ein ebenfalls bedeutsames Kriterium, das flr den Handel von digitalen Assets spricht,

ist der damit Verbunde geringe Aufwand eines schon hinterlegten Investitionsgutes.

129 Morena et al. 2020, S. 8.

130 Markheim und Berentsen 2021, S. 60.
131 Baum 2020, S. 9.

132 gbd., S. 12.
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Denn sobald der anfangliche Prozess einmal durchgeflihrt ist, kann dies ohne grof3en
Mehraufwand beliebig oft wiederholt werden. Hierbei ist es relevant zu betonen, dass
es sich bei dem erworbenen Gut nicht um eine Ubertragung von Eigentumsrechten
handelt. Hingegen stellen Liegenschafts-Tokens nur einen gewissen Anteil an einem
SPV (special purpose vehicle) dar, welcher den physischen Vermdgenswert halt.
Hierbei kdnnen auch Anteile von den Mietertragen der Immobilie Uber die Tokens
ausgeschuttet werden, wie es etwa bei einem herkdmmlichen Investitions-Vertrag
geschehen wirde. Demnach handelt es sich bei der Tokenisierung lediglich um ein
Finanzprodukt, welches vergleichbar mit dem eines Immobilienfonds ist, sich
allerdings die Blockchain-Technologie zu Nutze macht. '*3 In diesem Prozess wird
auf einen Konsensalgorithmus zurtickgegriffen, damit die Informationen, ohne einen
zentralen Mittelsmann, tber die Nodes hinweg repliziert werden kénnen. Damit eine
vollumfangliche Automatisierung gewahrleistet wird, kommen die im Vorhinein
beschrieben Smart Contracts zur Anwendung, auf welchen eine vorab programmierte

Software lauft. 134

5.1 Unterscheidung & Definition eines Tokens

Weil der Begriff eines Tokens sehr allgemein gehalten ist und fast alles reprasentieren
kann, werden in diesem Abschnitt die wichtigsten Token-Arten unterschieden. Wie
vorher erwahnt, ist es moglich, dass ein Token einen realen Vermdgenswert wie etwa
eine Immobilie darstellt. Dieser kann aber ebenso einen Anteil an einem
Unternehmen, echtes Gold, die Rechte fir die Nutzung eines Dienstes oder das
Eigentum an einem Kunstwerk oder eines Liedes reprasentieren. Um folglich einen
Token charakterisieren zu kénnen, muss festgelegt werden, welche Rechte mit dem

Kauf des Tokens einhergehen. 3°

Denn aktuell bestehen weder in Osterreich noch auf europdischer Eben eine
rechtskraftige Klassifizierung eines Tokens. Dies wird sich voraussichtlich mit der
Einfuhrung der ,Markets in Crypto Assets“-Regulierung (MiCA) andern. Gegenwartig

wird in Osterreich fir die Klassifizierung eines jeden Tokens deren wirtschaftliche

133 Jacob und Kubovec 2022, S. 479-480.
134 Herberger und Détsch 2021, S. 22.
135 Kops 2019.
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Funktion bestimmt. Die FMA orientiert sich hierbei an den verwendeten Kriterien

anerkannter Literatur. 136

Der im englischsprachigen Raum bezeichnete ,Utility Token® verleiht dem Investor
das Recht, zukinftige Produkte oder Dienste eines Emittenten zu erhalten und halt in
Anbetracht der Marktkapitalisierung, nach den Kryptowahrungen, den zweiten Platz.
Sie werden zumeist mittels eines ,Initial Coin Offerings® (ICO) bereitgestellt und im
Tausch gegen eine Fiat- oder Kryptowahrung ausgegeben, wodurch sich die
Unternehmen finanzieren kdnnen. Der Token erteilt dabei weder eigentumsrechtliche
Rechte (wie Stimmrechte) noch etwaige Gewinnausschuttungen, auch ist deren
Erwerb nicht mit der Erwartung an einer Wertsteigerung verknlpft. Ein bekanntes
Beispiel fur einen Utility Token ist die Firma ,Golem“, welche zusatzliche
Rechenleistung Uber das Internet anbieten. Fir ihren ICO verwendeten sie den
eigens daflr konzipierten Utility Token ,GLM*, welcher als Zahlungsmittel flr die

Bereitstellung von Rechenleistung dient. ¥’

Aligemein betrachtet, kann ein ICO ahnliche Funktionen wie das Crowdfunding
aufweisen, weil es die Organisationen fur den frihzeitigen Verkauf ihres Services
nutzen. Die Bezeichnung selbst stammt von dem Begriff ,Initial Public Offering“ ab, in
welchem ein borsennotiertes Unternehmen ihre Anteile zum Verkauf anbietet. '8
Aufgrund der grof3en Vielfalt in wirtschaftlicher, funktionaler oder technischer Hinsicht,
gibt es keine allgemeingtiltige aufsichtsrechtliche Beurteilung, weshalb die FMA,

schon fiir die Charakterisierung des ICO’s jeden Einzelfall genau priifen muss. °

Der Uberbegriff Secuirty Token wird verwendet, wenn das digitale Asset
Eigenschaften einer Aktie aufweist. Darin enthalten sind demnach auch alle Tokens,
welche einen echten Vermdgenswert digital darstellen. ' Im engeren
Zusammenhang wird hierbei zwischen dem Equity Token und dem Debt Token
unterschieden.’*' Ersteres sind Assets, die Anteile an der Kontrolle bzw. am
Eigentum selbst darstellen, wie es bei einem Start-Up oder einer Immobilie der Fall
sein konnte. Diese Form der Token kénnen in ihrem Stimmrecht begrenzt sein und

nur zur Ausschattung von Dividenden oder Gewinnen dienen oder so umfangreich,

16 Fachverband Finanzdienstleister, Bundessparte Information und Consulting
Wirtschaftskammer Osterreich, S. 9.

137 Briihl 2021, S. 630-631.

138 Antonopoulos 2018, S. 230.

139 FMA Osterreich 2021.

140 Kalyuzhnova 2018, S. 8.

141 Baum 2020, S. 31.

50



Die approbierte gedruckte Originalversion dieser Masterarbeit ist an der TU Wien Bibliothek verfligbar.

The approved original version of this thesis is available in print at TU Wien Bibliothek.

M Sibliothek,
Your knowledge hub

dass sie stimmberechtige Anteile in einer dezentralen autonomen Organisation
(DAO) darstellen. In diesem Fall erfolgt die Verwaltung der Plattform Uber eine
komplexe Governance-Struktur, das auf den Stimmen der Token-Inhaber basiert. 42
Hingegen stellt der Debt Token, wie der Name suggeriert, eine Schuldverschreibung
dar. Die Art des Schuldtitels kann bspw. die einer Unternehmensanleihe oder eines
Hypothekardarlehens reprasentieren. Der Glaubiger erhalt hierbei einen bestimmten
Zinssatz fur das von ihm bereitgestellte Kapital bis der Debitor den Kredit tilgen

konnte. 43

Im Zusammenhang mit dem Secuirty Token, kann dieser wegen seiner Ahnlichkeiten
zur Aktie, It. der VO (EU) 2017/1129 als Wertpapier betrachtet werden, wodurch das
Wertpapieraufsichtsgesetzes 2018 (WAG 2018) anzuwenden ist. 144

Letzteres stellt den Payment-Token dar, dieser ist als Zahlungs- oder
Kryptowahrungs-Token bekannt, da er als Zahlungsmittel fur Transaktionen zwischen

zwei Nutzern eingesetzt wird. '4°

5.2 Verschiedene Arten des Immobilieninvestments

Es gibt einige Grinde wieso Menschen ihr Kapital in Immobilien investieren.
Angesichts der Tatsache, dass einige Wertanlagen mittlerweile als volatil und
unsicher betrachtet werden, konnte in der vergangenen Niedrigzinsphase des
Kapitalmarktes ein florierender Immobilienmarkt beobachtet werden. Denn zum einen
gelten Liegenschaften als inflationsgeschitzt, zum anderen kénnen sie durch die
Mieteinnahmen einen fortlaufenden Cash-Flow generieren. Je nachdem wie die
Immobilie verwendet werden soll und ob das Investment eine direkte oder indirekte

Kapitalanlage darstellt, lassen sich die Investitionsarten voneinander abgrenzen. 46

Erwirbt der Investor eine Immobilie tber die herkdbmmliche Verfahrensweise und wird
dadurch der neue eingetragene Eigentimer, wird von einem direkten
Immobilieninvestment gesprochen. Sollte der Anleger das Ziel einer Rendite

verfolgen, erhalt er jene Uber die monatlichen Mieteinnahmen oder den potenziellen

142 Antonopoulos 2018, S. 225.

143 securitytokenizer 2023.

44 Fachverband Finanzdienstleister, Bundessparte Information und Consulting
Wirtschaftskammer Osterreich, S. 9.

145 Markheim und Berentsen 2021, S. 66.

146 Noosten 2021, S. 5.
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Veraulerungserlos bei einem Verkauf der Liegenschaft. 4" Ebenfalls birgt der Kauf
eines Objektes auch fur Wohnzwecke etwaige Vorteile, wie etwa das steuerliche
Absetzen der Hypothekenzinsen oder werterhaltender Investitionen. Hingegen sollte
nicht nur beim Kauf eines Renditeobjektes auf die Verschiedenartigkeiten der
Investitionsguter Acht gelegt werden. So ist beispielsweise der Erhaltungsaufwand
eines Mehrfamilienhauses um einiges grof3er als der einer Wohnung. Ebenfalls ist der
damit verbundene Aufwand fir die Mietersuche sowie fur die Absprache mit
Handwerkern zeitintensiver. Zwar konnen diese Aufgaben extern vergeben werden,
sie schmalern aber gleichzeitig die Rendite. Aullerdem ist durch diese Anlageform
ebenfalls viel Kapital gebunden, wodurch der Investor groRe Teile seiner Flexibilitat
einbuflRt. Weitere Nachteile sind, dass der Kaufer beim Erwerb hohe
Transaktionsgeblhren bezahlt muss, sowie der langwierige Verkaufsprozess der
Liegenschaft, da diese Anlageform als sehr illiquide gilt. FUr die meisten Menschen
ist es ebenfalls schwierig, ein diversifiziertes Immobilienportfolio aufzubauen, da dies

mit einer erheblichen Kapitalbelastung einhergeht. 148

Wird hingegen der Ansatz eines indirekten Immobilien-Investments gewahlt, erwirbt
der Kaufer keine Immobilie per se, sondern Anteile an einer Gesellschaft, dessen

Kerngeschaft das Immobilieninvestment ist. '#° Hierzu zahlen:

Offene Immobilienfonds sind eine Investitionsart, in welcher der Anleger sein zu
investierendes Kapital im Vergleich zum herkdmmlichen Immobilieninvestment sehr
breit streut. Dies geschieht durch die zahlreichen Liegenschaften innerhalb des
Fonds. In der Regel investiert der Fond in verschiedene Lander, Regionen und
Stadte, als auch in unterschiedliche Immobilien wie etwa Birogebaude, Shopping-
Center, Logistikzentren oder Lagerhauser. Der Anleger kann hierbei schon mit sehr
geringem Kapitaleinsatz an der Immobilienbranche mitpartizipieren. '*® Der Fond
selbst fallt unter die Klassifizierung des Sondervermdgens, welches von einer
Kapitalgesellschaft verwaltet und von einer unabhangigen Depotbank verwahrt wird.
Das darin enthaltene Vermdgen ist dem Eigentum der Kapitalgesellschaft

zugeordnet, welche als Treuhander fiir die Anteilsinhaber fungiert. 11

Hingegen finanzieren innerhalb eines geschlossenen Immobilien-Fonds nur eine

kleine Anzahl von Anlegern ein paar wenige Immobilien. Es ist mittels dieser

147 Hansetrust 2022.

148 Baumann & CIE Banquiers 2023.

149 Sebastian et al. 2012, S. 1.

150 Offene Immobilienfonds schnell und einfach erklart | DWS 2023.
151 FMA Osterreich 2020.
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Anlageklasse auch moglich, in nur eine einzige Immobilie zu investieren. Dies
geschieht in der Regel bei groflen Flachenvolumina wie es etwa bei Einkaufszentren,
Wohnhausern oder Pflegeheimen der Fall ist. Die Funktionsweise der Fonds besteht
darin, eine im Vorhinein festgelegte Geldsumme von den Anlegern einzusammeln,
bis das Hochstvolumen erreicht ist, wonach der Fond geschlossen wird. Dies
bedeutet, dass nach dem Erreichen der erforderlichen Geldmenge niemand mehr in
den Fond Investieren kann. Die Anleger haben nach der SchlieRung fir einen im
Vorhinein bestimmten Zeitraum keinen Zugriff mehr auf die von ihnen bereitgestellte
Gelder. Im Normalfall wird es den Investoren innerhalb des Zeitraumes auch nicht
ermoglicht, ihre Anteile weiter zu veraufiern. Dies wirde beispielsweise nur Uber
einen unregulierten Zweitmarkt funktionieren, insofern sie keinen Rechtsweg
bestreiten. Die Kapitalgeber sind an den Verlusten und Gewinnen des Fonds beteiligt,
wodurch sie ihre Rendite erwirtschaften. Da der Investor bei einem geschlossenen
Immobilienfond, insofern es als Kapitalgesellschaft geregelt ist, als Kommanditist gilt,
wilrde der Insolvenzfall des Fonds den Totalverlust des eingesetzten Kapitals

bedeuten. %2

Immobilienaktien: Unter dem Begriff wird der Anteil an einer Immobiliengesellschaft
verstanden. Dieses Unternehmen erwirtschaftet seine Gewinne aus der Vermietung,
Verpachtung oder dem Verkauf von Liegenschaften. Zumeist finden sich unter jener
Anlageform sehr groRe Unternehmen, wie etwa Wohnbaugesellschaften,
Immobilienmakler, Hausverwalter oder Ingenieurblros. Durch die Anlage in
Immobilienaktien kann der Anleger die Vorteile von Aktien und Immobilien
kombinieren, ohne dabei selbst Immobilieneigentiimer zu sein, wodurch eine erhdhte

Stabilitat und Flexibilitdt im Portfolio erreicht wird. %3

Als besondere Anlageform der Immobilienaktiengesellschaften gelten sogenannte
Real-Estate-Investment-Trusts oder kurz REIT’s genannt. Fur den Aktionar zahlt
diese Form der Einkinfte zu dem Kapitalvermégen. Sie erhalten diesen Titel, wenn
sie folgende Punkte erfillen: Die Mieterlése sind zu mind. 90% an die Aktionare
auszahlen.” Der REIT muss mindestens 75% des inne liegenden Kapitals in
Immobilien, Anteile an anderen REIT’s, Hypothekendarlehen, Bargeld oder
Staatspapieren angelegt haben. Weiters missen mindestens 75% der

Bruttoeinnahmen aus den Mieteinnahmen, Hypothekenzinsen oder dem Verkauf von

152 K|loft 2018.
153 Nickel 2016.
154 Noosten 2021, S. 8.
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Immobilien stammen. Wenn die Gewinne, Dividenden und Zinsen aus denselben
Quellen zusammenrechnet werden, ist ein REIT auch dazu verpflichtet, dass dies
mindestens 95% seines Bruttoeinkommens ausmachen. Abschliefend muss ein
REIT Gber mindestens 100 Aktionare verfligen, wobei funf oder weniger Kapitalgeber
Uber hochstens 49,99% verfligen diirfen. '°°

Das Mezzanin Kapital stellt eine Mischform zwischen dem Fremd- und Eigenkapital
dar. Diese Form der Kapitalbeschaffung wird verwendet, wenn die Aufnahme eines
herkdmmlichen Kredites fur die Immobilienfinanzierung oder der Projektentwicklung
nicht ausreicht. '°¢ Weiters kann diese Variante als Eigenkapital angesehen werden,
weswegen sich die Bilanzstruktur des Schuldners verbessert und seine
Kreditwirdigkeit bei der Bank steigert. ' Dies wird ermdglicht, da der Mezzanin-
Kreditgeber eine nachrangige Position gegenutber der Bank besitzt. Die dabei
erzielbare Rendite richtet sich nach seinem Rang im Darlehensvertrag. Desto
schwieriger der Glaubiger in einem Insolvenzfall des Schuldners an das eingesetzte
Vermogen gelangt, desto hdher sind seine hierbei erzielbare Rendite als auch das

Risiko. 158

Crowdfunding ist ein Instrument, welches in der Phase der Fruhfinanzierung fur Start-
Ups und KMU's den Aufbau des Unternehmens fordert. Die Finanzierung erfolgt
dabei zumeist Uber Crowdfunding-Plattformen, welche mittels ihrer standardisierten
Ablaufe und der Bereitstellung von Vertragen den Firmenaufbau unterstiitzen. '° In
der Immobilienbranche wird das uber die ,Crowd* beschaffene Kapital fiir den Kauf,
die Entwicklung oder fiir eine Renovierung einer Liegenschaft verwendet. '
Crowdfunding kann auch eine ahnliche Position wie Mezzanin-Kapital einnehmen, da
es ebenfalls als Eigenkapital betrachtet werden kann und folglich zur Verbesserung

der Bonitat betragt. ¢

5.3 Tokenisierung von Liegenschaften via SPV’'s

155 Block 2012, S. 34.

156 Scholz et al. 2019, S. 250.

157 GriinderPlattform 2023.

158 Bagum und Hartzell 2012, S. 366.
159 WKO 2023.

160 Chavan und Patel 2021, S. 2.

161 crowdfunding.de 2018.
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Um einen Immobilien-Security-Token erstellen zu kénnen, ist im ersten Schritt ein
genaues Due-Diligence Verfahren unerlasslich. In diesem Verfahren muss mittels
eines Professionisten der genaue rechtliche und physische Status des Objektes

beurteilt werden, welcher im Nachhinein ein dementsprechendes Gutachten anfertigt.

Da die Blockchain ihre Daten innerhalb einer Kette strukturiert, ist auch hier die
Qualitat der verwendeten Informationen ausschlaggebend. Denn nur auf Basis einer
richtigen Informationseingabe kann der kunftige Smart Contract verlasslich und sicher
arbeiten. Um die Tokenisierung der Immobilie durchzufuhren, wird eine eigens daflur
erstelltes SPV kreiert. Nach Grindung des Vehikels werden die Rechte des
Eigentumes mittels Einverleibung im Grundbuch auf das hierfir erstellte
Unternehmen Ubertragen. Mit dieser Einverleibung ist es schliellich moglich, den
indirekten Handel der Immobilie zu gewahrleisten. Verwaltet kann die Liegenschaft
ebenfalls Uber eine eigene Zweckgesellschaft werden. Diese ware demnach fir das
reibungslose Einheben der Mieteinnahmen, der Erhaltung und der Zahlung von
ortlichen Abgaben zustandig. "% Aufgrund der Tatsache, dass es die Rechtslage in
den meisten Staaten nicht ermdglicht die alleinstehende Immobilie zu tokenisieren,

muss eine SPV zwischengeschalten werden. 163

Sollte der Token im europaischen Wirtschaftsraum erstellt werden, ist dabei zu
beachten, dass dieser als Ubertragbares Finanzinstrument angesehen wird. Denn die
Vorschriften des Wertpapiergesetzes halten fest, dass ein Renditeversprechen eines
Finanzproduktes als reguliertes Wertpapier nach Art. 4 Abs. 1 Nr. 44 der Richtlinie
2014/65/EU gilt und demnach auch fir einen Security-Token anzuwenden ist.
Dadurch unterliegt der Emittent aufgrund des Rechtsrahmens der Prospektpflicht. 164
Die darin enthaltenen Inhalte sind in der Prospektverordnung der EU geregelt und
mussen den Anleger Uber grundlegende Informationen zum Produkt informieren,

damit dieser eine fundierte Anlageentscheidung treffen kann. 16

Ebenfalls erforderlich ist der Know-Your-Customer (KYC) Prozess. In dieser Auflage
wird eine akribische Prifung des Kunden wahrend der Registrierung vorgenommen.
In diesem Ablauf werden bspw. Wohnsitz- und Ausweiskontrollen durchgefuhrt. Auch

kommt es zu entsprechenden MalRnahmen zur Vermeidung von Geldwasche.

162 Herberger und Détsch 2021, S. 28-29.

163 Chavan und Patel 2021, S. 5.

164 Markheim und Berentsen 2021, S. 67.

185 Prospektverordnung (EU) 2017/1129 2023.
166 Markheim und Berentsen 2021, S. 71.
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Sobald der Anmeldeprozess des Kunden sowie des SPV’s abgeschlossen sind,
kénnen die generierten Security-Token an die jeweiligen Anteilseigner ausgegeben
werden. Hierbei ist anzumerken, dass die Token jedoch nicht das Eigentum an der
Liegenschaft selbst reprasentiert, sondern lediglich Anteile an dem SPV darstellen.
Dies hat zur Folge, dass der Inhaber je nach Anzahl der von ihm hinterlegten Token
den entsprechenden Prozentsatz des SPV’s besitzt, wodurch das wirtschaftliche
Recht flr die Beteiligung der Einnahmen besichert ist. Um eine Automatisierung
gewahrleisten zu koénnen, missen die Token in einen Smart Contract integriert
werden. Dieser autonome Vertrag kann durch seine Programmierung die

Eigentumsibertragung und die Validierung der Nutzer und die Transaktionen steuern.
167

5.4 AbschlieBende Betrachtung der Tokenisierung

von Vermogenswerten

Trotz der Uberaus positiven Aussichten, welche fir die Tokenisierung von
Vermobgenswerten sprechen, gibt es immer noch etwaige Hindernisse fir den gerade

entstehenden Sektor.

Der Rat fur Finanzstabilitat (Financial Stability Board, FSB) verdeutlicht jene in einem
Bericht aus dem Jahr 2019. Dieser legt nahe, dass es zu einer Finanzinstabilitat
kommen koénnte, wenn ein gewisses Liquiditatsungleichgewicht zwischen der
Liegenschaft und den ihr innliegenden Token kommen sollte. Ebenfalls betont wird,
dass das Wissen der Anleger Uber das Finalprodukt oftmals nicht ausreicht. Wodurch
Privatanleger mittels der Tokenisierung, sofern sich ihre Vermdgenswerte Uber ein
bestimmtes Gebiet erstrecken, das Marktgleichgewicht in Stressphasen gefahrden

kénnten, sollten sie die Auswirkungen falsch einschatzen.

Der Rat betont ebenfalls die Wichtigkeit der Regulierungsbehdrden, welche dazu
angehalten sind, derzeitige Vorschriftsmal3nahmen genauestens zu prifen, um einen
angemessenen Schutz gewahrleisten zu kénnen. Gleichermalen stellt sich ihnen die

Frage, inwiefern Softwareentwickler, Systembetreiber oder Nutzer zur Verantwortung

167 Chavan und Patel 2021, S. 5-6.
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gezogen werden koénnen, sollte der Smart Contract nicht wie erwartet funktionieren.
168

Daraus lasst sich ableiten, dass Investoren Uber ein gewisses Maf} an Finanzwissen
sowie Uber die Immobilienwirtschaft verfugen sollten, um mdglichen
Fehlentscheidungen vorzubeugen als auch um die Wirtschaftsstabilitdt des Landes
nicht zu gefahrden. Im gleichen Male sind auch die regulatorischen / juristischen
Bereiche gefordert, etwaige Sicherheitsbarrieren fur die allgemein Bevolkerung zu

erstellen.

Ein anderer Risikofaktor stellt, wie es bei den Small-Cap-Unternehmen
allgegenwartig ist, der Insiderhandel dar. Dieser kdonnte namlich bei tokenisierten
Immobilien zu einer asymmetrischen Informationsbasis fihren. Denn der Eigentimer
der Liegenschaft wird unweigerlich vor den Investoren Uber die Plane der Mieter in
Kenntnis gesetzt, weshalb sich sogar eine absichtlich intransparente
Informationsbasis etablieren kdnnte. Diese Intransparenz gegenlber den Anlegern
birgt einen nicht zu unterschatzenden Faktor in sich, welcher vorsatzlichen Betrug
und Manipulation zur Folge haben koénnte. '%° Die FMA definiert einen Insiderhandel

nach den Kriterien:

- ,Sie muss eine o¢ffentlich nicht bekannte, genaue Information sein.

- Sie muss mit einem oder mehreren Emittenten oder einem oder mehreren
Finanzinstrumenten direkt oder indirekt in Zusammenhang stehen.

- Sie muss geeignet sein, bei ihrer Veroffentlichung den Kurs eines Wertpapiers
erheblich zu beeinflussen.

- Sie muss so beschaffen sein, dass ein verstandiger Anleger sie
wahrscheinlich als Teil der Grundlage seiner Anlageentscheidungen nutzen
wurde.” (Finanz Markt Aufsicht

https://www.fma.gv.at/kapitalmaerkte/marktmissbrauch/insiderhandel/ )

Inwiefern die Kenntnisse Uber den tokenisierten Vermogenswert allerdings die
Handelbarkeit der Eigentimer bzw. der Angestellten der Firma betreffen, ist zum
momentanen Zeitpunkt noch nicht eindeutig geregelt. Denn im Augenblick unterliegen
Security-Token nur zum Teil den rechtlichen Regulierungen eines herkdmmlichen
Finanzmarktproduktes, weshalb sich der Investor auf die ethischen Verhaltensweisen

der Herausgeber vertrauen muss.

168 Bgum 2020, S. 40-41.
169 Herberger und Détsch 2021, S. 30.
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Der sich gerade etablierende Markt befindet sich zwar noch am Anfang, es ist aber
davon auszugehen, dass sich daraus mehr als nur ein kurzer Hype entwickeln koénnte,
wenn die regulatorischen Ungewissheiten bereinigt werden und ein gewisser
Standard eingefuhrt wird. Immerhin bietet ein Immobilientoken alle Annehmlichkeiten
einer Liegenschaft, wie etwa der Inflationsschutz durch die Indexanpassung der
Mieteinnahmen, ohne sich dabei selbst mit dem Mieter auseinandersetzen zu
mussen. Weiters ausschlaggebend, was fur die Entwicklung eines solchen Marktes
spricht ist, dass der Immobilienmarkt der breiten Masse zuganglich gemacht wird.
Dies geschieht da der Investor nicht mehr Uber das gesamte Know-How verfligen
muss. Die Herausgeber des Tokens sortieren Immobilien vorweg aus. Die Daten wie
Beispielsweise erwartete Rendite, Leerstandsrate, Mietvertrag und Immobilienwert
werden durch eigenes Fachpersonal geprift und aufbereitet. Weiters wird die
Eintrittsbarriere des direkten Immobilienmarktes vermieden, da der Investor schon mit
kleinen Geldbetragen in einzelne Immobilie investieren kann. Sollten sich demnach
bestimmte Key-Player auf einem schon regulierten Security-Token-Markt
institutionalisieren, welche zudem den Anlegern eine umfassende Datenbasis zu
inren tokenisierten Assets bieten, ware die Eintrittsbarriere des Immobiliensektors flr

den Kleinanleger nachhaltig gebrochen.
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6 Alternative Anwendungsgebiete der Blockchain-

Technologie in der Immobilienwirtschaft

Da die vorangegangene Arbeit sich mit den zwei Hauptthemen der Blockchain-
Technologie in der Immobilienwirtschaft beschaftigte, wird sich dieser Abschnitt

weiteren Anwendungsmoglichkeiten fir den Immobiliensektor widmen.

Airbnb: Die Plattform befindet sich mitunter an der Spitze der kurzfristigen
Wohnraumbeschaffung. Da das Unternehmen als Innovationstreiber der Hotellerie
gilt, ist anzunehmen, dass sie derzeitig die jungsten Entwicklungen der Blockchain-
Technologie fir ihren Use-Case verfolgen. Die Plattform kénnte sich das digitale
System zunutze machen, wodurch sie kosteneffizienter waren. Dies wirde
beispielsweise durch den Wegfall des momentan benétigten Mittelsmannes
,Braintree® erfolgen, da sie auf das derzeitige Bezahlservice nicht mehr angewiesen
waren. Hierfiir miisste Airbnb ihr eigenes Okosystem mit einem Utility-Token und dem
Konsensalgorithmus POS schaffen. Der Token ware fir die Nutzer innerhalb des
Nutzerkontos aufzubewahren und konnte fur alle internen Transaktionen wie etwa
das Begleichen der Miete, Provisionen oder Reinigungsgebuhren verwendet werden.
Die angebotenen Raumlichkeiten der Plattform wirden demnach in dem eigens dafur
kreierten Token angezeigt oder um das Nutzererlebnis zu verbessern, in eine Fiat-
Wahrung umgewandelt werden. Anhand dieser Implementierung kdnnten nicht nur
das Entgelt reduziert, sondern auch ein verbesserter, automatisierter Standard der
Echtzeitubertragung far Mietvertrage, Kautionszahlungen und
Versicherungsgebihren mittels Smart Contracts ermdglicht werden. Ebenfalls
erstrebenswert ware die Einrichtung einer Schlichtungsstelle durch ,Prime-Nutzer®.
Diese konnten das Verfahren im Falle einer Stornierung oder eines Streitfalles nicht
nur beschleunigen, sondern wurden fur diese Bemuhungen auch durch den Airbnb-

Token entlohnt werden. '7°

Smart City: Gegenwartige Prognosen zeigen auf, dass bis zum Jahr 2050 etwa 70%
der Weltbevdlkerung in Stadten leben werden. Der Trend zur Urbanisierung geht mit
verschiedenen Problemen, wie etwa der Umweltzerstorung einher und stellt neue

gesellschaftliche sowie institutionelle Herausforderungen an die Stadtentwicklung.

170 Treiblmaier und Clohessy 2020, S. 277-278.

59



Die approbierte gedruckte Originalversion dieser Masterarbeit ist an der TU Wien Bibliothek verfligbar.

The approved original version of this thesis is available in print at TU Wien Bibliothek.

M Sibliothek,
Your knowledge hub

Diese Schwierigkeiten erfordernden neue Denkweisen, welche es den Stadten
ermdglichen soll, sich auf neuer Art und Weise zu verwalten, damit eine adaquate
Infrastruktur sowie eine entsprechende Umwelt- und Lebensqualitat aller Blrger

gewahrleistet werden. "1

Die grundlegende Idee hinter dem Konzept, ist, dass die Kernfunktionen der Stadt mit
Informations- und Kommunikationstechnologien zu einer nachhaltigen und

effizienteren soziookologischen Gestaltung des Wohnraumes beitragen kann. 72

Im Zeichen der Nachhaltigkeit haben sich hierbei mehrere Start-Ups entwickelt, um
den Energieverbrauch von Gebauden effizienter zu gestalten. Dabei machen sie sich
die Blockchain-Technologie zu Nutze, um etwaige Bedenken des Datenschutzes bei
Verbrauchsmessungen entgegenzuwirken sowie um die Daten sicher verwahren zu
konnen. Beispielsweise bietet das neue Unternehmen ,Ubirch® Sensoren-
Technologie an, um den eigenen Energieverbrauch zu messen und ihn nachverfolgen
zu konnen, womit der Nutzer seinen Energieverbrauch optimieren kann. Die hierfur
erhobenen Daten werden dem Verbraucher auf einer digitalen Plattform angezeigt,
welche mittels der Blockchain verschliisselt werden. Ahnlich verhalt sich dies bei dem
Jungunternehmen ,Silvertown®. Diese erfassen verschiedene Datensatze zur
Luftfeuchtigkeit / -qualitat, dem Gerauschpegel, der Temperatur und Bewegungen,
womit die Ablesung flr Liegenschaftsverwaltungen erleichtert werden soll. Durch die
Verknipfung der Sensorik mit der Blockchain-Technologie werden manuelle
Ablesungen nicht nur obsolet, sondern wird auch die Privatsphare der Mieter und die

Datenintegritat sichergestellt. "3

Kryptowahrung als Zahlungsmittel: Die Idee, eine Immobilie durch den Einsatz von
Kryptowahrungen zu erwerben, ist naheliegend. Das erste Mal wurde eine solche
Transaktion mittels BTC im Jahr 2012 in Israel abgeschlossen. Sollten sich derartige
Kaufe in Zukunft etablieren, kdnnte dies bemerkenswerte Vorteile mit sich bringen.
Unter anderem bestiinde dadurch die Mdglichkeit, dass sich die Nachfrage am dort
vorherrschenden Immobilienmarkt erhoht. Weiters fur die Krypto Welt
ausschlaggebend ist die Tatsache, dass sich dadurch ein neues Einsatzgebiet der

Assets entwickelt. Durch die Verwendung von Krypto-Assets bei einem

171 Treiblmaier und Clohessy 2020, S. 201.
172 Fill und Meier 2020, S. 98.
173 Treiblmaier und Clohessy 2020, S. 206.
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Liegenschaftskauf ergeben sich insbesondere bei internationalen Transaktionen
maldgebliche Einsparungen, da die Gebuhr des Wechselkurses hinfallig wird. Damit
sich dies allerdings in der Praxis durchsetzen kann, wird die Einbindung der

Kryptowahrungen in den legislativen Bereich als notwendig erachtet. 74

Unique Object Identity (UOI): Das Konzept der UOI entsprang der ldee der
Foundation of International Blockchain and Real Estate Expertise (FIBREE) und
wurde seither im Rahmen eines internationalen Pilotprojektes stetig weiterentwickelt.
Das System verwendet die Blockchain-Technologie, um Datensatze eines Gebaudes,
Gebaudeteiles oder Bauteiles unveranderbar speichern zu koénnen. Diese
unveranderbare Identitat (ID) besteht nach ihrem Eintrag fir den gesamten
Lebenszyklus des Gebaudes, welches durch die Blockchain gesichert ist. Die hierbei
verwendeten ID’s werden hierarchisch mit dem UOI verknlpft. Dadurch erlangt das
System die Mdoglichkeit, ein Zimmer mit einer Wohnung zu verbinden, welche
wiederum an das Gebdude selbst gebunden ist. Weiters erlaubt diese
Vorgehensweise bspw. auch, dass ein Gebadudeteil wie etwa ein Fenster einer
bestimmten Wohnung bzw. dem Zimmer zugeordnet werden kann. Zusatzlich wird zu
den UOI’s auch der geografische Standort des Objektes festgehalten. Dabei verfolgt
das internationale Pilotprojekt das Ziel, einen Open-Source-Standard fur
Liegenschaften aufzubauen, wodurch der gesamte Lebenszyklus eines Objektes
nachverfolgt werden kann. Diese Datenbasis soll kinftig Aufschluss Uber die CO2-
Emissionen eines Gebaudes geben, wodurch der Ausstol3 verringert und die

Klimaziele erreicht werden kdnnen. 7®

Ressource Entsorgung

Rohmaterial Sanierung Nachvollziehbare

Datennutzung im
3 nten

Aggretation
vertrauensvoller
Produkt- und

Lieferantendaten Bauteil

Nutzung

Gebaudeteil Finanzierung

Abbildung 7: Lieferkette & Daten-Lebenszyklus mit der UOI 76

174 Kalyuzhnova 2018, S. 6.
175 Jacob und Kukovec 2022, S. 480—-481.
176 ebd., S. 482.

61



Die approbierte gedruckte Originalversion dieser Masterarbeit ist an der TU Wien Bibliothek verfligbar.

The approved original version of this thesis is available in print at TU Wien Bibliothek.

M Sibliothek,
Your knowledge hub

Die Abbildung versinnbildlicht den theoretischen Ansatz, nicht nur den Lebenszyklus
einer Liegenschaft in die Blockchain mit aufzunehmen, sondern schon bei der

Entstehung des Rohmateriales zu beginnen.

Hierbei kdonnte das Ausgangsmaterial soweit verfolgt werden, bis es als fertiges
Produkt auf der Baustelle in die UOI Ubergeht. Infolgedessen wéare es mdglich,
genaue Informationen zu den Bauteilen, ihrer Beschaffenheit, sowie zum CO2-

FuRabdruck des Rohstoffes herzustellen. 77

Darlber hinaus konnte dieses System flr die derzeitig sehr langwierige Due-
Diligence-Priifung einer Immobilie verwendet werden. Allerdings mussten hierflr
weitere Informationen zur Liegenschaft, wie etwa dem Vermietungsgrad oder der

finanziellen bzw. rechtlichen Situation aufgenommen werden. '8

Ebenfalls denkbar ware, die digitale Identitdt der Immobilie so umzugestalten, dass
sie fur eine Hausverwaltung von Vorteil ware. Hierbei misste die Blockchain eine
Dokumentation Uber die vorangegangenen Reparaturen und Renovierungen als auch

die voraussichtlichen Betriebskosten enthalten. 7°

Mietvertrage auf der Blockchain: Die Blockchain-Lésung zur Implementierung eines
rechtlich bindenden Mietvertrages ist aus zwei Punkten Uberaus reizvoll. Einerseits
besteht bereits ein sehr gut ausgearbeiteter rechtlicher Verfahrensweg. Andererseits
bendtigt dieses Verfahren, vor allem bei umfangreichen Mietvertragen, sehr viel Zeit
aller teiinehmenden Parteien. '® Eine Umstellung von einem herkémmlichen
Mietvertrag auf einen Smart-Mietvertrag wirde das Verfahren nicht nur verkirzen und
automatisieren, sondern auch den damit einhergehenden Kostenaufwand drastisch
reduzieren. Darlber hinaus wirde das Einbindung der Mietauflagen und der
Zahlungsvorgange in der Blockchain zu einer erhdéhten Transparenz fihren. Dadurch
konnte eine automatische Zahlungsabwicklung an den Eigentiumer oder Verwalter
sowie eine Kautionsfunktion implementiert werden. Diese Kautionsfunktion wirde die

hinterlegte Sicherheitsleistung verwalten und nach Beendigung des Vertrages

177 Jacob und Kukovec 2022, S. 482.

178 Morena et al. 2020, S. 4.

179 Malviya 2017, S. 6.

180 Peyinghaus und Zeitner 2019, S. 261.

62



Eventualschaden

far

Betrage

bendtigte

wobei

auszahlen,

automatisch

zurlickgehalten werden. '®!

"Yaylolgig usip\ ML Te wuld ul ajgerene si sisayl siyl Jo uoisiaa jeulblio panoidde ay 1
“regBniian ayiolgig UsIp\ NL Jop Ue 1sI lIaglelalse| J1asalp uoisiaAfeulBluO apjonipab susiqoldde aig

181 Morena et al. 2020, S. 4.

qny a8pajmoud| JNoA

Sraylolqie

63



Die approbierte gedruckte Originalversion dieser Masterarbeit ist an der TU Wien Bibliothek verfligbar.

The approved original version of this thesis is available in print at TU Wien Bibliothek.

M Sibliothek,
Your knowledge hub

7 Schlussfolgerung

Die Arbeit diente einerseits der Aufschlisselung, weshalb die Blockchain-
Technologie ihren anfanglichen Hype erfahren hatte bzw. was sich hinter diesem
Aufzeichnungssystem verbirgt. Das hierbei erworbene Wissen wurde auf den
immobilienwirtschaftlichen Kontext Gbertragen, damit die Forschungsfrage nach den
Anwendungsgebieten der Technologie im Immobiliensektor beantwortet werden

konnte.

Seit der Verdffentlichung des White-Papers von Bitcoin und der tatsachlichen
Inbetriebnahme der ersten Blockchain hat sich die Technologie sowie ihr inharenter
Nutzen grundlegend verandert. Denn seit der Schiirfung des ersten Bitcoins im Jahre
2009 haben sich nicht nur eine Vielzahl neuer Kryptowahrungen etabliert, sondern
vor allem auch neue Validierungs- und Einsatzmdglichkeiten der Technologie
entwickelt. Schlussendlich war es der programmiertechnische Ansatz von Ethereum,
welcher grundlegend zu der ersten Revolution der Technologie beigetragen hat.
Jedoch sollte hervorgehoben werden, dass sich das Potenzial der Ethereum-
Blockchain, nur durch die Kombination mit anderen technologischen
Innovationstreibern derart entfalten konnte. Hierzu zahlt bspw. das VerknlUpfen der
Smart Contract Idee mit dem eines Oracles und / oder durch die Wahl eines anderen
Konsensalgorithmus wie Proof-of-Authority innerhalb einer privat oder o6ffentlich
zuganglichen Blockchain. Denn erst auf Basis dieser umfangreichen Kombinations-
und Funktionsmoglichkeiten konnten die ersten Bausteine far
immobilienwirtschaftliche Ansatze gelegt werden. Dadurch wurde die Entwicklung
des Ineinandergreifens von Blockchain-Technologie und der physischen
Vermogenswerte maglich, wodurch die erste Tokenisierung einer Immobilie realisiert

werden konnte.

Seit jeher kann die Tokenisierung wegen mehrerer Aspekte als das Paradebeispiel
fur die Verbindung der Technologie und des Wirtschaftszweiges betrachtet werden.
Denn einerseits handelt es sich im Vergleich zur grundbucherlichen Blockchain-
Lésung um einen primar privatwirtschaftlich vorangetriebenen Bereich. Dadurch lasst
sich ein Rendite versprechendes Konzept verwirklichen, welches zeitgleich das
Kundenbedurfnis fur einen unkomplizierten und prompten Erwerb einer Liegenschaft

mittels kleiner Geldmittel befriedigen kann. Ebenfalls verwendet der Ansatz die
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wesentlichen Eigenschaften der Blockchain, um das ndétige Mal® an Sicherheit,

Transparenz, Pseudoanonymitat und Vertrauen zu gewahrleisten.

Diese Funktionen kdnnten sich auch andere Anwendungsbeispiele der Branche
zunutze machen. Allerdings sind bspw. flr die Anwendung der Blockchain in
Verbindung mit dem Mietvertrag noch einige rechtliche Hiirden in Osterreich zu
meistern. Denn derzeitig stellt weder der Smart Contract eine verbindliche
Vertragsbasis dar, noch ist klar geregelt, wer fur die Fehlfunktion des Vertrages in
Verantwortung gezogen werden kann. Zwar waren Immobilienverwalter Uber eine
automatisierte Abhandlung von Vertragen und Kautionen sicherlich angetan.
Allerdings mussten sich hierfur bereits grole Unternehmen, welche schon im Markt
etabliert sind und ein funktionierendes Geschaftsmodell verfolgen, dazu bereit
erklaren, Pionierarbeit zu leisten. Davon kann aber nicht ausgegangen werden, da
GroRunternehmen zumeist risikoaverser sind und das hierflr benétigte Know-How
extra zukaufen mussten. Folgerichtig ist es wahrscheinlicher, dass Start-Ups diesen
innovativen Weg bestreiten werden, da sie nicht auf bestehende Infrastruktur und
Prozesse zurlickgreifen kdnnen, weshalb sie auf ihre Kreativitat angewiesen sind, um

die Marktlicke erfolgreich zu schlieRen.
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