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Kurzfassung

Diese Diplomarbeit befasst sich mit Cyber-Risiken, wie etwa dem eines digitalen Angriffs
auf die I'T-Struktur von Unternehmen, aus dem Blickwinkel der européischen Versicherungs-
wirtschaft. Es wird einerseits auf die Versicherung expliziter Cyber-Risiken eingegangen, als
auch der Umgang von Versicherungsunternehmen mit impliziten Cyber-Risiken beleuchtet.
Die Risikolandschaft und -entwicklung beider Gruppen wird zunéchst allgemein aufgear-
beitet, um dann im Speziellen auf das Problem von Kumulen bei Cyber-Risiken zu kommen

und Loésungen dazu zu erarbeiten.

Es werden verschiedene Methoden erforscht, wie Kumule im Cyber-Geschiift prinzipiell
zustande kommen, und Mafinahmen vorgestellt, um diese managen zu kénnen. Weiters
werden im Anwendungsfall der Wiener Stddtischen Versicherung Produktgestaltung, Ta-
rifierung und Risikokontrolle beleuchtet, sowie eine bereits vorhandene Methode zur Ku-
mulprognose weiterentwickelt. Dazu wird skizziert, wie eine Datenanlieferung im Falle einer
eigenstandigen Szenarioentwicklung zukiinftig auszusehen hat, damit Versicherungen schon
jetzt einen Grundstein fiir eine fundierte, unternehmensinterne Tarifierung und Risikokon-

trolle hinsichtlich Cyber-Produkten legen kénnen.

Ebenfalls behandelt werden die Auswirkungen von impliziten Cyber-Risiken auf ”klas-
sische” Versicherungsprodukte. Auch hier besteht die Gefahr von Kumulen, welche am
Beispiel eines Blackouts erforscht wird. Nach einer Risikoanalyse des osterreichischen und
kontinentaleuropéischen Stromnetzes werden mogliche Folgen von Blackouts fiir Versicherer
anhand verschiedener Expertenmeinungen eruiert. Die Quantifizierung dieser Risken kann
beispielsweise mittels einer Szenarioanalyse geschehen, deren Entwicklungsablauf eben-
falls kurz beschrieben wird. Nach der mathematischen Konzeption eines verallgemeinerten
Blackout-Modells nach Idee der Vienna Insurance Group werden verschiedene Weiterent-
wicklungsoptionen entwickelt, bewertet und teils durchgefiithrt. Eine Anwendung mittels
Microsoft Excel liegt dieser Arbeit bei und soll, analog zu den klassischen Cyber-Risiken,
zusammen mit der gesamten Diplomarbeit européischen Versicherern eine Orientierungs-

hilfe in der Auseinandersetzung mit diesem neuartigen Risiko bieten.
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Abstract

This thesis deals with currently emerging cyber risks, e.g. attacks on the I'T structure of
companies, and their effects on the insurance industry in Europe. It explores separately
both the insurance of explicit (or affirmative) cyber risks as well as the handling of non-
affirmative cyber risks by insurance companies. The risk landscape and development of
both groups is at first examined in a general approach, then the issue of risk accumulation

regarding cyber risks will be addressed and solutions to it will be worked out.

Multiple methods are explored as to how the accumulation of risks in the cyber insur-
ance business can emerge, and several measures are presented for managing such hazards.
Furthermore product design, pricing and risk controlling processes in Wiener Stadtische
Versicherung are examined and an already existing method for forecasting the accumulation
risk potential will be further developed. In addition, this thesis outlines how an adequate
data delivery framework should look like in case of an own-built scenario development
solution for any FKuropean insurance company. Implementing this or similar frameworks,
insurance companies can now already lay a foundation for developing sophisticated pricing

and risk management processes regarding cyber risk.

Also, the impact of implicit cyber risks on ”classic” insurance product is discussed. Here,
there appear kinds of accumulation risks, too, which is explored using the example of a
blackout scenario. After thorough risk analysis of the Austrian and continental European
power grid, possible social and insurance-linked consequences of blackouts are examined
based on various experts. The quantification of those risks can be done by scenario analysis,
the development process of which is briefly described. After the mathematical conception
of a general blackout model based on the idea of Vienna Insurance Group experts, various
possible development options are explored, evaluated, and partly implemented. An appli-
cation using Microsoft Excel is enclosed with this thesis and, analogous to classic cyber
risks, is intended (together with the entire thesis) to offer European insurers an orientation

aid in dealing with this new type of risk.
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1 Cyberrisiken generell

Bevor wir einzelne Kumulszenarien, Anwendungsfille im VIG-Konzern oder das Thema
Silent Cyber iiberhaupt beleuchten koénnen, gilt es, sich mit den aktuellen Definitionen und
dem Stand des Versicherungsmarktes zum Oberbegriff ” Cyberrisiken” vertraut zu machen.

Ebenjene Themen werden in den folgenden Abschnitten erkliart und abgegrenzt:

1.1 Risikobeschreibung

Unter Cyberrisiken versteht man Vermogens- und Reputationsschéden sowie Schiden aus
Unterbrechung des Geschéftsbetriebes, welche in kausalem Zusammenhang mit dem Versa-
gen von IT-Systemen stehen®. Die Griinde hierfiir konnen vielfiltig sein und iiberspannen
Anwendungsfehler durch den Menschen, Fehler bei der internen Implementierung von Pro-
zessen oder technisch mangelhafte externe Komponenten in der EDV-Architektur eines
Unternehmens bzw. einer Privatperson, welche zu beispielsweise Hackerattacken fithren

konnen.

Vor allem mit dem Voranschreiten der Digitalisierung und dem Ausbau von festen als auch
drahtlosen Vernetzungsméglichkeiten (Stichwort 5G) sind Versicherungsnehmer verschie-

densten Cyberrisiken immer mehr ausgesetzt.

1.1.1 Risikoentwicklung und -faktoren

Um Cyberversicherungen serios anbieten zu kénnen, gilt es, die wichtigsten Risikofaktoren
und den Zusammenhang unter ihnen zu erforschen und konsistent zu modellieren. Rainer
Bohme stellt in seinem Standardwerk [BLR18| ein Modell vor, welches die Risikoankunft

und -entwicklung in fiinf grundlegenden Klassen von Risikofaktoren anschaulich darstellt:

Vgl. [CGGP20]
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1 Cyberrisiken generell

Architecture
To | Node i
| (= oo~y SRR TSRSCUREEE SRR o e e iy i e e e e T iy

T

T2

= Attacks

13

T4

Threats Vulnerabilities Controls Assets TImpacts

Quelle: [BLR18, S.14]

Abbildung 1.1: Kaskadenmodell der Risikoankunft

In den folgenden Absitzen werden die oben dargestellten Sdulen
e Gefahrenquellen
e Systemschwiéchen
e Steuerungsmechanismen
o (Digitale) Vermogenswerte
e Auswirkungen

vorgestellt und nédher beschrieben:

Gefahrenquellen

Es gibt im Groben zweierlei Gefahrenquellen bei der Realisierung eines Cyberrisikos: Zum
einen handelt es sich klassischerweise um absichtliche Angriffe auf die EDV-Struktur mittels
manipulierter Software, Computerviren oder dem Knacken von Passwortern. Andererseits
konnen Gefahren aus unabsichtlichen Fehlern in der Bedienung von Programmen, durch
Unachtsamkeit als auch in der technischen Architektur selbst stammen.

Interessant ist hierbei im ersteren Fall auch das Profil der Téater: Entgegen der allge-
meingiiltigen Annahme, fast alle Angriffe wiirden von auflenstehenden Hackern in Kapu-
zenpullovern in dunklen Rdumen vor groflen Bildschirmen durchgefiithrt werden, kommen
Studien der KPMG [WHSJ17] als auch des deutschen Bundesverbands fiir Informations-
wirtschaft, Telekommunikation und neue Medien [BSG15] auf ein anderes Ergebnis: Rund
60% der Gesamttitergruppe bilden néamlich aktuelle oder frithere Mitarbeiter. Laut dem
Forensik-Team der KPMG ist der typische Cyber-Kriminelle damit
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1 Cyberrisiken generell

”...mit 60-prozentiger Wahrscheinlichkeit Innentdter,/...] mannlich und zwischen Mitte 30
bis Mitte 50 Jahre alt, bereits mindestens sechs Jahre im Unternehmen beschiftigt, meist

eine Fiihrungskraft, eine respektierte, freundliche Person”

Bei den anderen 40% handelt es sich beispielsweise um organisierte als auch ”hobbymifige”
Kriminelle oder Geheimdienste. Solche Attacken konnen vielfiltig sein und iiber mehrere

Wege erfolgen:

Wir unterscheiden zunéchst darunter, ob das Opfer des Cyberangriffs zufillig oder gezielt
angegriffen wird, wobei das Risiko einer Attacke erster Art weitaus leichter zu quantifizieren

ist als das letzterer Art.?

Zufillige Attacken sind zumeist standardisiert und damit skalierbar. Der Angriff erfolgt

hier beispielsweise iiber:*

e Schadprogramme, tibertragen und installiert durch Spam-Mails, beschédigte Dateien

oder das Ausnutzen von Sicherheitsliicken (ugs. Computerviren)

e Spezialfall: Ransomware bezeichnet eine immer beliebter werdene Klasse von schid-
lichen Programmen, die Festplatten, Ordner sowie Dateien verschliisselt und nur ge-

gen eine Zahlung, meist in Kryptowahrungen, wieder freigibt.

e Phishing, also dem Abgreifen von Zugangsdaten. Hier ist seit Jahren vor allem das

Bankwesen betroffen.

e CEO-Fraud: Ein Hacker gibt sich iiber Anfertigung von geféilschten Emails als Fiih-
rungskraft aus und fordert beispielsweise zum Aussenden von Passwortern oder Offnen

von Schadsoftware auf.

Wird hingegen ein Opfer gezielt ausgewéhlt, so ist dies meist viel zeitaufwendiger: Im Re-
gelfall werden hier zunéchst Mitarbeiter ausspioniert, um dann iiber beispielsweise private
Interessen das Opfer auf schlecht geschiitzte Internetseiten zu locken. Damit kénnen sich
die Téter Zugang zum betroffenen PC und damit zum Firmennetzwerk schaffen und ver-
deckt spionieren oder Schaden anrichten. Bis ein solcher Angriff bemerkt wird, vergehen
oft Monate. Besonders bei zum Beispiel kritischer Infrastruktur zahlen sich solche zeit- und

kostenintensiven Attacken aus.

Ein weiterer gezielter Angriff auf ein Opfer besteht in sog. DDoS-Attacken: Hier werden
Zielserver mit einer koordinierten Anfragenflut {iberlastet und damit wichtige Sicherheits-

mechanismen im System lahmgelegt.

*Vgl. [WHSJ17, S.24]
3Vgl. [BLR18, S.14f]
4Vgl. [WHSJ17, S.25f]
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1 Cyberrisiken generell

Systemschwiachen

Einen weiteren wichtigen Teil in der Kette eines Cyber-Angriffs bilden als néchstes Glied
Systemschwichen. Je mehr von ihnen existieren, desto grofler ist die Erfolgswahrscheinlich-
keit einer Attacke einzuschétzen. In unserem Modell unterscheiden wir zwischen sympto-

matischen und systemischen Schwachstellen in technischen Systemen:

Erstere bezeichnen Angriffspunkte, die bei einem spezifischen Unternehmen vorkommen,
etwa durch extra angepasste oder selbst entwickelte Software. Die letzteren bezeichnen
Schwiichen in Programmen, die mehrere Unternehmen beziehnungsweise Unternehmens-

gruppen verwenden, etwa SAP-Module oder Standard-Webbrowser.

Gerade systemische Schwéchen sollten fiir Versicherer interessant sein: Bei Entstehung kann
dies nédmlich nicht nur die Risikoexposition eines Versicherungsnehmers erhéhen, sondern
die eines betrichtlichen Teils des Versicherungsportfolios. Dadurch kénnen Kumulrisiken
entstehen, welche bei Realisierung ein unerwartetes Groflevent auslésen und im Extremfall

die Versicherbarkeit der Risiken infrage stellen kénnen!

Die Entdeckung von systemischen Schwachstellen ist sowohl fiir Angreifer als auch Opfer
interessant, weswegen Informationen {iber solche zu wertvollen handelbaren Giitern werden.
Viele Parteien versuchen parallel, Schwichen in Systemen zu finden und dabei einen Wis-
sensvorsprung zu bekommen, was sich einerseits am Schwarzmarkt, andererseits in Form

von sogenannten ” White-Hat-Hackern” in den Hard- und Softwarehéiusern selbst auszahlt.”

Steuerungsmechanismen

Als weitere Sicherheitsstufe konnen Unternehmen optional MaBinahmen (egal welcher Na-
tur) zur Risikoverringerung setzen. Ein naheliegendes Beispiel hierfiir wéiren Bewusstsein
schaffende e-Learnings fiir Mitarbeiter. Hier kann etwa gezeigt werden, wie man herausfin-
det, wohin Links tatséchlich fithren, und wie ein sicheres Passwort auszusehen hat.

Im technischen Bereich unterscheidet Rainer Bohme zwischen detektiven (=aufspiirenden)
und priventiven Kontrollmainahmen.® Unter letztere fallen nicht nur die Installation von
zusétzlichen Sicherheitsprogrammen, sondern auch das physische Trennen kritischer Infra-
strukturkomponenten von einander oder das Einrichten eines ”Honeypots”: Dies bezeichnet
ein kiinstlich eingerichtetes Netzwerk von Rechnern, das den Angreifer von der eigentlichen
Struktur ablenken soll. Es ist meist noch extra mit detektiven Kontrollmechanismen aus-

gestattet, um einen Angreifer schneller erkennen zu kénnen.”

®Vgl. [Whi21]
5Vgl. [BLR1S, S.16f]
"Vgl. [Hon21]
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1 Cyberrisiken generell

FEinrichtungen zur Risikosteuerung sind, ungeachtet ihres Typus, essentiell fiir die Quan-
tifizierung eines Cyber-Risikos. Daher ist eine standardisierte Messung der IT-Landschaft

des Versicherungsnehmers im Zuge des Underwriting-Prozesses erforderlich.

(Digitale) Vermogenswerte

Fine Attacke richtet erst Schaden an, wenn sie auf einen Vermogenswert trifft. Dieser Scha-
den muss bekannterweise gar nicht physisch sein, um in den Deckungsbereich einer Versiche-
rungspolizze zu fallen; Ein Reputationsschaden zum Beispiel durch das Leaken von Daten
fallt in vielen Cyber-Polizzen auch schon darunter (mehr dazu im entsprechenden Kapitel).
Hier ist fiir Versicherungen besonders die Bewertung der Vermogenswerte anspruchsvoll,
da ein Grofiteil der digitalen Assets einen schwer quantifizierbaren, immateriellen Wert

besitzen.

Auswirkungen

Abhéngig davon, wie wertvoll und wichtig fiir den Geschéftsbetrieb eine betroffene Res-
source ist, zeigen sich Auswirkungen von Attacken, deren wirtschaftlicher Schaden ei-
ne Cyber-Versicherung versucht zu ersetzen. Diese umfangen etwa Kosten infolge einer
Geschéftsunterbrechung, Losegeldzahlungen oder Reputationsschiden. Um den Schaden
moglichst iiberschaubar zu halten, konnen Unternechmen hier zumeist Assistance-Services
der Versicherer in Anspruch nehmen. Auch die Krisenkommunikation ist im Falle einer
erfolgreichen Cyber-Attacke von hoher Wichtigkeit, an ihr hingen zu einem grofien Teil die

zukiinftigen Umsétze des Unternehmens!

1.1.2 Abgrenzung

Da die Risikoankunft und -entwicklung von Cyber-Risiken nun illustriert wurde, widmen
wir uns nun einer Abgrenzung und Unterteilung, an der sich auch diese Arbeit im Weiteren

orientiert.

Die Risikoankunft im Sachversicherungsgeschéft kann iiber ”konventionelle” Wege als auch
iiber Wege der Logik in EDV-Systemen erfolgen (wie es bei Cyber-Attacken der Fall ist).
Daneben kann das betroffene versicherte Risiko materieller oder immaterieller Natur sein.
Der Cyber-Versicherungsmarkt lisst sich so leicht klassifizieren und abgrenzen, wie in der

folgenden Grafik gezeigt wird:
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Abbildung 1.2: Klassifizierung des Cyber-Versicherungsmarktes

Zum einen finden sich hier, klar abzugrenzen, Versicherungsrisiken die in den Bereich der
klassischen (”conventional”) Versicherung fallen, und die im grofien Stil durch eine lange
Schadenshistorie und erprobte Modellierungsansétze gekennzeichnet sind. Auch Haftpflicht-

versicherungen fallen hierunter.

Neben der ebenfalls erwdhnten Cyber-Asset-Versicherung, etwa gegen das Risiko eines Da-
tenverlustes infolge eines Wasserschadens oder Einbruchdiebstahls, sind die in der Grafik

unteren beiden Bereiche fiir diese Arbeit besonders relevant.

Die klassische Cyberversicherung deckt unter Anderem das Risiko der Hackerattacke, wie
sie in den vorigen Absétzen beschrieben ist. Dariiber hinaus existieren jedoch eine Vielzahl
weiterer Risiken, die hier im Zuge des Vertragsabschlusses an das Versicherungsunterneh-
men {ibertragen werden. Diese werden noch genauer im Kapitel der expliziten Cyber-Risiken
beleuchtet.

1.2 Analyse und Einschatzung des Marktes

1.2.1 Entwicklung des Pramienvolumens

Das weltweite Prémienvolumen von ”klassischen” Cyberversicherungen, wie oben beschrie-
ben, belief sich laut Report der KPMG?® im Jahr 2016 auf etwa drei Milliarden US-Dollar.
Fiir 2020 wurde zum Wissensstand 2017 eine Verdreifachung jener Grofie auf acht bis zehn
Milliarden geschitzt. Ein neuerer Bericht der Munich Re? schitzt den Cyberversicherungs-
markt 2020 auf tiber sieben Milliarden US-Dollar, den Grofiteil mit 5,3 Milliarden davon
am US-Amerikanischen Markt und tiber eine Milliarde US-Dollar am européischen Versi-

cherungsmarkt.

8Vgl. [WHSJ17, S.29]
9Vgl. [RK20]
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Bis 2025 sieht der Miinchner Riickversicherer den Markt der expliziten Cyberversiche-
rung bei einem Prédmienvolumen von iiber 20 Milliarden US-Dollar. Besonderes Wachstum
wird hier im asiatischen und européischen Raum, bis dato Regionen mit vergleichsweise
geringerer Marktpenetration, gesehen. Ein starkes Wachstum bei européischen Versiche-
rern zeigt auch ein Dialog-Report der européischen Versicherungs- und Pensionskassenauf-
sicht, EIOPA, mit fithrenden Versicherungsunternehmen der Europiischen Union!'®: Alle
daran teilnehmenden Unternehmen berichteten hier von einer stark steigenden Nachfrage
nach Versicherungsschutz im Cyberbereich, unter anderem auch wegen weltweiten Hacker-
Attacken wie ”NotPetya” oder ”Wannacry”, welche durch Medienberichte global bekannt
wurden und den Versicherungsnehmern das Risiko und Ausmafl eines solchen Angriffs erst
bewusst gemacht haben. Auch in der Riickversicherung wird ein Anstieg des diesbeziiglichen

Geschiftes antizipiert.

Betroffene Industriebranchen

Die grofite Nachfrage nach Cyber-Produkten sieht die Munich Re verstéindlicherweise in
den Geschiftszweigen, die am meisten unter den in dieser Arbeit beschriebenen Attacken
leiden wiirden: Einerseits wéren dies Unternehmen, die entweder mit hochsensiblen Da-
ten arbeiten oder deren Umsatz stark von der IT-Architektur abhidngt und fiir die eine
Betriebsunterbrechung folgenschwer wére. Auch bei Privaten ldsst sich durch meist man-
gelnden Schutz ein zukiinftig erhohter Bedarf nach Cyber-Produkten annehmen. Der hohen
Nachfrage steht hier laut EIOPA! jedoch eine vergleichsweise niedrige Abschlussquote ge-
geniiber. Darunter versteht man das Verhéltnis der Anzahl an Versicherungsnehmern, die
ein Versicherungsprodukt kaufen, zu denen, die Interesse an jenem bekunden, etwa durch
Anfragen eines Angebots bei den Versicherern. Als mogliche Griinde hierfiir wurde etwa

folgende ausgearbeitet:
e Vergleichsweise hohe Preise aus Konsumentenperspektive
e Unterschétzen der eigenen Risikosituaiton

e Der Versicherungsnehmer ist sich beziiglich des Deckungsumfangs noch zu unsicher

1.2.2 Entwicklung des Risikos

Einblick in die derzeitige Entwicklung von Cyber-Risiken, auch und vor allem beschleunigt

durch die Corona-Pandemie, bietet ” Cyber Security in Osterreich 2021”7 des Beratungsun-

10ygl. [EIO18, S.10]
"vgl. [EIO18, S.11]
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ternehmens KPMG12:

Die jéhrlich erscheinende Studie iiber Cyberrisiken in der Osterreichischen Unternehmens-
landschaft berichtet von einem rasanten Anstieg der Cyberangriffe, besonders im Jahr 2020.
So wurden beispielsweise 60% von 417 befragten Unternehmen im vorangegangenen Jahr
Opfer von zumindest einem klassischen Cyberangriff, davon wurde auf 79% der betroffenen
Unternehmen ein Phishing- Angriff veriibt. Auf den weiteren Pldtzen folgen CEO-Fraud und
Schadprogramme. Es sei fiir jedes européische Unternehmen (ein Drittel aller weltweiten
Attacken hatten ein européisches Ziel) demnach nur mehr eine Frage der Zeit, bis auch sie

sich zu den Opfern von Cyber-Kriminellen zihlen kénnen!s.

Auch bei Anzeigen im privaten Bereich wurde 2020 ein Zuwachs von 26% gegeniiber 2019
auf rund 36 000 verbucht.

Durch die Pandemie ist ein betréchtlicher Teil des Datenverkehrs im Internet aus siche-
ren Unternehmensnetzwerken heraus in private gewandert. Grund dafiir ist die Arbeit von
Zuhause aus, wo eine eventuell verminderte Netzwerksicherheit einen grofien, schwer kon-
trollierbaren Risikofaktor darstellt. Auch Programme zum Abhalten von Online-Meetings
tragen zur Komplexitéit dieser Systeme bei, welche in absehbarer Zukunft aus bekannten

Griinden und Megatrends nicht sinken wird.

”?Cyber Security in Osterreich 20217 liefert auch ein aktuelles Bild zur Einstellung von
Unternehmen gegeniiber Cyberversicherungen': Von den iiber 400 interviewten Firmen ha-
ben 31% bereits eine Versicherung gegen Cyberrisiken abgeschlossen, dies bedeutet ein Plus
von 24% alleine zum Vorjahr. Fiir 17% der Unternehmen war die erstmalige Realisierung
eines solchen Risikos der Grund fiir den Abschluss im Jahr 2020, 2019 lag dieser Wert noch
etwa bei etwa 6%. Diese Trends unterstreichen auch die Prognosen zum Priamienvolumen
in den vorigen Absétzen, die Situation in den &sterreichischen Unternehmen kann also in

etwa auf den européischen Versicherungsmarkt extrapoliert werden.

Hauptaufgaben in der Zukunft

Die EIOPA fasst die hauptsichlichen Herausforderungen fiir die Zukunft der européischen

Versicherer in folgender Grafik treffend zusammen:

Der Kern der zukiinftigen Herausforderungen liegt demnach laut Interviews mit fithrenden

12ygl. [Lam21]
13vgl. [Lam21, S.17ff]
1ygl. [Lam21, S.47]
15ygl. [E1O18, S.21ff]
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Abbildung 1.3: EIOPA: Kernherausforderungen fiir Cyber-Risiken

européischen Versicherungen darin, Cyberrisiken prinzipiell besser verstehen zu kénnen.
Diesem Problem stellen miissen sich nicht nur Versicherungsunternechmen, sondern auch
die Endkunden: Bei Letzteren ist jedoch keine Risikomodellierung, sondern ein prinzipiel-

les Verstédndnis fiir den eigenen Bedarf als auch die existierende Produktpalette gefragt.

Als dem obigen Kern zugrundeliegende Schwierigkeiten wird hier zwischen intrinsischen und
exogenen Problemen unterschieden: Erstere umfassen den Mangel an auf Cyber speziali-
sierten Playern in der Versicherungsbranche, als auch unzureichende Informationen iiber
die versicherten Risiken. Exogene Herausforderungen sind natiirlich gegeben und mittelfris-
tig nicht behebbar; Darunter fillt zum Beispiel die bis dato sehr kurze Schadenerfahrung,
also die historische Datengrundlage. Weiters zéhlt hierzu die Natur der Schadenereignisse
selbst: Durch die duflerst geringe Schadenfrequenz sowie dhnliche EDV-Architektur unter
den Versicherungsnehmern (Betriebssysteme, Cloudservices) ist der Gesamtschaden, insbe-

sondere hinsichtlich Kumulrisiken, nur schwer abschéitzbar.

Aus dem Kernproblem folgende Herausforderungen werden in der Grafik als ”Outcome

challenges” betitelt. Darunter fallen:
e Fehler in der Risikomodellierung
e Das Unterschétzen der Risiken

e Fehlende Absicherung durch Riickversicherungsvertriage
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e Unzureichende Klarheit in bspw. Deckungen und Klauseln
e Mangelndes Befassen mit ”Silent Cyber” - Risiken

Besonders der Bewiltigung von zweiterem und letzterem Problem wird sich diese Ar-
beit in den folgenden Kapiteln detailliert widmen. Dies geschieht am Beispiel der Wiener

Stédtischen Versicherung sowie ihrem Mutterkonzern, der Vienna Insurance Group.

1.3 Das Unternehmen

Diese Diplomarbeit wurde mit Unterstiitzung der Vienna Insurance Group, kurz VIG,
verfasst. Nach dem Jahresbericht des Verbandes Osterreichischer Versicherungen, VVO, ist
die VIG die grofte Versicherungsgruppe in Osterreich mit einem Marktanteil von 23,01%.
Diese Kennzahl entspricht dem Anteil der verrechneten Pramien des Unternehmens am

osterreichischen Gesamtmarkt.

Durch eine intensive Expansionspolitik konnte sich die VIG nicht nur am &sterreichischen
Versicherungsmarkt, sondern mittlerweile in 30 Léandern Zentral- und Osteuropas mit ihren
Tochterunternehmen positionieren. Dies sowie die aktuelle Marktposition (Stand 1. bis 3.
Quartal 2020, Ungarn 2019, Slowenien 1. Halbjahr 2020) der VIG-Unternehmen in den
jeweiligen Léndern zeigt folgende Grafik aus dem Konzernabschluss des Unternehmens fiir
das Jahr 2020:

16ygl. [VVO21, S.64f]

10
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Abbildung 1.4: Marktposition der VIG in CEE

Auf Konzernebene werden in dieser Arbeit Szenarien fiir Silent Cyber-Risiken betrachtet,
quantifiziert und weiterentwickelt. Dies geschieht in Zusammenarbeit mit Zustdndigen des

Enterprise Risk Managements der VIG.

Die groBte Tochter der Vienna Insurance Group in Osterreich ist, mit einem verrechneten
Priamienvolumen von derzeit knapp 3,2 Mrd. Euro, die Wiener Stédtische Versicherung.
In Zusammenarbeit mit dem dortigen Aktuariat fiir den Sachversicherungsbereich wird
in dieser Arbeit die Analyse und Messung von Risikokumulen in der klassischen Cyber-

Versicherung erarbeitet.

11
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Aus dem eingangs erwihnten EIOPA-Bericht! ergibt sich ein reprisentatives Bild beziiglich

des Umgangs mit expliziten Cyber-Risiken in europiischen Versicherungen:

Der Cyber-Studie nach zu urteilen verwenden de facto alle teilnehmenden Versicherer, wel-
che Produkte zu jenen Risiken anbieten, zur Tarifierung ein eigenes Modell. Zwei Drittel der
befragten Unternehmen greifen hier auf ein qualitatives Modell zuriick, ein Drittel stiitzt

sich auf quantitative Methoden.

Die qualitative Tarifierung basiert hiufig auf Ratings mittels Fragebogen. Hier wird auf-
grund von Schliisselparametern ein Risiko-Exposure ermittelt, nach dem Standardprimien
vorgeschrieben werden. Deren Hohe beruht mangels Schadenerfahrung und Wissen iiber
das Risiko auf Expertenschéitzungen und Empfehlungen von Riickversicherern: Da Cyber-
Risiken oft riickversichert werden, setzt der Riickversicherer in diesen Féllen mit seinen
Modellen und der entsprechenden RV-Primie eine untere Primienschranke fiir das direk-
te Geschéaft. Auch mit dem Problem der fehlenden Daten konnen Riickversicherer besser
umgehen, da sie die Bestands- und Rendementdaten all ihrer Kunden in die Schitzung

einfliefen lassen konnen.

Dem gegeniiber steht die Tarifierung mittels quantitativer Methoden. Generell kann iiber
diese gesagt werden, dass wirklich robuste, datenbasierte Verfahren derzeit noch in der
Entwicklungsphase stecken. Griinde dafiir sind wie so oft die spérlichen Datenbestinde?
sowie die sich schnell dndernde Cyber-Landschaft: Der technologische Fortschritt ist seit
Jahrzehnten ungebrochen schnell und macht eine ehemals zuverlédssige Analyse rasch nicht

mehr zeitgemaf.

Faktoren, die laut EIOPA hier fiir beiderlei Tarifierungen bei Unternehmen essentiell sind,

wéren folgende:
e Unternehmensgrofe (Umsatz und Anzahl an Mitarbeitern)

e Industriezweig/Branche

'Vgl. [EIO18, S.13f]
2(VVenngleich man sich hier durch Data Sharing helfen kann, dazu spéter in diesem Kapitel mehr)

12
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Historische Schadenerfahrung

Deckungsumfang

Haftungsbereiche (Geschéftssitz etc.)

Einschédtzung folgender Bereiche in Bezug auf den VN:
- Sicherheitslevel des I'T-Systems
- Komplexitét der I'T-Prozesse

- Abhéngigkeit des Geschéftsbetriebes vom IT-System

Haftungslimits und Versicherungssummen
e Riickversicherungsstruktur fiir das jeweilige Produkt

Fiir Endkonsumenten bietet es sich an, Kennzahlen fiir Firmenkunden wie beispielsweise
die 7 Unternehmensgrofie” evtl. durch die Anzahl der Endgerite, den Datenverbrauch pro

Monat etc. zu bestimmen.

Sollte ein Versicherungsunternehmen also iiberlegen, Bestands- und Rendementdaten zur
Tarifierung zu sammeln, so sollten zumindest diese Merkmale enthalten sein. Dem werden

wir uns spéter ndher widmen.

In diesem Kapitel werden die derzeitigen Produkte und Klauseln der Wiener Stéadtischen
vorgestellt, welche explizit Cyber-Risiken decken. Folgend werden Risikokumule im All-
gemeinen niher beleuchtet und in Kontext mit Cyber gebracht. Dazu werden Methoden
zur Kumulschitzung prisentiert sowie der derzeitige Ansatz der Wiener Stddtischen zur
Kumulkontrolle besprochen. Abschlielend werden ein quantitativer Ansatz zum Risikoma-
nagement im expliziten Cyber-Bereich ausgearbeitet und diesbeziigliche Anforderungen an

das Datenmanagement gestellt.

2.1 Formen von Cyber-Versicherungen in der WSTV

Grob wird in der Produktpalette der Wiener Stéadtischen Versicherung zwischen dem Geschéft
mit Privatkunden und dem mit Firmenkunden unterschieden. Daraus ergeben sich die Be-
zeichnungen des ” Zivilgeschéifts” respektive des ” Firmengeschéfts”. Fiir jeden dieser beiden
Zweige existieren eigene Produkte, die an die Risikoexponierung der jeweiligen Kunden-

gruppe angepasst sind, und bei denen Deckungen in Bezug auf Cyber-Risiken vorkommen:

13
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2.1.1 Produkte im Zivilgeschaft
Internet-Rechtsschutz

Der ”Internet-Rechtsschutz” ist ein Baustein in der klassischen Rechtsschutzversicherung.

Er deckt die Kosten von Rechtsmitteln bei ”typischen” Cybercrime-Fillen, diese wiren?:

o Aktiver bzw. passiver Urheber-Rechtsschutz: Deckt die Konsultation eines Rechtsbei-

stands bei Verdacht respektive Vorwurf der Urheberrechtsverletzung im Internet*

e Unterlassungs-Rechtsschutz: Deckt Kosten fiir die Einbringung einer Unterlassungs-

klage, zum Beispiel bei Rufschidigung im Internet

e Aktiver bzw. Passiver Internet-Straf-Rechtsschutz: Ubernimmt die Kosten bei einer
Straftat im Internet. Der aktive oder passive Schutz unterscheidet hier, ob der Ver-
sicherungsnehmer Geschédigter oder Schidiger ist (eine Ausnahme gilt hier beim

passiven Rechtsschutz bei Vorsatzdelikten)

e Schadenersatz-Rechtsschutz: Kommt bei der Realisierung von Ersatzanspriichen durch

die missbréauchliche Verwendung personenbezogener Daten zum Tragen

e Internet-Vertrags-Rechtsschutz: Schiitzt die rechtlichen Interessen des Versicherungs-

nehmers hinsichtlich Vertragsstreitigkeiten

e Internet-Mobbing- und Stalking-Rechtsschutz: Sichert die rechtliche Erstberatung in
Mobbing- und Stalking-Féllen

Fine Vielzahl an anschaulichen Féllen fillt in diesen Deckungsbereich, etwa Bestellbetrug
oder Phishing-Mails. Die maximale Deckungssumme betriagt hier 2.500 Euro pro Versiche-

rungsjahr.

Pay Protect (Haushalt, Eigenheim, Agrar)

Auch bei ”Pay Protect” handelt es sich um einen Deckungsbaustein, der mittels Klausel
rechtlich im Versicherungsvertrag verankert ist und bei Haushalts-, Eigenheim- und Agrar-
versicherungen optional inkludierbar ist. Hier wird ein Kostenersatz etwa bei folgenden

Schadenereignissen vorgenommen®:

e Missbrauch bei Einzugserméchtigungen von Bankomatkarten

3Vgl. [WST20d]

4 Anmerkung: Bei aktivem Rechtsschutz geht es zumeist um das Durchsetzen des eigenen rechtlichen In-
teresses beziehungsweise eigenen Ersatzanspriichen. Passiver Rechtsschutz behandelt andererseits das
Abwehren von Forderungen, Klagen oder Abmahnungen Dritter.

"Vgl. [WST17]

14
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e Missbréauchliche Verwendung von Kreditkarten, mit oder ohne PIN-Code
e Schidden durch Phishing im Online-Banking-Bereich

e Abhandenkommen von Zahlungsmitteln und Inhalten von Bankschlieifachern bei
Einbruchdiebstahl oder Beraubung

Wenngleich die obigen Versicherungsfille nicht immer unmittelbar in Zusammenhang mit
Cyber-Kriminalitdt stehen, so muss auch diese Klausel bei der Betrachtung von Kumuls-
zenarien betrachtet werden. Diese partielle Exponierung gegeniiber Cyberrisiken trifft bei
einer Vielzahl von Versicherungsprodukten zu, weshalb hier erhohte Sorgfalt in der Analyse

gefragt ist. In diesem Fall ist die Deckungssumme mit 2.500 Euro pro Jahr gedeckelt.

Haushalt Extra

"Haushalt Extra” ist eine Deckungsvariante in der Haushaltsversicherung, welche sich
ebenfalls in Form einer Klausel im Versicherungsvertrag manifestiert. Sie enthélt einige
Deckungsverbesserungen betreffend konventionellen Versicherungsbereich. Zusétzlich bein-

haltet sie folgende, fiir diese Arbeit relevante Erweiterungen®:

e Telefon-/Internetmissbrauch: Deckt Folgeschiden aus einem Einbruch oder Raub in
Form von missbrauchlicher Verwendung von Handy und Internet des Versicherungs-

nehmers
e Schutz vor Bankomat- und Kreditkartenmissbrauch im Zuge von Finanztransaktionen
e Schadenersatz im Fall von Phishing beim Online-Banking

Die Deckungsbereich des Produkts ”Pay Protect” ist hier also in der Deckungserweiterung
weitgehend inkludiert. Die maximale Deckungssumme betrdgt auch hier 2.500 Euro pro

Versicherungsjahr.

Sicherheit zum Recht

Der letzte hier besprochene Baustein betrifft ebenfalls die Rechtsschutz-Versicherung, die
insgesamte Deckungssumme ist jedoch keine absolute Zahl, sondern vom Umfang der klas-

sischen Rechtsschutzversicherung abhingig. Versichert sind hier folgende Sub-Bausteine”:

e Passiver beziehungsweise Aktiver Urheber-Rechtsschutz: Deckung bei Verletzung des
Urheber-, Marken-, Muster- oder Patentrechts.

5Vgl. [WST19]
"Vgl. [WST20c]
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e Unterlassungs-Rechtsschutz: Analog zu obigem fiir den Schutz des eigenen rechtlichen

Interesses bei zum Beispiel Beleidigungen im Internet

e Aktiver Internet-Straf-Rechtsschutz: Kostenersatz fiir das Einbringen von u.A. Straf-

anzeigen

e Internet-Mobbing- und Stalking-Rechtsschutz: Deckt wie oben die rechtliche Erstbe-

ratung im Versicherungsfall ab

Die Deckungslimits sind hier pro Leistungsbaustein mit 0,6% der Rechtsschutz - Versi-
cherungssumme begrenzt, insgesamt sind die Leistungen aus dem Baustein mit 3% der

Versicherungssumme nach oben beschrénkt.

2.1.2 Produkte im Firmen- und Gewerbegeschaft

Neben einem online abschlieBbaren Produkt fiir den grundlegenden Schutz von KMU ge-
gen Cyber-Risiken, ”Cyber Basic”, bietet die WSTV mit ”Cyber Protect” genauso ein
mafigeschneidertes Produkt fiir Unternehmen, Gemeinden etc. gegen solche Gefahren an.
Ergénzend findet sich mit ” Cyber Industrie” ein Spezialprodukt mit eigener Riickversicher-

ungsstrategie an.

Cyber Basic

Dieses Produkt bietet sich fiir KMU bis zu einem Jahresumsatz von 2 Millionen Euro an.
Da es sich hier um ein eigenstéandiges Produkt handelt, fokussieren sich auch die vorvertrag-
lichen Obliegenheiten auf das IT-System des Versicherungsnehmers: Unter anderem wird
die Verschliisselung aller mobilen IT-Geréite vorausgesetzt, ebenso die Installation einer

Antivirus-Software. Gedeckt wird dafiir folgendes®:
e Ubernahme von Krisenmanagement-Kosten
e Ausgleich des wirtschaftlichen Schadens durch Betriebsunterbrechung
e Kosten, die durch die Wiederherstellung von Datentragern entstehen

e Forderungen Dritter wegen Datenschutzverletzungen infolge einer Manipulation (also
auch ein Baustein mit Haftpflicht-Charakter)

Zusétzlich bietet die Wiener Stédtische den Versicherungsnehmern eine eigene Cyber-
Hotline im Notfall an. Das Produkt ist online abschlieSbar und die Versicherungssummen

sind fix vorgegeben.

8Vgl. [WST20b]
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Ein grofler Teil der versicherten Unternehmen greift oft nicht zu diesem Basis-Produkt,

sondern schlieit das folgende Premium-Produkt mit individueller Versicherungssumme ab:

Cyber Protect

”Cyber Protect” ist das meistgewihlte Cyber-Produkt im Firmen- und Gewerbegeschéft.
Grundlage fiir den Abschluss ist eine Bedarfserhebung durch einen dazu befugten Betreuer
(z.B. Versicherungsmakler oder -agenten). Gedeckt werden von dieser Versicherung einige
Hauptleistungen, die in ihrer Versicherungssumme von 100.000 bis 1 Million Euro angepasst
werden konnen. Im Allgemeinen geht es hier um Vermdégensschiiden, die unter folgenden

Umstinden enstehen?:

e Datenverlust, -diebstahl oder Manipulation

Offenlegung personenbezogener Daten

Forderungen Dritter durch Weitergabe von Schadprogrammen auf fremde I'T-Systeme

Der Kostenersatz fiir die Bestellung von Cyber Security-Fachkriften

Passive Rechtskosten beim Verdacht der Datenschutzverletzung
e Mitteilungskosten an Betroffene

Versichert sind hier reine Vermogensschéiden und keine Sach- oder Personenschéden bezie-
hungsweise Losegeldzahlungen. Zusétzlich konnen Deckungserweiterungen je nach Bedarf
des Versicherungsnehmers abgeschlossen werden. Solche wéren beispielsweise der Versiche-
rungsschutz bei Betriebsunterbrechung oder ein Kostenersatz fiir zusitzliches Krisenmana-

gement.

Cyber Industrie

”Cyber Industrie” ist ein Spezialprodukt der Wiener Stédtischen fiir grole Unternehmen,
bei denen die maximale Deckungssumme von ” Cyber Protect” nicht ausreichen wiirde. Die
Bedingungen fiir den Risikotransfer werden fiir jedes Unternehmen einzeln ausverhandelt,
der Deckungsumfang bewegt sich jedoch in der gleichen Richtung wie die anderen beiden

Cyber-Versicherungen fiir Unternehmen und Gemeinden.

9Vgl. [WST20a]
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2.1.3 Derzeitige Tarifierung von Cyber-Risiken

Die Tarifierung von obigen Cyber-Produkten ist vielfdltig und richtet sich hauptséchlich
nach dem Wesen und der Riickversicherungsstrategie des Produktes. Beispielhaft betrach-
ten wir im Folgenden das Produkt ”Cyber Protect” fiir Firmen/Gemeinden beliebigen

Jahresumsatzes:

Dieser Tarif wird verglichen mit den anderen Firmen- und Gewerbegeschiifts-Produkten
am H&ufigsten abgeschlossen. Ihm wird auch ein hohes Wachstum prognostiziert, dazu je-
doch spiter mehr. Bei Antragstellung durch einen dazu befugten Auflendienstmitarbeiter,
Makler oder dergleichen wird zusammen mit dem zukiinftigen Versicherungsnehmer ein
Fragebogen ausgefiillt. Folgend ein Ausschnitt aus ebenjenem, das gesamte Dokument ist

dieser Arbeit angehéngt:

> Betrieb & Absichern | Cyber Protect

Welche optionalen Deckungen sind gewiinscht?

Betriebsunterbrechung | pauschaler
Deckungsbeitrag pro Tag EUR ja nein Cyberbetrug und Cyberdiebstahl (Sublimit: ja nein
20 % der kombinierten Versicherungssumme)

Cybererpressung ja nein
Haben Sie Teile Ihres Netzwerks, Ihres
Medienhaftpflicht ja nein Computersystems oder Ihrer Informations- ja nein
sicherheitsmaBnahmen an externe
Krisenmanagement ja nein Dienstleister (Outsourcing) vergeben?
Outsourcing-Dienstleister
(Name, Adresse)
Management des gesamten IT-Systems Datenverarbeitungsdienstleister Anwendungsdienstleister
externe Speicher und Back-up-Dienstleistungen sonstige Cloud-Dienstleistungen

Risikofragen

Wenn Unternehmensumsatze bis EUR 10.000.000,—, dann missen die Risikofragen 1 bis 5 beantwortet werden.

Wenn Unternehmensumsatze dber EUR 10.000.000,—, dann sind zuséatzlich die Risikofragen 6 bis 10 zu beantworten.

Wenn Unternehmen ein Cyber-Trust-Austria-Label (Basis oder Gold) vorweisen kénnen, dann bitte um Beantwortung der

Risikofragen 1, 2, 3 sowie 9. Eine Kopie der aktuellen Zertifizierung (Cyber-Trust-Austria-Label oder Cyber-Trust-Austria-Label Gold)
ist diesem Fragebogen beizufogen.

1. Verwenden Sie einen laufend aktualisierten Schutz vor Schadsoftware fur alle Server und Endgerate? ia nein

2. Installieren Sie — zumindest innerhalb eines Monats nach Vertffentlichung — Aktualisierungen far kritische | ,
IT-Systeme und Anwendungen (, Sicherheits-Patching“)? 1a nein
3. Fuhren Sie mindestens wéchentlich Datensicherungen (physisch getrennt, Zugriff nur mit administrativen

Rechten) aller geschaftskritischen Daten durch? ja nein

Quelle: Wiener Stadtische Versicherung AG

Abbildung 2.1: Ausschnitt aus dem Cyber Protect-Fragebogen
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Fragebogen als Underwriting-Werkzeug dienen Versicherungsunternehmen in zweierlei Hin-
sicht: Zum Einen erhélt die Versicherung so Informationen iiber den Versicherungs-
nehmer und das versicherte Risiko. Basierend darauf kann eine Annahmeentscheidung

und spéter die Tarifierung stattfinden.

Zum Anderen kénnen die Angaben aus dem Fragebogen, falls sie im spéteren Vertrag
iibernommen werden einen rechtlich bindenden Charakter bekommen. Im Falle der
Risikofrage Nummer 2 aus 2.1 zum Beispiel fiithrt eine Beantwortung mit ”ja” etwa zu ei-
ner Verpflichtung seitens des Versicherungsnehmers, Updates fiir die kritischen I'T-Systeme
zeitgerecht durchzufiihren. Ist irgendwann das Gegenteil der Fall, so gilt dies als Anderung
des Risikos. Bei entsprechender Vertragsgestaltung konnte dies sogar in einer Obliegen-
heitsverletzung enden; Dem Versicherer wiirden in diesem Fall Leistungsfreiheit sowie ein

auBerordentliches Kiindigungsrecht zustehen'C.

Insgesamt werden im Risikofragebogen Informationen zum Unternehmen, Sensibilitidt der
Datensitze, Deckungsumfang, Schadenshistorie sowie zum Verhalten des Kunden hinsicht-
lich Cyber-Sicherheit erfragt und an den Versicherer weitergeleitet. Verglichen mit den
Faktoren, welche die EIOPA als besonders wichtig fiir das Risikomanagement und die Ta-
rifierung sieht, iiberdecken sich beide Listen grofiteils. Zwei Faktoren werden jedoch nicht

beziehungsweise nicht sehr detailliert erfragt:

e Die Abhéngigkeit des Geschéftsbetriebes vom I'T-System wird nur indirekt {iber den

Umsatz durch E-Commerce eruiert

e Die Komplexitdt der I'T-Prozesse oder die verwendeten Programme werden nicht

aufgenommen

Nach den Angaben aus dem Versicherungsantrag wird ein Rating des Kunden durchgefiihrt.
Darauf basiert dann die schlussendliche Versicherungspramie. Dies erfolgt in einem eigenen
Tarifierungstool. Die Gesamtpramie setzt sich aus einer Basispramie B sowie der Pramie
fiir optionale Deckung O zusammen, welche jeweils als Produkt aus einem Grundbetrag m,

multipliziert mit mehreren Zuschlags- oder Nachlassfunktionen p;(x;) darstellbar ist:

6

B=mg- H(1 + pi(x;))

i=1

Der Grundbetrag richtet sich nach der gewahlten Versicherungssumme und dem Risikoex-

posure des Kunden, welches je nach Industriezweig in drei Klassen eingeteilt ist.

10vgl. §6 VersVG 2012
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Analog zu oben berechnet sich die Pramie fiir die optionale Deckung, wobei die Berech-
nungsgrundlage hier als Summe der einzelnen gewiinschten ” Bausteinpramien” darzustellen
ist.

Der Vektor (z;)1<i<e enthélt hier alle fiir die Tarifierung wichtigen Daten aus dem Frage-

bogen. Diese wéren:

e Jahresumsatz des Unternehmens

Anzahl an Sdtzen mit sensiblen Daten im IT-System

Anteil des Umsatzes, der in den USA erwirtschaftet wird

Gewahlter Selbstbehalt

Beauftragung eines Outsourcing-Providers
e Anzahl von ”Ja”-Antworten auf die Risikofragen im Fragebogen

Da ein Grof3teil des versicherten Risikos in diesem Fall an einen Riickversicherer transferiert
wird, orientiert sich die Wiener Stddtische hier an den entsprechenden Priémienempfehl-

ungen. Wie oben erwihnt, haben diese Unternehmen durch grofie Datenbanken und globale
Expertise bei Cyberprodukten die Fahigkeit, qualitativ hochwertige Pramienempfehlungen

an die Erstversicherer abzugeben.

Auch wie hoch und in welche Bereiche die Deckung eines solchen Produkts fallt, wird haufig

von den Riickversicherungsunternehmen indirekt festgelegt.

In der Praxis leisten Riickversicherer sowie Riickversicherungsmakler zudem mehr als nur
den reinen Risikotransfer: Sie helfen bei der Produktgestaltung, bieten Modelle fiir verschie-
denste Szenarien (Naturkatastrophen, Kumulquantifizierung etc.) an und unterstiitzen mit
verschiedensten Tools, Reports und Branchenvergleichen die Erstversicherer. Dies wird zum
Teil kostenpflichtig, aber zu einem grofien Teil auch kostenlos angeboten, um den Abschluss

eines Riickversicherungsvertrages beim jeweiligen Unternehmen zu motivieren.

2.1.4 Bestandsprojektion fiir die Wiener Stadtische

Im Folgenden wollen wir eine Bestandsprojektion fiir den Bestand an Cyberprodukten der
Wiener Stadtischen durchfithren. Dazu betrachten wir fiir jedes der sieben Produkte bzw.
Deckungsbausteine die Stiickzahlen im Bestand der Wiener Stadtischen pro Quartal seit
dem 31.12.2018''. Die Anzahl an Vertriigen ist aus Datenschutzgriinden auf den ersten

Stichtag, zu dem es einen Vertrag gibt, normiert. Der Ausgangswert betrdagt hier 100.
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Die Bestandsentwicklung der Produkte ist durchaus verschieden: Bleiben die Zahlen des
Produkts ”PayProtect” seit Dezember 2018 beispielsweise eher konstant, so ist im Gegen-
zug im Breitenbereich bei den Rechtsschutz- und Haushaltsbausteinen ein starker Anstieg
zu vermerken. Dies und die unterschiedlichen Charakteristika der verschiedenen Produkte

machen eine Prognose auf Einzelproduktebene sinnvoll.

Nach einer Vorstellung der derzeitigen Prognosemethode wollen wir auf eben dieser gra-
nularen Basis eine Vertragsprojektion vornehmen. Hier ist ein Versténdnis des Kontexts,
aus denen manche Datenentwicklungen resultieren, essentiell. Nur mit ausreichend Hinter-
grundwissen und Expertise kann im Tétigkeitsbereich eines Aktuars fundierte Analysear-
beit stattfinden.

Derzeitige Prognose

Die derzeitige Abschétzung der Vertragszahl und damit der Versicherungssumme findet bei
der Wiener Stéddtischen derzeit in einer internen Excel-Datei statt. Sie wurde im Herbst
2020 vorgenommen, als ”Sicherheit zum Recht” beispielsweise erst ein halbes Jahr am
Markt war. DI Dr. Michael Schlogl stufte als Leiter des Aktuariats Sachversicherung eine
verniinftige Prognose auf Basis der damals vorliegenden Daten als schwer moglich ein,'?

weshalb man sich hier eines simpleren, interimistischen Ansatzes bediente:

Je Produkt wurde das arithmetische Mittel aller absoluten Anderungen als Schitzer fiir
den Zuwachs pro Quartal ermittelt. Mittels Expert Judgement adjustiert ergibt sich nach
diesem linearen Ansatz folgende Einschéitzung fiir die Bestandsentwicklung (entsprechend

normiert, sodass die Zahlen mit der obigen Tabelle abgestimmt sind):

Produkt Erwarteter Zuwachs pro Quartal in Stiick ‘
Internet-RS -6,58

PayProtect +2,1

Haushalt Extra +12893,95

Sicherheit zum Recht +1796,4

Cyber Protect +3,95

Tabelle 2.2: Derzeitige Cyber-Bestandsprognose pro Quartal

Es wurde darauf verzichtet, eine Einschétzung zu den Produkten ” Cyber Basic” und ” Cyber

Industrie” abzugeben, da hier der Bestand insgesamt nur wenige Vertrige umfasst und

1 Quelle: Interne Cyber-Analyse der WSTV
12yg]. Interview mit Herrn Schlégl per E-Mail am 04.08.2021
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damit eine Prognose ungeeignet erscheint. Auch der neue Prognoseansatz konzentriert sich

auf die restlichen fiinf Bausteine/Tarife:

Entwicklung einer neuen Projektion

Ausgehend von obiger Tabelle wollen wir nun ein neues Prognosemodell erstellen. Zur Mo-

dellierung bietet sich hier eine Sigmoidfunktion, also eine Affintransformation des Tangens

Hyperbolicus an'3:

1 1+tanh(})

W=7 2

Als Generalisierung dieses Funktionentyps betrachten wir die logistische Funktion in Abhéingigkeit

von der Zeit t, einer Asymptote (=Marktkapazitit) G, einem Wachstumsfaktor k£ und dem

Zeitpunkt ¢, welcher die Wendestelle der Funktion markiert:

B G
14 e k(=0

f(t):

Logistische Wachstumsmodelle werden in quantitativen Prognosen schon seit einiger Zeit
verwendet. Klassische Anwendungsgebiete sind die Vorhersage des Absatzes langlebiger,
nicht ersetzbarer Konsumgiiter oder Abonnement-Services'*. Ein Versicherungsvertrag ist
durch seinen Laufzeit-Charakter und der klassischen Kundentreue hier ein geeigneter An-

wendungsfall.

Wir betrachten je Produkt im Folgenden zuerst eventuelle Besonderheiten und leiten G
aus Bestandsdaten der Wiener Stéddtischen und Analysen der Versicherungswirtschaft her.

Den Wachstumsfaktor kalibrieren wir mittels der Bestandszahlen der letzten drei Jahre:

Wie oben schon erwéhnt, werden wir die beiden Produkte ”Cyber Basic” und ”Cyber

Industrie” keiner logistischen Modellierung unterziehen.

PayProtect

Im ”PayProtect”-Produkt l&sst sich in der Tabelle kein nachhaltiges Wachstum feststellen.
Die urspriingliche Prognose mit +2,1 Vertragen pro Quartal ist fiir das Jahr 2019 nach-
vollziehbar, iiber den gesamten Zeitraum ist jedoch eher eine Stagnation zu vermerken.
Insbesondere seit dem Inkrafttreten der konkurrierenden Tarifbausteine ”Sicherheit zum
Recht” und ”Haushalt Extra” aus den anderen Sparten ist sogar eine leichte Abnahme der

Vertragszahl zu vermerken.

13vgl. [Sig21]
1y7gl. [Sok08, S.2ff]
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Aus der Bestandshistorie und der Konkurrenz durch eine neue Produktgeneration zu schlie-

Ben, ist die Prognose fiir diesen Tarifbestand eine Stagnation mit Wert 105.

Rechtsschutz-Bausteine

Die beiden Cyber-Bausteine der Rechtsschutzversicherung, ”Internet-Rechtsschutz” und
”Sicherheit zum Recht” sind in ihrem Deckungsumfang recht &hnlich aufgebaut. Zusétzlich
wird ersteres Produkt in einem &lteren EDV-System verwaltet. Dieses soll in den néchsten
Jahren durch eine neue SAP-Losung komplett abgelost werden. In ebenjenem System wird
”Sicherheit zum Recht” verwaltet. Dies begriindet das starke Wachstum beim neueren Pro-

dukt und die riickldufigen Bestandszahlen beim &lteren Produkt.

Es wiirde demnach mittel- und langfristig keinen Sinn machen, sowohl ”Internet-RS” (da
dieses Produkt bald nicht mehr angeboten wird) als auch ”Sicherheit zum Recht” (durch
kurzfristig interne Konkurrenz zum Altprodukt) alleine zu modellieren. Daher prognosti-
zieren wir den Bestand beider Rechtsschutzprodukte zusammen. In 2.1 ist diese Summe

von Bestanden bereits unter ”Summe RS-Produkte” normiert worden.

Nun zur Obergrenze G: Beide Rechtsschutzprodukte stellen einen Zusatzbaustein zu ei-
nem klassischen Rechtsschutzprodukt dar. Zusétzlich ist die Rechtsschutzversicherung in
Osterreich und in der Wiener Stidtischen schon lange etabliert. Es ist also anzunehmen,
dass die Anzahl dieser Bausteine gegen die derzeitig Bestandszahl mal einer ” Durchdrin-
gungsrate” konvergiert, was sowohl durch Neuabschliisse, Produktwechsel oder auch De-

ckungserweiterungen stattfinden kann.

Um diese Rate zu schétzen, wurde aus allen bis zur Berechnung in 2021 produzierten
Rechtsschutz-Vertriagen der Anteil der Cyber-Bausteine ermittelt. Die Durchdringungsrate
betriigt demnach aktuell 82%'. Die (normierte) Bestandszahl betrigt 3729, weshalb wir

hier auf eine natiirliche Obergrenze von
3729 - 0.82 = 3057.78

kommen. Das Fitten der Modellfunktion erfolgt mittels R in der Version 4.0.3 unter Ver-
wendung der internen iterativen Funktion "nls” und der Kleinsten-Quadrate-Methode.
Die Funktion benétigt Anfangswerte, die durch ” Ausprobieren” gewihlt werden, sodass
die erste Kurveniteration optisch in der N&he der Datenpunkte liegt. Der Code dazu ist im
Anhang unter 8.2 angefiigt. Die vorlaufige Wachstumskurve besitzt folgende Gestalt mit
den optimalen Parametern k = 0.2081, ¢ = 19.7510:

15Stand: 13. August 2021
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Abbildung 2.2: Bestandsprognose der Rechtsschutz-Cyberbausteine

Die rote Linie in der obigen Abbildung kennzeichnet die natiirliche Grenze G.

Um die Kurve endgiiltig in Reports, Prisentationen etc. im Unternehmensumfeld einbau-
en zu koénnen, fordern wir eine Nebenbedingung: Die modellierte Kurve muss den letzten
Datenpunkt-IST zum Zeitpunkt ¢;,5 schneiden, um eine Extrapolation ”aus diesem Punkt
heraus” erklédren zu kénnen. Dazu modifizieren wir die Modellfunktion f(¢) um einen Straf-

term mit Gewicht a:

G G

=1 o T U xmma

— Bestand(tqst))

Damit hat der Abstand der Funktion vom letzten Datenpunkt einen « + 1 fachen Beitrag
zum Gesamtfehler in den einzelnen Iterationsschritten. « ist in Abh#ngigkeit der Ober-
grenze G zu wihlen, in diesem speziellen Fall konnte mit dem Gewicht @ = 100 eine aus-
reichende Anniherung gefunden werden. Die endgiiltigen Parameter betragen & = 0.3603
und ¢ = 15.8723, und die Kurve sieht wie folgt aus:
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Abbildung 2.3: Bestandsprognose der Rechtsschutz-Cyberbausteine mit An-
passung

Durch die grofie Abhéngigkeit vom letzten Datenpunkt ist zu erwarten, dass sich diese Kur-
ve mit dem Hinzufiigen eines neuen Datenpunktes zum néchsten Quartal stérker &ndern
wird als die Version ohne Nebenbedingung. Auf jeden Fall aber ist der Anstieg der Ver-
tragsanzahl gut erkldrbar abgebildet.

Durch Ablesen der Funktionswerte der Wachstumskurve kann nun eine fundierte Bestand-
sprognose in Prasentationen und Reports stattfinden. Ebenfalls werden wir die Bestands-

zahlen spéter fiir die Cyber-Kumulabschétzung verwenden.

Haushalts-Bausteine

Der Produktbaustein ” Haushalt Extra” wird ebenfalls gesondert modelliert. Dabei kann die
komplette Vorgangsweise, die bei den Rechtsschutz-Bausteinen angewandt wurde, analog

verwendet werden:

Die Obergrenze G ergibt sich aus dem Produkt der normierten Bestandszahl an Haus-
haltsvertrdgen und der entsprechenden Cyber-Durchdringung. Erstere stammt aus einer
internen Verlaufsauswertung und betréagt 578000. Die von 01. Jénner 2021 bis 31. August
2021 abgeschlossenen Vertrige beinhalten laut SQL-Abfrage zu 92.7% den Baustein ”Haus-
halt Extra”, womit sich eine Grenze von G = 535806 ergibt.
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Die Werte der Parameter k£ und ¢ betragen in der Modellierung ohne Nebenbedingungen
0.3945 respektive 12.3246. Die daraus resultierende Kurve sowie das Ergebnis der ange-
passten Bestandsmodellierung (k = 0.3465, ¢ = 13.0044) ist in den folgenden Abbildungen

zu sehen:
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Abbildung 2.4: Bestandsprognose der Haushalts-Cyberbausteine mit und ohne
Anpassung
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2 Explizite Cyber-Risiken

Cyber Protect

Im Firmen- und Gewerbegeschéft bietet ” Cyber Protect” ein absolutes Novum fiir den Ak-
tuar: Es ist nur begrenzt bis gar nicht mit klassischen Produkten dieses Geschéftszweigs
vergleichbar. Die Haftpflichtkomponenten von ”Cyber Protect” lieflen sich zwar mit der
gewerblichen Haftpflichtversicherung vergleichen, das Hauptwesen der Produktschiene (Ei-
genschaden bei Hackerangriffen, Assistanceleistungen) ist jedoch in der Art nicht in der

Historie der gewerblichen Versicherung vorzufinden.

So ist es auch kein Leichtes, bei diesem Produkt ein ”Marktpotential” herauszufinden. Oft
ist in der Literatur und in Experteninterviews von Prémieneinschétzungen die Rede, etwa
in einem Interview des Gesamtverbands der Deutschen Versicherungswirtschaft mit On-
nen Siems'®: Der Griinder und Geschéftsfithrer einer groBen Gesellschaft fiir aktuarielle
Beratung erwartet in Deutschland ein Prédmienpotential von iiber einer Milliarde Euro.
Ahnlich sieht es die KPMG in ihrer Studie ” Cyber-Versicherung: Versicherungssparte der
Zukunft”17:

Die Cyber-Experten des Big Four-Unternehmensberaters erwarten eine Verfiinffachung des
Marktes in der DACH-Region, also in Deutschland, Osterreich und Schweiz. Fiir diese

Lénder wird ein Pramienpotential von bis zu einer Milliarde Furo gesehen.

Prémienvolumina sind jedoch keine Kennzahlen, mit denen zuverléssige Bestandsschétzungen
moglich sind. Im Cyber-Geschéft werden Prémien klassischerweise noch recht hoch ange-
setzt, da es viele Unsicherheiten am Markt gibt, insbesondere was die zukiinftige Schaden-

entwicklung anbelangt. Deshalb und weil die Cyber-Produkte der deutschsprachigen Versi-

cherungsunternehmen nicht immer direkt vergleichbar sind, l&sst sich hier aus Pramienpotentialen

kein zukiinftiger Bestand ablesen. Auch ist der zukiinftige Anteil der Wiener Stadtischen

an diesem Markt nicht genau abschétzbar.

Da es generell in der Literatur wenige Expertenschéitzungen zu diesem Thema gibt, kon-
zentrieren wir uns auf das Teilergebnis der KPMG-Studie: Die Verfiinffachung des Mark-
tes. Ein Vergleich mit den zuvor modellierten Produktbausteinen, den Rechtsschutz- sowie
Haushaltsdeckungen unterstiitzt diese Groflenordnung: Die Obergrenze G des logistischen
Wachstums ist fiir die ”Sicherheit zum Recht” und ”Internet-Rechtsschutz” etwa das 6.8-
fache des Letztstands an aufrechten Vertrigen. Betreffend ”Haushalt Extra” liegt dieser
Quotient bei 5. Wir setzen fiir das gewerbliche Produkt also die Asymptote des Bestands
gleich ebenjenem zum 30. Juni 2021 multipliziert mit 5, was G = 645 ergibt. Die Model-

lierung des Bestandswachstums erfolgt wieder iiber ein logistisches Modell. Da es sich bei

16vgl. [Fro19)
1"ygl. [KPM21]
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2 Explizite Cyber-Risiken

”Cyber Protect” um ein eigenstdndiges Produkt und keinen Baustein handelt, gibt es in
diesem Fall keine Durchdringungsrate. Der Rest geschieht analog zu den obigen Produkten
in mittels Code im Anhang. Als Ergebnis erhalten wir k = 0.3356, ¢ = 52.302 und folgen-
den Plot des Wachstumsmodells (bereits mit der iiblichen Anpassung und o = 10):

Cyber Protect mit Anpassung

Normierte Bestandszahl
100 200 300 400 500 600 700
|

0
|

t in Quartalen seit 12/18

Abbildung 2.5: Bestandsprognose fiir ” Cyber Protect” mit Anpassung

In rot ist hier die Asymptote eingezeichnet. Auffallend ist die vergleichsweise geringe

Kriimmung der Kurve, sowie der relativ gesehen grofie Wert fiir c.

Sowohl Obergrenze als auch weiteres Wachstum erscheinen ob der Neuheit dieser Produk-
te und des bisherigen Verlaufs plausibel. Als eigenstindiges, neues Produkt braucht die
FEinfithrung und der Vertrieb im Markt bedeutend ldnger, besonders im KMU-Sektor. Ein
Baustein, der in einer klassischen, etablierten Versicherungssparte vertrieben wird, findet
am Markt anfangs ein entsprechend hoheres Bestandswachstum, was die einzelnen Abbil-
dungen 2.2, 2.4 und 2.5 bestédtigen wiirden. Naturgemafl bieten derartige Analysen mit
vergleichsweise wenigen Datenpunkten und einer qualitativen Argumentation des Modells
zwar einen Mehrwert, sind jedoch mit grofler Unsicherheit behaftet und sollten zukiinftig
auch kritisch hinsichtlich ihrer Verhéltnisméfligkeit beobachtet werden; Eine wissenschaft-
liche Herangehensweise an das Thema sollte blindes Vertrauen an ein Modell stets aus-

schlieflen.
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Auch diese Bestandsprojektion wird intern in ein Excel-File iibertragen, um den Gesamt-
bestand und in weiterer Folge eventuelle Risikokumule abschétzen zu kénnen. Hierzu recht-
fertigt das Ziel einer konservativen Modellierung zudem die antizipierten Wachstumsraten,
da eher auf eine Uber- anstatt einer Unterschitzung der moglichen Bestandsentwicklung

abgezielt werden sollte.

2.2 Rolle von Kumulen

Bevor zur Bestandsprojektion die Kumulschétzung durchgefiihrt werden kann, muss zunéchst
grundlegendes Verstidndnis iiber Risikokumule erlangt werden. Dazu bedienen wir uns klas-
sischer Literatur, welche auch nach knapp 30 Jahren (mit einigen Anpassungen) auf aktu-
elle Risikomanagement-Problematiken anwendbar ist. Weiters lassen sich die vorgestellten

Verfahren und Werkzeuge ebenfalls auf Cyber-Risiken anwenden.

2.2.1 Kumule und die Kontrolle von Risikokumulen

Ein Risikokumul bezeichnet eine ” ... Anhdufung mehrerer Schiden aufgrund eines Ereignis-
ses bei einem Versicherungsunternehmen...” 8. Es handelt sich also um einen Widerspruch
zur klassischen Annahme im Versicherungsgeschéft, alle Risiken mit ihren Schadenvertei-
lungen seien unabhéngig voneinander. Fiir das ”Ereignis” aus dem obigen Zitat existieren
viele Beispiele aus der klassischen Versicherungsmathematik, etwa:
e Naturkatastrophen:

Sturm

Hagel

Erdbeben

Schneedruck

Hochwasser

Uberschlagen eines Brandes auf die nihere Umgebung

Politische Unruhen

Wirtschaftskrisen

Cyber-Attacken iiber eine weit verbreitete IT-Systemschwéche

!8siehe [Her92, S. 2]
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Zwischen den verschiedenen Arten von Risikokumulen gilt es ebenfalls zu unterscheiden.
So kann etwa ein Sturm alle Eigenheimversicherungen in einer speziellen Region betreffen.
Anfillig fiir Risikokumule kénnen aber viele verschiedene Versicherungssparten sein: Illus-
trative Beispiele sind hier Rechtsschutzkumule im Zuge des VW-Dieselskandals'?, oder ein

Ungliick wihrend eines Firmenausflugs (Unfallversicherung).

Ebenso konnte aber auch ein sogenanntes Polizzenkumul auftreten®’: Bei einem treuen
Versicherungskunden etwa, der viele verschiedene Produkte bei einem Versicherungsunter-
nehmen gekauft hat, entsteht bei einem Hausbrand eventuell nicht nur ein Schaden im
Deckungsbereich der Eigenheimversicherung, sondern auch in der Haushalts- oder Haft-
pflichtversicherung. Daneben existieren auch Kumule auf Personen- oder Verkehrsmittele-

bene.

Die affirmativen Cyber-Versicherungen der Wiener Stiadtischen decken, neben bspw. As-
sistanceleisungen, Schiden an Daten beziehungsweise Vermogensschiaden und Anspriiche
Dritter. Da diese im Falle eines Hackerangriffs sowieso nicht von einer klassischen Versiche-

rung gedeckt werden, ist ein solches Polizzenkumul sehr unwahrscheinlich.

Falls aber ein Blackout-Szenario aufgrund von Hackerangriffen eintritt, wiirden wir uns
nicht mehr nur im rechten unteren Quadranten in der Abbildung 1.2 befinden, sondern
miissen ebenfalls das linke untere Viertel betrachten: Hier konnen viele klassische Ver-
sicherungssparten hackerinduziert einem erhchten Risiko ausgesetzt sein, welches in den
Deckungsbereich der klassischen Versicherung fillt (und zwar fast alle gleichzeitig). Jenen

”Silent Cyber”-Risiken widmet sich diese Arbeit im néchstfolgenden Kapitel.

Die klassische Kumulkontrolle?! ist nun ein Teilgebiet des Aufgabenpools von Aktuaren
und bezeichnet fiir den kompletten Versicherungsbestand die ” Erfassung der voneinander
abhingigen Haftungen”??. Es wird also ermittelt, wie die einzelnen versicherten Risiken
beziiglich eines Ereignisses zusammenhéingen, beispielsweise bei benachbarten Geb#uden.
Das Analogon dazu in der Cyber-Welt wiren miteinander verbundene Server, entweder
direkt oder {iber einen gemeinsamen Cloudanbieter oder bspw. durch einen auf Viele ge-
richteten Cyber-Angriff. Das Befassen mit dieser Thematik liefert den Entscheidungstragern
der Versicherung Mafinahmen zur Verringerung des Kumulrisikos in Form von geeigneten
ZielgroBen. Mittels dieser Zielgroflen kann das Versicherungsunternehmen die Gefahr eines

Kumuls wirkungsvoll steuern:

9vgl. [Bs21]

20Vgl. [Her92, S.110ff]
21 Her92, S. 15f]
2siehe [Her92, S. 15]
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2 Explizite Cyber-Risiken

2.2.2 SteuerungsmaBnahmen fiir das Kumulrisiko

Die vier grundlegenden Mafinahmen, um das Kumulrisiko zu verringern bzw. zu kontrol-
lieren teilt Mark Herbrich in seinem Standardwerk?® in zwei Gruppen ein, deren Inhalt
im Folgenden beleuchtet wird. Alle Mafinahmen lassen sich genauso auf mogliche Kumule

beziiglich affirmativer Cyber-Risiken {ibertragen:

Reduktion der Abhangigkeit zwischen Risiken

Hierunter fillt die Risikoselektion seitens des Versicherers. Nach einer (quantita-
tiven oder qualitativen) Analyse der prinzipiellen Ursachen von Abh#ngigkeiten in der
spezifischen Versicherungssparte werden Interdependenzen im Bestand erfasst. Daraus re-
sultieren Annahmerichtlinien, die eine Abnahme des langfristigen Kumulrisikos zur Folge
haben. Herbrich nennt hier die Hagelversicherung als besonders erfolgreiches Beispiel dieser

Mafinahme. Die zugehorige Zielgrofie ist hier die Erfassung der Abhéngigkeit im Bestand.

Verringerung der finanziellen Folgen von Kumulrisiken
Hierunter fallen die drei anderen Stellrader:

Zum Ersten kénnen Franchisen das Versicherungsunternehmen in zweierlei Hinsicht ent-
lasten: Falls der Versicherungsnehmer pro Schadenfall einen Selbstbehalt zu zahlen hat,
sinkt auf der einen Seite die Hohe der Zahlungen seitens des Versicherers um diesen Betrag.
Andererseits kann so, besonders im Kumulfall, die Gesamtschadenhohe selbst (aus Sicht
des VUs) reduziert werden. Dies optimiert die aus der Gesamtschadenverteilung entstehen-

724 und senkt den Bearbeitungsaufwand hinsichtlich

de ” Gesamtentschidigungsverteilung
Schadensbegutachtung etc. Die Franchise kann als klassischer absoluter Selbstbehalt, oder
auch als Integralfranchise angesetzt werden. Dies bezeichnet eine Grenze, ab welcher der
Versicherer den Schaden als solchen iiberhaupt deckt (dann jedoch vollstéindig). Prozen-
tuelle Selbstbehalte oder Wartefristen haben im Kumulfall nur einen bedingten zusétzlich
aufwandsmindernden Effekt. Zur Bestimmung der Franchisenhohe wird ebenfalls eine Ziel-
grofle benotigt. In diesem Fall sind dies Kenntnisse iiber die Schadenprofile fiir Kumulsze-

narien.

Zweitens bietet die Riickversicherung eines der bedeutendsten Mittel zur Kumulkontrolle
und eine Alternative dazu, eine Kumulschadengrenze fiir die Deckung des Erstversicherers
einzufithren. Der Unterschied zur Franchise besteht darin, dass das Risiko nicht mit dem

Versicherungsnehmer geteilt wird, sondern mit einem spezialisierten Riickversicherungs-

2Vgl. [Her92, S.25ff]
#siche [Her92, S.27]
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unternehmen im rechtlichen Rahmen des Unternehmensgesetzes. Die ”groflen” Kumuler-
eignisse in den letzten Jahrzehnten hatten meist die Form von Naturkatastrophen. So-
mit konnte durch mehrfache Riickversicherung (sogenannte Retrozession) mit Partnern
auf der ganzen Welt seit jeher das Risiko fiir einen grofien Teil der Kumulrisiken auf
das Minimalste reduziert werden. Riickversicherungen existieren auf vielerlei Arten, wel-
che in dieser Arbeit jedoch nicht weiter besprochen werden (aufler sie sind explizit Teil der

Riickversicherungsstrategie der Wiener Stédtischen). Die Dimension des Riickversicherungs-

vertrags ist je nach Risikoapettit des Erstversicherers zu wéhlen. Auflerdem richtet sie
sich nach den Eigenschaften des Gesamtschadens. Falls diese Zufallsvariable und ihre Ver-
teilung aufgrund mangelnder Daten (fehlende Bestandsbreite bzw. Historie) jedoch nicht
genau modellierbar ist, bietet es sich an, die maximal zu erwartende Gesamtschadenhohe
im Kumulfall zu schéitzen. Man spricht hier von der Zielgrofle des Probable Maximum Loss,
kurz PML. Dieser wird im Allgemeinen szenarienbasiert ermittelt, worauf wir spéter noch

zu sprechen kommen.

Die dritte Methode zur Abschwichung des Verlusts im Kumulfall ist das Auffangen durch
Aufbau von Reserven und Beriicksichtigung von Sicherheitszuschligen. Zur Be-
stimmung der entsprechenden Reservehohe ist wie bei der Riickversicherung ein daten- oder
szenariobasierter Ansatz zur Schéitzung des PMLs im Kumulfall nttig. Neben dieser Kenn-
zahl miissen hier natiirlich auch "normale” Schidden zur Berechnung des Sicherheitspuffers
hinzugezogen werden, um das natiirliche Schwanken der Gesamtschadenhdhe abfedern zu

konnen.

Anwendung auf Cyber-Risiken

Auch angewandt auf das affirmative Cyber-Geschéft wiirde jede dieser Methoden theore-
tisch eine effektive Mafinahme zur Kumulkontrolle darstellen. Die Risikoselektion seitens
des Versicherers kann in Zukunft interessant sein, man stelle sich hier beispielswese einen
maximalen Anteil an Amazon Web Services-Usern im Bestand vor. Die verfiighare Da-
tenbasis aber auch die geringe Datenerhebung beim Versicherungsnehmer machen eine
solche Abhéngigkeitsanalyse jedoch derzeit schwer moglich. Will man jene durchfiihren,
so brauchte man beispielsweise umfangreichere Fragebogen zu verwendeter Hardware und
Software im I'T-System vor Vertragsabschluss, vor allem im Firmen- und Gewerbegeschéft,

sowie ein unabhéngiges Risikorating fiir ebenjene Komponenten.

Das Teilen des Risikos mit dem Versicherungsnehmer bietet sich zwar an, eine zu hohe
Franchise aufgrund mangelnder Kenntnisse iiber das Schadenprofil im Kumulfall kénnte

jedoch das Produkt fiir den Versicherungsnehmer unattraktiv machen.
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Viel eher bietet sich bei einem solch neuartigen Versicherungsgeschiift die Modellierung ei-
nes Kumulszenarios und damit eines Kumul-PMLs mit entsprechender Riickversicherungs-
strategie an: Das Risiko des Versicherungsnehmers wird noch immer voll transferiert, und
Riickversicherungen kénnen durch weitaus groflere Datenpools auch genauere Schitzungen
zu Kumulrisiken abgeben. Wie auch frither in diesem Kapitel erwihnt, passiert sogar die

Tarifierung des Erstversicherers zum Teil auf Empfehlungen eines Riickversicherers.

Doch auch fiir den Riickversicherer bergen Cyber-Risiken noch nie dagewesene Kumulgefah-
ren: Hackerangriffe sind nicht an einen Industriezweig oder ein Land gebunden, somit kann
keine Diversifizierung entsprechend dieser Kriterien stattfinden®. Der Ausgleich erfolgt
dann hauptséchlich durch weitere Risikoteilung sowie in der Zeit. Aus Erstversicherersicht

kommt mangels grofler Besténde oft die erstere Moglichkeit infrage.

2.3 Methodik der Kumulschdtzung

Die Kumulschétzung fiir versicherungstechnische Risiken orientiert sich fiir viele Sparten
im Sachversicherungsgeschéft an einer dhnlichen Methodik und Anforderungsniveaus hin-
sichtlich der Daten. Je nachdem, ob ein mehr oder weniger anspruchsvoller mathematischer
Ansatz den Berechnungen zugrundeliegt, richtet sich auch der Anspruch an Datenbreite,
Schadenhistorie und Bestandsgrofle. Wir behandeln in dieser Arbeit die drei wichtigsten

Ansétze zur Kumulabschétzung?S:

Worst Case-Analyse

Der einfachste und gleichzeitig pessimistischste Ansatz, welcher noch génzlich ohne Kumuls-
zenarien auskommt, ist die Betrachtung des absoluten Worst Case: Bei "Haushalt Extra”,
dem Cyber-Produktbaustein fiir die Haushaltsversicherung der Wiener Stéadtischen, besteht
beispielsweise ein Deckungslimit von 2.500 Euro pro Versicherungsjahr und Vertrag. Dem
Worst Case entspriache ein Ausreizen des Deckungslimits bis zur oberen Grenze fiir den
gesamten Bestand. Abziiglich etwaiger Risikoteilungen iiber Riickversicherungsvertrige er-
gibt sich so im Endeffekt die gesamte Versicherungssumme, also die Summe der einzelnen

Deckungslimiten, im Eigenbehalt.

Der Hauptteil davon kommt im Falle der Wiener Stéddtischen aus den Produkten des Zivil-
geschéfts, da hier bis dato keine gesonderte Riickversicherung abgeschlossen wurde. Beim
Firmen- und Gewerbegeschéft bleiben nur etwa 10% der gesamten Versicherungssumme im

Figenbehalt iiber. Hier wurden fiir Cyber Protect und Cyber Basic Riickversicherungsver-

#Vgl. [CGGP20, S.3]
26vgl. [Glal§]
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trige mit einem Riickversicherer abgeschlossen, dessen Pramienempfehlungen die Wiener
Stéadtische auch als Anhaltspunkt fiir ihre Tarifierung verwendet. Fiir das Spezialprodukt
”Cyber Industrie”, welches auf Einzelvertragsbasis ausverhandelt wird und Deckungssum-
men von im Schnitt 10 Mio. Euro umfasst, wurde ein eigener Riickversicherungs ver-
trag abgeschlossen. Die verwendeten Riickversicherungstypen entsprechen hier Quoten-
und Schadenexzedenten-Riickversicherungen. Fiir weitere technische Definitionen dieser

Riickversicherungsarten sei auf die Datenerhebung in Kapitel 4 verwiesen.

Deterministische Modellierung von Szenarien

Der néchste Schritt in Richtung komplexerer Schitzungsmethoden liegt in der determi-
nistischen Szenarioschétzung. Dazu wird der Ablauf eines potentiellen Kumulereignisses
beschrieben sowie deterministische Schitzungen dazu angefiihrt. Dies geschieht sowohl da-
tengestiitzt als auch durch Expertenmeinungen. Fiir jede versicherte Sparte miissen hier
mogliche Schiden evaluiert und ein durchschnittlicher Schaden geschétzt werden. Am FEn-
de ergibt sich eine Zahl an im Schnitt betroffenen Versicherungsnehmer sowie dem durch-

schnittlichen Schaden pro Versichertem. Mogliche Optionen fiir Szenarien wéren hier
e Eine Hacker-Attacke mittels eines Virus

e Die Verdffentlichung von personlichen Daten aus dem Unternehmensumfeld, ein so-

genannter ”Data Breach”
e Ausfall eines IT-Providers bzw. Cloud-Anbieters

Ergebnis dieses Ansatzes ist ein PML, welcher als absolute Zahl bzw. bei standardisierten
Produkten als Prozentsatz der Versicherungssumme im Eigenbehalt angegeben wird. Eine
weitere illustrative Darstellung der Szenarien wird spater unternommen. Ebenfalls wird in
Kapitel 3 ndher beleuchet, warum ein Szenario ein passendes Mittel zur Risikoabschétzung

ist.

Probabilistische Modellierung von Szenarien

Das grofle Ziel in der Schétzung von Cyber-Risikokumulen ist eine stochastische Model-
lierung, in der Szenarien zuféllig anhand von historischen Daten modifiziert werden. Hier
ergibt sich ebenfalls mit einem PML eine Kenngrofie fiir eine Art Solvenzkapitalanforde-
rung im Kumulfall. Dieser Ansatz birgt derzeit jedoch auch die gréfiten Herausforderun-
gen: Sowohl die geringe Schadenerfahrung als auch das sich stdndig &ndernde Umfeld, in
dem Cyber-Gefahren lauern, machen eine Kalibrierung von Schadenverteilungen und ihrer

Abhéngigkeitsstrukturen fiir einen Erstversicherer nur schwer moglich.
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Folgend wollen wir tiefer in die von der Munich Re in [Glal8] erwdhnten Szenarien eintau-
chen und eventuelle Auswirkungen auf das Portfolio abwéigen. Nach der Diskussion, wie im
deterministischen respektive stochastischen Fall die Frequenzschitzung vonstatten geht,
wird das derzeitige Cyber-Kumulschiatzungsverfahren der Wiener Stédtischen erldutert.
Ebenfalls wollen wir fiir eine weitergehende Szenarioanalyse die Struktur eines dafiir zu

erstellenden Datensatzes skizzieren.

2.4 Szenarienauswahl

Da die Szenarien, mit denen Cyber-Riickversicherer arbeiten meist nicht 6ffentlich verfiighar
sind, lehnen wir uns hier fiir das Modell-Framework an die Empfehlungen des Cambridge
Centre for Risk Studies an?”. Die einzelnen vorgestellten, fiktiven Szenarien haben fiir die
Wiener Stédtische bei ndherer Betrachtung eventuell eine untergeordnete Bedeutung, etwa
wenn Losegeldzahlungen bei Ransomware-Angriffen gar nicht gedeckt sind und hier nur
Assistance-Leistungen zu zahlen sind. Dies ist zu einem spéteren Zeitpunkt auf Einzelsze-
narien-Basis zu kldren. Wir wollen hier primér die Szenarien vorstellen und ihre méglichen
Auswirkungen auf verschiedene Deckungsarten beleuchten. Die Szenarienauswahl der Uni-
versitit Cambridge deckt sich mit vielen Uberlegungen von verschiedenen Beratungshiusern
und Riickversicherern zu dieser Thematik, etwa der Munich Re?® oder Willis Towers Wat-
son?”. Das Ausmaf$ der Szenarien folgt dabei dem Grundgedanken eines extremen, jedoch

nicht unwahrscheinlichen Ereignisses.

2.4.1 Kompromittierung von Daten

Die Kompromittierung von digitalen Daten umfasst den Diebstahl und die Verdsffentlichung
von Daten iiber Unternehmen, Partner ihrer Wertschopfungskette, Kunden oder Angestell-
ten. Es konnen hier verschiedenste Arten von digitalen Daten zu einer Vielfalt von An-

spriichen gegeniiber dem Versicherer fithren. Eine Einteilung kénnte wie folgt stattfinden:

e Personliche Daten: Etwa der Name, Adresse, Nummer des Fiihrerscheins oder Pass-

worter
e Zahlungsinformationen: zB Kontodaten, Kreditkartennummer und dazugehoriger PIN

e Gesundheitsdaten: Informationen iiber den Gesundheitszustand einer Person, Medi-

kation und Therapie, Versicherungen diesbeziiglich oder biometrische Daten

2TVgl. [Cam16, S.25ff]
2Vgl. [Glal§]
2Vgl. WTW]
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e Vertrauliche Unternehmensdaten: Unternehmensgeheimnisse und andere sensible Da-

ten entlang der Lieferkette des Unternehmens

o Geistiges Eigentum: Patente, Markenrechte, Produktentwiirfe und dergleichen

Der entstehende finanzielle Schaden kann sich in Form von
e Krisenkommunikation,
¢ Kompensationszahlungen,
e Schadensersatzanspriichen Dritter,
e Strafzahlungen oder
e Assistanceleistungen

niederschlagen.

Die Kompromittierung von Daten gehort zu den am meisten auftretenden Cyber-Schaden-
fallen und ist auch entsprechend in fast allen Cyber-Versicherungsprodukten fiir gewerbliche
Kunden gedeckt. Die Griinde dafiir sind laut Centre for Risk Studies®® in den letzten
Jahren verschieden gewesen: In der vorigen Dekade waren es noch hauptséchlich Versehen
oder Insider, die einen Datenverlust oder -diebstahl ausgelost haben. Dies bestétigen auch
die Quellen aus Kapitel 1, [BSG15]. Nun zeigt der Trend jedoch in Richtung Diebstahl
durch Hacker von auflerhalb des Unternehmens. Man stiitzt sich hier auf Daten aus dem
US-amerikanischen Markt aus 2015.

Entwicklung eines Kumuls in diesem fiktiven Szenario

Der Datenverlust in einem Unternehmen ist nicht zwingend mit einem Diebstahl in einer an-
deren Firma korreliert. Ein erfolgreicher ”Data Breach” kann sich jedoch in seinem Ausmaf
aufbauschen, etwa wenn durch gestohlene Passworter weitere Schiden angerichtet werden
konnen. Das Kumulszenario soll nun abbilden, inwieweit ein starker, aber plausibler An-
stieg in den Schadenzahlen finanziell tragbar ist und welche systematischen Korrelationen
oder besondere Angriffspunkte hier vorliegen kénnen. Man spricht dabei von sogenannten

”Single Points of Failure”.

Jedes entwickelte Szenario folgt einer Geschichte, einem Narrativ, so auch dieses. Wir un-

terteilen das Event in fiinf Phasen auf3!:

30ygl. [Cam16, S.27]
31Vgl. [Cam16, S.28f]
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e Teil 1: Die Vorbereitung

Ein Kollektiv an Hackern aus mehreren européischen Landern entdeckt im Dark-
web drei Informationen iiber IT-Schwachstellen, die zum Kauf angeboten werden.
Diese drei kénnen mit Geschick zu einer effektiven Methode kombiniert werden, um
bei unzdhligen Firmen sensible Daten stehlen zu konnen. Sie kaufen diese Informa-

tionen und bereiten ihren Angriff vor.

Teil 2: Auswihlen von Zielen

Die Hacker lesen die offentlichen Server unzihliger deutschsprachiger Unterneh-
men aus, um ihre Konfiguration sowie Firewall-Informationen zu bekommen. Nach
ihren Analysen besitzen 18% der Server eine Firewall von ”Sophos”, von welcher sie
eine Systemschwéche kennen. Unter diesen Servern suchen sie die der grofiten Un-
ternehmen aus, sowie die Server von Firmen im Gesundheitsbereich. Weiters haben
die Angreifer Informationen iiber eine Schwachstelle in ”Oracle SQL”-Datenbanken

erworben. Es gilt nun, herauszufinden welche der Unternehmen eine solche verwenden.

Teil 3: Der Datendiebstahl

Mittels Trojanern spaht die Gruppe alle Unternehmen der Zielgruppe aus. Dies ist
durch die Firewall-Schwachstelle moglich. Nur ein kleiner Teil dieser Firmen verwen-
det auch ”Oracle SQL” und ”Microsoft Teams”, in welchem die dritte Schwachstelle
besteht. Die Hacker vergeben an sich selbst Administratorrechte fiir die Datenbank
und extrahieren die Daten, indem sie sie als ”Microsoft Teams”-Videostream tarnen.
Das Ergebnis ist ein Diebstahl von 100 Millionen Datensétzen, die am Schwarzmarkt

verkauft werden konnen.

Teil 4: Entdeckung des Angriffs

Der Angriff wird von I'T-Security-Experten im Unternehmen entdeckt und gemel-
det. Bald darauf meldet sich eine zweite Firma als Geschédigter mit einem Diebstahl
von 60 Millionen Gesundheitsdatenséitzen. Die Schwachstellen in den drei Program-
men werden erkannt und behoben. Insgesamt melden sich iiber 300 Unternehmen, die

Offentlich einen Datendiebstahl bekannt geben miissen.

Teil 5: Die Auswirkungen

Wihrend dieses Angriffs wurden Milliarden von Datenséitzen gestohlen. Die dster-
reichische Regierung erlisst ein Gesetz, welches die Firmen zu hohen IT-Sicherheits-
standards verpflichtet. Darauthin sinkt die Erfolgsrate fiir Angriffe kurzfristig. Die

Verantwortlichen werden nur zum Teil entdeckt und festgenommen. Geschédigt sind
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insbesondere grofie Unternehmen, die Gesundheitsbranche sowie KMU mit niedrigen

Sicherheitsstandards.

Dieses Szenario wére ein Beispiel fiir ein extremes, aber nicht unmogliches Ereignis ei-
ner grofiflichig angelegten Kompromittierung von sensiblen Daten. Groflere Auswirkungen
sind hier bei Produktbausteinen zu erwarten, die Schadenersatzanspriiche Dritter sowie
Kosteniibernahme aufgrund von Datenverlust oder Verletzung der Personlichkeitsrechte

decken. Auch ein etwaiger Reputationsverlust sowie Massenklagen sind hier zu erwarten.

2.4.2 GroBflachige DDoS-Attacken

Im Jahr 2015 ist auf die Hilfte aller US-Unternehmen eine Distributed Denial of Service-
Attacke ausgeiibt worden. Hier werden die Server der Unternehmen solange mit Anfragen
iiberflutet, bis die dahinterstehenden Rechner iiberlastet und nicht mehr verfiigbar sind.
Es geht in diesem Fall primér nicht darum, Firewalls zu durchbrechen oder Zahlungsinfor-
mationen zu stehlen, sondern darum den Server einfach lahmzulegen. Der Schaden durch

eine eventuell folgende Erpressung oder eine Geschéftsunterbrechung kann enorm sein.

Je grofler ein Server dimensioniert ist, etwa fiir mehrere Millionen Besucher pro Monat, de-
sto intensiver muss auch ein DDoS-Angriff durchgefiihrt werden, damit er ”erfolgreich” ist.
Gemessen wird der produzierte Datenverkehr in Gigabit pro Sekunde, bei iiber 100 Gbps
spricht man von einer sehr hohen Intensitét. Die Dauer einer solchen Attacke bewegte sich
2014 laut Risk Management Solutions, Inc. in 70% der Fille im Bereich bis sechs Stunden,
in 16% lénger als zwolf Stunden. Die durchschnittlichen Kosten fiir kleine und mittlere
Unternehmen aus einer DDoS-Attacke heraus betrugen 2014 etwa 44000 Furo, fiir grofe
Unternehmen eher das 9-fache hiervon32. Ein moglicher Ablauf des Kumulereignisses wiire

folgender:

e Teil 1: Vorbereitung

Eine grofle Gruppe antikapitalistischer Aktivisten ruft dazu auf, sich das Inter-
net von groflen Firmen zuriickzuholen, da jene das Webgeschehen dominieren und
dabei wenig zur Gesellschaft beitragen. Sie koordiniiert mittels Veroffentlichung ei-
nes Manifests den ganzen Sommer iiber eine gemeinsame DDoS-Attacke auf besagte
Unternehmen. Darin befinden sich Anleitungen zur Durchfithrung von Angriffen auf
samtliche Webserver sowie Quellen, wo entsprechende Rechner-Ressourcen erworben

werden konnen.

o Teil 2: Ablauf der Attacke

32ygl. [Cam16, S.35]
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Die ersten Attacken treffen mittelgrole Finanzdienstleister. Benutzer konnen dar-
aufhin ihre Konten nicht mehr einsehen und keine Uberweisungen mehr tétigen. Die
IT-Teams der Unternehmen sind iiberwéltigt, die Services sind fiir mehrere Tage nicht

erreichbar.

Das néchste Ziel sind die grofiten Online-Kaufh&user: Trotz Vorkehrungen kénnen
auch sie den Attacken nicht lange standhalten. Tausende Webseiten sind mittlerwei-
le betroffen. Die néchsten Ziele betreffen bekannte Unterhaltungs-, Telekom- und
Software-Unternehmen. Wahrend sich die Angriffe iiber mehrere Monate immer wei-
ter ausbreiten, sinkt die Intensitit der Attacken mangels verfiigharer Rechenleistung

im Darkweb.

e Teil 3: Ende der Attacke

IT-Spezialisten beginnen mit Gegenattacken auf die Verursacher. Die Aktivisten

verkiinden das Ende ihrer Attacken, da sie ihre Ziele erreicht haben.

e Teil 4: Die Auswirkungen

In diesem Sommer gehen viele Millionen an Betriebsstunden wegen der DDoS-
Attacken verloren. Die Zahl der Kunden, die ihre Waren online kaufen, sinkt gewal-
tig. Die Server hingegen werden massiv gegen zukiinftige Angriffe aufgeriistet. Die

Schéden aufgrund von Geschéftsunterbrechungen steigen immer weiter.

Eine DDoS-Attacke kann bei vielen Deckungsbausteinen Versicherungsfille hervorrufen,
allen voran die Geschiftsunterbrechung. Zusitzlich kénnen diese Angriffe zur Erpressung,
Rufschiadigung oder zum Maskieren von gréfleren Datenkompromittierungen verwendet

werden.

2.4.3 Ausfall eines Cloud-Anbieters

Mittlerweile benutzt die Mehrheit der Unternehmen an irgendeiner Stelle ihrer I'T-Prozesse
einen Cloud-Anbieter. Sei es, um Daten zu speichern, eine Analyseplattform zu nutzen oder
zum Outsourcen von Geschiéiftsprozessen, die Cloud bietet einen unkomplizierten, und im
Individualfall meist sichereren Weg, um IT-Kompetenzen an Spezialisten abzugeben. Auch
das Tarifierungstool fiir ” Cyber Protect” unterstreicht dies: Wird im Fragebogen etwa ein

Outsourcing-Provider genannt, so verringert sich die Tarifpramie um 10%.

Féllt besagter Cloud-Anbieter jedoch aus, so sind gleichzeitig viele Unternehmen davon
betroffen. Ebenfalls kénnen bei einer Datenkompromittierung simtliche Kundendaten des

Providers geleakt werden. Somit bieten jene Unternehmen ein klassisches Beispiel fiir ein
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Kumulszenario®3. In diesem Fall sollen die Auswirkungen eines langwierigen Ausfalls eines
Cloud Services-Anbieters mit groflem Marktanteil erforscht werden, vor allem aus Sicht
eines Versicherers, dessen Versicherungsnehmer Kunden dieses Cloudunternehmens sind.
Beispiele fiir solch grole Unternehmen wéren Amazon Web Services, IBM, Adobe oder Cis-
co aus den USA respektive SAP aus Deutschland.

Fiir dieses Szenario und die Kumulkontrolle prinzipiell ist interessant zu wissen, welcher
Versicherungsnehmer Services an welche Cloud-Anbieter ausgelagert hat. Eine grundlegen-
de Diversifikation iiber alle moglichen Provider wére fiir die Versicherung optimal, das
Gegenteil wiirde ein Konzentrationsrisiko darstellen; Vergleichbar wére dies dann mit lau-

ter nebeneinander stehenden H&iusern.

Kenntnisse iiber die Praktiken der einzelnen Outsourcer geben zusétzlich mehr Einblick
in die Resilienz des eigenen Portfolios: Amazon Web Services zum Beispiel strukturiert all
seine Geschéftstétigkeiten in 30 geografische Bereiche, welche komplett unabhéngig vonein-
ander sind. Ein wihlbares Add-On bei Beauftragung des Unternehmens aus Seattle ist ein
”dual-server service”: Hier wird der Kunde an mehrere Datenzentren verbunden, um im Fal-
le eines Ausfalls von einer Region noch immer geschéftstétig sein zu kénnen. [Cam16] gibt
im Falle eines Ausfalls auch einen Durchschnittsausfall pro Kunden an, also beispielsweise
bei einem Cloud-Ausfall von 6-12 Stunden: Da in diesen Stunden laufend Kundenzuginge
wiederhergestellt werden, betragt der durchschnittliche tatséichliche Ausfall eines Kunden
8 Stunden.

Beschreibung des Kumulszenarios

Intensitdt und Lénge des Cloud-Ausfalls kénnen natiirlich beliebig gewihlt werden, im

Folgenden wird ein Beispiel skizziert:

e Teil 1: Ein Versehen als Ausloser

Der europaweit fithrende Cloud-Anbieter Zorro betreibt fiir seine tsterreichischen
Kunden zwei Datenzentren in Wien und Salzburg. Um Security-technisch immer am
neuesten Stand zu bleiben, beschiftigt Zorro Techniker, die in einem Labor versuchen,
die eigenen Systeme zu knacken. Dabei entwickelt sie einen Virus, der die Verbindun-
gen zwischen allen mdoglichen internen und externen Datenschnittstellen kappt. Der
Virus kommt durch ein Versehen in die produktiven Systeme des Cloud-Anbieters in

Salzburg. Von dort aus beginnt er, alle verfiigbaren Verbindungen zu trennen.

e Teil 2: Vollstéandiger Systemausfall

33Vgl. [Cam16, S.40ff]
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Innerhalb einer Stunde ist das komplette Salzburger Datenzentrum lahmgelegt.
3000 Kunden stehen vor einer Betriebsunterbrechung, 400 haben den Premium-Service
des Anbieters gebucht und schalten auf das Wiener Datenzentrum um, von dem aus

weitere 4000 Kunden bedient werden.

Durch Notfallprotokolle wird ein Teil des Wiener Datenzentrums unterstiitzend
zur Sicherung des Salzburger Pendants eingesetzt, was sich als grofler Fehler heraus-
stellt: Der Virus zerstort die Verbindungen in beiden Zentren, 7000 Kunden leiden
unter dem Cloud-Ausfall

o Teil 3: Wiederherstellung

Der Virus kann endlich gefunden und geléscht werden, und die groflen Aufrium-
arbeiten beginnen. Nach 12 Stunden besitzen 60% der Kunden noch immer keinen
Zugang zu ihrem Cloudspeicher. Viele Unternehmen untersuchen den raschen Wechsel
zu einem von Zorros Konkurrenten und priifen eventuelle Reputationsschéden, die sie

durch die Betriebsunterbrechung erfahren.

e Teil 4: Gesamte Auswirkungen

Nach 24 Stunden hat der Grofiteil der Kunden wieder Zugriff auf ihre Systeme.
Fiir etwa 5% konnen die Zugénge jedoch noch einige Tage lang nicht repariert werden.
Bis alles wieder beim Alten ist, vergehen drei Wochen. Der gesamte Cloud-Markt ist
in seinem Ruf schwer beschidigt, und Zorro verliert Kunden um Kunden. Weiters
stehen jahrelange Gerichtsprozesse wegen Anspriichen Dritter im Raum. Der Ausfall
wird in Osterreich als Lehrbeispiel gesehen, die nichste Generation an Cloud-Services

wird um einiges resilienter geplant werden.

Der Ausfall eines Cloud-Providers kann in vielerlei Hinsicht massive Forderungen gegeniiber
Versicherern verursachen, hauptséchlich durch Betriebsunterbrechung, aber auch Haftungs-
themen sowie der Verlust von Daten und Verstofl gegen Personlichkeitsrechte sind hier

deckungsrelevante Themen.

2.4.4 Uberfall auf Finanztransaktionen

Fiir die Kontrolle von Cyber-Kumulen miissen ebenfalls Finanzdienstleister betrachtet wer-
den: Versicherer bieten nédmlich oft spezielle Deckungen zur Zahlungssicherung und bei Fi-
nanzbetrug im Internet an. Dadurch gilt es, zu schétzen, wie viele und wie hohe Schiden bei
Cyberkriminalitét in der Finanzbranche entstehen kénnen. Dies betrachten wir durch ein

Kumulereignis, welches noch nie dagewesene Ausmafle hat. Wir unterscheiden zuerst jedoch
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zwischen drei Arten von Kriminalitit iiber das Internet hinsichtlich Finanztransaktionen®*:

e Angreifen von IT-Systemen von Banken um Zugriff auf verfiigbares Geld auf Konten

zu bekommen

e Marktmanipulation und Insiderhandel aufgrund von Diebstahl nicht-6ffentlicher Bank-

daten iiber zB Unternehmensiibernahmen oder Borsengénge
e Aussenden von Schadprogrammen um
Zugang zu Kundenkonten zu erlangen
Zugang zur Zahlungsabwicklungs-Infrastruktur zu erlangen
Ausnutzen von Wertpapier-Handelssystemen
Schidigen eines Finanzunternehmens durch Betriebsunterbrechung
Schiden in Milliardenhohe sind zwar ein Extremfall, aber nicht unmdoglich wie ein Beispiel
aus Brasilien zeigt3®: Hier konnte ein beliebtes brasilianisches Zahlungssystem zwei Jahre

lang durch Schadprogramme infiltriert werden. Unbemerkt konnten die Téter so kolpor-
tierte 3.75 Milliarden US-Dollar stehlen.

Widmen wir uns nun dem Kumulereignis, welches moglichst alle Angriffs- und Schadenarten
im Finanzsystem kombiniert und bis dato unvergleichbare Ausmafe besitzt. Wihrenddessen
bleibt es jedoch im Bereich des Méglichen.

Beschreibung des Kumulereignisses

e Teil 1: Vorbereitung

Eine Gruppe von Hackern vereinigt sich zu einem Kollektiv. Mittels neuester An-
griffstechiken und weltweiter Vernetzung ist es das Ziel, Geld aus Attacken auf zen-
traleuropéische Banken zu schlagen. Um ihre Schadprogramme in die Unternehmen
einzuschleusen werden Phishing-Mails, gefilschte Anzeigen im Internet, das Imitieren
des unternehmensweiten Telefonsystems inklusive automatischer Ansagen sowie das

Ausspionieren von Bankmitarbeitern iiber freie WLAN-Netzwerke verwendet.

e Teil 2: Der Uberfall

Die Hacker-Vereinigung zielt auf eine grofie Zahl an Kreditinstituten ab und infil-
triert die Datenbanken der Unternehmen. Zusétzlich wird die Bankomatensteuerung

manipuliert, sodass diese zu bestimmten Uhrzeiten an bestimmten Orten Geld aus

34Vgl. [Cam16, S.46f]
35Vgl. [Bral4]
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dem Bankomaten ”kostenlos” ausgeben lidsst. Mittels geheimer Firmeninformationen
wird ebenfalls Insiderhandel betrieben sowie andere Arbitragemoglichkeiten ausge-

nutzt.

e Teil 3: Entdeckung der kriminellen Aktivitét

Die Kreditinstitute bemerken die groBen Verluste durch den Uberfall und kom-
pensieren geschidigte Kunden. Sie verdffentlichen jedoch nicht, Opfer eines I'T-Angriffs
gewesen zu sein. Stattdessen teilen die Banken ihre Informationen untereinander und
werden sich der Dimension des Uberfalls bewusst. Die Meldung von 100000 gestohle-
nen Bonitdtsdatensitzen sowie Ermittlungen im Zuge von Aktienpreismanipulationen
bringen den Angriff endgiiltig ans Tageslicht. Interpol sowie private Forensik-Teams
werden eingeschaltet. Die Ermittlungen laufen ein ganzes Jahr, bis die Hintergriinde

vollstandig aufgearbeitet worden sind.

e Teil 4: Die Auswirkungen
Das Ergebnis sind Hunderte Verdéchtige, Prozesse fiir die Anfiihrer der Gruppe

in den einzelnen Staaten sowie eine Vielzahl an konfiszierten Servern und Rechnern.
Vom Geld fehlt zum grofiten Teil jedoch jede Spur. Die Kreditinsitute haben grofle
Verluste zu verkraften. Von offentlicher Seite kommen mehr Forderungen, die Zah-

lungsabwicklung noch sicherer zu gestalten.

Der Grofiteil der durch dieses Ereignis verursachten Schiaden fillt in den Bereich des Fi-
nanzbetrugs und -diebstahls. Weiters kénnen Zahlungen wegen Rufschiddigung oder Haf-

tungsfragen entstehen.

2.4.5 Cyber-Erpressungswelle

Das letzte Kumulereignis, welches hier vorgestellt werden soll, behandelt Ransomware-
Angriffe und die damit einhergehenden Losegeldzahlungen. In der Einleitung schon ansatz-
weise beschrieben, werden bei einem solchen Angriff die Daten des Opfers verschliisselt und
nur gegen eine Zahlung wieder freigegeben. Im Jahr 2012 haben nur etwa 3% der Leute,
deren Daten durch solch einen Angriff verschliisselt wurden, das Losegeld auch gezahlt.
Dies betrifft sowohl KMU als auch Privatpersonen, das Szenario ist also im Firmen- und
im Zivilgeschift anwendbar. Wir gehen hier von einer neuartigen Standard-Ransomware

und ihren Auswirkungen bei Unternehmen aus:

Beschreibung des Kumulszenarios

e Teil 1: Vorbereitung
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Eine Gruppe von Cyberkriminellen hat bereits seit mehreren Jahren Erfolg mit
dem Entwickeln von Ransomware fiir private Endbenutzer, und orientiert sich nun
in Richtung Unternehmen um. Entwickelt wird die neueste Generation von Malware,
welche von den klassischen I'T-Sicherheitssystemen der meisten KMU nicht erkannt
wird. Nach der Verschliisselung erscheint ein Dauerbild am Monitor mit einem Count-
down bis zur endgiiltigen Loschung der Daten. Die Hohe der Losegeldzahlung wird
automatisch festgelegt, beim Zahlen und Entschliisseln hilft ein eigenes virtuelles

Callcenter.

Teil 2: Das Anlocken

Das Ziel der Hacker besteht in 6sterreichischen Unternehmen mit Jahresumsétzen
zwischen 2 Millionen und 40 Millionen Euro. An das mittlere Management werden
Mails geschickt, in deren Anhang sich eine gefdlschte PDF-Datei befindet. Ein grofier
Teil dieser E-Mails landet zwar in Spam-Ordnern oder wird abgefangen, oft genug
kommen sie jedoch im Posteingang an. Dateisysteme werden verschliisselt, Krisensit-
zungen der Geschiéftsfilhrungen durchgefiihrt. Zusétzlich wird die Polizei versténdigt,
welche die Angreifer meist nicht ausmachen kann. Besorgte Kunden werden mit der

Meldung technischer Probleme vertrostet

Teil 3: Das Verhandeln

Der Countdown lduft immer weiter. Versicherungen werden kontaktiert und Kos-
ten-Nutzen-Rechnungen angestellt. In einigen Féllen finden Zahlungen statt, oft pro-
fessionell unterstiitzt durch eigens eingerichtete Callcenter. Die Uhren stoppen, die

Daten sind wieder da.

Teil 4: Die Auswirkungen

Selbige Szenarien finden gleichzeitig bei tausenden Unternehmen statt. Viele ver-
weigern jedoch die Zahlung und bauen ihr Datensystem neu auf. Sie miissen dann
einen Daten- und Reputationsverlust hinnehmen. Groflie Unternehmen sind nicht be-
troffen, da ihre IT-Infrastruktur sicherer aufgebaut ist. In den Medien hoért man
vielleicht Geriichte, eine grofie Headline wird jedoch selten auftauchen: Viele Unter-
nehmen kommen zu dem Schluss, Informationen {iber ein solch kompromittierendes

Ereignis unter Verschluss zu halten, um sich selbst nicht noch mehr zu schaden.

Neben Reputationsschiden und Schéden durch Datenverlust ist die Losegeldzahlung der
wohl grofite deckungsrelevante Teil dieses Szenarios. Ob und inwieweit dies auch von den

Produkten der Wiener Stadtischen gedeckt wird, muss auf Einzelfallbasis eruiert werden.

Jedes dieser Szenarien ist gesondert zu betrachten und in Korrespondenz mit Sachversicher-
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2 Explizite Cyber-Risiken

ungs- und IT-Experten parametrisieren. Die Ereignisse sind a priori auf Sparten, durch-
schnittliche Schadenh6hen und weitere Parameter einzustellen, die zum Portfolio des Ver-
sicherers passen: Ein KMU-starker Bestand zum Beispiel wiirde unter dem Erpressungs-
Szenario einen weitaus grofieren Schaden nehmen als ein Portfolio mit grofSlen Unternehmen,

die sich entsprechend gegen solche Attacken wappnen.

Auswirkungen der Szenarien

Die Auswirkungen der obigen fiinf Szenarien hat Risk Management Solutions, Inc. zu-
sammen mit dem Centre for Risk Studies der University of Cambridge in einer Tabelle

zusammengefasst:

Cyber Loss Process: Data_ Denia!—of— Clol_.ld SP Financial Cybe.r
Exfiltration Service Failure Theft Extortion
Accumulation Scenario: REEELGIERTE] Mass DDoS Gors:x:‘ise IT;EE%E;I:?I; Eg‘s:::n
Insurance Coverage Category _
Breach of privacy event 3 il 2 1 1
Data and software loss 2 2 1 Z
Incident investigation and response costs 1 1 1 1 il
Liabilities 2 2 2 2 1
Financial theft 2 1 1
Business interruption 1 2
Cyber extortion 1 B3
Intellectual Property (IP) theft 1 1 q
Impact on reputation 2 2 1 2 2

_ Potentially High Impact

2 Potentially Significant Impact

1 Potentially Some Impact

No Impact Likely

Quelle: [Cam16, S.21]

Abbildung 2.6: Auswirkungen der einzelnen Szenarien auf verschiedene Deckungen

Soll also der Fulabdruck beispielsweise eines DDoS-Kumulereignisses quantifiziert werden,
so kénnen von 2.6 Annahmen {iiber die Effekte in den einzelnen Deckungsbereichen getrof-
fen werden. Diese decken sich auch in den wichtigen Punkten mit den Uberlegungen am

Ende eines jeden Szenarios in dieser Arbeit.
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2 Explizite Cyber-Risiken

Parametrisierung der Szenarien

Die einzelnen Wahrscheinlichkeiten, etwa die Rate der erfolgreichen Datendiebstéhle pro
Industrie ist aus entsprechenden Statistiken zu extrahieren, etwa Cyber Risk Reports von
groffen Unternehmensberatern. Die Verteilung der Schadenhthe kann aus bestehenden
Schadenstatistiken hergeleitet werden, basiert in den meisten Féllen jedoch auf Durch-
schnittswerten mit einer zusétzlichen Verteilungsabschitzung von Experten mangels aus-
reichend Schadendaten. Insbesondere sind eigene Verteilungen fiir Privat- und Unterneh-

menskunden anzugeben.

Die Frequenz der Szenarien muss derzeit ebenfalls von Experten geschitzt werden. In
der derzeitigen Kumulschéitzung fiir die Wiener Stéddtische werden etwa Szenarien mit
einer jihrlichen Eintrittswahrscheinlichkeit von 0.1% angenommen, das heifit dass sich
das angenommene Narrativ einmal innerhalb von 1000 Jahren realisiert. Falls zu einem
spéteren Zeitpunkt ein stochastischer Ansatz datenseitig moglich wird, so kann die erwarte-
te jahrliche Eintrittswahrscheinlichkeit mittels vergleichbarer Szenarien und ihrer jéhrlichen
Inzidenzrate geschétzt werden. Um den Schétzer herum wird in beiden Féllen fiir die Scha-

denzahl eine klassische Verteilungsannahme getroffen, etwa eine Poissonverteilung.

Datenanforderung fiir die Szenarienanalyse

Will die Wiener Stédtische eigene Szenarienanalysen durchfithren und nicht nur auf Emp-
fehlungen von Versicherungspartnern zuriickgreifen, so ist eine entsprechende Cyber-Daten-
bank aufzubauen, welche die Risikofaktoren der einzelnen Versicherungsnehmer dokumen-
tiert. Dazu wird die Datenanforderung, welche die Judge Business School der britischen
Cambridge University stellt, modifiziert und auf realistische Mafe reduziert3%. Sofern nicht
vorhanden, koénnen die Attribute folgender zwei Tabellen im Zuge der Antragstellung oder

mittels einer jahrlichen Datenerhebung abgefragt werden:

36ygl. [Cam16, S.13f]
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2 Explizite Cyber-Risiken

Unternehmensprofil und -kennzahlen

Geschiftszweig

Jahresumsatz

Mitarbeiterstand

Anzahl und Art bisheriger Cyber-Vorfille

Abhéngigkeit des Umsatzes von Online-
Aktivitdten

Abhéngigkeit des Umsatzes von der IT-
Struktur generell

Anteil des Umsatzes von Online-Geschaft

Anteil des Umsatzes von Privatkunden

Interne Cyber-Awareness

Vorhandensein und Rating eines Notfallplans | Existenz einer dezidierten
bei Cyber-Vorfillen Risikomanagement-Funktion
Existenz eines Chief Information Officer 0.A. | Existenz einer dezidierten Compliance-

Funktion

RegelméaBige Unterweisung des Personals hin-
sichtlich Cyber-Vorfille

Existenz von Prozeduren fiir Fernzugriffe (Re-
mote Office etc.)

Beschaffenheit des Datensystems

Arten von verwalteten Datensitzen gemif
Szenario ” Datenkompromittierung”

Durchschnittsanzahl an Sétzen der jeweiligen
Typen

Maximalzahl an Sétzen der jeweiligen Daten-
typen

Art der Daten, die an Dritte (Cloud) weiter-
gegeben wird

Existenz wertvollen geistigen Eigentums

Rating des Verschliisselungsstandards der
Datenbank

IT-Systemkonfiguration und -
Standards

Struktur und Grofle der I'T-Systems anhand
von verschiedenen Kennzahlen

Name und Hersteller des Betriebssystems

Beschaffenheit der Firewall

Grofle der von der Firewall geschiitzten Server

Name des Herstellers des IT-

Sicherheitssystems

Name der  Software fir das IT-
Sicherheitssystem

Name des/der Cloud-Provider/s

Hersteller und Namen der wichtigsten ver-
wendeten Programme und Systemkomponen-
ten

Existenz von Prozeduren, wie mit System-
schwichen umgegangen wird

Tabelle 2.3: Notige Attribute fiir eine ausfiihrliche Cyber-Szenariomodellierung, Teil 1
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2 Explizite Cyber-Risiken

Interne IT-Sicherheitspraktiken ‘ ‘

Anzahl an I'T-Spezialisten Existenz von internen sowie externen IT-
Serviceteams

Name und Hersteller des Antivirus-Systems | Existenz einer Testprozedur der eigenen Cy-
bersicherheit

Angabe der E-Mail-Protokolle und - | Rating der Backup-Prozeduren

Programme
Verschliisselungsstandards von mobilen End- | Rating des Passwortmanagements
gerédten und Laptops

Ergebnis eines evtl. Assessment-Fragebogens

Versicherungsinformationen ‘

Deckungssummen fiir die einzelnen Risiken | Selbstbehalte fiir die einzelnen Risiken aus
aus den Szenarien den Szenarien

(genauer die Deckungskategorien aus Abbil-
dung 2.6)

Tabelle 2.4: Notige Attribute fiir eine ausfiihrliche Cyber-Szenariomodellierung, Teil 2

Derzeitige Kumulschdtzung der Wiener Stadtischen und Ausblick

Die Wiener Stiadtische verwendet fiir ihre Kumulschéitzung derzeit eine Abschitzung auf
Basis einer Risikokumulabschétzung des Riickversicherers, mit dem beziiglich des Cyber-
Geschiifts eine Risikoteilung vereinbart wurde. Dieser verwendet zur derzeitigen Analyse
einen deterministischen szenariobasierten Ansatz mit drei Szenarien, welche sich mit dem
oben erwidhnten Szenarienkatalog grofteils decken. Seit dem Herbst 2018 wird hier das
Portfolio im Zivil- und Firmen- und Gewerbegeschéft auf Kumulrisiken gepriift und ein
moglicher Eigenbehaltsschaden der Wiener Stiadtischen ermittelt. Die Ermittlung erfolgt
durch eine Multiplikation der Versicherungssummen im Eigenbehalt je Sparte mit sparten-
spezifischen Schitzern des Kumulschadenspotentials. Nach der Methode aus 2018 kommt

t37

die Wiener Stédtische hier auf einen Schadenpotential im Eigenbehalt®’ im mittleren zwei-

stelligen Millionenbereich.

Ein kurzer Blick auf 2.1 zeigt, dass sich seitdem jedoch viel getan hat: Durch das starke
Bestandswachstum und neue Abschitzungsmethoden kommt der Riickversicherer mittler-
weile zu einer realistischeren Kumulabschétzung von etwa einem Drittel des urspriinglich

veranschlagten Betrages.

Die verwendeten spartenspezifischen Schétzer wurden ebenfalls verwendet, um zusam-

men mit der Bestandsprojektion je Sparte eine Kumulprognose abgeben zu kénnen. Diese

37Stand 30.06.2021
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wird monatlich im Report ”Kumulsicht Cyber” vom Aktuariat Sachversicherung der Wie-
ner Stidtischen aufgearbeitet. Die dort verwendeten Datenpunkte®® wurden in RStudio
iibertragen, ebenfalls wurde die neue Bestandsprojektion als weitere Option in das hinter
der Auswertung liegende Excel-File eingebettet. Folgend wurde das Ergebnis der bisheri-
gen Kumulprojektion im Vergleich mit der neuen Methode aus dieser Diplomarbeit, aus
Datenschutzgriinden affin transformiert. In der Auswertung selbst ist die Prognose zwar
nur bis zum 31. Dezember 2022 angegeben, wir extrapolieren hier jedoch weiter und sehen

uns die Methoden mittelfristig innerhalb der néchsten drei Jahre an:

Kumulabschétzung fiir das affirmative Cybergeschaft
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Abbildung 2.7: Vergleich der Kumulprojektionsmethoden

Bis zum 31. Dezember 2022 (¢ = 17) hin unterscheiden sich die Verldufe der Projektionen
gravierend, was sich bis zum 31. Dezember 2024 (¢ = 25) nicht &ndert. Dies ist hauptséchlich
mit der antizipierten Verfiinffachung des Produkts ” Cyber Protect” sowie den hohen Wachs-
tumsraten im Privatgeschéft zu begriinden. Die neue Kumulprojektionsmethode sieht hier
ein Einpendeln des Kumulpotentials bei einem Wert von etwa 20. Die sigmoidférmige Kurve

ist durch die logistische Wachstumsannahme begriindet. In diesem Kapitel wurden die je-

38Vgl. interne Auswertung ” Kumulsicht Cyber per 2021-06-30”

50



Die approbierte gedruckte Originalversion dieser Diplomarbeit ist an der TU Wien Bibliothek verfligbar

The approved original version of this thesis is available in print at TU Wien Bibliothek.

thek,

°
lio
nowledge

b

o
i
r

M YOU

2 Explizite Cyber-Risiken

weiligen Obergrenzen aus den eigenen Bestandsdaten realistisch geschéitzt beziehungsweise
von Experteneinschidtzungen hergeleitet. Ebenfalls wirkt die logistische Wachstumsannah-
me mittelfristig durch die entsprechende Literatur®® gerechtfertigt und wird durch die These
unterstiitzt, dass Cyber-Risiken in der ndheren Zukunft immer mehr an Relevanz gewinnen

werden.

Plausibilisierung des Prognosemodells

Ob die obigen Uberlegungen auch ein robustes Modell mit gutem Fit zu den bestehenden

Datenpunkten liefern, wollen wir nun néher untersuchen:

Dazu wird zunéchst die Passgenauigkeit des neuen, logistischen Modells mit der des alten,
linearen Modells verglichen. Da wir das Marktpotential G nicht aus den Daten, sondern
qualitativ schéitzen, besitzen beide Schétzungsmethoden zwei Freiheitsgrade. Dies gibt uns

die Moglichkeit, beide mittels ein- und demselben Goodness of fit-Maf} zu vergleichen.

Hierzu wiire es naheliegend, das Bestimmungsmaf R? des linearen Modells heranzuziehen,

welches wie folgt definiert ist:

o (i — x)?
Yo (i — )’

mit y; den gemessenen Werten, x; den Schétzwerten sowie § dem arithmetischen Mittel der

R?*=1-

gemessenen Werte.

Fiir den Vergleich mit einem nonlinearen Modell, wie das logistische Wachstum eines ist,
liefert R? jedoch keine aussagekriftigen Werte. Dies ist der Methodik der kleinsten Quadra-
te geschuldet, auf der diese Kennzahl basiert. Fiir diesen Fall, insbesondere bei monotonen
Modellfunktionen, bietet es sich alternativ an, die Pearson-Korrelation der gemessenen mit
den geschétzten Daten zu betrachten, welche im Nachhinein quadriert wird. Je ndher dieser
Wert bei 1 liegt, desto besser erkliart die gewéhlte Modellfunktion die zugrundeliegenden

Messdaten. Diese Kenngréfe notieren wir mit ¢R? und definieren sie wie folgt:

(i (i — §) (i — 7))
> i (b = 9)? iy (e — 2)°

Folgend die Werte des Bestimmtheitsmafles, aufgeteilt nach Wahl des zugrundeliegenden

qR? =

Modells sowie der zu modellierenden Produktgruppe:

39Vgl. [Sok08]
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2 Explizite Cyber-Risiken

’ Gewiihlte Methode | ¢R? Rechtsschutz ‘ qR? Haushalt ‘ qR? Cyber Protect

Lineares Modell 0.7919 0.9408 0.967
Logistisches Modell 0.9865 0.987 0.9607

Tabelle 2.5: Vergleich des Bestimmtheitsmafles der Modelle

Wie zu sehen ist, erkldren sowohl das lineare als auch das logistische Modell die derzeit
vorhandenen 11 Datenpunkte je Produktgruppe gut. Das fast explosive Wachstum der
Rechtsschutz-Produkte (vgl. dazu Tabelle 2.1) ldsst sich jedoch mit letzterer Modellfunk-
tion besser beschreiben, was sich in einem hoheren Wert von ¢R? ausdriickt. Dies, die
betriebswirtschaftlichen Grundiiberlegungen und die antizipierte hohe Absatzsteigerung
von Cyber-Produkten in der Zukunft rechtfertigt derzeit die Einfithrung des logistischen
Modells. Ein Vergleich verschiedener Extrapolationsverfahren sollte in diesem Fall jedoch

laufend angestellt werden, um Fehler in der Modellwahl zu minimieren.

Weiters wollen wir den einzigen qualitativ gewihlten Parameter im logistischen Wachs-
tumsmodell einer Sensitivitdtsanalyse unterziehen: Genauer ist es von Interesse, wie sich
eine Fehleinschatzung des Marktpotentials der modellierten Produkte mittelfristig in der
Kumulprognose auswirkt. Hierzu betrachten wir, zusétzlich zu unserer Grundannahme,
sechs Szenarien, in denen der Parameter G als 10, 20 und 30% niedriger oder hoher als

bisher angenommen verwendet wird.

Mit den verschiedenen, neuen Werten fiir die Obergrenze G der Wachstumskurven der
Rechtsschutz-, Haushalts- und Firmen-Cyberprodukte wurde in RStudio analog zum Basis-
Szenario das Bestandswachstum modelliert und eine neue Cyber-Kumulprognose ausge-
wertet. Die relativen Anderungen ebendieser in % zum Basisszenario sind in der folgenden
Grafik ersichtlich:
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Sensitivitatsanalyse der Kumulprognose hinsichtlich G

40

—— Szenario +30%
—— Szenario +20%
—— Szenario +10%

Szenario -10%
] —— Szenario -20%
Szenario -30%

20

Relative Anderung in % zum Basisszenario
0
|
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Abbildung 2.8: Sensitivititsanalyse der Kumulschitzung

Im Falle einer Uber- respektive Unterschitzung nihert sich die relative Anderung klarer-
weise genau dem Wert an, mittels dem die natiirliche Grenze G modifiziert wurde (also
+/-10, 20 oder 30%). Bis 31.12.2023 (¢ = 10) wiirde sich etwa ein Fehler von +/-30% in
einem Prognosefehler von 20% auswirken, wobei sich die mittelfristigen Folgen einer Un-
terschitzung des Marktpotentials schwiicher auswirken als die einer Uberschétzung. Bis
zum 31.12.2022 (¢ = 6) wiirde eine Fehleinschéitzung des Potentials im extremsten ange-
nommenen Fall einen Prognosefehler um etwa 10% ergeben. In den Féllen eines geringeren

Schétzfehlers bewegt sich diese Zahl in einem wesentlich kleineren Bereich.

Bei einem Fehler in der Schiatzung der natiirlichen Grenze G kann also mittelfristig mit
einem Kumulprognosefehler in der Gréfienordnung um 10 bis 15% gerechnet werden. So-
lange also eine Unter- bzw. Uberschitzung frithzeitig erkannt wird, hilt sich der dadurch
resultierende Prognosefehler aufgrund spérlich vorhandener Daten in Grenzen. Eine solche
Abweichung kann etwa durch ein Absinken des Bestimmungsmafles und das Plotten der

einzelnen Prognosefehler je Datenpunkt, der sogenannten Residuen, passieren.
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Selbst wenn die Expertenmeinungen zum Pramienvolumen im Cyber-Geschift sowie die
Modellierung aus betriebswirtschaftlicher Sicht wie oben bemerkt ebenfalls Unsicherheiten
in sich tragen, so ist der Unterschied in den beiden Ergebnissen zumindest ein Warnsignal:
Mit der derzeitigen Projektionsmethode besteht ein Risiko des Unterschétzens des eigenen

Kumulpotentials.

Inwieweit die eigentliche Modellierung fiir den Bestand der Wiener Stidtischen passend
ist, lésst sich noch nicht beurteilen: Einerseits bieten die Riickversicherer nur selten tiefe
Einblicke in die internen Modelle und Methoden. Andererseits miisste fiir ein internes Ku-
mulmodell eine Szenarioentwicklung und -parametrisierung, eventuell angelehnt an diese
Arbeit stattfinden. Ebenso sollte hierzu eine entsprechende Datenschnittsstelle aufgebaut
werden, sowie fiir die Modellierung unverzichtbare Attribute bei den Versicherungsneh-
mern eingehoben werden. Der Problematik der Datenlage hinsichtlich Bestandsgrofie und

Schadenhistorie widmen wir uns im folgenden Abschnitt:

2.5 Problematik: Datenlage

Kumulschétzungen im Speziellen, aber auch das Bepreisen von Versicherungstarifen und
Quantifizieren des Riickstellungsbedarf als ” Alltagsgeschéft” bediirfen einer ausgiebigen
Datenlage. Will man aus historischen Daten, am naheliegendsten natiirlich aus dem eige-
nen Versicherungsbestand, also qualitativ hochwertige Prognosen fiir die Zukunft abgeben,
so ist klarerweise die Anzahl an Beobachtungen mafigebend hierfiir. Dies kann durch einen
groflen Bestand, wie etwa bei einem Marktfiithrer der Fall, oder durch eine lange Schaden-
und Bestandshistorie gewihrleistet werden, etwa bei der etablierten Feuerversicherung.
Dem Wesen der Cyberrisiken geschuldet, gibt es hier zumeist weder das eine, noch das
andere. Da eine Vergroflerung des Blicks in die Vergangenheit unmoglich ist, bietet sich

hier nur das Teilen der Daten unter einzelnen Versicherungsunternehmen an:

In der Wertschopfungskette eines Versicherungsunternehmen entstehen viele verschiedene
Arten von Daten. Einige von ihnen sind es wert, geteilt zu werden, so die britische Unter-
nehmensberatung Willis Towers Watson®°. Trotz der verschiedenen Eigenheiten der einzel-
nen Versicherungszweige lassen sich die Informationskategorien in sieben breitere Klassen

einteilen:
e Kundendaten
e Informationen iiber das versicherte Objekt

e Historische Schadendaten

10yl [WTW21]
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o Telemetrie-Informationen iiber Kunden und Objekte (z.B. Gebdude, KFZ)
e Eigenschaften und Daten von internen Geschéftsprozessen

e Risikokalkulationen fiir Tarifierung und Reservierung

e Sonstige versicherungsrelevante Daten (bspw. Wetterinformationen)

Den Vorteilen, die das Teilen von Geschiéiftsdaten in der Wertschopfungskette bringt, stehen
jedoch auch verschiedenste Hindernisse gegeniiber, die in drei Gruppen eingeteilt werden

konnen:
e Kommerzielle Barrieren
e Rechtliche Hiirden
e Wirtschaftliche Hindernisse

Unter Erstere fallen insbesondere Problematiken, die den Schutz des geistigen Eigentums
und Wettbewerbsvorteile entsprechen. Ein Marktfiihrer ist beispielsweise eventuell nicht
daran interessiert, seine frisch um hohe Kosten optimierten Geschéftsprozesse und Infor-

mationen seines groflen Bestands mit der Konkurrenz zu teilen.

Rechtliche Hiirden betreffen hauptséchlich datenschutzrechtliche und kartellrechtliche Be-
lange, mit denen sich jedoch die Anbieter dieser Pools intensiv befassen. Dadurch, dass das
Thema auch im deutschsprachigen Raum seit einiger Zeit présent ist, ist hier rechtliche

Sicherheit mittels Gutachten gegeben*!.

Mit wirtschaftlichen Hindernissen sind Kosten gemeint, die bei komplexen Themen den
jeweiligen Nutzen durchaus iibersteigen konnen. Diese Aufwéinde entstehen durch Vorbe-
reitung der Daten fiir die jeweilige Schnittstelle, die Anpassung an technische Standards
sowie die Integration einer solchen Pool-Datenlandschaft in die unternehmensinternen IT-

Systeme und -Applikationen.

Ob der Nutzen eines solchen Projekts nun fiir das einzelne Unternehmen die Kosten iibersteigt
oder nicht, hingt letzten Endes von einer Vielzahl an Faktoren ab. Die Wiener Stédtische

hat sich bewusst gegen eine solche Mafinahme entschieden:

Anwendbarkeit bei der Wiener Stadtischen

Konkret wurde im Aktuariat fiir die Sachversicherungssparten die Teilnahme an einem

angebotenen Cyber-Datenpool eines deutschen Marktfiihrers iiberlegt. Vor allem fiir ein

“1Vgl. [Koh21]
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neuartiges Risiko wie Cyber wire der Wissensgewinn mangels Schadenerfahrung vergleichs-
weise groB. Dennoch haben die Kosten/Risiken in dieser Rechnung iiberwogen, und zwar

aus folgenden Griinden:

e Der eigene Vertragsbestand war zum Zeitpunkt der Uberlegung bereits entsprechend
grof}, sodass zusammen mit den Wachstumsprognosen mit einer ausreichenden Da-

tenbasis fiir die nichsten Jahre gerechnet werden konnte

e Die volle Verfiigbarkeit der Datenbasis war erst nach einer Bindungsfrist gegeben, in

den ersten Jahren wire diese nur eingeschrinkt verfiighbar gewesen

e Ein Datenpool beherbergt oft iibersehene Einschéitzungsrisiken: Nicht beriicksichtigt
wurden in diesem Fall bei den Daten anderer Versicherungsunternehmen die verschie-
denen Reservierungsverhalten, weshalb ein Vergleich mit den eigenen Reservehistorien
nicht treffend wére. Zudem werden die Details der Deckungsgestaltung der einzelnen
Teilnehmer nicht weiter beriicksichtigt, was die Schadenzahlungen ebenfalls schwer
vergleichbar macht. Insgesamt existiert in den bereitgestellten Daten der anderen

Unternehmen einiges an Unschérfe.

Zuletzt waren es die Kosten fiir Bereitstellung der eigenen Daten sowie der begrenzte Nut-
zen aus den Pooldaten {iber die ersten Jahre, welche das Unternehmen {iberzeugt haben,

nicht an einem Cyber-Datenpool teilzunehmen.

Ausblick

Anders als im affirmativen Cyber-Geschéft besteht in ”klassischen” Versicherungssparten
kein Problem der mangelnden Bestandsgréfie und Schadenhistorie. Doch auch diese Sparten
konnen unter Umsténden von neuartigen Cyber-Risiken betroffen sein. Dies wollen wir in
den folgenden Kapiteln nidher beleuchten und ein bestehendes Kumulszenario der Vienna

Insurance Group weiterentwickeln:
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3.1 Einfiihrung

Cyber-Risiken sind fiir viele Versicherungssparten und Deckungen relevant. Im vorigen Ka-
pitel wurden Versicherungsprodukte behandelt, welche jene Risiken explizit decken. Bei
klassischen Versicherungsprodukten, etwa der KFZ-Kaskoversicherung, sind Bedrohungen
dieser Art zumeist weder explizit ausgeschlossen noch eingeschlossen. Man spricht in die-

sem Fall von nicht-affirmativen beziehungsweise ” Silent”-Risiken.

Nur wenige Versicherungsunternehmen widmen sich bisher dieser Problematik mittels ex-
pliziter Risikoausschliisse: Laut einer europaweiten Befragung von Versicherungen durch die
EIOPA haben nur fiinf Versicherungsgruppen im Bereich der Schaden- und Unfallversiche-
rung solche Exklusionen in ihre Polizzen eingebettet.! Die Griinde dafiir sind verschieden.
Zum Einen wird argumentiert dass es keinen Mehrwert biete, manche Versicherungszweige
mit Cyber-Vorfillen in Verbindung zu setzen, etwa die Eigenheim- oder Unfallversiche-
rung. Zum Anderen werden Cyber-Risiken von einigen Versicherungen nicht als fiir den
Geschéftsbetrieb interessante Gefahr eingestuft und bediirfen keiner weiteren Beachtung.
Doch auch wenn das Verbinden jener Risiken mit beispielsweise der Krankenversicherung
derzeit eher abstrakt erscheinen mag, so ist durch den raschen technologischen Wandel in

jeder 7klassischen” Versicherungssparte ein Cyber-Exposure frither oder spéter realistisch.

Silent Cyber-Risiken wirken sich im Bestand eines Versicherers besonders auf zweierlei Ar-
ten aus: Sie konnen etwa eine Quelle fiir hoherfrequente Normalschéiden sein. In diesem
Fall geht also dieser Risikofaktor nicht in die Tarifierung mit ein und kann die Schaden-
quote langfristig auf ein unprofitables Niveau heben. Durch die fehlende Beriicksichtigung

versichert das Versicherungsunternehmen diesen Teil des Risikos also ”kostenlos”.

Andererseits konnen Cyber-Attacken Ausloser fiir Groflevents sein, welche durch unbeob-
achtete Risikokumule katastrophale Gesamtschadenhdhen hervorrufen kénnen. Genau jene

Gefahr versuchen wir im zweiten Teil der Arbeit mittels Szenarioanalyse zu quantifizieren.

Dariiber hinaus berichtet die européische Versicherungs- und Pensionskassenaufsicht aus

'Vgl. [EIO19, S.18f]
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ihrem Dialog? iiber verschiedene Ideen und Vorgangsweisen in den européischen Versiche-
rungen zur Risikominimierung, welche wir folgend beleuchten wollen:
3.1.1 Derzeitige Herangehensweise an das Thema Silent Cyber

In obiger Marktstudie haben sich 59% der Versicherungsgruppen bereits mit der Méglichkeit
auseinandergesetzt, sich Cyber-Risiken im eigenen Bestand zu widmen. Thre Herangehens-
weisen unterteilt die EIOPA in zwei Gruppen: Losungsorientierte und risikomindernde Maf-
nahmen.

Losungsorientierte MaBnahmen zur Silent Cyber-Risikokontrolle

Bei Ersteren geht es um ein proaktives Auftreten des Versicherers gegeniiber nicht-affirmativen
Cyber-Risiken. Die EIOPA nennt hier als Beispiele

e die Versorgung des Bestandes mit affirmativen Cyber-Deckungsbausteinen

e den Ausschluss von bestimmten Risiken im Zuge von Verldngerungen oder Tarifwech-

sel

e die Gestaltung und Tarifierung neuer Versicherungsprodukte/Klauseln unter Riicksichtnahme

von Silent Cyber-Risiken

e das weitere Analysieren der Auswirkung bestandsinterner, nicht-affirmativer Risiko-

exponierungen

Risikomindernde MaBnahmen zur Silent Cyber-Risikokontrolle

Die Mafinahmen letzterer Art in obiger Aufzéhlung unterteilen sich in
e Risk Assessment durch Szenarioanalysen
e das Anwenden von Riickversicherungsstrategien und vertraglichen Haftungsgrenzen
e das Optimieren des eigenen Risikoprofils durch aktives Underwriting

Zusétzlich wurden im Bericht Argumente angegeben, mit denen die noch nicht geplanten
Risikomanagement-Tétigkeiten der vier Zehntel begriindet wurden. Diese decken sich wei-

testgehend mit den Ausfithrungen am Anfang dieses Kapitels.

Prinzipiell wurden zwar einige verschiedene Mafinahmen im Dialog mit der européischen

*Vegl. [EIO19, S.19]
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Versicherungsaufsicht genannt, die quantitativen Ansétze werden jedoch nur von einem ge-
ringen Anteil der Versicherer wirklich verfolgt. Die Mafinahme der Szenarioanalyse bietet
hier einen idealen Einstieg, um die eigene Risikotragfahigkeit sowie eventuelle Risikokumule
sichtbar zu machen. Die in dieser Arbeit in dem Kontext erwihnten Riickversicherer, Bera-
ter sowie die EIOPA schlagen in ihren Werken hier allesamt als Szenario einen fliichendeckenden
Ausfall von Infrastruktur vor, wie etwa bei einem Blackout. Die technischen Hintergriinde

hierfiir wollen wir nun erldutern:

3.2 Cyber-Risiken fiir das Gsterreichische Stromnetz

3.2.1 Das osterreichische Stromnetz

Das Stromnetz in Osterreich gehort zu den Infrastrukturbereichen mit den héchsten tech-
nischen Standards. An vielen Punkten dieses engmaschigen Konstruktes wird elektrische
Energie eingespeist und entnommen?®. Dies geschieht im DACH-Raum (Deutschland, Osterreich,

Schweiz) auf insgesamt sieben Netzebenen, wie in der folgenden Grafik veranschaulicht wird:

(=]
(=]

AEE

Quelle: [Swi21]

==
© [l

Abbildung 3.1: Darstellung der Netzebenen im DACH-Raum

Ebenen gerader Nummerierung bezeichnet man als Transformatorenebenen, jene mit un-
geraden Nummern sind Spannungsebenen. Was in den einzelnen Netzebenen zweiter Art

passiert, wollen wir hier kurz ndher erkliren?:

3Vgl. [Wik21b]
*Vgl. [Ver21]
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Netzebene 1 - Hochstspannungsnetz

In der obersten Netzebene wird mit Spannungen von 220 und 380 Kilovolt gearbeitet. Sie
wird als Ubertragungsnetz verwendet, auch der Stromhandel mit anderen Staaten und die

Finspeisung aus beispielsweise Wasserkraftwerken geschieht hier.

Netzebene 3 - Hochspannungsnetz

Hochspannungsleitungen arbeiten mit 110 kV Spannung. Hier findet eine erste, iiberregionale
Verteilung des Stroms statt. Weiters speisen viele Kraftwerke diese Spannung ein, und grofie

Industriebetriebe, etwa Stahlwerke, entnehmen ihren Strom direkt aus diesem Netzniveau.

Netzebene 5 - Mittelspannungsnetz

Auf der vorletzten Ebene wird der Strom von regionalen Kraftwerken, etwa von Stadtwer-

ken, eingespeist. Dabei treten Spannungen von einem bis 36 Kilovolt auf.

Netzebene 7 - Niederspannungsnetz

Von der regionalen Ebene wird nun auf die letzte, lokale Verteilungsebene transformiert.
Hier speisen Energiegemeinschaften, Windparks und Photovoltaikanlagen ein, und der
Strom kommt am Ende mit 400 bzw. 230 Volt aus der Steckdose.

Da wir im (inter-)nationalen Kontext bleiben und die Folgen von Blackouts im ganzen
Staatsgebiet (und weiters in CEE) betrachten wollen, ist fiir uns vorwiegend der Ausfall
der Netzebenen 1 und 3 von Interesse. Blackout-Risiken, die durch Cyber-Events ausgelost
werden, lauern aber auch und besonders in den engmaschigen lokalen Netzen; Dazu jedoch

spéter mehr.

3.2.2 Wie kommt es zu Blackouts?

Die nationalen Stromnetze, gleich ob in Osterreich oder in einem anderen européiischen
Land, basieren grofiteils auf einem Nullsummenprinzip: Zu jeder Tages- und Nachtzeit, an
jedem Tag im Jahr miissen die Stromzufuhr und der Stromverbrauch exakt gleich sein. Die
dafiir zu beobachtende Zielgrofle ist die sogenannte Netzfrequenz. Sie betréagt im Normalfall
50 Hertz, die Wechselspannung weist also 50 Polaritdtsumkehrungen in der Sekunde auf.
Fillt die Frequenz ab oder steigt sie an, findet eine Unter- beziehungsweise Uberspeisung
des Netzes statt®.

®Vgl. [Net21]

60



Die approbierte gedruckte Originalversion dieser Diplomarbeit ist an der TU Wien Bibliothek verfigbar

The approved original version of this thesis is available in print at TU Wien Bibliothek.

[ 3ibliothek,
Your knowledge hub

3 Nicht-affirmative Cyberrisiken

Das europdische Frequenzregelungssystem

Die Toleranz seitens des Gsterreichischen Stromregulators E-Control liegt wie in ganz Kon-
tinentaleuropa hier bei 200 Millihertz. Wird diese Grenze iiberschritten, wird innerhalb von
30 Sekunden die sogenannte Primirregelreserve aktiviert. Diese Reserve (in Form von
ungenutzter Leistung einzelner, zuverlissiger Kraftwerke) steht neben der Sekundér- und
Tertidrreserve als Backup innerhalb solidarischer Staatenverbénde, welche sich gemeinsam
zur Regelung der Netzfrequenz verpflichtet haben, zur Verfiigung. Im europaweit gréfiten
jener Primérregelmérkte befinden sich Deutschland, Belgien, die Niederlande, die Schweiz

und Osterreich.

Dariiber hinaus héngen jedoch weit mehr Staaten stromtechnisch voneinander ab. Die fol-
gende Grafik illustriert sdmtliche Netzverbédnde in Europa, die sich auf eine gemeinsame,

synchronisierte Frequenz geeinigt haben:

I RG Continental Europe (UCTE) .
I RG Nordic :
M RG United Kingdom
M RG Ireland

R

G Baltic -

~« X

Quelle: [Wik21d]

Abbildung 3.2: Darstellung der européischen Regelverbénde

Féllt also beispielsweise irgendwo im blau eingefiarbten, kontinentaleuropéischen Raum die

Frequenz ab, so senkt dies ebenfalls die Frequenz in allen Mitgliedsldndern kurzfristig ab.
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Auswirkungen von Frequenzanderungen

FEine nachhaltige Frequenzédnderung um mehr als 200 Millihertz hitte in Europa weitrei-
chende Konsequenzen: Nicht nur das Stromnetz selbst, sondern auch die meisten elektro-
nischen Komponenten seitens Stromerzeuger (Kraftwerke, Generatoren) und -verbraucher
(Regelmechanismen, Leiterplatten) sind auf eine Frequenz von 50 Hertz ausgelegt. Um-
spannwerke etwa konnen die erhdhte Stromlast bei einem Anstieg der Frequenz nicht dau-
erhaft mittragen, und wiirden sich irgendwann vom Stromnetz abkoppeln. Ebenso erleidet
ein Grofiteil filigraner Steuerungselektronikteile Defekte, wenn er mit einer Spannungs-
spitze konfrontiert wird. So auch geschehen im Frithjahr 2021, als die grofite Stérung des
européischen Stromnetzes seit 2006 stattgefunden hat. Der Flughafen Wien beispielsweise
musste infolgedessen mehrere Hunderttausend Euro an Hardware-Komponenten austau-
schen, berichtet die Tageszeitung ”Kurier”%. Dieser Vorfall kommt der Charakteristik eines

klassischen Blackout-Triggers sehr nahe, weshalb wir ihn néher betrachten wollen:

Das Beinahe-Blackout vom Janner 2021

Am 8. Janner 2021 kam es zu einem Fluss von unerwartet hohem Strom im Ausmaf} von
ca. 6000 Megawatt von Siidosteuropa in Richtung Zentral- und Westeuropa. Diese Last
verteilte sich zwar auf mehrere Leitungen und Umspannwerke, war im Endeffekt jedoch so
stark, dass eine Kupplung eines Werks in Kroatien sich selbst aus Schutzzwecken vom Netz
genommen hat. Infolgedessen verteilte sich selbige Last auf die iibrigen Leitungen, und im
Zeitraum einiger Sekunden gingen mehrere wichtige Ubertragungsleitungen vom Netz. Die
Frequenz stieg dabei im Balkanraum um bis zu 600 Millihertz an, im iibrigen Teil der Union
fiir die Koordinierung des Stromtransports, kurz UCTE (siehe 3.2), sank er um etwa 250
Millihertz. Durch

e den Einsatz von Primérregelenergie
e die Trennung der UCTE in zwei Teile, sowie
e das Abschalten grofier Stromverbraucher

konnte in Sekundenschnelle seitens der Netzregulatoren reagiert und ein Blackout abgefan-
gen werden. Es kam ausschlieBlich zu regionalen Stromausfillen”.

Nichtsdestotrotz konnte im Jénner 2021 ganz Europa sehen, wie leicht das eigene Strom-
netz ins Wanken gerét. Dass dies auch mutwillig passieren konnte, liegt absolut im Bereich

des Moglichen:

5Vgl. [Kur21]
"Vgl. [Moe21]
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Cyber Events als Trigger von Blackouts

Als energietechnisch klassischer Ausloser grofiflichiger Netzstorungen, die bis zum Blackout
reichen kéonnen, werden Spannungsspitzen identifiziert. Wie beim Vorfall in Kroatien kann
dies zur Uberlastung einzelner Bauteile von Netzanlagen und infolgedessen zu einer Ket-
tenreaktion fiihren. Ein kiinstliches Stromiiberangebot kann zum Beispiel durch gezieltes
Manipulieren grofier Kraftwerksregler oder Windparksteuerungen, sowie das Abkoppeln von
Grofiverbrauchern hergestellt werden. Ein gleichzeitiger Angriff auf die 6sterreichische (bzw.

européische) Primirregelreserve wiirde diesen Effekt dazu um ein Vielfaches verstirken.

Doch auch in die andere Richtung kénnen Hacker das Stromgleichgewicht ins Wanken brin-
gen: Hier muss etwa kein grofler Verbraucher, sondern ein grofler Stromerzeuger abgekoppelt
werden, um eine Unterversorgung des Stromnetzes zu initiieren. Da viele Elektronikkompo-
nenten aber mehr unter einem Stromiiber- als einem -unterangebot leiden, wére der erstere

Trigger fiir Hacker als attraktiver einzustufen.

Der Zusammensetzung der Regelmechanismen und Risiken im 6sterreichischen Stromnetz

selbst wollen wir uns in den folgenden Absétzen widmen:

3.2.3 Das osterreichische Stromnetz im (inter-)nationalen Kontext

Um den 6sterreichischen Strombedarf zu Spitzenzeiten bedienen zu kénnen, gibt es zwei-
erlei Mittel, derer sich der nationale Netzbetreiber bedienen kann: Einerseits besteht die
Moglichkeit des Stromimports aus Nachbarstaaten. Dieser ist bis zu gewissen Kapazitéts-
grenzen spontan moglich. Viel resilienter ist jedoch die Produktion bzw. gezielte Verwen-
dung von Strom (bei einem Uberangebot) innerhalb der eigenen Grenzen. Osterreich hat

hier einen immensen Vorteil gegeniiber einer Vielzahl anderer européischer Staaten:

Es besitzt in den Alpen Pumpspeicher, etwa die Stauseen in Kaprun, die bei kurzfristigem
Strommangel Wasser durch Turbinen ins Tal lassen und damit Strom erzeugen. Bei einem
Uberschuss kénnen ebenjene Speicher wieder gezielt mittels Strom mit Wasser befiillt wer-
den. Weiters konnen Laufkraftwerke, etwa die entlang der Donau, ebenfalls innerhalb kurzer
Zeit ihre Leistung erhthen. Auch Gaskraftwerke stehen fiir diese Aufgabe zur Verfiigung

(dezidiert Strom verbrauchen kénnen diese jedoch naturgemif nicht).

Die Pumpspeicher Osterreichs alleine kénnen, wenn man ihre mégliche Pump- als auch
Einspeiseleistung zusammenzihlt, derzeit die Strombilanz um etwa 7 Gigawatt bewegen®.

Zum Vergleich: Die Lastspitze in Osterreich betrigt derzeit etwa 11 Gigawatt.

8Vgl. [Moe21]

63



Die approbierte gedruckte Originalversion dieser Diplomarbeit ist an der TU Wien Bibliothek verfligbar

The approved original version of this thesis is available in print at TU Wien Bibliothek.

[ 3ibliothek,
Your knowledge hub

3 Nicht-affirmative Cyberrisiken

3.2.4 Die energietechnische Risikolage und -faktoren in Osterreich und CEE

Der Grofiteil der vorhin beschriebenen Regelleistung ist geografisch im Alpenraum situiert.
Um den hier entstehenden Strom im Extremfall in die verbrauchsstarke Ostregion beférdern
zu konnen, benotigt es Hochstspannungsleitungen. Folgend eine Karte des Hochst- und

Hochspannungsnetzes in Osterreich:
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Abbildung 3.3: Das dsterreichische Stromnetz

In der Grafik rot eingezeichnet sind die stérksten derzeit verfiigbaren Stromleitungen mit
380 Kilovolt Spannung. Griin markiert sind die 220 kV-Leitungen. Was derzeit laut Al-
fons Haber, Vorstand des mit der Stromsteuerung beauftragten Unternehmens E-Control,
noch fehlt, ist der Ausbau der stidrkeren Leitungen, um eine Art Hochstspannungs-Ring in
Osterreich zu installieren?. Dieser wiirde die groen Notfall-Einspeiser im Alpenraum mit
der Ostregion verbinden, und bei einer Unterbrechung der Leitungen immer noch funktio-
nieren. Derzeit sei dies zwar auch gegeben, aber die forderbare Leistung entspriiche nicht
dem realistisch installierbaren Maximum. Ebenfalls in der Ostregion beheimatet wiren

zu den groflen Stromverbrauchern zudem groflie Windparks und Photovoltaikanlagen, wel-

9Vgl. [Moe21]
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che etwa an bedeckten Tagen weniger Leistung bringen. Jene Energiegewinnungsmethoden
bringen generell viel mehr Volatilitdt in den Strommarkt, als wir mit konventionellen, fos-
silen Energiequellen gewohnt sind.

Auch das osterreichische Bundesheer analysiert hiufig die Risikolage Osterreichs beziiglich

?wahr-

verschiedenster Gefahren. Die Gefahr eines prinzipiellen Blackouts wird hier als
scheinlich” gesehen, mit erwarteten Auswirkungen auf die gesamte Osterreichische Infra-
struktur. In der Risikomatrix fiir die néchsten drei Jahre stellt es daher ein entscheidendes

Risiko dar:

Auswirkungen auf die &sterreichische Sicherheit 1 - 3 Jahre
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Abbildung 3.4: Risikomatrix des Verteidigungsministeriums

Die Nahe des Blackouts zu den Bedrohungen ” Groflschadensereignis” und ” Cyberangrif-
fe” ist ein Indiz, dass Versicherer dieses Risiko auch als solches sehen und Mafinahmen
zum Managen von Silent Cyber-Risiken setzen sollten. Das Ministerium fiir Landesver-
teidigung ortet auch weitere Kernthemen hinsichtlich Blackouts; Unter Anderem die man-
gelnde Vorbereitung der Bevilkerung auf dieses Szenario als auch die verbesserungswiirdige
Kommunikation der politischen Organe im Krisenfall kénnten Schiden bei europaweiten

Stromausfiillen grofer ausfallen lassen als anzunehmen ist.'?

Um einen Vergleich zu haben, wie die 6sterreichische Netzresilienz im Vergleich mit ande-

ren européischen Staaten aussieht, betrachten wir kurz die Werte des "SAIDI” (=System

19ygl. [Bun21, S.313ff]
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Average Interruption Duration Index) fir diese Lénder: Hierbei handelt es sich um die
durchschnittliche Lénge von ungeplanten Unterbrechungen der Stromversorgung pro ver-
sorgtem Verbraucher in einem Jahr. Der Index wird durch Stérungsdaten errechnet und
zeigt, dass Osterreich, vor allem im Vergleich mit anderen Léndern im VIG-Portfolio, ver-

gleichsweise sehr gut dasteht:

’ Land SAIDI in Minuten

Osterreich 34
Tschechien 98
Slowakei 111
Ungarn 67
Kroatien 176
Ruménien 635
Lettland 621
Litauen 73

Quelle: [Wik21e]

Tabelle 3.1: Vergleich des SAIDI Osterreichs mit ausgewiihlten europiischen Lindern

Dies ist wichtig, um die energietechnische Relevanz von beispielsweise Héchstspannungsleitungen

und genug Primérregelreserve nachvollziehen zu kénnen. Diese Kenntnisse konnten auch
fiir eine lokale Abschwichung der Blackout-Szenarien als Risikoparameter stellvertretend

fiir die Resilienz des nationalen Stromnetzes Verwendung finden.

3.2.5 Zukiinftige Risikofaktoren fiir Blackoutszenarien in Osterreich

Bevor wir Blackouts aus versicherungstechnischer Perspektive betrachten, wollen wir ab-
schlieffend einen Ausblick darauf geben, wie sich die energietechnische Risikolandschaft in
naher und mittlerer Zukunft verindern kann und wird, und was hier in Richtung Silent

Cyber zu beachten ist:

Umstieg auf erneuerbare Energien

In Osterreich sowie in ganz Europa wird ein Umstieg von fossiler Stromgewinnung auf er-
neuerbare Energien forciert. Die Stadt Wien etwa!l will bis zum Jahr 2040 klimaneutral
werden. Betrachtet man die Umwelterkldrung des wichtigsten Energielieferanten in Wien,
der Wien FEnergie, so erhédlt man Einblick in die Groflenordnung dieses Vorhabens, die

Wairmeproduktion einmal auflen vor gelassen:

1ygl. [Aue21]
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Stand 2020 betrug der Anteil erneuerbarer Energien der Wien Energie 19,7%. Im Zuge
einer Anhebung dieses Anteils bis zur Klimaneutralitéit wiirde (etwa durch Umstieg von
Gasthermen auf elektrische Warmepumpen) der prinzipielle Strombedarf der Stadt Wien
bis 2040 um 63% ansteigen, so "die Presse”. Die dafiir notigen Stromimporte in das Stadt-
gebiet wiirden sich dafiir von circa 2 auf iiber 11 Terawattstunden erhchen. Um das in
einen weiteren Kontext zu bringen: Dies wiirde iiber 10% der derzeitigen Lastspitze in ganz

Osterreich entsprechen!

Um einen solchen Strombedarf bedienen zu kénnen, miissen viele Anlagen zur Energiege-
winnung aus zum Beispiel Solarenergie oder Wasserkraft erbaut werden. Zusammen mit
dem Ausbau privater Photovoltaikanlagen und der Elektromobilitéit werden in Zukunft im-
mer mehr stromerzeugende und -verbrauchende Anlagen an das Netz angeschlossen, was
einem Hacker zusétzliche Angriffspunkte fiir eine Frequenzmanipulation liefert. Nebenbei
steigt damit natiirlich auch das rein systeminterne Risiko eines Blackouts durch erhohte

Komplexitét.

Schwarzstartfahigkeit und Primarregelleistung

Durch den oben beschriebenen Ausstieg aus fossilen Energiequellen steigt natiirlich nicht
nur in Wien, sondern in ganz Europa der allgemeine Strombedarf (Stichwort Heizen /Kiihlen,
Elektromobilitidt). Dem gegeniiber stehen die Primérregelreserven, deren Leistungsausbau

das Potential hat, eher iibersehen zu werden.

Dazu wird durch das Abdrehen von ”konventionellen” Kraftwerken eine Vielzahl an soge-
nannten schwarzstartfihigen Kraftwerken eingestellt. Dieser Begriff bezeichnet die Fahigkeit
eines Kraftwerks, von sich aus ohne Stromzufuhr den Betrieb aufnehmen zu kénnen. Glaubt

712 50 ist diese Fihigkeit

man den Einschétzungen des deutschen Energieberaters ” Stromdao
bei den Erneuerbaren am ehesten bei der Wasserkraft gegeben; Auch derzeit besitzen viele
Lauf- und Pumpspeicherkraftwerke die Schwarzstartfahigkeit. Bei Wind- und Solarenergie,
auf deren Ausbau derzeit Fokus gelegt wird, gibt es hier jedoch Probleme: Wechselrichter
von Photovoltaikanlagen zum Beispiel brauchen eine vorhandene Netzfrequenz, um ihren
Strom aus Sonnenenergie einspeisen zu koénnen. Strom aus Windkraft hat diese Proble-
me laut dem Expertenteam, welches auch Simulationen zum Neustart von Stromnetzen
anbietet, nicht. Windkraftanlagen werden jedoch hdufig per Fernzugriff betrieben. Diese
Einrichtung wére bei einem Blackout ohne Notstromversorgung der Anlage und ohne eige-

ne Telekommunikation (iiber Speicher oder Aggregate) nicht funktionsfihig.

12ygl. [Cor21]
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Smart Grids

Fin weiterer Effekt des Modernisierens und Digitalisierens der Strommnetze ist die Eta-
blierung sogenannter Smart Grids. Diese intelligenten Steuerungsmechanismen im elek-
trischen Energiebereich werden mit der Zeit immer komplexer: Endverbraucher nehmen
mit ihrer PV-Anlage am Hausdach am Strommarkt als Erzeuger und Verbraucher teil, es
bilden sich eigene Energiegemeinschaften auf den unteren Netzebenen, lokale Energiespei-
cher zum Lastenmanagement werden errichtet. Dadurch entstehen immer mehr Kontroll-,
Mess- und Steuerungspunkte in einem System, das héufig iiber das Internet kommunizieren
muss. Dies erhoht die Vulnerabilitéit fiir einen Hackerangriff auf die 6sterreichische Energie-

Infrastruktur um Dimensionen, und dies nachhaltig!3.

Generell steigt durch vielerlei Faktoren die Komplexitéit im Stromnetz an, dadurch sinkt
entsprechend die Resilienz, wie man sie in den letzten 30 Jahren gewohnt war. Herbert Sau-
rugg, Prisident der osterreichischen Gesellschaft fiir Krisenvorsorge, fasst die zukiinftigen

Risiken treffend zusammen:

Grundproblem ist die steigende Instabilitit des Systems. Waren im Jahr 2011
noch zwei Eingriffe bei Kraftwerken nétig, um alles zu stabilisieren, gab es 2018
FEingriffe an 301 Tagen. Wenn ein System schon permanent unter Stress lauft,
steigt die Gefahr, dass irgendeine Kleinigkeit das ganze zum Kippen bringt. Das
kann eine technische Stérung sein, aber auch ein Extremwetterereignis. Auch
Cyberangriffe oder Sonnenstiirme zdhlen dazu. Mein erwartetes Szenario ist ein

Systemkollaps durch Komplezititsiberlastung.'®

3.3 Analyse des Blackouts und seine Effekte

Wir wollen im Folgenden nun erarbeiten, welche Auswirkungen ein Blackout geméfi sowohl
britischen als auch 6sterreichischen Expertenschétzungen auf das tégliche Zusammenleben
und ein versichertes Risiko im Bestand eines Versicherers hat. Zusétzlich plausibilisiert wer-
den diese Erwartungen durch Erkenntnisse aus der Energiekrise in Texas, welche sich im Fe-
bruar 2021 ereignet hat. Hierbei kam es zwar "nur” zu einem Teil-Blackout, doch vor allem
das menschliche Verhalten bei einem solchen Ereignis ist zeichnend fiir die Abschétzungen,

die bei einem totalen Infrastrukturausfall zu tatigen sind:

13ygl. [Cam15, S.50f]
Maus [CGra21]
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3.3.1 Verlauf eines Blackouts

Vielerorts befassen sich mittlerweile Versicherungsunternehmen, Risikomanager, Ministe-
rien und sogar Armeen mit dem Thema Blackout und seinen Folgen. Ergebnis dieser
Uberlegungen ist ein recht genaues Bild davon, wie man sich die Folgen eines iiberregionalen,

flichendeckenden Stromausfalls in der gesamten UCTE vorstellt:

Die Forscher der Judge Business School der Universitdt Cambridge haben etwa gemeinsam
mit dem Versicherer Lloyds das amerikanische Stromnetz in Zusammenhang mit Black-
outs analysiert'®. Einige ihrer Erkenntnisse lassen sich auch in den kontinentaleuropiischen
Raum iibersetzen und zusammen mit nationalem Wissen ([Bun21], [Ser21]) weiter fiir un-

seren Anwendungsbereich, den CEE-Raum mit Fokus auf Osterreich, konkretisieren.

Wir teilen den Ablauf eines Blackouts in drei Phasen ein:

Teil 1: Die ersten 24 Stunden

Das Blackout macht sich zunéchst {iber die ”klassischen” Charakteristika bemerkbar: Es
gibt keinen Strom, kein elektrisches Licht. Kiithlungen und elektrische Heizungen fallen so-
fort aus, Aufziige bleiben stecken, U-Bahnen ebenso. Fehlende Verkehrsampeln fithren zu
einem sofortigen Verkehrschaos.

Weiters fallen Mobilfunk sowie Festnetz-Verbindungen aus, sofern diese nicht notstromver-

sorgt sind. In Spitédlern und Feuerwehren springen Notstromaggregate an.

Dadurch, dass dem Stromausfall eine heftige Frequenzabweichung zuvorgegangen ist, ist
zudem anzunehmen, dass ein betrachtlicher Teil der ans Netz angeschlossenen Elektronik
hiervon Schaden nehmen wird. Besonders bei Bauteilen im 24-Stunden-Betrieb ist hier mit

Ausfillen zu rechnen.'6

Teil 2: Die darauffolgenden 6 Tage

Der Zeitraum von bis zu einer Woche nach dem Eintritt des Blackouts ist gepragt von Unru-
hen: Die Videoiiberwachung kritischer Infrastruktur funktioniert nicht mehr, daher miissen
Supermérkte, Tankstellen oder Banken bewacht werden. Es kommt zu Pliinderungen und
Vandalismus, vor allem in Ballungszentren. Erste Brande machen sich bemerkbar, da die
Bevolkerung versucht mit Holz und dergleichen zu heizen und zu kochen, besonders im

Winter. Durch einen Abwasserriickstau tiberfluten die Kanale.

Auch einige Notstromaggregate kénnten nun langsam den Betrieb einstellen miissen, da-

mit sind vielerorts Pflegedienste und medizinische Dienstleistungen nicht mehr verfiigbar,

15vgl. [Cam15]
16y gl. dazu [Gra21] und [Kur21]
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was sich in einer erhohten Mortalitdt der Bevolkerung auswirkt. Viehwirtschaften miissen
Notschlachtungen durchfiihren, etwa bei Milchkithen und Gefliigelbetrieben.!” Auch der
Handel und Transport stehen still, nach eventuellen Panikk&ufen sinkt der Konsum. Dies
macht sich durch einen massiven Einbruch iiber die gesamte Wertschopfungskette bemerk-
bar.

Dem gegeniiber stehen erste Versuche, das Stromnetz wieder aufzubauen. Im Idealfall, al-
so ohne weitere Behinderung seitens Schadsoftware oder technischer Schéden, sollte damit
in Osterreich bereits nach einem Tag zumindest begonnen werden. Das heifit jedoch noch
lange nicht, dass iiberall Strom verfiigbar ist, hier wiirde ein Inselbetrieb stattfinden, um
ein kleines Netz mit wenig Last vorerst stabil halten zu kénnen. Nach etwa einer Woche

sollen diese Versuche in ganz Europa stattfinden.'®

Teil 3: Die Zeit bis zur Wiederherstellung

Die Synchronisierung der einzelnen Inseln wird ab der zweiten Woche nach dem Blackout
anlaufen. Damit wird auch wieder mit der Produktion von Waren begonnen, es bestehen je-
doch noch immer betréchtliche Einschrankungen hinsichtlich der Kommunikation. Spitéler
und Wasserwerke funktionieren wieder, anschlieend wird an einer rudimentiren Grund-
versorgung der Menschen gearbeitet. Bis die Versorgung wieder ernsthaft anlduft, vergeht
laut Herbert Saurugg noch einige Zeit: An vielen Punkten hat die Wirtschaft erheblichen
Schaden genommen, Millionen Nutztiere sind europaweit gestorben. Besonders Regionen,
die vom Tourismus oder Dienstleistungen leben, werden mittelfristig noch stérker betroffen

sein.

3.3.2 Méogliche Auswirkungen fiir Versicherer

Um den moglichen Schaden fiir Versicherer abwigen zu koénnen, gilt es zunéchst, sich zu
iiberlegen, welche Parteien bei einem Blackout zu Schaden kommen kénnten. Der Schaden
kann hier direkt an eigenen Aktiva/Besitztiimern, aus einer Betriebsunterbrechung heraus
oder durch Anspriiche Dritter entstehen. Beispiele hierfiir lassen sich aus vielerlei Quel-
len zusammentragen, jedoch auch durch intensiven Austausch mit Branchenexperten und
Brainstorming erarbeiten. Eine mogliche Aufteilung wird in dieser Arbeit in den folgenden
Absétzen vorgenommen (Wir betrachten hier nur Schiden fiir Versicherer, fiir Schiden an
der Volkswirtschaft wird beispielsweise [RSS13] empfohlen):

1"vgl. [Ser21]
18Vgl. [Gra2l]
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Vandalismus, soziale Unruhen

Das Bundesheer rechnet nach 72 Stunden ohne Strom mit gewalttéitigen Auseinanderset-
zungen und Pliinderungen, speziell im urbanen Raum. Schéden, die hieraus entstehen,

treffen beispielsweise
o KF7Z-Kaskoversicherungen
e Wohngeb#dude- und Eigenheimversicherungen
e Einbruch-/Diebstahlversicherungen

Speziell bei KFZ-Kaskoversicherungen wird sich in den ersten Minuten und Stunden des
Blackouts in urbanen Raumen durch das Verkehrschaos ein erhohtes Kumulrisiko realisie-

ren.

Elementarversicherungen

Sowohl im zivilen als auch im gewerblichen Geschéft gibt es einige Deckungen, die in
einem Blackout schlagend werden, etwa die Feuerversicherung, Versicherungen gegen

Uberspannung und Wasserleitungsbruch (Frostschidden im Winter).

Verderbliche Giiter

Durch den Ausfall aller Kiihlungseinrichtungen kommt es im Industriebereich, etwa bei
Transportversicherungen, zu hohen Forderungen. Doch auch im Zivilbereich ist bei der

Haushaltsversicherung der Kiihlbehélterinhalt oft mitversichert.

Rechtsstreitigkeiten und Anspriiche Dritter

Nach Wiederherstellung kann ein Anstieg in der Zahl gefiihrter Gerichtsprozesse vermerkt
werden, sei dies zum Durchsetzen von Schadenersatzanspriichen oder wegen Vertragsstrei-
tigkeiten innerhalb der wirtschaftlichen Wertschopfungskette. Hier bestehen Kumulrisiken

in sowohl gewerblichen als auch privaten Rechtsschutzversicherungen.

Auch ein versicherter Einkommensausfall Selbststéndiger wire in hohem Ausmaf} von einem

Blackout betroffen.

Spezialprodukte: Veranstaltungen und All-Risk

Bei der Veranstaltungs-Ausfallversicherung wiren im Falle eines Blackouts alle zu diesem

Zeitpunkt versicherten Events betroffen.
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FEinen Sonderfall bieten All-Risk- bzw. Extended Coverage-Versicherungen: Sie decken soge-
nannte ” Unbenannte Gefahren”. Das heif3t, dass alle Gefahren fiir zB ein Geb&dude gedeckt
sind, die bei Vertragsabschluss nicht explizit ausgeschlossen wurden. Auch hier ist eine

entsprechend hohe Schadenanzahl zu erwarten.

Personenversicherungsanspriiche

Nicht zu vergessen sind neben den Schadenversicherungs- auch die Personenversicherungs-
anspriiche: Infolge eines Verkehrschaos konnten in den ersten Stunden des Blackouts Un-
fallverletzungen passieren. Ebenso kann es besonders im Winter und Sommer zu Hypo-
/Hyperthermien kommen. Auch soziale Unruhen, verschlechterte Hygienebedingungen, feh-
lende Medikamente und iiberlastete Krankenhéuser konnen das versicherungstechnische Ri-

siko in der Kranken-, Lebens- und Unfallversicherung erhéhen.

Dazu bestehen mit der Betriebsunterbrechungs- und Maschinenbruchversicherung zwei be-
sonders betroffene Versicherungszweige in den Besténden der meisten Versicherer. Auch
die Covid-Krise hat gezeigt, dass die Betriebsunterbrechungsversicherung bei grofien Kata-
strophen einem Klumpenrisiko ausgesetzt ist. Gegensteuern kann man hier mit Abschluss

einer Riickversicherung und entsprechendem Wording in den Versicherungsbedingungen.

Versicherungstechnische Uberlegungen

Generell ist ein Deckungsbaustein dann einem Blackout-Risiko ausgesetzt, wenn dies die
Vertragsbestimmungen auf Polizzenebene auch zulassen. Daher ist eine Deckungs- und

Klauselanalyse als initialer Schritt fiir Cyber-Analysen unerlésslich.

Weiters ist es sinnvoll, in einzelnen Sparten zwischen Frequenzschdden und Grofischidden zu
unterscheiden. Dies geschieht in der aktuariellen Tétigkeit oftmals sowieso, und bietet uns
hier einige Vorteile: Unter Anderem kénnen dann spezielle Riickversicherungskonstruktionen
beriicksichtigt werden, um nicht nur den Bruttoschaden im Bestand abbilden zu koénnen,

sondern auch den, wirtschaftlich weitaus wichtigeren, Schaden im FEigenbehalt.

3.3.3 Reales Beispiel: Die texanische Energiekrise

Eine Extremversion eines Blackouts, némlich die in Hitze-/Kélteperioden, konnte im Febru-
ar 2021 mitsamt seinen Folgen im US-Bundesstaat Texas beobachtet werden. Wir werden

Berichte zu dieser Stromkrise verwenden, um die Annahmen in dieser Arbeit zu validieren:

Der Grund fiir den Stromausfall war ein ”Blizzard”, ein Schneesturm, der zusammen

mit extrem kalten Temperaturen 75% der texanischen Haushalte stromlos gemacht hat.!?

19ygl. [Wik21c]
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Zusitzlich bedeutete eine unerwartete Lastspitze den Todesstofl fiir das Stromnetz. Auf-
grund der Kélte barsten Wasserleitungen, die Bevolkerung stand zudem vor einer Nah-

rungsmittelknappheit aufgrund unzulénglicher Vorbereitung.

Auch soziale Unruhen lieflen nicht lange auf sich warten, waren durch die niedrigen Tem-
peraturen und mangels Organisationsmoglichkeiten jedoch eher gedampft. Ebenso waren
durch dieses Ereignis Hunderte Todesopfer zu beklagen, sowohl durch Kohlenmonoxidver-
giftungen, Unterkiihlung, Autounfille als auch verschiedenste Briande. Die Einschétzungen

der verschiedensten Experten, wie in 3.3.1 angefiihrt, erscheinen also durchaus realistisch.

3.4 Schdtzung mittels Szenarioanalyse

Wir wollen uns nun der Szenarioschétzung annéhern, in der wir genau die Erkenntnisse der
letzten Abschnitte in eine Szenarioschitzung der VIG einflieen lassen wollen. Zunéchst

befassen wir uns etwas mehr mit der Methodik der Szenarioanalyse an sich:

3.4.1 Warum eigentlich Szenarioanalyse?

Szenarien sind ” Geschichten” dariiber, wie sich die Zukunft eventuell entwickeln konnte.
Die Risikokontrolle mittels Szenarien ist eine von vielen (siehe Kapitel 2) Methoden fiir
Versicherungen, sich auf zukiinftige Risiken besser einstellen zu konnen. Besonders bei Ri-
siken und Systemen, die man zum derzeitigen Zeitpunkt versicherungstechnisch noch nicht
hinreichend versteht, bietet die Auswertung des Gewinns/Verlustes in einem gewissen Sze-
nario einen systematischen Ansatz, um das Verstédndnis iiber Kumule im eigenen Bestand

zu verbessern.20

Dagzu ist der Prozess der Szenarioerstellung alleine fiir den Aktuar und Entscheidungstriager
im Unternehmen schon ein wichtiger Schritt um sich intensiv mit einem bis dahin wenig
beleuchteten, komplexen Problem der realen Welt auseinanderzusetzen. Im Umfeld des

quantitativen Risikomanagements spricht man hier von sogenannten ”Emerging Risks”.2!

Zudem ermoglichen Szenarien einen gewissen kreativen Prozess und Austausch mit ver-
schiedensten Stakeholdern, was dem Risikoverstdndnis zutrdglich ist. Sind Szenarien er-
stellt, hilft zudem ein Vergleich der einzelnen Ansétze mit anderen Parteien, die sich jenem
Problem ebenso mittels dieser Methode angenommen haben: So kénnen Denkfehler und
Wahrnehmungsverzerrungen, etwa basierend auf der vergangenen und derzeitigen Unter-

nehmensstrategie, rasch aufgedeckt werden.

20vgl. [Jud20, S.6f]
21Vgl. [Jud20, S.15f]
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3.4.2 Beginn eines Szenarioaufbaus

Vor Initiieren des klassischen Erstellungsprozesses eines szenariobasierten Modellansatzes

gilt es, sich von unerwiinschten Szenariotypen abzugrenzen??:

Trendrisiko - Stressrisiko

Zuerst muss gekldrt werden, ob es sich um einen plotzlichen Schock fiir das Portfolio han-
deln soll (wie bei einem Blackout), oder Langzeitfolgen abgeschéitzt werden sollen, etwa in

Verbindung mit der Klimakrise.

Deterministisch - Probabilistisch

Diese Unterscheidung haben wir bereits in 2.3 behandelt, die Entscheidung fiir einen dieser

Typen hiangt meist von der Datenlage und dem geplanten Arbeitsaufwand ab.

Explorativ - Normativ

Zusétzlich ist das Ziel der Modellierung festzulegen: Die explorative Szenarienentwicklung
hat das Motiv, das Wissen {iber den zugrundeliegenden Prozess zu erweitern und sich im
kreativen Prozess plausible Ereignisverldufe zu iiberlegen. Dem gegeniiber stehen normative
Szenariomodellierungen, welche technisch formuliert werden und dafiir erstellt werden, aus
dem Versicherungsportfolio Kennzahlen abzuleiten. Klassische Beispiele fiir Letztere finden
sich in den EIOPA-Stresstests?? sowie bei der Errechnung des SCR?*.

3.4.3 Ablauf der Szenariomodellierung

Wie der Ablauf einer Szenarioentwicklung im Idealfall aussieht, wurde im Jahr 2020 vom
Cambridge Centre for Risk Studies gemeinsam mit dem Lighthill Risk Network?> dokumen-
tiert. Auch wenn sich andere Prozeduren von dieser leicht unterscheiden kéonnen, so haben

sie alle einen gemeinsamen Kern.

Die Schritte dieser reprisentativen Aufteilung wollen wir kurz nidher beleuchten:

22Vgl. [Jud20, S.18ff]
BVgl. [E1021]
2Vgl. [AVo21]
2Vgl. [Jud20]
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Quelle: [Jud20, S.9]

Abbildung 3.5: Best Practice: Arbeitsablauf bei der Szenarioentwicklung

Schritte 1 & 2: Risikoselektion und Recherche

Die ersten beiden Schritte sind geprigt von der Orientierung in der betroffenen Risiko-
landschaft: Es gilt, eine Forschungsfrage aufzustellen und dadurch das zu untersuchende
Risiko zu definieren. Dies kann von der tatséchlichen Gefahr selbst ausgehen (zum Beispiel
einem Erdbeben), aber auch im Zuge einer Vulnerabilitdtsanalyse geschehen. Hier betrach-
tet man ein potentiell betroffenes Objekt, und iiberlegt sich welchen Risiken es ausgesetzt
sein konnte. Die Ergebnisse dieser Selektion werden im Laufe der Modellierung laufend

verfeinert.

Danach folgt eine Recherche, bei der Informationen bei Experten und in wissenschaftlicher
Literatur eingeholt werden. Genauer sollte das betroffene Risiko aus jedem Blickwinkel und
Niveau beleuchtet werden: Sind die Einzelrisiken einem Trend unterworfen? Wie wirken sie
sich auf eine Einzelperson aus, wie auf die verschiedenen Geschéftsbereiche, in denen die
Versicherung Kunden hat? Wie ist die Meinung der eventuell betroffenen Industrien sowie

der wissenschaftliche Konsens dazu?

Schritte 3 & 4: Abgrenzung des Szenarios und Entwicklung erster Prototypen

Anschlieend zur Definition des Risikos miissen weitere Eckpfeiler des Szenarios festgelegt
und dokumentiert werden, etwa Ziel, Zweck und Nutzen dieser Analyse. Der Typ des Sze-

narios wird fixiert, idealerweise gab es dazu schon vorher Uberlegungen, siehe 3.4.2.

Danach folgt die Entwicklung erster Szenario-Prototypen: Hier ist es entscheidend, die
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Wiederkehrperiode und Stérke des Ereignisses abzuwégen. Ebenfalls werden die Folgen des
Auslosers bei jedem Kandidaten etwas verdndert, was zu mehreren Varianten von Szenari-
en fiithrt. Aus diesem Ereignis-Pool wihlt der Aktuar/Risikomanager dann eine Teilmenge

aus, die ihm fiir die weitere Beobachtung sinnvoll erscheint.

Schritte 5 & 6: Entwicklung eines Narrativs und Erhebung der Auswirkungen

Darauffolgend wird eine Geschichte um das Szenario gebaut, um die einzelnen Folgen ar-
gumentieren und einen Bezug zur Realitdt herstellen zu konnen. Prinzipiell geht es dabei
darum, was das Szenario auslost, wo und wann es stattfindet, wie das Szenario sich ent-
wickelt, welche Parteien wie schwer davon betroffen sind und wie das Szenario sein Ende
findet. Danach konnen die verschiedenen Parameter entsprechend veridndert werden, um

weitere Blickwinkel auf mogliche Verldufe zu erlangen.

An ni#chster Stelle steht das Erheben aller moéglicher Auswirkungen, die direkt als auch
indirekt in den Scope des Versicherers fallen. Ein Erdbeben etwa kann in weiterer Folge
einen Tsunami auslésen, der wiederum andere Katastrophenszenarien zur Folge hat. Auch

auf mogliche Wechselwirkungen und systemische Abhéngigkeiten ist hier zu achten.

Schritte 7 & 8: Prasentation zur Entscheidungsfindung und Aktualisierung

Um die Effektivitdt und Wirkung der Entwicklung zu fordern, ist eine klare und einfa-
che Darstellung der Analyse und ihrer Ergebnisse nétig. Das Szenario soll eventuell einen
Denkanstof} fiir Entscheidungstriager liefern, also ist es auch so zu prisentieren. Besonders
das Motiv der Szenarioanalyse ist anzugeben, damit man ihre Ergebnisse entsprechend in-

terpretieren kann.

Zuletzt steht die Evaluierung des Prozesses an: Wurde die Forschungsfrage erfiillt? Kann
man irgendwo das Szenario noch nachfeilen? Dient die Analyse auch wirklich dem Zweck,
fiir den sie gedacht ist? Da die Risikolandschaft und auch der eigene Bestand sich stetig
verdndern, miissen Anforderungen, Verldaufe und Daten periodisch aktualisiert werden, um

die Aussagekraft der Szenarioanalyse laufend zu gewihrleistenS.

26vgl. [Jud20, S.35]
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4 Modellierung eines Blackout-Szenarios in
der VIG

Im letzten Abschnitt dieser Arbeit beschiftigen wir uns mit der Implementierung eines
Blackout-Szenarios in der VIG, sowie verschiedenen Weiterentwicklungsmoglichkeiten. Auf-
grund des Datenschutzes wird dieses als generelles Konzept fiir européische multinationa-
le Versicherungskonzerne technisch beschrieben. Nach einer initialen Entwicklung geméif
der in Kapitel 3 vorgestellten Schritte und dem Beleuchten der entsprechenden Datenlage
werden die mathematische Implementierung sowie etwaige Optionen zur Verbesserung der

Modellgiite besprochen.

Folgende Analysen basieren auf Uberlegungen des Enterprise Risk Managements der VIG.
Besonders ein europaweites Event ist fiir sie von grofiter Relevanz hinsichtlich des Quanti-

fizierens von Kumulrisiken.

Sowohl angenommene Ausmafe, betroffene Lander und alle weiteren Basiszahlen sind frei
erfunden. Sie bewegen sich von der Gréflienordnung her jedoch im Rahmen des Moglichen.
Will man also als Versicherer plausible Ergebnisse aus der Analyse erhalten, so sind hier

jeweils eigene Daten einzusetzen.

4.1 Ansatz und Narrativ

Die Uberlegungen zur Implementierung eines Blackout-Szenarios begannen in der VIG be-
reits im Jahr 2018. Ziel war es, den versicherungstechnischen Schaden beziiglich Cyberan-
griffe im Worst Case abzuschétzen. Durch qualitative Untersuchungen wurde das Blackout
als das fiir einen Versicherer schidlichste Szenario bestimmt: Hier wiren alle Versicherungs-
nehmer direkt bzw. indirekt getroffen, und das in einer unvergleichbar grofien Bandbreite

von Schéaden.

Arbeiten wir das angedachte Modell nun nach den Prozessthemen der Szenariomodellierung
aus 3.4.3 auf:
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4 Modellierung eines Blackout-Szenarios in der VIG

Risikoselektion und Recherche

Die zugrundeliegende Forschungsfrage der Analyse beschéftigt sich damit, welcher versiche-
rungstechnische Schaden fiir einen Versicherungskonzern im Falle eines hackerinduzierten
Blackouts in Europa im Worst Case auftreten kann. Genauer sind die Schidden zu beobach-
ten, welche die einzelnen Tochterunternehmen in Zentral- und Osteuropa in sowohl dem
Bestand des Zivil-, als auch des Firmen- und Industriegeschéfts erfahren. Die betroffenen

Versicherungsunternchmen (Namen in Klammern) operieren nach Annahme in
e Osterreich (Versicherung AT1),

e der Tschechischen Republik (Versicherung CZ1, Versicherung CZ2, Versicherung CZ3)

Polen (Versicherung PL1)

Ungarn (Versicherung HU1, Versicherung HU2)

Slowakei (Versicherung SK1)
e Ruménien (Versicherung RO1)

Zusitzlich wurden mittels Internetrecherche und Austausch mit verschiedensten Experten
weitere Blickwinkel auf das Szenario erarbeitet, etwa durch [Petll] oder [Prel8]. Auch
erste Uberlegungen hinsichtlich der Linge des Blackouts fanden hier statt. Der Zeitraum
von einer Woche entwickelte sich hier als realistische Kenngrofie, was sich mit den Analysen

dieser und anderer Arbeiten deckt?.

Abgrenzung des Szenarios und Prototypenentwicklung

In der Szenarioabgrenzung wurden Ziel, Zweck und Nutzen der Analyse implizit definiert.
Das gesamte Unterfangen soll hier den Entscheidungstrdgern in der VIG und den Toch-
terunternehmen dienen, das eigene Bewusstsein hinsichtlich Kumulrisiken im Silent Cyber
Bereich zu stiarken. Genauer wird dem Schadenpotential eines Blackouts hier zum ersten
Mal eine Zahl zugeordnet, um die Dimension des Risikos besser verstehen zu kénnen. Es

soll hier also ein
e exploratives,
e deterministisches,

e von Experten vorangetriebenes

'Vgl. dazu etwa [Gra21] oder [Cam15]
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4 Modellierung eines Blackout-Szenarios in der VIG

e Schock-Szenario
analysiert werden.

Das Gesamtszenario besteht im behandelten Fall aus mehreren Einzelszenarien. Weiter
prézisiert wurde das Gesamtszenario dahingehend, dass das Blackout im Winter bei Tiefst-
temperaturen von -10 Grad Celsius passiert, und eine Woche dauert. Hier wurden jeweils
gesondert eine Folge des Blackouts und die dahingehenden Auswirkungen auf einzelne Ver-

sicherungssparten betrachtet. Diese betreffen etwa

e Lastspitzen und plotzlicher Stromausfall: Dadurch kénnten besonders hoch versicher-
te Maschinen oder andere Elemente der Wertschopfungskette eines Unternehmens
zerstort werden. Infolgedessen kann es ebenso zum Ausbruch eines Feuers kommen,

was in Summe zu mehreren Grofischiaden fiihrt.

e Versorgungsmangel und eingeschriankte Sicherheit: Entstehende Unruhen sowie die
Knappheit an Nahrungsmitteln und Treibstoff haben mehrere Auswirkungen. Es wird
bspw. angenommen, dass es bei Kraftfahrzeugen vermehrt zu Einbriichen und Ben-
zindiebstahl kommt. Das unsachgemifle Heizen mit Holz, Gaslampen etc. fithrt zu
Brandschidden und Explosionen. Auch das Ausmaf} dieser Schiden wird grofler als
"normal” eingeschétzt, da Notrufnummern nur bedingt bis gar nicht funktionieren.
Einbriiche in Supermérkte, Trafiken und Zweitwohnsitze nehmen zu, um an Nah-

rungsmittel zu gelangen.

Die genauen Uberlegungen und Annahmen hinsichtlich Schadenfrequenz sowie -héhe wer-

den in einem spéteren Abschnitt behandelt.

Abstufungen des Szenarios beziiglich Liange und geografischer Intensitdt wurden vorerst

nicht unternommen. Ansétze hierzu werden in dieser Arbeit gesondert eruiert.

Entwicklung eines Narrativs, Auswertung, Prasentation und laufende Evaluierung

Ein ”schulbuchméfliges” Narrativ, so wie in dieser Arbeit an verschiedenen Stellen ausfiihrlich
beschrieben, wurde seitens der VIG leicht modifiziert entwickelt: Dies geschah némlich par-
allel mit der Entwicklung der Einzelszenarien. Was hier jedoch deutlich fehlt, ist eine Be-
schreibung des Recovery-Prozesses der Infrastruktur (z.B. wann wieviele Haushalte wieder
an das Netz angeschlossen werden); Hier ist Bedarf fiir eine Uberarbeitung der Schadenan-

nahmen wéhrend der zweiten Hilfte des einwdchigen Blackouts gegeben.
Die laufende Evaluierung findet bei der VIG derzeit jahrlich statt, zuletzt im Oktober 2021.

Die Auswertung des Szenarios selbst wird qualitativ als auch quantitativ in den folgenden
Abschnitten beschrieben:
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4.2 Datenlage und -erhebung

Die Berechnung des Schadens im Eigenbehalt erfolgt einerseits mithilfe verschiedener An-
nahmen und andererseits mittels Datenerhebungen bei den betroffenen Versicherungsun-
ternehmen. Um Letztere geht es in diesem Abschnitt: die fiir dieses Modell der Gesamtscha-
densberechnung notwendigen Daten gliedern sich grob in vier Typen, welche kurz beleuchtet

werden.

4.2.1 Bestandsdaten

Von den zu untersuchenden Versicherungsunternehmen wird fiir das Blackout-Szenario je-
des Jahr die Anzahl der versicherten Risiken zum Jahresletzten in verschiedenen Sparten
benotigt. Dies kann beispielsweise im Zuge des Solvency II-Reportingprozesses stattfinden:
Bei der SCR-Berechnung sind néamlich ebenfalls detaillierte Kenntnisse iiber den eigenen

Versicherungsbestand erforderlich.

Vor der Verwendung der Daten sind grundlegende Fragen beziiglich versicherungstechni-
scher Definitionen zu kléiren: Etwa die jeweils nationale Einschitzung, was denn nun ein
”versichertes Risiko” darstellt: Zum Beispiel kann beim Osterreichischen Versicherer ein
KFZ in der Kaskoversicherung fiir ein versichertes Objekt stehen. Beim ungarischen Pen-
dant wiederum koénnte jedes einzelne Teil eines Autos (Windschutzscheibe, Reifen, Karos-
serie etc.) als eigenes versichertes Objekt zidhlen. Nationale Besonderheiten koénnen das
Ergebnis ungemein verfilschen, wenn sie nicht ordentlich erkannt und aufgearbeitet wer-

den.

In der aktuellen Datenanforderung der VIG aus dem August 2021 wurde das ”versiche-
rungstechnische Risiko” von den betrachteten Versicherungsunternehmen standardisiert
abgefragt, um die Portfoliodaten homogener zu gestalten, unter anderem in folgenden Spar-

ten:

o KFZ-Kaskoversicherung: Anzahl der versicherten Fahrzeuge. Flotten sollen nach Mog-

lichkeit in einzelne KFZ zerlegt werden.

e Haushaltsversicherung: Anzahl an einzelnen versicherten Hiusern und Wohnungen.
Ein Wohngebédude mit 20 Appartements sollte also in den Daten 20 Risiken wieder-

spiegeln.

e Einkommens-Ausfallversicherung: Anzahl an ausgegebenen Versicherungspolizzen. So-
wohl Polizzen lautend auf Familien als auch auf Einzelpersonen bedeuten jeweils ein
Risiko.
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4 Modellierung eines Blackout-Szenarios in der VIG

Um die gelieferten Zahlen vor der Weiterverarbeitung zu plausibilisieren, werden ebenso
jahrlich die Marktvolumina und -anteile der betrachteten Linder herangezogen. Aufgrund
der vielen involvierten Unternehmen und Parteien sowie der heterogenen Datenbasis ist die
Beschaffung der jéhrlichen Portfoliodaten laut Experten des VIG Enterprise Risk Manage-

ments der komplizierteste Teil der Datenerhebung.

4.2.2 Schadendaten

Um hochste Datenqualitdt und Plausibilitdt des Gesamtschadens zu gewéhrleisten, ver-
wenden wir fiir die Schadenh6hen- und -frequenzschitzung nur das Rendement von Ver-
sicherung ATI1. Diese werden in der Szenarioanalyse fiir die vorangegangenen 10 Jahre
benétigt, um einen Durchschnittsschaden je betroffener Sparte fiir die Normalschédden zu
bestimmen, sowie um eine entsprechende Abschéitzung fiir Frequenz und Ausmafl potenti-

eller Grofischaden vorzunehmen.

Sind die Daten fiir eine andere Versicherungsgruppe iiber mehrere Léander hin homogen
und miteinander vergleichbar, so kénnen diese Kennzahlen auch je Land oder Unterneh-

men ermittelt werden.

4.2.3 Informationen iiber Riickversicherungsvertrage

Zur Umrechnung des Brutto-Gesamtschadens auf den Netto-Gesamtschaden sind pro Spar-
te und betroffenem Land die jeweils giiltigen Riickversicherungsstrategien zu erheben. Die
verwendeten Absicherungskonstrukte folgen in der Praxis drei prinzipiellen Formen, welche

im Folgenden anhand von anschaulichen Beispielen kurz erklért werden:

Summenexzedenten-Vertrage

Die erste Riickversicherungsart fillt in die Gruppe der proportionalen Riickversicherungs-
vertrdge. Bei Summenexzedenten-Vertrégen (englisch: Surplus Treaty) gibt es eine Risiko-
teilung anhand der Versicherungssumme. Der Erstversicherer legt hier einen Selbstbehalt
fest, bis zu dem er haften will. Der Riickversicherer haftet dann fiir den dieses Maximum
iibersteigenden Teil der Versicherungssumme bis zu einer Haftungsgrenze, die meist ein
ganzzahliges Vielfaches des Selbstbehaltes darstellt. Das Verhéltnis des Selbstbehalts (plus
eventuellem Uberschuss iiber der Haftungsgrenze) zur tatséichlichen Versicherungssumme
des Risikos entspricht dann der Quote, zu der der Erstversicherer sowohl Primien erhélt
als auch Schiaden zahlt. Genauer ist die Quote «, zu der der Riickversicherer das Risiko

ibernimmt:
VS —SBH —max(VS - HG,0)

Vs

(67
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4 Modellierung eines Blackout-Szenarios in der VIG

mit V'S gleich der Versicherungssumme, SBH gleich dem Selbstbehalt sowie HG gleich
der Haftungsgrenze. Nun ein anschauliches Anwendungsbeispiel mit zwei riickversicherten
Gebéuden:

Bezeichnung Wert
Erstversicherer: ABC Versicherung AG
Riickversicherer: XYZ Riick AG
Selbstbehalt: 100.000 EUR
Haftungsgrenze: 1.000.000 EUR

Wert Gebéude 1: 500.000 EUR

Ergibt Anteil, zu dem der RV das Risiko iibernimmt: 500'00?0_0}88600%0 = 80%
Wert Gebéude 2: 1.100.000 EUR
Ergibt Anteil, zu dem der RV das Risiko iibernimmt: 1.100.000;i88:888—100.000 ~ 2%

Tabelle 4.1: Rechenbeispiel zur Summenexzedenten-Versicherung

Excess of Loss-Vertrage

Weiters finden sich in der Riickversicherungspolitik der VIG-T6chter nicht-proportionale
Schadenexzedenten-Vertrige (englisch: Excess of Loss, kurz XL). Hierbei werden weitere
Untertypen daran unterschieden, wie genau der Schaden fiir den Erstversicherer definiert
ist: Auf Einzelschadenbasis spricht man hier von einem ”klassischen” XL-Vertrag. Ist die
Deckung an den Eintritt einer bspw. Naturkatastrophe gebunden, nennt man den Vertrag
einen Cat-XL-Vertrag. Wird der Gesamtschaden einer oder mehrerer Versicherungssparten
als Berechnungsbasis herangezogen, spricht man vom Aggregate-XL-Vertrag respektive von

einem Multiline-Aggregate-XL.

Bei Schadenexzedenten-Vertrégen iibernimmt der Riickversicherer ab einem Selbstbehalt
den Schaden des Erstversicherers entlang einer Haftungsstrecke. Diese konnen, zusétzlich
zu der in der Lehre verwendeten ” Selbstbehalt-Haftungsstrecke”-Aufteilung in verschiedene
Ebenen, sogenannte Layer, unterteilt werden. Dies ist in folgender Tabelle beispielhaft

illustriert:
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4 Modellierung eines Blackout-Szenarios in der VIG

Bezeichnung und deckende Partei Schadenhdhenintervall in EUR
Uberhalb der Haftungsgrenze: Erstversicherer (500.000; +00)

Layer 2: Riickversicherer (300.000; 500.000]

Layer 1: Riickversicherer (100.000; 300.000]
Unterhalb des SBH: Erstversicherer (0;100.000]

Tabelle 4.2: Illustration einer Schadenexzedenten-Versicherung

Féllt nun ein Schaden in eine der Ebenen, etwa im oberen Fall ein Grofischaden in der Hohe
von 400.000 Euro, so gelten Layer 1 und der 400.000 Euro nicht {ibersteigende Teil von Layer
2 als ”verbraucht”. Hier besteht im néchsten Schadenfall prinzipiell keine Deckung. Der
Erstversicherer hat jedoch die Mdoglichkeit, mittels Reinstatement-Zahlungen diese Layer
wieder aufzufiillen (wobei die Anzahl der zuldssigen Reinstatements begrenzt sein kann).
Die Hohe dieser Auffiillungspriamien setzt sich in der Praxis aus einem Layer-spezifischen
Prozentsatz multipliziert mit der Breite des Intervalls zusammen; Zusétzlich kann der
Riickversicherer die ersten x Reinstatements bereits in der intialen Pramie beriicksichti-

gen, welche im Falle des Falles automatisch geschehen und fiir den Erstversicherer dann

kostenfrei sind.

In unserem Szenario findet sich im Falle klassischer Schadenexzedenten ein solcher Ebenen-
Aufbau wieder. Im Falle der Aggregate-Schadenexzedenten nehmen wir an, die Vertrige der
Tochterunternehmen seien mit klassischen Selbstbehalten und Haftungsstrecken gestaltet.
Hier findet auch bei der Abrechnung auf Basis eines Gesamtschadens das Ebenen-System

keine Anwendung, da immer nur ”ein” Schaden betrachtet wird.

In der Riickversicherungsbranche gibt es zudem unzihlige komplexere Vertragskonstruk-
tionen, die jedoch auflerhalb des Scopes dieser Arbeit liegen. Fiir eine vertiefende Ausein-

andersetzung mit der Thematik wird [Gerl8| empfohlen.

Quoten-Riickversicherung

Die letzte Riickversicherungsart findet im Falle dieses Blackout-Szenarios keine Anwendung.
Prinzipiell besteht die Quoten-Riickversicherung in einer Prémien- und Schadenaufteilung
in gleichen Verhiltnissen zwischen Erst- und Riickversicherer. Dieser Typ fallt damit auch
in die Gruppe der proportionalen Riickversicherungen und findet etwa im klassischen Cy-

bergeschiift der Wiener Stéidtischen Anwendung.

4.2.4 Zusatzliche Daten

Weiters miissen die zu analysierenden Schiden in zwei Richtungen angepasst werden: Ei-

nerseits in Richtung der Zeit, etwa durch die Inflation. Diese wird in der Analyse vom
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Osterreichischen Verbraucherpreisindex beziffert. Hinzu kommt in einzelnen Sparten bei-
spielsweise der Baukostenindex fiir den Wohnhaus- und Siedlungsbau sowie der KFZ-
Sachschaden-Kostenindex, entlang derer entsprechend skaliert werden muss. Die einzelnen
Indizes beziehen wir fiir dieses Szenario von der Statistik Austria®, ebenfalls nehmen wir

an, dass diese Indexentwicklungen in etwa auf ganz FEuropa iibertragen werden kénnen.

Andererseits miissen die Durchschnittsschadenhthen der Normalschidden und die Grof3schi-
den an die wirtschaftlichen Verhéltnisse der anderen Lénder angepasst werden: Bei Fremd-
wahrungen benotigt man hier gegebenenfalls stichtagsbezogene Devisenkurse (in unserem
Fall die des 31.12.2020). Zusétzlich ist eine Kaufkraftanpassung mittels der Purchasing
Power Parity, kurz PPP, vorzunehmen. Diese Daten sind 6ffentlich von der Homepage des

europiischen Statistikamts, Furostat, abrufbars.

4.3 Betroffene Versicherungssparten

Wir nehmen im Blackout-Szenario an, dass sowohl Sparten im Privat- als auch im Firmen-
und Gewerbegeschift betroffen sind. Die Geschéftszweige, die hier im Fokus liegen, wurden
parallel zur Prototypenentwicklung festgelegt, und folgen auch aus diesen Uberlegungen.

Beispielhaft nehmen wir an, dass in folgenden Branchen valide, homogene Daten vorliegen:

KFZ-Kaskoversicherung

Im KFZ-Bereich wird im Falle des Blackouts besonders die Kaskoversicherung betroffen
sein. Ursachen hierfiir liegen in den Einzelszenarien, die als Folgen von Chaos und méglichen

Unruhen Einbruchdiebstahl, Benzindiebstahl oder Vandalismus aufweisen.

Transportversicherung

Auch Firmen und die Industrie kénnen von Diebstahl betroffen sein. Vor allem im Transport-
und Logistikwesen liegt hier ein Kumulrisiko vor. Zusétzlich wiirden verderbliche Giiter
durch fehlende Infrastruktur irgendwann ungeniefSbar werden (im Sommer wire dieses Zu-

satzrisiko natiirlich weitaus hoher, es ist im Winter jedoch auch gegeben).

Feuer- (Zivil) und Haushaltsversicherung

Besonders im Winter werden durch ein Blackout zunehmend Feuer aufgrund behelfsméfi-

ger Heizmethoden erwartet. Da die Menschen daheim sind, umfasst dies nur den zivilen

#Vgl. [Ind21a], [Ind21d] als auch [Ind21c]
3[Ind21b]
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Bereich der Feuerversicherung. Weiters kann es zu Gasexplosionen kommen. Dazu kommt
mit Einbriichen in private Haushalte eine zusétzliche Gefahr fiir diese, meist in Biindeln

mit Haushaltsversicherungen verkauften, Produkte.

Feuer- (Industrie) und Betriebsunterbrechungsversicherung

Im gewerblichen Bestand werden sowohl Normal- als auch betréchtliche Grofischéden erwar-
tet. Diese konnen aufgrund von (elektronischem) Maschinenbruch, Betriebsunterbrechung

oder Uberspannungsschiiden an der internen IT-Struktur entstehen.

Einbruch- /Diebstahlversicherung

Abseits der Haushalts- und Transportversicherung ist natiirlich auch eine Vielzahl an
Einbruch-/Diebstahlschédden im Handel, Finanzinstituten oder bspw. bei Tankstellen zu
erwarten. Auch Vandalismus z#hlt hier meist zu den gedeckten Risiken, was eine weitere

Kumulgefahr darstellt.

Leitungswasserversicherung

Im Winter wird eine Vielzahl an Wasserleitungen bersten, sei dies bei Versorgern, Betrie-
ben oder in Privathaushalten. Die angenommenen Tiefsttemperaturen erhohen dabei das

Schadenpotential ungemein.

Allgemeine Haftpflichtversicherung

Nach Wiederherstellung der ”Normalitédt” ist mit einer vermehrten Geltendmachung von
Anspriichen, etwa gegeniiber Stromanbietern, zu rechnen.

Rechtsschutzversicherung

Unter anderem obigem Haftpflicht-Kumul zur Folge wird die Sparte der Rechtsschutzver-

sicherung mit einer erh6hten Anzahl an Schéden konfrontiert sein.

Aus obigen Versicherungssparten wurden 17 Einzelszenarien generiert, auf deren Basis der

Gesamtschaden berechnet wird:

4.4 Methodik

Im Folgenden wird das Herzstiick der Szenariomodellierung beschrieben: Die Methodik,
mithilfe derer die Input-Daten mit Riickversicherungs- und Schadenannahmen zu einem

Netto-Gesamtschaden fiir die gesamte Gruppe verarbeitet werden. Ein solches Tool in Form
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einer Microsoft Excel-Datei besteht innerhalb der VIG, besitzt jedoch kleinere Fehler und
Abschnitte mit vertraulichen Passagen. Dies wurde zum Anlass genommen, ein von der Idee
her dhnliches, jedoch verallgemeinertes Tool fiir eine beliebige européische Versicherungs-
gruppe in Microsoft Excel komplett neu zu erstellen. In diesem Kapitel wird der Aufbau des
Modells, die dazugehorigen Annahmen sowie die dahinterliegende Mathematik ausfiihrlich
erklirt. Ausschnitte aus der Datei selbst werden in dieser Arbeit verwendet, das gesamte
Modell ist im Anhang verlinkt.

4.4.1 Aufbau

Die Excel-Datei ist in 4 Tabellenbldtter aufgeteilt, welche wir nach ihrer Reihenfolge im

Modellierungsablauf betrachten wollen:

Blatt " Einfiihrung”

Im ersten Tabellenblatt wird ein Uberblick iiber das Tool gegeben, sowie die Beschreibung
des Szenarios und betroffener Sparten analog zur zugrundeliegenden Arbeit vorgenommen.

Weiters sind hier Erstellungs- und das letzte Bearbeitungsdatum vermerkt.

Blatt " Einzelszenarien-Annahmen”

Hier werden die Einzelszenarien genannt sowie die Schétzungsmethoden und Ergebnisse
eingetragen. Input-Werte, wie die angenommene Frequenz und Durchschnittsschadenhohe,
sind in der Datei konsistent lachsrosa eingefiarbt. Ein Auszug dieses Blattes findet sich in
4.4.2.

Blatt " Hauptberechnung”

Im Blatt "Hauptberechnung” miissen vom Versicherungsunternehmen die Portfoliodaten
der Tochterunternehmen in den betroffenen Sparten in den Zeilen 5 bis 13 eingetragen wer-
den. Auflerdem finden sich in den Spalten ”O” bis " AA” die in 4.2.4 geforderten Indexwerte.
Danach berechnet sich in den Zeilen 42 bis 244 je Einzelszenario und Tochterunternehmen

ein Bruttoschaden, welcher gesammelt in den Zeilen 21 bis 39 dargestellt wird.

Blatt " Riickversicherungsberechnung”

Ebenfalls nach Einzelszenario und in weiterer Folge nach Tochterunternehmen aufgeteilt ist

die darauf folgende Berechnung des Riickversicherungsanteils im entsprechend benannten
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4 Modellierung eines Blackout-Szenarios in der VIG

Tabellenblatt. Als Input werden Durchschnittsschaden und Schadenanzahl benétigt. Wei-
ters sind je Tochterunternehmen die durchschnittliche Abgabequote der Summenexzedenten-
Vertriige, die Layers und Reinstatements der klassischen XL-Vereinbarungen sowie die Haf-
tungsgrenzen eines eventuellen Aggregated XL im Extremfall anzugeben. Die Berechnung
liefert in Spalte "R” den riickversicherten Schaden in Euro, welcher wieder im Blatt ” Haupt-
berechnung” in den je Block letzten Spalten fiir die Nettoschadensberechnung benétigt

wird.

Illustrationen sowie die mathematische Beschreibung der jeweiligen Berechnungsverfahren

folgen in den néchsten Absétzen:

4.4.2 Annahmen zu Schadenfrequenz und -héhe

Wir nehmen in dieser Arbeit an, dass zum Zeitpunkt der Analyse keine eigene Szenario-
Frequenzschéitzung aufgrund mangelnder Datenmengen mdoglich ist. Mittels Expert Jud-
gement und den ”iiblichen” Frequenzen im eigenen Bestand als Anhaltspunkte kann man
sich hier jedoch Abhilfe verschaffen. Die zu verwendenden Schadenfrequenzen und -héhen
muss in jedem Fall jedes Versicherungsunternehmen, jeder Anwender fiir sich selbst fest-
legen. Diese Arbeit liefert hier zwar nur Beispieldaten, diese bewegen sich jedoch in einer

plausiblen Gréf8enordnung.

Die Annahmen zu Schadenfrequenz und -héhe werden im Excel-Tool grofiteils iiber die
Rendementdaten des (fiktiven) osterreichischen Tochterunternehmens der letzten 10 Jahre
geschétzt. Die angenommene Frequenz wird dann als relativer Anteil an der reguldren Scha-
denh#ufigkeit angesetzt; Dieser Prozentsatz wird von aktuariellen Experten geschétzt. So
bedeuten etwa ”50% der Jahresfrequenz”, dass allein im Rahmen des Blackouts die Hilfte

der normalerweise in einem Jahr beobachteten Schiden erwartet werden.

So geschieht dies auch in der Praxis bei der VIG. In 6 Fillen kommt eine grundlegende
Einschétzung durch Expert Judgement zum Einsatz, sei dies aufgrund unzureichender Da-
tenqualitét oder (wie z.B. bei der Leitungswasserversicherung aufgrund flichendeckender
Heizungausfélle) aus der Unvergleichbarkeit der Schockszenario-Frequenz zur reguldren
Schadenfrequenz aus dem Bestand. Die Schadenhéhe berechnet sich ebenfalls aus dem
Durchschnittsschaden der letzten 10 Jahre. Diese Zahlen sind pro Jahr jedoch mittels in
4.2.4 genannter Indizes zum 31.12.2020 anzupassen, weshalb die Indexwerte aus Transpa-

renzgriinden in der Berechnungsdatei angegeben werden sollten.

Weiters nehmen wir an, dass fiir die Allrisikoversicherung keine verléssliche Anlieferung von
Portfoliodaten moglich ist, weshalb hier bei der Anzahl der Schiden eine manuelle Eingabe

im Hauptberechnungs-Blatt vonnoten ist.
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Die folgende Tabelle zeigt die angenommenen Schadenfrequenzen (in Prozent), Durch-

schnittsschadenhdhen in Euro sowie die angenommenen Berechnungsgrundlagen:
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Quelle: Eigene Excel-Berechnung

Abbildung 4.1: Annahmen beziiglich Schadenfrequenzen und -héhen
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4 Modellierung eines Blackout-Szenarios in der VIG

In obiger Tabelle sind jeweils aktuelle Werte einzutragen.

Normalschaden vs. GroBschaden

Wie schon in 4.1 zu sehen ist, unterteilen wir einige verwendete Szenarien in Normalschaden-
und Grofischaden-Szenarien. Dieser Ansatz ist in grofischadenlastigen Sparten auch im Zu-
ge der Bewertung geméfl Solvency II {iblich, da zumeist keine Verteilung existiert, mit
der sich gleichzeitig Normal- und Grofischiden angemessen modellieren lassen. Ab welcher
Schadenhohe ein Versicherungsfall als Grofischaden deklariert wird, kann je nach Versiche-
rungsgruppe und Rendement unterschiedlich sein?. Die Grenze kann technisch (als optimale
Grenze, bei der beide Schadenhthenverteilungen bestméglich durch zwei Verteilungsfunk-
tionen approximiert werden kénnen) oder auch fachlich festgelegt werden (etwa die Grenze,
ab der eine Schadenfallkiindigung eingeleitet wird). Auch in der Riickversicherung wird oft
eine Unterteilung in Normal- und Grofischdden durchgefithrt, um explizit nur einen Teil

dieser Schiden zu decken.

In dieser Arbeit werden beispielhaft folgende Grenzen fiir die Klassifikation gewéhlt:
e Allrisiko-Versicherung: 250.000 EUR

e Allgemeine Haftpflichtversicherung: 1.000.000 EUR

4.4.3 Annahmen zur Riickversicherung

Die Riickversicherungsberechnung folgt in unserem Beispiel vielerlei Annahmen; Eine weite-
re Generalisierung des Modells beziiglich der Nettoschadensberechnung, um bessere Ergeb-

nisse zu erhalten, wird als Weiterentwicklungsvorschlag im entsprechenden Kapitel genannt.

Dadurch, dass bei den Einzelszenarien ausschlieflich Durchschnittsschiden und Schadenhéufigkeiten

anzugeben sind, muss fiir die Berechnung der Riickversicherungsbeteiligung angenommen
werden, jeder beriicksichtigte Schaden hétte genau die Hohe des Durchschnittsschadens.
Dies verzerrt den Riickversicherungsanteil insbesondere bei einzelschadenbasierten Excess

of Loss-Vertrigen, ist jedoch mit dem explorativen Ziel der Analyse durchaus vereinbar.

Weiters nehmen wir an, dass die klassischen Schadenexzedenten-Vereinbarungen iiber zwei
Layer verfiigen. Die Methodik dahinter ist jedoch flexibel fiir ein beliebiges n € N als An-

zahl der Layer anwendbar und einfach zu erweitern.

Ein letzter hier zu erwdhnender Punkt liegt in der Rangfolge der Riickversicherungskontrak-

te: Wir nehmen an, dass Zahlungen durch den Summenexzedenten-Vertrag zuerst vom

*Vgl. dazu etwa [Ngu08, S. 367fF]
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4 Modellierung eines Blackout-Szenarios in der VIG

Bruttoschaden abgezogen werden; Danach folgt der klassische Schadenexzedenten-Vertrag.

Zuletzt wird auf den verbleibenden Schaden im Eigenbehalt der Aggregated XL-Vertrag an-

gewandt. Weist eine Versicherungsgruppe andere Rangfolgen in ihrer Riickversicherungsstruktur

auf, so kann dies mittels Bilden von Zwischenergebnissen ebenso leicht angepasst werden.

4.4.4 Berechnung des Bruttoschadens

Der Gesamtschaden vor Riickversicherung B setzt sich aus den Bruttoschidden der 17 Ein-
zelszenarien, aufgeteilt auf die 9 Tochterunternehmen zusammen. Notieren wir S fiir die

Menge der Szenarien, und 7T fiir die Gesamtheit der Firmen, so kann der Gesamtschaden

B=>"Y by (4.1)

€S jJeT

als

dargestellt werden, wobei b; ; den Bruttoschaden in Szenario ¢ fiir Unternehmen j dar-
stellt. In unserem Fall sind diese Zahlen Eintrige von 17 x 9-Matrizen mit Werten in RT.

Bezeichnen
e 7;; die Anzahl an Risiken,

e ¢; den Durchschnittsschaden, der in Szenario ¢ fiir die dsterreichische Tochter in Euro

angegeben wurde,
e f; die angenommene Frequenz fiir Szenario i,

e und PPP; den Faktor, mittels dem der Schaden auf die Kaufkraft des betrachteten

Landes von Unternehmen j skaliert wird,

so berechnet sich b; ; folgendermaflen:
bm’ = Ti’j . fl <Gy PPPj (4.2)

Berechnen wir dies beispielhaft fiir das 14. Szenario ” Allgemeine Haftpflicht: Grofischiiden”":
Der Durchschnittsschaden cy5 ist mit 8.000.000 Euro geschétzt. Die angenommene Frequenz
wurde mittels Expert Judgement bestimmt und hat einen Wert von 0, 03%. Die beispielhaft

generierte Anzahl der Risiken in Form des Spaltenvektors 15 ; nimmt folgende Werte an:

®Diese Berechnung ist beispielhaft und kann von den Ergebnissen im Excel-Tool aufgrund von Rundungs-
fehlern minimal abweichen.
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4 Modellierung eines Blackout-Szenarios in der VIG

Land

Anzahl r; ; an Haftpflichtrisiken

© 00 O U W N .

Versicherung AT1
Versicherung CZ1
Versicherung CZ2
Versicherung CZ3
Versicherung PL1
Versicherung HU1
Versicherung HU2
Versicherung SK1
Versicherung RO1

113.429
19.067
51.169
84.854
61.524
29.738

184.301

185.505

167.270

Quelle: FEigene Berechnung

Tabelle 4.3: Anzahl der Transportversicherungs-Risiken je Tochter

Dazu lauten die Kaufkraftfaktoren PPP; wie folgt:

J | Bezeichnung Unternehmen | Indexstand | Wert PPP; (Versicherung AT1=1)
1 | Versicherung AT1 114,4 1

2 | Versicherung CZ1 72,2 ~ 0,63

3 | Versicherung CZ2 72,2 ~ 0,63

4 | Versicherung CZ3 72,2 ~ 0,63

5 | Versicherung PL1 58,5 ~ 0,51

6 | Versicherung HU1 60,9 ~ 0,53

7 | Versicherung HU2 60,9 ~ 0,53

8 | Versicherung SK1 78,9 ~ 0,69

9 | Versicherung RO1 52,7 ~ 0,46

Quelle: [Ind21b], eigene Berechnung

Tabelle 4.4: Kaufkraftparitdt 2020 der betroffenen Versicherungsunternehmen

Die kaufkraftangepassten Schidden sehen nun wie folgt aus:
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j | Bezeichnung Unternehmen | c¢15 - PPP;
1 | Versicherung AT1 8.000.000
2 | Versicherung CZ1 5.048.951
3 | Versicherung CZ2 5.048.951
4 | Versicherung CZ3 5.048.951
5 | Versicherung PL1 4.090.909
6 | Versicherung HU1 4.258.741
7 | Versicherung HU2 4.258.741
8 | Versicherung SK1 5.517.483
9 | Versicherung RO1 3.685.315

Quelle: [Ind21b], eigene Berechnung

Tabelle 4.5: Durchschnittsschiden kaufkraftangepasst fiir Szenario ¢ = 15

Die Anzahl der Schiden ergibt sich aus dem Produkt der Anzahl der Risiken mit der an-

genommenen Schadenhiufigkeit®. Entsprechend obiger Formeln erhalten wir fiir den Brut-

toschaden:
J | Bezeichnung Unternehmen | Anzahl an Schiaden | Ergibt b; ; in EUR (gerundet)
1 | Versicherung AT1 113429 - 0,03% ~ 34 272.229.600
2 | Versicherung CZ1 19067 - 0,03% ~ 6 28.880.505
3 | Versicherung CZ2 51169 - 0,03% ~ 15 77.504.933
4 | Versicherung CZ3 84854 - 0,03% = 25 128.527.108
5 | Versicherung PL1 61524 -0,03% =~ 18 75.506.727
6 | Versicherung HU1 29738 -0,03% ~ 9 37.993.934
7 | Versicherung HU2 184301 - 0,03% =~ 55 235.467.082
8 | Versicherung SK1 185505 - 0,03% ~ 56 307.056.178
9 | Versicherung RO1 167270 - 0,03% =~ 50 184.932.776

Quelle: Eigene Berechnung

Tabelle 4.6: Bruttoschaden fiir Einzelszenario i = 15

Fiir das Szenario ” Allgemeine Haftpflicht: Groischéiden” erhalten wir also insgesamt einen
Bruttoschaden von 1.348.098.843 EUR.

4.4.5 Berechnung des Nettoschadens

Entsprechend der Annahmen in 4.4.3 ermitteln wir nun den riickversicherten Anteil des
Bruttoschadens je Szenario und Unternehmen. Ausgang dieser Berechnung sind sowohl
Durchschnittsschaden, Bruttoschaden sowie die Schadenanzahl aus den obigen Berechnun-

gen. Diese entsprechen den Vorgéngen im Tabellenblatt ” Hauptberechnung”.

5Minimale Unterschiede zu den Ergebnissen im Excel-Modell sind zu erwarten, da hier bspw. die Schaden-
anzahl gerundet wird
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4 Modellierung eines Blackout-Szenarios in der VIG

Zunéchst benotigen wir Daten auf Einzelschadenbasis, also den angepassten Durchschnitts-

schaden ¢; - PPP;. Auf diesen wird die durchschnittliche Abgabequote s; ; des Summenexze-

denten-Vertrags angewandt, was zu einem verbleibenden Eigenbehalt pro Schaden von

zj;=ci- PPPj-(1—s;;) (4.3)

fithrt.

In der Rangfolge als néchstes folgt der klassische XL-Vertrag, in diesem Fall mit zwei
Layern. Trotzdem sei hier der Fall mit n Layern beschrieben, um einer Versicherung die

leichte Anpassung ermoglichen zu kénnen:

Nun benotigen wir zur Berechnung als Input die Anzahl der Schéden je Szenario und
Unternehmen r; ; - f; Die Grenzen der Layer bezeichnen wir im Folgenden mit lﬁ ; fir die
untere Grenze (fiir & = 1 den Selbstbehalt) des k-ten Layers respektive uf j fiir die obere
Haftungsgrenze fiir Unternehmen j in Szenario i; die Anzahl der moglichen Reinstatements
sel mit ref; ; gegeben. Damit berechnet sich der verbleibende (gesamte) Eigenbehalt :L‘Z2j

folgendermafien:
n
xf] = (1:11] rig fi) — (Z min(uf"j — lﬁj, (a:zlj — lﬁj)+) -min(r ; - fi,reﬁj)), (4.4)
k=1

wobei jeder Summand in der Summe genau den Teil des Schadens im Eigenbehalt darstellt,
welcher vom k-ten Layer gedeckt wird. Diese Deckungen sind jedoch gedeckelt mit der ma-

ximalen Anzahl an Reinstatements fiir diesen Layer.

Zuletzt wollen wir die Beriicksichtigung des Aggregated XL-Vertrags mathematisch be-
schreiben. Dieser wirkt auf den Gesamtschaden und besitzt einen Selbstbehalt li%g sowie
eine obere Haftungsgrenze u??g. Der endgiiltige Nettoschaden n;; fiir Versicherungsun-
ternehmen j im Szenario i ergibt sich nun, dhnlich zum klassischen Schadenexzedenten-
Vertrag, folgendermaflen:

2 _ légg)+

] i, u?‘g'g - lagg) (45)

— 2 i
n;; = x;; —min((x Y &

7’7‘7

Betrachten wir dies wieder an einem Beispiel, indem wir fiir das Szenario ” Allgemeine
Haftpflicht: Groflschdden” aus dem zuvor berechneten Bruttoschaden den Nettoschaden

ermitteln:

Die benétigten Inputdaten je Unternehmen fiir dieses Einzelszenario stehen in den Tabellen

4.5 und 4.6. Der verbleibende Eigenbehalt pro Schaden x}] fiir ¢ = 15 berechnet sich wie
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folgt:
J | Bezeichnung Unternehmen | ci4 - PPP; | s;; Berechnung le j
1 | Versicherung AT1 8.000.000 | 15% | 8.000.000 - 85% = 6.800.000
2 | Versicherung CZ1 5.048.951 | 21% | 5.048.951 - 79% ~ 3.988.671
3 | Versicherung CZ2 5.048.951 | 18% | 5.048.951 - 82% = 4.140.140
4 | Versicherung CZ3 5.048.951 | 27% | 5.048.951 - 73% ~ 3.685.734
5 | Versicherung PL1 4.090.909 | 10% | 4.090.909 - 90% ~ 3.681.818
6 | Versicherung HU1 4.258.741 | 8% | 4.258.741 - 92% ~ 3.918.042
7 | Versicherung HU2 4.258.741 | 13% | 4.258.741 - 87% ~ 3.705.105
8 | Versicherung SK1 5.517.483 | 21% | 5.517.483 - 79% =~ 4.358.811
9 | Versicherung RO1 3.685.315 | 4% | 3.685.315-96% ~ 3.537.902
Quelle: Eigene Berechnung

Tabelle 4.7: Berechnung des Summenexzedenten-Anteils in Szenario ¢ = 15

Der Bruttoschaden nach Abzug des Schadenexzedenten, in unserem Fall mit n = 2 Layern,

erfolgt analog zu 4.5. Folgend die Beschreibung der beiden Layer in zwei Tabellen:

J | Bezeichnung Unternehmen li1 j 11] rez{j
1 | Versicherung AT1 2.500.000 | 3.500.000 | 25
2 | Versicherung CZ1 2.000.000 | 3.000.000 | 10
3 | Versicherung CZ2 2.000.000 | 3.000.000 | 10
4 | Versicherung CZ3 2.000.000 | 3.000.000 | 10
5 | Versicherung PL1 1.000.000 | 1.500.000 | 8

6 | Versicherung HU1 2.500.000 | 3.500.000 | 10
7 | Versicherung HU2 2.500.000 | 3.500.000 | 10
8 | Versicherung SK1 1.000.000 | 3.000.000 | 40
9 | Versicherung RO1 500.000 | 2.000.000 | 35

Quelle: Eigene Berechnung

Tabelle 4.8: Beschreibung des ersten RV-Layers in Szenario ¢ = 15
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Bezeichnung Unte

rnehmen

2

© 00 ~J O Ui W N~ .

Versicherung AT1
Versicherung CZ1
Versicherung CZ2
Versicherung CZ3
Versicherung PL1
Versicherung HU1
Versicherung HU2
Versicherung SK1
Versicherung RO1

l?j ug re;
3.500.000 | 6.000.000 | 25
1.500.000 | 2.000.000 5
2.500.000 | 3.500.000 6
2.500.000 | 3.500.000 6
3.000.000 | 5.000.000 | 30
2.000.000 | 4.000.000 | 35

Quelle: Eigene Berechnung

Tabelle 4.9: Beschreibung des zweiten RV-Layers in Szenario i = 15

Die endgiiltige Berechnung des verbleibenden Schadens im Eigenbehalt xf] ist beispielhaft

in der nachstehenden Tabelle dargestellt:

Bezeichnung VU

Berechnung x? ;
2.

© 00~ O Ui W NS

Versicherung AT1
Versicherung CZ1
Versicherung CZ2
Versicherung CZ3
Versicherung PL1
Versicherung HU1
Versicherung HU2
Versicherung SK1
Versicherung RO1

231.395.160 — (1.000.000 - 25 + 2.500.000 - 25) = 143.895.160
22.815.599 — (1.000.000 - 6) = 16.815.599
63.554.045 — (1.000.000 - 15) = 48.554.045
93.824.789 — (1.000.000 - 25) = 68.824.789

67.956.055 — (500.000 - 8 + 500.000 - 5) = 61.456.055
34.954.420 — (1.000.000 - 9) = 25.954.420
204.856.361 — (1.000.000 - 10 + 205.105 - 6) = 193.625.731
242.574.381 — (2.000.000 - 40 + 1.358.811 - 30) = 121.810.051
177.535.456 — (1.500.000 - 35 + 1.537.902 - 35) = 71.208.895

Quelle: Eigene Berechnung

Tabelle 4.10: Berechnung der Auswirkungen des klassischen XL in Szenario i = 15

Zu guter Letzt werden vom iibrigen Gesamtschaden etwaige Aggregate-XL-Deckungen ab-

gezogen, und wir erhalten den Nettoschaden n; ;:
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4 Modellierung eines Blackout-Szenarios in der VIG

j | Bezeichnung VU [ u; 5 Ergibt n; ;
1 | Versicherung AT1 | 15.000.000 | 90.000.000 | 68.895.160
2 | Versicherung CZ1 - - 16.815.599
3 | Versicherung CZ2 - - 48.554.045
4 | Versicherung CZ3 | 15.000.000 | 90.000.000 | 15.000.000
5 | Versicherung PL1 | 10.000.000 | 50.000.000 | 21.456.055
6 | Versicherung HU1 | 15.000.000 | 90.000.000 | 15.000.000
7 | Versicherung HU2 | 30.000.000 | 150.000.000 | 73.625.731
8 | Versicherung SK1 | 30.000.000 | 150.000.000 | 30.000.000
9 | Versicherung RO1 | 25.000.000 | 100.000.000 | 25.000.000

Quelle: Eigene Berechnung

Tabelle 4.11: Berechnung der Auswirkungen des Aggregate-XL-Vertrags in Szenario i = 15

Damit erhalten wir einen Gesamt-Nettoschaden fiir ” Allgemeine Haftpflicht: Grofischaden”
von 314.346.590 EUR. Unter Verwendung des entsprechenden Bruttoschadens ergibt sich
ein Riickversicherungsanteil von etwa 77%. Da in der zugrundeliegenden Anwendung die
Schadenzahlen nicht gerundet werden, ergibt sich hier ein geringfiigig abweichender Netto-
schaden von 314.275.790 EUR.

4.4.6 Ergebnisse

Aus dem gesamten Blackout-Szenario ergibt sich ein Bruttoschaden von etwa 1,74 Milli-
arden Euro, welcher sich nach Abziehen eines durchschnittlichen Riickversicherungsanteils
von etwa 64% auf einen Eigenbehaltsschaden von ca. 634 Millionen Euro reduziert. Der

Link zum zugrundeliegenden Modell ist im Anhang vorzufinden.

In dieser Arbeit wird von weiteren Analysen und grafischer Aufarbeitung der Ergebnisse

abgesehen, da die Input-Zahlen rein fiktiv sind und damit keine Interpretationsbasis bieten.

4.5 Weiterentwicklungsmaoglichkeiten

Nach Konzeption eines allgemeinen Frameworks fiir die deterministische Szenariomodel-
lierung wollen wir nun einige Ideen zur Weiterentwicklung des Modells diskutieren und
gegebenenfalls auch im Ansatz realisieren. Diese Moglichkeiten reichen von einfach zu rea-
lisierenden Erweiterungen bis hin zu komplett eigenen Bausteinen in der Modellierung, die

einer eigenstindigen Datenanforderung bediirfen:
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4 Modellierung eines Blackout-Szenarios in der VIG

4.5.1 Inklusion anderer Deckungen

Eine naheliegende Option besteht in der Inklusion weiterer Einzelszenarien und Versiche-
rungssparten. In 3.3.2 wurden dabei etwa die KFZ-Haftpflicht-, die Geschéftsunterbre-

chungs- und die Krankenversicherung genannt. Hierzu miissten gesonderte Portfolio-, Scha-
den- und Deckungsanalysen durchgefiihrt werden, was jedoch mit einem realistischen Ar-
beitsaufwand seitens der Versicherungsgruppe und ihrer Tochterunternehmen erledigt wer-
den kann. Besonders das eher selten riickversicherte, grofivolumige Kranken- und Lebens-
versicherungsgeschift bedarf in diesem Fall genauer Schitzungen und infolgedessen den

Dialog mit Personenversicherungs-Aktuariaten innerhalb der Versicherungstochter.

4.5.2 Verfeinerte Nettoschadensberechnung

Wie in 4.4.3 zu sehen ist, gehen mit der Riickversicherungsberechnung einige Annahmen ein-
her. Eine dieser Einschrankungen belduft sich auf die Verteilung der Schadenhéhen: Derzeit
wird angenommen, dass jede Schadenhthe genau dem angenommenen Durchschnittsscha-

den je Szenario entspricht.

In der VIG etwa werden jedes Jahr fiir die Parametrisierung von internen Risikotools die
Schadendaten je Szenario einer Verteilungsschétzung unterzogen. Genau die Ergebnisse die-
ser Verteilungsschitzungsmethoden, die haufig in RStudio implementiert werden, kénnen
auch in der Blackout-Modellierung Anwendung finden und somit fiir wenig Aufwand mehr

Tiefe in die Aussagekraft der Analyse bringen.

Entspricht etwa die Verteilung der Schadenhthe X im Szenario ” Allgemeine Haftpflicht:
Grofischéden” fiir Versicherung AT1 einer Lognormalverteilung (also eines klassischen Typs
einer Schadenhshenverteilung)” mit Parametern pu = 15,834 sowie o = 0,349, so wire der
Erwartungswert dieser Zufallsvariablen anndhernd gleich dem erwarteten Durchschnitts-
schaden mit )

E[X] = exp(y + %) ~ 7.999.587 (4.6)
Aus ebendieser Verteilung kénnte man nun mittels unterschiedlicher Sampling-Methoden

realistische ” Variation” in die Héhen der verschiedenen Schiden bringen.

Besonders in der dann méglichen einzelschadenbasierten Riickversicherungsberechnung kann
diese Methode aufzeigen, ob die Strategie aus Summen- und Schadenexzedenten fiir ein sol-

ches Blackout-Szenario addquat gewéhlt wurde.

"Hier wird diese Verteilung nur angeschnitten, fiir weiterfithrende Informationen vgl. [Wik21a]
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4 Modellierung eines Blackout-Szenarios in der VIG

4.5.3 Variation der Blackout-Lange

Weiteres Entwicklungspotential wird auch in der Wahl der Blackout-Intensitét und des Er-
holungsprozesses geortet. Betrachten wir zum Beispiel das in der Arbeit mehrfach erwihnte
US-amerikanische Blackout-Szenario der britischen Universitit Cambridge®: Hier wurden,
entsprechend Schritt 4 im vorgestellten Szenariomodellierungsprozess, drei verschiedene
Szenariovariationen ausgewertet, welche mit den Namen ”S1” und ”S2” fiir die ” Standards-
zenarien” und ”X1” fiir die ausgedachte ” Extremvariante” versehen sind. Ebenso wurden
hier Recovery-Phasen beriicksichtigt, welche insbesondere bei der Berechnung des wirt-

schaftlichen Schadens entscheidend sind.

Folgend der Plot der einzelnen Szenarien, in welchem der Anteil der Haushalte ohne Strom

in Abhéngigkeit zur Zeit in Tagen abgebildet wurde:
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Quelle: [Cam15, S.15]

Abbildung 4.2: Plot der drei Szenariovarianten

Den Einschétzungen von Herbert Saurugg aus [Sau2l] und [Gra2l] als auch der ”Worst
Case”-Betrachtungsweise der VIG entspriche das Szenario ”X1”. Beispielhaft wollen wir
nun diese Variante, die zuvor im Modellierungstool implementiert wurde, auf die Variante

eines ”S2”-Blackouts skalieren:

Die Zielgrofie im obigen Fall, entlang dem der Gesamtschaden skaliert werden kann, ist in

8Vgl. [Cam15, S.15]
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4 Modellierung eines Blackout-Szenarios in der VIG

der besprochenen Arbeit die Anzahl der ” Outage-Days”, welche dem jeweiligen Fléchenin-
halt unter den drei Funktionsgraphen entspricht. Dieser ist zu interpretieren als die Menge
an fehlender Elektrizitéit, gemessen am durchschnittlichen Tagesbedarf der betroffenen Re-
gion. Das Extremszenario und das Szenario ”S2” weisen ” Outage-Days”-Werte von 13, 83

respektive 8,08 auf.”

Nun gébe es fiir den Aktuar die Moglichkeit, zusammen mit Fach- und Risikomanagement-

Experten aufgrund dieses Skalenfaktors von 183’?883 ~ 0, 584 und dem Recovery-Profil des Sze-
narios die bestehenden Schadenh&dufigkeiten und -héhen zu skalieren, um mit relativ wenig
Arbeitsaufwand andere Szenariovarianten zu implementieren. Dies wurde im Zuge dieser
Diplomarbeit beispielhaft implementiert, etwa unter der Annahme, dass die Haufigkeit von
Schéiden aufgrund sozialer Unruhen sich iiberproportional zu den ”Outage Days” verhélt
(nicht jedoch die Schadenhohen), oder etwa dass die kiirzere Blackout-Lénge in der Ein-
kommensausfallversicherung keinen Einfluss auf die Schadenanzahl, jedoch einen direkt
proportionalen Einfluss auf die Schadenhohe haben konnte. Dies fiihrt zu folgenden An-

nahmen beziiglich Frequenz und Schadenhéhe:

9Vgl. [Cam15, Appendix 2, S.18]
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4 Modellierung eines Blackout-Szenarios in der VIG

Die vorgenommenen Abstufungen fithren zu einem Bruttoschaden von etwa 757 Millionen
Euro (ca. 57% niedriger als im VIG-Standardszenario) und einem Nettoschaden von etwa
345 Millionen Euro (ca. 46% niedriger als im VIG-Standardszenario). Auch dieses modifi-

zierte Szenario ist im Anhang unter einem Link abrufbar.

Mittels Recherche und gemeinsamer Abstimmung mit Risikomanagement-Abteilung, Ak-
tuariat und Fachexperten ist also ein Implementieren verschiedener Szenariovarianten und
-intensititen hinsichtlich der Blackout-Linge durchaus eine Uberlegung wert. Sie hat eben-
falls den positiven Nebeneffekt, den explorativen Aspekt der Szenarioanalyse zu intensivie-

ren und verschiedene Blickwinkel auf ein Blackout-Szenario einzunehmen.

4.5.4 Weiterentwicklung hinsichtlich Abdeckungsgrad

Im Zuge der Konzeption dieser Diplomarbeit wurde ebenfalls eine Weiterentwicklung hin-
sichtlich geografischer Abdeckungsgrade diskutiert. Es konnten hierbei Fragen hinsichtlich
der energietechnischen Abhéngigkeiten von Staaten im Fall eines Frequenzabfalls erklért
werden, oder etwa die Anfilligkeit eines europiischen Landes fiir Frequenzabweichungen
prinzipiell quantifiziert werden. Die Ergebnisse der diesbeziiglichen Recherchen sei folgend

angefiihrt:

Wie in den Ausfithrungen in 3.2.5 zu entnehmen ist, befindet sich die Energiewirtschaft
derzeit in einem fundamentalen Wandel. Der Trend hin zu erneuerbaren Energien, die
erhohte Volatilitdt im Stromnetz sowie die Liberalisierung des Stromhandels innerhalb
der EU fithren hochst dynamischen Umfeldern. Auch Herbert Saurugg, Prisident der
Osterreichischen Gesellschaft fiir Krisenvorsorge, warnt diesbeziiglich vor einer ”Komple-
xitétsiiberlastung” Y. Alleine dies gestaltet eine verlissliche Modellentwicklung zur Quanti-
fizierung einer prinzipiellen Blackout-Abhéngigkeit zwischen Staaten als den Rahmen spren-
gend fiir diese Diplomarbeit. Weiters bestehen beispielsweise mit FElectricityMap'' zwar
Datensitze zum Stromhandel und dem Anteil an erneuerbaren Energien in der Stromer-
zeugung pro Land zur Verfiigung, um daraus jedoch statistische Abhéingigkeitsmafle zu
generieren, fehlt zum derzeitigen Stand der fachliche Ansprechpartner hinsichtlich der eu-

ropéischen Netzregelungstechnologien.

Ansitze und Datenquellen, die zukiinftig in Zusammenarbeit mit Experten zu einer Art
Risikobewertung von einzelnen Staaten innerhalb der EU fithren kénnen, sollen hier aber

dennoch erwahnt werden:

Zunéchst konnten Analysen auf bereits in dieser Arbeit genannten Kennzahlen aufbauen,

Ovgl. [Gra2l)
"Fiir weitere Infos siehe https://app.electricitymap.org/map
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4 Modellierung eines Blackout-Szenarios in der VIG

nédmlich den ”SAIDI”-Werten aus 3.1. Sie geben Auskunft iiber die Zuverlissigkeit des
Stromnetzes der einzelnen Staaten. Inwieweit diese Ausfille durch Frequenzabweichungen

entstehen muss jedoch noch geklart werden.

Eine weitere Moglichkeit zur Einschiatzung der Blackout- Anfilligkeit konnte in den Energie-
Handelsbilanzen der européischen Statistikbehorde Furostat bestehen: Diese sind in soge-
nannten ”Sankey”-Diagrammen fiir jedes EU-Mitglied verfiigbar. Als Beispiel ist folgend

die Bilanz fiir Osterreich aus dem Jahr 2019 zu sehen:
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4 Modellierung eines Blackout-Szenarios in der VIG

Aus diesen Diagrammen kénnen der Anteil an erneuerbaren Energien, das Verhéltnis von
Energieimporten zu -exporten sowie viele weitere Kennzahlen abgeleitet werden, welche als
Attribute in verschiedenste Modelle eingebaut werden kénnen. Auch hier gilt es jedoch, mit
Spezialisten aus der Energiebranche die Aussagekraft ebensolcher Kennzahlen und ihren

FEinfluss auf die Blackout-Anfélligkeit eines Staates zu besprechen.

Weiters wurden vom osterreichischen Ubertragungsnetzbetreiber Austrian Power Grid dies-
beziiglich relevante Daten angefordert, wozu es bis dato jedoch keine Riickmeldung gab.
Sobald hier entsprechende Daten und fachliches Know-How verfiighar ist, wird der An-
satz einer Risikobewertung je Land auflerhalb dieser Diplomarbeit in einer eigenen Arbeit

weiterverfolgt.

4.5.5 Beriicksichtigung des Gegenparteiausfallrisikos

Die letzte auf diesen Seiten prasentierte Moglichkeit zur Weiterentwicklung stammt aus dem
Vergleich des Blackout-Szenarios mit der Ermittlung der Solvenzkapitalanforderung geméaf
Solvency II. Ein wichtiger Punkt in letzterer Berechnung besteht in der Ermittlung des Ge-
genparteiausfallrisikos'?, also des Verlustrisikos, welches mit unvorhergesehenen Ausfillen
von bspw. Riickversicherern einhergeht. Genau dieses Risiko sollte auch fiir das Blackout-
Szenario quantifiziert werden da das Szenario schliellich nicht nur ein Versicherungsunter-
nehmen, sondern die komplette européische Versicherungs- und Riickversicherungsbranche
betrifft. Zahlungsausfélle in Riickversicherungskonstrukten kénnen in diesem Fall ob des

internationalen Ausmafles nicht ausgeschlossen werden.

Der Zugang hierzu kann analog zur Berechnung des Gegenparteiausfallsrisikos in der SCR-
Ermittlung erfolgen. Hierzu ist zusétzlich die Diskussion der Eintrittswahrscheinlichkeit
eines (hackerinduzierten) Blackouts vonnéten, um die zu verwendenden Formeln von der
”1-in-200-Jahren”-Sichtweise auf die gegebene Frequenz anpassen zu kénnen. Ndheres zum

Vorgehen nach der Solvency II-Standardformel ist [Lag] zu entnehmen.

12vgl. [Lag]
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5 Conclusio

In dieser Arbeit wurden affirmative als auch ”Silent” Cyber-Risiken definiert, erforscht
und ihre Auswirkungen auf Versicherer erarbeitet. Die wichtigsten Schliisse daraus sollen
nun als Empfehlungen an die Wiener Stiadtische Versicherung, die Vienna Insurance Group
als auch an allgemeine Versicherer, welche bei sich noch Optimierungspotential beziiglich

Cyber-Risiken orten, dienen.

5.1 Schliisse hinsichtlich klassischen Cyber-Risiken

Schenkt man den Prognosen der groflen Beratungs- und Riickversicherungshéiuser Glau-
ben, so hat der Cyber-Versicherungsmarkt noch ein grofles Wachstum vor sich, beson-
ders in FEuropa. Um diesen Trend nicht zu verpassen, sollten sich Versicherer so friih
als moglich mit entsprechenden Produkten im Zivil- und Firmen-/Gewerbegeschift am
Markt positionieren. Hierbei kénnen Risiken, die vom Versicherer aufgrund geringer Erfah-
rung oder kleinen Bestdnden unerwiinscht sind, durch Mittel wie bspw eine umfangreiche

Riickversicherungsstrategie mitigiert werden.

Fin besonders wichtiges Merkmal bei Cyber-Risiken sind die allgemein fehlende Schaden-
historie, sowie der hohe Vernetzungsgrad unter den einzelnen Risiken. Beziiglich Ersterem
kann man sich durch Data Sharing-Methoden teils Abhilfe verschaffen. Die aus Letzte-
rem resultierende hohe Kumulanfilligkeit gehort jedoch genau beobachtet und kontrolliert.
Dazu wurden verschiedene Methoden vorgestellt wie z.B. die Risikoselektion im Zuge des
Underwriting-Prozesses oder die Kumulquantifizierung durch deterministische und stochas-

tische Szenarien.

Die Wiener Stadtische ist hier derzeit grofiteils von den Einschitzungen seitens externer
Spezialisten abhéngig, welche sich hauptberuflich mit der Cyber-Szenarienmodellierung
beschéftigen und hierzu durch ihre Vielzahl an Kunden weltweit Daten sammeln. Soll ein
eigener Szenarioansatz, wie beispielhaft durch verschiedene Narrative vorgestellt, durch-
gefithrt werden, so muss fiir eine entsprechende Modellgiite eine Vielzahl an Informationen
hinsichtlich der versicherten Risiken erhoben und dokumentiert werden. Die damit zu er-

zeugende Datenbasis ist ebenso skizziert worden.
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5 Conclusio

Bei der Abschitzung des zukiinftigen Bestandswachstums wurde anstatt des bisher verwen-
deten linearen Ansatzes eine Bestandsprognose entlang logistischer Wachstumskurven im-
plementiert. Dieser wurde betriebswirtschaftlich argumentiert und fithrt zu einem weitaus

hoéheren Kumulpotential als bisher angenommen.

5.2 Resiimee hinsichtlich Silent Cyber-Risiken

Wir fassen die Ergebnisse der Aufarbeitung von nicht-affirmativen Cyber-Risiken ebenfalls

kurz zusammen:

Mit dem Aufkommen der klassischen Cyber-Versicherungen sollten sich Versicherer in Eu-
ropa auch mit dem Cyber-Exposure ihres klassischen Bestands beschiéftigen. Laut einer
Umfrage, welche die EIOPA bei ausgewéhlten Versicherungsgruppen durchgefiihrt hat, ha-
ben sich 41% noch nicht mit Cyber-Risiken im eigenen Bestand auseinandergesetzt. Diesen
steht eine Vielzahl an Mafinahmen zur Verfiigung, um die auftretenden Risiken zu messen,
zu mitigieren und zu kontrollieren. Aber auch Mafinahmen im eigenen Bestand, etwa durch

Awareness-Kampagnen in der Gesellschaft, zéhlen zu solch risikomindernden Mafinahmen.

Darauffolgend wurde untersucht, wie es eigentlich zu hackerinduzierten Blackouts kommen
kann. Im Vergleich zu den restlichen Staaten, in denen die VIG operativ tétig ist, sieht hier
die Risikolage Osterreichs vergleichsweise gut aus. Die Entwicklungen bei der Umstellung
auf erneuerbare Energien, der Etablierung von Smart Grids und dem fehlenden Ausbau
von Primérregelleistung sollten jedoch von Versicherern und Energieregulatoren genau be-

obachtet werden.

Danach wurden die Folgen eines Blackouts nach &sterreichischen und britischen Exper-
tenmeinungen analysiert. Verglichen mit den Auswirkungen der texanischen Energiekrise
im Februar 2021 wirken sédmtliche Annahmen durchaus plausibel. Dies unterstreicht die
Notwendigkeit der Auseinandersetzung mit Blackout-Szenarien, auch und besonders bei

Versicherungen aufgrund des hohen Kumulpotentials.

Nach Beleuchtung des Ablaufs einer generellen Szenarioanalyse wurden die Ambitionen der
VIG hinsichtlich Szenariomodellierungen beleuchtet, sowie ein an das Modell des Enterprise
Risk Managements angelehntes, allgemeines Tool zur explorativen Analyse des Kumulscha-
denpotentials im Blackout-Fall mathematisch beschrieben. Die Anwendung dieses Modells
in Microsoft Excel ist frei verfiigbar im Anhang dieser Arbeit verlinkt, und jedem Versiche-
rungsunternehmen ans Herz zu legen, das sich noch nicht mit dem Thema ”Silent Cyber”
auseinandergesetzt hat. Die Methodik, Annahmen und Datenanforderungen dazu sind die-

ser Arbeit zu entnehmen.
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5 Conclusio

Unter den zuletzt vorgestellten moglichen Weiterentwicklungen fiir das Blackout-Szenario
finden sich mit der Inklusion anderer Deckungen oder der Variation des Recovery-Prozesses
des Blackouts Optionen, die auflerhalb dieser Diplomarbeit in das auf die VIG zugeschnei-
derte Szenariomodell eingearbeitet einen groffen Mehrwert liefern kénnen und werden. Auch
die weitere Auseinandersetzung mit den einhergehenden Annahmen und logischen Struk-
turen (etwa in der Riickversicherungsberechnung) kann die Modellgiite noch weiter verbes-

sern.

Zusammenfassend bietet diese Diplomarbeit mit dem Thema ”Mafinahmen zur Kontrolle
von Cyber-Kumulrisiken in der Versicherungswirtschaft” Versicherern erste Anhaltspunkte
und Ideen zur Entwicklung eines Risikokontrollprozesses und damit die Moglichkeit, sich
im Cyber-Versicherungsmarkt entsprechend zu positionieren. Die tiefergehende Auseinan-
dersetzung sowie die Beleuchtung der unternehmenseigenen Kumulkontroll-Mafinahmen
decken im Speziellen bei der Wiener Stddtischen Versicherung und der Vienna Insuran-
ce Group Potentiale zur Optimierung und Weiterentwicklung in dieser Hinsicht auf und
leisten somit einen Mehrwert; Einen Mehrwert dafiir, dieses dynamische, vergleichsweise
junge Risiko in einem immer komplexer werdenden Umfeld besser verstehen, abschéitzen

und managen zu koénnen.
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6 Abkiirzungsverzeichnis

Abkiirzung

5G
bspw.
bzw.
ca.
CEE
DACH-Raum
DDoS
EDV
EIOPA
etc.
EUR
Gbps
gef.
KMU
kV
Mio.
PC

RV
S0g.
SQL
w.A.
UCTE
VIG
VU
VVO
WSTV
z.B.

Langform

5. Generation des Mobilfunknetzes

beispielsweise

beziehungsweise

circa

Central and Eastern Europe, zu deutsch: Zentral- und Osteuropa
Deutschland, Osterreich, Schweiz

Distributed Denial of Service

Elektronische Datenverarbeitung

European Insurance and Occupational Pensions Authority
et cetera

Furo

Gigabit pro Sekunde, Messgrofle fiir Datenverkehr
gegebenenfalls

Kleine und mittlere Unternehmen

Kilovolt

Millionen

Personal Computer

Riickversicherung

sogenannt /e/er/es

Structured Query Language

unter Anderem

Union for the Co-ordination of Transmission of Electricity
Vienna Insurance Group

Versicherungsunternehmen

Verband der Versicherungsunternehmen Osterreichs
Wiener Stadtische Versicherung AG

zum Beispiel
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8 Anhang

8.1 Fragebogen zu Cyber Protect

Folgend der gesamte Fragebogen der Wiener Stéddtischen, welcher im Zuge des Underwri-

tings fiir das Produkt ” Cyber Protect” verwendet wird:

-\*\‘& T T

-

IT-Slcherbelt = B

|

[ g

fur Ihr Unternehmen
R|$|kocheck

Betrieb & Absicherung|
Cyber Protect

i

TN

IENERN?

y

 STADTISCHE'
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Betrieb & Absichern | Cyber Protect

Cyber-Fragebogen zur
Risikobeurteilung

Cyber-Center-Hilfe 24 Stunden, 7 Tage unter 050 350 355

Dieser Fragebogen ist weder ein Angebot noch ein bindender Versicherungsvertrag (Deckung). Das Ausftllen dieses Fragebogens

verpflichtet den Versicherer nicht, eine Deckung anzubieten.

Name und Anschrift aller Antragstellerinnen inklusive aller Tochterunternehmen

In welcher Branche sind Sie tatig?

Jahresumsatz
weltweit

Osterreich  EUR USA EUR exkl. USA EUR
(exkl. Osterreich)

davon Jahresumsatz durch Onlineaktivitaten (z. B. durch E-Commerce)
weltweit

Osterreich  EUR USA EUR exkl. USA EUR
(exkl. Osterreich)

Welche Art von sensiblen Kundendaten wird im Unternehmen verarbeitet und gespeichert?

personenbezogene Daten Bezahlkarteninformationen
geistiges Eigentum Usernamen und Passworter

Verarbeiten/Speichern Sie personenbezogene Daten von Burgerinnen der USA, oder verarbeiten/speichern
Sie die personenbezogenen Daten in Datenzentren, die sich in den USA befinden?

Bitte geben Sie den (erwarteten) Umfang (Anzahl an eindeutigen Datensé&tzen) sensibler Daten an,
die Ihr Unternehmen verarbeitet/speichert:

Versicherungssumme und Selbstbehalt
Versicherungssumme EUR 100.000,— EUR 250.000,— EUR 500.000,— EUR 1.000.000,—

Selbstbehalt EUR 1.000,- EUR 2.500,- EUR 5.000,—

ja

personliche Gesundheitsinformationen

nein
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Betrieb & Absichern | Cyber Protect

Welche optionalen Deckungen sind gewiinscht?

Betriebsunterbrechung | pauschaler

Deckungsbeitrag pro Tag EUR ja nein Cyberbetrug und Cyberdiebstahl (Sublimit: ja
20 % der kombinierten Versicherungssumme)
Cybererpressung ja nein
Haben Sie Teile Ihres Netzwerks, lhres
Medienhaftpflicht ja nein Computersystems oder Ihrer Informations- ja
sicherheitsmaBnahmen an externe
Krisenmanagement ja nein Dienstleister (Outsourcing) vergeben?
QOutsourcing-Dienstleister
(Name, Adresse)
Management des gesamten IT-Systems Datenverarbeitungsdienstleister Anwendungsdienstleister
externe Speicher und Back-up-Dienstleistungen sonstige Cloud-Dienstleistungen

Risikofragen

Wenn Unternehmensumséatze bis EUR 10.000.000,—, dann missen die Risikofragen 1 bis 5 beantwortet werden.

Wenn Unternehmensumsétze tiber EUR 10.000.000,—, dann sind zusatzlich die Risikofragen 6 bis 10 zu beantworten.
Wenn Unternehmen ein Cyber-Trust-Austria-Label (Basis oder Gold) vorweisen kénnen, dann bitte um Beantwortung der

nein

nein

Risikofragen 1, 2, 3 sowie 9. Eine Kopie der aktuellen Zertifizierung (Cyber-Trust-Austria-Label oder Cyber-Trust-Austria-Label Gold)

ist diesem Fragebogen beizuftigen.

1. Verwenden Sie einen laufend aktualisierten Schutz vor Schadsoftware fir alle Server und Endgeréate?

2. lInstallieren Sie — zumindest innerhalb eines Monats nach Veroffentlichung — Aktualisierungen flr kritische
IT-Systeme und Anwendungen (,Sicherheits-Patching“)?

3. Fuhren Sie mindestens wochentlich Datensicherungen (physisch getrennt, Zugriff nur mit administrativen
Rechten) aller geschaftskritischen Daten durch?

4. Vermeiden Sie lokale Administratorrechte und beschranken Sie die Zugriffsrechte von Mitarbeiterlnnen und
externen Nutzerlnnen auf Basis betrieblicher Notwendigkeit (insbesondere administrative Berechtigungen und
Zugriff auf vertrauliche, z. B. personliche, Daten)?

5. Sind vertrauliche Informationen, die auf mobilen Geraten (z. B. Smartphones und Laptops) gespeichert sind,
verschlisselt?

6. Bieten Sie mindestens jahrlich eine Weiterbildung an, um das Sicherheitsbewusstsein lhrer Benutzerinnen
(Mitarbeiterlnnen und Auftragnehmerinnen) zu erhdhen und sie darauf vorzubereiten, widerstandsfahiger und
wachsamer gegen Phishing zu sein?

7. Haben Sie einen Plan zur Reaktion auf Informationssicherheitsvorfélle (Incident Response Plan)?

8. Haben Sie eine Kennwortrichtlinie implementiert, die die Verwendung langer und komplexer Kennwéorter in Ihrer
Organisation erzwingt?

9. Sind alle Internetzugangspunkte durch entsprechend konfigurierte Firewalls abgesichert?

1

o

. Uberpriifen Sie regelmaBig kritische Systeme (inkl. Penetrationstests oder Schwachstellenanalysen) — entweder
selbst oder von Dritten unterstitzt —, insbesondere bei jeder Einfiihrung neuer Systeme und nach Anderungen?

ja

nein

nein

nein

nein

nein

nein

nein

nein

nein

nein
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Betrieb & Absichern | Cyber Protect

Sicherheitsereignisse und Schadenshistorie, Verlustbegrenzung und Unterschrift

Kam es in den letzten drei Jahren zu einer Verletzung der IT-Sicherheit, zu Netzwerkschaden,

X ja nein
Systemkorruption oder Datenverlust?
Wenn ja, wie hoch war der diesbezlgliche finanzielle Schaden fur Ihr Unternehmen? EUR
Stimmen Sie zu, dass im Fall eines Schadens (externen) Schadensbearbeiterinnen und/oder ja nein

IT-Expertinnen Zugang zu Ihrem IT-System und Netzwerk gewahrt wird?

Hiermit — durch Unterzeichnen dieses Dokuments (durch ein Vorstandsmitglied, eine/n Eigenttimerin oder Managerin) — bestatige ich,
dass ich ein/e bevollméchtigte/r Vertreterln des Unternehmens mit ausreichender technischer Féhigkeit beztiglich der IT-Sicherheit bin
und — nach bestem Wissen — genaue und umfassende Antworten zu den Fragen dieses Fragebogens im Namen des Unternehmens
getatigt habe. Der ausgefllte Fragebogen und optionale Anhange sind Basis flr die Deckung und werden folglich ein Teil des
Versicherungsvertrags. Alle oben erwahnten Angaben gelten fiir die/den Antragstellerin sowie fir die genannten Tochterunternehmen.

Name
Position
E-Mail

Datum

Unterschrift

Das kdénnte Sie auch interessieren:

Business Class Kfz-Versicherung fiir Klein- und Mittelbetriebe
Unser Sicherheitsplan ftr Ihren Betrieb Die Versicherungslosung fur Ihre Firmenfahrzeuge

- - - . Hinweis: Zweck dieses Folders ist eine kurze und
W|r slnd fur S|e da_ geraffte Information tiber unsere Produkte. Er ist
kein Angebot im rechtlichen Sinn. Der Folder wurde
sorgfaltig erarbeitet, doch kann die verkirzte

Fur weitere Informationen wenden Sie sich einfach an lhre/n Beraterin der gafS'eE”_“';g_Z“km"SfSV:fs‘a;d“Cheg_OEI?’#”VO”SW"'
N = " . . T . igen tindrucken funren. rur verbindliche
Wiener Stadtischen, oder nutzen Sie diese Kontaktmoglichkeiten: Informationen verweisen wir auf die vollstindigen
Antragsunterlagen, die Polizzen und die diesen
Serviceline 050 350 350 zugrunde liegenden Versicherungsbedingungen.
kundenservice@wienerstaedtische.at Aus Griinden der besseren Lesbarkeit wird auf

die geschlechtsspezifische Differenzierung bei
zusammengesetzten Wortern und Produktnamen
verzichtet. Entsprechende Begriffe gelten im Sinne
der Gleichstellung selbstverstandlich fir alle
Geschlechter.

wienerstaedtische.at mit ServiceBot | Videoberatung | Live Chat

Medieninhaber und Hersteller:
Wiener Stadtische Versicherung AG Vienna Insurance Group \ ‘
Verlags- und Herstellungsort: Wien

Bildnachweis: Shutterstock "A"
(21.04 - J20218724)

Ihre Sorgen méchten wir haben. VIENNA INSURANCE GROUP
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8 Anhang

8.2 R-Code zur Bestandsprognose

Der folgende Code wurde mit RStudio in der Version 3.5.2-”FEggshell Igloo” in einer 64
Bit-Umgebung ausgefiihrt. Er hat die Plots aus 2.1.4 als Output:

#Projektion des Haushalts— und Rechtsschutz—Cyberbestandes der WSIV
#Autor: Andreas Schmid
#Stand /Last Edit: 23.09.2021

#x/y — Daten: Aus ”Cyber Kumul — Entwicklung und Abschaetzung_ab 2021”
#entnommen und auf ersten verfuegbaren Wert normiert

x _HH<—c (1:9)

y HH<—c (100,469,5753,15490,29288,46457,65369,86231,107055)

x_RS<—c(1:11)
y_RS<—c(100,108,120,127,133,145,149,214,284,371,450)

#G: Aus Gesamtzahl der Vertraege im Bestand mit Normierung (1fd.
#Auswertung durch Gernot Steiner)

#durchdringung: Aus SQL—Query ”Cyber—Durchdringung”, Zeitraum
#01.01.2021—-13.08.2021

G_HH<—578000

durchdringung HH<—-0.927

G_RS<—-3729
durchdringung RS<—0.82

alph _HH<—1000 #Gewicht des Strafterms
alph _RS<—100 #Gewicht des Strafterms

index<—c (1:30) #Plotbereich

#Startwerte der Optimierungen: Durch Ausprobieren und Plotten von

#verschiedenen Varianten

#Version ohne Bestrafung, ohne Trend

L ) ) g ) ) g ) ) ) L)

T i i i i i i i i i i i i i i i i i i i i i 1t

#Haushalt Extra — Basic

G<—G_HH % durchdringung _HH

modelfct<— y . HH = G / (1 + exp(—k = (x-HH-c)))
coefs<—as.numeric(coef(nls(modelfct, start=list (k=0.5,c=12))))

plot (y.-HH ~ x_HH, main = ”Haushalt_Extra”, xlim=c(1,max(index)),
ylim=c (0,Gx1.05))
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lines (index, G / (1 + exp(—coefs[1] % (index—coefs[2]))))
abline (h=G, col="red’)

#RS Gesamt — Basic

G<—G_RS * durchdringung RS

modelfct<— y_. RS ~ G / (1 + exp(-k * (x-RS—c)))
coefs<—as.numeric(coef(nls(modelfct, start=list (k=0.2,c=23))))

plot (y-RS ~ x_RS, main = "RS_Gesamt” , xlim=c (1 ,max(index)),
ylim=c (0,G*x1.05))

lines (index, G / (1 + exp(—coefs[1] % (index—coefs[2]))))

abline (h=G, col="red’)

)L
T A A A A A A A A A A A At

#Version mit Bestrafungsterm , ohne Trend

LI ) )
THHH A A A A A A A A A A T

#Haushalt Extra mit Bestrafungsterm

G<—G_HH % durchdringung HH

modelfct<— y HH ~ (G / (1 + exp(—k * (x-HH-c))) + alph _HHx
((G/(1+exp(—k*(x_HH[length (x _HH)]—c¢)))) —
y-HH[length (y-HH)]))

coefs<—as.numeric(coef(nls(modelfct, start=list (k=0.43,c=12))))

plot (y-HH ~ x_HH, main = ”Haushalt./w.Constraints”, xlim=c(1,max(index)),
ylim=c (0,Gx1.05))

lines (index, G / (1 + exp(—coefs[1] % (index—coefs[2]))))

abline (h=G, col="red ")

#RS Gesamt mit Bestrafungsterm

G<—G_RS % durchdringung _RS

modelfct<— y_RS = (G / (1 + exp(—k * (x_RS—c)))) + alph_RSx
((G/(14+exp(—k*(x_RS[length (x_-RS)]—c)))) —
y-RS[length (y_-RS)])

coefs<—as.numeric(coef(nls(modelfct, start=list (k=0.2,c=23))))

plot (y-RS = x_RS, main = "RS_Gesamt./w_Constraints”, xlim=c(1,max(index)),
ylim=c (0,Gx1.05))

lines (index, G / (1 + exp(—coefs[1] % (index—coefs[2]))))

abline (h=G, col="red’)
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8 Anhang

8.3 Links und Gesamtiibersicht Blackout-Szenario

Die Modellierungsdatei, welche fiir beliebige européische Versicherungsgruppen konzipiert

ist, ist unter folgendem Link frei verfiigbar: Google Docs.

Hier auch das auf das Szenario ”S2” skalierte Modell, welches im Zuge von 4.5.3 erstellt

wurde. Es ist ebenfalls frei verfiigbar: Google Docs.

Folgend ein Auszug aus dem Tabellenblatt ”Hauptberechnung” des Standard-Blackout-
Modells, welches eine Gesamtiibersicht {iber die exakten Berechnungen mit gerundeten,
beispielhaften Input-Daten bietet. Die abgebildeten Daten sind daher, wie im gesamten
entsprechenden Kapitel dieser Arbeit, rein fiktiv, bewegen sich jedoch in einer plausiblen

Groflenordnung:
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