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Kurzfassung

Die zunehmende Anzahl an Datenschnittstellen und der grof3e Softwareanteil in
Fahrzeugen erhdéhen zusehends die Angriffsflache fur sicherheitsrelevante Cyber-
Attacken. Die Gesetzgeber reagieren darauf, indem neue Regularien erlassen werden.
Dazu zahlt die Anfang 2021 von der UNECE verabschiedete Regelung Nummer 156
zu Software-Update Managementsystemen (SUMS). Sie stellt die erste gesetzlich
verpflichtende Grundlage zur Implementierung einer zentralen Kontrolleinheit fur
Software-Updates bei Fahrzeugherstellern dar.

Wahrend die Regelung einen Anhaltspunkt zur Umsetzung der Anforderungen im
Unternehmen bildet, bleibt sie mit ihren konkreten Ausfuhrungen vage. Es besteht
daher der Wunsch nach einer Moglichkeit zur Uberpriifung der Vollstandigkeit,
Angemessenheit und Wirksamkeit der angestrebten Losung. Eine solche Moglichkeit
stellen Prufkataloge dar. Sie sehen die Ausarbeitung eindeutiger und objektiv zu
bewertender Prufkriterien vor. Damit ermoglichen sie eine Kkosteneffiziente
Vorbereitung auf Zertifizierungen.

In der vorliegenden Arbeit wird daher ein Prifkatalog entwickelt, der Unternehmen bei
der Konzeption, Implementierung und Aufrechterhaltung eines Software-Update
Management Systems unterstutzt. Basis fur die Entwicklung des Prufkatalogs sind
einerseits verschiedene Normen, Standards und Empfehlungen mit Bezug zu
Software-Updates und Informationssicherheit. Daneben bilden bereits bestehende
Prifkataloge zur Informationssicherheit die Grundlage zur Entwicklung einer Struktur
und fir den Aufbau des Prifkatalogs zu SUMS.

Zur Validierung wird der entwickelte Prufkatalog mehreren Informationssicherheits-
experten der dsterreichischen EFS Consulting GmbH vorgelegt. Nach umfassender
Prifung des Katalogs erfolgt eine Bewertung durch die Experten mithilfe der System
Usability Scale (SUS) Methode. Diese ergab eine hohe Gebrauchstauglichkeit des
Prifkatalogs fir die Anwendung in Unternehmen. Die Verwendung des Prufkatalogs
ermoglicht somit eine effiziente Vorbereitung auf eine Zertifizierung gemall UNECE
Regelung Nr. 156 zu Software-Update Managementsystemen.

Die Tatsache, dass Softwaresysteme haufig von unterschiedlichen Lieferanten
entwickelt und zugekauft werden, stellt eine weitere Herausforderung dar. Unter
anderem mithilfe eines Experteninterviews wird daher im Rahmen der Arbeit die
Bedeutung der Regelung fur die Kunden-Lieferanten Schnittstelle untersucht. Dabei
zeigt sich, dass zumindest jene Lieferanten zur Einhaltung der Regelung vertraglich
verpflichtet werden sollten, die den Fahrzeughersteller mit sicherheitskritischen
Bauteilen versorgen.
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Abstract

The growing number of data interfaces and the large amount of software in vehicles
are constantly increasing the attack surface for security-related cyber incidents.
Legislators are responding to this by enacting new regulations. These include
Regulation number 156 on Software Update Management Systems (SUMS) which was
adopted by the UNECE at the beginning of 2021. It represents the first legally binding
regulation for the implementation of a central control unit for software updates at
automotive manufacturers.

While the regulation provides a reference for implementing the requirements in the
company, it remains vague with its concrete explanations. Companies therefore strive
for a possibility to check the sufficiency, appropriateness and effectiveness of their
intended solution. Such a possibility is usually represented by various test catalogs.
They provide for the elaboration of unambiguous and objectively assessable test
criteria and thus enable cost-efficient preparation for certifications.

In this thesis a test catalog is developed to support companies in the design,
implementation and maintenance of a Software-Update Management System. The
focus is on the operationalization of the requirements from the UNECE regulation. This
includes the presentation of the concrete requirement goal and potential requirement
proofs. The basis for the development of the test catalog are, on the one hand, various
norms, standards and recommendations related to software updates and information
security. On the other hand existing test catalogs for information security were used
for the development of a structure of the test catalog for Software-Update Management
Systems.

For validation purposes the test catalog is presented to information security experts
from the Austrian company EFS Consulting GmbH. After a comprehensive review of
the catalog, the experts evaluated it by using the System Usability Scale (SUS)
method. The results show that the test catalog is highly suitable for the use in
companies. It thus enables efficient preparation for certification in accordance with the
UNECE Regulation No. 156 on Software-Update Management Systems.

The fact that software systems are often developed and purchased from different
suppliers poses a further challenge. The significance of the regulation for the customer-
supplier interface is therefore examined in this thesis with the help of an expert
interview. The results of the analysis show that at least those suppliers who are in
charge of safety-critical components should be contractually obligated to comply with
the regulation.
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Einleitung 1

1 Einleitung

Die Automobilindustrie befindet sich in einer Zeit radikalen technologischen Wandels.
Getrieben durch die Digitalisierung ricken kundenzentrierte Mobilitatsdienste und
Elektromobilitat in den Fokus des Autokaufers und bestimmen zusehends den Erfolg
von Automobilherstellern.! Bereits heute verbauen die Hersteller bis zu 150
Steuergerate mit rund 100 Millionen Zeilen an Softwarecode je Fahrzeug. Experten
gehen davon aus, dass sich diese Zahl bis 2030 auf rund 300 Millionen Zeilen
verdoppeln wird.? Infolgedessen entwickeln sich die Automobilhersteller zu
Technologieunternenmen, die digitale Dienstleistungen mit ihren Fahrzeugen
bereitstellen.® Zusatzlich vorangetrieben wird diese Entwicklung durch die
fortschreitende Autonomisierung von Fahrzeugen, deren zentrale Bestandteile
Software- und Elektronikkomponenten bilden.*

1.1 Ausgangssituation und Einflihrung in das
Themengebiet

In Anbetracht der zunehmenden Menge an Software, die in einem Auto installiert ist,
nimmt auch die Bedeutung der Pflege der Software zu. Dies geschieht durch Updates,
z.B. im Sinne von Bugfixes oder Security Updates bei identifizierten Schwachstellen.®
Handelt es sich dabei um  Aktualisierungen flr sicherheitskritische
Fahrzeugfunktionen, wie etwa jene die die Motorsteuerung betreffen, war bis dato ein
Aufenthalt in der Werkstatt eines Fahrzeughandlers meist unumganglich. Im Sinne
einer verbesserten Kundenzufriedenheit und einer erheblichen Kostensenkung
streben viele Automobilhersteller nach der Méglichkeit, die Updates auch Over-the-Air
(OTA) anzubieten, also ohne erforderlichen Werkstattaufenthalt.®

Diese vernetzten, digitalen Funktionen eroffnen den Autobauern neue Pfade zu
Innovation und Wachstum, die gerade in der derzeitigen Umbruchssituation der
Branche von grofder Bedeutung sind. Zugleich erhdhen die vielen Datenschnittstellen
und der grolle Softwareanteil die Angriffsflache flir sicherheitsrelevante Cyber-
Attacken zusatzlich.” Automobilhersteller miissen dementsprechend dafiir sorgen,
dass die Fahrzeugsicherheit nicht durch mangelnde Datensicherheit beeintrachtigt

Vgl Liu (2019), S. 38.

2Vgl. Burkacky et al. (2020), S. 6.

3Vgl. Liu (2019), S. 38f.

4Vgl. Burkacky et al. (2020), S. 4ff.

5 Vgl. Herzig und Guderian (2021), S. 2.

6 Vgl. Wind River Systems, Inc. (2017), S. 3.

7 Vgl. Dassow, Herzig und Guderian (2021), S. 2f.
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Einleitung 2

wird und dass das Fahrzeug vor Manipulation geschitzt ist.2 Darliber hinaus gilt es
Haftungsrisiken zu minimieren, Reputationsschaden zu vermeiden und das Ausrollen
neuer Daten-getriebener Geschaftsmodelle nicht zu gefahrden.® Technisch,
organisatorisch wie auch regulatorisch stellen kontinuierliche und sichere Software-
Updates eine Herausforderung fiir die Automobilindustrie dar.'®

1.2 Motivation und Problemstellung

Die Tatsache, dass immer mehr Fahrzeugfunktionen digital umgesetzt werden, macht
die Relevanz der Software-Thematik fur die Sicherheit im Stral3enverkehr deutlich. Die
Gesetzgeber reagieren darauf, indem neue Regularien erlassen werden. Anfang 2021
hat eine Arbeitsgruppe der Vereinten Nationen die UNECE-Regulierungen R155 und
R156 verabschiedet. Wahrend R155 ein Cyber Security Management System (CSMS)
fur den gesamten Fahrzeug-Lebenszyklus fordert, schreibt die Regulierung R156 den
Aufbau und Betrieb eines zertifizierten Software Update Management System (SUMS)
vor. Verpflichtend sind die Vorgaben ab Juli 2022 fur alle neuen Fahrzeugtypen, ab
Juli 2024 dann fur samtliche Neufahrzeuge, die in den knapp 60 Mitgliedsstaaten der
UNECE zugelassen werden. Viele Fahrzeughersteller sind auf diese Neuerungen
noch nicht ausreichend vorbereitet. Insofern besteht akuter Handlungsbedarf, um
regulatorische Compliance zu gewahrleisten.™

Gegenstand dieser Arbeit ist die UNECE Regelung R156 (SUMS). Sie sieht
einheitliche Bestimmungen fir die Genehmigung von Kraftfahrzeugen hinsichtlich der
Softwareaktualisierung und des Softwareaktualisierungsmanagementsystems vor.'?
Wahrend die Regelung der UNECE einen ersten organisatorischen Rahmen festlegt,
bleibt sie mit ihren konkreten Anforderungen dennoch vage. Abgesehen von allgemein
verfassten Mindestanforderungen an die Automobilhersteller bietet sie keine
detaillierte Anleitung fiir die betrieblichen Praktiken innerhalb des Unternehmens.'3
Insbesondere die derzeit (November 2021) noch ausstehende Ausgestaltung der
Norm ISO/SAE 24089 (Road vehicles — Software update engineering), die eine
wichtige Referenz flr Zertifizierungen nach R156 darstellt, verscharft die Situation
weiter.' Im Zuge dieser Arbeit soll daher ein Prifkatalog entwickelt werden, der
Unternehmen bei der Konzeption, Implementierung und Aufrechterhaltung eines
Software-Update Managementsystems unterstitzt.

8 Vgl. https://www.embeddedcomputing.com/application/automotive/automotive-ecus-architecture-
considerations-to-implement-secure-software-updates-over-the-air (Gelesen am: 01.10.2021)

9 Vgl. Dassow, Herzig und Guderian (2021), S. 3.

10 Vgl. Rémer, Kreyenberg und GroRmann (2018), S. 6.

" Vgl. Dassow, Herzig und Guderian (2021), S. 2f.

2 \VVgl. Herzig und Guderian (2021), S. 4.

13 \Vgl. Burkacky et al. (2020), S. 13.

4 \Vgl. Herzig und Guderian (2021), S. 3.


https://www.embeddedcomputing.com/application/automotive/automotive-ecus-architecture-considerations-to-implement-secure-software-updates-over-the-air
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Einleitung 3

Neben diesem grundsatzlich bestehenden Problem stellt die Tatsache, dass
Softwaresysteme haufig von unterschiedlichen Lieferanten entwickelt und zugekauft
werden, eine weitere groRe Herausforderung dar.'® Die Verantwortung fiir zugekaufte
Software liegt beim Original Equipment Manufacturer (OEM), angesichts dessen muss
die SUMS-Compliance der Zulieferer griindlich und kontinuierlich gepriift werden.'®
Die konkrete Bedeutung der Regelung fur die Kunden-Lieferanten Schnittstelle ist
vielen Unternehmen allerdings nach wie vor unklar und soll deswegen ebenfalls in
dieser Arbeit diskutiert werden.

1.3 Aufbau und Struktur der Arbeit

Die Entwicklung und Gestaltung des Prifkatalogs erfordern ein methodisch-
strukturiertes Vorgehen. Dazu bieten sich verschiedene Forschungsmodelle aus dem
Bereich der sogenannten Design Science Research an. Diese Modelle zielen darauf
ab, neue Ergebnisse durch einen praxisnahen Forschungsansatz zu entwickeln und
nutzbar zu machen. In den vergangenen Jahren sind eine Reihe dieser Leitlinien
entwickelt worden, die alle zum Ziel haben, Wissenschaftler beim
gestaltungsorientieren Forschungsprozess zu unterstitzen. Zu diesen zahlt auch ein
vierstufiger Erkenntnisprozess von Osterle und Otto, der sich durch seine leichte
Verstandlichkeit sowie Umsetzbarkeit auszeichnet und deswegen in dieser Arbeit zur
Anwendung kommt."”

bearbeiten bearbeiten bearbeiten

w
E Validierung Kommunikation
3

] \ | |

[ \ | [

+ Theoretische *  Konstruktion * Bewertung und +  Veroffentlichung
E Grundlagen und Entwicklung Priifung des der Forschungs-
< + Ziele des Artefakts Artefakts ergebnisse
:Iz: * Rahmenbe-

dingungen -

Abbildung 1: Vierstufige Forschungsmethode®

Vorrangiges Ziel der designorientierten Forschungsmethode von Osterle und Otto ist
es, wissenschaftlich fundierte und praktisch relevante Ergebnisse zu liefern. Sie folgen
dazu dem in Abbildung 1 dargestellten Vier-Phasenmodell. Anstelle der Evaluation

15 Vgl. Wind River Systems, Inc. (2017), S. 3.

16 \/gl. Herzig und Guderian (2021), S. 3.

17 \/gl. Brenner-Wickner, Kneuper und Schlémer (2020), S. 4ff.

18 Quelle: Eigene Darstellung in Anlehnung an Brenner-Wickner, Kneuper und Schlémer (2020), S. 6.
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Einleitung 4

findet in dieser Diplomarbeit in der dritten Phase die Validierung des entwickelten
Prufkatalogs statt. Angesichts des begrenzten Zeitraums fur die Erstellung der Arbeit
wird zudem Phase 4 — Diffusion — durch Kommunikation der Forschungsergebnisse
ersetzt. Diese erfolgt im Rahmen der Prasentation der Diplomarbeit.

Die Analysephase beginnt meist mit einer ersten vagen Idee zu einem
Forschungsthema und endet mit einem fundierten Uberblick zu diesem Themengebiet,
inklusive konkreter Definition der Ziele und Rahmenbedingungen. In der
Entwurfsphase kommen bewahrte Techniken fur die Konstruktion und Entwicklung des
Artefakts zum Einsatz. Dabei sind die Rahmenbedingungen und Ziele aus der Analyse
sowie die Ergebnisse des Literaturuberblicks zu berucksichtigen. Phase 3 stellt die
Validierungsphase dar. Im Zuge dessen werden die Artefakte anhand der zuvor
festgelegten Forschungsziele bewertet oder, wenn Artefakte nicht gepruft werden
kénnen, Expertenbefragungen durchgefihrt. Die vierte Phase — Kommunikation — folgt
der Idee der Verbreitung der Forschungsergebnisse. Bei akademischen Arbeiten etwa
bedeutet dies die Veroffentlichung der Ergebnisse in Buchern oder Zeitschriften.
Praktische Forschungsergebnisse konnen wiederum in Unternehmen Anwendung
finden.™

Wesentliche Grundlage zur Entwicklung des Prifkataloges ist die intensive vorab
durchgefuhrte Literaturrecherche in Kapitel 2. Dabei werden Grundkenntnisse in den
Bereichen Digitalisierung, Software-Updates und Zuliefersituation in der
Automobilindustrie vermittelt. Zudem werden verschiedene Normen, Standards und
Regelungen der Informationssicherheit vorgestellt und der aktuelle Forschungsstand
zu Prufkatalogen im Bereich der Informationssicherheit erhoben. Dieser offenbart das
Fehlen eines Prifkatalogs, der konkret auf die neue Regelung der UNECE eingeht.
Der sich dadurch ergebende Forschungsbedarf, das Ziel der Arbeit sowie die
Abgrenzung der Arbeit zu anderen Themengebieten werden im nachfolgenden Kapitel
3 konkretisiert. Es folgt in Kapitel 4 mit der Konzeptionalisierung und Entwicklung des
Prufkatalogs der Kern der Arbeit. Sie basiert inhaltlich auf den eingangs erlauterten
Normen, Standards und Empfehlungen sowie strukturell auf anderen bereits
bestehenden Prufkatalogen zur Informationssicherheit. Mithilfe der System Usability
Scale (SUS) Methode wird der neu entwickelte Prifkatalog anschlie®end in Kapitel 5
validiert. Die Beantwortung des Fragebogens erfolgt dabei durch Experten auf dem
Gebiet der Informationssicherheit. Kapitel 6 befasst sich mit der Bedeutung und
Auswirkung der Regelung auf die Kunden-Lieferanten Schnittstelle. Im finalen Kapitel
7 werden schlieBlich die zuvor erlangten Ergebnisse zusammengefasst und ein
Ausblick Uber mogliche zukinftige Entwicklungen gegeben.

19 vgl. Osterle und Otto (2010), S. 287ff.
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2 Theoretische Grundlagen und Stand der
Forschung

Dieses Kapitel widmet sich den theoretischen Grundlagen und dem Stand der
Forschung der vorliegenden Diplomarbeit. Im Sinne von Osterle’s Design Science
Research beginnt damit die erste Phase des vierstufigen Erkenntnisprozesses — die
Analysephase. Ziel ist es, einen Uberblick tiber die theoretischen Inhalte der Arbeit zu
erlangen. Im weiteren Verlauf dient dies als Basis zur Entwicklung des Prifkatalogs.

E
=
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el Grundlagen
- =
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% * Rahmenbe- i
- dingungen/_l—

e

Abbildung 2: Aktuelle Phase 1 in Osterle’s Design Science Research?

Kapitel 2.1 befasst sich allgemein mit der Digitalisierung und dem Einsatz von Software
in der Automobilindustrie. Neben verschiedenen Digitalisierungsfeldern werden in
diesem Kapitel die Rolle von Software-Updates sowie cybersicherheitstechnische
Herausforderungen in der Automobilindustrie genauer betrachtet. Kapitel 2.2
beschreibt die Zuliefersituation innerhalb der Automobilindustrie. Dabei liegt der Fokus
auf der Qualitatssicherung und der Darstellung der Situation fur Softwaretechnologien
im Rahmen der Kunden-Lieferanten Schnittstelle. Auf bereits bestehende Standards
und Normen zur Informationssicherheit wird in Kapitel 2.3 eingegangen, wobei die
neue Regelung Nr. 156 der UNECE zu SUMS im Vordergrund der Betrachtungen
steht. AbschlieRend vermittelt Kapitel 2.4 einen Uberblick tiber den aktuellen Stand der
Forschung hinsichtlich Prifkataloge im Bereich der Informationssicherheit.

20 Quelle: Eigene Darstellung
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2.1 Digitalisierung und Software in der
Automobilindustrie

Die Sicherung der Zukunftsfahigkeit sowie die Aussicht auf mehr Umsatz und Profit
haben dazu geflhrt, dass das Thema ,Digitalisierung® in den vergangenen Jahren zu
einem Schlisselthema in allen Unternehmen geworden ist.?! Ganz allgemein werden
als Digitalisierung jene technologische Veranderungen bezeichnet, die eine
umfassenden Vernetzung aller Bereiche von Wirtschaft und Gesellschaft ermoglichen.
Dabei geht die Digitalisierung Uber den rein technischen Prozess des Transfers von
analogen in digitale Daten hinaus und treibt damit Veranderungen sowohl einzelner
Prozesse, einzelner Produkte bzw. Leistungen als auch einzelner Geschaftsmodelle
voran.??

2.1.1 Digitalisierungsfelder

Auch fur die Automobilhersteller ist es unerlasslich, eine Neuausrichtung der
Unternehmensstrategie zu definieren und die Umsetzung einhergehend mit der
digitalen Transformation zugig voranzutreiben. Der Wandel der Automobilindustrie
umfasst dabei sowohl die Prozesse innerhalb der Unternehmen als auch die
technologischen Entwicklungen im Automobil selbst. Bereits heute ist die
Informationstechnik im oberen Fahrzeugsegment mit deutlich mehr als 100
Steuergeraten und einem aufwendigen Kabelbaum von dber 20 km Lange ein
erheblicher Bestandteil des Fahrzeugs. Es ist davon auszugehen, dass die Bedeutung
der IT in Zukunft noch weiter ansteigen wird. Fahrzeuge avancieren damit zu
,fahrenden Rechenzentren“ oder ,P-Adressen auf Radern. Innerhalb der
Unternehmen gilt es Geschaftsprozesse auf Basis intelligenter Losungen automatisch
ablaufen zu lassen. Dabei ist das Thema der digitalen Transformation auf Grundlage
eines umfassenden Plans mit Nachhaltigkeit anzugehen, und nicht als einmaliges
Projekt.?3

Um diese digitalen Transformationsfelder herum angesiedelt sind jene Technologien,
die als ,Enabler” die Umsetzung dieser Wachstumschancen ermdglichen. Im Fokus
der Automobilindustrie stehen zum Beispiel IT-Losungen und Architekturen fur Cloud
Services, Big Data oder Industrie 4.0.%* Diese Zusammenhange sind in Abbildung 3
grafisch dargestellt.

21 V/gl. Winkelhake (2021), S. 1.
22 \/g. Proff (2019), S.32 .

23 Vgl. Winkelhake (2019), S. 36f.
24 Vgl. Winkelhake (2019), S. 37.
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Cloud Services
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Entwicklun Praduktion & Aftersales &
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Abbildung 3: Digitalisierungsfelder sowie ,,Enabler«?>

Basis der Wachstumschancen sind, wie bereits erwahnt, Digitalisierungsthemen
sowohl innerhalb der Unternehmen als auch auf das Automobil selbst bezogene
Themen.?6 Bei ersteren geht es primar um die umfangreichen Effekte und Potenziale
digitaler Technologien und Methoden und deren Einfluss auf verschiedene
Geschéftsbereiche eines Unternehmens.?” Initiativen zur digitalen Transformation
setzen namlich als Querschnittsthema beim Geschaftsmodell eines Unternehmens an
und beeinflussen damit fast alle wesentlichen Geschaftsprozesse in samtlichen
Unternehmensbereichen.?® Die internen Geschaftsprozesse werden durch digitale
Methoden wie Vernetzung, mobile Datenerfassung und Analytics schneller, sicherer,
kostengunstiger und flexibler. Der Einsatz neuartiger digitaler Technologien in
Entwicklung, Produktion, Aftersales und Vertrieb ermdglicht damit einen
Wettbewerbsvorteil gegeniiber anderen Unternehmen.?®

25 Quelle: Eigene Darstellung
26 \Vgl. Winkelhake (2019), S. 36f.
27 Vgl. Weber (2020), S. 130.
28 \Vgl. Winkelhake (2019), S. 38.
29 Vgl. Weber (2020), S. 130.
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Elektromobilitat, verschiedene Mobilitatsservices oder Autonomes Fahren beziehen
sich hingegen direkt auf das Automobil. Sie spielen aber ebenso in das Thema
Digitalisierung hinein und bedeuten einen weiteren Schritt des Autos hin zum
fahrenden IT-System.® In jedem Fall ist die digitale Transformation in der
Automobilindustrie nicht mehr wegzudenken. Um langfristig am Markt bestehen zu
konnen, ist es deshalb unerlasslich, dass sich die Hersteller intensiv mit diesem Thema
auseinandersetzen.

2.1.2 Die Rolle von Software-Updates

Mit zunehmender Digitalisierung steigt der Softwarebedarf deutlich an. Dabei wird die
IT zum Kernelement betrieblicher Ablaufe und Produkte und die Bedeutung der
Softwareentwicklung in den Unternehmen wachst an.?’

Definitionsgemal® stellt Software einen ,Sammelbegriff fur die Gesamtheit
ausfuhrbarer Datenverarbeitungsprogramme und die zugehdrigen Daten auf der
Hardware® dar. Die Hardware im Gegenzug ist der ,Oberbegriff fur die mechanische
und elektronische Ausriistung eines datenverarbeitenden Systems*“.3? In der Praxis der
Automobilindustrie werden Softwarekomponenten hauptsachlich zur Umsetzung von
funktionalen Anforderungen in weiten Bereichen eingesetzt. Dabei handelt es sich um
durch die Kunden wahrnehmbare und teilweise explizit als Ausstattung gekaufte
Funktionen. Sehr erfolgreich wird Software daruber hinaus zur Kompensation von
Schwachen der Mechanik und Elektronik eingesetzt. In diesen Fallen ist die
Beseitigung der Ursache eines Problems in der Hardware nur schwer moglich. Die
Software kann dann zumindest die Symptome (teilweise) korrigieren und das System
damit ausreichend kundentauglich machen. In jedem Fall unterliegen
Softwareanforderungen sowohl den funktionalen Anforderungen der Kunden als auch
den nichtfunktionalen Anforderungen aus Normen und Gesetzen.33

Die wesentlichen Trends der Automobilindustrie — Elektromobilitat, Autonomes
Fahren, Vernetzte Fahrzeuge und Shared Mobility — basieren allesamt auf den
Fortschritten im Bereich der automobilen Software- und Elektroniktechnologien.
Folglich gilt dieser Bereich als einer der wachstumsstarksten innerhalb der
Automobilindustrie. Abbildung 4 stellt die Entwicklung des automobilen Software- und
Elektronikmarktes aufgeteilt nach Komponenten dar.34

30 Vgl. Winkelhake (2021), S. 110ff.

31 Vgl. Winkelhake (2021), S. 298.

32 \Wolf (2018), S. 42.

33 Vgl. Wolf (2018), S. 41.

34 V/gl. Burkacky, Deichmann und Stein (2019), S. 9ff.
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Wachstum des Software- und Elektronikmarktes im Automobilbereich von 2020-2030

Automobiler Software- und Elektronikmarkt Wachstumsrate
[Mrd. US-Dollar] Komponenten Jahre 2020-2030
Gesamt +7%
Software +9%
Integrations- und Validierungsservices +10%
Steuergerate (ECUs & DCUs) +5%
Sensoren +8%
Leistungselektronik (ohne Batteriezellen) +15%
Andere Elektronikkomponenten +3%

Abbildung 4: Entwicklung des Software- und Elektronikmarktes3®

Das Wachstum des Software- und Elektronikmarktes von 238 Mrd. US-Dollar im Jahr
2020 auf rund 469 Mrd. US-Dollar im Jahr 2030 entspricht einer jahrlichen
Wachstumsrate von ca. 7 Prozent. Im Vergleich dazu wachst der gesamte globale
Automobilmarkt um ,lediglich“ 3 Prozent.

Die oben beschriebene Entwicklung verdeutlicht die Relevanz der Software-Thematik
in der Automobilindustrie. Damit einher geht auch die Notwendigkeit einer
zunehmenden Pflege dieser Software. Dies geschieht durch Updates, zum Beispiel im
Sinne von Bugfixes oder Security Updates bei identifizierten Schwachstellen.3®
Verbindliches Ziel der Automobilhersteller ist dabei die Softwareeffizienz und -
aktualitat wahrend des gesamten Lebenszyklus der Fahrzeuge zu gewahrleisten und
zu verwalten. Insbesondere fehlerhafte Software, die sich als nachteilig fur die
Sicherheit des Fahrzeugs erweisen konnte, muss korrigiert und verbessert werden.3’
Die Freigabe neu entwickelter oder Uberarbeiteter Software erfolgt in regelmafiigen
Abstanden, meist alle sechs Monate. Gelegentlich kommt es auch zur Entwicklung von
Zwischenfreigaben, dies allerdings nur dann, wenn es um die Behebung
schwerwiegender und sicherheitskritischer Fehler geht.38

35 Quelle: Eigene Darstellung in Anlehnung an Burkacky, Deichmann und Stein (2019), S. 12.
36 \/gl. Herzig und Guderian (2021), S. 2.

37 Vgl. Halder, Ghosal und Conti (2020), S. 2.

38 \VVgl. Guissouma et al. (2018), S. 299.
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Einteilung von Software-Updates

Generell kdnnen Software-Updates nach verschiedenen Gesichtspunkten klassifiziert
werden. Die Einteilung nach dem Update-Ziel stellt eine Moglichkeit dar. Wird eine
Softwarepflege am Fahrzeug durchgefuhrt, zum Beispiel als praventive
Sicherheitsmalinahme, zur Steigerung der Performance oder zum Optimieren des
Programmcodes, werden Eigenschaften des Fahrzeuges perfektioniert. Ein zweites
Update-Ziel kann das Schlie3en einer entdeckten Security- oder Privacy-Lucke sein.
Die Dringlichkeit zur Behebung einer solchen Lucke kann deutlich hoher sein als bei
einer Softwarepflege und manchmal auch vom Gesetzgeber eingefordert werden. Eine
korrektive oder praventive Malinahme zur Fehlerbehebung kann im Sinne der
aktuellen Gesetzgebung als Ruckruf ausgelegt werden. Da jeder RuUckruf
meldepflichtig ist, erweitert sich der Prozess in diesem Fall um die Schnittstelle zu der
regulierenden Behorde.

Neben dem Update-Ziel kann eine Klassifizierung nach Funktionsbereichen im
Fahrzeug vorgenommen werden. Unterschieden wird demnach zwischen
Infotainment-, Karosserie-/Komfort- oder Fahrfunktionen. Updates des Infotainment-
Systems sind hauptsachlich Programm- bzw. Applikations-Updates ohne Verbindung
zu mechanischen Komponenten. Die Manipulation einer solchen Funktion fuhrt in der
Regel zu keiner physischen Gefahrdung fur die Insassen und die Umwelt und muss
folglich nicht unmittelbar abgesichert werden. Karosserie- / Komfortfunktionen sind
solche Funktion, die z. B. dem Body-Netzwerk (Turen, Fenster, Klima, etc.) eines
Fahrzeugs angehoéren. Obwohl ein nicht gewtinschter Funktionszustand den Fahrer
stark von der Fahrzeugfihrung ablenken kann, besteht meist die Moglichkeit, das
Fahrzeug sicher abzustellen. Eine Gefahrdung durch Ablenkung durch die
Funktionsstorung ist allerdings nicht auszuschlie3en. Fahrfunktionen der dynamischen
Fahrzeugkontrolle adressieren hingegen Update-Funktionen, von denen eine hohe
Gefahrdung der Fahrzeuginsassen und -umwelt ausgehen kann. Beispielhaft zu
erwahnen seien an dieser Stelle Fahrfunktionen, die auf das Gas- oder Bremspedal
zugreifen, oder regelnde Fahrassistenzsysteme von (teil-) autonomen Fahrzeugen.

Eine dritte Unterscheidungsmdglichkeit von Software-Updates besteht in der
Klassifizierung nach Behordensicht. Fur die Updates ergeben sich dabei drei
verschiedene Falle: Software-Updates ohne Typgenehmigungsrelevanz (z.B.
Infotainment- und Komfortfunktionen), Software-Updates mit Typgenehmigungs-
relevanz (z.B. Sicherheitsupdates) oder Software-Updates mit Typgenehmigungs- und
Zulassungsrelevanz (z.B. Leistungssteigerungen).

Die letzte Klassifizierungsmoglichkeit stellt jene nach der Kritikalitat des Software-
Updates dar. Dabei handelt es sich um eine Kombination der drei vorhergehenden
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Klassifizierungen, die eine Einstufung in drei Kategorien der Kritikalitat vorsieht
(niedrig, mittel, hoch).3°

Traditionelle Software-Updates

Unabhangig von Art, Umfang und Kritikalitat missen Software-Updates fruher oder
spater am Fahrzeug durchgefiuhrt werden. Bisher geschah dies in den Werkstatten der
Automobilhandler. Zunachst wird der Fahrer per E-Mail Uber die Verfligbarkeit eines
Updates informiert und aufgefordert, das Fahrzeug zur nachsten Werkstatt zu bringen.
Inzwischen wird die neue Software zur Fehlerbehebung vom OEM an die Werkstatte
verschickt. Sobald Fahrzeug und Software dort eintreffen, wird das Update Uber die
On-Board-Diagnose (OBD)-Schnittstelle auf das Ziel-Steuergerat aufgespielt. Die
Dauer fur das Aufspielen des Updates liegt, je nach Steuergerat, bei ca. 15 bis 90
Minuten. Je nach Sicherheitskritikalitat des Updates muss der Techniker das
aktualisierte Steuergerat auch testen, z.B. durch eine Diagnose uber die OBD-
Schnittstelle oder einen Funktionstest. In jedem Fall erfordert der beschrieben Update-
Prozess sowohl vom Fahrzeughalter als auch vom Techniker einen hohen Zeit- und
Arbeitsaufwand, der hohe Kosten und einige Unannehmlichkeiten fir den Kunden mit
sich bringt.#° In Abbildung 5 ist der traditionelle Software-Update Prozess grafisch

dargestellt.
= :
» il i )
OEM Werkstatt Fahrzeugbesitzer
Software Update Info tiber Riickruf
ist bereit

Bestatigung

Info iber Rickruf

Bestdtigung

Ubermittlung Update _ !
Auto zur Werkstatt bringen

Update installieren
& verifizieren

P

Info Uber Fertigstellung 3

Info Uber erfolgr. Fahrzeug abholen
Fertigstellung

Abbildung 5: Traditionelles Software-Update*!

39 Vgl. Romer, Kreyenberg und Grofimann (2018), S. 39ff.
40 \Vgl. Guissouma et al. (2018), S. 299.
41 Quelle: Eigene Darstellung in Anlehnung an Halder, Ghosal und Conti (2020), S. 4.
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Da die Fahrzeuge zunehmend elektronik- und softwareabhangig sind, hat die Zahl der
Ruckrufe wegen Elektronik- und Softwarefehlern exponentiell zugenommen.
Verschiedenen Untersuchungen zufolge sind in den Jahren 2015 bis 2020 mehr als
13 Millionen Fahrzeugrtckrufe auf fehlerhafte Software zurlckzufihren. Ein Grof3teil
dieser Ruckrufe hatte durch sogenannte Over-The-Air Updates vermieden werden
konnen. Nicht zuletzt deswegen ist davon auszugehen, dass die Maglichkeit, Updates
ohne Werkstattaufenthalt durchzufUhren, eines der wichtigsten Merkmale kunftiger
vernetzter Fahrzeuge darstellen wird.*?

Over-The-Air Updates

Drahtlose  Over-The-Air-Updates ermoglichen es aus der Ferne die
Softwarefunktionalitat eines Fahrzeugs anzupassen oder Fehler in der Software der
elektronischen Steuergerate zu beheben. Solche Aktualisierungen kdnnen sowohl fur
den OEM als auch fir den Fahrzeugbesitzer sehr vorteilhaft sein, da sie es Uberflissig
machen, das Fahrzeug zu einem Service-Center zu bringen.*® Viel mehr basiert der
OTA-Update Prozess auf einer Client-Server Architektur, die dem OEM die Verteilung
von Aktualisierungen an die Clients, also die Verarbeitungseinheiten der jeweiligen
Fahrzeuge, ermdglicht. Der Client verbindet sich mit dem Server Uber einen drahtlosen
Zugangspunkt, ladt die Software-Update-Dateien herunter und verteilt sie Uber interne
Systeme an die entsprechenden Steuergerate.** Dieser Prozess ist in der
nachfolgenden Abbildung 6 dargestellt.

<« — — — Diagnosedaten

+——— Software-Update
Cloud Server :

Soft\‘mare EM e
Entwickler

Abbildung 6: Over-The-Air Software-Updates*®

42 \/gl. Halder, Ghosal und Conti (2020), S. 2.

43 \Vgl. Steger et al. (2018), S. 138.

44 \Vgl. Guissouma et al. (2018), S. 299.

45 Quelle: Eigene Darstellung in Anlehnung an Halder, Ghosal und Conti (2020), S. 4.
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Die ersten Fahrzeuge mit der Fahigkeit zur Aktualisierung von Updates ,Over-The-Air"
sind bereits auf dem Markt. Hauptanwendungsfall sind derzeit sicherheitsunkritische
Systeme, wie zum Beispiel verschiedene Infotainment-Anwendungen und die
Aktualisierung von Navigationskarten. Als einer der ersten Autokonzerne bietet Tesla
bereits Updates fur Funktionen des Autopiloten, und damit sicherheitsrelevanteren
Funktionen, an.*6

Danach streben viele OEMs, denn es ist offensichtlich, dass OTA-Updates enorme
Vorteile gegentber dem klassischen Software-Update Prozess bieten. Der
Eindeutigste ist die Kosteneinsparung fur den OEM. So tragen OTA-Updates
malfdgeblich dazu bei, Gewahrleistungszahlungen und Rulckrufaktionen bei potenziell
Millionen von Fahrzeugen zu reduzieren. Prognosen zufolge werden die Einsparungen
fur die Automobilhersteller bereits im Jahr 2022 rund 35 Mrd. US-Dollar betragen,
ausgehend von ca. 2,7 Mrd. US-Dollar im Jahr 2015. Sehr deutlich ist auch der Beitrag
von OTA-Updates zur Erhdhung der Kundenzufriedenheit. Durch sie ersparen sich
Fahrzeugnutzer die Unannehmlichkeit, ihr Auto zu einem Handler zu bringen, und sie
erhalten die neuesten Sicherheitsupdates haufig ohne sich der Anderung tberhaupt
bewusst zu sein. Weiters koénnen sicherheitskritische Systeme mittels OTA-
Technologie sofort aktualisiert werden, sobald ein Problem festgestellt wird. Daneben
existieren noch weitere Vorteile, wie z.B. eine Erhdhung der Umsatzmadglichkeiten fur
Automobilhersteller im After Sales Bereich. Diesen zahlreichen Vorteilen gegenuber
stehen allerdings auch gewisse Risiken und Herausforderungen, die mit der
Umsetzung von OTA-Updates verbunden sind.#” Auf diese und allgemeine
cybersicherheitstechnische Bedrohungen in der Automobilindustrie wird im folgenden
Kapitel eingegangen.

2.1.3 Cybersicherheitstechnische Herausforderungen

Die Ausfuhrungen in Kapitel 2.1.1 haben uns gezeigt, dass die digitale Transformation
in Automobilunternehmen und Fahrzeugen in allen Bereichen mehr oder weniger weit
fortgeschritten ist. Mit der fortschreitenden Vernetzung der Fahrzeuge wird auch das
gesamte Steuerungssystem in den Fahrzeugen immer komplexer. Die Zunahme der
Funktionen, der Konnektivitat und der Komplexitat fuhrt zu einer gro3en Anzahl von
Dateninteraktionen, sowohl innerhalb des Fahrzeugs als auch mit seiner Umgebung.
Damit einhergehend entstehen eine Vielzahl an Ansatzpunkten flr unberechtigte
Zugriffe Dritter auf die Fahrzeugsteuerung. Die dynamischen und vielfaltigen Angriffe,
denen intelligente und vernetzte Fahrzeuge ausgesetzt sind, kdnnen zu Problemen
fuhren. Sie betreffen die Fahrzeugsicherheit, die Privatsphare von Personen und in

46 \/gl. Guissouma et al. (2018), S. 299.
47 Vgl. Halder, Ghosal und Conti (2020), S. 2ff.
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aulerst weitreichenden Fallen sogar die nationale Sicherheit.*® Die konkreten
Bedrohungen, die sich aus Cyberangriffen in der Automobilindustrie ergeben, sind
aulerst vielfaltig. Eine Liste von Schwachstellen bzw. Angriffsmethoden bezogen auf
verschiedene Bedrohungen ist im Anhang der 2021 verabschiedeten Regelung R155
zu CSMS der UNECE enthalten. Einige wesentliche Kerninhalte sind in der folgenden
Tabelle 1 zusammengefasst.

Bedrohungsart Beschreibung

Back-End-Server e Konnen zum Angriff auf ein Fahrzeug oder zum Extrahieren
von Daten genutzt werden.

e Back-End-Serverdienste kdnnen zudem unterbrochen und
der Fahrzeugbetrieb dadurch beeintrachtigt werden, wenn
z.B. Fahrzeuge auf die Bereitstellung gewisser Dienste
angewiesen sind.

Kommunikationskanéle | e Konnen fiir die unerlaubte Manipulation, Léschung oder
sonstige Anderung von Fahrzeugcode/-daten genutzt
werden.

e Ermoglichen den Empfang nicht vertrauenswurdiger/
unzuverlassiger Nachrichten.

¢ Informationen kénnen leicht offengelegt werden,
beispielsweise durch Abhdren der Kommunikation.

¢ In Kommunikationsmedien eingebettete Viren oder
schadliche Inhalte kdnnen Fahrzeugsysteme infizieren.

Externe Vernetzungen | e Eine Manipulation von vernetzten Fahrzeugfunktionen, z.B.

und Verbindungen drahtlosen Kommunikationssystemen, kann einen
Cyberangriff ermdglichen.

e Software von Drittanbietern, z.B. Unterhaltungs-
anwendungen, kdnnen zum Angriff auf Fahrzeugsysteme
genutzt werden.

e Mit externen Schnittstellen, z.B. USB- oder OBD-
Anschlisse, verbundene Gerate kénnen zum Angriff auf
Fahrzeugsysteme genutzt werden.

Fahrzeugdate und - e Durch Cyberangriffe kdbnnen Fahrzeugdaten extrahiert,

Code manipuliert und geléscht werden.

e Es kann zur Einspeisung von Schadsoftware und zur
Uberschreibung vorhandener Software kommen.

48 Vgl. Wang et al. (2021), S. 253.
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e Durch unbefugten Zugriff kbnnen Systeme oder Vorgange
gestort und Fahrzeugparameter manipuliert werden.

Tabelle 1: Cybersicherheitstechnische Bedrohungen*®

Weitere Bedrohungen fur Fahrzeuge bestehen bezlglich ihrer Software-
Aktualisierungsverfahren und im Besonderen fir OTA-Updates. Angesichts des Fokus
der vorliegenden Arbeit auf Software-Update Management Systeme erfolgt eine
gesonderte Betrachtung dieser Herausforderung und Bedrohungsart im
nachfolgenden Absatz.

Bedrohungen beziiglich Software (OTA-)Updates

Aus cybersicherheitstechnischer Sicht sind Risiken bezuglich traditioneller Software-
Updates zwar vorhanden, in ihrem Ausmal} sind sie allerdings Uberschaubar. Die
wesentlichste Bedrohungsart ist die Manipulation der neu aufzuspielenden Software
vor dem Aktualisierungsprozess. Dazu gehort sowohl die Falschung des Programms
als auch das Aufspielen einer Malware durch das Update. Daneben kann es auch zu
einer sogenannten ,Denial-of-Service-Attacke“ gegen den Aktualisierungsserver
kommen. Darunter versteht man die Attacke auf ein Netzwerk, um zu verhindern, dass
wichtige Softwareaktualisierungen und/oder die Freigabe kundenspezifischer
Funktionen durchgefiihrt werden kénnen.®® Da aber die Aktualisierung im Rahmen
einer Inspektion in einer Kfz-Werkstatt durchgefuhrt wird, kann auf das Fahrzeugnetz
uber eine physische Diagnoseschnittstelle zugegriffen werden. Dabei besteht eine
zuverlassige und geschutzte Verbindung zwischen dem Fahrzeugnetz und dem OEM-
Netz Uber die Kfz-Werkstatt. Geschulte Werkstattmitarbeiter kdnnen dariber hinaus
sicherstellen, dass Stérungen wahrend der Aktualisierung vermieden und die
Korrektheit der Anwendung anschlieBend getestet wird.5! Folglich ist das Risiko einer
cybersicherheitstechnischen Bedrohung in diesem Fall meist Uberschaubar.

Im Unterschied dazu unterliegen OTA-Updates sehr wohl einer wesentlichen
Gefahrdung durch Cyberattacken. Neue Schnittstellen sowie die komplexen,
technischen Ablaufe erhéhen die Wahrscheinlichkeit, dass Sicherheitsliicken von
Angreifern mit verschiedenen Motivationen ausgenutzt werden. Die Offnung des
Fahrzeuges Uber die Luftschnittstelle birgt das Risiko, dass Angreifer Uber
Schwachstellen in der Verteilinfrastruktur auf das Fahrzeug bzw. das Software-Update
zugreifen konnen. Bei fehlender Absicherung und entsprechendem Knowhow der
Angreifer konnten Daten und Software mitgelesen oder manipuliert werden.

49 Quelle: Eigene Darstellung in Anlehnung an UNECE R155:2021-03, Anhang 3, S. 19ff.
50 Vgl. UNECE R155:2021-03, Anhang 3, S. 21.
51 Vgl. Placho et al. (2020), S. 3.
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Kompromittierte Software erlaubt aul3erdem den Zugriff auf verschiedene Funktionen
des Fahrzeugs. Infolgedessen drohen Storungen der Fahrzeugfunktionalitat und damit
einhergehend Konsequenzen fur die Fahrsicherheit. Auch sind Attacken mdglich, die
Fahrzeugfunktionen vollstandig blockieren, wie zum Beispiel eine Deaktivierung der
Lenkung oder der Bremsen.®?

Zusammenfassend stehen die Automobilhersteller jedenfalls vor der grof3en
Herausforderung, den Schritt vom reinen Hardware- zum Software-Hersteller zu
vollziehen. Die vielen Datenschnittstellen und der grof3e Softwareanteil erhéhen dabei
die Angriffsflache fir sicherheitsrelevante Cyber-Attacken.5® Automobilhersteller
mussen nun dementsprechend dafir sorgen, dass die Fahrzeugsicherheit nicht durch
mangelnde Datensicherheit beeintrachtigt wird und dass das Fahrzeug vor
Manipulation geschiitzt ist.>* Zusatzlich angeregt wurde diese Diskussion Anfang 2021
als eine Arbeitsgruppe der Vereinten Nationen die ersten verbindlichen Regularien
zum Thema Cybersecurity Management System (CSMS) und Software Update
Management System (SUMS) verabschiedet hat. Diese und andere bereits
bestehenden Regelungen der Informationssicherheit in der Automobilindustrie werden
in Kapitel 2.3 im Detail beleuchtet. Zuvor widmet sich das anschlieRende Kapitel noch
der Zuliefersituation in der Automobilindustrie, da eine Vielzahl der Software- und
Elektronikkomponenten von Lieferanten bezogen werden.

2.2 Zuliefersituation in der Automobilindustrie

Die Automobilindustrie ist gekennzeichnet durch eine ausgepragte Arbeitsteiligkeit
zwischen den OEMs einerseits und ihren Zulieferern andererseits. Sie zielt auf eine
Konzentration der OEMs auf ihre Kernkompetenzen und entsprechend auf Weitergabe
von Nicht-Kernkompetenzfunktionen an die Zulieferer.>®> Kennzeichnend fiir diese
Arbeitsteiligkeit im Automobilbereich ist eine Gliederung in verschiedene Schichten
innerhalb der Lieferkette, den sogenannten Tiers, die zusammengesetzt die
Zulieferpyramide bilden. Abbildung 7 gibt einen Uberblick Uber eine typische
Automobil-Lieferkette.>®

52 \/gl. Romer, Kreyenberg und Grolmann (2018), S. 46 & 51.
53 V/gl. Dassow, Herzig und Guderian (2021), S. 2f.

54 Vgl. Steurich, Klimke und Pedersen (2017).

55 Vgl. Gehr (1984), S. 1.

56 Vgl. Placho et al. (2020), S. 2.
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Abbildung 7: Automobile Zulieferpyramide®’

Der OEM st fur das Gesamtfahrzeug verantwortlich und bildet die wichtige
Schnittstelle zu den Kunden. Das Fahrzeug wird vom OEM entwickelt und
zusammengebaut, die dazu notwendigen Systeme und Module bezieht er von den
sogenannten Tier-1-Lieferanten. Dabei handelt es sich um jene Lieferanten, die meist
automobilspezifisch agieren und dazu in der Lage sind, eine ganze
Fahrzeugfunktionalitat, zum Beispiel ein Bremssystem, zu entwickeln. Tier 2 sind
Komponentenlieferanten auf Hardware- oder Softwareebene. Sie sind Experten in
einem bestimmten Bereich und unterstitzen oft auch Kunden auflerhalb des
Automobilbereichs. An unterster Ebene stehen die Tier-3 Lieferanten, die u.a. fir den
Abbau und die Aufbereitung der Rohmaterialen zustandig sind.%®

2.2.1 Qualitatssicherung und IATF 16949

Angesichts des groRen Wettbewerbsdrucks, der in der Automobilbranche herrscht,
nimmt das Outsourcing, d.h. die Auslagerung von Aufgaben an externe Lieferanten,
weiter zu. Es gilt allgemein als kluge Lésung, um einerseits die Gemeinkosten zu
reduzieren und andererseits die Leistung voranzutreiben. Diese Entwicklung fuhrt
allerdings zur Entstehung hochkomplexer vernetzter Zuliefersysteme, die wiederum
kontinuierliche und strenge Qualitatskontrollen bei Zukaufprodukten erfordern.%® Meist
wird die Qualitatssicherung fur Lieferanten im Zuge von Lieferantenaudits
durchgefuhrt. Sie dienen dazu das Qualitditsmanagementsystem eines Lieferanten
durch eine neutrale Prufung zu analysieren und zu bewerten. Das nach erfolgreicher

57 Quelle: Eigene Darstellung in Anlehnung an https://www.wikiwand.com/de/Zulieferpyramide
(Gelesen am 19.11.2021).

58 Vgl. Placho et al. (2020), S. 2.

%9 Vgl. Biegaj (2018), S. 3.
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Prufung ausgestellte Zertifikat dient dann als Nachweis Uber die Zuverlassigkeit des
Lieferanten.50

Die wesentlichste Zertifizierung fur ein Qualitdtsmanagementsystem in der
Automobilindustrie ist die im Oktober 2016 veroffentlichte Norm IATF 16949. Sie wurde
entwickelt, um der Forderung nach einem international gultigen Dokument mit weltweit
harmonisierten Qualitdtsmanagementsystem (QMS)-Anforderungen nachzukommen.
Dabei legt die Norm |IATF 16949 die Anforderungen an die
Qualitatsmanagementsysteme von Organisationen in der Lieferkette der
Automobilbranche fest und hilft damit, Probleme entlang der Lieferkette zu vermeiden.
Ziel der Norm ist die Entwicklung eines QMS, das unter anderem fur kontinuierliche
Verbesserung sorgt sowie eine Reduzierung von Abweichungen und Verschwendung
in der Lieferkette fordert. Insgesamt umfasst IATF 16949 10 Kapitel, wobei folgende in
Abbildung 8 dargestellten Aspekte zu den Hauptinhalten der Norm gehéren:®?

Anderungs- und Gewihr- Anforderung an
leistungsmanagement Produkte mit

Beriicksichtigung aller P

eingebetteter Software

kundenspezifischen E \‘s ) Anforderungen an die
Anforderungen sowie der Produkt-validierung,
Analyseverfahren zur Gewahrleistung, sowie das
Gewahrleistung. Troubleshooting bei

Storungen im Gebrauch.

Mindestanforderungen an

v WAGENe el
| 1 s 4, %
Risikomanagement und Ij ,;‘«‘ti );I}_ —
~
Notfallplanung 7 \ %
m
3 g

Risiken identifizieren und
auf ein Mindestmal

reduzieren. IATF 16949 Qualititsmanagement-
) ) systeme von Zulieferern.
Produktsicherheit ™ Zertifizierung nach |ATF
Verfahren zur a Aa 16949 durch eine
Produktsicherheit wahrend unabhangige
des gesamten Lebenszyklus Zertifizierungsstelle.

Abbildung 8: Hauptthemen der IATF 1694962

In jedem Fall qilt IATF 16949 mittlerweile fur viele Unternehmen in der
Automobilindustrie als Grundvoraussetzung fur die Zusammenarbeit mit einem
Lieferanten. So fordert zum Beispiel das Knorr-Bremse Quality Management Program
for Procurement (QMPP) ein wirksames Qualitatsmanagementsystem nach IATF
16949 als Grundlage, um als Lieferant ausgewahlt zu werden.%® Selbiges liest sich in
den Qualitatssicherheitsbestimmungen fir Kaufteile der Brose Fahrzeugteile SE & Co.

60 Vgl. TUV Rheinland Cert GmbH (2021), S. 1.

61 Vgl. Biegaj (2018), S. 4ff.

62 Quelle: Eigene Darstellung in Anlehnung an Biegaj (2018), S. 6.

63 Vgl. Knorr-Bremse System flr Nutzfahrzeuge GmbH (2018), S. 22f.



Die approbierte gedruckte Originalversion dieser Diplomarbeit ist an der TU Wien Bibliothek verfugbar

The approved original version of this thesis is available in print at TU Wien Bibliothek.

Q Sibliothek,
Your knowledge hub

Theoretische Grundlagen und Stand der Forschung
19

KG, die von ihren Lieferanten ebenfalls ein funktionierendes
Qualitatsmanagementsystem gemald IATF 16949 einfordert. In den Bestimmungen ist
zudem der Umgang mit funktionaler Sicherheit bei Software und Komponenten mit
integrierter Software geregelt.®* In Anbetracht des zunehmenden Softwareanteils an
der Fahrzeug-Wertschopfung und der Tatsache, dass ein groRer Teil davon
fremdbezogen ist, stellt diese Integration einen wichtigen Aspekt dar.®> Im folgende
Kapitel wird die Situation fur Softwaretechnologien innerhalb dieser Schnittstelle
zwischen Fahrzeugherstellern und Lieferanten naher betrachtet.

2.2.2 Situation fiir Softwaretechnologien

Im Bereich der elektrischen und elektronischen Systeme und Software-Komponenten
beziehen die Fahrzeughersteller bis zu 100 Prozent der Umfange von externen
Zulieferfirmen. Diese Entwicklung war bisher gepragt durch eine starke Arbeitsteilung.
Die Anforderungen an die Funktionalitat eines elektronischen Systems wurden in der
Regel durch den Automobilhersteller festgelegt werden, wahrend die eigentliche
Entwicklung und damit die Realisierung der Funktionen durch die entsprechenden
Zulieferer erfolgte.®® Die in Kapitel 2.1 beschriebenen Treiber der digitalen
Transformation innerhalb der Automobilindustrie fuhren allerdings dazu, dass sich die
Beziehung zwischen den OEMs und ihren (Software-)Lieferanten verandert. Die stetig
wachsenden Anforderungen seitens der Fahrzeughersteller an die neuen
Technologien brechen die ,Machtdynamik® der traditionellen Beziehungen zwischen
OEM und Zulieferer auf. So sind mittlerweile weder der OEM noch die traditionellen
Zulieferer dazu in der Lage, die technologischen Anforderungen an neue Systeme
vollstandig zu definieren. Infolgedessen wird die gemeinschaftliche Entwicklung von
OEMs und Zulieferern in Zukunft nicht nur weit verbreitet, sondern voraussichtlich auch
notwendig werden. Gleichzeitig besitzt mittlerweile kaum ein einzelner Zulieferer die
Fahigkeit, ein System zu liefern, das alle geforderten Technologien durchgangig und
wettbewerbsfahig abdeckt. Vielmehr schafft diese Entwicklung Chancen fiur neue
Anbieter, die dazu im Stande sind, den Markt mit neuartigen Kooperationsmodellen zu
beliefern.”

Angesichts dieser Entwicklung sollte der Einkaufsbereich eine neue Perspektive
einnehmen, etwa bei der Lieferantenauswahl fur Software. Dabei muss er sich die
Frage stellen, ob der jeweilige Zulieferer Gberhaupt dazu fahig ist, regulatorisch
konform zu arbeiten. Da die Verantwortung fur zugekaufte Software beim OEM liegt,
sind spezifische Mallnahmen und Nachweise zu vereinbaren und festzulegen, um die

64 \/gl. Brose Fahrzeugteile SE & Co. KG (2017), S. 7f.

65 \/gl. Herzig und Guderian (2021), S. 3.

66 \/gl. Kutritz (2004), S. 32.

67 \/gl. Burkacky, Deichmann und Stein (2019), S. 8 & 30.
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Compliance des Zulieferers zu gewahrleisten. Auch in Hinblick auf eine Update-
Verpflichtung wahrend des gesamten Fahrzeug-Lebenszyklus ist eine wesentlich
engere prozessuale Verzahnung zwischen OEMs und ihren Zulieferern erforderlich.
Diese Entwicklungen stellen die Fahrzeughersteller jedenfalls vor grolRe
Herausforderungen und muissen, zum Beispiel in Lieferantenvertragen, entsprechend
beriicksichtigt werden.®®

2.3 Normen, Standards und Regelungen zur
Informationssicherheit

Die Darstellungen in Kapitel 2.1 haben gezeigt, dass mit der fortschreitenden
Digitalisierung und der Entwicklung der Informationstechnologie in der
Automobilindustrie das IT-Risiko kontinuierlich zunimmt. Dementsprechend grof3 ist
das Streben vieler Automobilhersteller danach, ihre Daten und Informationen in
angemessenem AusmalR zu schiitzen.®® Um die Risiken und Gefahrdungen, die sich
aus Lucken in der Informationssicherheit ergeben, auf ein akzeptables Niveau zu
reduzieren, sollten adaquate Kontrollen gewahlt werden. Im Fokus steht dabei der
Schutz von Daten hinsichtlich der Anforderungen an die drei Grundwerte der
Informationssicherheit: Vertraulichkeit, Verfigbarkeit und Integritat.”® Sie werden wie
folgt definiert:

Vertraulichkeit: Vertrauliche Informationen mussen vor unbefugten Zugriffen
geschiitzt werden.

Verfiigbarkeit: Informationen sind dann verfigbar und verwendbar, wenn sie
vom Anwender wie vorgesehen bendtigt werden.

(25) Integritdt: Daten und Informationen sind vollstdndig und unverandert.

Abbildung 9: Drei Grundziele der Informationssicherheit™

Bei der Auswahl adaquater Sicherheitskontrollen kann auf eine Vielzahl gangiger
Normen und Standards zurickgegriffen werden. Wesentlicher Unterschied zwischen
diesen beiden Begriffen ist, dass lediglich offiziell ernannte Normungsorganisationen

68 \/gl. Herzig und Guderian (2021), S. 3 & 5.

69 Vgl. Krolikowski und Ubowska (2021), S. 4259f.

70 \Vgl. Bundesamt flr Sicherheit in der Informationstechnik — BSI (2017), S. 85.

" Quelle: Eigene Darstellung auf Basis von Bundesamt flr Sicherheit in der Informationstechnik — BSI
(2017), S. 87,93 & 94.
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ihre Standards auch ,Norm“ nennen dirfen.”? Die wichtigsten Standards und Normen
mit Bezug zur Informationssicherheit sind in Tabelle 2 dargestellt:

Typ Titel Herausgeber

Norm ISO/IEC 27001 IT-Sicherheitsverfahren- International Standards
Informationssicherheits- Organization
Managementsysteme-Anforderungen

Norm ISO 9001 Qualitatsmanagementsysteme- International Standards
Anforderungen Organization

Norm ISO/IEC 20000 Informationstechnik-Service International Standards
Management Organization

Norm ISO 22301 - Sicherheit und Resilienz- International Standards
Business Continuity Management System- Organization
Anforderungen

Standard | ISO 27001 Zertifizierung auf Basis von IT- Bundesamt fur Sicherheit in
Grundschutz der Informationstechnik (BSI)

Standard | StarAudit EuroCloud® Europe a.s.b.l

Standard | Trusted Information Security Assessment | ENX Association
Exchange (TISAX)

Standard CSA Security Trust, Assurance and Risk Cloud Security Alliance
(STAR) (CSA)

Tabelle 2: Standards und Normen zur Informationssicherheit”

Ziel dieses Kapitels ist es einen Uberblick Uber verschiedene Regelwerke der
Informationssicherheit in der Automobilindustrie zu verschaffen. International weit
verbreitet sind die Norm ISO 27001 sowie der vom VDA entwickelte und speziell auf
die Automobilindustrie zugeschnittene TISAX Standard. Angesichts ihrer Relevanz
werden sie in Kapitel 2.3.1 naher betrachtet. Im Unterschied zu ISO 27001 und TISAX
bilden die Anfang 2021 von der UNECE verabschiedeten Regelungen R155 und R156
zu CSMS und SUMS eine gesetzlich verpflichtende Grundlage flr die Zulassung neuer
Fahrzeuge. Ihre genaue Betrachtung erfolgt in Kapitel 2.3.2 und stellt die Basis fir die
nachfolgende Entwicklung des Prifkatalogs dar.

2.3.1 1SO 27001 und TISAX

Bei der ISO 27001 handelt es sich um die erste internationale Norm zum
Informationssicherheitsmanagement, die auch eine Zertifizierung ermoglicht. Diesem
Aspekt verdankt die ISO 27001 ihre besondere Popularitat in der Wirtschaft.”* Der vom
VDA entwickelte TISAX Standard spielt angesichts des Fokus dieser Arbeit auf die
Automobilindustrie eine ebenso wichtige Rolle. Gemeinsam bilden diese beiden

72\/gl. Naybzadeh (2021), S. 10.
73 Quelle: Eigene Darstellung auf Basis von Naybzadeh (2021), S. 13ff.
74 \gl. Sowa (2017), S. 9.
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Normen und Standards haufig die Basis zur weiteren Zertifizierung nach UNECE R155
und R156.

ISO 27001

ISO 27001 ist eine internationale Norm, die Managementsysteme fur die
Informationssicherheit regelt. Sie wurde erstmals am 14. Oktober 2005 veroffentlicht
und basiert auf der britischen Norm BS 7799-2 (Information Security Management
System).”® ISO 27001 ist dabei Teil der sehr umfangreichen ISO 27000 Normenreihe.
Diese wird standig weiter ausgebaut und besteht neben der Hauptnorm 27001 aus den
unterstitzenden Normen 27002 bis 27008 (exkl. 27006). Sie vertiefen bestimmte
Aspekte der Hauptnorm, wahrend die Basisnorm ISO 27000 das gesammelte
Begriffskompendium enthalt.”® Dieser Zusammenhang ist in Abbildung 10 dargestellt.

ISO 27000 Uberblick und Begriffe Kap.0 | Einfiihrung
| —— Kap.1 | Anwendungsbereich
ISO 27001 — ISMS Anforderungen ) )
— Kap.2 | Normative Verweise
— SO 27002 Leitfaden fiir MaBnahmen Kap.3 | Begriffe
] —— Kap.4 | Kontext der Organisation
— IS0 27003 Anleitung zur Umsetzung
—— Kap.5 | Flhrung
— IS0 27004 Messen der ISMS-Leistung Kap.6 | Planung
— SO 27005 Risikomanagement Kap.7 | Unterstitzung
—— Kap.8 | Betrieb
— SO 27007 Auditierung des ISMS
—— Kap.9 | Bewertung der Leistung
— SO 27008 Auditierung technischer Controls o 10 || WS

Abbildung 10: Normenreihe ISO / IEC 27000 und Inhaltsverzeichnis™

Die Hauptnorm selbst beginnt mit einer allgemeinen Einleitung in das Themengebiet
in Kapitel 0, worin die Notwendigkeit und das Ziel von Informationssicherheits-
managementsystemen betont wird. Nach der Beschreibung des
Anwendungsbereiches der Norm in Kapitel 1 wird in Kapitel 2 und 3 auf die Basisnorm
verwiesen. Kapitel 4 bis 10 stellen den Hauptteil der Norm dar und definieren die
Anforderungen an ein System zum Management der Informationssicherheit, kurz:

75 Vgl. Krélikowski und Ubowska (2021), S. 4262.
76 \Vgl. Kersten et al. (2020), S. 3.
7 Quelle: Eigene Darstellung in Anlehnung an Kersten et al. (2020), S. 3.
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ISMS = Informations-Sicherheits-Managementsystem. Deren Inhalte werden im
Folgenden gekurzt dargestellt:

Kapitel 4: Kontext der Organisation:

Die Organisation muss jene Themen bestimmen, die eine Auswirkung auf das
Informationssicherheitsmanagementsystem haben. Dazu muss sie die Erfordernisse
und Erwartungen aller involvierten Parteien verstehen, den Anwendungsbereichs des
Informationssicherheitsmanagementsystems festlegen sowie das gesamte System
aufbauen und fortlaufend verbessern.’®

Kapitel 5: Flihrung

Hier wird unter anderem festgelegt, dass die oberste Leitung eines Unternehmens fur
die Verankerung der Informationssicherheitsziele, das Bereitstellen der notwendigen
Ressourcen sowie die Forderung der fortlaufenden Verbesserung verantwortlich ist.
Auch muss sie eine angemessene Informationssicherheitspolitik festlegen und
sicherstellen, dass die Verantwortlichkeiten und Befugnisse fur Rollen mit Bezug zur
Informationssicherheit zugewiesen und bekannt gemacht werden.”®

Kapitel 6: Planung

Dieses Kapitel behandelt hauptsachlich Malinahmen zum Umgang mit Chancen und
Risiken fur die Informationssicherheit. Dabei muss einerseits innerhalb der
Informationssicherheitsrisikobeurteilung festgelegt werden, wie Sicherheitsrisiken
identifiziert, analysiert und bewertet werden. Andererseits muss im Zuge der
Informationssicherheitsrisikobehandlung ein Plan mit erforderlichen Malknahmen zum
Entgegenwirken von Risiken definiert werden.&

Kapitel 7: Unterstlitzung

Kapitel 7 der ISO 27001 ist recht umfangreich und behandelt unterstitzende Elemente
und Ressourcen fur das ISMS. Dazu zahlt zum Beispiel die Bestimmung von
Kompetenzen, das Schaffen von Bewusstsein, die Bereitstellung erforderlicher
Ressourcen, die Bestimmung interner und externer Kommunikation sowie die
Dokumentation von Information.®’

Kapitel 8: Betrieb

ISO 27001 sieht vor, dass die Organisation jene Prozesse plant, verwirklicht und
steuert, die zur Erflllung der Informationssicherheitsanforderungen notwendig sind.

78 |ISO/IEC 27001:2017-02, Kap. 4.
79 ISO/IEC 27001:2017-02, Kap. 5.
80 |SO/IEC 27001:2017-02, Kap. 6.
81 1SO/IEC 27001:2017-02, Kap. 7.
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Das beinhaltet etwa die Durchfihrung von Informationssicherheitsrisikobeurteilungen
in bestimmten Abstanden oder die Umsetzung des Plans zur Informationssicherheits-
risikobehandlung.®?

Kapitel 9: Bewertung der Leistung

In diesem Kapitel geht es um die Bewertung der Informationssicherheitsleistung und
der Wirksamkeit des Informationssicherheitsmanagementsystems durch die
Organisation. Ein geeignetes Instrument hierzu waren zum Beispiel interne Audits, die
die Organisation in geplanten Abstanden durchfihrt. In jedem Fall muss die
Organisation dokumentierte Information als Nachweis der Ergebnisse der Bewertung
aufbewahren.8

Kapitel 10: Verbesserung

Wie bereits mehrfach erwahnt, stellt die Sicherstellung der kontinuierlichen
Verbesserung einen wichtigen Aspekt innerhalb von ISO 27001 dar. Ebenso muss die
Organisation entsprechend reagieren, sobald eine Nichtkonformitat auftritt.®*

Im Anhang der Norm, dem Annex A, befinden sich zudem vorgeschlagene
MalRnahmen und Mallinahmenziele, die im Rahmen des Risikomanagements
berticksichtigt werden miissen.®5 Abgesehen davon ist die Norm ISO 27001 aber recht
allgemein gehalten. Das hat den Grund, dass es sich bei ihr um kein direkt
umsetzbares Arbeitsprogramm handelt. Auch sind die Methoden fur die Umsetzung
nicht festgeschrieben. Dafir ist die Norm auf Organisationen jeder Art und Grolle
sowie landerubergreifend anwendbar. Die wesentlichen Aufgaben des ISMS
zusammengefasst sind dabei die Formulierung von (Sicherheits-)Zielen, die
Bestimmung der Assets, die Risikobeurteilung, die Risikobehandlung sowie die
kontinuierliche Verbesserung.8®

TISAX

Bis 2017 stellte ISO 27001 auch in der Automobilindustrie das haufigste Instrument
zur Verringerung von IT-Risiken dar. Mit Trusted Information Security Assessment
Exchange (TISAX) wurde in diesem Jahr jedoch eine neue Lésung eingefluhrt, die sich
spezifisch an die Unternehmen der Automobilindustrie richtet und fortan einen neuen
Standard zur Sicherstellung der Informationssicherheit innerhalb des Automotive
Sektors bildete.8” Konkret handelt es sich bei TISAX um einen vom Verband der

82 |ISO/IEC 27001:2017-02, Kap. 8.

83 |ISO/IEC 27001:2017-02, Kap. 9.

84 |SO/IEC 27001:2017-02, Kap. 10.

85 \/gl. Naybzadeh (2021), S. 13f.

86 \/gl. Kersten et al. (2020), S. 4ff.

87 Vgl. Krolikowski und Ubowska (2021), S. 4260.
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deutschen  Automobilindustrie  (VDA) ins Leben gerufenen Prif- und
Austauschmechanismus, der die gemeinsame Anerkennung von Prufergebnissen
zwischen den teilnehmenden Unternehmen ermdglichen soll. Als Grundlage fur die
Prafungen gilt der Katalog zum Information Security Assessment des VDA (VDA ISA),
welcher verschiedene Stufen der Informationssicherheit festlegt.88

Ab 2018 muss jedes Unternehmen, das fur Kunden aus der deutschen
Automobilindustrie arbeitet, ein TISAX-Zertifikat besitzen. Aufgrund der Tatsache,
dass die (Zuliefer-)Unternehmen der Automobilindustrie haufig international
ausgerichtet sind, wurde TISAX zunachst auf europaische Unternehmen ausgedehnt,
entwickelt sich aber mittlerweile sogar zu einem weltweiten Standard. Dem VDA
zufolge haben sich bis Ende 2020 Gber 2.800 Unternehmen mit 5.100 Standorten fir
TISAX angemeldet und es wurden Uber 2.600 Prufungen durchgefuhrt. TISAX-
Teilnehmer kdnnen dabei alle Unternehmen mit Bezug zur Automobilbranche sein, die
Informationssicherheit nachweisen wollen (siehe Abbildung 11).89

Fahrzeughersteller

Sonstige oo :f=1: Komponenten-
Unternehmen ™ hersteller
Auftrags- {’C' TISAX M Rohmaterial
fertiger = Teilnehmer -lieferanten

Forschungs- j = Software-

! >
Institute Entwickler

v

PR-Agenturen

Abbildung 11: TISAX teilnehmende Unternehmen®®

Der TISAX-Prozess beginnt in der Regel damit, dass ein Unternehmen von einem
Partner aufgefordert wird, ein definiertes Niveau der Informationssicherheit
nachzuweisen. Um dieser Aufforderung nachzukommen, muss ein 3-stufiger TISAX-

88 \/gl. Naybzadeh (2021), S. 29f.
89 Vgl. Krolikowski und Ubowska (2021), S. 4260f.
9 Quelle: Eigene Darstellung in Anlehnung an Krélikowski und Ubowska (2021), S. 4261.
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Prozess durchlaufen werden. An erster Stelle steht die Registrierung, innerhalb der
der Umfang der Prifung, festgelegt wird. AnschlieRend bestreitet das teilnehmende
Unternehmen die Priifung, die von einem TISAX-Prufdienstleister durchgefihrt wird.
Der dritte und letzte Schritt besteht darin, das Priifergebnis mit dem Partner zu
teilen.®’ Aufwand und Tiefe der Priifung orientieren sich dabei anhand der Anzahl
angestrebter Prufziele. Derer gibt es insgesamt acht Stick und sie kdnnen als Mal3stab
fur das angestrebte Informationssicherheitsmanagementsystem betrachtet werden. In
der nachstehenden Tabelle sind die acht TISAX-Prufziele dargestellt.

Nr. ISA-Kriterienkatalog TISAX-Priifziel

1 Informationssicherheit Informationen mit hohem Schutzbedarf

2 Informationssicherheit Informationen mit sehr hohem Schutzbedarf

3 Prototypenschutz Schutz von Prototypen-Bauteilen und -Komponenten

4 Prototypenschutz Schutz von Prototypenfahrzeugen

5 Prototypenschutz Umgang mit Erprobungsfahrzeugen

6 Prototypenschutz Schutz von Prototypen wahrend Veranstaltungen und
Film- und Fotoshootings

7 Datenschutz Gemal Artikel 28 der Datenschutz-Grundverordnung
(DSGVO)

8 Datenschutz Datenschutz bei besonderen Kategorien
personenbezogener Daten gemafl Artikel 28 mit
besonderen Kategorien personenbezogener Daten
wie in Artikel 9 der Datenschutz-Grundverordnung
(DSGVO) angegeben.

Tabelle 3: TISAX-Prufziele®?

Zusatzlich zu I1ISO 27001 stellt TISAX in jedem Fall eine weitere Moglichkeit zur
Standardisierung, Qualitatssicherung und Anerkennung von Audits dar. Dank des
Standards kdénnen Unternehmen in der Automobilindustrie ihren Vertragspartnern
zeigen, dass das Niveau der Informationssicherheit in ihrer Organisation ausreichend
ist und den Erwartungen eines an einer Zusammenarbeit interessierten
Vertragspartners entspricht.%

2.3.2 UNECE Regelungen R155 und R156

Wahrend ISO 27001 und TISAX Informationssicherheit gesamtheitlich betrachten,
waren konkrete Fragestellungen zum Thema Cybersicherheit im Automobilsektor bis
vor kurzem unreguliert. Das anderte sich jedoch im Juni 2020 als eine Arbeitsgruppe
der Vereinten Nationen die UNECE-Regelungen R155 und R156 verabschiedete.%
UNECE R155 fordert von den OEMs einen Nachweis Uber ein funktionierendes

91 Vgl. ENX Association (2021), S. 10f.

92 Quelle: Eigene Darstellung in Anlehnung an ENX Association (2021), S. 31.
93 Vgl. Krolikowski und Ubowska (2021), S. 4266.

94 \V/gl. Burkacky et al. (2020), S. 7.
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Cybersecurity Management System (CSMS) fur den gesamten Fahrzeug-
Lebenszyklus. UNECE R156 schreibt vor, dass ein normgerechtes Software-Update
Management System (SUMS) aufgebaut und betrieben werden muss.?® In Kraft
getreten sind die Regelungen bereits im Januar 2021. Ab Juli 2022 sind die Vorgaben
innerhalb der Europaischen Union verpflichtend fir alle neuen Fahrzeugtypen, ab Juli
2024 dann fur samtliche neu produzierten und neu zugelassenen Fahrzeuge. Diese
verpflichtende Eigenschaft der beiden Regelungen stellt einen der wesentlichsten
Unterschiede gegenuber ISO 27001 und TISAX dar. Sofern die OEMs Fahrzeuge in
den Mitgliedsstaaten der UNECE absetzen wollen, fuhrt kinftig kein Weg an einer
SUMS und CSMS Zertifizierung vorbei. Die beiden Regelungen sind dabei das
Ergebnis der Arbeit des Weltforums flr die Harmonisierung von Fahrzeugvorschriften
des Inland Transport Comittee (ITC). Als Arbeitsgruppe WP.29 ist sie Teil der
Wirtschaftskommission der Vereinten Nationen flr Europa (UNECE), bzw. der
Untergruppe GRVA fur automatisierte Fahrzeuge. In Abbildung 8 sind diese
Zusammenhange inklusive Einordnung der neuen Regelung zu CSMS und SUMS

dargestellt.
G RN
UNITED NATIONS Ecomom:lclzE ((:ZI(E)MMISSION FOR EUROPE 5.3“3} UNECE

I I I I
| | | INLAND TRANSPORT COMMITTEE (ITC) I I I I I
I

T
| I I | I I WORLD FORUM FOR HARMONIZATION OF | I I | I I
VEHICLE REGULATIONS (WP.29)

1
| I
GRE | GRSG | | Grsp | | Grer |

I I
GRVA
Autonomous and

Connected Vehicles

UNECE R155 (CSMS)  01/2021  Ab07/2022 Ab 07/2024
Inkrafttreten Neue Alle neuen
Fahrzeugtypen Fahrzeuge

UNECE R156 (SUMS)

Entscheidungen der UNECE sind rechtsverbindlich

I Verbindlich nur fiir die Vertragsparteien, die daflir gestimmt haben

Abbildung 12: UNECE Organisation und Mitgliedsstaaten®®

Sobald die Richtlinien von den Mitgliedsstaaten der UNECE in nationale Gesetze
uberfuhrt worden sind, mussen die OEMs fur die Typgenehmigung von ihren

9 \/gl. Herzig und Guderian (2021), S. 1f.
9% Quelle: Eigene Darstellung auf Basis von: https://unece.org/wp29-introduction (Gelesen am:
21.10.2021)


https://unece.org/wp29-introduction
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Fahrzeugen spezielle Verfahren zur Sicherstellung der Cybersicherheit und Software-
Update Fahigkeit nachweisen.®” Wie in Abbildung 13 ersichtlich, sieht der
Genehmigungsprozess vor, dass der Fahrzeughersteller oder ein bevolimachtigter
Vertreter einen Antrag auf Typgenehmigung bei der Genehmigungsbehoérde
einreichen. Diese oder ein von ihr benannter technische Dienst fihrt anschlieend eine
Prufung der Cybersicherheits- und Software-Update-Managementsysteme durch,
wobei die notwendigen Dokumentationen und Informationen vom OEM bereitzustellen
sind. Ist die Prufung erfolgreich, erteilt die Genehmigungsbehorde die
Fahrzeugzulassung.%

Genehmigungs-

behérde xBA
#

Prift CSMS & SUMS

@ ) Dienst 4
@ Information & Dokumentation

Abbildung 13: SUMS & CSMS Genehmigungsprozess®®

Oben beschriebene Prozesse und Informationen beziehen sich gleichermallen auf
UNECE R155 und R156. Angesichts des Ziels dieser Arbeit — der Entwicklung eines
Prufkatalogs im Bereich Software-Update Management — wird im Folgenden naher auf
die Inhalte der UNECE Regelung R156 (SUMS) eingegangen.

Grundlegendes zu UNECE R156 (SUMS)

Die Beschaftigung mit der Regelung seitens der OEMs ist jedenfalls langst Gberfallig.
Fehler beim Update Management konnen auch nachtraglich zum Verlust der
Zulassung fuhren und die Situation wird aktuell durch den Umstand verscharft, dass

97 Vgl. Burkacky et al. (2020), S. 8.
98 Vgl. UNECE R156:2021-03, Kap. 3 & Kap. 5.
9 Eigene Darstellung
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der Zeitplan fur R156 kurzfristig vorgezogen wurde und nun analog zu dem fur UNECE
R155 gilt."% Insgesamt besteht die Regelung der UNECE zu SUMS aus 12 Kapiteln.
Aulerdem enthalt UNECE R156 einen Anhang, der sich aus vier weiteren Kapiteln
zusammensetzt. Im Folgenden werden die inhaltlichen Anforderungen der UNECE
R156 kurz erlautert und es wird aufgezeigt, was es bei deren Umsetzung zu
berucksichtigen gilt.

Kapitel 1: Anwendungsbereich

Kapitel 1 definiert den Anwendungsbereich flr die UNECE Regelung. Folglich handelt
es sich dabei um Fahrzeuge der nachfolgenden Fahrzeugklassen:

Klasse Beschreibung
M Kraftwagen zur Personenbeférderung mit mindestens
vier Radern m
N Kraftfahrzeuge zur Guterbeférderung mit mindestens Hi
vier Radern romr)
(@) Anhanger verschiedener Klassen
~._
R Land- oder Forstwirtschaftliche Anhanger [ B
ﬁ.
S Gezogene auswechselbare Gerate fur den Einsatz in der SAfgr
Land- und Forstwirtschaft % If's
T Land- oder Forstwirtschaftliche Zugmaschinen auf %
Radern o

Tabelle 4: Fahrzeugklassen mit Verpflichtung zu einem SUMS'%!

Kapitel 2: Begriffsbestimmungen

Kapitel 2 enthalt eine Sammlung und Kurzbeschreibung aller relevante Begriffe, die in
der Regelung zur Anwendung gelangen. Dazu zahlen unter anderem ,RX-Software-
Identifikationsnummer®, ,Softwareaktualisierungsmanagementsystem® oder ,Sicherer
Zustand®. Auf die genaue Bedeutung der Begriffe wird im Rahmen dieses Kapitels
nicht naher eingegangen. Sofern relevant und notwendig erfolgt eine
Begriffserlauterung im Rahmen der Entwicklung des Priifkatalogs in Kapitel 5.102

Kapitel 3: Antrag auf Genehmigung

Kapitel 3 regelt den Prozess zur Beantragung auf Genehmigung eines Fahrzeugtyps
im Rahmen der UNECE R156. Dieser gleicht weitestgehend dem
Beantragungsprozess, der auch im Zuge von UNECE R155 zur Anwendung kommt,

100 \gl. Herzig und Guderian (2021), S. 3.
101 Quelle: Eigene Darstellung in Anlehnung an UNECE R156:2021-03, Kap. 1.
102 \/gl. UNECE R156:2021-03, Kap. 2.
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und wurde in seinen Grundzugen bereits in Kapitel 3.2 erlautert. Ergénzend hierzu
beschreibt Kapitel 3 das Vorgehen fur den Fall, dass an Beschreibungen nachweislich
geistige Eigentumsrechte bestehen oder spezifisches Know-How preisgegeben wird.
In solchen Fallen missen lediglich jene Informationen Ubermittelt werden, die zur
Uberpriifung der Regelung ausreichend sind.'%3

Im Zuge dieses Absatzes wird zudem explizit darauf hingewiesen, dass dieses
Vorgehen gleichermal3en fur den Umgang mit geistigen Eigentumsrechten oder
spezifischem Know-How von Lieferanten anzuwenden ist. Obwohl dies in der
Regelung ansonsten nicht gefordert wird, impliziert es indirekt die Notwendigkeit der
Umsetzung und Sicherstellung von gewissen SUMS Anforderungen auch bei
Lieferanten. So sind die Fahrzeughersteller die juristische Einheit, die den Antrag auf
Genehmigung stellen, gleichzeitig mussen sich aber auch ihre vorgelagerten Partner
in der Supply Chain auf die Erfordernisse des SUMS vorbereiten.%

Kapitel 4: Kennzeichnung

Kapitel 4 legt fest, dass an jedem Fahrzeug sichtbar und an gut zuganglicher Stelle ein
entsprechendes Genehmigungszeichen anzubringen ist, welches dem im Anhang
befindlichen Muster entspricht. Dabei muss das Genehmigungszeichen auf dem vom
Hersteller angebrachten Typenschild des Fahrzeugs oder in dessen Nahe angebracht
werden. %%

ANHANG 3 der UNECE Regelung Nr. 156 SUMS: Anordnung des Genehmigungszeichens

SN

F4) = 156R 001234

a =min. § mm

Abbildung 14: Kennzeichnung der Typgenehmigung%®

Das in Abbildung 14 dargestellte Muster fir die Anordnung eines
Genehmigungskennzeichens besagt, dass der betreffende Typ des Stral’enfahrzeugs
in den Niederlanden (E4) nach der Regelung Nr. 156 unter der Genehmigungsnummer
001234 genehmigt worden ist. Aus den ersten beiden Ziffern der

103 \/gl. UNECE R156:2021-03, Kap. 3.

104 \/gl. Herzig und Guderian (2021), S. 3.

105 \/gl. UNECE R156:2021-03, Kap. 4.

106 Quelle: UNECE R156:2021-03, Anhang 3.
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Genehmigungsnummer geht hervor, dass die Genehmigung nach den Vorschriften
dieser Regelung in ihrer urspriinglichen Fassung (00) erteilt wurde. %"

Kapitel 5: Genehmigung

In Kapitel 5 ist der vorgeschriebene Genehmigungsprozess abgebildet. Er sieht vor,
dass eine Typgenehmigung nur dann erteilt werden darf, wenn sichergestellt wurde,
dass der Hersteller entsprechende Verfahren zur Softwareaktualisierung
ordnungsgemaly implementiert hat. Auch dieser Prozess ist weitestgehend
deckungsgleich mit jenem nach UNECE R155 und wurde in Kapitel 3.2 bereits im
Detail erlautert.108

Kapitel ~ 6:  Konformitidtsbescheinigung  fir das  Softwareaktualisierungs-
managementsystem

Kapitel 6 der UNECE R156 legt fest, dass eine Genehmigungsbehodrde die Bewertung
des Herstellers durchfuhrt und eine Konformitatsbescheinigung fur das
Softwareaktualisierungsmanagementsystem ausstellt. Sofern sie nicht widerrufen
wird, bleibt diese Bescheinigung hochstens drei Jahre ab dem Datum der Ausstellung
gultig. Die Behdrde kann zudem jederzeit Uberprufen, ob die Anforderungen weiterhin
erfullt sind. Kommt es seitens des Herstellers zu einer Anderung, die einen Einfluss
auf das Softwareaktualisierungsmanagementsystem hat, ist die
Genehmigungsbehorde daruber zu unterrichten. Sie entscheidet anschliel3end, ob
neue Priifungen erforderlich sind.%°

Kapitel 7: Allgemeine Vorschriften

Kapitel 7 stellt das umfangreichste Kapitel der UNECE Regelung zu SUMS dar. Es
verlangt eine Vielzahl an (dokumentierten) Verfahren und Prozessen zur Erfullung
samtlicher Anforderungen an das Softwareaktualisierungsmanagementsystem. Die
wesentlichsten Anforderungen umfassen folgende Aspekte:'"°

- Speicherung und Schutz von fur das SUMS relevanten Informationen und
Dokumentationen

- Sicherstellung der Zuganglichkeit zu Informationen und Dokumentationen

- Eindeutige Identifizierbarkeit von Software(-Aktualisierungen) mittels einer
Software-ldentifikationsnummer (inkl. Mdglichkeit der Aktualisierung und leichte
Ablesbarkeit der Identifikationsnummer)

107 \Vgl. UNECE R156:2021-03, Anhang 3.
108 \/gl. UNECE R156:2021-03, Kap. 5.
109 \/gl. UNECE R156:2021-03, Kap. 6.
110 Vgl. UNECE R156:2021-03, Kap. 7.



Die approbierte gedruckte Originalversion dieser Diplomarbeit ist an der TU Wien Bibliothek verfugbar

The approved original version of this thesis is available in print at TU Wien Bibliothek.

Q Sibliothek,
Your knowledge hub

Theoretische Grundlagen und Stand der Forschung
32

- Moglichkeit der Identifikation von Zielfahrzeugen mittels Software-
Identifikationsnummer

- Definition von Abhangigkeiten verschiedener Systeme

- Schutz vor Manipulation von Softwareaktualisierungen

- Gewahrleistung der Fahrzeugsicherheit

Kapitel 8: Anderung des Fahrzeugtyps und Erweiterung der Typgenehmigung

Dieses Kapitel regelt das Vorgehen fiir den Fall von Anderungen am Fahrzeugtyp.
Diese mussen der Genehmigungsbehdérde mitgeteilt werden, die dann entweder zum
Schluss kommt, dass die vorgenommenen Anderungen weiterhin den Vorschriften der
vorherigen Typgenehmigung entsprechen oder dass ein neuer Prufbericht erforderlich
ist. 1

Kapitel 9: Ubereinstimmung der Produktion

Kapitel 9 verweist auf das Verfahren zur Kontrolle der Ubereinstimmung der
Produktion aus einer anderen UNECE Norm (E/ECE/TRANS/505/Rev.3). Dort ist
geregelt, dass jedes hergestellte Fahrzeug auch tatsachlich mit dem genehmigten
Fahrzeugtyp Ubereinstimmen muss.'? Innerhalb von SUMS wird zusétzlich auf die
ordnungsgemaRe Protokollierung und Uberpriifung durch den technischen Dienst
hingewiesen.'"3

Kapitel 10: MaBnahmen bei Abweichungen der Produktion

Aufbauend darauf regelt Kapitel 10 das Vorgehen fur die Nicht-Einhaltung der
Ubereinstimmung der Produktion. In diesem Fall kann die fiir einen Fahrzeugtyp
erteilte Genehmigung zurickgenommen werden, wobei alle Vertragsparteien dartber
zu unterrichten sind.™4

Kapitel 11: Endgliltige Einstellung der Produktion

Wird die Produktion eines nach dieser Regelung genehmigten Fahrzeugtyps
eingestellt, missen die Genehmigungsbehdérde und in weiterer Folge samtliche
weitere Vertragsparteien dartiber unterrichtet werden. 'S

Kapitel 12: Namen und Anschriften der Typgenehmigungsbehérde und der
technischen Dienste, die die Priifung fir die Genehmigung durchfiihren

1 Vgl. UNECE R156:2021-03, Kap. 8.

12 \/gl. UNECE/TRANS/505/Rev.3, Schedule 1.
113 Vgl. UNECE R156:2021-03, Kap. 9.

114 Vgl. UNECE R156:2021-03, Kap. 10.

115 Vgl. UNECE R156:2021-03, Kap. 11.
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Kapitel 12 regelt die Kommunikation und das Vorgehen zwischen an der Regelung
beteiligten Genehmigungsbehdrden und technischen Diensten. Sie richtet sich in
erster Linie nicht an die OEMs. "6

Im Anschluss an Kapitel 1 bis 12 befinden sich zudem vier Anhange. Neben einem
Beschreibungsbogen handelt es sich dabei um ein Mitteilungsblatt, dem Muster fur ein
Genehmigungszeichen sowie einem Muster der Konformitatsbescheinigung fur das
Softwareaktualisierungsmanagementsystem.’'” Ziel des OEM muss es jedenfalls sein,
ein SUMS aufzubauen, das eine Qualitatskontrolle, eine zuverlassige Ausfihrung der
Updates und eine ausreichende Cybersicherheit gewahrleistet. Dabei ist eine
langfristige Perspektive nétig, denn nun liegt eine lebenslange Verpflichtung zur
Software-Pflege vor — auch und gerade jenseits des Start of Production (SOP). Bei der
Umsetzungsplanung fur ein SUMS lohnt sich folglich eine umfassende Betrachtung
entlang der gesamten Zeitachse.'"®

Gleichzeitig macht sich zudem die vertiefende Berilicksichtigung aller Interaktionen in
der Lieferkette bezahlt. Wie bereits erwahnt sieht die Regelung zumindest indirekt vor,
dass auch Lieferanten zur Umsetzung von Verfahren zur Risikoeinddmmung in Bezug
auf Software-Updates verpflichtet werden. Als Vertragspartner in Richtung
Fahrzeugkaufer obliegt es dem OEM sicherzustellen, dass der jeweilige Zulieferer
dazu in der Lage ist, regulatorisch konform zu arbeiten.'® Zum derzeitigen Zeitpunkt
unklar ist jedoch die konkrete Bedeutung der Regelung flir die Beziehung zwischen
OEM und Lieferant. Wenngleich offensichtlich ist, dass spezifische Vereinbarungen zu
treffen sind, bietet sie keine expliziten Anweisungen fur den Umgang mit
Zulieferunternehmen in Hinblick auf Software-Updates.

Zusammenhang mit UNECE R155 (CSMS)

Ungeachtet der Tatsache, dass UNECE R155 und R156 zwei unterschiedliche
Regelungen darstellen, geht die Umsetzung der beiden Regelungen in jedem Fall
miteinander einher. So kann beispielsweise ohne SUMS kein zuverlassiges Level bei
der Cyber Security von Fahrzeugen erzielt werden.'?® Ebenso sind die Zeitplane fir
die Umsetzung der beiden Regularien identisch. Inhaltlich gibt es deutliche
Uberschneidungen in Bezug auf den Beantragungs- und Genehmigungsprozess, auf
die Kennzeichnung sowie auf das Vorgehen zur Sicherstellung der Ubereinstimmung
der Produktion. Das CSMS Thema ist also eng mit dem Komplex Software Update
Management (SUMS) verbunden.

116 \/gl. UNECE R156:2021-03, Kap. 12.

"7 \Vgl. UNECE R156:2021-03, Anhang.

118 \Vgl. Herzig und Guderian (2021), S. 5 & 2.
119 Vgl. Burkacky et al. (2020), S. 10.

120 \Vgl. Herzig und Guderian (2021), S. 4.
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Abbildung 15: Zusammenhang zwischen SUMS und CSMS'#!

In Abbildung 15 ist das Zusammenspiel zwischen den beiden Regelungen ersichtlich.
An erster Stelle steht auf der linken Seite die UNECE, die zwei Regularien mit
ahnlichen Forderungen verabschiedet hat. Der obere Strang beschreibt die
regulatorischen Anforderungen an ein Cybersicherheitsmanagementsystem die sich
aus der UNECE R156 ergeben. Der untere Strang bezieht sich auf R156, also auf das
Software-Update Managementsystem. Passend zur jeweiligen Regelung gibt es zwei
von der ISO entwickelte Standards, wobei die Veroffentlichung der 1ISO 24089 als
SUMS Standard noch ausstandig ist. Beide Strange kommen zusammen, wenn
Komponenten oder der gesamte Fahrzeugtyp von der zustandigen Behorde maoglichst
vor dem Start der Produktion abgenommen werden sollen. Im Einklang mit einem
ganzen Stapel von Zertifikaten wird dieses Verfahren fur die OEMs in Zukunft
erforderlich sein.??

Im Kern beinhaltet UNECE R155 die Vorschrift ein normgerechtes und zertifiziertes
Cyber Security Management System (CSMS) einzufiihren. Die Dimensionen eines
CSMS sind dabei noch etwas weitreichender als jene bei SUMS. Beim Aufbau eines
CSMS kommt es daher wesentlich auf eine kooperative, ganzheitliche Perspektive an,
von der Entwicklung eines Fahrzeugs Uber die Produktion inklusive Lieferkette bis hin
zur Uberwachung der Fahrzeugflotte im Feld. Gleichzeitig steht das Thema
Risikobewertung und Risikobehandlung deutlich starker im Fokus von UNECE R155.
Neue Arten der Lieferanteneinbindung betreffen prinzipiell SUMS und CSMS
gleichermal3en, werden aber im Zuge von CSMS noch intensiver und eingehender
betrachtet. Angesichts des hohen Zukaufanteils im Bereich der Softwaretechnologien
stellt die Einhaltung dieser Anforderungen entlang der kompletten Lieferkette eine

121 Quelle: Eigene Darstellung in Anlehnung an Liedtke (2020), S. 5.
122 \/g|. Liedtke (2020), S. 6.
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komplexe Aufgabe dar und wird in den Anforderungen der UNECE R155 explizit
gefordert.’23

In jedem Fall bedeuten die neuen Regelungen der UNECE eine Herausforderung fir
die Automobilhersteller. Einerseits steht ihre verpflichtende Umsetzung unmittelbar
bevor. Andererseits zeigt z.B. die derzeit (November 2021) noch ausbleibende
Veroffentlichung der Norm ISO 24089, dass langst nicht alle Details festgezurrt sind,
insbesondere wenn es um Anforderungen an ein SUMS (UNECE R156) geht.
Infolgedessen ist es notwendig einen Blick auch auf andere Arbeiten zu werfen, die in
Zusammenhang mit SUMS und CSMS stehen.

2.3.3 Weitere Arbeiten in Verbindung mit SUMS und CSMS

Weltweit arbeiten verschiedene Forschungsinstitute und internationale bzw. nationale
Gremien an unterschiedlichen Teilaspekten der Thematik. Das Betrachtungsspektrum
reicht dabei von Berichten Uber die Ubersetzung einzelner Prozessbausteine in
Programmiersprachen bis hin zu ganzen Software-Frameworks oder Ubergeordneten
organisatorischen Fragestellungen. Im Allgemeinen zielen aber alle Arbeiten auf eine
mogliche Standardisierung im Umfeld von Cyber-Security und Software-Updates.’?*
Abbildung 11 gibt einen Uberblick Uber die wesentlichsten Arbeiten.

Proposal for the Draft
Interpretation Document Recommendation on
for UN Regulation No. Software Updates of
155 CSMS — UNECE WP.29 GRVA
UNECE Vorschlige {1 W UNECE Empfehlungen
Proposal for the
Interpretation Document nece we2o AN Draft )
for UN Regulation No. &‘:«f‘ ) Recommendation on
156 SUMS 25 e Cyber Security of
(RN UNECE WP.29 GRVA
{¢3 ) UNECE
S

\ ITU Empfehlun
ISO/SAE 21434:; = UNECE R155 (CSMS) —
Standard zur Cyber- % & R156 (SUMS) ITU-T X.1373
Security in WTERNATIONAL Secure software
Kraftfahrzeugen update capability

ISO Standard = 150 Uptane
I1SO . - Sonstige

1SO/CD 24089: JasPar
Standard zu Software * IS0 26262
Updates in * JasPar
Kraftfahrzeugen * UPTANE

Abbildung 16: Arbeiten in Zusammenhang mit UNECE R155 & R156'2°

123 \Vgl. Dassow, Herzig und Guderian (2021), S. 2ff.
124 \/gl. Harde und GroRmann (2018), S. 10f.
125 Quelle: Eigene Darstellung.
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ISO/SAE 21434 und ISO/CD 24089

Der von der ISO-Organisation in Zusammenarbeit mit SAE International entwickelte
Standard ISO/SAE 21434 vermittelt einen guten Anhaltspunkt, wie man ein
Cybersicherheits Managementsystem aufsetzt. Er befasst sich dabei aus der Cyber-
Security Perspektive mit der Entwicklung elektrischer und elektronischer Systeme in
StralRenfahrzeugen und zielt darauf ab, verschiedenen Angriffsmethoden Stand zu
halten. Dazu enthalt das Dokument Begriffe, Ziele, Anforderungen und Richtlinien in
Bezug auf Cybersicherheitstechnik als Grundlage flr ein gemeinsames Verstandnis in
der gesamten Lieferkette. Dies ermoglicht den OEMs Cybersicherheitsrichtlinien und -
prozesse zu definieren sowie das Management von Cybersicherheitsrisiken und einer
Cybersicherheitskultur zu fordern.'?® In einem eigenen Kapitel beschaftigt sich
ISO/SAE 21434 zudem mit Anforderungen, Interaktionen, Abhangigkeiten und
Verantwortlichkeiten fur verteilte Cybersicherheitsaktivitaten zwischen OEMs und
Lieferanten. Diese sehen zum Beispiel vor, dass die Fahigkeit eines Lieferanten zur
Entwicklung und gegebenenfalls zur Durchfihrung von Tatigkeiten nach der
Entwicklung in Ubereinstimmung mit der Regelung der UNECE zu bewerten ist.'?’

Ein bisschen komplizierter ist es, wie bereits erwahnt, mit dem Software-Update
Managementsystem. Mit der ISO 24089 wird es zwar auch einen Standard geben,
dieser befindet sich allerdings erst in Ausarbeitung. Gemal ISO ist die
Veroffentlichung dabei nicht vor dem vierten Quartal des Jahres 2022, und damit nach
Inkrafttreten der zugehdérigen UNECE Regelung, vorgesehen. Geplant ist, analog zur
ISO/SAE 21434, einen Standard zu schaffen mit der Beschreibung jener technischen
Anforderungen, die in der UNECE Regelung Nr. 156 enthalten sind.'?®

Proposal for Interpretation Document on Cyber Security and Software Updates

Gleichzeitig mit Verabschiedung und Inkrafttreten der verbindlichen Regularien
wurden von der Arbeitsgruppe 29 der UNECE auch zwei sogenannten ,Proposal
Documents® zu CSMS und SUMS verdffentlicht. Dabei handelt es sich um Dokumente
mit verschiedenen Informationen dartber, was zum Nachweis der Anforderung aus
UNECE R155 und R156 verwendet werden kann. Zielgruppe der Proposal Documents
sind einerseits die Fahrzeughersteller, die Systeme zur Prifung einreichen, und
andererseits die technischen Dienste bzw. Genehmigungsbehoérden, die diese
Systeme bewerten. Dabei sollen die Dokumente dazu beitragen, die Prifungen
zwischen verschiedenen Technischen Diensten und Genehmigungsbehoérden zu
harmonisieren. Es gilt allerdings zu beachten, dass es sich bei den Dokumenten

126 \/gl. ISO/SAE 21434:2021-08, S. iv.
127 \/gl. ISO/SAE 21434:2021-08, Kap. 7.
128 \/gl. Pilz (5.10.2021).
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lediglich um Leitfaden handelt, die Informationen dartber enthalten, welches Vorgehen
fur die technischen Dienste bzw. Genehmigungsbehdrden akzeptabel sein konnte.

Bezugnehmend auf das Proposal Document fir UNECE R156 liegt der Fokus auf den
Inhalten aus Kapitel 7. Folglich tragt das Dokument dazu bei, diese Anforderungen
genauer aufzuklaren und schlagt Ansatze vor, die zur Erfullung der Anforderung
beitragen kénnen.'?°

Draft Recommendation on Cyber Security and Software Update

Seitens der UNECE existieren zudem zwei bereits im Vorfeld der UN-Regelungen Nr.
155 und 156 verdffentlichte Empfehlungen zum Umgang mit Cybersicherheit und
Software-Updates. Sie beinhalten im Wesentlichen jene Aspekte, die auch Teil der
spater veroffentlichten Regelungen selbst sind. Die Empfehlung zum Umgang mit
Software-Updates inkludiert aber etwa auch ein Flussdiagramm, das den Prozess zur
Ermoéglichung von Software-Updates nach bereits erteilter Typgenehmigung
darstellt.’*® Ebenso interessant ist ein Passus in Kapitel 4.3.2. der Empfehlung.
Demzufolge ,mussen der Fahrzeughersteller (und gegebenenfalls seine
Lieferanten) gegenuber der Genehmigungsbehodrde nachweisen, dass sie Uber
gewisse geeignete Verfahren verfligen.“'3" Diese Inkludierung der Lieferanten
bekraftigt einmal mehr die Wichtigkeit der Einhaltung von SUMS Anforderungen auch
bei Zulieferern.

ITU-T X.1373

ITU-T X.1373 wurde 2017 von der International Telecommunication Union
veroffentlicht und stellt eine weitere Empfehlung flr sichere Software-Update
Verfahren dar. Sie beschreibt die Interaktion zwischen Software-Update-Server und
Fahrzeugen sowie die notwendigen Absicherungsmaflnahmen zur Durchfuhrung
sicherer Updates. Dazu gehort ein grundlegendes Modell des Software-Update-
Prozesses, eine Bedrohungs- und Risikoanalyse, Sicherheitsanforderungen sowie die
Spezifikation der abstrakten Datenformate fiir die Update-Kommunikation.'3?

Sonstige Standards und Empfehlungen

Daneben existieren weitere Standards und Empfehlungen, die einen mehr oder
weniger groflen Einfluss auf die Umsetzung eines Software-Update oder
Cybersicherheits-Managementsystems haben. Dazu zahlen zum Beispiel ISO 26262

129 \/gl. UNECE/TRANS/WP.29/2021/60, S. 2.

130 \gl. Informal document GRVA-01-18, S. 7.

131 Vgl. Informal document GRVA-01-18, Kap. 4.3.2.

132 \/gl. Rdmer, Kreyenberg und Gromann (2018), S. 11.
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oder die Organisation ,Japan Automotive Software Plattform and Architecture®
(JasPar).33

24 Prufkataloge zur Informationssicherheit

Kapitel 2.3 hat gezeigt, dass die alleinige Betrachtung der neuen UNECE Regelung zu
SUMS nur bedingt bei der Umsetzung der Anforderungen auf operativer Ebene hilft.
Mit verschiedenen Standards, Normen und Empfehlungen stehen allerdings einige
Dokumente zur Verfugung, welche zur Erfullung von Anforderungen an ein Software-
Update Managementsystem beitragen. Unabhangig von der Art der zu erzielenden
Zertifizierung ist es winschenswert, dass man daruber hinaus Uber einen Prifkatalog
verfugt, der geeignet ist, die Vollstandigkeit, Angemessenheit und Wirksamkeit der
angestrebten Losung zu Uberprifen und zu dokumentieren.'3* Solche Prifkataloge
sehen die Ausarbeitung eindeutiger und objektiv zu bewertender Prufkriterien vor.
Damit ermdglichen sie in weiterer Folge die Vorbereitung und Durchfiihrung von
kosteneffizienten Zertifizierungen gemaR verschiedenen gesetzlichen Vorgaben.3°
Angesichts der zunehmenden Relevanz von Informationssicherheit fur Unternehmen
wurden in den vergangenen Jahren einige Prufkataloge mit Bezug zur
Informationssicherheit entwickelt. Mithilfe einer systematischen Literaturanalyse wird
in diesem Kapitel der gegenwartige Stand der Forschung zu Prufkatalogen der
Informationssicherheit eruiert. Die drei fur diese Arbeit wesentlichsten Ergebnisse
werden im Anschluss dargestellt. Im Fazit wird ihre Tauglichkeit zur Verwendung fir
die UNECE Regelung Nr. 156 beurteilt.

2.4.1 Stand der Forschung

Die Identifikation von bestehenden Prufkatalogen zur Informationssicherheit erfolgt,
wie erwahnt, auf Basis einer systematischen Literaturanalyse. Bei dieser handelt es
sich um ein bewahrtes Instrument zur Zusammenfassung einer grof3en Anzahl an
Untersuchungsergebnissen zu einem vordefinierten Untersuchungsobjekt. Sie bildet
einen fundamentalen Bestandteil des wissenschaftlichen Arbeitens und zielt darauf ab
aus einer Fllle an literarischen Quellen die fur das Thema wesentlichen Beitrage zu
identifizieren. Die systematische Literaturanalyse ermdglicht dadurch u.a. die
Erarbeitung eines neuen Losungskonzeptes, durch das Inkonsistenzen Uberbruckt
werden konnen.'® Die Vorgehensweise der durchgefiihrten Literaturanalyse ist
angelehnt an jene von Fink (2014), wobei sie im Rahmen dieser Arbeit in etwas
vereinfachter Form erfolgt (siehe Abb. 17).

133 \Vgl. Romer, Kreyenberg und GroBmann (2018), S. 11f.
134 Vgl. Burgartz (2020), S. 2.

185 Vgl. Dax et al. (2016), S. 5f.

136 \/gl. Becker, Ulrich und Stradtmann (2018), S. 75f.
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Vorgehensweise zur Durchfiihrung der systematischen Literaturanalyse:

Auswahl und Screening und
Kombination von Darstellung der
Suchbegriffen Ergebnisse

Untersuchungs- Auswahl der

frage Suchmaschinen

Abbildung 17: Vorgehensweise bei der systematischen Literaturanalyse'?”

Die Definition der Untersuchungsfrage kennzeichnet den Beginn der Literaturanalyse.
Sie sollte moglichst prazise formuliert sein.’® Gemal dem angestrebten Ziel dieser
Literaturanalyse kann die Hauptuntersuchungsfrage wie folgt definiert werden:

1. Welche Priifkataloge existieren zur Erfillung von informations-
sicherheitstechnischen Anforderungen?

Angesichts des Fokus dieser Arbeit auf Cybersicherheits- und Software-Update-
Managementsysteme konnen zudem zwei Nebenuntersuchungsfragen formuliert
werden:

2.a Welche Priifkataloge existieren zur Erfiillung von cybersicherheits-
technischen Anforderungen?

2.b Welche Priifkataloge existieren zur Erflllung von Anforderungen
hinsichtlich Softwareaktualisierungen?

Im nachsten Schritt werden die Datenbanken, welche im Zuge der systematischen
Literaturanalyse zur Anwendung kommen, ausgewahlt. Insgesamt steht eine Vielzahl
solcher Datenbanken zur Verfligung, die in Summe eine breite Abdeckung des
Themengebiets sicherstellen.’®® Fir die systematische Literaturanalyse der
vorliegenden Arbeit wurden die in Tabelle 5 gelisteten Datenbanken verwendet.
Wenngleich Google keine wissenschaftliche Datenbank darstellt, kommt sie im Zuge
dieser Arbeit trotzdem zur Anwendung, da Prufkataloge haufig in Form von Excel oder
Word Dateien zur Verfugung gestellt werden. In solchen Fallen sind die Prufkataloge
meist in keiner wissenschaftlichen Datenbank hinterlegt.

137 Quelle: Eigene Darstellung in Anlehnung an Fink (2014), S. 4.
138 \/gl. Fink (2014), S. 3.
139 \Vgl. Becker, Ulrich und Stradtmann (2018), S. 78.
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Suchmaschine Betreiber Art der Suchmaschine
ScienceDirect Elsevier Wissenschaftliche Online-Datenbank
CatalogPlus TU Wien Wissenschaftliche Online-Datenbank
Google Google LLC Online-Suchmaschine
Google Scholar Google LLC Wissenschaftliche Online-Suchmaschine

Tabelle 5: Verwendete Suchmaschinen'4?

Die Entwicklungen im Bereich der Informationssicherheit sind sehr schnelllebig.#!
Insofern werden in der Literaturanalyse lediglich jene Ergebnisse berlcksichtigt, die
ab dem Jahr 2015 veroffentlicht wurden. Die Suche selbst erfolgt in der Datenbank
ScienceDirect auf Englisch, wahrend in den anderen Datenbanken in deutscher
Sprache gesucht wird. Wie in Tabelle 6 ersichtlich werden auRerdem nur die
Ergebnisse der Analyse herangezogen, die frei zuganglich sind.

Filterkriterium Gesetzter Filter
Zeitraum: 2015 bis 2021
Zugang: Freier Zugang
Sprache: Deutsch und Englisch

Tabelle 6: Filterkriterien fiir die systematische Literaturanalyse'4?

Nach Datenbankfestlegung und Definition der Filterkriterien erfolgt im weiteren Verlauf
die Auswahl der Suchbegriffe, nach denen optional im Titel, in Titelstichwortern oder
im Abstract gesucht werden kann. Die Suchbegriffe sollten so gewahlt werden, dass,
bezugnehmend auf die Untersuchungsfrage, inhaltlich passende Beitrage identifiziert
werden konnen. Sie sollen das zu untersuchende Themengebiet moglichst breit
abdecken und fungieren somit als wesentliche Stellhebel, die bei der systematischen
Literatursuche zum Einsatz kommen.'® In einem ersten Schritt werden fiir die
Literaturanalyse relevante Suchblocke definiert. Sie ergeben sich aus der eingangs
beschriebenen Hauptuntersuchungsfrage und den beiden Nebenuntersuchungs-
fragen. Im Mittelpunkt aller Untersuchungsfragen steht die Identifikation von
Prufkatalogen, die folglich den ersten Suchblock darstellen. Informationssicherheit ist
die Grundlage zum Schutz von Informationen jeglicher Art und Herkunft und bildet
somit den zweiten Suchblock. Cybersicherheit und Softwareaktualisierungen stellen
aufgrund des Fokus dieser Arbeit auf die UNECE Regelungen Nr. 155 und 156 den
dritten bzw. vierten Suchblock dar. Fir jeden Suchblock kénnen anschlieend sowohl

140 Quelle: Eigene Darstellung.

141 \/gl. Sowa (2017), S. 12.

142 Quelle: Eigene Darstellung.

143 \Vgl. Becker, Ulrich und Stradtmann (2018), S. 78f.
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deutsche als auch englische synonyme und artverwandte Suchbegriffe abgeleitet
werden. Dieses Vorgehen ist in Tabelle 7 abgebildet.

Block | Name des Blocks Synonyme Suchbegriffe | Synonyme Suchbegriffe

Nr. des Blocks (de) des Blocks (en)

1 Prifkatalog Prifkatalog, Checkliste, Test catalogue, Checklist,
Leitfaden Guideline

2 Informationssicherheit Informationssicherheit, IT- | Information Security, IT
Sicherheit Security

3 Cybersicherheit Cybersicherheit Cybersecurity

4 Softwareaktualisierung | Softwareaktualisierung, Software-Update
Software-Update

Tabelle 7: Suchblécke und synonyme Suchbegriffe

144

Im nachsten Schritt kdnnen die in Tabelle 7 definierten Suchblécke und in weiterer
Folge zusammenhangende Suchbegriffe miteinander kombiniert werden. Dazu

kommen sogenannte Boolesche Operatoren zum Einsatz.

Die bekanntesten

booleschen Operatoren sind ,AND* und ,OR". Wahrend durch die Anwendung des
Operators ,AND“ die Suchbegriffe miteinander verbunden werden, wird durch den
Operator ,OR* festgelegt, dass zumindest eine der beiden Suchbegriffe im Titel
vorkommen muss.'# Die Ergebnisse der Kombination der Suchblécke und -begriffe

sind in Tabelle 8 dargestellt.

Schwerpunkt | Kombination der Suchbegriffe (de) Suchbegriffe (en)
Blocke
Prufkataloge | Prifkatalog AND (Prufkatalog OR (Test catalogue OR
Informations- | Informationssicherheit | Leitfaden OR Checklist OR
sicherheit Checkliste) AND Guideline) AND
(Informationssicherheit (Information Security
OR IT-Sicherheit) OR IT-Security)
Prufkataloge | Prifkatalog AND (Prufkatalog OR (Test catalogue OR
Cyber- Cybersicherheit Checkliste OR Checklist OR
sicherheit Leitfaden) AND Guideline) AND
(Cybersicherheit) (Cybersecurity OR
Cyber Security)
Prifkataloge | Prifkatalog AND (Prufkatalog OR (Test catalogue OR
Software- Softwareaktualisierung | Checkliste OR Checklist OR
aktualisierung Leitfaden) AND Guideline) AND
(Softwareaktualisierung | (Software-Update)
OR Software-Update)

Tabelle 8: Kombination von Suchblécken und Suchbegriffen'46

144 Quelle: Eigene Darstellung.

145 \/gl. Becker, Ulrich und Stradtmann (2018), S. 79.

146 Quelle: Eigene Darstellung.
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Mit der Kombination von Suchbldécken und Suchbegriffen sind alle Voraussetzung fur
die Durchfuhrung der Literaturrecherche in den zuvor ausgewahlten Datenbanken
geschaffen. Das vorlaufige Ergebnis der Analyse ist in Tabelle 9 dargestellt.

Schwerpunkt: Anzahl der Resultate:

ScienceDirect | CatalogPlus Google Google

Scholar

FIUNELEIOED . 2 515 ~ 2.400 ~19.600
Informationssicherheit
Prifkataloge 5
Cybersicherheit ! 55 1.000 394
Prifkataloge "
Softwareaktualisierung L > = ezt

Tabelle 9: Vorladufiges Ergebnis der Literaturanalyse'#’

Demzufolge konnten mit den festgelegten Suchkriterien insgesamt rund 30.000
Literaturquellen identifiziert werden. Dabei ist anzumerken, dass die Suche in Google
lediglich mit der Kombination der Suchblocke durchgefuhrt wurde. Die Suche mit der
Kombination aller Suchbegriffe lieferte tber eine Million Ergebnisse und hatte zu einer
aulerst zeitaufwendigen Sichtung der Literaturquellen gefihrt. Die dennoch
vermeintlich hohe Anzahl der Resultate Uberrascht ansonsten nicht, da die primare
Literaturrecherche fast immer zu einer Vielzahl an literarischen Ergebnissen fuhrt. Im
nachsten Schritt wird deshalb ein Screening der identifizierten Literaturquellen
durchgefuhrt. Dies dient dazu jene Ergebnisse zu erhalten, die fur diese Arbeit
relevant sind.’® Fir Google und Google Scholar beschrankt sich das Screening auf
die ersten 100 Ergebnisse, da die relevantesten Literaturquellen auf diesen Seiten zu
finden sind. 49

Schwerpunkt: Anzahl der Resultate nach Screening:
ScienceDirect | CatalogPlus Google Google
Scholar
Prifkataloge
Informationssicherheit L & < U
Prifkataloge
Cybersicherheit 0 0 1 2
Prifkataloge
Softwareaktualisierung L ¢ ¢ L

Tabelle 10: Ergebnis der Literaturanalyse nach Screening'*®

147 Quelle: Eigene Darstellung.

148 \/gl. Fink (2014), S. 5.

149 \/gl. Diesch, Pfaff und Krcmar (2020), S. 3.
150 Quelle: Eigene Darstellung.
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Im Zuge der vorliegenden Arbeit erfolgt das Screening primar auf Basis der Titel und
Titelstichworter sowie ggf. des Abstracts. Ubrig geblieben sind in Summe 19 Resultate,
die in Tabelle 10 abgebildet sind. Wie in der Tabelle ersichtlich wurden die meisten
Resultate in Google und Google Scholar gefunden. Nach nochmaliger genauer
Betrachtung der Literaturquellen wurden schliel3lich drei Resultate als flr diese Arbeit
wesentlich identifiziert. Dabei handelt es sich um einen Informationssicherheits-
Prifkatalog des VDA, einen Priifkatalog nach ISO/IEC 27001 des TUV Rheinland
sowie einen Leitfaden zur Durchfuhrung von Cybersicherheits-Checks der ISACA
Deutschland. Sie werden nachfolgend genauer betrachtet.

VDA Information Security Assessment Katalog

Der VDA Information Security Assessment Katalog ist das Ergebnis des Arbeitskreises
,Informationssicherheit®, der 2003 vom Verband der Automobilindustrie (VDA) etabliert
wurde. Hier arbeiten verschiedene Experten zusammen, um gemeinsame Standards
und angemessene Schutzmalinahmen zu erarbeiten. Der VDA ISA Katalog basiert auf
der Norm ISO/IEC 27001 und hat sich als Branchenstandard innerhalb der
Automobilindustrie flr Informationssicherheits-Assessments etabliert. Er dient unter
anderem als Grundlage zur Bestimmung des Zustandes der Informationssicherheit in
der Organisation (z. B. Unternehmen) und far Audits durch interne Fachabteilungen
(z. B. Revision, Informationssicherheit). Daneben werden jegliche TISAX-
Assessments durch die Prifdienstleister auf Grundlage des VDA ISA Katalogs
durchgefuhrt.

Seitens des VDA wird der Katalog kostenlos in Form einer Excel-Datei zur Verfugung
gestellt und besteht aus mehreren Tabellenblattern. In einem allgemeinen Grundmodul
sind die wesentlichen Anforderungen (im ISA Katalog als ,Controls® bezeichnet) an ein
Informationssicherheitsmanagementsystem (ISMS) abgebildet. Die Controls selbst
sind als Frage formuliert. Das Ziel des jeweiligen Controls und die Anforderungen zur
Erreichung des Ziels sind in den entsprechend benannten Spalten hinterlegt. Die
Zusatzmodule ,Prototypenschutz® und ,Datenschutz® erganzen den Katalog
branchenspezifisch. Wahrend der Reiter ,Datenschutz“ die Eignung im Sinne der
Europaischen Datenschutz-Grundverordnung feststellt, umfasst der Prototypenschutz
als ,schutzbedurftig“ klassifizierte Fahrzeuge, Komponenten und Bauteile, welche
noch nicht der Offentlichkeit vorgestellt wurden. Neben diesen Tabellen mit den
eigentlichen Anforderungen enthalt der ISA Prifkatalog weitere Informationen wie
Umsetzungsbeispiele, die Definition eines Reifegradmodells und beispielhafte Key-
Performance-Indicators (KPIs). Ende 2020 wurde der VDA ISA Katalog grundlegend
Uberarbeitet und sowohl strukturell als auch inhaltlich optimiert.'>!

151 V/gl. VDA ISA Katalog (2020).
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TUV Rheinland Priifkatalog nach ISO/IEC 27001

Ein weiterer wesentlicher Prifkatalog fur Informationssicherheit ist jener von Burgartz
(2020) der TUV Rheinland Group. Er ist entweder als E-Book oder als Teil des
Handbuchs ,Informations Security Assessment® erhaltlich und orientiert sich ebenfalls
an der Norm ISO/IEC 27001. Dabei umfasst der Katalog die Forderungen dieser Norm
aus den Kapiteln 4 bis 10 sowie die Malnahmenziele (control objectives) und
MaRnahmen (controls) aus Anhang A der Norm. Die Bereitstellung erfolgt in Form
einer 60-seitigen Word-Datei inklusive einer Anleitung zur richtigen Anwendung. Der
Prifkatalog enthalt zudem ein Muster fur Feststellungsberichte, mit dem die
Ergebnisse der Prifung dokumentiert werden kénnen. Dadurch kann der Katalog
sowohl bei kontinuierlichen Uberpriifungen wahrend der Aufbau- und Betriebsphase
als auch zur Vorbereitung auf eine geplante Zertifizierung des Systems verwendet
werden.

Der Aufbau des Prifkatalogs nach ISO 27001 ist formularmafig und gliedert sich nach
den verschiedenen Priufpunkten, bzw. -gegenstanden. Zu jedem Prifpunkt/-
gegenstand sind ein oder mehrere Forderungen angefuhrt. Sie beinhalten u.a. die
Angabe ob und wie die festgelegten Verfahren, Richtlinien usw. in der betrieblichen
Praxis umgesetzt und angewendet werden. Im Feststellungsbericht koénnen
anschlie®end nahere Angaben zur Bewertung und zu den vereinbarten Korrektur- oder
Verbesserungsmaflnahmen festgehalten werden.'%?

ISACA Leitfaden Cybersicherheits-Check

Beim Leitfaden Cybersicherheits-Check handelt es sich um das Ergebnis der
Kooperation vom ISACA Germany Chapter e.V. Ressort Facharbeit und Arbeitskreise
(Fachgruppe Informationssicherheit) und verschiedenen Experten des Bundesamtes
fur Sicherheit in der Informationstechnik (BSI). Er wurde erstmals im April 2014
veroffentlicht und seither laufend aktualisiert. Der Leitfaden Cyber-Sicherheits-Check
ermdglicht es, den Status der Cyber-Sicherheit auf Basis einer Cyber-Sicherheits-
Risikoeinschatzung zu bestimmen. Im Unterschied zu den meisten anderen
Priafmechanismen richtet er sich verstarkt an kleinere und mittelstandische
Unternehmen. Die fachliche Grundlage des Cyber-Sicherheits-Checks bilden die im
Rahmen der Allianz flr Cyber-Sicherheit definierten ,BasismaRnahmen der Cyber-
Sicherheit” in Kapitel 7. Sie beinhalten Malknahmenziele, die bei der Durchfihrung
eines Cyber-Sicherheits-Checks verbindlich zu beurteilen sind. Im Vergleich zu
anderen Methoden stellt der Cyber-Sicherheits-Check damit eine &aulerst
kostenglnstige, etablierte und tief in Technik und Prozesse Einblick nehmende
Methodik dar. Die regelmaRige Durchfuhrung eines Cyber-Sicherheits-Checks

152 \/gl. Prifkatalog nach ISO/IEC 27001 (2020).
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ermdglicht auch kleineren Unternehmen ohne ein formales Informations-
sicherheitsmanagementsystem den Reifegrad ihrer Cybersicherheit regelmafig zu
beurteilen. 53

2.4.2 Fazit zum aktuellen Forschungsstand

Sofern Unternehmen danach streben, den Zustand ihrer Informationssicherheit zu
bestimmten, stellen alle drei identifizierten Prifkataloge eine gute Moglichkeit dar. Der
ISACA Leitfaden Cybersicherheits-Check Uberzeugt durch seinen Ubersichtlichen
Aufbau und einfache Handhabung. Steht bei einem Unternehmen eine ISO 27001
Zertifizierung bevor, bietet der Priifkatalog nach ISO/IEC 27001 von Burgartz (2020)
eine optimale Vorbereitung. Der VDA ISA Katalog wiederum bildet die Grundlage flr
jegliche TISAX Zertifizierungen in der Automobilbranche. Zudem prasentiert er sich
nach seiner Uberarbeitung in einem noch Ubersichtlicheren Tabellenformat und
verringert dadurch den Aufwand fur die Unternehmen und Prifer weiter.

Wenngleich die Priufkataloge damit einen guten Anhaltspunkt bieten, geht keiner von
ihnen spezifisch auf die Anforderungen der neuen UNECE Regelung zu SUMS ein.
Als einziger der drei Prifmechanismen behandelt der ISACA Leitfaden
Cybersicherheits-Check das Thema der Softwareaktualisierung innerhalb eines
Malnahmenziels. Allerdings entspricht das nicht ansatzweise dem, was innerhalb von
UNECE R156 gefordert wird. Der mangelnde Bezug der Prifkataloge zu
Softwareaktualisierungen lasst sich auch in den Ergebnissen der systematischen
Literaturanalyse in Tabelle 10 erkennen. So reduzierte sich die Anzahl der
Suchergebnisse far den kombinierten Suchblock .Prufkataloge
Softwareaktualisierungen® nach dem Screening auf lediglich eine Literaturquelle. Nach
genauer Sichtung des Resultats wurde auch dieses als nicht relevant eingestuft und
in weiterer Folge nicht mehr betrachtet.

Als Grund fur dieses Ergebnis der Literaturanalyse kann angenommen werden, dass
die Regelung Nr. 156 der UNECE erst Anfang des Jahres 2021 verdffentlicht wurde
und somit in der wissenschaftlichen Literatur noch wenig behandelt wurde. Dennoch
erfolgt die verpflichtende Umsetzung von UNECE R156 bereits im Juli 2022, weshalb
die Automobilhersteller mit der Verwirklichung der Regulierungsanforderungen
beginnen mussen.

153 \/gl. Bartsch und Frey (2018), S. 463ff.
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3 Forschungsbedarf, Ziel und Abgrenzung der
Arbeit

Die konkreten Anforderungen innerhalb der neuen Regelung Nr. 156 der UNECE zu
SUMS sind sehr allgemein gehalten. |hre alleinige Betrachtung bietet keine detaillierte
Anleitung fur die betriebliche Umsetzung innerhalb des Unternehmens. Die in Kapitel
2.4 durchgefuhrte systematische Literaturanalyse offenbart zudem, dass bis dato kein
Prufkatalog existiert, der spezifisch auf die Anforderungen der UNECE Regelung Nr.
156 eingeht. Angesichts dessen ergibt sich ein Forschungsbedarf, auf den im
folgenden Kapitel 3.1 naher eingegangen wird. Weiters wird in Kapitel 3.2 das genaue
Ziel der Arbeit sowie die Vorgehensweise erlautert. In Kapitel 3.3 erfolgt eine
Abgrenzung der Arbeit zu anderen Themengebieten.

3.1 Forschungsbedarf & Forschungsfrage

Die Herausforderungen fur die Automobilhersteller im Bereich der Software-
Technologien und Entwicklungen sind, wie bereits erwahnt, sehr weitreichend. Zur
perspektivischen Sicherstellung der einzelnen Produkte und in weiterer Folge der
Fahrzeuge werden Prufungen als Teil vorgeschriebener Zulassungs- und
Aufsichtsverfahren von unabhangigen Zertifizierungsstellen durchgeftihrt. Mit R156
SUMS wurde von der UNECE eine neue Regelung verabschiedet, die demnachst ein
Software Update Management System fur alle Fahrzeuge vorschreibt. Damit soll das
Risiko cybersicherheitskritischer Bedrohungen auf ein akzeptables Niveau gesenkt
werden.

Wenngleich die Regelung der UNECE einen ersten organisatorischen Rahmen fur die
sichere Durchfihrung von Software-Updates festlegt, bleibt sie mit ihren konkreten
Ausflihrungen vage. So sind die Anforderungen groftenteils nicht als eindeutige
Kriterien formuliert und bieten keine detaillierte Anleitung fur die betrieblichen
Vorgange innerhalb von Unternehmen. Zumal auch die Ausgestaltung der
entsprechenden Norm ISO 24089 noch ausstandig ist, hinterlasst die Regelung bei
den Automobilherstellern einen (ungewollten) Ermessungsspielraum dartber, was zur
Erflllung der Anforderung notwendig ist. Die weitere Literaturrecherche hat ergeben,
dass immerhin einige Dokumente, Standards und Normen mit Bezug zur UN-Regelung
Nr. 156 bestehen. Dennoch bieten auch sie keinen strukturierten und praxistauglichen
Leitfaden zur erfolgreichen Vorbereitung auf eine SUMS-Zertifizierung. Ein solcher
ware jedoch fur die an einem SUMS-Zertifizierungsprozess Beteiligten winschenswert
- zum Beispiel in Form eines Prifkatalogs. Die in Kapitel 2.4 durchgefuhrte
systematische Literaturanalyse hat allerdings ergeben, dass ein solcher fur
Anforderungen an ein Software-Update Managementsystem ebenfalls noch nicht
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existiert. Ausgehend von diesen Herausforderungen ergibt sich der Bedarf nach einem
Prufkatalog, der eine fundierte und strukturierte Vorbereitung auch fur eine
Zertifizierung nach UNECE R156 (SUMS) ermdglicht. Auf Basis dessen kann fur die
vorliegende Arbeit folgende Forschungsfrage formuliert werden:

Welche konkreten operativen Anforderungen an Automobilhersteller ergeben sich
durch die Regelung Nr. 156 der UNECE und wie kbnnen diese entsprechend gruppiert
und in einem Priifkatalog integriert werden?

Neben diesen grundsatzlich bestehenden Umstanden stellt die Tatsache, dass
Softwaresysteme haufig von unterschiedlichen Lieferanten entwickelt und zugekauft
werden, eine weitere Herausforderung dar. Gemal} den Inhalten der UNECE Regelung
ist zwar der OEM die zu prufende Vertragspartei im Zuge eines SUMS
Zertifizierungsprozesses. Ungeachtet dessen muss er darlegen kdnnen, dass die
SUMS-Compliance auch bei den Zulieferunternehmen eingehalten wird. Ein genaues
Vorgehen dafir liefert die UNECE Regelung allerdings nicht. Dadurch ergibt sich ein
weiterer Subforschungsbedarf, der wie folgt formuliert werden kann:

Welche Bedeutung hat die UNECE Regelung R156 flir die Kunden-Lieferanten
Schnittstelle?

3.2 Ziel der Arbeit und Vorgehensweise

Gemal dem identifizierten Forschungsbedarf ist das Ziel der vorliegenden Arbeit die
Entwicklung eines Prifkatalogs mit den operationalisierten Anforderungen aus der
UNECE Regelung Nr. 156. Dieser soll Unternehmen bei der Konzeption,
Implementierung und Aufrechterhaltung eines Software-Update Management
Systems unterstutzen. Er stellt zudem eine Grundlage zur Vorbereitung auf ein
Zertifizierungsaudit nach SUMS dar. Durch die Anwendung von KPIs und einer
Prozessfahigkeitsmessung soll er aulderdem die Feststellung des Erflllungsgrads der
SUMS Anforderungen beim Aufbau und in der Betriebsphase ermdglichen. Daneben
stellt die Beantwortung der Subforschungsfrage ein weiteres Ziel der Arbeit dar. Im
Zuge dieser sollen Ansatze diskutiert werden, die die Fahigkeit des Lieferanten zur
Durchfiihrung von Aktivitaten in Ubereinstimmung mit SUMS sicherstellen.

Das Vorgehen zum Erstellen des Prifkatalogs richtet sich nach dem in Abbildung 18
dargestellten Prozess. In einem ersten Schritt wird eine Analyse hinsichtlich der
Anforderungen an die Eigenschaften des Priufkatalogs durchgefuhrt. Unter
Berucksichtigung dieser erfolgt anschlieRend die Erstellung eines Grobkonzepts bzw.
einer Struktur fir den Prifkatalog. Es folgt in Kapitel 4.2 mit der ,Befullung“ des
Grobkonzepts die tatsachliche Entwicklung des Prifkatalogs. AbschlieRend wird der
Prufkatalog in Kapitel 5 einer Validierung unterzogen. Sie dient der Sicherstellung der
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Praxistauglichkeit des Prufkatalogs und erfolgt auf Basis der sogenannten System
Usability Scale (SUS) Methode. Keinen direkten Beitrag zur Erstellung des
Prifkatalogs leistet die Beantwortung der Subforschungsfrage. Sie dient der
erganzenden Betrachtung der Bedeutung der Regelung flur den Umgang mit
Lieferanten und wird mafigeblich mithilfe eines Experteninterviews aufgeklart.

Eigenschaften des Priifkatalogs 4.1. Konzeption

Grobkonzept und Strukturierung

4.2 Entwicklung
5 Validierung

Kapitel 5.1.1. bis 5.1.3.

6 Kunden-Lieferanten
Schnittstelle

Entwicklung des Priifkatalogs

Validierung des Priifkatalogs

Abbildung 18: Vorgehensweise fiir die Erstellung des Priifkatalogs

3.3 Abgrenzung der Arbeit

Hervorzuheben sei an dieser Stelle, dass sich der Prifkatalog explizit auf die
Anforderungen der UNECE Regelung Nr. 156 zu SUMS bezieht. Wenngleich die
Regelung inhaltlich eng mit jener zu CSMS verknupft ist, verfolgt dieser Prufkatalog
lediglich das Ziel der Erfullung aller Anforderungen an ein Software-Update
Managementsystem. Auch strebt der Prifkatalog nicht nach der Erfillung von
allgemeinen informationssicherheitstechnischen Anforderungen. Fur dieses Vorhaben
sei z.B. auf die drei innerhalb der Literaturanalyse identifizierten Prifkataloge in Kapitel
2.3.1 verwiesen.

Daneben gilt es zu erwahnen, dass der Prufkatalog vornehmlich fur Zwecke der Audit
Vorbereitung gedacht ist. Er soll die Unternehmen primar in der Aufbauphase flr ein
Software Update Management System unterstitzen. Mithilfe von KPIs kann in weiterer
Folge auch die Einhaltung der MalRnahmen in der Betriebsphase Uberprift werden.
Die Durchfihrung des eigentlichen SUMS Audits obliegt jedoch der ausgewahlten
Prufstelle/Zertifizierungsstelle. Sofern die Madoglichkeit gegeben ist, ist es
empfehlenswert, deren Prufkatalog im Vorfeld der Zertifizierung einzusehen.

154 Quelle: Eigene Darstellung.
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4 Konzeption und Entwicklung

Nachdem im vorangegangenen Kapitel das Ziel definiert wurde, folgt nun mit der
Konzeption und Entwicklung des Prufkatalogs der Kern der Arbeit. Damit
einhergehend beginnt Phase 2 des vierstufigen Erkenntnisprozesses von Osterle’s
Design Science Research Methode — Konstruktion und Entwicklung des Artefakts.
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b
=

— '/

Abbildung 19: Aktuelle Phase 2 in Osterle’s Design Science Research %

Im Fokus dieses Kapitels steht folglich das Entwerfen des Prifkatalogs. Dazu werden
in einem ersten Schritt jene Anforderungen und Eigenschaften definiert, denen der
Prufkatalog entsprechen soll. In Kapitel 4.1 wird zudem die Struktur des Katalogs
erstellt. Es folgt in Kapitel 4.2 die tatsachliche Entwicklung des Prufkatalogs durch
,Beflllen der zuvor erstellten Struktur. Das fertige Ergebnis wird abschlief3end in
Kapitel 4.3 dargestellt.

4.1 Konzeption des Prifkatalogs

In der Phase der Konzeption wird versucht zuvor definierte Nutzungsanforderungen in
einen ersten Prototyp einer Anwendung zu Uberfihren. Wichtig in dieser Phase ist es
abstrakt zu bleiben und sich nicht in inhaltlichen Details zu verlieren. Der Fokus liegt
viel mehr auf dem grundlegenden Aufbau der Anwendung und deren einzelnen Seiten.
Am Ende der Phase steht eine erste individuelle Reprasentation der Anwendung, die
auf den Anforderungen der Nutzer basiert.’%6

Nutzungsanforderungen an den Priifkatalog

Fir den im Zuge dieser Arbeit zu entwickelnden Prifkatalog bedeutet das die
Erstellung eines grundlegenden Aufbaus fir den Prufkatalog auf Basis von
verschiedenen Nutzungsanforderungen. Diese Nutzungsanforderungen setzen sich

155 Quelle: Eigene Darstellung
156 \/gl. https://www.user-experience-methods.com/conception/ (Gelesen am: 16.12.2021)
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einerseits zusammen aus den Anforderungen an den Prufkatalog, die im Rahmen des
Ziels der Arbeit beschrieben wurden, und andererseits aus charakteristischen
Eigenschaften, die einen guten Prufkatalog auszeichnen.

Erstere inhaltliche Anforderungen haben sich aus dem Forschungsbedarf ergeben. Sie
zielen darauf ab, die Anforderungen der Regelung Nr. 156 der UNECE zu SUMS zu
operationalisieren und entsprechend gruppiert im Prifkatalog zu integrieren. Dabei soll
der Katalog:

- Unternehmen bei der Konzeption, Implementierung und Aufrechterhaltung
eines Software-Update Management Systems unterstitzen,

- eine Grundlage zur Vorbereitung auf ein Zertifizierungsaudit nach SUMS
darstellen,

- sowie die Feststellung des Erfullungsgrads der SUMS Anforderungen beim
Aufbau und in der Betriebsphase ermdglichen.

Die charakteristischen Eigenschaften fassen wiederum jene Anforderungen
zusammen, die darauf abzielen, den Prifkatalog intuitiv und effizient nutzen zu
konnen. Sie stellen dementsprechend kein inhaltliches Ziel des Prifkatalogs dar. Sie
mussen aber wahrend der Entwicklung des Katalogs dennoch stets berlcksichtigt
werden, um am Ende eine qualitativ hochwertige Anwendung zu erhalten. Die
anzustrebenden charakteristischen Eigenschaften dieses Prifkatalogs sind angelehnt
an jene Eigenschaften, die drei ausgewahlte Autoren an ihre jeweiligen Artefakte
gestellt haben. Konkret handelt sich dabei um Burgartz (2020) und ihrem Prifkatalog
zur ISO 27001, um die Eigenschaften an einen Anforderungskatalog von Boles (1998)
und um die Anforderungen an ein Bewertungsmodell fur die Softwareentwicklung von
Pirklbauer (2014). Folgende charakteristische Eigenschaften soll der im Zuge dieser
Arbeit zu entwickelnde Prufkatalog erfullen:

Eigenschaften des
Priifkatalogs

Beschreibung der Eigenschaft

Richtigkeit &
Vollstandigkeit

Wirksamkeit & Zweck
Benutzerfreundlichkeit

Konsistenz

Allgemeine
Einsetzbarkeit

Einmaligkeit

Ergebnis &
Verifizierbarkeit

Die Gesamtheit aller Anforderungen ist vollstandig und korrekt
im Prufkatalog berticksichtigt.

Der Prifkatalog hilft beim Uberpriifen der Anforderungen an das
Software Update Management System.

Die notwendigen Anforderungen sind im Prufkatalog logisch und
strukturiert dargestellt.

Der Katalog enthalt keine Widerspruche.

Die Anforderungen im Prifkatalog sind allgemein gultig
formuliert und in der Automobilindustrie einsetzbar.

Keine Anforderung im Prifkatalog ist mehrfach aufgelistet.

Die Anforderungen im Priifkatalog sind eindeutig Uberprifbar
und der Erflllungsgrad wird grafisch dargestellt.
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Nachvollziehbarkeit Der Ursprung jeder Anforderung im Prufkatalog ist
nachvollziehbar dargestellt.
Praxistauglichkeit Die Anforderungen des Prufkatalogs sind praxisnah formuliert

und flir den Anwender interpretierbar.

Risikobertcksichtigung | Mdgliche inhaltliche Risiken und Bedrohungsszenarien sind im
Prifkatalog berlcksichtigt.

Tabelle 11: Charakteristische Eigenschaften des Priifkatalogs'>’

Die Formulierung und Definition von charakteristischen Eigenschaften des
Prufkatalogs ist insofern auch wichtig, als dass sie im spateren Verlauf der Arbeit die
Basis zur Validierung des Prifkatalogs bilden. Mithilfe der System Usability Scale
(SUS) Methode wird dann die Tauglichkeit des neuen Prufkatalogs Uberprift. Sie
umfasst 10 Fragen nach der Likert-Skala, dessen Grundlage eben jene 10
charakteristische Eigenschaften aus Tabelle 11 bilden. '8

Aufbau und Struktur des Priifkatalogs

Basis zur inhaltlichen Befullung des Prifkatalogs sind die in Kapitel 2.3 beschrieben
Standards, Regelungen und Empfehlungen zu Softwareaktualisierungen und
Informationssicherheit. Im Mittelpunkt steht folgerichtig die Regelung Nr. 156 der
UNECE zu SUMS. Daneben stellt z.B. das Proposal Document der UNECE zur SUMS
Regelung oder der bereits verodffentlichte ISO 21434 Standard zu Cybersicherheits
Managementsystemen einen zentralen Aspekt bei der Entwicklung des Prufkatalogs
dar. Zuvor muss aber der grundlegende Aufbau und die Struktur des Prufkatalogs
geschaffen werden. Dazu werden die im Rahmen der systematischen Literaturanalyse
identifizierten bereits bestehenden Prifkataloge betrachtet. Im Zuge der
Literaturanalyse hat sich gezeigt, dass keiner der Kataloge spezifisch auf die
Anforderungen der neuen UNECE Regelung zu SUMS eingeht. Dennoch bieten sie
einen guten Anhaltspunkt flr die Konstruktion einer Struktur fir den zu entwickelnden
Prufkatalog. In dieser Hinsicht Uberzeugt vor allem der vom VDA entwickelte
Information Security Assessment (ISA) Prifkatalog. Zum einen hat er sich bereits als
Branchenstandard innerhalb der Automobilindustrie fur Informationssicherheits-
Assessments etabliert. Sein Format ist dadurch unter
Informationssicherheitsverantwortlichen in der Automobilindustrie bereits bekannt und
anerkannt. Zum anderen bieten sich Aufbau und Struktur des VDA ISA auch fir die
Integration von Anforderungen an ein SUMS in einem Prifkatalog an. Die Verwendung
eines Reifegradmodells inklusive Ergebnisdarstellung, die Formulierung der
Anforderungen als einzelne Controls sowie die Anfuhrung von Beispiel KPls
ermdglichen einen einfachen und effizienten Umgang mit dem Katalog. Dasselbe Ziel
—den Aufwand fur Unternehmen moglichst gering zu halten — steht auch im Mittelpunkt

157 Quelle: Eigene Darstellung.
158 \/gl. Brooke (1996), S. 207ff.
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bei der Entwicklung des vorliegenden Prifkatalogs. Insofern orientiert sich der zu
entwickelnde Prufkatalog am Aufbau und der Struktur des VDA ISA Katalogs.

Die Umsetzung des Prifkatalogs erfolgt mithilfe des Tabellenkalkulationsprogramms
Microsoft Excel. Gegenlber anderen Programmformaten, wie etwa Microsoft Word,
weist Microsoft Excel fur die Entwicklung des Prifkatalogs einige wesentliche Vorteile
auf. Dazu zahlen u.a. die Moglichkeit der:

- Verwendung von mehreren Tabellenblattern fir eine bessere Ubersichtlichkeit

- Filterung von verschiedenen Datensatzen

- Eintragung von Reifegradwerten mittels Dropdown Funktion

- Auswertung und Ergebnisdarstellung mithilfe von Zellenbezigen und
Formelanwendungen

In Anlehnung an die Struktur des VDA ISA Katalogs sowie auf Basis der zu Beginn
des Kapitels erdrterten Nutzungsanforderungen wurde der in Abbildung 20 dargestellte
Aufbau fur den Prifkatalog in Microsoft Excel entwickelt. Der Katalog besteht folglich
aus insgesamt 9 Tabellenblattern, wobei Tabellenblatt O lediglich der Einleitung dient
und einen Uberblick (iber die folgenden Tabellenblatter gibt.

Die farbliche Kennzeichnung weist auf die unterschiedliche Funktion der einzelnen
Tabellenblatter hin. Tabellenblatter O bis 2 haben eine informierende Funktion, wie
etwa die Beschreibung der Erfullungsgradmessung in Tabellenblatt 2. In Tabellenblatt
3 sind die einzelnen Anforderungen aus der UNECE Regelung in ihrer urspriinglichen
Reihung aufgelistet, inklusive Verweis auf die jeweilige Kontrollfrage im entwickelten
Prufkatalog. Damit lasst sich auf die Schnelle feststellen, welche Kontrollfrage des
Prufkatalogs zu welcher Anforderung der UNECE Regelung gehort. Tabellenblatter 4
bis 6 bilden den Kern des Prifkatalogs. Sie beinhalten die konkreten vom OEM zu
erfillenden Anforderungen fur eine erfolgreiche Zertifizierung nach UNECE R156.
Tabellenblatt 4 und 5 beziehen sich auf die Anforderung an ein SUMS bzw. an
Produktionsprozesse. Tabellenblatt 6 weicht in seinem Aufbau ein wenig von den
anderen beiden Tabellenblattern ab und bezieht sich auf die notwendigen
Prozessschritte, die im Rahmen der Beantragung einer SUMS Zertifizierung zu
befolgen sind. Erklartes Ziel des Prufkatalogs ist zudem die Feststellung des
Erfillungsgrads der SUMS Anforderungen sowohl beim Aufbau als auch in der
Betriebsphase zu ermdglichen. Dazu beinhaltet Tabellenblatt 7 die Auswertung und
grafische Darstellung der Ergebnisse der Erflllungsgradmessung. Zur kontinuierlichen
Uberwachung der Einhaltung der SUMS Anforderungen in der Betriebsphase befinden
sich in Tabellenblatt 8 schlie3lich eine Reihe von Beispiel KPlIs.

Mit dieser Struktur ist die Grundlage zur weiteren Entwicklung des Prufkatalogs
geschaffen. In einem nachsten Schritt erfolgt daher die Beflllung der Tabellenblattern
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mit den Inhalten der UNECE Regelung sowie den weiteren Standards und
Empfehlungen.

e B Gedil e

Tabellenblatt 0: Informationen

Dieses Tabellenblatt dient als Einleitung fir den Prifkatalog. Es enthalt
Beschreibungen zu den Inhalten der insgesamt acht Tabellenblattern.

Tabellenblatt 1: Begriffe
Der Priifkatalog enthélt eine Vielzahl unterschiedlicher Begriffe und Abklirzungen.
Ihre Bedeutung inkl. einer kurzen Beschreibung sind in Tabellenblatt 1 dargestellt.

Tabellenblatt 2: Erfiillungsgrad
In diesem Tabellenblatt wird die Erfllungsgradmessung erklart. Sie orientiert sich am
Rahmenwerk fiir die Prozessfahigkeitsmessung gemaR ISO/IEC 15504-2.

Tabellenblatt 3: UNECE R156 SUMS

Hier sind die einzelnen Anforderungen aus der UNECE Regelung aufgelistet. Fiir jede

Anforderung ist zudem der Verweis auf die Kontrollfrage des Priifkatalogs angegeben.

Tabellenblatt 4: Anforderungen an ein SUMS

Hier sind die Anforderungen an ein Software-Update Managementsystem sowohl
beim Fahrzeughersteller als auch am Fahrzeug selbst abgebildet. Ihre erfolgreiche
Implementierung bildet die Grundvoraussetzung fir eine SUMS Zertifizierung.
Tabellenblatt 5: Anforderungen an die Produktion

Die Anforderungen an die Ubereinstimmung der Produktion sind in Tabellenblatt 5
abgebildet. Aufbau und die Struktur sind identisch zu jenem in Tabellenblatt 4.

Tabellenblatt 6: Anforderungen fiir die Genehmigung
Die Anforderungen beschreiben die notwendigen Prozessschritte, die fir die
Beantragung einer SUMS Konformitatsbescheinigung bzw. einer Typgenehmigung zu

befolgen sind.

Tabellenblatt 7: Ergebnisse

Im Ramen dieses Tabellenblatts erfolgt die Auswertung sowie die Darstellung der
Ergebnisse der Erflllungsgradmessung. Zudem werden noch offene Anforderungen
aufgefihrt.

Tabellenblatt 8: Beispiele KPls
Die Beispiel KPIs in Tabellenblatt 8 dienen der Leistungsgradmessung und damit der
kontinuierlichen Einhaltung der SUMS Anforderungen in der Betriebsphase.

Abbildung 20: Konzeption und Aufbau des Priifkatalogs'>®

159 Quelle: Eigene Darstellung.
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4.2 Entwicklung des Prufkatalogs

Dieses Kapitel widmet sich der Entwicklung des Prufkatalogs. Basis dafur ist die zuvor
erstellte grundlegende Struktur des Prifkatalogs. Die einzelnen Tabellenblatter
werden nun mit verschiedenen Informationen, Beschreibungen, Anforderungen, etc.
befillt. Die Gliederung dieses Kapitels erfolgt entsprechend der farblichen Unterteilung
der Tabellenblatter des Prifkatalogs. Folglich widmet sich Kapitel 4.2.1 den
informierenden Tabellenblattern 0, 1 und 2. Die in Tabellenblatt 3 Gbernommenen
Anforderungen der UNECE Regelung werden in Kapitel 4.2.2 dargestellt. Kapitel 4.2.3
beschreibt im Detail die Entwicklung der Tabellenblatter 4 bis 6 mit den konkreten
operationalisierten Anforderungen der Regelung. Die auswertenden Tabellenblatter 7
und 8 werden schlieBlich in Kapitel 4.2.3 behandelt.

4.2.1 Informationen, Begriffe und Erfullungsgrad

Bei den im Rahmen dieses Kapitels betrachteten Tabellenblattern handelt es sich um
eine Hinflhrung zu den darauffolgenden Tabellenblattern mit den konkreten
Anforderungen der UNECE Regelung. Sie stellen flir den Anwender des Prifkatalogs
die Grundlage zum Verstandnis der nachfolgenden Inhalte dar. Dementsprechend
muss er sich vorab mit ihnen auseinandersetzen, um im Anschluss die jeweiligen
Funktionen des Prufkatalogs gezielt nutzen zu kénnen.

Informationen Begriffe | Erfiillungsgrad UNECE ‘ anforderungen § _ Auswertung__§

Tabellenblatt 0 — Informationen

Informationen stellt das erste Tabellenblatt des Prifkatalogs dar. Es enthalt einleitende
Worte zur UNECE Regelung Nr. 156 sowie zu den Funktionen des Prufkatalogs. Im
weiteren Verlauf sind zudem die einzelne Tabellenblatter des Prifkatalogs genauer
beschrieben. Auf Basis der Microsoft Excel Funktion ,Daten — Gliederung —
Gruppieren lassen sich die Informationen zu den einzelnen Tabellenblattern
aufklappen. Dem Anwender des Prifkatalogs wird empfohlen, mit diesem
Tabellenblatt zu starten. Er erhalt dadurch einen ersten Uberblick (iber das, was ihn
auf den restlichen Tabellenblattern erwartet.

Tabellenblatt 1 — Begriffe

Die Regelung Nr. 156 der UNECE zu SUMS und damit auch der vorliegende
Prufkatalog enthalten eine Vielzahl unterschiedlicher Abklrzungen. Fuir die
erfolgreiche Konzeption, Implementierung und Aufrechterhaltung eines Software-
Update Management Systems ist es essenziell, dass alle verwendeten Abkurzungen
bekannt sind. Daruber hinaus muissen die Begriffe erklart werden, damit der
Prufkatalog intuitiv genutzt werden kann. Im Tabellenblatt Begriffe werden deshalb
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samtliche im Prufkatalog enthaltende Abkurzungen aufgelistet. Nach der Bedeutung
der Abklrzung in der zweiten Spalte befindet sich in der dritten Spalte eine Erklarung
der Abkulrzung.

Im Anschluss an das Abklrzungsverzeichnis werden zudem weitere spezifische
Begriffe erklart, die im Prifkatalog enthalten sind. Deren Verstandnis ist fur die
Anwendung des Prufkatalogs ebenso wichtig und wird in Form eines zweispaltigen
Begriffsglossars dargestellt. Abbildung 21 reprasentiert den Aufbau dieses
Tabellenblatts.

Beispiel Abkiirzungsverzeichnis:

Abkiirzung: Bedeutung: Erklarung:
Ein OTA-Update bezeichnet jede Art der drahtlosen
OTA Over-The-Air Ubertragung von Daten anstelle der Verwendung eines

Kabels oder einer anderen ortsgebundenen Verbindung.

Beispiel Begriffsglossar:

Abkiirzung: Erkldrung:

Sicherer Zustand bezeichnet einen Betriebsmodus ohne
Sicherer Zustand unverhaltnismaRiges Risiko bei Ausfall eines Merkmals oder
einer Funktionskomponente.

Abbildung 21: Abkiirzungsverzeichnis und Begriffsglossar im Priifkatalog'6°

Tabellenblatt 2 — Erfullungsgrad

Die Erflllungsgradmessung wurde im Kapitel 3.1 als eine der drei wesentlichen
inhaltlichen Anforderungen an den Prufkatalog identifiziert. Sie stellt dementsprechend
einen sehr wichtigen Teil des Katalogs dar. Durch sie kann der OEM den aktuellen
Zustand seines Software-Update Managementsystems bestimmen. Darauf aufbauend
kann er entscheiden, welche weiteren Handlung an welcher Stelle im Unternehmen zu
treffen sind. Die Erfullungsgradmessung ist auch einer der wesentlichen Grinde fur
die Auswahl von Microsoft Excel als Tool zur Entwicklung des Prifkatalogs. Zum einen
kann der Anwender dadurch den Erfullungsgrad per Dropdown Funktion auswahlen,
was die Eingabe von ungultigen Werten vermeidet. Zum anderen ermdglicht Microsoft
Excel im weiteren Verlauf eine effiziente Auswertung der Erfullungsgradmessung,
inklusive grafischer Darstellung. In jedem Fall kann sich der im Kontext dieser Arbeit
zu entwickelnde Prufkatalog durch diese Funktion von anderen Leitfaden und
Anforderungskatalogen der Informationssicherheit abheben.

Basis flr die Erfullungsgradmessung ist das Rahmenwerk fir die
Prozessfahigkeitsmessung gemaf ISO/IEC 15504-2. Dieser Teil der ISO/IEC 15504
legt die Grundlagen fur Prozess-Assessments fest. Konkret handelt es sich dabei um

160 Quelle: Eigene Darstellung.
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eine 6-stufige Skala, die die Bewertung der Prozessfahigkeitim Rahmen der jeweiligen
Anforderung ermdoglicht. Sie reicht von Unvollsténdig am unteren Ende der Skala bis
hin zur Optimierend am oberen Ende der Skala. Innerhalb dieses Rahmenwerks
basiert das Mal} der Fahigkeiten auf einer Reihe von Prozessattributen (PA). Jedes
Prozessattribut legt einen bestimmten Aspekt der Prozessfahigkeit fest. Der Grad, bis
zu dem ein bestimmtes Prozessattribut erreicht wurde, wird anhand einer festgelegten
Bewertungsskala beschrieben. In Verbindung mit den vorstehend festgelegten
Attributen weisen die Prozessattribute das Erreichen der jeweiligen Stufe nach.'®' In
untenstehender Abbildung 22 sind die sechs verschiedenen Prozessfahigkeitsstufen
inklusive ihrer Prozessattribute im Detail erlautert.

Der Prozess ist nicht umgesetzt oder erreicht seinen Prozesszweck nicht.

Prozessattribut: Nur wenige oder gar keine Nachweise fiir eine Erreichung des Prozesszwecks.

Der umgesetzte Prozess erflllt seinen Prozesszweck.
Prozessdurchfiihrung: MaR fiir den Grad, bis zu dem der Prozesszweck erreicht ist.

Stufe 2: Gelenkter Prozess

Der Prozess wird nun auf gelenkte Art und Weise umgesetzt und seine Arbeitsprodukte werden auf angemessene
Art und Weise erstellt, gelenkt, aufrechterhalten und gepflegt.

Durchfiihrungsmanagement: MaR fiir den Grad, bis zu dem die Durchfiihrung des Prozesses gelenkt ist.

MaR fiir den Grad, bis zu dem die im betroffenen Prozess erzeugten Arbeitsprodukte

fubsitsproduktmanagement:i, s angemessene Weise gelenkt sind.

Stufe 3: Etablierter Prozess
Der Prozess wird nun mit Hilfe eines definierten Prozesses umgesetzt, der es ermoglicht, die fiir ihn festgelegten
Prozessresultate zu erzielen.

MaR fir den Grad, bis zu dem ein Standardprozess aufrechterhalten und gepflegt ist,

FrdEeticefing(on: um den Einsatz des definierten Prozesses zu unterstiitzen.
MaR fur den Grad, bis zu dem der Standardprozess effektiv als definierter Prozess

ozesseinsatz: : : TR :
A L i eingesetzt ist, um die fiir ihn festgelegten Prozessresultate zu erzielen.

Stufe 4: Vorhersagbarer Prozess
Der Prozess lauft nun innerhalb definierter Grenzen ab, um die fiir ihn festgelegten Prozessresultate zu erzielen.

MaR fur den Grad, bis zu dem Messergebnisse verwendet werden, um
sicherzustellen, dass festgelegte Prozessdurchfiihrungsziele erreicht werden.
MaR fiir den Grad, bis zu dem der Prozess quantitativ gelenkt ist, um zu einem
Prozesskontrolle: Prozess zu gelangen, der stabil ist, die geforderten Fahigkeiten umfasst und
innerhalb festgelegter Grenzwerte vorhersagbar ablauft.

Der Prozess wird stetig verbessert, um den mafgeblichen aktuellen und kiinftigen Geschaftszielen zu entsprechen

Prozessmessung:

MaR fiir den Grad, bis zu dem Anderungen am Prozess aus der Analyse allgemeiner
Ursachen fir Abweichungen und aus innovativen Ansatze heraus abgeleitet werden.

MaR fiir den Grad, bis zu dem Anderungen an der Definition, Lenkung und

Prozessoptimierung: Durchfiihrung des Prozesses zur Erfiillung von maRgeblichen
Prozessverbesserungszielen beitragen.

Prozessinnovation:

Abbildung 22: Prozessfihigkeitsmessung gemaR ISO/IEC 15504-2162

161 \/gl. ISO/IEC 15504-2:2003, S.12f.
162 Quelle: Eigene Darstellung auf Basis von ISO/IEC 15504-2.
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4.2.2 UNECE Regelung Nr. 156

In diesem Kapitel werden die Inhalte des dritten Tabellenblattes des Priufkatalogs
beschrieben. Es enthalt die einzelnen Kapitel der UNECE Regelung Nr. 156 zu
Software-Update Managementsystemen, wobei die Anforderungen an dieser Stelle in
ihrer ursprunglichen Form aus der Regelung ubernommen werden.

| Informationen I Begriffe I Erfiillungsgrad II UNECE ll Anforderungen ' Auswertung l

Wenngleich dieses Tabellenblatt keine wesentlichen inhaltlichen Neuentwicklungen
enthalt, bietet es dem Anwender dennoch einige Vorteile. Dank der Eingliederung der
UNECE Regelung in den Prufkatalog erspart sich der Anwender die gesonderte
Betrachtung des urspriinglichen von der UNECE veréffentlichten PDF-Dokuments zu
R156 SUMS. Im Zuge der Arbeit mit dem Prifkatalog entfallt dadurch das Hin-und-Her
Wechseln zwischen den verschiedenen Dokumenten. In einem weiteren Schritt
ermoglicht die Filter-Funktion in Microsoft Excel die gezielte und schnelle Suche nach
einer konkreten Anforderung der UNECE Regelung. Wesentlich fur die intuitive
Anwendung des Prufkatalogs ist in diesem Tabellenblatt zudem der Verweis auf die
jeweilige Kontrollfrage im Prufkatalog. Damit lasst sich auf die Schnelle fur jede
Anforderung der UNECE Regelung das Kapitel der Kontrollfrage mit den operationalen
Erlauterungen und Darstellungen herausfinden. Analog zur Filter-Funktion fir die
Anforderungen aus der UNECE Regelung kann auf gleiche Art und Weise auch nach
einer konkreten Kontrollfrage aus dem Prifkatalog gefiltert werden. Dies ist dann
relevant, wenn den Anwender die urspringliche Formulierung der Anforderung aus der
UNECE Regelung zu einer entsprechenden Kontrollfrage aus dem Prifkatalog
interessiert.

PRUFKATALOG UNECE R156 SUMS

Einheitliche Bestimmungen flr die Genehmigung von Kraftfahrzeugen hinsichtlich der Softwareaktualisierung und des
Softwareaktualisierungsmanagementsystems geméalR UNECE Regelung Nr. 156 [Stand: 4. Marz 2021]

UNECE Kap. ‘ Inhalt Kapitel im Priifkatalog |
4. Kennzeichnung

An jedem Fahrzeug, das einem nach dieser Regelung genehmigten Fahrzeugtyp entspricht, ist sichtbar und an
4.1. gut zugénglicher Stelle, die auf dem Mitteilungsblatt anzugeben ist, ein internationales Genehmigungszeichen
anzubringen, bestehend aus:

einem Kreis, in dem sich der Buchstabe ,E” und die Kennzahl des Landes befinden, das die Genehmigung erteilt

411, Wi, Kap. 6.2
419, der Nummer dieser Regelung, mit dem nachgesteliten Buchstaben ,R”, einem Bindestrich und der Kap. 6.2
Genehmigungsnummer rechts neben dem Kreis gemaR Nummer 4.1.1.
Entspricht das Fahrzeug einem Fahrzeugtyp, der nach einer oder mehreren anderen Regelungen zum
Ubereinkommen in dem Land genehmigt wurde, das die Genehmigung nach dieser Regelung erteilt hat, dann
g braucht das Zeichen nach Nummer 4.1.1 nicht wiederholt zu werden; in diesem Fall sind die Regelungs- und ook
2, ap. 6.

Genehmigungsnummern und die zusatzlichen Zeichen aller Regelungen, aufgrund deren die Genehmigung in
dem Land erteilt wurde, das die Genehmigung nach dieser Regelung erteilt hat, untereinander rechts neben dem
Zeichen nach Nummer 4.1.1 anzuordnen.

Abbildung 23: UNECE Regelung Nr. 156 im Priifkatalog'®?

163 Quelle: Prifkatalog UNECE R156 SUMS, Tabellenblatt 3.
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Exemplarisch ist in Abbildung 23 ein Ausschnitt aus diesem Tabellenblatt des
Prufkatalogs dargestellt. Zu erkennen sind dabei ein Teil der Anforderungen aus
Kapitel 4 der UNECE Regelung — Kennzeichnung. In der rechten Spalte ist zudem der
Verweis auf die jeweilige Kontrollfrage im Prufkatalog abgebildet.

Im Zuge dieses Tabellenblatts gilt es lediglich zu beachten, dass die Regelung von der
UNECE ggf. Uberarbeitet werden konnte. Dazu steht am Beginn des Tabellenblatts
das Datum des aktuellen Standes der Anforderungen im Prufkatalog. Im Zuge der
Vorbereitung auf eine Zertifizierung nach SUMS muss folglich Uberprift werden, ob
dieser Stand dem aktuellen auf der UNECE Webseite zuganglichen
Veroffentlichungsdokument entspricht. Ist dies nicht der Fall, missen die seitens der
UNECE vorgenommenen Anderungen entsprechend beurteilt und in den Prifkatalog
ubernommen werden.

4.2.3 Anforderungen der UNECE R156

Die im Zuge dieses Kapitels entwickelten Tabellenblatter 4 bis 6 bilden den Kern des
Prufkatalogs. Wie bereits erwahnt beinhalten sie die konkreten vom OEM zu
erfullenden Anforderungen fur eine erfolgreiche Zertifizierung nach UNECE R156.
Wahrend Tabellenblatter 4 und 5 einen identischen Aufbau aufweisen, weicht die
Struktur von Tabellenblatt 6 geringfligig von den beiden vorhergehenden
Tabellenblattern ab. In beiden Fallen erfolgt die Entwicklung der Tabellenblatter
jedenfalls in zwei Stufen. Zuallererst wird die vertikale Entwicklung betrachtet, d.h. die
inhaltliche Gliederung des Tabellenblatts mit einer logischen Gruppierung und
Strukturierung der UNECE Anforderungen in verschiedenen Zeilen. In einem zweiten
Schritt werden die einzelnen Spalten des Tabellenblatts definiert, die der logischen
und intuitiven Bearbeitung des Prifkatalogs dienen. In den folgenden Absatzen ist die
Entwicklung der jeweiligen Tabellenblatter beschrieben.

| Informationen I Begriffe l Erfiillungsgrad l UNECE ‘ Anforderungen Auswertung I

Tabellenblatt 4: Anforderungen — SUMS

In Tabellenblatt 4 des Prifkatalogs sind die konkreten Anforderungen an ein Software-
Update Managementsystem sowohl beim Fahrzeughersteller als auch am Fahrzeug
selbst abgebildet. Sie entstammen Kapitel 7 der UNECE Regelung und ihre
erfolgreiche Implementierung bildet die Grundvoraussetzung flr die Ausstellung einer
SUMS Konformitatsbescheinigung.

Vertikale Entwicklung:

Wie oben erwahnt, erfolgt in einem ersten Schritt mit der inhaltlichen Gestaltung die
vertikale Entwicklung des Tabellenblatts, beginnend mit der Gruppierung und
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Strukturierung der UNECE Anforderungen. Diese sieht die Unterteilung des
Tabellenblatts in zwei Kapitel vor. Ersteres bezieht sich auf die Anforderungen der
UNECE an das Software-Update Managementsystem beim Fahrzeughersteller. Das
zweite Kapitel enthalt die Auflistung der (technischen) Spezifikationen und
Anforderungen direkt am Fahrzeug gemald UNECE R156. Beide Kapitel unterteilen
sich weiters in mehrere Unterkapitel. Sofern angebracht, werden mehrere
Anforderungen der UNECE Regelung in einer Kontrollfrage zusammengefihrt.
Umgekehrt erfolgt in manchen Fallen im Sinne einer besseren Verstandlichkeit auch
die Aufteilung einer Anforderung der UNECE Regelung auf mehrere Kontrollfragen. In
Abbildung 24 ist der vertikale Aufbau von Tabellenblatt 4 — Anforderungen an ein
SUMS - grafisch dargestellt.

Priifkatalog UNECE R156 Software-Update Managementsysteme

—| 1 Vorschriften beim Fahrzeughersteller |
1.1 Allgemeines & Anfangsbewertung
1.2 Auswirkungen von Software-Updates
1.3 RXSWIN — Software ldentifikationsnummer
1.4 Dokumentation & Bereitstellung von Informationen

zu Software Updates

Sunppimiug aje)inian

1.5 Informationssicherheit
1.6 Over-The-Air Software-Updates
—| 2 Vorschriften fiir den Fahrzeugtyp |
2.1 Informationssicherheit
2.2 RXSWIN — Software Identifikationsnummer
2.3 Over-The-Air Software-Updates
2.4 Over-The-Air Updates: Informationen des
Fahrzeugnutzers

Abbildung 24: Vertikale Entwicklung von Tabellenblatt 4 des Priifkatalogs'6*

Beginnend mit Kapitel 1.1 des Prufkatalogs werden zunachst einige allgemeine
Anforderungen der UNECE Regelung geclustert und abgebildet. Sie betreffen z.B. die
Dokumentation von jeglichen Informationen zum Software-Update
Managementsystem.

Kapitel 1.2 bestimmt den Umgang mit samtlichen Auswirkungen von Software-
Updates sowie Interaktionen zwischen verschiedenen Software-Systemen. Da die
einzelnen in einem Fahrzeug verbauten Software-Systeme stark miteinander vernetzt
sind kommt diesem Kapitel eine besondere Bedeutung zu. Die Aktualisierung der

164 Quelle: Eigene Darstellung.
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Software eines Systems kann namlich zu einem veranderten Verhalten eines anderen
Systems fuhren. Es ist deshalb wichtig, dass die Fahrzeughersteller Uber die
Abhangigkeiten zwischen dem zu aktualisierenden System und anderen Systemen
Bescheid wissen.

Wesentlicher Bestandteil der UNECE Regelung Nr. 156 zu SUMS ist zudem die
sogenannte Software-ldentifikationsnummer RXSWIN. Bei ihr handelt es sich um eine
spezielle fahrzeugindividuelle alphanumerische Kennzeichnung far
typgenehmigungsrelevante Software-Systeme. Im Rahmen des Release Management
ermdglicht sie die Nachverfolgbarkeit daruber, welche Softwareversion derzeit im
Fahrzeug verbaut ist.'®> Die Anforderungen hinsichtlich der RXSWIN auf Seiten des
Fahrzeugherstellers sind in Kapitel 1.3 des Prifkatalogs definiert und sehen u.a. vor,
dass die Fahrzeughersteller jederzeit auf die Software-ldentifikationsnummer
zugreifen kdnnen.

Die Dokumentation und Bereitstellung von Informationen zu Software-Updates stellen
im Rahmen von SUMS eine weitere wesentliche Rolle dar. Dazu zahlen u.a.
Informationen zu den Bedingungen, unter denen ein Software-Update ausgeflhrt
werden darf. Diese und weitere derartige Vorgaben befinden sich in Kapitel 1.4 des
Prifkatalogs.

Die Anforderungen an den informationssicherheitstechnischen Schutz von Software-
Updates auf der Fahrzeugherstellerseite sind in Kapitel 1.5 geregelt. Sie sollen
sicherstellen, dass Software-Updates sowohl vor Beginn des
Aktualisierungsprozesses als auch wahrend ihrer Ubermittiung an das Fahrzeug
ausreichend geschutzt sind. In Kapitel 1.6 werden schliel3lich spezifische
Anforderungen an Over-The-Air Updates angefuhrt.

Die Inhalte von Kapitel 2 im Prifkatalog entstammen ebenso dem Kapitel 7 der
UNECE Regelung zu SUMS und befinden sich deshalb auch in Tabellenblatt 4. Im
Unterschied zu den Anforderungen in Kapitel 1 sind sie aber eher technischer Natur
und beziehen sich direkt auf den Fahrzeugtyp. Kapitel 2.1 zur Informationssicherheit
schliet an Kapitel 1.5 des Prufkatalogs an. Hier wird vorgeschrieben, dass eine
Fahrzeugfunktion die Authentizitat und Integritat des erhaltenen Updates Uberpruft,
wodurch nur gultige Updates heruntergeladen und ausgefuhrt werden. Zusammen mit
den im Abschnitt 1.5 beschriebenen Anforderungen soll dies gewahrleisten, dass das
gesamte System flr Software-Updates, von der Erstellung Uber die Auslieferung bis
zur Ausflhrung, sicher ist.

Anforderungen hinsichtlich der RXSWIN bestehen zudem nicht nur auf der
Fahrzeugherstellerseite, sondern auch fur den jeweiligen Fahrzeugtyp. Diese sind in

165 \/gl. UNECE Document No. TFCS-ahSWTAN-04 (02.08.2017), Kap. 2.Y.1.
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Kapitel 2.2 operationalisiert dargestellt und fordern u.a. eine Beschreibung daruber,
inwieweit die Anderung eines typgenehmigungspflichtigen Software-Systems zu einer
Aktualisierung der RXSWIN am Fahrzeug fuhrt.

Kapitel 2.3 befasst sich wiederum mit spezifischen Anforderungen an Over-The-Air
Updates, diesmal aber eben direkt am Fahrzeug. So muss z.B. bei Fehlschlagen eines
OTA-Updates entweder die Vorversion des Systems wiederhergestellt oder alternativ
das Fahrzeug in einen sicheren Zustand versetzt werden. Sehr wesentlich bei OTA-
Updates ist zudem die Informationstubermittlung und Einbindung des Fahrzeugnutzers,
weshalb diese Anforderungen in einem eigenen Kapitel 2.4 angefuhrt werden.

Inhaltliche Basis fur die Ausformulierung der einzelnen Anforderungen in diesem
Tabellenblatt ist fir beide Kapitel allen voran das Proposal Document der UNECE zur
Regelung Nr. 156. Mit seinen Ansatzen zur Erfullung der Regelung tragt es maf3geblich
zur Operationalisierung der Anforderungen bei. Sofern eine Uberschneidung gegeben
ist, wurden fur einige Anforderung aul3erdem Inhalte aus dem ISO 21434 Standard zu
CSMS sowie aus dem Proposal Document zu CSMS entnommen.

Horizontale Entwicklung

Nach der inhaltlichen Gestaltung und Strukturierung folgt nun die horizontale
Entwicklung des Tabellenblatts gemal Spalten. Diese sieht die Unterteilung des
Tabellenblatts in zwei Halften vor.

EMhlllungsgrag
VEl'antWQrt"che

Q [~
c w . b i~ n O
f a .9 LTI < o @ o Q0 o © .
F Tg £2 Ff 25 88 Horizontale
f~4 W_: S5 = 'E (] 5 5 = m
= = k-] o -
€ 585 Ff &8¢ F& =% Entwicklung

Abbildung 25: Horizontale Entwicklung des Tabellenblatts 4 des Priifkatalogs'%®

In Abbildung 25 ist dieser horizontale Aufbau des Tabellenblattes dargestellt. Links
befinden sich jene Spalten, die samtliche Informationen zu den einzelnen operativen
Anforderungen beinhalten (blau hinterlegt). Auf der rechten Seite befinden sich die
Spalten, die vom Anwender des Prifkatalogs im Laufe der Implementierung bzw.

166 Quelle: Eigene Darstellung.
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wahrend der Aufrechterhaltung eines Software-Update Managementsystems zu
beflllen sind (grau hinterlegt). Eine Beschreibung der einzelnen Spalten befindet sich
in untenstehender Tabelle 12.

Operative Anforderungen an ein SUMS

Spalte

Beschreibung der jeweiligen Spalte

Kapitelnummer
Kontrollfrage
Anforderungsziel

Anforderung

Anforderungsnachweis

Management Prozess

Referenz UNECE
R156

KPI

Anmerkung

Kapitelnummer der jeweiligen Anforderung im Prifkatalog.
Kontrollfrage der jeweiligen Anforderung im Prifkatalog.

Hier ist das Ziel der jeweiligen Anforderung in FlieRtextform
beschrieben. Die Erklarung enthalt zudem Hintergrund-
informationen, um die Relevanz der Anforderung hervorzuheben.

Auf Basis verschiedener Standards, Regelungen und
Empfehlungen in Zusammenhang mit SUMS sind in dieser Spalte
die konkreten Anforderungen aus der Regelung auf operative
Ebene abgeleitet.

Auf Basis derselben Standards, Regelungen und Empfehlungen
sind an dieser Stelle Nachweise angeflhrt, die zur Erfallung der
jeweiligen Anforderung dienen kénnen. Die drei Spalten
Anforderungsziel, Anforderung und Anforderungsnachweis
stellen den wesentlichsten Teil des Prifkatalogs dar.

Hier sind jene meist schon bestehenden Management
Funktionen angefuhrt, denen die jeweilige Anforderung
zuzuordnen ist. Sofern eine Anforderung maoglicherweise bereits
erfullt ist, kann dies hilfreich sein bei der Suche nach dem
Anforderungsnachweis.

Da die Reihung und Gliederung der Anforderungen im
Prufkatalog von jener in der UNECE Regelung abweicht, ist in
dieser Spalte der Verweis zur jeweiligen UNECE Anforderung
angeflhrt.

Fir viele Anforderungen sind in Tabellenblatt 8 Beispiel KPls
angeflhrt, auf die in dieser Spalte verwiesen wird.

Raum far Anmerkungen zur jeweiligen Anforderung.

Vom Anwender auszufiillende Spalten

Spalte

Beschreibung der jeweiligen Spalte

Erflllungsgrad

Verantwortliche
Abteilung

Kontakt

Vorhandene
Standards/ Nachweise

Wahrend einige Spalten nicht zwingend zu beflllen sind, ist es
wesentlich, dass der Erflllungsgrad fir die jeweilige Anforderung
eingetragen wird. Andernfalls ist eine Ergebnisdarstellung in
Tabellenblatt 7 nicht mdglich. Gemal der Prozessfahigkeits-
messung aus Tabellenblatt 2 ist dazu ein Wert zwischen 0
(Unvollstandiger Prozess) und 5 (Optimierender Prozess)
einzutragen.

An dieser Stelle ist die fur die jeweilige Anforderung
verantwortliche Abteilung einzutragen.

Sofern bekannt, kénnen an dieser Stelle Kontaktdaten
eingetragen werden.

Bereits bestehende Standards, die als Nachweis zur (teilweisen)
Erfullung der Anforderungen dienen, kdnnen in dieser Spalte
eingetragen werden.
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Datum der In dieser Spalte ist das Datum des aktuellen

Feststellung Bearbeitungsstandes der jeweiligen Kontrollfrage einzutragen.
Geplante Sofern die Anforderung noch nicht in ausreichendem Mal} erfullt
Maflinahmen/ ist, kdnnen an dieser Stelle geplante Malinahmen oder

Standards/ Nachweise | angestrebte Nachweise eingetragen werden.

Datum der Erledigung | In dieser Spalte wird jenes Datum eingetragen, ab dem die
jeweilige Anforderung als erledigt gilt.

Weitere Informationen | Raum fur weitere Informationen zur jeweiligen Anforderung.

Tabelle 12: Beschreibung der Spalten in Tabellenblatt 467

Fir alle Spalten besteht zudem die Moéglichkeit des Filterns nach einem bestimmten
Kriterium. Dazu zahlt z.B. das Filtern nach einem bestimmten Management Prozess
oder nach einer bestimmten UNECE Anforderungen. Besonders hilfreich ist auRerdem
das Filtern nach Erfullungsgraden. Durch Setzen des Filters an dieser Stelle auf ,0°
oder ,1“ erhalt man auf einen Blick alle Anforderungen, bei denen noch grofder
Handlungsbedarf besteht. Abbildung 26 zeigt einen Auszug aus Tabellenblatt 4 des
Prifkatalogs. Weitere ausflihrliche Darstellungen werden im Anhang der Arbeit
angefuhrt.

PRUFKATALOG UNECE R156 SUMS
SUMS - Verfahren beim Fahrzeughersteller und am Fahrzeugtyp

Kapitel - Kontrollirage l Anforderungsziel ‘Rnlnrderung - Anforderungsnachweis - Management Prozess - Referenz UNECE ms’ e [

Inwieweit wird der Einfluss eines Aus regulatorischer Perspektive von groger - Durch ginen vorgegebenan Prozess kann der Al Nachweis 2uf EMUIlUng der Anfordersng  Configurarion Management; AT118&7125.19)
Software-Updates auf bestehende: Relevanz sind jene Software-Systeme, die ahrzeugh Hler feststellen, ob ein Software: kann eine nach IS0 10007, 150 Quulity Manogement, Release
i g 5ind. Bei ainem  Updan, g o 115026-2:2011 dienen. in Manogemeant
Gherprifi? neven Update beurteilz der chweis Folgendes
Fahrzeughersteiler, ob bestehende
Zenif gen und

¢ der Qualitatskonuroliverfahren
s der Bewertung der Viersinderung

- V:r. pitliche w  Kontakt « Vorhandene Standards/Nachweise - Dty der - Cevute - Mu'.“ ges
Abteilung Fi Erledigung

v  Weitere Informationen -

Abbildung 26: Auszug aus Tabellenblatt 4 des Priifkatalogs'®®

Tabellenblatt 5: Anforderungen — Produktion

Die Anforderungen in diesem Tabellenblatt sind deutlich Uberschaubarer als jene im
vorhergehenden Tabellenblatt 4 und beziehen sich auf die Anlage 1 eines anderen

167 Quelle: Eigene Darstellung.
168 Quelle: Prifkatalog UNECE R156 SUMS, Tabellenblatt 4.
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Ubereinkommens der UNECE fir die Harmonisierung von Fahrzeugvorschriften
(UNECE/TRANS/505/Rev.3). Dort sind Verfahren zur Kontrolle der Konformitat der
Produktion beschrieben, die von den Fahrzeugherstellern einzuhalten sind. Im
Rahmen der UNECE Regelung Nr. 156 zu SUMS wird dieses Thema in Kapiteln 9 und
11 behandelt.

Vertikale Entwicklung

Fir den vorliegenden Prifkatalog genlgt die Eingliederung dieser Inhalte in einem
Kapitel. GemalR Abbildung 27 teilt sich dieses wiederum in zwei Unterkapitel 3.1 und
3.2 auf.

Priifkatalog UNECE R156 Software-Update Managementsysteme

—| 1 Vorschriften beim Fahrzeughersteller |

—| 2 Vorschriften flir den Fahrzeugtyp |

—| 3 Konformitat der Produktion |
3.1 Verfahren zur Kontrolle der Ubereinstimmung

der Produktion

3.2 Vorgehen bei Abweichung und Einstellung der
Produktion

Sunppimiug ajeyizusn

Abbildung 27: Vertikale Entwicklung von Tabellenblatt 5 des Priifkatalogs'®®

Die Erteilung einer Typgenehmigung erfolgt zu Beginn eines Fahrzeuglebenszyklus.
Die Konformitat der Produktion (CoP) legt jedoch fest, dass die Produkte der
Fahrzeughersteller wahrend der gesamten Produktionslaufzeit die in den
ursprunglichen Typgenehmigungsunterlagen festgelegten Spezifikationen und
Leistungen erflillen missen.'”® Kapitel 3.1 des Priifkatalogs regelt die Kontrolle der
Einhaltung dieser Verfahren, inklusive Dokumentation der Kontrollergebnisse.

Werden bei einer Kontrolle Abweichungen festgestellt, muss der Fahrzeughersteller
zudem sicherstellen, dass MalRnahmen umgesetzt werden, um die Konformitat der
betroffenen Produktion wiederherzustellen. Dieses und das Vorgehen bei endgultiger
Einstellung der Produktion sind in Kapitel 3.2 beschrieben.

Horizontale Entwicklung

Auf die horizontale Entwicklung von Tabellenblatt 5 wird zu diesem Zeitpunkt nicht
eingegangen. Sie entspricht demselben Aufbau mit den identischen Spalten wie in

169 Quelle: Eigene Darstellung.
170 UNECE/TRANS/505/Rev.3, Anlage 1.
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Tabellenblatt 4 und wurde bereits im vorhergehenden Absatz im Detail beschrieben.
Auch wird auf die Abbildung eines Auszugs aus Tabellenblatt 5 verzichtet. An dieser
Stelle sei ein weiteres Mal auf den Anhang der vorliegenden Arbeit verwiesen, in dem
sich ein Grofteil des Prufkatalogs befindet.

Tabellenblatt 6: Anforderungen — Genehmigung

Der Fokus liegt nun auf der Entwicklung von Tabellenblatt 6, das sich, wie eingangs
erwahnt, in seinem Aufbau ein wenig von den beiden vorhergehenden Tabellenblattern
unterscheidet. Die Anforderungen aus Kapiteln 1 bis 3 des Prifkatalogs verlangen die
Umsetzung konkreter Verfahren und Prozesse im Rahmen von SUMS. Im Gegensatz
dazu beziehen sich die Inhalte in Tabellenblatt 6 (Kapitel 4,5 und 6 des Prifkatalogs)
auf die notwendigen Prozessschritte, die im Rahmen der Beantragung einer SUMS
Konformitatsbescheinigung bzw. einer Typgenehmigung einmalig zu befolgen sind.

Vertikale Entwicklung

Far die vertikale Entwicklung, also die inhaltliche Strukturierung dieses
Tabellenblattes, bietet sich die Aufteilung in drei Kapitel gemaf Abbildung 28 an.

Priifkatalog UNECE R156 Software-Update Managementsysteme

—| 1 Vorschriften beim Fahrzeughersteller |
—| 2 Vorschriften flir den Fahrzeugtyp | 5
-
—| 3 Konformitat der Produktion | =
5
—| 4 Konformitatsbescheinigung | o
4.1 Beantragung gl
. =
4.2 Anderung & Verlangerung nach erfolgter Ausstellung E
der Konformitatsbescheinigung r 3
T
—| 5 Typgenehmigung | c
=
5.1 Beantragung Ll
5.2 Anderung & Erweiterung nach erfolgter
Typgenehmigung
6 Kennzeichnung

Abbildung 28: Vertikale Entwicklung von Tabellenblatt 6 des Priifkatalogs'”"

Im Rahmen von Kapitel 4.1 des Prufkatalogs werden die einzelnen Vorgehensschritte
zur Erlangung der SUMS Konformitatsbescheinigung beschrieben. Sie entstammen
dem Kapitel 6 der UNECE Regelung und fuhren z.B. notwendige Unterlagen an, die
dem Antrag auf Ausstellung der Konformitatsbescheinigung beizufigen sind. Im

71 Quelle: Eigene Darstellung.
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Kapitel 4.2 wird zudem das Vorgehen bei Anderungen (z.B. neues Software Update)
oder vor Ablauf der Gultigkeitsdauer der Konformitatsbescheinigung beschrieben.

Der Erhalt der Konformitatsbescheinigung stellt jedenfalls eine Grundvoraussetzung
fur den Antrag auf Genehmigung fur einen Fahrzeugtyp hinsichtlich der Verfahren flr
Softwareaktualisierungen dar. Die im Zuge dieser Beantragung durchzuflihrenden
Verfahrensschritte sind in Kapitel 5.1 angefuhrt. Darin ist u.a. festgelegt, dass dem
technischen Dienst ein Fahrzeug des zu genehmigenden Fahrzeugtyps zur Verfligung
gestellt werden muss. Analog zu Kapitel 4.2 ist in Kapitel 5.2 das Vorgehen bei
Anderung und Erweiterung nach erfolgter Typgenehmigung beschrieben. Innerhalb
der UNECE Regelung werden diese Anforderungen zum Antrag auf Typgenehmigung
in den Kapiteln 3 und 5 und damit vor der Konformitatsbescheinigung angefliihrt. Da
aber die Konformitatsbescheinigung Voraussetzung flr die Beantragung auf
Typgenehmigung ist, wurde dieses Kapitel im Prufkatalog vorgezogen.

Kapitel 6 stellt das finale Kapitel im Prifkatalog dar, welches sich mit Anforderungen
an die Fahrzeughersteller beschaftigt. An jedem Fahrzeug, das einem nach dieser
Regelung genehmigten Fahrzeugtyp entspricht, ist ein Genehmigungszeichen gemaf
dem Muster in Anhang 3 der UN-Regelung Nr. 156 anzubringen. Kapitel 6 definiert
dann u.a. Anbringungsort und Form der Kennzeichnung.

Vertikale Entwicklung

Wenngleich sich der Aufbau von Tabellenblatt 6 von den beiden vorherigen
Tabellenblattern unterscheidet, weisen sie dennoch einige Gemeinsamkeiten auf. So
folgt auch Tabellenblatt 6 einer Unterteilung in zwei Halften mit Informationen zu den
Anforderungen auf der linken Seite und einem Bereich zur Befullung vom Anwender
auf der rechten Seite. Ebenso sind die ersten zwei Spalten Kapitel und Kontrollfrage
identisch zu jenen in Tabellenblattern 4 und 5. Wie sich in Abbildung 29 erkennen Iasst,
ist der Aufbau der Spalten in Tabellenblatt 6 insgesamt jedoch etwas kompakter.

Abbildung 29: Horizontale Entwicklung von Tabellenblatt 6 des Priifkatalogs'’?

Wie bereits erwahnt, liegt die Ursache fiur diesen unterschiedlichen horizontalen
Aufbau in der Tatsache, dass die Anforderungen in Tabellenblatt 6 lediglich einmalig
im Zuge des Beantragungs- und Genehmigungsprozesses zu befolgen sind. Damit

72 Quelle: Eigene Darstellung.
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einher geht auch, dass kein explizierter Anforderungsnachweis, z.B. in Form eines
anerkannten Qualitatsstandards, zu erbringen ist. Ebenso wenig lassen sich die
Anforderungen einer bestimmten Managementdisziplin zuordnen. Fur die
Erfullungsgradmessung ergibt sich ebenfalls ein entscheidender Unterscheid. Zwar
muss der Anwender wie schon zuvor die Spalte bearbeiten, allerdings ist an dieser
Stelle kein Wert zwischen ,0“ und ,5“ einzutragen, sondern lediglich ob die
Anforderung erfullt ist (,Ja“) oder nicht (,Nein®). Infolgedessen lassen sich flr diese
Anforderungen auch keine KPIs definieren, weshalb diese Spalte komplett entfallt.
Abbildung 30 zeigt einen Auszug aus Tabellenblatt 6 des Prufkatalogs, bei dem die
genannten Unterschiede zu erkennen sind.

PRUFKATALOG UNECE R156 SUMS
Konformititsbescheinigung & Typgenehmigung

Kapitel - Kontrolifrage . Anforderung - Beschreibung -ﬂdenn: UNECE R156 -I\nmerkun;

$ind dem Antrag Unterlagen zur
Beschraibung des SUMS in dreifacher
Ausfilhrung beigefligt? Unterlagen, |

~Dem Antrag auf Ausstellung der
i3 sind

Managementsystem eingerichtet hat, Anforderungen der UN-Regelung Nr. 156.

Verantwortliche Datum der

Erfiillt ; Kontakt Anmerkung/Nachweise Weitere Informationen
¥ | Abteilung X et g/ ¥ Erledigung et

v

Abbildung 30: Auszug aus Tabellenblatt 6 des Priifkatalogs'”®

4.2.4 Ergebnisse und Key Performance Indicators

Nachdem die konkreten Anforderungen, die sich aus der UNECE Richtlinie fur OEMs
ergeben, abgeleitet und in Audit-gerechter Form dargestellt wurden, beschaftigt sich
dieses Kapitel mit Ergebnissen und Key Performance Indicators. Der Grundstein fur
das Tabellenblatt 7 — Ergebnisse — wurde bereits in den Tabellenblatter zuvor mit der
Eintragung des Erfillungsgrades gelegt. Wahrend die Ergebnisse der
Erfillungsgradmessung in Tabellenblatt 7 vorrangig in der Aufbauphase fiir ein SUMS
zum Einsatz kommen, dienen die Beispiel KPIs in Tabellenblatt 8 der kontinuierlichen
Einhaltung der SUMS Anforderungen in der Betriebsphase. Auf die Entwicklung beider
Tabellenblatter wird nun im Detail eingegangen.

| Informationen I Begriffe l Erfiillungsgrad ' LINECE ‘ Anforderungen I| Auswertung I

Tabellenblatt 7 — Ergebnisse

Die Feststellung des SUMS Erfullungsgrades in der Aufbauphase stellt einen
Schwerpunkt des vorliegenden Prifkatalogs dar. Wie bereits erwahnt, muss dazu in
der Zeile der jeweiligen Kontrollfrage im Prifkatalog der Erflillungsgrad eingetragen

173 Quelle: Prifkatalog UNECE R156 SUMS, Tabellenblatt 6.
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werden. Auf Basis der vom Anwender eingetragenen Erfullungsgrade erfolgt in einem
ersten Schritt die grafische Auswertung mit den ungekurzten Originalwerten in Form
eines Netzdiagramms. Ein solches eignet sich besonders gut zur grafischen
Darstellung von Bewertungen fur zuvor festgelegte Kriterien.

FiUr jedes Kapitel des Prifkatalogs gibt es eine Achse und fir alle Achsen gilt die
gleiche Orientierung. Die besten Werte, d.h. im vorliegenden Fall der Wert ,5“ fir den
optimierenden Prozess, liegen einheitlich am &ufleren Rand des Netzes. Die
Auswertung der Ergebnisse erfolgt dabei sowohl je Kapitel als auch je Unterkapitel.
Fiar letztere Variante werden die Werte direkt aus der Erfullungsgradspalte
ubernommen, wohingegen bei der Auswertung je Kapitel die Mittelwerte aus jedem
Unterkapitel herangezogen werden. In strichliertem Grin dargestellt ist zudem der zu
erreichende Zielreifegrad fur die Kontrollfragen. Er ist individuell vom OEM zu
bestimmen, liegt in der Regel aber durchgangig bei ,3“ (etablierter Prozess). Das
Streben nach einem Zielreifegrad von ,5 (Optimierender Prozess) ist nicht nur dufRerst
aufwendig, sondern geht auch Uber die Notwendigkeit fur eine Zertifizierung nach
UNECE R156 hinaus. Eine weitere Besonderheit ergibt sich flr die Auswertung der
Erfillungsgrade der Kontrollfragen 4 bis 6 des Prufkatalogs. Wie in Kapitel 4.2.3 dieser
Arbeit beschrieben, wird bei deren Erfillungsgrad kein Zahlenwert zwischen 0 und 5
eingetragen, sondern lediglich angegeben, ob die Anforderungen erflllt ist (,Ja“) oder
nicht (,Nein“). Um ihr Ergebnis dennoch in die grafische Gesamtauswertung einflieRen
lassen zu konnen, wird einem ,Ja“ der vom OEM definierte Zielreifegrad zugeordnet.
Einem ,Nein“ wird der Wert ,0“ vergeben. Sofern fur alle Kontrollfragen ein Wert
eingetragen wurde, erhalt man folgende in Abbildung 31 dargestellte beispielhafte
Auswertung.

Auswertung je Kapitel: Auswertung je Unterkapitel:

1.1 Allgemeines &
1 Vorschriften beim Anfangsbewertung
Fahrzeughersteller 6. Kennzeichnung 5 1.2 Auswirkungen von Software
5 Updates
5.2 Anderung & Erweiterung 4 1.3 RXSWIN - Software
4 nach Genehmigung Identifikationsnummer

i 2 1.4 Dok tation &
2 Vorschriften fiir den S BT F X ey okumentation

6 Kennzeichnung Fahrzeugtyp Py, w0 Bereitstellung von...

1 E 4.2 Anderung & Verlangerung

51 ssich
der Bescheinigung 1.5 Informationssicherheit

4.1 Beantragung . : 1.6 OTA-Updates

5 Typgenehmigung 3 Konformitat der Produktion 3.2 Abweichung & Einstellung

gty 21 Informationssicher heit
3.1 Kontrolle der 2.2 RXSWIN - Software
Ubereinstimmyng der.. Identifikationssnummer
A Eination des 45 Oriiodates:

4 Konformitatsbescheinigung Fahrzeugnutzers

Abbildung 31: Auswertung der Erfiillungsgradmessung je Kapitel und Unterkapitel'"4

Die oben abgebildete Darstellungsform der Erfullungsgradmessung weist jedoch einen
Nachteil auf. Fur die erfolgreiche Zertifizierung nach SUMS gilt, dass bei allen

174 Quelle: Prifkatalog UNECE R156 SUMS, Tabellenblatt 7.
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Kontrollfragen zumindest der Zielreifegrad erreicht werden muss. Sofern ein OEM bei
gewissen Kontrollfragen einen sehr hohen Erfullungsgrad aufweist, kann es
vorkommen, dass andere nicht erfullte Kontrollfragen dadurch in der
Gesamtauswertung uberkompensiert werden und nicht aufscheinen. In den zwei
weiteren grafischen Auswertungen in Tabellenblatt 7 ist deshalb das Gesamtergebnis
mit geklrzten Werten dargestellt. Bei der Berechnung des Gesamtergebnisses werden
in diesem Fall jene Erfullungsgrade, die den Zielreifegrad Ubererfillen, auf den
Zielreifegradwert geklrzt. Erst im Anschluss daran wird der Durchschnittswert pro
(Unter-)Kapitel — ermittelt. Dies stellt sicher, dass die Anforderungen
themenubergreifend erfullt werden und kein Ausgleich von uber- und untererfullten
Controls stattfindet. Das Ergebnis dieser Auswertung — ebenfalls im
Netzdiagrammformat und mit denselben fiktiven Erfullungsgradwerten — befindet sich
in Abbildung 32.

Auswertung je Kapitel (gekiirzt): Auswertung je Unterkapitel (gekiirzt):

1 Vorschriften beim 1.1 Allgemeines &

Fahrzeughersteller Anfangsbewertung
3 1.2 Auswirkungen von Saftware

Updates
2,5 5.2 Anderung & Erweiterung 25 1.3 RXSWIN - Software
g nach Genehmigung Identifikationsnummer
2
2 Vorschriften fiir den
Fahrzeugtyp 5.1 Beantragung

3 6. Kennzeichnung

6 Kennzeichnung 1,5 1,5 1.4 Dokumentation &
Bereitstellung von...
i 1

05 4.2 Anderung & Verlingerung 0,5

0 der Bescheinigung S

1.5 Informationssicherheit

4.1 Beantragung 1.6 OTA-Updates

5 Typgenehmigung 3 Konformitét der Produktion
HEAayeidnng & weing 2.1 Informationssicher heit
der Produktion
3.1 Kontrolle der 2.2 RXSWIN - Software
Ubefernstlmmyllﬁsfur*ha(in" 4o Identifikationssnummer

4 Konformitatshescheinigung Efereisniuting 2.3 0TAUpdates

Abbildung 32: Auswertung der Erfiillungsgradmessung mit gekiirzten Werten'”s

Beim Vergleich der beiden Abbildungen 31 und 32 ist bei der linken Auswertung je
Kapitel der eben erwahnte Nachteil der Auswertung mit Originalwerten gut zu
erkennen. Wahrend in Abbildung 31 das Kapitel 3 des Prufkatalogs — Konformitat der
Produktion — auf den ersten Blick den Zielreifegrad sogar zu ubertreffen scheint,
offenbart die Auswertung in Abbildung 32 Gegenteiliges. Wenngleich mehrere
Anforderungen des Kapitels einen hohen Erfullungsgrad aufweisen, erreichen einige
von ihnen den Zielreifegrad offenbar nicht. Dementsprechend ist bei der
Gesamtauswertung mit gekirzten Werten der Zielreifegrad des Kapitels auch noch
nicht erreicht.

Welche konkreten Kontrollfragen die Anforderungen nicht erfullen lasst sich dann u.a.
in der anschliefenden Detailauswertung der Erfullungsgradmessung erkennen. Dort
ist fur jede Kontrollfrage des Prifkatalogs sowohl das Originalergebnis als auch der
gekurzte Wert der Erflllungsgradmessung angegeben. Ebenso befindet sich dort das

175 Quelle: Prifkatalog UNECE R156 SUMS, Tabellenblatt 7.
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Feld, in dem der Anwender des Prufkatalogs den individuell zu definierenden
Zielreifegrad einzutragen hat. Fur die einzelnen Kontrollfragen der Kapitel 4 bis 6
scheint auf, ob die Anforderung erfullt ist oder nicht. Zudem wird fur die (Unter-)Kapitel
angezeigt, wie viele der Anforderungen bereits erfullt sind. Dazu ist im Hintergrund des
Microsoft Excel Tabellenblattes die entsprechende Formel hinterlegt. Ein Ausschnitt
aus dieser Detailauswertung befindet sich in Abbildung 33.

Priifkatalog UNECE R156 SUMS
Auswertung & Ergebnis der Erflllungsgradmessung
Detailauswertung - Anforderungen SUMS & Produktion
Angestrebter Zielreifegrad:
Kapitel:  Kontrollfrage: Ergebnis: Ergebnis
gekiirzt:
Konformitdt der Produktion 3,50 2,75
3.1 Verfahren zur Kontrolle der Ubereinstimmung der Produktion 3,50 2,50
311 Inwieweit wird kontrolliert, ob jedes hergestellte Fahrzeug dem urspriinglich 300
o genehmigten Typ entspricht? 5,00 ’
Inwieweit werden die Ergebnisse der Kontrolle der Konformitdt dokumentiert und
31.2 2,00
aufbewahrt? 2,00
3.2 Vorgehen bei Abweichung und Einstellung der Produktion 3,50 3,00
3.21 Inwieweit ist das Vorgehen bei Abweichungen der Produktion definiert? 3,00 3,00
3.2.2 Inwieweit ist das Vorgehen bei Einstellung der Produktion definiert? 4,00 3,00
Detailauswertung - Anforderungen Genehmigung
Kapitel:  Kontrollfrage: Erfillt:
6 Kennzeichnung 2von3
6.1 Ist das Genehmigungskennzeichen an der richtigen Stelle angebracht? Nein
6.2 Ist das Genehmigungskennzeichen in der richtigen Form angebracht? Ja
Das zu genehmigende Fahrzeug entspricht einem Fahrzeugtyp, der im betroffenen Land bereits nach einer
6.3 oder mehreren anderen Regelungen genehmigt wurde. Ist das Verhalten des Fahrzeugherstellers fiir diese {Ja
Situation korrekt?

Abbildung 33: Detailauswertung der Erfiillungsgradmessung'’®

Abschlielend werden in Tabellenblatt 7 in einer eigenen Auflistung noch offene
Anforderungen angeflhrt, d.h. jene Kontrollfragen, die den Zielreifegrad nicht erreicht
haben. GleichermalRen gelten Kontrollfragen der Kapitel 4 bis 6 als noch offen, bei
denen in der Spalte Erfillt ,Nein“ eingetragen wurde. Im Hintergrund dieser
Darstellung arbeitet eine Filter-Funktion. Mittels einer ,IF-Bedingung“ wird fur jede
Anforderung Uberpruft, ob der Zielreifegrad erreicht ist. Ist dies der Fall, wird in einer
Hilfsspalte ,Ausblenden® eingetragen, andernfalls ,Anzeigen®. Die Filter-Funktion sorgt

176 Quelle: Prifkatalog UNECE R156 SUMS, Tabellenblatt 7.
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anschlieBend dafur, dass am Ende lediglich jene Zeilen mit dem Wert ,Anzeigen®
aufscheinen.

Tabellenblatt 8 — Key Performance Indicators

Tabellenblatt 8 stellt das letzte Tabellenblatt des Prufkatalogs dar und listet eine Reihe
von Beispiel-KPIs. Im Unterschied zur Erfullungsgradmessung in Tabellenblatt 7
dienen die Beispiel KPIs in Tabellenblatt 8 der kontinuierlichen Einhaltung der SUMS
Anforderungen in der Betriebsphase.

Generell handelt es sich bei KPls um aussagekraftige Kennzahlen, wobei der Begriff
ursprunglich aus dem Controlling kommt. Die Zuordnung eines KPIs zu einem
spezifischen Attribut eines Prozesses charakterisiert dessen Effizienz und
Leistungsfahigkeit. Er macht ihn somit vergleichbar mit ahnlichen Prozessen in
anderen Unternehmen oder anderen Zeitrdumen. Im Rahmen der
Informationstechnologie stellen die Verfligbarkeit eines Dienstleistungsservices oder
die Anzahl von gelésten Incidents Uibliche KPIs dar.'””

Far die Entwicklung von Tabellenblatt 8 des vorliegenden Prifkatalogs folgt, dass in
einem ersten Schritt jene Kontrollfragen bzw. Anforderungen identifiziert werden, fur
die eine Definition von KPIs moglich ist und sinnvoll erscheint. Dabei handelt es sich
durchwegs um Kontrollfragen aus den Kapiteln 1 bis 3 des Prifkatalogs. Die
Anforderungen aus Kapiteln 4 bis 6 betreffen, wie bereits ausflihrlich beschrieben,
einmalig durchzufiihrende Prozessschritte. Eine laufende Uberwachung ist bei ihnen
nicht vorgesehen und erfordert dementsprechend auch keine Definition von KPIs. Fur
die Anforderungen aus Kapiteln 1 bis 3 gilt, dass insbesondere fur jene Kontrollfragen
KPIs definiert werden, die gut mess- und bewertbar sind. Diese Kontrollfragen werden
schlieRlich in horizontaler Ebene (d.h. jede Spalte gleich eine Kontrollfrage) im
Tabellenblatt 8 aufgetragen.

In der vertikalen Ebene werden fur jeden KPI insgesamt 11 Eigenschaften zur
Charakterisierung des KPlIs festgelegt. Sie sind in Tabelle 13 gelistet und beschrieben.

Eigenschaften KPI Beschreibung der Eigenschaft

Kapitel im Prufkatalog An dieser Stelle ist das Kapitel im Prufkatalog inklusive der
entsprechenden Kontrollfrage angegeben.

Bereich Sofern mdglich und sinnvoll werden flr jede angeflihrte
Kontrollfrage zwei KPIs definiert. Dabei handelt es sich zum
einen um den KPI ,Abdeckung®, der den Abdeckungsgrad der
jeweiligen Anforderungsmaflinahme misst. Der zweite KPI
~Effektivitat” misst, inwiefern die umgesetzten Malinahmen
wirksam sind zur Erfullung der Anforderung.

ID Jedem KPI wird eine ID-Nummer zugeordnet. Auf diese wird im
jeweiligen Kapitel des Prifkatalogs verwiesen.

177 \/gl. Kohler und Kohler (2007), S. 35f.
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Bezeichnung
Beschreibung

Ziel

Messung

Angestrebter Zielwert

Schwellwerte

Durchfuhrungsintervall

Bemerkung

von z.B. Incidents.

Jeder KPI erhalt eine individuelle Bezeichnung.

In dieser Spalte befindet sich eine Beschreibung des jeweiligen
KPls, inklusive etwaiger Hintergrundinformationen zum KPI.

Hinter der Anforderung eines jeden KPlIs steht ein konkretes
Ziel, das an dieser Stelle dargestellt wird.

Ziel von KPls ist das mess-
bestimmten Leistung. Dementsprechend missen die
Leistungskennwerte gemessen werden, z.B. in Form des
Quotienten aus Ist-Wert und Soll-Wert.

Der angestrebte Zielwert ist jener Wert, den die KPl Messung
erreichen soll. Im Optimalfall liegt dieser Wert bei 100% fur
Relativmessungen und bei 0 fir Messungen in absoluten Zahlen

und vergleichbar machen einer

In der Praxis werden diese Werte allerdings nur selten erreicht.
In der Zeile Schwellwerte sind deshalb Abstufungen definiert,
die zumindest eine teilweise oder ausreichende Erfullung der
Anforderung kennzeichnen.

Die Messung der KPIs muss in regelmaRigen Abstanden
erfolgen. Je nach KPI kénnen diese unterschiedlich sein.

In dieser Zeile ist Raum fur Anmerkungen zum jeweiligen KPI.

Tabelle 13: Eigenschaften der KPIs'"®

Der Auszug eines Beispiel-KPIs aus Tabellenblatt 8 ist in Abbildung 34 dargestellt. An
dieser Stelle sei generell anzumerken, dass der Inhalt dieses Tabellenblattes als
Hilfestellung fur Unternehmen dient, eigene passende KPIs zu identifizieren. Zudem
mussen insbesondere der angestrebte Zielwert, die Schwellwerte sowie das
Durchfuhrungsintervall individuell angepasst werden.

Beispiele zu KPIs

Kapitel im Priifkatalog
Bereich

1D

Bezeichnung

Beschreibung

Ziel

Messung

Angestrebter Zielwert
Schwellwerte

Durchfithrungsintervall

Bemerkung

PRUFKATALOG UNECE R156 SUMS

1.2.2 Inwieweit wird die Kompatibilitat eines Software-Updates mit der bestehenden Konfiguration auf dem Zielfahrzeug tberpriift?

ABDECKUNG
21
Abdeckungsgrad Kompatibilitatsprifungen

Bevor ein Update installiert wird, muss die Kompatibilitdt mit
den bestehenden Systemen tiberprift werden. Dies erfolgt auf
Basis einer Kompatibilitdtsprifung. Der KPI misst die
durchgehende Anwendung von Kompatibilititspriifungen bei
Software-Updates.

Fur jedes Software-Update wird im Vorfeld eine
Kompatibilitatsprifung durchgefiihre.
KPI Quotient = Anzahl der durchgefiihrten
Kompatibilitatspriifungen / Anzahl aller durchgefiihrten SW-
Updates

100%
individuell zu bestimmen (z. B. Griin: > 90%, Gelb: 70-90%, Rot: <
70%)
individuell zu bestimmen (z.B. quartalsweise)

EFFEKTIVITAT

22

Effektivitat von Kompatibilititsprifungen
Ziel der Kompatibilitatspriifung ist, dass bestehende Systeme
auch nach einer Softwareaktualisierung weiterhin problemlos
funktionieren. Der KPI misst die Effektivitdt der
Kompatiblititspriifungen durch Erfassung aller Vorfille, die auf
Kompatibilititsprobleme nach einer Aktualisierung zuriickzu-
fiihren sind.
Es treten keine Kompatibilitdtsprobleme mit bestehenden
Software-Systemen auf.
KPI = Anzahl aller Software-Updates, bei denen
Kompatibilitdtsprobleme mit der bestehenden Software
aufgetreten sind
0

individuell zu bestimmen (0-20...gering, 20-50 mittel, 50+ hoch)

individuell zu bestimmen (z.B. quartalsweise)

Abbildung 34: Beispiel KPI aus Tabellenblatt 8 des Priifkatalogs'"®

178 Quelle: Eigene Darstellung.
179 Quelle: Prifkatalog UNECE R156 SUMS, Tabellenblatt 8.
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4.3 Resultat

Am Ende der Konzeption und Entwicklung steht der fertige Prifkatalog. Strukturelle
Basis der Anwendung ist der unter Informationssicherheitsverantwortlichen weit
verbreitete ISA Katalog des VDA. Die Anlehnung an diesen Katalog erleichtert folglich
den Umgang mit dem entwickelten Prufkatalog zu SUMS.

Inhaltlich vereint der Prufkatalog samtliche bestehende Standards, Normen und
Empfehlungsdokumente mit Bezug zur Regelung Nr. 156 zu SUMS. Die zweckmalRige
Gruppierung und Integration aller Informationen ermoglicht einen intuitiven Umgang
mit dem Prufkatalog. Insbesondere die Erweiterung der Anforderungen aus der
Regelung um das konkrete Anforderungsziel und operativen Anforderungsnachweisen
bietet dem Anwender eine Hilfestellung bei der Umsetzung seiner Verfahren flr
Softwareaktualisierungen.

Auf Basis dieser Ausarbeitung eindeutiger und objektiv zu bewertender
Anforderungskriterien stellt der Prufkatalog einen ganzheitlichen Ansatz zur
Konzeption, Implementierung und Aufrechterhaltung eines Software-Update
Management Systems dar. Er bietet damit eine Grundlage zur kosteneffizienten
Vorbereitung auf ein Zertifizierungsaudit nach SUMS.

Angesichts der verbreiteten Verwendung von Microsoft Excel in samtlichen
Unternehmen entfallt beim Prufkatalog die Notwendigkeit zur Installation einer eigenen
Applikation. Daruber hinaus ermdglicht die Umsetzung in Microsoft Excel u.a. das
Filtern nach bestimmten Kapiteln und Kontrollfragen, die Auswahl von
Erfillungsgraden per Dropdown Menu oder die grafische Darstellung der
ErflUllungsgradmessung am Ende des Prufkatalogs.

Mithilfe des Priifkatalogs erhalten die Anwender einen Uberblick (iber den derzeitigen
Ist-Zustand im eigenen Unternehmen hinsichtlich der Verfahren zu
Softwareaktualisierungen. Auf Basis dessen kénnen Schritt fir Schritt Malnahmen
umgesetzt werden, um das gemall der UNECE Regelung geforderte Niveau zu
erreichen. Ist dieses Niveau erreicht, kann mithilfe der KPIs die fortlaufende Einhaltung
der Anforderungen Uberwacht werden.
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5 Validierung

Im Rahmen dieses Kapitels erfolgt die Validierung des entwickelten Prifkatalogs. Sie
stellt damit den Beginn der dritten Phase des vierstufigen Erkenntnisprozesses
entsprechend der Design Science Research Methode von Osterle dar — Bewertung
und Prifung des Artefakts.

Wl
= -
Z Validierung
(W]
@
l v

|

* Bewertung und
E Priifung des
< Artefakts
X
z

Abbildung 35: Aktuelle Phase 3 in Osterle’s Design Science Research

Diese Phase sieht vor, dass die entwickelte Anwendung hinsichtlich ihrer Nutzlichkeit
sowie der Erflllung ihrer zuvor definierten Anforderungen Uberprtft wird. Der Abgleich
gegen die Anforderungen hat dabei systematisch zu erfolgen, um zu prifen, ob die
Anwendung die Vorgaben aus der Analyse und dem Entwurf umsetzt. Im Optimalfall
wird die erstellte Anwendung im Rahmen der Validierung zudem fur den jeweiligen
Zweck eingesetzt. Damit kann Uberpruft werden, ob sie auch wirklich fur die Praxis
geeignet ist und dort den gewunschten Nutzen bringt. Je nach Rahmenbedingungen
und Aufgabenstellungen ist dies allerdings nicht immer moglich. 8

Far die Validierung des zuvor entwickelten Prifkatalogs bedeutet das zunachst die
Auswahl einer geeigneten Validierungsmethode in Kapitel 5.1. Im Zuge dessen
offenbart sich die 1986 von John Brooke entwickelte sogenannten System Usability
Scale (SUS) Methode als angebracht zur Validierung des vorliegenden Prifkatalogs.
Durch Befragung mehrerer Experten erfolgt die Messung der Usability, also der
Tauglichkeit des entwickelten Prifkatalogs in Kapitel 5.2. In einem letzten Schritt
werden in Kapitel 5.3 die Ergebnisse der Validierung zusammengefasst und grafisch
dargestellt.

180 Quelle: Eigene Darstellung.
81 \/gl. Brenner-Wickner, Kneuper und Schlémer (2020), S. 7.
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5.1 Auswahl der Validierungsmethode

Die Usability einer Anwendung im Bereich von Informationstechnologien ist
entscheidend fur ihren Erfolg. Sie stellt ein wesentliches Qualitatsmerkmal des
Produktes dar und steht fur die Gebrauchstauglichkeit der Anwendung. Im Mittelpunkt
der Usability stehen die Benutzer. Sie fordern ein Produkt, das schnell und einfach
genutzt werden kann und mit dem sie ihre Ziele erreichen. Die Nutzlichkeit einer
Anwendung, z.B. eines Prifkatalogs, hangt folglich davon ab, wie sehr sie dem
Benutzer dabei hilft seine Ziele zu erreichen.'®2 Der zentrale Aspekt bei der Validierung
des vorliegenden Prufkatalogs ist daher seine Usability.

Zur Messung der Usability stehen unterschiedliche Methoden zur Verfligung. Eine der
Gebrauchlichsten stellt die Verwendung von Fragebdgen dar. Sie dienen dazu die
Meinung von Probanden zur Usability einer Anwendung zu erfahren. Typischerweise
sind die Fragen als Multiple-Choice-Fragen formuliert, bei denen die Befragten aus
einer Reihe von Alternativen oder Punkten auf einer Bewertungsskala auswahlen.
Nachfolgend angefuhrt sind vier aktuelle standardisierte Fragebogen, mit denen die
Zufriedenheit der Teilnehmer mit der Usability von Produkten oder Systemen bewertet
werden kann:'83

e Questionnaire for User Interaction Satisfaction (QUIS)
o Software Usability Measurement Inventory (SUMI)

e Post-Study System Usability Questionnaire (PSSUQ)
e System Usability Scale (SUS)

Im Rahmen dieser Arbeit erfolgt die Validierung des Prufkatalogs mithilfe von System
Usability Scale (SUS). Diese quantitative Methode wurde 1986 von John Brooke
entwickelt und stellt eine sogenannte ,Quick and Dirty“ Methode zur Messung der
Usability von Anwendungen dar. Brooke reagiert damit auf die Anforderungen seitens
der Industrie nach einer zuverlassigen und kostengulinstigen Skala, die fur die globale
Bewertung der Benutzerfreundlichkeit von Systemen verwendet werden kann. Im
Laufe der vergangenen Jahre hat sich SUS deshalb als bewahrtes Tool erwiesen,
wenn es um die technologieunabhangige Bewertung der Usability geht.

Insgesamt umfasst der im Rahmen von SUS entwickelte Fragebogen von Brooke zehn
Fragen auf Basis von Likert-Skalen mit je finf Antwortoptionen. Dabei enthalt der
Fragebogen funf positiv und funf negativ formulierte Aussagen zur Usability der zu
bewertenden Anwendung. Wenngleich diese noch an die individuellen Bedingungen
der Bewertung anzupassen sind, schlagt Brooke folgende zehn Aussagen vor: '8

182 \/gl. Strutzenberger (2017), S. 10ff.
183 \/gl. Sauro und Lewis (2016), S. 185f.
184 \/gl. Brooke (1996), S. 189ff.
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Ich kann mir sehr gut vorstellen, das System regelmallig zu nutzen.

Ich empfinde das System als unndtig komplex.

Ich empfinde das System als einfach zu nutzen.

Ich denke, dass ich technischen Support brauchen wirde, um das System zu

nutzen.

Ich finde, dass die verschiedenen Funktionen des Systems gut integriert sind.

Ich finde, dass es im System zu viele Inkonsistenzen gibt.

7. Ich kann mir vorstellen, dass die meisten Leute das System schnell zu
beherrschen lernen.

8. Ich empfinde die Bedienung als sehr umstandlich.

9. Ich habe mich bei der Nutzung des Systems sehr sicher gefunhlt.

10.lch musste eine Menge Dinge lernen, bevor ich mit dem System arbeiten

konnte.

> own -

o o

Die Antwortmaoglichkeiten basieren, wie bereits erwahnt, auf Likert-Skalen und sind in
Abbildung 36 dargestellt. Sie reichen von der Note 0 (Stimme gar nicht zu) bis hin zur
Note 4 (Stimme voll zu).

0 1 2 3 4
Stimme .
: Stimme
gar nicht

voll zu
zu

Abbildung 36: SUS Likert-Skala mit 5 Antwortmoglichkeiten8’

Die Beantwortung der Fragen erfolgt in der Regel nachdem der Befragte Gelegenheit
hatte, das zu bewertende System zu benutzen. Sofern ein Befragter das Geflhl hat,
dass er eine bestimmte Aussage nicht beantworten kann, sollte er den Mittelpunkt der
Skala markieren. Um den SUS-Score zu generieren, werden zunachst die Punkte der
einzelnen Aussagen addiert. Der Score-Beitrag jeder Aussage reicht — analog zur
Skalenposition — von 0 bis 4. Aussagen 1, 3, 5, 7 und 9 sind positiv formuliert, ihr
Score-Beitrag entspricht folglich der Skalenposition. Aussagen 2, 4, 6, 8 und 10
hingegen sind negativ formuliert. Ihr Score-Beitrag ergibt sich durch 4 minus der
Skalenposition. Die gewonnenen Zahlen werden addiert — die Summe liegt zwischen
0 und 40 — und anschlieRend mit 2,5 multipliziert. Der Gesamt-Score hat dadurch eine
Auspragung zwischen 0 (schlechteste vorstellbare Anwendung) und 100 (beste
vorstellbare Anwendung).'® Nach der Befragung mehrerer Probanden wird im

185 Quelle: Eigene Darstellung auf Basis von Brooke (1996), S. 192.
186 Quelle: https://blog.seibert-media.net/blog/2011/04/11/usablility-analysen-system-usability-scale-
sus/ (Gelesen am: 07.01.2022)


https://blog.seibert-media.net/blog/2011/04/11/usablility-analysen-system-usability-scale-sus/
https://blog.seibert-media.net/blog/2011/04/11/usablility-analysen-system-usability-scale-sus/
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Anschluss ein durchschnittlicher SUS-Score ermittelt, welcher als Prozentwert gemalf}
Abbildung 37 interpretiert werden kann.

e Nicht akzeptabel Grenzwertig Akzeptabel
Alzeptanzbereieh: R i -
AdjEktiVE Schlechteste Gut Beste
Beurteilung: vorstellbar SChI?Cht QK u Exze_”e"t vorstellbar
Lol i b bbbl
Prozentwert: 0 10 20 30 40 50 60 70 80 90 100 [%]

Abbildung 37: Interpretation des SUS-Scores'®’

5.2 Anwendung fur den Prufkatalog

Fir die Anwendung der SUS-Methode zur Validierung des im Zuge dieser Arbeit
entwickelten Prifkatalogs missen die Aussagen des Fragebogens angepasst werden.
Im Fokus der Validierung steht, wie zu Beginn des Kapitels erwahnt, die Uberpriifung
der Nutzlichkeit des Prifkatalogs sowie der eingangs an ihn gestellten Anforderungen.
Folglich mussen die Aussagen im Rahmen des SUS-Fragebogens so umformuliert
werden, dass sie diese Aspekte der Validierung abdecken.

NR: EIGENSCHAFTEN PRUFKATALOG: SUS AUSSAGE FRAGEBOGEN:

Ich denke, dass die Anforderungen vollstandig und korrekt im

1  Richtigkeit & Vollstandigkeit
chtigket ofistandigket Priifkatalog bertcksichtigt sind.

Ich empfinde den Priifkatalog als nicht hilfreich beim Uberpiifen der

2 Wirksamkeit & Zweck
Anforderungen an das SUMS.

Ich finde, dass die Anforderungen logisch und strukturiert dargestellt

3 Benutzerfreundlichkeit i
sind.

4  Konsistenz Ich finde, dass die Anforderungen widerspriichlich sind.

i . i Ich finde, dass die Anforderungen allgemein giiltig formuliert und in der
5  Allgemeine Einsetzbarkeit . o .
Automobilindustrie einsetzbar sind.

6  Einmaligkeit Ich denke, dass die Anforderungen mehrfach aufgelistet sind.

Ich finde, dass die Anforderungen eindeutig lberpriifbar sind und der

7  Ergebnis & Verifizierbarkeit
e eriizierbarkel Erfullungsgrad ersichtlich ist.

8  Nachvollziehbarkeit Ich finde, dass die Anforderungen nicht nachvollziehbar dargestellt sind.

Ich empfinde die Anforderungen als praxisnah formuliert und

9  Praxistauglichkeit ‘ .
interpretierbar.

Ich denke, dass mogliche inhaltliche Risiken und Bedrohungsszenarien

10 Risikoberticksichti
Sl nicht berlcksichtigt sind.

Abbildung 38: Fiir die Validierung des Priifkatalogs adaptierte SUS-Aussagen'8®

187 Quelle: Eigene Darstellung auf Basis von Bangor, Kortum und Miller (2009).
188 Quelle: Eigene Darstellung.
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Als Basis zur Formulierung der SUS-Aussagen konnen die in Kapitel 4.1 definierten
charakteristischen Eigenschaften, die der Prufkatalog erfullen soll, herangezogen
werden. Dadurch ergeben sich die in Abbildung 38 dargestellten Aussagen fur den
SUS-Fragebogen zur Validierung des Prufkatalogs. Gemaly den Beschreibungen in
Kapitel 5.1 sind diese von den Probanden mit einem Zustimmungswert zwischen 0
(,Stimme gar nicht zu“) und 4 (,Stimme voll zu“) zu bewerten.

Die Probanden zur Validierung des Prufkatalogs sind Mitarbeiter der 6sterreichischen
Unternehmensberatung EFS Consulting GmbH. Dabei handelt es sich um eine
Automotive-Beratung mit Sitz in Wien, die sich in den vergangenen Jahren zusehends
auf eine Vielzahl an IT-Themen spezialisiert hat. Die befragten Mitarbeiter sind
durchwegs Experten auf dem Gebiet der Informationssicherheit. Sie werden in der
folgenden Tabelle 14 vorgestellt.

Proband Personenbeschreibung

Dr. Wolfgang Walter Dr. Wolfgang Walter ist Engagement Manager bei der
Osterreichischen Unternehmensberatung EFS Consulting
GmbH. Im Rahmen seiner Tatigkeit hat er sich auf die
Themenfelder IT Security, Informationssicherheit und
Zertifizierungen sowie auf Cloud Service Management
spezialisiert.

Michael Bereczuk Michael Bereczuk ist Projektleiter bei der ésterreichischen
Unternehmensberatung EFS Consulting GmbH. Er ist Experte in
den Gebieten IT-Service Management, Change Management
und Prozessoptimierung. Im Zuge seiner Tatigkeit bei EFS hat
er bereits an SUMS und CSMS Zertifizierungen mitgewirkt.

Tabelle 14: Probanden zur Validierung des Priifkatalogs'%°

Zur Validierung des Prufkatalogs erfolgt in einem ersten Schritt die Vorstellung des
Katalogs im Rahmen einer Prasentation. AnschlieRend wird der Prifkatalog den
Probanden zum selbststandigen Ausprobieren Uberlassen. In einem letzten Schritt
erfolgt die Bewertung der SUS-Aussagen durch die Experten von EFS. Die Ergebnisse
dieser Bewertung sind im folgenden Kapitel 5.3 dargestellt.

5.3 Ergebnis der Validierung

Die Auswertung des ersten SUS-Fragebogens zur Validierung des entwickelten
Prufkatalogs zeigt einen Wert von 36 Punkten. Der sich dadurch ergebende
Prozentwert von 90 Prozent attestiert dem Prifkatalog somit bereits eine hohe
Usability. Die Analyse der zweiten Auswertung offenbart einen Wert von 38 Punkten,
respektive 95 Prozent. Im Durchschnitt erreicht der Prufkatalog damit einen SUS Score
von 92,5 Prozent und liegt folglich im besten Akzeptanzbereich ,Akzeptabel®. Im

189 Quelle: Eigene Darstellung.
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Rahmen der Adjektiven Beurteilung liegt der Prufkatalog mit diesem Ergebnis
zwischen ,Exzellent” und ,Beste vorstellbar®. Unterstrichen wird die Plausibilitat des
Ergebnisses der Validierung durch die wesentliche Ubereinstimmung der beiden

Bewertungen.

Ergebnis der Validierung

SUS AUSSAGE FRAGEBOGEN:

Ich denke, dass die Anforderungen vollstindig und korrekt im
Priifkatalog beriicksichtigt sind.

Ich empfinde den Priifkatalog als nicht hilfreich beim Uberpiifen der
Anforderungen an das SUMS.

Ich finde, dass die Anforderungen logisch und strukturiert dargestellt
sind.

Ich finde, dass die Anforderungen widerspriichlich sind.

Ich finde, dass die Anforderungen allgemein giiltig formuliert und in
der Automobilindustrie einsetzbar sind.

Ich denke, dass die Anforderungen mehrfach aufgelistet sind.

Ich finde, dass die Anforderungen eindeutig Gberpriifbar sind und der
Erflillungsgrad ersichtlich ist.

Ich finde, dass die Anforderungen nicht nachvollziehbar dargestellt
sind.

Ich empfinde die Anforderungen als praxisnah formuliert und
interpretierbar.

Ich denke, dass mogliche inhaltliche Risiken und Bedrohungsszenarien
nicht beriicksichtigt sind.

0 2 3 4
Stimme i
Stimme
gar Il zu
nicht zu Ve
XX
XX
XX
X
X X
XX
X X
XX
XX
X

X — Michael Bereczuk

X — Dr. Wolfgang Walter |

@ Punktesumme: 37 @ Erreichter SUS-Score: 92,5%
Akzeptanzbereich: Nicht akzeptabel Grenzwertig Akzeptabel :
1
Adjektjve Schlechteste Giit : Beste
Beurteilung: vorstellbar SChI?Cht OF u Exze.llent I vorstellbar
L i i : : i 5
i
Lo b b b ey by b ey
Prozentwert: 0O 10 20 30 40 50 60 70 80 90} 100 [%]

R —— i ————

I Priifkatalog UNECE R156 SUMS |

Abbildung 39: Ergebnis der Validierung des Priifkatalogs mittels SUS-Fragebogen'®°

190 Quelle: Eigene Darstellung.
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Seitens der Probanden besonders positiv beurteilt wird die logische Struktur und der
Aufbau der Anforderungen im Prufkatalog. Im Unterschied zur UNECE Regelung
selbst erfolgt im Prifkatalog die Reihung der Anforderungen in chronologischer Weise.
Damit lassen sich Schritt fur Schritt die im Rahmen eines SUMS erforderlichen
Verfahren implementieren, die Konformitatsbescheinigung beantragen und im
Anschluss die fahrzeugspezifische Typgenehmigung erlangen. Dartber hinaus positiv
hervorgehoben wird die praxisnahe Formulierung und nachvollziehbare Darstellung
der Anforderungen im Prifkatalog. Die Erweiterung der Anforderungen aus der
Regelung um das konkrete Anforderungsziel und operativen Anforderungsnachweisen
erleichtert demnach malfigeblich die Umsetzung samtlicher Verfahren fir sichere
Softwareaktualisierungen.

Abstriche bei der Gebrauchstauglichkeit des Prifkatalogs offenbaren sich bei seiner
Beriucksichtigung von inhaltlichen Risiken und moglichen Bedrohungsszenarien. Sie
sind nur bedingt Bestandteil des Prufkatalogs, werden allerdings in der Regelung der
UNECE ebenso wenig berucksichtigt. Daneben zeigen sich nur kleine Kritikpunkte,
wenn es etwa um die universelle Einsetzbarkeit in der Automobilindustrie oder die
eindeutige Uberprifbarkeit der Anforderungen geht. Insgesamt attestierten beide
Probanden dem Prifkatalog eine hohe Gebrauchstauglichkeit, indem er eine
wesentliche Unterstlitzung zur Vorbereitung auf eine Zertifizierung gemall UNECE
Regelung Nr. 156 darstellt.
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6 SUMS und die Kunden-Lieferanten
Schnittstelle

Mit der Entwicklung und Validierung des Prifkatalogs inklusive der operationalisierten
Anforderungen an ein SUMS ist der primare identifizierte Forschungsbedarf dieser
Arbeit gedeckt. Daneben wurde in Kapitel 3 eine Subforschungsfrage formuliert,
dessen Beantwortung im Rahmen dieses Kapitels erfolgt. Der Ursprung dieser
Subforschungsfrage liegt in der Tatsache, dass, wie in Kapitel 2.2.2 ausfuhrlich
beschrieben, ein Grolteil der Softwaresysteme von unterschiedlichen Lieferanten
entwickelt und zugekauft werden. Wenngleich der OEM die zu prifende Vertragspartei
im Zuge eines SUMS Zertifizierungsprozesses ist, hat die Regelung der UNECE damit
auch eine unmittelbare Auswirkung auf das Verhaltnis des OEMs zu seinen
Lieferanten. In Kapitel 6.1 wird deshalb die allgemeine Bedeutung der Regelung flr
den OEM und seine Zulieferer beleuchtet. In einem zweiten Schritt wird in Kapitel 6.2
auf Ansatze zur Sicherstellung der SUMS Compliance auch bei Zulieferunternehmen
eingegangen.

Basis zur Beantwortung der Subforschungsfrage stellen bereits bestehende Standards
und Empfehlungen zu diesem Fachgebiet dar. Erganzend dazu wird ein
leitfadengestitztes Experteninterview durchgefuhrt, welches malgeblich zur
Aufklarung der Subforschungsfrage beitragt. Bei dieser Art der Befragung handelt es
sich um eine verbreitete, ausdifferenzierte und methodologisch vergleichsweise gut
ausgearbeitete Methode zur Datenerzeugung. Der Leitfaden stellt dabei eine vorab
vereinbarte und systematisch angewandte Vorgabe zur Gestaltung des
Interviewablaufs dar. Das Experteninterview selbst definiert sich Uber die spezielle
Auswahl und den Status der Befragten.'® In einem ersten Schritt werden die Fragen
fur das leitfadengestutzte Experteninterview formuliert und sortiert. Nach Auswahl des
Experten erfolgt die Durchfuhrung des Interviews, inklusive Datenerfassung.
Abschliellend werden die Inhalte des Interviews ausgewertet und in die Arbeit
integriert.9?

Insgesamt werden fir die leitfadengestutzte Durchfihrung des Experteninterviews
sechs Fragen formuliert. Gemaf der Gliederung von Kapitel 6 unterteilen diese sich in
einen allgemeinen Teil mit Fragen zur Bedeutung der Regelung fur den OEM und den
Lieferanten sowie in einen zweiten spezifischeren Teil, der Fragen zur Sicherstellung
der SUMS Compliance beim Zulieferer umfasst.

191 \VVgl. Baur und Blasius (2019), S. 669f.
192 \gl. https://www.bachelorprint.at/forschung/leitfadeninterview/#1588687179476-90528804-5cd9
(Gelesen am: 11.01.2022)
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Allgemeine Fragen zur Bedeutung der Regelung fiir den OEM und den Zulieferer:

e Welche Relevanz hat die Regelung fur die Kunden-Lieferanten Schnittstelle und
inwieweit sind auch die Lieferanten dazu verpflichtet, die Vorgaben aus der
Regelung einzuhalten?

e Inwieweit bestimmt der OEM die Prozesse und das Vorgehen beim
Lieferanten?

e Wieintensiv wird die Einhaltung der Vorgaben aus der Regelung bei Lieferanten
im Zuge von SUMS Zertifizierungsaudits uberpruft?

Fragen zur Sicherstellung der SUMS Compliance beim Zulieferer:

¢ Was sind die wichtigsten und gebrauchlichsten Ansatze zur Sicherstellung der
SUMS Compliance beim Zulieferer?

e Welche Standards koénnen als Nachweis der SUMS Compliance eines
Lieferanten dienen?

e Wie erfolgt die Uberpriifung der Einhaltung von vertraglichen Vereinbarungen
beim Lieferanten in der Praxis (durch den OEM)?

Der im Rahmen des Interviews befragte Experte arbeitet als Projektleiter bei einer
Osterreichischen Unternehmensberatung. Als Experte auf dem Gebiet der
Informationssicherheit setzt er sich u.a. intensiv mit dem Thema Supplier Risk
Management auseinander. Seine Antworten flieRen in die nachfolgenden
Ausflhrungen zur Bedeutung der Regelung fir die Kunden-Lieferanten Schnittstelle
sowie in die Ansatze zur Sicherstellung der SUMS Compliance ein.

6.1 Bedeutung der Regelung fir den OEM und den
Zulieferer

Abbildung 39 zeigt die typische Beziehung eines OEMs zu seinen Lieferanten im
Bereich der Software-Technologien.

0

M Systeme Tier-1 Lieferanten / Module, Komponenten Tier-2
- Lieferanten
W @ g
A
m (z.B. ECUs) . (z.B.. Microcontroller)

Abbildung 40: Typische Lieferkette im Bereich der Softwaretechnologien'®?

) @

L-

Zu erkennen ist das fertige Software-System (z.B. Steuergerat), das der OEM von
seinem Tier-1 Lieferanten direkt bezieht. Dieser wiederum kauft einzelne Module und

193 Quelle: Eigene Darstellung.
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Komponenten des Software-Systems (z.B. Mikrocontroller) bei weiteren Tier-2
Lieferanten (aus Sicht des OEMSs) zu. Im Zuge der SUMS Zertifizierung gepruft wird
das Softwareaktualisierungsmanagementsystem des Fahrzeugherstellers sowie das
fertige Fahrzeug im Rahmen der Typgenehmigung. Nichtsdestotrotz geht mit dieser
Verzahnung von OEM und Lieferant auch eine Einhaltung (zumindest) gewisser
Vorgaben bei den Lieferanten einher. Darauf hingewiesen wird indirekt in Kapitel 3.4
der UNECE Regelung Nr. 156 zu SUMS:

»Falls an den Beschreibungen...Eigentumsrechte bestehen oder...Know-How des
Herstellers oder seiner Zulieferer preisgegeben wird, libermitteln der Hersteller
oder sein Zulieferer Informationen...”

Das bereits im Vorfeld der Regelung Nr. 156 veroffentlichte Draft Recommendation
Paper der UNECE legt in Kapitel 4.3.2 fest:

,Der Fahrzeughersteller (und gegebenenfalls seine Zulieferer) miissen...
nachweisen, dass sie lber folgende Verfahren verfiigen: ...*

Noch deutlicher wird das Thema im Rahmen der Regelung Nr. 155 der UNECE zu
Cybersicherheitsmanagementsystemen aufgegriffen. Im zugehdrigen ISO Standard
21434 widmet sich z.B. das gesamte Kapitel 7 dem cybersicherheitstechnischen
Umgang mit Lieferanten. In der Regelung selbst wird u.a. in Absatz 7.2.2.5
festgehalten:

,Der Fahrzeughersteller muss...darlegen, wie sein CSMS mit bestehenden...
Abhéngigkeiten mit Zulieferern...umgeht.”

Wenngleich es sich dabei um eine andere Regelung der UNECE handelt, kann davon
ausgegangen werden, dass solche Inhalte in ahnlichem Umfang auch fur die Regelung
Nr. 156 zu SUMS gelten. So erkennen etwa Herzig und Guderian (2021) erhebliche
Auswirkungen auf das Management der Lieferkette durch SUMS. Die OEMs mussen
sich die Frage stellen, ob der jeweilige Zulieferer Uberhaupt in der Lage ist,
regulatorisch konform zu arbeiten. Da die Verantwortung fur zugekaufte Software beim
OEM liegt, muss die SUMS-Compliance der Zulieferer griindlich kontrolliert werden. %4
In &hnlicher Form sehen auch Stimm und Minzlaff (2021) eine Uberpriifung der
Lieferanten, in dem sie dazu verpflichtet sind, Informationen Uber ihre eigenen SUMS
relevanten Prozesse zur Verfugung zu stellen. Sie erkennen aulRerdem eine generelle
Delegation von Aufgaben und Verantwortlichkeiten an Lieferanten. Diese betreffen
z.B. die Verfolgbarkeit und Identifikation von Anderungen der Software-Version oder
das Management von fehlgeschlagenen Updates.'®

194 Vgl. Herzig und Guderian (2021), S. 3.
195 \gl. Stimm und Minzlaff (10. Juni 2021), Folie 16.
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Weitestgehend bestatigt werden diese Ausfuhrungen vom befragten Experten. Auch
er sieht in der Regelung eine Auswirkung auf die Schnittstelle zwischen dem OEM und
seinen Lieferanten. Ihm zufolge ist es allerdings schwierig, diese Auswirkungen
pauschal zu beurteilen. Viel mehr hangen sie davon ab, um welche Art von Lieferanten
es sich handelt. Er unterscheidet dabei in erster Linie zwischen Teilelieferanten und
Lieferanten im IT-Bereich:

Teilelieferanten:

Teilelieferanten versorgen die Fahrzeughersteller mit Bauteilen, die fur die
Fertigstellung des Fahrzeugs notwendig sind. In der einfachsten Form beliefern sie
den OEM mit ,Rohteilen” ohne Software (z.B. Steuergerat ohne Software). Diese wird
erst anschlieRend vom OEM selbst aufgespielt, womit lediglich die internen
Regelungen zu SUMS eingehalten werden mussen. Einen Schritt weiter gehen jene
Lieferanten, die Bauteile mit bereits aufgespielter Software an den OEM liefern (z.B.
fertig bestlickte Steuergerate). In diesem Fall ist die Tauglichkeit des Lieferanten in
Hinblick auf seine SUMS Prozesse sehr wohl zu berlcksichtigen. In der letzten Stufe
kommen insbesondere im Nutzfahrzeugbereich sogenannten Aufbauhersteller als
Lieferanten ganzer Nutzfahrzeugaufbauten ins Geschehen. Im Falle von
Einrechnungsgeschaften wird dem Kunden nur eine einzelne Rechnung seitens des
OEMs gestellt. Folglich ist der OEM dafur verantwortlich, dass die Anforderungen an
ein SUMS beim Aufbaulieferanten eingehalten werden. Handelt es sich hingegen um
ein Zweirechnungsgeschaft gibt der Kunde sowohl beim OEM als auch beim
Aufbauhersteller eine Leistung in Auftrag. In diesem Fall ist jede Partei selbstandig flr
die Einhaltung samtlicher informationssicherheitstechnischer Anforderungen
verantwortlich.

Lieferanten im IT-Bereich:

Bei Lieferanten, die fur den OEM z.B. als Entwicklungs- oder Support-Dienstleister im
IT-Umfeld agieren, gestaltet sich die Situation abermals anders. Handelt es sich um
Anbieter von Software, die frei am Markt verfugbar ist, sind die Méglichkeiten fur den
OEM auf die Prozesse des Lieferanten Einfluss zu nehmen oder sie einzusehen stark
begrenzt. Infolgedessen sollten sie nur fur den Bezug von nicht sicherheitsrelevanter
Fahrzeugsoftware in Frage kommen. Die zweite Variante bilden jene Software-
Anbieter, die vom OEM explizit fir die Erstellung einer konkreten Leistung beauftragt
werden. In diesem Fall konnen die Vorgaben, die hinsichtlich sicherer
Softwareaktualisierungen an den Lieferanten bestehen, im Rahmen der vertraglichen
Leistungsvereinbarung festgehalten werden. Die letzte Variante stellen jene Software-
Dienstleister dar, die mangels eigener Kapazitaten beim OEM zur Unterstltzung direkt
ins Unternehmen dazu geholt werden. An dieser Stelle mussen die Dienstleister dazu
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verpflichtet werden, die internen Vorgaben des OEMs zu Ubernehmen. Vonseiten des
OEMs ist ihre Einhaltung zu Uberprufen.

Wesentlich im Rahmen der SUMS Zertifizierung ist grundsatzlich die genaue
Dokumentation der vom OEM angewandten Prozesse, wenn es um die Uberpriifung
von SUMS Standards bei Lieferanten geht. Dass ein Lieferant bei einer SUMS
Zertifizierung vorstellig wird, ist gemal® dem befragten Experten in der Praxis nicht
ublich. Umso wichtiger ist es daher, dass der OEM dem Auditor darlegen kann, wie er
die Einhaltung der SUMS Anforderungen bei den jeweiligen Lieferanten Uberprift. Eine
Maoglichkeit stellt in dieser Hinsicht z.B. die Vorlage von Prozessdokumentationen und
Arbeitsanweisungen dar.

6.2 Ansatze zur Sicherstellung der SUMS Compliance
beim Zulieferer

Infolge der in Kapitel 6.1 identifizierten Bedeutung der UNECE Regelung fur die
Kunden-Lieferanten Schnittstelle missen sich die OEMs in jedem Fall Gedanken
dariiber machen, wie sie die SUMS Compliance bei ihren Zulieferern sicherstellen
kénnen. Seitens des befragten Experten wird dabei zuallererst auf die Uberpriifung
von bereits bestehenden Informationssicherheitszertifizierungen verwiesen. Sofern
relevante Nachweise vorhanden sind, stellen sie die leichteste Form der Sicherstellung
der SUMS Compliance bei Lieferanten dar. In erster Linie von Bedeutung sind die
beiden allgemeinen Standards zur Informationssicherheit ISO 27001 und TISAX. Sie
bilden, wie bereits erwahnt, haufig die Grundlage fur die Zusammenarbeit mit den
meisten OEMs.

Daneben kann eine beim Lieferanten vorhandene ISO 21434 Zertifizierung einen
guten Nachweis flur die Einhaltung der SUMS Anforderungen darstellen. Im Rahmen
von Kapitel 7 des Standards wird z.B. auf die Wichtigkeit der Fahigkeitsuberprufung
eines Lieferanten und seiner cybersicherheitstechnischen Prozesse bereits in der
Auswahlphase hingewiesen. Demnach soll ein Lieferant schon im Vorfeld einer
Auftragsvergabe Dokumente zur Verfligung stellen, die seine Fahigkeiten im Bereich
der Cybersicherheit nachweisen. AufRerdem sieht der Standard eine klare
Aufgabenverteilung zwischen OEM und Lieferant vor. In einer Vereinbarung ist
dahingehend z.B. festzuhalten, welche der beiden Vertragsparteien fir die
Durchflhrung von cybersicherheitstechnischen Validierungstests zustandig ist.1%
Diese und weitere im Rahmen des Standards vorgegebene Vorgehensweisen kdnnen
in entsprechend angepasster Form ebenso fur die UNECE Regelung Nr. 156 zu SUMS
ubernommen werden.

196 \/gl. ISO/SAE 21434:2021-08, Kap. 7.
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Als Teil der ISO 27000 Reihe enthalt zudem die ISO 27002 in Kapitel 15 samtliche
Vorschlage zum sicheren Umgang mit Lieferanten im Kontext der
Informationssicherheit. Im Wesentlichen betreffen diese die Anforderungen an die
Informationssicherheit, die mit dem Zugriff des Lieferanten auf jegliche Assets des
OEMs verbunden sind."®” Des Weiteren enthalten ISO 27036-1 bis 4 im Speziellen
detaillierte Anleitungen zur Durchfiihrung von Uberpriifungen in Zusammenhang mit
Lieferantenbeziehungen. '8

Gehen die Anforderungen an die Lieferanten Uber ein gewisses Mal} hinaus, reicht der
alleinige Nachweis von Standards und Normen mit Bezug zur Informationssicherheit
allerdings nicht mehr aus. In diesen Fallen missen gemal dem befragten Experten
weitere individuelle Richtlinien mit dem Lieferanten vertraglich vereinbart werden.
Dieses Vorgehen ist dann relevant, wenn es sich z.B. um Bauteile mit
sicherheitsrelevantem Einfluss auf das Fahrzeugverhalten handelt.

Wahrend eine ISO 27001 oder TISAX Zertifizierung eines Lieferanten durch einen
externen Auditor durchgeflihrt wird, muss die Einhaltung von solchen individuellen
vertraglichen Vereinbarungen durch den OEM selbst kontrolliert werden. Ein solches
Recht zur eigenstandigen Durchfuhrung von stichprobenartigen Kontrollen ist in der
Regel in den allgemeinen Einkaufsbestimmungen eines Fahrzeugherstellers
festgehalten. Demnach kann der OEM zu jeder Zeit unangekundigt Einsichtnahme in
die Prozesse beim Lieferanten nehmen, um sich von der Einhaltung der vereinbarten
Richtlinien bezgl. SUMS zu Uberzeugen.

Zusammenfassend lasst sich festhalten, dass:

- fur jeden Lieferanten beurteilt werden muss, bis zu welchem Grad die
Einhaltung von Anforderungen der UNECE Regelung zu SUMS relevant ist,

- nach Moglichkeit die Einhaltung der SUMS Anforderungen Uber den Nachweis
von bestehenden Informationssicherheitszertifikaten erfolgen soll,

- bei sicherheitskritischen Bauteilen daruberhinausgehenden individuelle
Richtlinien mit dem Lieferanten vertraglich zu vereinbaren sind,

- der OEM die im Rahmen einer SUMS Zertifizierung zu prufende Partei ist.
Demzufolge muss er dem Auditor darlegen, wie die Einhaltung der SUMS
Compliance bei Lieferanten sichergestellt wird.

197 \gl. ISO/IEC 27002:2017-02, Kap. 15.
198 \/gl. ISO/IEC 27036-1:2021.
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7 Reslumee

Dieses Kapitel bildet das Resumee der vorliegenden Diplomarbeit. Dazu werden in
Kapitel 7.1 die Inhalte der Arbeit zusammengefasst. Es erfolgt aullerdem eine
Diskussion der Ergebnisse, dessen Kernelement der entwickelte Prifkatalog darstellt.
In Kapitel 7.2 wird ein Ausblick auf mdgliche zuklnftige Entwicklungen mit Bezug zu
SUMS und Informationssicherheit gegeben. Dabei wird auch auf kiinftige noch offene
Forschungsfelder eingegangen.

71 Zusammenfassung und Ergebnisse

Weitestgehend bekannt ist, dass die Digitalisierung in den vergangenen Jahren zu
einem Schllsselthema in samtlichen Unternehmen der Automobilbranche avanciert
ist. Infolgedessen steigt auch der Bedarf nach Softwaretechnologien und damit
einhergehende die Notwendigkeit nach der Pflege dieser Software durch Updates.
Wahrend bei traditionellen Softwareaktualisierungen das Update im Rahmen von
Werkstattaufenthalten aufgespielt wird, ermoéglichen drahtlose Over-The-Air-Updates
die Anpassung der Softwarefunktionalitat eines Fahrzeugs aus der Ferne. Dadurch
lassen sich einerseits Kosten sparen und andererseits die Kundenzufriedenheit
erhdhen. Gleichzeitig erhdhen  OTA-Updates die  Angriffsflache  fur
sicherheitsrelevante Cyber-Attacken zusatzlich. Um die Risiken, die sich aus Licken
in der Informationssicherheit ergeben, gering zu halten, fordern die Gesetzesgeber die
Umsetzung adaquater Sicherheitskontrollen. International bereits weit verbreitet sind
ISO 27001 und TISAX. Daneben bildet die Anfang 2021 von der UNECE
verabschiedete Regelung Nr. 156 zu Software-Update Managementsystemen
erstmals eine gesetzlich verpflichtende Grundlage zur Implementierung einer
zentralen Kontrolleinheit fur Software-Updates.

Die alleinige Betrachtung der neuen UNECE Regelung zu SUMS stellt die
Automobilhersteller jedoch vor Schwierigkeiten bei der Umsetzung der Anforderungen
auf operativer Ebene. Es besteht der Wunsch nach einem Prifkatalog, mit dem die
Vollstandigkeit, Angemessenheit und Wirksamkeit der angestrebten Losung uberpruft
werden kann. Ein solcher existierte bis dato noch nicht und wurde deshalb im Rahmen
dieser Diplomarbeit entwickelt.

Basis zur Entwicklung des Prifkatalogs sind einerseits bereits bestehende Normen,
Standards und Empfehlungen mit Bezug zu Software-Updates und
Informationssicherheit. Im Mittelpunkt steht dabei die Regelung selbst sowie ein
Proposal Document der UNECE, welches Ansatze zur Erfullung der Regelung enthalt.
Daneben bilden andere bereits bestehende Leitfaden und Prifkataloge die Basis zur
Erstellung der grundlegenden Struktur des SUMS Prufkatalogs. In dieser Hinsicht
orientiert sich der zu entwickelnde Prifkatalog insbesondere am Aufbau und der
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Struktur des Information Security Assessment (ISA) Katalogs vom VDA. Dieser hat
sich bereits als Branchenstandard innerhalb der Automobilindustrie fur
Informationssicherheits-Assessments etabliert und weist daher ein dementsprechend
bekanntes Format auf.

Ergebnisse:

Am Ende der Entwicklung steht ein Prufkatalog, der Unternehmen der
Automobilindustrie bei der Konzeption, Implementierung und Aufrechterhaltung eines
Software-Update Management Systems unterstitzt. Im Rahmen von drei einleitenden
Tabellenblatter wird der Anwender des Prifkatalogs zu den wesentlichen Inhalten
hingefliihrt. Dazu zahlt u.a. die Erklarung samtlicher im Prifkatalog enthaltener
Abkurzungen und Begriffe sowie eine Beschreibung der zur Anwendung gelangenden
Erfillungsgradmessung. Es folgt eine Auflistung der einzelnen Kapitel der UNECE
Regelung Nr. 156 zu SUMS in ihrer urspringlichen Form, inklusive Verweis auf die
jeweilige Kontrollfrage im Prufkatalog. Mithilfe der integrierten Filter-Funktion Iasst sich
dadurch auf die Schnelle fur jede Anforderung der UNECE Regelung das Kapitel der
Kontrollfrage mit den jeweiligen Erlauterungen und Darstellungen herausfinden.

Die daran anschlieBenden operationalisierten Anforderungen der UNECE Regelung
bilden den Kern des entwickelten Prufkatalogs. Die zweckmalRige Gruppierung und
Integration aller Informationen ermoglicht einen intuitiven Umgang mit dem
Prifkatalog. Wesentlich ist zudem die Erweiterung der Anforderungen aus der
Regelung um das konkrete Anforderungsziel und operativen
Anforderungsnachweisen. Sie bieten dem Anwender eine Hilfestellung bei der
Umsetzung seiner Verfahren fir Softwareaktualisierungen und damit eine Grundlage
zur kosteneffizienten Vorbereitung auf ein Zertifizierungsaudit nach SUMS. Am Ende
jeder Anforderung ist vom Anwender ein entsprechender Erfullungsgradwert
einzutragen. Er muss zwischen 0 (Unvollstandiger Prozess) und 5 (Optimierender
Prozess) liegen und bildet die Basis zur anschlieRenden Ergebnisauswertung.

Eben jene Ergebnisauswertung ermoglicht nach Durchgang durch die Anforderungen
im Prifkatalog die Feststellung des derzeitigen Ist-Zustandes im Unternehmen.
Mithilfe einer grafischen Auswertung Ilasst sich erkennen, in welchen
Unternehmensbereichen derzeit noch Aufholungsbedarf besteht und wo die
Anforderungen bereits erfullt werden. Auf Basis dessen konnen im Anschluss gezielt
MalRnahmen umgesetzt und die notwendigen Prozesse implementiert werden. Neben
der Erfillungsgradmessung fir die Aufbauphase dienen Beispiel-KPls der
Uberwachung der SUMS-Anforderungen in der Betriebsphase. An dieser Stelle gilt es
allerdings zu erwahnen, dass die Beispiel-KPIs lediglich als Hilfestellung fur die
Unternehmen dienen, eigene passende KPIs zu definieren.
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Die im Anschluss durchgefuhrte Validierung bestatigt die Effektivitat des Prufkatalogs,
wenn es um die Konzeption, Implementierung und Aufrechterhaltung eines Software-
Update Managementsystems geht. Sie erfolgte auf Basis der sogenannten SUS-
Methode und ergab einen SUS-Score von 92,5 Prozent. Gemal} der angewendeten
Interpretation flr den Prozentwert liegt der entwickelte Prifkatalog damit im besten
Akzeptanzbereich ,Akzeptabel” und erreicht eine adjektive Beurteilung, die zwischen
,Exzellent* und ,Beste vorstellbar® liegt.

Als identifizierter Subforschungsbedarf wurde im Rahmen der Arbeit zudem die
Bedeutung der UNECE Regelung Nr. 156 fur die Kunden-Lieferanten Schnittstelle
analysiert. Mithilfe eines Experteninterviews ergab diese Analyse eine hohe
Auswirkung der Regelung auf die (vertragliche) Beziehung zwischen dem OEM und
seinen Lieferanten. Je nach Art der Lieferantenbeziehung muss bereits zu Beginn des
Fahrzeuglebenszyklus darauf geachtet werden, dass die Fahigkeit des Lieferanten zur
Einhaltung der SUMS Anforderungen gegeben ist. Im Optimalfall verfugt der Lieferant
uber anerkannte Standards, die seine Fahigkeit zum sicheren Umgang mit Software-
Updates sowie generell seine Informationssicherheit nachweisen. Im Rahmen von
vertraglichen Vereinbarungen sind zudem ggf. zusatzliche Anforderungen an den
Lieferanten seitens des OEMs festzuhalten.

7.2 Ausblick

Die Verabschiedung der Regelung Nr. 156 der UNECE stellt einen weiteren wichtigen
Schritt in Richtung der Absicherung von Softwareaktualisierungen gegen
Cyberangriffe dar. Durch ihre verpflichtende Umsetzung fur alle neu produzierten
Fahrzeuge spatestens Mitte des Jahres 2024 ist es fur die Automobilhersteller hochste
Zeit, mit der Implementierung eines Software-Update Managementsystems zu
beginnen. Der im Zuge dieser Arbeit entwickelte Prifkatalog unterstitzt die
Unternehmen sowohl bei der Konzeption als auch bei der Aufrechterhaltung eines
SUMS.

Als nachster wesentlicher Meilenstein gilt die Veroffentlichung des noch ausstehenden
ISO Standards 24089. Eine Nachfrage bei der entsprechende ISO Organisation hat
ergeben, dass eine Publikation des SUMS Standards Ende des Jahres 2022 anvisiert
wird. Die Veroffentlichung einer ersten sogenannten Draft Version soll bereits etwas
friher erfolgen. Die Erweiterung des entwickelten Prifkatalogs um den
entsprechenden Standard stellt jedenfalls eine Forschungsliicke in Zusammenhang
mit SUMS dar und bietet sich flr zuklUnftigen Forschungsarbeiten an. Ein weiterer
Forschungsbedarf kann zudem in einer vertieften Abstimmung mit offiziellen
Genehmigungsbehoérden gefunden werden. Die Einbringung ihrer Meinungen konnte
die Qualitat des Prifkatalogs weiter erhdhen.
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11 Abkurzungsverzeichnis

€ Euro

BSI Bundesamt fur Sicherheit in der Informationstechnik
bzw. beziehungsweise

ca. circa

CoP Conformity of Production

CSMS Cybersecurity Management System

d.h. das heif3t

DCU Digital Control Unit

ECU Electronic Control Unit

etc. et cetera

f. folgend

ff. folgende

ggf. gegebenenfalls

IATF International Automotive Task Force

IEC International Electrotechnical Commission
ISA Information Security Assessment

ISACA Information Systems Audit and Control Association
ISMS Information Security Management System
ISO International Organization for Standardization
IT Informationstechnik

ITC Inland Transport Committee

ITU Internation Telecommunication Union

KBA Kraftfahrtbundesamt

Kfz. Kraftfahrzeug

KPI Key Performance Indicator

max. maximal

min. minimal

Mrd. Milliarde

Nr. Nummer

OoBD On-Board-Diagnose

OEM Original Equipment Manufacturer

OTA Over-The-Air

PA Prozessattribut

QMS Qualitatsmanagementsystem

RXSWIN Regelung [Nr] Software-Identifikationsnummer
S. Seite
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SAE Society of Automotive Engineers

SoP Start of Production

SUMS Software-Update Management System

SUS System Usability Scale

TISAX Trusted Information Security Assessment Exchange
u.a Unter anderem

UNECE United Nations Economic Commission for Europe
USB Universal Serial Bus

VDA Verband der deutschen Automobilindustrie

z.B. zum Beispiel
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Anhang

UNECE R156 SUMS Priifkatalog — Tabellenblatt 0:

PRUFKATALOG UNECE R156 SUMS
Willkommen

Mit R156 SUMS wurde von der UNECE eine neue Regelung verabschiedet, die ein Software Update
Management System fiir alle Fahrzeuge vorschreibt. Sie gilt verpflichtend fiir alle neu entwickelten
Fahrzeuge ab Juni 2022 und fiir alle neuen Fahrzeuge ab Juni 2024. Zusammen mit Regelung Nr. 155
CSMS soll sie das Risiko cybersicherheitskritischer Bedrohungen auf ein akzeptables Niveau senken.

Der vorliegende Priifkatalog dient als Unterstiitzung fir Unternehmen bei der Konzeption,
Implementierung und Aufrechterhaltung eines Software-Update Management System. Er stellt zudem
eine Grundlage zur Vorbereitung auf ein Zertifizierungsaudit nach SUMS dar.

Insgesamt setzt sich der Prufkatalog aus 8 Tabellenbldttern zusammen. Sie sind im folgenden Absatz
beschrieben:

Tabellenblatt 1: Begriffe

Die Regelung Nr. 156 der UNECE zu SUMS und damit auch der vorliegende Priifkatalog enthalten eine
Vielzahl unterschiedlicher Abkiirzungen. Ihre Bedeutung inkl. einer kurzen Beschreibung sind in
Tabellenblatt 1 dargestellt. Darliberhinaus werden verschiedene spezfische Begriffe beschrieben, deren
Verstandnis wesentlich ist flir die Anwendung des Priifkatalogs.

Tabellenblatt 2: Erfiillungsgrad

Zur Messung des Erfiillungsgrades der einzelnen UNECE Anforderungen in der Aufbauphase bedient sich
der vorliegende Priifkatalog dem Rahmenwerk fiir die Prozessfahigkeitsmessung gemaR ISO/IEC 15504-2.
Dabei handelt es sich um eine 6-stufige Skala, die die Bewertung der Prozessfahigkeit im Rahmen der
jeweiligen Anforderung erméglicht. Sie reicht von Unvollstandig am unteren Ende der Skala bis hin zur
Optimierend am oberen Ende der Skala. Innerhalb dieses Rahmenwerks basiert das MaR der Fahigkeiten
auf einer Reihe von Prozessattributen (PA). Jedes Prozessattribut legt einen bestimmten Aspekt der
Prozessfahigkeit fest. Der Grad, bis zu dem ein bestimmtes Prozessattribut erreicht wurde, wird anhand
einer festgelegten Bewertungsskala beschrieben. In Verbindung mit den vorstehend festgelegten
Attributen weisen die Prozessattribute das Erreichen der jeweiligen Stufe nach.

Tabellenblatt 3: UNECE R156 SUMS

In diesem Tabellenblatt sind die einzelnen Anforderungen aus der UNECE Regelung in ihrer
urspriinglichen Reihung aufgelistet. Abgesehen von Kapitel 1,2 und 5 der Regelung ist fiir jede
Anforderung der Verweis auf die Kontrollfrage des vorliegenden Priifkatalogs angegeben. Damit |dsst sich
auf die Schnelle feststellen, welche Kontrollfrage des Priifkatalogs zu welcher Anforderung der UNECE
Regelung gehort. Bei Kapiteln 1, 2, und 5 der Regelung handelt es sich um Beschreibungen, bzw.
Anforderungen an die jeweilige Genehmigungsbehérde, die folglich nicht im Priifkatalog mit
Anforderungen an die Automobilhersteller angefiihrt werden.

Tabellenblatt 4: Anforderungen - SUMS

Hier sind die wesentlichen Anforderungen an ein Software-Update Managementsystem sowoh| beim
Fahrzeughersteller als auch am Fahrzeug selbst abgebildet. Sie entstammen Kapitel 7 der UNECE
Regelung und ihre erfolgreiche Implementierung bildet die Grundvoraussetzung fiir die Ausstellung einer
SUMS Konformitatsbescheinigung. Das Tabellenblatt ist folgendermaRen aufgebaut:

Kapitel und Kontrollfrage:

Der vorliegende Priifkatalog weist eine zur UNECE Regelung abweichende Gliederung und Reihung der
Anforderungen auf. Zum Teil sind die Anforderungen aus der Regelung auRerdem aufgespaltet oder
zusammengefasst. Zu jeder Anforderung ist eine Kontrollfrage formuliert.
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Anforderungsziel:
In dieser Spalte ist das Ziel der jeweiligen Anforderung in FlieRBtextform beschrieben. Die Erklarung
enthalt zudem Hintergrundinformationen, um die Relevanz der Anforderung hervorzuheben.

Anforderung:
Auf Basis verschiedener Standards, Regelungen und Empfehlungen in Zusammenhang mit SUMS sind in
dieser Spalte die konkreten Anforderungen aus der Regelung auf operative Ebene abgeleitet.

Anforderungsnachweis:

Auf Basis derselben Standards, Regelungen und Empfehlungen sind an dieser Stelle Nachweise angefiihrt,
die zur Erfillung der jeweiligen Anforderung dienen kénnen. Die drei Spalten Anforderungsziel,
Anforderung und Anforderungsnachweis stellen den wesentlichsten Teil des Prifkatalogs dar.

Management Prozess, Referenz UNECE R156 und KPI:

Die meisten Anforderung sind einer meist schon bestehenden Management Funktion zuzuordnen. Da die
Reihung und Gliederung der Anforderungen im Priifkatalog von jener in der UNECE Regelung abweicht,
ist an dieser Stelle der Verweis zur jeweiligen UNECE Anforderung dargestellt. Fur viele Anforderungen
sind in Tabellenblatt 8 zudem Beispiel KPIs angefiihrt, auf die in der nachstehenden Spalte verwiesen
wird.

Weitere Spalten:

Die nachfolgende Spalten sind im Zuge der Audit Vorbereitung vom Fahrzeughersteller zu befiillen.
Wahrend einige Spalten nicht zwingend zu befiillen sind, ist es wesentlich, dass der Erfiillungsgrad fir die
jeweilige Anforderung eingetragen wird. Andernfalls ist eine Ergebnisdarstellung in Tabellenblatt 7 nicht
moglich. GemaR der Prozessfahigkeitsmessung aus Tabellenblatt 2 ist dazu ein Wert zwischen 0
(Unvolistandiger Prozess) und 5 (Optimierender Prozess) einzutragen.

Tabellenblatt 5: Anforderungen - Produktion

Die Anforderungen an die Ubereinstimmung der Produktion sind in Tabellenblatt 5 abgebildet. Basis
dieser Anforderungen sind einerseits Kapitel 9 und 11 der UNECE Regelung zu SUMS sowie die Anlage 1
zum Ubereinkommen von 1958 (E/ECE/TRANS/505/Rev.3). Der Aufbau und die Struktur des
Tabellenblattes sind identisch zu jenem in Tabellenblatt 4, weshalb an diesem Punkt nicht noch einmal
darauf eingegangen wird.,

Tabellenblatt 6: Anforderungen - Genehmigung

Die Anforderungen aus Kapitel 1 bis 3 des Priifkatalogs verlangen die Umsetzung konkreter Verfahren
und Prozesse im Rahmen von SUMS. Im Gegensatz dazu beziehen sich die Inhalte in Tabellenblatt 6
(Kapitel 4,5 und 6 des Priifkatalogs) auf die notwendigen Prozessschritte, die im Rahmen der
Beantragung einer SUMS Konformitatsbescheinigung bzw. einer Typgenehmigung zu befolgen sind.
Aufbau und Struktur unterscheiden sich dabei leicht zu den beiden vorherstehenden Tabellenbldttern.
Anstelle eines Anforderungsziels steht an dieser Stelle eine Beschreibung der jeweiligen Anforderung.
Zweiter wesentlicher Unterscheid ist zudem, dass beim Erfiillungsgrad kein Wert zwischen 0 und 5
eingetragen wird. Stattdessen wird die Kontrollfrage in diesem Tabellenblatt mit Ja (Prozess erfillt) oder
Nein (Prozess nicht erfiillt) beantwortet.

[Tabellenblatt 7: Ergebnisse
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Ein Schwerpunkt des vorliegenden Priifkatalogs ist die Feststellung des SUMS Erfiillungsgrades in der
Aufbauphase. Wie bereits erwdahnt, muss dazu in der Zeile der jeweiligen Anforderung der Erflillungsgrad
eingetragen werden. Die Auswertung und das Ergebnis der Erflillungsgradmessung sind schlieRlich in
Tabellenblatt 7 abgebildet.

Die ersten zwei Abbildungen stellen die Auswertung je Kapitel bzw. je Unterkapitel mit den originalen
Ergebniswerten dar. In Griin ist zudem der angestrebten Zielreifegrad abgebildet. In Abbildung 3 und 4
ist dann das Gesamtergebnis mit den gekiirzten Werten dargestellt. Bei der Berechnung des
Gesamtergebnisses werden in diesem Fall jene Erfillungsgrade, die den Zeilreifegrad tbererfiillen,
gekiirzt und anschlieBend der Durchschnitt ermittelt. Dies stellt sicher, dass die Anforderungen
themenubergreifend erfiillt werden und kein Ausgleich von Gber- oder untererfiillten Anforderungen
stattfindet.

Am Ende des Tabellenblattes werden zudem noch offene Anforderungen (also jene Anforderungen, die
den Zielreifegrad noch nicht erfiillen) gelistet.

Tabellenblatt 8: Beispiel KPIs

Wahrend die Erfillungsgradmessung in Tabellenblatt 7 vorrangig in der Aufbauphase fir ein SUMS zum
Einsatz kommt, dienen die Beispiel KPIs in Tabellenblatt 8 der kontinuierlichen Einhaltung der SUMS
Anforderungen in der Betriebsphase. An dieser Stelle sei anzumerken, dass es sich lediglich um Beispiel
KPls handelt, die ggf. fiir den Gebrauch im eigenen Unternehmen angepasst werden missen. Auch sind
KPIs nur fiir jene Anforderungen definiert, bei denen die Messung des Prozessergebnisses sinnvoll
erscheint.
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UNECE R156 SUMS Priifkatalog — Tabellenblatt 1:

Abkiirzung:

UNECE

SUMS

RXSWIN

oTA

IS0

IEC

SAE

ISMS

CSMS
MFT

ImL

IATF

SPICE

BSI

VIN

KPI

cop

KBA

OEM

Fahrzeugtyp

Durchfihrung

Fahrzeugnutzer

System

Cybersicherheit
Bedrohung

Schwachstelle

Risiko

PRUFKATALOG UNECE R156 SUMS
Abkirzungsverzeichnis & Begriffsglossar

Bedeutung:

United Nations Economic Commission for Europe

Software-Update Management System

RX-Software-ldentifikationsnummer

Over-The-Air

On-Board-Diagnose

Ir ional Or for ization

International Electrotechnial Commission

Society of Automotive Engineers

Information Security Management System

Cybersecurity Management System
Managed File Transfer

IT Infrastructure Library

International Automotive Task Force

Software Process Improvement and Capability Determination

Bundesamt fir Sicherheit in der Informationstechnik

Vehicle Identification Number

Key Performance Indicator

Conformity of Production

Kraftfahrt-Bundesamt

Original Equipment Manufacturer

Softwareaktualisierung

Sicherer Zustand

Validierungsdaten fir die Integritét

Informationssicherheit

Configuration Management

Release Management

Die UNECE (deutsch: Wirtschaftskommission fir Europa) wurde 1947 gegriindet. Ihr Hauptziel ist die Férderung der
gesamteuropdischen wirtschaftlichen Integration. Der UNECE gehéren 56 Mitgliedsstaaten in Europa, Nordamerika und
Asien an. Alle interessierten Mitgliedstaaten der Vereinten Nationen konnen sich jedoch an der Arbeit der UNECE
beteiligen.

SUMS (deutsch: Softwar m) bezei einen
organisatorischer Verfahren und Vorgange, um den Anforderungen an die i von
entsprechen.

Die RXSWIN bezeichnet eine vom Fahrzeughersteller festgelegte spezielle Identifikationsnummer, die Informationen uber
die fiir die Typgenehmigung relevante Software enthalt und zu einem fiir die Typgenehmigung nach Regelung Nr. X
mafgeblichen Merkmal (Funktion) des Fahrzeugs gehort.

Ein OTA-Update bezeichnet jede Art der drahtl Ub gung von Daten lie der \ dung eines

Kabels oder einer anderen ortsgebundenen Verbindung.

OBD ist ein Diagnosesystem in Fahrzeugen. Das System iberwacht das Auto und kann dem Fahrer oder der Werkstatt
Fehlermeldungen und Daten (bermitteln.

Die IS0 {deutsch: Internationale Organisation fir Normung) ist eine internationale Vereinigung von
Normungsorganisationen mit Sitz in Genf und erarbeitet internationale Normen in allen Bereichen mit Ausnahme der
Elektrik und der Elektronik.

Die IEC (deutsch: Internationale Elektrotechnische Kommission) ist eine internationale Normungsorganisation flir Normen
im Bereich der Elektrotechnik und Elektronik mit Sitz in Genf.

Die SAE International (deutsch: Verband der A bill ) ist ein
Ingenieuren und technischen Experten in der Luft- und Raumfahrt-, A

Ansatz zur Festlegung
ktualisierungen zu

it Verband von mehr als 128.000
bil- und Nutzfah trie, der sich dem

Fi der il ologie widmet.
Ein ISMS (deutsch: i icherheits M tsystem) definiert Regeln und Methoden, um die
Informationssicherheit in einem Unternehmen oder in einer Organisation zu gewahrleisten.
CSMS (deutsch: Cyb herh ¥ b hnet einen sy hen, ristkob ten Ansatz zur
Festlegung von isatori iten und beim Umgang mit Risiken im

mit Cyberbedrohungen fur Fah und beim Schutz von Fahrzeugen vor Cyberangriffen.

MEFT ist eine Technologie, die die sichere Ubertragung von Daten auf effiziente und zuverlassige Weise ermdglicht.
ITIL wurde in den vergangenen Jahren zu einem dard fir das IT-Servi Es stellt eine
Sammilung von Best Practices bzw. Good Practices dar, die eine mogliche Umsetzung eines IT-Service-Managements
beschreiben

Die IATF ist eine Gruppe von Automobilherstellern und ihren jeweiligen nationalen Verbanden der Automobi die
gegriindet wurde, um den Automobilkunden weltweit Produkte mit verbesserter Qualitat anzubieten.

SPICE ist eine d
Bewertung der Lei

Variante des i ionalen dards ISO/IEC 15504 (SPICE). Ziel ist die

fahigkeit der lungspr von in der ili trie.

Das Bundesamt fiir Sicherheit in der Informationstechnik (B5Sl) ist die Cyber-SicherheitsbehGrde des Bundes und Gestalter
einer sicheren Digitalisierung in Deutschland.

Die VIN (de h: Fahrzeug-Identifizier ) entspricht der Fahrgs und licht die
eindeutige Identifikation eines Fahrzeuges.
KPls (deutsch: Lei hi} sind Lei: 1zahlen, an denen der Erfolg einer unternehmerischen Aktivitat oder

auch der Erfillungsgrad eines bestimmten Ziels gemessen werden kann.

CoP-Verfahren sind vom Inhaber einer Typgenehmigung verpflichtend durchzufiihren. Sie stellen sicher, dass jedes
hergestellte Fahrzeug, System und Bauteil sowie jede hergestellte selbststindige technische Einheit dem genehmigten Typ
entspricht.

Das KBA ist die verantwortliche Bundesbehdrde fiir den Stralenverkehr in Deutschland. Es iibernimmt u.a. fiir
Kraftfahrzeuge die Typgenehmigung und die Typpriifung von Fahrzeugen und Fahrzeugteilen.

Der Begriff ,OEM" (deutsch: Erstausriister) wird in der i ie sy ym mit einem Fah h I
verwendet.

Begr Erklarun|

Fahrzeugtyp bezeichnet Fahrzeuge, die sich zumindest in Hinsicht nicht vor unterscheiden:

a) vom Hersteller angegebene Bezeichnung des Fahrzeugtyps,

b) wesentliche Merkmale der Konzeption des Fahrzeugtyps in Bezug auf die Verfahren zur Softwareaktualisierung.
Softwar ung das Upgrade einer Software auf eine neue Version; dies

schlieft eine And der Konfi ein.

Durchfiihrung bezeichnet das Verfahren zur Installation und Aktivierung einer Aktualisierung, die
heruntergeladen wurde.

Fahrzeugnutzer bezeichnet eine Person, die das Fahrzeug bedient oder fahrt, einen Fahrzeugbesitzer, einen
bevollmichtigten Vertreter oder Mitarbeiter eines Fl einen b El oder
rbeiter des Fah herstellers oder einen befi
Sicherer Zustand bezeichnet einen iebsmodus ohne

Merkmals oder einer Funktionskompanente.

System bezeichnet einen Satz von Bauteilen und/oder Subsystemen, die eine oder mehrere Funktionen erfillen.
Validierungsdaten fiir die Integritit bezeichnet eine Darstellung digitaler Daten, mit der Vergleiche zur
Erkennung von Fehlern oder Anderungen der Daten angestellt werden konnen. Hierzu kénnen Priifsummen

und Hashwerte geharen.

Cybersicherheit bezeichnet den Zustand, in dem
fiir elektrische oder elektronische Bauteile geschiitzt sind.

Bedrohung bezeichnet eine potenzielle Ursache eines unerwiinschten Vorfalls, der zur Schadigung eines Systems,
einer Organisation oder einer Person fihren kann,

Techniker,

Risiko bei Ausfall eines

iy (e

zeuge und deren F i vor Cy

WSct et die Sct eines oder einer d die durch eine

oder mehrere Bedrohungen ausgenutzt werden kann.

Ziel von Informationssicherheit ist es, sich vor Gefahren und Bedrohungen zu schiitzen und einen maglichen
wirtschaftlichen Schaden zu vermeiden oder mindestens zu minimieren. Im Fokus steht die Sicherstellung der
Vertraulichkeit, Integritat und Verfigbarkeit von Daten.

«Risiko" bezeichnet die Moglichkeit, dass durch eine bestimmte Bedrohung Schwachstellen eines Fahrzeugs

ausgenutzt werden und dadurch einer Organisation oder einer Person Schaden zugefigt wird.

Configuration M (deutsch: Konfigurati ) ist ein technischer Prozess, der die korrekte Zuordnung
von Configuration Items (deutsch: Konfigurationselemente) eines Unternehmens ebenso sicherstellt wie deren Beziehung

in einer Betriebsumgebung.

Freigaber ) bezieht sich auf den Prozess des Planens, Entwerfens,
llens und ilierens von Soft Rele:

Testens, Berei
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Quality Management

Information Management

f and Platform

Supplier Management

Safety Management

Availability Management

Incident Management

Business Continuity Management

Authentizitat

Integritat

Validierung
Verifizierung

Charge

Konformitit

Quality A {d t ) bezeichnet die Uberwachung aller Aktivititen und Aufgaben, die
durchgefihrt werden missen, um ein htes Qual i zu h
(d h: Infor 1k iert sich auf den zielgerichteten und

wirtschaftlichen Umgang mit den Informationen innerhalb eines Unternehmens. Es sorgt dementsprechend fir eine
Aufgabe des Infrastructure and Platform fr ktur- und P ) ist die von
einer Org; frastruktur und Plattfc 2u ki und zu iberwachen.
Supplier ( Liefera ist der Prozess, der sicherstellt, dass ein Unternehmen einen
maximalen Gegenwert erhak fir das Geld, das es an seine Lieferanten zahit.
Safety M {deutsch: Sicherhe gement) ist die ge von Sicherheit fiir Personen und Sachwerten in
einer professionellen Form,

Manag: Ver i B¢ ) sorgt fur das Defi Analysieren, Planen, Messen und
Verbessern aller Faktoren, die fir die Verfigbarkeit von IT-Services wesentlich sind.
Incident (deutsch ) umfasst h den hen und
technischen Prozess der Reak auf oder icherhel rfalle. Das primare Ziel besteht darin, einen
IT Service fir den Anwender so schnell wie méglich wieder herzustellen.
Business Continuity M (deutsch: Betrieblich ) ist ein M; mit dem
Ziel, gravierende Risiken fur eine Organisation frihzeitig zu erkennen und MaRnahmen dagegenzusetzen.
Mit Authentizitat ist gewahrleistet, dass nur autorisierte Person (ldk hweis) Zugang haben, Inf echt

und glaubwiirdig sind (Quell be) oder es sich um manipulationsfreie, unversehrte IT Systeme und IT Anwendungen
handelt.

Die Integritat stellt sicher, dass Daten vollsténdig und t sind. Ihr unb T wird damit
verhindert.

Das Ziel der (Soft ) ist der N is, dass eine Soft arbeitet. (siehe auch ISO 13485)
Die Verifizierung (berpriift, ob eine Software richtig entwickelt wurde und ihrer Spezifikation entspricht.

Charge bezeichnet eine bestimmte Menge gleichartiger Giter, die in einem Prozess
verarbeitet werden.

Die Kor itit bescheinigt die Ubereinsti g (2.B. eines P mit den g Spezifikati
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UNECE R156 SUMS Priifkatalog — Tabellenblatt 2:

Erfiillungsgrad:
Bezeichnung:

Prozessattribut 1:

Prozessattribut 2:

PRUFKATALOG UNECE R156 SUMS
Rahmenwerk fir die Erfillungsgradmessung gemaR ISO/IEC 15504-2

Unvollstindiger Prozess Durchgefahrter Prazess

Der Prozess ist nicht umgesetzt oder erreicht seinen Prozesszweck  Der umgesetzte Prozess erfullt seinen Prozesszweck,
nicht.

Bei dieser Stufe gibt es nur wenige oder gar keine Nachweise fUr eine Das Attribut Prozessdurchfiihrung ist ein MaE filr den Grad, bis 2u
ische Erreichung des dem der Prozessaweck erreicht Ist. Wird dieses Attribut in vollem
Umfang erreicht, so gilt, dass:
4+ der Prozess die fur ihn festgelegten Resultate erziek.

Swfe2
Gelenkter Prozess
Der Prozess wird nun auf gelenkte (d. h. auf geplante, Gberwachte
und angepasste} Art und Weise umgesetzt und seine
Arbeitsp & werden auf Art und Weise erstellt,
gelenkt, aufrechterhakten und gepflegt.

Das Attribut Durchfiihrungs-Management ist ein Maf fiir den Grad,
bis 2u dem die Durchfihrung des Prozesses gelenkt ist. Wird dieses
Attribut in vollem Umfang erreicht, so gilt, dass:

+die Ziele fir die Durchfishrung des Prozesses angegeben sind;

+die Durchfihrung des Prozesses geplant ist und Uberwacht wirds
+die Durchiihrung des Prozesses angepasst wird, um die Pline zu
erfillen;

+die Verantwortlichkeiten und Befugnisse fir die Durchfihrung des
Prozesses festgelegt, zugewiesen und mitgeteilt sind;

+die zur Durchfuhrung des Prozesses erforderlichen Ressourcen und

Inf ermittelt, rur Verfigung gestellt, und
awlschen den beteill Partelen sind geregelt,
die itat der Ko i als auch die
der Verar ng sicherzustellen.

Das Attribut Arbeitsproduktmanagement ist ein MaE fir den Grad,
bis zu dem die im betreffenden Prozess erzeugten Arbeitsprodukte
auf angemessene Weise pelenkt sind. Wird dieses Attribut in vollem
Umfang erreicht, so gilt, dass:

+die Anforderungen an die Arbeitsprodukte des Prozesses festgelegt
sind;

+die Anforderungen an die Dokumentation und Kontrolle der
Arbeltsprodukte festgelegt sind;

+die Arbeitsprodukte auf angemessene Art und Weise identifziert,
dokumentiert und gelenkt sind;
+die dukte den gepl
iberprift und, falls zur Erfullung der Anforderungen erforderlich,
angepasst sind.
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Stufe 3
Etablierter Prozess
Der Prozess wird nun mit Hilfe eines definierten Prozesses
umgesetzt, der es ermaglicht, die fir ihn festgelegten
Prozessresultate zu erzielen.

Das Attribut Prozessdefinition ist ein MaB fir den Grad, bis zu dem
ein Standardprozess aufrechterhalten und gepflegt ist, um den
Einsatz des definierten Prozesses zu unterstutzen. Wird dieses
Attribut in vollem Umfang erreicht, so gilt, dass:

Vorhersagbarer Prozess
Der Prozess liuft nun innerhalb definierter Grenzen ab, um die far
ihn festgelegten Prozessresultate zu erzielen.

Das Attribut Prozessmessung ist ein MaB fir den Grad, bis zu dem

Optimierender Prozess
Der Prozess wird stetig um den
und kiinftigen Geschiftszielen zu entsprechen.

aktuellen

Das Attribut Prozessinnovation ist ein Ma8 fir den Grad, bis zu dem

Messergebnisse verwendet werden, um sict en, dass
| hfiihrungsziele erreicht werden. Wird dieses
Attribut in vollem Umfang erreicht, so gilt, dass:

Standardprozesses ermittelt sind;
+ geeignete Methoden zur Uberwachung der Effektivitat und
Eignung des Prozesses festgelegt sind.

Das Attribut Prozesseinsatz ist ein MaB fir den Grad, bis zu dem der
Stand effektiv als ierter Pri 2t ist, um die
for ihn festgelegten Prozessresultate zu erzielen. Wird dieses Attribut
in vollem Umfang erreicht, so gilt, dass:

+ ein definierter Prozess eingesetzt wird, der auf einem angemessen

A gen am Prozess aus der Analyse allgemeiner Ursachen fiir
Abweichungen und aus der Untersuchung innovativer Ansatze
abgeleitet werden. Wird dieses Attribut in vollem Umfang erreicht,

+ Prozessverbesserungsziele fiir den Prozess festgelegt sind, die zur
der le beitragen;

+die entsprechenden Daten analysiert sind, um allgemeine

Ursachen fiir Abweichungen in der Prozessdurchfihrung zu

+die entsprechenden Daten analysiert sind, um Mdglichkeiten fir

sind;
+ die Messergebnisse erfasst, analysiert und in elnem Bericht

die sich aus neuen Techniken und

Prozesskonzepten ergeben, erkannt sind.

+ eine Strategie zur Umsetzung eingefihrt ist, die dazu dient, die
iele 2u erreichen.

+ein dard inschlieRlich prech Tailoring- +der Bedarf an infi ion 2ur Ur ing der so gilt, dass:

Richtli definiert ist, der die I den Elemente beschreibt, maRgeblichen festgelegten Geschiaftsziele festgestellt ist;

die in einen definierten Prozess aufgenommen werden missen;  + die Ziele in Bezug auf die Prozessmessung vom Bedarf an

+ die Abfolge des d und seine hselwirkung mit en i sind;

anderen Prozessen festgelegt sind; + die itativen Pr durchfihrungsziele zur Unterstiitzung der

+ die zur Durchfih elnes erforderlichen Ko zen maBgeblichen Geschaftsziele festgelegt sind; ermitteln;

und Rollen als Teil des Standardprozesses ermittelt sind; +die M RBen und die zwischen den Vim

+ die zur Durchfilhrung eines Prozesses erforderliche Infrastruktur  Einklang mit den Zielen in Bezug auf die Prozessmessung und den Best Practice und Innovation 2u erkennen;
und die entsprechende Arbeitsumgebung als Teil des { i ielen ermittelt und +Verb é

angegeben sind, um den Grad, bis 2u dem die
Prozessdurchfihrungsziele erreicht wurden, zu berwachen;
+die Messergebnisse zur Beschreibung der Prozessdurchfihrung
genutzt sind.

Das Attribut Prozesskontrolle ist ein MaR fur den Grad, bis zu dem
der Prozess quantitativ gelenkt ist, um zu einem Prozess zu gelangen,
der stabil ist, die peforderten Fihigkeiten umfasst und innerhalb
festgelegter Grenzwerte vorhersagbar ablauft. Wird dieses Attribut
in vollem Umfang erreicht, so gilt, dass:

Personal aufgrund entsprechener Ausbildung, Schulung und
Erfahrung Gber die erforderliche Kompetenz verfugt;

+ die zur Durchfiihrung des definierten Prozesses erforderichen
Ressourcen und Informationen zur Verflgung gestellt, zugewlesen
und genutzt sind;

+ die zur Durchfihrung des definierten Prozesses erforderdiche
Infrastruktur und die entsprechende Arbeitsumgebung zur
Verfigung gestelit, verwaltet, aufrechterhalten und gepflegt sind;
+ geeignete Daten gesammelt und analysiert sind, die als Basis far
das Verstandnis des Verhaltens des

Prozesses und zum Nachweis seiner Eignung und Effektivitat sowie
2ur Evalulerung, an welchen Stellen
eine inuierliche des
werden kann, dienen.

Sge Iten und/oder Stand basiert; + Analyse und Kontrollvefahren werden dort, wo sie einsetzbar
+ die 2ur Durchfihrung des definierten Prozesses erforderichen sind, festgelegt und angewendet;
Rollen, [ und Bef i und + Kontr " der gsbreite der normalen
mitgeteilt sind; Prozessdurchfihrung festgelegt sind;
+ das an der Durchfihrung des definierten Prozesses b + die entsp de im Hinblick auf spezielle

Abweichungsursachen analysiert sind;

+ KorrekturmaBnahmen ergriffen sind, um spezielle
Abweichungsursachen zu beseitigen;

+aufgrund der Korr men die

Bedarf) neu festgelegt sind.

1zen (bel

Das Attribut Prozessoptimierung ist ein MaR fiir den Grad, bis zu
dem Anderungen an der Definition, Lenkung und DurchfGhrung des
Prozesses zu effektiven Auswirkungen fiihren, die zur Erfillung der
ichen Pr gsziele beitragen. Wird dieses
Attribut in vollem Umfang erreicht, so gilt, dass:
+die Auswirkungen aller vorgeschlagenen Anderungen in Bezug auf
die Ziele des definierten Prozesses und des Standardprozesses
bewertet sind;
+ die Umsetzung aller beschlossenen Anderungen auf eine Weise
gelenkt wird, die sicherstellt, dass jede Storung der
Prozessdurchfihrung verstanden und entsprechend darauf reagiert
wird;
+ die Effektivitit der Prozessanderung aufgrund der tatsachlichen
Durchfdhrung in Bezug auf die festgelegten Produktanforderungen
und le lulert wird, um ob die
allgemeine oder spezielle Ursachen haben,
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UNECE R156 SUMS Prifkatalog — Tabellenblatt 3:

Infolge des grolden Umfangs werden nicht alle Inhalte aus Tabellenblatt 3 abgebildet.

PRUFKATALOG UNECE R156 SUMS

Einheitliche Bestimmungen fiir die Genehmigung von Kraftfahrzeugen hinsichtlich der Softwareaktualisierung und des
Softwareaktualisierungsmanagementsystems gemaR UNECE Regelung Nr. 156 [Stand: 4. Marz 2021]

UNECE Kap. Inhalt Kapitel im Priifkatalog

1 Anwendungsbereich

11 Diese Regelung gilt fiir Fahrzeuge der Klassen M, N, O, R, S und T, bei denen Softwareaktualisierungen méglich sind.

z Begriffshestimmungen
«Fahrzeugtyp” bezeichnet Fahrzeuge, die sich zumindest in folgender Hinsicht nicht voneinander unterscheiden:

21 a) vom Hersteller angegebene Bezeichnung des Fahrzeugtyps, -
b) wesentliche Merkmale der Konzeption des Fahrzeugtyps in Bezug auf die Verfahren zur Softwareaktualisierung.
+RX-Software-ldentifikationsnummer” bezeichnet eine vom Fahrzeughersteller festgelegte spezielle
Identifikati onsnummer, die Informationen uber die fiir die Typgenehmigung relevante Software des elektronischen

22. Steuersystems enthlt und zu einem fiir die Typgenehmigung nach Regelung Nr. X maBgeblichen Merkmal des Fahrzeugs ~
gehort.

23 ,,Soft\li_vareaktualisierung" bezeichnet ein Paket, das fir das Upgrade auf eine neue Version verwendet wird; dies schlieft .
eine Anderung der Konfigurationsparameter ein.

34 LDurchfihrung” bezeichnet das Verfahren zur Installation und Aktivierung einer Aktualisierung, die

heruntergeladen wurde.
LSoftwareaktualisierungsmanagementsystem” bezeichnet einen systematischen Ansatz zur Festlegung
2.5. organisatorischer Verfahren und Vorgange, um den Anforderungen an die Bereitstellung von Softwareaktualisierungen -
gemaR dieser Regelung zu entsprechen.
»Fahrzeugnutzer” bezeichnet eine Person, die das Fahrzeug bedient oder fahrt, einen Fahrzeugbesitzer, einen
2.6. bevollmachtigten Vertreter oder Mitarbeiter eines Flottenmanagers, einen bevollmachtigten Vertreter oder Mitarbeiter -
des Fahrzeugherstellers oder einen befugten Techniker.
JFahrzeugnutzer” bezeichnet eine Person, die das Fahrzeug bedient oder fahrt, einen Fahrzeugbesitzer, einen
2.7 bevollmachtigten Vertreter oder Mitarbeiter eines Flottenmanagers, einen bevollmachtigten Vertreter oder Mitarbeiter -
des Fahrzeugherstellers oder einen befugten Techniker.
28, JSoftware” bezeichnet den Teil eines elektronischen Steuergerits, der aus digitalen Daten und Befehlen besteht. -
.Drahtloses Update” bezeichnet jede Art der drahtlosen Ubertragung von Daten anstelle der Verwendung eines Kabels

oder einer anderen ortsgebundenen Verbindung.
2.10. .System” bezeichnet einen Satz von Bauteilen und/oder Subsystemen, die eine oder mehrere Funktionen erfillen. =

28,

LValidierungsdaten fiir die Integritdt” bezeichnet eine Darstellung digitaler Daten, mit der Vergleiche zur
2.11. Erkennung von Fehlern oder Anderungen der Daten angestellt werden kénnen. Hierzu kénnen Prifsummen und -
Hashwerte gehdren.

3. Antrag auf Genehmigung
Der Antrag auf Genehmigung eines Fahrzeugtyps hinsichtlich der Verfahren zur Softwareaktualisierung ist vom

3.1 Fahrzeughersteller oder seinem ordentlich bevollmachtigten Vertreter einzureichen.

Kap. 5.1.1 & Kap. 5.1.2

3.2 Dem Antrag ist in dreifacher Ausfertigung Folgendes beizufiigen:

33, Eine Beschreibung des Fahrzeugtyps hinsichtlich der in Anhang 1 dieser Regelung genannten Merkmale. Kap.5.1.3
Falls an den Beschreibungen nachweislich geistige Eigentumsrechte bestehen oder mit ihnen nachweislich
spezifisches Know-how des Herstellers oder seiner Zulieferer preisgegeben wird, Gbermitteln der Hersteller oder
seine Zulieferer Informationen, die fiir die in dieser Regelung genannten Uberpriifungen ausreichend sind. Diese
Informationen sind vertraulich zu behandeln.

3.4. Kap.5.1.3

Die Konformitatsbescheinigung fiir das Softwareaktualisierungsmanagementsystem nach Nummer 6 dieser

B Regelung.

Kap.5.1.4

Ein Fahrzeug, das dem zu genehmigenden Fahrzeugtyp entspricht, ist dem technischen Dienst, der die Priifungen

36, fur die Genehmigung durchfihrt, zur Verflgung zu stellen.

Kap.5.1.5

Die Dokumentation muss zwei Teile umfassen:

a) Die férmliche Dokumentation fiir die Genehmigung, einschlieflich der in Anhang 1 genannten Unterlagen,
die der Genehmigungsbehorde oder dem technischen Dienst zum Zeitpunkt der Einreichung des Antrags

auf Typgenehmigung vorzulegen ist. Diese Dokumentation dient der Genehmigungsbehérde oder ihrem
technischen Dienst als Grundlage fur das Genehmigungsverfahren. Die Genehmigungsbehérde oder ihr
technischer Dienst stellen sicher, dass diese Dokumentation mindestens 10 Jahre nach der endgiltigen

3.7,
Einstellung der Produktion des Fahrzeugtyps verfugbar bleibt.

b) Zusatzliches Material, das fur die Anforderungen dieser Regelung von Belang ist, kann vom Hersteller
aufbewahrt werden, ist aber zum Zeitpunkt der Typgenehmigung zur Prifung offenzulegen. Der Hersteller
stellt sicher, dass zusatzliches Material, das zum Zeitpunkt der Typgenehmigung zur Prifung offengelegt Kap.5.1.6
worden ist, fir einen Zeitraum von mindestens 10 Jahren ab der endgiiltigen Einstellung der Produktion des
Fahrzeugtyps verfligbar ist.
4, Kennzeichnung
An jedem Fahrzeug, das einem nach dieser Regelung genehmigten Fahrzeugtyp entspricht, ist sichtbar und an
4.1. gut zugdnglicher Stelle, die auf dem Mitteilungsblatt anzugeben ist, ein internationales Genehmigungszeichen
anzubringen, bestehend aus:

einem Kreis, in dem sich der Buchstabe ,,E” und die Kennzahl des Landes befinden, das die Genehmigung erteilt

4.1.1. hat

Kap. 6.2
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PRUFKATALOG UNECE R156 SUMS

SUMS - Verfahren beim Fahrzeughersteller und am Fahrzeugtyp

Kapitel Kontrollfrage Anforderungsziel Anforderung
Kapitel 7.1 der UN-Regelung Nr. 156 enthilt zahlreiche Anforderungen und Vorschriften an ein Software-Update

1 Vorschriften beim Fahrzeugh 1) M System beim Fahrzeughersteller. Die Erfullung der Anforderungen ist essenziel fir die erfolgreiche
Ausstellung einer SUMS Konformitéatsbescheinigung.

1.1 Allgemeines & Anfangsbewertung

Inwieweit werden Informationen zu SUMS Die Implementierung und Aufrechterhaltung eines - Durch ein geeignetes Konzept ist sichergestellt, dass alle
dol ntiert, geschiitzt aufb h SUMS beruht auf einer Vielzahl an relevanten Unterlagen und Informationen zum Software-
auf Anfrage zur Verfiigung gestelit? unterschiedlichen Verfahren und Prozessen. Um Update Management gespeichert werden.

einen Uberblick zu bewahren ist es wichtig, dass - Durch geeignete SicherheitsmaRnahmen ist sichergestelit,

jegliche Informationen dazu fortlaufend dass alle relevanten Unterlagen und Informationen zum

dokumentiert und gespeichert werden. Daneben  Software-Update Management informationstechnische
dienen diese Dokumentation und Information der  geschiitzt sind.

Genehmigungsbehorde als - Auf Nachfrage einer Genehmigungsbehorde oder eines

111 Untersuchungsgrundlage fiir eine SUMS technischen Dienstes miissen die Informationen/Unterlagen
Zertifzierung. Auf Anfrage sind sie der jederzeit verfigbar gemacht werden.

Genehmigungsbehorde zu Gbermitteln. - Zur Ubermittlung der Unterlagen steht ein geeignetes
technisches Tool zur Verfligung. Dieses kann vom Hersteller
vorgeschlagen werden, muss aber durch die
Genehmigungsbehtrde bestatigt werden.

Inwieweit existiert ein Verfahren zur Die verschiedenen innerhalb eines Fahrzeug - Durch ein geeignetes Konzept kann eindeutig identifiziert
Identifkation von Software Versionen? verbauten Systeme beeinflussen sich gegenseitig  werden, welche urspriingliche und welche aktuelle Software
auf unterschiedliche Art und Weise. Zur Bewertung Version auf einem System installiert ist, bzw. war.

der gegenseitigen Einflussnahme ist es wichtig, dass - Die Identifkation basiert auf einer eindeutigen Software

die Fahrzeughersteller Kenntnis tber die auf einem Versionsnummer und muss zumindest vom Fahrzeughersteller

System installierte (und vormals installierten) durchgefiihrt werden kénnen.

1.1.2 Software Versionen haben. Selbiges gilt fiir - Es ist bekannt und dokumentiert, wie die verbaute Software
Hardwarekomponenten, auf denen Software als die vom Fahrzeughersteller angegebene Version
installiert ist. identifiziert werden kann (Nachweis der Datenintegritit).

- Hardwarekomponenten, auf denen Software installiert ist,
mussen eindeutig identifiziert werden kénnen.
Inwieweit kénnen Zielfahrzeuge fiir ein Im Laufe des Fahrzeuglebenszyklus kénnen - Es gibt ein Verfahren zur Auflistung der von einer Software-
Software-Update identifiziert werden? Qualitatsprobleme bei einzelnen Fahrzeugen, Aktualisierung betroffenen Zielfahrzeuge.

bestimmten Teile-Chargen oder gewissen Software- - Der Prozess ermoglicht die Identifikation von Zielgruppen

Versionen auftreten. Handelt es sich um Software einer Aktualisierung (z.B. alles Dieselfahrzeuge eines

bezogene Qualitatsthemen kénnen diese Probleme bestimmten Fahrzeugtyps)

113 héufig durch eine Softwareaktualisierung beseitigt - Der Prozess ermdglicht die Identifkation von einzelnen
werden. In diesen Féllen ist es wichtig, dass die individuell zu aktualisierenden Fahrzeugen, z.8. auf Basis der
OEMs (iber ein Verfahren verfiigen, dass die VIN,

Identifikation von Zeilfahrzeugen fir ein solches - Der Prozess inkludiert MaRnahmen zur Verringerung des

Software-Update erméglicht. Fehlerrisikos bei der Identifizierung von Zielfahrzeugen.

Inwieweit existiert ein Verfahren, mit dem In einigen Féllen fiihren Softwareaktualisierungen - Durch ein vorgegebenes Verfahren kann der Fahrzeugnutzer
Fahrzeugnutzer iiber das bevorstehende  zu Anderungen bei gewissen Fahrzeugfunktionen.  iiber ein bevorstehendes Software-Update und die damit
Update informiert werden? Zum Teil verlangen Softwareaktualisierungen auch  einhergehenden Anderungen informiert werden,

ein bestimmtes Verhalten seitens des - Durch das Verfahren erhilt der Fahrzeugnutzer

Fahrzeugnutzers (2.B. keine Inbetriebnahme des Informationen Gber die Situation, in der er eine oder mehrere

Fahrzeugs wahrend des Update-Prozesses). In Aktionen fir das Herunterladen und die Installation des

1.1.4 diesen Situationen ist es wichtig, dass der Software-Updates durchfiihren soll.

Fahrzeugnutzer im Vorfeld liber ein - Die Auswahl der Mittel zur Informationsiibertragung an den

bevorstehendes Update informiert wird. Fahrzeugnutzer bleibt dem Fahrzeughersteller liberlassen. In
jedem Fall muss dem Fahrzeugnutzer der Zugriff auf die
Informationen jederzeit ermoglicht werden.

1.2 Auswirk von Soff Upd

Inwieweit kénnen Abhéngigkeiten Die einzelnen in einem Fahrzeug verbauten - Es gibt mindestens einen oder mehrere dokumentierte
zwischen dem zu aktualisi den System Software-Systeme sind stark miteinander vernetzt. Prozesse, um zu beurteilen, ob eine Aktualisierung

und anderen Systemen identifiziert Die Aktualisierung der Software eines Systems kann Auswirkungen auf andere Systeme hat.

werden? zu einem veranderten Verhalten eines anderen - Durch diese Prozesse ist der Fahrzeughersteller in der Lage,

Systems fiihren. Es ist deshalb wichtig, dass die zu erkennen, wie die verschiedenen Systeme

Fahrzeughersteller Uber die Abhangigkeiten zusammenwirken.

1.21 zwischen dem zu aktualisierenden System und - Durch diese Prozesse ist der Fahrzeughersteller in der Lage,
anderen Systemen Bescheid wissen. zu beurteilen, ob eine Aktualisierung das Verhalten eines

anderen Systems beeinflussen wird. Dies gilt insbesondere fiir
Systeme, die einen Einfluss auf Sicherheit, Cybersicherheit,
Diebstahlschutz, Energieeffizienz und Umweltverhalten haben.
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Management Prozess

Als Nachweis zur Erfilllung dieser Anforderung dient: Information Security
+ Eine IS0 27001 oder ISO 9001 Zertifizierung als Management
Nachweis der informationstechnischen Sicherheit

+ Informationen Gber Zugriffsrechte, Qualititskontroll-

und Managementsysteme, Konfigurationskontrollen,
Uberwachungssysteme

+MaRnahmen zur Sicherung der Server, auf denen die

Informationen gespeichert sind

+ Kontaktpersonen beim Automobilhersteller

+ Informationen Giber den Datenzugang auf der
Datentransferplattform (z.B. mittels Managed File

Transfer (MFT)

Als Nachweis zur Erfiillung der Anforderungen dienen:  Configuration Management
+ Bestehende Konfigurationskontrollverfahren, sofern

ihre Relevanz fur die Anforderung dargelegt werden

kann

+ Weitere eingehaltene Standards, inkl. der Erklérung

ihrer Relevanz fir diese Anforderung

Als Nachweis kann die Dokumentation des Verfahrens  Configuration Management
und ein Auszug aus einer Auflistung dienen,

Als Nachweis muss der Fahrzeughersteller der ITIL (Service Management);
Genehmigungsbehorde Informationen tiber die Release Management; IT Service
verwendeten Kommunikationsmethoden darlegen und Management; Communication
deren Effektivitat demonstrieren kénnen. Management

Als Nachweis der Fahigkeit zur Beurteilung von
systemabhangigkeiten kénnen Prozesse der
Qualititskontrolle dienen, Zu den relevanten
Qualitatsstandards hierbei zihlen ISO 10007, ISO 9001,
|ATF 16949, SPICE 0.3. In jedem Fall soliten im Nachweis
folgende Aspekte beriicksichtigt werden:

+ Identifikation und Dokumentation der Veranderung
+ Identifikation von Schnittstellen und Systemen, die
mit dem zu aktualiserenden System in Verbindung
stehen

+ Bewertung der dadurch hervorgerufenen
Veranderung

Configuration Management;
Quality Management; Release
Management

Referenz

A7111.&A7.12.1

A7.112

A7.1.16.

A7.1.111

A7.1.15.

KPI Anmerkung

Quellen: UNECE R156, Proposal Document zu
UNECE R156 und UNECE R155, IS0 21434

= VIN - Vehicle Identification Number: ist eine
individuelle Fahrzeug-Identifikationsnummer

1 Diese Anforderung betrifft traditionelle Software-
Update, die nicht iber eine Luftschnittstelle (Over-
The-Air) (ibertragen werden.

- Unterschied zu 1.2.6: Hier geht es "nur" darum
festzustellen, zwischen welchen Systemen
Zusammenhdnge bestehen, aber weniger darum
zu welchen konkreten Anderungen es kommt.
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Inwieweit wird die Kompatibilitat eines
Softy pd mit der bestehend,
Konfiguration auf dem Zielfahrzeug
iiberpriift?

122

Inwieweit wird der Einfluss eines Software-
Updates auf bestehende typgenehmigte
Software-Systeme Gberpriift?

1.23

Inwieweit wird der Einfluss eines Software-
Updates auf die Genehmigung von

PR

iiberpriift?

1.24

Inwieweit wird festgestellt, ob ein
Software-Update zusétzliche Funktionen
inherhalb eines bestehenden Sy
aktiviert oder hinzufiigt?

125

Inwieweit wird der Einfluss eines Software-
Updates auf andere nicht-

h pflichtige Soff Sy
beriicksichtigt?

1.26

13 RXSWIN - Soff Identifikati

Bei der Durchfithrung eines Software Updates muss
die Update-Fahigkeit der bestehenden Systeme
beriicksichtigt werden. Bevor ein Update
ausgefihrt wird muss sichergestellt sein, dass die
bestehende Systeme auch nach dem Update
weiterhin problemlos funktionieren. Durch
geeignete Tests muss Oberpriift werden, ob die
neue Software in bereits vorhandenen und
gestesten Systemen zu Fehlern filhrt. Fiir diese
Testharkeit bietet sich z.B. das Konzept eines
digitalen Zwillings und die Verwendung von
Regressionstests an.

Aus regulatorischer Perspektive von groRer
Relevanz sind jene Software-Systeme, die
typgenehmigungspflichtig sind. Bei einem neuen
Update beurteilt der Fahrzeughersteller, ob
bestehende Zertifizierungen und Genehmigungen
betroffen sind. Die Auswirkungen eines Software-
Updates miissen folglich vor allem dann genau
beurteil werden, wenn:

- das Software-Update auf einem
typgenehmigungspflichten Software-System
ausgefihrt wird

- das System, auf dem das Update ausgefiihrt wird,
in Abhéngigkeit zu einem anderen
typgenehmigungspflichtigen System steht.

Die Auswirkungen von Software-Updates kénnen
nicht nur zu funktionalen Veranderungen bei
Software-Systemen filhren. Sie kénnen auch das
jeweilige Genehmigungsverfahren eines Systems
betreffen. Dies ist dann der Fall, wenn die
Funktionen eines Systems durch das Update
derartig verandert wird, dass auch das Ergebnis des
Genehmigungsverfahrens anders ausfallen wirde,
Dementsprechend wichtig ist es, dass die
Fahrzeughersteller den Einfluss eines Software
Updates auf die Genehmigung von bestehenden
Software-Systemen uberpriifen und
dokumentieren.

In gewissen Fillen kénnen durch Software-Updates
auch neue Funktionen hinzugefiigt, bzw. aktiviert
werden. In diesen Fallen muss ebenfalls Giberprift
werden, inwiefern die urspriinglichen Ergebnisse
des Genehmigungsverfahren davon betroffen sind.

Zu Funktionsanderungen, hervorgerufen durch
Software-Updates, kann es auch bei nicht
typgenehmigungspflichtigen Software-Systemen
kommen. Eine genaue Uberpriifung des Einflusses
ist dann notwendig, wenn diese Software-Systeme
eine Auswirkung auf den sicheren Betrieb des
Fahrzeugs haben.

- Durch ein vorgegebenes Verfahren kann die Kompatibilitat
einer Softwareaktualisierung mit der bestehenden
Konfiguration auf dem Zielfahrzeug bestétigt werden, bevor
das Update zur Installation freigegeben wird.

- Das Verfahren beinhalitet die Durchfiihrung von
Regressionstests der Softwareaktualisierung mit der letzten
bekannten Konfiguration der Software.

- Das Verfahren beinhaltet die Feststellung der Hardware und
Software Voraussetzungen fiir das Software Update.

- Durch einen vorgegebenen Prozess kann der
Fahrzeughersteller feststellen, ob ein Software-Update einen
Einfluss auf bestehende typgenehmigte Software-Systeme hat.
- Einfluss bezieht sich dabei auf eine Anderung, die eine
Verlangerung der Typgenehmigung oder eine neue
Typgenehmigung erfordert.

- Der Prozess beinhaltet verschiedene
Qualitatskontrollverfahren.

- Der Prozess beinhaltet eine Bewertung der durch das Update
hervorgerufenen Anderungen.

- Der Prozess beinhaltet eine Bewertung, welche rechtlichen
Anforderungen/Parameter durch die Softwareaktualisierung
beeintrichtigt/verdndert werden.

- Durch ein vorgegebenes Verfahren kann der
Fahrzeughersteller Informationen zum Ergebnis dieser
Uberpriifung des Einflusses eines Software-Updates
aufzeichnen und abrufen.

- Durch einen vorgegebenen Prozess kann der
Fahrzeughersteller feststellen, ob ein Software-Update einen
Einfluss auf die Genehmigung bzw. das
Genehmigungsverfahren von bestehenden typgenehmigten
Software-Systemen hat.

-Dies bezieht sich insbesondere auf das Ergebnis des
Genehmigungsverfahren und darauf, ob dieses durch das
Update nun anders ausfallen wiirde als zuvor.

- Der Prozess beinhaltet eine Bewertung der durch das Update
hervorgerufenen Anderungen.

- Der Prozess beinhaltet eine Bewertung, welche rechtlichen
Anforderungen/Parameter durch die Softwareaktualisierung
beeintrachtigt/verandert werden.

- Durch ein vorgegebenes Verfahren kann der
Fahrzeughersteller Informationen zum Ergebnis dieser
Uberpriifung des Einflusses eines Software-Updates auf das
Genehmigungsverfahren aufzeichnen und abrufen.

- Mithilfe eines vorgegebenen Verfahrens kann der
Fahrzeughersteller feststellen, ob durch ein Software-Update
Funktionen innerhalb eines bestehenden Software-Systems
hinzugefiigt oder aktiviert werden, die beim Zeitpunkt der
Typgenehmigung nocht nicht vorhanden oder aktiviert waren.
- Mithilfe des Verfahrens kann festgestellt werden, ob Eintrige
und Inhalte in den Zulassungsdokumenten des Fahrzeugs
angepasst werden mussen.

- Mithilfe des Verfahrens kann festgestellt werden, ob die
Ergebnisse des Zulassungsverfahrens nach wie vor valide und
giltig sind.

- Mithilfe eines vorgegebenen Verfahrens kann der
Fahrzeughersteller feststellen, ob ein Software-Update Einfluss
auf andere nicht-genehmigungsrelevante Software-System
hat.

- Die Anforderung bezieht sich auf nicht-
genehmigungsrelevante Software-Systeme, die aber dennoch
fir den sicheren Betrieb des Fahrzeugs notwendig sind,

- Das Verfahren beinhalten verschiedene Qualitdtskontroll-
und Konfigurationsmanagementprozesse.

- Das Verfahren beinhaltet eine Bewertung, welche Systeme
vom Software-Update betroffen sind.

- Das Verfahren erméoglicht die Identifikation von Funktionen,
die nach der Zulassung des Fahrzeugs durch das Update
hinzugefiigt oder gedndert wurden,
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Als Nachweis zur Fahigkeit der
Kompatibilitatsbestdtigung kénnen Prozesse der
Qualitatskontrolle dienen. Zu den relevanten
Qualitatsstandards hierbei zihlen 1SO 10007, 150 9001,
IATF 16949, o.4. In jedem Fall solite der Nachweis
folgendes Aspekte beinhalten:

+ Beschreibung der Testmethode zur
Kompatibilititsiberpriffung

+ Ergebnis der Regressionstests der
Softwareaktualisierungen mit der letzten bekannten
Konfiguration der Software

+ Beschreibung des Vorgehens zur Feststellung der
Hardware und Software Voraussetzungen fir das
Software Update

Als Nachweis zur Erfullung der Anforderung kann eine
Zertifizierung nach 1SO 10007, 15O 9001, IATF 16949
oder BSI 15026-2:2011 dienen. In jedem Fall solite der
Nachweis Folgendes beinhalten:

+ Beschreibung der Qualititskontrollverfahren

+ Ergebnis der Bewertung der Veranderung

Als Nachweis zur Erfiillung der Anforderung kann eine
Zertifizierung nach I1SO 10007, 1SO 9001, IATF 16949
oder BSI 15026-2:2011 dienen. In jedem Fall sollte der
Nachweis Folgendes beriicksichtigen:

+ Ergebnis der Bewertung der Veranderung

Als Nachweis kann eine Beschreibung des Verfahrens
dienen.

Als Nachweis zur Erflllung der Anforderung dient:

Configuration Management;
Quality Management; Release

Management

Configuration Management;
Quality Management; Release

Management

Quality Management; Release

Management

Configuration Management;
Release Management

Configuration Management;

+ Eine ausfiihrliche Beschreibung des vor b
Verfahrens

+ Das Ergebnis einer Bewertung, welche Systeme
betroffen sind

+ Eine Dokumentation der Prozesse

Quality M
Management

t; Release

A7.117. 2

A7.1.18.&7.1.25.(d) -

Nicht auf Software Ebene sondern fiir
Genehmigungsverfahren

A7.1.18.&7.1.25.(e) 2

A7.1.19 -

A7.1.1.10. - Im Unterschied zu 1.2.1 geht es hier mehr um die

Anderungen selbst, die ein Update auslésen kann.
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131

1.3.2

14

141

1.4.2

143

1.4.4

Inwieweit existieren Verfahren zum Zugriff Die Software-ldentifikationsnummer ist eine

auf und zur Aktualisierung von

Informationen innerhalb der Software-

Identifikationsnummer?

Inwieweit wird sichergestelit, dass die
installierte Softwareversion mit der
innerhalb der RKSWIN hinterlegten

spezielle fahrzeugindividuelle alphanumerische
Kennzeichnung fiir typgenehmigungsrelevante
Software-Systeme. Im Rahmen des Release
Management erméglicht sie die Nachverfolgbarkeit
daraber, welche Softwareversion derzeit im
Fahrzeug verbaut ist. U.a. fir
Aktualisierungszwecke ist es notwendig, dass die
Fahrzeughersteller die Identifikationsnummer
jederzeit abrufen konnen. Sie missen auRerdem
dazu in der Lage sein, die innerhalb der
Identifkationsnummer gespeicherten
Informationen nach einem Update zu aktualisieren,

Um sicherzustellen, dass die in der RXSWIN
gespeicherten Informationen nach einem Update
aktualisiert wurden, muss in regelmaRigen
Abstanden nachgewiesen werden, dass die
Software Version mit der innerhalb einer RXSWIN
gespeicherten Information auch tbereinstimmt.

Software iibereinstimmt?

e jon & Bereitstellung von

Inwiewei den die Konfiguration von
hiedenen typgenehmigten Software

Systemen dokumentiert?

Inwiewei d fi 1 innerhalb
hieds RXSWINs dok iert?

Inwieweit werden Informationen zu

Zialfah

fiir Soft "

dokumentiert?

:, 1 s ;.

Zweck eines Software-Updates
dokumentiert und abgerufen?

1Zum

1 zu Software-Upd;
Ein umfassendes Vehicle Asset Management stelit
einen wesentlichen Bestandteil innerhalb von
SUMS dar. Darin wird erfasst, welche Hard- und
Software auf einem System, bzw. in einem
Fahrzeug verbaut ist. Es wichtig, dass seitens der
Fahrzeughersteller jederzeit auf diese
Informationen zugegriffen werden kann.

Sofern Software-Identifikationsnummern zur
Anwendung kommen stellen sie die wesentliche
Grundlage fir die Arbeit im Vehicle Asset
Management dar. Im Rahmen eines Gberpriifbaren
Registers miissen jegliche Informationen zu einer
RXSWIN abgespeichert und zuganglich sein, Das
Register enthilt dariiber hinaus den Nachweis, dass
die verbaute Software auch der entsprechenden im
Register eingetragenen Software entspricht. U.a.
fiir Zwecke der Typgenehmigung, zur Prifung der
Ubereinstimmung der Produktion oder zur
regelméRigen technischen Uberpriifung muss das
Register der zustandigen Behorde zur Verfiigung
gestellt werden.

Es ist reicht nicht aus, dass die Fahrzeughersteller
dazu in der Lage sind, Zielfahrzeuge fir ein
Software-Update zu identifzieren. Es ist wichtig,
dass die Identifkation auch Informationen fiir jedes
Zielfahrzeug enthilt. Dies umfasst u.a.
Informationen {iber Kompatiblitat der letzten
bekannten Software-Konfiguration des
Zielfahrzeugs mit dem Software-Update. U.a. fiir
2wecke der Typgenehmigung, zur Priifung der
Ubereinstimmung der Produktion oder zur
regelmaRigen technischen Uberpriifung muss die
Dokumentation der zustindigen Behérde zur
Verfigung gestellt werden.

Die angestrebten Ziele von Software Updates sind
vielfaltig und reichen von der Performance
Optimierung bis hin zur SchlieBung einer

- Durch einen technischen Prozess kann der Fahrzeughersteller
zu jeder Zeit auf die Informationen, die innerhalb einer
RXSWIN hinterlegt sind, zugreifen. Dazu zahlen Informationen
uber alle Software Versionen, die innerhalb einer bestimmten
RXSWIN vorhanden sind, inkl. der Validierungdaten zur
Uberpriifung ihrer Integritat.

- Die Speicherung der Daten und Informationen sollte beim
Fahrzeughersteller erfolgen.

- Durch einen technischen Prozess kann der Fahrzeughersteller
die Daten und Informationen innerhalb einer RXSWIN nach
einem Update aktualisieren.

- Durch einen (technischen) Prozess kann der
Fahrzeughersteller Uberprifen, ob die Software eines
typgenehmigten Systems mit der in der entsprechenden
RXSWIN definierten Software lbereinstimmt.

- Der Prozess muss zumindest in der Lage sein, diese
Uberpriifung bis auf Komponentenebene zu erméglichen.

- Durch ein vorgegebenes Verfahren ist sichergestellt, dass die
Konfiguration von typgenehmigten Software Systemen vor und
nach einem Update aufgezeichnet wird.

- Durch das Verfahren werden alle vergangenen
Konfigurationen dokumentiert und gespeichert (Bei einer sehr
hohen Anzahl vergangener Konfigurationen ist es ausreichend,
wenn alle noch relevanten vergangenen Konfigurationen
dokumentiert sind)

- Die Aufzeichnung erméglicht dadurch die eindeutige
Identifikation der Hardware und Software eines
typgenehmigten Systems (einschlieBlich Softwareversionen)
und aller einschlagigen Fahrzeug- oder Systemparameter vor
und nach einem Update.

- Durch einen technischen Prozess kann diese Dokumentation
abgerufen werden.

- Es existiert fur jede RXSWIN ein tberprifbares Register mit
Informationen zu jeder Software (allen Software
Komponenten), die dieser RXSWIN zuzuordnen ist.

- Das Register enthalt Informationen zu den einzelnen
Software Versionen fiir alle Komponenten vor und nach einem
Update.

- Das Register enthalt das Ergebnis der Authentifizierung der
einzelnen Software-Versionen (Integrity Validation Data - zur
Sicherstellung dass die verbaute Software auch der
entsprechenden im Register eingetragenen Software
entspricht)

- Mithilfe der Integrity Validation Data kann eine entsprechend
geschulte Person sicherstellen, dass die Software nicht
manipuliert wurde.

- Auf Nachfrage einer Genehmigungsbehérde oder eines
technischen Dienstes muss das Register jederzeit verfigbar
gemacht werden, Zur Ubermittlung steht ein geeignetes
technisches Tool zur Verfiigung.

- Durch ein vorgegebenes Verfahren beim Fahrzeughersteller
werden alle Zielfahrzeuge fiir ein Software Update
dokumentiert.

- Die Dokumentation der Zielfahrzeuge muss auf VIN-Level,
d.h. fiir jedes individuell zugelassenes Fahrzeug, erfolgen.

- Die Dokumentation beinhaltet die Bestatigung der
Kompatiblitat der letzten bekannten Software-Konfiguration
des Zielfahrzeugs mit dem Software-Update. Falls technisch
gleichwertig kann die Bestatigung der Kompatibilitat fiir eine
Gruppe ahnlicher Fahrzeug enthalten sein, und nicht fiir jedes
individuelle Fahrzeug.

- Auf Nachfrage einer Genehmigungsbehérde oder eines
technischen Dienstes muss die Dokumentation jederzeit
verfiigbar gemacht werden. Zur Ubermittlung steht ein
geeignetes technisches Tool zur Verfiigung.

- Der Fahrzeughersteller hat ein vorgegebenes Verfahren zur
Aufzeichnung von Dokumentation Gber den Zweck eines
Software-Update.

entdeckten Sicherheitsliicke. In jedem Fall hat jedes - Der Fahrzeughersteller hat ein vorgegebenes Verfahren zur

Update eine bestimmten Zweck, der entsprechend
dokumentiert werden muss.

Bereitstellung der Dokumentation lber den Zweck eines
Software-Update.
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Als Nachweis zur Erfiillung dieser Anforderung kann der Configuration Management; A7.1.13.
Fahrzeughersteller detailliert beschreiben: Access Management

+wie er auf die Informationen innerhalb der RXSWIN

augreifen kann.

+wie er diese Informationen aktualisieren kann. Dazu

soll der Fahrzeughersteller auf fiir diese Anforderung

relevante Konfigurationskontrollprozesse verweisen.

Als Nachweis dieser Anforderung kann eine IATF 16949 Configuration Management; A7.1.14.
Zertifizierung dienen. In jedem Fall enthalt der Information Security

Nachweis Informationen tber die Prozesse und/oder ~ Manag t; ITIL (IT Valid

Tools, mit denen (berpriift wird, ob die and Testing)

Ubereinstimmung gegeben ist.

Als Nachweis zur Erfillung der Anforderung kénnen Configuration Manogement; A7.1.22.
verschiedene Konfiguratic 1agementprozesse Configuration Management
verwendet werden, die bestimmen, was der Database

Fahrzeughersteller aufzuzeichnen hat. Diese
Aufzeichnung umfasst in jedem Fall:

+ alle relevanten Fahrzeug- oder Systemparameter des
Zielsystems vor und nach dem Update

+ Hardware- und Software-Versionsnummern des zu
aktualisierenden Systems

Verschiedene dokumentierte Konfigurations- Configuration Management; A7.1.23.8A7.1.1.12.
Managementprozesse konnen als Fahigkeitsnachweis  Configuration Management
herangezogen werden. In jedem Fall miissen folgende  Database; Information Security
Aspekte im Rahmen der Prozesse dokumentiert Management

werden:

+ Jegliche zu einer RXSWIN gehdrige Software

+ Software Versionen und Ergebnis der jeweiligen

Authentifizierung vor und nach einem Update

+Verwendete Methode zur Software-Authentifizierung

+ Jegliche RXSWINs, die von einem Software-Update

betroffen sind

Verschiedene dokumentierte Konfigurations- Configuration Management; A7.124.&A7.11.12.
Managementprozesse konnen als Fahigkeitsnachweis  Configuration Management

herangezogen werden. In jedem Fall muss ersichtlich ~ Database; Release Management

sein wie:

+die Informationen zur Identifikation von

Zielfahrzeugen fiir ein Update dokumentiert werden.

+ die Informationen zur Kompatibilitat der

Konfiguration dokumentiert werden,

Als Nachweis zur Erfilllung der Anforderung muss der  Release Management A7.1.2.5.(a)
Fahrzeughersteller das Verfahren zur Aufzeichnung und

Bereitstellung der Dokumentation beschreiben.

+ Sofern das Verfahren bereits in Anwendung ist, kann

als Nachweis das Ergebnis des Verfahrens (d.h. die

daraus resultierende Dokumentation) dienen.

5

Die RXSWIN selbst soll sich nur dann &ndern, wenn
die Anderungen durch ein Update zu einer
Verlangerung oder Erneuerung der
Typgenehmigung des relevanten Software Systems
fuhren.

- VIN Level: Vehicle Identification Number, wird
jedem zugelassenen KFZ zugeteilt, einzigartig fir
jedes Fahrzeug (noch genauer nachschauen)

- Letzte bekannte Software-Konfiguration bezieht
sichdarauf, dass der Fahrzeughersteller nicht
immer Kenntnis iiber die aktuelle Software-
Konfiguration eines Fahrzeugs haben kann, z.B. im
Falle von Modifikationen durch den
Fahrzeugeigentimer.

- Sofern angemessen, kénnen Informationen zu
Software-Updates, die den selben Zweck
bedienen, zusammengefasst werden. Das kann
2.B. der Fall sein wenn ein Fahrzeug-system
regelmaRig mit demselben Typ von Update
aktualisiert wird und das zu aktualisierende
System nicht typgenehmigt ist.
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Inwieweit den Informati iiber Vor Freigabe eines Software-Updates muss der - Der Fahrzeughersteller hat ein vorgegebenes Verfahren zur
Funktionen und Systeme, die von einem Fahrzeughersteller jegliche Schnittstellen zwischen Aufzeichnung einer Beschreibung liber die Ziel-Systeme oder
Update betroffen sind, dokumentiert und  dem zu aktualisierenden System und anderen Funktionen, die von einem Software-Update betroffen sind
abgerufen? Systemen analysieren. Die betroffenen Systeme (2.B. Bremssystem, Radio, etc.).
145 und Funktionen missen vom Hersteller - Durch das vorgegebenes Verfahren kénnen Informationen
beschrieben werden. Dies inkludiert insbesondere  dariiber, ob Ziel-Systeme oder Funktionen
die Information dariiber, ob das betroffene System typgenehmigungspflichtig sind, abgerufen werden.
typgenehmigungspflichtig ist.
i it | i zu den Je nach Update kann es notwendig sein, dass - Durch ein vorgegebenes Verfahren werden Informationen
Bedingungen, unter denen ein Update gewisse Bedingungen zur Ausfilhrung der iiber die Bedingungen, unter denen ein Software-Update
ausgefiihrt werden darf, dokumentiert und Aktualisierung gegeben sein missen. Diese ausgefihrt werden darf, dokumentiert. Bedingungen bezieht
befolgt? Informationen miissen entsprechend dokumentiert sich dabei auf jegliche Kriterien, die zur sicheren Ausfiihrung
und jederzeit abrufbar sein. Die Erfillung der des Updates notwendig sind.
Bedingungen garantiert, dass Updates sicher und - Durch ein vorgegebenes Verfahren konnen Informationen
zuverldssig ausgefiihrt werden. iiber die Bedingungen, unter denen ein Software-Update
146 ausgefiihrt werden darf, abgerufen werden.
- Der Fahrzeughersteller kann nachweisen, dass durch
Einhaltung der Bedingungen das Update sicher und zuverldssig
ausgefihrt wird,
- Durch das vorgegebene Verfahren kann nachweislich
sichergestelit werden, dass die Bedingungen eingehalten
werden.
iweit wird das Durchlaufen eines Bevor ein Software Update freigegeben wird, muss - Durch ein vorgegebenes Verfahren kann der
Software-Updates durch ein Verifizierungs- es gewisse Verifizierungs- und Fahrzeughersteller sicherstellen, dass alle Software-Updates
und Validierungsverfahren dok ntiert.  Validierungsverfahren durchlaufen. Durch eine die Verifizierungs- und Validierungsverfahren durchlaufen
entsprechende Dokumentation wird sichergestellt, haben.
dass alle Updates diese Verfahren durchlaufen - Durch das Verfahren ist sichergestellt, dass das Durchlaufen
147 haben. durch die Verifizierungs- und Validierungsverfahren
aufgzeichnet und das Ergebnis dokumentiert wird.
- Durch das Verfahren ist es moglich, diese Dokumentation
abzurufen.
Inwieweit wird festgehalten, ob fiir das lede Beantragung auf Genehmigung fiir ein - Durch ein vorgegebene Verfahren protokolliert der
Software-Update eine Genehmigung Software Update bei einer Genehmigungsbeharde Fahrzeughersteller die Beantragung auf Genehmigung fir ein
beantragt wurde? muss protokolliert werden. Dadurch kann der Software Update bei einer Genehmigungsbehdrde.
148 Fahrzeughersteller jederzeit einsehen, ob fiirein - Durch das Verfahren kann der Fahrzeughersteller
Update bereits eine Genehmigung beantragt Informationen dariiber, ob fiir ein Update bereits eine
wurde, und wenn ja, wann der Antrag gestellt Genehmigung beantragt wurde, abrufen,
wurde.
35 Informationssicherheit
151 Inwieweit wird sichergestellt, dass ein Angreifer kénnen u.U, durch Ausnutzung einer - Durch einen vorgegebenen (technischen) Prozess kann der
Software-Update vor Beginn des Schwachstelle Zugriff auf das Update erlangen und  Fahrzeughersteller sicherstellen, dass die Integritdt und
Ak UNEspr ichend Anderungen im Software-Code vornehmen. Wichtig Authentizitat eines Software-Updates gegeben ist.
geschiitzt ist? ist daher der informations-sicherheitstechnische - Durch den Prozess wird sichergestellt, dass das Software-
Schutz von Software-Updates, bevor sie an das Update vor Anderungen oder Eingriffen in den Software-Code,
Fahrzeug gesendet werden, Es dirfen nur bekannte die nicht vom Urheber des Updates genehmigt wurden,
und autorisierte Updates an die Zielfahrzeuge geschiitzt ist (Manipulationsschutz).
gesendet werden. - Durch den Prozess wird sichergestellt, dass nur bekannte und
autorisierte Aktualisierungen an die Zielfahrzeuge gesendet
werden.
- Der Prozess inkludiert die Uberpriifung von Updates, die der
Fahrzeughersteller von einem Lieferanten zur Ubermittiung an
ein Zielfahrzeug erhalt.
- Der Prozess inkludiert die Entwicklung des Software-Updates.
152 Inwieweit wird sichergestellt, dass die Wahrend Bereitstellung von Updates besteht ein - Durch einen vorgegebenen (technischen) Prozess kann der
Verfahren zur Bereitstellung von Updates  besonderes Risiko, dass die Updates durch Fahrzeughersteller sicherstellen, dass die Verfahren zur
ausreichend geschiitzt sind? unberechtigte Dritte mitgelesen oder manipuliert  Bereitstellung von Software-Updates nicht manipuliert werden
werden. Seitens der Hersteller muss daher der konnen.
Schutzbedarf fir die Bereitstellung von Updates - Durch den Prozess ist sichergestellt, dass keine
ermittelt und entsprechende MaRnahmen gesetzt  unautorisierten Updates an das Fahrzeug gesendet werden.
werden.
153 Inwieweit wird sichergestellt, dass Nach Ermittlung des Schutzbedarfs miissen - Durch einen vorgegebenen (technischen) Prozess kann der
ff Upd: ausreichend gepriift und Software Updates angemessene Verifzierungs- und Fahrzeughersteller sicherstelien, dass Software-Update vor
gestest werden? Validierungsverfahren durchlaufen. Dadurch wird ~ Freigabe in ausreichendem MaR Gberpriift und validiert
sichergestelit, dass nur ordnungsgemaR getestete  werden. Ein angemenssenes AusmaR der Verifizierungs- und
und Uberprifte Software-Updates an das Fahrzeug Validierungsverfahren ist vom Fahrzeughersteller selbst
gesendet werden. festzulegen. In jedem Fall missen die durchgefiihrten
MaRnahmen fir die Zwecke der Verifizierung und Validierung
ausreichend sein.
- Durch den Prozess ist sichergestellt, dass nur ordnungsgemaR
getestete und {iberprifte Software-Updates an das Fahrzeug
gesendet werden,
1.6 Over-The-Air Software Updates
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Als Nachweis zur Erfillung der Anforderung muss der
Fahrzeughersteller das Verfahren zur Aufzeichnung und
Bereitstellung der Dokumentation beschreiben.

+ Sofern das Verfahren bereits in Anwendung ist, kann
als Nachweis das Ergebnis des Verfahrens (d.h. die
daraus resultierende Dokumentation) dienen,

Als Nachweis dienen die Veroffentlichungshinweise der
Software-Updates. Sie miissen zumindest folgende
Informationen beinhalten:

+ Bedingungen, die einen sicheren Zustand fir die
Ausfiihrung des Updates definieren

+MaRanhmen, die vom Fahrzeugnutzer vor dem
Update zu befolgen sind

+ Falls erforderlich: MaRRnahmen, die von einer
kompetenten Person (z.B. Werkstattmitarbeiter) vor
dem Update zu befolgen sind

Als Nachweis zur Erfilllung der Anforderung kann das
Ergebnis von Verifizierungs- und Validierungsverfahren
dargelegt werden.

Als Nachweis zur Erfillung der Anforderung muss der
Fahrzeughersteller das Verfahren zur Protokollierung
von Genehmigungsbeantragungen beschreiben,
+Sofern das Verfahren bereits in Anwendung ist, kann
als Nachweis das Protokoll mit bereits beantragten
Software Updates dienen.

Folgende Prozesse und Standards kinnen als Nachweis
dieser Anforderung dienen:

+1SO/SAE 21434

+ CSMS inklusive Erklarung mit Bezug auf den
Manipulationsschutz

+ Regelungen mit Bezug zu Cybersicherheit

+ Beschreibung der angewendeten Methode zur
Uberprifung der Integritét von Software-Updates
wihrend ihrer Download- und Ausfihrungsphase

+ Nachweis, dass das bezogene Update mit dem an das
Fahrzeug gesendeten Update iibereinstimmt
(Authentizitat)

Folgende Prozesse und Standards konnen als Nachweis
dieser Anforderung dienen:

+ CSMS inklusive Erkldrung mit Bezug auf den Schutz
des Update-Bereitstellungssystems

+ Regelungen mit Bezug zu Cybersicherheit

+ Beschreibung der angewendeten
Sicherheitsverfahren fir die Update-Bereitstellung
Als Nachweis zur Erfillung der Anforderung muss vom
Fahrzeughersteller detailliert dargelegt werden, dass
die von ihm eingesetzen Verifizierungs- und
Validierungsverfahren angemessen sind.

+ Verschiedene Prozesse und Standards mit Bezug zu
dieser Anforderung kénnen angefiihrt werden.

A7.1.2.5. (b} & (c) - - Sofern angemessen, kannen Informationen zu
Software-Updates, die den selben Zweck
bedienen, zusammengefasst werden. Das kann
2.B. der Fall sein wenn ein Fahrzeug-system
regelmiRig mit demselben Typ von Update
aktualisiert wird und das zu aktualisierende

System nicht typgenehmigt ist,

Release Management

A7.1.25.(g) &(h) 6 - Sofern angemessen, kénnen Informationen zu
Software-Updates, die den selben Zweck
bedienen, zusammengefasst werden. Das kann
2.B. der Fall sein wenn ein Fahrzeug-system
regelmdRig mit demselben Typ von Update
aktualisiert wird und das zu aktualisierende

System nicht typgenehmigt ist.

Release Management

Release Management; Quality A7.1.2.5.(i) mit Bezugauf A -
Management; Information 7133

Security Management; ITIL (IT

Validation and Testing)

- Diese Anforderung steht in Zusammenhang mit
Anforderung 1.5.3. Sie verlangt in Form der
Dokumentation die Bestitigung, dass SW-Update
die Verifizierungs- und Validierungsverfahren aus
1.5.3 durchlaufen haben.

- Sofern angemessen, kdnnen Informationen zu
Software-Updates, die den selben Zweck
bedienen, zusammengefasst werden. Das kann
2.B. der Fall sein wenn ein Fahrzeug-system
regelmaRig mit demselben Typ von Update
altualisiart wird nnd das 71 aktoalisierenda

Release Management A7.1.25.(f)

Information Security A7.13.1. 7
Management; Cyber Security

Management; ITIL (Validation and

Testing); Release Management;

Supplier Management

Information Security A7.13.2. -
Management; CSMS;
Infrastructure & Platform
Management; Release
Management; Availability
Management
Information Security A7.133 8
Management; CSMS; Release

Management
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1.6.2
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221

222

223

224
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Inwieweit wird sichergestelit, dass ein OTA- Die Offnung des Fahrzeuges iber die

Update die Fahrzeugsicherheit wihrend
der Fahrt nicht beeintréchtigt?

Inwieweit wird sichergestellt, dass OTA-
Updates, die ein komplexes Handel
erfordern, korrekt ausgefiihrt werden?

Vorschriften fiir den Fahrzeugtyp

Informationssicherheit

Inwieweit wird sichergestellt, dass nur
giiltige Software-Updates installiert
werden?

RXSWIN - Software Identifikationsnummer
Inwieweit kann eine RXSWIN einem
bestimmten Fahrzeug zugeordnet werden?

Inwieweit verdndert sich die RXSWIN bei
einer Anderung der Software?

Inwieweit kann die RXSWIN gelesen
werden?

Inwieweit kann die RXSWIN gelesen
werden?

Inwieweit sind die RXSWINs und

- Eah

Luftschnittstelle birgt das Risiko, dass Angreifer
{iber Schwachstellen in der Verteilinfrastruktur auf
das Software-Update zugreifen konnen.
Demenstprechend diirfen sie nur dann
durchgefiihrt werden, wenn sichergestelit werden
kann, dass sie die Fahrzeugsicherheit in keinem Fall
beeintriachtigen.

Manche OTA-Updates erfordern die Anwesenheit
einer entsprechend qualifizierten und geschulten
Person. Sie diirfen nur dann ausgefihrt werden,
wenn eine solche geeignete Person verfiigbar ist.

Nach Erhalt des Updates muss eine
Fahrzeugfunktion die Authentizitat und Integritat
des Updates uberprifen. Dadurch werden nur
glltige Updates heruntergeladen und ausgefiihrt.

Die RXSWIN bildet die Basis fiir jegliche Aktivitaten
im Rahmen des Vehicle Asset Managements. Es ist
daher wichtig, dass jedes Fahrzeug tber eine
einzigartig zuordenbare RXSWIN verfiigt.

Jedes Software-Update fiihrt zu einer Anderung
einer Funktion innerhalb eines Software-Systems.
Sofern es sich um ein typgenehmigungspflichtiges
System handelt und die Anderung zu einer
Erweiterung oder Erneuerung der Typgenehmigung
filhrt, muss die RXSWIN aktualisiert werden.

Die RXSWIN enthalt jegliche Informationen (ber die
in einem Fahrzeug verbaute Software. Sofern die
RXSWIN am Fahrzeug vorhanden ist, muss sie iiber
eine elektronische Kommunikationsschnittstelle
(zumindest Uber die Standardschnittstelle OBD-
Port) in standardisierter Form leicht lesbar sein.

Sofern die RXSWIN nicht am Fahrzeug vorhanden
ist, muss zumindest die verbaute Softwareversion
liber eine elektronische
Kommunikationsschnittstelle (zumindest uber die
Standardschnittstelle OBD-Port) in standardisierter
Form leicht lesbar sein.

Der informationssicherheitstechnische Schutz der

Soff am g geschiitzt? RXSWIN bzw. der Softwareversionen am Fahrzeug

Over-The-Air Software Updates

ist eine Grundvoraussetzung fur ein erfolgreiches
Vehicle Asset Management. Durch sie kann u.a.
sichergestelit werden, dass die Informationen
innerhalb RXSWINs auch der im Fahrzeug
verbauten Software entsprechen,

- Durch einen vorgegebenen Prozess kann der
Fahrzeughersteller bewerten, ob die Fahrzeugsicherheit durch
ein OTA-Update, welches wahrend der Fahrt ausgefiihrt wird,
beeintrachtigt ist.

Wenn OTA-Updates bestimmte komplexe Handlungen
erfordern:

- Durch einen vorgegebenen Prozess kann der
Fahrzeughersteller sicherstellen, dass OTA-Updates, die
komplexe Handlungen erfordern, nur dann durchgefihrt
werden, wenn eine geeignete qualifiziert Person anwesend ist
oder die Kontrolle iiber das Verfahren hat.

- Der Prozess stellt sicher, dass der Fahrzeughalter keine
technischen oder komplexen Handlungen ergreifen muss, um
ein Software-Update einzuleiten oder abzuschlieBen.

- Durch einen auf einem bestimmten Fahrzeugtyp
implementierten Mechanismus kann sichergestellt werden,
dass nur gultige Software-Updates heruntergeladen und
ausgefiihrt werden.

- Der Mechanismus verifiziert die Authentizitdt und Integritat
der Software-Updates, z.B. durch Code-Signing*.

- Der Mechanismus stellt sicher, dass Software-Updates seit
ihrer Entwicklung nicht verandert wurden.

- Zusammen mit den in den Kapitel 1.5.1. und 1.5.2.
beschriebenen Prozessen ist gewahrleistet, dass das gesamte
System fir Software-Updates, von der Erstellung Gber die
Auslieferung bis zur Ausfiithrung, sicher ist.

- Durch einen vorgegebenen Prozess kann sichergestellt
werden, dass jede RXSWIN eines Fahrzeug eindeutig
identifzierbar ist.

Wenn die Anderung einer fiir die Typgenehmigung relevanten
Software zu einer Erweiterung oder Erneuerung der
Typgenehmigung fihrt:

- Durch einen vorgegebenen Prozess kann sichergestellt
werden, dass die RXSWIN aktualisiert wird (sofern die
Anderung einer fiir die Typgenehmigung relevanten Software
zu einer Erweiterung oder Erneuerung der Typgenehmigung
fuhrt).

Wenn die RXSWIN am Fahrzeug vorhanden ist:

- Am Fahrzeug existiert eine elektronische
Kommunikationsschnittstelle, iiber welche die RXSSWIN in
standardisierter Form leicht lesbar ist. Dazu zahlt zumindest
die elektronische Standardschnittstelle OBD-Port.

Wenn die RXSWIN am Fahrzeug nicht vorhanden ist:

- Am Fahrzeug existiert eine elektronische
Kommunikationsschnittstelle, iber welche die
Softwareversionen des Fahrzeugs oder einzelner
Motorsteuergerate in standardisierter Form leicht lesbar sind.
Dazu z&hlt zumindest die elektronische Standardschnittstelle
OBD-Port.

- Durch ein vorgegebenes Verfahren kann sichergestelit
werden, dass die Softwareversionen des Fahrzeugs oder
einzelner Motorsteuergerate in Verbindung mit den
betreffenden Typgenehmigungen der Genehmigungsbehérde
dargelegt werden.

- Durch das Verfahren ist sichergestellt, dass diese Erkldrung
bei jeder Anderung einer Software-Version aktualisiert wird.

- Durch einen geeigneten Mechanismus ist sichergestellt, dass
die RXSWINs und Softwareversionen am Fahrzeug vor
unbefugten Veranderungen geschiitzt sind.

- Der Mechanismus stellt sicher, dass nur authorisierte
Personen die RXSWINs und Softwareversionen dndern kénnen.
- Der Mechanismus stellt sicher, dass die Veranderungen nur
dann vorgenommen werden konnen, wenn ein Software-
Update ausgefihrt wurde.
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Als Nachweis zur Erflllung der Anforderung kann der
Fahrzeughersteller:
+ diesen Prozess detailliert darzustellen.

+ die Kriterien, die zur Bewertung des Einflusses eines
OTA-Updates auf die Fahrzeugsicherheit herangezogen

werden, darlegen.

Als Nachweis zur Erflllung dieser Anforderung ist der
Fahrzeughersteller dazu in der Lage, diesen Prozess
detailliert darzustellen.

Zum Nachweis der Erfillung dieser Anforderung muss
der Fahrzeughersteller die verwendeten Mechanismen

detailliert beschreiben.

+ Safern vorhanden kénnen die Ergebnisse der
Authentifizierungstests als Nachweis verwendet
werden,

+ Eine Cybersicherheitsrichtline kann angefiihrt
werden.

Als Nachweis zur Erfullung der Anforderung kann der
Fahrzeughersteller darlegen:

+ wie die RXSWIN fiir einen bestimmten Fahrzeugtyp
generiert wird.

+ wie die RXSWIN einzigartig individualisiert wird.

+ dass fiir jede RXSWIN eine Eins-Zu-Eins Beziehung mit

dem entsprechenden Fahrzeug besteht.
Als Nachweis zur Erfillung der Anforderung kann der

Fahrzeughersteller darlegen, nach welchen Prinzip die

RXSWIN aktualisiert wird.

Als Nachweis zur Erfillung der Anforderung kann der

Safety Management; A7.1.4.1.
infrastructure and Platform

Management; Release

Management

Safety Management; Release A7.1.42.
Management

information Security A7.21.1.
Management; Cyber Security

Management; ITIL (Validation and

testing); Release Management;

Availability Management

Configuration Management A7.2.1.2.1
Configuration Management A7.2121.
Configuration Management; A7.2.1.2.2.

Fahrzeughersteller folgende Standards und Regelungen Availability Management;

anfuhren:

+150 14229/1

+0BD Port: 150 14229
+ UN-Regelung Nr. 83

Als Nachwesis zur Erfullung der Anforderung kann der

infrastructure and Platform
Management

Configuration Management; A7.2.1.22.

Fahrzeughersteller folgende Standards und Regelungen Availability Management;

anfihren:

+150 14229/1

+ OBD Port: 150 14229
+ UN-Regelung Nr. 83

Als Nachweis muss der Fahrzeughersteller detalliert
beschreiben:

+wo und wie RXSWINs und Softwareversionsnummern

gespeichert werden.

+ welche Mechanismen zum Schutz der RXSWINs und

Softwareversionen eingesetzt werden.

+ Zum Zeitpunkt der Typgenehmigung sind die vom
Fahrzeughersteller gewahiten Mittel vertraulich zur
Verfiigung zu stellen.

infrastructure and Platform
Management

Information Security A7.2123.
Management; Configuration

Management; Identity and Access
Management; infrastructure and

Platform Management

- Sofern angemessen, kénnen Informationen zu
Software-Updates, die den selben Zweck
bedienen, zusammengefasst werden. Das kann
z.B. der Fall sein wenn ein Fahrzeug-system
regelmaRig mit demselben Typ von Update
aktualisiert wird und das zu aktualisierende
System nicht typgenehmigt ist.

- Sofern angemessen, kénnen Informationen zu
Software-Updates, die den selben Zweck
bedienen, zusammengefasst werden. Das kann
z.B. der Fall sein wenn ein Fahrzeug-system
regelmaRig mit demselben Typ von Update
aktualisiert wird und das zu aktualisierende
System nicht typgenehmigt ist.

*Code Signing: Beim Code Signing werden
ausfiihrbare Dateien und Skripte digital signiert,
um den Autor der Software zu bestitigen und zu
garantieren, dass der Code seit seiner Signierung
nicht verdndert oder beschadigt wurde.

[Quelle:
https://knowledge.broadcom.com/external/article
/164958 /certificate-validation-errors-cause-
soft.html]

- IS0 14229 spezfiziert ein Diagnose-
Kommunikationsprotokoll im Steuergerdte-Umfeld
innerhalb der Automobilelektronik (UDS-Unified
Diagnaostic Services)

- 1SO 14229 spetfiziert ein Diagnose-
Kommunikationsprotokoll im Steuergerite-Umfeld
innerhalb der Automobilelektronik (UDS-Unified
Diagnostic Services)
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231 Inwieweit ist die Fahrzeugsicherheit im Aufgrund verschiedener Ursachen kénnen Updates - Durch einen geeigneten (technischen) Mechanismus kann
Falle fehlgeschl: oder abgebroct manchmal fehlschlagen oder wihrend ihrer das Fahrzeug feststellen, ob, im Falle eines fehlgeschlagenen
Updates gewihrleistet? Ausfiihrung abgebrochen werden. In solchen Fillen oder abgebrochenen Updates, die Wiederherstellung eines
ist es wichtig, dass entweder die Vorversion des friiheren Softwarezustandes moglich und wiinschenswert ist.
Systems wiederhergestellt oder alternativ das - Die Wiederherstellung ist méglich und wiinschenswert: Der
Fahrzeug in einen sicheren Zustand versetzt wird.  Mechanismus sorgt dafiir, dass das Fahrzeug die Vorversion
des Software-Updates wiederherstellt.
- Die Wiederherstellung ist nicht méglich und wiinschenswert:
Der Mechanismus sorgt dafiir, dass das Fahrzeug in einen
sicheren Zustand Gberfiihrt wird.
- Der Fahrzeughersteller muss darlegen, was ein sicherer
Zustand sein kann. In jedem Fall muss es sich dabei um einen
Betriebszustand ohne relevantem Risiko handeln (Als Referenz
kann ISO 26262 herangezogen werden).
232 Inwieweit wird iiberpriift, ob ausreichend  Wie samtliche andere Fahrzeugfunktionen - Durch einen geeigneten (technischen) Mechanismus ist

erfordert auch die Installation eines Software- sichergestellt, dass Software Updates nur dann gestartet
Updates eine gewisse Energie. Dazu kommt, dass ~ werden, wenn das Fahrzeug tiber genligend Energie verflgt,
2.B. Elektrofahrzeuge wihrend der Installation von um das Update auch abzuschlieRen.

Over-The-Air Updates haufig nicht geladen werden - Der Mechanismus beriicksichtigt die Energie, die notig ist, um
diirfen. Vor Beginn des Updates muss daher gegebenenfalls eine Vorversion wiederherzustellen oder um
iiberpriift werden, ob ausreichend Energie zur das Fahrzeug in einen sicheren Zustand zu versetzen.
Beendigung des Updates vorhanden ist.

Energie zur Beendigung des Software-
Updates vorhandes ist?

- Durch geeignete technische Mittel ist sichergestellt, dass
Software Updates nur dann gestartet werden, wenn sich das
muss darauf geachtet werden, dass sie nur dann Fahrzeug in einem Zustand befindet, in dem die Aktualisierung
ausgefiihrt werden, wenn sie die sicher durchgefiihrt werden kann.

Fahrzeugsicherheit nicht beeintrachtigen. Updates, - Durch die technischen Mittel wird verhindert, dass der Fahrer
die z.B. Fahrfunktionen der dynamischen Funktionen nutzt, die die Sicherheit des Fahrzeugs oder die
Fahrzeugkontrolle addressieren, sollten ggf. nicht  erfolgreiche Durchfihrung des Updates beeintrachtigen.
wahrend der Fahrt ausgefiihrt werden. - Durch die technischen Mittel wird verhindert, dass das
Fahrzeug wihrend der Ausfiihrung eines Updates in Bewegung
gesetzt wird, wenn das die Fahrzeugischerheit beeintrachtigt.
- Durch die technischen Mittel wird verhindert, dass die
Durchfuhrung eines Updates die Sicherheit des Fahrzeugs
beeintrachtigen kénnte.

233 Inwieweit wird sichergestellit, dass die
Ausfiihrung eines Software-Updates die
Fahrzeugsicherheit nicht beeintrichtigt?

Bei gewissen Software-Updates, die
sicherheitskritische Funktionsbereiche betreffen,

234 Inwieweit werden notwendige In Kapitel 1.4.6 wird gefordert, dass Bedingungen - Die notwendigen (technischen) Voraussetzungen, die fur die
Voraussetzungen fiir die Durchfiihrung des zur Ausfilhrung von Software Updates (z.B. in Form Ausfihrung des Updates auf einem gewissen Fahrzeugtyp

Updates tiberpriift? von Verdffentlichungshinweise) dokumentiert und  erfiillt sein miissen, sind vom Fahrzeughersteller definiert und

abrufbar sein missen. Dies inkludiert auch dokumentiert.
technische Voraussetzungen auf der Fahrzeugseite. - Durch geeignete technische Mittel ist sichergestellt, dass das
Bevor ein Update gestartet wird, muss das Update am Fahrzeug nur dann gestartet wird, wenn diese
Fahrzeug Uberpriifen, ob diese Voraussetzungen ({technischen) Voraussetzungen gegeben sind.
auch erfallt sind (z.B. Fenster missen geschlossen
sein).

24 OTA-Updates: Information des Fahrzeugnutzers

241 Inwieweit wird der Fahrzeugnutzer tiber Over-the-Air Updates werden im Hintergrund Uber - Es existiert ein (technischer) Prozess, der sicherstellt, dass der

den Zweck eines Updates informiert? den Mobilfunkzugang des Fahrzeugs Fahrzeugnutzer {iber ein anstehendes Update noch vor
heruntergeladen und kénnen ohne Installationsbeginn informiert wird.
Werkstattbesuch installiert werden. Das spart Zeit - Vorausgesetzt der Fahrzeugnutzer hat das Recht dozu und

Inwieweit wird der Fahrzeugnutzer iiber und Kosten. Sie erfordern jedoch umso mehr eine  will informiert werden: Durch den Prozess werden dem
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242 mogliche Anderungen von umfassende Infarmationsubermittlung an den Fahrzeugnutzer alle Informationen zur Verfigung gestellt, um
Fahrzeugfunktis informiert? Fahrzeugnutzer. Dies inkludiert 2.8, entscheiden zu kénnen, ob er das Update ausfihren will.
Inwi it wird der Fahrzeug Gber Fahrzeugfunktionen, die fiir die Dauer der Update- - Vorausgesetzt der Fahrzeugnutzer entscheidet sich fir eine
243 die Dauer des Updates informiert? Ausfiihrung nicht verfiigbar sind, oder sdmtliche einmalige Autorisierung fiir Software-Updates: Der
Anweisungen zur sicheren Durchfiihrung des Fahrzeugnutzer muss nicht Gber jedes anstehende Update
Updates durch den Fahrzeugnutzer. informiert werden. Der Prozess muss aber sicherstellen, dass,
Inwieweit wird der Fahrzeugnutzer (iber bei einem Wechsel des Fahrzeugnutzers oder bei Anderung
2.4.4 mégliche wihrend der Ausfilhrung nicht der Praferenzen eines Fahrzeugnutzer, die
zur Verfiigung stehende Fahrzeug- Autorisierungsoption zuriickgenommen wird.
funktionen informiert?
Inwieweit erhilt der Fahrzeugnutzer Der Fahrzeughersteller ist dazu verpflichtet die Informationen
Anweisungen zur sicheren Durchfiihrung aus den Anforderung 2.4.1 bis 2.4.6 in Form von
des Updates? Versffentlichungshinweisen zu iibermitteln. Dies inkludiert
Informationen uber:
- den Zweck des Updates (2.B. Riickruf-, Sicherheits- oder
245 Schutzzwecke)
- jegliche durch das Update hervorgerufene Anderungen der
Fahrzeugfunktionen
- die voraussichtliche Dauer bis zum Abschluss des Updates
- jegliche Fahrzeugfunktionen, die fiir die Dauer der Update-
Ausfiihrung nicht verfiigbar sind
246 Inwieweit wird der Fahrzeugnutzer nach Fir die Zeit der Ausfiihrung von Over-the-Air - Es existiert ein (technischer) Prozess, der sicherstellt, dass der
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Beendigung iiber den Status des Updates
informiert?

Updates durfen Fahrzeuge haufig nicht in Betrieh
genommen werden. Daher ist es wichtig, dass
Fahrzeug nach Beendigung der Installation
umgehend informiert werden. Dies inkludiert auch
die Information tber das mogliche Fehischlagen der
Update Installation.

Fahrzeugnutzer nach Beendigung des Updates tber den Erfolg
(oder das Fehlschlagen) des Updates informiert wird.
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Als Nachweis zur Erfillung der Anforderung muss der
Fahrzeughersteller in jedem Fall:

+ die Anforderungen an einen sicheren Betriebssustand

definieren.

+darlegen, welchen Funktionen zur Erreichung des
sicheren Betriebszustandes aktiviert/deaktiviert
werden miissen.

Als Nachweis zur Erfillung der Anforderungen muss der B

Fahrzeughersteller den Mechanismus detailliert
beschreiben. Dies kann in Form einer Prasentation
und/oder eines physischen Tests erfolgen.

Als Nachweis muss der Fahrzeughersteller detailliert

Safety Management; Incident A7221.1. 11
Management

Continuity Manag A7.2212. 12
Safety Management; Business A7.2213.8A7.223. 13

darlegen, wie diese technischen Mittel aussehen. Dies  Continuity Management

kann in Form einer Prasentation und/oder eines
physischen Tests erfolgen.

Als Nachweis muss der Fahrzeughersteller detailliert

Release Management; Safety A7.2.25.

darlegen, wie diese technischen Mittel aussehen. Dies Management; Availability

kann in Form einer Prasentation und/oder eines
physischen Tests erfolgen.

+ Der Nachweis muss das Dokument mit den
definierten notwendigen (technischen)
Voraussetzungen beinhalten.

Als Nachweis muss der Fahrzeughersteller detailliert
darlegen, wie die Information an den Fahrzeugnutzer

iibermittelt wird. Dies kann in Form einer Prasentation

und/oder eines physischen Tests erfolgen.

Als Nachweis muss der Fahrzeughersteller detailliert
darlegen, wie die Information an den Fahrzeugnutzer

iibermittelt wird. Dies kann in Form einer Prisentation

und/oder eines physischen Tests erfolgen.

Management

Release Management; A7.2.22.(a) 14
Communication Management;
Information Management
Release Management; A7.2.22.(b)
Communication Menagement;
Information Management
Release Management;
Communication Management;
Availability Management;
Information Management
Release Management;
Communication Management;
Availability Management;
Information Management
Release Management;
Communication Management;
Safety Management; Information
Maonagement

A7.2.22.(c)

A7.2.22.(d)

A7.2.22.(e)

Release Management;
Communication Monagement;
Information Management

A7.2.24.(a) 15

- Die Wiederherstellung eines friheren Software-
Zustandes ist dann nicht wiinschenswert, wenn
dadurch die Leistungsfahigkeit und Funktionalitat
des Fahrzeugs eingeschrankt wiirden.

Fir den Fall von Software-Updates mit ahnlichen
Inhalten ist eine Information fiir die Gruppe dieser
Updates ausreichend.

Fir den Fall van Software-Updates mit dhnlichen
Inhalten ist eine Information fir die Gruppe dieser
Updates ausreichend.

Fiir den Fall von Software-Updates mit dhnlichen
Inhalten ist eine Information fir die Gruppe dieser
Updates ausreichend.

Fir den Fall von Software-Updates mit dhnlichen
Inhalten ist eine Information fiir die Gruppe dieser
Updates ausreichend.

Fiir den Fall von Software-Updates mit dhnlichen
Inhalten ist eine Information fir die Gruppe dieser
Updates ausreichend.
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247 Inwi it wird der Fahrzeug| nach Die Information an den Fahrzeugnutzer nach - Es existiert ein (technischer) Prozess, der sicherstellt, dass der
Beendigung des Updates iiber Beendigung des Updates inkludiert nicht nur eine  Fahrzeugnutzer nach Beendigung des Updates iiber die
vorgenommene Anderungen informiert?  Statusmeldung liber Erfolg oder Misserfolg der vorgenommenen Anderungen informiert wird.

Update Installation. Sie beinhaltet auch eine - Es existiert ein (technischer) Prozess, der sicherstellt, dass der
Auflistung Giber jegliche Neuerungen, die durch das Fahrzeugnutzer nach Beendigung des Updates tiber alle damit
Update aufgespielt wurden. zusammenhangenden Aktualisierungen des

Benutzerhandbuchs (sofern relevant) informiert wird.

Als Nachweis muss der Fahrzeughersteller detailliert ~ Release Management; A7.2.2.4.(b) 16
darlegen, wie die Information an den Fahrzeugnutzer  Communication Management;

Ubermittelt wird. Dies kann in Form einer Prasentation Information Management

und/oder eines physischen Tests erfolgen.
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UNECE R156 SUMS Prifkatalog — Tabellenblatt 5:

Konformitat der Produktion

PRUFKATALOG UNECE R156 SUMS

der Produktion definiert?

Kapitel trolifrage Anforderungsziel Anforderung
Die Verfahren zur Kontrolle der Konformitét der Produktion sollen sicherstellen, dass jedes Fahrzeug oder jede
Komponente so hergestellt und produziert werden, dass sie dem initial genehmigten Typ und den in Anlage 1 zum
Ubereinkommen von 1958 (E/ECE/TRANS/505/Rev.3) beschriebenen Verfahren entsprechen.
Die Genehmi behdrde, die die Typgenehmigung erteilt hat, kann jederzeit die in jeder Fertigungsanlage

3 Konformitit der Produktion angewandten Verfahren zur Kontrolle der Ubereinstimmung der Produktion iberpriifen. Diese Uberpriifungen
sind in der Regel einmal alle drei Jahre durchzufiihren. Die fiir einen Fahrzeugtyp nach dieser Regelung erteilte
Genehmigung kann zuriickgenommen werden, wenn die Vorschriften dieser Regelung nicht eingehalten werden
oder Priffahrzeuge den Vorschriften dieser Regelung nicht entsprechen, Die Genehmigungsbehérde hat dann mit
einem Mitteilungsblatt gemaR Anhang 2 der UN-Regelung Nr. 156 alle Vertragsparteien dariiber zu unterrichten.

31 Verfahren zur Kontrolle der Ubereir der Produkti

311 Inwieweit wird kontrolliert, ob jedes Die Erteilung einer Typgenehmigung erfolgt zu - Durch vorgegebene Verfahren und Vorkehrungen kann der
hergestellte Fahrzeug dem urpspriinglich Beginn eines Fahrzeuglebenszyklus, Fahrzeughersteller wirksam kontrollieren, dass Fahrzeuge und
genehmigten Typ entspricht? Die Konformitét der Produktion (COP) regelt Komponenten so hergestellt werden, dass sie dem

jedoch, dass die Produkte der Fahrzeughersteller  urspriinglich genehmigten Typ entsprechen.
wahrend der gesamten Produktionslaufzeit die in

den urspriinglichen Typgenehmigungsunterlagen

festgelegten Spezifikationen und Leistungen

erfiillen miissen.

312 werden die k der Die Ergebnisse der Verfahren zur Kontrolle der - Durch einen vorgegebenen Prozess ist sichergestellt, dass
Kontrolle der Konformitét dokumentiert Konformitét der Produktion miissen von den Ergebnisse der Verfahren zur Kontrolle der Ubereinstimmung
und aufbewahrt? Fahrzeugherstellern sorgfaltig dokumentiert. Mit  der Produktion dokumentiert werden,

den Ergebnissen der Kontrolle weisen sie nach, dass - Durch den Prozess ist sichergestelit, dass Ergebnisse der

ihre Produkte die in den urspringlichen Verfahren zur Kontrolle der Ubereinstimmung der Produktion

Typgenehmigungsunterlagen festgeleg aufbewahrt werden. Der Zeitraum der Aufbewahrung ist vorab

Spezifikationen und Leistungen nach wie vor mit der Genehmigungsbehdrde oder dem technischen Dienst

erfiillen. abzusprechen, Gerechnet vom Zeitpunkt, an dem die
Herstellung endgliltig eingestellt wird, darf dieser Zeitraum
zehn Jahre nicht iibersteigen.

32 Vorgehen bei Abweichung und Einstellung der Produktion

3.21 Inwieweit ist das Vorgehen bei Qualitatsprobleme bestimmter Teile-Chargen, der  Wenn eine Kontrolle oder eine Priifung die Nicht-Konformitat

L b der Produk definiert? Ausfall eines Lieferanten oder andere Ereignisse einer bestimmten Produktion erkennen ldsst:

kénnen zu Abweichungen in der Produktion fiihren. - Durch ein vorgegebenes Verfahren ist sichergestellt, dass bei

Der Fahrzeughersteller benétigt ein klares einer Abweichung der Produktion weitere Kontrollen zur

Verfahren um solche Abweichungen zu erkennen  Uberpriifung der Konformitét durchgefiihrt werden.

und entsprechende Mafinahmen zu setzen. - Durch das Verfahren ist sichergestellt, dass MaRnahmen
umgesetzt werden, um die Konformitit der betroffenen
Produktion wiederherzustellen.

3.22 Inwieweit ist das Vorgehen bei Einstellung  Am Ende der Produktionslaufzeit eines Fahrzeugs ~ Wenn die Produktion eines nach dieser Regelung

muss die Genehmigungbehorde uber die genehmigten Fahrzeugtyps endgultig eingestellt wird:

Einstellung der Produktion unterrichtet werden. - Durch ein vorgegebenes Verfahren ist sichergestellt, dass bei
der endgultigen Einstellung der Produktion eines nach der UN-
Regelung Nr. 156 genehmigten Fahrzeugtyps die
Genehmigungsbehorde, die die Genehmigung erteilt hat,
dariiber unterrichtet wird.
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Als Nachweis zur Erfiillung dieser Anforderung kann die
Zertifizierung des Fahrzeugherstellers nach der
internationalen Norm ISO 9001:2008 dienen. Dabei
muss sich der Geltungsbereich der Zertifizierung in
jedem Fall auf das (die) zu genehmigende(n) Produkt(e)
erstrecken.

+ Alternativ kann vom Fahrzeughersteller eine
gleichwertige Akkreditierungsnorm zur Erfiillung der
Anforderung dargelegt werden. In dem Fall muss der
Hersteller Angaben zur Zertifizierung machen,
AuBerdem verpflichtet sich der Hersteller dazu die
Genehmigungsbehérde iiber jede Anderung der
Gilltigkeit oder des Geltungsbereichs dieser
Zertifizerung zu informieren.

Die Dokumentation der Ergebnisse kann als Nachweis
dieser Anforderung dienen.

Die Dokumentation dieses Verfahrens kann als
Nachweis dieser Anforderung dienen.

Die Dokumentation dieses Verfahrens kann als
Nachweis dieser Anforderung dienen,

Quality Management

Quality Management

Quality Management

Change Management

E/ECE/TRANS/505/Rev.3
Al

A9.11.

E/ECE/TRANS/505/Rev.3
A2.3.6.

All1.

17

18

19

20

Die Quellen in diesem Dokument sind einerseits
die UNECE Regelung zu SUMS sowie die Anlage 1
zum Ubereinkommen von 1958
(E/ECE/TRANS/S05/Rev.3).
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UNECE R156 SUMS Priifkatalog — Tabellenblatt 6:

Infolge des grolden Umfangs werden nicht alle Inhalte aus Tabellenblatt 6 abgebildet.

PRUFKATALOG UNECE R156 SUMS
Konformitédtsbescheinigung & Typgenehmigung

Konformititserklirung gemaR Anlage 1
Anhang 1 der UN-Regelung Nr. 156 in

ist in dreifacher Ausfiihrung eine unterschriebene Erklarung
nach dem Muster gemaB Anloge 1 Anhang 1 der UN-

Kapitel Kontrolifrage Anforderung Beschreibung
Eine von den Vertragsparteien dieser Regelung ernannte Genehmigungsbehdrde (oder ein von ihr benannter Technischer
Dienst) fuhrt eine Bewertung des Update durch. Fallt
die Bewertung positiv aus, erhalt der Fah gh ller eine i (Centificate of Compliance), die in
weiterer Folge eine zung fiir den Antrag auf fir einen B insichtlich der
fir Softwareaktualisierungen darstellt.
4 Konformititsbescheinigung - Bei positiver ertung wird dem Her die fiir das Software-Update Managementsystem
gemaR Anhang 4 der UN-Regelung R156 ausgestellt. (A 6.5)
-Sofern sie nicht fen wird bleibt die Konfe b héchstens drei Jahre ab dem Datum der Ausstellung
der Beschelnigung gultig. (A6.6)
- Die himi die die erteilt hat, kann jederzeit dberprifen, ob die
Anforderungen weiterhin erfiillt sind. Wenn die Anforderungen nicht mehr erfilit sind, kann die Konformitatsbescheinigung
2uriickgezogen werden. (A6.7)
41 Beantragung
Ist der Antrag auf Ausstellung der Der Fahrzeughersteller selbst oder eln von ihm
411 Konformitiitsbescheinigung von der richtigen bevollmachtigter Vertreter missen den Antrag auf
Vertragspartei eingereicht? einer Kor einreichen.
Ist der Antrag auf Ausstellung der Der Antrag auf Av der K inij In ist die offiziell zustandige Behbrde das
412 Konformititsbescheinigung bei der richtigen  ist bei einer offiziellen hmi b i en.  Kr (KBA). Dieses beauftragt einen
Vertragspartei eingereicht? technischen Dienst mit der Durchfilhrung der Prifungen fir
die Konformitatsbescheinigung.
Sind dem Antrag Unterlagen zur Beschreibung -Dem Antrag auf g der Konfi Die Beschreibung des Software-Update Managementsystems
des SUMS in dreifacher Ausfihrung b sind in Ausfihrung L indenen das soll sich vorrangig auf die Verfahren zur Einhaltung der
SUMS des Fahrzeugherstellers beschrieben wird, beizufiigen. Anforderungen gemiR Kapitel 7.1 der UN-Regelung Nr. 156
413 - Mithilfe dieser Unterlagen weist der Hersteller nach, dass er beziehen (bzw. Kapitel 1 - Vorschriften beim
o die erforderlichen Verfahren zur Erfullung aller Fahrzeughersteller - aus diesem Prifkatalog). Gegenuber einer
Anforderungen an das Software-Update 1 i behdrde (bzw. eines technischen Dienstes) gilt
eingerichtet hat, das als Nachweis zur Erfullung der Anforderungen der UN-
Regelung Nr. 156.
Ist dem Antrag die unterschriebene Dem Antrag auf Aussts g der Ki heinigung  Bei Anloge 1 Anhang 1 der UN-Regelung Nr. 156 handelt es

sich um ein Muster der Konformitatserklarung fir das
Software-Update Managementsystem. Darin bescheinigt der
Fahrzeughersteller die Einhaltung der Anforderungen gemaR

dreifacher Ausfiihrung beigefiigt? Regelung Nr. 156 beigefigt.
UN-Regelung Nr. 156.
4z A g & erfolgter der h
Es findet eine A (2.B. neues Soft Der unterrichtet die Genet drde oder

Update) statt, die sich auf die Relevanzder  den technischen Dienst Uber jede Anderung, die sich
Sind alle auf die Konformitatsbescheinigung fir das Software-
Schri ktuali auswirkt.

Konfor

Der F beurteilt, ob eine vorgenommene
Anderungen einen Einfluss auf die beschriebenen Inhalte und
Verfahren der Konformitatsbescheinigung hat. Eine Anderung
kann dabei sowohl eine Anderung eines Prozesses innerhalb
von SUMS als auch ein neues Software Update bedeuten. Hat
die Anderung einen Einfluss auf ein Kriterium der

ita unterrichtet der die
Genehmigungs oder den technischen Dienst dariiber. Diese
entscheidet anschlieBend, ob neue Prifungen erforderlich

Je nach Ausgang kann die Genehmigungshehsrde:

wenn die

Anforderungen gemak UN-Regelung nicht mehr erfullt sind
de Bescheinij El wenn die
Anderungen weiterhin den Vorschriften und Dokumentation
des vorherigen Zertifikats entsprechen

- eine neue Bescheinigung ausstellen

Die Genehmigungsbehorde iiberprift, ob das SUMS weiterhin
die Vorschriften dieser Regelung erfilit. Vorbehaltlich einer
positiven Bewertung stellt die Genehmigungsheharde eine
neue Konformitatsbescheinigung fur das SUMS aus oder
verlangert die Gilltigkeit der vorhandenen Bescheinigung um
weitere drei Jahre,

Die Genehmigungsbehbrde:

- stellt eine neue Bescheinigung aus wenn Anderungen des
SUMS erfolgt sind und die Neubewertung positiv ausfallt

- stellt eine neue Bescheingung aus wenn zwischen Ablauf der
Zertifikatsglltigkeit und Beginn des Audits mehr als 90 Tage
vergangen sind (Re-Audit gemaB KBA)

-verlingert die bestehende Bescheinigung

ng des der

i In jedem Fall muss die Genehmigungsbehorde die

von 1958, die diese Regelung anwenden, Gber die Erteilung, Erweiterung oder

Dies erfolgt dber ein Mitteflungsblatt, das dem Muster in

Vertragspartei eingereicht? h beh

In Deutschiand ist die offiziell zustandige Behbrde das
Kraftfahrt-Bundesamt (KBA). Dieses fiihrt anschlieBend selbst
oder beauftragt einen technsichen Dienst mit der
Durchfiihrung der Prifungen filr die Genehmigung.

421 sind
- die Konformi
- die besteh
Vor Ablauf der Giiltigkeitsdauer der Der Hersteller muss die Ausstellung einer neuen oder die
Konformititsbescheinigung: Sind alle Verlangerung der vorhand formit heinigung
notwendigen Schritte eingeleitet? fiir das SUMS beantragen. Die Beantragung muss noch vor
Ablauf der Giltigkeitsdauer der vorhandenen
Konformitétsbescheinigung erfolgen, um der
hmij hérde die Gel heit zu geben, ihre
Bewertung reichtzeitig abzuschlieRen.
422
Ein von der behards Dienst fihrt eine ¥
Verfahren zur Softwareaktualisierung durch. Fallt die Bewertung positiv aus, erteilt die Genehmigungsbehorde die
T 4 hinsichtlich der Verf 2ur Sof .
5 Typgenehmigung Vertragsp des (1
der fir einen
Anhang 2 der UN-Regelung Nr. 156 entspricht,
51 Beantragung
Ist der Antrag auf Genehmigung eines Der Fahrzeughersteller selbst oder ein von ihm
511 Fahrzeugtyps von der richtigen Vertragspartei bevollmachtigter Vertreter mussen den Antrag auf
- eingereicht? Genehmigung eines Fahrzeugtyps hinsichtlich der Verfahren
2ur Softwareaktualisierung einreichen.
Ist der Antrag auf Ausstellung der Der Antrag auf Genehmigung eines Fahrzeugtyps hinsichtlich
512 Typgenehmigung bei der richtigen der Verfahren zur Softwareaktualisierung ist bei einer

Referenz UNECE R156

A62

A6.1

A631.&AGA

AB.3.2.

A6.8.

AB9

A3a
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513

514

515

52

521

6.1

Ist dem Antrag die Beschreibung des
Fahrzeugtyps gemall Anhang 1 der UN-
Regelung Nr. 156 in dreifacher Ausfiihrung
beigefilgt?

- Dem Antrag auf Genehmigung eines Fahrzeugtyps
hinsichtlich der Verfahren zur Softwareaktualisierung istin
dreifacher Ausfiihrung eine Beschreibung des Fahrzeugtyps
beizufiigen.

- Die Beschreibung des Fahrzeugtyps erfolgt gemag der in
Anhang 1 der UN-Regelung Nr. 156 genannten Merkmale.

Die Beschreibung des Fahrzeugtyps hat sich am Anhang 1 der
UN-Regelung Nr. 156 2u orientieren. Dabei geht es vorrangig
um die Beschreibung der Verfahren zur Einhaltung der
Anforderungen gemaB Kapitel 7.2 der UN-Regelung Nr. 156
beziehen (bzw. Kapitel 2 - Vorschriften filr den Fahrzeugtyp -
aus diesem Prifkatalog). In jedem Fall:

- Mithilfe dieser weist der
er die erforderlichen Anforderungen an den Fahrzeugtyp
hinsichtlich Softwareaktualisierungen erfilllt.

' - Dem Antrag auf Genehmigung eines Fahrzeugtyps

gemaR Kapitel 6 der UN-Regelgung Nr. 156 in hinsichtlich der Verfahren zur Softwareaktualisierung ist in

dreifacher Ausfiihrung beigefigt?

Ist dem technischen Dienst ein Fahrzeug des
zu genehmigenden Fahrzeugtyps zur
Verfiigung gestellt?

dreifacher Ausfiihrung die Konformitatshescheinigung fiir das dieses Pri

SUMS des Fahrzeugherstellers beizufiigen.

Der hmi hérde oder einem b
technischen Dienst, der die Priifungen fir die Genehmigung
durchfihrt, wird ein Fahrzeug, das dem zu i

nach, dass -

ol technischen Mittel, die firr die Bereitstellung von
Software-Updates werden (z.B. k 3
iber Bl h, diber Wi-Fi, etc.), werden.

- soll die Beschreibung ein Inhaltsverzeichnis inkludieren.

- missen Zeichnungen (sofern vorhanden) in einem
geeigneten MaRstab mit hinreichenden Einzelheiten im
Format A4 angehangt werden.

- miissen Fotos (sofern vorhanden) hinreichende Einzelheiten
erkennen lassen.

- sollen Unterlagen, aus denen hervorgeht, dass der Software-
Update Prozess sicher durchgefiihrt wird, beigefigt werden
(2.B. Konformitatsbescheinigung fiir CSMS)

Falls an den Beschreibungen nachweislich geistige
Eigentumsrechte bestehen oder mit ihnen nachweislich
spezifisches Know-how des Herstellers preisgegeben wird,
Ubermittelt der Hersteller Informationen, die fir die in dieser
Regelung genannten Uberprifungen ausreichend sind. In
Jjedem Fall sind diese Information vertraulich zu behandeln.
Selbiges Vorgehen wird fir Informationen und spezifisches
Know-How von Zulieferern ang L (A3.4)

Bei der Konformitatsbescheinigung handelt es sich um das
{positive) Ergebnis der Bewertung der Verfahren aus Kapitel 3
Die durch di i

ausgestelite Bescheinigung gemaR dem Anhang 4 der UN-
Regelung Nr. 156 ist die Grundlage fir die Bentragung der
Typgenehmigung eines Fahrzeugs. Ohne glitige

i g kann der F; h I

keinen Antrag auf Genehmigung eines Fahrzeugtyps stellen.

Zusammen mit den Informationen gemaR Anhang 1 der UN-
Regelung Nr. 156 dient die Konformitatshescheinigung als
Grundlage fir das Genehmigungsverfahren. Die

Genehi beharde oder ihr Dienst mussen
sicher stellen, dass diese Dokumentation mindestens 10 Jahre
nach der endgiiltigen Einstellung der Produktion des

Fahrzeugtyps verfigbar bleibt.

Die Bereitstellung des Fahrzeugs dient der praktischen Priffung
am Produkt. Aufgabe des technischen Dienstes ist es dabei zu
ob die Funk betreffend

Fahrzeugtyp entspricht, zur Verfiigung gestellt.

Ist der Umgang mit
fiir die Anforderungen der Regelung von
Belang ist, korrekt?

Material, das - Zu

auliches Material, das fur die Anforderungen der UN-
Regelung Nr. 156 von Belang ist, ist vom Hersteller
ifzubewahren und zum derT hmi
Prifung offenzulegen.
- Der Hersteller muss sicherstellen, dass zusatzliches
Material, das zum Zeitpunkt der Typgenehmigung zur
Prisfung offengelegt worden ist, fur einen Zeitraum von
mindestens 10 Jahren ab der endgditigen Einstellung der
Produktion des Fahrzeugtyps verfugbar ist.

zur

Anderung & Erweiterung nach erfolgter Typgenehmigung

Es findet eine Anderung des Fahrzeugs statt,
die sich auf dessen technische Leistung
d/oder die nach der UN- lung Nr. 156

e

notwendigen Schritte eingeleitet?

Kennzeichnung.

Ist das Genehmigungskennzeichen an der
richtigen Stelle angebracht?

Sind alle Nr.156

Der Hersteller unterrichtet die Genehmigungsbehérde, die
die Genehmigung erteilt hat, iiber alle Anderung, die sich auf
die technische Leistung und/oder die nach der UN-Regelung
Unterlagen

Softwareaktualisierungen am Fahrzeug den Vorgaben der UN-
Regelung entsprechen. Zudem wird Gberprift, ob der

Fah die von ihm dok ierten
umgesetzt hat und ob durch sie der geforderte
Funktionsumfang erreicht werden kann.

Betroffen von dieser Anforderung sind jene Anderungen, die
sich auf den Fahrzeugtyp und dessen technisches System zur
Bereitstellung von Updates beziehen. Das Vorgehen fiir
Anderungen, die sich auf das Software-Update Management
System des Herstellers beziehen, wird in Kapitel 3.2.1 dieses
Prifkatalogs beschrieben.

In jedem Fall kann die Genehmigungsbehdrde entweder:

- die Genehmigung bestétigen wenn sie zum Schluss kommt,
dass die Anderungen weiterhin den
Vorschriften und der Dokumentation der vorherigen
Typgenehmigung entsprechen.

- die Genehmigung erweitern wenn sich an der Art der Update
Bereitstellung etwas dndert. (2.B. Anderungen beim Auslesen
und Schutz der RXSWIN)

- die Genehmigung erneuern wenn ein neuer technischer
Ansatz zur Update Bereitstellung gewahlt wird.

- die Genehmigung versagen wenn die Anforderungen gemaR
UN-Regelung Nr. 156 nicht mehr erfillt sind,

- beim technischen Dienst einen neuen Prifbericht anfordern.

Die Bestatigung, Erweiterung, Erneverung oder Versagung der
hmigung ist von der i de unter
g A \gen mit einem Mitteil t
mitzuteilen, das dem Muster in Anhang 2 der UN-Regelung Nr.
156 entspricht. Bel Erweiterung der Genehmigung muss die
Genehmigungsbehbrde dieser Erweiterung eine laufende
Nummer zuteilen und die anderen Vertragsparteien des
Ubereinkommens von 1958, die diese Regelung anwenden,
dariber unterrichten.

An jedem Fahrzeug, das einem nach dieser I

Genehmigungszeichen gemaR dem Muster in Anhang 3 der UN-Regelung Nr. 156 anzubringen.

Das Genehmigungszeichen ist auf dem vom Hersteller
angebrachten Typenschild des Fahrzeugs oder in dessen
Nihe anzugeben.

istein

A33&A34

A3S

A36

AB11
AB.13.

Ada

AB12.&
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6.2

63

Ist das Genehmigungskennzeichen in der
richtigen Form angebracht?

Das de Fahrzeug

einem Fahrzeugtyp, der im betroffenen Land
bereits nach einer oder mehreren anderen
Regelungen genehmigt wurde. Ist das
Verhalten des Fahrzeugherstellers fiir diese
Situation korrekt?

- Das Genehmigungszeichen muss deutlich lesbar und
dauerhaft sein.
- Das Genehmigungszeichen besteht aus einem Kreis, in dem
sich der Buchstabe ,E” und die Kennzahl des Landes
befinden, das die Genehmigung erteilt
hat.
- Das Genehmigungszeichen besteht aus der Nummer dieser
Regelung, mit dem nachgesteliten Buchstaben ,R”, einem

i und der Genehmi mer rechts neben
dem Kreis gemaR dem oberen Absatz
- Der Kreis, in dem sich der Buchstabe "E" und die Kennzahl
des Landes befinden, das die Genehmigung erteilt haben,
werden nicht wiederholt.
- Die i Regel und b
aufgrund deren die Genehmigung in dem Land erteilt wurde,
sind untereinander rechts neben dem Kreis anzuordnen.

Das intemationale Genehmigungszeichen muss dem Muster in A4.3,A4.1.1, A4.1.2. &A
Anhang 3 der UN-Regelung Nr. 156 entsprechen. Anhand 45,

dieses Kennzeic mats kann 1 werden:

- in welchem Land die Zulassung erfolgte

-um welche Regelung es sich handelt

- um welche fortlaufende Genehmigungsnummer es sich

handelt

- sowie die Fassung der Regelung, nach der die Genhmigung

erteilt wurde,

Ad.2.
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UNECE R156 SUMS Priifkatalog — Tabellenblatt 7:

Priifkatalog UNECE R156 SUMS
Auswertung & Ergebnis der Erflillungsgradmessung

Auswertung je Kapitel:

1 Vorschriften beim
Fahrzeughersteller
5

6 Kennzeichnung ofity

-
»
.
»
»
»
*
.

PR
o

»
.
»
=
.
.
.
.
L e e L

5 Typgenehmigung

4 Konformitatsbescheinigung

2 Vorschriften fir den
Fahrzeugtyp

3 Konformitat der Produktion

Auswertung je Unterkapitel:

1.1 Aligemeines &

der Produktion

3.1 Kontrolle der

Ubereinstimmung der...
ti.:%ln?ormaticm des

Fahrzeugnutzers L3 OTA-Undstes

Anfangsbewertung
; 5 1.2 Auswirkungen von Software
6. Kennzeichnung
Updates
5.2 Anderung & Erweiterung 4 1.3 RXSWIN - Software
nach Genehmigung Identifikationsnummer
3%
SN ey 1.4 Dokumentation &
5.1 Beantragung "~ 4 " ant . i
Wtea., 2 e 5 Bereitstellung von...
4.2 Anderung & Verl3 RV
.2 Anderun, erlangerun . 0
. S E & of . 1.5 Informationssicherheit
der Bescheinigung e o ¥
4.1 Beantragung . - : 1.6 OTA-Updates
3.2 Abweichung & Einstellung e k.

2.1 Informationssicherheit

2.2 RXSWIN - Software
Identifikationssnummer
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Priifkatalog UNECE R156 SUMS

Auswertung & Ergebnis der Erfiillungsgradmessung

Ubersicht

Auswertung je Kapitel (gekiirzt):

6 Kennzeichnung

5 Typgenehmigung

1 Vorschriften beim
Fahrzeughersteller

3

25 4

2 Vorschriften fur den
Fahrzeugtyp

3 Konformitat der Produktion

4 Konformitatsbescheinigung

Auswertung je Unterkapitel (gekiirzt):

5.2 Anderung & Erweiterung
nach Genehmigung

5.1 Beantragung

4.2 Anderung & Verldngerung
der Bescheinigung

4.1 Beantragung

3.2 Abweichung & Einstellung
der Produktion

3.1 Kontrolle der

6. Kennzeichnung

1.1 Aligemeines &

Anfangsbewertung
3 1.2 Auswirkungen von Software
Updates

2,5 1.3 RXSWIN - Software
5 Identifikationsnummer

1,5 1.4 Dokumentation &

Bereitstellung von...

i

0,5

1.5 Informationssicherheit

0

Ubereinstimmung der...
Z.Aﬁln?ormation des

Fahrzeugnutzers

1.6 OTA-Updates

2.1 Informationssicherheit

2.2 RXSWIN - Software
Identifikationssnummer

2.3 OTA-Updates
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Priifkatalog UNECE R156 SUMS
Auswertung & Ergebnis der Erflillungsgradmessung

Detailauswertung - Anforderungen SUMS & Produktion
Angestrebter Zielreifegrad:

Kapitel:  Kontrollfrage: Ergebnis: Ergebnis
gekdirzt:

1 Vorschriften beim Fahrzeughersteller 2,77 2,47

11 Allgemeines & Anfangsbewertung 3,25 2,75

Inwieweit werden Informationen zu SUMS dokumentiert, geschitzt aufbewahrt und

114 auf Anfrage zur Verflgung gestellt? 400 3,00
112 Inwieweit existiert ein Verfahren zur Identifkation von Software Versionen? 4,00 3,00
113 Inwieweit konnen Zielfahrzeuge fiir ein Software-Update identifiziert werden? 2,00 2,00

Inwieweit existiert ein Verfahren, mit dem Fahrzeugnutzer lber das bevorstehende
1.1.4 . " 3,00 3,00
Update informiert werden?

1.2 Auswirkungen von Software Updates 2,00 1,83

Inwieweit kénnen Abhdngigkeiten zwischen dem zu aktualisierenden System und
121 b 1,00 1,00
anderen Systemen identifiziert werden?

Inwieweit wird die Kompatibilitdt eines Software-Updates mit der bestehenden

b Konfiguration auf dem Zielfahrzeug Uberprift?

1,00 1,00

Inwieweit wird der Einfluss eines Software-Updates auf bestehende typgenehmigte
123 = . 1,00 1,00
Software-Systeme Uberpriift?

Inwieweit wird der Einfluss eines Software-Updates auf die Genehmigung von

B bestehenden Software-Systemen tberprift?

2,00 2,00

125 Inwieweit wird festgestellt, ob ein Software-Update zusatzliche Funktionen innerhalb 400 3,00
- eines bestehenden Systems aktiviert oder hinzufigt? ' !

Inwieweit wird der Einfluss eines Software-Updates auf andere nicht-

genehmigungspflichtige Software-Systeme beriicksichtigt? 300 +R0

126

13 RXSWIN - Software Identifikationsnummer 3,50 3,00

Inwieweit existieren Verfahren zum Zugriff auf und zur Aktualisierung von

34 Informationen innerhalb der Software-ldentifikationsnummer?

3,00 3,00

159 Inwieweit wird sichergestellt, dass die installierte Softwareversion mit der innerhalb 4,00 3.00
- der RXSWIN hinterlegten Software tbereinstimmt? i >

14 Dokumentation & Bereitstellung von Informationen zu Software-Updates 3,38 2,75

Inwieweit werden die Konfiguration von verschiedenen typgenehmigten Software
14.1 - 3,00 3,00
Systemen dokumentiert?

14.2 Inwieweit werden Informationen innerhalb verschiedener RXSWINs dokumentiert? 2,00 2,00

Inwieweit werden Informationen zu Zielfahrzeugen fiir Software-Updates
143 ; - ¥ 4,00 3,00
dokumentiert?

Inwieweit werden Informationen zum Zweck eines Software-Updates dokumentiert

IS und abgerufen? 40 0
145 Inwieweit werden Informationen Gber Funktionen und Systeme, die von einem Update 3.00 3.00
== betroffen sind, dokumentiert und abgerufen? i k
Inwieweit werden Informationen zu den Bedingungen, unter denen ein Update
146 2,00 2,00

ausgefiihrt werden darf, dokumentiert und befolgt?

Inwiweit wird das Durchlaufen eines Software-Updates durch ein Verifizierungs- und
14.7 - ; 5,00 3,00
Validierungsverfahren dokumentiert.
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Prifkatalog UNECE R156 SUMS
Auswertung & Ergebnis der Erfullungsgradmessung
Offene Anforderungen SUMS & Produktion
Folgende Anforderungen erreichen noch nicht den Zielerfiillungsgrad:
Kapitel:  Kontrollfrage: Ergebnis:
1 Vorschriften beim Fahrzeughersteller 2,77
1.1.3 Inwieweit knnen Zielfahrzeuge fiir ein Software-Update identifiziert werden? 2,00
1.2 Auswirkungen von Software Updates 2,00
Inwieweit kdnnen Abhéngigkeiten zwischen dem zu aktualisierenden System und anderen Systemen
121 : S 1,00
identifiziert werden?
Inwieweit wird die Kompatibilitit eines Software-Updates mit der bestehenden Konfiguration auf dem
122 ) % 5 1,00
Zielfahrzeug tberprift?
S Inwieweit wird der Einfluss eines Software-Updates auf bestehende typgenehmigte Software-Systeme -
- (iberpriift? t
Inwieweit wird der Einfluss eines Software-Updates auf die Genehmigung von bestehenden Software-
1.2:4 N " 2,00
Systemen Uberpriift?
1.4.2 Inwieweit werden Informationen innerhalb verschiedener RXSWINs dokumentiert? 2,00
Inwieweit werden Informationen zu den Bedingungen, unter denen ein Update ausgefihrt werden darf,
1.4.6 | 2,00
dokumentiert und befolgt?
15 Informationssicherheit 2,00
Inwieweit wird sichergestellt, dass ein Software-Update vor Beginn des Aktualisierungsprozesses
1.5.1 : A 1,00
ausreichend geschiitzt ist?
1.5.3 Inwieweit wird sichergestellt, dass Software-Updates ausreichend geprift und gestest werden? 2,00
1.6 Over-The-Air Software Updates 2,50
- Inwieweit wird sichergestellt, dass ein OTA-Update die Fahrzeugsicherheit wahrend der Fahrt nicht —"
- beeintrichtigt? i
2 Vorschriften fiir den Fahrzeugtyp 2,62
2.25 Inwieweit sind die RXSWINs und Softwareversionen am Fahrzeug geschiitzt? 2,00
23 Over-The-Air Software Updates 1,50
231 Inwieweit ist die Fahrzeugsicherheit im Falle fehlgeschlagener oder abgebrochener Updates gewahrleistet? 1,00
232 Inwieweit wird Gberpriift, ob ausreichend Energie zur Beendigung des Software-Updates vorhandes ist? 1,00
55 Inwieweit wird sichergestellt, dass die Ausfiihrung eines Software-Updates die Fahrzeugsicherheit nicht _—
- beeintrichtigt? %
234 Inwieweit werden notwendige Voraussetzungen fiir die Durchfiihrung des Updates tberprift? 2,00
24 OTA-Updates: Information des Fahrzeugnutzers 2,57
Inwieweit wird der Fahrzeugnutzer Uiber mogliche wahrend der Ausfihrung nicht zur Verflgung stehende
2.4.4 : : i 2,00
Fahrzeug-funktionen informiert?
24.6 Inwieweit wird der Fahrzeugnutzer nach Beendigung Uber den Status des Updates informiert? 2,00
S Inwieweit wird der Fahrzeugnutzer nach Beendigung des Updates (iber vorgenommene Anderungen 200
o informiert? '
312 Inwieweit werden die Ergebnisse der Kontrolle der Konformitat dokumentiert und aufbewahrt? 2,00
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UNECE R156 SUMS Prifkatalog — Tabellenblatt 8:

Infolge des grolden Umfangs werden nicht alle Inhalte aus Tabellenblatt 8 abgebildet.

Kapitel im Priifkatalog

Bereich
ID

Bezeichnung

Beschreibung

Ziel

Messung

Angestrebter Zielwert

Schwellwerte

Durchfithrungsintervall

Bemerkung

PRUFKATALOG UNECE R156 SUMS

Beispiele zu KPIs

1.1.4 Inwieweit existiert ein Verfahren, mit dem Fahrzeugnutzer Gber
das bevorstehende Update informiert werden?

ABDECKUNG
11

Abdeckungsgrad

Vorabinformation Fahrzeugnutzer

Software-Updates kénnen zu
Anderungen am Fahrzeug fithren
und ein bestimmtes Verhalten der
Fahrzeugnutzer verlangen. Die
Fahrzeugnutzer sollten deshalb im
Vorfeld tiber Updates informiert
werden. Der Abdeckunsgrad misst
den Anteil jener Fahrzeugnutzer,
die vorab iiber das Update
informiert wurden.

Alle Fahrzeugnutzer werden im
Vorfeld tber ein anstehendes
Update informiert.

KPI Quotient = Anzahl der
Verstandigungen Gber Updates an
Fahrzeugnutzer / Anzahl aller
durchgefiihrten Updates

100%
individuell zu bestimmen (z. B.
Grilin: > 90%, Gelb: 70-90%, Rot: <

70%)

individuell zu bestimmen (z.B.
quartalsweise)

EFFEKTIVITAT
12

Effektivitdt der Tools zur
Informationsiibermittiung

Die Ubermittlung der
Informationen {ber ein
bevorstehendes Update kann
ber unterschiedliche
Kommunikationskanale erfolgen.
In jedem Fall muss der Zugriff auf
die Informationen seitens der
Fahrzeugnutzer gewdhrleistet
sein. Der KPI misst die Effektivitat
der Verfahren durch Erfassung
aller Zugriffe, die nicht erfolgreich
waren.

Die Fahrzeugnutzer haben
jederzeit Zugriff auf die
Informationen tiber ein
bevorstehendes Update.

KPI = Erfassung der nicht
erfolgreichen Zugriffe auf
Vorabinformationen

0

individuell zu bestimmen (0-
20...gering, 20-50 mittel, 50+
hoch)

individuell zu bestimmen (z.B.
quartalsweise)

1.2.2 Inwieweit wird die Kompatit
der bestehenden Konfiguration :

ABDECKUNG
21

Abdeckungsgrad
Kompatibilitatspriifungen

Bevor ein Update installiert wird,
muss die Kompatibilitdt mit den
bestehenden Systemen tberprift
werden. Dies erfolgt auf Basis
einer Kompatibilitatsprifung. Der
KPI misst die durchgehende
Anwendung von Kompatibilitdts-
prifungen bei Software-Updates.

Fir jedes Software-Update wird
im Vorfeld eine
Kompatibilitdtsprifung
durchgefiihrt,

KPI Quotient = Anzahl der
durchgefihrten
Kompatibilititspriifungen / Anzahl
aller durchgefuhrten SW-Updates

100%
individuell zu bestimmen (z. B.
Griin: > 90%, Gelb: 70-90%, Rot: <

70%)

individuell zu bestimmen (z.B.
quartalsweise)
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b jedes hergestellte Fahrzeug dem
rigten Typ entspricht?

EFFEKTIVITAT
17.2

Effektivitdt der
Konformitatsiiberpriifungen

Die Konformitatsiberpriifungen
sollen sicherstellen, dass
Fahrzeuge und Komponenten so
hergestellt werden, dass sie dem
urspringlich genehmigten Typ
entsprechen. Der KPI erfasst alle
durch die trotz
Konformitatsiberprifung im Feld
entdeckten nicht konforme
Fahrzeuge und Komponenten.

Durch die
Konformitatsiberpriifung werden
nicht konforme Fahrzeuge und
Komponenten entdeckt.

KPI = Anzahl aller entdeckten nicht
konformen Fahrzeuge und
Komponenten im Feld

individuell zu bestimmen (0-
20...gering, 20-50 mittel, 50+ hoch)

individuell zu bestimmen (z.B.
quartalsweise)

3.1.2 Inwieweit werden die
Ergebnisse der Kontrolle der
Konformitat dokumentiert und
aufbewahrt?

ABDECKUNG

18.1

Abdeckungsgrad Dokumentation
der Konformitatsiiberpriifung

Die Ergebnisse der
Konformitatstberpriifungen der
Produktion missen von
Fahrzeugherstellern sorgfaltig
dokumentiert und aufbewahrt
werden. Der Abdeckungsgrad
erfasst den Anteil der
dokumentierten Ergebnisse
bezogen auf alle durchgefiihrten
Konformitatsiberprifungen

Die Ergebnisse aller
Konformitatsliberprifungen der
Produktion sind dokumentiert.

KPI Quotient = Anzahl der
dokumentierten Ergebnisse /
Anzahl aller durchgefiihrten
Konformitatsuberprifungen

100%
individuell zu bestimmen (z. B.
Griin: > 90%, Gelb: 70-90%, Rot: <

70%)

individuell zu bestimmen (z.B.
quartalsweise)

3.2.1 Inwieweit ist das Vorgehen
bei Abweichungen der Produktion
definiert?

ABDECKUNG/EFFEKTIVITAT
19.1

Wiederherstellung der
Konformit&t

Wird eine Abweichung in der
Produktion festgestellt, missen
die Fahrzeughersteller
MaRnahmen ergreifen, um die
Konformitat wiederherzustellen.
Der KPI misst den Anteil jener
Fahrzeuge bzw. Komponenten, bei
den die Konformitdt erfolgreich
wiederhergestellt werden konnte.

Bei einer festgestellten
Abweichung wird die Konformitat
wiederhergestellt.

KPI Quotient = Anzahl der
Fahrzeuge bzw. Komponenten, bei
denen die Konformitat
wiederhergestellt wurde / Anzahl
aller entdeckten nicht-konformen
Fahrzeuge bzw. Komponenten

100%
individuell zu bestimmen (z. B.

Griin: > 90%, Gelb: 70-90%, Rot: <
70%)

individuell zu bestimmen (z.B.
halbjahrlich)

3.2.2 Inwieweit ist das Vorgehen
bei Einstellung der Produktion
definiert?

ABDECKUNG

20.1

Abdeckungsgrad Einstellung der
Produktion

Nach Ende der Produktionslaufzeit
eines Fahrzeugtyps muss der
Fahrzeughersteller die
Genehmigungbehérde tiber die
Einstellung informieren. Der KPI
misst den Anteil aller
Verstandigungen an die Behorde
bezogen auf die Anzahl aller
eingestellter Produktionen.

Die Genehmigungsbehorde wird
ber alle
Produktionseinstellungen
informiert.

KPI Quotient = Anzahl
Verstandigungen an die Behorde /
Anzahl aller eingesteliten
Produktionen (eines best.
Fahrzeugtyps)

100%

individuell zu bestimmen (z. B.
Griin: > 90%, Gelb: 70-90%, Rot: <
70%)

individuell zu bestimmen (z.B.
jahrlich)






