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Kurzfassung

In der heutigen Zeit befindet sich eine Vielzahl an Informationen in digitaler Form auf
Computern. Wir verlassen uns auf die Vertraulichkeit, Integrität und Verfügbarkeit dieser
Informationen, obwohl diese durch Softwarefehler, Hardwaredefekte und Katastrophen
oder durch Bedienungsfehler und Angriffe manipuliert, zerstört oder von Unbefugten ge-
lesen werden könnten. Backupsysteme können vor Datenverlust schützen. Anforderungen
wie die Durchführung von Off-Site-Backups oder eine Änderung der Sicherungsinfrastruk-
tur werden nicht von allen Backupsystemen unterstützt. Eine eingehende Analyse der
Sicherheitsziele der Anwender ist oft nicht erkennbar. Proprietäre Lösungen können nicht
selbst überprüft oder weiterentwickelt werden. Dadurch ergibt sich eine Abhängigkeit
zum Hersteller bei neuen technologischen Entwicklungen. Peer-to-Peer-Systeme haben
aufgrund von fluktuierenden Teilnehmern das Problem der Verwaltung und Verfügbarkeit
anderer Teilnehmer. Im privaten Umfeld führt eine asymmetrische Bandbreite auch zu
langsamen Sicherungen zu mehreren Peers. Lösungen mit zentraler Infrastruktur wie
Cloud-Anbieter haben einen Single-Point-of-Failure und führen oft zu einem Vendor-
Lock-In bei dem Anbieter.

In dieser Arbeit wird ein Backupsystem vorgeschlagen, welches sich vorrangig an Pri-
vatpersonen richtet. Es nutzt sowohl Peer-to-Peer- als auch Cloud-Komponenten und
basiert auf echten sozialen Beziehungen der Teilnehmer. Es werden die Anforderungen
an das Backupsystem definiert, die im Peer-to-Peer- und Cloud-Umfeld erfüllt werden
müssen. Es wird eine Sicherheitsanalyse auf Basis der Lösungsidee und den Anforderungen
durchgeführt und dabei der Schutzbedarf ermittelt. Daraus werden mit einer Bedrohungs-
und Risikoanalyse Gefährdungen abgeleitet und darauf aufbauend Sicherheitsmaßnahmen
definiert. Die Anforderungen und die Ergebnisse der Sicherheitsanalyse sind die Basis
für die Konzeption und Proof-of-Concept-Implementierung der Backuplösung in Java.
Diese wird anschließend mit einem definierten Testdatenset erprobt und die Erfüllung
der Anforderungen und Maßnahmen strukturiert evaluiert.

Die Diplomarbeit zeigt, dass die vorgeschlagene Lösung im privaten Umfeld zur Datensi-
cherung eingesetzt werden kann. Es können jedoch nicht alle erarbeiteten Sicherheits-
maßnahmen wie beispielsweise die Verschlüsselung der eingebetteten Datenbank nach
aktuellen Sicherheitsempfehlungen umgesetzt werden.

Keywords: Backupsystem, Datensicherung, Datenwiederherstellung, Peer-to-Peer, Cloud,
Sicherheitsanalyse
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Abstract

A lot of information is found in digital form on computers. We rely on the confidentiality,
integrity and availability of this information, although it could be manipulated, destroyed
or accessed by unauthorized parties because of software or hardware defects, catastrophies,
user errors or attacks. Backup solutions can protect against data loss. Requirements such
as the execution of offsite-backups or changes in the backup-infrastructure are not always
supported by available solutions. A thorough analysis regarding the user’s security goals
is often missing. Proprietary solutions cannot be audited or further developed by the
user. This leads to a dependency on the software-provider. Peer-to-peer systems have to
deal with fluctuating peers and thus problems regarding the management and availability
of peers. Because of asymmetric internet connections in private settings backups are
slow when backing up to multiple peers. Central solutions from cloud-providers have a
single-point-of-failure and result in vendor-lock-in.

This thesis proposes a backup system which addresses mainly individuals, not businesses
or corporations. It uses peer-to-peer and cloud components and is based on real social
connections between peers. This thesis defines the requirements for the peer-to-peer
based and cloud supported backup system. A security analysis including an evaluation
of the security goals is done based on the proposed solution and its defined requirements.
A threat and risk analysis is conducted to define security measures. The requirements
and measures are the basis for the design and implementation of the backup solution in
Java. The backup solution is tested with a defined set of data and the fulfillment of all
defined requirements and measures is evaluated.

The thesis shows that the proposed solution can be used in a private setting to backup
data. However, not all identified measures like the encryption of the embedded database
can be implemented according to current security recommendations.

Keywords: backup system, data backup, data recovery, peer-to-peer, cloud, security
analysis
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KAPITEL 1
Einleitung

1.1 Problemstellung

Immer mehr wichtige Informationen befinden sich in digitaler Form auf Computern.
Die Bandbreite geht von persönlichen Emails, Urlaubsfotos und privaten Videos bis hin
zu digitalisierten Verträgen, Geschäftsberichten und anderen unternehmensrelevanten
Unterlagen. In der Welt der IT ist jeder Teilnehmer, egal ob privater Benutzer oder
multinationales Unternehmen, ständigen Bedrohungen ausgesetzt. Angriffe auf Privatper-
sonen betreffen oftmals die Verschlüsselung von persönlichen Daten und die Erpressung
eines Geldbetrages, um wieder Zugriff auf diese Daten zu erhalten. Jede Person ist
daher angehalten, ihre relevanten Daten vor Verlust zu schützen. Auch Unternehmen
sind interessante Ziele für Angriffe. Dies wird auch in den Nachrichten immer wieder
berichtet1,2,3,4. Im Laufe dieser Angriffe werden meist Daten zerstört, überschrieben
oder auf unzureichend geschützte Datenbestände und Backups zugegriffen. Diese Daten
enthalten oft sensible Informationen und ihr Verlust oder der Zugriff durch Unbefugte
kann zu finanziellem Schaden oder Imageverlust führen oder die Rechte der Betroffenen
verletzen. Daher sollten alle für eine Person oder ein Unternehmen relevanten Daten ver-
traulich gespeichert, vor Fremdzugriffen geschützt und vor dem Verlust bewahrt werden.
Aber auch andere Gründe wie ein Hardwareausfall, ein Irrtum des Dateneigentümers,
ein Software- oder Konfigurationsfehler oder eine Katastrophe können zu Datenverlust
führen.

1https://orf.at/stories/3210927/ - besucht am 24.04.2022
2https://orf.at/stories/3219724/ - besucht am 24.04.2022
3https://www.faz.net/aktuell/wirtschaft/unternehmen/hessen-hacker-erbeuten-

daten-und-wollten-versicherung-erpressen-17448520.html - besucht am 24.04.2022
4https://www.golem.de/news/vielfliegerprogramm-hacker-stehlen-millionen-

air-india-meilen-1606-121811.html - besucht am 24.04.2022
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1. Einleitung

Es werden daher Mechanismen benötigt um Daten vor Datenverlust zu schützen. Diese
Mechanismen müssen eine Reihe von Schutzzielen erfüllen, um geeignete Backuplösungen
darzustellen. Vertraulichkeit wird benötigt, damit nur autorisierte Parteien Zugriff auf
diese Daten haben. Die Integrität der Daten sowie eine gute Verfügbarkeit sind notwendig,
um Datensicherungen oder -wiederherstellungen zeitnah durchführen zu können.

Es existieren bereits einige Tools, mit denen die Datensicherung durchgeführt werden
kann. Die Lösungen treten in unterschiedlicher Art auf: Backups können auf lokalen
oder externen Festplatten angelegt werden oder werden auf Netzwerkspeichern im loka-
len Netzwerk abgelegt. Es gibt Verfahren, mit denen die Datensicherung mithilfe von
Peer-to-Peer-Technologien auf dezentralen Systemen durchgeführt wird. In den letzten
Jahren haben sich auch Cloud-Anbieter mit Lösungen zur Datensicherung etabliert. Die
Möglichkeiten reichen dabei von der Verwendung der kostenlosen Online-Speicher wie
beispielsweise Dropbox und Google Drive zu kostenpflichtigen Enterprise-Backuplösungen.

Diese Tools können zur Datensicherung verwendet werden. Allerdings unterstützen diese
die geforderten Schutzziele wie Vertraulichkeit, Integrität oder Verfügbarkeit oft nur
teilweise. Einige Lösungen sind impraktikabel, nur in veralteter Version oder nur als
Proof-of-Concept verfügbar. Peer-to-Peer basierte Lösungen haben aufgrund ihrer de-
zentralen Architektur einige Schwachpunkte (Zuo u. a. [88]). Bei Systemen mit hoher
Teilnehmerfluktuation entsteht erhöhter Kommunikations- und Speicherbedarf zur Si-
cherstellung der Verfügbarkeit. Des Weiteren kann es zu ungleicher Lastverteilung und
damit zur Belastung oder dem Ausfall einzelner Peers kommen. Kermarrec u. a. [37]
nennen als Probleme im Peer-to-Peer-Umfeld die geringe Upload-Verfügbarkeit und die
geringe Upload-Bandbreite der einzelnen Teilnehmer. Im Jahr 2020 war bei Festnetzan-
schlüssen die weltweite durchschnittliche Upload-Geschwindigkeit 44,1 Mbps gegenüber
einer Download-Geschwindigkeit von 84,33 Mbps, bei mobilen Anschlüssen betrug die
Upload-Geschwindigkeit 10,99 Mbps gegenüber 34,82 Mbps beim Download [75]. Auf-
grund dieser Diskrepanz ist die Datenmenge, die ein Peer-to-Peer-Teilnehmer in einer
bestimmten Zeit bei einem anderen Peer sichern kann, beschränkt. Nach Silva u. a. [71]
ergeben sich bei Verwendung einer Cloud-Umgebung zusätzliche Herausforderungen in
Bezug auf die Privatsphäre: beispielsweise sind die geltenden Datenschutzbestimmungen
je nach Standort des Rechenzentrums unterschiedlich. Da der Dateneigentümer keine
physische Kontrolle über die Daten hat, muss er dem Cloud-Anbieter bis zu einem
gewissen Maß vertrauen. Zaman u. a. [86] sprechen auch explizit von dem Risiko, dass
staatliche Behörden Cloud-Anbieter anweisen können ihnen Zugriff auf die Daten ihrer
Nutzer zu gewähren. Bei Cloud-Anbietern müssen auch die Kosten durch die langfristige
Datenspeicherung und Entwicklungsmöglichkeiten durch Vendor-Lock-In berücksichtigt
werden.

In Anbetracht dieser Möglichkeiten ist es für den Endbenutzer schwer zu bewerten,
welche der Lösungen die eigenen Anforderungen erfüllt. Aufgrund der Komplexität der
Materie ist nicht klar, wie sich beispielsweise die Nutzung eines Cloud-Anbieters zur
Datensicherung auf den Wunsch nach Vertraulichkeit der eigenen Daten auswirkt.
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1.2. Motivation

1.2 Motivation
Es existieren eine Reihe von Tools, mit denen die Datensicherung durchgeführt werden
kann. Allerdings unterstützen diese die geforderten Schutzziele oft nur teilweise oder sind
unpraktikabel. Folgende Themen sind in verfügbaren Lösungen problematisch:

• Die Datensicherung ist nur lokal oder auf entfernten Systemen möglich. Ein trans-
parentes Verfahren, unabhängig von der Speicherung im lokalen Netzwerk oder per
Internet, vereinfacht den Backupprozess.

• Die gesicherten Daten werden nicht verschlüsselt gespeichert. Dies erlaubt den
Zugriff auf die Backups durch Unbefugte. Andernfalls müssen die Backups in einem
zweiten Schritt verschlüsselt werden.

• Zur Steuerung der Datensicherung wird ein zentraler Server verwendet. Dieser ist
als Single-Point-of-Failure angreifbar und eine Schwachstelle.

• Proprietäre Sicherungslösungen führen zu einmaligen oder laufenden Kosten.

• Die Verwendung von proprietären Protokollen und Diensten bei der Datensiche-
rung bzw. Verschlüsselung lässt keinen Einblick auf die korrekte Umsetzung von
Sicherheitsmaßnahmen im Umgang mit den zu sichernden Daten zu.

• Die Konfigurierbarkeit kryptographischer Methoden ist nur unzureichend gegeben.

• Es sollen nur geänderte Datenblöcke (im Gegensatz zu vollständigen Dateien)
gesichert werden.

Durch diese Arbeit werden mehrere vorhandene Techniken zur Datensicherung, Kryptogra-
phie, Kommunikation in verteilten Systemen usw. kombiniert, um die oben beschriebenen
Probleme zu lösen. Als Resultat wird die Durchführung von Sicherungen sicherer und
einfacher.

1.3 Zielsetzung
Es wird eine Peer-to-Peer-Backuplösung mit Cloud-Unterstützung vorgeschlagen, die
vorhandene soziale Beziehungen nutzt. Es werden Anforderungen und Schutzziele für die
Sicherung von Daten in dieser Backuplösung definiert. Aufgrund dessen werden in einer
Sicherheitsanalyse Gefährdungen ermittelt und notwendige Sicherheitsmaßnahmen formu-
liert. Darauf aufbauend wird eine Anwendung zur Datensicherung konzipiert, die den in
dieser Arbeit ermittelten Anforderungen und Schutzzielen entspricht. Mit diesem Konzept
wird eine Proof-of-Concept-Implementierung der Anwendung durchgeführt. Diese An-
wendung soll die durchgeführten Backups auf andere Systeme im Peer-to-Peer-Netzwerk
verteilen und sich dabei Cloud-Komponenten bedienen. Durch die weite Verteilung soll
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1. Einleitung

die Verfügbarkeit der Daten gesichert werden. Kryptographische Methoden sollen Vertrau-
lichkeit und Integrität der Daten gewährleisten. Durch Einsatz der Anwendung soll der
Aufwand zur Datensicherung reduziert und die Herstellung von Backups vereinfacht wer-
den. Die Backuplösung soll dabei helfen, dass die Datensicherung unter Berücksichtigung
von Vertraulichkeit, Integrität und Verfügbarkeit der Daten geschieht.

1.4 Aufbau der Arbeit
Kapitel 2 beschäftigt sich mit relevanten Grundlagen wie Kryptographie und Datensi-
cherung nach dem aktuellen Stand der Technik. In Kapitel 3 werden die Lösungsidee
und die Einsatzumgebung sowie die Anforderungen an das Backupsystem formuliert.
Kapitel 4 beinhaltet die Sicherheitsanalyse des geplanten Backupsystems. Ausgehend
von einer Schutzbedarfsermittlung werden eine Bedrohungs- und Risikoanalyse erstellt
und davon passende Sicherheitsmaßnahmen abgeleitet. In Kapitel 5 wird die Architektur
und Basiskonzepte des Backupsystems erklärt. Es werden Details zur Proof-of-Concept-
Implementierung wie die eingesetzten kryptografischen Verfahren beschrieben und die
Hauptanwendungsfälle erklärt. Kapitel 6 erprobt die Backuplösung anhand eines Testda-
tensets und dokumentiert die Ergebnisse. Die Umsetzung der definierten Anforderungen
und abgeleiteten Maßnahmen wird strukturiert evaluiert. In Kapitel 7 werden die Ergeb-
nisse der Arbeit nochmals zusammengefasst und ein Ausblick auf die weitere Entwicklung
gegeben.

4



KAPITEL 2
Grundlagen

In diesem Kapitel werden Grundlagen zu den Themenbereichen der Diplomarbeit vorge-
stellt. Zuerst wird ein Überblick über IT-Sicherheit gegeben (Kapitel 2.1). Darin werden
Begriffe wie Schutzziele und Informations- und Unternehmenswerte erläutert und das
Vorgehen bei der Durchführung einer Sicherheitsanalyse beschrieben. Des Weiteren wird
auf das Themengebiet der Kryptographie und genutzte kryptographische Verfahren und
deren Nutzen zur Wahrung von Schutzzielen der IT-Sicherheit eingegangen. Grundlagen
zu verteilten Systemen werden im Kapitel 2.2 beschrieben. Der letzte Bereich dieses
Kapitels betrifft die Datensicherung in Kapitel 2.3.

2.1 IT-Sicherheit
Sicherheit spielt im heutigen Informationszeitalter eine wichtige Rolle. Informationen, egal
ob privater oder geschäftlicher Natur, liegen oft in digitaler Form vor. Diese Informationen
dienen unterschiedlichen Zwecken, unter anderem als Sicherung von privaten Fotos oder
Geschäftsdokumenten, zur Übermittlung an Dritte zur Vertragsabwicklung bzw. zur
Analyse und Aufbereitung von Statistiken. Im Rahmen dieser Schritte ist es theoretisch
an vielen Stellen möglich, auf diese Informationen zuzugreifen und sie für Zwecke, die
ursprünglich nicht vorgesehen waren, zu verwenden. Die unvorhergesehene Verwendung
von Informationen durch Dritte ist aber meist nicht gewünscht. In vielen Fällen muss
ein Zugriff durch Dritte auch aufgrund gesetzlicher Vorgaben wie der Datenschutz-
Grundverordnung (DSGVO) [18] verhindert werden. Die IT-Sicherheit beschäftigt sich
mit den verschiedenen Arten der Sicherheit von Informationen und ihren Schutzzielen.

2.1.1 Sicherheit
Es gibt eine Reihe von Standards und Organisationen, die sich mit dem Thema Sicherheit
im IT-Kontext beschäftigen. Das Bundesamt für Sicherheit in der Informationstechnik

5



2. Grundlagen

(BSI) hat als Standardreihe das Grundschutzhandbuch [9] veröffentlicht. Im BSI-Standard
200-1 [6] wird eine Unterscheidung zwischen der Informationssicherheit und der IT-
Sicherheit getroffen und folgendermaßen definiert:

Informationssicherheit hat als Ziel den Schutz von Informationen jeglicher Art
und Herkunft. Dabei können Informationen sowohl auf Papier, in Rechner-
systemen oder auch in den Köpfen der Nutzer gespeichert sein. IT-Sicherheit
beschäftigt sich an erster Stelle mit dem Schutz elektronisch gespeicherter
Informationen und deren Verarbeitung.

Die Sicherheit von Informationen kann dabei durch beabsichtigte Handlungen wie Angriffe
und unbeabsichtigte wie durch Katastrophen, Programmfehler oder menschliche Fehler
gefährdet sein.

Die Norm ISO/IEC 27000 [21] der International Organization for Standardization
(ISO)/International Electrotechnical Commission (IEC) gewährt einen Überblick über In-
formationssicherheit und definiert grundlegende Begriffe. Die Informationssicherheit wird
über Schutzziele definiert (Kapitel 2.1.2). Die Informationssicherheit ist gewährleistet,
wenn beispielsweise die Vertraulichkeit, Integrität und Verfügbarkeit von Informationen
gewährleistet ist. Weitere Schutzziele können jedoch in die Definition miteinbezogen
werden. Die Norm ISO/IEC 27001 [20] beschäftigt sich auch mit den Anforderungen,
die an ein Informationssicherheitsmanagementsystem (ISMS) gestellt werden. Ein ISMS
umfasst die Verfahren, Richtlinien, Tätigkeiten und Ressourcen die verwendet werden,
um die Informationssicherheit zu gewährleisten. Die Norm ISO/IEC 27002 [22] enthält
eine Liste von Maßnahmen, die bei der Erreichung der Informationssicherheit helfen.

Eckert [26] definiert die IT-Sicherheit folgendermaßen:

IT-Sicherheit hat die Aufgabe, Unternehmen und deren Werte (Know-How,
IT-Sicherheit, Kundendaten, Personaldaten) zu schützen und wirtschaftli-
che Schäden, die durch Vertraulichkeitsverletzungen, Manipulationen oder
auch Störungen der Verfügbarkeit von Diensten des Unternehmens entstehen
können, zu verhindern.

Eckert [26] unterscheidet den Begriff Sicherheit im Kontext von IT-Sicherheit noch weiter:
Die Funktionssicherheit eines Systems ist die Eigenschaft, dass die Ist-Funktionalität des
Systems mit der geplanten Funktionalität übereinstimmt. Das Programm funktioniert
unter normalen (geplanten) Umständen wie gewünscht. Die Informationssicherheit ist
die Eigenschaft, dass in einem funktionssicheren System nur autorisierte Benutzer auf
Informationen zugreifen oder diese ändern können. Der Datenschutz bezeichnet die
Fähigkeit einer Person, über die Weitergabe der eigenen personenbezogenen Daten und
deren Verwendung zu verfügen. Dies wird unter anderem in der DSGVO [18] geregelt.

6



2.1. IT-Sicherheit

2.1.2 Schutzziele
Unter Schutzzielen [26] bzw. Informationssicherheitszielen [7] versteht man Anforderun-
gen an ein System, die erfüllt werden müssen, um dieses und die enthaltenen Daten
vor Gefahren und Bedrohungen zu schützen. Von Spitz u. a. [73] bzw. Kriha u. a. [41]
werden Schutzziele auch als Sicherheitsdienste bezeichnet. Durch die Definition von
Schutzzielen wird die zu erreichende Informationssicherheit und damit der angestrebte
Schutz von Informationen definiert. Schutzziele können für Teilbereiche eines Systems
mit unterschiedlichem Sicherheitsniveau festgelegt werden. Vom BSI [7] werden die drei
Sicherheitsniveaus Sehr hoch, Hoch und Normal für die Priorisierung der Schutzziele
verwendet. Diese Festlegung des Sicherheitsniveaus ist abhängig von der Schwere der
Auswirkungen auf eine Organisation bei Eintritt einer Gefahr. Dabei kann es sich um
finanzielle Einbußen, aber auch um den Imageverlust eines Unternehmens oder den
Verlust unwiederbringlicher Informationen handeln. Schutzziele können sich auch aus
gesetzlichen Vorgaben ergeben, beispielsweise um Anforderungen an den Datenschutz [18]
oder Aufbewahrungspflichten zu erfüllen. Ein Schutzziel definiert noch keine Maßnahmen
zur Erreichung der Anforderungen. Diese werden im Rahmen eines ISMS abhängig von
den Anforderungen und dem gewünschten Sicherheitsniveau festgelegt um die angestrebte
Informationssicherheit zu erreichen.

Die Liste der möglichen Schutzziele ist nicht eindeutig definiert. In [7, 10, 20] werden die
Schutzziele Vertraulichkeit, Integrität und Verfügbarkeit verwendet. Eckert [26] beschreibt
unter anderem auch noch das Schutzziel Authentizität.

2.1.2.1 Vertraulichkeit

Ein System gewährleistet Vertraulichkeit, wenn der unautorisierte Zugriff auf Informatio-
nen verhindert wird. Es ist somit nur den berechtigten Parteien möglich, die vertraulichen
Informationen zu lesen. Eine Email beispielsweise gewährleistet Vertraulichkeit, wenn
nur der gewünschte Empfänger der Email diese lesen kann.

2.1.2.2 Integrität

Integrität bezeichnet die Eigenschaft eines Systems, wenn Daten nur bei entsprechender
Autorisierung verändert werden können oder eine unautorisierte Änderung bemerkt wird.
Es ist also notwendig mittels Zugriffskontrollen festzulegen, wer auf Daten zugreifen
und diese verändern darf. Nur berechtige Parteien dürfen diese Daten verändern. Da
es Systeme gibt, in denen dies nicht absolut sicher verhindert werden kann, muss es
möglich sein eine unautorisierte Veränderung festzustellen. Dadurch können nachträglich
geeignete Maßnahmen getroffen werden um den eintretenden Schaden zu begrenzen.

2.1.2.3 Verfügbarkeit

Ein System ist verfügbar, wenn dazu berechtigte Benutzer oder Systeme dieses im
Rahmen ihrer Berechtigung benutzen können. Die Verfügbarkeit kann unbeabsichtigt
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oder durch nicht autorisierte Parteien beeinträchtigt werden. Dies kann passieren, indem
beispielsweise die Ressourcenzuteilung auf dem System falsch konfiguriert wurde und
dadurch Wartezeiten bei der Nutzung eines Dienstes entstehen. Die Verfügbarkeit kann
auch durch absichtliche Maßnahmen wie Denial of Service (DoS)-Angriffe beeinträchtigt
werden. Dabei wird das System mit Anfragen überlastet, sodass es berechtigte Anfragen
nicht mehr verarbeiten kann.

2.1.2.4 Verbindlichkeit

Verbindlichkeit wird oft auch als Zuordenbarkeit oder Nicht-Abstreitbarkeit bezeichnet.
Damit ist gemeint, dass der Urheber einer Aktion nachweisbar nicht abstreiten kann,
dass er dafür verantwortlich ist. Die Erstellung oder Änderung von Daten lässt sich ihm
eindeutig zuordnen. Diese Eigenschaft ist beispielsweise bei Internetgeschäften notwendig,
um auch ohne handschriftliche Unterschrift rechtsverbindliche Verträge abschließen zu
können.

2.1.2.5 Authentizität

Die Authentizität ist das Wissen über die Identität eines Kommunikationspartners. Dies
ist unabhängig davon, ob der Kommunikationspartner ein Benutzer wie beispielsweise
eine angemeldete Person oder ein technisches System ist. Die Authentifikation bezeichnet
den Vorgang um die Authentizität eines Kommunikationspartners zu verifizieren. Zur
Authentifikation können Eigenschaften wie der Fingerabdruck einer Person oder ein
Iris-Scan verwendet werden. Eine weitere Möglichkeit ist die Authentifikation durch den
Besitz bestimmter Gegenstände wie einer Chipkarte oder eines Personalausweises. Eine
dritte Möglichkeit besteht durch den Nachweis von Wissen, wie beispielsweise ein PIN
oder ein Passwort. Ein typisches Beispiel dafür ist die Eingabe des Passwortes bei Logins,
etwa beim eigenen Computer oder bei Diensten im Internet.

Bei der Authentizität wird zwischen einseitiger und gegenseitiger Authentizität unterschie-
den. Bei der einseitigen Authentizität identifiziert sich nur ein Kommunikationspartner
gegenüber dem anderen. Bei der gegenseitigen Authentizität wissen beide Partner über
die Identität des anderen Bescheid. Von Kersten u. a. [38] wird dies auch Peer Entity
Authentication genannt.

2.1.2.6 Zusammenhänge zwischen Schutzzielen

Schutzziele können voneinander abhängen bzw. die Voraussetzung zur Erfüllung anderer
Schutzziele sein. So ist die Authentizität und Verbindlichkeit von Daten nur möglich,
wenn auch deren Integrität gewährleistet ist, da ansonsten die Daten manipuliert werden
könnten. Vertraulichkeit setzt manchmal Zugriffsregeln voraus, aufgrund welcher ent-
schieden wird, welche Benutzer vertrauliche Informationen einsehen dürfen. Für diese
Zugriffsregeln ist wiederum die Authentizität des Benutzers notwendig.
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Abbildung 2.1: Ablauf der Sicherheitsanalyse

2.1.3 Informationswerte und Unternehmenswerte
Zur Erfüllung der Informationssicherheit müssen die Informationswerte eines Unterneh-
mens geschützt werden. Informationen können in elektronischer Form auf Datenträgern
wie einer Festplatte, in materieller Form als Ausdrucke oder als Wissen der Mitarbeiter
vorliegen. Diese sind für den Erfolg eines Unternehmens entscheidend und müssen daher
wie Anlagegüter oder Wirtschaftsgüter geschützt werden [7].

Im BSI-Standard [7] werden nicht nur Informationswerte, sondern auch andere Un-
ternehmenswerte betrachtet. Dabei handelt es sich neben Informationen auch um Ge-
schäftsprozesse, Anwendungen und IT-Systeme, die für den Unternehmenserfolg relevant
sind. Für deren Funktionsweise sind eine entsprechende Infrastruktur wie Serverräume
und Kommunikationsverbindungen, die Interaktion zwischen unterschiedlichen Systemen
sowie personelle Ressourcen notwendig. Daher müssen diese wie Informationswerte vor
Bedrohungen geschützt werden. Informationswerte und Unternehmenswerte werden auch
unter dem Begriff Assets zusammengefasst und werden in weitere Folge in dieser Arbeit
als Assets bezeichnet.

2.1.4 Sicherheitsanalyse
Mithilfe von Schutzzielen und den Assets werden die Sicherheitsanforderungen an ein
System definiert. Es gibt jedoch verschiedene Verfahren, um eine Sicherheitsanalyse für
ein IT-System durchzuführen. Eine Möglichkeit zur Durchführung dieser Sicherheits-
analyse ist das Vorgehen nach dem vom BSI publizierten IT-Grundschutz-Standard [6,
7]. Dieser Standard dient als Hilfestellung zum strukturierten Vorgehen zur Erkennung
und Umsetzung von notwendigen IT-Sicherheitsmaßnahmen. Diese Methodik richtet sich
an die Einführung eines Sicherheitsprozesses in Unternehmen oder Institutionen und
betrachtet alle Komponenten, die für ein ganzheitliches Sicherheitskonzept notwendig sind.
Die Erfüllung der Schutzziele hängt somit nicht nur von technischen Komponenten und
Maßnahmen ab, sondern ist auch von Geschäftsprozessen und der Unternehmensstruktur
abhängig.

Bei der Durchführung einer Sicherheitsanalyse werden die Schritte aus Abbildung 2.1
durchlaufen:

1. Festlegung von Rahmenbedingungen und des Geltungsbereichs: Zur Durchführung
einer Sicherheitsanalyse nach BSI [7] werden vorab Rahmenbedingungen, in denen
das zu betrachtende System läuft, ermittelt. Dazu gehört die Analyse von Ge-
schäftszielen, relevanten Parteien, der Organisationsstruktur, abhängigen anderen
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Systemen, den verarbeiteten Informationen und Geschäftsprozessen sowie welche
Sicherheitsanforderungen von diesen gestellt werden. Diese Rahmenbedingungen
haben beispielsweise Auswirkung auf den zu ermittelnden Schutzbedarf und damit
auf die notwendigen Maßnahmen zur Wahrung der Schutzziele. Soll nur ein Teil
der Geschäftsprozesse oder der Anwendungen betrachtet werden, müssen diese im
Rahmen dieses Schrittes entsprechend abgegrenzt werden.
Rahmenbedingungen, Abgrenzungen und Annahmen zu der geplanten Backuplösung
werden am Beginn von Kapitel 4.1 aufgelistet.

2. Strukturanalyse: Die Erhebung der Assets geschieht im Rahmen der Strukturana-
lyse. Diese analysiert die funktionalen Eigenschaften und den Verwendungszweck
eines Systems [26], in welchem Umfeld das betrachtete System laufen soll und
beinhaltet den aktuellen Ist-Stand von Hardware, Software, Betriebssystemen und
Netzwerktopologien sowie anderen Umfeldfaktoren. Unterstützend dazu wird ein
Netzwerkplan erstellt um eine Übersicht über alle betroffenen Komponenten zu
erhalten. Zusätzlich kommt es zur Erfassung von Räumen und Gebäuden der Orga-
nisation. Anschließend werden ähnliche Einheiten gruppiert und nach Relevanz für
die Ziele der Organisation eingeteilt. Dies hat den Vorteil der Komplexitätsreduk-
tion bei der Sicherheitsanalyse und erleichtert die Durchführung von festgelegten
Maßnahmen, da die Anzahl unterschiedlicher Assets reduziert wird.
Die Strukturanalyse wird im Rahmen dieser Arbeit in Kapitel 4.1.1 durchgeführt.

3. Schutzbedarfsfeststellung: Bei der Schutzbedarfsfeststellung werden mögliche Be-
drohungen und deren Auswirkungen für das Asset bzw. die gesamte Organisation
untersucht. Dabei werden noch keine konkreten Schadensfälle aufgelistet, sondern
die Schwere der Auswirkungen bei Schadenseintritt betrachtet. Bei den Auswirkun-
gen kann es sich beispielsweise um einen finanziellen Schaden, Imageverlust oder
den Verlust von Informationen handeln. Basierend auf der Strukturanalyse wird
ermittelt welcher Schutzbedarf je Schutzziel für alle identifizierten Assets erreicht
werden muss. In [7] werden dafür folgende Schutzbedarfskategorien empfohlen:

• Normal entspricht einem begrenzten und überschaubaren Schaden.
• Hoch entspricht einem beträchtlichen Schaden.
• Sehr Hoch entspricht einem katastrophalen, existenzbedrohenden Schaden.

Diesen Kategorien werden mögliche Schadensszenarien zugeordnet um die an-
schließende Bewertung je Asset zu erleichtern. Das BSI schlägt dazu folgende
Szenarien vor: „Verstoß gegen Gesetze/Vorschriften/Verträge“, „Beeinträchtigung
des informationellen Selbstbestimmungsrechts“, „Beeinträchtigung der persönlichen
Unversehrtheit“, „Beeinträchtigung der Aufgabenerfüllung“, „negative Innen- oder
Außenwirkung“ und „finanzielle Auswirkungen“. Bei der Ermittlung des Schutzbe-
darfs je Asset wird für jedes Schutzziel der erwartete Schaden anhand der Szenarien
geschätzt. Die höchste so ermittelte Schutzbedarfskategorie wird als Schutzbedarf
für das Schutzziel des Assets herangezogen.
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Der Schutzbedarf der konzeptionierten Backuplösung wird in Kapitel 4.1.2 ermittelt.

4. Bedrohungs- und Risikoanalyse: Auf Basis der Strukturanalyse und dem erhobenen
Schutzbedarf werden im Rahmen der Bedrohungs- und Risikoanalyse Bedrohungen
für die identifizierten Assets ermittelt. Der BSI-Standard unterstützt bei der Erarbei-
tung der Gefährdungen durch das IT-Grundschutz-Kompendium [10]. Dieses besteht
aus Bausteinen mit Gefährdungen und Maßnahmen um diesen entgegen zu wirken.
Dabei werden jedem Asset die Bausteine aus dem IT-Grundschutz-Kompendium
zugeordnet, welche das Asset bestmöglich abbilden. Ein Baustein enthält eine
kurze Beschreibung der betrachteten Komponente, des Systems oder der Vorge-
hensweise. Zu jedem Baustein sind elementare Gefährdungen und für den Baustein
spezifische Gefährdungen angeführt. Elementare Gefährdungen beschreiben sehr
allgemeine Gefahren wie Naturkatastrophen, Gefahren durch Feuer oder Wasser
aber auch Gefahren durch Schadprogramme oder Sabotage. Bei den elementaren
Gefährdungen ist zusätzlich angegeben, welche Schutzziele davon betroffen sind [8].
Die spezifischen Gefährdungen ergeben sich aus den elementaren Gefährdungen
und stellen übliche, genauer definierte Bedrohungen für den betrachteten Baustein
dar. Die spezifischen Gefährdungen sind nicht vollständig, detaillieren aber die
möglichen Sicherheitsprobleme, welche ohne Gegenmaßnahmen für diesen Baustein
entstehen können.
Da der BSI-Grundschutzkatalog nur übliche Gefährdungen auflistet und keine
vollständige Liste darstellt, kann noch eine erweiterte Betrachtung der Bedrohun-
gen und Risiken notwendig sein. Dies trifft vor allem bei Assets mit sehr hohem
Schutzbedarf zu oder wenn diese nur ungenügend durch die Grundschutz-Bausteine
abgebildet werden. Eine erweiterte Betrachtung ist auch notwendig, wenn die Assets
nicht in vom Standard vorgesehenen Einsatzszenarien verwendet werden. In diesem
Fall werden zu den vorhandenen Gefährdungen zusätzliche neue Gefährdungen
ermittelt. Mit diesem Vorgehen kann damit je Asset eine Liste der möglichen Gefähr-
dungen erstellt werden, die auf das betrachtete System oder auf das Systemumfeld
einwirken.
Zu jedem Baustein werden noch empfohlenen Maßnahmen angeführt, um vor dessen
Gefährdungen zu schützen. Die Grundschutzkataloge dienen somit als Hilfestellung
bei der Bedrohungsanalyse, da nur die für ein System relevanten Bausteine aus-
gewählt und deren Maßnahmen umgesetzt werden müssen. Sie unterstützen auch
dabei, eine gesamtheitliche Betrachtung aller Aspekte eines Systems durchzuführen.
In Kapitel 4.2 werden die identifizierten Gefahren für die geplante Backuplösung
im Rahmen einer Bedrohungs- und Risikoanalyse ermittelt.

5. Auswahl von Maßnahmen: Anhand der Bausteine und der ermittelten Bedrohungen
lassen sich Maßnahmen ableiten um diesen Bedrohungen zu begegnen. Der Grund-
schutzkatalog enthält dafür pro Baustein eine Reihe von Sicherheitsanforderungen,
die für den Schutz des betrachteten Bausteins relevant sind. Diese Anforderungen
stellen Maßnahmen zum Schutz des Bausteins und der definierten Schutzziele vor
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den identifizierten Bedrohungen dar. Abhängig von den Rahmenbedingungen oder
dem Einsatzbereich können daraus Maßnahmen gewählt werden, um den Baustein
abzusichern [7].
Die ermittelten Maßnahmen werden in weiterer Folge umgesetzt, um den identi-
fizierten Bedrohungen zu begegnen. Wenn die Sicherheitsanalyse für ein bereits
bestehendes System durchgeführt wird, dienen diese Maßnahmen als Prüfplan.
Dieser wird verwendet, um die ermittelten mit den bereits bestehenden Maßnahmen
des Systems zu vergleichen und fehlende festzustellen.
Kapitel 4.3 dieser Arbeit beinhaltet die getroffenen Maßnahmen zur Behandlung
der Bedrohungen aus Kapitel 4.2.

2.1.5 Kryptographie
Im Duden [5] ist die Kryptographie folgendermaßen definiert:

Teilgebiet der Informatik, das sich mit der Entwicklung und Bewertung von
Verfahren der Verschlüsselung geheimer Daten befasst

Die Kryptographie ist die Wissenschaft, die sich mit dem Verschlüsseln von Informationen
befasst. Dies betrifft nicht nur die Anwendung von Verschlüsselungsverfahren, sondern
auch die Entwicklung dieser Verfahren. Zur Verschlüsselung wird grundsätzlich ein Schlüs-
sel verwendet, der nur autorisierten Personen bekannt ist. Der Kryptographie steht die
Kryptoanalyse gegenüber. Sie beschäftigt sich mit dem Entschlüsseln von verschlüsselten
Informationen durch Angriffe auf den Verschlüsselungsalgorithmus und dem Versuch,
den geheimen Schlüssel zu erfahren. Diese beiden Wissenschaften bilden zusammen
die Kryptologie [26, 59, 73]. Kryptographische Verfahren werden unter anderem dazu
verwendet, die in Kapitel 2.1.2 definierten Schutzziele zu gewährleisten [27]. Von Schmeh
[67] wird die Kryptographie als die Lehre der Verschlüsselung von Daten beschrieben.
Die Kryptographie wird hier als Teilgebiet der Netzwerksicherheit gesehen, da vernetzte
Computer größeren Gefährdungen ausgesetzt sind als unvernetzte.

Bei der Verschlüsselung von Daten geht es im Wesentlichen darum, die Informationen so
zu verfälschen, dass sie nicht ohne Wissen des Schlüssels rekonstruiert werden können [26].
Die Informationen in einer verschlüsselten Nachricht werden so gegenüber Dritten geheim
gehalten. Nur Personen mit dem geeigneten Schlüssel können den Inhalt der Nachricht
lesen. Die Umkehrung der Verschlüsselung wird als Entschlüsselung bezeichnet.

Ein wesentliches Gesetz in der Kryptographie ist Kerckhoffs Prinzip [59]: Es besagt, dass
die Sicherheit eines Verschlüsselungsverfahrens nur von der Geheimhaltung des Schlüssels
und nicht von der Geheimhaltung des Ver- und Entschlüsselungsalgorithmus abhängen
darf. Würde die Sicherheit eines Verfahrens nur auf seiner Geheimhaltung beruhen, würde
bei Bekanntwerden des Verschlüsselungsalgorithmus das Verfahren auf einen Schlag
unsicher werden. Wird der Verschlüsselungsalgorithmus hingegen öffentlich gemacht, kann
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er beispielsweise von Experten auf Fehler und Schwächen untersucht und so seine Sicherheit
geprüft werden. Je länger ein Algorithmus bekannt und Attacken dagegen erfolglos sind,
desto stärker ist das Vertrauen in die Sicherheit des Algorithmus. Diese Methodik ist ein
wichtiger Bestandteil bei der Entwicklung aktueller Verschlüsselungsverfahren für starke
Kryptographie [27]. Es ist daher wichtig, ein Verfahren zu wählen, dass bekannt ist und
als sicher gilt [26].

Ein sicherer Verschlüsselungsalgorithmus wird von Ertel [27] folgendermaßen definiert:

• Der finanzielle Aufwand zur Entschlüsselung von verschlüsselten Daten übersteigt
deren Wert.

• Die Zeit, die für die Entschlüsselung benötigt wird, ist größer als die Zeit, für die
die Daten geheim gehalten werden müssen.

• Es ist nicht genügend Ciphertext, der mit einem bestimmten Schlüssel erzeugt
wurde, verfügbar um den Schlüssel zu ermitteln.

Eckert [26] bezeichnet diese Algorithmen auch als praktisch sicher. Wenn verschlüsselte
Daten uneingeschränkt zur Verfügung stehen und trotzdem nicht auf die entschlüsselten
Daten geschlossen werden kann, gilt nach Ertel [27] ein Verschlüsselungsalgorithmus als
uneingeschränkt sicher. Von Eckert [26] wird dies auch absolute Sicherheit genannt.

Ein weiteres wichtiges Kriterium für Verschlüsselungsverfahren ist, dass der Schlüsselraum
der verfügbaren Schlüssel möglichst groß ist [26]. Je größer der Schlüsselraum, desto
länger würde ein Angreifer benötigen, um durch Ausprobieren den richtigen Schlüssel
für eine verschlüsselte Nachricht zu erraten. Der Schlüsselraum muss daher groß genug
sein, um den Aufwand eines Angreifers beim Durchsuchen des Schlüsselraums nicht mehr
vertretbar zu machen.

Das BSI gibt Richtlinien für kryptographische Verfahren und die zu verwendenden
Schlüssellängen aus [11]. Die Bundesnetzagentur [13] verweist auf den Senior Officials
Group Information Systems Security (SOG-IS)-Kryptokatalog [69], der definiert, welche
asymmetrischen Verfahren und Hashverfahren bei der Signaturerzeugung verwendet
werden sollten. Dieser enthält eine Vereinbarung über evaluierte, sichere und gegenseitig
anerkannte Verschlüsselungsverfahren, Hash-Funktionen und Schlüssellängen zwischen
Regierungsorganisationen innerhalb der EU. Auf BlueKrypt [28] finden sich die Zusam-
menfassungen von Empfehlungen zu kryptographischen Verfahren und Schlüssellängen
von Organisationen wie dem BSI, dem National Institute of Standards and Technology
(NIST), der Agence nationale de la sécurité des systèmes d’information (ANSSI) und der
Information Assurance Directorate (IAD)-National Security Agency (NSA).

Bei der Verschlüsselung werden zwei Verfahren unterschieden: die symmetrische und die
asymmetrische Verschlüsselung. Bei dem symmetrischen Verfahren müssen sowohl Sender
als auch Empfänger den geheimen Schlüssel kennen. Eine Herausforderung hierbei ist
die sichere Übertragung des gemeinsamen Schlüssels. Die asymmetrische Verschlüsselung
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behebt dieses Problem durch ein Schlüsselpaar, den privaten und öffentlichen Schlüssel.
Der öffentliche Schlüssel kann dabei jedem Kommunikationspartner bekannt sein, der
zugehörige private Schlüssel ist nur jeweils einem Kommunikationspartner bekannt.

2.1.5.1 Symmetrische Verschlüsselung

Die symmetrische Verschlüsselung bezeichnet alle Verschlüsselungsverfahren, bei denen
zum Verschlüsseln von Daten derselbe Schlüssel wie zur Entschlüsselung verwendet wird.
Dies bedeutet, dass auch beide Kommunikationspartner den geheimen Schlüssel kennen
müssen. Die Sicherheit der symmetrischen Verschlüsselung hängt insofern nicht nur von
der Stärke des Verschlüsselungsverfahrens und der Länge des Schlüssels ab, sondern auch
von der geheimen Übertragung des Schlüssels an den Kommunikationspartner und der
sicheren Speicherung des Schlüssels bei beiden Partnern.

Es gibt zwei Verfahren, um Daten symmetrisch zu verschlüsseln: die Strom- und die
Blockverschlüsselung. Bei der Stromverschlüsselung wird eine Bitfolge der Daten mit einer
Folge von Schlüsselbits verschlüsselt. Die Schlüsselbits werden dabei durch den geheimen
Schlüssel und einen Initialwert, auf den sich beide Kommunikationspartner einigen,
vom Verschlüsselungsalgorithmus erzeugt. Ein Pseudo-Zufallszahlengenerator wird mit
dem Initialwert initialisiert und erzeugt deterministisch eine Schlüsselbit-Folge, welche
die Eigenschaften einer echten zufälligen Folge aufweist. Als Verschlüsselungsfunktion
wird häufig das Datenbit mit dem Schlüsselbit addiert und Modulo 2 gerechnet. Die
Stromverschlüsselung wird meistens verwendet, wenn die zu verschlüsselnden Daten nicht
vollständig vorliegen oder das Warten auf eine bestimmte Datenmenge nicht praktikabel
ist. Sie wird auch bei unsicheren Transportkanälen benutzt, da Übertragungsfehler auf
diese Art nur einzelne Bits betreffen. Ein anschauliches Beispiel dafür ist die Übertragung
von Telekommunikations- oder Videodaten. Beispielsweise wird dieses Verfahren im
A5-Algorithmus der GSM-Verschlüsselung verwendet [26].

Bei der Blockverschlüsselung wird der Klartext in Blöcke fixer Größe geteilt. Typische
Größen sind binäre Potenzen wie 128 Bit oder 256 Bit. Der letzte Block wird mit einem
Füllmuster, dem Padding, zur angegebenen Blockgröße aufgefüllt. Jeder Block wird
separat von den anderen verschlüsselt. Dadurch sind die verschlüsselten Daten auch in
Blöcke unterteilt. Die verschlüsselten Daten ergeben sich aus der Aneinanderreihung der
verschlüsselten Blöcke. Bei der Entschlüsselung wird ebenfalls wieder jeder Block einzeln
entschlüsselt. Blockverschlüsselung wird hauptsächlich für Anwendungsfälle eingesetzt,
in denen die zu verschlüsselnden Daten vollständig vorliegen [26].

Ein Vorteil der symmetrischen Verschlüsselungsverfahren ist die effiziente Datenverschlüs-
selung im Gegensatz zu asymmetrischen Verfahren (Kapitel 2.1.5.2). Der große Nachteil
der symmetrischen Verschlüsselung ist, dass sowohl derjenige, der die Daten verschlüsselt,
als auch der Empfänger der Daten den symmetrischen Schlüssel kennen muss. Ein großes
Problem dabei ist die sichere Übertragung dieses Schlüssels [59]. Gelangt der Schlüssel in
Besitz eines Dritten, kann dieser ebenfalls die verschlüsselten Informationen entschlüsseln.
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Im Extremfall wird der Schlüssel persönlich übergeben, um das Risiko des Abhörens der
Schlüsselübertragung zu verhindern.

Ein weiteres Problem stellt die Verteilung der Schlüssel dar. Jeweils zwischen zwei
Teilnehmern muss ein individueller Schlüssel verwendet werden. Bei n Teilnehmern in
einem Netzwerk müssen daher für jedes Paar (insgesamt n * (n - 1) / 2) Schlüssel,
verteilt werden [59]. Zur Schlüsselvereinbarung zwischen zwei Teilnehmern kann das Diffie-
Hellman (DH)-Verfahren verwendet werden. Dabei berechnen beide Teilnehmer lokal
einen Sitzungsschlüssel, der zur Verschlüsselung der Kommunikation verwendet werden
kann. Der Schlüssel selbst wird nie übertragen. Das DH-Verfahren ist jedoch anfällig für
Manipulation, da sich die Kommunikationspartner vor der Schlüsselvereinbarung nicht
gegenseitig authentifizieren [26].

AES Der Advanced Encryption Standard (AES) [65] ist ein symmetrisches Verschlüsse-
lungsverfahren und wurde als Nachfolger des Data Encryption Standard (DES) entwickelt,
da dieser als nicht mehr sicher gilt. Zur Ermittlung eines neuen Verschlüsselungsver-
fahrens wurde vom NIST ein Wettbewerb veranstaltet [27]. 2001 wurde das Verfahren
Rijndael, der Gewinner des Wettbewerbs, unter dem Namen AES standardisiert. Die
Verschlüsselung eines Klartextblocks erfolgt im AES in mehreren Runden. Die Anzahl
der Runden ist von der Schlüssellänge abhängig. Der Vorteil des AES ist seine einfache
Struktur und eine gute Performance. Der AES verwendet Blockverschlüsselung mit einer
Blocklänge von 128 Bit und einer Schlüssellänge von 128, 192 oder 256 Bit. Zusätzlich
kann bei der Verwendung von AES ein Betriebsmodus und je nach Betriebsmodus ein
Padding-Verfahren angegeben werden. Das Padding-Verfahren steuert, nach welchem
Füllmuster der letzte zu verschlüsselnde Block aufgefüllt wird [26].

Die Sicherheit des AES ist in der Vergangenheit eingehend analysiert worden. Praxisrele-
vante Angriffe gibt es kaum. Diese gehören zu den Seitenkanal-Angriffen oder Timing-
Angriffen. Für diese Angriffe müssen bestimmte Bedingungen zutreffen wie beispielsweise,
dass der Angriff auf dem gleichen Computer erfolgt, auf dem die Verschlüsselung durch-
geführt wird. Es existieren auch Angriffe um die Anzahl der Verschlüsselungsrunden
zu reduzieren. Nach Eckert [26] haben diese Angriffe für die Praxis jedoch noch keine
Relevanz, daher gilt der AES weiterhin als sehr sicher. Der Einsatz von AES zur symme-
trischen Verschlüsselung wird auch von mehreren Institutionen wie beispielsweise den
BSI empfohlen [11, 34, 35, 69].

Betriebsmodi von Blockverschlüsselungsverfahren Ein Blockverschlüsselungs-
verfahren kann mit unterschiedlichen Betriebsmodi verwendet werden. Der Betriebsmo-
dus hat Auswirkungen darauf, wie die Blöcke verschlüsselt werden, auf die notwendigen
Eingabeparameter und beispielsweise auch auf die Notwendigkeit eines Paddings. Dement-
sprechend eignet sich jeder Betriebsmodus für unterschiedliche Anwendungsgebiete. Nach-
folgend werden die in dieser Arbeit verwendeten Betriebsmodi bei der Verwendung von
Blockverschlüsselungsverfahren beschrieben [26]:
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Bei Cipher Block Chaining (CBC) wird jeder Datenblock mit dem vorhergehenden
bereits verschlüsselten Block per XOR verknüpft. Beim ersten Block wird ein Initia-
lisierungsvektor (IV) zur XOR-Verknüpfung verwendet. Mit dieser Methode wird bei
gleichen Datenblöcken die Erzeugung gleicher Cipherblöcke verhindert. Ein einfaches
Wiedererkennen eines verschlüsselten Blocks und der Rückschluss auf die Echtdaten
ist daher nicht möglich. Der Nachteil dieses Betriebsmodus besteht darin, dass sich ein
Übertragungsfehler in einem verschlüsselten Block sich auch auf die Entschlüsselung
des Nachfolgeblocks auswirkt. Des Weiteren können bei einer längeren Datenfolge nicht
einzelne Blöcke ver- oder entschlüsselt werden, da alle vorhergehenden Blöcke für den
Vorgang benötigt werden. Für den letzten Block wird ein Padding benötigt. Eine Variante
dieses Betriebsmodus ist Cipher Block Chaining - Ciphertext Stealing (CBC-CS) [25].
Dabei wird der letzte zu verschlüsselnde Block, anstatt ihn mit einem Padding-Verfahren
aufzufüllen, mit den verschlüsselten Daten des vorletzten Blockes befüllt.

Bei dem Betriebsmodus Counter Modus (CTR) kann eine Blockverschlüsselung als Strom-
verschlüsselung verwendet werden. Bei diesem Modus wird je Datenblock ein eigener
Schlüssel erzeugt. Dazu wird eine Zufallszahl, Nounce genannt, verwendet. Diese ist kein
Geheimnis des Verschlüsselungsverfahrens. Die Zufallszahl wird mit einem Zähler ver-
knüpft und mit dem Verschlüsselungsverfahren und dem geheimen Schlüssel verschlüsselt
um einen Schlüssel fixer Länge zu erzeugen. Dieser wird per XOR mit dem eigentlichen
Datenblock verknüpft um diesen zu verschlüsseln. Zur Verschlüsselung von Folgeblöcken
wird der Zähler verändert. Dies kann beispielsweise durch Hochzählen des Zählers passie-
ren. Aus der Zufallszahl und dem veränderten Zähler wird danach der Schlüssel für den
nächsten Datenblock generiert und dieser mit dem eigentlichen Datenblock verknüpft. Ein
wichtiges Kriterium dieses Betriebsmodus ist, dass sich der Zähler über einen langen Zeit-
raum nicht wiederholt. Vorteil dieses Verfahrens ist, dass auf jeden Block einer Datenfolge
zugegriffen werden kann, da der Schlüssel je Block unabhängig von den Datenblöcken ist.
Jeder Schlüssel kann mithilfe der Zufallszahl und dem Zähler des Blocks erzeugt werden.
Daher können die Schlüssel der einzelnen Datenblöcke bereits vorab generiert werden,
um die Ver- und Entschlüsselung von Blöcken parallel durchzuführen.

AE und AEAD Bei Authenticated Encryption (AE) handelt wird ein symmetrisches
Verschlüsselungsverfahren in einem Betriebsmodus betrieben, bei dem zusätzlich zur
Vertraulichkeit auch die Authentizität und Integrität von Daten gewährleistet und dies
innerhalb eines Verfahrens umgesetzt wird. Verfahren, bei denen zusätzlich zu den ver-
schlüsselten Daten auch unverschlüsselte Daten (Associated Data (AD)) authentisiert und
in die Integritätsprüfung einbezogen werden können, werden Authenticated Encryption
with Associated Data (AEAD) genannt. Dies ist beispielsweise für Header-Informationen
relevant, die einsehbar aber nicht veränderbar sein sollen. Bei diesem Betriebsmodus
werden aus den Daten, den AD, dem Schlüssel und einem IV die verschlüsselten Daten
und ein Authentifizierungs-Tag berechnet. Bei der Entschlüsselung wird zusätzlich das
Authentifizierungs-Tag einbezogen und es kommt zu einem Fehler, wenn die Daten nicht
authentisiert werden können [26].

16



2.1. IT-Sicherheit

Galois/Counter-Mode (GCM) ist ein AEAD-Betriebsmodus und basiert auf dem CTR.
Das Verfahren wird daher ebenfalls dazu verwendet, um mittels Blockverschlüsselung eine
Stromverschlüsselung durchzuführen. Der IV wird als erster Zähler verwendet um mithilfe
des geheimen Schlüssels und des Verschlüsselungsverfahrens den ersten Schlüssel für den
ersten Datenblock zu erzeugen. Alle weiteren Schlüssel für die folgenden Datenblöcke
werden durch Verändern des Zählers generiert. Im Gegensatz zum CTR bietet er die
Funktionen von AEAD, wodurch neben der Verschlüsselung auch die Integrität und
Authentizität der Daten erreicht wird.

2.1.5.2 Asymmetrische Verschlüsselung

Als asymmetrische Verschlüsselungsverfahren werden alle Verfahren bezeichnet, die mit
zwei Schlüsseln arbeiten. Asymmetrische Verschlüsselungsverfahren bauen auf Einweg-
funktionen auf. Eine Einwegfunktion ist eine Funktion f(x) = y, deren Wert y effizient
berechnet werden kann. Umgekehrt existiert aber kein Verfahren, um aus y per Umkehr-
funktion x zu berechnen. Die aktuellen asymmetrischen Verschlüsselungsalgorithmen
bauen auf zwei mathematischen Problemen auf. Das erste Problem ist die Komplexität,
eine Zahl in ihre Primfaktoren zu zerlegen, d. h. sie zu faktorisieren. Die Berechnung des
Produkts zweier Primzahlen ist sehr schnell durchführbar, die Zerlegung dieses Produkts
in die ursprünglichen Primzahlen sehr schwierig. Das zweite Problem ist die Berechnung
von diskreten Logarithmen. Dies beruht darauf, dass sich das Ergebnis einer Exponentia-
tion f(x) = axmodn = y sehr effizient berechnen lässt. Umgekehrt ist es aber sehr schwer
aus dem Ergebnis y per Logarithmus x zu ermitteln.

Alle in der asymmetrischen Verschlüsselung verwendeten Einwegfunktionen haben eine
Falltüre, um die Umkehrung der Funktion für Berechtigte mit zusätzlichen Informationen
effizient zu ermöglichen. Auf Grundlage dieser mathematischen Beziehung verwenden
asymmetrische Verschlüsselungsverfahren zwei Schlüssel. Um das Problem der Schlüssel-
übergabe der symmetrischen Verfahren zu beheben, wird einer der Schlüssel veröffentlicht.
Dieser wird als Public Key bezeichnet. Dies ermöglicht es einem Kommunikationspart-
ner, seinen öffentlichen Schlüssel beispielsweise auch ungesichert über Email an andere
Personen zu schicken. Der zweite, geheime Schlüssel wird als Private Key bezeichnet
und dient als Falltüre der Einwegfunktion. Bei der Datenübertragung verschlüsselt der
Absender die Daten mit dem bekannten Public Key des Empfängers. Nur der Inhaber des
zugehörigen Private Keys, der Empfänger der Daten, kann diese Nachricht mit seinem
Private Key entschlüsseln [26, 38, 67].

Zusätzlich können diese Schlüssel auch verwendet werden, um ihre Herkunft und Integrität
zu gewährleisten. Dazu werden die Daten mit dem privaten Schlüssel des Erstellers der
Nachricht verschlüsselt. Da dies mit dem privaten Schlüssel des Erstellers passiert,
kann dies nur von ihm durchgeführt werden. Die verschlüsselten Daten werden an
einen Empfänger übertragen. Der Empfänger der Nachricht entschlüsselt diese mit dem
öffentlichen Schlüssel des Erstellers und erhält die ursprünglichen Daten. Da dieses
Verfahren die Verschlüsselung der gesamten Nachricht erfordert, ist es nicht gebräuchlich.
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Stattdessen wird per Hashwert eine Signatur erzeugt und diese zur Überprüfung verwendet
[26].

Der Vorteil dieser Verschlüsselungsverfahren ist die einfachere Verteilung der Schlüs-
sel im Gegensatz zu einem symmetrischen Verfahren. Für n Teilnehmer sind nur n
Schlüssel notwendig, da pro Teilnehmer nur ein Schlüsselpaar benötigt wird. Asymme-
trische Verfahren können auch für digitale Signaturen oder zur Authentifizierung der
Kommunikationspartner genutzt werden [38].

Der Nachteil der asymmetrischen Verschlüsselung ist der hohe Rechenaufwand, da die
Verschlüsselungsalgorithmen auf komplizierten mathematischen Problemen basieren. Für
die Verschlüsselung von großen Datenmengen sind diese Verfahren daher eher ungeeignet.

RSA Das Verschlüsselungsverfahren Rivest, Shamir, Adleman (RSA) [64] wurde von
Ronald Rivest, Adi Shamir und Leonard Adleman entwickelt. Es basiert auf dem Problem
der Faktorisierung großer Zahlen. RSA wurde nie standardisiert, ist mittlerweile aber
ein de-facto Standard für asymmetrischen Verschlüsselung und wird als eingesetztes
kryptografisches Verfahren empfohlen [11, 34–36].

Beim Einsatz von RSA kann bei der Schlüsselerzeugung die Schlüssellänge festgelegt
werden. Zusätzlich sollte für die Verschlüsselung ein Padding-Verfahren angegeben wer-
den. Ohne Padding-Verfahren bleiben während der Verschlüsselung Muster aus den
Originaldaten in den verschlüsselten Daten erhalten. Dadurch sind die verschlüsselten
Daten beispielsweise mittels statistischen Analysen angreifbar. Der Einsatz eines Padding-
Verfahrens verhindert dies durch das Einführen von zufälligen Padding-Mustern vor der
Verschlüsselung [26].

2.1.5.3 Hashverfahren

Mit einer Hashfunktion werden Daten beliebiger Länge auf einen Wert fixer Länge abge-
bildet. Hashverfahren sind ebenfalls Einwegfunktionen. Dies bedeutet, dass der Hashwert
einer Nachricht sehr effizient, umgekehrt die Nachricht aber nicht aus dem Hashwert
berechnet werden kann. Da beliebige Daten auf diesen Adressbereich abgebildet werden,
können verschiedene Daten den gleichen Hashwert generieren. Dieses Verhalten wird
Kollision genannt. Da Kollisionen die Identifizierbarkeit von Daten zu einem Hashwert be-
einträchtigen, müssen Hashverfahren kollisionsresistent sein. Schwach kollisionsresistente
Hashverfahren haben die Eigenschaft, dass es praktisch nicht möglich ist, zu einer vorge-
gebenen Nachricht und deren Hashwert eine zweite Nachricht zu ermitteln, welche den
selben Hashwert erzeugt. Stark kollisionsresistente Hashverfahren haben die Eigenschaft,
dass es praktisch nicht möglich ist, zwei beliebige Nachrichten zu finden, welche denselben
Hashwert erzeugen. Die kollisionsresistenten Eigenschaften eines Hashverfahrens haben
zur Folge, dass die Hashwerte ähnlicher Daten sehr unterschiedlich sind und wie zufällig
erscheinen [26]. Dieses Verhalten wird auch als Zufallsorakel bezeichnet [67].

Die Unterscheidung zwischen schwach und stark kollisionsresistenten Hashverfahren spielt
bei Angriffen eine Rolle. Schwache Hashfunktionen sind gegen Angriffe resistent, bei denen
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ein Angreifer zu einer gegebenen Nachricht und deren Hashwert eine weitere Nachricht
erzeugt, die den gleichen Hashwert produziert. Die ursprüngliche Nachricht wird dabei
immer weiter leicht verändert, bis eine Kollision gefunden wird. Dieser Angriff wird als
Substitutionsattacke bezeichnet. Starke Hashfunktionen sind gegen Angriffe resistent,
bei denen ein Angreifer das Nachrichtenpaar selbst wählen kann. Ein Angreifer erstellt
dabei so lange Nachrichtenpaare, bis er zwei Nachrichten, eine unverdächtige und eine
schädigende mit dem gleichen Hashwert, gefunden hat. Die Nachrichten können vorab
berechnet und gespeichert werden, um ein entsprechendes Paar schnell zu finden. Dieser
Angriff wird als Geburtstagsangriff bezeichnet [67].

Schmeh [67] nennt einige Anwendungsmöglichkeiten für Hashverfahren. Hashing wird
dazu verwendet, um Daten adressierbar zu machen und so schnelle Suchen oder Zugriffe zu
ermöglichen. Beispielsweise werden Daten gehasht. Der berechnete Hashwert wird mit der
gewünschten zuzuordnenden Information in einer geordneten Liste abgelegt. Bei der Suche
nach dieser zugeordneten Information werden die Daten wieder gehasht und der ermittelte
Wert mit den Hashwerten in der geordneten Liste verglichen. Bei Übereinstimmung werden
die zugeordneten Informationen gefunden. Hashverfahren werden auch verwendet, um
die Integrität von Daten zu gewährleisten. Beispielsweise wird vor der Datenübertragung
der Hashwert der Daten gebildet und anschließend mit den Daten übertragen. Nach der
Übertragung berechnet der Empfänger der Daten ebenfalls den Hashwert und vergleicht
diesen mit dem empfangenen. Bei einer fehlerfreien Übertragung müssen die Hashwerte
übereinstimmen. Hashverfahren werden auch bei Signaturen verwendet. Diese dienen
dazu, den Ersteller und die Integrität von Nachrichten zu überprüfen. Ein weiteres
Anwendungsgebiet ist die gehashte Speicherung von Passwörtern. Anstatt Passwörter
im Klartext zu speichern, werden diese gehasht abgelegt. Bei der Passwortkontrolle
wird das eingegebene Passwort wieder gehasht und mit dem gespeicherten Hashwert
verglichen. Dadurch ist der Vergleich des Passworts möglich, ohne dass dem System das
Klartextpasswort bekannt sein muss.

SHA Der Secure Hash Algorithm (SHA) [26] erzeugt 160 Bit Hashwerte mit einer
Blockgröße von 512 Bit. Nachdem 2004 und 2005 Angriffe auf den SHA-1 entdeckt
wurden gilt dieser nicht mehr als sicher. Die Nachfolger von SHA-1 sind SHA-224, SHA-
256, SHA-384 sowie SHA-512 und werden unter dem Begriff SHA-2 zusammengefasst.
SHA-224 und SHA-256 erzeugen Hashwerte mit 224 bzw. 256 Bit und arbeiten mit einer
Blockgröße von 512 Bit. SHA-384 und SHA-512 erzeugen Hashwerte mit 384 bzw. 512 Bit
und verwenden eine Blockgröße von 1024 Bit. 2012 wurde vom NIST das Hashverfahren
Keccak als SHA-Nachfolger SHA-3 [4] standardisiert. Dieser erzeugt Hashwerte mit 224,
256, 384 und 512 Bit.

2.1.5.4 MAC

Hashverfahren dienen unter anderem dazu die Integrität von Daten zu überprüfen. Mit
ihnen ist es nicht möglich, die Authentizität des Datenerstellers zu kontrollieren. Zur
Prüfung der Authentizität muss ein Message Authentication Code (MAC) verwendet
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werden. Ein MAC ist eine erweiterte Hashfunktion, die zusätzlich noch einen geheimen
symmetrischen Schlüssel verwendet. Dieser Schlüssel ist nur den beiden Kommunika-
tionsteilnehmer bekannt, welche die authentifizierten Daten austauschen möchten. Im
Zusammenhang mit MACs wird daher auch von Hashfunktionen mit Schlüssel gesprochen
[26, 67].

Beim Einsatz eines MAC generiert der Datenersteller mithilfe der Daten und des geheimen
Schlüssels den MAC. Die Daten und der errechnete MAC werden an den Datenempfänger
gesendet. Dieser überprüft den MAC, indem er ebenfalls aus den empfangenen Daten und
dem ihm bekannten geheimen Schlüssel einen neuen MAC errechnet und ihn mit dem
empfangenen vergleicht. Da MAC-Verfahren auf Hashfunktionen aufbauen verwenden
diese meistens bereits existierende Hashverfahren (Kapitel 2.1.5.3). Dadurch profitieren
die MAC-Verfahren von deren Effizienz, Kollisionsresistenz und anderen Eigenschaften
[26].

Eine Erweiterung des MAC ist der Keyed-Hash Message Authentication Code (HMAC).
Bei einem HMAC wird der geheime Schlüssel verwendet, um die Anfangswerte der
verwendeten Hashfunktion zu beeinflussen. Dabei wird zuerst der Schlüssel auf die Größe
der Verarbeitungsblöcke der Hashfunktion gebracht. Ist der Schlüssel zu groß, wird er
mit der Hashfunktion verkleinert. Danach werden, falls nötig, fehlende Bytes bis zur
Blockgröße mit Nullen aufgefüllt. Der so bearbeitete Schlüssel wird mit dem speziellen
String ipad per XOR verknüpft, vor die Nutzdaten gestellt und gehasht. Das Ergebnis
wird an die XOR-Verknüpfung des Schlüssels mit dem speziellen String opad angehängt
und nochmal gehasht, um den HMAC zu ergeben. Durch diese Anpassungen haben sich
bisher keine Angriffe auf das HMAC-Verfahren ergeben [2, 3, 40].

Einen MAC unter Verwendung eines symmetrischen Verschlüsselungsverfahrens zu gene-
rieren heißt CBC-MAC [26] oder Cipher-based Message Authentication Code (CMAC)
[72]. Dabei wird ein symmetrisches Verschlüsselungsverfahren wie AES im CBC-Modus
betrieben und zur Verschlüsselung der Daten verwendet. Der letzte Block des generierten
Ciphertextes ist der Hashwert des Verfahrens [26].

Die Verwendung eines MACs erlaubt die Überprüfung der Authentizität des Datenerstel-
lers. Dies gilt aber nur, solange der geheime Schlüssel nur beiden Kommunikationspartnern
bekannt ist. Da sie beide den Schlüssel kennen müssen, können beide einen MAC für
die gleiche Nachricht erstellen. Es ist daher nicht möglich, einen MAC genau einem
Teilnehmer zuzuordnen. Der MAC kann daher nicht als Beweis für die Verbindlichkeit
einer Nachricht herangezogen werden [26].

2.1.5.5 Geschützte Netzwerkübertragungen

Um Daten, die über ein ungesichertes Netzwerk übertragen werden, zu schützen, kann
Transport Layer Security (TLS) verwendet werden. TLS ist ein standardisiertes Protokoll
und wird verwendet, um die Authentifikation von Kommunikationspartnern sicherzustel-
len, eine verschlüsselte Datenübertragung zwischen diesen Kommunikationspartner zu
ermöglichen und um die Integrität der übertragenen Daten sicherzustellen. Die Authenti-
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fikation wird durch den Einsatz von öffentlichen und privaten Schlüsseln erreicht (siehe
Kapitel 2.1.5.2). Daten werden mithilfe eines durch TLS ausgemachten Sitzungsschlüssels
verschlüsselt. Zur Sicherstellung der Integrität werden MACs verwendet.

TLS steht in mehreren Versionen zur Verfügung, wobei die aktuellste Version 1.3 ist.
Die verwendeten Verfahren stehen bei der Verwendung von TLS nicht fest und unter-
scheiden sich zwischen den TLS-Versionen. Die Verfahren werden wie beispielsweise die
genaue Wahl des Verschlüsselungsverfahrens erst beim Verbindungsaufbau von beiden
Kommunikationspartner vereinbart und dann für die Dauer der TLS-Session verwendet
[26].

TLS baut auf dem Transmission Control Protocol (TCP) auf und ist im Open Systems In-
terconnection (OSI)-Modell in der Sitzungsschicht (Ebene 5) angesiedelt. Darüberliegende
Protokolle können ihrerseits diese Sitzungsschicht zur verschlüsselten Datenübertragung
nutzen. Beispielsweise wird HTTP über TLS abgesichert, genannt HTTPS, um über das
Internet über abgesicherte Verbindungen mit anderen Servern zu kommunizieren [26].

2.2 Verteilte Systeme
In der Literatur existieren mehrere Definitionen zu verteilten Systemen. Die Definition
nach Tanenbaum u. a. [80] ist die folgende:

Ein verteiltes System ist eine Ansammlung unabhängiger Computer, die den
Benutzern wie ein einzelnes kohärentes System erscheinen.

Schill u. a. [66] beschreiben ein verteiltes System als eine Zusammenstellung von Kom-
ponenten, die erst in ihrer Gesamtheit ein funktionierendes System bilden. Das System
kann seine Funktion nur durch die Zusammenarbeit aller Komponenten erbringen. Ein
typisches Merkmal eines verteilten Systems ist unter anderem der gemeinsame Zugriff
auf Ressourcen wie auf gemeinsame Datenbanken. Verteilte Systeme können auch dazu
benutzt werden, um mittels Parallelisierung von Aufgaben die Rechenleistung eines
Systems zu erhöhen. Eine ähnliche mögliche Zielsetzung ist die Lastverteilung. Dabei
werden die Aufgaben an mehrere gleiche Server aufgeteilt, um Lastspitzen und Engpässen
entgegen zu wirken. Verteilte Systeme werden auch verwendet, um Anforderungen wie
Fehlertoleranz, Verfügbarkeit und Ausfallsicherheit zu erfüllen. Dabei werden Anwendun-
gen mit replizierenden Eigenschaften gebaut, sodass bei Ausfall eines Servers ein weiterer
die Aufgaben übernehmen kann. Dies wird vor allem in kritischen Bereichen, in denen
Anwendungen ausfallsicher funktionieren müssen, verwendet. Verteilte Systeme können
auch genutzt werden, um ein System skalierbar zu halten. Ein System ist skalierbar, wenn
dessen Kapazitäten durch Hinzufügen neuer Ressourcen wie neuer Hardware erweitert
werden kann, ohne dass das System geändert werden muss [66]. Neben der Skalierung von
Ressourcen nennen Luntovskyy u. a. [45] auch noch die geografische Verteilung sowie den
Verwaltungsaufwand als Dimensionen für die Skalierung eines verteilten Systems. Geogra-
fische Skalierung bedeutet, dass einzelne Ressourcen geografisch verteilt sein können ohne
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die Leistung des verteilten Systems gravierend zu beeinflussen. Ein verteiltes System,
das in seiner Verwaltung skalierbar ist, kann sich über viele unabhängige Organisationen
erstrecken, ohne dass dessen Verwaltungsaufwand überproportional steigt.

In den folgenden Kapiteln werden drei Architekturen verteilter Systeme vorgestellt. Es
werden die Client-Server-Architektur, Cloud-Architektur und die Peer-to-Peer-Architektur
mit ihren Vor- und Nachteilen erklärt.

2.2.1 Client-Server-Architektur

Die Client-Server-Architektur ist die klassische Architektur eines verteilten Systems.
Der Client sendet über das Netzwerk eine Anfrage an den Server. Dabei kann es sich
beispielsweise um einen Methodenaufruf oder den Aufruf einer Webseite handeln. Der
Server ist für die Verarbeitung der Anfrage zuständig. Nach der serverseitigen Verarbeitung
schickt der Server dem Client eine Antwort zu seiner Anfrage, wie das Ergebnis einer
Berechnung, einen Statuscode oder eine Webseite [66].

Diese zweistufige Architektur kann zu einer mehrstufigen Architektur ausgebaut werden.
Ein Server kann sich anderer Server zur Beantwortung einer Anfrage bedienen. In
den meisten Fällen stehen dahinter weitere Systeme wie andere Server, Datenbanken
oder ähnliches. Beispielsweise wird bei einer dreistufigen Architektur üblicherweise die
Persistenzschicht auf einen eigenen Datenbankserver ausgelagert [66].

Ein Nachteil der Client-Server-Architektur ist die Schlüsselrolle des Servers. Alle Clients
müssen mit ihm kommunizieren. Fällt der Server aus, können die Clients ihre Aufgaben
ebenfalls nicht mehr wahrnehmen [66].

Weitere Komplexität entsteht, wenn das verteilte System skaliert werden muss, um
beispielsweise Lastspitzen zu bewältigen oder die Ausfallsicherheit zu erhöhen. Für die
Skalierung müssen Server aufgerüstet oder neue Server in Form von Clustern aufgebaut
werden. Dies kostet Zeit, Geld und erfordert das entsprechende Wissen. Außerdem entste-
hen bei der Nutzung von Clustern Aufwände zur Synchronisation und Konfliktbehandlung
zwischen den Servern eines Clusters [66].

2.2.2 Cloud-Architektur

Eine Weiterentwicklung der Client-Server-Architektur stellt die Cloud-Architektur dar.
Ein Client kommuniziert wieder mit einem Server, allerdings steht dieser nicht direkt
als physischer Server, sondern nur virtuell zur Verfügung. Alle Ressourcen des Cloud-
Anbieters werden mit Hilfe von Virtualisierungstechniken gebündelt und als virtuelle
Ressourcen bereitgestellt. Einem virtuellen Server wird je nach Bedarf Speicherplatz,
Rechenleistung, Netzwerkkapazität und ähnliches zugeteilt und wieder entfernt, sobald
diese nicht mehr benötigt werden. Für den Betreiber des Servers ist es dabei irrelevant,
woher aus dem Netzwerk des Cloud-Anbieters die Ressourcen zum Betrieb seines Servers
kommen. Dabei kann es sich um einen einzelnen Serverstandort oder mehrere verteilte
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Rechenzentren handeln [66]. Cloud-Architekturen lassen sich somit gut in Hinblick auf
Ressourcen und ihre geografische Verteilung skalieren [45].

Cloud-Architekturen bieten nach Luntovskyy u. a. [45] somit folgende Vorteile:

• Ressourcen sind dynamisch verfügbar und an den Bedarf anpassbar.

• Technische Infrastruktur, die innerhalb einer Organisation nicht verfügbar ist, muss
nicht aufgebaut werden, sondern wird von einem Cloud-Anbieter genutzt. Beispiele
dafür sind Speicherplatz zur Datensicherung oder CPU-Zeit für rechenintensive
Aufgaben.

• Durch die Bündelung von Ressourcen an einer Stelle können unterschiedliche
Organisationen die selbe Hardware nutzen. Dies führt zu geringeren Kosten für
jede Organisation.

Durch die Nutzung von Cloud-Anbietern entstehen auch Nachteile. Da der Cloud-Anbieter
sowie dessen Infrastruktur in Aufbau und Standort für einen Nutzer intransparent ist,
lassen sich Datenschutz- und Sicherheitsfragen schwerer beantworten. Es entsteht ein
gewisser Kontrollverlust über die verarbeiteten Daten, die Service-Qualität und es kommt
zu einer Abhängigkeit gegenüber dem Cloud-Anbieter. Je nach genutztem Service führt
die Nutzung eines Cloud-Anbieters auch zu einer gewissen Bindung an genau diesen
Anbieter, da eigene Services nicht ohne Aufwand zu einem anderen Cloud-Anbieter
migriert werden können [45].

2.2.3 Peer-to-Peer-Architektur

Im Gegensatz zur Client-Server-Architektur und Cloud-Architektur kommunizieren die
Clients (die Peers) in der Peer-to-Peer-Architektur direkt miteinander. Sie nehmen dabei
sowohl die Rolle des Clients als auch die des Servers ein und stellen Anfragen an andere
Peers oder beantworten diese. Die Peers sind daher gleichberechtigte Systeme mit gleichen
oder ähnlichen Funktionen. Ein zentraler Server wird nicht benötigt. Ein Peer führt damit
sowohl Client- als auch Serveraufgaben durch [66].

Peer-to-Peer-Netzwerke können auf unterschiedliche Arten realisiert werden. Eine grund-
legende Unterscheidung dabei ist die Strukturierung des Netzwerkes. Bei unstrukturierten
Peer-to-Peer-Netzen gibt es keinen Zusammenhang und keine spezifische Zuordnung
zwischen Daten und Peers. Es kann nicht von vornherein festgestellt werden, auf wel-
chem Knoten bestimmte Daten gefunden werden können. Suchanfragen an bestimmte
Inhalte müssen daher an eine unbestimmte Anzahl an Peers verteilt werden, um zu einem
möglichen Ergebnis zu kommen. Im Gegensatz dazu kann bei strukturierten Peer-to-
Peer-Netzwerken von den Daten auf ihren Standort innerhalb des Netzwerks geschlossen
werden [46, 77, 80].
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Unstrukturierte Peer-to-Peer-Netzwerke lassen sich noch weiter unterteilen: in zentrali-
sierte Peer-to-Peer-Netzwerke, reine Peer-to-Peer-Netzwerke und hybride Peer-to-Peer-
Netzwerke. Bei zentralisierten Peer-to-Peer-Netzwerken existiert ein zentraler Server als
Koordinator. Dieser stellt grundlegende Dienste für Kommunikationsaufbau, das Finden
anderer Peers oder das Suchen von Inhalten zur Verfügung. Die übrige Kommunikation
findet direkt zwischen den Peers statt. Reine Peer-to-Peer-Netzwerke besitzen keinen
zentralen Server und jegliche Kommunikation läuft direkt zwischen den Peers. Bei hybri-
den Peer-to-Peer-Netzwerken agieren einige Peers als Koordinatoren und übernehmen
die Aufgaben des zentralen Koordinierungsservers. Diese können das Netzwerk jedoch
verlassen. Verlässt ein Peer mit Koordinator-Funktion das Netzwerk wird ein anderer
Peer in die Rolle eines Koordinators erhoben [45, 66].

Bei strukturierten Peer-to-Peer-Netzwerken kann von den Daten auf einen Peer geschlossen
werden. Im Normalfall wird dieser Zusammenhang zwischen Daten und Peer per Hash-
Funktionen realisiert. Diese Strukturierung erfordert dafür die kontinuierliche Wartung
der Lokation der Inhalte. Vorteil dieser Struktur ist das schnelle Finden von Daten
und die deterministische Zeitspanne, die das Routing zum Zielpeer in Anspruch nimmt.
Der Nachteil dieser Struktur ist eine zwingend fixe Netzwerkstruktur oder ein größerer
Wartungsaufwand der beim Kommen und Gehen von Peers entsteht. Wenn sich die
Peers innerhalb des Netzwerkes ändern hat dies Einfluss darauf, welchem Peer mittels
Hashfunktion welche Daten zugeordnet sind. Daher müssen kontinuierlich Daten zwischen
Peers verschoben werden [77].

Nach Schill u. a. [66] bieten sich Peer-to-Peer-Systeme vor allem parallelisierbare und
kollaborative verteilte Systeme an. Rechenintensive Operationen können in Teilprobleme
zerlegt und durch mehrere Peers verarbeitet werden. Die kollaborative Nutzung zielt auf
die ungenutzten Ressourcen innerhalb eines Peer-to-Peer-Netzwerks ab. Freier Speicher-
platz oder ungenutzte Netzwerkkapazität können verwendet werden, um Daten verteilt
zu speichern oder anderen Peers zur Verfügung zu stellen.

Der Nachteil besteht in der dynamischen Struktur von Peer-to-Peer-Netzwerken. Es muss
mit neuen Peers, die dem Netzwerk beitreten, und Peers, die das Netzwerk verlassen
(genannt Churn), umgegangen werden. Dies erfordert Wartungsaufwand und belastet
das Netzwerk. Die dynamische und dezentrale Struktur macht es schwieriger, sichere
Aussagen über Metriken wie Antwortzeiten oder Verfügbarkeiten zu treffen, da dies von
den Peers, deren Ressourcen und Netzwerkverbindungen abhängt. Je nach Struktur des
Netzwerks können beispielsweise Suchabfragen länger dauern als bei einer herkömmlichen
Client-Server-Architektur, da es keinen zentralen Anlaufpunkt für jeden Peer gibt.

2.3 Datensicherung
Barth [1] beschreibt ein Backup als eine Kopie von Daten zu einem bestimmten Zeitpunkt.
Ein Backup wird durchgeführt, um diese im Fall von Datenverlust wiederherstellen zu
können. Datenverlust kann durch Zerstörung der Daten aufgrund von Naturkatastrophen,
wegen Unfällen oder Hardwaredefekten wie einer defekten Festplatte auftreten. Es kann
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aber auch dazu kommen, wenn Daten irrtümlich oder absichtlich gelöscht oder verändert
werden, wie beispielsweise bei einem Fehler in einem Programm oder durch gezielte
Angriffe auf das IT-System. In jedem Fall wird ein Backup benötigt, um den alten Stand
der Daten wiederherzustellen.

Ein Backup ist im Normalfall keine hochaktuelle Sicherheitskopie der zu sichernden
Daten, spiegelt also nicht den Stand des Online-Systems wieder. Backups werden in
periodischen Abständen, je nach Anwendungsfall beispielsweise wöchentlich, täglich
oder stündlich durchgeführt. Diese Backups werden eine Zeit lang aufbewahrt, um den
Datenbestand bei Notwendigkeit auf einen der verschiedenen Zeitpunkte zurückzusetzen.
In den meisten Fällen wird das aktuellste Backup zur Wiederherstellung herangezogen.
Wenn aber beispielsweise die Wiederherstellung einer Datei notwendig ist, die bereits vor
einigen Monaten gelöscht wurde, ist dies mit einem Backup, dass zu diesem Zeitpunkt
angefertigt wurde, ebenfalls möglich [62]. Ältere Backups werden meistens nach einiger
Zeit gelöscht, durch neue Backups überschrieben oder in der Menge reduziert, sodass nur
noch ein monatliches Backup älterer Datenbestände vorhanden ist. Ein Backup dient
daher vorrangig der Wahrung der Verfügbarkeit der Daten. Zweitens dienen Backups
einer Versionierung der Daten, abhängig von deren Durchführung und Lebensdauer [1].

Mit Backups werden verschiedenste Daten gesichert. Die Art der Daten hängt vom
Einsatzszenario ab. Üblicherweise werden Verzeichnisstrukturen mit Dateien wie bei-
spielsweise Bildern, Filmen oder Dokumenten gesichert. Eine Sicherung kann aber auch
Konfigurations- oder Anwendungsdaten umfassen. Es kann aber auch ein Image eines
Computersystems gesichert werden, um ein komplettes System wiederherstellbar zu
machen.

2.3.1 Backuparten
Backups können auf verschiedene Weise durchgeführt werden. In [1, 51, 61, 78] wird
zwischen der vollen Sicherung (Full Backup), der differenziellen Sicherung (Differential
Backup) und der inkrementellen Sicherung (Incremental Backup) unterschieden.

2.3.1.1 Volle Sicherung

Bei der vollständigen Sicherung werden alle Daten gesichert, d. h. das komplette Laufwerk,
alle Ordner und Dateien, die Partition oder ähnliches. Es werden alle Daten gesichert,
unabhängig davon, ob sich diese geändert haben. Wird regelmäßig eine Vollsicherung
durchgeführt, benötigen die Sicherungen ein Vielfaches der zu sichernden Daten. Dies führt
zu einer Belastung der System- und Netzwerkressourcen und einer langen Sicherungsdauer.

2.3.1.2 Differenzielle Sicherung

Bei der differenziellen Sicherung werden nur jene Daten gesichert, die sich seit der letzten
vollen Sicherung geändert haben oder neu dazugekommen sind. Sie setzt also auf der
letzten vollen Sicherung auf und benötigt dadurch weniger Speicherplatz und Zeit als eine
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neue volle Sicherung. Die Belastung der System- und Netzwerkressourcen ist dadurch
ebenfalls geringer als bei einem vollen Backup. Zur Wiederherstellung der Daten zu einem
differenziellen Backup werden jedoch zwei Sicherungsstände, das aktuelle differenzielle
und das volle Backup, benötigt. Preston [62] nennt diese Art auch Cumulative Incremental
Backup.

2.3.1.3 Inkrementelle Sicherung

Bei der inkrementellen Sicherung werden nur jene Daten gesichert, die sich seit einer
beliebig auswählbaren vorhergehenden Sicherung geändert haben. Dieses Verfahren
benötigt daher noch weniger Speicherplatz und Zeit als eine differentielle Sicherung. Die
Belastung auf System- und Netzwerkressourcen ist bei dieser Backupart die geringste.
Zur Wiederherstellung der Daten muss jedoch auf alle vorhergehenden Backups bis zur
letzten Vollsicherung zugegriffen werden. Dies führt zu einem längeren Zeitaufwand bei
der Datenwiederherstellung. Außerdem kann ein Sicherungszeitpunkt verloren gehen,
wenn einer der vorhergehenden notwendigen Sicherungsstände nicht verfügbar ist.

Zur Unterscheidung der Backups werden Backuplevel eingeführt. Eine Sicherung mit Level
0 entspricht dabei einem vollen Backup. Die inkrementelle Sicherung mit Level 1 sichert
alle Daten, die sich seit dem letzten vollen Backup geändert haben. Ein Level X Backup
sichert alle Änderungen seit dem letzten Backup mit niedrigeren Level. Beispielsweise
werden bei einem Level 10 Backup alle Änderungen seit dem letzten niedrigeren Backup
(Level 9) gesichert. Existiert kein Level 9 Backup, sind alle Änderungen seit Level 8
betroffen. Je länger die Sicherung eines Levels zurückliegt, desto mehr Daten müssen
im nächsten Level gespeichert werden. Barth [1] empfiehlt, Backups nur bis Level 2
anzulegen, um im Wiederherstellungsfall nur eine geringe Anzahl an Sicherungen zu
benötigen.

2.3.2 Deduplikation

Deduplikation bezeichnet ein Verfahren zur Erkennung von Duplikaten in Daten und
deren Entfernung vor der Datenspeicherung. Ein mehrfach vorkommender Datensatz
einer Datenmenge wird dabei nur einmal gespeichert. Alle weiteren Vorkommen des red-
undanten Datensatzes werden nur referenziert. Durch die Anwendung von Deduplizierung
wird daher der insgesamt notwendige Speicherplatz verringert. Die Originaldaten sind
jedoch ohne Verluste wiederherstellbar [62].

Diese Eigenschaften führen dazu, dass Deduplikation bei der Erstellung von Backups ein-
gesetzt wird [79]. Gleiche Daten eines Backups werden dadurch platzsparend nur ein Mal
gespeichert. Der Deduplizierungsumfang kann noch erweitert werden. Die Deduplizierung
kann für alle Sicherungen einer Quelle durchgeführt werden. Wenn davon ausgegangen
wird, dass sich pro Backup nur ein geringer Teil der Daten ändert, kann damit ein
Großteil der Daten jedes Backups dedupliziert werden. Abbildung 2.2 zeigt ein Beispiel für
die Deduplizierung zwischen mehreren Dateien und Dateiversionen. Gleiche Datensätze
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Abbildung 2.2: Deduplizierung zwischen mehreren Dateien und Dateiversionen

werden erkannt und jeder Datensatz nur einmal gesichert. Bei neuen Dateiversionen wird
die gesamte Sicherung nur um neue Datensätze erweitert.

Die nächste Erweiterung wäre die Einbindung mehrerer Datenquellen. Wenn mehrere
Datenquellen zu einem Zielgerät sichern, kann die Deduplizierung zwischen den Daten
der unterschiedlichen Datenquellen durchgeführt werden. Dieses Prinzip lässt sich vor
allem in größeren Organisationen auf immer mehr Geräte anwenden. Diese platzsparen-
den Eigenschaften führten laut Preston [62] dazu, dass in Rechenzentren mittlerweile
hauptsächlich Festplatten zur Datensicherung verwendet werden.

2.3.2.1 Deduplizierungsort

Die Durchführung der Deduplizierung kann bei der Datenquelle oder am Zielort der
Speicherung geschehen. Daher wird zwischen Source Deduplication und Target Dedupli-
cation unterschieden. Je nach Ort der Deduplizierung hat dies Auswirkungen auf die
Performance und mögliche Funktionen des Backupsystems [62].

• Target Deduplication: Bei Target Deduplication wird die Deduplizierung vom
empfangenden System, dass die Daten sichert, durchgeführt. Die sichernden Systeme
senden ihre Daten zum Backupserver, welcher die Deduplizierung durchführt und
nur neue Daten speichert. Die Quellsysteme müssen von diesem Verfahren nichts
wissen. Es wird noch zwischen Inline-Deduplication und Post-Process-Deduplication
unterschieden. Bei der Inline-Deduplication wird die Deduplizierung im Speicher
ausgeführt, bevor die Daten vom Backupsystem auf eine Festplatte gespeichert
werden. Bei der Post-Process-Deduplication werden die Daten zuerst geschrieben
und anschließend von einem asynchronen Prozess dedupliziert.

• Source Deduplication: Dabei wird die Deduplizierung bei der Datenquelle von der
installierten Backup-Software durchgeführt. Diese stellt fest, welche Daten sich
geändert haben und ob diese im Backupsystem bereits vorhanden sind. Nur neue
Daten werden zum Backupsystem geschickt und gesichert.

Die Vorteile von Target Deduplication sind, dass ein bestehendes Backupverfahren sehr
einfach dadurch ergänzt oder ersetzt werden kann. Volle oder inkrementelle Backups
können von einem Backupserver anstatt auf ein Band oder eine Festplatte einfach auf
ein System gespeichert werden, dass Target Deduplication unterstützt. Der Einsatz von
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Source Deduplication erfordert die Installation von spezieller Backupsoftware auf jedem
Quellgerät [62].

Der Nachteil von Target Deduplication ist, dass der Backupserver zur Durchführung der
Deduplizierung Zugriff auf die zu sichernden Daten benötigt. Je nach Datenformat der
Backups oder bei verschlüsselten Daten ist dies nicht immer einfach möglich. Source
Deduplication kann die Quelldaten direkt lesen, daher ist die Verpackung in einen Backup-
Container oder die Verschlüsselung der Daten nach der Deduplizierung durchführbar.
Durch die Deduplizierung auf Quellseite müssen auch weniger Daten an den Backupserver
gesendet werden.

2.3.2.2 Deduplizierungsarten

Deduplikation kann auf unterschiedliche Art angewendet werden. Die Daten werden dazu
je nach Verfahren in Blöcke unterschiedlicher Größe eingeteilt. Mandagere u. a. [47] nennt
folgende Algorithmen zur Einteilung der Blöcke und der Deduplikation:

• Datei (Whole File Hashing): Die Deduplikation erfolgt auf Dateiebene. Der Inhalt
einer Datei wird gehasht und dieser Wert als Signatur verwendet. Dateien mit
gleicher Signatur können dedupliziert werden. Meister u. a. [49] nennen dieses
Verfahren auch Whole-File Chunking.

• Fixe Blöcke (Fixed Block Hashing): Die Daten werden in Blöcke fixer Größe zerlegt.
Pro Block wird ebenfalls wieder ein Hashwert erzeugt. Die Blöcke werden anhand
der Hashwerte dedupliziert. Ein Problem dieser Methode ist, dass eine Änderung
innerhalb einer Datei alle nachfolgenden Blöcke verschiebt. Gleichbleibende Blöcke
innerhalb der Datei werden dadurch nicht mehr erkannt. Meister u. a. [49] nennen
dieses Verfahren Static Chunking.

• Variable Blöcke (Variable Block Hashing): Die flexibelste Variante zur Durchführung
von Deduplizierung ist die Einteilung von Daten in Blöcke variabler Größe. Dabei
wird die Datei abhängig vom Dateninhalt in Blöcke zerlegt. Eine Block-Grenze wird
dabei als Anker bezeichnet. Beim Ändern einer Datei ändert sich genau der eine,
betroffene Block. Andere, verschobene Blöcke werden aufgrund ihres Dateninhalts
wieder erkannt und können weiterhin dedupliziert werden.

• Applikationsspezifische Blöcke (Application-specific Chunking [49]): Bei diesem
Verfahren wird anwendungsspezifisches Wissen zur Blockeinteilung verwendet. Die
Blockeinteilung erfolgt beispielsweise abhängig vom Dateityp unterschiedlich. Liu
u. a. [44] beschreiben, dass bei der spezifischen Einteilung von Emails, HTML- und
MP3-Dateien eine höhere Kompression von 20% bis 50% im Gegensatz zur variablen
Blockeinteilung erreicht wird.

Mandagere u. a. [47] beschreiben die Auswirkungen bei der Wahl des Algorithmus zur
Deduplikation auf einige Eigenschaften der Anwendung. Bei der Anwendung von variablen
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Blöcken wird die höchste Platzeinsparung erzielt. Den höchsten Aufwand zur Datenwie-
derherstellung wird bei der Verwendung von fixen oder variablen Blöcken benötigt. Die
Deduplikation auf Basis einer Datei oder fixer Blöcke benötigt weniger CPU Ressourcen,
da nur Hashwerte, aber keine Anker innerhalb der Daten berechnet werden müssen. Dies
passiert jedoch auf Kosten des benötigten Speicherplatzes. Diese Verfahren belasten daher
die Netzwerkkapazitäten stärker als die Verwendung variabler Blöcke.

Zur Anwendung von Deduplikation ist die Führung von Metadaten zu den eingeteilten
Blöcken und ihren Vorkommen in den Originaldaten notwendig. Je genauer dedupliziert
wird, desto mehr Speicherplatz kann bei der Deduplikation gespart werden. Die not-
wendigen Metadaten zur Verwaltung werden jedoch mehr. Die Einteilung einer Datei in
kleinere Blöcke führt zu deren Fragmentierung. Dies hat Auswirkungen auf die Perfor-
mance des Systems. In der Studie von Meyer u. a. [50] wird gezeigt, dass die Anwendung
von Deduplikation auf Dateiebene Einsparungen bei der Anwendung von Deduplikation
auf Blockebene erreicht.

2.3.2.3 Source Deduplication als Backupart

Der Einsatz von Source Deduplication erlaubt eine weitere Möglichkeit zur Durchführung
von inkrementellen Sicherungen. Bei der ersten Sicherung wird eine volle Sicherung
durchgeführt. Es werden alle Daten in Blöcke eingeteilt, an den Backupserver geschickt
und gesichert.

Alle folgenden Sicherungen sind nur mehr inkrementell. Sobald eine Datei im Quellsystem
geändert wurde und eine Sicherung angestoßen wird, wird diese Datei in Blöcke eingeteilt.
Alle Blöcke werden im Quellsystem dedupliziert. Bereits im Backupsystem gespeicherte
Blöcke werden verworfen. Es werden nur neue Blöcke an den Backupserver übermittelt und
dort gespeichert. Bereits gesicherte Daten werden somit nie nochmal zum Backupserver
übermittelt. Am Backupserver existiert jeder Block nur genau ein Mal.

Der Vorteil von Source Deduplication ist, dass sich regelmäßige Backups wie inkrementelle
Backups verhalten und somit immer nur eine Minimalmenge an Daten übertragen und
gespeichert werden muss. Bei der Datenwiederherstellung verhält sich der gesicherte
Datenbestand jedoch wie bei einer vollen Sicherung, da alle Blöcke aller Sicherungsstände
vorhanden und referenziert werden können. Dadurch kann der aktuelle Datenstand einfach
aus den Blöcken dieses Datenstandes wiederhergestellt werden.

2.3.3 Backuplagerung
Zusätzlich zur Durchführung von Backups ist auch der Lagerort von Backups für eine
funktionierende Backupstrategie wichtig. Täglich durchgeführte Backups sind nur dann
nützlich, wenn das gewählte Speichermedium zuverlässig ist. Im Einsatzfall müssen die
gesicherten Daten verfügbar und verwendbar sein. Im Fall einer Katastrophe dürfen die
Datenbackups nicht zerstört werden. Die durchgeführten Backups müssen daher schnell
und zuverlässig zur Datenwiederherstellung verwendet werden können.
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2.3.3.1 Online- und Offline-Speicherung

Bei der Lagerung von Backups wird zwischen Online- und Offline-Speicherung unter-
schieden. Dies hat Auswirkungen auf die Verfügbarkeit der gesicherten Daten. Bei einer
Online-Speicherung sind die Sicherungsdaten jederzeit verfügbar. Die Sicherung geschieht
häufig über ein Netzwerk wie das Internet. Nachteil dieser Speicherart ist, dass die Siche-
rung von außen angreifbar ist. Durch die aktive Netzwerkverbindung können Angreifer
oder infizierte benachbarte Systeme das Sicherungssystem attackieren.

Bei der Offline-Speicherung sind die gesicherten Daten nicht über das Netzwerk erreichbar.
Preston [62] nennt dies auch Air Gap. Dabei kann es sich beispielsweise um externe
Festplatten oder Universal Serial Bus (USB)-Sticks handeln, die nach der Durchfüh-
rung der Sicherung vom System getrennt werden. Bänder oder optische Medien eignen
sich ebenfalls zur Offline-Speicherung von Backups. Nachteil dieser Art ist, dass die
Sicherungen potenziell weniger aktuell sind als bei der Online-Speicherung. Die Durch-
führung einer Sicherung ist im Regelfall aufwändiger als bei der Online-Speicherung,
da die Sicherungsmedien erst verfügbar gemacht und nach der Sicherung der Air Gap
wieder hergestellt werden muss. Daraus folgt, dass auch im Wiederherstellungsfall die
Sicherungsdaten nicht sofort zur Verfügung stehen.

2.3.3.2 Backupmedien

Ein Backup kann auf verschiedenen Speichermedien abgelegt werden. Es darf aber
nicht auf dem gleichen physischen Medium wie die Originaldaten, z.B. einer zweiten
Partition der gleichen eingebauten Festplatte, abgelegt werden. Dies würde beim Ausfall
der Festplatte dazu führen, dass auch das Backup verloren geht. Deswegen müssen
nach Preston [62] Backups auf mindestens zwei anderen physischen Medien als die
Originaldaten abgelegt werden. Kandidaten zur Ablage von Backups sind folgende [62]:

• Bänder : Bänder sind die älteste Form der Speichermedien zur Datensicherung. Sie
sind in drei Bereichen zur Speicherung von Backups besser geeignet als Festplatten:
sie sind billiger, haben eine höhere Schreibzuverlässigkeit und haben bessere Eigen-
schaften bei der Langzeitspeicherung von Daten. Bänder eignen sich dafür nicht
gut für die Speicherung von inkrementellen Backups. Aufgrund der technischen
Funktionsweise von Magnetbändern werden diese signifikant langsamer, sobald
kleine Datenmengen geschrieben werden. Diese verhindern, dass das Band mit
voller Geschwindigkeit bewegt werden kann.

• Optische Medien: Bei optischen Medien handelt es sich um DVDs oder Blu-rays,
die per Laser beschrieben werden. Optische Medien werden kaum zur regelmäßigen
Datensicherung verwendet, da das Beschreiben im Gegensatz zu Bändern oder
Festplatten länger dauert und ihr Uncorrected Bit Error Rate (UBER) ebenfalls
schlechter ist. Sie werden daher eher als zusätzliches Sicherungsmedium für die
Langzeitspeicherung von wichtigen Informationen verwendet.
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• Festplatten: Bei der Datensicherung auf Einzelfestplatten werden eingebaute Fest-
platten, Festplatten mit Wechselrahmen oder externe Festplatten mit z.B. USB
oder Firewire verwendet. Die Datensicherung auf Einzelfestplatten ist jedoch pro-
blematisch, da diese entweder im Computer mit den Quelldaten eingebaut sind
oder im Fall von Wechselfestplatten oder externen Festplatten meistens in der Nähe
gelagert werden. Dies führt im Katastrophenfall dazu, dass sowohl die Originaldaten
als auch die Festplatte mit den Backupdaten verloren gehen (siehe Kapitel 2.3.3.3).

2.3.3.3 On- und Off-Site-Speicherung

Generell wird zwischen On- und Off-Site Speicherung der gesicherten Daten unterschieden.
Bei der On-Site Speicherung werden die Daten-Backups in räumlicher Nähe zur Daten-
quelle gelagert. Dies bedeutet beispielsweise die Lagerung auf internen oder externen
Festplatten, optischen Medien oder Magnetbändern im gleichen Raum oder Gebäude.
On-Site Backups sind schnell durchführbar, im Anlassfall zeitnah verfügbar und meist
billiger als Off-Site Backups. Im Fall einer Katastrophe (z.B. im Fall eines Feuers oder
einer Überflutung) können sie aber vernichtet werden [61].

Off-Site Backups werden an einem vom Ursprungsort entfernten Ort oder einem anderen
geografischen Gebiet gespeichert. Die zu sichernden Daten werden an einem entfernten
Server gelagert, damit diese im Katastrophenfall sicher vor der Zerstörung sind. Nach
Preston [62] muss daher mindestens ein Backupmedium Off-Site gelagert werden. Bei der
Verwendung eines Cloud-Anbieters muss der Standort der Cloud-Server berücksichtigt
werden, damit sich diese in einem anderen Gebiet befinden. Besonders wichtig ist dies,
wenn sich auch die Original-Daten in der Cloud befinden.

Ein Off-Site-Standort kann dabei von mehreren Datenquellen zur Datensicherung verwen-
det werden. Der Nachteil von Off-Site Backups ist, dass die Datensicherung auf diesem
Weg aufwändiger ist. Es muss die entsprechende Infrastruktur zur effizienten, schnellen
und sicheren Durchführung hergestellt werden [61].

2.3.4 Recovery Time Objective (RTO) und Recovery Point Objective
(RPO)

Die gewählte Backupart und die Lagerung des Backups haben Auswirkungen auf die
gesicherten Systeme. Für Design und Wartung eines Systems werden zwei Metriken
verwendet: RTO und RPO. Das RTO definiert die Zeitspanne, die eine Wiederherstellung
des Systems nach einem Ausfall dauern darf. Das RTO beginnt mit dem Start des Ausfalls
und endet erst, nachdem das ausgefallene System wieder einsatzbereit ist. Dies bedeutet,
dass eine Datenwiederherstellung innerhalb der Zeitspanne des RTOs stattfindet, diese
damit aber noch nicht endet. Beispielsweise könnte es notwendig sein, dass nach der
Datenwiederherstellung andere Systeme neu gestartet werden. Die Zeitspanne des RTOs
sollte für eine Organisation verkraftbar sein und kann sich für unterschiedliche Bereiche
einer Organisation unterscheiden [62].
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Das RPO wird ebenfalls als Zeitspanne definiert und entspricht dem akzeptablen Daten-
verlust nach dem Ausfall eines Systems. Dies bedeutet beispielsweise, dass nach einem
Ausfall alle Daten der letzte Stunde nicht wiederhergestellt werden können. Je kleiner
das RPO, desto häufiger muss eine Datensicherung durchgeführt werden.

2.3.5 Cloud- und Peer-to-Peer-Lösungen für Off-Site-Datensicherung
In Kapitel 2.3.3.3 wurde erläutert, dass für eine funktionierende Datensicherung mindes-
tens ein Off-Site Lagerort vorhanden sein muss. Eine Lösungsvariante ist die Nutzung
eigener Firmenstandorte an einem anderen geografischen Ort und der dort vorhandenen In-
frastruktur, um Daten sicher abzulegen. In vielen Fällen, beispielsweise für Privatpersonen
oder kleine Unternehmen, ist dies jedoch aufgrund der Rahmenbedingungen schlichtweg
nicht möglich, daher muss in diesem Fall auf fremde Off-Site-Speicherorte zurückgegrif-
fen werden. Zur Verwendung kommen dabei meist Cloud- oder Peer-to-Peer-basierte
Lösungen, die folgend beschrieben werden.

2.3.5.1 Cloud-Lösungen

Die erste Kategorie betrifft Cloud-Lösungen von Herstellern, welche die gesicherten
Daten auf den eigenen Hersteller-Servern speichern. Ein Vertreter ist CrashPlan1 von der
Firma Code42 Software. CrashPlan dient dazu Daten von einem Computer auf anderen,
ausgewählten Systemen zu sichern. CrashPlan richtet sich an kleine Unternehmen. Für
die Datensicherung wird monatlich pro Gerät bezahlt. Die Software läuft auf Windows,
Linux und Mac.

Die Sicherung kann für beliebige, auswählbare Ordner erfolgen. Die Datensicherung erfolgt
bei CrashPlan kontinuierlich oder zeitgesteuert zu einem festgelegten Zeitpunkt. Wird
eine neue oder geänderte Datei erkannt, wird diese in Blöcke eingeteilt. Nur Blöcke, die
noch nicht gesichert wurden, werden weiterverarbeitet. Diese Blöcke werden komprimiert,
verschlüsselt und an die CrashPlan-Server zur Sicherung gesendet. Alternativ kann die
Datensicherung auch auf externen Festplatten oder Network Attached Storage (NAS)
abgelegt werden [17].

Zur Benutzung der Software ist ein Account mit Passwort und Email-Adresse erforder-
lich. Benutzer-Schlüssel werden in einem eigenen Bereich auf den CrashPlan-Servern
abgelegt. Die Datenverschlüsselung mittels AES-256 durchgeführt. Die Client-Server-
Kommunikation wird mittels TLS verschlüsselt [16].

Für Administratoren steht eine Management-Console zum Hinzufügen neuer Benutzer
oder neuer Geräte zur Verfügung. Damit kann beispielsweise das Passwort eines Benutzers
zurückgesetzt oder dessen Daten wiederhergestellt werden.

CrashPlan verwendet eigenen Server zur Verwaltung der Benutzer und zur Sicherung der
Backupdaten. Im Falle eines Serverausfalls sind diese Funktionen nicht mehr gegeben.

1https://www.crashplan.com/ - besucht am 25.04.2022
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CrashPlan kann auch zum Sichern von Daten auf externe Laufwerke oder andere Computer
im Local Area Network (LAN) verwendet werden, da dafür kein zentraler Server benötigt
wird. Dies entspricht aber nicht dem ursprünglichen Ziel, die Backupdaten auf entfernte
Systeme auszulagern. Die Verfügbarkeit der Daten wird somit beeinträchtigt.

Da die Einrichtung von CrashPlan über Administratoren erfolgt gibt es eine zentrale
Stelle, die auf die Backupdaten eines Benutzers zugreifen kann. Dies ist eine Gefährdung
für Vertraulichkeit, Verfügbarkeit und Integrität der Backupdaten.

CrashPlan ist nach dem EU-U.S. Privacy Shield zertifiziert. Es ist trotzdem zu bedenken,
dass das Unternehmen in den Vereinigten Staaten ansässig ist. Werden Daten auf den
Servern von CrashPlan gespeichert, unterliegen sie damit potenziell dem Zugriff der
amerikanischen Behörden [15].

CrashPlan ist ein proprietäres Produkt. Der Sourcecode ist nicht frei verfügbar. Er kann
nicht eingesehen und einer Analyse unterzogen werden. Es bleibt somit ein Restrisiko für
den Benutzer bei der Benutzung der Software, da deren Funktionsweise nicht überprüft
werden kann.

2.3.5.2 Lösungen mit Nutzung anderer Cloud-Anbieter

Diese Kategorie betrifft Lösungen, welche sich anderer Cloud-Anbieter zur Datensicherung
bedienen. Ein Beispiel dafür ist Duplicati2. Bei Duplicati werden Backupdaten auf unter-
schiedlichen Speicherlösungen abgelegt. Dazu gehören Cloud-Speicher wie beispielsweise
Microsoft OneDrive oder Google Drive. Alternativ können auch Server verwendet werden,
die Protokolle wie FTP, SSH oder WebDAV unterstützen. Zusätzlich ist auch die Ablage
auf Netzwerklaufwerken oder externe Festplatten möglich. Der Sourcecode von Duplicati
ist Open Source. Duplicati läuft auf den Betriebssystemen Windows, Linux und MacOS.

Die verwendeten Speicherbackends müssen mit den notwendigen Zugangsdaten konfigu-
riert werden. Es können beliebige Ordner im Dateisystem zur Datensicherung gewählt
werden. Duplicati führt in regelmäßigen, konfigurierbaren Zeitintervallen die Datensiche-
rung durch. Dies kann je Datenquelle und -ziel konfiguriert werden.

Von Duplicati werden Dateien in 100KB große Blöcke eingeteilt. Basierend auf diesen
Blöcken wird Deduplizierung angewandt. Neue Blöcke werden anhand ihres SHA-256
Hashwertes erkannt und weiterverarbeitet. Bereits bekannte Blöcke und ihre Hashwerte
werden in einer lokalen SQLite-Datenbank abgelegt. Bereits gesicherte Blöcke werden
nicht nochmal gesichert. Vor dem Upload werden mehrere Blöcke zusammengefasst und
mittels Zip/Deflate oder 7z/LZMA2 komprimiert und anschließend verschlüsselt [24].

Die Verschlüsselung erfolgt symmetrisch mittels AES-256. Alternativ kann lokal Gnu
Privacy Guard (GPG) installiert und zur Verschlüsselung verwendet werden [23].

2https://www.duplicati.com/ - besucht am 25.04.2022
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Die Verifizierung der Verfügbarkeit der gesicherten Blöcke erfolgt durch regelmäßige
Downloads der Daten. Dazu werden zufällige Backupdaten heruntergeladen, der Inhalt
wiederhergestellt und dessen Integrität geprüft [23].

Der Fokus auf die Datensicherung bei Cloud-Anbietern ist notwendig, um die Off-Site-
Speicherung der Backupdaten zu ermöglichen. Eine reine lokale Speicherung der Daten
auf lokalen Servern oder externen Festplatten würde im Katastrophenfall zu Datenverlust
führen. Da die Backupdaten inkrementell anwachsen wird der Umfang der Sicherungsdaten
sukzessive größer. Die kostenlosen Angebote der Cloud-Anbieter sind zum Sichern dieser
Daten nicht ausreichend, daher müssen die kostenpflichtigen Modelle verwendet werden.

Duplicati speichert die zu sichernden Daten immer nur auf einem Zielsystem. Die gleich-
zeitige Sicherung von Daten auf mehreren Cloud-Providern ist nicht möglich. Es können
die gleichen Daten als zusätzliche Sicherungen auf anderen Zielsystemen eingerichtet
werden, dies erfordert jedoch zusätzlichen Konfigurationsaufwand. Des Weiteren ist damit
die übergreifende Wiederherstellung von Daten aus mehreren Datenquellen nicht möglich.
Dies bedeutet, dass im Zweifelsfall nur eine Datensicherung vorhanden ist.

Wenn mehrere Sicherungsorte für zu sichernde Daten eingerichtet werden, dann muss der
Backup-Prozess mehrfach durchlaufen werden. Dies bedeutet pro Datei die mehrfache
Einteilung in Blöcke, Hashsummenberechnung, der Upload zum Cloud-Provider etc. Für
Haushaltsanschlüsse mit asymmetrischer Internet-Verbindung verzögert der mehrfache
Upload außerdem den Abschluss der Datensicherung.

2.3.5.3 Peer-to-Peer-basierte Lösungen

Während der Verfassung dieser Diplomarbeit wurde nach Peer-to-Peer basierten kommer-
ziellen oder Open-Source-Lösungen gesucht. Einige Lösungen wurden nur als Prototypen
für wissenschaftliche Arbeiten erstellt [42, 63, 85]. BuddyBackup ist ein Vertreter der
Peer-to-Peer-basierten Lösungen und ermöglicht die Sicherung von Daten bei anderen
Privatpersonen wie Familienmitgliedern, Freunden und Kollegen. BuddyBackup wurde
während der Verfassung dieser Arbeit nicht mehr aktiv gewartet und hat mittlerweile
die Einstellung des Betriebs angekündigt 3. Zum 18.04.2022 wurde keine aktiv gewartete
Lösung gefunden, die nach dem Peer-to-Peer-Prinzip funktioniert und Sicherungsdaten
bei anderen Teilnehmern ablegt.

3https://blog.buddybackup.com/2022/02/21/buddybackup-is-closing-down/ - be-
sucht am 24.04.2022
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KAPITEL 3
Lösungsansatz

Dieses Kapitel beinhaltet den Lösungsansatz des geplanten Peer-to-Peer-Backupsystems
mit Cloud-Unterstützung. In Kapitel 3.1 werden die Anforderungen an das Backupsystem
ermittelt. Es folgt in Kapitel 3.2 die Einsatzumgebung, in der das Backupsystem eingesetzt
wird. Kapitel 3.3 beschreibt die geplante Lösung.

Das Backupsystem soll von einer Gruppe einander bekannten Personen genutzt werden.
Dabei kann es sich beispielsweise um die Mitglieder einer Familie oder eines Freundes-
kreises handeln. Jede dieser Personen möchte ihre Daten sichern. Die Backuplösung baut
auf einer Menge an Systemen auf, die von den einzelnen Teilnehmern betrieben werden
und welche die Software des Backupsystems installiert haben. Diese Systeme kooperieren
und stellen sich gegenseitig freien Speicherplatz zur Sicherung der Daten zur Verfügung.

Das Backupsystem ist kein reines Peer-to-Peer-System oder Cloud-System, sondern
wird als hybrides System konzeptioniert. Cloud-Komponenten werden verwendet, um
Herausforderungen des Peer-to-Peer-Umfelds zu mitigieren.

Die Einschränkung der Zielgruppe auf einander bekannte Personen bietet einige Vorteile
und hat Auswirkungen auf die Architektur der Lösung. In Netzwerken, die auf echten
sozialen Netzwerken basieren, ist die Kooperationsbereitschaft der Teilnehmer höher.
Es ist kein Anreiz notwendig, damit Teilnehmer anderen Personen Speicherplatz zur
Verfügung stellen. Situationen, in denen ein Teilnehmer nur den Speicherplatz anderer
Teilnehmer nutzt und selbst keinen zur Verfügung stellt, können so vermieden oder
außerhalb des Backupsystems durch persönlichen Kontakt gelöst werden. Bei bekannten
Personen ist die Wahrscheinlichkeit ähnlicher Lebensgewohnheiten höher und damit
entsteht eine ähnliche Verfügbarkeit ihrer Systeme. Dies erhöht die Wahrscheinlichkeit,
dass mehrere Teilnehmer gleichzeitig zur Datensicherung zur Verfügung stehen und
reduziert die Anzahl der notwendigen Sicherungskopien, um die Verfügbarkeit der Daten
zu gewährleisten [88].
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Die soziale Beziehung ermöglicht auch informelle Kommunikation zwischen den Teil-
nehmern. Sollten beispielsweise im Wiederherstellungsfall keine Teilnehmer verfügbar
sein kann eine Person andere Teilnehmer kontaktieren und darum bitten, ihre Systeme
für den Wiederherstellungsprozess zu aktivieren. Oder Teilnehmer können sich unter-
einander über Systemausfälle informieren oder nachfragen, sollte ein Teilnehmer seit
längerer Zeit nicht mehr verfügbar sein. Dies reduziert ebenfalls die Anzahl der notwen-
digen Sicherungskopien und verringert die Komplexität der Lösung, um tote Systeme zu
erkennen.

Ein weiterer Grund für die Einschränkung der Zielgruppe ist, dass Peer-to-Peer-Netzwerke,
die auf sozialen Beziehungen aufbauen, stabiler sind. Das bedeutet, dass weniger Fluktua-
tion bei den teilnehmenden Systemen auftritt. Dies führt zu weniger Wartungsaufwand
für das Backupsystem, da die Verfügbarkeit von Systemen weniger streng geprüft werden
muss und weniger Sicherungskopien von fehlenden Systemen auf neue verschoben werden
müssen [48].

3.1 Anforderungen an das Peer-to-Peer-Backupsystem
mit Cloud-Unterstützung

Ein sicheres Backupsystem muss eine Reihe von Anforderungen erfüllen. Das vorgestellte
Backupsystem dieser Diplomarbeit soll Daten auf den Systemen anderer Teilnehmer
sichern. Die Kommunikation soll dabei möglichst direkt zwischen den Peers ablaufen.
Die Integration von Cloud-Komponenten dient der Unterstützung des Backup- und
Wiederherstellungsvorgangs. Folgend werden die Anforderungen, die an die Lösung
gestellt werden, aufgelistet.

AF-1 Datensicherung: Die primäre Aufgabe des Backupsystems ist die regelmäßige
Durchführung von Datensicherungen. Die Angabe von einem oder mehreren Ver-
zeichnissen zur Datensicherung muss möglich sein. Die Datensicherung wird in
regelmäßigen, konfigurierbaren Abständen durchgeführt. Die Daten werden in
entsprechend gesicherter Form an anderer Stelle vom Backupsystem abgelegt.

AF-2 Erkennung und Sicherung von Änderungen: Bei der initialen Datensiche-
rung wird eine vollständige Sicherung aller Nutzdaten durchgeführt. Bei weiteren
Sicherungsläufen werden inkrementelle Sicherungen angewendet. Es werden Ände-
rungen der Nutzdaten im Bezug zum letzten gesicherten Datenbestand erkannt
und nur diese Änderungen im Backupsystem abgelegt. Unveränderte Daten werden
nicht nochmal gesichert.

AF-3 Off-Site Speicherung der Backups an einem anderen geografischen Stand-
ort: Die Speicherung der Backups erfolgt Off-Site. Dies bedeutet, dass die gesicher-
ten Daten physisch an einem anderen Ort wie einem anderen Gebäude gesichert
werden und in den meisten Fällen nur über das Internet erreichbar sind (siehe
Kapitel 2.3.3).

36



3.1. Anforderungen an das Peer-to-Peer-Backupsystem mit Cloud-Unterstützung

Off-Site Backups sind notwendig, um beispielsweise im Katastrophenfall Siche-
rungen an einem Ort abseits der Katastrophe zur Verfügung zu haben. Dies
gewährleistet die Verfügbarkeit der Daten falls alle On-Site Backups zerstört
werden.

AF-4 Vertrauliche Speicherung der Backups: Die Backups müssen vertraulich ge-
speichert werden. Nur der Dateneigentümer hat die Möglichkeit die gesicherten
Daten zu lesen um auf einen alten Datenstand zuzugreifen oder von einem be-
liebigen System eine Wiederherstellung durchzuführen. Die Verwendung durch
andere Teilnehmer des Backupsystems oder durch Fremde, die Zugriff auf die
Sicherungsdaten erhalten, ist nicht möglich. Die vertrauliche Speicherung von
Backups ist zur Erfüllung von AF-3 notwendig. Andernfalls würde die Gefahr
bestehen, dass unbefugte Zugriff auf die Datensicherungen erhalten, diese lesen
und auf unerwünschte Art verwenden.

AF-5 Datenwiederherstellung: Die Wiederherstellung der Originaldaten auf Basis der
Sicherungen muss möglich sein. Die Wiederherstellung kann für jeden Zeitpunkt,
an dem eine Sicherung durchgeführt wurde, erfolgen (d.h. es muss nicht immer
das aktuellste Backup wiederhergestellt werden). Es wird immer der gesamte
Datenbestand wiederhergestellt.

AF-6 Erkennung von unvollständigen oder manipulierten Sicherungen: Das
Backupsystem muss die Verfügbarkeit und Integrität der gesicherten Daten gewähr-
leisten, damit eine Datenwiederherstellung laut AF-5 möglich ist. Das Fehlen von
Teilen des Backups oder eine Manipulation der gesicherten Daten muss erkannt
werden.

AF-7 Kompensation von fehlenden oder fehlerhaften Backupdaten: Die Backu-
plösung muss Mechanismen vorsehen, um fehlende oder fehlerhafte Backupdaten
bestmöglich zu kompensieren. Durch die Korrektur fehlerhafter Daten oder deren
erneute Sicherung wird deren Verfügbarkeit gewährleistet. Dies kann erforder-
lich sein, wenn ein Teilnehmer das Backupsystem verlässt oder Sicherungsdaten
am System des sichernden Teilnehmers manipuliert werden. Die Sicherungsdaten
müssen derart gespeichert werden, um den Ausfall von bis zu zwei Teilnehmern
kompensieren zu können.

AF-8 Vertrauliche Kommunikation zwischen Teilnehmern: Zum Schutz der Kom-
munikation muss der Datenaustausch zwischen Teilnehmern des Backupsystems
vertraulich geschehen. Es darf einem Angreifer nicht möglich sein, den Datenverkehr
während der Durchführung einer Datensicherung oder Datenwiederherstellung zu
lesen. Dies erlaubt die Nutzung von Netzwerken mit unbekannten Teilnehmern wie
dem Internet zur Datenübertragung.

AF-9 Nutzung des freien Speicherplatzes anderer Teilnehmer zur Datensi-
cherung: Die Sicherungsdaten werden langfristig nur auf den Systemen anderer
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Teilnehmer des Backupsystems gespeichert. Die Cloud-Komponenten speichern
Sicherungsdaten nur temporär.

Nach Meyer u. a. [50] verwenden die Hälfte der Computernutzer weniger als 40%
ihres verfügbaren Speicherplatzes. Die Backuppartner stellen sich somit gegenseitig
ungenutzte Ressourcen zur Datensicherung zur Verfügung. Toka u. a. [83] unter-
suchten die Speicherkosten von Daten in Peer-to-Peer- und Cloud-Lösungen und
kommen zu dem Schluss, dass die Speicherung im Peer-to-Peer-Umfeld günstiger
ist. Daher werden als finaler Ablageort nur Systeme anderer Teilnehmer verwendet.

AF-10 Bekannte Teilnehmer innerhalb des Backupsystems: Die Teilnehmer des
Backupsystems müssen einander bekannt sein. Dies erlaubt die Wahl von bestimm-
ten Teilnehmern, mit denen zur Datensicherung kooperiert wird und denen vertraut
wird. Die Kommunikation mit fremden Personen finden nicht statt.

Bei bekannten Teilnehmern eines Netzwerks besteht außerhalb des Netzwerks eine
reale Beziehung zwischen den Teilnehmern, beispielsweise sozialer oder unternehme-
rischer Art. Die Untersuchungen von Sharma u. a. [70] und Gracia-Tinedo u. a. [32]
zeigen, dass in Netzwerken bekannter Teilnehmer eine höhere Datenverfügbarkeit
erreicht wird als bei unbekannten Teilnehmern. Dies ergibt sich durch eine höhere
Kooperationsbereitschaft und ähnliche Lebensgewohnheiten. Nach Gracia-Tinedo
u. a. [32] führt dies auch dazu, dass Algorithmen zum Abschätzen der notwendigen
Redundanzen zu hohe Redundanzwerte ermitteln. In Friend-to-Friend Netzwerken
kann daher eine geringere Redundanz bei der Datensicherung akzeptiert werden.
Zuo u. a. [88] zeigen, dass in Friend-to-Friend Netzwerken die Ressourcenausnut-
zung des angebotenen Speicherplatzes fairer funktioniert als zwischen unbekannten
Teilnehmern. Die Einführung zusätzlicher Mechanismen zur Kontrolle der Ressour-
cennutzung ist in diesem Fall daher nicht unbedingt erforderlich. Die Nutzung von
sozialen Zusammenhängen zwischen Teilnehmern führt daher zu einer geringeren
Ressourcenbelastung für das gesamte Backupsystem.

AF-11 Technische Möglichkeit zur Authentifizierung der Teilnehmer: Zur Erfül-
lung von AF-10 muss es eine technische Möglichkeit zur gegenseitigen Authentifi-
zierung der Teilnehmer geben.

AF-12 Kommunikation der Teilnehmer ohne zentralen Server: Die Kommunika-
tionspartner des Backupsystems kommunizieren direkt miteinander. Die gewählte
Architektur folgt dabei dem eines Peer-to-Peer-Netzwerks (Kapitel 2.2.3). Das
Finden von anderen Backuppartnern, die Sicherung, Verifizierung und Wiederher-
stellung von Daten muss ohne zentralen Server möglich sein. Ein zentraler Server
würde dem Backupsystem einen Single-Point-of-Failure hinzufügen und würde das
System beispielsweise für DoS-Angriffe angreifbar machen.

AF-13 Minimierung der Sicherungszeit: Es müssen Mechanismen zur Minimierung
der Sicherungszeit eingesetzt werden.
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Nach Dell’Amico u. a. [19] und Li u. a. [43] entstehen die meisten Datenverluste,
weil ein System vor Vervollständigung einer Sicherung ausfällt. In Zusammenhang
mit AF-3 stellt die verfügbare Upload-Bandbreite einen limitierenden Faktor für
die Geschwindigkeit der Datensicherung dar [75].

AF-14 Sichere Standardwerte bei kryptographischen Verfahren: Die Anwendung
muss, basierend auf dem aktuellen Stand der Technik, als sicher erachtete krypto-
graphische Verfahren als Standardwerte verwenden.

AF-15 Zugang zu Quellcode der Anwendung: Ein Benutzer der Backuplösung muss
die Möglichkeit haben, die beschriebene Funktionsweise der Anwendung und die
eingesetzten Techniken zu verifizieren. Dazu muss der Quellcode der Anwendung
zugänglich sein.
Khanjani u. a. [39] zeigen, dass bezüglich der Themen Sicherheit, Fehler und Testen
eine Open-Source-Anwendung einer Closed-Source-Anwendung vorzuziehen ist.
Schryen u. a. [68] messen die Sicherheit eines Softwareproduktes anhand der Fehler
und Patchzyklen. Am Beispiel von OpenOffice und MS Office wurde festgestellt,
dass OpenOffice nach den vorgeschlagenen Metriken sicherer ist. Penha-Lopes [60]
unterstreicht die Bedeutung von Open-Source für die Transparenz und Vertrauens-
würdigkeit von Software. Dies ermöglicht im Fall der Backuplösung beispielsweise
die Kontrolle der verwendeten Verschlüsselungsverfahren oder die Verifikation, dass
keine privaten Schlüssel an andere Teilnehmer übertragen werden. Der Zugang zum
Quellcode ermöglicht auch die Durchführung von Reviews und Fehlerbehebungen
durch Dritte.

3.2 Einsatzumgebung
In Kapitel 3 wurde zu Beginn festgelegt, dass die Zielgruppe der Backuplösung Teilnehmer
sind, welche einander kennen. Daher wird davon ausgegangen, dass die Lösung haupt-
sächlich in privaten Haushalten oder kleinen Unternehmen eingesetzt wird. Es wird ein
Netzwerkplan mit den Komponenten von privaten Haushalten bzw. kleinen Unternehmen
erstellt, um diese Einsatzumgebung genauer zu definieren. Dieser Netzwerkplan enthält
die für die Backuplösung relevante IT-Systeme, deren Verbindungen untereinander und
Verbindungen nach außen. Folgend werden einige Merkmale bzw. Möglichkeiten dieses
Umfelds aufgelistet:

• Kleine Netzwerkstrukturen unterschiedlicher Ausprägung

• Clients in Form von Stand-PCs oder Laptops sowie Server mit unterschiedlicher
Architektur

• Unterschiedliche Betriebssysteme (Windows, Linux, . . . )

• Die Teilnehmer kommunizieren über ein IP-Netzwerk, in dem auch Datenverkehr
anderer Anwendungen und Systeme stattfindet
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Abbildung 3.1: Netztopologie der Einsatzumgebung

• Symmetrische und asymmetrische Internetverbindungen

Ausgehend von diesen Überlegungen und den Anforderungen aus Kapitel 3.1 stellt der
Netzwerkplan in Abbildung 3.1 die Netzwerktopologie des Einsatzumfeldes der Backuplö-
sung dar. In der Backuplösung existieren mehrere Haushalte oder Kleinunternehmen mit
unterschiedlicher Netzwerktopologie. Die Kommunikation untereinander wird über eine
Breitband-Internet-Anbindung ermöglicht. Eine Studie für den genauen Bandbreitenbe-
darf wird im Rahmen dieser Diplomarbeit nicht durchgeführt. Die notwendige Bandbreite
hängt von der zu sichernden Datenmenge ab und muss adäquat dimensioniert sein. Der
Internet-Anschluss sollte über unbegrenztes Datenvolumen verfügen bzw. sollte es sich
bei dem verfügbaren Datenvolumen um ein Vielfaches der zu sichernden Datenmenge
handeln. Unterstützend wird ein Teil der Kommunikation über einen Cloud-Provider
abgewickelt. Dieser besteht aus einer für das Backupsystem nicht transparenten und sich
verändernden Infrastruktur.

Das Backupsystem eines Teilnehmers muss aus mindestens vier Teilnehmern bestehen, d.h.
die Datensicherung erfolgt bei mindestens drei anderen Teilnehmern. Dies ist notwendig,
um die Verfügbarkeit der Sicherungen zu gewährleisten und wird für AF-7 Kompensation
von fehlenden oder fehlerhaften Backupdaten benötigt.
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3.3 Beschreibung der Lösung
Dieses Kapitel gibt einen Überblick über die geplante Backuplösung. Das gesamte Backup-
system wird von mehreren Teilnehmern betrieben. Jeder Teilnehmer hat Daten, welche
nicht verloren gehen dürfen. Diese Teilnehmer stellen sich gegenseitig freien Speicherplatz
ihrer Systeme zur Datensicherung zur Verfügung.

Ein Teilnehmer kennt die anderen Teilnehmer, denen er vertraut und mit denen er zusam-
menarbeiten möchte. Diese Teilnehmer werden lokal als Sicherungspartner konfiguriert.
Umgekehrt muss auch jeder dieser Sicherungspartner den Teilnehmer konfigurieren. Erst
wenn dies durch beide Teilnehmer durchgeführt wurde ist die Kommunikation möglich.
Nur auf Systemen dieser Teilnehmer werden eigene Daten gesichert und es werden auch
nur Sicherungsdaten dieser Teilnehmer akzeptiert.

Am Quellsystem werden die zu sichernden Ordner konfiguriert. Diese werden in regel-
mäßigen Abständen auf Änderungen überprüft. Zur Minimierung des Kommunikations-
und Speicheraufwandes wird bei Durchführung einer Sicherung Source Deduplication
eingesetzt. Dabei werden geänderten Daten am Quellsystem erkannt, in Blöcke eingeteilt
und nur neue Blöcke im Backupsystem verteilt. Bestehende, bereits früher vorhandene
Blöcke werden übersprungen, da sie bereits im Backupsystem gesichert wurden. Dazu
wird lokal ein Index geführt. Dieser enthält Informationen darüber, welche Blöcke bereits
im Backupsystem gesichert wurden und zu welchen Dateien diese Blöcke gehören.

Zur Wahrung der Verfügbarkeit der gesicherten Daten werden diese zu mehreren Teilneh-
mern repliziert. Das bedeutet, dass jeder Block mehrfach, bei jeweils anderen Teilnehmern,
gespeichert wird. Der Speicherort der Blöcke wird ebenfalls im Index mitprotokolliert.
Dabei wird zu jedem Block vermerkt, bei welchen Teilnehmern er gesichert wurde.

Die Zielgruppe des Backupsystems sind Privatpersonen und kleine Unternehmen. Es
wird nicht davon ausgegangen, dass alle Systeme dieser Teilnehmer jederzeit verfügbar
sind. Des Weiteren verfügt jeder Teilnehmer im Normalfall über einen Internetanschluss
mit asynchroner Download-/Upload-Geschwindigkeit. Trotzdem soll eine Datensicherung
möglichst schnell vonstattengehen. Daher werden zur Unterstützung des Backupverfahrens
Cloud-Komponenten eingesetzt. Zu sichernde Blöcke werden nicht direkt an einen anderen
Teilnehmer gesendet, sondern zuerst bei einem Cloud-Onlinespeicher zwischengespeichert.
Andere Teilnehmer, die diese Blöcke sichern sollen, erhalten vom Quellsystem eine
Nachricht mit dem Speicherort in der Cloud. Dadurch können die Daten vom Cloud-
System mit der vollen Download-Bandbreite heruntergeladen werden, auch wenn das
Quellsystem nicht verfügbar ist. Nach dem Download informiert das Zielsystem das
Quellsystem über die durchgeführte Sicherung des Blocks. Nachdem ein Block durch
genügend Systeme gesichert wurde, wird er vom Quellsystem wieder aus dem Cloud-
Onlinespeicher entfernt.

Abgesehen vom Cloud-Onlinespeicher zum Austausch der Sicherungsblöcke läuft die Kom-
munikation zwischen den einzelnen Systemen direkt wie in einem Peer-to-Peer-Netzwerk
ab. Sie soll ohne zentralen Server zur Vermittlung zwischen den einzelnen Teilnehmern
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funktionieren. Diese Kommunikation dient der Übertragung von Steuerungsnachrichten.
Dazu gehören beispielsweise eine Nachricht vom Quell- zum Zielsystem mit dem Cloud-
Speicherstandort eines zu sichernden Blockes. Umgekehrt bestätigt das Zielsystem auf
diesem Kommunikationskanal die erfolgte Sicherung. Im Rahmen dieser Diplomarbeit
wird davon ausgegangen, dass eine direkte Netzwerkkonnektivität zwischen den Systemen
der Teilnehmer besteht und diese direkt per IP-Protokoll miteinander kommunizieren
können. Dies kann mit Mechanismen wie Virtual Private Networks (VPNs), Network
Address Translation (NAT), Port-Forwarding oder ähnlichem erreicht werden, ist jedoch
nicht im Umfang dieser Arbeit enthalten.

Da die Daten eines Teilnehmers auf Fremdsystemen gesichert werden, die nicht seiner
Kontrolle unterliegen, müssen sie vertraulich gespeichert werden. Mit aktuellen kryptogra-
phischen Verfahren wird sichergestellt, dass nur der Dateneigentümer die ursprünglichen
Daten aus den Sicherungsdaten wiederherstellen kann.
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KAPITEL 4
Sicherheitsanalyse

Dieses Kapitel umfasst die Sicherheitsanalyse des Backupsystems und behandelt die zu
mitigierenden Sicherheitsproblematiken. In Kapitel 4.1 wird eine Schutzbedarfsermittlung
durchgeführt, um relevante Schutzziele für das Backupsystem und die zu speichernden
Daten zu identifizieren. Anschließend werden mit einer Bedrohungsanalyse mögliche
Bedrohungen oder Angriffe auf das System aufgezeigt (Kapitel 4.2). Abschließend werden
in Kapitel 4.3 Sicherheitsmaßnahmen zur Begegnung der Bedrohungen erläutert.

4.1 Schutzbedarfsermittlung
Im folgenden Kapitel werden die Schritte zur Feststellung des Schutzbedarfs der Backup-
lösung durchgeführt. Dazu wird nach dem in Kapitel 2.1.4 beschriebenen Vorgehen des
BSI vorgegangen.

Die Definition der Rahmenbedingungen und des Geltungsbereichs der Sicherheitsanalyse
ist nur eingeschränkt möglich. Da die Backuplösung nicht für eine bestimmte Organisation
mit konkreter Struktur, bekannten Geschäftsprozessen und genauen Geschäftszielen
entwickelt bzw. eingesetzt wird, werden Annahmen für Rahmenbedingungen und den
Geltungsbereich getroffen:

• Zielgruppe sind Privatpersonen und kleine Unternehmen. Die Backuplösung wird
im privaten oder kleinunternehmerischen Bereich mit asymmetrischen Internetver-
bindungen eingesetzt.

• Die zu sichernden Daten werden nicht nach Inhalt und Sicherheitsanforderungen
unterschieden. Daher wird für die zu sichernden Daten von einem sehr hohen
Sicherheitsniveau ausgegangen.
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• Die Sicherheitsanalyse betrachtet das selbst entwickelte Backupsystem, die zu
sichernden Daten sowie die zur Sicherung notwendigen Komponenten. Dazu gehören
beispielsweise Netzwerkkomponenten und Speichersysteme, die im Rahmen des
Backupsystems verwendet werden.

• Das Ziel des Backupsystems ist die Sicherung und Wiederherstellung der schützens-
werten Daten. Weitere Geschäftsprozesse oder der Nutzen der Daten im unterneh-
merischen Umfeld werden im Rahmen der Sicherheitsanalyse nicht betrachtet.

4.1.1 Strukturanalyse und Identifikation der Assets
In Schritt Kapitel 2.1.4 - 2. der Sicherheitsanalyse werden bei der Strukturanalyse die
funktionalen Eigenschaften des geplanten Systems erfasst sowie der Ist-Stand der Unter-
nehmensprozesse, Anwendungen und Informationen, die im Rahmen des Geltungsbereichs
vom zukünftigen Sicherheitskonzept betroffen sind [7]. Die Anforderungen an die Backu-
plösung wurden bereits in Kapitel 3.1 ermittelt. Die zu entwickelnde Backuplösung ist
nicht auf ein bestimmtes Unternehmen zugeschnitten und generisch verwendbar, daher
werden bei der Strukturanalyse spezifische Unternehmensprozesse, Unternehmensanwen-
dungen und Informationen ausgeklammert. Ebenso werden die örtlichen Gegebenheiten
wie Gebäude oder Räume, in denen die IT-Systeme laufen, nicht betrachtet. Bei der
Datensicherung werden bezüglich der zu sichernden Informationen keine Einschränkun-
gen vorgenommen. Es soll möglich sein, alle Informationen, die in Form von Dateien
in Verzeichnissen vorliegen, zu sichern. Von der Strukturanalyse werden daher nur die
Backupanwendung, ihre zu sichernden Daten und relevante Infrastrukturkomponenten
untersucht.

Der nächste Schritt zur Ermittlung der Infrastrukturkomponenten ist die Erstellung
eines Netzwerkplans zur Ermittlung der betroffenen IT-Systeme, deren Verbindungen
untereinander und Verbindungen nach außen. Dieser wurde bereits in Kapitel 3.2 in
Abbildung 3.1 erarbeitet. Aus dem Netzwerkplan lassen sich Gruppierungen ähnlicher
IT-Systeme und Netzwerkkomponenten ableiten. Dies erleichtert in späterer Folge die
Erhebung der Bedrohungen sowie der erforderlichen Maßnahmen, um je Gruppe ein
bestimmtes Sicherheitsniveau zu erreichen. Vom BSI werden diese Gruppierungen auch
Bausteine genannt [10].

Die folgende Auflistung definiert die zur Beschreibung der Backuplösung notwendigen As-
sets sowie die aus dem Netzwerkplan abgeleiteten Assets, welche für die Sicherheitsanalyse
des Backupsystems relevant sind:

AS-1 Backuplösung: Die Software der eingesetzten Backuplösung mit den Anforde-
rungen aus Kapitel 3.1. Das Asset umfasst auch die Informationen, die für die
Funktionsfähigkeit der Lösung notwendig sind. Dazu gehören beispielsweise der
Index zur Verwaltung der Sicherungsdaten, die Konfiguration der bekannten Teil-
nehmer sowie deren Authentifizierungs-Informationen, wie z.B. Zertifikate anderer
Teilnehmer.
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AS-2 Nutzdaten: Alle Informationen, die auf einem Quellsystem in Form von Dateien
vorhanden sind und vom Besitzer als sicherungswürdig erachtet werden, sind
zu schützen. Es wird davon ausgegangen, dass diese Daten unverschlüsselt und
ungesichert vorliegen.

AS-3 Sicherungsdaten: Bezeichnet alle Daten, die auf Systemen anderer Teilnehmer
zur langfristigen Datensicherung abgelegt werden. Die Sicherungsdaten dienen zur
Wiederherstellung der Nutzdaten.

AS-4 Netzwerk-Infrastruktur: Bezeichnet alle Geräte zum Zugang des LANs und
Internets. Dazu gehören Router, Switch und WLAN-Access-Points, aber auch
die Internet-Verbindung an sich über einen kabelgebundenen Anbieter oder das
Mobilfunknetz.

AS-5 Endgeräte: Enthält Computer oder Server zur privaten oder unternehmerischen
Nutzung. Auf diesen Geräten wird die Backuplösung betrieben.

AS-6 Lokale Speicher: Alle Geräte und Medien zur Speicherung von Daten, die lokal
bei den Endgeräten gelagert sind. Dazu gehören beispielsweise externe Festplatten,
Wechseldatenträger, NAS-Server oder USB-Sticks.

AS-7 Cloud-Speicher: Bezeichnet alle Systeme zur Sicherung von Daten in der Cloud.

Die ermittelten Assets AS-1 bis AS-7 bilden die relevanten Assets der Backuplösung und
sind der Ausgangspunkt für die weitere Sicherheitsanalyse.

4.1.2 Schutzbedarfsfeststellung
Nach der Strukturanalyse erfolgt die Feststellung des Schutzbedarfs. Dazu werden für
alle identifizierten Assets die Schadensauswirkungen bei Schadenseintritt definiert. Dabei
handelt es sich um eine qualitative Aussage über die Schadenshöhe. Bei der Durchführung
der Schutzbedarfsfeststellung nach BSI beziehen sich die Schadensauswirkungen auf den
Erfolg eines Unternehmens. Die Schadensauswirkungen werden im Rahmen dieser Di-
plomarbeit auf die Funktionsfähigkeit der Backuplösung bezogen und konkrete Szenarien
wie der Verstoß gegen Gesetze oder Verträge nicht explizit berücksichtigt. Es werden die
Schutzziele aus Kapitel 2.1.2 sowie die empfohlenen Kategorien normal, hoch und sehr
hoch aus Kapitel 2.1.4 - 3. verwendet. Zusätzlich wird die Kategorie nicht anwendbar
für Schutzziele verwendet, die für das betroffene Asset nicht von Relevanz sind. Das
Schutzziel Verbindlichkeit wird nicht berücksichtigt, da die Nicht-Abstreitbarkeit von
gesicherten Daten kein Ziel der Backuplösung ist.

4.1.2.1 Schutzbedarf von AS-1 Backuplösung

• Vertraulichkeit hoch: Die Anwendung enthält die Konfiguration mit bekannten Teil-
nehmern, die eigenen und fremden Authentifizierungsinformationen und Metadaten
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zu den Sicherungsdaten. Ein Angreifer kann bei Zugriff Informationen über den
Inhalt des Quellsystems oder die Kommunikationspartner erhalten oder sich als
das Quellsystem ausgeben.

• Integrität sehr hoch: Für die korrekte Funktionsweise des Backupsystems muss eine
Manipulation an der Anwendung erkannt werden. Eine kompromittierte Anwendung
könnte dazu führen, dass keine eigenen oder fremden Daten gesichert werden ohne
dass dies von dem Benutzer bemerkt wird.

• Verfügbarkeit normal: Die Anwendung wird lokal installiert. Sollte die lokale Instal-
lation ausfallen kann diese neu installiert werden. Der Ausfall eines Backupsystems
beeinträchtigt andere Teilnehmer nur geringfügig, da diese über andere Teilnehmer
zur Datensicherung und -wiederherstellung verfügen.

• Authentizität hoch: Die Anwendung muss sich bzw. den Teilnehmer, den sie re-
präsentiert, eindeutig nachweisen können. Ohne die erfolgreiche Authentifizierung
findet keine Kommunikation mit anderen Teilnehmern statt.

4.1.2.2 Schutzbedarf von AS-2 Nutzdaten

• Vertraulichkeit sehr hoch: Die Dateien enthalten Informationen, die nur vom Ei-
gentümer eingesehen und verwendet werden dürfen. Im geplanten Einsatzumfeld
werden wahrscheinlich auch personenbezogene Daten oder vertrauliche Daten ge-
speichert. Da der genaue Inhalt der Dateien unbekannt ist wird deren Schutzbedarf
sicherheitshalber auf sehr hoch kategorisiert.

• Integrität sehr hoch: Die Nutzdaten können nur durch ein Replikat wiederhergestellt
werden. Wenn keine integre Kopie der Sicherungsdaten vorhanden ist können die
Daten nicht wiederhergestellt werden.

• Verfügbarkeit hoch: Die Verfügbarkeit der Nutzdaten ist grundsätzlich nur wäh-
rend der Datensicherung notwendig. Im Wiederherstellungsfall müssen sie jedoch
in akzeptabler Zeit rekonstruiert werden. Die Verfügbarkeit anderer Teilnehmer
zur Wiederherstellung der Nutzdaten kann auch außerhalb des Backupsystems
angefordert werden, um den Wiederherstellungsvorgang zu beschleunigen. Es ist
vom Backupsystem dafür Sorge zu tragen, dass genügend Sicherheitskopien der
Sicherungsdaten bei anderen Teilnehmern existieren.

• Authentizität nicht anwendbar : Andere Teilnehmer erhalten vom Quellsystem die
Anforderung zur Datensicherung. Da der Teilnehmer bereits authentifiziert ist und
die Sicherungsdaten nur gelagert werden ist keine Authentifizierung erforderlich.
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4.1.2.3 Schutzbedarf von AS-3 Sicherungsdaten

• Vertraulichkeit normal: Für die Sicherungsdaten ist kein erhöhter Schutzbedarf
erforderlich, da deren Vertraulichkeit vor Verlassen des Quellsystems von der
Backuplösung durch Verschlüsselung gewährleistet wird.

• Integrität sehr hoch: Die Integrität der Sicherungsdaten muss gewährleistet werden,
da nur durch eine integre Kopie die ursprünglichen Nutzdaten wiederhergestellt
werden können.

• Verfügbarkeit hoch: Die Verfügbarkeit der Sicherungsdaten ist notwendig, um
die regelmäßige Prüfung der Integrität der Sicherungsdaten zu ermöglichen. Die
Fehlererkennung muss regelmäßig erfolgen, ist aber nicht zeitkritisch. Des Weiteren
werden die Sicherungsdaten für den Wiederherstellungsfall benötigt. Bei Totalausfall
eines Teilnehmers können Sicherungsdaten von anderen Teilnehmern angefordert
werden. Da ein Totalausfall außerhalb des Systems kommuniziert werden kann
ist es dem Inhaber des Quellsystems im Anlassfall möglich, die Replizierung der
Sicherungsdaten auf andere Systeme anzustoßen.

• Authentizität nicht anwendbar : Die Sicherungsdaten wurden von einem authentifi-
zierten Teilnehmer übermittelt, daher ist keine Authentifizierung der Sicherungsda-
ten erforderlich.

4.1.2.4 Schutzbedarf von AS-4 Netzwerk-Infrastruktur

• Vertraulichkeit normal: Die Netzwerkkomponenten selbst enthalten keine Informa-
tionen. Die Vertraulichkeit der übertragenen Daten muss durch die Backuplösung
gewährleistet werden.

• Integrität normal: An Netzwerkkomponenten werden keine besonderen Integritätsan-
forderungen gestellt, da die Integrität der Sicherungsdaten durch die Backuplösung
sichergestellt wird. Manipulierte Netzwerkkomponenten könnten übertragene Siche-
rungsdaten verändern. Dies wird jedoch durch die Backuplösung im Rahmen der
Verifizierung der Sicherungsdaten erkannt.

• Verfügbarkeit normal: Ohne funktionierende Netzwerk-Infrastruktur kann die
Backuplösung für einen Teilnehmer nicht verwendet werden. Der Ausfall eines
Teilnehmers führt jedoch nur zu geringen Einschränkungen der anderen Teilnehmer.
Diese können in der Zwischenzeit auf andere Teilnehmer zur Datensicherung und
-wiederherstellung ausweichen. Ein Quellsystem kann für die Dauer des Ausfalls
der Netzwerkinfrastruktur keine Datensicherung durchführen. Dies führt aber zu
einer Lücke in der Backupfolge für die Dauer des Ausfalls. Ein Totalausfall kann
durch einfachen Austausch der Netzwerkkomponente behoben werden. Sobald das
Netzwerk wieder verfügbar ist kann die Datensicherung fortgesetzt und wieder auf
alle bisherigen Backups zugegriffen werden.
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• Authentizität nicht anwendbar : Die Authentizität der Netzwerkkomponenten ist
nicht notwendig, da diese nur für die Datenübertragung verwendet werden. Es
bestehen keine Anforderungen, welche die Authentizität der Netzwerkkomponenten
erfordern.

4.1.2.5 Schutzbedarf von AS-5 Endgeräte

• Vertraulichkeit normal: Auf Endgeräten werden möglicherweise Sicherungsdaten an-
derer Teilnehmer gespeichert sowie die Backuplösung installiert. Die Vertraulichkeit
der gesicherten Daten wird durch die Backuplösung selbst gewährleistet.

• Integrität normal: Auf Endgeräten werden möglicherweise Sicherungsdaten anderer
Teilnehmer gespeichert sowie die Backuplösung installiert. Deren Integrität wird
durch Mechanismen der Backuplösung sichergestellt. An die Endgeräte selbst werden
keine gesonderten Integritätsanforderungen gestellt.

• Verfügbarkeit normal: Ohne Endgerät kann die Backuplösung nicht verwendet
werden. Der Ausfall eines Teilnehmers führt jedoch nur zu geringen Einschränkungen
der anderen Teilnehmer, da diese für die Datensicherung und -wiederherstellung
auf andere Teilnehmer ausweichen können. Bei Totalausfall eines Systems kann dies
außerhalb der Backuplösung an andere Teilnehmer kommuniziert werden, damit
diese die Sicherung ihrer Daten bei anderen Teilnehmern durchführen können.

• Authentizität nicht anwendbar : Die Authentizität der Endgeräte ist nicht notwendig,
da Authentizität eines Teilnehmers über die Backuplösung abgewickelt wird. Es
bestehen keine Anforderungen, welche die Authentizität der Endgeräte erfordern.

4.1.2.6 Schutzbedarf von AS-6 Lokale Speicher

• Vertraulichkeit normal: Auf lokalen Speichern werden Sicherungsdaten anderer
Teilnehmer abgelegt. Die Vertraulichkeit dieser Daten wird durch die Backuplösung
gewährleistet.

• Integrität normal: Es gilt das gleiche wie beim Schutzziel Vertraulichkeit: Die
Integrität der Sicherungsdaten wird durch Anforderungen der Backuplösung sicher-
gestellt.

• Verfügbarkeit normal: Der Ausfall eines lokalen Speichers betrifft nur andere
Teilnehmer der Backuplösung. Aufgrund der Replikation der gesicherten Daten führt
ein Ausfall nur zu geringen Auswirkungen auf andere Teilnehmer. Ein Totalausfall
der lokalen Speicherlösung kann unter den Teilnehmern direkt kommuniziert werden,
um die Sicherung ihrer Daten auf andere Systeme anzustoßen.

• Authentizität nicht anwendbar : Es besteht keine Anforderung zur Authentifizierung
eines lokalen Speichers gegenüber der Backuplösung, daher ist dieses Schutzziel
nicht notwendig.
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4.1.2.7 Schutzbedarf von AS-7 Cloud-Speicher

• Vertraulichkeit normal: Der Zugang zum Cloud-Speicher kann nicht kontrolliert
werden, daher muss der unrechtmäßige Zugriff auf Daten verhindert werden. Die
Vertraulichkeit der Daten wird durch die Backuplösung gewährleistet.

• Integrität normal: Die Integrität der Sicherungsdaten am Cloud-Speicher muss
gewährleistet oder überprüfbar sein. Wenn fehlerhafte Daten aus dem Cloud-
Speicher als Sicherung abgelegt werden führt dies dazu, dass diese Replikate
nicht zur Datenwiederherstellung genutzt werden können. Manipulierte Daten
müssen am Zielsystem erkennbar sein, damit keine fehlerhaften Daten als Sicherung
abgelegt werden und das Quellsystem nicht fälschlicherweise eine Erfolgsmeldung
über die Datensicherung erhält. Die Integrität der Sicherungsdaten wird durch die
Backuplösung sichergestellt.

• Verfügbarkeit hoch: Der Speicher des Cloud-Providers ist Bestandteil der Backups-
trategie des Backupsystems. Für die Zeit eines Ausfalls kann kein einziger Teilnehmer
die Datensicherung bei anderen Teilnehmern durchführen. Dies führt zu einer Lücke
in der Backupfolge jedes Teilnehmers. Sobald der Cloud-Speicher wieder verfügbar
ist, kann die Datensicherung fortgesetzt werden. Die Datenwiederherstellung ist
von einem Ausfall des Cloud-Speichers nicht betroffen.

• Authentizität normal: Die Authentifizierung beim Cloud-Provider ist notwendig,
damit nur der Benutzer des Quellsystems dieses zur Ablage seiner Sicherungsdaten
nutzen kann. Andernfalls könnten andere Benutzer den Backupprozess stören,
indem sie Sicherungsdaten am Cloud-Speicher manipulieren oder löschen.

4.2 Bedrohungs- und Risikoanalyse
In Kapitel 4.1 wurde das Umfeld und die relevanten Schutzziele der geplanten Anwendung
ermittelt. Auf dieser Basis wird eine Bedrohungsanalyse mithilfe des IT-Grundschutz-
Kompendiums für die Backuplösung durchgeführt. Als Einschätzung für das Backup-
system wird festgelegt, dass nur Assets mit Schutzzielen mit Sicherheitsniveau hoch
oder sehr hoch für die Bedrohungsanalyse zu berücksichtigen sind. Zur Ermittlung der
Bedrohungen wird zuerst jedem Asset eine Reihe von Bausteinen zugeordnet, welche das
Asset bestmöglich beschreiben. Bausteine, die nicht klar einem Asset der Backuplösung
zugeordnet werden können oder im Rahmen einer Organisation zu sehen sind, werden
nicht berücksichtigt. Dies ist beispielsweise bei den Bausteinen unter ORP (Organisation
und Personal) oder INF (Infrastruktur) der Fall, da das Einsatzumfeld der Backuplösung
nicht klar definiert ist.

Im Rahmen der Bedrohungsanalyse werden nur Bedrohungen analysiert, die sich aus dem
aktuellen Umfeld des Prototypen und dem aktuellen Stand der Technik ergeben. Bedro-
hungen, die während dem längerfristigen Einsatz des Prototypen entstehen können, sind
nicht betrachtet. Ein Beispiel dafür wäre die Bedrohung durch technische Entwicklungen,
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welche dazu führen, dass die eingesetzten kryptografischen Verfahren die Schutzziele der
Backuplösung nicht mehr erfüllen.

Zur Ermittlung der Bedrohungen werden anhand dieser Bausteine die elementaren Ge-
fährdungen bestimmt. Dabei werden je Baustein nur jene elementaren Gefährdungen
berücksichtigt, die ein Schutzziel mit Sicherheitsniveau hoch oder sehr hoch des Assets
bedrohen. Aus den relevanten elementaren Gefährdungen werden unter Zuhilfenahme der
spezifischen Gefährdungen aus dem IT-Grundschutzkompendium die Bedrohungen für
jedes Asset der Backuplösung erarbeitet [10]. Es werden nur Bedrohungen betrachtet,
die Auswirkungen auf die Backuplösung oder ein notwendiges System zum Betrieb der
Backuplösung haben. Dies betrifft beispielsweise von der Anwendung genutzte Hardware-
komponenten (wie Festplatten) oder den Netzwerkpfad zwischen den kommunizierenden
Teilnehmern. Details zu den Gefährdungen können im IT-Grundschutzkompendium [10]
bzw. BSI-Standard [8] nachgeschlagen werden.

4.2.1 Bedrohungen zu AS-1 Backuplösung
Das Asset AS-1 Backuplösung wird mit den Bausteinen APP.6 Allgemeine Software
und CON.1 Kryptokonzept abgebildet. Die Bedrohungen leiten sich aus den elementaren
und spezifischen Gefährdungen laut BSI ab [10]:

BD-1 Konzeptionsfehler in der Backuplösung: Bei der Konzeption der Backuplö-
sung können Konzeptionsfehler entstehen, die Auswirkung auf die Funktions-
fähigkeit oder Schutzziele der Backuplösung haben und dazu führen, dass die
Backuplösung nicht wie vorgesehen funktioniert.

BD-2 Modifikation der Software durch Bezug aus unzuverlässiger Quelle oder
Schadprogramme: Eine Manipulation der Backuplösung kann auftreten, wenn
diese aus einer unzuverlässigen Quelle bezogen wird. Die Backuplösung wird
dadurch nicht wie vorgesehen funktionieren. In diesem Fall könnte die Software
beispielsweise ohne aktivierten Backup-Mechanismus laufen oder Sicherungsdaten
von anderen Teilnehmern immer verwerfen. Schadprogramme könnten ähnliche
Auswirkungen haben oder sich über die Backuplösung im Backupsystem verteilen.

BD-3 Offenlegung schützenswerter Informationen: Ein Angreifer könnte Zugang
zu geschützten Informationen wie der lokalen Konfiguration der Kommunika-
tionspartner oder den Metainformationen der gesicherten Daten erlangen. Des
Weiteren kann ein Angreifer versuchen die direkte Kommunikation der Teilnehmer
abzuhören.

BD-4 Manipulation oder Integritätsverlust von Informationen: Informationen
der Backuplösung könnten vorsätzlich geändert werden, um den Betrieb der Backup-
lösung zu stören. Ein Angreifer könnte beispielsweise durch Entfernung aller
Sicherungspartner die Durchführung von Backups verhindern. Die Integrität der
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Informationen kann auch durch Hardwarefehler, Schadprogramme oder ähnliches
beeinträchtigt werden.

BD-5 Software-Schwachstellen oder -Fehler in Kryptomodulen: Schwachstellen
und Fehler in kryptografischen Modulen, welche von der Backuplösung verwendet
werden, beeinträchtigen die Sicherheit der eingesetzten kryptografischer Verfahren.
Dies kann beispielsweise dazu führen, dass eigentlich vertrauliche Sicherungsdaten
durch Dritte gelesen werden können oder das sich Daten nicht mehr vom Eigentümer
entschlüsseln lassen.

BD-6 Unsichere kryptographische Algorithmen oder Produkte: Unsichere kryp-
tografische Verfahren können von einem Angreifer in realistischer Zeit gebrochen
werden um auf geschützte Informationen zuzugreifen oder diese zu manipulieren.

BD-7 Kompromittierung des kryptografischen Schlüssels des Teilnehmers: Ein
Angreifer könnte in Besitz der kryptografischen Schlüssel des Teilnehmers zu kom-
men. Dies kann beispielsweise geschehen, wenn kryptografische Schlüssel unge-
schützt gespeichert werden oder ein Zugriff durch den Arbeitsspeicher möglich ist.
Dadurch wäre eine Entschlüsselung vertraulich gespeicherter Daten möglich.

BD-8 Gefälschte Zertifikate anderer Teilnehmer: Ein Angreifer könnte dem Teil-
nehmer ein gefälschtes Zertifikat eines anderen Teilnehmers unterschieben. Dies
würde dazu führen, dass die Kommunikation mit diesem Teilnehmer nicht mehr
möglich ist oder stattdessen mit dem Angreifer kommuniziert wird.

4.2.2 Bedrohungen zu AS-2 Nutzdaten
Für das Asset AS-2 Nutzdaten wird der Baustein CON.3 Datensicherungskonzept
verwendet. Es werden jene Bedrohungen betrachtet, die sich auf die Sicherung der
schützenswerten Daten beziehen.

BD-9 Fehlende Wiederherstellbarkeit der Nutzdaten: Die Datensicherung ist nur
von Nutzen, wenn aus den Sicherungsdaten die ursprünglichen Daten wiederher-
gestellt werden können. Die Wiederherstellung kann beispielsweise fehlschlagen,
wenn die Sicherungsdaten unvollständig oder nicht mehr integer sind. Ohne Test
der Wiederherstellung kann nicht sichergestellt werden, dass diese aus weiteren
Gründen wie Konfigurationsfehlern, Netzwerk-Timeouts oder ähnlichem nicht
funktioniert.

BD-10 Zugriff auf Daten durch unautorisierte Personen: Andere Teilnehmer oder
Angreifer können auf die Sicherungsdaten zugreifen, wenn diese nicht vertraulich
gespeichert sind.

BD-11 Manipulation der Daten: Zur Sicherung markierte Nutzdaten könnten durch
Angreifer, Schadprogramme, Hardwarefehler oder ähnliches manipuliert werden
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oder vom Eigentümer aus Versehen verändert werden, bevor die Datensicherung
abgeschlossen wurde.

BD-12 Datenverlust: Die Nutzdaten könnten gelöscht werden, nachdem für diese die
Sicherung gestartet, aber bevor die Datensicherung abgeschlossen wurde.

4.2.3 Bedrohungen zu AS-3 Sicherungsdaten
Für das Asset AS-3 Sicherungsdaten werden die Bausteine CON.2 Datenschutz und
CON.3 Datensicherungskonzept verwendet. Es werden jene Bedrohungen betrachtet, die
sich auf die Sicherungsdaten am Sicherungsort betreffen.

BD-13 Ungeeignete Aufbewahrung der Datenträger von Datensicherungen: Je
nach Aufbewahrungsort der Sicherungsdaten kann ein Angreifer auf diese zugreifen
und sie manipulieren. Des Weiteren wäre eine unbeabsichtigte Veränderung der
Sicherungsdaten möglich, wenn die speichernden Datenträger unter ungünstigen
klimatischen Bedingungen gelagert werden.

BD-14 Manipulation oder Integritätsverlust der Sicherungsdaten: Die Siche-
rungsdaten der Backuplösung könnten vorsätzlich durch Teilnehmern oder Angreifer
manipuliert werden. Dadurch können die Originaldaten aus den Sicherungsdaten
nicht mehr wiederhergestellt werden. Die Integrität der Sicherungsdaten kann
durch Schadprogramme, Hardwarefehler oder ähnliches beeinträchtigt werden.

BD-15 Verlust von Sicherungsdaten: Sicherungsdaten der Backuplösung könnten
gelöscht werden, um die Wiederherstellung der Originaldaten zu verhindern.

4.2.4 Bedrohungen zu AS-4 Netzwerk-Infrastruktur , AS-5
Endgeräte und AS-6 Lokale Speicher

Alle Schutzziele der Assets AS-4 Netzwerk-Infrastruktur , AS-5 Endgeräte und AS-
6 Lokale Speicher wurden in der Schutzbedarfsfeststellung in Kapitel 4.1.2 mit dem
Schutzbedarf normal oder nicht anwendbar bewertet. Da in der Bedrohungsanalyse nur
die Sicherheitsniveaus hoch und sehr hoch berücksichtigt werden kommt es zu keiner
Erhebung der spezifischen Bedrohungen für diese Assets.

4.2.5 Bedrohungen zu AS-7 Cloud-Speicher
Für das Asset AS-7 Cloud-Speicher mit den Bausteinen SYS.1.1 Allgemeiner Server,
SYS.1.8 Speicherlösungen und OPS.2.2 Cloud-Nutzung sind die Bedrohungen folgend
aufgelistet:

BD-16 Verlust der Sicherungsdaten beim Cloud-Anbieter: Werden Daten auf
Cloud-Speichern abgelegt kann es zum Verlust der abgelegten Daten kommen. Dies
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kann durch Konfigurationsfehler, Angriffe, eine Änderung des Speicherkontingents,
durch Aktionen von Mitarbeitern des Cloud-Anbieters oder ähnlichem geschehen.

BD-17 Überlastung von Cloud-Servern: Durch eine Unterdimensionierung des Cloud-
Servers oder durch DoS-Angriffe kann es zu dessen Überlastung kommen. Dadurch
kann dieser legitime Anfragen nur mehr verzögert oder nicht mehr beantworten.
Im Backupsystem kann es zu Datenverlust kommen, da die Datensicherung nicht
abgeschlossen werden kann.

BD-18 Abhängigkeit von einem Cloud-Diensteanbieter (Kontrollverlust): Die
Nutzung eines Cloud-Anbieters führt zu einer gewissen Abhängigkeit zu diesem
Anbieter. Ausgelagerte Daten können nicht vollständig kontrolliert werden. Das
Backupsystem ist darauf angewiesen, dass der Cloud-Anbieter notwendige Sicher-
heitsmaßnahmen korrekt umsetzt.

BD-19 Beeinträchtigung der eigenen Dienste durch andere Kunden des Cloud-
Diensteanbieters: Da sich bei Cloud-Anbietern mehrere Kunden eine gemeinsame
Infrastruktur teilen, müssen deren Daten und Ressourcen korrekt voneinander
getrennt werden. Ist dies nicht der Fall kann das Nutzungsverhalten eines Kunden
die Systeme der anderen Kunden beeinflussen. Im schlimmsten Fall kann auf Daten
anderer Kunden zugegriffen und diese Daten ausgelesen, manipuliert oder gelöscht
werden.

BD-20 Ausfall des Cloud-Diensteanbieters: Ein Ausfall des Cloud-Anbieters führt
bei der Backuplösung dazu, dass von keinem Teilnehmer eine Datensicherung
durchgeführt werden kann.

BD-21 Verstoß gegen rechtliche Vorgaben: Viele Cloud-Anbieter operieren im in-
ternationalen Umfeld und haben ihre Rechenzentren in anderen Staaten. Damit
unterliegen diese anderen nationalen Gesetzen als der Eigentümer der Originaldaten.
Dies kann dazu führen, dass je nach Art der gesicherten Daten, bei Verwendung
des Cloud-Anbieters gegen rechtliche Rahmenbedingungen wie Datenschutz oder
Informationspflichten verstoßen wird.

Zu den ermittelten Bedrohungen lassen sich eine Reihe von Sicherheitsmaßnahmen treffen,
um diesen zu begegnen. Diese werden im folgenden Kapitel 4.3 beschrieben.

4.3 Sicherheitsmaßnahmen
Für jedes Asset wurde in Kapitel 4.2 eine Liste an Bedrohungen für die Schutzziele
mit hohem oder sehr hohem Sicherheitsniveau ermittelt. Dieses Kapitel beschreibt die
Maßnahmen, die gewählt werden, um die Bedrohungen zu verhindern oder zu mitigieren.
Dadurch werden die Schutzziele im Backupsystem bestmöglich erfüllt. In Kapitel 4.3.1
werden alle getroffenen Maßnahmen erläutert. In Kapitel 4.3.2 folgt eine genaue Zuordnung
jeder Maßnahme zu den Bedrohungen, die durch die Maßnahme behandelt werden.
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4.3.1 Maßnahmen
Es folgen die Maßnahmen, die im Rahmen der Backuplösung eingesetzt werden. Eine
Maßnahme kann mehrere Assets betreffen und mehreren Bedrohungen entgegenwirken.
Eine grundsätzliche Maßnahme ist die Umsetzung der Anforderungen aus Kapitel 3.1
der Backuplösung, da diese Anforderungen bereits Einfluss auf den Schutzbedarf und die
Bedrohungsanalyse hatten.

MA-1 Review des Konzepts der Backuplösung: Die Anforderungen und das grobe
Konzept der Backuplösung wurden in Kapitel 3 beschrieben. Das Detailkonzept
folgt in Folgekapiteln. Diese Diplomarbeit wird während der Verfassung mehrfach
durch mit der Thematik vertraute Kollegen aus dem universitären Umfeld geprüft.
Im Rahmen dessen wird auch das Konzept der Backuplösung wiederholten Reviews
unterzogen. Bei Abschluss der Diplomarbeit wird ein Peer-Review durchgeführt.
Dieser Prozess minimiert das Risiko von Konzeptionsfehlern.

MA-2 Einsatz von Analysetools zur Erkennung von Software-Konzeptionsfehlern
und -Schwachstellen: Während der Entwicklung des Prototypen werden Tools
eingesetzt, welche den Quellcode der Anwendung sowie alle verwendeten Software-
Bibliotheken analysieren. Fehler und Schwachstellen im Quellcode werden zur
Entwicklungszeit erkannt und können bei Relevanz behoben werden. Die ver-
wendeten Software-Bibliotheken werden auf bekannte Schwachstellen untersucht.
Dadurch können für unsichere Software-Bibliotheken mit relevanten Schwachstellen
Maßnahmen wie beispielsweise ein Upgrade der Bibliotheks-Version durchgeführt
werden.

MA-3 Empfohlener Einsatz von Sicherheitsmaßnahmen gegen Schadprogram-
me: Dem Anwender wird empfohlen geeignete Maßnahmen vorzusehen, um Schad-
programme am System zu identifizieren. Dazu gehört der Einsatz von betriebs-
systemeigenen Sicherheitsmechanismen oder die Verwendung eines Virenscanners.
Dadurch kann Schadsoftware erkannt und entfernt sowie eine Neuinstallation des
Systems oder der Backuplösung vorgenommen werden. Die Entscheidung über
den Einsatz obliegt jedoch dem Anwender, die Backuplösung wird dies nicht
überprüfen.

MA-4 Verfügbarkeit des Sourcecodes in einem öffentlich verfügbaren Repo-
sitory: Die Backuplösung wird unter einer OpenSource-Lizenz entwickelt und
steht in Form eines öffentlich verfügbaren Sourcecode-Repositories zur Verfügung.
Dies ermöglicht die Neuinstallation bei Problemen oder Fehlern. Da es sich bei
der Backuplösung nur um einen Prototypen handelt wird keine Wartung der
Backuplösung gewährleistet. Die Verfügbarkeit des Sourcecodes erlaubt es anderen
Personen, im Anlassfall Anpassungen oder Fehlerbehebungen für die Backuplö-
sung durchzuführen. Der Sourcecode wird jedoch entsprechend abgesichert, sodass
eine Änderung nur nach Review durch den Ersteller dieser Diplomarbeit in die
Codebasis aufgenommen wird.
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MA-5 Verifikation der Applikationsdateien per Hash-Wert: Der Anwender muss
erkennen können, ob die Applikationsdateien der Backuplösung modifiziert wurden.
Um dies zu ermöglichen wird mit dem Sourcecode der Backuplösung auch ein
Hash-Wert zur Verfügung gestellt, mit dem der Anwender die Integrität der
Applikationsdateien mit den Bordmitteln des Betriebssystems prüfen kann.

MA-6 Verwendung von als derzeit sicher geltenden kryptografischen Verfah-
ren: Für alle Einsatzszenarien von Kryptografie wird auf die aktuellen Emp-
fehlungen von Einrichtungen wie dem BSI oder der NSA zurückgegriffen. Diese
Empfehlungen wurden von der Fachwelt auf Funktionsweise und Sicherheitslücken
untersucht und sind für die Benutzung bis zu einem gewissen Zieljahr verwendbar.

MA-7 Verschlüsselung der Konfigurations- und Metadaten: Um die Vertraulich-
keit der lokalen Konfigurations- und Metadaten, die zum Betrieb der Backuplösung
notwendig sind, zu gewährleisten, müssen diese lokal mit einem in MA-6 gewählten
Verfahren verschlüsselt gespeichert werden.

MA-8 Integritätsprüfung der Konfigurations- und Metadaten: Eine ungeplante
Manipulation der lokalen Konfigurations- und Metadaten wird erkannt, indem
diese mithilfe kryptografischer Verfahren um Metadaten wie Hashwerte ergänzt
werden, um eine Integritätsprüfung zu ermöglichen. Wird eine Änderung der
Daten erkannt, kann der Benutzer eine Neuinstallation und Neukonfiguration der
Backuplösung vornehmen, um mit der korrekt funktionierenden Datensicherung
fortzufahren.

MA-9 Verschlüsselung der Kommunikation mit anderen Teilnehmern: Die di-
rekte Kommunikation mit anderen Teilnehmern wird über öffentliche Netzwerke
übertragen, daher erfolgt die Datenübertragung verschlüsselt.

MA-10 Gesicherte Ablage von kryptografischen Schlüsseln: Kryptografische Schlüs-
sel werden immer vertraulich abgelegt, um den Zugriff durch unautorisierte Perso-
nen zu verhindern. Die Nutzung von privaten Schlüsseln ist nur möglich, wenn
diese verschlüsselt und durch ein Geheimnis in Form eines Passwortes gesichert
sind. Werden von der Anwendung Schlüssel generiert und gespeichert werden
diese ebenfalls verschlüsselt und durch ein vom privaten Schlüssel abgeleitetes
Geheimnis gesichert.

MA-11 Geeignete Erzeugung von Schlüsseln in der Backuplösung: Kryptogra-
fische Schlüssel werden von geeigneten Schlüsselgeneratoren der Backuplösung
nach aktuellen kryptografischen Verfahren und Standards erzeugt. Dazu wird
den Empfehlungen von Einrichtungen wie dem BSI gefolgt. Diese Verfahren zur
Schlüsselgenerierung sind in der Backuplösung hinterlegt, um Fehlkonfigurationen
zu verhindern.

MA-12 Entzug der Kommunikationsrechte von anderen Teilnehmern: Der An-
wender kann individuell entscheiden, mit welchen anderen Teilnehmern er zusam-
menarbeitet. Dies ist bereits im Konzept der Backuplösung vorgesehen. Einem
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Benutzer muss es möglich sein einem anderen Teilnehmer die Erlaubnis zur
Kommunikation wieder zu entziehen. Dies ermöglicht die Unterbindung weiterer
Kommunikation mit Teilnehmern denen nicht mehr vertraut wird. Für den Fall
der Kompromittierung des privaten Schlüssels muss der Betroffene alle Kommuni-
kationspartner informieren. Dies ermöglicht das Unterbrechen der Verbindung bei
allen Partnern.

MA-13 Bestätigung des öffentlichen Schlüssels anderer Teilnehmer: Der Anwen-
der muss der Backuplösung beim Hinzufügen eines neuen Kommunikationspartners
dessen öffentlichen Schlüssel bekanntgeben. Die Backuplösung zeigt während die-
sem Vorgang ein signifikantes Merkmal wie beispielsweise den Fingerprint dieses
Schlüssels an. Dieses Merkmal muss der Anwender auf einem Weg außerhalb
der Backuplösung von diesem Teilnehmer erhalten. Der Anwender kann damit
das angezeigte Merkmal mit dem erwarteten vergleichen und die Korrektheit des
Schlüssels bestätigen.

MA-14 Erzeugung von Sicherungsdaten unabhängig von Verteilung bei ande-
ren Teilnehmern: Während der Sicherung werden aus den Nutzdaten möglichst
schnell Sicherungsdaten erzeugt und lokal abgelegt. Es wird nach lokaler Verarbei-
tung einer zu sichernden Datei nicht darauf gewartet, dass deren Sicherungsdaten
in der Cloud abgelegt oder an andere Teilnehmer verteilt werden. Es wird sofort
mit der Verarbeitung der nächsten Datei fortgefahren, um möglichst rasch für alle
Nutzdaten Sicherungsdaten zu erzeugen.

MA-15 Mehrere Replikate der Sicherungsdaten: Die Speicherung von Replikaten
ist im Konzept der Backuplösung bereits vorgesehen. Von allen Sicherungsdaten
werden mehrere Replikate auf mindestens drei unterschiedliche Teilnehmer verteilt.
Dies gewährleistet die Verfügbarkeit der Daten, sollte ein Teilnehmer ausfallen,
die Sicherungsdaten manipuliert werden, das Speichersystem Fehler erzeugen oder
ähnliches.

MA-16 Regelmäßige Verifikation der Sicherungsdaten bei anderen Teilneh-
mern: Die Sicherungsdaten bei anderen Teilnehmern müssen in regelmäßigen
Intervallen auf deren Verfügbarkeit und Integrität überprüft werden. Dazu werden
kryptografische Verfahren eingesetzt, damit ein anderer Teilnehmer den Nachweis
über den Besitz der Sicherungsdaten erbringen kann. Das Verifikationsintervall
wird von der Backupanwendung vorkonfiguriert und ist änderbar. Jeder Anwender
kann das Intervall zur Verifikation seiner Sicherungsdaten anpassen.

MA-17 Verschlüsselung der Sicherungsdaten mit derzeit als sicher geltenden
symmetrischem Verfahren: Die Sicherungsdaten werden vor Verlassen der
Datenquelle mit einem in MA-6 gewählten Verfahren verschlüsselt, um deren
Vertraulichkeit zu gewährleisten. Dadurch ist die Speicherung bei anderen Teil-
nehmern oder in der Cloud möglich, ohne das unautorisierte Personen Zugriff
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auf den Dateninhalt erhalten. Der Schlüssel ist nur dem Dateneigentümer be-
kannt. Aus Effizienzgründen und zur Schonung der Systemressourcen werden die
Sicherungsdaten symmetrisch verschlüsselt.

MA-18 Integritätsprüfung der Sicherungsdaten: Da die Sicherungsdaten im Wie-
derherstellungsfall von nicht kontrollierbaren Systemen kommen, muss im Wieder-
herstellungsfall deren Korrektheit bzw. eine Manipulation erkannt werden können.
Dazu werden alle Sicherungsdaten mithilfe von kryptografischen Verfahren aus
MA-6 um Metadaten wie Hashwerte ergänzt, welche eine Integritätsprüfung er-
möglichen. Dadurch können im Wiederherstellungsfall fehlerhafte Sicherungsdaten
erkannt und alternativ von einem anderen Teilnehmer angefordert werden.

MA-19 Verzögerte Löschung der lokalen Sicherungsdaten: Die Datenquelle darf
die lokal vorbereiten Sicherungsdaten nicht sofort nach dem Upload zum Cloud-
Anbieter löschen. Dies darf erst geschehen, sobald von einer ausreichenden Anzahl
an Teilnehmern eine Bestätigung über die erfolgte Datensicherung eingelangt
ist. Bei Daten- oder Integritätsverlust der Sicherungsdaten beim Cloud-Anbieter
können diese dadurch erneut hochgeladen werden.

MA-20 Integritätsprüfung der Cloud-Sicherungsdaten: Sichernde Teilnehmer er-
halten die Sicherungsdaten aus dem Cloud-System. Da dieses nicht kontrolliert
werden kann, muss die Korrektheit der Daten bzw. eine Manipulation erkannt
werden. Dazu werden alle Sicherungsdaten mithilfe von kryptografischen Verfahren
aus MA-6 um Metadaten ergänzt, um eine Integritätsprüfung durch sichernde
Teilnehmer zu ermöglichen. Dadurch können fehlerhafte Sicherungsdaten erkannt
und die Datenquelle darüber informiert werden.

MA-21 Direkte Teilnehmer-Kommunikation bei fehlenden/nicht integren Da-
ten im Cloud-Speicher: Wenn ein Teilnehmer eine Anforderung zur Sicherung
von Daten nicht abschließen kann weil diese am Cloud-Speicher fehlen oder nicht
integer sind, dann muss dieser Teilnehmer die Datenquelle darüber informieren.
Dadurch können die zu sichernden Daten erneut hochgeladen werden, um die
Vervollständigung der Datensicherung zu ermöglichen.

MA-22 Minimale Anforderungen an den Cloud-Speicher: Zur Wahrung der Porta-
bilität des Cloud-Speichers werden nur minimale Anforderungen an diesen gestellt.
Dieser muss über technische Schnittstellen die Speicherung und Entfernung einer
Datei unterstützen sowie eine Schnittstelle zur Verfügung stellen, um zu dieser
Datei eine öffentliche URL zu erzeugen. Dies ermöglicht den möglichst einfachen
Wechsel des Cloud-Anbieters.

MA-23 Verwendung mehrerer Cloud-Speicher: Zur Wahrung der Verfügbarkeit des
Cloud-Speichers müssen mehrere Cloud-Speicher angebunden werden. Dies führt
bei Überlastung oder Ausfall eines Cloud-Anbieters zur weiteren reibungslosen
Funktionsweise der Backuplösung. In Kombination mit MA-22 können dadurch in
Zukunft zusätzliche Cloud-Anbieter einfacher angebunden werden.
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MA-24 Sorgfältige Auswahl des Cloud-Anbieters: Bei der Wahl des Cloud-Anbieters
muss mit Sorgfalt vorgegangen werden. Es dürfen nur Cloud-Anbieter gewählt
werden, die regelmäßige Sicherheitsaudits durchführen lassen und über eine aus-
reichende Informationssicherheit verfügen. Dieser Nachweis lässt sich in Form eine
Zertifizierung, beispielsweise nach IT-Grundschutz oder ISO/IEC 27001 erbringen.

MA-25 Leitfaden für Tausch des privaten Schlüssels: Bei Kompromittierung des
privaten Schlüssels muss dessen Tausch möglich sein. Dessen Änderungen betrifft
auch andere kryptologische Artefakte der Backuplösung wie beispielsweise die
verschlüsselten Backupdaten, die entsprechend migriert werden müssen. Es muss
ein Leitfaden zur notwendigen Vorgehensweise beim Tausch des privaten Schlüssels
erstellt werden.

4.3.2 Zuordnung der Maßnahmen zu Bedrohungen
Die Maßnahmen aus Kapitel 4.3.1 sollen vor bestimmten Bedrohungen schützen oder
deren Auswirkungen mitigieren. Diese Zuordnung ist in Tabelle 4.1 abgebildet.
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BD-1 X X
BD-2 X X X
BD-3 X X
BD-4 X
BD-5 X X
BD-6 X X
BD-7 X X X
BD-8 X X X X
BD-9 X
BD-10 X
BD-11 X X X
BD-12 X X X
BD-13 X
BD-14 X X X
BD-15 X X
BD-16 X X
BD-17 X X
BD-18 X X X
BD-19 X X X X X X
BD-20 X X
BD-21 X

Tabelle 4.1: Zuordnung von Maßnahmen zu Bedrohungen
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KAPITEL 5
Konzeption und Implementierung

des Peer-to-Peer-Backupsystems
mit Cloud-Unterstützung

Dieses Kapitel stellt die Konzepte der Backuplösung genauer dar. Grundlage für die
Konzeption sind die Anforderungen aus Kapitel 3.1 sowie die aus der Sicherheitsanalyse
abgeleiteten Maßnahmen aus Kapitel 4.3.1. In Kapitel 5.1 wird das generelle Konzept
der Datensicherung, Begriffe und das Umfeld des Backupsystems definiert. Kapitel 5.2
beinhaltet Entscheidungen und Begründungen über die verwendeten Cloud-Provider,
eingesetzte Technologien sowie die eingesetzte kryptografische Verfahren und referenziert
auf die dadurch erfüllten Maßnahmen. Danach folgt in Kapitel 5.3.1 das detaillierte
Konzept der Datensicherung, gefolgt vom Konzept der Datenverifikation (Kapitel 5.3.2)
und dem Konzept zur Wiederherstellung der Originaldaten (Kapitel 5.3.3).

5.1 Basiskonzept und Systemarchitektur

Dieses Kapitel gibt einen groben Überblick über die Funktionsweise und Architektur des
Backupsystems. Folgend werden einige Begriffe für die Konzeption und Implementierung
des vorgeschlagenen Systems definiert. In den folgenden Kapiteln werden mithilfe dieser
Begriffe die Architektur und Komponenten des Backupsystems erläutert.

• Backupsystem: Das Backupsystem ist der Verbund der Personen, die untereinander
Daten sichern. Jede Person bildet mit seinen gewählten Kommunikationspartnern
ein eigenes Backupsystem.
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• Backupanwendung: Die Backupanwendung bezeichnet die Softwareanwendung zur
Durchführung von Backups mit allen dazugehörigen Komponenten (siehe AS-1
Backuplösung )

• Teilnehmer: Ein Teilnehmer des Backupsystems ist eine Person, die innerhalb
des Backupsystems mit anderen Teilnehmer kooperiert und damit das Backupsys-
tem bildet. Ein Teilnehmer wählt andere Teilnehmer aus, mit denen er innerhalb
des Backupsystems zusammenarbeiten möchte. Jeder Teilnehmer betreibt die
Backupanwendung auf seinem Hardware-System, um eigene Daten zu sichern und
Backup-Daten anderer Teilnehmer zu empfangen.

• Knoten/System: Ein Knoten bzw. System ist ein konkretes Hardwaresystem wie
der Computer oder Server eines Teilnehmers. Auf einem Knoten wird die Backup-
anwendung installiert um Teil des Backupsystems zu werden. Ein Teilnehmer
betreibt immer genau einen Knoten. Aufgrund dieser eindeutigen Zuordnung zwi-
schen Teilnehmer und Knoten werden die Begriffe Teilnehmer, Knoten und System
in weiterer Folge synonym verwendet.

• Die Definition von AS-2 Nutzdaten , AS-3 Sicherungsdaten , AS-4 Netzwerk-
Infrastruktur , AS-5 Endgeräte , AS-6 Lokale Speicher und AS-7 Cloud-Speicher
findet sich in Kapitel 4.1.1.

• Datenblock: Ein Datenblock bezeichnet beliebige Daten, die vom Backupsystem
verwaltet und gesichert werden. Beispielsweise werden Nutzdaten zur Verwaltung
in kleinere Datenblöcke aufgeteilt. Diese haben standardmäßig eine Größe von
500KB. 500KB wurden gewählt, damit der Up- und Download von Datenblöcken
in kleinen Zeiteinheiten durchführbar ist und Unterbrechungen im Datenverkehr
nur kleine Datenmengen betreffen. Die Größe der Datenblöcke kann aber in der
Backupanwendung konfiguriert werden.

• Sicherungsblock: Ein Sicherungsblock entspricht einem verschlüsselten Datenblock.
Der Inhalt eines Sicherungsblocks ist vertraulich und mit Metadaten zur Integri-
tätssicherung versehen. Ein Sicherungsblock kann zu anderen Teilnehmern oder
dem Cloud-Speicher verteilt werden.

• Replikat: Ein Replikat bezeichnet einen Sicherungsblock bei einem anderen Teilneh-
mer. Das Backupsystem sorgt dafür, dass pro Sicherungsblock mehrere Replikate
bei anderen Teilnehmern gespeichert werden.

• Metadaten: Jegliche Daten, die von der Backupanwendung intern zur Verwaltung
der Sicherungen verwendet werden, werden als Metadaten bezeichnet. Dabei handelt
es sich beispielsweise um Hash-Werte von Datenblöcken oder um Verifizierungsdaten
zur Überprüfung der Replikate.

Eine Verdeutlichung der Beziehung zwischen den einzelnen Teilnehmern der Backuplö-
sung wird in Abbildung 5.1 gezeigt. Jeder Teilnehmer bestimmt, mit welchen anderen
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Abbildung 5.1: Grundlegender Aufbau des Backupsystems

Teilnehmern in der Backuplösung zusammengearbeitet wird. Zwei Teilnehmer können
nur miteinander kommunizieren, wenn beide dieser Zusammenarbeit zustimmen. Bei-
spielsweise entscheidet sich Teilnehmer T1 mit T2 bis T7 zusammenzuarbeiten und
umgekehrt. Das selbe gilt für Teilnehmer T11 mit T6 bis T10. Da sich Teilnehmer T1
und T11 aber nicht gegenseitig als Kommunikationspartner akzeptiert haben, nehmen sie
nicht am Backupsystem des jeweils anderen teil und können generell nicht miteinander
kommunizieren. Nur die Teilnehmer T7 und T8 können sowohl mit T1 und T11 kom-
munizieren. Jeder Teilnehmer bildet somit für sich ein eigenes Backupsystem mit seinen
Kommunikationspartnern.

Je Teilnehmer wird noch unterschieden, ob von diesem Teilnehmer Sicherungsdaten
akzeptiert werden und ob dieser Teilnehmer Sicherungsziel sein darf. Um Daten bei
einem anderen Teilnehmer zu sichern muss dieser lokal als Sicherungsziel konfiguriert
sein. Gleichzeitig muss dieser Teilnehmer auch Backups von der Datenquelle erlauben.
Am Beispiel von Abbildung 5.1 bedeutet dies, dass der Teilnehmer T1 Daten bei T4
sichern kann, aber keine Sicherungsdaten von T4 akzeptiert. Umgekehrt erlaubt der
Teilnehmer T1 die Ablage von Sicherungsdaten von T5, sichert aber keine Daten bei
diesem Teilnehmer.

5.1.1 Systemarchitektur
Das Backupsystem wird als verteilte Anwendung konzipiert und verwendet sowohl Kon-
zepte der Peer-to-Peer-Architektur (siehe Kapitel 2.2.3) also auch der Cloud-Architektur
(siehe Kapitel 2.2.2). Die Architektur des Backupsystems wird in Abbildung 5.2 dargestellt.

Die Backupanwendung wird bei jedem Teilnehmer installiert und beinhaltet zusätzlich
eine eingebettete, persistente Datenbank, mit der über JDBC kommuniziert wird. In
dieser Datenbank werden Konfigurationsdaten wie die gesicherten Verzeichnisse, Metain-
formationen über die zu sichernden Daten, die konfigurierten Teilnehmer oder laufende
Wiederherstellungen gehalten. Die Backupanwendung verwendet I/O-Zugriffe, um auf den
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Abbildung 5.2: Architektur des Backupsystems

lokalen Speicher zuzugreifen. Auf diesem befinden sich die zu sichernden Nutzdaten sowie
die daraus generierten Sicherungsdaten, welche an andere Teilnehmer zur Datensicherung
verteilt werden. Die Sicherungsdaten anderer Teilnehmer werden ebenfalls im lokalen
Speicher abgelegt. Des Weiteren sind noch grundlegende Daten wie das Schlüsselpaar
des Teilnehmers oder die Initialkonfiguration der Backupanwendung für den ersten Start
auf dem lokalen Speicher hinterlegt. Die Kommunikation zwischen Teilnehmern erfolgt
direkt per TLS.

In der Backupanwendung jedes Teilnehmers werden die zu nutzenden Cloud-Speicher
konfiguriert. Mit diesen kommuniziert die Anwendungssoftware per HTTPS zur Ab-
lage von Sicherungsdaten. Andere Teilnehmer verwenden ebenfalls HTTPS um diese
Sicherungsdaten abzuholen und im eigenen lokalen Speicher zu sichern.

5.1.2 Peer-to-Peer- und Cloud-Architektur
Das Backupsystem verwendet sowohl Peer-to-Peer- als auch Cloud-Konzepte zur Erfüllung
seiner Anforderungen und Sicherheitsziele. Folgend werden Details zu den entsprechen-
den Konzepten erläutert und Referenzen zu den damit erfüllten Anforderungen und
Maßnahmen angegeben.

5.1.2.1 Peer-to-Peer-Architektur

Teilnehmer kommunizieren untereinander immer direkt wie in einem Peer-to-Peer-
Netzwerk (siehe Kapitel 2.2.3) ohne Verwendung des Cloud-Providers oder eines zentralen
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Servers. Jeder Teilnehmer wird durch ein Public-Key/Private-Key-Schlüsselpaar identifi-
ziert. Ein Teilnehmer kann von der Backupanwendung entweder ein neues Schlüsselpaar
generieren lassen oder ein existierendes Schlüsselpaar zur Verfügung stellen. Bei der
Generierung wird zusätzlich ein Zertifikat mit dem öffentlichen Schlüssel erzeugt. Mit
der Generierung des Schlüsselpaares wird der Maßnahme MA-11 Geeignete Erzeugung
von Schlüsseln in der Backuplösung zur sicheren Erzeugung von Schlüsseln entsprochen.
Die Nutzung eines bestehenden Schlüsselpaares ist beispielsweise bei der Reinstallation
der Backupanwendung notwendig, damit diese auf die Sicherungsdaten des Benutzers
zugreifen kann.

Zur Authentifizierung eines Teilnehmers wird dessen Zertifikat mit dem öffentlichen
Schlüssel verwendet. Dieses muss an alle anderen Teilnehmer, mit welchen kommuni-
ziert werden soll, verteilt werden. Zusätzlich muss auf einem anderen Transportkanal
ein identifizierendes Merkmal des Zertifikats übermittelt werden, damit der Empfänger
dessen Korrektheit prüfen kann (siehe MA-13 Bestätigung des öffentlichen Schlüssels
anderer Teilnehmer ). Umgekehrt müssen auch die Zertifikate der anderen Teilnehmer in
der eigenen Backupanwendung konfiguriert werden um die Kommunikationsverbindung
aufzubauen. Mithilfe von kryptographischen Verfahren kann damit die gegenseitige Au-
thentifizierung der Teilnehmer durchgeführt werden (siehe AF-11 Technische Möglichkeit
zur Authentifizierung der Teilnehmer ). Wie in MA-12 Entzug der Kommunikationsrechte
von anderen Teilnehmern definiert, wird damit die Kommunikation nur mit bekannten
Teilnehmern garantiert und die nachträgliche Unterbindung der Kommunikation zu
ausgewählten Teilnehmern ermöglicht. Die Schlüsselpaare bzw. Zertifikate der Teilneh-
mer werden auch dazu verwendet, um die direkte Kommunikation der Teilnehmer zu
verschlüsseln (siehe MA-9 Verschlüsselung der Kommunikation mit anderen Teilnehmern
).

Zur direkten Kommunikation benötigt jeder Teilnehmer eine Adresse, um im Backu-
psystem erreichbar zu sein. Unter dieser Adresse kann der Knoten des Teilnehmers
Verbindungsanfragen anderer Knoten entgegennehmen. Ein Knoten kann mehrere Adres-
sen besitzen. Für die Erreichbarkeit über ein öffentliches Netzwerk wie das Internet
ist eine öffentliche Netzwerkadresse in Form einer IP-Adresse oder eines DNS-Eintrags
notwendig. Befinden sich mehrere Knoten im gleichen LAN genügt eine private IP-Adresse
des gemeinsamen lokalen Netzwerks. Die Kommunikation zwischen Knoten erfolgt über
TLS. Es kann auch Knoten mit dynamische Adresse geben oder Knoten deren Adresse
sich je nach Aufenthaltsort ändert. Dies wäre beispielsweise bei einem Laptop der Fall der
an verschiedenen Orten benutzt wird. In diesem Fall ist die direkte Kommunikation mit
diesem Knoten nur möglich, wenn dieser die Verbindung zu einem Knoten mit statischer
Adresse aufbaut. Wie in Kapitel 3.3 beschrieben wird im Rahmen dieser Diplomarbeit
davon ausgegangen, dass zwischen einzelnen Knoten eine direkte Netzwerkverbindung
besteht.
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5.1.2.2 Cloud-Architektur

Sicherungsdaten werden nicht direkt an andere Teilnehmer gesendet sondern werden im
Cloud-Speicher eines Cloud-Anbieters abgelegt. Jeder Teilnehmer benötigt dazu einen
eigenen Bereich bei einem Cloud-Anbieter, andere Teilnehmer haben auf diesen Bereich
keinen Zugriff.

Der Cloud-Speicher ist über Authentifizierungsmaßnahmen abgesichert. Diese hängen
vom verwendeten Cloud-Anbieter ab. Dabei kann es sich beispielsweise um eine Authen-
tifizierung basierend auf Username und Passwort oder per generiertem Access-Token
handeln. Die Registrierung beim Cloud-Anbieter wird nicht von der Backupanwendung
unterstützt und muss manuell durch den Anwender durchgeführt werden. Die jeweiligen
Authentifizierungsdaten werden danach in der Backupanwendung hinterlegt. Daher kann
nur die Backupanwendung des Anwenders direkt Daten im seinem Cloud-Speicher ablegen,
lesen oder löschen.

Nach dem Upload der Sicherungsdaten wird über das API des Cloud-Anbieters eine
öffentlich erreichbar Uniform Resource Locator (URL) zu den abgelegten Daten erzeugt.
Das Quellsystem übermittelt daraufhin jenen Teilnehmern, welche die Speicherung der
Sicherungsdaten durchführen sollen, eine direkte Nachricht mit der Download-URL der
Sicherungsdaten. Jeder Teilnehmer ladet die Sicherungsdaten über die URL herunter,
speichert sie auf seinem System und bestätigt dem Quellsystem die Sicherung der Daten.
Erst nach erfolgter Sicherung durch genügend Teilnehmer verwendet das Quellsystem das
API des Cloud-Anbieters, um die Sicherungsdaten aus dem Cloud-Speicher zu löschen.
Dies entspricht der Maßnahme MA-19 Verzögerte Löschung der lokalen Sicherungsdaten
.

Zur Unterstützung dieses Ablaufs muss ein Cloud-Anbieter folgende Schnittstellen für
den Cloud-Speicher zur Verfügung stellen, welche die minimalen Anforderungen an den
Cloud-Speicher darstellen ( MA-22 Minimale Anforderungen an den Cloud-Speicher ):

• Upload einer Datei in den Cloud-Speicher

• Freigabe einer gespeicherten Datei per öffentlich erreichbarer URL. Diese muss
zufällige Pfad-Bestandteile enthalten um zu verhindern, dass Angreifer die öffentlich
erreichbare URL erraten können.

• Auflistung aller Dateien im Cloud-Speicher

• Löschen einer Datei aus dem Cloud-Speicher

Von der Backuplösung werden zwei Cloud-Anbieter angebunden und zufällig beim Upload
der Sicherungsdaten verwendet. Dies wirkt Störungen entgegen und setzt die Maßnahme
MA-23 Verwendung mehrerer Cloud-Speicher um. Eine Störung kann der zeitweilige
Ausfall eines Cloud-Anbieters oder auch eine langfristige Störung wie die Einstellung
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Abbildung 5.3: Komponenten der Lösung

des Betriebs des Cloud-Anbieters sein1. Ebenso können Änderungen an den Nutzungs-
bedingungen des Cloud-Anbieters, der Entwicklung zu einem kostenpflichtigen Dienst
oder der Größe des nutzbaren Cloud-Speichers zu einer schlechteren Verfügbarkeit bis
zur Unbenutzbarkeit des Cloud-Anbieters führen. Durch die Verwendung mehrere Cloud-
Anbieter werden im Störungsfall Aufgaben vom zweiten Cloud-Anbieter übernommen,
wodurch es zu keiner Unterbrechung bei der Datensicherung kommt. Die Verteilung auf
mehrere Cloud-Anbieter führt zusätzlich dazu, dass der notwendige Speicherplatz für
die temporären Sicherungsdaten reduziert wird, wodurch kostenlose Angebote genutzt
werden können.

Vorteil dieser Cloud-Strategie ist, dass die initiale Datensicherung sofort erfolgen kann,
unabhängig davon, ob bzw. wie viele andere Teilnehmer gerade verfügbar sind. Des
Weiteren müssen dadurch Sicherungsdaten nur einmal vom Quellsystem hochgeladen
werden, anstatt die Sicherungsdaten je sicherndem Teilnehmer separat zu übertragen.
Dies führt zu einer Verkürzung der Upload-Zeit je Sicherungsblock, wodurch sich die
gesamte Backupzeit verkürzt. Die Sicherungszeit wird somit wie in AF-13 Minimierung
der Sicherungszeit definiert reduziert um das Risiko von Datenverlust zu minimieren.

5.1.3 Komponenten der Lösung
Die Backupanwendung ist in mehrere Komponenten eingeteilt, von denen jede ihren
eigenen Aufgabenbereich hat. Die Komponenten sind in Abbildung 5.3 dargestellt und

1https://www.derstandard.at/story/2000134151597/rueckzug-von-amazon-
microsoft-und-co-russland-geht-der-datenspeicher - besucht am 24.04.2022
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werden folgend erläutert:

• Konfiguration/Metadaten/Index: In der internen Datenbank werden Konfigurati-
onsdaten, ein Index über alle Nutzdaten und Metadaten über den Zustand der
Nutz- und Sicherungsdaten gespeichert. Pro Teilnehmer werden seine Adresse und
sein Zertifikat gespeichert. Andere Konfigurationsdaten wie gesicherte Verzeichnisse
oder angebundene Cloud-Provider werden beim ersten Start der Applikation aus
dem lokalen Speicher geladen und unveränderbar in der Datenbank abgelegt. Für
die Nutz- und Sicherungsdaten wird ein Index aller gesicherten Dateien mit den
gesicherten Versionen sowie den Blöcken, aus denen jede Dateiversion besteht,
geführt. Je Block sind die sichernden Teilnehmer und Metadaten zur Verifikation
gespeichert. Im Fall einer Datenwiederherstellung werden Metadaten über den
Fortschritt abgelegt. Details dazu finden sich in Kapitel 5.1.4.

• Crypto-Service: Das Crypto-Service ist die zentrale Stelle für die Verwaltung des
Schlüsselpaares des Benutzers und der Zertifikate anderer Teilnehmer und dient
auch der Generierung von kryptografischen Schlüsseln.

• Network-Service: Das Network-Service dient der Kommunikation mit anderen
Teilnehmern. Informationen zur Authentifizierung aller Teilnehmer werden über das
Crypto-Service bereitgestellt. Das Network-Service wird verwendet, um Nachrichten
an andere Teilnehmer zu verschicken. Es ist auch für den Empfang der Nachrichten
von anderen Teilnehmern und deren Weiterleitung an die korrekten Komponenten
der Backupanwendung verantwortlich.

• Local-Storage: Der Local-Storage wird verwendet, um im lokalen Speicher Siche-
rungsdaten abzulegen. Dabei handelt es sich um Sicherungsdaten, die aus den
eigenen Nutzdaten erzeugt und zu anderen Teilnehmern repliziert werden. Während
einer laufenden Datenwiederherstellung werden die angeforderten Nutzdaten durch
den Local-Storage im lokalen Speicher gesammelt.
Der Local-Storage wird auch von Empfängern von Sicherungsdaten verwendet, um
die Daten anderer Teilnehmer zu sichern. Während einer Datenwiederherstellung
werden angeforderte Blöcke aus dem Local-Storage geholt und an das Quellsystem
gesendet.

• Backup-Service: Das Backup-Service wird zur Konfiguration der zu sichernden Ver-
zeichnisse und zur Durchführung der Sicherungen verwendet. Es ist verantwortlich
für die Anlage und Administration von Metadaten für alle zu sichernden Dateien.
Dateien werden während einer Sicherung aus dem lokalen Speicher gelesen und
verarbeitet. Dateien, die gesichert werden müssen, werden in Blöcke eingeteilt, per
Crypto-Service verschlüsselt und im Local-Storage abgelegt. Ihre Metadaten werden
über das Backup-Service aktualisiert. Während der Durchführung des Backups
wird zusätzlich kontrolliert, ob für einen Block genügend Metadaten zur Verifizie-
rung verfügbar sind und im Anlassfall die Erzeugung dieser Metadaten über das
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Verification-Service veranlasst. Das Backup-Service veranlasst auch die Verteilung
der Sicherungsdaten über das Distribution-Service.

• Distribution-Service: Das Distribution-Service kümmert sich um den Upload der
Sicherungsblöcke aus dem Local-Storage zu den konfigurierten Cloud-Speichern
und verwendet das Network-Service, um andere Teilnehmer über neue zu sichernde
Blöcke im Cloud-Speicher zu informieren. Erkennt das Distribution-Service das
für einen Block zu wenige Replikate im Backupsystem vorhanden sind ist es auch
dafür verantwortlich, diese von sichernden Teilnehmern anzufordern und wieder im
Backupsystem zu verteilen.
Als empfangender Teilnehmer wird das Distribution-Service vom Network-Service
über einen zu sichernden Block informiert, ladet diesen vom Cloud-Speicher herunter
und legt diesen im Local-Storage ab.

• Verification-Service: Das Verification-Service führt in regelmäßigen Abständen
mithilfe von Metadaten eine Überprüfung der Replikate bei anderen Teilnehmern
durch und speichert das Ergebnis der Überprüfung je Block und Teilnehmer. Sind für
Sicherungsdaten zu wenige Verifikationsdaten verfügbar, werden die entsprechenden
Sicherungsdaten von anderen Teilnehmern über das Network-Service angefordert,
die Metadaten zur Verifizierung generiert und in den lokalen Metadaten abgelegt.

• Restoration-Service: Das Restoration-Service ist für die Wiederherstellung von
Nutzdaten zuständig. Es startet und verwaltet laufende Wiederherstellungen. Über
das Network-Service werden Sicherungsdaten von anderen Teilnehmern angefordert.
Dieses leitet eingehende Sicherungsdaten an das Restoration-Service weiter, welche
überprüft, per Crypto-Service entschlüsselt und im Local-Storage gespeichert werden.
Wenn genügend Sicherungsdaten verfügbar sind werden diese zur Wiederherstellung
der Nutzdaten verwendet.

5.1.4 Informations-Modell
Die Backupanwendung benötigt eine Reihe von Informationen zur korrekten Funktions-
weise. Diese werden in der lokalen Datenbank gespeichert oder an andere Teilnehmer
verteilt und werden folgend beschrieben.

5.1.4.1 Konfiguration von Teilnehmern

User: Die Daten anderer Teilnehmer, mit denen die lokale Backupanwendung das
Backupsystem bildet, werden durch User abgebildet (siehe Abbildung 5.4). Jeder User hat
eine eindeutige id, mit der er innerhalb der Backupanwendung referenziert wird. certificate
beinhaltet das Zertifikat mit dem öffentlichen Schlüssel des Teilnehmers. Ohne Zertifikat
erfolgt keine Authentifizierung des anderen Teilnehmers wodurch eine Kommunikation
verhindert wird. Die Merkmale allowBackupFromUser bzw. allowBackupToUser geben
an, ob von diesem Teilnehmer Sicherungsdaten akzeptiert werden bzw. ob der Teilnehmer
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Abbildung 5.4: Datenmodell der Teilnehmer

Abbildung 5.5: Datenmodell der Sicherungen

Ziel für eigene Sicherungsdaten ist. Jeder Teilnehmer verfügt des Weiteren über eine Liste
von Netzwerkadressen über die er erreichbar ist.

5.1.4.2 Datenmodell zur Verwaltung von Sicherungen

In Abbildung 5.5 wird das Datenmodell zur Verwaltung der Sicherungen gezeigt. Diese
Daten werden im lokalen Index gespeichert.

RootDirectory: Der Anwender konfiguriert Verzeichnisse die von der Backupanwendung
gesichert werden. Für jedes Verzeichnis wird ein Name angegeben um die Wiederherstel-
lung des Verzeichnisses anhand des Namens zu erleichtern.

PathData: Jede Datei innerhalb des Verzeichnisses eines RootDirectory wird durch einen
PathData-Eintrag repräsentiert. Unter path wird der Pfad relativ zum Stammverzeichnis
inkl. dem Dateinamen der Datei gespeichert.

PathVersion: Für jede Datei (abgebildet durch einen PathData-Eintrag) können mehrere
Dateiversionen (PathVersion) extistieren. date beinhaltet den Sicherungszeitpunkt der
Dateiversion, unter hash wird der Hashwert der gesamten Datei zur Änderungserkennung
gespeichert. Eine Dateiversion wird für neue Dateien angelegt oder wenn sich der Hash
der Datei im Vergleich zur aktuellsten gespeicherten Dateiversion geändert hat. Der
Marker deleted wird gesetzt sobald bei einer Sicherung erkannt wird das die Datei gelöscht
wurde. Jede PathVersion besteht aus einer Reihe von Datenblöcken.

Diese Datenblöcke werden als BlockMetaData-Einträge abgebildet. Werden die Daten-
blöcke in der vorkommenden Reihenfolge der PathVersion aneinandergereiht kann die
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Originaldatei wiederhergestellt werden.

BlockMetaData: Ein Datenblock wird durch einen BlockMetaData-Eintrag verwaltet.
Dieser hat eine eindeutige id in Form einer UUID, mit welcher im Index auf den Datenblock
referenziert werden kann. Die Verwendung einer künstlichen ID hat den Vorteil, dass
sie keine Rückschlüsse auf den Inhalt des Blocks zulässt. Dadurch kann diese ID auch
zur Referenzierung des Blocks bei anderen Teilnehmern verwendet werden. In dieser
Arbeit wird diese ID auch als Block-ID bezeichnet. Bei der Speicherung eines Daten-
oder Sicherungsblocks wird die Block-ID als Dateiname verwendet. Damit kann von
einem Daten- oder Sicherungsblock immer auf den entsprechenden BlockMetaData-
Eintrag geschlossen werden. Zusätzlich wird im BlockMetaData-Eintrag der Hashwert
des Datenblocks zur Wiedererkennung gespeichert. Dadurch können gleiche Blöcke in
unterschiedlichen Dateien bzw. -versionen erkannt, müssen nur einmal im Index abgelegt
und im Backupsystem gesichert werden.

Zusätzlich zu den Datenblöcken müssen auch die Informationen einer PathVersion gesi-
chert werden um eine Wiederherstellung der Nutzdaten bei Verlust des lokalen Index zu
ermöglichen. Diese Metadaten werden in Kapitel 5.1.4.4 erläutert. Zur Vereinheitlichung
des Sicherungs-, Verifikations- und Wiederherstellungsvorganges werden diese in einem
eigenen neuen Datenblock verpackt. Dieser wird ebenso als BlockMetaData verwaltet,
verschlüsselt und als Sicherungsblöcke an andere Teilnehmer verteilt.

DataLocation: Pro BlockMetaData werden die sichernden Teilnehmer, die ein Replikat
des Sicherungsblocks vorhalten, in einer DataLocation gespeichert. userId enthält die
ID des Users, unter verified wird der Zeitstempel der letzten erfolgreichen Verifizierung
dieser Sicherung abgelegt. Das Backupsystem sorgt nach MA-15 Mehrere Replikate der
Sicherungsdaten dafür, dass je Datenblock mindestens drei verifizierte Replikate verfügbar
sind. Ein Replikat wird alle 14 Tage überprüft und gilt als verifiziert, wenn dessen letzte
Überprüfung maximal 21 Tage zurückliegt. Bei unverifizierten DataLocations versucht die
Backupanwendung die Verifikation weiter und löscht den DataLocation-Eintrag erst nach
30 Tagen. Parallel wird der entsprechende Sicherungsblock von einem anderen Teilnehmer
angefordert und neu verteilt, um mindestens drei verifizierte Replikate herzustellen (siehe
Kapitel 5.3.2.2). Das Verifikationsintervall, die Dauer, bis ein Replikat als nicht verifiziert
gilt und die Dauer bis zur Löschung sind konfigurierbar.

CloudUpload: Zur Verteilung der Sicherungsblöcke werden diese zu einem Cloud-
Speicher hochgeladen. Die relevanten Metadaten für jeden Upload werden als CloudUpload
gespeichert. mac und macKey enthalten den MAC des Sicherungsblocks, damit dessen
Integrität vom empfangenden Teilnehmer geprüft werden kann. Das Merkmal providerId
bezeichnet den Cloud-Anbieter, bei dem der Sicherungsblock hochgeladen wurde. Unter
shareUrl befindet sich die öffentlich erreichbare URL zum Download des Sicherungsblocks.

5.1.4.3 Verifikationsdaten

Abbildung 5.6 zeigt die Daten die zur Verifikation der Replikate notwendig sind. Verifika-
tionsdaten werden in der lokalen Datenbank gespeichert.
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Abbildung 5.6: Datenmodell zur Verifikation von Sicherungsdaten

VerificationValue: VerificationValues werden zur Verifizierung von Replikaten verwen-
det. VerificationValues referenzieren den BlockMetaData-Eintrag des ursprünglichen
Datenblocks und beinhalten eine id. Diese wird dem Sicherungsblock vorangestellt und
aus der Kombination der Hashwert hash berechnet. Verifikationsdaten werden während
der Datensicherung erzeugt. Wie in Kapitel 5.1.4.2 beschrieben werden Replikate alle 14
Tage überprüft und dabei die Verifizierungsdaten gewechselt. Pro Block werden maximal
12 VerificationValues gespeichert. Damit kann jeder Sicherungsblock für sechs Monate
verifiziert werden. Die Generierung während einer Sicherung erfolgt nur, wenn sechs oder
weniger VerificationValues für den BlockMetaData-Eintrag vorhanden sind. Dies hat den
Grund, dass bei einer Sicherung nicht jeder Datenblock, dem nur eine VerificationValue
fehlt, vollständig verschlüsselt und verarbeitet werden soll. Wenn nach ca. drei Monaten
nur mehr sechs oder weniger VerificationValues verfügbar sind und der Datenblock bei
einer Sicherung verarbeitet wird werden neue Werte generiert. Es kann der Fall eintreten,
dass für einen Datenblock keine VerificationValues mehr existieren. In diesem Fall wird der
Sicherungsblock von einem anderen Teilnehmer angefordert um neue VerificationValues
zu generieren.

ActiveVerificationValue: Je BlockMetaData gibt es maximal einen aktiven Verifikations-
daten-Eintrag. Dessen Verifikationsdaten werden bis auf Widerruf bei Verifizierungsanfra-
gen verwendet. In einer ActiveVerificationValue ist in activeUntil gespeichert, wie lange
diese Verifikationsdaten verwendet werden. Nach Ablauf des Zeitpunkts wird der Eintrag
gelöscht und durch einen neuen VerificationValue mit neuer begrenzter Gültigkeit ersetzt.

5.1.4.4 Datenmodell der gesicherten Metadaten

Neben den eigentlichen Sicherungsdaten müssen auch Metadaten aus dem lokalen Index
bei anderen Teilnehmern gesichert werden. Diese sind notwendig, damit bei Verlust der
lokalen Datenbank die Metadaten zur Verwaltung der Sicherungen wiederhergestellt
werden können. Die gesicherten Metadaten sind in Abbildung 5.7 dargestellt.

PathDataVersion: Ein PathDataVersion-Block beinhaltet Teile der Informationen
aus PathData und PathVersion und repräsentiert genau eine Version einer gesicherten
Datei zu einem bestimmten Zeitpunkt. Das Merkmal rootDirectoryId beinhaltet die
ID des RootDirectory, path den Dateipfad innerhalb des Ordners. In date, hash und
deleted befinden sich die Werte der gesicherten PathVersion. Unter blockIds sind die IDs
aller Datenblöcke, aus denen die Datei besteht, in der richtigen Reihenfolge enthalten.
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Abbildung 5.7: Datenmodell der gesicherten Metadaten

Wenn alle Datenblöcke mit der entsprechenden ID in der vorkommenden Reihenfolge
aneinandergereiht werden kann die Originaldatei wiederhergestellt werden.

Ein PathDataVersion-Block wird wie ein normaler Datenblock behandelt. Er erhält eine
ID, wird verschlüsselt und als Sicherungsblock verteilt. Andere Teilnehmer kennen den
Inhalt dieser Blöcke nicht.

Aus einer PathDataVersion kann nur genau eine Datei wiederhergestellt werden. Die
PathDataVersion-Blöcke werden über alle Teilnehmer verteilt und haben bei den Teil-
nehmern keine Ordnung. Daher können bei Verlust des lokalen Index nicht nicht ohne
weiteres gezielt alle PathDataVersions einer bestimmten Sicherung ermittelt werden.

BackupIndex: Bei jedem Sicherungslauf wird ein BackupIndex-Block erzeugt. Ein
BackupIndex besteht aus dem Zeitpunkt der Sicherung (date), den Block-IDs aller Path-
DataVersion-Blöcke dieser Sicherung sowie der Liste von konfigurierten RootDirectories.
Ein BackupIndex-Block erhält eine Block-ID in Form von IDX_TIMESTAMP, wobei
TIMESTAMP dem Zeitpunkt der Sicherung entspricht. Dies ermöglicht die Unterscheidung
von anderen Sicherungsblöcken und die Ermittlung des aktuellsten BackupIndex bei
einem sichernden Teilnehmer. Anhand des BackupIndex können für einen bestimmten
Backupzeitpunkt die relevanten PathDataVersion-Blöcke identifiziert, diese angefordert
und so der lokale Index zur Wiederherstellung einer spezifischen Sicherung hergestellt
werden. Ein BackupIndex-Block wird ebenfalls wie ein normaler Datenblock behandelt,
verschlüsselt und als Sicherungsblock verteilt.

5.1.4.5 Datenmodell zur Verwaltung von Wiederherstellungen

Im Fall der Wiederherstellung von Nutzdaten müssen von anderen Teilnehmern Siche-
rungsdaten angefordert werden. Die entschlüsselten Datenblöcke werden danach pro
Datei aneinandergereiht um die Originaldatei wiederherzustellen. Die Anforderung aller
Sicherungsdaten hängt von der Verfügbarkeit anderer Teilnehmer ab und ist ein länger
laufender Vorgang, daher muss der Status der Wiederherstellung in der Backupanwendung
mitgeführt werden. Das notwendige Datenmodell ist in Abbildung 5.8 abgebildet.

RestoreBlockData: Zur Wiederherstellung eines Datenblocks wird ein RestoreBlock-
Data-Eintrag angelegt. Dieser repräsentiert einen Datenblock, der noch von anderen
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Abbildung 5.8: Datenmodell zur Verwaltung von Wiederherstellungen

Teilnehmern angefordert werden muss. Zusätzlich wird im Merkmal type die Priorität der
Anforderung angegeben: Sicherungsblöcke zur Wiederherstellung von Nutzdaten werden
mit hoher Priorität angefordert. Im Fall des Verlusts des lokalen Index müssen auch
Metadaten zu historischen Dateiversionen wiederhergestellt werden. Diese Sicherungs-
blöcke werden mit normaler Priorität angefordert und nachrangig behandelt. Wenn ein
Datenblock einlangt wird der entsprechende RestoreBlockData-Eintrag gelöscht.

RestorePath: Die Wiederherstellung von Dateien wird über RestorePath-Einträge ver-
waltet. Ein RestorePath zeigt auf die wiederherzustellende PathVersion und beinhaltet in
path den absoluten Pfad, an dem die Datei wiederhergestellt werden soll. Zusätzlich wer-
den pro RestorePath alle fehlenden Blöcke bzw. deren RestoreBlockData-Einträge, die zur
Wiederherstellung der Datei notwendig sind, referenziert. Zu Beginn einer Wiederherstel-
lung werden von einem RestorePath alle Blöcke, aus denen die Datei besteht, referenziert.
Mit fortschreitender Anforderung von Sicherungsblöcken werden diese Einträge gelöscht.
Wenn von einem RestorePath keine RestoreBlockData-Einträge referenziert werden sind
alle Datenblöcke zur Wiederherstellung der Datei lokal verfügbar.

5.1.5 Systemanforderungen und Umfeld

Die Backupanwendung soll auf möglichst vielen Systemen und auf unterschiedlichen
Rechnerarchitekturen einsetzbar sein. Der Einsatz ist auf üblichen Heimcomputern,
Laptops und Servern geplant, die nach [74, 76] zu einem Großteil mit Windows, MacOS
oder Linux betrieben werden. Daher werden als Ziel-Betriebssysteme, unter denen die
Backupanwendung laufen soll, Windows, MacOS und Linux definiert. Der Einsatz auf
mobilen Endgeräten ist kein Ziel dieses Prototypen.

Der Betrieb der Backupanwendung setzt das Vorhandensein eines Massenspeichers zur
Datenspeicherung voraus. Auf diesem werden die konfigurierten Teilnehmer und Meta-
daten abgelegt. Des Weiteren werden verschlüsselte Sicherungsblöcke vor dem Versand
an die Cloud oder während der Datenwiederherstellung auf dem Massenspeicher zwi-
schengespeichert. Aufgrund dieser Zwischenspeicherung muss am Massenspeicher freier
Speicherplatz in der Größe der zu sichernden Daten verfügbar sein.

Wie in Kapitel 3.2 beschrieben muss das Backupsystem eines Teilnehmers aus mindestens
drei zusätzlichen Teilnehmern bestehen, damit pro Datenblock drei Replikate hergestellt
werden können. Empfohlen wird die Konfiguration von mindestens vier Teilnehmern, um
beispielsweise den Ausfall eines Teilnehmers zu kompensieren.
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5.2 Technische Entscheidungen für die
Proof-of-Concept-Implementierung

Im folgenden Kapitel werden technologische Entscheidungen für die Implementierung der
Backuplösung besprochen.

5.2.1 Beschreibung des verwendeten Cloud-Anbieters
Für die Funktionsweise der Backuplösung ist wie in Kapitel 5.1.2.2 beschrieben die
Nutzung eines Cloud-Anbieters mit Cloud-Speicher mit bestimmten Minimalfunktionen
notwendig. Es werden die Cloud-Speicher Google Drive2 sowie eine selbst gehostete Next-
cloud3-Instanz genutzt. Jedem Cloud-Speicher wird intern eine Provider-ID zugeordnet,
um diese innerhalb der Backupanwendung zu unterscheiden. Diese wird beispielsweise
für den Upload von Sicherungsdaten zum Cloud-Speicher benötigt.

5.2.1.1 Google Drive

Bei Google Drive handelt es sich um einen Cloud-Speicher von Google, in dem beliebige
Dateien abgelegt werden können. Das Google Drive-API [29] bietet die in Kapitel 5.1.2.2
geforderten Methoden für Dateioperationen und Dateifreigaben an. Google Drive ver-
wendet die global verteilte Infrastruktur von Google Cloud. Privatpersonen stehen 15
GB Speicherplatz kostenlos für Daten zur Nutzung innerhalb von Google Drive, Gmail,
Fotos etc. zur Verfügung [30]. Da die bei Google Cloud eingesetzte Infrastruktur, die
Schutzmaßnahmen für Datenschutz und Privatsphäre, die eingesetzten kryptographi-
schen Verfahren und andere Sicherheitsmaßnahmen nicht überprüft werden können, muss
diesbezüglich den Angaben von Google vertraut werden. Dies wird dadurch gestützt,
dass Google Cloud unabhängige Verifizierungen ihrer Maßnahmen durchführen lässt und
beispielsweise nach ISO/IEC 27001 zertifiziert ist [31]. Damit wird der Maßnahme MA-24
Sorgfältige Auswahl des Cloud-Anbieters entsprochen.

Dem Cloud-Speicher Google Drive wird die Provider-ID at.lucny.p2pbackup.cloud.googledrive.
service.GoogleDriveStorageServiceImpl zugeordnet.

5.2.1.2 Nextcloud Files

Bei Nextcloud Files handelt es sich um einen Cloud-Speicher, der zur Ablage, Synchro-
nisierung und Freigabe von Dateien verwendet wird. Der Quellcode4 von Nextcloud ist
frei verfügbar und kann eingesehen werden. Der Quellcode wurde bereits von externen
Stellen wie Veracode oder der NCC Group auf Schwachstellen überprüft [54]. Next-
cloud kann als gehostete Enterprise-Version bei einer Reihe von Infrastruktur-Anbietern
betrieben werden. Eine Nextcloud-Instanz kann auch selbst, beispielsweise auf einem
privaten Server oder im eigenen Unternehmen, betrieben werden, sofern dieser Server

2https://www.google.at/drive/about.html - besucht am 24.04.2022
3https://nextcloud.com/ - besucht am 24.04.2022
4https://github.com/nextcloud - besucht am 24.04.2022
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den Systemanforderungen genügt. Dadurch lässt sich eine Nextcloud-Instanz auf einer
beliebigen Infrastruktur betreiben, die nach Maßnahme MA-24 Sorgfältige Auswahl des
Cloud-Anbieters entsprechend geprüft werden kann.

Es wird eine Nextcloud-Instanz in Version 20.0.14 auf einem privaten Server des deutschen
Anbieters all-inkl.com5 verwendet. Es stehen für Nextcloud Files 50 GB Speicherplatz zur
Verfügung. Das REST-API [52, 53] von Nextcloud bietet die in Kapitel 5.1.2.2 geforderten
Schnittstellen an. Dem Cloud-Speicher Nextcloud Files wird die Provider-ID at.lucny.
p2pbackup.cloud.nextcloud.service.NextcloudStorageServiceImpl zugeordnet.

5.2.2 Technologien

Für die Implementierung der Backuplösung sind ausgehend von den Anforderungen und
dem Umfeld einige Entscheidungen bezüglich der zu nutzenden Technologien erforderlich.
Folgend werden die genutzten Technologien vorgestellt und deren Auswahl begründet.

5.2.2.1 Java

Die Implementierung des Prototyps erfolgt in der Programmiersprache Java6. Die Lauf-
zeitumgebung von Java ist auf den in Kapitel 5.1.5 definierten Zielplattformen der
Backupanwendung verfügbar. Für Java besteht eine große Community, die eine Reihe
von Problemen, beispielsweise die Implementierung von kryptographischen Verfahren,
bereits gelöst hat. Es kann auf eine Vielzahl an verfügbaren Programmbibliotheken
zurückgegriffen werden. Java befindet sich unter den Top 3 der weltweit populärsten
Programmiersprachen [14, 82]. Damit ist von einer langfristigen Unterstützung neuer
Rechnerarchitekturen und einer Weiterentwicklung der Sprache auszugehen. Java wird in
Version 17.0.17 verwendet.

5.2.2.2 HyperSQL-DB

Zur Speicherung der lokalen Metadaten wird eine Embedded HyperSQL-Datenbank8

verwendet. Durch den Einsatz einer Datenbank können Metadaten der Anwendung
strukturiert abgelegt und per SQL durchsucht werden. Die HyperSQL-Datenbank ist
vollständig in Java implementiert, wird als zusätzliche Bibliothek mit der Backupanwen-
dung paketiert und beim Start der Anwendung automatisch gestartet. Der Betrieb einer
separat installierten Datenbank ist daher nicht erforderlich. Die Daten der Datenbank
liegen persistent im Dateisystem vor. Es wird eine HyperSQL-Datenbank verwendet, da
diese die verschlüsselte Ablage der persistenten Datenbank-Daten unterstützt [84] (siehe
MA-7 Verschlüsselung der Konfigurations- und Metadaten ).

5https://all-inkl.com/ - besucht am 24.04.2022
6https://java.com/de/ - besucht am 25.04.2022
7https://www.oracle.com/java/technologies/javase/jdk17-archive-downloads.

html - besucht am 24.04.2022
8http://hsqldb.org/ - besucht am 24.04.2022
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5.2.3 Kryptographische Verfahren
Folgend werden je Einsatzgebiet die verwendeten kryptografischen Verfahren inkl. der
notwendigen Parameter wie Schlüssellängen oder Betriebsmodi erläutert. Die Wahl der
Verfahren und Parameter basiert auf aktuellen Empfehlungen, um die Schutzziele der
Backuplösung nach aktuellem Stand der Technik bestmöglich zu erfüllen (siehe MA-6
Verwendung von als derzeit sicher geltenden kryptografischen Verfahren ) und deren
Verfügbarkeit in den eingesetzten Technologien.

Die technische Richtlinie des BSI mit Empfehlungen für Algorithmen und Schlüssellängen
gilt nur für den Zeitraum bis Ende 2027. Eine darüber hinausgehende Empfehlung
wird nicht abgegeben, da für den Zeitraum danach keine Aussage über technologische
Entwicklungen, Fortschritte in Bezug auf die Leistungsfähigkeit von Computern oder
neue Angriffe auf kryptografische Verfahren abgegeben werden kann. Für Daten, deren
Vertraulichkeit längerfristig gewährleistet werden muss, wird empfohlen von Beginn an
möglichst starke Verfahren aus der Empfehlung zu wählen [11].

Als weitere Quelle dient die Empfehlung der SOG-IS über zu verwendende Verfahren und
Schlüssellängen [69]. Teilnehmer der SOG-IS sind unter anderem nationale Behörden wie
das BSI oder die ANSSI.

5.2.3.1 Sicherstellung der Integrität der Applikationsdateien

Die Backupanwendung steht sowohl als Source-Code als auch in Form von kompilierten
Applikationsdateien zur Verfügung. Bei Nutzung der Applikationsdateien muss deren
Integrität überprüfbar sein. Daher wird zusätzlich zum Source-Code auch ein Hash-Wert
der Applikationsdateien zur Verfügung gestellt. Dieser muss mit Betriebssystemmitteln
der definierten Ziel-Betriebssysteme (siehe Kapitel 5.1.5) verifizierbar sein.

Auf Empfehlung des BSI [11] werden SHA-512-Hashes verwendet. Die Berechnung ei-
nes SHA-512-Hashes ist mit Betriebssystemmitteln sowohl unter Windows mit Get-
FileHash9, unter MacOs mittels shasum als auch mit Linux mittels sha512sum10

möglich. Dies ermöglicht die Überprüfung der Applikationsdateien vor Verwendung
der Backupanwendung und entspricht MA-5 Verifikation der Applikationsdateien per
Hash-Wert .

5.2.3.2 Generierung von Zufallszahlen

Für die meisten kryptografischen Verfahren werden Zufallszahlen benötigt. Diese werden
beispielsweise bei der Schlüsselerzeugung oder als IV bei symmetrischen Verschlüsse-
lungsverfahren verwendet. Die Generierung der Zufallszahlen soll laut [69] mit echten
Zufallszahlen erfolgen. Da die Qualität von echten Zufallszahlen auf Systemen oft nur

9https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.
utility/get-filehash - besucht am 24.04.2022

10http://manpages.ubuntu.com/manpages/xenial/de/man1/sha512sum.1.html - be-
sucht am 24.04.2022
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schwer zu bewerten ist wird empfohlen diese nur als Seed für einen der deterministischen
Zufallszahlen-Generatoren HMAC-DRBG, Hash-DRBG oder CTR-DRGB zu verwenden.

Unter Java hängt der standardmäßig verwendete Zufallszahlengenerator von der Java-
Version, dem Betriebssystem und den Sicherheitseinstellungen in der Datei java.security
der Java-Installation ab [56]. Daher kann nicht garantiert werden welcher Zufallszah-
lengenerator von der Backupanwendung eingesetzt wird. Aufgrund dessen wird bei
der Erstellung von Zufallszahlen der Empfehlung von [69] gefolgt. Unter Java werden
die Zufallszahlen-Generators des Betriebssystems (Windows Windows-PRNG, Linux
NativePRNG) eingesetzt um einen Seed zu erzeugen. Dieser Seed wird zur Initialisierung
des DRGB-Zufallszahlen-Generators verwendet. Dieser nutzt intern einen Hash-DRBG mit
SHA-256 [55]. Die Erzeugung von als derzeit sicher geltenden Zufallszahlen ist notwendig,
um die Maßnahmen MA-6 Verwendung von als derzeit sicher geltenden kryptografischen
Verfahren und MA-11 Geeignete Erzeugung von Schlüsseln in der Backuplösung zu
erfüllen.

5.2.3.3 Authentifikation eines Teilnehmers

Ein Teilnehmer muss sich gegenüber den anderen Teilnehmern des Backupsystems authen-
tisieren. Dafür muss jeder Teilnehmer eine Möglichkeit zur Identifikation besitzen. Ein
Teilnehmer wird über ein Zertifikat und den zugehörenden Private-Key identifiziert (siehe
Kapitel 2.1.5.2). Damit andere Teilnehmer die Authentifizierung durchführen können,
wird das Zertifikat an alle Teilnehmer, mit denen kommuniziert werden soll, verteilt. Nach
Empfehlung des BSI [11] und des IAD der NSA [34–36] werden für den zugrunde liegenden
Public- und Private-Key RSA-Schlüsselpaare verwendet. Es wird eine Schlüssellänge
von 3072 Bit für einen langfristigen Einsatz empfohlen. Das Schlüsselpaar sowie das
Zertifikat mit dem öffentlichen Schlüssel werden beim ersten Start der Backupanwendung
selbstständig erzeugt, um die geeigneten kryptografischen Parameter zu gewährleisten
(siehe MA-11 Geeignete Erzeugung von Schlüsseln in der Backuplösung ).

5.2.3.4 Gesicherte Ablage des Schlüsselpaars des Anwenders

Das Schlüsselpaar eines Teilnehmers (siehe Kapitel 5.2.3.3) wird von der Backupanwen-
dung gesichert abgelegt, um es vor Ausspähung oder Manipulation zu schützen. Es ist
mit einem Passwort abgesichert, dass nur dem Anwender bekannt ist.

Zur Speicherung des generierten Schlüsselpaares wird ein PKCS #12 Keystore ver-
wendet. Nach Empfehlung von [69] wird als Schlüsselableitungsfunktion PBKDF2 mit
HMAC-SHA-512 als Hashfunktion mit einem 128 Bit Salt eingesetzt, um aus dem Pass-
wort des Anwenders ein Geheimnis zur Verschlüsselung des Keystores zu erzeugen. Die
Verschlüsselung erfolgt mit AES-256[11] im CBC-Betriebsmodus mit PKCS5-Padding.
Dieses Verfahren wird in Java unter dem Namen PBEWithHmacSHA512AndAES_256
unterstützt [57].
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5.2.3.5 Überprüfung des Zertifikats eines anderen Teilnehmers

Zur Kommunikation mit einem anderen Teilnehmer müssen dessen Verbindungsdaten
wie die Internet Protocol (IP)-Adresse und dessen Zertifikat der eigenen Backupanwen-
dung bekannt sein. Diese Daten werden vom Teilnehmer an den Anwender übermittelt.
Im Rahmen des Imports dieser Daten werden dem Anwender der Hash des Zertifikats
in Form eines SHA3-512-Hashes als Hexwert angezeigt. Der Hash des Zertifikats wird
dem Anwender über einen anderen zusätzlichen Kommunikationskanal übermittelt. Die
Übereinstimmung beider Hashes muss bestätigt werden um den Teilnehmer der Backupan-
wendung hinzuzufügen. Mit diesem Verfahren wird MA-13 Bestätigung des öffentlichen
Schlüssels anderer Teilnehmer entsprochen.

5.2.3.6 Einsatz von TLS

Um die Vertraulichkeit der Kommunikation zwischen zwei Teilnehmern und deren Au-
thentizität zu gewährleisten wird TLS eingesetzt (siehe Kapitel 2.1.5.5). TLS bedient sich
dazu der Schlüsselpaare der Teilnehmer aus Kapitel 5.2.3.3. Die Authentifizierung erfolgt
auf Netzwerkschicht über das TLS-Protokoll. Beide Teilnehmer müssen sich gegenseitig
authentifizieren, um eine Kommunikation zu ermöglichen. Die darauffolgende Datenkom-
munikation wird per TLS verschlüsselt (siehe MA-9 Verschlüsselung der Kommunikation
mit anderen Teilnehmern ).

Nach Empfehlung des BSI [12] wird TLS in Version 1.3 verwendet. Zur Übertragung wird
nur die Verwendung der empfohlenen Cipher-Suiten TLS_AES_128_GCM_SHA256,
TLS_AES_256_GCM_SHA384 und TLS_AES_128_CCM_SHA256 erlaubt. Die
Schlüssellänge eines RSA-Schlüsselpaars mit einer Schlüssellänge von 3072 Bit entspricht
bereits der empfohlenen Mindestlänge beim Einsatz von TLS.

5.2.3.7 Schlüsselableitung aus Master-Schlüssel

Zur Verschlüsselung von Daten wird ein Schlüssel benötigt. Dieser soll aus Effizienz-
gründen für die Verwendung von symmetrischer Verschlüsselung geeignet sein. Aus dem
Private-Key des Teilnehmers wird per Schlüsselableitungsfunktion ein Master-Schlüssel
mit 256 Bit erzeugt. Nach Empfehlung von [69] wird die Schlüsselableitungsfunktion
PBKDF2 mit HMAC-SHA-512 als Hashfunktion eingesetzt. In Java ist diese unter
PBKDF2WithHmacSHA512 verfügbar. Die Länge des Salts beträgt 128 Bit.

Der Master-Schlüssel wird beim Anwendungsstart berechnet und wird ausschließlich
dafür eingesetzt, um daraus weitere Schlüssel mithilfe der gleichen Ableitungsfunktion
abzuleiten. Dieses Verfahren hat den Vorteil, dass das Passwort des Teilnehmers nur zum
Zugriff auf dessen Private-Key verwendet wird. Der Private-Key wird in Folge wieder nur
kurzfristig verwendet, da aus diesem der Master-Schlüssel erzeugt wird und alle weiteren
Ableitungen von diesem ausgehen.

Zur Erzeugung weiterer Schlüssel wird je Verwendungszweck die Ableitungsfunktion mit
einem fixen Salt aufgerufen. Die erzeugte Schlüssellänge hängt vom Verwendungszweck
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ab. Pro Verwendungszweck bleibt der genutzte Schlüssel gleich, d.h. es wird beispiels-
weise zur Verschlüsselung eines Datenblocks immer der gleiche Schlüssel verwendet. Das
beschriebene Verfahren gewährleistet, dass alle kryptografischen Schlüssel in der Backup-
anwendung nach aktuellen Standards erzeugt werden (siehe MA-11 Geeignete Erzeugung
von Schlüsseln in der Backuplösung ).

5.2.3.8 Verschlüsselung der lokalen Metadaten

Die Konfigurationsdaten über andere Teilnehmer und ihre Zertifikate sowie der lokale
Index werden in Form einer Datenbank abgelegt. Diese wird zur Gewährleistung der
Vertraulichkeit verschlüsselt gespeichert (siehe MA-7 Verschlüsselung der Konfigurations-
und Metadaten ). Es wird das symmetrische Verschlüsselungsverfahren AES im Mo-
dus CBC mit dem Padding-Verfahren PKCS5 verwendet (siehe Kapitel 2.1.5.1). Die
Schlüssellänge beträgt 256 Bit. Der Schlüssel wird aus dem Master-Schlüssel mit dem
Salt databaseKey abgeleitet. Für den IV wird die Länge von 128 Bit gewählt. Dieses
Verschlüsselungsverfahren und der Modus wurden gewählt, da sie den Kriterien des BSI
entsprechen und von der HyperSQL-DB unterstützt werden (siehe Kapitel 5.2.2.2).

Die Empfehlung des BSI sieht vor, dass sich bei der Nutzung von Blockverschlüsselung
im CBC-Modus der IV während der gesamten Nutzungszeit nicht wiederholen darf. Die
Verschlüsselung der HyperSQL-DB erlaubt jedoch nur die Festlegung eines IV bei der
Erstanlage der Datenbank. Bei weiteren Nutzungen und Persistierung der Datenbank-
Daten wird immer der gleiche IV verwendet womit der Empfehlung nicht entsprochen
wird. MA-7 Verschlüsselung der Konfigurations- und Metadaten kann daher nicht
vollständig umgesetzt werden.

5.2.3.9 Integritätssicherung der lokalen Metadaten

Die HyperSQL-DB unterstützt zur Verschlüsselung keinen kombinierten Betriebsmodus
wie GCM, mit dem neben der Vertraulichkeit auch die Integrität und Authentizität der
Daten sichergestellt werden könnte. Daher wird die verschlüsselte Datenbank zusätzlich
mit einem MAC (siehe Kapitel 2.1.5.4) versehen um die Integrität der Datenbank zu
gewährleisten (siehe MA-8 Integritätsprüfung der Konfigurations- und Metadaten ). Der
Schlüssel zur Generierung des MAC wird ebenfalls aus dem Master-Schlüssel abgeleitet.
Da dieser nur dem Betreiber der aktuellen Backupanwendung bekannt ist, kann der MAC
nur von diesem erzeugt werden. Beim Beenden der Backupanwendung wird der MAC
mithilfe des Schlüssels und der persistenten Daten der lokalen Datenbank erzeugt. Beim
Start der Backupanwendung wird der MAC erneut generiert und mit dem hinterlegten
Wert verglichen. Dadurch kann die Integrität der lokalen Datenbank überprüft und
sichergestellt werden, dass Änderungen nur durch den Benutzer der Backupanwendung
erfolgen. Nach Empfehlung des BSI [11] wird ein HMAC eingesetzt. Es wird ein HMAC
mit SHA-512 verwendet. Die Länge des für HMAC notwendigen Schlüssels beträgt 128
Bit. Dieser wird aus dem Master-Schlüssel mit dem Salt databaseMAC abgeleitet.
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5.2.3.10 Verschlüsselung und Integritätssicherung der Sicherungsdaten

Die Sicherungsdaten werden auf den Fremdsystemen anderer Teilnehmer abgelegt. Zur
Wahrung ihrer Vertraulichkeit und Integrität müssen die Sicherungsdaten daher verschlüs-
selt (siehe MA-17 Verschlüsselung der Sicherungsdaten mit derzeit als sicher geltenden
symmetrischem Verfahren ) und mit einer Möglichkeit zur Integritätsprüfung (siehe
MA-18 Integritätsprüfung der Sicherungsdaten ) bei der Datenwiederherstellung versehen
werden. Die Verschlüsselung erfolgt aus Effizienzgründen symmetrisch. Der Schlüssel zur
Verschlüsselung wird aus dem Master-Schlüssel mit dem Salt blockEncryption abgeleitet.
Jeder Sicherungsblock wird mit dem gleichen abgeleiteten Schlüssel verschlüsselt.

Für diese kombinierte Anforderung aus Verschlüsselung und Integritätssicherung wird nach
Empfehlung des BSI [11] AES im AEAD-Betriebsmodus GCM eingesetzt (siehe Kapitel
2.1.5.1). Die Schlüssellänge beträgt 256 Bit. Dieser Betriebsmodus ermöglicht während
der Verschlüsselung gleichzeitig die Berechnung eines Tags, mit dem die Authentizität
der Daten geprüft werden kann. Die Block-ID eines Sicherungsblocks wird als AD in den
Verschlüsselungsvorgang miteinbezogen. Damit ist die Integritätssicherung der Block-
ID eines Sicherungsblocks möglich. Für den IV wird nach Empfehlung eine Länge von
96 Bit gewählt. Dieser wird für jede Verschlüsselung neu zufällig generiert und den
verschlüsselten Daten vorangestellt. Das BSI empfiehlt eine Tag-Länge von >= 96 Bit,
im SOG-IS-Kryptokatalog [69] werden mindestens 128 Bit genannt. Daher wird für den
Authentisierungs-Tag die Länge von 128 Bit gewählt.

5.2.3.11 Integritätsprüfung der Sicherungsdaten durch sichernden
Teilnehmer

Die Sicherungsdaten werden von einem Teilnehmer vom Cloud-Speicher heruntergeladen
und lokal abgelegt. Dem sichernden Teilnehmer ist der Inhalt des Sicherungsblocks
nicht bekannt, da dieser von der Datenquelle verschlüsselt wurde. Es muss jedoch die
Integrität des Sicherungsblocks überprüft werden um auszuschließen, dass dieser im Cloud-
Speicher oder am Transportweg manipuliert wurde (siehe MA-20 Integritätsprüfung der
Cloud-Sicherungsdaten ). Für die Sicherungsdaten wird daher von der Backupanwendung
der Datenquelle ein MAC (siehe Kapitel 2.1.5.4) erzeugt. Anhand dessen kann der
sichernde Teilnehmer die Integrität des Sicherungsblocks prüfen und sicherstellen, dass
der Sicherungsblock von der Datenquelle stammt. Der Schlüssel zur Generierung des
MAC wird für jeden Sicherungsblock zufällig generiert.

Wie in Kapitel 5.2.3.10 wird nach Empfehlung des BSI [11] ein HMAC mit SHA-512
verwendet. Die Länge des erzeugten Schlüssels beträgt 128 Bit.

5.2.3.12 Verifikation der Sicherungsdaten bei anderen Teilnehmern

Sicherungsdaten bei anderen Teilnehmern müssen in periodischen Abständen geprüft
werden, um ihre Verfügbarkeit und Integrität zu gewährleisten. Die Sicherungsdaten sind
verschlüsselt, daher muss die Überprüfung auf Basis der verschlüsselten Daten erfolgen.
Die Verifikation erfolgt anhand eines Challenge-Response-Verfahrens. Die Datenquelle
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schickt mit der Prüfungsanfrage für Sicherungsdaten eine Challenge an einen sichernden
Teilnehmer. Dieser verknüpft die Challenge mit den lokal gespeicherten Sicherungsdaten,
berechnet davon einen Hashwert und schickt diesen an die Datenquelle zurück. Diese
kann den Hashwert mit einem vorausberechneten Wert vergleichen und so überprüfen, ob
der Teilnehmer die Sicherungsdaten noch vorhält (siehe MA-16 Regelmäßige Verifikation
der Sicherungsdaten bei anderen Teilnehmern ).

Eine Challenge ist eine Zufallszahl mit 128 Bit. Damit ist die Menge der möglichen
Werte groß genug um nach [69] eine Vorausberechnung und Speicherung aller mögli-
chen Challenge-Hashwert-Kombinationen für einen Sicherungsblock zu verhindern. Als
Hashverfahren kommt nach BSI-Empfehlung [11] SHA3-512 zum Einsatz.

5.2.4 Zusätzliche Maßnahmen
Folgend werden die Maßnahmen beschrieben, die während der Entwicklung zur Wahrung
der Schutzziele eingesetzt werden.

5.2.4.1 Prüfung der verwendeten Bibliotheken mittels OWASP
Dependency-Check

Zur Implementierung der Backuplösung werden verfügbare Bibliotheken aus anderen
Quellen wie beispielsweise das Spring-Framework11 oder Netty12 verwendet. Diese können
Fehler oder sicherheitsrelevante Schwachstellen enthalten. Zur Absicherung gegenüber
diesen Sicherheitsbedrohungen werden während der Implementierung alle genutzten
Bibliotheken mit dem Open Web Application Security Project (OWASP) Dependency-
Check untersucht [58]. Dieser Check ermittelt, ob es für eine der Bibliotheken einen
Eintrag, Common Platform Enumeration (CPE) genannt, in der National Vulnerability
Database (NVD) des NIST gibt. Bei einer falschen Zuordnung von Bibliothek zu CPE
kann dieser Eintrag lokal ausgenommen werden. Wenn für eine Bibliothek ein CPE
existiert werden für diese alle bekannten Schwachstellen, Common Vulnerabilities and
Exposures (CVE) genannt, aufgelistet. Die Prüfung der Bibliotheken wird per Maven-
Plugin13 in den Maven-Build der Anwendung integriert und manuell ausgeführt. Pro
ermitteltem CVE wird eine der folgenden Maßnahmen gesetzt:

• Die Bibliothek wird auf eine Version ohne Schwachstelle aktualisiert.

• Ist die Schwachstelle für die Backuplösung nicht relevant, weil beispielsweise die
betroffene Bibliotheksfunktion nicht genutzt wird, wird die Schwachstelle für zukünf-
tige Checks aus den relevanten Schwachstellen ausgenommen und dies entsprechend
in der Backupanwendung dokumentiert.

11https://spring.io/ - besucht am 24.04.2022
12https://netty.io/ - besucht am 24.04.2022
13https://github.com/jeremylong/DependencyCheck/tree/main/maven - besucht am

24.04.2022
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• Es wird eine alternative Bibliothek ohne Schwachstelle eingesetzt.

• Ist keine der obigen Maßnahmen möglich wird versucht, die Sicherheitslücke durch
Anpassungen im Prototypen zu mitigieren.

Mit dieser Vorgehensweise wird der Maßnahme MA-2 Einsatz von Analysetools zur
Erkennung von Software-Konzeptionsfehlern und -Schwachstellen entsprochen.

5.2.4.2 Untersuchung des Quellcodes mittels SonarQube

Bei der Entwicklung von Software entstehen Fehler. Diese können die Backuplösung im
einfachsten Fall in bestimmten Situationen an der korrekten Funktionsweise hindern.
Im schlimmsten Fall können sie zu sicherheitsrelevanten Schwachstellen führen. Selbst
wenn im Quellcode kein Fehler enthalten ist kann ein schlechter Codestil die Analysier-
barkeit oder Änderbarkeit des Quellcodes bei notwendigen Anpassungen in der Zukunft
beeinträchtigen.

Zur Minimierung dieser Probleme wird das statische Codeanalyse-Tool SonarQube14

verwendet. Dieses untersucht den Quellcode auf potenzielle Fehler im Programmfluss,
erkennt Sicherheitslücken und weist auf schlechten Codestil hin. Die Sonarqube-Analyse
wird per Maven-Plugin in den Maven-Build der Anwendung integriert, manuell ausge-
führt und die SonarQube-Informationen an einen lokalen SonarQube-Server geschickt.
Sonarqube wird als Docker-Container mit der Standardkonfiguration von Sonarqube
zur Klassifizierung von Fehlern verwendet. Im Rahmen der Implementierung werden
alle Fehler mit der Klassifizierung Blocker, Critical und Major behoben oder mit einer
Begründung als False-Positives markiert. Mit dieser Vorgehensweise wird der Maßnahme
MA-2 Einsatz von Analysetools zur Erkennung von Software-Konzeptionsfehlern und
-Schwachstellen entsprochen.

5.3 Funktionale Anwendungsfälle
Im folgenden Kapitel werden Design und Implementierung des Backupsystems anhand der
funktionalen Anwendungsfälle erläutert. Der Fokus liegt auf den Anwendungsfällen der
Datensicherung (Kapitel 5.3.1), der Verifikation der Sicherungsdaten zur Sicherstellung
der Verfügbarkeit und Integrität (Kapitel 5.3.2) und der Datenwiederherstellung in Kapitel
5.3.3.

5.3.1 Datensicherung bei Peer-to-Peer-Teilnehmern
Die Sicherung der Nutzdaten besteht aus mehreren Schritten. Kapitel 5.3.1.1 beschreibt
die Verarbeitung eines lokalen Verzeichnisses, dessen Daten gesichert werden sowie die
Aktualisierung des lokalen Index und notwendiger Metadaten. In Kapitel 5.3.1.2 wird
der Vorgang zum Upload der Sicherungsdaten zu den konfigurierten Cloud-Speichern

14https://www.sonarqube.org/ - besucht am 24.04.2022
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Abbildung 5.9: Ablauf einer Sicherung

beschrieben. Kapitel 5.3.1.3 erläutert die Verteilung der Sicherungsdaten an andere
Teilnehmer.

5.3.1.1 Verarbeitung der Nutzdaten im Backup-Service

Um die Sicherung von Dateien zu ermöglichen werden die zu sichernden Verzeichnisse in
der Backupanwendung konfiguriert. Jedes dieser Verzeichnisse wird über das Backup-
Service im lokalen Index als RootDirectory (siehe Kapitel 5.1.4.2) angelegt. Der Vorgang
während der Datensicherung ist für jedes konfigurierte Verzeichnis gleich, daher wird in
weiterer Folge die Datensicherung nur für ein RootDirectory beschrieben.

Eine Sicherung wird vom Anwender manuell über das Backup-Service veranlasst oder
geschieht automatisch beim Hinzufügen eines neuen RootDirectory. Die dabei durchlaufe-
nen Verarbeitungsschritte werden in Abbildung 5.9 gezeigt. Zur Vereinfachung wird die
Verarbeitung von Datenblöcken innerhalb des Ablaufdiagramms als Blockverarbeitung
bezeichnet und separat in Abbildung 5.10 dargestellt. Der dargestellte Ablauf beschreibt
nur die Schritte zur Aktualisierung des lokalen Index während einer Sicherung ohne die
anschließende Datenverteilung.

Die Datenverteilung an den Cloud-Speicher und andere Teilnehmer erfolgt währenddessen
nebenläufig im Distribution-Service auf Basis der Date im lokalen Index und wird
in Kapitel 5.3.1.2 und Kapitel 5.3.1.3 beschrieben. Die parallele Durchführung der
Sicherung der Nutzdaten und Verteilung der Sicherungsdaten entspricht der Umsetzung
von MA-14 Erzeugung von Sicherungsdaten unabhängig von Verteilung bei anderen
Teilnehmern . Dies führt dazu, dass trotz einer langsamen Internet-Verbindung oder bei
Nicht-Verfügbarkeit von anderen Teilnehmern Sicherungsdaten erzeugt werden.

Die gesicherten Verzeichnisse sind im lokalen Index als RootDirectories verfügbar. Eine
Datensicherung durchläuft im Backup-Service die Schritte aus Abbildung 5.9:

84



5.3. Funktionale Anwendungsfälle

1. Innerhalb eines konfigurierten RootDirectory werden alle enthaltenen Dateien er-
mittelt.

2. Pro Datei wird ein SHA-256-Hash erzeugt. Dieser wird zur Erkennung von Ände-
rungen der Datei benötigt.

3. Im lokalen Index wird ermittelt, ob für den Pfad der Datei ein PathData-Eintrag
vorhanden ist.

a) Wenn nein: Es wird ein neuer PathData-Eintrag mit dem Dateipfad angelegt.
b) Wenn ja: Für den PathData-Eintrag wird die aktuellste gesicherte Dateiver-

sion (PathVersion) anhand des Änderungsdatums ermittelt. Entspricht der
gespeicherte Hash der Datei-Version dem berechneten der aktuellen Datei
bedeutet dies, dass sich die Datei nicht verändert hat. Eine neue Sicherung
der Datei ist nicht notwendig und die weitere Verarbeitung dieser Datei wird
übersprungen.

4. Es wird eine neue PathVersion mit dem aktuellen Zeitstempel und dem berechneten
Hashwert angelegt.

5. Es erfolgt die Einteilung der Datei in Datenblöcke zu je 500KB (siehe Kapitel 5.1).

6. Für jeden Datenblock wird ein SHA-256-Hash erzeugt. Dieser wird als Finger-
print des Datenblocks zur Wiedererkennung in unterschiedlichen Dateien oder
Dateiversionen verwendet.

7. Anhand dieses Hashes wird ermittelt, ob bereits ein BlockMetaData-Eintrag mit
gleichem Hash-Wert im lokalen Index verfügbar ist.

a) Wenn nein: Es wird ein neuer BlockMetaData-Eintrag erzeugt. Für diesen wird
eine eindeutige ID in Form einer UUID erzeugt und zusätzlich der berechnete
Hash-Wert zugewiesen. In weiteren Schritten wird die ID auch Block-ID
genannt.

8. Jeder Datenblock wird verarbeitet. Dabei werden Metadaten für den Block angelegt
und die Verteilung über das Distribution-Service angestoßen. Der genaue Ablauf
wird in Abbildung 5.10 gezeigt und nachfolgend beschrieben.

9. Für jeden verarbeitete Datenblock wird dessen Block-ID in der Reihenfolge des
Auftretens innerhalb der Datei der PathVersion hinzugefügt.

10. Zur Sicherung der PathVersion wird eine PathDataVersion erzeugt (siehe Kapitel
5.1.4.4) und in einen Datenblock verpackt.

11. Dieser neue Datenblock wird wie vorherige Datenblöcke nach Schritt 8 verarbeitet.

12. Die Block-ID des neuen Datenblocks wird beim PathVersion-Eintrag der Datei-
Version hinterlegt.
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Abbildung 5.10: Verarbeitung eines Datenblocks

13. Nach Verarbeitung aller Dateien, die im Sicherungsverzeichnis vorhanden sind,
erfolgt die Ermittlung von fehlenden Dateien. Dies sind somit alle Dateien, die seit
der letzten durchgeführten Sicherung gelöscht wurden und betrifft alle PathData-
Einträge, deren aktuellste Version nicht den Marker gelöscht hat und für die keine
Datei im Dateisystem existiert.

14. Für jede fehlende Datei wird eine neue PathVersion mit dem aktuellen Zeitstempel
und dem Marker gelöscht angelegt.

15. Für die als gelöscht markierte PathVersion wird eine PathDataVersion erzeugt
(siehe Kapitel 5.1.4.4) und in einen Datenblock verpackt.

16. Der PathDataVersion-Block wird wie in Schritt 8 verarbeitet.

17. Die Block-ID des neuen Datenblocks wird beim PathVersion-Eintrag der Datei-
Version hinterlegt.

18. Nach Verarbeitung aller Dateien wird für die gesamte Sicherung ein BackupIn-
dex-Block erzeugt (siehe Kapitel 5.1.4.4). Dieser wird zur Wiederherstellung der
Metadaten benötigt. Bei Totalausfall des Systems kann anhand des BackupIndex
der letzte Stand der Nutzdaten wiederhergestellt werden. Der BackupIndex bein-
haltet die konfigurierten Verzeichnisse sowie die Block-IDs aller PathDataVersions
der Sicherung. Details zum BackupIndex und der Datenwiederherstellung werden
in Kapitel 5.3.3 erläutert.

19. Der BackupIndex-Block wie vorherige Datenblöcke nach Schritt 8 verarbeitet.

Nach Verarbeitung des BackupIndex ist die Datensicherung abgeschlossen.

Ein Datenblock kann Nutzdaten oder Metadaten aus dem lokalen Index enthalten und
eine beliebige Größe haben. Die Verarbeitung eines Datenblocks (siehe Abbildung 5.10)
geschieht im Backup-Service und erfolgt für alle Datenblöcke gleich:

1. Zu Beginn wird mithilfe des lokalen Index überprüft, ob für einen Datenblock
genügend Replikate im Backupsystem vorhanden sind. Dies ist der Fall, wenn
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mindestens drei verifizierte DataLocations zu anderen Teilnehmern existieren (siehe
Kapitel 5.1.4.2). Zusätzlich wird überprüft, ob für den Datenblock genügend Veri-
fikationsdaten vorhanden sind. Dies trifft zu, wenn für dessen Block-ID mehr als
sechs VerificationValues in den lokalen Metadaten gespeichert sind (siehe Kapitel
5.1.4.3). Treffen beide Bedingungen zu wird die Verarbeitung des Datenblocks
übersprungen.

2. Trifft eine der Bedingungen nicht zu wird der Datenblock mittels AES im AEAD-
Betriebsmodus GCM und einem abgeleiteten Schlüssel (siehe Kapitel 5.2.3.10)
symmetrisch verschlüsselt. Ergebnis ist ein verschlüsselter Datenblock der Siche-
rungsblock genannt wird.

3. Wenn zu wenige Replikate des Sicherungsblocks vorhanden sind wird dessen Vertei-
lung angestoßen.

a) Der Sicherungsblock wird unter seiner Block-ID im Local-Storage abgelegt.
b) Es wird ein Zufallswert gebildet und damit der HMAC mit SHA-256 des

Sicherungsblock berechnet (siehe Kapitel 5.2.3.11). Der MAC wird von anderen
Teilnehmern zur Integritätsprüfung des Sicherungsblocks nach dem Download
vom Cloud-Speicher benötigt.

c) Anschließend wird über das Distribution-Service ein CloudUpload-Eintrag
erzeugt um die Verteilung des Sicherungsblocks anzustoßen. Der CloudUpload-
Eintrag referenziert den Sicherungsblock per Block-ID und beinhaltet dessen
MAC und den zur Berechnung notwendigen Zufallswert. Der nächste Schritt in
der Datenverteilung ist der Upload zum Cloud-Speicher (siehe Kapitel 5.3.1.2).

4. Wenn zu wenige Verifikationsdaten vorhanden sind werden zusätzliche Verifikati-
onsdaten erzeugt.

a) Anhand des Sicherungsblocks werden über das Verification-Service Verifica-
tionValues erzeugt. Details dazu werden in Kapitel 5.3.2.1 erläutert.

5.3.1.2 Ablage der Sicherungsdaten im Cloud-Speicher

Die Verteilung der Sicherungsdaten erfolgt innerhalb des Distribution-Service über die
angebundenen Cloud-Speicher. Sicherungsdaten werden einmal in der Cloud abgelegt.
Alle sichernden Teilnehmer werden danach direkt aufgefordert die Sicherungsblöcke aus
dem Cloud-Speicher herunterzuladen und lokal abzulegen. Dies hat den Vorteil, dass
Sicherungsdaten bereits Off-Site (in der Cloud) abgelegt werden können auch wenn
keine anderen Teilnehmer verfügbar sind. Teilnehmer können später zum Download der
Sicherungsdaten aufgefordert werden. Diese können den Download vor allem im Fall einer
größeren Datenmenge durchführen, ohne dass der Eigentümer der Daten verfügbar sein
muss.

Die Ablage von Sicherungsdaten im Cloud-Speicher erfolgt, sobald diese im Local-Storage
verfügbar sind und ein entsprechender CloudUpoad-Eintrag erstellt wurde. Dies bedeutet,
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Abbildung 5.11: Ablauf des Cloud-Uploads eines Sicherungsblocks

dass bereits während der laufenden Sicherung eines Verzeichnisses vom Distribution-
Service mit der Verteilung von Sicherungsdaten in die Cloud begonnen wird. Zur Ablage
von Sicherungsdaten im Cloud-Speicher werden alle CloudUpload-Einträge ohne providerId
und shareUrl ermittelt. Dabei handelt es sich um alle Sicherungsblöcke, die noch nicht zu
einem Cloud-Speicher hochgeladen wurden. Die Verarbeitung jedes CloudUpload-Eintrags
wird in Abbildung 5.11 gezeigt und geschieht nach folgendem Ablauf:

1. Es wird zufällig einer der konfigurierten Cloud-Speicher aus Kapitel 5.2.1 ausgewählt.

2. Der Sicherungsblock wird über das Cloud-Speicher-API im Cloud-Speicher abgelegt.

3. Für den hochgeladenen Sicherungsblock wird per API-Aufruf eine Download-URL
erzeugt. Mit dieser öffentlichen URL kann ein anderer Teilnehmer den Sicherungs-
block vom Cloud-Speicher downloaden.

4. Der gerade verarbeitete CloudUpload-Eintrag wird um die Provider-ID des verwen-
deten Cloud-Speichers und die erzeugten URL erweitert. Er steht damit für weitere
Cloud-Uploads nicht mehr zur Verfügung.

Nach der Ablage der Sicherungsdaten im Cloud-Speicher werden diese noch nicht aus
dem eigenen Local-Storage gelöscht. Für den Fall von Übertragungsfehlern oder einer
Manipulation am Cloud-Speicher werden diese laut MA-19 Verzögerte Löschung der
lokalen Sicherungsdaten vorerst aufbewahrt und erst nach Herstellung von ausreichen
Replikaten gelöscht.

5.3.1.3 Verteilung der Sicherungsdaten an andere Teilnehmer

Nach Upload der Sicherungsdaten zu den Cloud-Speichern wird vom Distribution-Service
an andere Teilnehmer die Aufforderung zur Datensicherung geschickt. Sicherungsdaten
können nur an Teilnehmer übermittelt werden, für die eine gegenseitige Authentifizierung
möglich ist (siehe Kapitel 5.2.3.3) und die zum Empfang von Sicherungsdaten konfiguriert
wurden. Zur Verteilung werden vom Distribution-Service alle CloudUpload-Einträge mit
gesetzter providerId und shareUrl ermittelt. Dabei handelt es sich um alle Sicherungs-
blöcke, die bereits in einem Cloud-Speicher abgelegt wurden und zum Download für
andere Teilnehmer bereit stehen. Die Verarbeitung eines CloudUpload-Eintrags bzw. die
Verteilung an andere Teilnehmer wird in Abbildung 5.12 dargestellt:

88



5.3. Funktionale Anwendungsfälle

Abbildung 5.12: Verteilung eines Sicherungsblocks an andere Teilnehmer

1. Über das Network-Service werden alle Teilnehmer ermittelt, zu denen aktuell eine
Verbindung aufgebaut werden kann. Diese werden in einer temporären Teilnehmer-
liste gespeichert.

2. Es werden alle Teilnehmer aus der Liste entfernt, die nicht für den Empfang von
Sicherungsdaten konfiguriert wurden.

3. Ein CloudUpload-Eintrag referenziert per Block-ID einen bestimmten Datenblock.
Es werden alle verifizierten DataLocations, die dem BlockMetaData-Eintrag mit der
Block-ID zugeordnet sind, geladen. Die hinterlegten Teilnehmer sichern bereits ein
Replikat und werden aus der Teilnehmerliste entfernt. Alle übrigen Teilnehmer der
Teilnehmerliste sind Kandidaten um ein Replikat des Sicherungsblocks zu speichern.

4. Aus der Teilnehmerliste werden zufällig n Teilnehmer gewählt. n entspricht der auf
drei fehlenden Anzahl an verifizierten Replikaten, d.h. n = 3 - s wobei s der
Anzahl an aktuell verifizierten Replikate bei anderen Teilnehmern entspricht. Damit
versucht die Backupanwendung pro Datenblock die Verfügbarkeit von mindestens
drei Replikaten sicherzustellen.

5. Zu jedem der gewählten Teilnehmer wird per Network-Service eine Nachricht ge-
schickt. Diese beinhaltet die Block-ID, die URL zum Download des Sicherungsblocks
sowie den MAC-Wert und -Schlüssel zur Integritätsprüfung des Sicherungsblocks.
Die Kommunikation erfolgt vertraulich via TLS (siehe Kapitel 5.2.3.6).

6. Nach Versand der Nachricht wird ein DataLocation-Eintrag erstellt und dem Block-
MetaData-Eintrag des Blocks zugeordnet. Die DataLocation beinhaltet die User-ID
des Teilnehmers. Das verified-Datum wird 21 Tage in die Vergangenheit gesetzt,
damit die Sicherung der Daten bei dem Teilnehmer vorerst als unverifiziert gilt
(siehe Kapitel 5.1.4.2).

Nach der Aufforderung zur Datensicherung werden die lokalen Sicherungsdaten im Local-
Storage vorerst nicht gelöscht ( MA-19 Verzögerte Löschung der lokalen Sicherungsdaten
). Dies ist notwendig, um eine Manipulation am Cloud-Speicher oder Übertragungsfeh-
ler vom Cloud-Speicher zu den sichernden Teilnehmern kompensieren zu können. Die
Löschung der lokalen Sicherungsdaten geschieht erst zu einem späteren Zeitpunkt.
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Abbildung 5.13: Speicherung eines Sicherungsblocks am Zielsystem

Ein Teilnehmer, der eine Nachricht zur Sicherung eines Blocks über das Network-Service
erhält führt die Schritte aus Abbildung 5.13 aus:

1. Es wird geprüft, ob der übermittelnde Teilnehmer zur Sicherung von Daten konfi-
guriert wurde. Nur wenn dies zutrifft dürfen Sicherungsdaten des Teilnehmers lokal
abgelegt werden.

a) Wenn nein: Der übermittelnde Teilnehmer wird über das Network-Service infor-
miert, dass der Sicherungsblock nicht gesichert werden darf. Die Verarbeitung
des Sicherungsblocks wird danach abgebrochen.

b) Wenn ja: Der Sicherungsblock wird über die übermittelte URL heruntergeladen.

2. Es wird mithilfe des Schlüssels aus der Nachricht der HMAC mit SHA-256 des
Sicherungsblocks berechnet.

3. Es wird überprüft ob der berechnete MAC-Wert und der in der Nachricht übermit-
telte MAC-Wert übereinstimmen. Dies entspricht der Umsetzung der Maßnahme
MA-20 Integritätsprüfung der Cloud-Sicherungsdaten .

a) Wenn nein: Die Datenquelle wird nach MA-21 Direkte Teilnehmer-Kommunikation
bei fehlenden/nicht integren Daten im Cloud-Speicher per Network-Service
direkt über die fehlgeschlagene Prüfung informiert und erhält eine Fehler-
Nachricht mit der Block-ID. Der übermittelnde Teilnehmer kann danach gege-
benenfalls den Sicherungsblock vom Cloud-Speicher löschen, einen anderen
Cloud-Provider wählen und die Sicherungsdaten erneut zum Cloud-Speicher
hochladen.

b) Wenn ja: Der Sicherungsblock wird im Local-Storage gespeichert.
c) Nach der Speicherung des Sicherungsblocks wird dem übermittelnden Teil-

nehmer per Network-Service eine Bestätigungsnachricht mit der Block-ID
gesendet.

Der Eigentümer der Nutzdaten erhält am Ende des Sicherungsvorganges eine Nachricht
vom sichernden Teilnehmer. Diese wird vom Network-Service an das Distribution-Service
weitergeleitet. Im Fall einer Bestätigungsnachricht führt dies dazu, dass für den sichernden
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Abbildung 5.14: Generierung von Verifikationsdaten

Teilnehmer das verified-Datum der DataLocation des gesicherten Blocks auf den aktuellen
Zeitpunkt gesetzt wird. Wurden damit drei verifizierte Replikate des Sicherungsblocks
hergestellt wird der Sicherungsblock vom Cloud-Speicher sowie dem Local-Storage entfernt
und der CloudUpload-Eintrag gelöscht. Die Sicherung und Verteilung an andere Teilnehmer
ist für den Sicherungsblock abgeschlossen.

Im Fall einer Fehler-Nachricht wird die DataLocation des Teilnehmers gelöscht, da
dieser den Sicherungsblock nicht speichern konnte. Für den Fall einer fehlgeschlagenen
MAC-Prüfung wird zusätzlich der Sicherungsblock vom Cloud-Speicher entfernt und die
Merkmale providerId und shareUrl des CloudUpload-Eintrags gelöscht. Der CloudUpload-
Eintrag wird daraufhin wie in Kapitel 5.3.1.2 wieder neu zu einem Cloud-Provider
hochgeladen.

5.3.2 Datenverifikation
Die Sicherung der Nutzdaten erfolgt, indem lokal Sicherungsdaten erzeugt und diese
in Form von Replikaten an andere Teilnehmer verteilt werden. Nach dieser Verteilung
werden die lokalen Sicherungsdaten gelöscht. Um zu garantieren, dass die ursprünglichen
Nutzdaten wiederherstellbar bleiben, muss die Backupanwendung regelmäßig die Verfüg-
barkeit und Integrität der Replikate überprüfen. Die Generierung der dafür notwendigen
Verifikationsdaten wird in Kapitel 5.3.2.1 beschrieben. Kapitel 5.3.2.2 beschreibt den
regelmäßigen Ablauf der Verifikation.

5.3.2.1 Erzeugung von Verifikationsdaten

Die Verwaltung der Verifikationsdaten geschieht im Verification-Service. Die Überprüfung
von Sicherungsdaten bei anderen Teilnehmern erfolgt über ein Challenge-Response-
Verfahren. Dazu sind vorausberechnete Verifikationsdaten notwendig die im lokalen Index
abgelegt werden. Die Erzeugung wird während der Sicherung der Dateien angestoßen
(siehe Kapitel 5.3.1.1). Dabei wird ein Sicherungsblock dem Verification-Service zur
Erzeugung von Verifikationsdaten übergeben und dem Ablauf aus Abbildung 5.14 gefolgt:

1. Für den Sicherungsblock wird überprüft, ob genügend VerificationValues (siehe
Kapitel 5.1.4.3) in den lokalen Metadaten vorrätig sind. Dies ist der Fall, wenn
mindestens sechs VerificationValues für den Block existieren. In diesem Fall wird
die Erzeugung von Verifikationsdaten übersprungen.
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2. Andernfalls werden die lokalen VerificationValues auf 12 Einträge aufgefüllt. Da-
zu wird wie in Kapitel 5.2.3.12 beschrieben je Eintrag eine ID in Form eines
Zufallswertes mit 128 Bit erzeugt.

3. Diese wird dem Sicherungsblock vorangestellt und daraus der SHA3-512-Hash
berechnet.

4. Die Kombination aus zufälliger ID und Hash-Wert wird als VerificationValue für
den Block gespeichert.

5.3.2.2 Verifikation der Sicherungsdaten bei anderen Teilnehmern

Die Verifikation der Sicherungsdaten geschieht in periodischen Abständen. Das Datum
der letzten Verifizierung eines Replikats wird pro Block und Teilnehmer im Merkmal
verified der DataLocation gespeichert. Sobald dieser Zeitstempel älter als 14 Tage ist wird
eine neue Überprüfung dieses Sicherungsblocks beim betroffenen Teilnehmer durchgeführt.
Für die Verifizierung wird je Block eine VerificationValue als ActiveVerificationValue
gesetzt. Diese beinhaltet die ID, den Hash-Wert und zusätzlich ein Gültigkeitsdatum bis
zu dem diese ActiveVerificationValue für Verifizierungen verwendet wird. Eine ActiveVe-
rificationValue ist immer für 14 Tage gültig, danach wird sie gelöscht und durch eine der
verfügbaren VerificationValues ersetzt. Sollten für einen Block keine VerificationValues
verfügbar sein wird der Sicherungsblock von einem anderen Teilnehmer angefordert um
die Neugenerierung von Verifizierungsdaten zu ermöglichen.

Das Verification-Service ermittelt zur Verifikation der Replikate alle DataLocations deren
Verifizierungsdatum überschritten wurde. Pro Replikat werden die Schritte in Abbildung
5.15 ausgeführt:

1. Je Replikat wird über das Network-Service überprüft ob der sichernde Teilnehmer
erreichbar ist. Ist der Teilnehmer nicht online wird die Überprüfung des Replikats
abgebrochen.

2. Es wird ermittelt, ob eine ActiveVerificationValue für die Block-ID des Replikats
existiert.

a) Wenn ja: Es wird überprüft, ob die ActiveVerificationValue noch gültig ist.
Dies ist der Fall, wenn activeUntil in der Zukunft liegt.

i. Wenn nein: Die ActiveVerificationValue ist nicht mehr gültig und wird
gelöscht.

b) Wenn nein: Es wird überprüft, ob für die Block-ID des Replikats noch Verifi-
cationValues verfügbar sind.

i. Wenn nein: Es wird per Network-Service eine Anfrage an den Teilnehmer
zur Wiederherstellung des Sicherungsblocks gestellt. Bei Empfang des Si-
cherungsblocks werden neue VerificationValues generiert. Die Verifikation
des Replikats wird abgebrochen.
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Abbildung 5.15: Ablauf der Verifikation eines Sicherungsblocks beim Quell- und Zielsystem

ii. Wenn ja: es wird eine zufällige VerificationValue gewählt und als neue
ActiveVerificationValue gesetzt. Das Gültigkeitsdatum wird 14 Tage in
die Zukunft gesetzt.

3. Die Datenquelle verschickt über das Network-Service eine Nachricht mit der Block-
ID des Sicherungsblocks und der ID der ActiveVerificationValue. Die Kommunikation
zwischen Datenquelle und dem sichernden Teilnehmer erfolgt vertraulich via TLS
(siehe Kapitel 5.2.3.6).

4. Das Verification-Service des sichernden Teilnehmers erhält über das Network-Service
die Aufforderung zur Prüfung. Der Sicherungsblock wird aus dem Local-Storage
geladen.

5. Die ID der ActiveVerificationValue wird dem Sicherungsblock vorangestellt. Davon
wird der SHA3-512-Hash berechnet (siehe Kapitel 5.2.3.12).

6. Der Teilnehmer sendet per Network-Service eine Antwort-Nachricht an die Daten-
quelle. Die Nachricht enthält die Block-ID, die ID der ActiveVerificationValue und
den berechneten Hash-Wert.
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7. Das Verification-Service der Datenquelle vergleicht, ob der übermittelte Hash-Wert
mit dem Hash-Wert der ActiveVerificationValue übereinstimmt.

a) Wenn ja: Das Verifizierungsdatum des Replikats wird in der DataLocation des
Teilnehmers auf den aktuellen Zeitstempel gesetzt.

b) Wenn nein: Dem sichernden Teilnehmer wird eine Aufforderung zum Löschen
des gesicherten Blocks übermittelt, da dieser nicht mehr integer ist.

c) Anschließend wird die DataLocation des Teilnehmers für den entsprechenden
Block gelöscht, da dieser das Replikat nicht mehr vorhält.

Wenn während dem Verifikationsvorgang ein Teilnehmer erkennt, dass der zu prüfenden
Block nicht mehr verfügbar ist, meldet er dies an die Datenquelle zurück. Diese verfährt
dann wie bei einer Unterscheidung der Hashwerte. Sollte ein Teilnehmer nicht auf die
Aufforderung zur Verifikation reagieren schickt die Backupanwendung in periodischen
Abständen weitere Nachrichten zur Überprüfung. Replikate, deren letzte Verifizierung
länger als 21 Tage zurück liegt, gelten als nicht mehr verifiziert. Die Backupanwendung
versucht weiterhin eine Verifizierung durchzuführen, kümmert sich aber parallel dazu
um die Anforderung des Sicherungsblocks um diesen an einen anderen Teilnehmer zu
verteilen und wieder drei Replikate herzustellen. Wenn ein unverifiziertes Replikat später
wieder verifiziert wird kann der Fall eintreten, dass für einen Sicherungsblock mehr als
drei Replikate im Backupsystem vorhanden sind. Die Backupanwendung reagiert jedoch
nicht gesondert auf diesen Fall und verwaltet bzw. überprüft alle vorhandenen Replikate.

5.3.3 Datenwiederherstellung
Die Datenwiederherstellung wird verwendet, um aus Replikaten bei anderen Teilnehmern
die ursprünglichen Nutzdaten zu einem bestimmten Zeitpunkt wiederherzustellen. Es
wird zwischen drei Arten der Datenwiederherstellung unterschieden:

1. Die Nutzdaten sind lokal nicht mehr verfügbar oder verwendbar, der Index ist
jedoch noch verfügbar und integer. Dies ist beispielsweise der Fall, wenn Nutz-
daten versehentlich gelöscht wurden oder eine Änderung durchgeführt wurde die
rückgängig gemacht werden soll.

2. Sowohl die Nutzdaten als auch der Index sind nicht mehr verfügbar oder verwendbar.
Dieser Fall kann beispielsweise eintreten, wenn es beim genutzten Massenspeicher
zu einem Hardware-Defekt kommt oder der Teilnehmer Opfer eines Verschlüsse-
lungstrojaners wurde.

3. Die Kompromittierung des Schlüsselpaares ist ein Sonderfall. Historische Nutzdaten
sind lokal nicht mehr verfügbar, der Index ist jedoch noch verfügbar und integer.
Aufgrund der Schlüsselkompromittierung ist ein Schlüsseltausch erforderlich. Damit
kann nicht mehr auf Replikate bei anderen Teilnehmern zugegriffen werden.

Alle drei Fälle der Datenwiederherstellung werden nachfolgend beschrieben.
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5.3.3.1 Wiederherstellung mit verfügbaren Metadaten

Mit intaktem Index sind der Backupanwendung alle notwendigen Metadaten zur Wieder-
herstellung der Nutzdaten bekannt. Es sind Informationen über alle gesicherten Dateien,
ihre Dateiversionen und die Datenblöcke, aus denen jede Dateiversion besteht, verfügbar.
Je Block sind zusätzlich die sichernden Teilnehmer in den DataLocations hinterlegt. Aus
diesen Informationen können die notwendigen Datenblöcke zur Wiederherstellung der
Nutzdaten zu einem beliebigen Zeitpunkt innerhalb der Sicherungsperiode ermittelt
werden.

Die Datenwiederherstellung wird vom Benutzer manuell über das Restoration-Service
eingeleitet. Dabei wird der Name des konfigurierten RootDirectory, der Zeitpunkt, dessen
Datenstand wiederhergestellt werden soll, sowie ein Zielverzeichnis zur Speicherung des
damaligen Datenstandes angegeben. Zum Start einer Datenwiederherstellung werden
nach folgendem Ablauf Metadaten im lokalen Index angelegt:

1. Anhand des Namens des RootDirectory werden alle gesicherten Dateien des Verzeich-
nisses und die relevanten Dateiversionen (PathVersion) ermittelt. Dabei handelt
es sich pro Datei um jene Dateiversion, deren Zeitstempel (date) mit kürzestem
Abstand vor dem gesuchten Sicherungszeitpunkt liegt.

2. PathVersions mit dem Marker deleted werden ausgefiltert, da die gesicherte Datei
zum damaligen Sicherungszeitpunkt aus dem Verzeichnis gelöscht wurde.

3. Pro PathVersion wird für jeden Block, aus denen eine Version besteht, im lokalen
Index ein RestoreBlockData-Eintrag mit hoher Priorität gespeichert (siehe Kapitel
5.1.4.5). Der RestoreBlockData-Eintrag verweist auf den BlockMetaData-Eintrag
des Blocks. Anhand dessen fordert die Backupanwendung in weiterer Folge die
notwendigen Sicherungsblöcke von anderen Teilnehmern an.

4. Zusätzlich wird für jede PathVersion ein RestorePath-Eintrag zur Wiederherstellung
der Datei gespeichert. Dieser Eintrag beinhaltet eine Referenz auf die PathVersion,
den absoluten Pfad an dem die Datei wiederhergestellt werden soll sowie Referenzen
zu den RestoreBlockData-Einträgen zur Anforderung der notwendigen Datenblöcke.

Nach der Initialisierung einer Wiederherstellung fordert die Backupanwendung von
anderen Teilnehmern die notwendigen Sicherungsblöcke an. Diese Anforderung wird
kontinuierlich vom Restoration-Service ausgeführt. Es werden alle RestoreBlockData-
Einträge geladen. Jeder RestoreBlockData repräsentiert einen Sicherungsblock, der von
einem anderen Teilnehmer angefordert werden muss. Pro Eintrag werden die Schritte in
Abbildung 5.16 durchlaufen:

1. Es wird überprüft, ob der Sicherungsblock des RestoreBlockData-Eintrags bereits
im Local-Storage liegt. Ein Sicherungsblock ist beispielsweise im Local-Storage
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Abbildung 5.16: Anforderung von Sicherungsblöcken und Wiederherstellung der Daten-
blöcke

verfügbar, wenn er bei der Datensicherung noch nicht an genügend Teilnehmer
verteilt wurde (siehe Kapitel 5.3.1.3).

a) Wenn ja: Der Sicherungsblock wird symmetrisch mit AES im AEAD-Betriebsmodus
GCM entschlüsselt (siehe Kapitel 5.2.3.10).

b) Der Datenblock wird im Local-Storage zur Datenwiederherstellung abgelegt.
c) Das Verification-Service wird aufgefordert, falls notwendig, zusätzliche Verifi-

cationValues zu erzeugen (siehe Kapitel 5.3.2.1).
d) Anschließend wird der RestoreBlockData-Eintrag aus dem lokalen Index ge-

löscht. Der RestoreBlockData-Eintrag wird aus allen RestorePath-Einträgen,
die den Block benötigen, entfernt.

e) Wenn nein: Ist ein Sicherungsblock lokal nicht verfügbar erfolgt die Anfor-
derung von anderen Teilnehmern. Anhand der DataLocations des Blocks
werden die sichernden Teilnehmer ermittelt. Wenn kein sichernder Teilnehmer
verfügbar ist wird die Anforderung des Sicherungsblocks übersprungen.

f) Es wird ein zufälliger sichernder Teilnehmer zur Wiederherstellung gewählt.
g) Die Backupanwendung verschickt über das Network-Service eine Nachricht

zur Anforderung des Sicherungsblocks mit der gefragten Block-ID an den
sichernden Teilnehmer.

2. Der Empfänger der Anforderung ladet den entsprechenden Sicherungsblock aus
dem Local-Storage.
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Abbildung 5.17: Wiederherstellung einer Datei

3. Der Sichungsblock wird per Network-Service direkt an den anfordernden Teilneh-
mer geschickt. Das Network-Service des anfordernden Teilnehmers empfängt den
Sicherungsblock und leitet diesen an das Restoration-Service weiter.

4. Der Sicherungsblock wird symmetrisch mit AES im AEAD-Betriebsmodus GCM
entschlüsselt (siehe Kapitel 5.2.3.10). Dadurch wird die Integrität des Sicherungs-
blocks geprüft und der Datenblock wird verfügbar.

5. Das Verifizierungsdatum der DataLocation des Blocks wird für den Teilnehmer auf
den aktuellen Zeitpunkt gesetzt.

6. Per Verification-Service wird die Generierung von Verifikationsdaten angestoßen
(siehe Kapitel 5.3.2.1). Dieses prüft, ob ausreichend VerificationValues verfügbar
sind und erzeugt gegebenenfalls zusätzliche Werte.

7. Der Datenblock wird im Local-Storage zur Datenwiederherstellung abgelegt.

8. Der RestoreBlockData-Eintrag mit der Block-ID des Datenblocks wird geladen.
Der Eintrag wird aus allen RestorePath-Einträgen gelöscht. Der RestoreBlockData-
Eintrag wird aus dem lokalen Index entfernt.

Parallel zur Anforderung von Sicherungsblöcken werden alle Dateien, für welche die
notwendigen Datenblöcke verfügbar sind, wiederhergestellt. Der Vorgang wird ebenfalls
kontinuierlich vom Restoration-Service ausgeführt. Dazu werden alle RestorePath-Einträge
geladen. Pro Eintrag wird dem Ablauf in Abbildung 5.17 gefolgt:

1. Pro RestorePath-Einträge wird überprüft, ob für diesen Eintrag bereits alle Blöcke
angefordert wurden und im Local-Storage verfügbar sind. Dies ist daran erkenn-
bar, dass der RestorePath-Eintrag keine zugeordneten RestoreBlockData-Einträge
besitzt.

2. Ist dies der Fall wird die Datei am Zielort wiederhergestellt. Dazu werden anhand
der referenzierten PathVersion die Reihenfolge der Datenblöcke, aus denen die Datei
besteht, ermittelt. Die entsprechenden Datenblöcke werden aus dem Local-Storage
geladen und am Zielort zu einer Datei zusammengeführt.

3. Nach der Wiederherstellung wird der RestorePath-Eintrag gelöscht.
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Abbildung 5.18: Wiederherstellung von einem Cloud-Provider nach Totalausfall

Die oben beschriebenen Abläufe werden solange durchlaufen, bis im lokalen Index keine
RestorePath- und RestoreBlockData-Einträge mehr existieren. Zu diesem Zeitpunkt ist die
Dateiwiederherstellung abgeschlossen. Danach werden alle wiederhergestellten Dateblöcke
aus dem Local-Storage gelöscht.

5.3.3.2 Wiederherstellung nach Totalausfall

Bei einem Totalausfall gehen neben den Nutzdaten auch die lokalen Metadaten und
die Konfiguration der Backupanwendung verloren. Um die Verbindung mit anderen
Teilnehmern des Backupsystems wieder aufzubauen muss eine Grundkonfiguration der
Backupanwendung wiederhergestellt werden. Es muss das eigene Schlüsselpaar eingerichtet
werden um die Authentifizierung durch andere Teilnehmer zu ermöglichen und um
kryptografische Verfahren nutzen zu können (siehe Kapitel 5.2.3). Das Schlüsselpaar
wird von der Backupanwendung nicht gesichert und muss in geeigneter Form durch den
Endnutzer gesichert werden. Des Weiteren müssen alle Teilnehmer, mit denen bisher
kommuniziert wurde, konfiguriert werden. Das Zertifikat eines Teilnehmers sowie dessen
Adresse zur Konnektivität sind außerhalb des Backupsystems anzufordern.

Ohne lokale Metadaten können die Nutzdaten nicht wiederhergestellt werden. Daher muss
bei einem Totalausfall zuerst der lokale Index rekonstruiert werden, um auf dessen Basis
die Wiederherstellung der eigentlichen Nutzdaten nach Kapitel 5.3.3.1 durchzuführen. Es
wird davon ausgegangen, dass nach einem Totalausfall immer die aktuellste Sicherung
der Nutzdaten wiederhergestellt werden soll. Daher wird der aktuellste BackupIndex zur
Rekonstruktion der lokalen Metadaten verwendet. Die Wiederherstellung der lokalen
Metadaten wird über das Restoration-Service angefordert.

Sicherungsdaten müssen sowohl von den Cloud-Anbietern als auch von den anderen
Teilnehmern wiederhergestellt werden. Die Nutzung der Cloud-Anbieter ist notwendig, da
vom Backupsystem möglicherweise noch nicht alle Sicherungsdaten zu anderen Teilneh-
mern verteilt wurden und es Sicherungsblöcke ohne Replikate geben kann. Beispielsweise
könnte sich der aktuellste BackupIndex-Block nur im Cloud-Speicher befinden. Zur Wie-
derherstellung der Metadaten wird für jeden konfigurierten Cloud-Anbieter der Ablauf
aus Abbildung 5.18 durchlaufen:
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1. Das Restoration-Service ermittelt alle Sicherungsblöcke, die aktuell bei konfigurier-
ten Cloud-Anbietern gespeichert sind.

2. Für jede Block-ID wird im lokalen Index ein BlockMetaData-Eintrag angelegt.

3. Für jeden Sicherungsblock wird über den Cloud-Anbieter eine öffentliche URL
erzeugt.

4. Jeder Block wird über die öffentliche URL heruntergeladen.

5. Jeder Sicherungsblock wird symmetrisch mit AES im AEAD-Betriebsmodus GCM
entschlüsselt, um dessen Integrität zu überprüfen (siehe Kapitel 5.2.3.10). Dadurch
wird der Datenblock verfügbar.

6. Es wird überprüft, ob es sich bei dem Datenblock um einen BackupIndex handelt.
Dies ist am Prefix IDX_TIMESTAMP der Block-ID erkennbar (siehe Kapitel 5.1.4.4).

a) Wenn ja: Für jede im BackupIndex enthaltene Block-ID wird ein BlockMetaDa-
ta-Eintrag angelegt. Diese Block-IDs repräsentieren PathDataVersion-Blöcke
und enthalten die Metadaten zu allen Dateien dieser Sicherung.

b) Der BackupIndex wird im lokalen Index gespeichert. Diese Informationen sind
notwendig, da später vom Benutzer ein bestimmter BackupIndex ausgewählt
wird, dessen Dateien prior wiederhergestellt werden sollen.

7. Pro Sicherungsblock wird vom Verification-Service die Generierung von Verifikati-
onsdaten angefordert (siehe Kapitel 5.3.2.1).

8. Jeder Sicherungsblock wird im Local-Storage abgelegt.

9. Es wird ein Cloud-Upload-Eintrag mit der öffentlichen URL erzeugt, um nach
der Datenwiederherstellung die Verteilung des Sicherungsblocks wie in Kapitel
5.3.1.3 beschrieben zu ermöglichen. Dies ist notwendig, da Sicherungsblöcke am
Cloud-Anbieter potenziell noch nicht an andere Teilnehmer verteilt wurden.

Nach der Durchführung für alle konfigurierten Cloud-Anbieter wurden alle Metadaten,
die möglicherweise nur am Cloud-Anbieter gesichert wurden, wiederhergestellt. Alle
Sicherungsblöcke liegen im Local-Storage und können bei der Datenwiederherstellung
genutzt werden. Zusätzlich wird die Medadaten-Wiederherstellung von allen konfigurierten
Teilnehmern angefordert. Dazu werden pro Teilnehmer die Schritte aus Abbildung 5.19
durchlaufen:

1. Das Restoration-Service fordert über das Network-Service vom Teilnehmer den
aktuellsten BackupIndex und die Block-IDs aller gesicherten Blöcke an.

2. Der Teilnehmer ladet den aktuellsten BackupIndex-Block aus dem Local-Storage.
Dies ist an der Block-ID erkennbar, da diese bei einem BackupIndex-Block den
Sicherungszeitpunkt enthält.
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Abbildung 5.19: Wiederherstellung von einem Teilnehmer nach Totalausfall

3. Der Teilnehmer ladet die Liste aller Block-IDs der Sicherungsblöcke, die vom
anfordernden Teilnehmer gesichert werden, aus seinem Local-Storage.

4. Der BackupIndex-Block und die Block-IDs werden per Network-Service an den
anfordernden Teilnehmer geschickt.

5. Das Restoration-Service legt für jede Block-ID, die vom Teilnehmer gesichert wird,
im lokalen Index einen BlockMetaData-Eintrag an.

6. Pro angelegtem BlockMetaData-Eintrag wird eine DataLocation für den Teilnehmer
angelegt, da dieser Teilnehmer ein Replikat des Blocks sichert. Die DataLocation
wird noch als unverifiziert markiert, da noch nicht geprüft wurde, ob der Block bei
dem Teilnehmer verfügbar und integer ist.

7. Der BackupIndex-Block wird symmetrisch mit AES im AEAD-Betriebsmodus GCM
entschlüsselt (siehe Kapitel 5.2.3.10). Dadurch wird die Integrität des Backup-Index
geprüft.

8. Für jede im BackupIndex enthaltene Block-ID wird ein BlockMetaData-Eintrag
angelegt. Diese Block-IDs repräsentieren PathDataVersion-Blöcke und enthalten die

100



5.3. Funktionale Anwendungsfälle

Abbildung 5.20: Start der Wiederherstellung nach Totalausfall

Metadaten zu allen Dateien dieser Sicherung. Es wird keine DataLocation angelegt,
da nicht bekannt ist, welche Teilnehmer diese PathDataVersion-Blöcke sichern.

9. Der BackupIndex wird im lokalen Index gespeichert. Diese Informationen sind
notwendig, da später vom Benutzer ein bestimmter BackupIndex ausgewählt wird,
dessen Dateien prior wiederhergestellt werden sollen.

Nach der Wiederherstellung der Metadaten von den Cloud-Anbietern und allen Teilneh-
mern sind alle im Backupsystem gesicherten Sicherungsblöcke sowie die Sicherungsorte
bekannt. Des Weiteren wurden die aktuellsten BackupIndizes ermittelt. Von unterschied-
lichen Teilnehmer und dem Cloud-Speicher können verschiedene aktuellste BackupIn-
dex-Blöcke übermittelt werden, da nicht jeder Teilnehmer zwingend den aktuellsten
BackupIndex sichert. Für den Fall, dass nicht alle Teilnehmer gleichzeitig verfügbar sind,
muss die Wiederherstellung des BackupIndex von den Teilnehmern öfter angestoßen
werden. Daher können die vorhergehenden Schritte beliebig oft ausgeführt werden. Ist
der gewünschte BackupIndex verfügbar startet der Anwender die Datenwiederherstellung
für diesenBackupIndex. Dabei werden initial die in Abbildung 5.20 gezeigten Metadaten
im lokalen Index abgelegt:

1. Für jede rootDirectoryId im gewählten BackupIndex wird vom Anwender ein neues
Zielverzeichnis angegeben. Dieses Zielverzeichnis beinhaltet die wiederhergestell-
ten Nutzdaten und wird zukünftig über die Mechanismen der Backupanwendung
gesichert.

2. Die Zielverzeichnisse werden als RootDirectories im lokalen Index abgelegt.

3. Für jeden BlockMetaData-Eintrag im lokalen Index wird ein RestoreBlockData-
Eintrag mit normaler Priorität angelegt.

4. Es wird pro RestoreBlockData-Eintrag überprüft, ob dessen Block-ID in den Path-
DataVersion-Blöcken des gewählten BackupIndex vorkommt.

a) Wenn ja: Der RestoreBlockData-Eintrag erhält eine hohe Priorität. Solange es
RestoreBlockData-Einträge mit hoher Priorität gibt werden andere Einträge
nicht verarbeitet. Dies dient dazu, dass die Daten der letzten Sicherung
möglichst rasch wiederhergestellt werden.
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Abbildung 5.21: Verarbeitung von wiederhergestellten Sicherungsblöcken nach Totalausfall

Nach dem Start der Wiederherstellung werden die RestoreBlockData-Einträge wie in
Kapitel 5.3.3.1 beschrieben verarbeitet. Sicherungsblöcke werden entweder von anderen
Teilnehmern angefordert oder sind bereits im Local-Storage. Dies trifft für alle Sicherungs-
blöcke zu, die von einem Cloud-Anbieter heruntergeladen wurden. Bei Empfang eines
Sicherungsblocks wird alternativ zu Abbildung 5.16 eine erweiterte Verarbeitung nach
Abbildung 5.21 durchgeführt, um PathData- und PathVersion-Einträge wiederherzustellen.

1. Der Sicherungsblock wird symmetrisch mit AES im AEAD-Betriebsmodus GCM
entschlüsselt (siehe Kapitel 5.2.3.10).

2. Das Verifizierungsdatum der DataLocation des Blocks wird für den Teilnehmer auf
den aktuellen Zeitpunkt gesetzt.

3. Für jeden empfangenen Sicherungsblock werden per Verification-Service Verifikati-
onswerte erzeugt (siehe Kapitel 5.3.2.1).

4. Wenn es sich bei dem Datenblock um einen PathDataVersion-Block handelt:

a) Anhand des PathDataVersion-Blocks wird ein PathData- und PathVersion-
Eintrag angelegt. Die PathVersion wird mit den entsprechenden BlockMeta-
Data-Einträgen, welche die Blöcke der Dateiversion repräsentieren, verknüpft.

b) Es wird ein RestorePath-Eintrag für die PathVersion erzeugt und mit den
RestoreBlockData-Einträgen der Blöcke dieser Dateiversion verknüpft. Da-
durch wird die Wiederherstellung der Datei wie in Kapitel 5.3.3.1 beschrieben
gestartet.

c) Wurde der RestoreBlockData-Eintrag zur Wiederherstellung des PathDataVer-
sion-Blocks mit hoher Priorität versehen?

d) Wenn dies der Fall ist werden auch alle RestoreBlockData-Einträge von Blöcken
dieser Dateiversion mit hoher Priorität versehen. Dies ermöglicht eine rasche
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Anforderung der Sicherungsblöcke, die für die Wiederherstellung der Daten
notwendig sind.

5. Wenn es sich bei dem Datenblock um einen Block mit Nutzdaten handelt:

a) Es wird der Hash des Datenblocks berechnet.
b) Im lokalen Index wird der BlockMetaData-Eintrag des Datenblocks um den

Hashwert aktualisiert. Dadurch kann der Datenblock bei zukünftigen Datensi-
cherungen wiedererkannt werden.

c) Wurde der RestoreBlockData-Eintrag zur Wiederherstellung des Datenblocks
mit hoher Priorität versehen?

d) Ist dies der Fall handelt es sich um einen Datenblock der zur Wiederherstellung
der gewünschten Sicherung notwendig ist. Der Datenblock wird im Local-
Storage abgelegt. Andernfalls wird der Datenblock nach der Erweiterung des
BlockMetaData-Eintrags verworfen.

6. Unabhängig von der Art des Blocks wird der RestoreBlockData-Eintrag mit der
Block-ID entfernt.

Die Datei- und Blockwiederherstellung wird kontinuierlich wiederholt. Notwendige Si-
cherungsblöcke von wiederherzustellenden Dateien werden als RestoreBlockData-Eintrag
mit hoher Priorität angelegt und angefordert. Alle anderen Sicherungsblöcke werden
nachrangig angefordert und nach der Wiederherstellung der Metadaten verworfen. Die
Datenwiederherstellung der Nutzdaten ist abgeschlossen, sobald alle RestoreBlockDa-
ta-Einträge mit hoher Priorität abgearbeitet wurden und keine RestorePath-Einträge
mehr existieren. Die Wiederherstellung aller Metadaten dauert bis zur Verarbeitung aller
RestoreBlockData-Einträge.

5.3.3.3 Vorgehen bei Schlüsseltausch

Im Fall der Kompromittierung des Schlüsselpaares ist der sichere Betrieb des Backu-
psystems gefährdet. Die Sicherungsdaten des kompromittierten Teilnehmers können
von einem Angreifer von anderen Teilnehmern angefordert und gelesen oder bei diesen
Teilnehmern manipuliert werden. Anderen Teilnehmer können in diesem Fall nicht mehr
unterscheiden, ob sie eigene Sicherungsdaten beim kompromittierten Teilnehmer oder bei
dessen Angreifer ablegen. Im Fall der Kompromittierung muss daher das Schlüsselpaar
getauscht werden.

Am System des Anwenders sind nur die aktuellen Nutzdaten sowie der lokale Index
verfügbar. Sicherungsdaten alter Dateiversionen liegen als Replikate bei anderen Teilneh-
mern. Vor dem Tausch des Schlüsselpaares müssen daher alte, zu sichernde Datenstände
wiederhergestellt werden, da diese sonst nicht mehr entschlüsselbar sind und verloren
gehen.
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Sobald ein Benutzer über die Kompromittierung seines Schlüsselpaares Kenntnis erlangt
muss unverzüglich folgendem Ablauf gefolgt werden:

1. Der Benutzer muss mithilfe der Backupanwendung ein neues Schlüsselpaar und
Zertifikat erzeugen. Diese dienen ab jetzt zur Identifikation des Benutzers. Das alte
Schlüsselpaar muss vorläufig noch zur Entschlüsselung alter Sicherungen aufbewahrt
werden.

2. Alle Kommunikationsteilnehmer des Benutzers müssen über den Schlüsseltausch
informiert werden. Dies geschieht auf einem Weg außerhalb des Backupsystems.
Jedem Teilnehmer wird dabei das neue Zertifikat des Benutzers übermittelt.

3. Jeder Teilnehmer muss unverzüglich das Zertifikat des Benutzers durch das neue
austauschen und dabei dessen Korrektheit nach Kapitel 5.2.3.5 prüfen. Jeder Teil-
nehmer muss vor dem Schlüsseltausch aktiv bei dem Benutzer die Echtheit des
Schlüsseltausches rückfragen. Aufgrund der Bekanntheit der Teilnehmer ist diese
Rückfrage über ein Telefonat oder ein persönliches Gespräch möglich. Alterna-
tiv kann der betroffene Benutzer dies auch proaktiv per Telefon oder persönlich
bestätigen.

4. Nach dem Zertifikatstausch akzeptieren die anderen Teilnehmer nur mehr eine
Authentifizierung über das neue Schlüsselpaar des Benutzers. Der Angreifer kann
sich gegenüber anderen Teilnehmern nicht mehr mit dem dem alten Schlüsselpaar
des Benutzers authentisieren und ein Verbindungsaufbau wird abgelehnt.

5. Der kompromittierte Benutzer startet die Backupanwendung mit beiden Schlüssel-
paaren. Das neue Zertifikat und der zugehörige Private-Key werden zur Authenti-
sierung gegenüber anderen Teilnehmern verwendet. Das alte Schlüsselpaar wird für
alle anderen kryptografischen Verfahren wie die Entschlüsselung des lokalen Index
verwendet.

6. Der Benutzer wählt jene Sicherungsstände aus die nach einem abgeschlossenen
Schlüsseltausch nicht verloren gehen dürfen. Diese werden wie in Kapitel 5.3.3.1
beschrieben wiederhergestellt und müssen vom Benutzer manuell aufbewahrt werden.
Sie werden zukünftig nicht mehr von der Backupanwendung verwaltet.

7. Jeder andere Teilnehmer wird über den Abschluss der Datenwiederherstellung
informiert. Diese löschen alle gespeicherten Sicherungsdaten des kompromittierten
Benutzers.

8. Der kompromittierte Benutzer löscht den lokalen Index und das kompromittierte
Schlüsselpaar.

9. Die Backupanwendung wird mit dem neuen Schlüsselpaar und Zertifikat initialisiert.
Alle bisherigen Teilnehmer und gesicherten Verzeichnisse werden neu konfiguriert.
Die Backupanwendung ist wieder einsatzbereit. Ab diesem Zeitpunkt kann eine
Sicherung nach Kapitel 5.3.1 wieder durchgeführt werden.
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KAPITEL 6
Evaluierung der prototypischen

Implementierung

In diesem Kapitel wird der Proof-of-Concept des Backupsystems verifiziert. In Kapitel
6.1 werden die Hauptanwendungsfälle aus Kapitel 5.3 mit einem Testdaten-Set erprobt.
Kapitel 6.2 schlüsselt die Anforderungen an das Backupsystem und die identifizierten
Maßnahmen zur Erreichung der Sicherheitsanforderungen auf. Je Anforderung bzw.
Maßnahme wird die Umsetzung innerhalb der Proof-of-Concept-Implementierung erläutert
und gegebenenfalls auf vorhergehende Kapitel referenziert.

6.1 Verifikation der Proof-of-Concept-Implementierung
In diesem Kapitel werden die Anforderungen der Backuplösung anhand eines Fallbei-
spiels getestet. Es wird ein Backupsystem mit sechs Teilnehmern aufgebaut. Mit diesen
Teilnehmern werden die Datensicherung, -verifizierung und -wiederherstellung erprobt.
Der Testlauf wird dokumentiert und das Ergebnis der Wiederherstellung verifiziert.

6.1.1 Testaufbau und Testdaten
Als Testsystem dient ein Computer mit Intel Core i5-2500K CPU mit 3.30GHz, 8 GB
Arbeitsspeicher und Windows 10 Pro (64 Bit), Version 21H1. Für das Backupsystem
werden lokal die Teilnehmer T1 bis T6 angelegt. Für jeden Teilnehmer wird eine eigene
Instanz der Backupanwendung gestartet. Für den Teilnehmer T1 wird die Anbindung
an Nextcloud Files und Google Drive konfiguriert. Die Teilnehmer T2 bis T5 dienen als
Sicherungsziele und sichern selbst keine eigenen Daten. Der Teilnehmer T1 verwendet
das Testdatenset und sichert dieses bei den Teilnehmern T2 bis T5. Der Teilnehmer T6
wird nicht als Sicherungsziel konfiguriert. Das bedeutet der Teilnehmer T1 darf bei T6
keine Daten sichern.
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Als Testdaten dienen eine Ordnerstruktur mit Unterordnern, bestehend aus Bildern,
Word-, Excel- und PDF-Dokumenten sowie Videos. Das Testdatenset besteht aus 32
Ordnern und 196 Dateien. Die Gesamtgröße des Datensets beträgt ungefähr 2,5 GB. Die
kleinste Datei hat eine Größe von 1.43 KB, die größte 1.77 GB.

6.1.2 Geplanter Testlauf
Der Testlauf besteht aus folgenden Schritten:

1. Teilnehmer 1 wird als einziger Teilnehmer gestartet.

2. Teilnehmer T1 führt eine Sicherung des lokalen Datenverzeichnisses durch. Bereits
während der Datensicherung werden die Sicherungsblöcke kontinuierlich zu den
Cloud-Anbietern hochgeladen.

3. Die Teilnehmer T2, T3 und T6 werden gestartet und eine Datenverteilung durch T1
durchgeführt. Die Sicherungsdaten werden bei den Teilnehmern T2 und T3 abgelegt.
Da der Teilnehmer T6 nicht als Sicherungsziel konfiguriert wurde dürfen bei diesem
Teilnehmer keine Daten abgelegt werden. Die Sicherungsblöcke bleiben lokal und
am Cloud-Anbieter erhalten, da es nicht möglich ist drei Replikate herzustellen.

4. Die Teilnehmer T4 und T5 werden gestartet und eine Datenverteilung durch
T1 durchgeführt. Die Backuplösung stellt mindestens drei Replikate pro Siche-
rungsblock her und löscht danach die Sicherungsdaten bei Teilnehmer T1 und die
Sicherungsdaten am Cloud-Speicher.

5. Ein Sicherungsblock bei Teilnehmer T2 wird manuell verändert. Ein zweiter Siche-
rungsblock bei T2 wird gelöscht.

6. Die Datenverifikation wird von Teilnehmer T1 angestoßen. Diese erkennt den
manipulierten und fehlenden Block bei Teilnehmer T2, fordert die Blöcke von
anderen Teilnehmern an und verteilt sie neu im Backupsystem.

7. Die lokalen Metadaten von Teilnehmer T1 werden gelöscht und ein leeres Verzeich-
nis als neues Datenverzeichnis gewählt um einen Totalausfall der Festplatte zu
simulieren.

8. Der Teilnehmer T1 führt eine Wiederherstellung der Nutzdaten für das letzte
Sicherungsdatum aus. Nach Angabe des Wiederherstellungsverzeichnisses werden
alle Nutzdaten wiederhergestellt.

Der Upload von Sicherungsdaten sowie deren öffentliche Freigabe und die Ermittlung eines
Download-Links funktioniert sowohl bei Nextcloud Files als auch bei Google Drive wie
erwartet. Bei den ersten Testläufen wurde jedoch festgestellt, dass der Download von Siche-
rungsdaten von Google Drive über die öffentliche URL wie https://drive.google.com/
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Abbildung 6.1: Google Drive Fehlermeldung

uc?id=15LBLrTZ0CKjucc9E0qFm76PWB9A7WVHB&export=download nach einigen
Aufrufen mit einem HTTP-Response 403 Forbidden (siehe Listing 6.1) beantwortet wird.
Der manuelle Aufruf einer entsprechenden Download-URL führt zu einer Fehlerseite
(siehe Abbildung 6.1). Die Google-Infrastruktur erkennt in den Downloads automatische
Abfragen und blockiert zur Sicherheit alle entsprechenden Downloads. Nach einigen
Testläufen wurde ermittelt, dass die Geschwindigkeit der Blockierung mit der Anzahl
und zeitlichen Nähe der Abfragen in Zusammenhang steht. Nach einem halben Tag sind
die entsprechenden URLs wieder erreichbar und erlauben einen Download der Sicherungs-
daten. Eine genaue Analyse ist jedoch nicht im Umfang dieser Arbeit enthalten und wäre
eine Möglichkeit, die Erkenntnisse dieser Arbeit weiter zu untersuchen.

Listing 6.1: Google Drive HTTP 403
java.io.IOException: Server returned HTTP response code: 403 for URL: https://doc−00−9c−

�→ docs.googleusercontent.com/docs/securesc/ha0ro937gcuc7l7deffksulhg5h7mbp1/
�→ mkagkbt3l7bg54pdtnlfv0g8cd568q95/1649484750000/17298011553413984708/∗/10
�→ Fjrv2svDVCIaRksx7JCtHCMC6YvLIUC?e=download

6.1.3 Testlauf mit Nextcloud Files

Aufgrund der in Kapitel 6.1.2 beschriebenen Limitierungen mit Google Drive wird der
Testlauf nur mit der Nextcloud Files-Anbindung durchgeführt.

6.1.3.1 Datensicherung

Zu Beginn des Testlaufs wird der Teilnehmer T1 gestartet. Die Teilnehmer T2 bis T6
werden noch nicht gestartet, um die Nichtverfügbarkeit dieser Teilnehmer zu diesem
Zeitpunkt zu simulieren. Es wird eine Sicherung für das Datenverzeichnis durchgeführt.
Durch den Start der Sicherung werden für alle Dateien Blöcke mit 500KB (siehe Kapitel
5.1) im Local-Storage in verschlüsselter Form abgelegt. Als Beispiel wird der Block
000E7F42-37D7-4179-9BA2-1C11B82A61C3 in Abbildung 6.2 gezeigt. Die gezeigte
tatsächliche Blockgröße von 501KB ergibt sich, da jeder Sicherungsblock zusätzlich zu den
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Abbildung 6.2: Verschlüsselte Blöcke im Local-Storage von Teilnehmer T1

Abbildung 6.3: Verschlüsselte Blöcke im Nextcloud Files Cloud-Speicher

Nutzdaten den zur Verschlüsselung verwendeten IV und den GCM-Authentisierungstag
enthält.

Während der Sicherung werden die Sicherungsblöcke bereits zum Cloud-Anbieter hochgela-
den und ein Freigabelink erzeugt. Der Block 000E7F42-37D7-4179-9BA2-1C11B82A61C3
ist über eine öffentliche URL1 erreichbar (siehe Abbildung 6.3).

Während der laufenden Sicherung bleiben die Sicherungsblöcke im Local-Storage gespei-
chert. Der kontinuierliche Datenupload ist in Listing 6.2 ersichtlich. Die Verifikation und
die Verteilung der Sicherungsblöcke wird zum aktuellen Zeitpunkt nicht durchgeführt, da
keine anderen Teilnehmer verfügbar sind.

Listing 6.2: Upload der Sicherungsdaten während der Durchführung einer Sicherung
16:24:28.006 : backup of path C:\Entwicklung\Testsetup\user1\data
16:24:29.099 : prepare to upload up to 7 blocks
16:24:29.114 : processed 0/7 cloud−upload−entries
16:24:32.957 : processed 7 cloud−upload−entries total
16:24:33.708 : prepare to upload up to 36 blocks
16:24:33.715 : processed 0/36 cloud−upload−entries
16:24:38.813 : processed 10/68 cloud−upload−entries
...
16:25:40.176 : processed 140/565 cloud−upload−entries
16:25:40.221 : processed 100 files
16:25:44.999 : processed 150/605 cloud−upload−entries

1https://nextcloud.lucny.at/index.php/s/2NneRcRXbRq8bsw - besucht am 14.04.2022
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Abbildung 6.4: Sicherungsblöcke im Local-Storage von Teilnehmer T2

Nach erfolgtem Upload zum Cloud-Anbieter werden alle Teilnehmer T2, T3 und T6
gestartet und anschließend mit der Verteilung begonnen. Die Teilnehmer T2 und T3 erhal-
ten alle Sicherungsblöcke. Als Beispiel wird wieder der Block 00AA8EC9-802C-44E7-
8768-8DD9CCCD7335 bei Teilnehmer T2 in Abbildung 6.4 gezeigt.

Mit dem Start der Teilnehmer T4 und T5 und einer erneuten Verteilung werden pro
Sicherungsblock mindestens drei Replikate hergestellt sowie alle Sicherungsblöcke im
Local-Storage und am Cloud-Anbieter gelöscht. Aufgrund von Verzögerungen wie einer
verspäteten Bestätigung einer Sicherung durch einen Teilnehmer kann es vorkommen,
dass von einem Sicherungsblock mehr als drei Replikate hergestellt werden (siehe Listing
6.3).

Listing 6.3: Statistik der verifizierten Replikate von Teilnehmer T1
0 verified replicas: 0 blocks
1 verified replicas: 0 blocks
2 verified replicas: 3598 blocks
3 verified replicas: 1919 blocks
4 verified replicas: 74 blocks

6.1.3.2 Datenverifikation

Für die Datenverifikation werden Änderungen an den Sicherungsdaten bei Teilnehmer T2
durchgeführt. Der Block 000E7F42-37D7-4179-9BA2-1C11B82A61C3 wird manuell
verändert um die Manipulation des Blocks zu simulieren. Der Block 00A2EADB-1CFD-
414E-9DBB-BA8AEE35508B wird gelöscht. Ein Zurücksetzen der Verifizierungsdaten
aller Replikate von Teilnehmer T2 führt dazu, dass alle Sicherungsblöcke des Teilnehmers
überprüft werden. In Listing 6.4 wird die Ausgabe der Backupanwendung gezeigt. Die
Verifikation der beiden Sicherungsblöcke schlägt fehlt. Da die Sicherungsblöcke lokal nicht
mehr verfügbar sind werden sie von anderen Teilnehmern angefordert und anschließend
zur Verteilung zum Cloud-Speicher hochgeladen.

Listing 6.4: Verifikation der Sicherungsblöcke von Teilnehmer T2
19:02:29.901 : sent verification request to 6959/6959 blocks. stop and continue with next run
19:02:49.786 : user user2 failed the verification of the block 000E7F42−37D7−4179−9BA2−1

�→ C11B82A61C3
19:03:21.161 : unable to verify backup block 00A2EADB−1CFD−414E−9DBB−

�→ BA8AEE35508B on user user2: failure was BLOCK_MISSING
19:03:34.795 : prepare to upload up to 2 blocks
19:03:34.802 : processed 0/2 cloud−upload−entries
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19:03:36.825 : processed 2 cloud−upload−entries total

6.1.3.3 Datenwiederherstellung

Der Testlauf der Datenwiederherstellung sieht die Simulation eines Festplattenausfalls
vor. Dazu wird der lokale Index des Teilnehmers T1 gelöscht. Die Nutzdaten werden in
einem leeren Verzeichnis wiederhergestellt. Dadurch kann nach der Wiederherstellung ein
Vergleich zwischen den ursprünglichen und den wiederhergestellten Dateien durchgeführt
werden.

Zuerst wird der letzte Backup-Index mithilfe des Cloud-Speichers und der Teilnehmer
T2 bis T6 ermittelt. In Listing 6.5 ist erkennbar, dass sowohl der Cloud-Speicher als
auch der Teilnehmer T6 keine Sicherungsdaten gespeichert hatten. Von den Teilneh-
mern T2 bis T5 wurden die IDs aller gesicherten Blöcke sowie ein Backup-Index vom
2022-04-14T14:35:49.318 mit ID 4162605B-3DA3-464D-98E1-15FDD8E17B96
wiederhergestellt.

Listing 6.5: Wiederherstellung des Backup-Index und der IDs gesicherter Blöcke
21:39:31.102 : application is now in recovery−mode
21:39:32.037 : recovering 0 blocks from cloud−storage a.l.p.c.n.s.NextcloudStorageServiceImpl
21:39:32.040 : recovered 0 blocks total from cloud−storage a.l.p.c.n.s.

�→ NextcloudStorageServiceImpl
21:39:35.533 : application is now in recovery−mode
21:39:35.770 : user user6 saves 0 blocks − restore block−meta−data and add user user6 as

�→ data−location
21:39:37.549 : user user2 saves 5591 blocks − restore block−meta−data and add user user2 as

�→ data−location
21:39:55.729 : recover backup−index 1649946949318/2022−04−14T14:35:49.318 from user

�→ user2
21:39:55.906 : recovered backup−index 1649946949318/2022−04−14T14:35:49.318 from user

�→ user2
...
21:40:33.149 : recover backup−index 1649946949318/2022−04−14T14:35:49.318 from user

�→ user3
21:40:33.171 : recovered backup−index 1649946949318/2022−04−14T14:35:49.318 from user

�→ user3

Die Datenwiederherstellung für den Backup-Index mit ID 4162605B-3DA3-464D-
98E1-15FDD8E17B96 wird gestartet. Von der Backupanwendung werden kontinuierlich
Sicherungsblöcke von anderen Teilnehmern angefordert, entschlüsselt, auf ihre Integrität
geprüft und im Local-Storage abgelegt. Sobald für eine wiederherzustellende Datei alle
Blöcke verfügbar sind wird diese im Zielordner wiederhergestellt (siehe Listing 6.6).

Listing 6.6: Wiederherstellung von Dateien
21:49:22.332 : requested 100 blocks for restore
...
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21:49:27.828 : requested 1000 blocks total for restore
21:50:42.063 : start to recover blocks and files
21:50:42.071 : trying to restore 21 files
21:50:42.106 : restored file C:\...\Studienbestaetigung_0725836_066 937_2014W.pdf
...
21:50:42.364 : restored file C:\...\Studienbestaetigung_0725836_066 937_2013W.pdf
21:50:42.379 : restored all currently available files
...
21:58:54.594 : restored file C:\...\IMG_20210123_183027086.jpg
21:58:54.595 : restored all currently available files
21:59:12.428 : all blocks recovered, stop recovery−mode

Dieser Prozess wird solange durchlaufen, bis alle Dateien der gewählten Sicherung
wiederhergestellt und jeder Block von mindestens einem Teilnehmer angefordert und
verifiziert wurde. Nach Wiederherstellung aller Dateien der Sicherung wird der Inhalt
des Wiederherstellungsordners mithilfe des ursprünglichen Datenordners geprüft. Dazu
wird mittels PowerShell ein SHA-512-Hash jeder Datei erzeugt und mit ihrem Equivalent
im anderen Ordner verglichen. Der Vergleich findet keine Unterschiede zwischen beiden
Verzeichnissen.

6.2 Verifikation der Systemanforderungen und
Sicherheitsmaßnahmen

Folgend sind alle Anforderungen an das Backupsystem sowie die Umsetzung im Rahmen
der Proof-of-Concept-Implementierung aufgelistet. Einige Anforderungen werden im
Rahmen von identifizierten Maßnahmen umgesetzt.

AF-1 Datensicherung : Kapitel 5.3.1 beschreibt den Ablauf der Datensicherung.

AF-2 Erkennung und Sicherung von Änderungen : Kapitel 5.3.1.1 - Änderungen an
Dateien werden anhand eines SHA-256-Hashes erkannt. Nur für geänderte Dateien
wird eine Sicherung durchgeführt. Eine Datei wird in Blöcke mit 500KB eingeteilt.
Je Block wird anhand eines SHA-256-Hashes erkannt, ob dieser Block bereits im
Backupsystem gesichert wurde. Nur neue Blöcke werden von der Backupanwendung
gesichert. Kapitel 5.1.4.2 - Der lokale Index enthält die notwendigen Metadaten
zur Änderungserkennung in PathVersion- und BlockMetaData-Einträgen in einer
SQL-Datenbank.

AF-3 Off-Site Speicherung der Backups an einem anderen geografischen Stand-
ort : Kapitel 5.1 - Sicherungsdaten werden bei anderen Teilnehmern abgelegt.
Kapitel 5.1.2.1 - Andere Teilnehmer sind per IP- oder DNS-Adresse per Inter-
net erreichbar und können sich daher an einem beliebigen Ort befinden. Dies
ermöglicht die Off-Site-Speicherung. Kapitel 5.3.1.3 beschreibt die Verteilung von
Sicherungsdaten an andere Teilnehmer.
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AF-4 Vertrauliche Speicherung der Backups : Die vertrauliche Sicherung eines
Backups wird durch MA-17 Verschlüsselung der Sicherungsdaten mit derzeit als
sicher geltenden symmetrischem Verfahren sichergestellt.

AF-5 Datenwiederherstellung : Kapitel 5.3.3.1 beschreibt den Ablauf einer Daten-
wiederherstellung für einen bestimmten Zeitpunkt. Kapitel 5.3.3.2 beschreibt den
Ablauf einer Datenwiederherstellung für den aktuellsten Zeitpunkt nach einem
Totalausfall des Systems des Benutzers.

AF-6 Erkennung von unvollständigen oder manipulierten Sicherungen : Fehler-
hafte oder manipulierte Sicherungen werden mittels MA-16 Regelmäßige Verifika-
tion der Sicherungsdaten bei anderen Teilnehmern erkannt.

AF-7 Kompensation von fehlenden oder fehlerhaften Backupdaten : Fehlende
oder fehlerhafte Sicherungen werden durch Einträge im lokalen Index (siehe Kapitel
5.1.4.2) erkennbar und werden durch MA-15 Mehrere Replikate der Sicherungsdaten
kompensiert, da Sicherungsdaten mehrfach gespeichert werden. Die Backupanwen-
dung fordert von einem Teilnehmer die Sicherungsdaten an und verteilt sie an
weitere Teilnehmer bis die erforderliche Verfügbarkeit erreicht wird.

AF-8 Vertrauliche Kommunikation zwischen Teilnehmern : Die vertrauliche Kom-
munikation wird durch MA-9 Verschlüsselung der Kommunikation mit anderen
Teilnehmern sichergestellt.

AF-9 Nutzung des freien Speicherplatzes anderer Teilnehmer zur Datensiche-
rung : Kapitel 5.1 - Sicherungsdaten werden bei anderen Teilnehmern abgelegt.
Kapitel 5.1.2.2 - Sicherungsdaten werden bei Cloud-Anbietern nur temporär abgelegt
und nach der Verteilung an andere Teilnehmer wieder gelöscht.

AF-10 Bekannte Teilnehmer innerhalb des Backupsystems : Kapitel 5.1.2.1 - Jeder
Teilnehmer wird über ein Zertifikat identifiziert. Das Zertifikat jedes Teilnehmers,
mit dem kommuniziert werden soll, muss in der Backupanwendung konfiguriert
werden. Zur Sicherstellung der Korrektheit des Zertifikats wird MA-13 Bestätigung
des öffentlichen Schlüssels anderer Teilnehmer eingesetzt.

AF-11 Technische Möglichkeit zur Authentifizierung der Teilnehmer : Kapitel
5.2.3.3 - Zur Identifikation der Teilnehmer werden Zertifikate und der zugehörige
Private-Key verwendet. Bei dem zugrunde liegenden Public- und Private-Key
handelt es sich um ein RSA-Schlüsselpaar mit 3072 Bit.

AF-12 Kommunikation der Teilnehmer ohne zentralen Server : Kapitel 5.1.2 be-
schreibt die direkte Kommunikation der Teilnehmer. Die Cloud-Anbieter werden
nur temporär zur Speicherung verwendet.

AF-13 Minimierung der Sicherungszeit : Kapitel 5.1.2.2 beschreibt den sofortigen
Upload von Sicherungsdaten zu einem Cloud-Anbieter. Die initiale Datensicherung
wird sofort durchgeführt. Ebenso wird die Upload-Bandbreite pro Sicherungsblock
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nur einmal belastet. Andere Teilnehmer sichern Sicherungsblöcke vom Cloud-
Anbieter, können ihre Download-Bandbreite nutzen und den Download weiterführen,
selbst wenn das Quellsystem temporär nicht erreichbar ist.

AF-14 Sichere Standardwerte bei kryptographischen Verfahren : Die Nutzung
von als sicher erachteten kryptografischen Verfahren wird durch die Maßnahmen
MA-6 Verwendung von als derzeit sicher geltenden kryptografischen Verfahren und
MA-11 Geeignete Erzeugung von Schlüsseln in der Backuplösung erreicht.

AF-15 Zugang zu Quellcode der Anwendung : Die Funktionsweise des Backupsystems
und die eingesetzten Techniken sind durch MA-4 Verfügbarkeit des Sourcecodes in
einem öffentlich verfügbaren Repository verifizierbar.

Folgend werden alle erarbeiteten Maßnahmen sowie ihre Auswirkungen bzw. Umsetzung
im Backupsystem aufgelistet. Erkenntnisse zur Nichterfüllbarkeit von Maßnahmen sind
angeführt.

MA-1 Review des Konzepts der Backuplösung : Diese Diplomarbeit wird während
der Verfassung regelmäßig durch Kollegen aus dem universitären Umfeld geprüft.
Das Konzept wird im Rahmen dessen ebenfalls mehrfach einem Review unterzogen.
Bei Abschluss der Diplomarbeit wird ein Peer-Review durchgeführt.

MA-2 Einsatz von Analysetools zur Erkennung von Software-Konzeptionsfehlern
und -Schwachstellen : Kapitel 5.2.4.1 - Die eingesetzten Bibliotheken der Backu-
plösung werden durch OWASP auf Schwachstellen überprüft. Der OWASP-Check
meldet Sicherheitslücken im Nextcloud-Client der Backuplösung. Dabei handelt
es sich jedoch False-Positives, da sich die Sicherheitslücken auf den Quellcode
des Nextcloud-Servers beziehen. Des Weiteren werden Sicherheitslücken im ge-
nutzten Spring-Framework gemeldet. Diese sind ebenfalls False-Positives, da diese
für die eingesetzte Spring-Shell-Bibliothek gemeldet werden. Die entsprechenden
Meldungen wurden als False-Positives markiert und zukünftig unterdrückt2. Der
Nextcloud-Server wurde auf Version 20.0.14 upgedatet. Diese ist von den gemeldeten
Schwachstellen nicht mehr betroffen. Durch den OWASP-Check wurden während der
gesamten Entwicklungszeit Sicherheitslücken in den verwendeten Bibliotheken iden-
tifiziert. Ein Upgrade der entsprechenden Bibliotheken konnte jede Sicherheitslücke
beheben. Die letzte Überprüfung wurde am 14.04.2022 durchgeführt.
Kapitel 5.2.4.2 - Der Quellcode der Anwendung wird durch das statische Analysetool
SonarQube untersucht. Der Großteil der Fehler mit der Klassifizierung Blocker,
Critical und Major wurden behoben. Nicht behobene Fehler wurden entsprechend
kommentiert und exportiert3. Die letzte Überprüfung wurde am 14.04.2022 durch-
geführt.

2https://raw.githubusercontent.com/lucnygr/p2pbackup_public/development/
p2pbackup/owasp-suppression.xml - besucht am 14.04.2022

3https://raw.githubusercontent.com/lucnygr/p2pbackup_public/development/
docker-p2pbackup/sonar-issues.json - besucht am 14.04.2022
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MA-3 Empfohlener Einsatz von Sicherheitsmaßnahmen gegen Schadprogram-
me : Dem Anwender wird der Einsatz von Sicherheitsmaßnahmen gegen Schadpro-
gramme empfohlen. Dies wird von der Backuplösung nicht überprüft.

MA-4 Verfügbarkeit des Sourcecodes in einem öffentlich verfügbaren Reposi-
tory : Der Quellcode der Backupanwendung ist unter https://github.com/
lucnygr/p2pbackup_public.git verfügbar.

MA-5 Verifikation der Applikationsdateien per Hash-Wert : Kapitel 5.2.3.1: Zur
Verifikation der Applikationsdateien wird mit dem Quellcode bei jeder Release ein
SHA-512-Hash4 zur Verfügung gestellt.

MA-6 Verwendung von als derzeit sicher geltenden kryptografischen Verfah-
ren : Kapitel 5.2.3 - Bei der Auswahl von kryptografischen Verfahren wird auf
Empfehlungen des BSI und anderer Institute zurückgegriffen. Die Empfehlungen
des BSI gelten bis Ende 2027.

MA-7 Verschlüsselung der Konfigurations- und Metadaten : Kapitel 5.2.3.8 - Lo-
kale Konfigurations- und Metadaten werden symmetrisch per AES im CBC-Modus
mit PKCS5-Padding verschlüsselt. Die Verschlüsselung der HyperSQL-DB entspricht
jedoch nicht den Empfehlungen des BSI, da der verwendete IV nicht getauscht und
bei jeder Persistierung der Datenbank verwendet wird. Es wurden OpenSource-
Alternativen für eingebettete Datenbanken unter Java untersucht. Die H2-DB
unterstützt AES-128-Verschlüsselung, die Angabe eines bestimmten Betriebsmodus
oder Änderung des IV ist aber nicht möglich [33]. Derby unterstützt AES mit
Schlüsseln bis zu 256 Bit im CBC-Modus und ermöglicht die Änderung des Schlüs-
sels, erlaubt dafür aber keine Angabe eines Paddings zur Erfüllung der Empfehlung
[81]. Keine dieser OpenSource-Datenbanken unterstützt die Verschlüsselung nach
BSI-Empfehlung vollständig. Die korrekte Implementierung würde den Umfang
dieser Diplomarbeit überschreiten, daher ist die vollständige Umsetzung dieser
Maßnahme nicht möglich.

MA-8 Integritätsprüfung der Konfigurations- und Metadaten : Kapitel 5.2.3.9
beschreibt die Integritätssicherung der lokalen Metadaten per HMAC. Dieser wird
manuell aus den Datenbankdateien der HyperSQL-DB errechnet und geprüft. Die
Verwendung eines Betriebsmodus wie GCM mit eingebauter Integritätssicherung
wird von der HyperSQL-DB nicht unterstützt. Andere Datenbanken wie die H2-DB
[33] und Derby [81] unterstützen diese ebenfalls nicht, daher wurde die Berechnung
des HMAC als Alternative gewählt.

MA-9 Verschlüsselung der Kommunikation mit anderen Teilnehmern : Kapitel
5.2.3.6 - Die Kommunikation zwischen Teilnehmern ist mittels TLS 1.3 abgesichert.

4https://github.com/lucnygr/p2pbackup_public/releases/tag/1.0.1 - besucht am
24.04.2022
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MA-10 Gesicherte Ablage von kryptografischen Schlüsseln : Kapitel 5.2.3.4 - Das
Schlüsselpaar des Anwenders wird mittels AES-Verschlüsselung und abgeleitetem
Geheimnis gespeichert.

MA-11 Geeignete Erzeugung von Schlüsseln in der Backuplösung : Kapitel 5.2.3.2
- Die Erzeugung von Zufallszahlen unter Java ist vom genutzten Betriebssystem,
der Java-Version und den lokalen Sicherheitseinstellungen abhängig. Die Standard-
konfiguration unter Java 17 entspricht nicht den Empfehlungen. Der Zufallszahlen-
Generator wird daher manuell konfiguriert. Kryptografische Schlüssel werden damit
mit empfohlenen Zufallszahlen-Generatoren erzeugt.
Kapitel 5.1.2.1 - Standardmäßig wird das Public-/Private-Key-Paar eines Benutzers
von der Backupanwendung erzeugt. Kapitel 5.2.3.3 - Das Public-/Private-Key-Paar
wird mit als sicher erachteten Parametern erzeugt. Kapitel 5.2.3.7 - Symmetrische
Schlüssel werden mit als sicher erachteten Parametern von der Backupanwendung
erzeugt.

MA-12 Entzug der Kommunikationsrechte von anderen Teilnehmern : Kapitel
5.1.2.1 - Durch die gegenseitige Authentifizierung mittels Zertifikat und Private-
Key ist durch Entfernen des Zertifikats eines Teilnehmers die Unterbrechung der
Kommunikation jederzeit möglich. Kapitel 5.3.3.3 beschreibt das Vorgehen zum
Tausch des eigenen Schlüsselpaares.

MA-13 Bestätigung des öffentlichen Schlüssels anderer Teilnehmer : Kapitel 5.2.3.5
- Beim Hinzufügen eines Teilnehmers muss die Korrektheit des SHA-Hashes des
Zertifikats vom Benutzer überprüft und bestätigt werden.

MA-14 Erzeugung von Sicherungsdaten unabhängig von Verteilung bei anderen
Teilnehmern : Kapitel 5.3.1.1 - Die Erzeugung von Sicherungsdaten geschieht
parallel zur Verteilung. Es wird nicht darauf gewartet, dass ein Sicherungsblock
verteilt wurde bevor der nächste generiert wird.

MA-15 Mehrere Replikate der Sicherungsdaten : Kapitel 5.3.1.3 erläutert den Vor-
gang zur Verteilung von mindestens drei Replikaten von Sicherungsdaten an andere
Teilnehmer.

MA-16 Regelmäßige Verifikation der Sicherungsdaten bei anderen Teilnehmern
: Kapitel 5.2.3.12 erläutert den Vorgang zur Verifikation von Sicherungsdaten bei
anderen Teilnehmern.

MA-17 Verschlüsselung der Sicherungsdaten mit derzeit als sicher geltenden
symmetrischem Verfahren : Kapitel 5.2.3.10 - Sicherungsdaten werden symme-
trisch mittels AES verschlüsselt.

MA-18 Integritätsprüfung der Sicherungsdaten : Kapitel 5.2.3.10 - Die Integritäts-
prüfung von Sicherungsdaten bei Wiederherstellung erfolgt durch den Einsatz von
AES im Betriebsmodus GCM.
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MA-19 Verzögerte Löschung der lokalen Sicherungsdaten : Kapitel 5.3.1.2 erläutert
den Vorgang des Cloud-Uploads der Sicherungsdaten inkl. der verzögerten Löschung
der lokalen Sicherungsdaten. Kapitel 5.3.1.3: Erläutert den Vorgang der Verteilung
der Sicherungsdaten sowie den Zeitpunkt zur Löschung der lokalen Sicherungsdaten.

MA-20 Integritätsprüfung der Cloud-Sicherungsdaten : Kapitel 5.2.3.11: Sicherungs-
daten, die sichernde Teilnehmer vom Cloud-Anbieter herunterladen, werden anhand
eines HMAC auf deren Integrität geprüft.

MA-21 Direkte Teilnehmer-Kommunikation bei fehlenden/nicht integren Da-
ten im Cloud-Speicher : Kapitel 5.3.1.3 erläutert die Verteilung von Siche-
rungsdaten zu anderen Teilnehmern inkl. der Kommunikation bei nicht integren
Sicherungsdaten. Teilnehmer kommunizieren direkt miteinander.

MA-22 Minimale Anforderungen an den Cloud-Speicher : Die Anforderungen an
den Cloud-Speicher wurden auf ein Minimum beschränkt und in Kapitel 5.1.2.2
dokumentiert.

MA-23 Verwendung mehrerer Cloud-Speicher : Kapitel 5.1.2.2 definiert minimale
Anforderungen zur Anbindung mehrerer Cloud-Speicher. Kapitel 5.2.1: Es werden
die beiden Cloud-Anbieter Google Drive und Nextcloud Files eingesetzt. Wie
in Kapitel 6.1.1 festgestellt eignet sich die Anbindung an Google Drive in der
verwendeten Form jedoch nicht für den geplanten Einsatz im Backupsystem, da
Downloads über die öffentlichen URLs nach kurzer Zeit durch die Google Cloud-
Infrastruktur blockiert werden.

MA-24 Sorgfältige Auswahl des Cloud-Anbieters : Kapitel 5.2.1.1 - Google Drive
wird durch Audits überprüft und ist ISO/IEC 27001 zertifiziert. Kapitel 5.2.1.2 -
Die Verwendung von Nextcloud Files erlaubt die Nutzung von beliebigen geprüften
oder selbst betriebenen Servern.

MA-25 Leitfaden für Tausch des privaten Schlüssels : Kapitel 5.3.3.3 - Für den
Fall der Kompromittierung des Schlüsselpaares wurde eine Anleitung über das
notwendige Vorgehen erstellt. Andere Teilnehmer müssen das Zertifikat des kom-
promittierten Benutzers austauschen. Im Zuge des Tausches werden relevante
Sicherungsstände wiederhergestellt und müssen vom kompromittierten Benutzer in
Eigenverantwortung gesichert werden.
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KAPITEL 7
Zusammenfassung und Ausblick

Die Durchführung von Backups ist essentiell um sich vor Datenverlust zu schützen.
Die verfügbaren Lösungen reichen von rein lokalen Systemen mit externen Festplatten
zu Server-basierten Systemen mit Nutzung von Cloud-Komponenten. Die Lösungen
unterschieden sich in Bezug auf Benutzerfreundlichkeit und Kosten, haben Vor- und
Nachteile aufgrund ihrer Architektur und gewährleisten Schutzziele in unterschiedlichem
Ausmaß. Meistens kann das eingesetzte Produkt nicht auf dessen korrekte Funktionsweise
überprüft werden. Kommerzielle Produkte haben oftmals den Nachteil des Vendor-Lock-
Ins. Zusätzliche Herausforderungen ergeben sich für den Schutz der Privatsphäre in Bezug
auf einen Datenzugriff des Anbieters. Bei Server-basierten Lösungen spielt der Standort
des Rechenzentrums und beispielsweise die Datenschutzgesetze des Landes eine Rolle.
Diese Arbeit schlägt als Alternative zu bestehenden Lösungen ein Backupsystem vor,
dass auf echten sozialen Netzwerken bekannter Personen aufbaut und eine Kombination
aus Peer-to-Peer- und Cloud-Komponenten nutzt. Ziel der Arbeit war die Erhebung
der Anforderungen an dieses Backupsystem, eine strukturierte Sicherheitsanalyse der
geplanten Lösung, um notwendige Schutzziele bestmöglich zu erfüllen sowie die Proof-of-
Concept-Implementierung der Lösung. Die Anforderungsliste enthält neben offensicht-
lichen Funktionen wie Datensicherung und -wiederherstellung wichtige Anforderungen
wie die Speicherung von Offsite-Backups oder die Minimierung der Sicherungszeit. Die
Sicherheitsanalyse schlüsselt Bedrohungen an ein Backupsystem im Peer-to-Peer- und
Cloud-Umfeld auf. Das Ergebnis der Sicherheitsanalyse ist eine Liste von Maßnahmen
um diese Bedrohungen zu verhindern oder bestmöglich zu mitigieren.
Mit dieser Diplomarbeit sollten im Rahmen der Proof-of-Concept-Implementierung aktuel-
le konzeptionelle oder technologische Mittel zur Umsetzung der Maßnahmen ermittelt wer-
den. Es wird gezeigt, dass eine Kombination aus Peer-to-Peer- und Cloud-Komponenten
genutzt werden kann, um Schwächen beider Architekturen zu verringern. Für die Wahl
von kryptografischen Verfahren kann auf Empfehlungen von Institutionen wie dem BSI
zurückgegriffen werden. Empfehlungen für kryptografische Verfahren werden jedoch nur
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für die Zeit bis Ende 2027 abgegeben und müssen regelmäßig neu evaluiert und die
eingesetzten kryptografischen Verfahren angepasst werden. Aus der Analyse geht hervor,
dass unter Java 17 die Generierung von guten Zufallszahlen von mehreren Faktoren wie
dem Betriebssystem und den lokalen Sicherheitseinstellungen abhängt und standard-
mäßig nicht von der Generierung von guten Zufallszahlen ausgegangen werden kann.
Es wurde festgestellt, dass die eingebettete HyperSQL-Datenbank nicht nach aktuellen
kryptografischen Empfehlungen des BSI verschlüsselt. Andere verschlüsselnde Open-
Source-Datenbanken wie H2DB und Derby unterstützen diese Empfehlungen ebenfalls
nicht. Zusätzlich unterstützen die Datenbanken keinen Betriebsmodus wie GCM mit
Integritätscheck, weshalb diese Prüfung manuell durchgeführt werden muss. Zukünf-
tige Arbeiten könnten dafür Lösungen und Alternativen untersuchen. Dies kann die
korrekte Weiterentwicklung der Verschlüsselung bei bestehenden Datenbanken oder die
Nutzung eines alternativen Datenspeichers wie einer NoSQL-Datenbank sein. Alle weite-
ren Maßnahmen können mit dem gewählten Technologiestack und dem gewählten Design
umgesetzt werden.

Die Ergebnisse dieser Diplomarbeit können als Ausgangspunkt für zukünftige kombinierte
Sicherungslösungen verwendet werden. Je nach Zieldesign lassen sich die getroffenen Maß-
nahmen für gleiche oder ähnliche Bedrohungen anwenden. Die Lösungsidee, eingesetzte
Konzepte und Empfehlungen für kryptografische Verfahren lassen sich an zukünftige
Entwicklungen anpassen und wiederverwenden.

Der Proof-of-Concept des Backupsystems ermöglicht eine Weiterentwicklung bzw. For-
schung in mehreren Bereichen. Die Einteilung in Datenblöcke fixer Größe kann durch eine
dynamische Wahl der Blockgröße ersetzt werden. Dateien werden anhand ihres Inhalts in
Blöcke variabler Größe geteilt [49, 87], wodurch eine Verschiebung von Blöcken innerhalb
einer Datei erkennbar wird und nur geänderte Blöcke gesichert werden.

Für jede Datei wird ein Block mit Metadaten erzeugt und ebenfalls gesichert. Das
Verhältnis von Nutzdaten zu Metadaten wurde nicht analysiert. Zukünftige Arbeiten
können daran anknüpfen und untersuchen, wie sich eine Änderung der Blockgröße auf die
Anzahl der Metadaten-Blöcke und die Sicherungsdaten auswirkt. Größere Blöcke führen
zu geringeren Metadaten pro Datei, dafür muss bei einer Datenänderung ein größerer
Block gesichert werden, was die gesamte gesicherte Datenmenge erhöht.

Die aktuelle Proof-of-Concept-Implementierung eignet sich nicht zur Zusammenarbeit
mit Google Drive, da dessen Infrastruktur aufeinanderfolgende Aufrufe innerhalb kurzer
Zeit als verdächtig bewertet und weitere Zugriffe blockiert. Es besteht daher Bedarf bei
der Integration mit weiteren Cloud-Anbietern. Deren Anbindung ist zu implementieren
und nach dem beschriebenen Testszenario zu testen. Dabei kann festgestellt werden, ob
bei weiteren Cloud-Anbietern ein ähnliches Verhalten wie bei Google Drive oder andere
Problemfälle eintreten. Gegebenenfalls sind Lösungsmöglichkeiten für die Integration der
Cloud-Anbieter zu finden.

Die verwendeten kryptografischen Verfahren wurden aufgrund der Empfehlung des BSI
zur Erfüllung der Maßnahmen und Schutzziele ausgewählt. Performance- oder Effizienz-
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Überlegungen wurden nicht durchgeführt. In Hinblick auf Laufzeit und Speicherverbrauch
kann die Nutzung verschiedener Hash-Algorithmen oder Verschlüsselungsverfahren unter-
sucht werden.

Die konzeptionierte Backuplösung zeigt, dass Datensicherung mit einem kombinierten
Ansatz zur Nutzung von Peer-to-Peer- und Cloud-Komponenten möglich ist. Die Kom-
bination adressiert Probleme aus beiden Bereichen und bedient sich zusätzlich sozialer
Netzwerke zur Unterstützung der Hauptanwendungsfälle. Die Lösung verwendet aus
aktueller Sicht kryptografisch sichere Verfahren, die aufgrund der Verfügbarkeit des Quell-
codes kontrolliert und angepasst werden können. Dies führt zu einer Backuplösung, die
mit Änderungen bei kryptografischen Empfehlungen, bei Teilnehmern des Backupsystems
oder bei den genutzten Cloud-Anbietern umgehen kann.
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