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Kurzfassung

Ziel dieser Thesis war die Beantwortung der Forschungsfrage, wie Betreiber der kritischen
Infrastruktur Cloud-Dienste fiir Kernkomponenten ihrer Tatigkeiten einsetzen kénnen
und welche Risiken, aber auch Vorteile damit einhergehen. Der Fokus wurde dabei auf
Osterreich gerichtet.

Dabei wurde tiefgehend die aktuelle und zukiinftige rechtliche Situation — insbesonde-
re Entwicklungen innerhalb der EU — analysiert. Es wurden Unterstiitzungsangebote
zur Compliance der marktdominierenden Public Cloud-Anbietern verglichen und wie
diese mit rechtlichen Anforderungen kompatibel sein kénnten. Um die aktuelle Cyber-
Sicherheitslage zu beurteilen, fand eine Auswertung der medialen Berichterstattung tiber
Sicherheitsvorfille bei 6sterreichischer kritischer Infrastruktur sowie bei groflen interna-
tionalen Public Cloud-Dienstanbietern statt. Zur Erhebung des Status-Quo bei kritischer
Infrastruktur in Osterreich, kamen Interviews mit Expert:innen zum Einsatz.

Dabei wurden Probleme bei der sehr heterogenen européischen Rechtslage mit unkla-
ren und in der Praxis fiir Betreiber schwer umsetzbaren Anforderungen identifiziert.
Gleichzeitig gibt es kaum Judikatur zu diesen ungeklarten Fragen, da manche Regulative
noch nicht anwendbar sind. Ferner muss von einem Zugriff durch US-Behérden auf
européische Daten bei US-amerikanischen Cloud-Dienstleistern ausgegangen werden. Der
Cloud-Betrieb kann die Aufsicht allerdings vereinfachen: Mit dem Einsatz eines Cloud-
Dienstes durch mehrere beaufsichtigte Einrichtungen kénnen sich Synergien ergeben, da
mit der Uberpriifung eines Cloud-Anbieters die Systeme aller relevanten Kund:innen
gleich mitgepriift werden kénnen. Bei den Unterstiitzungsangeboten zur Compliance
kiindigen die Cloud-Dienstleister an, bei neuen rechtlichen Vorgaben unterstiitzen zu
wollen. Bei der Adaption von Cloud-Lésungen herrscht bei der dsterreichischen kritischen
Infrastruktur teilweise Zuriickhaltung, was den Einsatz fiir Kernkomponenten angeht —
mit Ausnahme des Finanzsektors.

Fir Europa besteht die Gefahr, dass sich die massiv sinkende digitale Souveranitét durch
den Einsatz von Cloud-Diensten aus Drittstaaten auf andere Bereiche auswéchst.
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Abstract

The aim of this thesis was to answer the research question, how entities of the critical
infrastructure can use cloud services for their core components and what advantages and
risks this entails. The focus has been placed on Austria.

This involved in-depth analysis of the current and future legal situation, especially on
developments taking place in the European Union. A comparison of the compliance
offerings of the major public cloud service providers was performed, along with a validation
of their compatibility with legal requirements. In order to assess the cybersecurity
situation, an evaluation of media coverage regarding cybersecurity incidents in which
Austrian critical infrastructure and public cloud providers were affected was carried out.
To survey the status quo at Austrian critical infrastructure, interviews with experts in
the fields took place.

Problems relating to the heterogeneous European legal framework with unclear require-
ments that are difficult for operators to implement in practice were identified. At the
same time, there is hardly any case law on those unresolved issues, due to the fact, that
many regulations are not applicable yet. Furthermore, access to European data by US
authorities for US cloud providers must be assumed. However, cloud operations could
simplify regulatory oversight, as the use of several operators can result in synergies:
auditing the cloud provider could cover the systems of its customers as well. In respect
to compliance offers, cloud providers announce support for their customers in regard to
legal requirements. Austrian critical infrastructure is sometimes reluctant to adapt cloud
solutions for their core components — except for the financial industry.

There is a risk for Europe that the massive decline in digital sovereignty going hand in
hand with the usage of cloud services provided by third counties will spread to other
areas as well.

xiii
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KAPITEL

Einfiihrung

Uber 77 % der groBen Unternehmen in der EU nutzen mittlerweile Public Cloud-Dienste —
Tendenz steigend!| - gleichzeitig betréigt der Marktanteil europiischer Cloud-Dienstleister
in Europa nur noch 13 %, mit einer stark sinkenden Tendenz?. Der Einsatz eines externen
Cloud-Dienstleisters ist ein Spezialfall des Outsourcings, wobei ausschliefSlich Dienste
der Informationstechnik| (IT) betroffen sind. Somit geht eine Abgabe der Kontrolle der
jeweiligen Einrichtung hin zum Cloud-Dienstleister mit den damit verbundenen Vor-
und Nachteilen einher. Das Auslagerungsrisiko mag fiir klassische Unternehmen nur
wirtschaftliche Aspekte treffen, fiir kritische Infrastruktur kénnen im schlimmsten Fall
Menschenleben oder das Funktionieren wichtiger gesellschaftlicher bzw. staatlicher Auf-
gaben auf dem Spiel stehen. Folglich hat die kritische Infrastruktur eine besonders grofie
Verantwortung und Sorgfaltspflicht bei Auslagerungen an Dritte und damit auch an
externe Cloud-Dienstleister. Damit einhergehend kommt es durch die Marktdominanz
weniger grofler [US-amerikanischer Public Cloud-Anbieter zum Verlust der eigenen Sou-
verédnitit im digitalen Umfeld. Dies kann sich durch die vermehrte Auslagerung von
IT-Diensten der kritischen Infrastruktur, auf andere Bereiche auswachsen, bei denen
wesentliche Aufgaben in eine informationstechnologische Abhéngigkeit gefithrt wurden.
Ein Staat kann dadurch Resilienz einbiiflen und macht sich geopolitisch von Lindern
abhéngig, in denen seine [[T-Dienstleister ihren Sitz haben.

Ein wichtiger Beweggrund fiir diese Arbeit waren personliche Erfahrungen bzw. Beob-
achtungen im beruflichen Umfeld kritischer Infrastruktur. Die Frage nach dem Einsatz
von Public Cloud-Diensten hat sich oft als eine schwierige erwiesen. Zuerst, ob derartige
Auslagerungen tiberhaupt moglich sind und damit folgend — wenn ja — in welcher Form.
Beim regen Austausch mit Kolleg:innen in anderen Branchen entstand der Eindruck, dass
viele Einrichtungen vor dhnlichen Herausforderungen stehen und der persoénliche Eindruck

Statistisches Amt der Européischen Union, |[Enterprises buying cloud computing services by size class)
IEU, 2021 and 2023}
Synergy Research Group, |Eur0pean Cloud Providers Continue to Grow but Still Lose Market Sharel
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1.

EINFUHRUNG

ein weit verbreitetes Phanomen betrifft — nicht nur in der kritischen Infrastruktur. So
schrieb Hock Tan, Chief Executive Officer (CEO) von Broadcom, in einem Blogeintrag im
August 2024 von den drei C der Public Cloud, mit denen viele Kund:innen zu kdmpfen
hitten: ,Cost, Complexity and Compliance*>.

Im Zuge einer Recherche in diversen wissenschaftlichen Arbeiten aus der rechtlichen und
technischen Doméne, zeigte sich, dass besonders die neueren regulatorischen Entwick-
lungen fiir kritische Infrastruktur im Kontext Cloud-Computing noch nicht ausgiebig
beleuchtet wurden. Eine Forschungsliicke konnte bei einer Spezialisierung auf 6sterreichi-
sche kritische Infrastruktur identifiziert werden. Ziel dieser Arbeit ist die Beantwortung
der Forschungsfrage, in welcher Form Betreiber der kritischen Infrastruktur — mit beson-
derem Fokus auf Osterreich — Cloud-Dienste fiir Kernkomponenten ihrer Titigkeit nutzen
kénnen, was sie dabei beachten miissen und welches Wagnis sie damit eingehen. Das
Endprodukt soll eine umfangreiche Entscheidungshilfe fiir ,,Cloud versus |On-Premises
im kritischen Infrastrukturbereich sein und Unterstiitzung beim Compliance-Management
leisten.

Das Herzstiick dieser Thesis ist die Analyse der rechtlichen Situation fiir Betreiber kriti-
scher Infrastruktur in Hinblick auf Cloud-Computing und das Auffinden der Regulative,
die fiir diese Problemstellung Relevanz haben. Jene rechtlichen Anforderungen umfassen
zunichst internationale Abkommen, gefolgt von Regulatorik der [EU| hin zu nationa-
len Vorgaben in Osterreich. Die Materie ist aktuell starkem Wandel unterworfen und
noch nie wurden mehr Vorgaben in Hinblick auf Cybersicherheit ausgearbeitet wie in
den letzten Jahren. Einen grofien Teil der rechtlichen Analyse umfasst das Netz- und
Informationssystemsicherheitsgesetz (NISG) bzw. die Richtlinie (EU) 2016/1148 tber
Maflnahmen zur Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz,
und Informationssystemen in der Union (NISR) und deren Vergleich zur Richtlinie (EU)
2022/2555 iiber Mafinahmen fur ein hohes gemeinsames Cybersicherheitsniveau in der
Union (NISR2), wobei besonders die Unterschiede zwischen der &lteren und neueren
Richtlinie herausgearbeitet werden. Auch auf den Bericht des Rechnungshofes zur Ko-
ordination der Cyber—Sicherheit wird kurz eingegangen. Untersucht werden ferner die
Vorgaben zur Resilienz aus der Richtlinie (EU) 2022/2557 tber Resilienz kritischer Ein{
richtungen (CER), die fiir Produkthersteller relevante Verordnung (EU) tiber horizontale
Cybersicherheitsanforderungen fir Produkte mit digitalen Elementen/ (CRV) und Cyber-
sicherheitszertifizierungen aus der Verordnung (EU) 2019/881 uber die ENISA und iber
die Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik
(CSA). Dariiber hinaus werden sektorspezifische Vorgaben wie die Verordnung (EU)
2022/2554 tiber die digitale operationale Resilienz im Finanzsektor (DORA), die Leitlini-
en der Européische Bankenaufsichtsbehorde (EBA) zu Auslagerungen, das dsterreichische
Bundesgesetz tiber das Bankwesen| (BWG)) oder das |Bundesgesetz iiber die Erbringung
von Zahlungsdiensten 2018 (ZaDiG 2018) (im Zusammenhang mit der Richtlinie (EU)
2015/2366 tiber Zahlungsdienste im Binnenmarkt| (PSD II)) analysiert. Abschliefend

3Broadcom, |The Future of the Enterprise is Privatel
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findet eine kritische Betrachtung der Datenzugriffe durch |US-Behorden in der [Européaische
Union| (EU) und deren Rechtsgrundlagen statt.

Unterstiitzend werden semistrukturierte qualitative Interviews mit Expert:innen, die mit
oder im [I'T-Umfeld der kritischen Infrastruktur tétig sind, durchgefithrt, um wertvolle Ein-
blicke in die Praxis zu gewinnen. Dafiir konnten ['T}Berater:innen, Security Expert:innen
und ein Teamleiter der sogenannten Computer-Notfallteams CERT, Osterreich gewonnen
werden. Anhand einer Auswertung von Sicherheitsvorféllen bei kritischer Infrastruktur
in Osterreich und bei grofien international titigen Public Cloud-Anbietern, die im Zuge
dieser Arbeit durchgefiihrt wird, soll die Bedrohungslage bewertet werden. Daraus ab-
leitend wird eingeschétzt, wie wichtig [I'T}-Sicherheit ist und ob entsprechende Vorgaben
iiberhaupt notwendig sind, um ein hohes Sicherheitsniveau zu erreichen.

Daneben werden Compliance-Angebote, auch fiir regulatorische Vorgaben, zwischen den
Public Cloud-Anbietern verglichen, um aufzuzeigen, welche fiir kritische Infrastruktur ge-
eignet sein konnten und wie diese beim Cloud-Einsatz unterstiitzen konnen. Ferner werden
die Verfiigharkeitsangebote verglichen und deren Tauglichkeit fiir kritische Infrastruktur
untersucht. Anhand o6ffentlicher Informationen werden Datenzugriffe durch Behorden
und deren potenzielle Auswirkungen beurteilt. Dabei wird auch auf das Problemfeld der
digitalen Souverédnitat innerhalb der EU| eingegangen und die weltweite Lage anhand von
Marktstatistiken betrachtet.

Zu guter Letzt werden in den entsprechenden Kapiteln verschiedene Loésungsansétze
fiir die ermittelten Probleme im Public Cloud-Computing gesucht. Von jenen Ansétzen
stammen einige von Dienstleistern selbst, die offenbar ein Problemfeld erkannt haben,
oder aber auch von Vertretern der Regierung, Wirtschaft oder Wissenschaft.



“jayiolgig usipn N1 1e wud ul ajge(rene si sisay) syl Jo uoisian [euibuo panoidde ay | < any 38pajmoust InoA
JeqgbBnyian yaylolqig usipn NL Jap ue 1si 1agrewoldiq Jasalp uoisiaAfeulBuQ aponipab ausiqoldde aiqg v_U:#O__ﬁ—_m



Die approbierte gedruckte Originalversion dieser Diplomarbeit ist an der TU Wien Bibliothek verfligbar

The approved original version of this thesis is available in print at TU Wien Bibliothek.

[ 3ibliothek,
Your knowledge hub

KAPITEL

Grundlagen des Cloud-Computing

Das amerikanische National Institute of Standards and Technology (NIST) definiert Cloud-
Computing als Sammlung von Computing-Ressourcen, die bei Bedarf {iber Netzwerk-
dienste abrufbar, zwischen mehreren Kund:innen aufgeteilt und schnell provisionierbar
bzw. wieder abbaubar sind'. Es kénnen somit Dienste unterschiedlicher Benutzer:innen
auf derselben Hardware ausgefiithrt werden. Inhaltlich orientieren sich auch européische
und 6sterreichische Gesetzgeber weitgehend an dieser Begriffsbestimmung. Die Richtlinie
(EU) 2022/2555 tiber Mafinahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in
der Union (NISR2) versteht unter Cloud-Computing:

[ .. ] einen digitalen Dienst, der auf Abruf die Verwaltung und den umfas-
senden Fernzugang zu einem skalierbaren und elastischen Pool gemeinsam
nutzbarer Rechenressourcen ermdoglicht, auch wenn diese Ressourcen auf meh-
rere Standorte verteilt sind.“?

Der Terminus Elastizitét (bzw. elastischer Pool) beschreibt, dass benotigte Ressourcen
je nach Bedarf automatisch angepasst werden®. Es konnen somit Lastspitzen bewiltigt
werden. Parallel kommt es in Zeiten geringen Bedarfs nicht zur Blockade ungenutzter Res-
sourcen. Ferner zeichnet sich Cloud-Computing durch Self-Service aus: Kund:innen kon-
nen meist selbststdndig und ohne Kontakt zu Administrator:innen oder Verkdufer:innen,
Dienstleistungen bestellen und verwalten. Ublicherweise kommt beim Cloud-Computing
ein entsprechendes Quality of Service (QoS) zum Einsatz’, das die Giite eines Service

Mell und Grance, |The NIST definition of cloud computingl S. 2.

ARichtlinie (EU) 2022/2555 des Buropdischen Parlaments und des Rates vom 14. Dezember 2022,
Art 6 Z 30.

3Mell und Grance, |The NIST definition of cloud compuiﬁing|7 S. 2.

1Ebd) 8. 2.

SWang u. a., |7,Cloud computing: a perspective study“|, S. 141.
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2. GRUNDLAGEN DES CLOUD-COMPUTING

darstellt. Darin wird ein Leistungsniveau vereinbart, das mittels [Service Level Agreement
(SLA) durchgesetzt werden kann®!

Nicht zu verwechseln ist Cloud-Computing mit dem sogenannten |Grid-Computing, bei
dem Ressourcen iiber mehrere Organisationen hinweg geteilt und zusammengefasst werden
— meist mit dem Ziel, Computing Kapazitidten zu maximieren, also moglichst grofie Re-
chenleistung zu erreichen’. Anwendungsgebiete sind hiufig wissenschaftlicher Natur und
seltener im gewinnorientierten Umfeld®. Eine Erweiterung des Cloud-Computings ist Fog4
Computing (siche Abbildung 2.1), das sich ebenso der meteorologischen Analogie bedient.
Dabei befinden sich die Computing-Komponenten zwischen den Cloud-Dienstanbietern
und den Endgerdten. Wenn die Datenverarbeitung an der Datenquelle oder in direkter
Nihe stattfindet (z. B. bei [oT Geriten), wird von Edge-Computing gesprochen®. Durch
den Einsatz dieser Konzepte kann unter anderem die Latenz gering gehalten werden,
Dezentralisierung erreicht werden und Echtzeitkommunikation stattfinden!V.

Als eines der ersten Unternehmen begann Salesforce in den 1990er-Jahren ein |[Customer
Relationship Management (CRM) System als Software-as-a-Service| (SaaS) anzubieten'!.
Im Jahr 2006 startete Amazon die EC2 und war damit Pionier im Bereich [Infrastructure-as!
a-Service (IaaS)'2. 2010 kam Microsoft Azure auf den Markt und 2012 Googles Compute
Engine's. Mittlerweile haben mit Stand 2023 laut [Eurostat|45,2 % (mit einem Anstieg von
4,2 Prozentpunkten im Vergleich zu 2021) aller Unternehmen in der EU Cloud-Dienste
erwerben, wobei der Grofiteil fiir E-Mail, Datenspeicherung und Biiroanwendungen
eingesetzt wurde'?. Von diesen Unternehmen nutzten wiederum 75,3 % fortgeschrittene
(,sophisticated“) Cloud-Dienste, wie Sicherheitsanwendungen, Unternehmensdatenbanken
oder Plattformen zur Softwareentwicklung'”. Fiir einen Vergleich siche Abbildung 2.3.
Generell nimmt in der [EU| die Verbreitung von Cloud-Diensten mit der Gréfle der
Unternehmen zu'® - siehe Abbildung 2.2.

SWang u. a., |,,Cloud computing: a perspective study“l, S. 141.

"Dillon, Wu und Chang, |,Cloud computing: issues and Challenges“L S. 29-30.

“Ebd., S. 29-30.

9Sabireen und Neelanarayanan, |,A review on fog computing: Architecture, fog with IoT, algorithms|
[and research challenges®, S. 163-164.

1UEbd.|, S. 163-164.

" Surbiryala und Rong, |,,Cloud computing: History and overview“|, S. 2.
Ebdl S. 2.
YEbd., S. 2.
M Statistisches Amt der Européischen Union, |Cloud computing - statistics on the use by enterprisesl
19Ebd.
19Ebd.
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Abbildung 2.1: Fog-, Edge- und Cloud-Computing (basierend auf Sabireen und Neela-

narayanan, ,A review on fog computing: Architecture, fog with IoT, algorithms and|

research challenges”| IONOS, |Fog-Computing — Dezentraler Ansatz fiir 10T-Clouds))
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2. GRUNDLAGEN DES CLOUD-COMPUTING

Enterprises buying cloud computing services by size class, EU,
2021 and 2023
(% of enterprises)
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Source: Eurostat (online data code: isoc_cicce_use) eurostatil

Abbildung 2.2: EU-Unternehmen, die Cloud-Dienste nutzen, nach Grofie kategorisiert
(Quelle: Statistisches Amt der Européaischen Union, |[Enterprises buying cloud computing
services by size class, EU, 2021 and 2023)
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Enterprises buying cloud computing services by type of cloud
service, EU, 2021 and 2023
(% of enterprises buying cloud services)
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Source: Eurostat (online data code: isoc_cicce_use) eurostatid

Abbildung 2.3: Einsatzarten von Cloud-Diensten bei Unternehmen (Quelle: Statisti-
sches Amt der Européischen Union, [Enterprises buying cloud computing services by typd
of cloud service, EU, 2021 and 2023|)
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2.1

Vorteile

Die doch recht grofiflichige Verbreitung von Cloud-Computing in den vergangenen Jahren
beruht auf einigen Vorteilen gegeniiber On-Premises-Installationen, die am héaufigsten in
einschlagiger Literatur genannten sind im Folgenden beschrieben:

Kosteneinsparungen: Ublicherweise wird beim Cloud-Computing nur fiir tat-
sichlich genutzte Ressourcen bezahlt'” und folgt dies dem Prinzip Pay as you
go (PAYG)). Damit kénnen sich umfangreiche Kosteneinsparungen ergeben, da
Hardware auch bei geringer Last insbesondere Strom verbraucht und abzufithrende
Wérme erzeugt. Ferner gibt es keine Anschaffungskosten fiir Hardware und keinen
Wartungsaufwand'®. Daher haben besonders Organisationen, die noch kein Rechen-
zentrum oder entsprechende Infrastruktur betreiben, eine Kostensenkung bei den
Vorlaufkosten.

Skalierbarkeit: Cloud-Umgebungen kénnen automatisch oder mit wenig Aufwand
von kleinen Deployments mit wenig Ressourcen zu vielen hunderten Servern umge-
stellt werden'?. Passiert diese Skalierung in einem verteilten und grofSen Ausmas,
spricht man auch von Hyperscaling?.

Agilitat: Fir viele Unternehmen ist es wirtschaftlich unbedingt notwendig, kurz-
fristig auf Anderungen am Markt zu reagieren®'l Mit dem Einsatz von Cloud-
Computing kénnen Prozesse, Produkte und Services schneller angepasst werden,
als bei On-Premises-Infrastruktur??. Der Fokus kann auf Kernaufgaben gelegt
werden, wihrend keine Ressourcen in Verwaltung und Administration von Hard-
ware und Software flieBen miissen®’. Gleichzeitig kiimmert sich iiblicherweise der
Cloud-Provider um zumindest einen Teil der Software-Updates und Patches.

Resilienz: Um in auBergewohnlichen Notsituationen (z. B. Uberschwemmungen,
Erdbeben, kriegerische Auseinandersetzungen, Stromausfille usw.) Disaster Reco-
very betreiben zu kénnen, miissen Server iiber zumindest zwei Standorte verteilt
sein. Microsoft versucht etwa eine Entfernung von mindestens 300 Meilen (ca. 483
Kilometer) zwischen Rechenzentrumsregionen zu erreichen?*.

Umweltschutz: Strom- und Kiihlbedarf beim Betrieb von Rechenzentren ist
teuer — besonders bei nicht optimaler Umsetzung. Cloud-Betreiber schaffen es

17

Saini, Upadhyaya und Khandelwal, |, Benefits of cloud computing for business enterprises: A review*|

S. 1005-1006.

18

Ebd., S. 1005-1006.

Ebd., S. 1005-1006.

Ebd.} S. 1005-1006.

Shayan u. a., |,,Identifying Benefits and risks associated with utilizing cloud compu‘cing“|7 S. 4-6.

Ebd., S. 4-6.

Ebd.) S. 4-6.

24

Microsoft, |Cross-regi0n replication in Azurel
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2.2. Risiken und Nachteile

2.2

meist beides kostengiinstiger zu realisieren als On-Premises-Installationen®. Des
Weiteren kommt es beim Betrieb eigener Hardware hdufiger zu Leerlaufen oder
weniger Auslastung im Vergleich zu Cloud-Losungen®®. Die damit einhergehenden
Einsparungen sind nicht nur 6konomischer, sondern leisten auch einen Beitrag zum
Umweltschutz®’.

Risiken und Nachteile

Neben Informationssicherheit (siehe |Abschnitt 2.6) und rechtlichen Aspekten
(siche Kapitel 4)) birgt der Cloud-Betrieb weitere Risiken und Nachteile, die im Folgenden
beschrieben werden:

Integration: Die Integration von bestehenden Daten oder Systemen in Cloud-
Umgebungen kann aufwendig sein, insbesondere wenn proprietidre Protokolle und
Schnittstellen zum Einsatz kommen?®. In einer Umfrage unter IT-Expert:innen,
durchgefiihrt von Netwrix, gaben 41 % der Befragten an, dass die Integration sie
beim Wechsel in Cloud-Dienste bremst?”.

Lock-in-Effekt: Fiir Kund:innen besteht die Gefahr der Abhéngigkeit von der
Implementierung eines einzelnen Cloud-Anbieters (hdufig auch Vendor Lock-in
genannt). Ein Wechsel ist oft nicht ohne Kosten, technische Schwierigkeiten oder
rechtliche Einschrankungen méglich®. Dieser Aufwand wird hiufig von Cloud-
Kund:innen unterschétzt oder findet im Vorhinein gar keine Betrachtung®!.

Kompetenz und Wissensverlust: Mit dem Einsatz von Cloud-Computing
beschéftigen sich Mitarbeiter:innen gelegentlich nicht mehr mit bestimmten — aber
fiir On-Premises essenziellen — Technologien, da sie vor Ort nicht zur Anwendung
kommen (z. B. Hardware, Netzwerk, Stromversorgung oder Klimasteuerung). Damit
kann ein Kompetenz- oder Wissensverlust einhergehen®?, der in weiterer Folge die
betroffenen Kund:innen stérker an externe Dienstleister bindet.

Multi Cloud: Im Anwendungsgebiet von Multi Clouds (siehe Abschnitt 2.4) liegen
die Problemstellungen darin, entsprechende Fahigkeiten als Unternehmen zu haben,
um Umgebungen tiber mehrere Anbieter verteilt zu betreiben, bei gleichzeitigem
Verstindnis, wie die Losungen zusammenarbeiten?.

%5Shayan u. a., |,,Identifying Benefits and risks associated with utilizing cloud computing“|, S. 4-6.

2

Ebd., S. 4-6.

27

Ebd., S. 4-6.

2

Dillon, Wu und Chang, |,,C10ud computing: issues and Challenges“|, S. 31.

2 Netwrix, |Cloud Data Security Report), S. 8.
390para-Martins, Sahandi und Tian, |, Critical analysis of vendor lock-in and its impact on cloud|

[computing migration: a business perspective®, 5. 2-3.

“1Ebd.} S. 9.
320mar u.a., |,An examination of the factors affecting the adoption of cloud enterprise resource)

[planning systems in Egyptian companies®, S. 20.

23Check Point Software Technologies Ltd., |C’l0ud Security ReportL S. 6.

11
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2.3 Verfiigbarkeit und Hochverfiigbarkeit

Um Ausfille bei Cloud-Anbietern zu messen und auch vertraglich abzusichern (mit dem
Einsatz von SLAS), etablierte sich der Begriff Verfiigharkeit. Diese ist tiblicherweise
einer der wichtigsten Parameter der Preisbildung. Grundséatzlich gibt es unterschiedliche
Definitionen von Verfiigharkeit, hdufig anzutreffen ist jedoch die folgende:

»[-..] the degree to which a system is functioning and is accessible to deliver

it’s services during a given time interval.“>*

Zur Berechnung kann folgende Formel verwendet werden, wobei manche Anbieter andere
Berechnungsmethoden verwenden:

A= MTTF/(MTTF + MTTR) (2.1%9)

Dabei bezeichnet A die Verfiigharkeit (engl. ,availability“), MTTF| die mittlere Betriebs-
dauer (engl. ,mean time to failure“) und MTTR/ die mittlere Reparaturdauer (engl.
,mean time to repair).

Daneben existiert der Terminus [Hochverfiigbarkeit, der einem System eine Verfiigbarkeit
von 99,999 % (entspricht einer gesamten Ausfalldauer von fiinf Minuten und 15 Sekunden
pro Jahr) abverlangt®’. Erreicht wird dieses Ziel iiblicherweise durch Redundanzen, [Fault

Tolerance oder Load Balancing bzw. |Autoscaling™®.

Bei den Servicemodellen [aaS| und [PaaS| gilt das Erreichen einer hoheren Verfiigbarkeit
als einfacher, im Vergleich zu zustandsbasierten Applikationen. Ein Problem dabei ist
das Erkennen von Fehlern®’. Meist werden nur rudimentire Monitoring-Aufgaben, wie
Ping auf Hosts oder IP-Adressen, durchgefiihrt*’. Fiir einen Vergleich zwischen Cloud-
Anbietern in Bezug auf Verfiigbarkeit siehe Kapitel 6.

2.4 Cloud-Liefermodelle

Aufgrund unterschiedlicher Anforderungen haben sich Typen von Liefermodellen am
Cloud-Markt etabliert, wobei eine genaue Definition nicht immer méoglich ist. Die Grenzen
zwischen einzelnen Liefermodellen sind fliefend und werden diese Modelle in unterschied-
lichen Variationen eingesetzt. Die bekanntesten Vertreter sind im Folgenden beschrieben:

34Toeroe und Tam, |Serm’ce availability: principles and pmctice|, S. 36—40.
35Ebd.) S. 36-40.
39Ebd., S. 36-40.
3TEbd.) S. 36-40.
°®Nabi, Toeroe und Khendek, |,,Availability in the cloud: State of the art“L S. 61.
%Ebd., S. 63.
19Ebd | S. 63.
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2.4. Cloud-Liefermodelle

Public Cloud: Die Public Cloud ist fiir die breite Offentlichkeit nutzbar und
kann von jedem in Anspruch genommen werden. Die notwendige Hardware befindet
sich beim Dienstanbieter*!. Haufig ist die Region des Serverstandorts frei wihlbar,
aufgrund von (meistens gesetzlichen) Anforderungen mancher Kund:innen. Bekannte
Public Cloud-Vertreter sind beispielsweise Google Cloud Platform (GCP), | Amazon
Web Services (AWS)) und Microsoft Azure (Azure).

Private Cloud: Private Clouds werden ausschlieflich fiir eine einzelne Organisation
zur Verfiigung gestellt, wobei es intern unterschiedliche Nutzer:innen gibt (z. B.
Abteilungen oder Business Units)*?. Der Standort und die Verwaltung kann sowohl
intern als auch extern sein: es gibt damit (On-Premises| und Off-Premises Private
Clouds™3.

Community Cloud: Community Clouds sind nur fiir eine bestimmte Benut-
zer:innengruppe nutzbar, die gemeinsame Interessen oder Anforderungen haben®?.
Als Beispiel kommen Banken infrage, die sich aufgrund derselben rechtlichen Vor-
gaben beim Betrieb der I'T-Infrastruktur zusammenschliefSen.

Multi Cloud: Bei Multi Clouds werden mehrere Cloud-Anbieter, tiblicherweise
desselben Liefermodells, genutzt, um so Redundanzen herzustellen™.

Poly Cloud: Poly Cloud beschreibt den Einsatz unterschiedlicher Anbieter fiir
einzelne Applikationen oder Services’®. Damit wird versucht, die Stirken der

Provider gezielt zu nutzen’.

Government Cloud: Der Begriff wird meistens als ein Cloudservice beschrieben,
das sich an staatliche Organisationen richtet. Vertreter sind unter anderem Micro-
softs Office 365 GCC, Office 365 GCC High und DoD (Department of Defense),
womit das Unternehmen die Department of Defense Cloud-Computing Security
Requirements Guide (SRG) erfiillt*s.

Hybrid Cloud: Hybrid Clouds sind Kombinationen aus unterschiedlichen Liefermo-
dellen, im Gegensatz zu Poly Clouds, wo nur Cloud-Dienste desselben Liefermodells
genutzt werden.

41

Mell und Grance, |The NIST definition of cloud computingL S. 3.

42

Ebd., S. 3.

4.

Ebd., S. 3.

44

Ebd., S. 3.

45
46

Petcu, |,,Multi—cloud: expectations and current approaches“l
Panteli, |Ezamining Poly-Cloud in Enterprise Cloud Strategies: Differentiating Between Multi-Cloud,

land Hybrid Cloud Approaches,

EY

48

Ebd.
Microsoft, |O]fﬁce 865 GCC' - Service Descriptions — learn.microsoft. coml

13
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2.5

Cloud-Servicemodell

Je nach Bedarf konnen Kund:innen beim Kauf von Cloud-Diensten wéhlen, wie viel
Kontrolle sie auslagern mochten. Dabei hat sich die Schreibweise XaaS (X as a Service)
— wobei X fiir das entsprechende Service steht — etabliert. Das amerikanische National
Institute of Standards and Technology| (NIST)) definiert drei Servicemodelle fiir Cloud-
Dienste:

Infrastructure-as-a-Service (IaaS): Hier beziehen die Kund:innen ausschliefilich
Computerressourcen und installieren darauf Betriebssysteme und Applikationen®”.
Damit besteht in diesem Servicemodell weitreichende Kontrolle iiber das System,

abgesehen von der darunterliegenden Hardware (siehe |Abbildung 2.5, zweite Spal-
te)?V.

Platform-as-a-Service (PaaS)): Im Gegensatz zu JaaS| installieren Kund:innen ei-
ne beliebige Applikation basierend auf dem Betriebssystem, das der Cloud-Anbieter
bereitstellt und haben volle Kontrolle iiber Applikation, Middleware und Zugriffs-
kontrolle (siche |Abbildung 2.5, dritte Spalte)®!. Die Konfigurationsmoglichkeiten
am Betriebssystem sind jedoch stark eingeschrankt.

Software-as-a-Service| (SaaS): Bei SaaS wird den Nutzer:innen direkt eine
Applikation des Cloud-Anbieters zur Verfiigung gestellt, ohne Kontrollméglichkeiten,
mit Ausnahme der Zugriffskontrolle (siche Abbildung 2.5, vierte Spalte)°?. Bekannte
Vertreter sind E-Mail, (CRM oder Office-Produkte.

49

Mell und Grance, |The NIST definition of cloud computingL S. 3.

50

Ebd., S

51

Ebd.) S.
S.

N0 W

5

Ebd.
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2.5. Cloud-Servicemodell

Types of cloud computing services purchased by service model and
size class, EU, 2023
(% of enterprises buying cloud services)

100
920
80
70
60
50
40
30

20

Use of cloud Infrastructure as a Service Use of cloud Platform as a Service Use of cloud Software as a Service
(laaS) (PaaS) (SaaS)

mAll enterprises = Small enterprises = Medium enterprises = Large enterprises

Source: Eurostat (online data code: isoc_cicce_use) eurostatid

Abbildung 2.4: Einsatz der Servicemodelle in Unternehmen der (Quelle: Statistisches
Amt der Européischen Union, [Types of cloud computing services purchased by service
model and size class, EU, 2023)
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Abbildung 2.5: Kontrolle der Kund:innen in Servicemodellen (basierend auf Freet u. a.,

[,,Cloud forensics challenges from a service model standpoint: [aaS, PaaS and SaaS“| und

Microsoft, |Get started guide for Azure IT operators — learn.microsoft.com)
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2.5. Cloud-Servicemodell

Nach einer Erhebung der [Eurostat nutzten tiber 95,7 % aller Unternehmen in der EU,
die Cloud-Services erworben haben, SaaS und je nach Unternehmensgrofie zwischen 73 %

und
26,1

83,3 % IaaS™ (siehe Abbildung 2.4). Am wenigsten Anwendung findet PaaS| mit
% (kleine Unternehmen) bis 48,1 % (groBe Unternehmen)®?

Im Laufe der Zeit etablierten sich weitere Modelle, die hiufig Mischformen oder Spe-
zialisierungen der bereits vorgestellten Modelle sind. Eine Auswahl der mittlerweile
bekanntesten Vertreter findet sich im Folgenden:

Function-as-a-Service (FaaS)): Hier wird von Kund:innen ausschlieflich Code
bereitgestellt, der auf einer Cloud-Plattform ausgefithrt wird, ohne Zugriff oder
Kenntnis darunterliegender Abstraktionsschichten®. Ein besonderes Merkmal ist
dabei die Granularitdt: Die Ausfithrung findet nur in kleinen Teilen von Code
statt®®. Programmzustinde werden nach Funktionsaufrufen wieder verworfen und
koénnen nicht von anderen Aufrufen weiterverwendet werden®’. Faa$ ist iiblicherweise
ereignisbasiert und benétigt einen Ausloser, um zur Ausfithrung zu gelangen®®.
Container-as-a-Service (CaaS): Als Container wird ein selbststindig laufféa-
higes Softwarepaket beschrieben, das Code, Laufzeitumgebung, Bibliotheken und
notwendige Abhingigkeiten bereits enthilt®. Es ist damit plattformunabhingig
und kann in jeder Container-lauffihigen Umgebung ausgefiithrt werden, die von
Cloud-Dienstleitern angeboten werden. Bekannte Vertreter sind Google Container
Engine und Amazon EC2 Container Service (ECS). Daneben kommen Tools zur
Verwaltung von Containern zum Einsatz, wie Kubernetes, OpenShift oder Docker
Swarm.

Database-as-a-Service (DBaaS): Bei DBaaS werden unterschiedlichste Daten-
banktechnologien zur Verfligung gestellt, beispielsweise relationale Datenbanken,
wie Structured Query Language (SQL)), nicht relationale Datenbanken (NoSQL)
oder New SQL. Es gibt allerdings auch speziell fiir Cloud entwickelte Technologien
wie Amazon RDS, Azure [SQL| Database und Google Cloud SQL.

Storage-as-a-Service| (STaaS): Ublicherweise wird bei STaaS| Block- (meist fiir
Applikationen und Datenbanken), Datei- oder Objektspeicherung (unstrukturierte
Daten) bereitgestellt®’. Hiufig werden dabei auch Backup-Lésungen angeboten
(Backup as a Service).

53Statistisches Amt der Européischen Union, |Cloud computing - statistics on the use by enterprisesl

54

®5Shahrad, Balkind und Wentzlaff, |, Architectural implications of function-as-a-service computing®} S.
1064.

5

Ebd., S. 1064.

57

Ebd., S. 1063.

5

Ebd., S. 1063.

5

Hussein, Mousa und Alqarni, [,A placement architecture for a container as a service (CaaS) in al

cloud environment“L S. 1.

°YKulkarni, Sutar und Gambhir, |,,Cloud computing-Storage as service“L S. 945.
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o Artifical-Intelligence-as-a-Service (AlaaS)): Kinstliche Intelligenz (KI) Ser-
vices, die von externen Anbietern zur Verfiigung gestellt werden und bei denen
Kund:innen keine eigene KI-Umgebung benétigen, werden als AlaaS bezeichnet®!.

2.6 Informationssicherheit

Bei der Informationssicherheit gilt es tiblicherweise, die |[CIA| Triade — also Confidentiality
(Vertraulichkeit), Integrity (Integritdt) und Availability (Verfiigbarkeit) — sicherzustellen
(siehe |Abbildung 2.6). Vertraulichkeit beschreibt die Eigenschaft, dass Informationen
nur fiir bestimmte Nutzer:innen zuginglich sind®?. Integritit besagt, dass Informationen
vertrauenswiirdig und unverindert sind®3. Verfiigbarkeit ist die Garantie von verlisslich

funktionierendem Zugriff auf Informationen®?.

In den vergangenen Jahrzehnten gab es immer wieder Bestrebungen, die |(CIA| Triade zu
erweitern. Eine dieser Erweiterungen ist Non-Repudiation: dabei kénnen Teilnehmer:innen
einer Kommunikation nicht abstreiten, dass dieselbige stattgefunden hat®. Daneben gibt
es noch Authentizitat (diese wird auch in der NISR2 verwendet — siehe Abschnitt 4.2),
womit sichergestellt ist, dass eine behauptete Identitit giiltig und wahr ist®®. Ein Beispiel
dafiir sind Zertifikate in Webanwendungen, die von Browsern automatisch tiberpriift wer-
den, um sicherzustellen, dass der Server hinter dem [DNS-Eintrag wirklich der behauptete
Server ist.

2.6.1 Sicherheitsrisiken

In der Praxis ergeben sich konkrete Gefahren bzw. Angriffsvektoren, die die zuvor
vorgestellten Eigenschaften (CIA| Triade) und damit die Informationssicherheit von
Systemen selbst bedrohen. In einschlégiger Literatur finden sich folgende bekannte
Probleme, die anhand gleich gestalteter Angriffsmuster zusammengefasst werden kénnen
und auf Cloud-Dienste zutreffen (eine Zuordnung zur CIA Triade siehe Tabelle 2.1):

« Fehlkonfiguration und unpassende Anderungskontrollen: Falsche oder nicht
optimale Einstellungen in Cloud-Computing Komponenten kénnen diese anféllig
fiir boswillige Aktivititen oder unbeabsichtigte Schiden machen®”.

o Identity and Access Management (IAM)): TAM ist eigentlich ein Feature der
Cloud, aber aufgrund der Komplexitit des Identitéts- und Zugriffsmanagements und

51Security Insider, |Was ist Al-as-a-Service (AlaaS)?|
52Tchernykh u. a., |,, Towards understanding uncertainty in cloud computing with risks of confidentiality
[integrity, and availability®, S. 4.
*JEbd.} S. 4.
*Ebd., S. 4.
55Samonas und Coss, |, The CIA strikes back: Redefining confidentiality, integrity and availability in|

Security.) S. 34.
“Ebd.), S. 34.
57Cloud Security Alliance, |Top Threats to Cloud Computing 2024 S. 9.
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2.6. Informationssicherheit

/ Vertraulichkeit \\
£ N
\\
/

/
£

Informations-
sicherheit

Integritat Verfiigbarkeit |

Abbildung 2.6: CIA Triade (basierend auf Samonas und Coss, |,,The CIA strikes backi
|Redeﬁning confidentiality, integrity and availability in security.“[)

fehlerhafter Implementierungen, Konfigurationen, Updates oder Uberwachungen
kénnen neue Sicherheitsliicken entstehen®®.

e Phishing und Social Engineering: Angreifer:innen versuchen durch verfilschte
E-Mails, Webseiten oder Anrufen an Informationen (z. B. geheime Zugangsdaten)
ihrer Opfer zu gelangen®. Die erbeutete Information wird dann missbrauchlich
eingesetzt "',

o Boswilliger Insider: Durch intransparente Einstellungsprozesse und Berechti-
gungsmafinahmen von Cloud-Anbietern kénnen Mitarbeiter:innen missbréauchlich
mit Kundensystemen umgehen’!.

e Virtualisierung und geteilte Ressourcen: Mit dem Einsatz von Virtualisie-
rungstechnologien teilen sich mehrere Kund:innen auf einem Hypervisor dieselbe
Hardware. Dadurch gibt es die Gefahr, dass andere Kund:innen unerlaubten Zugriff
auf fremde Daten bekommen, die im selben System oder auf derselben Hardware
liegen|

o Datenverlust: Bei unzureichenden/fehlerhaften Disaster Recovery Verfahren im
Rechenzentrum oder bei Fehlkonfigurationen bzw. -bedienungen, kénnen Nut-

®3Ebd | S. 14.

59Butt u.a., |,7Cloud security threats and solutions: A survey“|, S. 399.
"Ebd.} S. 399.
"1Singh und Chatterjee, |,,Cloud security issues and challenges: A survey“|, S. 96.

"Ebd] S. 97.
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zer:innen Datenverlust erfahren”. Dazu kommen Ransomware-Angriffe, die Daten
verschliisseln und unbrauchbar machen kénnen| Derartige Attacken sind oft als
Erpressungsversuch ausgestaltet, bei dem der Schliissel zum Entschliisseln der
Daten erst nach einer Losegeldzahlung tibergeben wird.

Identitdtsdiebstahl: Beim Identitdtsdiebstahl wird versucht, sich selbst fiir wahre
75

Kund:innen auszugeben, um damit deren Ressourcen zu {ibernehmen ‘.
Denial-of-Service (DOS): Durch massenhaftes Versenden von Internetpaketen
soll das Zielsystem iiberlastet und aufler Betrieb gebracht werden. Damit kann
sowohl dem Cloud-Dienst-Vertragsnehmer:innen als auch dessen Nutzer:innen der
Zugang zum System verwehrt werden. Eine Erweiterung ist das sogenannte [Distri{
buted Denial-of-Service (DDOS)), wobei eine grofie Anzahl unterschiedlicher und
koordinierter Quellen fiir den Angriff genutzt wird"®.

Eingeschrinkte Uberwachung bzw. Sichtbarkeit: Eingeschrinkte Sichtbarkeit
tritt auf, wenn Nutzer:innen nicht mehr effektiv analysieren und visualisieren kénnen,
ob ein Dienst sicher oder boswillig ist”".

Supply Chain Attack: (Software) Supply Chain Attacken versuchen Schadcode in
ein Softwareprodukt einzuschleusen und Endnutzer:innen beziehen im Anschluss das
manipulierte Produkt durch vertrauenswiirdige Quellen”®, Folglich kann derartiger
Schadcode auch den Weg in eine Cloud-Umgebungen finden und eine Vielzahl von
Kund:innen gleichzeitig betreffen.

Fine Gegeniiberstellung von konkreten Sicherheitsvorfillen bei kritischer Infrastruktur
und Cloud-Anbietern im Hinblick auf die vorgestellten Gefahren bzw. Angriffsvektoren
findet sich in Kapitel 7| dieser Arbeit.

2.6.2 Sicherheitskonzepte

Um die Bedrohungsszenarien der Cloud zu bewéltigen, entwickelten sich Sicherheitskon-
zepte flir Betreiber und Nutzer:innen, die teils auch in anderen Doménen Anwendung
finden™. Manche werden auch von rechtlichen Vorschriften fiir Betreiber wesentlicher
Dienste gefordert (siche Kapitel 4).

Das Identity and Access Management (IAM) soll die Identitédten der Dienst-
Aufrufenden sicherstellen — dafiir werden Passworter, Multifaktor- Authentifizierung oder

"Singh und Chatterjee,
"Sajjan und Ghorpade,
"5Singh und Chatterjee,

,Cloud security issues and challenges: A survey“, S. 97.

»2Ransomware attacks: Radical menace for cloud computing“|, S. 1640.

,,Cloud security issues and challenges: A survey“|, S. 97.

"*Butt u. a., |,,Cloud security threats and solutions: A survey“| S. 398.

" Cloud Security Alliance, |Top Threats to Cloud Computing 2024l

®Ohm u. a., |,,Backstabber’s knife collection: A review of open source software supply chain attacks®|

S. 23.

"Kunduru, |,THE PERILS AND DEFENSES OF ENTERPRISE CLOUD COMPUTING: A COM

PREHENSIVE REVIEW*]
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2.6. Informationssicherheit

Sicherheitsgefahr | Vertraulichkeit | Integritidt | Verfiigbarkeit

Phishing und Social Engineering X X X
Boswilliger Insider X X X

Virt. und geteilte Ressourcen X X X
Datenverlust X X X
Identitatsdiebstahl X X X
Denial-of-Service X

Supply Chain Attack X X X
Fehlkonfiguration X X X

IAM X X X

Uberwachung bzw. Sichtbarkeit X X X

Tabelle 2.1: Sicherheitsgefahren — CIA Triade (abgeleitet aus Singh und Chatterjee,
[..Cloud security issues and challenges: A survey®, Cloud Security Alliance,
to Cloud Computing 2024 Guilfoyle, Paige und McLaughlin, [, The final frontier ofi
|cyberspace: The seabed beyond national jurisdiction and the protection of submarine|
und Butt u. a., |,,Cloud security threats and solutions: A survey“[)

Single Sign-Onl eingesetzt. Zuséatzlich wird damit die Zugriffsverwaltung realisiert, indem
nur fiir die Identitéten freigegebenen Komponenten Zugriff gewihrt wird. Dafiir kommen
folgende Mechanismen zur Anwendung;:

o Mandatory Access Control (MAC): Die Kontrolle des Zugriffs erfolgt direkt in der
Applikation, fiir die der Zugriff kontrolliert wird®’.

o Discretionary Access Control (DAC): Die Zugriffskontrolle erfolgt aulerhalb in
einer anderen Applikation®!|

« [Role Based Access Control (RBAC): Zugriffsrechte werden in Rollen gebiindelt®2,

o Attribute-based Access Control (ABAC): Anhand der Attribute der Benutzer:innen,
des Systems oder zugegriffenen Ressourcen wird mittels Policies der Zugriff kontrol-

liert®3]

Aufgrund der Gefahren, die von kompromittierten — urspriinglich vertrauenswiirdigen —
Systemen ausgehen, etablierte sich das Zero Trust-Konzept. Es beruht auf der Idee, dass
keiner Entitét automatisch innerhalb eines Netzwerks vertraut wird®4. Ein Merkmal eines

89Tndu, Anand und Bhaskar, |, Identity and access management in cloud environment: Mechanisms|
land challenges|
YEbd.
52Ebd.
*JIEbd.
84Sarkar u. a., |,,Security of Zero Trust Networks in Cloud Computing“L S. 1.
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Zero Trust-Netzwerks ist unter anderem Micro Segmentation™, also die netzwerktechni-
sche Trennung pro Knoten, anstatt der bloflen Differenzierung zwischen internen und
externen Netzen. Ferner wird der Datenverkehr vollsténdig verschliisselt, auch wenn die
Kommunikation nur im eigenen Netzwerk stattfindet®®. Authentifizierung wird laufend
durchgefiihrt und nicht nur beim initialen Verbindungsaufbau®’. Sicherheitsrichtlinien

miissen granular und anpassbar sein®®.

Fin vergleichsweise neuer Ansatz ist das (Cloud Security Posture Management
(CSPM). Dabei wird der Sicherheitsstatus von laaS und PaaS durchgehend durch das
Verhindern, Erkennen und Reagieren auf Bedrohungen geschiitzt®. Es werden Cloud-
Konfigurationen anhand von Unternehmensrichtlinien, regulativer Vorgaben und Frame-
works iiberpriift sowie entsprechende Vorschlige zur Korrektur erstellt”’. Ahnliches bietet
auch das Cloud Infrastructure Entitlements Management| (CIEM), ein automati-
sches Tool, das die Wahrscheinlichkeit von Datenpannen in Public Cloud-Umgebungen
durch das Uberwachen von Rechten und Benutzer:innenaktivititen reduzieren soll”l.
CIEM]| erkennt zu weitreichende Rechtevergaben und schréinkt sie automatisch auf das
notwendige Maf$ ein”?. Zur Reaktion auf Sicherheitsvorfille (Incident Response) gibt
es Tools der Produktkategorie |[Cloud Investigation and Response Automation
(CIRA)". Damit kénnen forensische Daten iiber mehrere Cloud-Umgebungen hinweg
gesammelt bzw. analysiert werden und helfen folglich bei der Aufarbeitung”?.

Um die Verantwortlichkeiten von Kund:innen und Cloud-Anbietern zu regeln, wird
das Shared Responsibility Model genutzt, das auch bei den gréfiten Public Cloud-
Anbietern anzutreffen ist??. Ferner findet das Modell Eingang in NIST-Standards und in
den Payment Card Industry Data Security Standard (PCI DSS)”.

2.7 Cloud-Repatriation

Unter [Cloud-Repatriation wird die Migration von Diensten bei Public Cloud-Anbietern
hin zu On-Premises verstanden®’. Ein Hauptgrund fiir Cloud-Repatriation| ist dabei
héufig der hohe monetédre Aufwand fiir Kund:innen in Public Cloud-Umgebungen, auch

85Sarkar u. a., |,,Security of Zero Trust Networks in Cloud Computing“L S. 9.
%9Ebd.), S. 9.
¥Ebd.), S. 9.
““Ebd.} S. 9.

89Gartner, |Deﬁm’tion of Cloud Security Posture Managementl

b

' Ahir und Shaikh, |,A Systematic Survey on Cloud Security Threats, Impacts and Remediation| S. 6.

"Ebd) . 6

93Gartner, |[Emerging Tech: Security — Cloud Investigation and Response Automation Offers Transfor-
{mation Opportunities,

YECADO, |Why is CIRA (Gartner) all the Hype for Cloud Incident Response?|

9 Lane, Shrestha und Ali, |,Managing the risks of data security and privacy in the cloud: a shared|
[responsibility between the cloud service provider and the client organisation®} S. 4.

YEbd.} S. 4.

97 Jewargi, |,,Public Cloud to Cloud Repatriation Trend“L S. 1.




Die approbierte gedruckte Originalversion dieser Diplomarbeit ist an der TU Wien Bibliothek verfligbar

The approved original version of this thesis is available in print at TU Wien Bibliothek.

[ 3ibliothek,
Your knowledge hub
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wenn die Betreiber besonders mit Kosteneffizienz werben”®. Daneben werden als Griinde
interne Richtlinien, Speicherbedarf und bessere Kontrolle auf eigenen Umgebungen
angefithrt””. Der File-Hosting-Dienst Dropbox hat beispielsweise im Jahr 2017 seine
Dienste in eigene Rechenzentren verlagert'’’, Damit konnten im ersten Jahr 20 Millionen
eingespart und in den folgenden zwei bis drei Jahren sollten ca. 75 Millionen US-Dollar
an Einsparungen erreicht werden'!. Auch das Social-Media-Unternehmen X (vormals
Twitter) hat Teile seines Datenspeichers auf eigene Infrastruktur iibertragen und soll
dadurch eine Kostensenkung von 60 Millionen US-Dollar pro Jahr erreicht haben!'%%.

In einer online durchgefiihrten Umfrage von Netwrix zum Thema Cloud-Sicherheit aus
dem Jahr 2022 gaben 66 % der 720 befragten IT-Expert:innen weltweit an, sensible
Informationen von Public Cloud-Dienstanbietern wieder entfernt zu haben, wenngleich
78 % angaben, mit der Cloud-Sicherheit zufrieden zu sein'%3, Ferner gaben 20 % an, gar
keine sensiblen Informationen bei Public Cloud-Anbietern zu speichern/'%4. Im genannten
Bericht wurde gemutmaflt, dass manche Einrichtungen meinen, Dateien seien On-Premises

sicherer aufgehoben!%,

9 Murugesan, |,,Cloud Services—Boon or Bane: A Comprehensive Review“|, S. 2.
Ehd] S. 2.

1006 chCrunch, |Why Dropbox decided to drop AWS and build its own infrastructure and networkl
101\ urugesan, |,,Cloud Services—Boon or Bane: A Comprehensive Review“|, S. 2.

199EDbd], §. 2.

103Netwrix, |Cloud Data Security Report|, S. 25.
194Ebd.| S. 25.

105Fbd.| S. 25.
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KAPITEL

Forschungsstand

Im Zeitraum von 2013 bis 2015 gab es ein von der [EU]| finanziertes Forschungsprojekt
mit dem Titel ,SECCRIT- SEcure Cloud computing for CRitical infrastructure IT*,
koordiniert durch das |Austrian Institute of Technology (AIT). Erklartes Projektziel
war es, Cloud-Computing-Technologien mit Hinblick auf Sicherheitsrisiken fiir sensible
Bereiche zu analysieren. Gleichzeitig sollten Methoden, Technologien und Best Practices
fiir Cloud-Computing in kritischer Infrastruktur erarbeitet werden'. Aus dem Projekt
resultierten laut Projektbericht wertvolle Einblicke und Empfehlungen, um besonders die
Sicherheit vor Cyberangriffen zu erhéhen?. Eine ihm Rahmen des Forschungsprojekts
entsprungene Arbeit untersuchte die Auswirkungen der Anforderungen auf die kritische
Infrastruktur sowie deren Einfluss auf Cloud-Migrationsrichtlinien®. Dabei zeigte sich
im Zuge einer Umfrage, dass fiir Dienstleister der kritischen Infrastruktur der Server-
bzw. Datenstandort (besonders in Hinblick auf die rechtliche Doméne) wichtiger ist als
fiir reine Industrieunternehmen®. Auf Basis dieser Erkenntnisse wurde eine Richtlinie
fiir die Cloud-Migration von Software vorgestellt, die sich in fiinf Phasen teilt: Analyse
(auch der rechtlichen Rahmenbedingungen und Implikationen der Migration), Design der
Software-Architektur, Implementierung, Verifikation und Deployment’. Besonders auf
den ersten Punkt wird im Zuge dieser Arbeit eingegangen.

In einem Artikel zum Thema Risiko durch die US-Uberwachung fiir den 6ffentlichen
Sektor im Cloud-Bereich und deren Mitigation wurde auf die massiven rechtlichen Her-
ausforderungen hingewiesen, die sich ergeben, sobald mehr als blofler Speicherplatz
bei [US-Cloud-Dienstleistern genutzt wird (eine Begrenzung auf reines Datenspeichern

'European Commission, |SEcu7"e Cloud computing for CRitical infrastructure I Tl

3Wagner u. a., |, Impact of critical infrastructure requirements on service migration guidelines to the|
cloud”, S. 1.

“Ebd.} S. 7-8.
°Ebd.l S. 7
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schrinkt jedoch den Funktionsumfang stark ein)®. Der Autor diskutierte die Frage, ob
nach schwedischem Recht das blole Hochladen von vertraulichen Informationen bei
US-Cloud-Anbietern bereits eine gesetzeswidrige Weitergabe darstellt’. Als einer der
kritischsten Punkte wurde ermittelt, dass der Oberste Gerichtshof der Vereinigten Staaten
Nicht-US-Staatsbiirgern auflerhalb der [USA|fundamentale Rechte bis dato nicht zuerkann-
te®l Ferner habe die [EU als Datenstandort keinen Effekt, da [US-Unternehmen auch bei
Serverstandorten auflerhalb der USA den Aufforderungen von [US-Behorden Folge leisten
miissen’. Einen dhnlichen Fokus legte Lawrence Siry in seiner Arbeit zur grenziiberschrei-
tenden Beweissicherung, im Hinblick auf den [Clarifying Lawful Overseas Use of Data Act
(CLOUD Act) und die Auswirkungen auf die Rechte von EU-Biirger:innen'", Darin wurde
das Problem — fiir international tatige Unternehmen — der Verpflichtung, gesetzliche
Anforderungen eines Landes zu befolgen, mit denen gleichzeitig die eines anderen Landes
verletzt werden, beleuchtet!!. In seiner Arbeit hielt er fest, dass Industrievertreter:innen
die Notwendigkeit von Rechtssicherheit auf dem Gebiet der grenziiberschreitenden Be-
weissicherung sehen'?. Jene Erkenntnisse werden als Inspiration genutzt, um im Zuge
dieser Thesis die neueren rechtlichen Entwicklungen beim Datenzugriff von [US-Behorden
zu beleuchten.

Ariana Polyviou und Nancy Pouloudi haben die Entscheidungsfindung bei Public Cloud-
Betrachtungen im o6ffentlichen Sektor untersucht, indem sie die Ergebnisse von 21 In-
terviews, die in sechs européischen Lindern durchgefiithrt wurden, analysiert haben!.
Die Interviewten kamen aus den offentlichen Sektoren Bildung, Regierungsbehérden,
Regionalverwaltungen und IT-Dienstleister'?. Dabei zeigte sich eine positive Einstellung
beim Umstieg auf Cloud-Dienste, wobei die meisten Barrieren auflerhalb der Kontrolle
der Organisation lagen'®. Diese umfassten: Kompatibilitit, Biirokratie, politische bzw.
juristische Probleme und Verstindnis fiir die Komplexitit der Technologie'®.

Eine Analyse zum |[Netz- und Informationssystemsicherheitsgesetz (NISG) wurde im
Buch ,Netz- und Informationssystemsicherheitsgesetz (NISG): Kurzkommentar® von
Axel Anderl, Vinzenz Heufller, Sylvia Mayer und Bernhard Miiller dargelegt. Darin
wurden die wesentlichen Aspekte der Umsetzung der Richtlinie (EU) 2016/1148 iiber
Maflinahmen zur Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz,
und Informationssystemen in der Union (NISR)) dargestellt, bei gleichzeitiger Abdeckung

®Hildén, |, Mitigating the risk of US surveillance for public sector services in the cloud®} S. 18.
Ebd.| S. 14.
Ebd. S. 18.
Ebd., S. 18.
Siry, |,Cloudy days ahead: Cross-border evidence collection and its impact on the rights of EU|
lcitizens, S. 227.

HEbd., S. 247.
"“Ebd., S. 247.
Polyviou und Pouloudi, |7,Understanding cloud adoption decisions in the public sector“L S. 2085.
MEbd.| S. 2088.
"9Ebd.), S. 2093-2094.
19Ebd., S. 2094.
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anwaltlicher und behordlicher Praxis'’. Der Kommentar befasst sich zwar nicht explizit
mit Cloud-Computing, jedoch kénnen die im Text aufgezeigten rechtlichen Anforderungen
fiir den Einsatz von Cloud-Computing bei kritischer Infrastruktur relevant sein. Er dient
dieser Thesis damit besonders bei der Analyse der rechtlichen Situation in Osterreich als
Stiitze.

Donald David Stewart Ferguson hat im Jahr 2023 die Wirksamkeit der Risikomanagement-
Mafinahmen der Richtlinie (EU) 2022/2555 iiber Mafinahmen fir ein hohes gemeinsames
Cybersicherheitsniveau in der Union (NISR2) fiir wichtige und wesentliche Einrichtungen
gegen Cyberangriffe mittels Rechtsauslegung und einer |[Cyber Kill Chain| Modellanalyse
untersucht'®. Dabei kam der Autor zum Schluss, dass die Wirksamkeit sehr eingeschréinkt
sein konnte, da der Fokus nicht auf das Verhindern von Cyberangriffen liege, sondern
auf die Eingrenzung der Auswirkungen von Angriffen auf Widerstandsfahigkeit der Netz-
und Informationssysteme sowie die Empfinger:innen der jeweiligen Dienste!”. Die wich-
tigste Beobachtung der Modellanalyse war, dass Bedrohungsakteure weitgehend von
Risikomanagement- und Incident-Response-Mafinahmen ungehindert in der Frithphase
eines Cyberangriffs fortschreiten konnten und damit ein massiver Schaden bei Einrichtun-
gen verursacht werden konnte?Y. Der Autor identifizierte Manahmen, wie beispielsweise
Schwachstellen-Scans interner Ressourcen oder tiefgehende Penetrationstests, die nicht
explizit von Risikomanagement- und Incident-Response-Mafinahmen gefordert sind und
daher in Durchfiihrungsbestimmungen zur NISR2 Beachtung finden sollten®!. Ob die
osterreichische Umsetzung der NISR2/in Form des|NISG 2024 diese Punkte beriicksichtigt,
wird in [Abschnitt 4.5 erortert.

Philipp Eckhardt und Anastasia Kotovskaia haben in ihrer Arbeit das Zusammenspiel
zwischen der NISR2| und dem Entwurf der Verordnung (EU) tiber horizontale Cybersi-
cherheitsanforderungen fiir Produkte mit digitalen Elementen (CRV) untersucht. Dabei
kamen sie zum Schluss, dass die Cybersicherheitsanforderungen in der (CRV| helfen kénn-
ten, Risikomanagementanforderungen aus der INISR2 im Hinblick auf Lieferketten zu
erfiillen®. Daneben soll die in der CRV| geforderte Transparenz bei digitalen Elementen
von Produkten leichtere Vergleichbarkeit herstellen??. Es wurde allerdings der mégliche
Bedarf einer Angleichung der Meldepflicht zwischen den beiden Regulativen festgestellt4.

17 Ander] u. a., |Netz-und Informationssystemsicherheitsgesetz (NISG): Kurzkommentarl, S. VIIL.
8Ferguson, |,,The outcome efficacy of the entity risk management requirements of the NIS 2 Directive*|
S. 371.
Ebd.| S. 384.
20Ebd.} S. 384.
*Ebd.) S. 384.
2ZEckhardt und Kotovskaia, |, The EU’s cybersecurity framework: the interplay between the Cyber]
[Resilience Act and the NIS 2 Directive®, S. 163.
Ebd.| S. 163.
#Ebd.), S. 163.
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3. FORSCHUNGSSTAND

Im Dezember 2023 hat die Europaische Kommission (EK]) ein Projekt mit dem Namen
Important Project of Common European Interest Next Generation Cloud Infrastructure
and Services| (IPCEI CIS) zu fortgeschrittenen Cloud- und Edge-Computing-Technologien
genehmigt mit dem Ziel, Forschung, Entwicklung und ein erstes Deployment iiber mehrere
Anbieter in Europa hinweg zu unterstiitzen®’. Sieben Mitgliedstaaten stellen dafiir 1,2
Milliarden Euro bereit, bei gleichzeitiger Erwartung, dass weitere 1,4 Milliarden aus
privaten Investments finanziert werden?®. Das Projekt soll dazu beitragen, mehrere Ziele
der [EU fiir die Wirtschaft zu erreichen, wie Resilienz, Sicherheit und Souverinitiat?’. Vor
allem der letzte Punkt ldsst vermuten, dass auch die Abhéngigkeit von [USramerikanischen
Cloud-Dienstleistern reduziert werden soll.

Die Cloud Security Alliance (CSA), eine Verbindung aus vielen groflen Public Cloud-
Anbietern (wie Google, Amazon und Microsoft)?®, hat fiir das Jahr 2024 einen Bericht
zu Sicherheitsproblemen in der Cloud-Industrie herausgegeben. Dabei wurden iiber 500
Expert:innen aus der Industrie befragt, elf Gefahren ermittelt und nach Wichtigkeit
sortiert?’. Ferner erfolgte eine Business-Impact-Analyse, zugehdrige Sicherheitskontrollen
wurden angefithrt und die Ergebnisse jenen von 2022 gegeniibergestellt*’. Die Autor:innen
empfehlen im Bericht fortlaufende Investitionen in die neuesten Sicherheitslosungen, wie
Cloud Security Posture Management (CSPM)) (siehe Unterabschnitt 2.6.2) und Endpoint
Detection and Response (EDR) Tools®!. Aufbauend auf einem dhnlichen Bericht im Jahr
2016 haben Ashish Singh und Kakali Chatterjee in ihrer Arbeit ,,Cloud security issues
and challenges: A survey“ das Design einer integrierten Sicherheitslosung gefordert, die
alle groBen Sicherheitsanforderungen der Cloud adressiert?2.

In einer Untersuchung zum aktuellen Status von Cloud-Computing in der kritischen
Infrastruktur wurden Literaturrecherchen und Expert:inneninterviews im Jahr 2018 in
Deutschland durchgefiihrt?3. Dabei zeigte sich, dass Cloud-Computing nur zum Teil einge-
setzt wird, Zuriickhaltung vorherrscht und meist Cloud-Computing nur fiir nicht kritische
Systeme Anwendung findet®*. Fiir Betreiber sind oft regulative Vorgaben und ungeklirte
rechtliche Fragen Hemmnisse fiir den Wechsel auf derartige Dienste®®. Obwohl steigender
Bedarf feststellbar ist, herrscht auch beim Risikomanagement vielerorts noch Unklarheit®6,
Die Autoren merkten an, dass weitere Interviews vorzugsweise mit allen Sektoren kritischer
Infrastruktur wiinschenswert sind, da sie selbst nur einen kleinen Bereich an Unternehmen

ZEuropean Commission, |Common FEuropean Interest in computing technologiesl
9Ebd.
Ebd.
Cloud Security Alliance, |Current Corporate Membersl
(Cloud Security Alliance, |Top Threats to Cloud Computing 2024 S. 5.
30Ebd.
3Ebd., S. 57.
Singh und Chatterjee, |,,Cloud security issues and challenges: A survey“} S. 111.
Adelmeyer und Teuteberg, |,,Cloud Computing Adoption in Critical Infrastructures-Status Quo and|
[Elements of a Research Agenda®, S. 1346-1347.

““Ebd., S. 1354.
#Ebd.), S. 1354.
36Ebd.) S. 1354.
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erfassen konnten®’. Zusitzlich wurde der Bedarf weiterer Forschung in den Kernfunk-
tionen kritischer Infrastruktur fiir Cloud-Computing angemerkt>®. Im Forschungsstand
wurden Liicken in den Kategorien ,,technisch®, , juristisch®, ,organisatorisch“ und ,ver-
traglich® identifiziert®”. In Teilen schlieBt nun diese Thesis an jene Expert:inneninterviews
in Deutschland an, mit dem Unterschied, dass der Fokus auf dsterreichischer kritischer
Infrastruktur liegt und mehrheitlich auf ['T-Unternehmensberater:innen, die fiir unter-
schiedliche Einrichtungen der kritischen Infrastruktur tétig sind, zuriickgegriffen wird.

3TEbd.| S. 1354.
Ebd., S. 1354.
Ebd. S. 1352.

w W
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KAPITEL

Rechtliche Analyse

In den vergangenen Jahren hat die [EU| begonnen, Informationssicherheit immer starker
zu regulieren und zahlreiche Vorgaben bzw. Vorhaben verdffentlicht. Vieles davon ist noch
im Entwurfsstadium oder entsprechende Richtlinien miissen erst in nationale Gesetze
iiberfiihrt werden. Ferner hat im Jahr 2020 die [EK! und der Hohe Vertreter der [EU! fiir
Auflen- und Sicherheitspolitik die neue [EU| Cybersicherheitsstrategie vorgestellt, deren
Ziel es ist, die Sicherheit von wesentlichen Diensten zu gewéhrleisten'. Auf Betreiber von
kritischer Infrastruktur im weitesten Sinne und Public Cloud-Dienstanbieter kommen
wohl in Bélde weitere massive Anforderungen zu, sei es durch |[Verordnung (EU) 2022 /2554
iber die digitale operationale Resilienz im Finanzsektor (DORA) fiir Finanzdienstleister,
Richtlinie (EU) 2022/2555 tiber Mafinahmen fiir ein hohes gemeinsames Cybersicher-
heitsniveau in der Union (NISR2) ganz allgemein oder durch |Cloud Services Schema
(EUCS) fiir Cloud-Betreiber, die eine potenziell notwendige Zertifizierung anstreben.
Gleichzeitig gab es beispielsweise mit dem Bundesgesetz tiber das Bankwesen (BWG)) fiir
den Finanzsektor schon frither ¢sterreichische nationalstaatliche spezifische Vorgaben in
Hinblick auf Cloud-Computing, wiahrend fiir Finanzunternehmen die Leitlinien der EBA
hinzukommen. Einen Uberblick zur aktuellen regulatorischen Arbeit auf europiischer
und Osterreichischer Seite bzw. deren Beziehungen und Abhéngigkeiten liefert die [Abbil{
dung 4.1. Ferner wird auf die Entwicklung in den USA| eingegangen, wo praktisch alle
grofien Public Cloud-Anbieter ihren Sitz haben und in den Gebotsbereich des [US-Rechts
fallen.

Methodisch werden im Zuge dieser Arbeit, beginnend bei Gsterreichischen nationalen
Gesetzen, iiber EU-Vorgaben, bis zu US-amerikanischen Regularien entsprechend relevante
gesetzliche Anforderungen fiir in Osterreich ansissige kritische Infrastruktur in einer
weiter gefassten Definition ermittelt. Dabei werden die rechtlichen Aspekte fiir einen
Public Cloud-Einsatz dieser Organisationen herausgearbeitet und wird untersucht welche
Konflikte bzw. Schwierigkeiten dabei entstehen kénnen.

!Europiische Kommission, |Gestaltung der digitalen Zukunft Europasl
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NISR - Richtlinie (EU) Netz- und Informations-
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2016/1148 Umsetzung von: systemsu(:}N1leSrIg):nsgesetz
Vorgénger '
|__> AU Netz- und Informations-
— lemﬁg'gggg? E) [ Umsetzung von——[systemsicherheitsgesetz
| L J (NISG 2024) - Entwurf

wird erweitert
durch

ECER/RCE/RKE - Richtlinie Bankwesengesetz
Lex Specialis ‘ (EU) 2022/2557 ‘ (BWG)
verweist auf

| DORA - Verordnung (EU) 8

2022/2554 Osterreichische Gesetzgebung
| CSA- Verordnung (EU) €
2019/881

CRA - Verordnungs-
vorschlag (EU)

EU Gesetzgebung
setzt ein

Européischen | 3 Leitlini
Bankenaufsichtsbehérde erstellt > Ausela "::::‘z:n
(EBA) | gering
e J
V- e
e N ( \
Agentur der Europédischen
Union fiir Netz- und . 7
Informationssicherheit ettt —} Cybersecurity-
ENISA) Zertifizierungsschema
\ ( (EUCC)
( Européische Gruppe fiir )
Cyber- | berat Cloud Services Schema
sicherheitszertifizierung und kommentiert (EUCS)
L (ECCG) ) J
EU Agenturen/Gruppen Cybersicherheitszertifizierung
Legende:
Bald/Bereits auller oy EU
In Kraft | Kraft Zukiinftig in Kraft J ‘ Entwurf J [ Agenturen/Gruppen }

Stand Mai 2024

Abbildung 4.1: Uberblick zu européischen und &sterreichischen Regulativen (eigene Grafik)
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4.1. Netz- und Informationssystemsicherheitsgesetz (NISG)

4.1 Netz- und Informationssystemsicherheitsgesetz (NISG)

Mit dem Netz- und Informationssystemsicherheitsgesetz (NISG)) setzt Osterreich seit Ende
2018 die Richtlinie (EU) 2016/1148 uber MaBnahmen zur Gewahrleistung eines hohen
gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union (NISR))
um. Es ist fiir kritische Infrastruktur in Osterreich eines der relevantesten Regulative
und stellt an unterschiedliche Einrichtungen teils sehr konkrete Anforderungen. Daher
wird das Gesetz in diesem Kapitel tiefgehender beleuchtet. Fiir kritische Infrastruktur
selbst gibt es keine einheitliche Definition, allerdings hat der Gesetzgeber im [NISG den
Begrift wesentlicher Dienst wie folgt definiert:

sein Dienst, der in einem der in §2 genannten Sektoren [siehe unten] erbracht
wird und der eine wesentliche Bedeutung insbesondere fiir die Aufrechterhal-
tung des dffentlichen Gesundheitsdienstes, der dffentlichen Versorgung mit
Wasser, Energie sowie lebenswichtigen Giitern, des dffentlichen Verkehrs oder
die Funktionsfihigkeit dffentlicher Informations- und Kommunikationstechno-
logie hat und dessen Verfigbarkeit abhdngig von Netz- und Informationssyste-
men ist“?

Um als Betreiber wesentlicher Dienste| zu gelten, muss die Einrichtung eine Niederlassung
in Osterreich haben®. Jene Sektoren, in denen der Dienst erbracht werden muss, um
itberhaupt in die Anwendbarkeit des NISG|zu fallen, umfassen die folgenden:

Energie

Verkehr

Bankwesen
Finanzmarktinfrastrukturen

Gesundheitswesen

S T e o~

Trinkwasserversorgung

7. Digitale Infrastruktur

(Obenstehende Aufzihlung vollstdndig tibernommen aus |Bundesgesetz zuri
\Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informations
systemen (Netz- und Informationssystemsicherheitsgesetz — NISG), §2)

A Bundesgesetz zur Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen
Netz- und Informationssystemsicherheitsgesetz — NISG ), §3 7 9.
g

JEbd] §3 Z 10.
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Betreiber wesentlicher Dienste

regelmaBige Nachweispflicht

Meldepflicht bei

Einschau durch BMI Sicherheitsvorfallen

Sicherheits-
vorkehrungen

bedingte Meldepflicht bei
Sicherheitsvorfallen

Anbieter digitaler Dienste Einrichtungen offentlicher Verwaltung

Abbildung 4.2: Verpflichtungen nach dem NISG (basierend auf|Bundesgesetz zur Gewdhr-
leistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen (Netz- und
Informationssystemsicherheitsgesetz — NISG))

Neben Betreibern wesentlicher Dienstel kennt das NISG| noch zwei weitere Adressaten,
niamlich Anbieter digitaler Dienste und [Einrichtungen der éffentlichen Verwaltung’. Fiir
beide gibt es gesonderte Verpflichtungen. Einen vergleichenden und allgemeinen Uberblick
zu den Verpflichtungen zwischen den betroffenen Einrichtungen nach dem NISG liefert
Abbildung 4.2.

Y Bundesgesetz zur Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen|
[(Netz- und Informationssystemsicherheitsgesetz — NISG), §21 und §22.
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4.1. Netz- und Informationssystemsicherheitsgesetz (NISG)

4.1.1 Betreiber wesentlicher Dienste

Die Ermittlung der Betreiber wesentlicher Dienste wird in Osterreich durch das Bundes-
kanzleramt, (BKA)) durchgefiihrt®, erfolgt also proaktiv durch den Staat. Im Gegensatz
dazu miissen sich beispielsweise in Deutschland Betreiber selbst ermitteln®. Dies geschieht
anhand von Kriterien in der BSI-Kritisverordnung, die von Betroffenen selbststéndig
gepriift werden miissen’. Eine Auflistung der vom BKA| konkret erfassten Dienste in
Osterreich ist aktuell nicht 6ffentlich zuginglich. Bei einer parlamentarischen Anfragebe-
antwortung wurde auf den Geheimnisschutz verwiesen®. Aus der Anfragebeantwortung
geht allerdings hervor, dass zum 7. Februar 2020 37 Einrichtungen ermittelt wurden’.
Jedoch kann durch die Auflistung von Kategorien im Gesetzestext bereits auf einige
Betreiber mutmafiend geschlossen werden.

Daneben verdffentlichen das Bundeskanzleramt| (BKA) sowie das Bundesministerium fiir
Inneres regelméflig sogenannte NIS Fact Sheets. Mit Dezember 2023 finden sich auf der
Website des Innenministeriums fiinf derartige Dokumente'®l Zweck der NIS Fact Sheets
ist es, betroffenen Unternehmen Unterstiitzungsmaterial zur Befolgung des Gesetzes zur
Verfiigung zu stellen. Darin finden sich teilweise konkret ausformulierte Empfehlungen,
wie dem Gesetz entsprochen werden kann.

Die erste Anforderung an Betreiber wesentlicher Dienste ist das Treffen von ,,geeignete/n]
und verhdltnismdfige[n] technische[n] und organisatorische[n] Sicherheitsvorkehrungen ‘!,
diese miissen folgende Kategorien umfassen und wurden in den NIS Fact Sheets/ ndher
erldutert bzw. in der Netz- und Informationssystemsicherheitsverordnung (NISV)) genauer
spezifiziert:

1. Governance und Risikomanagement: Es sind Netz- und Informationssysteme
zu identifizieren, potenzielle Risiken einzuschitzen und regelmiBig zu iiberpriifen!.
Ferner muss eine Sicherheitsrichtlinie aufgesetzt und ein Informationssicherheits-
managementsystem regelmifig gepriift werden's. Es miissen auch ausreichend
Ressourcen zum Betrieb des Dienstes zur Verfiigung gestellt werden und eingesetz-
tes Personal muss vertrauenswiirdig, geschult und qualifiziert sein%

2. Umgang mit Dienstleistern, Lieferanten und Dritten: Risiken und Abhén-
gigkeiten, die sich durch Beziehungen zu Dritten ergeben, sind festzustellen und zu

9 Bundesgesetz zur Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen
|(Netz- und Informationssystemsicherheitsgesetz — NISG), §16 Z 1.

°Anderl u. a., |Netz—und Informationssystemsicherheitsgesetz (NISG): KurzkommentarL S. 103.
TEbd. S. 103.
Liste der "Betreiber wesentlicher Dienste"gem § 16 Abs 4 Z 8 NIS-Gesetz | Parlament Osterreichl
Ebd.|
Rechtliches und Dokumente — nis.gv.at.
Bundesgesetz zur Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen]
|(Netz- und Informationssystemsicherheitsgesetz — NISG)L §17 Z 1.
NIS Fact Sheet 9/2022) S. 6.
"“Ebd.| S. 7.
“Ebd.| S. 7-9.

=

11

.
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bewerten'. Entsprechende Leistungsvereinbarungen miissen gepriift und iiberwacht
werden!®.

Sicherheitsarchitektur: Netz- und Informationssysteme miissen dokumentiert
und sicher konfiguriert werden. Vermogenswerte sind zu analysieren und zu doku-
mentieren'’. Netzwerke miissen nach Schutzbedarf segmentiert und sicher gestaltet
werden'®. Vertraulichkeit, Authentizitit und Integritit sind durch Kryptografie
sicherzustellen!”.

Systemadministration: Es miissen privilegierte Zuginge mit den nur unbedingt
notwendigen Rechten zur Administration eingerichtet werden, die ausschlielich fiir
diesen Zweck verwendet werden diirfen®’, Zugriffe und Zugéinge miissen protokolliert
und regelmiBig gepriift werden!. Systeme, von denen aus administrative T#tigkeiten
vorgenommen werden, diirfen ausschliellich zu diesem Zweck eingesetzt werden
und miissen sicher konfiguriert sein®?. Dezidiert verboten ist der Zugriff auf das

Internet von diesen Systemen?.

. Identitiats- und Zugriffsmanagement: Benutzer:innen und Dienste miissen

authentifiziert und identifiziert werden®*. Nicht mehr benétigte Accounts sind
zu deaktivieren®| Zwei-Faktor-Authentifizierung muss vorangetrieben werden?°.
Zugriffsrechte miissen mindestens einmal pro Jahr iiberpriift werden®’. Siamtliche
Anderungen an privilegierten Accounts miissen kontrolliert werden?®|

. Systemwartung und Betrieb: Versionen der eingesetzten Systeme miissen aktu-

ell gehalten und die Software auf Integritiit gepriift werden®’. Gleichzeitig muss die
Herkunft der Systeme kontrolliert werden®’. Wartungsintervalle sind einzuhalten
und deren Umsetzung ist zu protokollieren®!. Schwachstellen und entsprechende
Korrekturen in Systemen miissen erfasst und mitigiert werden®?. Fiir Fernzugrif-

NIS Fact Sheet 9/2022), S. 10-12.

W N

Ebd.) S. 10-12.
TEbd ) S. 12-13.
Ebd) S. 13-15.
Ebd.) S. 15-16.
Ebd.) S. 16-17.
21Ebd ) S. 16-17.
Ebdl) S. 16-17.
Ebd.) S. 16-17.
24Ebd| S. 18.
2Ebd., S. 18.
29Ebd.), S. 18.
TEbd., S. 19.
Ebdl) S. 19.
Ebd. S. 20-21.
Ebd) S. 20-21.
31Ebd., S. 20-21.
Ebd. S. 20-21.
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4.1. Netz- und Informationssystemsicherheitsgesetz (NISG)

fe ist die Zwei-Faktor-Authentifizierung zu verwenden®?. Jene Zugriffe miissen
aufgezeichnet werden und unter Kontrolle der Systemverantwortlichen erfolgen>*.

7. Physische Sicherheit: Physische Zugéinge zu Netz- und Informationssystemen
35

sind zu schiitzen°.

8. Erkennung von Vorfillen: Durch Sensoren miissen Systeme iiberwacht werden,
um Beeintrachtigungen des Dienstes zu erkennen; dazu sind auch Korrelationen und
Analysen der gesammelten Daten durchzufithren®. Mindestens zu kontrollieren ist
der Datenaustausch zu Lieferanten und Dienstleistern®”.

9. Bewailtigung von Vorfillen: Fiir die Reaktion auf Vorfille miissen Prozesse
erstellt werden; diese beinhalten auch das Meldewesen und die Analyse sowie die
kontinuierliche Verbesserung™®.

10. Betriebskontinuitat: Nach einem Sicherheitsvorfall hat der Betreiber den Dienst
auf einem festgelegten Niveau wiederherzustellen®”. Daneben miissen auch Notfall-
pliane etabliert sein.

11. Krisenmanagement: Auch vor und wéhrend eines Sicherheitsvorfalls muss der
Betreiber entsprechende Abliufe haben, um den Betrieb aufrechtzuerhalten*!.

Ferner gibt es fiir betroffene Betreiber eine Nachweispflicht iiber die Umsetzung der
Anforderungen, die zumindest alle drei Jahre erfiillt werden muss*?. Dazu muss entweder
der Nachweis iiber eine Uberpriifung durch eine Qualifizierte Stelle (QUASTE) (im
Sinne von §18 NISG, siehe |Abschnitt QUASTE) oder entsprechende Zertifizierungen
an den Bundesminister fiir Inneres (BMI) erbracht werden*’. Fiir den BMI gibt es die
Moglichkeit einer Einschau zur Kontrolle der Sicherheitsvorkehrungen®*. Es ist folglich
moglich, dass der BMI| Zugriff auf sensible Daten, auch von Kund:innen entsprechender
Betreiber, erhélt. Die Sicherheitsanforderungen und Meldepflichten gelten unabhéngig
davon, ob betroffene Systeme durch die Einrichtungen selbst betrieben werden oder
an Dritte ausgelagert sind*. Die Einhaltung im Falle von Ausgliederungen muss vom
Betreiber wesentlicher Dienste sichergestellt werden, iiblicherweise durch Vertrage mit

*Ebd.| S. 21.
*Ebd., S. 21.
Netz- und Informationssystemsz'cherhez'tsverordnungL Anlage 1.
INIS Fact Sheet 9/2022), S. 23-24.
*lEbd.| S. 23-24.
Netz- und Informationssystemsz'cherhez'tsverordnungL Anlage 1.
Ebd., Anlage 1.
19Ebd.| Anlage 1.
“Ebd.] Anlage 1.
42 Bundesgesetz zur Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen)
|(Netz- und Informationssystemsicherheitsgesetz — NISG)L §17 Abs 3.
“Ebd.| §17 Abs 3.
“Ebd.| §17 Abs 4.
*IRichtlinie (EU) 2016/1148 des Europdischen Parlaments und des Rates vom 6. Juli 2016, ErwG 52.

37



Die approbierte gedruckte Originalversion dieser Diplomarbeit ist an der TU Wien Bibliothek verfligbar

The approved original version of this thesis is available in print at TU Wien Bibliothek.

[ 3ibliothek,
Your knowledge hub

4. RECHTLICHE ANALYSE

38

den entsprechenden Dienstleistern. Verwehrt dies der jeweilige Dienstanbieter, kann dieser
folglich nicht fir den Betreiber wesentlicher Dienste téitig werden. Gleichzeitig geht auch
die Einschauméglichkeit durch den BMI bei Drittanbietern einher®, Unter Drittanbietern
ist auch der Einsatz bestimmter Cloud-Computing-Dienste durch Betreiber wesentlicher
Dienste] gemeint. Wenn also von §17 [NISG] erfasste Organisationen Dienste wie [Amazon
Web Services (AWS), Microsoft Azure (Azure), Google Cloud Platform/ (GCP) oder auch
Anbieter ohne Niederlassung in Osterreich oder gar Europa in Anspruch nehmen, darf

der BMI zumindest theoretisch trotzdem Einsicht nehmen®”.

Bei einem Sicherheitsvorfall haben [Betreiber wesentlicher Dienstel umgehend eine Meldung
an das relevante Computer-Notfallteam zu erstatten, von dem aus die Meldung an den BMI
weitergeleitet wird*®. Auch bei der Inanspruchnahme von [Anbietern digitaler Dienste
besteht eine Meldepflicht fiir Betreiber wesentlicher Dienstel, wenn es beim digitalen
Dienst zu Sicherheitsvorfillen mit erheblicher Auswirkung auf die Verfiigbarkeit kommt*”.
Theoretisch miisste die Meldepflicht auch Sicherheitsvorfille betreffen, die vor dem
Inkrafttreten des NISG| aufgetreten sind, aber erst nach dem Inkrafttreten entdeckt
wurden. Aus dem Gesetz geht allerdings nicht hervor, ob auch alle alten, bereits bekannten
Sicherheitsvorfille gemeldet hitten werden miissen.

4.1.2 Einrichtungen der 6ffentlichen Verwaltung

Einrichtungen der offentlichen Verwaltung| sind nach dem |[NISG| grundsétzlich Einrich-
tungen des Bundes, die Begriffsbestimmung kann aber durch Landesgesetze auch auf
Einrichtungen der Linder erweitert werden®. Einrichtungen der 6ffentlichen Verwaltung
haben am wenigsten konkrete Sicherheitsvorkehrungen umzusetzen (siehe |Abbildung 4.2
— gelber Kreis). So fordert das NISG:

Zur Gewdhrleistung der NIS haben Einrichtungen des Bundes in Hinblick auf
die Netz- und Informationssysteme, die sie fiir die Bereitstellung wichtiger
Dienste nutzen, geeignete und verhdltnismdfige technische und organisatori-
sche Sicherheitsvorkehrungen fir [sic!] zu treffen. Diese haben den Stand der
Technik zu beriicksichtigen und dem Risiko, das mit verniinftigem Aufwand
feststellbar ist, angemessen zu sein.“>"

Es gibt auch keine Moglichkeiten fiir eine Einschau durch den [ BMI und keine Strafbestim-

mungen®?, Im Gegensatz zu|/Anbietern digitaler Dienste und Betreibern wesentlicher Dienste

46|Richtlime (EU) 2016/1148 des Europdischen Parlaments und des Rates vom 6. Juli 20]6L ErwG 52.
4TAnderl u. a., [Netz-und Informationssystemsicherheitsgesetz (NISG): Kurzkommentar] S. 123-124.
“YBundesgesetz zur Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen
[(Netz- und Informationssystemsicherheitsgesetz — NISG), §19 Z 1.
“Ebd., §19 Abs 1 und Abs 4.
*OEbd., §22 Abs 5.
SI'Ebd.) §22 Abs 1.
52Ebd.) §22 Abs 1.
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kann es damit bei Einrichtungen der offentlichen Verwaltung auch zu keinem Zugriff auf
Systeme oder Daten durch den BMI bei Dienstleistern (z. B. Cloud-Computing-Diensten)
kommen, die von der &ffentlichen Verwaltung eingesetzt werden.

Im [NIS-Fact Sheet| von 2019 weist das BKA! darauf hin, dass die Sicherheitsvorkehrungen
aus der INISV| auch fiir |[Einrichtungen der offentlichen Verwaltung| geeignet sind, um
dem NISG zu entsprechen®. Es ist damit empfehlenswert, dass sich auch diese daran
orientieren.

Die von §22 [NISG]| erfassten Einrichtungen der offentlichen Verwaltung haben Sicherheits-
vorfille umgehend an das Computer-Notfallteam der 6ffentlichen Verwaltung (GovCERT)
zu melden, wobei analog zu anderen Betreibern die Meldung an den |BMI| weitergeleitet
wird®*. Eine Ausnahme bilden Einrichtungen, die Teil des Inneren Kreises der Operativen
Koordinationsstruktur (IKDOK) sind: in diesem Fall erfolgt die Meldung innerhalb von
IKDOK™.

4.1.3 Anbieter digitaler Dienste

Als |Anbieter digitaler Dienste definiert das NISG nur jene Osterreichischen Dienste, die
unter §3 Z 1 E-Commerce-Gesetz| (ECG) fallen, gleichzeitig ein Online-Marktplatz, eine
Online-Suchmaschine oder ein Cloud-Computing-Dienst sind und kein Kleinstunterneh-
men oder kleines Unternehmen sind®®. Die wesentlichen Kriterien, damit ein Dienst unter
§3 Z 1 ECG]| féllt, sind die Entgeltlichkeit, elektronische Erbringung, individuelle Abruf-
barkeit und der Fernabsatz (also gleichzeitige Abwesenheit von Nutzer und Anbieter)’.
Es sind damit auch dezidiert Cloud-Computing-Dienste vom NISG|erfasst, sofern sie die
oben genannten Anforderungen erfiillen. Der Begriff Cloud-Computing-Dienst ist nach
dem NISG| folgendermafien definiert:

s[-.. ] ein[...] digital[er] Dienst, der den Zugang zu einem skalierbaren und
elastischen Pool gemeinsam nutzbarer Rechenressourcen ermdglicht°®

Werden Cloud-Computing-Dienste nur innerhalb eines Unternehmens erbracht, also
beispielsweise fiir andere Abteilungen, fallen sie folglich damit nicht unter die Definition
von Anbietern digitaler Dienste, da kein Entgelt verlangt wird. Dies ist insbesondere
fiir das Liefermodell Private Cloud (siehe [Punkt Private Cloud) oder Community Cloud
(siehe Punkt Communiy Cloud) — im Falle der Unentgeltlichkeit — relevant.

53]
54

Umsetzungsleitfaden fiir Einrichtungen des Bundes, S. 21.
Bundesgesetz zur Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen|
[(Netz- und Informationssystemsicherheitsgesetz — NISG ), §22 Abs 2.
*9Ebd., §22 7 2.
*0Ebd., §3 Abs 12 und Abs 13.

5T Anderl u. a., [Netz-und Informationssystemsicherheitsgesetz (NISG): Kurzkommentar, S. 19-21.

8 Bundesgesetz zur Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen)
|(Netz- und Informationssystemsicherheitsgesetz — NISG)L §3.
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Die [NISR] schétzt Anbieter digitaler Dienste weniger wichtig fiir die Aufrechterhaltung
kritischer gesellschaftlicher und wirtschaftlicher Téatigkeiten ein als Betreiber wesentlicher
Dienste. Das spiegelt sich auch in den Anforderungen wider (siche Abbildung 4.2 —
griiner Kreis). Es sollen Durchfithrungsrechtsakte die Spezifikation und Umsetzung der
MaBnahmen erleichtern®%Y. Das NISG fordert von Anbietern digitaler Dienste konkret
folgende Sicherheitsmafnahmen, die aus der NISRP!| iibernommen wurden und in der
Durchfithrungsverordnung (EU) 2018/151 genauer spezifiziert sind:

a) Sicherheit der Systeme und Anlagen: Netz- und Informationssysteme miissen

systematisch verwaltet werden, also entsprechend dokumentiert und die Informati-
onssicherheit gemanagt werden®?. Auch Vorkehrungen zum physischen Schutz der
Systeme sind zu treffen®, Fiir unentbehrliche Giiter oder Vorleistungen, die zum
Betrieb unbedingt notwendig sind, muss Versorgungssicherheit gewihrleistet sein®*.
Daneben ist der Zugang zu Netz- und Informationssystemen zu kontrollieren®.

b) Bewailtigung von Sicherheitsvorfiallen: Mit dem Einsatz von entsprechenden

Verfahren sollen ungewohnliche Ereignisse rechtzeitig erkannt und eingeordnet
werden®®. Daneben muss es Vorgaben fiir Meldungen von Vorfillen sowie das
Erkennen von Schwachstellen geben®’. Bei Sicherheitsvorfillen miissen daraus
resultierende Erkenntnisse dokumentiert werden®®

c) Betriebskontinuitidtsmanagement: Es sind Notfallpldne und Wiederherstellungs-

kapazititen zu entwickeln und regelméBig, beispielsweise im Zuge von Ubungen, zu
priifen®?

d) Uberwachung, Uberpriifung und Erprobung: Es sind regelmiBige Kontrollen

durchzufiihren, ob Systeme funktionieren’. Mingel in Sicherheitsmechanismen
miissen iiber einen Prozess feststellbar sein und die Befolgung von Normen oder
Leitlinien muss kontrolliert werden’!

59|chhtlzme (EU) 2016/1148 des Europdischen Parlaments und des Rates vom 6. Juli 2016[, ErwGr 49.

59Anderl u. a. , |Netz-und Informationssystemsicherheitsgesetz (NISG): Kurzkommentar, S. 155.

61|Bundesgesetz zur Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen|

|(Netz— und Informationssystemsicherheitsgesetz — NISG ), §21 Abs 1.

*4 Durchfihrungsverordnung (EU) 2018/151 der Kommission vom 30. Januar 20]8|7 Art 2 Abs 1 lit a.

Ebd., Art 2 Abs 1 lit b.

Ebd., Art 2 Abs 1 lit c.

Ebd., Art 2 Abs 1 lit d.

Ebd., Art 2 Abs 2 lit a.

Ebd., Art 2 Abs 2 lit b.

Ebd., Art 2 Abs 2 lit d.

Ebd. Art 2 Abs 3.

Ebd., Art 2 Abs 4.

Ebd., Art 2 Abs 4.
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e) Einhaltung der internationalen Normen: Anbieter digitaler Dienste kénnen
auch internationale, européische oder national anerkannte Normen und Spezifika-
tionen fiir die Sicherheit ihrer Systeme anwenden 2.

Fiir einen Vergleich und eine Gegeniiberstellung von Betreibern wesentlicher Dienste, und
Anbietern digitaler Dienste| betreffend die Sicherheitsmafinahmen siehe [Abbildung 4.3.
Bei Betreibern wesentlicher Dienstel sind die Sicherheitsmafinahmen deutlich konkreter
und umfangreicher.

Im Gegensatz zu Betreibern wesentlicher Dienste darf der BMI| Kontrollen oder Einschau-
rechte nur wahrnehmen, wenn er Kenntnis erlangt, dass ein |Anbieter digitaler Dienste
sich nicht an die geforderten Sicherheitsvorkehrungen halt’?; ™.

Bei einem Sicherheitsvorfall betreffend einen ihrer digitalen Dienste haben Anbieter eine
unmittelbare Meldepflicht beim nationalen Computer-Notfallteam oder (GovCERT™.
Letztere nehmen eine Weiterleitung an den BMI| vor %, Die Meldepflicht gilt fiir |Anbieter
digitaler Dienstel allerdings nur, wenn diese Informationen besitzen, die zum Bewerten eines
Sicherheitsvorfalles benétigt werden”’. Sie sind damit seltener zu Meldungen verpflichtet
als Betreiber wesentlicher Dienste| oder |[Einrichtungen der o6ffentlichen Verwaltung,.

Mitgliedstaaten der [EU| diirfen nach Artikel 16, Absatz 10 [NISR] keine zusétzlichen
Sicherheitsvorkehrungen oder Meldepflichten fiir Anbieter digitaler Dienste festlegen ™.

4.1.4 Qualifizierte Stelle (QUASTE)

Zu Nachweis iiber die Sicherheitsvorkehrungen haben Betreiber wesentlicher Dienste| eine
Uberpriifung durch eine Qualifizierte Stelle (QUASTE) durchfiihren zu lassen (sofern
sie nicht auf andere Nachweismoglichkeiten zuriickgreifen konnen)®’. Die Qualifikation
einer solchen Stelle kann auch nur auf bestimmte Sicherheitsvorkehrungen/Kategorien
eingeschrinkt sein®'l Auch bei der QUASTE kann der BMI Einschau nehmen, jedoch
nicht in deren Daten in Bezug auf durchgefiihrte Uberpriifungen®?. Dazu miisste der BMI
sich direkt an [Betreiber wesentlicher Dienstel wenden.

"2Ebd., Art 1 Abs 5.
Richtlinie (EU) 2016/1148 des Europdischen Parlaments und des Rates vom 6. Juli 2016|7 Art 17.
" Anderl u.a., [Netz-und Informationssystemsicherheitsgesetz (NISG): Kurzkommentar, S. 155.
"5 Bundesgesetz zur Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen)
|(Netz- und Informationssystemsicherheitsgesetz — NISG)L §21 7 2.
Ebd., §21 Abs 2.
"Ebd.| §21 Abs 2.
Richtlinie (EU) 2016/1148 des Buropdischen Parlaments und des Rates vom 6. Juli 2016} Art 16,
Absatz 10.
™ Anderl u. a., |[Netz-und Informationssystemsicherheitsgesetz (NISG): Kurzkommentarl S. 148.
89 Bundesgesetz zur Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen
|(Netz- und Informationssystemsicherheitsgesetz — NISG), §17 7 3.
®"Anderl u. a., |Netz-und Informationssystemsicherheitsgesetz (NISG): KurzkommentarL S. 125.

*3Ebd., S. 129.

N

-
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Anbieter digitaler Dienste Betreiber wesentlicher Dienste

Sicherheit der Systeme und Anlagen Sicherheitsarchitektur

Systemadministration

Identitats- und Zugriffsmanagement

Systemwartung und Betrieb

Physische Sicherheit
[
Bewaltigung von Sicherheitsvorféllen Bewaltigung von Vorféllen
. - | ( R
Uberwachung, Uberpriifung und Erkennung vor Vorfslien
Erprobung
L J, \ J
-
Betriebskontinuitdtsmanagement Betriebskontinuitat
7
( 7y (
Einhaltung der internationalen Normen Krisenmanagement
i J .
Governance und Risikomanagement J
3
e
Umgang mit Dienstleistern, Lieferanten
und Dritten

Abbildung 4.3: Vergleich von Sicherheitsmafinahmen zwischen Betreibern wesentlicher
Dienste und Anbietern digitaler Dienste (basierend auf |Netz- und Informationssys-

temsicherheitsverordnung, Anlage 1 und |Durchfihrungsverordnung (EU) 2018/151 de

Kommission vom 30. Januar 2018} Art 1)

Fiir Cloud-Computing-Anbieter sind Uberpriifungen durch QUASTEn nur sekundér
relevant, da sie als [Anbieter digitaler Dienste| nicht erfasst sind. Jedoch kénnen ih-
re Kund:innen Betreiber wesentlicher Dienste sein, und damit auch Teile des Cloud-
Computing-Anbieters auditiert werden.

Eine Auflistung von [QUASTERN stellt der BMI| Betreibern wesentlicher Dienste| zur
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4.2. Richtlinie (EU) 2022/2555 (NISR2) tiber Mafinahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union (NISR2)

Verfiigung®| Eine offizielle und o6ffentlich zuggingliche Liste findet sich nicht. Bei einer
Internetrecherche geben jedoch elf Unternehmen auf ihrer Homepage an, eine QUASTE
in allen Kategorien im Sinne des NISG| zu sein.

4.1.5 Bericht des Rechnungshofes

Im Bericht ,,Koordination der Cyber—Sicherheit“ hat der sterreichische Rechnungshof
im Jahr 2021 — also zur Zeit der Anwendbarkeit des INISG| — die Koordination der
Cyber-Sicherheit in der Bundesverwaltung untersucht®®. Dabei wurde angemerkt, dass
nicht alle Bundesministerien notwendige Audits durchgefiihrt haben und es wird eine
RegelmiBigkeit, dhnlich zu Betreibern wesentlicher Dienstel, von drei Jahren empfohlen®.
Nachdem derartige Vorgaben sich nicht im Entwurf zum NISG 2024| finden, wurde dieser
Punkt wohl auch zukiinftig zumindest vom Gesetzgeber nicht erfasst. Der Rechnungshof
kritisierte, dass die operative NIS-Behtrde im Innenministerium keine Klassifizierung
von Sicherheitsvorfillen nutzt®®. Damit besteht insbesondere die Gefahr, dass beim
Einsatz desselben Public Cloud-Services durch viele beaufsichtigte Einrichtungen die
NIS-Behorde im Falle vieler gleichzeitiger Meldungen zum selben Vorfall beim Cloud-
Service, ohne entsprechende Klassifizierung, nur schwer den Uberblick behélt. Im Zuge
der wirkungsorientierten Folgeabschiatzung zum Entwurf des NISG| wurden deutlich mehr
Vollbeschiftigungsiquivalente geplant, als im Jahr 2021 tatséchlich eingesetzt wurden®’.
So ergibt sich eine Differenz der Vollbeschaftigungsédquivalente von 5,3 im Bundeskanz-
leramt und 16 im Innenministerium®. Beide hielten fest, dass die Personalressourcen
fiir einen optimalen Vollzug des NISG|nicht ausreichend waren®. Folglich kénnten sich
durch diese unzureichende Besetzung Sicherheitsgefahren fiir Osterreich ergeben und
vom |NISG| adressierte Einrichtungen werden moglicherweise nicht mit dem gebotenen
Nachdruck zur Beachtung angehalten.

4.2 Richtlinie (EU) 2022/2555 (NISR2) iiber Mafinahmen
fiir ein hohes gemeinsames Cybersicherheitsniveau in
der Union (NISR2)

Ende des Jahres 2022 trat die Richtlinie (EU) 2022/2555 tiber MaBnahmen fir ein hohes
gemeinsames Cybersicherheitsniveau in der Union (NISR2) in Kraft und loste damit die

Richtlinie (EU) 2016/1148 tiber Mafinahmen zur Gewéahrleistung eines hohen gemeinsa-
men Sicherheitsniveaus von Netz- und Informationssystemen in der Union (NISR) ab.

83 Bundesgesetz zur Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen)
|(Netz- und Informationssystemsicherheitsgesetz — NISG), §18 Abs 4.

“*Rechnungshof Osterreich, |[Koordination der C’yberfSicherheitL S. 9.
$Ebd., S. 32.
%9Ebd., S. 75.
*1Ebd.| S. 92.
$9Ebd., S. 92.
%9Ebd., S. 92.
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Zweitere wurde durch die européischen Mitgliedstaaten sehr unterschiedlich umgesetzt,
teils sogar mit widerspriichlichen Regeln”’. Folglich wurde damit die grenziiberschreiten-
de Erbringung von Diensten erschwert. Diese Probleme sollen mit der INISR2| behoben
werden”!l Ferner sollen Defizite bei der Unterscheidung von [Anbietern digitaler Dienste
und Betreibern wesentlicher Dienstel korrigiert werden”?. Die Anzahl der erfassten Ein-
richtungen wurde durch NISR2 massiv erweitert. Beim Verfassen dieses Kapitels ist
Osterreich gerade in einer Ubergangszeit zwischen der NISR und der NISR2.

4.2.1 Wesentliche und wichtige Einrichtungen

NISR2| unterscheidet weniger granular als die Vorgangerrichtlinie und damit nur noch
zwischen wesentlichen und wichtigen Einrichtungen. Als Ersteres definiert sind groffe
Unternehmen, die in den folgenden Sektoren tétig sind:

Energie

Verkehr

Bankwesen
Finanzmarktinfrastrukturen
Gesundheitswesen
Trinkwasser

Abwasser

Digitale Infrastruktur

© 2 NS T v~

Verwaltung von IKT-Diensten (Business-to-Business)

~
S

offentliche Verwaltung
11. Weltraum

(Obenstehende Aufzidhlung vollstandig iibernommen aus |Richtlinie (EU)
2022/2555 des Furopdischen Parlaments und des Rates vom 14. Dezembe

2022, Anhang 1)

Erladuternd sei dabei angemerkt, dass grole Unternehmen die Definitionsbestimmungen
von mittelgrofen Unternehmen iibersteigen. Mittelgrole Unternehmen beschaftigen unter
250 Personen und erwirtschaften entweder einen Jahresumsatz von hchstens 50 Millionen
Euro oder haben eine Jahresbilanzsumme von hochstens 43 Millionen Eurc”. MittelgroBe
Unternehmen, die in den zuvor angefiihrten Sektoren tétig sind, gelten als wichtige

O Richtlinie (EU) 2022/2555 des Europiischen Parlaments und des Rates vom 14. Dezember 2022}
ErwGr 4.
"Ebd.| ErwCr 5.
92Ebd., ErwGr 6.
93 Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen
lsowie der kleinen und mittleren Unternehmen, Art 1 Z 1.
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4.2. Richtlinie (EU) 2022/2555 (NISR2) tiber Mafinahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union (NISR2)

Einrichtungen®®, Im Vergleich zur NISR wurde die Liste um Abwasser, Verwaltung von
IKT-Diensten und Weltraum erweitert. Die 6ffentliche Verwaltung hatte in der alten NISR
einen Sonderstatus, da fiir sie spezielle Anforderungen galten. Sie war aber grundsétzlich
bereits erfasst. Ferner gelten nun mittlere und grofle Unternehmen in folgenden Sektoren
als wichtige Einrichtungen:

Post- und Kurierdienste

Abfallbewirtschaftung

Produktion, Herstellung und Handel mit chemischen Stoffen
Produktion, Verarbeitung und Vertrieb von Lebensmitteln

Verarbeitendes Gewerbe/Herstellung von Waren

S G L v o=

Anbieter digitaler Dienste

7. Forschung

(Obenstehende Aufzdhlung vollstandig iibernommen aus |Richtlinie (EU)
2022/2555 des Furopaischen Parlaments und des Rates vom 14. Dezembern

2022, Anhang 2)

Daneben gelten groflenunabhingig [DNS-Diensteanbieter, qualifizierte Vertrauensdiens-
teanbieter, TLD-Namenregister oberster Stufe, Einrichtungen der 6ffentlichen Verwaltung
der Zentralregierung und mittelgroe Anbieter 6ffentlicher elektronischer Kommunikati-
onsnetze/Dienste als wesentliche Einrichtungen”?, Mitgliedstaaten kénnen eine Einstufung
nach INISR] in der Kategorie ,,wesentlich®“ fiir eine Einrichtung auch nach [NISR2| beibe-
halten”®. Cloud-Computing-Dienste finden sich im Sektor Digitale Infrastruktur konkret
angefiihrt und sind nur bei entsprechender Unternehmensgrofe (mittel oder groff) als
wesentlicher Dienst betroffen. Sie miissen sich also den strengeren Regeln unterwerfen. Fer-
ner kénnen Unternehmen — auch kleinere Cloud-Anbieter — indirekt iiber die Lieferkette
von der NISR2| betroffen sein”".

4.2.2 Mindestmafinahmen und Durchsetzung

NISR2| fordert von den Mitgliedstaaten sicherzustellen, dass wichtige und wesentliche
Einrichtungen die Risiken fiir die Sicherheit der Netz- und Informationssysteme mi-
nimieren, indem sie entsprechende Mafinahmen umsetzen. INISR2| definiert folgende
Mindestmafinahmen:

a) Konzepte in Bezug auf die Risikoanalyse und Sicherheit fir Informati-
onssysteme

94 Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des Rates vom 14. Dezember 2022|
Art 27 3.
“IEbd., Art 2 Abs 2 und Art 3 Abs 1.
99Ebd.l Art 3 Abs 1 lit g.
“Ebd., Art 21 Abs 2 lit d.

45



Die approbierte gedruckte Originalversion dieser Diplomarbeit ist an der TU Wien Bibliothek verfligbar

The approved original version of this thesis is available in print at TU Wien Bibliothek.

[ 3ibliothek,
Your knowledge hub

4. RECHTLICHE ANALYSE

46

b) Bewdiltigung von Sicherheitsvorfillen

¢) Aufrechterhaltung des Betriebs, wie Backup-Management und Wieder-
herstellung nach einem Notfall, und Krisenmanagement

d) Sicherheit der Lieferkette, einschlieflich sicherheitsbezogener Aspekte
der Beziehungen zwischen den einzelnen Einrichtungen und thren un-
mittelbaren Anbietern oder Diensteanbietern

e) Sicherheitsmafinahmen bei Erwerb, Entwicklung und Wartung von Netz-
und Informationssystemen, einschliefSlich Management und Offenlegung
von Schwachstellen

f) Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikoma-
nagementmafinahmen im Bereich der Cybersicherheit

g) grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen
im Bereich der Cybersicherheit

h) Konzepte und Verfahren fir den FEinsatz von Kryptografie und gegebe-
nenfalls Verschlisselung

i) Sicherheit des Personals, Konzepte fir die Zugriffskontrolle und Mana-
gement von Anlagen

j) Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder kon-
tinuierlichen Authentifizierung, gesicherte Sprach-, Video- und Textkom-
munikation sowie gegebenenfalls gesicherte Notfallkommunikationssyste-
me innerhalb der Finrichtung

(Obenstehende Aufzdhlung vollstandig iibernommen aus |Richtlinie (EU)
2022/2555 des Furopaischen Parlaments und des Rates vom 14. Dezember
2022, Art 21 Abs 2)

Im Gegensatz zu den in Osterreich bereits bestehenden Anforderungen aus dem NISG
und der INISV/ fiir Betreiber wesentlicher Dienstel sind mit der INISR2 insbesondere die
geforderten Schulungen fiir Cybersicherheit, gesicherte Kommunikation, die Multi-Faktor-
Authentifizierung/kontinuierliche Authentifizierung — in den |[NIS Fact Sheets war erst
vom ,Vorantreiben“ die Rede — und Notfallkommunikationssysteme neu. Uberdies soll es
fiir betroffene Einrichtungen Meldepflichten bei erheblichen Sicherheitsvorfillen an ihr
Computer Security Incident Response Team bzw. Computer-Notfallteam/ (CSIRT) oder
an die zustindige Behérde geben”®. Ein Sicherheitsvorfall ist dabei eine Beeintrichtigung
von Vertraulichkeit, Integritat, Verfugbarkeit und Authentizitdt von Daten innerhalb
eines Netz- und Informationssystems ist””. Zu einem ,erheblichen Sicherheitsvorfall“ nach
NISR2 kommt es bei schwerwiegenden Betriebsstorungen oder wenn durch den Vorfall
finanzielle Verluste fiir die betroffene Einrichtung entstehen'®’. Auch erhebliche Schiden

98 Richtlinie (EU) 2022/2555 des Europiischen Parlaments und des Rates vom 14. Dezember 2022}
Art 23 Abs 1.
%JEbd., Art 6 Abs 6.
'%9Ebd., Art 23 Abs 3.
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bei anderen natiirlichen/juristischen Personen sind dabei erfasst!’!. Schon die blofie
Moglichkeit des Schadens ausreicht, um eine Meldepflicht auszulésen, unabhéngig davon,
ob er wirklich eingetreten ist'"?. Durch das Erfassen von gar nicht wirklich eingetreten
Vorfillen in der NISR2|scheint die Meldepflicht hier recht uferlos und in der Praxis schwer
beurteilbar.Bei Cloud-Computing Diensten ist es fiir Kund:innen oft nicht transparent,
ob es zu einem Sicherheitsvorfall hétte kommen kénnen, beispielsweise aufgrund von neu
verdffentlichten Schwachstellen in eingesetzten Systemen, da die dahinterliegenden Tech-
nologien fiir die Dienstkonsument:innen nicht einsehbar sind. Besonders bei Verletzungen
der Vertraulichkeit von Daten ist es fiir kritische Einrichtungen, die Informationssysteme
an Dritte ausgelagert haben, nicht iberpriifbar, ob ein Datenabfluss in andere als dafiir
vorgesehene Richtungen erfolgt ist.

Die Sicherheit der Lieferketten bestimmter kritischer IKT}Produkte, -Dienste oder -
Systeme kann durch dafiir vorgesehene Organisationen (Kooperationsgruppe, ENISA und
EK) risikobewertet werden'"S. Mitgliedstaaten sollen sicherstellen, dass wesentliche und
wichtige Einrichtungen diese Risikobewertung beriicksichtigen miissen'%*. Folglich kénnte
eine negative Bewertung dazu fiithren, dass bestimmte Cloud-Dienste von wesentlichen und
wichtigen Einrichtungen nicht mehr genutzt werden diirfen. Uberdies kénnen wesentliche
und wichtige Einrichtungen von Mitgliedstaaten zur Verwendung von zertifizierten (nach
den europdischen Schemata fiir Cybersicherheitszertifizierung — siehe |Abschnitt 4.3)
IKT-Diensten, -Produkten oder -Prozessen verpflichtet werden!'%’. Damit kann ebenfalls
die Wahl von Cloud-Computing Anbietern fiir betroffene Unternehmen eingeschrankt
werden und damit eventuell auch die Wettbewerbsfédhigkeit im internationalen Vergleich.

Fiir einen Uberblick und Vergleich zu den in der NISR2 vorgesehenen Aufsichts- und
Durchsetzungsmafinahmen zwischen wesentlichen und wichtigen Einrichtungen siehe
Abbildung 4.4l Ein grundlegender Unterschied bei den Mafinahmen ist der nachtrigliche
und gezielte Charakter bei wichtigen Einrichtungen'’. Die Mafinahmen fiir wesentliche
Einrichtungen sollen eher von Regelmifigkeit und Proaktivitit gekennzeichnet sein'’’

Eine besondere Pflicht trifft TLD-Namenregister und Domédnennamen-Registrierungs-
dienste, diese miissen Kontakt- und Metainformationen von Doméneinhaber:innen bzw.
der betroffenen Doméne sammeln'%, Um die Genauigkeit und Vollstindigkeit der Daten
zu gewéhrleisten, miissen die Mitgliedstaaten sicherstellen, dass Registrierungsdienste
Uberpriifungsverfahren etablieren und diese Verfahren veréffentlichen'’”. Ferner miissen
nicht personenbezogene Daten zu den Doménen 6ffentlich einsehbar sein'!V|

TEbd.| Art 23 Abs 3.

192Ebd.| Art 23 Abs 3.

193Ebd.l Art 22.

14Ebd.| Art 21 Abs 3.

199Ebd.| Art 24 Abs 1.

Y08 Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des Rates vom 14. Dezember 2022}
Art 33.

WIEbd.| Art 32.

198Ebd.l Art 28 Abs 1.

199Ebd.| Art 28 Abs 2.

HOEbd.| Art 28 Abs 4.
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Wesentliche Einrichtungen Wichtige Einrichtungen

Vor-Ort-Kontrollen und externe Vor-Ort-Kontrollen

Aufsichtsmallnahmen und e)_<_te_r e
Sicherheitsscans nachtréagliche
durch Behorde AufsichtsmalRnahmen
regglmé’ﬂige u"fl gezielte Ubermittlung von gezielte
Sicherheltspriifungen Umsetzungsnachweisen Sicherheitspriifungen
an Behorde
Ad-hoc-Priifungen 2‘3:(9:5:5?2:?

Abbildung 4.4: Vergleich von Aufsichts- und Durchsetzungsmafinahmen zwischen we-
sentlichen und wichtigen Einrichtungen (basierend auf |Richtlinie (EU) 2022/2555 des,
|Eur0pdz’schen Parlaments und des Rates vom 14. Dezember 2022|, Art 32 und Art 33)

Die in der [NISR2| definierten Mafinahmen stellen nur eine Untergrenze dar. Nationale
Gesetzgeber kénnen auch strengere oder detailliertere Anforderungen verlangen'!'!. Die
Mitgliedstaaten der |[EU haben bis 17. Oktober 2024 Zeit, die Umsetzungsregelungen zur
Richtlinie zu erlassen und miissen sie ab dem 18. Oktober 2024 anwenden!!2.

4.2.3 Entwurf fiir einen Durchfiihrungsrechtsakt zur NISR2

Im Juni 2024 wurde der Entwurf der EK| fiir einen Durchfihrungsrechtsakt zur NISR2
veroffentlicht' '3, Darin wurden technische und methodische Anforderungen nach der
NISR2 dargelegt und spezifiziert, welche Vorfille als signifikant gelten''*. Der Rechtsakt
nimmt Bezug auf folgende Dienste:

1. IDNS-Diensteanbieter

YW Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des Rates vom 14. Dezember 2022}
Art 32 und Art 33.

YU2Ebd ., Art 41.

YSDRAFT - COMMISSION IMPLEMENTING REGULATION (EU) laying down rules for the
lapplication of Directive (EU) 2022/2555|

H *1Ebd.|, Art 1.
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4.2. Richtlinie (EU) 2022/2555 (NISR2) tiber Mafinahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union (NISR2)

TLD-Namenregister
Cloud-Computing Dienstanbieter
Rechenzentrumsdienstanbieter
CDN-Anbieter

Managed Service Dienstleister
Managed Security Dienstleister
Online-Marktpldtze

© % R D G o

Suchmaschinen

Soziale Netzwerke

~
S

11. Vertrauensdiensteanbieter

(Obenstehende Aufzahlung vollstdndig tibernommen und tibersetzt aus| DRAFT
- COMMISSION IMPLEMENTING REGULATION (EU) laying down rules
for the application of Directive (EU) 2022/2555, Art 1)

Im Hinblick auf signifikante Vorfille wurden generelle Kriterien festgelegt, wie finanzieller
Verlust von mindestens 100.000 EUR oder mindestens 5 % Jahresumsatz, Reputations-
schaden, Exfiltration von Geschéftsgeheimnissen, potenziell oder wirklich eingetretener
Todesfall oder Gesundheitsschaden einer Person, erfolgreicher vermutlich boswilliger
Zugriff auf Netz- und Informationssysteme'!® oder auch wenn der Sicherheitsvorfall 6fter
als zweimal in den vergangenen sechs Monaten aufgetreten ist oder mehrere Vorfille
dieselbe Ursache haben''%. Fiir die zuvor aufgezihlten Bereiche wurden ferner spezielle
Anforderungen an die Meldepflichten definiert. So sind fiir Cloud-Computing-Dienstleister
vollstédndige Ausfélle eines Services fiir mehr als zehn Minuten bereits signifikante Si-
cherheitsvorfille! ", was jedoch etwas praxisfern wirkt, da Cloud-Dienstleister wohl auch
nicht zeitkritische Services anbieten. Es kann auch SLAs mit Kunden geben, wo deutlich
groflere Schwellenwerte vereinbart wurden, eben weil Kund:innen keine entsprechend hohe
Verfiigbarkeit benotigen. Die Zehn-Minuten-Grenze findet sich ebenso in den Vorgaben fiir
die anderen genannten Dienstleister. Wenn es zu einer SLAFVerletzung kommt, miissen 5
% oder mehr als eine Million Benutzer:innen in der EU fiir eine Dauer von mehr als einer
Stunde betroffen sein, damit ein signifikanter Sicherheitsvorfall vorliegt!'®. Selbiges gilt im
Fall von fehlenden |SLA5 bei Verfiigbarkeitsbeeintréichtigungen!'”. Bei Verletzungen von
Integritat, Vertraulichkeit oder Authentizitdt aufgrund vermuteter boswilliger Aktionen
oder mehr als 5 % Betroffenen in der EU liegt ebenso ein signifikanter Sicherheitsvorfall
vor 2V,

HU5Ebd., Art 3 Abs 1.
H6Ebd.l Art 4.
HTEbd.L Art 7 lit a.
H8Ehd.l Art 7 lit b.
H9Ebd.L Art 7 lit c.
120Ebd. Art 7 lit c.
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4.3 Verordnung (EU) 2019/881 iiber die ENISA und iiber
die Zertifizierung der Cybersicherheit von
Informations- und Kommunikationstechnik (CSA)

Mit der Verordnung (EU) 2019/881 iber die ENISA und tber die Zertifizierung der
Cybersicherheit von Informations- und Kommunikationstechnik (CSA)) wurde die |Agen-
tur der Europaischen Union fiir Netz- und Informationssicherheit, (ENISA) sowie die
Européische Gruppe fiir Cybersicherheitszertifizierung (ECCG) eingesetzt'?!. Erstere
soll Mitgliedstaaten, Organe und Einrichtungen der Union beim Thema Cybersicherheit
unterstiitzen, um damit die Cybersicherheit insgesamt zu erhéhen'??. Dariiber hinaus
soll auch jeder Mitgliedstaat in seinem Hoheitsgebiet nationale Behorden fiir die Cyber-
sicherheitszertifizierung benennen, die fiir die jeweilige Aufsicht zustindig sind'?3. In
Osterreich soll die Rolle dieser nationalen Behérde entsprechend dem Ministerialentwurf
betreffend Bundesgesetz zur Einrichtung einer nationalen Behorde fiir die Cybersicher-
heitszertifizierung - Cybersicherheitszertifizierungs-Gesetz (CSZG) der Bundeskanzler
wahrnehmen'?4. Die ECCG soll eine beratende Rolle einnehmen und Stellungnahmen zu
den Entwiirfen der Schemata der ENISA| abgeben!#,

Ein weiteres Ziel von (CSAl ist die Beauftragung der |[ENISA| mit der Erstellung und
Evaluation moglicher européischer Schemata fiir die Cybersicherheitszertifizierung von
IKT-Prozessen, -Diensten und -Produkten?®. Nationale Schemata, fiir Cybersicherheits-
zertifizierung, die schon von einem européischen Schema erfasst sind, werden damit
abgelést?7. Diese Schemata finden auch in europiischen Regulativen direkte Anwendung,
beispielsweise in NISR2 (siehe |Abschnitt 4.2)). Wesentliche und wichtige Einrichtungen
konnen verpflichtet werden, zertifizierte IK'T-Produkte, -Dienste und -Prozesse zu ver-
wenden'?®. Eine solche Zertifizierung ist das Cybersecurity-Zertifizierungsschema, der
Europaischen Union (EUCC), das mit der Durchfithrungsverordnung (EU) 2024 /482 in
Kraft gesetzt wurde und mit 27. Februar 2025 gelten wird'?”. EUCC gilt insbesondere
fiir IKT-Produkte wie Hardware, Software und Komponenten’. Daneben wird an einem
Entwurf mit dem Titel European Cybersecurity Certification Scheme for 5G (EU5G)

2 erordnung (EU) 2019/881 diber die ENISA und diber die Zertifizierung der Cybersicherheit von|
IInformations- und Kommunikationstechnikl Art 1 Abs 1 und Art 62 Abs 1.

“4Ebd., Art 3 Abs 1.

?3Ebd., Art 58 Abs 1.

124 Ministerialentwurf Gesetz: Bundesgesetz zur Einrichtung einer nationalen Behorde fiir die Cybersi
lcherheitszertifizierung (Cybersicherheitszertifizierungs-Gesetz — CSZG), §2 Abs 1.

™ Verordnung (EU) 2019/881 diber die ENISA und diber die Zertifizierung der Cybersicherheit von|
IInformations- und Kommunikationstechnik, Art 62 Abs 4.

“9Ebd., Art 8 Abs 1.

"?1Ebd.), Art 57.

128 Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des Rates vom 14. Dezember 2022}
Art 24 Abs 1.

129|Du7“chfu'hrungsverordmmg (EU) 2024/482 mit Durchfihrungsbestimmungen zur Verordnung (EU
2019/881 des FEuropdischen Parlaments und des Rates hinsichtlich der Annahme des auf den Gemeinsamen
Kriterien beruhenden europaischen Systems fur die Cybersicherheitszertifizierung (E’UCC’)L Art 50.

" Developing Certification Schemes - Buropean Union)
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gearbeitet, der auf 5G-Technologie ausgerichtet ist, aber aktuell nicht verdffentlicht ist'!.

Ein bereits veroffentlichter Entwurf ist das |Cloud Services Schema, (EUCS), das sich
besonders an Cloud-Dienste richtet'*2, In jenem Schema sollen sich Cloud-Anbieter in
den Assurance Levels , Basic“, ,Substantial® und ,High* zertifizieren kénnen'?>. Eine
Selbstbewertung, wie es die CSA moglich macht, soll es in EUCS| nicht geben'?4. In
folgenden Kategorien schreibt das EUCS| Mafinahmen vor:

Organisation of Information Security
Information Security Policies

Risk Management

Human Resources

Asset Management

Physical Security

Operational Security

Identity, Authentication and Access Control Management

© 2 RS S e v~

Cryptography and Key Management

~
&

Communication Security

~
~

. Portability and Interoperability

~
[\S)

. Change and Configuration Management

~
~o

Development of Information Systems

~
B

. Procurement Management

~
R

Incident Management

~
K2

Business Continuity

~
=

Compliance

~
o

User Documentation

~
©

Dealing with Investigation Requests from Government Agencies
20. Product Security

(Obenstehende Aufzahlung vollstdndig iibernommen aus den Kategorien ,,SE-
CURITY OBJECTIVES AND REQUIREMENTS FOR CLOUD SERVICES*
\EUCS — Cloud Services Schemel, Annex A)

131Ebd.
133Ebd.
B3RUCS — Cloud Services SchemeL S. 19.

13‘*Ebd.|, S. 27.
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Besonders interessant ist dabei Punkt 11 ,,Portability and Interoperability®, der vertrag-
liche Vereinbarungen vorschreibt, wie die Migration von Daten bei einer Beendigung des
Vertrages mit dem Cloud-Anbieter vonstattengeht!?, also gerade im Hinblick auf Vendor
Lock-in. Ahnliche Vorgaben finden sich nur in DORA™®, nicht aber in NISR2 oder NISR.
Ferner gibt es fiir das Loschen von Daten ab Assurance Level , Substantial“ das Erforder-
nis, dass Daten auch durch forensische MaBnahmen nicht wiederherstellbar sein sollen'3"
Das [EUCS| lasst offen, was genau unter forensischen Mafinahmen zu verstehen ist. Fiir
Assurance Level ,Basic* konnten demzufolge die zu léschenden Daten gegebenenfalls
wiederherstellbar sein.

Das [EUCS|ist eine umfangreiche Sammlung von teils konkreten Anforderungen und auch
detailreicher als europiische Regulative im Zusammenhang mit Informationssicherheit
flir kritische Infrastruktur. Unbekannt ist, wann, ob und in welcher Form das EUCS| das
Entwurfsstadium verlasst. Aktuell ist der ndchste Schritt, dass die ECCG] eine Meinung
dazu abgeben soll, danach kommt der Entwurf zur EK™®.

4.4 Verordnung (EU) iiber horizontale
Cybersicherheitsanforderungen fiir Produkte mit
digitalen Elementen (CRV)

Mit 10. Dezember 2024 ist der Verordnung (EU) iiber horizontale Cybersicherheitsan-
forderungen fir Produkte mit digitalen Elementen/ (CRV) in Kraft getreten und ist ab
11. Dezember 2027 anwendbar'*”. Die Verordnung ist auch unter dem Namen Cyber
Resilience Act| (CRA) bekannt.

Die |[CRV| sieht vor, dass Produkte mit digitalen Elementen nur am Markt bereitgestellt
werden diirfen, wenn sie bestimmte Anforderungen erfiillen'*. Dabei wird zwischen
nicht kritischen und kritischen Produkten unterschieden, wobei es fiir letztere Klasse
I und II gibt'*| Die Zuordnung von Produkten erfolgt gemif Anhang III der CRV.
Die von Cloud-Anbietern eingesetzten Technologien wiirden wohl zu einem grofien Teil
unter die erfassten Produktkategorien (z.B. ,Hypervisoren und Container-Runtime-
Systeme*, , Allzweck-Mikroprozessoren®, , Betriebssysteme fiir Server®) fallen und folglich
damit die Anforderung der Verordnung erfiillen miissen. Bis auf wenige Ausnahmen sind
SaaS-Dienste allerdings von |CER/ explizit nicht erfasst!*?. Die grundlegenden Sicherheits-
anforderungen der |[CRV] spalten sich in zwei Teile, ndmlich einerseits in Bezug auf die

139EUCS — Cloud Services Schemel S. 126.

139 Verordnung (EU) 2022/2554 des Europdischen Parlaments und des Rates vom 14. Dezember 2022[,
Art 30 Abs 3 lit f.

BIEUCS - Cloud Services Schemel S. 127.
Developing Certification Schemes - European Um’onl
Directorate-General for Communications Networks und Technology, |Cyber Resilience Act,

19 Vorschlag fiir eine VERORDNUNG diber horizontale Cybersicherheitsanforderungen fir Produkte
[mit digitalen Elementen| Art 6.

"Ebd., Art 6 Abs 1.

142Ebd., ErwGr 9.

13
13
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Eigenschaften der Produkte und andererseits in Bezug auf die Behandlung von Schwach-
stellen'*3. Letztere miissen innerhalb der Produktlebensdauer oder wihrend fiinf Jahren
ab Inverkehrbringen (wobei jeweils die kiirzere Dauer gilt) entsprechend der Verordnung
behandelt werden'**. Jene Schwachstellen miissen vom Hersteller, sobald er iiber deren
aktive Ausnutzung oder deren Auswirkungen auf die Produktsicherheit Kenntnis erlangt
hat, innerhalb 24 Stunden an die ENISA gemeldet werden'#. Die EK|kann Kategori-
en hochkritischer Produkte mit digitalen Elementen festlegen, fiir die ein européisches
Cybersicherheitszertifikat erlangt werden muss, insbesondere wenn diese Produkte von
wesentlichen Einrichtungen nach NISR2 verwendet werden oder abhingig davon sind'“°,
Fiir Hersteller besteht folglich die Gefahr, von dieser Zertifizierungspflicht erfasst zu
werden, selbst wenn nur ein sehr kleiner Teil ihrer Kunden wesentliche Einrichtungen
sind.

Mit den Anforderungen der |[CRV| kénnen jedoch nur einzelne Teile der Regulative fiir
kritische Infrastrukturen, die unter NISR, INISR2 oder DORA fallen, abgedeckt wer-
den. Damit ist es fiir eine von den genannten Regulativen erfassten Einrichtung wohl
nicht ausreichend, sich auf eine derartige Zertifizierung bei eigenen oder ausgelagerten
IT-Systemen zu berufen. Die Anforderungen der [CRV| kénnten jedoch helfen, Risikoma-
nagementanforderungen aus der NISR2/im Hinblick auf Lieferketten zu erfiillen'*".

4.5 Begutachtungsentwurf Netz- und
Informationssystemsicherheitsgesetz 2024 (NISG 2024)

Am 03.04.2024 begann die Begutachtungsfrist fiir das Netz- und Informationssystemsi;
cherheitsgesetz 2024 (NISG 2024) und diese endete am 01.05.2024'%°. Mit dem NISG
2024 soll die Richtlinie (EU) 2022/2555 tiber Mafinahmen fir ein hohes gemeinsames
Cybersicherheitsniveau in der Union (NISR2) in Gsterreichisches nationales Bundesrecht
umgesetzt werden'?”. Ein konkreter Zeitplan fiir das Inkrafttreten des Entwurfs findet
sich nicht. Nachdem der Entwurf Anderungen unterworfen sein kann, wird als Stichtag
zur Betrachtung fiir diese Arbeit der 1. Mai 2024 festgelegt. Es wird in diesem Kapitel
auf Besonderheiten im Vergleich zur NISR2 eingegangen (fiir einen detaillierten Einblick
zu NISR2 siehe Abschnitt 4.2).

Wesentliche oder wichtige Unternehmen kénnen zusétzlich per Bescheid durch die Cy-
bersicherheitsbehérde grofienunabhéngig eingestuft werden (sofern bestimmte Kriterien

143Ebd., Anhang 1.
14Ebd., Art 10 Abs 6.
“9Ebd., Art 11 Abs 1.
"9Ebd., Art 6 Abs 2.
M7Eckhardt und Kotovskaia, [, The EU’s cybersecurity framework: the interplay between the Cyber]
[Resilience Act and the NIS 2 Directive, S. 163.
TERIS - NISG 2024 - Begutachtungsentwiirfel
19 Begutachtungsentwurf: Bundesgeselz, mit dem ein Bundesgeselz zur Gewdihrleistung eines hohen Cy-
bersicherheitsniveaus von Netz- und Informationssystemen (Netz- und Informationssystemsicherheitsgesetz

2024), §48 1.
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NISG 2024

1. Leitungsorgane

2. Sicherheitsrichtlinien

3. Risikomanagement

4. Verwaltung von Vermogenswerten

5. Personalwesen

6. Grundlegende
CyberhygienemalRnahmen und
L Cybersicherheitsschulungen

7. Sicherheit von Lieferketten

8. Zugangssteuerung

9. Sicherheit bei Beschaffung,
Entwicklung, Betrieb und Wartung

-/

[ 10. Kryptographie

1. Governance und RisikomanagementJ

2. Umgang mit Dienstleistern,
Lieferanten und Dritten

4. Systemadministration

5. ldentitdts- und Zugriffsmanagement

A S

3. Sicherheitsarchitektur

6. Systemwartung und Betrieb

11. Umgang mit
Cybersicherheitsvorfallen

)
\ S

12. Betriebskontinuitéts- und
Krisenmanagement

13. Umgebungsbezogene und
physische Sicherheit

8. Erkennung von Vorféllen

9. Bewiltigung von Vorfillen

10. Betriebskontinuitat

11. Krisenmanagement

7. Physische Sicherheit

o /

>

Abbildung 4.5: Gegeniiberstellung Risikomanagementmafinahmen nach [NISG 2024 und
Sicherheitsmafnahmen nach NISV/ (basierend auf |Anlage 3 - Begutachtungsentwurf: Bun{

54 ldesgesetz, mit dem ein Bundesgesetz zur Gewahrleistung eines hohen Cybersicherheitsniveq

aus von Netz- und Informationssystemen (Netz- und Informationssystemsicherheitsgesetz

2024) und |Netz- und Informationssystemsicherheitsverordnung, Anlage 1)
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4.5. Begutachtungsentwurf Netz- und Informationssystemsicherheitsgesetz 2024 (NISG 2024)

erfiillt sind)'°Y, auch wenn sie nach NISR2 eigentlich nicht erfasst oder anders eingestuft
waren. Wenn Einrichtungen vom [NISG 2024 betroffen sind, aber durch sektorspezifische
unionsrechtliche Rechtsakte ein gleichwertiges Cybersicherheitsniveau bendtigen, ersetzen
diese die Bestimmungen des NISG 2024 fir die jeweilige Einrichtung, allerdings nur,
wenn die Gleichwertigkeit durch den BMI mittels Verordnung festgelegt wurde'>!.

4.5.1 Mafilnahmen

Eine Gegeniiberstellung der Risikomanagementmafinahmen nach dem NISG 2024] und der
Sicherheitsmafinahmen der | NISV|findet sich in Abbildung 4.5. Besonders die Unterpunkte
der Mafinahmen aus dem NISG 2024 (Anlage 3 NISG 2024) sind deutlich konkreter
und umfangreicher als das vorhergehende [NISG| bzw. die begleitende Verordnung NISV.
Selbiges trifft auch fiir die NISR2|zu (siehe Artikel 21 Absatz 2 NISR2). Beispielsweise
fordert folgende Punkte INISR2| nicht explizit, wohl aber NISG 2024:

Schutz vor umgebungsbezogenen Gefihrdungen

Schutz vor bésartiger und unautorisierter Software

Sichere Softwareentwicklung

Lieferantenverzeichnis

e Hintergrundiiberprifung

(Obenstehende Aufzéhlung tibernommen aus |Anlage 3 - Begutachtungsent,
wurf: Bundesgesetz, mit dem ein Bundesgesetz zur Gewdahrleistung eines
hohen Cybersicherheitsniveaus von Netz- und Informationssystemen (Netz
und Informationssystemsicherheitsgesetz 2024))

Folglich kann von einer Ubererfiillung der européischen Richtlinie durch den &sterreichi-
schen Gesetzgeber gesprochen werden. Besonders das geforderte Lieferantenverzeichnis
und die Hintergrundiiberpriifung kann fiir den Public Cloud-Betrieb relevant sein. So wa-
ren auch beim Personal von Cloud-Anbietern Hintergrundiiberpriifungen durchzufiihren.

Verwaltungsstrafbestimmungen, die in §45 [NISG 2024 festgelegt sind (Geldstrafen bis zu
10.000.000 EUR oder bis zu 2 % des weltweiten Umsatzes fiir wesentliche Einrichtungen
bzw. bis zu 7.000.000 EUR oder bis zu 1,4 % fiir wichtige Einrichtungen), gelten nicht
fiir Einrichtungen der 6ffentlichen Verwaltung'®?. Allerdings hat die Bezirksverwaltungs-
behorde bei nicht fristgerechter Einhaltung durch eine Stelle der 6ffentlichen Verwaltung,
einen moglichst breiten Personenkreis dariiber zu informieren'®s,

150 Begqutachtungsentwurf: Bundesgesetz, mit dem ein Bundesgesetz zur Gewdhrleistung eines hohen Ciy-
bersicherheitsniveaus von Netz- und Informationssystemen (Netz- und Informationssystemsicherheitsgesetz
2024), §26 Abs 1.

*4Ebd., §27 Abs 1.

152Ebd.| §45 Abs 5.

153Ebd., §46 Abs 2.
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Umsetzungsempfehlungen

In einer wissenschaftlichen Verodffentlichung aus dem Jahr 2023 zur NISR2 mit dem Titel
»The outcome efficacy of the entity risk management requirements of the NIS 2 Directive®
wurden folgende Punkte identifiziert, die fiir einen sinnvollen Schutz in eine nationale
Umsetzung Eingang finden sollten:

1. Bewertung des Aufklarungsbedarfs

2. Schwachstellenscans der internen Ressourcen

3. Tiefgehende Penetationstests

4. Uberpriifungen interner und externer Bedrohungsdaten
5. Bedrohungsmodellierung

(Obenstehende Aufzdhlung iibernommen und tibersetzt aus Ferguson,
loutcome efficacy of the entity risk management requirements of the NIS 2|

S. 381)

Im Hinblick auf|Punkt 2 und [Punkt 3/ konnen diese Aspekte mit den in Anlage 3 NISG 2024
genannten Mafnahmen (,,Sicherheitstests“ und eventuell ,,Umgang mit Schwachstellen
und deren Offenlegung®) als abgedeckt betrachtet werden. Die anderen Punkte scheinen
selbst bei weitreichender Interpretation nicht erfasst zu sein.

4.5.2 Ausblick

Entsprechend einer Parlamentskorrespondenz zur 270. Sitzung des Nationalrats vom 3.
Juli 2024 wollten die Regierungsparteien Osterreichische Volkspartei (OVP) und Griine
das INISG 2024 beschlieflen, erreichten jedoch nur eine einfache Mehrheit und keine
aufgrund von betroffenen Verfassungsbestimmungen notwendige Zweidrittelmehrheit >,
Nennenswert sei hier jene Verfassungsbestimmung, die festlegt, dass auch Vorgaben des
NISG 2024 Bundessache sind, fiir die das Bundes-Verfassungsgesetz (B-VG]) etwas anderes
bestimmt!'°® und folglich nicht Bundeskompetenz wiren. Ferner ist die Feststellung der
Nichteinhaltung der Verpflichtungen durch 6ffentliche Stellen und deren Sanktionierung
(in Form von Verdffentlichung) als Verfassungsbestimmung ausgewiesen'*®. Es hitte
dazu entsprechend der Mandatsverteilung'®’| die Stimmen der |SPO| oder [FPO| benétigt.
Kritisiert am Entwurf wurde von der SPO, dass das Innenministerium zu viel Macht

54parlament  Osterreich, |Nationalrat:  Absage  fir  Informationssystemsicherheitsgesets
((PK0785/04.07.2024).
29 Begutachtungsentwurf: Bundesgesetz, mit dem ein Bundesgesetz zur Gewdhrleistung eines hohen Cy-
bersicherheitsniveaus von Netz- und Informationssystemen (Netz- und Informationssystemsicherheitsgesetz
2024)[, §1 Abs 1.
Parlament  Osterreich, |Nationalrat:  Absage  fiir
(PK0785/04.07.2024), §46 Abs 2.
""Parlament Osterreich, |Informationen tiber den Nationalmtl

Informationssystemsicherheitsgeset]
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4.6. Richtlinie (EU) 2022/2557 iiber die Resilienz kritischer Einrichtungen (CER/RCE/RKE)

ohne Kontrolle bekime und eine Vorratsdatenspeicherung zu befiirchten sei'®®. Die
FPO fithrte aus, dass sie aufgrund der fehlenden Einbindung der Opposition nicht
zustimme und bezeichnete die Ansiedelung der nationalen Cybersicherheitsbehérde beim
Innenministerium als ,, Konstruktionsfehler ",

Das Gesetz wurde nicht innerhalb der in der NISR2 festgelegten Frist (17. bzw. 18. Oktober
2024) beschlossen. Theoretisch kann Osterreich bei nicht fristgerechter Umsetzung die
Zahlung eines Pauschalbetrags oder eines Zwangsgelds drohen 0.

4.6 Richtlinie (EU) 2022/2557 iiber die Resilienz
kritischer Einrichtungen (CER/RCE/RKE)

Komplementér zur Richtlinie (EU) 2022/2555 tiber Mafinahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union (NISR2) trat die Richtlinie (EU) 2022/2557 tuber
Resilienz kritischer Einrichtungen (CER) — auch bekannt unter den Abkiirzungen RCE
bzw. RKE — in Kraft. Bei |[CER) geht es weniger um direkte Sicherheitsmafinahmen,
sondern mehr um das Bewéltigen von bzw. das Wiederherstellen der Betriebsfahigkeit
nach Sicherheitsvorfillen. Die Richtlinie hat in der Definition von Resilienz auch eine
gewisse Proaktivitdt erfasst und spricht zusétzlich von der Verhinderung und vom Schutz
vor Vorfillen!61,

4.6.1 Kritische Einrichtungen

Die |CER] zielt konkret auf kritische Einrichtungen ab, die im Gegensatz zur NISR2| von
den Mitgliedstaaten selbst ermittelt werden miissen. Dies entspricht mehr dem Charakter
des NISG! Die dafiir vorgesehene Frist liuft bis zum 17. Juli 2026'%?. Jene Ermittlung
greift in folgenden Sektoren, die leicht von denen in der [NISR2| abweichen:

Energie

Verkehr

Bankwesen
Finanzmarktinfrastrukturen

Gesundheit

S S e o~

Trinkwasser

7. Abwasser

158 parlament Osterreich,  |Nationalrat:  Absage  fir  Informationssystemsicherheitsgeset?
[(PK0785/04.07.2024),

YEbd.|
Vertrag tiber die Arbeitsweise der FEuropdischen Um'onl, Art 260.

Y6 Richtlinie (EU) 2022/2557 des Europdischen Parlaments und des Rates vom 14. Dezember 2022}
Art 2 Abs 2.

16 Art 6 Abs 1.

16!

o7
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8. Digitale Infrastruktur
9. éffentliche Verwaltung
10. Weltraum

11. Produktion, Verarbeitung und Vertrieb von Lebensmitteln

(Obenstehende Aufzidhlung vollstandig iibernommen aus |Richtlinie (EU)
2022/2557 des Europdischen Parlaments und des Rates vom 14. Dezember

2022, Anhang)

Zusatzlich erbringen die ermittelten Einrichtungen zumindest einen wesentlichen Dienst,
sind im betroffenen Mitgliedstaat mit kritischer Infrastruktur tétig und ein Sicherheits-
vorfall hitte eine erhebliche Stérung des wesentlichen Dienstes zur Folge'®®, Der Begriff
wesentlicher Dienst ist in den Definitionen der (CER) wie folgt festgehalten:

/|- .. ] [ein] Dienst, der fir die Aufrechterhaltung wichtiger gesellschaftlicher
Funktionen, wichtiger wirtschaftlicher Tétigkeiten, der éffentlichen Gesundheit

und Sicherheit oder der Erhaltung der Umwelt von entscheidender Bedeutung
Z’st.£4164

Damit unterscheidet sich die Definition in der CER von der im NISG (siehe |Abschnitt 4.1).
Erstere ist deutlich allgemeiner gehalten und schliet im Gegensatz zum [NISG| explizit
die Erhaltung Umwelt mit ein.

4.6.2 Maflnahmen fiir kritische Einrichtungen

Kritische Einrichtungen miissen mindestens im Vier-Jahres-Rhythmus alle Risiken, die
Einfluss auf die Erbringung des wesentlichen Dienstes haben, bewerten'%. Die Risi-
ken umfassen unter anderem Naturkatastrophen, gesundheitliche Notlagen, feindliche
Bedrohungen und terroristische Straftaten'®. Die Mitgliedstaaten der EU miissen si-
cherstellen, dass kritische Einrichtungen Mafinahmen ergreifen, um zumindest folgende
Punkte abzudecken:

a) Verhinderung von Sicherheitsvorfdllen
b) angemessenen physischen Schutz
c) Abwehr und Schadensbegrenzung von Sicherheitsvorfillen

d) Gewdhrleistung der Wiederherstellung nach Sicherheitsvorfillen

168 Richtlinie (EU) 2022/2557 des Europdischen Parlaments und des Rates vom 14. Dezember 2022,
Art 6.

"*YEbd., Art 2 Abs 5.

'9%Ebd., Art 12.

'%9Ebd., Art 12.
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4.6. Richtlinie (EU) 2022/2557 iiber die Resilienz kritischer Einrichtungen (CER/RCE/RKE)

e) Sicherheitsmanagement der Mitarbeiter, insbesondere Zuverlassigkeits-
tiberprifungen

f) Sensibilisierung des entsprechenden Personals zu den zuvor genannten
Punkten unter gebiihrender Beriicksichtigung von Schulungen, Informa-
tionsmaterial und Ubungen

(Obenstehende Aufzéhlung vollstandig bezogen und zusammengefasst aus
\Richtlinie (EU) 2022/2557 des Europdischen Parlaments und des Rates vom
4. Dezember 2022|, Art 13 Abs 1)

Ausschliellich die Zuverlassigkeitsiiberpriifungen stellen eine bereits sehr konkrete Anfor-
derung in der Richtlinie dar, im Gegensatz zu den anderen Punkten, die eher allgemeiner
Natur sind. Zuverldssigkeitsiiberpriifungen haben sich zumindest auf Personen zu be-
ziehen, die sensible Funktionen erfiillen oder Zugriff auf Rdumlichkeiten, Informationen
oder Kontrollsystemen haben'®?. Sie sollen im Hinblick auf die Risikobewertung und in
begriindeten Fillen durchzufithren sein'®®l Dieser Punkt ist beim Einsatz von Cloud-
Computing Diensten durch kritische Einrichtungen, die sie von Unternehmen beziehen,
die nicht von der |CER] erfasst sind, relevant. Kritische Einrichtungen miissen sicherstellen,
dass auch alle Mitarbeiter:innen des Cloud-Computing- Anbieters mit Zugriff auf kritische
Komponenten einer entsprechenden Zuverlissigkeitsiiberpriifung unterzogen wurden. Im
Zuge einer Zuverléssigkeitsiiberpriifung muss mindestens die Identitat der zur priifenden
Person verifiziert werden und eine Strafregisterpriifung fiir Straftaten mit Relevanz fiir
die spezifische Position ist durchzufithren'®”,

Hinsichtlich der Aufsicht Gber kritische Einrichtungen miissen Mitgliedstaaten gewéhr-
leisten, dass die zustdndigen Behorden die Moglichkeit haben, Kontrollen vor Ort vorzu-
nehmen'"l Zusétzlich kénnen entsprechende Audits auferlegt werden, um die Erfiillung
der Verpflichtungen zu priifen'”!. Kritische Einrichtungen trifft auch eine Informations-
und Nachweispflicht gegeniiber der Behorde beziiglich der umgesetzten Mafnahmen' "%
Ferner sind sie von einer Meldepflicht bei Sicherheitsvorfillen gegeniiber der Behorde
erfasst' 2. Analog zur NISR2 wurden in der CER auch blofe potenzielle Stérungen in
diese Verpflichtung aufgenommen! ™,

Y57 Richtlinie (EU) 2022/2557 des Europdischen Parlaments und des Rates vom 14. Dezember 2022)
Art 14.

"%SEbd., Art 14.

'%9Ebd., Art 14 Abs 3 lit a-b.

'Ebd., Art 21 Abs 1.

'"Ebd., Art 21 Abs 1.

'Ebd.| Art 21 Abs 2.

'™Ebd., Art 15 Abs 1.

'™Ebd., Art 15 Abs 1.
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4.7 Verordnung (EU) 2022/2554 iiber die digitale
operationale Resilienz im Finanzsektor (DORA)

Am 17. Janner 2023 trat die |Verordnung (EU) 2022/2554 iber die digitale operationale
Resilienz im Finanzsektor (DORA)) in Kraft und sie gilt ab dem 17. Januar 2025'7. Fiir
einen Uberblick zu DORAS zeitlichen Entwicklung siehe Abbildung 4.6. Nachdem es
sich dabei im Gegensatz zur NISR) und NISR2| um eine Verordnung und nicht um eine
Richtlinie handelt, ist sie direkt anwendbar und muss nicht erst durch Mitgliedstaaten in
nationales Recht umgesetzt werden. DORA stellt allerdings eine stirkere Harmonisierung
der Anforderungen aus [INISR2 dar und ist damit eine sogenannte Lex Specialis zur
NISR2'7,

Veréffentlichung im Annahme der Delegierten

Amtsblatt der Verordnyngen dg( ESA
Europiischen Union durch die Eqropalsche
Kommission
14.12.2022 17.12.2022 17.01.2023 13.03.2024 17.01.2025 S
/
Beschluss In Kraft Giiltig bzw.
durch Européisches getreten anwendbares EU-Recht

Parlament und Rat

Abbildung 4.6: DORAS zeitliche Entwicklung (basierend auf|Verordnung (EU) 2022/255/
|des Europaischen Parlaments und des Rates vom 14. Dezember 2022[)

Von der Verordnung erfasst ist eine Vielzahl von Unternehmen im Finanzsektor, wie
Kreditinstitute, Zahlungsinstitute, Anbieter von Krypto-Dienstleistungen, Handelsplétze,
Versicherungsvermittler etc.'”’. Eine vollstindige Liste findet sich in Artikel 2 von DORA.

Y78 Verordnung (EU) 2022/255/4 des Europdischen Parlaments und des Rates vom 14. Dezember 2022,
Art 64.

176m ErwGr 16.

Y Verordnung (EU) 2022/255/4 des Europdischen Parlaments und des Rates vom 14. Dezember 2022|
Art 2 Abs 1.
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4.7. Verordnung (EU) 2022/2554 tiber die digitale operationale Resilienz im Finanzsektor
(DORA)

Fiir betroffene Unternehmen gibt es fiinf relevante Kapitel, die zur Umsetzung der
digitalen operationalen Resilienz notwendig sind (siehe Abbildung 4.7).

4 =

Behandlung, Klassifizierung und

IKT-Risikomanagement Berichterstattung IKT-bezogener
Vorfille
Testen der digitalen operationalen Management des IKT-
Resilienz Drittparteienrisikos

Vereinbarungen lber den Austausch
von Informationen

- J

Abbildung 4.7: Fiir betroffene Unternehmen relevante Kapitel in DORA| (basierend
auf | Verordnung (EU) 2022/2554 des Europdischen Parlaments und des Rates vom 14}
\Dezember 2022))

4.7.1 IKT-Risikomanagement

Zur Uberwachung von Vereinbarungen mit IKT-Drittdienstleistern (dazu zihlen wohl auch
Cloud-Anbieter) miissen von DORA betroffene Finanzunternehmen jemanden bestimmen,
der diese Aufgabe und die entsprechende Dokumentation dazu wahrnimmt!'®, Mitglieder
der Leitungsorgane miissen auch regelméflig an speziellen Schulungen teilnehmen, damit

sie einen aktuellen Kenntnisstand haben, um IKT-Risiken bewerten zu kénnen'”. IKT-

Systeme, -Protokolle und -Tools miissen aktuell gehalten werden'®". Diese Anforderung
scheint allgemein zu gelten, unabhédngig davon, ob Systeme abgeschottet betrieben
werden oder fehlende Aktualitdt durch andere Mafinahmen mitigiert wird. Ferner sind
regelmifBlige (mindestens jihrliche) Uberpriifungen und Bewertungen der Risikoszenarien

Y8 Verordnung (EU) 2022/2554 des Europdischen Parlaments und des Rates vom 14. Dezember 2022}
Art 5 Abs 3.

'""Ebd., Art 5 Abs 4.

180Ebd.| Art 7.
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im Zusammenhang mit Cyberbedrohungen und IKT-Schwachstellen durchzufiihren'®!.

Selbige sind auch bei wesentlichen Anderungen der IT-Infrastruktur und Verfahren
durchzufiihren'?, Fiir IKT-Altsysteme muss eine spezifische Bewertung des Risikos
vorgenommen werden'®3. Interessanterweise diirften Betroffene aber laut Artikel 7 DORA
gar keine nicht aktuellen Systeme (also Altsysteme) haben. Ob jene Bewertungspflicht
auch bei Anderungen an Systemen von externen Cloud-Diensten maBgeblich ist, geht aus
der Verordnung nicht hervor. Betroffene Einrichtungen miissen IKT}Sicherheitsrichtlinien,
-verfahren, -protokolle und -tools aufbauen, die die Sicherheit der Systeme gewéhrleisten'®%.
Konkret sind folgende Punkte zum Schutz und zur Préavention umzusetzen:

a) Die Verfassung einer Informationssicherheitsleitlinie zum Schutz von
Confidentiality (Vertraulichkeit), Integrity (Integritat), Authenticity (Au-
thentizitat) und Availability (Verfigbarkeit) (CIAA).

b) Die Einrichtung einer soliden Struktur fir Netzwerk- und Infrastruktur-
management.

¢) Die Beschrankung des physischen oder logischen Zugangs zu Informations-
und |[IKT-Assets auf ein notwendiges Niveau, inklusive der Einrichtung
von dazugehirigen Verfahren und Kontrollen.

d) Der FEinsatz starker Authentifizierungsmechanismen, SchutzmafSnahmen
fiir kryptografische Schliissel und die Datenverschliisselung anhand von
Datenklassifizierungs- und IK'T-Risikobewertungsprozessen.

e) Die Implementierung eines IKT-Anderungsmanagements in Bezug auf
Software, Hardware, Firmware-Komponenten, den Systemen oder Sicher-
heitsparametern.

f) Fir Patches und Updates miissen angemessene und umfassend dokumen-
tierte Richtlinien existieren.

(Obenstehende Aufzdhlung vollstandig bezogen und zusammengefasst aus
\Verordnung (EU) 2022/2554 des Europaischen Parlaments und des Rates vom,
14. Dezember 2022, Art 9 Abs 4 lit a—f)

Interessanterweise fordert DORA allgemein nur starke Authentifizierung (Punkt d)),
ohne zu definieren, was darunter genau zu verstehen ist. [NISR2| wiederum verlangt
dezidiert Multi-Faktor-Authentifizierung oder kontinuierliche Authentifizierung (siehe
Abschnitt 4.2)).

Y8 Verordnung (EU) 2022/255/4 des Europdischen Parlaments und des Rates vom 14. Dezember 2022)
Art 8 Abs 2.

182Ebd.| Art 8 Abs 3.

'*7Ebd., Art 8 Abs 7.

184Ebd.| Art 9 Abs 1.
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Daneben miissen Finanzunternehmen in der Lage sein, anomale Aktivitdten zu erkennen
und Schwachstellen zu ermitteln'®®. Sollte es zu IKT-bezogenen Vorfillen kommen, miis-
sen wichtige und kritische Funktionen aufrechterhalten werden bzw. wiederhergestellt
werden'®0. Dafiir miissen sie IKT-Geschéftsfortfithrungsplane, IKT-Reaktions- und Wie-
derherstellungspline etablieren'®’, besonders auch fiir wichtige/kritische Funktionen, die
an Dritte ausgelagert wurden'®®. Dazu zihlen auch Business-Impact-Analyses (BIA) der
vorherrschenden Risiken'®”. Aus diesen Anforderungen schlieend, miissten damit beim
Einsatz externer Cloud-Dienste auch die Auswirkungen bei Vorfillen dieser Dienstleister
betrachtet und mitigiert werden.

4.7.2 Vorfallsmanagement

DORA|fordert von erfassten Organisationen konkret drei Punkte beim Auftreten von Vor-
fallen mit IKT Bezug: erkennen, behandeln und melden'". Als schwerwiegend eingestufte
Vorfélle miissen an die zustdndige nationale Behorde gemeldet werden und diese werden,
sofern sie von als bedeutend eingestuften Kreditinstituten (nach |Verordnung (EU) Nrl
1024/2013 des Rates vom 15. Oktober 2015, Art 6 Abs 4) gemeldet wurden, an die Euro-
piische Zentralbank (EZB) weitergeleitet!”!. Ergéinzend dazu kénnen Cyberbedrohungen

192 Wenn ein schwerwiegender IKT-Vorfall die finanziellen
193

freiwillig gemeldet werden
Interessen von Kund:innen betrifft, miissen auch diese umgehend informiert werden
Ebenso miissen Kund:innen bei erheblichen Cyberbedrohungen iiber Mafinahmen, die
diese ergreifen kénnen, unterrichtet werden'¥*. Von DORA betroffene Unternehmen
konnen diese genannten Melde- und Informationspflichten zwar an Dienstleister auslagern,
nicht jedoch ihre Verantwortlichkeit bei der Erfiillung'®°.

4.7.3 Systemtests in Bezug auf IKT-Vorfille

DORA verlangt die Durchfithrung regelméfiger Tests von Finanzunternehmen (mit
der Ausnahme von Kleinstunternehmen), um die digitale Resilienz zu priifen'”%. Die
Tests konnen von internen oder externen Tester:innen vorgenommen werden'’| und
miissen fiir kritische/wichtige Systeme zumindest einem jiahrlichen Zyklus folgen'”s. Alle

185| Verordnung (EU) 2022/2554 des Europdischen Parlaments und des Rates vom 14. Dezember 2022L
Art 10 Abs 1.

189Ebd., Art 11 Abs 2.
187Ebd., Art 11 Abs 3, Abs 4.
188Fbd., Art 11 Abs 4.
189FEbd., Art 11 Abs 5.
199Ebd.l Art 17 Abs 1.
9UFbd.| Art 17 Abs 1.
192Ebd.|, Art 17 Abs 2.
193Ebd., Art 17 Abs 3.
194Fbd.| Art 17 Abs 3.
195Ebd., Art 17 Abs 5.
199Ebd.l Art 24 Abs 1.
97Ebd.|, Art 24 Abs 4.
198Ebd.l Art 24 Abs 6.
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wihrend dieser Tests aufgedeckten Punkte miissen vollstindig , angegangen* werden”.

Interessant dabei ist, dass das blofle Bearbeiten des Problems reicht und eine Lésung nicht
innerhalb einer vorgegebenen Frist in DORA| vorgesehen ist. Betroffene Unternehmen
kénnten damit die Umsetzung entsprechend hinauszogern, bis sich der Mangel anderweitig
16st, beispielsweise durch eine System-Ablose. Unter dem Begriff Testen versteht die
Verordnung;:

,[-..] wie etwa Schwachstellenbewertung und -scans, Open-Source-Analysen,
Netzwerksicherheitsbewertungen, Liickenanalysen, Uberprifungen der phy-
sischen Sicherheit, Fragebdgen und Scans von Softwarelésungen, Quellcode-
prifungen soweit durchfithrbar, szenariobasierte Tests, Kompatibilitatstests,
Leistungstests, End-to-End-Tests und Penetrationstests“?"Y

Die zuvor genannte Aufzdhlung scheint jedoch eher beispielhaften Charakter zu haben
und ist wohl nicht zwingend vollstdndig umzusetzen. Allerdings sind gewisse Penetrati-
onstests, namlich das sogenannte Threat-Led Penetration Testing (TLPT)), fiir gewisse
Unternehmen mindestens alle drei Jahre durchzufiihren®’!. Die zustéindige Behérde kann
das Intervall verringern oder erhéhen?’?. Die Tests umfassen entweder alle oder zumin-
dest Teile der kritischen/wichtigen Funktionen eines Finanzunternehmens und sind an
Live-Produktionssystemen durchzufiihren®’?, was insbesondere die Gefahr eines Ausfalls
oder einer Stérung bergen kann. In diesem Zusammenhang kann speziell der Einsatz
von Cloud-Anbietern relevant sein, da von der Testpflicht explizit IKT-Drittdienstleister,
auch wenn diese nur unterstiitzend wirken, miterfasst sind’’*. Finanzunternehmen miis-
sen sicherstellen, dass diese Dienstleister in TLPTs eingebunden werden?%’, Kommen
interne Tester:innen zum Einsatz, muss die zustédndige Behorde iiberpriifen, dass keine
Interessenkonflikte in der Konzeptions- und Durchfiihrungsphase entstehen und das
Unternehmen geniigend Mittel fiir derartige Tests hat*’®. Ferner darf die fiir TLPT
notwendige Bedrohungsanalyse nur durch externe Anbieter durchgefiihrt werden?’7|

4.7.4 Drittparteienrisiko

In DORA widmet sich ein ganzes Kapitel dem sogenannten Management des IKT-
Drittparteienrisikos, von dem auch Cloud-Computing ein Teil ist. Die Verordnung legt
dabei folgenden Grundsatz fest:

99 Verordnung (EU) 2022/2554 des Europdischen Parlaments und des Rates vom 14. Dezember 2022}
Art 24 Abs 5.

*Ebd., Art 25 Abs 1.

*"Ebd., Art 26 Abs 1.

2%?Ebd., Art 26 Abs 1.

*%9Ebd., Art 26 Abs 2.

*“Ebd., Art 26 Abs 2.

205Ebd., Art 26 Abs 3.

205Ebd.l Art 27 Abs 2 lit a, b.

*%TEbd., Art 26 Abs 2 lit c.
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» Finanzunternehmen, die vertragliche Vereinbarungen iber die Nutzung von
IKT-Dienstleistungen fir die Austiibung ihrer Geschdftstatigkeit getroffen
haben, bleiben jederzeit in vollem Umfang fir die Finhaltung und Erfillung
aller Verpflichtungen nach dieser Verordnung und nach dem anwendbaren
Finanzdienstleistungsrecht verantwortlich“*°°

Dazu miissen betroffene Unternehmen eine Strategie zur Priifung des [IKT-
Drittparteienrisikos erstellen?’”| und informieren die zustindigen Behoérden mindestens
jahrlich iiber die genutzten IKT-Drittdienstleister?'V. Ferner diirfen nur Dienstleister be-
auftragt werden, die angemessene Standards zur Informationssicherheit einhalten!!. Die
Verordnung lasst aber offen, welche Standards genau damit gemeint sind. [DORA| schreibt
implizit auch eine Auditpflicht ausgehend von den Finanzunternehmen vor und verlangt
dabei einen risikobasierten Ansatz?'?2. Wenn durch den Einsatz des Drittdienstleisters
eine wirksame Aufsicht durch die zustandige Behorde nicht mehr moglich ist, muss das
Finanzunternehmen sicherstellen, dass es eine Kiindigungsmoglichkeit gibt?'3. Allerdings
gibt es keine explizit formulierte Verpflichtung, den Vertrag dann wirklich kiindigen zu
miissen.

Fiir kritische oder wichtige TKT-Drittdienstleistungen miissen Finanzunternehmen Aus-
stiegsstrategien entwickeln, um dem Risiko von Ausféllen, Fehlern oder Serviceverschlechte-
rungen Rechnung zu tragen®'. Der Ausstieg muss praktisch ohne Servicebeeintrichtigung
vonstattengehen!®. Nachdem bei Cloud-Anbietern Vendor Lock-in ein hiufiges Problem
ist?1% (siehe auch Abschnitt 2.2), muss der Einsatz von Public Clouds aus der Warte von
DORA besonders betrachtet werden. Ein Ansatz, dem Problem des Vendor Lock-in zu
begegnen, ist die Multi Cloud, also die Nutzung unterschiedlicher Anbieter desselben Lie-
fermodells, um somit Redundanzen herzustellen?!’. Artikel 29 von DORA fiihrt dies auch
in verallgemeinerter Form beispielhaft mit ,Nutzung verschiedener [K'T-Drittdienstleister®
explizit an®'®. Bei der Wahl eines Dienstleisters mit Sitz in einem Drittland muss von den
jeweiligen Finanzunternehmen sichergestellt werden, dass einschligige Rechtsvorschriften
(insbesondere auch die Datenschutzvorschriften) in diesem Land durchsetzbar sind*!.

Finanzunternehmen sind verpflichtet, in den Vertrag mit IKT-Dienstleistern mehrere
Punkte aufzunehmen. So miissen IK'T-Drittdienstleister das Finanzunternehmen bei

208Fbd.| Art 28 Abs 1 lit a.

209Fbd.| Art 28 Abs 2.

210Ebd.| Art 28 Abs 3.

2HFbd.l Art 28 Abs 5.

213Ebd., Art 28 Abs 6.

213Ebd.| Art 28 Abs 6.

2M4Fbd.| Art 28 Abs 8.

219Ebd., Art 28 Abs 8.

218Qpara-Martins, Sahandi und Tian, |,,Critical analysis of vendor lock-in and its impact on cloud|
[computing migration: a business perspective®]

“Hong u. a., |,An overview of multi-cloud computing*|

218|Ver0rdnung (EU) 2022/2554 des Europdischen Parlaments und des Rates vom 14. Dezember 2022[,
Art 29 Abs 1.

21 Art 29 Abs 2.
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IT-Vorfillen kostenlos oder zu vorab vereinbarten Kosten unterstiitzen®?’. Ferner muss
der Dienstanbieter mit den fiir das Finanzunternehmen zusténdigen Behérden zusam-
menarbeiten??!| und sich an TLPTs beteiligen®??. Dem Finanzunternehmen miissen
uneingeschriankte Zugangs- und Auditrechte zugesichert werden, die nicht durch andere
vertragliche Vereinbarungen eingeschrinkt werden diirfen???. Ein Public Cloud-Anbieter
miisste dann folglich seinen Kund:innen, die von DORA| erfasst sind, weitgehend Zu-
gang zu seinen Systemen gewidhren. Gleichzeitig basiert aber das Geschéftsmodell vieler
Cloud-Betreiber darauf, dass Systeme mehrerer Kund:innen parallel auf derselben Platt-
form laufen (um damit Synergien zu schaffen) und ein granularer Zugang fiir einzelne
Kund:innen moéglicherweise nur schwer durchfithrbar ist. Auflerdem miissen Ausstiegs-
strategien mit dem Dienstleister vereinbart werden??*, also wie der Finanzdienstleister
den IKT}:Dienstleister wechseln kann (siehe dazu auch Punkt f)).

Die Européischen Aufsichtsbehorden (ESA)) stufen IKT-Drittdienstleister anhand von
verschiedenen Kriterien als kritisch fiir Finanzdienstleister ein??’ und ernennen eine
sogenannte federfiihrende Uberwachungsbehérde??®. Die Einstufung erfolgt allerdings erst,
nach dem die [EK| einen delegierten Rechtsakt erlassen hat, der die Einstufungskriterien
genauer beschreibt??’. Die Einstufung kann jedoch keine IKT-Unternehmen treffen, die
selbst Finanzunternehmen sind oder nur in einem einzigen Mitgliedstaat titig sind®®.
Um ihre Aufgabe zu erfiillen, bewertet die federfiihrende Uberwachungsbehérde folgende
Punkte bei den von ihrer Zustdndigkeit erfassten Finanzunternehmen:

a) Gewdhrleistung von Sicherheit, Verfigbarkeit, Kontinuitat, Skalierbarkeit,
Qualitat der Dienste und hoher Standards fiir Verfigbarkeit, Authentizitdit,
Integritdt oder Vertraulichkeit der Daten

b) Physische Sicherheit
¢) Risikomanagementprozesse
d) Governance-Regelungen

e) Ermittlung, Uberwachung und unverziigliche Meldung wesentlicher IKT-
bezogener Vorfille an die Finanzunternehmen sowie den Umgang und
die Losung dieser Vorfille

f) Mechanismen fiir Datendibertragbarkeit, Ubertragbarkeit von Anwendun-
gen und Interoperabilitit, die eine wirksame Wahrnehmung von Kindi-
gungsrechten durch die Finanzunternehmen gewdhrleisten

220 Verordnung (EU) 2022/255/ des Buropdischen Parlaments und des Rates vom 14. Dezember 2022)
Art 30 Abs 2 lit f.

21Ebd., Art 30 Abs 2 lit g.

**4Ebd., Art 30 Abs 3 lit d.

223Ebd., Art 30 Abs 3 lit e.

**4Ebd., Art 30 Abs 3 lit f.

**Ebd., Art 31 Abs 1 lit a.

*29Ebd., Art 31 Abs 1 lit b.

227Ebd .| Art 31 Abs 6, 7.

#*Ebd., Art 31 Abs 8.
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g) Tests von IKT-Systemen, Infrastrukturen und Kontrollen
h) IKT-Audits
i) Ubernahme entsprechender Normen

(Obenstehende Aufzéhlung vollstdndig bezogen und zusammengefasst aus
\Verordnung (EU) 2022/2554 des Europaischen Parlaments und des Rates vom,
4. Dezember 2022|, Art 33 Abs 3)

Als Besonderheit der Anforderungen ist hier Punkt f) zu nennen, da jene Mechanismen zur
Ubertragbarkeit in anderen rechtlichen Vorgaben wie NISR oder NISR2 nicht vorkommt.
Der IKT-Dienstleister wird damit folglich gezwungen, vom Vendor Lock-in Abstand zu
nehmen und moéglicherweise Technologien nicht einzusetzen, auch wenn sie wirtschaftliche
oder technologische Vorteile bringen konnten. Ferner kann die federfithrende Behorde
empfehlen, von einer Auftragsvergabe abzusehen, wenn der Auftragnehmer in einem
Drittland sitzt, eine kritische/wichtige Funktion betroffen ist und die federfiihrende
Uberwachungsbehorde von einem ernsten Risiko fiir die Finanzstabilitit ausgeht???. Die
Durchsetzbarkeit dieser Anforderung mit Zwangsgeldern ist nicht eindeutig formuliert, da
Artikel 35 Absatz 1 DORA (verwiesen von Artikel 35 Absatz 6) nur eine Berichtspflicht
der Finanzunternehmen gegeniiber der federfithrenden Aufsichtsbehorde in Bezug auf die
Empfehlungen verlangt??Y, aber keine explizite Verpflichtung zur Umsetzung im Verord-
nungstext aufgenommen wurde. Wenn allerdings bei kritischen IKT-Drittdienstleistern
Risiken festgestellt werden, konnen die zustdndigen Behérden von Finanzunternehmen ver-
langen, den Bezug vom jeweiligen Dienstleister voriibergehend teilweise oder vollstandig
auszusetzen®>!,

Die federfithrende Uberwachungsbehérde hat umfassende Untersuchungsrechte bei kriti-
schen IKT-Drittdienstleistern®32. Sie kann unter anderem Dateneinsicht nehmen, Vertreter
des IKT-Drittdienstleisters vorladen und Aufzeichnungen von Telefongespriachen bzw.
Dateniibermittlungen erheben®??. Daneben sind Vor-Ort-Inspektionen méglich?*4. Zur
Durchsetzung kénnen Zwangsgelder verhingt werden®*. Folglich miissen sich auch in
diesem Fall grofie Cloud-Dienstanbieter von der federfiithrenden Uberwachungsbehérde
durchleuchten lassen, wenn sie als kritische IKT}Drittdienstleister eingestuft werden.
Interessanterweise muss die Aufsicht durch die federfithrende Uberwachungsbehérde von
den kritischen IKT-Drittdienstleistern in Form von Gebiihren selbst bezahlt werden?2°.

229 Verordnung (EU) 2022/255/ des Buropdischen Parlaments und des Rates vom 14. Dezember 2022)
Art 35 Abs 1 lit d iv.

#39Ebd., Art 35 Abs 1 lit c.

#31Ebd., Art 42 Abs 6.

*37Ebd., Art 38 Abs 1.

“*JEbd., Art 38 Abs 2.

*1Ebd., Art 39 Abs 1.

*39Ebd., Art 38 Abs 3.

*3%Ebd., Art 43 Abs 1.
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4.7.5 Austausch von Informationen

Finanzunternehmen wird das Recht eingerdumt, Informationen iiber Cyberbedrohungen
unter bestimmten Voraussetzungen untereinander auszutauschen’, bei gleichzeitiger Mit-
teilungspflicht gegeniiber ihrer zustindigen Behorde iiber dazugehérige Vereinbarungen®3®.
Unklar ist, ob ein Austausch ausschlie8lich zu den in Artikel 45 genannten Bedingungen
stattfinden darf. Die Bedingungen umfassen, dass damit die digitale operationale Resilienz
von Finanzunternehmen gestéarkt wird, der Empfingerkreis nur aus vertrauenswiirdigen
Gemeinschaften von Finanzunternehmen bestehen darf und entsprechende Vereinbarun-
gen zum Schutz der Information getroffen werden®*°. In jenen Vereinbarungen sind auch
Voraussetzungen iiber die Einbindung von IK'T-Drittdienstleistern, also auch Public
Cloud-Diensten, festzulegen®?", wobei diese nach Artikel 45 Absatz 1 DORA nicht Teil
der Gemeinschaften von Finanzunternehmen sein kénnen, es sei denn, sie sind auch als
Finanzunternehmen tatig.

4.7.6 Delegierte Rechtsakte und Durchfiihrungsstandards

Die drei Teile der ESA| bestehend aus Europaische Bankenaufsichtsbehordel (EBA),
Furopaische Aufsichtsbehorde fir das Versicherungswesen und die betriebliche Alters,
versorgung (EIOPA) und Europaische Wertpapier- und Marktaufsichtsbehorde (ESMA)),
haben im Janner 2024 Entwiirfe zu technischen Implementierungs- und Regulierungsstan-
dards verdffentlicht®*!| in Form von delegierten Verordnungen. Delegierte Verordnungen
im Allgemeinen gehen auf den Vertrag tiber die Arbeitsweise der Européischen Union
(AEUV) zuriick, die Moglichkeit einrdumt, im Rahmen von Sekundéarrechtsakte der EK
Befugnisse zu iibertragen, um Rechtsakte zur Ergéinzung oder Anderung bestimmter Re-
gularien zu erlassen®*?. Ziel der Standards ist, zu konkretisieren, wie DORA| anzuwenden
ist?*3. Die [EK hat die Entwiirfe mit 13. Mérz 2024 angenommen und sie werden die
néchsten drei Monate gepriift?**. Diese umfassen:

o Delegierte Verordnung (EU) 2024/1772: Klassifizierung, Wesentlichkeits-
schwellen und Einzelheiten zu IKT-bezogenen Vorfillen**

o Delegierte Verordnung (EU) 2024 /1773: Leitlinien zu Vereinbarungen mit
IKT-Drittdienstleistern®40

BN Verordnung (EU) 2022/255] des Buropdischen Parlaments und des Rates vom 14. Dezember 2022)
Art 45 Abs 1.

*3Ebd., Art 45 Abs 3.

*39Ebd., Art 45 Abs 1 lit a—c.

*4%Ebd., Art 45 Abs 2.

24YESMA, |[ESAs publish first set of rules under DORA for ICT and third-party risk management and
{incident classification]

“MVertrag uber die Arbeitsweise der Buropdischen Um‘onl, Art 290.

243BaFin, DORAL
24Ehd.

249 Delegierte Verordnung (EU) 2024/1772 der Kommission), Titel.
249 Delegierte Verordnung (EU) 2024/1713 der Kommission), Titel.
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4.8. Leitlinien der Européischen Bankenaufsichtsbehérde (EBA) zu Auslagerungen

o Delegierte Verordnung (EU) 2024/1774: Tools, Methoden, Prozesse und

Richtlinien fiir das IKT-Risikomanagement®*”

Die delegierte Verordnung (EU) 2024/1773 verlangt im Einklang mit Artikel 28 Ab-
satz 2 DORA das Erstellen und jahrliche Uberpriifen bzw. Aktualisieren einer Leit-
linie fiir den Umgang mit IKT-Drittdienstleistern®*®. In jener muss festgehalten wer-
den, bei welcher Funktion oder welchem Teil der Geschiftsleitung die Uberwachung
der vertraglichen Vereinbarungen mit dem IKT-Drittdienstleister liegt?*. Weiters
muss iiber die Leitlinie sichergestellt werden, dass die vertraglichen Vereinbarungen
mit den IKT-Risikomanagementrahmen, der Informationssicherheitsleitlinie, der |[IKT-
Geschiftsfortfihrungsleitlinie und den Anforderungen fiir die Meldung von Vorfdllen aus
DORA im Einklang stehen®Y. Ferner muss iiber die Leitlinie festgelegt werden, dass eine
behordliche Aufsicht auch bei Auslagerung moglich ist?*! und Finanzunternehmen, die
Revisoren und die entsprechenden Behorden nicht nur Zugang zu den Daten, sondern
auch zu den Réumlichkeiten haben miissen (zumindest im Zusammenhang mit kritischen
oder wichtigen Funktionen)*?. Letztere Forderung ergibt sich fiir Osterreich bereits
aus dem Bundesgesetz tiber das Bankwesen (BWG) (siehe Abschnitt 4.9). Wenn ein
IKT-Drittdienstleister in einem Drittland Daten verarbeitet bzw. speichert oder dort
lokalisiert ist, miissen damit verbundene Risiken betrachtet werden, einschliellich po-
tenzielle Embargos oder Sanktionen®?3. Dabei sei angemerkt, dass alle groBen Public
Cloud-Dienste aus einem Drittstaat (USA) kommen und fiir manche Dienste nur die
USA| als Datenstandort zur Auswahl steht?>%.

Interessanterweise muss bewertet werden, ob der IKT-Drittdienstleister in ethischer und
sozial verantwortlicher Weise handelt, Menschen- und Kinderrechte und Grundsétze des
Umweltschutzes einhilt, sowie angemessene Arbeitsbedingungen sicherstellt?>®. Auch
wenn diese Forderungen aus sozialer Sicht Sinn ergeben, ist fraglich, warum sie in einer
Verordnung zur digitalen operationalen Resilienz festgehalten werden und nicht in einem
eigenen entsprechenderen Regulativ.

4.8 Leitlinien der Europaischen Bankenaufsichtsbehorde
(EBA) zu Auslagerungen

247 Delegierte Verordnung (EU) 2024/1774 der Kommissionl, Titel.

248 Delegierte Verordnung (EU) 2024/1778 der Kommission), Art 3 Abs 1.
*%Ebd., Art 3 Abs 5.

20Ebd., Art 3 Abs 6.

*IEbd., Art 3 Abs 8 lit b.

*%Ebd., Art 3 Abs 8 lit d.

**IEbd., Art 6 Abs 1 lit d.

2 nterviewfrage A.2.8

255|Delegierte Verordnung (EU) 2024/1773 der KommissionL Art 6 Abs 1 lit f.
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Im Februar 2019 veréffentlichte die Europaische Bankenaufsichtsbehorde (EBA) Leitli-
nien zu Auslagerungen, denen entsprechend Artikel 16 Absatz 3 der Verordnung (EU)
1093/2010 zur Errichtung einer Europaischen Aufsichtsbehorde (EBA-Verordnung) von
zustéindigen Behorden und Finanzinstituten nachgekommen werden muss®?®. Viele An-
forderungen finden sich in dhnlich gestalteter Form in Regulativen wie in der [Verordnung
(EU) 2022/2554 tber die digitale operationale Resilienz im Finanzsektor (DORA) oder
dem o6sterreichischen |Bundesgesetz iiber das Bankwesen (BWG) wieder. So miissen Risi-
ken, die Finanztechnologie und IT betreffen, fiir Auslagerungsvereinbarungen ermittelt,
bewertet, gesteuert und gemindert werden®’. Bei der Verarbeitung personenbezogener
oder vertraulicher Daten sollte das Finanzunternehmen priifen ob Mafinahmen zum Schutz
der Daten in Kraft sind**®. Konkret angefiihrt ist auch der Einsatz von Cloud-Diensten:
Dabei sollten die betroffenen Unternehmen einen risikobasierten Ansatz betreffend Daten-
bzw. Datenverarbeitungsstandort wahlen und Anforderungen an die Daten- und System-
sicherheit festlegen sowie dieselbigen iiberwachen??”. Besonders bei Drittstaaten miissen
auch Unterschiede in nationalen Vorschriften zum Datenschutz beriicksichtigt werden?%Y,
dabei konnte auch der Clarifying Lawful Overseas Use of Data Act (CLOUD Act)) (siehe
Abschnitt 4.11) oder der Foreign Intelligence Surveillance Act (FISA) relevant sein, also
der Zugriff durch US-Behérden. Ahnlich zur delegierten Verordnung (EU) 2024/177
fordern die EBA-Leitlinien, dass die Dienstleister bzw. deren Subunternehmer ethisch
und sozial verantwortlich handeln?%!.

Bei der Auslagerung von kritischen wesentlichen Funktionen miissen die betroffenen
Institute und Zahlungsinstitute vereinbaren, dass zustindige Behorden vollstéandigen
Zugang zu allen relevanten Geschéftsriumen haben®%?| (analog zur delegierten Verordnung
(EU) 2024/1773). Explizit erfasst sind davon alle Gerite, Systeme, Netzwerke, Daten
und Informationen, die im Zuge der ausgelagerten Funktion zum Einsatz kommen?%3,
Um den Aufwand zu verringern, kdnnen Sammelaudits gemeinsam mit anderen Kunden
durchgefiihrt werden?®*. Die zustindige Behorde kann Unternehmen anweisen, Vertrige
mit Dienstleistern zu kiindigen®®®. Folglich kann die Behérde direkt Einfluss nehmen
auf Technologie- und Anbieterwahl. Problematisch kann dabei eine Konstellation sein,
bei der es nur einen einzigen Lieferanten am Markt gibt. Ferner sind insbesondere
Konzentrationsrisiken, die durch Auslagerungen entstehen, zu steuern und iiberwachen?%.

Ahnlich zu DORA|sind Ausstiegsstrategien zu beriicksichtigen, zumindest fiir kritische

26EBA, |E'BA BS 2019 Guidelines on outsourcing av"mngememfs|7 Abs 1.
2571Ebd., Abs 40 lit c.
258Ebd., Abs 72.
259Ebd., Abs 82, Abs 83.
269Ebd., Abs 84.
261Ebd. Abs 73.
262Ebd., Abs 87 lit a.
263Ebd., Abs 87 lit a.
269Fbd., Abs 91 lit a.
265Ebd., Abs 98 lit e.
26Ebd., Abs 103.
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oder wesentliche Funktionen?®’. Die Funktion muss wieder eingliederbar oder an andere

Dienstleister vergebbar sein®®®. Alleinig der Ausfall oder eine Qualititsverschlechterung
— obwohl dafiir in den Leitlinien keine konkreten Schwellenwerte genannt sind — des
Dienstleisters kann ausreichen, um ein Ausstiegsszenario auszulosen?®”. Sollte folglich ein
Cloud-Dienstleister von einer Leistungseinschrankung bei bestimmten Services betroffen
sein, miisste ein von den |[EBA-Leitlinien erfasstes Unternehmen einen entsprechenden
Aus- oder Umstieg vorbereitet haben.

4.9 Bundesgesetz iiber das Bankwesen (Bankwesengesetz —
BWG)

Im osterreichischen Bundesgesetz tiber das Bankwesen| (BWG) gibt es besondere Bestim-
mungen zu Auslagerungen durch Kreditinstitute und damit folglich auch fiir den Einsatz
von Public Cloud-Computing. Im Sinne des BWG|sind jene Einrichtungen Kreditinstitute,
die aufgrund gesetzlicher Regelungen berechtigt sind, Bankgeschiifte zu betreiben?"’.
Eine Auslagerung darf die Qualitdt der internen Kontrollen und die Beaufsichtigung
durch die Osterreichische Finanzmarktaufsicht| (FMA)) nicht beeintriichtigen®”!. Eine
stiarkere Sorgfaltspflicht ist bei Auslagerungen an Dienstleister mit Sitz in Drittlandern
wahrzunehmen®”. Viele Cloud-Dienstanbieter haben zwar einen Sitz auch innerhalb der
EU, jedoch werden manche Services nur in [US-Regionen betrieben®’?, auch wenn sie in
Europa nutzbar sind. Fraglich ist, ob damit noch der [EU-Sitz gedeckt ist, oder es sich
bereits um ein Drittland handelt, insbesondere wenn Services von Sub-Unternehmen
innerhalb eines Konzerns (oder tiberhaupt von Dritten) betrieben werden.

Im Zuge der Auslagerung diirfen keine Aufgaben der Geschiftsleitung delegiert werden®".
In diesem Zusammenhang ist Artikel 20 der NISR2|interessant, da dort die Leitungsorgane
wesentlicher und wichtiger Einrichtungen (im Sinne der NISR2) verpflichtet werden,
die Einhaltung von Risikomanagementmafinahmen fiir Cybersicherheit zu billigen und
ihre Umsetzung zu iiberwachen”’®. Bei einer Auslagerung ist also ungeklirt, ob damit
schon diese genannten Aufgaben der Geschéftsleitung delegiert werden. Ferner miissen
Auslagerungen wesentlicher bankbetrieblicher Aufgaben bei der [FMA| angezeigt und alle
erforderlichen Auskiinfte gewihrt werden®",

In der Anlage zu §25 BWG| wurden auch konkrete Auslagerungsbedingungen definiert.

*TEbd., Abs 106.

*Ebd., Abs 40 lit .

269Ebd., Abs 106 lit b, c.

270 Bundesgesetz tiber das Bankwesen (Bankwesengesetz — BWG)L §1 Abs 1.

2"Ebd.| §25 Abs 1.

2T2Ebd.| §25 Abs 1.

*“Interviewfrage A.2.8

2™ Bundesgesetz tiber das Bankwesen (Bankwesengesetz — BWG), §25 Abs 3.

2" Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des Rates vom 14. Dezember 2022,
Art 20 Abs 1.

276|Bundesgesetz tber das Bankwesen (Bankwesengesetz — BWG’)L §25 Abs 5.
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Hervorhebenswert dabei ist, dass die Moglichkeit der Kiindigung der Vereinbarungen
vorgesehen werden muss, ohne Einschrankungen der Kontinuitdt und Qualitat fir die
Kund:innen®”". So muss es folglich im Falle des Einsatzes von Cloud-Diensten einen
entsprechenden Ausweichplan zu einem anderen Dienstleister oder zu |[On-Premises-
Umgebungen geben. Der gewéhlte Dienstleister muss hinsichtlich der ausgelagerten
Tatigkeiten auBerdem mit der FMA| und Osterreichischen Nationalbank zusammen-
arbeiten®’® und dieselbigen miissen Zugang zu Daten und den Geschéiftsriumen des
Dienstleisters haben?™. Wenn also etwa Rechenkapazititen eines Rechenzentrums in
den [USA| genutzt werden, muss diesen beiden Osterreichischen Behorden Zugang ge-
wahrt werden. Weiters ist ein Notfallplan und dessen laufende Einhaltung gemeinsam
mit dem Dienstleister festzulegen®®’. Uberdies muss bei Auslagerungen in ein Drittland
das Finanzinstitut die politischen, rechtlichen und wirtschaftlichen Entwicklungen im
jeweiligen Land durchgehend kontrollieren, um bei negativen Entwicklungen hinsichtlich
der Moglichkeiten der Aufsicht von der Auslagerung zuriickzutreten®.

4.10 Bundesgesetz iiber die Erbringung von
Zahlungsdiensten 2018 (Zahlungsdienstegesetz 2018 —
ZaDiG 2018)

Mit 1. Juni 2018 trat in Osterreich das Bundesgesetz iiber die Erbringung von Zah-
lungsdiensten 2018 (ZaDiG 2018) in Kraft, mit dem die Richtlinie (EU) 2015/2366 tiber
Zahlungsdienste im Binnenmarkt (PSD II) in nationales Recht umgesetzt wurde®®2.
Damit wurde das auf der Richtlinie 2007/64/EG tber Zahlungsdienste im Binnenmarkt
(PSD I) basierende Bundesgesetz tiber die Erbringung von Zahlungsdiensten 2009 (ZaDiG
2009) abgelost?®3L [ZaDiG 2018 ist anwendbar fiir Zahlungsdienste, die in Osterreich
ansissige Zahlungsdienstleister erbringen oder an Zahlungsdienstnutzer in Osterreich
erbracht werden®®*| - mit Ausnahmen, die in §3 des ZaDiG 2018 angefiihrt sind.

Adressaten des [ZaDiG 2018 miissen fiir operationelle und sicherheitsrelevante Risiken
einen Rahmen von Risikominderungsmafnahmen und Kontrollmechanismen festlegen®®>
und regelméBig der FMA iibermitteln®*®. Davon erfasst sind auch Verfahren zur Aufde-
ckung und Klassifizierung schwerer Betriebs- und Sicherheitsvorfille®®”. Allerdings hat

2" Bundesgesetz tiber das Bankwesen (Bankwesengesetz — BWG)L Anlage zu §25 Z 7.
2"8Ebd., Anlage zu §25 Z 8.
2"™Ebd., Anlage zu §25 Z 9.
280Ebd., Anlage zu §25 Z 11.
281Ebd., Anlage zu §25 Z 12.
282Wirtschaftkammer Osterreich, |Zahlungsdienstegesetz und ZahlungsinstituteL S. 2.
269 3. 2.
284 Bundesgesetz tiber die Erbringung von Zahlungsdiensten 2018 (Zahlungsdienstegesetz 2018 — ZaDz'G1
2018), §2 Abs 1.
“YEbd., §85 Abs 1.
280Ebd., §85 Abs 2.
28TEbd .| §85 Abs 1.
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der Gesetzgeber nicht festgelegt, welche Vorfille schwer sind und was iiberhaupt unter
einem Betriebs- oder Sicherheitsvorfall zu verstehen ist. Beim Auftreten jener schwer-
wiegenden Betriebs- oder Sicherheitsvorfille ist die FMA unverziiglich zu informieren®®®.
Interessanterweise gilt diese Meldepflicht im Gegensatz zu Bestimmungen der NISR2
offenbar nicht fiir potentielle Vorfélle, sie miissen wohl tatsdchlich eingetreten sein. Beim
FEinsatz von Public Cloud-Lésungen durch den Finanzdienstleister muss dieser folglich
sicherstellen, dass er iiber Risiken beim Cloud-Anbieter aufgeklért wird und bei Vorféllen
entsprechend unmittelbar unterrichtet wird.

Als sehr konkrete Forderung sieht das ZaDiG 2018 starke Kundenauthentifizierung fiir
Zahler:innen gegeniiber dem Finanzdienstleister vor*®” und definiert dabei den aus der
PSD IIl entnommenen Begriff wie folgt:

weine Authentifizierung unter Heranziehung von mindestens zwei Elementen
der Kategorien Wissen (etwas, das nur der Nutzer weif$), Besitz (etwas, das
nur der Nutzer besitzt) oder Inhirenz (etwas, das nur der Nutzer ist) [...]“*

Hervorhebenswert dabei ist, dass die starke Authentifizierung nur fiir Zahlungsvorgénge
der Kund:innen gilt, nicht aber fir andere Aufgaben und offenbar nicht fir interne
Vorgénge beim Zahlungsdienstleister. So kénnte geschlossen werden, dass fiir den ad-
ministrativen Zugang auf Kernkomponenten durch Mitarbeiter:innen, die bei Public
Cloud-Anbietern betrieben werden, keine entsprechende starke Authentifizierung notig
ist.

4.11 Zugriff durch US-Behorden auf Daten in der
Européaischen Union

Im Jahr 2018 trat in den [USA| der Clarifying Lawful Overseas Use of Data Act (CLOUD
Act)) in Kraft. Dieser fordert von elektronischen Kommunikationsdienstleistern und
Remote-Computing-Diensten (womit wohl auch Cloud-Computing Dienste gemeint sind),
dass sie dem Stored Communications Act| (SCA) entsprechen miissen, unabhéngig davon,
ob die Daten ihrer Kund:innen im In- oder Ausland (also aulerhalb der USA) gespeichert
sind?1, [SCA fordert, dass die zuvor genannten Dienstleister die Inhalte einer elektroni-
schen Kommunikation einer Regierungsbehorde (,Governmental Entity*) entsprechend
einer richterlichen Anordnung (,Warrant“) preisgeben miissen®”2, Betroffene Unterneh-
men kénnen gegen die Anordnung allerdings Antriage auf Aufhebung oder Anderung
(,Motions to Quash or Modify*) einbringen, wenn sie glauben, durch die Herausgabe gegen

288Ebd., §86 Abs 1.

289Ebd., §87 Abs 1.

299Ebd., §4 Z 28.

WUCLOUD Act, §2713.

29218 USC Ch. 121: Stored Wire and Electronic Communications and Transactional Records Access)
§2703 lit a.
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auslindische Gesetze zu verstoBen®”. Ein Gericht kann die Aufhebung oder Anderung
der Anordnung nur bei Vorliegen der folgenden Voraussetzungen vornehmen:

1. wenn damit die Gesetze einer auslindischen Regierung verletzt werden®”*

2. wenn es die Interessen der Justiz erfordern (,interests of justice dictate®)*”°
3. wenn die Person, deren Daten die Preisgabe betrifft, keine [US-amerikanische Staats-
biirger:in oder Bewohner:in ist??%

Damit kann gefolgert werden, dass ein Datenzugriff bei [USFamerikanischen Cloud-
Betreibern auch direkt in Europa durch US-amerikanische Behérden moglich ist. In
einem Artikel, der dieses Spannungsfeld behandelt, wurde darauf hingewiesen, dass es
unwahrscheinlich sei, dass ein einzelnes Unternehmen von einem Informationszugriff
betroffen ist*’7. Der European Data Protection Supervisor| (EDPS) und das European
Data Protection Board (EDPB) — beides Einrichtungen der EU| - fithrten im Jahr 2019
eine rechtliche Bewertung des [CLOUD Acts durch. Dabei kamen sie zu der Ansicht,
dass fiir eine RechtmafBigkeit internationale Vereinbarungen notwendig wéren, wenn nicht
besondere Umsténde vorldgen, die die Datenverarbeitung zum Schutz wichtiger Interessen
eines Datensubjekts notwendig machten?"%.

Weitreichende Daten-Zugriffsmoglichkeiten ergaben sich auch durch folgende Entwick-
lung: Im Jahr 1978 trat in den [USA|der Foreign Intelligence Surveillance Act (FISA) in
Kraft, um elektronische Uberwachung rechtlich zu erméglichen, mit dem Zweck, fremde
oder auslindische Geheimdienstinformationen zu sammeln®?’. 2008 erfolgte eine Ande-
rung in Form eines Amendment, in dem gemeinschaftlich dem Direktor der nationalen
Nachrichtendienste und dem Generalstaatsanwalt der Vereinigten Staaten das Recht
eingeriumt wurde, die Uberwachung von Personen auflerhalb der USA| durchzufiihren,
um fremde bzw. auslindische Geheimdienstinformationen zu sammeln®"’. Elektronische
Kommunikationsdienstleister konnen angewiesen werden, der US-Regierung sofort samt-
liche Informationen, Anlagen oder Unterstiitzungsleistungen zukommen zu lassen, die
im Zuge der Uberwachung notwendig sind®’!. Die Informationsweitergabe muss vom
Kommunikationsdienstleister geheim gehalten werden?. Folglich hat eine betroffene

29318 USC Ch. 121: Stored Wire and Electronic Communications and Transactional Records Access)
§2703 lit h.

299Ebd .| §2703 lit h Z 2 lit B i.

295Ebd., §2703 lit h Z 2 lit B ii.

299Ebd.), §2703 lit h Z 2 lit B iii.

29THildén, |,,Mitigating the risk of US surveillance for public sector services in the cloud“l, S. 14.

298 IBE Committee letters to the EDPS and to the EDPB regarding legal assessment of the impact of|
|the US Cloud Act on the European legal framework for personal data protection
M Foreign Intelligence Surveillance Act of 1978, S. 1.
390 Foreign Intelligence Surveillance Act of 1978 Amendments Act of 2008L SEC 702 lit a.
30TEbd., SEC 702 Tit h.
302Ebd., SEC 702 lit h.
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Organisation oder Person keine Moglichkeit, iberhaupt zu erfahren, dass ihre Daten
abgeflossen sind und weitergegeben wurden. Der Unterschied zum CLOUD Act|ist, dass
unter Sektion 702 kein ,Warrant® (richterliche Genehmigung) néotig ist. Es kommt folglich
zu direktem Zugriff auf Inhaltsdaten von Benutzer:innen. Nach weiteren Anderungen und
rechtlich notwendigen Verldngerungen trat im Jahr 2024 der |Reforming Intelligence and
Securing America Act (RISAA) in Kraft3’3, Damit wurde die Definition elektronischer
Kommunikationsdienstleister noch einmal breiter gefasst und auf fast alle Unternehmen
erweitert, die Zugriff auf elektronische Kommunikationsdaten haben:

»any other service provider who has access to equipment that is being or may
be used to transmit or store wire or electronic communications‘“>’*

Ausgenommen wurden explizit nur Wohn- und Gemeinschaftseinrichtungen sowie Le-
bensmittelunternehmen®"”. Grofie Public Cloud-Dienstleister waren allerdings schon vor
RISAA von nachrichtendienstlichen Zugriffen betroffen, wie deren Veroffentlichungen
zeigen (siehe Unterabschnitt 6.4.2).

Neben den nachrichtendienstlichen Zugriffen aus [FISA|und RISAA gibt es die Moglichkeit
fiir Bundesbehorden einen National Security Letter (NSL) auszustellen und damit Infor-
mationen iiber Abonnent:innen und Verbindungsdaten (jedoch keine konkreten Inhalte)
von gewissen Dienstleistern ohne richterliche Genehmigung anzufordern®'°:*07. INSLs
konnen auch Verpflichtungen zur Geheimhaltung iiber den Datenzugriff beinhalten3%%,
Die géngigen Public Cloud-Dienstanbieter sind entsprechend ihren Veroffentlichungen
seit Jahren Empfinger von NSLs (siehe [Unterabschnitt 6.4.2).

2022 wurde die [US-amerikanische Executive Order (EO) 14086 ,,Enhancing Safeguards
for US Signals Intelligence Activities* verabschiedet, um Artikel 45 der DSGVO) bzw.
deren Interpretation durch den Europaische Gerichtshof (EuGH) mit dem Schrems IT
Urteil (in dem der EULUS-Privacy-Shield aufgehoben wurde®"”) gerecht zu werden®!’,
Fiir einen historischen Uberblick zu den Abkommen zum Datenaustausch zwischen der
EU| und den [USA| bzw. deren Authebung siehe |Abbildung 4.9 In der [EO| 14086 sollen
vorwiegend Sicherheitsmechanismen beim Zugriff auf Daten durch Sicherheitsbehérden
etabliert werden®!!. Auf der Basis dieser [EQ hat die EK im Juli 2023 eine Entschei-
dung (,COMMISSION IMPLEMENTING DECISION®) zum angemessenen Schutzniveau

303

Reforming Intelligence and Securing America Actl

309Ebd., SEC 25 lit a Z 3.

30%Ebd., SEC 25 lit a Z 3.

306Cornell Law School, |[National Security Letterl

30718 USC Ch. 121: Stored Wire and Electronic Communications and Transactional Records Access)
§2709 lit a.

398Federal Bureau of Investigation, |NS’L—21 —5386’95—request—redacted.pde S. 2.

309 Rechtssache C-311/18.

319COMMISSION IMPLEMENTING DECISION of 10.7.2023 pursuant to Regulation (EU) 2016/679
lof the Furopean Parliament and of the Council on the adequate level of protection of personal data unde
fthe EU-US Data Privacy Framework, S. 3.

““Ebd.l, S. 31.

75



Die approbierte gedruckte Originalversion dieser Diplomarbeit ist an der TU Wien Bibliothek verfligbar

The approved original version of this thesis is available in print at TU Wien Bibliothek.

[ 3ibliothek,
Your knowledge hub

4. RECHTLICHE ANALYSE

76

[ CLOUD ACT } NSL [ FISA/RISAA J
Nur Verbindungsdaten Keine richterliche
(keine Inhalte) Genehmigung notwendig

Abbildung 4.8: Bedingungen fiir Datenzugriff durch US-Behérden, je nach Gesetzesgrund-
lage (basierend auf |18 USC' Ch. 121: Stored Wire and Electronic Communications and,
[Transactional Records Accessl, [Foreign Intelligence Surveillance Act of 1978 Amendments
Act of 2008/ und |[CLOUD Act))

(im Sinne der DSGVO) Artikel 45) personlicher Daten unter dem EU-US Data Privacy
Framework verdffentlicht?!'?. Darin wird der Zugriff auf Daten, die von nach dem Fra-
mework zertifizierten Unternehmen gespeichert werden, fiir strafrechtliche Zwecke von
US-amerikanischen Behérden (unter bestimmten Rahmenbedingungen) explizit erlaubt®!?,
Ebenso diirfen [US-Behorden zum Zweck der nationalen Sicherheit auf persénliche Daten
auBerhalb der USA| zugreifen®'*. Die genannte Zertifizierung fiir Unternehmen ist einseh-
bar unter www.dataprivacytframework.govl Bei einer stichprobenartigen Kontrolle vier
grofer [US-amerikanischer Cloud-Anbieter waren alle Unternehmen erfasst und haben
eine Selbstbewertung durchgefiihrt.

Der Verein ,NOYB — Européisches Zentrum fiir digitale Rechte“, der sich um die
Durchsetzung européischer Datenschutzrechte kiitmmert, kommt zum Schluss, dass die
RechtméfBigkeit des [EUHUS| Data Privacy Frameworks, genauso wie deren Vorginger
»Safe Harbor“ und ,Privacy Shield“ (beide wurden als ungiiltig erklirt) mit hoher Wahr-

313COMMISSION IMPLEMENTING DECISION of 10.7.2023 pursuant to Regulation (EU) 2016/679
lof the Furopean Parliament and of the Council on the adequate level of protection of personal data unde
[the EU-US Data Privacy Framework S. 1.

SEbd.) S. 24.
31Ebd. S. 35.
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Aufgehoben durch EuGH Aufgehoben durch EuGH
~Schrems” .Schrems 11"

2000 2015 > 2016 > 2020 > 2023 > ? >

US-EU Safe Harbor EU-US Privacy EU-US Data Privacy
Framework Shield Framework

Abbildung 4.9: Zeitlicher Verlauf der Abkommen zum Datenaustausch zwischen der EU
und den [USA bzw. deren Aufhebung (basierend auf COMMISSION IMPLEMENTING
\DECISION of 10.7.2023 pursuant to Regulation (EU) 2016/679 of the European Par-
[liament and of the Council on the adequate level of protection of personal data under|
the EU-US Data Privacy Framework], S. 1-2 und Adesso, [Schrems IT ad acta? Das neud
|Data Privacy Framework und seine Auswirkungenp

scheinlichkeit vor dem [EuGH| entschieden und aufgehoben wird®'®. Als Begriindung fiihrt
NOYB an, dass in |[US-amerikanischen Uberwachungsgesetzen nach wie vor fundamentale
Probleme im Zusammenhang mit européischen Datenschutzrechten existieren®'0l

315NOYB, |23 years of illegal data transfers due to inactive DPAs and new EU-US dealsl

b,

7
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KAPITEL

Interviewauswertung

5.1 Vorgehensweise

Bereits in der Planungsphase dieser Arbeit zeichnete sich ab, dass es schwierig werden
konnte, Personen zu finden, die direkt in Organisationen der kritischen Infrastruktur
arbeiten und bereit fiir ein Interview sind. Da derartige Interviews schiitzenswerte Infor-
mationen beinhalten kénnen, die auch bei einer Anonymisierung auf ein entsprechendes
Unternehmen zuriickzufiithren sein kénnten. Entsprechende Hinweise zu dieser Problema-
tik gab es auch schon beim Feedback zum Proposal dieser Arbeit. Damit kam die Idee
auf, nicht direkt an die kritische Infrastruktur heranzutreten, sondern bei Unternehmens-
berater:innen anzufragen, die entsprechende Organisationen beraten. Der Ansatz hat
sich als erfolgreich erwiesen, da die Berater:innen einen generellen Uberblick zur Lage
geben konnen, ohne auf ein einzelnes Unternehmen eingehen zu miissen. Die Bereitschaft
zu Interviews war auch vereinzelt gegeben: Von sechs Angefragten lehnten drei ab und
drei sagten zu. Ferner konnte noch ein Security-Experte aus dem Finanzbereich und ein
Teamleiter des Osterreichischen |Computer-Notfallteams| (CERT) fiir ein Experteninter-
view gewonnen werden. Alle Expert:innen haben jahrelange Erfahrung mit der IT bei
Unternehmen der kritischen Infrastruktur. Fiir einen Uberblick zu den durchgefiihrten
Interviewanfragen siehe Tabelle 5.1. Die Interviews wurden online durchgefiihrt und
transkribiert. Sie finden sich im [Anhang Al

Anhand der im Zuge der Literaturrecherche, rechtlichen Analysen, Auswertung der Sicher-
heitsvorfalle und Markterhebungen gesammelten Informationen wurden Interviewfragen
zusammengestellt. Die Fragestellungen an die Expert:innen sind inhaltlich &hnlich, wurden
jedoch an die vorab bekannten Hintergriinde der Interviewten angepasst. Im Folgenden
werden die wichtigsten Inhalte der Interviews anhand der Transkripte zusammengefasst.
Ferner konnten tiber die Zusammenfassung hinausgehend wertvolle Informationen fiir
diese Arbeit gesammelt und in anderen Kapiteln eingearbeitet werden, wie z.B. Hinweise
auf Standards, neue Technologien, Umsetzung in der Praxis etc.
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5. INTERVIEWAUSWERTUNG
Zeitpunkt Branche Funktion Ergebnis
der Anfra-
ge
Janner 2024 | Unternehmensberatung Consultant abgelehnt
Janner 2024 | Unternehmensberatung Consultant abgelehnt
Februar 2024 | Unternehmensberatung Consultant abgelehnt
Marz 2024 IT-Unternehmensberatung Cloud- durchgefiihrt
Security
Leader
Marz 2024 IT-Unternehmensberatung IT- durchgefiihrt
Consultant
im Netzwerk
und Security
Mérz 2024 Finanzdienstleister Security durchgefiihrt
Experte aus
dem Finanz-
bereich  in
Osterreich
Mai 2024 Computer Emergency Response Team | Teamleiter durchgefiihrt
CERT AT
Mai 2024 Sicherheitsdruckerei Mitarbeiter | keine  Ant-
wort
Tabelle 5.1: Interviewanfragen und Umsetzung
5.2 Interviewergebnisse
Bei einem interviewten Experten zeigte sich, dass Osterreichische kritische Infrastruktur-
Betreiber im weitesten Sinne bereits begonnen haben, wesentliche und kritische Kern-
funktionen auch bei groSen Public Cloud-Dienstanbietern zu betreiben'. Expertin-A
wusste von keinem Unternehmen (der kritischen Infrastruktur), das dies zum jetzigen
Zeitpunkt bereits durchfiihrt, jedoch wusste sie von einem, das eine absolute Cloud-First
Strategie in Zukunft umsetzen mochte?. Interviewpartner Hartleitner hat Zuriickhaltung
bei kernkritischen Services wahrgenommen und sieht den Public Cloud-Einsatz mehr bei
Support Systemen®. Der Wahrnehmung von Experte-B (aus dem Finanzbereich) nach,
gebe es seit den letzten Jahren keine Hemmschwellen mehr beim Public Cloud-Einsatz®.
Seiner Erfahrung nach, sei es finanziell sinnvoll, in die Cloud zu gehen und gleichzeitig
sollen manche Dienste dort sogar besser umgesetzt werden®. Ahnliche Wahrnehmungen
nterviewfrage |A.3.9
“Interviewfrage A.2.1
3Interviewfrage A.1.1
‘Interviewfrage A.3.9
SInterviewfrage |A.3.10
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5.2. Interviewergebnisse

hat auch Rosenkranz im Finanzsektor gesammelt, ndmlich dass dort an der Cloud kein
Weg mehr vorbeifiihre®. Im Hinblick auf hybride oder Multi Cloud-Lésungen ist die
Verbreitung zum heutigen Zeitpunkt fiir Nicht-Office-IT laut Hartleitner zuriickhaltend”.

Im Hinblick auf Notfallszenarien (Strom-, Telekommunikationsausfall) gibt es laut
Expertin-A bei den meisten Unternehmen entsprechende Plane, die teils auch geiibt
werden®. Jedoch sei die Prioritit sehr gering”. Experte-B kennt ebenfalls derartige Not-
fallpline und Ubungen, meint jedoch, dass sich diese noch an neue Technologien, wie die
Cloud, anpassen miissten V.

Die Auskiinfte zu den Servicemodellen waren durchmischt. Einer berichtete mehr von
Platform-as-a-Service fiir Supportsysteme'!, wihrend Expertin-A auch Software-as-a-
Service wahrgenommen hat, insbesondere bei Identity-Diensten'?. Fiir Testsysteme wird
auch Infrastructure-as-a-Service genutzt/'s,

Das Problem des Vendor Lock-ins findet laut den Expert:innen Beachtung bzw. ist im
Bewusstsein. In manchen Systemen ist der Lock-in allerdings bereits passiert; Expertin-A
weist hier besonders auf Exchange und Azure AD hin'*. Laut Hartleitner sei in ISO
27001 Version 2022 im Kapitel Cloud-Security die Exit-Strategie bereits prominent
mitgenannt'®. Rosenkranz weist ebenfalls darauf hin, dass manche Regulative (z.B.
DORA) Ausstiegs- bzw. Umstiegsszenarien vorschreiben und moglicherweise durch diese
gesteigerten Anforderungen ein Kostenvorteil in der Public Cloud nicht mehr gegeben
seitol

Experte-B gab an, dass aus seiner Sicht bereits genug auf regulativer Seite passiert ist und
die bestehenden Regeln ausreichend sind!'”. Hartleitner meint, dass die Vorgaben Sinn
ergeben und sie in eine gute Richtung gehen'®. Rosenkranz sieht die Entwicklung dhnlich
positiv, weist allerdings darauf hin, dass moglicherweise bei manchen Unternehmen das
Geschéftsmodell nicht eintréiglich genug ist, um die Kosten zu stemmen'”. Er interpretiert
die Vorgangsweise von europdischen Gesetzgebern so, dass nur noch Markteilnehmer
erlaubt sein sollen, die Digitalisierung auch sicher gestalten kénnen — wem das nicht
gelingt, der miisse sein Geschiift einstellen®’. Aus seiner Sicht hat der Regulator den

Spiefl umgedreht und betroffene Unternehmen miissen sich kiinftig fragen, ob sie ihre

SInterviewfrage A.4.4
"Interviewfrage A.1.2
8Interviewfrage |A.2.7
9Interviewfrage |A.2.7
PTnterviewfrage A.3.12
Unterviewfrage A.1.3
PInterviewfrage |A.2.5
BInterviewfrage A.2.5
Mnterviewfrage A.2.6
BInterviewfrage |A.1.2
Tnterviewfrage A.4.3
nterviewfrage A.3.1
BInterviewfrage |A.1.9
BInterviewfrage |A.4.2
Interviewfrage |A.4.6
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Umgebung selbst {iberhaupt verstehen — es gebe keine Liste, die einfach abzuarbeiten sei,
sondern es miisse eine Risikoanalyse mit Blick auf IT-Sicherheit durchgefithrt werden?!.
Ferner gebe es das Problem, dass andere Lander NISR2| nicht gleich gut umsetzen und
das eigentliche Ziel, ein einheitliches Cybersecurity-Niveau, vielleicht verfehlt wird??.
Fir Expertin-A wirke das juristische Material, als wére es von Personen verfasst, die in
der Praxis bislang nicht direkt mit den Systemen zu tun hatten??. Daraus folgend sei
manches realititsfremd verfasst??.

Kritisch sieht Expertin-A den Datenstandort bei Public Cloud-Anbietern. Sie meint, es
gebe oft keine Kontrollmoglichkeiten, wo Daten wirklich liegen und ein Datenabfluss
beim Cloud-Anbieter sei ohnehin nicht nachweisbar®. Fiir viele Services gebe es oft
nur US-Standorte zur Auswahl; dahin gehend sei es schwer, die Daten in Europa zu
halten?®. Experte-B sieht den Datenzugriff durch fremde Gesetzgebung (z.B. CLOUD-Act)
besonders im Banken- und Finanzdienstleister-Umfeld problematisch, da Kundendaten
hier besonders schiitzenswert sind?’. Hartleitner sieht dabei eine Diskrepanz zwischen
der Wahrnehmung der Kritikalitdt beim Speichern von Daten in Public Clouds im
Gegensatz zum (auch automatischen) Beziehen von etwa Software und Updates, die
On-Premises installiert werden®. Er sieht die Angst vor fremdem Zugriff, vom Verlust
des Einflussbereiches kommend, vor allem auch das Problem der Geopolitik bzw. von
Abhéngigkeitsverhiltnissen®’. Nach Rosenkranz gibt es bis heute keine saubere Losung,
wie mit dem Datenzugriff aus den USA umzugehen sei®’. Der Versuch eines Microsoft-
Rechenzentrums, in Deutschland betrieben durch die Deutsche Telekom, sei wieder
eingestellt worden®!|

Bei der Durchfiihrung von Audits bei Public Cloud-Betreibern hat Experte Hartleitner
von Dritten erfahren, dass diese mit Kosten verbunden sein wiirden®?. Es solle auch
ein entsprechendes Rechenzentrum eines Betreibers geben, wo Fiithrungen abgehalten
werden®?. Experte-B wies auf Cloud-Security Posture Losungen hin, mit denen Security-
Konfigurationen von Cloud-Anbietern zentral iiberwachbar und steuerbar seien®*. Dadurch
seien Schwachstellen leichter auffindbar. Diese Cloud-Security Posture Lésungen wiirden
auch von grofien Public Cloud-Anbietern unterstiitzt werden. Experte-B hat jedoch keinen
Einblick, wie sich die Kompatibilitit bei kleinen Anbietern darstellt.

nterviewfrage |A.4.2
21nterviewfrage A.4.2
ZInterviewfrage A.2.13
nterviewfrage A.2.13
BInterviewfrage |A.2.8
Z6Interviewfrage |A.2.8
Interviewfrage A.3.8
Interviewfrage A.1.5
DInterviewfrage A.1.5
3OInterviewfrage |A.4.6
3nterviewfrage |A.4.6
32Interviewfrage |A.1.7
33Interviewfrage |A.1.7
3nterviewfrage |A.3.16
35Interviewfrage |A.3.18
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Expertin-A sieht fiir sich selbst das Problem des richtigen Interpretierens und Ausle-
gens des Regulatives®. Sie meint, es gebe noch kaum Judikatur dazu und daher sei es
schwer zu beurteilen, welche Handlungsoption die richtige sei®*’. Threr Erfahrung nach
werden gesetzliche Regelungen von Betreibern dahin gehend pauschal ausgelegt, dass
samtliche Infrastruktur On-Premises| sein miisse®*. Es sei auch nicht einfach, die Grenze
zwischen kritischen und nicht kritischen Funktionen in einer Organisation zu ziehen®’.
Experte Hartleitner meint aus einem nicht juristischen Blickwinkel, dass es kein konkretes
Verbot fiir einzelne Public Cloud-Service-Provider gebe*. Gewisse Informationssicher-
heitsmafnahmen seien jedoch beim Einsatz dieser Technologien zu adressieren*!. Kritische
Infrastruktur Betreiber miissten genau verstehen, wo die Zustandigkeiten zwischen beiden
Parteien liegen*?. Er sicht das besonders iiber Zertifizierungen der Cloud-Service-Anbieter
realisierbar®?. Hartleitner weist darauf hin, dass durch neue Regulatorik der Betrieb in

der Cloud schwieriger wird, aber auch gleichzeitig der Betrieb |On-Premises**.

Die Bestrebungen, eine européische Public Cloud-Lésung zu etablieren, fanden alle danach
gefragten Interviewten positiv, sie waren jedoch bei den Erfolgsaussichten pessimistisch®.
Expertin-A meint, dass der Startvorsprung der amerikanischen Anbieter grofl sei und
Arbeitskrifte in Europa teurer seien, im Vergleich zu den USA oder Asien“®. Dazu komme
der Fachkraftemangel in der I'T und bereits mogliche Monopolstellungen anderer Anbie-
ter*’l Hartleitner schligt vor, an bestehende Hyperscaler heranzutreten und gemeinsam

mit ihnen zu versuchen, ihre Losungen in Europa zu implementieren®®l

Wichtige Erkenntnisse

Anhand der Interviews konnten folgende Kernpunkte identifiziert werden:

¢ Auslagerung an Public Cloud-Dienstleister bei kritischer Infrastruktur findet statt
e Vendor Lock-in ist prasent, auch wenn Exit-Strategien vorzusehen sind
¢ Notfallszenarien sind noch an Public Cloud-Dienste anzupassen

o Moglicherweise sind manche Geschéftsmodelle durch neue Regulative nicht mehr
wirtschaftlich

35Tnterviewfrage |A.2.11
3TInterviewfrage A.2.11
38Interviewfrage A.2.11
39nterviewfrage |A.2.11
“OInterviewfrage |A.1.6
nterviewfrage |A.1.6
Interviewfrage |A.1.6
“BInterviewfrage |A.1.6
“nterviewfrage |A.1.6
SInterviewfrage |A.2.14, |A.3.15 und |A.1.13
“6Interviewfrage |A.2.14
“Interviewfrage A.2.14
“BInterviewfrage |A.1.13
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o Problematischer potentieller Datenzugriff aus Drittlandern

o Kaum Judikatur zu Regulativen

o Unterscheidung kritische/nicht kritische Funktion schwierig

o Zustandigkeit zwischen Kund:innen und Cloud-Betreibern ist zu klaren
¢ Betrieb wird sowohl in der Cloud als auch |On-Premises schwieriger

e Pessimistische Aussichten zum Thema européische Public Cloud

¢ Regulative werden oft pauschal in der Form so ausgelegt, dass sdmtliche I'T |On-
Premises| sein miisse
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KAPITEL

Public Cloud-Dienstanbieter im
Vergleich

Im Jahr 2023 nahmen Public Cloud-Anbieter am européischen Markt iiber 146 Milliarden
US-Dollar ein'. 2,4 Milliarden Euro entfielen dabei allein auf Osterreich®. Aktuell ist
davon auszugehen, dass der Markt zeitnah massiv wachsen wird. So prognostiziert das
Marktforschungs- und Beratungsunternehmen [International Data Corporation (IDC)
fir Europa Ausgaben im Cloud-Bereich mit 291 Milliarden US-Dollar fiir 2027 und
ein jahrliches Wachstum von 20 %°. Die Branchen mit den meisten Ausgaben werden
Telekommunikation, der Bankensektor und der Handel sein®. Fiir das Jahr 2024 gab es
weltweite Ausgaben in Héhe von 723 Billionen [US-Dollar fiir Public Cloud-Dienste’.

Die folgenden drei grofiten Cloud-Anbieter machten im ersten Quartal 2024 laut ihren
Geschéftsberichten folgende Umsétze:

1. |Amazon Web Services (AWS) - 25 Milliarden US-Dollar®
2. Microsoft bzw. |Microsoft Azure (Azure) - 24 Milliarden US-Dollar”

3. |Google Cloud Platform| (GCP) - knapp 10 Milliarden US-Dollar®

!Statista, |Public Cloud - Europe | Statista Market Forecastl

%Statista, |Osterreich: Umsatz im Markt fir Public Cloud 2029\

3IDC, [IDC Says European Public Cloud Spending Will Reach $142 Billion This Year, Defying Budget
[Cuts Amid an Economic Downturn)

*1Ebd.

5Statista, |Public cloud services end-user spending worldwide from 2017 to 2025l

 Amazon.com, Inc., [Amazon.com Announces First Quarter Results|

"Microsoft, |Microsoft Financial Data - FY24 Q]l

®Alphabet, GOOG Exhibit 99.1 Q1 2024!
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Abbildung 6.1: Umsétze der Cloud-Anbieter 2024 in Milliarden US-Dollar (basierend
auf Microsoft, [Microsoft Financial Data - FY2/Q1l, Alphabet, GOOG Exhibit 99.1 Q1
2024 und Amazon.com, Inc., |Amazon.com Announces First Quarter Results[)

Betrachtet man nur das Service-Modell ist auch Salesforce mit knapp 13 % Markt-
anteil (fiir das Jahr 2022) zu nennen, das dabei an zweiter Stelle hinter dem Marktfiithrer
Microsoft mit 22 % rangiert?,

In diesem Kapitel wird zunéchst Europas digitale Abhéngigkeit beleuchtet, gefolgt von
einem Uberblick zu Unterstiitzungsangeboten zur Compliance und einem Vergleich der
Leistungsvereinbarungen zwischen den zuvor vorgestellten marktdominierenden Cloud-
Anbietern. Ferner wird die Praxis beim Zugriff durch Behérden und staatliche Stellen auf
Daten beschrieben und zu guter Letzt der mogliche Losungsansatz ,,Sovereign Clouds®
vorgestellt.

6.1 Europas digitale Abhingigkeit

Mit Stand |Q1 2024 befindet sich kein einziges européisches Unternehmen in den fiinf
umsatzstirksten Cloud-Unternehmen'?l

9Statista, |Global cloud software market vendor share 2022}
08tatista, |Global cloud infrastructure market share 2024}
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6.1. Europas digitale Abhangigkeit

Nach einem Bericht der Synergy Research Group ist der Anteil der europédischen Public
Cloud-Dienstleister am européaischen Markt kontinuierlich von 27 % im Jahr 2017 auf 13 %
(2022) gesunken'!. Die Profiteure waren die zuvor genannten grofen US-amerikanischen
Unternehmen'?. Das |Center for Advanced Security, Strategic and Integration Studies
(CASSIS) misst die digitale Abhéngigkeit von 23 Staaten weltweit in verschiedenen
Technologiebereichen, wie Hard- und Software, anhand des sogenannten digitalen Depen-
denz Index (DDI)!®. Alle angefiihrten Staaten der EU| (Frankreich, Italien, Deutschland)
wurden mit einer hohen Vulnerabilitit (0,75 < |DDI < 1) eingeordnet, womit eine sehr
niedrige Autonomie, sowie Dominanz auslindischer digitaler Technologien einhergehen'?.
Einzig die USA und die Volksrepublik China werden mit hoher Sensitivitédt (inldndisches
Angebot liefert den Grofiteil der digitalen Technologien) bzw. niedriger Vulnerabilitit
(globale Mirkte liefern den GroBteil der digitalen Technologien) ausgewiesen!'®. Folglich
kann von einer dramatischen Lage der digitalen Souverénitét innerhalb der [EU| gesprochen
werden, mit einer sich verschlechternden Tendenz.

In der Volksrepublik China dominieren mit |Q2 2024 ausschlie3lich chinesische Unter-
nehmen den Cloud-Markt (Alibaba, Tencent, China Telecom und Huawei), womit sie
sich deutlich vom Rest der Welt unterscheidet, wo die drei groflen US-Vertreter den
Markt beherrschen'®. Als Griinde werden Geopolitik und historische Faktoren genannt,
die westliche Cloud-Dienste massiv an der Marktteilnahme in der Volksrepublik China
einschrinken!”. Mutmaflich wird damit versucht, die chinesische digitale Souverinitét
zu stérken.

Um — unter anderem — dem Problem der digitalen Souverédnitét zu begegnen, wurde
das Projekt |Gaia-X| von Vertretern der deutschen Bundesregierung, Wirtschaft und
Wissenschaft im Jahr 2019 initiiert'®. Projektziel ist eine européische leistungs- und
wettbewerbsfihige, sichere und vertrauenswiirdige Dateninfrastruktur'®. Dabei sollen
zentrale und dezentrale Infrastrukturen (insbesondere Cloud- und Edge-Dienste) zu einem
homogenen, nutzerfreundlichen System vernetzt werden®. Osterreich wollte sich in der
Vergangenheit stirker in die |Gaia-X-Initiative einbringen und hat dafiir einen nationalen
Gaia-X| Hub geschaffen?!. Bis dato hat sich trotz solcher Initiativen kein européischer
Public Cloud-Dienstleister mit nennenswertem Marktanteil in Europa hervorgetan und
es scheint auch keinen potenziellen Kandidaten dafir zu geben.

Hgynergy Research Group, |European Cloud Providers Continue to Grow but Still Lose Market Sharel
b
Y3Center for Advanced Security, Strategic and Integration Studies (CASSIS), |Vermessung der digitalen]
|Dependenz - Digital Dependence Index,
“Ebd.
1%Ebd.
16Synergy Research Group, |C’loud is a Global Market - Apart from C’hinal
“Tobd.
'®Bundesministerium fiir Wirtschaft und Energie (BMWi), |Das Projekt GAIA-X — Eine vernetzte,
|Dateninfmstruktur als Wiege eines vitalen, europdischen OkosystemsL S. 1.
“Ebd., S. 2.
*9Ebd. S. 12.
2'Bundesministerium fiir Arbeit und Wirtschaft, |OE-Cloud Initiativel
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6.2 Unterstiitzungsangebote zur Compliance

Anhand o6ffentlicher Informationen bei den grofiten Public Cloud-Dienstanbietern (AWS),
Azure, Salesforce und GCP) werden nachfolgend unterschiedliche Unterstiitzungsangebote
zur Compliance (Cloud-Anbieter bezeichnen diese als ,,Compliance-Angebote“) entspre-
chend ihrer Relevanz fiir kritische Infrastruktur allgemein in der [EU|, aber besonders
fiir Osterreich erfasst und zwischen den Anbietern verglichen. Die Ergebnisse werden
in [Tabelle 6.1 dargestellt. Gewisse Angebote oder Zertifizierungen gelten teilweise nur
fiir bestimmte Dienste oder Regionen und manche sollen erst in Zukunft verfiigbar sein.
Verglichen wurden die folgenden Unterstiitzungsangebote zur Compliance:

¢ Unionsrechtsvorschriften

— [Verordnung (EU) 2022/2554 iiber die digitale operationale Resilienz
im Finanzsektor (DORA)) hat das Ziel, die Cybersicherheit im Finanzsektor
zu stérken (siehe Abschnitt 4.7).

e Nationale Rechtsvorschriften

— Bundesgesetz iiber das Bankwesen (BWGQG) ist ein Osterreichisches na-
tionales Gesetz, das unter anderem Vorgaben fiir Kreditinstitute bei der
Auslagerung an Dritte beinhaltet®? (siehe Abschnitt 4.9).

¢ Leitlinien

— |[Europiische Bankenaufsichtsbehorde| (EBA) ist eine unabhéngige Be-
horde fiir den gesamten KU-Bankensektor, die unter anderem auch Emp-
fehlungen zum Outsourcing an Cloud-Dienstanbieter verdffentlicht®?| (siehe
Abschnitt 4.8]).

— |[European Cloud User Coalition (ECUC) ist ein Zusammenschluss von
Finanzdienstleistern in Europa, die sich dem Thema Public Cloud widmen und

eine Checkliste herausgeben, die Cloud-Dienstanbieter beantworten kénnen®4,

— |[Europaische Wertpapier- und Marktaufsichtsbehorde| (ESMA)) tragt
als européische Behorde zur Stabilitdt des Finanzsystems bei und legt Richtli-
nien zum Outsourcing an Clouddienstanbieter fest?°.

e Technische Standards

*2Google, |BWG (Osterreich) — Compliance.
23 Microsoft, |Europdische Bankenaufsichtsbehorde (EBA) - Microsoft Compliancel
2ECUC Group, [ECUC Group — European Cloud User Coalition,

**Google, |[ESMA (EU),
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— Security, Trust, Assurance and Risk (STAR) ist ein Programm der
Cloud Security Alliance (CSA)) um den Stand der Sicherheit in der Cloud
nachzuweisen®®. Dabei kommt die ebenfalls von (CSA| entwickelte (Cloud Con4
trols Matrix (CCM) zum Einsatz*’. Dabei gibt es mehrere Assurance-Levels:
Level 1 besteht aus einer Selbst-Bewertung, wihrend bei Level 2 bereits ein
Audit von Dritten durchzufiihren ist?®|

— ISO//TEC 27001 ist ein Standard fiir ein Informationssicherheitsmanagement-
system (ISMS)?°. Das System soll dabei CIA gewihrleisten und umfasst die
Aufbauorganisation (Rollen und Gremien), die Ablauforganisation (Sicher-
heitsprozesse) und Richtlinien®V.

— ISO//TEC 27017 stellt Richtlinien fiir Informationssicherheitskontrollen beim
Cloud-Einsatz zur Verfiigung®!.

— ISO/IEC 27018 zielt auf Richtlinien fiir den Umgang mit und Schutz von
personenbezogenen Daten in Public Cloud-Umgebungen ab??.

— |System and Organization Controls (SOC) ist ein Standard, herausgege-
ben durch das American Institute of Certified Public Accountants (AICPA)
und unterscheidet zwischen SOCH1 (fiir Finanzreporting), SOC-2 (Mafinahmen
fiir Sicherheit, Verfiigbarkeit, Verarbeitungsintegritiat, Vertraulichkeit oder
Datenschutz), SOC-3 sowie Cybersecurity und Lieferkettensicherheit®?,

— EU Cloud Code of Conduct (CoC)) ist ein vom Européischen Daten+
schutzausschuss| (EDSA) bestétigter Verhaltenskodex fiir Cloud-Dienstanbieter,
der Richtlinien zur Einhaltung von Artikel 28 DSGVO zur Verfiigung stellt?4,
Eine positive |(CoC-Priifung dient als Nachweis gegeniiber Behorden und End-
kunden in Hinblick auf selbigen Artikel®°.

— Payment Card Industry 3 Domain Secure (PCI 3DS) Core Securi-
ty Standard soll Onlinekaufe durch Reduktion von Online-Betrug sicherer
gestalten0

— [Payment Card Industry Data Security Standard| (PCI DSS)) ist
ein Standard, der vorgibt, wie mit Kreditkartendaten umzugehen ist und

26Cloud Security Alliance, |[STAR | CSA

*Ebd.
*SEbd.
180, |ISO/IEC 27001:2022 - Information security management systemsl

30K T-Sicherheitsportal, |Informationssicherheits- Managementsystem (ISMS).

3180, |ISO/IEC 27017:2015 - Information technology — Security techniques — Code of practice for|
|informati0n security controls based on ISO/IEC 27002 for cloud services|

S21S0, [ISO/IEC 27018:2019 - Information technology — Security techniques — Code of practice for|
|pr0tection of personally identifiable information (PII) in public clouds acting as PII processorsl

“?AICPA & CIMA, |System and Organization Controls: SOC Suite of Services|

#EU Cloud CoC, |[EU Cloud CoCl

3

36Google, |PCI 8DS - C’ompliancel

89



Die approbierte gedruckte Originalversion dieser Diplomarbeit ist an der TU Wien Bibliothek verfligbar

The approved original version of this thesis is available in print at TU Wien Bibliothek.

[ 3ibliothek,
Your knowledge hub

6. PuBLIC CLOUD-DIENSTANBIETER IM VERGLEICH

90

Q
Q
)

Salesforce

v

Azure

:

Unterstiitzungsangebot
[ |CSAlStar Level 1

| |CSA/ Star Level 2

| ISO/IEC 27001

| ISO/IEC]| 27017

| ISO/IEC] 27018

'soc|1

'sOC 2
's0C! 3
| EBA

BWG

' DORA
| ECUC
| ESMA
| [CoC

| PCI 3DS
| 'PCI DSS v
' |CIS Benchmarks v

<

NENENENENENENEN
SNENENENENEN

NENENENENENENEN

N ENENENEN AN ENENENENENENENENENEN

NENENEN

Q\

Tabelle 6.1: Public Cloud Unterstiitzungsangebote zur Compliance (basierend auf den
Informationen aus Microsoft, [Dokumentation zur Azure-Compliance; Amazon Web Ser-
vices (AWS), |Compliance- Programme; Salesforce, |Salesforce Compliance; Google,
Compliance — Vorschriften und Zertifizierungen))

beinhaltet Sicherheitspréavention sowie das Erkennen und Reagieren auf Si-
cherheitsvorfille®”.

— |Center for Internet Security| (CIS) Benchmark veréffentlicht Konfigurati-
onsempfehlungen in Hinblick auf Cybersicherheit fiir etliche Produktkategorien,
wie z.B. Cloud-Produkte, Betriebssysteme und Netzwerkkomponenten®®.

GCP| deckte von den verglichenen Anbietern die meisten relevanten Unterstiitzungs-
angebote zur Compliance ab. Es finden sich auch Angebote zu konkreten gesetzliche
Vorgaben angefiihrt, wie DORA| oder BWG, mit denen Compliance hergestellt werden
kann. Fiir Ersteres will Google ab Februar 2024 aktualisierte Vertragsbedingungen zu
Artikel 30 DORA| (dieser betrifft besonders IKT-Drittdienstleister) bereitstellen®. In
Hinblick auf direkte behordliche Kontrollen erkléart Google, dass das Unternehmen be-
reit sei, Regulierungsbehorden Zugriffsrechte zu gewihren®. AWS kiindigte an, ihre

3TIKT-Sicherheitsportal, |Payment Card Industry Data Security Standardl
38C1S, |CIS Benchmarksl
39Google, |EU DORA ~ Compliancel

el
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6.2. Unterstiitzungsangebote zur Compliance

Kund:innen beim Herstellen der Compliance mit DORA| zu unterstiitzen*!. Selbiges
gilt fiir Salesforce*?. Besonders im 6sterreichischen Umfeld ist interessant, dass (GCP
Unterstiitzungsangebote zur Compliance fiir das[ BWG|bereitstellt und ein entsprechendes
Mapping zu den Outsourcing-Bedingungen und ihrer Umgebung erstellt hat*3. Hinsicht-
lich Outsourcing-Vorgaben der ESMA| ist auch hier GCP)| der alleinige Anbieter. Die
Vorgaben der [EBA| deckt sowohl |Azure als auch (GCP| ab. Die gingigsten Zertifizierungen
im Bereich Cybersicherheit und Cloud-Betrieb, wie (CSA| [SOC| |CIS| und verschiedene
Varianten von ISO/IEC| decken alle drei untersuchten Unternehmen ab.

Fiir NISR2 hat Google in einem Beitrag angekiindigt, analog zu DORA| Kund:innen bei
der Umsetzung unterstiitzen zu wollen**. Ahnliches hat Amazon in einem verdffentlichten
Whitepaper angekiindigt, dabei aber auch auf das Shared Responsibility Model, also der
geteilten Verantwortung zwischen Kund:innen und Cloud-Anbietern, verwiesen®. Ferner
wurde dezidiert auf den Unterschied zwischen Sicherheit der Cloud und Sicherheit in der
Cloud verwiesen:

, Generally, AWS manages security of the cloud, by verifying that AWS Cloud
Infrastructure complies with global and regional requlatory requirements and
good practices for cloud providers.|[. .. |Security in the cloud is typically the
responsibility of the customer.“*0

Ein einfaches Abgeben der gesamten Verantwortung und Pflichten an den Cloud-Anbieter
scheint hier AWS bereits nicht moglich zu machen und mochte scheinbar bei Kund:innen
Bewusstsein schaffen, dass fiir Sicherheit auf beiden Seiten etwas zu tun ist.

Ein wichtiger Punkt in diesem Kontext ist die Differenzierung zwischen Compliance
und rechtlichen Notwendigkeiten. So definiert das Austrian Standards International
(vormals Austrian Standards Institute, davor Osterreichisches Normungsinstitut) den
Begriff Compliance:

»[- - Jdass sich Organisationen und deren Mitarbeiterinnen und Mitarbeiter
an geltende Gesetze — zum Beispiel an das Kartellrecht —, aber auch an interne
Regelungen zu ethischen Standards [...] halten miissen.“*"

Compliance ist damit deutlich breiter als das blofle Befolgen von Gesetzen. Entsprechende
Regeln miissen den Mitarbeiter:innen klar und verstdndlich vermittelt werden und

4 Amazon, [AWS responds to European Supervisory Authorities’ second consultation on technical
lstandards under the Digital Operational Resilience Act (DORA) | AWS for Industries|

**Salesforce, UPDATED: DORA FAQ (March 2023).

“3Qoogle, [ BWG (Osterreich) — Compliance.
1 Google, |How Google Cloud is preparing for NIS2 and supporting a stronger European cyber ecosysteml
45 Amazon, |NIS2 Considerations for Customers, S. 5-7.

*9Ebd. S. 7-8.
4T Austrian Standards, |Compliance: Definitionen, Begriffe, Standards und Richtlinien — austrian

standards.at
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beinhalten iiblicherweise auch den Verhaltenskodex (Code-of-Conduct)*®. Compliance
wird hiufig mit einem Compliance-Management-System (CMS) abgebildet*’. Bestehende
CMS|konnen jedoch keine bisher nicht existierenden Gesetze (z.B. die nationale Umsetzung
der NISR2) oder noch in Arbeit befindliche Zertifizierungen abbilden. Auch fiir bereits
etablierte Gesetze gibt es laufend neues Unterstiitzungsmaterial (beispielsweise NIS
Fact Sheets), das den Weg in ein derartiges Managementsystem erst finden muss. Diese
zeitliche Verzogerung konnte verkiirzt werden, indem schon frithzeitig veroffentlichte
Entwiirfe von Regulativen eingearbeitet werden, selbst wenn die finalen Vorgaben noch
nicht bis ins Detail feststehen. Daneben werden Vorgaben oft von Branchenverbanden
oder Kammern entsprechend aufbereitet, um eine Ubersetzung in konkrete Vorgaben fiir
den Endadressat zu vereinfachen.

6.3 Service Level Agreements

Im Folgenden wurden die drei grofiten Public Cloud-Anbieter [Azurel, |(GCP| und [AWS
anhand ihrer Service Level Agreements (SLA) verglichen. Alle betrachteten Unternehmen
berechnen die Verfiighbarkeit monatsweise. Um Vergleichbarkeit herzustellen, wurde das
Service ,virtuelle Maschine“ (VM) hergenommen. Einen Uberblick zu den Unterschreitun-
gen bzw. Folgen liefert Tabelle 6.2 Samtliche Modelle sehen ausschlieflich Gutschriften
fiir Unterschreitungen der Vereinbarungen vor. Betreiber kritischer Infrastruktur miissen
sich fragen, ob die im Folgenden dargestellten Kompensationen den potenziellen Schaden
eines Ausfalls ausgleichen. Die angebotenen Gutschriften sind bei allen Anbietern sehr
dhnlich ausgestaltet und unterscheiden sich nur marginal. Nennenswerte Unterschiede
wurden bei der Berechnungsmethode zur Verfiigbarkeit identifiziert. Fiir Details zum
generellen Thema Verfligbarkeit siehe [Abschnitt 2.3/

Microsoft Azure

Microsoft bietet fiir viele Onlinedienste eine Verfiigbarkeit von 99,9 % an; tiblicherweise
werden fiir eine Verletzung zwischen 10 und 25 % der Servicegebiihren gutgeschrieben

48 Austrian Standards, |Compliance: Definitionen, Begriffe, Standards und Richtlinien — austrian-

“fEbd]

Verfiigbarkeit | AWS ['Azure | |GCP
Unter 99,99 % | 10% | 10% | 10% |
Unter 99 % 30% | 25% | 256%
Unter 95 % 100 % | 100 % | 100 %

Tabelle 6.2: Vergleich zwischen den Gutschriften bei |[SLA-Verletzungen (basierend auf
den Informationen aus Amazon, [Amazon Compute Service Level Agreement; Microsoft,
[Service Level Agreement for Microsoft Online Services;, Google, |Compute Engine Service

\Level Agreement (SLA))
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6.3. Service Level Agreements

und bei groBeren Verletzungen im Extremfall bis zu 100 % fiir bestimmte Services (wobei
fiir ein Service nie mehr gutgeschrieben wird, als bezahlt wurde)°’. Fiir das konkrete
Service VM| gibt es beispielsweise 99,99 % Verfligharkeit mit einer Gutschrift von 10 %
fiir Unterschreitungen bzw. 25 % fir weniger als 99 % und den Gesamtersatz bei unter
95 %. Zur Berechnung verwendet Microsoft folgende Formel:

U = (M — D)/M) %100 (6.17%)

Dabei bezeichnet U die monatliche Betriebszeit (Uptime) in Prozent, M die maximale
Verfiigbarkeit in Minuten und D die summierte Ausfalldauer (Downtime) in Minuten.

Monatliche Wartungsfenster, die eine Ausfallzeit zur Folge haben, sind von der Berech-
nung ausgenommen®2, Ferner kann ein Verlangsamen der Services aufgrund des Verdachts
missbrauchlichen Verhaltens erfolgen, ohne dass dadurch Gutschriften aus dem SLA|schla-
gend werden®?. In Microsofts Dokument zu [SLAs wurde nicht explizit erliutert, welche
Konsequenzen ein falscher Verdacht hat. Bei einer Abhéngigkeit der Netzwerkverbindung
zu einem einzigen Rechenzentrum ist der Ausfall desselbigen nicht vom SLA erfasst®.
Gleichermaflen muss bei einer Verstiandigung der Kund:innen durch Microsoft, dass diese
ihre Servicebenutzung déndern miissen, dieser nachgekommen werden®’. Daraus kénnte
gefolgert werden, dass Microsoft den Kund:innen vorgeben kann, wie diese ein Service zu
nutzen haben, wenn diese eine entsprechende Verfiigbarkeit haben mochten.

Azure hat fiir das Jahr 2024 insgesamt acht sogenannte Post Incident Reviews (PIR) zu

Servicezwischenfillen veroffentlicht®5)

Google Cloud Platform (GCP)

GCP| unterscheidet zwischen Premium-Tier mit besseren Verfiighbarkeiten und dem
Standard-Tier®”. Es gibt fiir das Service VM im Premium-Tier 99,99 % Verfiigbarkeit
mit einer Gutschrift von 10 % fiir Unterschreitungen bzw. 25 % fiir weniger als 99 % und
dem Gesamtersatz bei unter 95 %°°. Die Berechnung erfolgt folgendermafen:

U = ((T — D)/T) % 100 (6.2°%)

50Microsoft, |Serm'ce Level Agreement for Microsoft Online ServicesL S. 6.
*Ebd., S. 89.
»3Ebd.} S. 6.
*JEbd.) S. 6.
*4Ebd., S. 6.

*Ebd.) S. 6.

*Microsoft, |[Azure status history.
7 Google, [Compute Engine Service Level Agreement (SLA ).
*8Google, |Cloud Compliance — Vorschriften und Zertiﬁzierungenl

o,
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Dabei bezeichnet U den monatlichen Verfiigbarkeitsprozentwert (Uptime), T die Gesamt-
summe an Minuten in einem Monat und D die Summe aller Ausfallzeiten (Downtime) in
einem Monat in Minuten.

Fiir das Jahr 2024 hat GCP)| insgesamt 261 Zwischenfille fiir alle Produkte berichtet®.
Die Vergleichbarkeit zwischen Public Cloud-Anbietern in Hinblick auf Zwischenfille ist
allerdings nur sehr beschrénkt gegeben, da in Abhéngigkeit davon, wie ein Unternechmen
einzelne Funktionen zu Produkten zusammenfasst und Zwischenfélle betrachtet, die
Ergebnisse variieren.

Amazon Web Services (AWS)

AWS kann entsprechend der Kund:innenvereinbarung |SLAs &ndern oder kiindigen, ver-
pflichtet sich aber, das mindestens 90 Tage zuvor anzukiindigen®'. Kund:innen miissen
folglich in der Lage sein, in der genannten Frist Service oder Dienstleister zu wechseln,
wenn sich ein [SLA| derart verdndert, dass es fiir den von den Kund:innen vorgesehenen
Verwendungszweck nicht mehr einsetzbar ist. Fiir Preisinderungen sieht AWS| iiberhaupt
nur 30 Tage vor®?. Im Service VM bietet AWS| 99,99 % Verfiigbarkeit, mit einer Gutschrift
von 10 % bei Unterschreitung bzw. 30 % bei weniger als 99,0 % und 100 % bei weniger
als 95,0 %% AWS zahlt damit bei einer Verletzung von 99,0 % um 5 Prozentpunkte
mehr Gutschrift als die anderen beiden Cloud-Anbieter. Die Berechnung erfolgt anhand
folgender Formel:

U =100—- D (6.35%)

Dabei bezeichnet U die monatliche Betriebszeit (Uptime) in Prozent und D die prozentu-
ellen Minuten eines Monats, in dem das Service ausgefallen war.

Fur [AWS konnten keine vom Anbieter offiziell veroffentlichten Informationen zu histori-
schen Zwischenfillen und Ausfallzeiten gefunden werden.

6.4 Datenzugriffe durch Behorden und staatliche Stellen

6.4.1 Anfragen im Kontext der internationalen Rechtsdurchsetzung

Microsoft, Amazon und Google veroffentlichen regelméflig Berichte zu Zugriffsanfragen
durch Organe der Rechtsdurchsetzung bzw. Behoérden. Die Anzahl der eingegangenen
Anfragen fiir das Jahr 2022 ist in [Abbildung 6.2 zwischen den Anbietern gegeniibergestellt

5Google, |Google Cloud Service Health,
5! Amazon, |AWS Customer Agreement, Section 1.6.
62 Section 3.1.

53 Amazon, |Amazon Compute Service Level Agreementl

“fEbal
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Microsoft

Amazon + Amazon
Web Services (AWS)

Google
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Abbildung 6.2: Weltweite Anfragen nach Kundendaten durch Behérden 2022 (basierend
auf Amazon, [Amazon Information Request Report H1|, Amazon, [Amazon Information
|[Request Report H2l, Google, |Auskunftsersuchen zu Nutzerdaten — Google Transparenzbe]
und Microsoft, [Law Enforcement Request Report|— Ersuchen um Offenlegung von
Nutzerdaten)

(ausgenommen davon sind Anfragen im Zusammenhang mit nationaler Sicherheit der
USA). Google bekam dabei mit Abstand die meisten Anfragen. Moglicherweise resultiert

die groflere Anzahl aus den anderen Geschéftsbereichen, etwa dem Suchmaschinendienst.

Von allen im betrachteten Zeitraum eingegangenen Anfragen legte Google in 76 % - 79
% der Falle Informationen offenm Sowohl Microsoft als auch Google verdffentlichen die
Prozentwerte der Offenlegungen ebenfalls fiir einzelne Lander: Dabei zeigen sich teils
groBe Unterschiede. So hat beispielsweise Microsoft im Q2 2022 zu Anfragen aus Russland
keine Daten offengelegt, mit der Begriindung, dass rechtliche Anforderungen nicht erfiillt
seien®®, Fiir Osterreich wurden mit der gleichen Begriindung in nur 27,9 % der Fille
keine Informationen preisgegeberm

55Google, IAuskunftsersuchen zu Nutzerdaten — Google Tmnsparenzbericht}
56 Amazon, IAmazon Information Request Report HQ}

e
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6.4.2 Anfragen im Kontext der US-amerikanischen nationalen
Sicherheit

Neben Anfragen zur Offenlegung bestimmter Kund:innendaten zum Zweck der Rechts-
durchsetzung aus unterschiedlichen Nationen gibt es Anfragen mit Bezug auf die nationale
Sicherheit der [USAL

Dabei kommen je nach Anwendungsfall der National Security Letter (NSL) und der
Foreign Intelligence Surveillance Act| (FISA) (siehe Abschnitt 4.11) zum Einsatz. Bei
beiden werden nur Spektren — beginnend bei null bis zu einem bestimmten Wert —,
in denen sich die tatsédchliche Anzahl der Anfragen bewegt, durch die Cloud-Anbieter
veroffentlicht. Wie viele Anfragen es tatséchlich gegeben hat, kann dabei nicht abgeleitet
werden, nur dass eine bestimmte Anzahl nicht tiberschritten wurde, ndmlich das obere
Ende des Spektrums. Fiir einen vergleichenden Uberblick zwischen den Anbietern fiir das
Jahr 2022 im Zusammenhang mit [NSL-Anfragen siehe [Abbildung 6.3. Im selben Zeitraum
wurden von Behorden insgesamt 10.941 NSLs ausgestellt®®. Anfragen basierend auf FISA
sind in [Abbildung 6.4] dargestellt. Laut einem jdhrlichen Bericht des|Office of the Director
of National Intelligence (ODNI) gab es im Vergleichszeitraum 2022 insgesamt 246.073
sogenannte Ziele nach FISA| (erfasst sind nur Nicht-US-Biirger:innen)®’, wobei in einer
Anfrage zur Offenlegung von Daten mehrere Ziele enthalten sein kénnen.

58Office of the Director of National Intelligence, |Annual Statistical Transparency ReportL S. 40.

*Ebd., S. 18.
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*) keine Unterscheidung zwischen NSL und FISA

Microsoft

Amazon + Amazon Web
Services (AWS)*

Google
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Spektrum - Anfragen jeweils kleiner oder gleich der angegebenen Werte

Abbildung 6.3: Maximale Anzahl der Anfragen basierend auf 2022 (basierend
auf Amazon, [Amazon Information Request Report H1|, Amazon, [Amazon Information
\Request Report H2|, Microsoft, |US National Security Orders Reports | Microsoft CSR,
und Google, |Auskunftsersuchen zu Nutzerdaten — Google Transparenzbericht)
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Abbildung 6.4: Maximale Anzahl der Anfragen basierend auf 2022 (basierend
auf Amazon, [Amazon Information Request Report H1 Amazon, [Amazon Information
\Request Report H2|, Microsoft, |US National Security Orders Reports | Microsoft CSR,
und Google, |Auskunftsersuchen zu Nutzerdaten — Google Transparenzbericht)
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6.5. Sovereign Clouds

6.5 Sovereign Clouds

Alle grofien Public Cloud-Unternehmen bieten Europa als Datenresidenz an. Das be-
deutet im Cloud-Kontext, dass Kund:innen die Wahl haben ihre Daten in bestimmten
geographischen Lokationen, Lindern oder Regionen zu speichern, iiblicherweise um
damit lokalen Datenschutz- und Sicherheitsvorgaben gerecht zu werden’’. Manche Cloud-
Anbieter sind dazu tibergegangen, Sovereign Clouds in ihr Portfolio aufzunehmen. Es
gibt keine einheitliche Definition des Begriffs Sovereign Cloud: Manche verstehen dar-
unter die Unabhéngigkeit von einer spezifischen Technologie, andere den Einsatz von
Open-Source-Losungen’!. Oracle nutzt etwa fiir ihre EU| Sovereign Cloud separate euro-
péische juristische Personen’?. Damit soll ein besserer Schutz vor Nicht-EU-Anfragen
zur Datenoffenlegung bestehen’. Oracle vertritt in einem Artikel die Ansicht, dass sie
im Fall von Anfragen im Zusammenhang mit dem [CLOUD Act| keinen Zugriff auf EU
Sovereign Cloud Daten haben™.

Auch Amazon plant eine européische Sovereign Cloud bzw. deren Ausbau und will iiber 7
Milliarden Euro in dieselbige investieren’. Dazu stehen sogenannte Dedicated Local Zones
bereit, die von Kund:innen exklusiv genutzt und in einer gewiinschten Gerichtsbarkeit
verortet sind’®. Sie werden von Amazon verwaltet bzw. betrieben und Amazon trigt
dabei auch die Verantwortung fiir Konnektivitit und Kapazititsplanung’’. Uberdies gibt
es Outposts, die |On-Premises| installiert sind und AWS-Technologie nutzen’®. Wobei die
Konnektivitit, die Kapazititsplanung, die Sicherheit der Einrichtung und der Betrieb

allerdings im Verantwortungsbereich der Kund:innen liegen™.

Es konnten jedoch keine Hinweise gefunden werden, ob durch all diese Mafinahmen im
Zusammenhang mit Sovereign Clouds ein Schutz vor Offenlegungen durch den CLOUD
Act,[FISA oder NSL|besteht. Unter Umsténden liefern Outposts noch am ehesten Hinweise,
ob ungewollt Daten abflieffen, da hier Kund:innen Kontrolle iiber das Netzwerk haben
und anhand des ibermittelten Datenvolumens entsprechende Schliisse ziehen kénnten.

0 Jackley, |Data Sovereignty vs. Data Residency: 3 Key Diﬁerencesl

"'Rath, Keller und Spies, |,,Sovereign Clouds — An overview of the current privacy challenges associated|
with the use of US cloud services, and how sovereign clouds can address these challenges®

“Oracle, |Omcle soveretgn cloud solutions: Providing transparent review of data access Tequestsl
JEbd.
"™Ebd.
> Amazon, |AWS plans to invest €7.8B into the AWS European Sovereign Cloudl
"6 Amazon, |Dedicated Local Zones FAQs Pagel
"Ebd.
“Ebd.
“Ebd.
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KAPITEL

Auswertung von
Sicherheitsvorfallen

7.1 Sicherheitsvorfalle bei Betreibern kritischer
Infrastruktur in Osterreich

7.1.1 Vorgehensweise

Es wurden bei den Internet-Suchmaschinen google.com und bing.com nach IT-
Sicherheitsvorfillen bei Osterreichischen wesentlichen oder wichtigen Organisationen
gesucht. Sowohl die Textsuche als auch die Nachrichtensuche wurden dabei genutzt.
Zeitlich wurde dabei vom Verfassen dieses Kapitels — Mérz 2024 — bis ins Jahr 2016
zuriickgegangen. Folgende Suchbegriffe wurden dazu verwendet:

Hackerangriff Osterreich

o Cyberangriff Osterreich
o IT-Angriff Osterreich
o Hackerangriff Unternehmen Osterreich
o Cyberangriff Unternehmen Osterreich
o IT-Angriff Unternehmen Osterreich
Die gefundenen Vorfille wurden nach moglichen Sektoren und dazugehériger Kritikalitat

(wesentlich /wichtig) der NISR2 kategorisiert. Diese Einstufung und Klassifizierung wurde
durch den Autor dieser Arbeit anhand 6ffentlicher Informationen zu den Organisationen
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selbst eingeschitzt und dient nur der Vergleichbarkeit. Die streng juristische Beurteilung
am Mafstab von [INISR2| kann natiirlich eine andere sein. Zusétzlich wurde nach Umfang
der verfiigbaren Daten, die Art der Bedrohung (z.B. Ransomware , Data Leak bzw. Breach)
und der Einstiegspunkt (z.B. Phishing) erhoben. Die Rohdaten der Auswertung finden
sich tabellarisch dargestellt im Anhang [Abschnitt B.1. Allerdings ist davon auszugehen,
dass das Dunkelfeld grofler und nicht beurteilbar ist.

7.1.2 Auswertung

Beim grofiten Teil der erhobenen Vorfille (40,5 %) war die Art der Bedrohung unbekannt
bzw. wurde in den dazugehorigen Berichten nicht erwdhnt (siehe Abbildung 7.1). Die
néchstgrofite Art war ein Datenleck (Data Leak bzw. Breach) mit 24,3 %, bei dem es zu
unerlaubten Zugriff auf Daten kam. Dicht folgend war Ransomware| (Verschliisselungs-
/Erpressungssoftware) mit 21,6 %. Im einstelligen Bereich waren Denial-of-Service-Angriffe
und (CEO-Fraud — also wenn Mitarbeiter:innen durch Betrug dazu gebracht werden,
unerlaubte Transaktionen durchzufiihren! — zu finden. Von bloSen Versuchen wurde
in 2,7 % der Falle berichtet, wobei iiber derartige Ereignisse aufgrund des fehlenden
Neuigkeitswerts vermutlich in den seltensten Féllen in den Medien berichtet wird. Je
nach Branche kann sich ein Sicherheitsvorfall unterschiedlich stark auswirken; so ist
ein Datenleck bei einem Kraftwerk moglicherweise weniger drastisch wie bei einer Bank
oder in der 6ffentlichen Verwaltung, wo teils sensible Informationen verarbeitet werden.
Gleichzeitig ist ein [Denial-of-Service-Angriff bei weniger zeitkritischen Sektoren, wie z.B.
der Forschung unproblematischer als beim Kraftwerksbetrieb.

Bei den betroffenen Sektoren (siehe Abbildung 7.2) stach primér das verarbeitende
Gewerbe bzw. das Gewerbe fiir Herstellung von Waren heraus, bei dem fast doppelt so
viel iiber Sicherheitsvorfélle berichtet wurde wie beim zweithdufigsten Sektor, ndmlich
der offentlichen Verwaltung. Erstere ist allerdings auch die umsatzstérkste Branche unter
den genannten?. Der drittgroBte Bereich betrifft die Forschung, obwohl sie im Vergleich
zu den anderen Sektoren wohl deutlich kleiner ist. Moglicherweise wird dort besonders
offen iiber Vorfille kommuniziert, weil ein Imageschaden unwahrscheinlicher ist.

Bei der vom Autor durchgefiihrten Kategorisierung anhand NISR2| in wesentliche und
wichtige Betreiber kritischer Infrastruktur war die Anzahl der berichteten Vorfille fast
identisch (siehe Abbildung 7.3). Einen leichten Uberhang gab es bei den wesentlichen
Betreibern mit 51,4 % im Gegensatz zu den wichtigen Einrichtungen mit 48,6 %. Der
Uberhang bei wesentlichen Betreibern ist insofern interessant, als viele Betreiber durch
NISG| schon stéarker reguliert sein konnen als wichtige Betreiber. Unter den Annahmen,
dass beide Gruppen gleichermaflen von Vorféllen berichten, sie gleich haufig im Visier von
Cyberangriffen stehen und die Umsetzung von NISG 2024 ihre positiven Effekte entfaltet,
miisste sich zukiinftig der Uberhang der wesentlichen Betreiber bei Sicherheitsvorfillen
zuriickentwickeln.

!Bundeskriminalamt, |CEO qudl
2Statista, |Umsatz Branchen Osterreich 2022l
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7.1. Sicherheitsvorfille bei Betreibern kritischer Infrastruktur in Osterreich

Versuch CEO Fraud
2,7% 2.7%
Data breach
24,3%

Unbekannt

40,5%

Ransomware
21,6%

Denial of Service
8,1%

Abbildung 7.1: Arten von Sicherheitsvorféllen bei Betreibern kritischer Infrastruktur in

Osterreich (basierend auf Daten aus Abschnitt B.1)
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Abbildung 7.2: Von Sicherheitsvorfallen betroffene Sektoren bei Betreibern kritischer

Infrastruktur in Osterreich (basierend auf Daten aus Abschnitt B.1)
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Wichtig
48,6%

Wesentlich
51,4%

Abbildung 7.3: Kategorien von Betreibern kritischer Infrastruktur in Osterreich, bei denen

Sicherheitsvorfille gemeldet wurden (basierend auf Daten aus Anhang Abschnitt B.1)
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7.2 Sicherheitsvorfille mit Bezug zu Public Cloud

7.2.1 Vorgehensweise

Ahnlich zur Vorgehensweise in Abschnitt 7.1 wurde bei den Internet-Suchmaschinen
google.com und bing.com nach I'T-Sicherheitsvorfillen mit Bezug Public Cloud gesucht. Der
Fokus wurde auf die groten Anbieter — nach Marktanteil 2024 laut Statista®| — gelegt. Es
kamen Textsuche und Nachrichtensuche zum Einsatz. Zeitlich wurde dabei vom Verfassen
dieses Kapitels — Mai 2024 - bis ins Jahr 2016 zuriickgegangen. Folgende Suchbegriffe
wurden dazu verwendet, in Kombination mit den Namen der unterschiedlichen Anbieter:

o Cloud-Security Incident
o Cloud-Security Breach

o Cloud-Breach

o Cloud-Leak

e Cloud-Data Leak

Die Ergebnisse werden in Unterabschnitt 7.2.2 préasentiert und grafisch aufbereitet.
Ausgewertet wurden dabei die moglichen Ursachen und potenziellen Folgen der Vorfélle.
Sowohl Ursachen als auch Folgen wurden vom Autor dieser Arbeit anhand der 6ffentlich
zuginglichen Informationen angenommen — die tatséchlichen Ursachen und Folgen kénnten
natiirlich auch andere gewesen sein, insbesondere da viele Details bei Vorfillen nicht
offentlich sind. Die Rohdaten der Auswertung finden sich tabellarisch dargestellt im
Anhang |[Abschnitt B.1l

7.2.2 Auswertung

In 61,3 % der ermittelten Vorfélle (siehe |Abbildung 7.4) war eine Fehlkonfiguration
ursdchlich fiir Sicherheitsvorfille. Allerdings haben in vielen der berichteten Féllen die
Nutzer:innen selbst eine fehlerhafte Konfiguration vorgenommen. In diesem Kontext ist
besonders das Shared Responsibility Model zu erwéhnen (siehe Unterabschnitt 2.6.2), das
die Verantwortlichkeit zwischen Kund:innen und Cloud-Anbietern regeln soll. Bei vielen
Ereignissen (19,4 %) lief sich anhand der 6ffentlichen Informationen eine potenzielle
Ursache nicht eruieren, da die entsprechenden Berichte zu wenig detailreich oder unein-
deutig waren. Mit 9,7 % war der drittgrofite Bereich verursacht durch Schwachstellen
(Vulnerability) in diversen Systemen, gefolgt von Lieferkettenangriffen (Supply Chain
Attack) mit 6,5 % und Phishing (3,2 %).

Die mit Abstand am héaufigste Folge von Sicherheitsvorféllen mit Bezug zu Public Cloud
war die Datenpanne (Data Leak bzw. Breach) mit 74,2 % (siehe Abbildung 7.5). Die

3Statista, |Gl0bal cloud infrastructure market share 2024
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Phising
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Vulnerability
9,7%

Unbekannt
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Fehlkonfiguration
61,3%

Abbildung 7.4: Mogliche Ursachen von Sicherheitsvorféllen mit Bezug zu Public Cloud

(basierend auf Daten aus Anhang Abschnitt B.2)

anderen Folgen kamen selten vor bzw. waren untereinander schwer zu differenzieren. Fast
immer gab es eine Art von Datenabfluss in eine unerlaubte Richtung. In einem Fall kam

es u Cryplojacking

7.2.3 Nennenswerte Vorfalle im Detail

Im Folgenden werden zwei Sicherheitsvorfille bei grofien Public Cloud-Anbietern genauer
beschrieben, die medial viel Verbreitung fanden und wohl zu den bemerkenswertesten
Ereignissen der jiingeren Vergangenheit gehéren. Sie sind auch deswegen erwdhnenswert,
weil sie zu den wenigen Féllen gehoren, die moglicherweise nicht eindeutig auf einen
Fehler durch die jeweiligen Kund:innen zuriickzufithren sind.

Storm-0558 Exchange Online 2023

Zwischen Mai und Juni 2023 kam es bei einem grofien Public Cloud-Anbieter zu einem
Sicherheitsvorfall — mutmaflich durch die Gruppe Storm-0558 — bei dem durch gefélschte
Authentifizierungstoken unerlaubter Zugriff auf E-Mails von ca. 25 Einrichtungen, darun-
ter auch Regierungsbehorden, stattgefunden haben sol]ﬁ Die Authentifizierungstoken
seien mit einem Microsoft Account| (MSA) Signaturschliissel aus dem Consumer-Bereich
des Jahres 2016 erstellt worden, dieser soll allerdings auch fiir Enterprise Umgebungen

“Microsoft, IAnalysis of Storm-0558 techniques for unauthorized email accessl
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Cryptojacking
3.2%

Account Compromise
9,7%

Unbekannt

6,5%

Privilege Escalation

6,5%

Data Leak
742%

Abbildung 7.5: Mégliche Folgen von Sicherheitsvorfillen mit Bezug zu Public Cloud

(basierend auf Daten aus Anhang Abschnitt B.2)

giltig gewesen seinﬂ Urspriinglich wurde berichtet, dass der Bedrohungsakteur den
Zugang zu jenem Schliissel tiber einen nach einem Absturz des Consumer-
Signatursystems im April 2021 erlangt hatﬁ Allerdings konnte nachtraglich kein entspre-
chender gefunden werden, in dem sich der Schliissel befunden hitte”. Nach
einem Bericht der Cybersecurity and Infrastructure Security Agency| (CISA) konnte der
betroffene Public Cloud-Anbieter bisher nicht zeigen, wie der Signaturschliissel durch den
Bedrohungsakteur erlangt Wurdeﬂ Erstmals entdeckt wurden die unerlaubten Zugriffe
durch das Auflenministerium der Vereinigten Staaten im Juni 2023 wegen Anomalien beim
Zugriff auf E—Mailboxen[ﬂ. Dazu war das Auflenministerium allerdings nur in der Lage,
weil es erweitertes Logging durch entsprechende Lizenzen erworben hatte[ﬂ Nach einer
anonymisierten Quelle im |[CISA-Report verdffentlichen Cloud-Dienste im Allgemeinen
nicht immer ihnen bekannte Schwachstellen und Anfélligkeiten —/Common Vulnerabilities|
and Exposures (CVE) — ihrer Infrastruktur, wenn keine Aktionen der Kund:innen not-
wendig sind'!, Fiir Kund:innen von Cloud-Diensten kénnen sich damit unter Umsténden

®Microsoft, |Analysis of Storm-0558 techniques for unauthorized email accessl
SMicrosoft, |Results of Major Technical Investigations for Storm-0558 Key Acqm’sitionl
-Ebd.
8rsecurity and Infrastructure Security Agency (CISA), |Review of the Summer 2023 Microsoft]

|Exzchange Online Intrusion) S. 2.

Ebd.| S. 6.

"%Ebd., S. 9.

"Ebd. S. 6.
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Gefahren ergeben, wenn der entsprechende Cloud-Anbieter die Schwachstelle falsch ein-
schétzt oder die Kund:innen eine Konfiguration verwenden, die bei der Behebung keine
Beachtung findet. Damit konnten Kund:innen Risiken ausgesetzt sein, die durch offenere
Kommunikation reduzierbar wiren. Eine bessere Informationspolitik der Cloud-Anbieter
wurde im CISA-Bericht als Empfehlung fiir die Zukunft aufgenommen'?. Die Gruppe
Storm-0558 soll nach Berichten mit einem asiatischen Staat — einschlie§lich Militdr und
Geheimdienste — verbunden sein, dessen Regierung auch andere Bedrohungsakteure
sponsert13 A

Capital One Data Breach 2019

Am 19. Juli 2019 erfuhr der |US-Finanzdienstleister Capital One, dass ein unerlaubter
Zugriff auf Informationen seiner Kund:innen stattgefunden hatte, mit ca. 100 Millionen
Betroffenen in den [USA! und ca. 6 Millionen in Kanada'4. Das Unternehmen hat nach ent-
sprechenden Berichten eine State-of-the-Art Cloud-Infrastruktur genutzt'®. Der Angriff
soll zuerst durch das Ausnutzen eines falsch konfigurierten Reverse Proxys| erfolgt sein'®.
Durch diesen |[Reverse Proxy| sei ein Metadaten-Service erreicht worden, das dem Angreifer
wiederum temporire Zugangsdaten verfiighar machte, die zu viele Rechte hatten und
unerlaubten Zugang zu den schiitzenswerten Informationen erméglichten!”. Die darun-
terliegende Infrastruktur des Public Cloud-Anbieters wurde zwar nicht kompromittiert,
jedoch sollen Schwéchen im Design der Cloud-Infrastruktur durch den Bedrohungsak-
teur ausgenutzt worden sein'®. Als eine jener Schwiichen wird das Metadaten-Service
angefiihrt, dass die Legitimitét bestimmter interner API-Anfragen nicht priift'”. Jener
Vorfall zeigt, dass ein Einstiegspunkt fiir einen Angriff durch einen Konfigurationsfehler
der Kund:innen passieren kann, aber sich auch nachgelagerte Designschwéchen in der
Cloud-Infrastruktur verstarkend negativ auswirken kénnen.

7.2.4 Ergebnisse Dritter

Im Zuge des Cloud-Security-Reports 2023, herausgegeben von Check Point Software
Technologies Ltd., wurden 1052 Cybersicherheitsexpert:innen im April 2023 zum Thema
Cloud und Sicherheit befragt®’. 24 % der Befragten gaben an, in den vergangenen 12 Mo-
naten einen Sicherheitsvorfall mit Public Cloud-Bezug in ihrer eigenen Organisation erlebt
zu haben”!. Insgesamt waren 19 % auf Fehlkonfigurationen, 16 % auf kompromittierte
Accounts, 16 % auf ausgenutzte Schwachstellen und 13 % auf filschlicherweise durch

'Ebd.} S. 23.

3New Jersey Office of Homeland Security and Preparedness, |2024 Threat AssessmentL S. 38.
One, |2019 Capital One Cyber Incident
Khan u. a., |,,A systematic analysis of the capital one data breach: Critical lessons learned“L S. 2.
"9Ebd. S. 7.
Ebd., S. 7.
'8Ebd.} S. 15.

YEbd. S. 15.

20Check Point Software Technologies Ltd., |Cloud Security Report|, S. 2.

2Ebd] S. 4.
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Benutzer:innen geteilte Daten zuriickzufithren®?. Aus dem Bericht geht allerdings nicht
hervor, ob und welche Vorfélle durch Probleme beim Public Cloud-Anbieter entstanden
sind, oder ob es sich um Fehler der Kund:innen handelte.

Einen dhnlichen Bericht hat das Unternehmen Netwrix im Jahr 2022 erstellt. Dabei
wurden im Marz 2022 insgesamt 720 I'T-Expert:innen weltweit {iber ein Onlineformular
befragt®?. 53 % waren von einem Sicherheitsvorfall bei Cloud-Diensten in den vergangenen
12 Monaten betroffen®*. Am hiufigsten mit 73 % kam es zu Phishing-Angriffen, gefolgt
von kompromittierten Accounts mit 31 % und Ransomware oder Malware-Zwischenfillen
mit 29 % und irrtiimlichen Datenlecks mit 25 %%, Gezielte Angriffe auf die Cloud-
Infrastruktur hat es in 29 % der Fille gegeben?’l Vermutlich ist mit diesen gezielten
Angriffen gemeint, dass es sich dabei tatsichlich um Probleme beim Cloud-Anbieter
handelt. 23 % gaben an, dass die Cloud-Anbieter das grofite Risiko fiir Datensicherheit
darstellen, wihrend 39 % die eigenen Mitarbeiter:innen angaben®’.

22Check Point Software Technologies Ltd., |C’loud Security Report|, S. 4.
B Netwrix, |Cloud Data Security ReportL S. 3.
*4Ebd.}, S. 10.
*Ebd.} S. 10.
29Ebd.} S. 10.
“1Ebd.| S. 20.
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KAPITEL

Conclusio und Ausblick

Diese Arbeit widmete sich der Frage, ob und wie Betreiber der kritischen Infrastruktur
— mit besonderem Fokus auf Osterreich — Cloud-Dienste fiir Kernkomponenten ihrer
Téatigkeit nutzen konnen. Die umfassende und vergleichende Analyse der rechtlichen Lage
ergab, dass es praktisch keine explizit formulierten Verbote fiir Auslagerungen von Diens-
ten an Cloud-Anbieter fiir Betreiber der kritischen Infrastruktur gibt. Der Grundtenor ist
allerdings, dass eine wirksame Rechtsdurchsetzung und Aufsicht durch die Behérde auch
bei Auslagerungen méoglich sein muss und Verantwortung nicht einfach an Dienstleister
abgegeben werden kann. Der Finanzsektor war diesbeziiglich schon bisher in Osterreich
durch das BWG und die [EU-Vorgaben wie die Leitlinien der EBA| (zukiinftig auch
DORA) stérker reguliert als andere Sektoren. Die rechtliche Materie ist aktuell besonders
vielen Verdnderungen unterworfen und hat sich auch im Laufe dieser Arbeit stindig
weiterentwickelt. Es zeigte sich, dass eine Harmonisierung der Vorgaben wiinschenswert
ist, da viele Anforderungen formuliert wurden, die teils inhaltlich identisch mit anderen
Vorgaben sind oder sich selbst sogar widersprechen (zum Beispiel beschreibt DORA|den
Umgang mit Altsystemen, die es gar nicht geben diirfte, da die Verordnung verlangt, dass
alle Systeme aktuell gehalten werden miissen')). Zukiinftig kommt hinzu, dass wesentliche
und wichtige Einrichtungen zur Verwendung von zertifizierten Dienstleistern (européische
Schemata fiir Cybersicherheitszertifizierung) verpflichtet werden kénnen?, Betreiber der
kritischen Infrastruktur miissen mit Public Cloud-Anbietern wohl eigene Vertriage ver-
handeln, da Standardprodukte Anforderungen, wie engmaschige Meldepflicht (bereits bei
der reinen Moglichkeit von Schiéden), hohere Verfiigharkeit oder den unterbrechungslosen
Wechsel des Dienstanbieters oft nicht in der geforderten Form abdecken. Ferner miissen
Vor-Ort-Kontrollen beim Cloud-Dienstleister durchsetzbar vereinbart werden und Per-
sonal, mit Zugang zu kritischen Komponenten, muss einer Zuverlassigkeitsiiberpriifung

"Werordnung (EU) 2022/2554 des Europdischen Parlaments und des Rates vom 14. Dezember 2022,
Art 7 bzw. Art 8 Abs 7.

ARichtlinie (EU) 2022/2555 des Buropiischen Parlaments und des Rates vom 14. Dezember 2022,
Art 24 Abs 1.

111




Die approbierte gedruckte Originalversion dieser Diplomarbeit ist an der TU Wien Bibliothek verfligbar

The approved original version of this thesis is available in print at TU Wien Bibliothek.

[ 3ibliothek,
Your knowledge hub

8. CONCLUSIO UND AUSBLICK

112

unterzogen werden®. Letzteres ist in der Praxis bei Mitarbeiter:innen in Drittstaaten
wohl nur begrenzt aussagekréiftig. Européische Mitgliedstaaten haben vermutlich nur
wenig Einblick in Hintergrundinformationen von ausldndischen Personen, sofern eine
Zuverlassigkeitsiiberpriifung iiberhaupt moglich ist.

Aus geopolitischer Sicht ist die Konzentration aller grolen Public Cloud-Anbieter in den
USA| problematisch. Hier macht sich die osterreichische Infrastruktur von unternehme-
rischen und politischen Entscheidungen weit auBlerhalb der Einflusssphiire Osterreichs
und auch der [EU abhéngig. Anhand der Daten von Public Cloud-Anbietern muss davon
ausgegangen werden, dass US-Behorden zur Rechtsdurchsetzung (CLOUD Act)), aber
auch fir Zwecke ihrer Sicherheitsinteressen (FISA)) auf Daten der Kund:innen dieser
Dienstleister zugreifen — teilweise ohne richterliche Genehmigung. Dieses Vorgehen scheint
nur schwer vereinbar mit Vertraulichkeitsanforderungen aus NISR, NISR2, DORA| oder
européischen Datenschutzgesetzen. Als moglicher Losungsansatz wurden Sovereign Clouds
identifiziert, in der Form, dass vom Mutterkonzern unabhéngige juristische Personen
innerhalb der [EU| gegriindet werden, die nicht von [US-amerikanischem Recht erfasst wer-
den konnen. Eine rein européische Public Cloud mit nennenswertem Marktanteil hat sich
bisher nicht etabliert. Ein Losungsvorschlag wére eine von offentlicher Stelle geforderte
innereuropéische Cloud-Losung, um Unabhéngigkeit von der starken US-Marktdominanz
zu schaffen. In eine dhnliche Stofirichtung ist das européische Projekt Gaia-X]| ausgelegt.

Eine umfassende Auswertung der Mitteilungen zu Sicherheitsvorféllen bei Public Cloud-
Diensten ergab, dass relativ zur Grofle wenig tiber Sicherheitsvorfille berichtet wird.
Gleichzeitig betreffen diese Sicherheitsvorfélle dafiir eine grofie Anzahl an Kund:innen. So
haben nach Umfragen teilweise iiber die Hélfte der befragten Public Cloud-Kund:innen
angegeben, von Sicherheitsvorfillen betroffen gewesen zu sein. AuBerdem sind Public
Cloud-Dienste fiir staatliche oder staatlich unterstiitzte Bedrohungsakteure besonders
interessant, wie der Storm-0558 Exchange Online 2023 Vorfall zeigte. Jene Akteure konnen
sich auf wenige grofle Cloud-Unternehmen konzentrieren und damit auf einen Schlag
eine Vielzahl an Einrichtungen ausspionieren bzw. schédigen. Auch bei der kritischen
Infrastruktur in Osterreich wurde in den vergangenen Jahren von etlichen Sicherheits-
vorfallen — allerdings ohne Informationen zu einem méglichen Cloud-Bezug — berichtet.
Die haufigste bekannte Bedrohung waren Datenlecks bzw. unerlaubte Datenzugriffe. Am
meisten wurde im verarbeitenden Gewerbe von Sicherheitsvorfillen berichtet. Insgesamt
war die Anzahl der Mitteilungen {iber Sicherheitsvorfille bei wesentlichen und wichtigen
Einrichtungen nach NISR2] fast identisch. Nachdem in letzter Zeit mehr berichtet wurde,
konnte gefolgert werden, dass es tatsichlich auch in Osterreich zu mehr Sicherheitsvorfil-
len kommt. Durch neue rechtliche Melde- und Auskunftspflichten wird wohl zusétzlich
der Anteil der Veréffentlichungen steigen.

Alle grofien Public Cloud-Dienstleister bieten eine Vielzahl von Compliance-Services
an, jedoch (noch) keine explizit formulierte Losung, um die neuen Anforderungen aus

YRichtlinie (EU) 2022/2557 des Europdischen Parlaments und des Rates vom 14. Dezember 2022,
Art 13 Abs 1.
4Netwrix, |C’loud Data Security ReportL S. 10.
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NISR2, DORA| oder |CER]| zu erfiillen. Bis jetzt fanden sich nur Ankiindigungen mit der
grundsétzlichen Bereitschaft, zukiinftig Kund:innen unterstiitzen zu wollen. Im Zuge
der durchgefiihrten Expert:inneninterviews wurde die Gefahr identifiziert, dass manche
Unternehmen die neuen gesetzlichen Anforderungen aus finanzieller Sicht nicht erfiillen
konnen, weil deren Geschéftsmodell nur sehr knapp wirtschaftlich positiv ist’. Jene
Unternehmen kénnten dann vom Markt verschwinden. Eventuell sind fiir Unternehmen
Cloud-Dienste ein Lésungsansatz, um mit den neuen Bedingungen umzugehen, indem
sich der Dienstleister um Teile der Compliance kiimmert. Zukiinftig wird es interessant,
wie in Osterreich die Aufsicht von NISR2 bzw. deren nationalstaatliche Umsetzung
vonstattengehen kann. Nach Schiitzungen sind bis zu 6.000 Einrichtungen betroffen®
und eine effektive Aufsicht briduchte entsprechend personelle Ressourcen. Eventuell
ist dabei der Einsatz von Cloud-Dienstleistern auch fiir die Aufsicht hilfreich, indem
mit der Priifung eines einzigen Cloud-Unternehmens automatisch viele Gebiete fiir
ebenfalls regulierte Unternehmen abgedeckt sind, die diese Dienste dort beziehen. Bei
den Expert:inneninterviews zeigte sich, dass 6sterreichische kritische Infrastruktur bereits
begonnen hat, Kernfunktionen bei Public Cloud-Diensten zu betreiben, auch wenn
teils noch Zuriickhaltung vorherrscht. Die weiteste Verbreitung war im Finanzsektor
wahrnehmbar.

Zukiinftig sollte auf européischer Ebene eine stéarkere Vereinheitlichung der Cybersicher-
heit angestrebt werden. Mdoglicherweise ist die Art des Rechtsakts fiir NISR2| — ndmlich
eine Richtlinie — nicht optimal gewéhlt und es wére eine Verordnung passender gewesen,
denn durch die Richtlinie kommt es zu unterschiedlichen Umsetzungen in den einzelnen
Mitgliedstaaten und wieder zu Differenzen im Niveau der Cybersicherheit. Die digitale
Abhéngigkeit in der [EU|ist in den letzten Jahren weiter gestiegen, wiahrend gleichzeitig
die digitale Souverénitdt sank. Selbst wenn dies mit Ausnahme der Volksrepublik China
ein weltweites Phénomen ist, sollte jene Abhéngigkeit bei Entscheidungstrager:innen der
zweitgrofiten Weltwirtschaftsmacht [EU| eine dem Problem angemessene Aufmerksamkeit
bekommen. Besonders besteht durch die vermehrte Nutzung von Public Cloud-Diensten,
auch durch kritische Infrastruktur, die Gefahr, dass nicht nur die digitale Souverénitét
immer schmaéler wird, sondern die Souveranitiat der Mitgliedstaaten insgesamt gefahrdet
wird.

SInterviewfrage A.4.2
SInterviewfrage |A.4.2
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ANHANG

Transkripte der
Expert:inneninterviews

A.1 Markus Hartleitner

Interviewpartner Markus Hartleitner
Hintergrund Cloud Security Leader bei PwC Osterreich
Datum 5. Mérz 2024
Uhrzeit 17:15-18:15
Ort Online-Meeting via MS Teams

A.1.1 Werden Cloud Dienste in der Osterreichischen kritischen
Infrastruktur schon verbreitet eingesetzt und auch bei
wesentlichen Funktionen oder aktuell nur bei Support
Systemen?

Dazu mochte ich kurz ausholen. Es ist vielleicht inhaltlich jetzt nicht 100% notwendig, aber
ich glaube, es dient vielleicht zum Verstédndnis. Ich habe auch meine Masterarbeit dazumal
iiber den rechtssicheren Einsatz von Public Cloud-Systemen bei kritischen Infrastrukturen
unter Beriicksichtigung der NIS-Anforderungen geschrieben. Generell konnten keine
Vorschriften identifiziert werden, welchen den Einsatz von Public Cloud Systemen bei
kritischen Infrastrukturen per se verbieten. Dazu hat es damals in Deutschland auch
recht gute Informationen und eine Umfrage gegeben, wo der Status quo der kritischen
Infrastruktur und der Cloud-Services ist. Da war das Ergebnis: Es ist sehr zuriickhaltend,
eher konservativ. Es gibt jetzt weniger kritische Infrastrukturen, die mit den kritischsten
Systemen direkt in die Cloud gehen. Den Eindruck habe ich auch auf Basis meiner
Erfahrung so mitbekommen. Der Grofiteil der Erfahrungen, die ich gemacht habe, geht
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in die Richtung, dass die kernkritischen Services und On-Premises betrieben werden und
dass die auch hinsichtlich Internetkonnektivitéit etc. sehr stark eingeschrinkt sind. Das
heiflt also, bei supportive Services sieht man es, glaube ich schon recht gut. Alles, was
in Predictive Maintenance geht, wenn es ein wenig in den Bereich Analyse von grofien
Datenmengen und Logs geht etc.: Ja, aber meistens so, dass man sagt, wenn die Cloud
irgendwie falsch funktioniert oder gebreacht wird oder ein Sicherheitsvorfall passiert, darf
es keine Auswirkungen auf unsere kernkritische Infrastruktur haben. Also das sehe ich
schon konservativ.

A.1.2 Gibt es hybride Ansitze? Man hat ein Backup On-Premises und
betreibt es aber hauptsichlich in der Cloud und wenn es zu
einem Ausfall kommt, dann springt man On-Premises zuriick
oder, dass mehrere Clouds einsetzt werden, z.B. Multi-Clouds,
dass man Cloud Betreiber wechselt, wenn eine ausfallt?

Also ich denke, gerade wenn wir in die Richtung NIS schauen, wenn wir in Richtung
ISO 27001 schauen, dann ist ja auch die Exit-Strategie gerade in der Version 2022 sehr
prominent mitgenannt, mit dem neuen Kapitel zur Cloud Security. Da ist es schon so, dass
ich es generell als Good-Practice empfinde, eben auch Exit-Strategien mitzudenken und
eben auch auf Basis der verschiedenen Servicemodelle wie beispielsweise Infrastructure-
as-a-Service die Exit-Strategie zu definieren. Das heifft, wenn ich jetzt meine Plattform
neu baue und sagen wir sehr stark in der Cloud Transformation als solches, wenn ich
meine Plattform auf Kubernetes beispielsweise baue, ist es meistens Erachtens einfacher
auf AWS zu hosten, On-Premises zu hosten oder in Azure, wie wenn ich jetzt irgendein
Software-Service Tool verwende, wie Salesforce, wie beispielsweise SAP oder Ahnliches.

Ich sehe es aber bei den kritischen Industrien bisher nicht, fiir die kritischen Themenberei-
che. Also da hétte ich noch keinen Kunden kennengelernt, die von der Maturity auch so
ausgepragt sind, wirklich das kernkritische Geschéft so umzubauen, technologisch, dass es
auch wirklich move-bar ist zwischen Cloud Service Provider. Das dauert natiirlich ja, und
das kann gerade bei kritischen Infrastrukturen Jahre dauern. Wo ich es schon sehe und
wenn ich vielleicht noch einen Unterschied aufzeige: Wenn wir von kritischen Infrastruk-
turen sprechen, gibt es fiir mich diesen klassischen kritischen Bereich wie beispielsweise:
Das Ol muss flieBen, der Strom muss flieBen oder das Wasser muss flieBen und da gibt es
natiirlich den gesamten Office-Bereich, den I'T-Bereich. Da sehe ich die Cloud natiirlich
schon. Ja, die meisten der Kundinnen und Kunden setzen natiirlich zum Teil schon auf
Cloud-Services, wenn auch sehr eingeschriankt bei der kritischen Infrastruktur selbst.

A.1.3 Und was ist deine Erfahrung bei den Servicemodellen? Was da
genutzt wird? Also Software-as-a-Service oder so
Platform-as-a-Service oder ganz durchmischt?

Im kernkritischen Bereich, wie gesagt, ist es sehr sehr eingeschrankt. Also da sieht man
Cloud-Services fast nicht, insbesondere Public Cloud Services, eben grofie Hyperscaler
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wie beispielsweise AWS, Google etc. Bei den Supportive Services sehe ich eher diesen
Plattform-as-a-Service Bereich. Ja. In die Richtung IOT denkend, Predictive Maintenance,
Logs, Auslastungsmodellierungen, Business Intelligence et cetera. Dann ist es meistens
nicht ganz das Thema, dass man selbst hostet, weil die meisten groflen Cloud Service
Provider genau fiir solche Anwendungsszenarien natiirlich schon recht gute Produkte
gebaut haben. Ich denke nicht, dass ich Software-as-a-Service Angebote der groien Cloud
Service Provider bereits in kernkritischen Bereichen gesehen habe. Vielleicht ein Thema
noch dazu: Ich glaube, das hat doch ganz viel damit zu tun, dass der kernkritische Bereich,
meistens auf einer Technologie, die auf keine Commodities und auf keiner Technologie
basiert, wie beispielsweise SAP oder Power BI fiir irgendwelche Analytics oder Ahnliches,
sondern das sind ja meistens tatsichlich ganz stark integrierte prozessintegrierte Systeme
und Technologien und ich denke, dass in diesem Software-Servicemodell, diese sehr starke
Anpassbarkeit auch oftmals gar nicht gegeben, ist. Es ist vielleicht auch ein Grund, warum
ich das so bisher nicht gesehen habe.

A.1.4 Ein anderer Punkt: Wie ist deine Erfahrung mit Zugriff von
US-Behorden auf Daten bei amerikanischen Firmen, die zwar in
Europa lagern, aber es den bekannten amerikanischen
Cloud-Act gibt, der den US-Behorden trotzdem Zugriff erlaubt,
auch wenn das moglicherweise im Widerspruch zu europiischen
Gesetzen steht und man moglicherweise nicht ausschlieflen kann,
dass es da Zugriffe gibt, auch wenn die Daten in Europa lagern.

Ich mo6chte die Frage gar nicht abwimmeln, aber was ich ganz klar sagen mdochte, ich
denke, wir miissen hier zwischen einem technologischen und zwischen einem rechtlichen
Problem unterscheiden. Es gibt ein massives rechtliches Problem. Und so konnten wir
auch beispielsweise Max Schrems beobachten, der diese rechtliche Problematiken immer
auf hochster Ebene (erfolgreich) aufgezeigt hat. Das ist immer so einen Hin und Her und
ich glaube auch in den letzten 1-2 Monaten hat sich da ja wieder was getan, mit einer
von Biden verabschiedeten Executive Order.

A.1.5 Es hatte noch ein Abkommen gegeben zwischen den USA und
Europa. Aber das ist so, wie ich das verstanden habe, nur
wieder ein neuer Versuch und NOYB hat da schon geschrieben,
dass das moglicherweise ,,more of the same® ist und
wahrscheinlich wieder aufgehoben wird. Also im Kern ist
erhalten geblieben, dass amerikanische Behorden gerne auf
Daten zugreifen wollen, die in Europa lagern.

Die Executive Order von Joe Biden war ja dementsprechend auch ein Thema und am
Ende des Tages wird es das Problem wohl auch immer geben. Da gibt es einfach gewisse
andere Herangehensweisen. Wenn man jetzt eine Stufe nach oben geht: auch in dem
Bereich Security versus Privacy. Was mochte ich haben: méchte ich Zugriff auf meine
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Daten und wirklich den Behorden Sichtbarkeit geben, dass Sie mich beschiitzen? Ich
glaube, dass wir Européder da auch sicher anders denken wie die Gesellschaft in den USA.
Schwieriges Thema. Wir sprechen von einer Microsoft und wir haben jetzt identifiziert,
dass die Microsoft beziehungsweise die US-Behorden teilweise auf unsere Daten zugreifen
kénnen. Welche Abhéngigkeit habe ich denn per se zu Microsoft? Weil auf der anderen
Seite Windows Betriebssysteme zu verwenden und vielleicht {iber Updates Server, die im
Internet stehen, automatisch Updates zu installieren etc. pp., das alles durchzufiithren
und zu sagen, das ist {iberhaupt kein Problem und vollkommen in Ordnung. Eine Datei
in der Cloud zu speichern, ist aber auf keinen Fall ein Thema. Es geht sich fiir mich aus
technologischer Perspektive manchmal nicht ganz aus. Wenn natiirlich auch fiir gewisse
Datenkategorien so etwas wie Hold Your Own Key oder Ahnliches auch eine gut charmante
Moglichkeit ist, um Daten nur verschliisselt dem Cloud-Service Provider zu geben. Habe
ich aber tatsdchlich weniger in den Gesprachen identifiziert, dass kritische Infrastrukturen
sagen: Wir gehen nicht in die Cloud, weil wir Angst vor dem Zugriff von US-Behorden
haben. Ich glaube, die Angst, zurecht oder nicht, sei jetzt mal dahingestellt. Die Angst
kommt eher daraus, dass man einen gewissen Einflussbereich verliert, dass man auch,
gerade wenn es in Richtung Geopolitik, wenn es in Richtung Abhéngigkeitsverhéltnisse
etc. geht, man noch etwas geschiitzter ist, wenn man es in seinen eigenen vier Bereichen
hat, in seinen eigenen vier Wéanden hat.

A.1.6 Und sind aus deiner Sicht eigentlich die Moglichkeiten fiir den
Cloud-Betrieb eingeschriankt worden fiir kritische Infrastruktur
durch neue Regulative wie NIS und NIS2 und dem
Cyber-Resiliance-Act, von DORA und so weiter? Hat man
dieselben Moglichkeiten wie vorher als kritische Infrastruktur?

Also meines Erachtens, und hier bitte auch noch mal Disclaimer, ich bin iiberhaupt kein
Jurist und mochte das auch gar nicht aus juristischer Brille bewerten, aber was ich nicht
sehe, ist, dass in irgendwelchen diesen Themenbereichen steht, Public Cloud-Service
Provider wie beispielsweise XYZ diirfen nicht verwendet werden, das steht nicht drinnen.
Wenn man jetzt beispielsweise NIS hernimmt: Ursprungsversion 1. Auch da steht nicht
drinnen, dass ich keinen Cloud-Service Provider verwenden darf. Selbstverstandlich gibt
es gewisse Zustidndigkeiten oder gewisse - ja ich nenne es mal Informationssicherheits-
mafnahmen, welche ich adressieren muss, die Verantwortung zur Adressierung liegt auch
immer bei der kritischen Infrastruktur, wenn ich hier von Verantwortung spreche, meine
ich damit, die kritische Infrastruktur muss sicherstellen, dass alle Anforderungen aus
der Regulatorik auch tatsédchlich umgesetzt sind. Jetzt ist natiirlich die Frage, wie das
sichergestellt werden kann: Da kommt natiirlich stark das Shared-Responsibility oder
Shared-Security Responsibility Model hinein. Da kommt sehr stark hinein, dass die kriti-
schen Infrastrukturen ganz genau verstehen miissen, wo liegt denn die Zustdndigkeit und
tatséchliche Adressierung der Informationssicherheitsmafinahmen und welchen Weg kann
ich gehen, um mir selbst zu gewéhrleisten, dass mein Cloud-Service Provider das auch
wirklich auf dem Niveau macht, wie ich es gern hétte oder die Regulatorik vorschreibt.
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Und das funktioniert am Ende des Tages eben iiber Zertifizierungen des Cloud-Service
Providers, gerade wenn man in Richtung AWS, Google oder Azure geht, die spielen alle
Stiicke, die sind zertifiziert von bis. Da ist natiirlich ein BSI C5 dabei, der auch im Zuge
einer NIS Priifung als Nachweis vorgebracht werden kann, so wie es das BSI und dazumal
identifiziert hat. Wir haben ISO 27001 fiir das Managementsystem, wir haben die Cloud
Security Alliance mit der Cloud Control Matrix und dem CSA Star Level 2 Zertifikat,
SOC 2. Die haben eigentlich alles. Also fiir die kritischen Infrastrukturbereiche sehe ich
eigentlich keine Show-Blocker. Wenn es in das Thema DORA geht oder Banken und diese
Themenbereiche, da ist es auch oftmals so, dass explizit eine Exit-Strategie gefordert wird,
und ich denke, das resultiert aus einer EBA-Guideline. Aber wie zuvor erwdhnt, ich bin
kein Jurist, das miissten wir noch kurz genauer spezifizieren. Banken bendtigen auch ein
gewisses Auditrecht gegeniiber den Dienstleisterinnen und Dienstleistern. Das wiederum
stellen die groflen Cloud-Service-Provider nicht zur Verfiigung. Die Microsoft geht hier
den Weg mit dem Financial Services Amendment in Osterreich, das ist ein Zusatzvertrag,
den man abschliefen kann, wenn man sich unter diesen Guidelines regulativ befindet. Also
auch dafiir gibt es Herangehensweisen und potenzielle Losungen. Wird es schwieriger in
Richtung Cloud-Services zu gehen durch die gesamte Regulatorik? Ja, selbstverstédndlich.
Aber wird es schwieriger, Services On-Prem zu betreiben aufgrund der Regulatorik? Ja
auch, also nur wegen der Aussage, es wird schwieriger in die Cloud zu gehen, heifit das
nicht, dass per se die Regulatorik gegen Cloud Services geht, sondern dass die Regulatorik
einfach ordentliche Informationssicherheit vorsieht. Egal, ob Cloud oder On-Prem. Das
geht vielleicht sogar in die Richtung, dass man sagt, anhand von Cloud Services kann
man gewisse Anforderungen schneller adressieren, weil eben die Zustdndigkeit wegfallt.

A.1.7 Die Auditpflicht ist aus deiner Sicht bei den meisten Public
Cloud Provider schwieriger zu erfiillen?

Also ich muss ehrlich gestehen, ich habe noch nie einen Kunden dahin gehend begleitet,
dass er beispielsweise eine Microsoft auditiert. Horensagen ist, dass es mit gewissen
Kosten verbunden ist. Es gibt, glaube ich, auch in Dublin oder irgendwo in die Richtung,

ein Rechenzentrum von Microsoft, wo tatsédchlich auch Fithrungen abgehalten werden.

Inwiefern das fir den Auditprozess relevant ist, kann ich nicht beurteilen. Ein Thema,
das vielleicht generell noch spannend ware und wo ich vielleicht auch deinen Input gern
dazu horen mochte: Weil ich da selbst nicht am aktuellsten Stand bin. Wir haben ja

mit den EBA-Guidelines dieses Einrdumen des Auditrechts bei Auslagerungsvertragen.

Es hat doch mal den Gedanken gegeben, dass eine zentrale Stelle, die wesentlichsten
Zulieferinnen und Zulieferer von den kritischen Infrastrukturen im Bereich der Banken
auditieren konnen. Ist das noch relevant?
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A.1.8 Konnte man eigentlich auf Gesetzgeberseite aus deiner Sicht
noch mehr Sinnvolles machen, um die Sicherheit zu steigern?
Oder gingelt man die kritische Infrastruktur jetzt schon genug
mit Regulativen?

Ehrlicherweise, ich denke, dass gerade das mein Gefiihl ist, dass viele kritische Infra-
strukturen gerade sehr viel tun in dem Bereich. Wenn wir skizzieren: Es muss ein
risikoorientiertes Vorgehen geben oder Ahnliches. Das ist eine Spirale, die sich immer
weiterdrehen wird. Ich miisste mich jetzt tatséchlich eine halbe Stunde hinsetzen und
mir genau Gedanken machen. Wo kénnte denn ein Gesetzgeber weitere Liicken schlieflen?
Oder auch die Unternehmen unterstiitzen. Sei es mit irgendwelcher Threat Intelligence,
die zur Verfligung gestellt wird, oder Threat Intelligence innerhalb von gewissen Branchen,
der kritische Infrastrukturen, die geteilt wird usw.

A.1.9 Und zum Gesamtbild: Hast du den Eindruck, dass diese
Regulative etwas bringen oder ist das jetzt plakativ gesagt, nur
mehr Papier erzeugen und am Ende des Tages wird eigentlich
gar nicht viel besser?

Also ich denke 100%, dass es etwas bringt und ich beobachte das bei Kundinnen und
Kunden. Wir unterstiitzen viele Kundinnen und Kunden bei der Adressierung von genau
diesen Sicherheitsmafinahmen etc. Also ja, ich denke, dass hier mit diesen regulatorischen
Vorgaben die letzten Jahre schon einiges in die richtige Richtung geht. Dass es viel Papier
ist: Naja, das bleibt nicht aus, es ist halt so. Aber auch technologisch und der tatsédchliche
Mehrwert im Bereich der Informationssicherheit ist sicher erkennbar.

A.1.10 Wiirdest du es gut finden, wenn die noch strengeren Regulative
fiir Drittparteien aus DORA auch Richtung NIS wandern, also
jetzt nicht nur auf Finanzunternehmen angewandt werden
sollen, sondern auch auf kritische Infrastruktur?

Kannst du vielleicht ganz kurz zusammenfassen, was in diesen Drittparteien Anforderun-
gen mit inkludiert ist?

A.1.11 Im Wesentlichen, dass Finanzunternehmen sie [die
Drittparteien] kontrollieren oder auditieren diirfen und dass
die Behorde die Rechtsvorschriften wirksam durchsetzen kann.
Ich denke, das ist der Knackpunkt.

Ich sehe das so: Es ist wieder ein rechtliches Thema bzw. ein rechtliches Problem. Es
ware zielfiihrend, teilweise natiirlich, wenn man sich darauf konzentriert, dass man die
tatséachliche Informationssicherheit bei diesen Unternehmen verbessert. Wenn das der
beste Weg ist, dann soll es so sein. Ich kann mir aber auch vorstellen, dass es teilweise zu
viel ist, also, wenn ich jetzt beispielsweise als kritische Infrastruktur fiir jede Drittpartei ab
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einer gewissen Grofie Auditierungsrechte benétige. Also mir wére es lieber, wenn man sagt,
kritische Infrastruktur muss das im Bereich des Vendormanagements berticksichtigen,
welche Dienstleisterinnen und Dienstleister in welcher Gréflenordnung mit welchem
Impact auf das Unternehmen eingesetzt werden. Und die Finanzunternehmen sollen
das dementsprechend im Griff haben. Das geht ja auch in die Richtung, dass man sagt,
Achtung: Du bist mein Dienstleister, fiir eine gewisse Zeit etc. pp. gibt es Klauseln in
Vertragen: Das Unternehmen muss vielleicht, ISO 27001 oder SOC 2, usw. zertifiziert
sein, weil ansonsten auch auf vertraglicher Seite gewisse Klauseln wirksam werden. Also
das ist alles, was man sich gut vorstellen kann. Ich denke das Auditieren sollten vielleicht
eher zentralere Organisationen machen und weniger jede kritische Infrastruktur fiir sich
selbst. Wenn ich mir vorstelle, ich bin Zulieferer von sechs kritischen Infrastrukturen,
dann werde ich sechsmal im Jahr auditiert — wenn es passt oder wenn ich Pech habe, ist
auch nicht angenehm.

A.1.12 Was hiltst du so von den Bestrebungen, dass man eine
europaische Public Cloud etabliert? Es gibt zwar schon viele
Anbieter, aber dass man versucht sie 6ffentlich zu féordern und
sie eine ernst zu nehmende Konkurrenz zu grofien Hyperscaler
in Europa werden.

Wann gibt es diese Idee schon?
[Vermutlich Jahrzehnte.]

Wo ist die Cloud oder wie heif3t sie?

A.1.13 Aber denkst du, wire das eine gute Idee, auch wenn es man
bis jetzt nicht geschafft hat, das umzusetzen?

Generell empfinde ich es als gute Idee, dass man versucht, etwas Unabhéngiges, eben
im mitteleuropéischen/européischen Raum aufsetzen. Ja, das macht Sinn. Ich bin mir
tatsachlich nur nicht sicher, ob wir eine Chance haben, gegen die groflen Hyperscaler
oder ob es nicht vielleicht geschickter wére, dass man sich eher in die Richtung bewegt,
dass man sagt: Liebe bestehenden Hyperscaler, lasst uns vielleicht iiberlegen, wie wir
eure Losungen auch als européische Losungen implementieren konnen. Aber woran ich
weniger glaube ist, dass wir innerhalb von 1-2 Jahren in Europa ein Basis-Microsoft
Azure Pendant aufgesetzt haben, mit der gesamten Integrationsfahigkeit usw., wie es
Microsoft mit Azure zur Verfiigung stellt.

Das ist so etwas wie Amazon: Manchmal verstehen wir auch das Business-Modell dahinter
nicht. Das ist sicher nicht nur Webseiten durchsuchen, sondern das gesamte Netzwerk
zur Auslieferung, der Kundensupport etc. Und das ist bei den Cloud-Service-Providern
dhnlich, die funktionieren schon richtig gut. Vielleicht noch ein Thema, das ich auch sehr
spannend finde: Teilweise beobachtet man, dass Auslagerungen durchgefithrt werden, so
etwas wie Housing oder virtuelle Maschinen werden von einem Partner gemanagt. Das
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ist teilweise schon auch vorzufinden in den kritischen Infrastrukturen. Wenn man in dem
Bereich Cloud Services denkt, ist es aber wieder so ein Red-Flag. Ich denke, dass es
eine gewisse Zeit braucht, um auch dieses Vertrauen in Cloud-Services zu stérken. Auch
zu Recht, es hat einige Vorfélle gegeben, teilweise schwierigere oder stirkere Vorfélle,
teilweise Vorfille, so wie man sie iiberall hat. Es hat, glaube ich, viel mit Vertrauen zu tun.
Und das néchste ist, wenn ich beispielsweise meine VMs in meiner kritischen Infrastruktur
von dem Unternehmen A verwalten lasse, oder das Housing und das Management und
auch das ist eben vorzufinden. Dann habe ich erstens nicht solche robusten Rechenzentren
wie beispielsweise eine Microsoft Azure Region, im Normalfall ja auch Zertifizierung etc.
liegen oft nicht vor. Und zweitens, wenn dann diese Umgebung, die administrativ auf
meine kritische Infrastruktur zugreifen kann, vollstdndig von der Microsoft verwaltet
wird, dann habe ich vielleicht weniger das Problem, dass die Microsoft so auf meine Daten
zugreift oder eben auch US-Behorden oder Ahnliches. Einen gewissen Weg gibt es dann
natiirlich schon. Das heifit, wir miissten sich gar nicht die Frage stellen - ich als kritische
Infrastruktur - welche Abhéngigkeit habe ich denn zu Microsoft? Um etwas zu skizzieren:
sollte die Microsoft gehackt werden und eine Supply Chain Bedrohung von Microsoft
ausgehen, welchen Impact hétte das denn fir meine kritische Infrastruktur? Das ist
weniger der Bereich: Wir haben Daten in der Cloud, sondern was passiert mit Updates?
Wie werden Schwachstellen geschlossen, wie funktioniert mein Provider, der meine VMs
verwaltet, wie funktioniert die gesamte Supply Chain von mir und welche Abhangigkeit
haben die zu Microsoft, wenn das auch beispielsweise gar keine kritische Infrastruktur
ist? Noch auf einem Stiick weiter oben, vielleicht auf einem Land, Mitteleuropa oder
Europa zu identifizieren: Gegeniiber welchen Technologieherstellern hat man denn welche
Abhéngigkeit? Das ist, glaube ich, ein Thema, das unheimlich spannend wére. So eine
Arbeit wiirde ich unheimlich gerne lesen.

A.1.14 Ich finde es interessant, dass DORA in diese Richtung geht,
mit IKT-Drittdienstleister, dass sie gar nicht unterscheiden:
Was macht der Dienstleister genau, sondern einfach nur ist der
wichtig fiir mich und wenn ja, dann ist er streng zu regulieren.

Die DORA schaut sich insbesondere die Prozesse an. Ist der Prozess wesentlich, dann
ist auch die Auslagerung wesentlich, ergo ziehen andere Mafinahmen. Es ist generell
spannend, dass viele Leute einen Unterschied machen zwischen normale Auslagerung und
zwischen Cloud-Service Providern, weil am Ende des Tages ist eine extrem hochqualitative
automatisierte Auslagerung, welche ich iiber Schnittstellen steuern kann, eigentlich ein
Cloud-Service Provider und ich denke, weil das oftmals ein bisschen missverstanden
wird, hat es eben auch einen prominenteren Platz in der ISO 27001 in der Version 2022
bekommen, weil eine Due-Diligence, bevor ich etwas auslagere, das habe ich immer
schon bendétigt. Ob jetzt Cloud-Service Provider oder normale Auslagerung - um die
Informationssicherheit bei der Partei, an die ich ausgelagert habe, das habe ich auch
schon immer machen miissen. Jetzt muss ich es auch bei Cloud-Services machen. Das ist
fiir mich eigentlich kein Unterschied. Den einzigen Unterschied, den ich sehe, ist im Risiko
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oder in den Mafinahmen, welche man selbst adressieren muss, also Kostenmanagement
zum Beispiel: Crypto Miner in der eigenen Infrastruktur, dann wird es einmal heifs und
das war es. Crypto Miner in Cloud Services kann mit unheimlich vielen Kosten zu tun
haben. Es gibt ein paar Bedrohungsszenarien, die bei Cloud Services einfach anders sind,

auf die muss man Riicksicht nehmen, aber ansonsten mache ich da keinen Unterschied.

Etwas, das auch neu ist, ist das Shared Security Responsibility Model, also diese geteilte
Zustandigkeit zur Adressierung von Informationssicherheitsmafinahmen. Also man muss
wirklich die Frage stellen, wer ist fiir was verantwortlich. Um das mit einer Story zu
hinterlegen: Netflix beispielsweise hat bei dem AWS Ausfall, was dazumal ich glaube, in
US-EAST war, ich miisste nachschauen, hat nahezu keinen Impact gehabt, und andere
Unternehmen sind da stundenlang gestanden. Die Frage ist, ist jetzt der Cloud-Service
Provider schuld oder nicht. Der war innerhalb seines SLA und die anderen haben die
Cloud-Services nicht Cloud nativ aufgebaut. Da funktionieren ein paar Sachen anders.

A.1.15 Was mir zum Gedanken einfillt, das macht nicht so viel
Unterschied, ob jetzt ein Externer meine Infrastruktur betreut
oder ob ich die Infrastruktur bei anderen miete, im Sinne von
Public Cloud. Macht es vielleicht dahin gehend ein
Unterschied, dass wenn jetzt wirklich mein Netzwerk komplett
weg ist und ich trotzdem betriebsbereit sein und den Betrieb
aufrechterhalten muss, auch ohne Netzwerk, dann kann ich das
vielleicht um On-Premises noch, wenn die Systeme laufen,
wenn sie kein Netzwerk brauchen, um grundséatzlich zu
funktionieren.

Also das auf jeden Fall und ich glaube, das ist auch eben genau das, wo viele Leute
sagen, es muss irgendwo On-Prem laufen. Also es muss auch offline lauffahig sein, so
im Sinne von, wenn ich mich zu Hause einsperre, mochte ich zwei Wochen iiberleben
kénnen. Das macht auch Sinn. Und was schon ist: bei Cloud Services ohne Internet und
ohne anstidndiges Internet wird es schwierig. Dann ist das auf jeden Fall ein ernst zu
nehmendes Bedrohungsszenario. Noch eine Anmerkung: Ob ich jetzt beispielsweise einen
Cloud-Service Provider bei mir habe oder per Internet auf meine virtuelle Maschine, die
beispielsweise bei Hetzner in Deutschland gehostet ist, zugreife, macht fiir mich keinen
Unterschied, wenn auch das erste ganz klassisch Cloud-Service ist und oftmals als Bose
identifiziert wurde, ist zweiteres gut, weil das ist physische Hardware. Cloud Services
sind per se nicht bose, das mochte ich damit sagen, wenn auch natiirlich sicher nicht fiir
jeden Use Case einsetzbar.
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A.2 Anonyme Expertin A

Interviewpartnerin Anonym (in dieser Arbeit Ezpertin-A genannt)
Hintergrund IT-Consultant im Netzwerk und Security Bereich
Datum 8. Marz 2024
Uhrzeit 11:00-11:30
Ort Online-Meeting via MS Teams

A.2.1 In welchen Unternehmensbereichen werden deiner Erfahrung
nach bei der 6sterreichischen kritischen Infrastruktur Cloud
Dienste eingesetzt? Wird es auch fiir wesentliche Funktionen
verwendet oder nur fiir Support, IT und weniger im OT
Bereich?

Ganz unterschiedlich, also wo Kunden extrem motiviert sind, in die Cloud zu gehen,
ist zum Beispiel Mobile Device Management. Nicht weil es nicht um heikle Daten geht,
sondern weil es ohne Cloud Dienste ohnehin nicht funktioniert. Wenn halb Google steht,
brauche ich mir keine Sorgen dariiber machen, ob ich meine Android-Smartphones noch
verwalten kann. Ich kenne sehr wohl einige Umgebungen, wo solche Dinge wie HR Daten
und dergleichen auch mitunter mitgehen. Wirklich im operativen Bereich, was das tiefste
Kerngeschéaft betrifft, fallt mir jetzt ad-hoc tberhaupt kein Beispiel ein. Also wo es um
mehr als um Supportdaten geht. Nein, da fallt mir jetzt gar niemand ein. Wobei ich
ein grofles Unternehmen kenne, das jetzt eine absolute Cloud First Strategie fiir all ihre
Dinge macht. Transition ist aber bislang nicht fertig. Cloud fiir einfach alles. Sie betreiben
kein Data Center mehr. Also ich sage mal, die ziehen das durch, auch wenn sie es bisher
nicht gemacht haben.

A.2.2 Und bei einem grofien Public Cloud-Anbieter?

Bei einem grofien Public Cloud-Anbieter. Ich gehe fix davon aus, dass sie das durchziehen.
Woiisste nichts, was Sie davon abhalten soll. Also, ich wisste technisch einiges, was sie
davon abhalten soll, aber ich glaube, sie machen es dennoch. Das ist aber jetzt die grofie
Ausnahme. Ansonsten sehr konservativ, einzelne Services draufien ja meistens irgendwas
im Supportkontext.

A.2.3 Und werden Hybridlosungen eingesetzt, dass ein Unternehmen
sagt, man hat ein Backup vielleicht On-Premises oder ein
System On-Premises laufen und eines in der Cloud und man
teilt auf?

Es ist gefiihlt entweder das eine oder das andere. Ich kenne schon Unternehmen, die so
dariiber nachgedacht haben, eine Backup-Umgebung in der Cloud zu haben bis hinzu zu
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Proof of Concept Geschichten. Jemand, der das wirklich hat und testet? Nein.

A.2.4 Gibt es deiner Erfahrung nach, welche, die vielleicht sogar mehr
in Richtung Community Clouds gehen? Also sie schlie3en sich
mit anderen Unternehmen zusammen und bauen eine
gemeinschaftliche Cloud?

Ganz, ganz wenig. Also mir wiirde da jetzt, auch wenn ich es selbst kaum kenne, das
Unternehmen [Name entfernt] einfallen, die bisschen in diese Richtung gehen. Wobei ich
kaum Services gesehen oder erlebt habe, die darin gehostet sind. Da wére, glaube ich,
die Idee dafiir da.

A.2.5 Und wie schaut es mit den Cloud Service-Modellen aus, die
genutzt werden?

Also teils teils. Software-as-a-Service definitiv ja. Da sind wir beim Mobile Device
Management Beispiel wieder. Das ist eine fertige Software, die zur Verfiigung gestellt
wird, meistens mit sehr wenig Handlungsspielraum. Infrastructure[-as-a-Service] meistens
nur im Testbereich. Also es gibt durchaus Unternehmen, die haben 2-3 Maschinen in
einer Cloud stehen und wenn es nur ist, um externe Tests auch durchfithren zu kénnen
oder Monitoring iiber extern haben zu kénnen.

Was natiirlich schon viel genutzt wird, ist Azure Entra ID als Identity Provider. Citrix
pusht finanziell meines Erachtens die Migration des Verwaltungsteils in die Citrix Cloud.
Die Citrix Cloud, wo du wirklich die Backpane drauflen hast, das heiflt, du machst
deine Maschinenkataloge und dergleichen alles drauflen, auch wenn deine Ressourcen in
Wahrheit immer noch inhouse sind. Die meisten stellen die Ressourcen selbst bereit, die
kaufen sich die Maschinen nicht in Azure, AWS oder sonstigen unterstiitzten Plattformen,
sondern sie lassen sie On-Prem, weil dort auch all ihre anderen Ressourcen sind. Sie
sind nur mit Geld dazu gelockt worden, keine Delivery-Controller und keine Datenbank
On-Prem zu betreiben. Obwohl ich nicht weif3, ob das nicht meistens eine finanzielle
Entscheidung ist.

A.2.6 Wird der Vendor Lock-in als Risiko beim Cloud-Betrieb
wahrgenommen?

Also ich glaube schon, dass es ein Risiko ist. Ich glaube aber, dass der Lock-in durch

Mailsystem und Exchange mit Azure bereits passiert ist. Und ich glaube, die Angst ist da.

Die meisten I'T-Admins empfinden, das als Hilflosigkeit in Wahrheit. Weil ich sage, jetzt
einmal frech meine virtuellen Maschinen - also bleiben wir bei dem Beispiel Citrix: Ich
habe mich fiir einen Vendor entschieden. Ich habe meine Maschinenkataloge und meine
Infrastruktur danach aufgebaut. Der Vendor Lock-in ist vollig egal, also der Aufwand
von Citrix wegzukommen und auf ein vergleichbares oder auf ein anderes Produkt zu
wechseln, ist der gleiche On-Prem wie in der Cloud. Wenn ich jetzt sage, mir reicht es
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mit der Citrix, ich gehe zum zweiten namhaften Hersteller, der sich gerade kaufen lasst.
Im Endeffekt, ich brauche neue Desktop Delivery-Controller und ich werde an meine
Master Image etwas herumschrauben miissen, das hat aber nichts mit der Cloud zu
tun. Der Aufwand ist der Gleiche. Ja, ich habe eine SQL Datenbank weniger On-Prem
wegzuwerfen. Das sind aber solche Kleinigkeiten. Ich sehe den grofiten Vendor Lock-in im
Hinblick auf Identity-Verwaltung und Exchange, also Mail Service. Welches Unternehmen
hat seine User nicht in irgendeiner Weise in Microsoft? Wer bindet mich dann als eine
Applikation an, dass sie sich gegen Azure AD anmelden kann?

A.2.7 Gibt es deiner Meinung nach bei den Unternehmen
Katastrophenszenarien, wie sie sich auf irgendwelchen Blackouts
oder Zusammenbruch der Telekommunikationsleitungen
vorbereiten? Also was ist, wenn Sie die Cloud einfach nicht
mehr erreichen?

Ja, also es gibt in den meisten Unternehmern Szenarien, was ist, wenn ich keine Internet-
verbindung mehr habe. Was passiert, wenn Standorte getrennt sind. Das kenne ich in
sehr schon und in ausgeprigter Form, manche testen das noch ein zweimal im Jahr und
natiirlich glaube ich, dass es auch manchmal nur ein Papier gibt und es nicht zu Ende
gebracht wird. Es ist etwas, was unglaublich Low-Prior ist. Ich kenne zum Beispiel ein
Unternehmen, das hat in ihrem Ausfallszenario: Was ist, wenn das Internet weg ist? Die
haben das jetzt glaube ich vier Jahre und einmal im Jahr testen sie es und haben aber
seit vier Jahren ein und dasselbe Problem damit. Das Problem war bléd zu finden, da
will ich jetzt iiberhaupt nichts dagegen sagen, aber dass sie deshalb 6fter testen? Nein.
WEeil es nicht dringend ist. Dariiber nachdenken und dariiber reden miissen doch alle tun.
Es ist in der Prioritédt aber sehr weit unten.

A.2.8 Wie sehen deiner Meinung nach Unternehmen das Risiko, dass
bei US-amerikanischen Anbietern, Datenzugriff durch
US-Behorden erfolgen kann, auch wenn die Daten in Europa
liegen. Der Cloud-Act ermichtigt unter Umstinden
US-Behorden auf Daten in Europa zuzugreifen, auch wenn
betroffene Unternehmen damit moglicherweise europaische
Gesetze verletzen.

Mir kommt das tiberhaupt vor wie ein Freispruch: Die Daten sind in Europa und deshalb
brauche ich mir keine Sorgen zu machen, weil du es nicht kontrollieren kannst. Du kannst
in Wahrheit nicht einmal bei allen Anbietern kontrollieren, wo die Daten wirklich liegen.
Bei einem Daten-Abfluss hat man keine Chance. Wie soll man das iiberpriifen? Es fingt
schon damit an, wenn du dir diverse Cloud-Anbieter anschaust: Die sagen, wir haben
in Europa Rechenzentren, dann willst du dieses oder jenes Service haben und kannst
dich frei entscheiden zwischen US-East und US-West Coast, weil es auf der anderen Seite
nicht verfiigbar ist. Sind einzelne kleine Services, blod, wenn ich genau das brauche.
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A.2.9 Wird man in die Richtung gedriangt, Daten nach Amerika zu
iibertragen?

Teilweise sind es einzelne Services, die dich dazu zwingen. Das ist die Frage, was genau an
Daten wo liegt. Aber die zweite Frage ist auch, was fiir Daten flieflen tiber diesen Service.
Ich personlich fiihle meine Daten in der européaischen Cloud, der von einem US-Anbieter
betrieben wird, nicht wahnsinnig besser oder sicherer geschiitzt, als wenn sie in den USA
sind. Es ist ein gefithlter Freibrief: Ich habe mich an die Vorgaben gehalten und ich bin
in Europa mit meinen Daten.

A.2.10 Wird es deiner Meinung nach auch interpretiert von den
Unternehmen, dass sie sagen: Die Daten liegen in Europa.
Alles gut?

Ich glaube, dass da die Diskrepanz zwischen, wie es der IT-Admin empfindet und dem,
was lUbergeordnete Einheiten empfinden, sehr grof3 ist. Also ich glaube durchaus, dass
der einzelne Admin, der fiir diese Losung verantwortlich ist, sich dessen bewusst ist, es
auch mitunter artikuliert, man es aber nicht horen will. Die Vorgabe ist erfiillt. Lasst
mich in Ruhe.

A.2.11 Sind deiner Meinung nach mit den Gesetzen oder
Verordnungen und Richtlinien, die es in den letzten Jahren
gegeben hat, von der EU - Stichwort NIS, Cyber Resilience
Act und DORA fiir die Finanzdienstleister - die Moglichkeiten
fiir einen Cloud-Betrieb bei der kritischen Infrastruktur
eingeschrankt worden?

Also fiir mich fehlt gefithlt bei den meisten von den EU-Verordnungen[/Richtlinien| zu
dem Thema: Ich kann die als Techniker, wenn ich sie fiir mich lese sehr unterschiedlich
auslegen. Es gibt sehr wenig Judikatur dazu. Das heifft, das macht es fiir mich schwer, es
deterministisch einzuschéatzen. Ist das ok, was ich hier tue oder nicht? Mir kommt vor, es
wird einerseits nicht ungern dazu verwendet, fiir: Passt, wir betreiben alles On-Premises,
weil wir diirfen nicht. Oder man verwendet es als Ausrede: Die Daten liegen in Europa,
ich darf ohnehin. Es gibt ja wirklich Services, woflir dann auch der Ausfallplan fehlt.
Es gibt schon Unternehmen, wo ich jetzt behaupten wiirde, gefiihlt, das ist kritische
Infrastruktur, auch im engeren Sinne, die haben Anforderungen im Notfall Szenario, also
wenn wir von Ausfall reden und wir haben gewisse Zugriffe nicht, dann muss z.B. der
Mailserver funktionieren, weil sie dann alle im gleichen Haus sitzen, damit sie sich Mails
schreiben konnen. Mir geht es ein bisschen darum, auszudefinieren, was ist kritisch? Ich
bekomme bei vielen mit: Mails und Kommunikation sind kritisch, ich denke mir, aber

das ist jetzt ein Service, das kann ich ohnehin nicht redundant fiir mich allein betreiben.

Vor allem kenne ich eigentlich nur beide Extreme. Ich kenne Unternehmen, die sagen,
keine Cloud fiir eigentlich 90% unserer Services, weil wir kritisch sind, wir brauchen
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das alles On-Prem, wir konnen die Daten nicht hinauslegen, egal wohin. Die sich damit
selbst auch teilweise im Weg stehen, weil vieles nicht moglich ist, weil sie moglicher-
weise lizenzrechtliche Probleme bekommen. Microsoft Office ist dann auch immer ein
Schlagwort, dann ist auf einmal Word und Excel kritisch, weil sonst bekomme ich meine
Notfalldokumentationen nicht auf. Ich glaube, dass der kritischere Bereich enger definiert
werden muss, vom Rest des Unternehmens. Es kann nicht ein ganzes Unternehmen
systemkritisch sein, in allem, was es tut. Damit stehe ich mir selbst im Weg.

A.2.12 Aber es ist moglicherweise nicht leicht aufzudroseln.

Ja, sie droseln es nicht auf. Sie sagen einfach alles. Nur wird es gefiihlt zunehmend immer
schwieriger Services ohne Cloud Beriihrung zu verwenden, wo bekomme ich meinen
Multifaktor her? Kein Multifaktor geht es auch wiederum gar nicht. Wo bekomme ich
meinen zweiten Faktor her, wenn ich iiberhaupt keinen Bezug nach draufen haben darf?
Also irgendwo in den ersten Hops brauche ich einen. Ich brauche ihn dann vielleicht nicht
mehr fiir alles, was ich weiter mache, aber der einzige Multifaktor, den ich zu 100% an On-
Premises betreiben kann, sind Zertifikate. Oder blanker time based OTP zum Eintippen,
den konnte ich On-Prem berechnen, abschreiben und so lange das Device, auf dem ich sie
installiert habe, die Zeit noch richtig hélt und das wird es schon eine Zeit lang, werde ich
den nehmen koénnen. Aber ganz ehrlich? Fast keiner der Multifaktor Implementierungen
ist darauf ausgerichtet. Die meisten haben zumindest eine Push-Notifikation und erlauben
den Passcode ohne Push mitunter nicht.

A.2.13 Konnte der Gesetzgeber, also die EU oder auch nationale
Gesetzgeber, mehr zum Schutz der Informationssicherheit
machen oder sind die bestehenden Regulative ausreichend?
Waire da noch Verbesserungsbedarf?

Ich glaube, dass der Ansatz falsch ist. Das, was jetzt passiert ist, teilweise wirklich
Papierproduziererei, wo ich mir denke ich, ich weifl nicht, wie es uns weiterbringen soll.
Es gibt haufenweise Texte, wo ich fast davon ausgehe, dass die jemand geschrieben hat,
der das selbst noch nie in der Hand hatte. Was falsch ist bei solchen Gesetzesentwiirfen
beziehungsweise bei solchen Gesetzen. Manches ist dann so realitdtsfremd geschrieben,
dass ich sage, OK, dann koénnen wir gleich sagen, wir verbieten es. Dann wére es
wenigstens eindeutig. Dann hétte ich keinen Graubereich dort. Weil, wenn ich nur
versuche, didaktisch etwas auszuschliefen und den Ersten finde, der dann sagt, in seiner
Auslegung, ok ich probiere es andersherum, weil ich es so argumentieren kann. Dann ist
das keine Absicherung von irgendetwas, sondern dann ist es die Absicherung von dem,
der am langsten einen Gerichtsstreit durchhaélt.
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A.2.14 Was hiltst du von Bestrebungen eine europiische Cloud
Losung zu etablieren, um sich unabhingiger zu machen, von
groflen amerikanischen Anbietern?

Fande ich von der Grundidee her gut. Ich bin mir nur, ob der Umsetzbarkeit nicht sicher.
Einerseits, da gibt es jetzt schon so viele, so grofie, die einen echten Startvorsprung haben.
Die profitieren davon, dass sie billigere Arbeitskrafte auflerhalb von Europa haben, um
das tiberhaupt zu erzeugen. Ich bin mir jetzt nicht ganz sicher, ob Europa das auf den
Boden bekommen kann.

A.2.15 Also auch mit staatlicher/europiischer Subventionen?

Wir finden schon in den einzelnen Bereichen keine Fachkréafte fiir die Unternehmer in der
IT. Jetzt soll ich da wen finden, der das aufbaut? Und der Mitarbeiter kostet hier mehr,
als in den USA und erst recht mehr, als er Richtung Asien kostet. Und wenn ich mir
jetzt anschaue, was fiir Preise fiir virtuelle Maschinen, blodes Beispiel, ich bei Amazon
bezahle, ich kann mir nicht vorstellen, dass wir das Hinkriegen. Ja, ich empfiande es als
cool, es wére alleine angenehm, gegen die grofleren namhaften Anbieter irgendwie eine
Konkurrenz zu haben und das konkurrenzfihig zu halten. Ich glaube, dass Microsoft
moglicherweise ein unglaubliches Monopol hat, das uns unglaublich wehtun kénnte. Ich
bin mir nur nicht sicher, wie realisierbar es ist. Oder ich habe ein Misstrauen darin.
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A.3 Anonymer Experte B

Interviewpartner Anonym (in dieser Arbeit Ezperte-B genannt)
Hintergrund Security Experte aus dem Finanzbereich in Osterreich
Datum 19. Marz 2024
Uhrzeit 17:30-18:00
Ort Online-Meeting via MS Teams

A.3.1 Soll man auf Gesetzgeberseite mehr machen, um die
IT-Sicherheit bei kritischer Infrastruktur besser zu gestalten,
oder macht man bereits genug?

Ich glaube, dass man mittlerweile genug tut. Seit NIS 1 hat es einen guten Beginn
genommen. Im Banken oder Finanzdienstleister Umfeld war die Regulierung ohnehin
immer schon eine Spur stérker oder frither dran. Ich glaube, von Gesetzgeberseite wird
derzeit ausreichend viel gemacht.

A.3.2 Du hast also nicht das Gefiihl, dass noch ein NIS 3 in Kiirze
notwendig ist?

Nein, glaube ich nicht. Ich spreche jetzt hauptsichlich fiir DORA, aber ich glaube auch
mit NIS 2 werden die I'T-Provider viel mehr an die kurze Leine genommen.

A.3.3 Macht es deiner Erfahrung nach Sinn, dass man Vorschriften
aus DORA, z.B. das Drittparteienrisiko — dass man sich
Dienstleister genau anschauen und Ausstiegsszenarien vorhalten
und sicherstellen muss, dass man kein Vendor Lock-in erfahrt —
wiirde es Sinn ergeben, dieses Regulativ auch auf andere
kritische Infrastruktur auszuweiten?

Vermutlich ja. Ich glaube schon, die Idee diesen Vendor Lock-in zu verhindern, ergibt
Sinn, aber die Frage ist eben, wo ist die Trennung zwischen unternehmerischen Risiko
und kritischer Infrastruktur. Also da weif3 ich nicht genau, was der richtige Weg wiére,
aber ich glaube, wenn es da Vorgaben gibt, die zukiinftigen Bloédsinn verhindern, schadet
das aus meiner Sicht nicht.

A.3.4 Hast du Erfahrungen gemacht, dass es schwieriger wird, wenn
man unter solche Regulative fillt, als Unternehmen iiberhaupt
gewisse Anbieter zu finden, die sich dem unterwerfen?

Ich personlich bisher nicht, ich hétte es auch noch nicht gehért in meinem Umfeld.
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A.3.5 Wird das bei einer Ausschreibung deiner Erfahrung nach
abgenickt und akzeptiert, dass man sagt: ja, wir nehmen dich
als Kunde, auch wenn du unter DORA fallst oder unter NIS.

Ich weifl gar nicht, ob das so deutlich immer bei den Ausschreibungen zum Tragen kommt.
Wir zum Beispiel gehen mit eigenen Fragenkatalogen oder mit Anforderungen hinaus an
die Provider, wo nicht nur steht: o. k., erfiillst du die Anforderungen von NIS oder GDPR
oder von DORA oder was auch immer. Also nein, wére mir bislang nicht aufgefallen, dass
das ein Hinderungsgrund ist. Man streitet oder diskutiert immer wieder iiber manche
Punkte dieser Anforderungen. Also so hundertprozentig — ja ja, wir machen alles, kein
Problem — ist es auch nicht.

A.3.6 Sind die Moglichkeiten zu einem gewissen Grad eingeschrankt
worden, als Unternehmen bei der Auswahl, insbesondere
Richtung Cloud denkend, dass man sagt: Ich kann jetzt diesen
und jenen Anbieter nicht mehr nehmen, weil er schlecht in den
Medien dargestellt wurde oder der kann etwas moglicherweise
nicht erfiillen?

Da habe ich keine genauen Einblicke, aber bei GDPR, wenn der Provider nicht in der EU
ist und es keine entsprechenden Abkommen gibt, ist das jedes Mal eine Herausforderung.

A.3.7 Wie siehst du das Risiko fiir europiische Daten bei
US-amerikanischen Anbietern durch den CLOUD-Act und der
damit einhergehenden Problematik, dass Unternehmen
moglicherweise zwei widerspriichliche Gesetze befolgen miissen
(Datenweitergabe an USA vs. europiische Gesetze)?

Definitiv schwierig. Da habe ich jetzt keine personlichen Berithrungspunkte im Alltag,
aber was ich von Kollegen mitbekomme, ist das natiirlich ein Hindernis.

A.3.8 Gibt es auch ein Bewusstsein fiir die Problematik des
CLOUD-Acts?

Wenn eine fremde Gesetzgebung auf unsere Daten vielleicht Zugriff hat, ja, das hindert
dann sicher. Also gerade im Finanzdienstleister-Umfeld oder im Bankenumfeld. Es sind
natiirlich die Daten unserer Kundinnen der wichtigste Schatz sozusagen. Und wenn man
dort die Vertraulichkeit aus der Hand gibt, tut man sich schwer. Das ist eine definitive
Challenge.
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A.3.9 Werden deiner Erfahrung nach in der osterreichischen kritischen
Infrastruktur Public Cloud Dienste eingesetzt fiir wirklich
wesentliche Funktionen oder begrenzte das wirklich mehr auf
Office IT?

Das kenne ich durchaus, auch unser Unternehmen setzt in kritischen Services Public
Cloud ein. Ich glaube, diese Schwelle bzw. Hemmschwelle ist gefiihlt vor ein paar Jahren
gefallen. Wir setzen vermehrt auf Public Cloud. Und dort nicht nur auf eine, sondern
auf hybride Cloudansétze. Den Vendor Lock-in z.B. probiert man zu vermeiden oder
zumindest zu verteilen.

A.3.10 Gibt es Bereiche, wo Public Cloud Betrieb eine Red Flag wire?
Dass man ein bestimmtes Service nicht in die Cloud geben will,
sondern es unbedingt und On-Premises halt?

Ich lehne mich jetzt aus dem Fenster, aber ich glaube, die Red Flags gibt es nicht mehr
wirklich. Immer wieder wird der Preis genannt, also preislich zahlt es sich glaube ich aus.
Man hat erkannt, dass Dinge wie eben Security oder Logging oder all diese Dinge von
groflen Providern teilweise wahrscheinlich sogar besser gemacht werden kénnen, als wir
die inhouse machen kénnten. Man sieht auch Vorteile, warum man in die Cloud geht.
Man steckt Ressourcen dazu oder nimmt sie auch wieder weg, wohin hingegen im Keller
in einem Rechenzentrum, bis ich neue Rechenressourcen zugekauft habe, das heifit, bis
die physisch bei uns sind, dauert es einfach. In der Cloud geht es hoffentlich mit einem
Fingerschnippen. Ich glaube, es gibt Vorteile, die dann ebendiese Red Flags fallen lassen
haben.

A.3.11 Welche Servicemodelle kommen deiner Erfahrung nach zum
Einsatz?

Quer durch die Bank wird es bei uns eingesetzt. Je nachdem wo gerade Bedarf ist.

A.3.12 Gibt es bei den Unternehmen, die du kennst auch
Katastrophenszenarien fiir Blackouts oder Internetausfall beim
Zugriff auf Cloud-Dienste?

Kenne ich nicht im Detail, aber ja, ja klar gibt es da Notfallpldne, ja.

A.3.13 Und werden die geiibt?

Mit Cloudanbietern offen gesagt weif} ich nicht, ob die schon geiibt werden. Also ich
hétte bis jetzt nicht gehort, dass man sagt, o. k., Internetleitung zum Cloudanbieter
ist abgedreht. Ich glaube, man muss sich dort hinbewegen. Ich glaube fiir On-Premises
Losungen hat man zumindest im Bankenumfeld sicher jahrelang schon Stresstest oder
Notfalliibungen gemacht, aber ich denke, mit neuen Technologien sozusagen, dass man
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Austélle von Cloud Anbietern iibt, das ist neu, so wie Cloud an sich im Prinzip neu ist.
Nun miissen auch die Dinge darum herum wieder neu eingespielt werden, unter anderem
Notfalliitbungen.

A.3.14 Wo siehst du die grof3iten Risiken bei Public Cloud Anbietern
fiir kritische Infrastruktur?

Vielleicht nicht direkt fiir den individuellen Kunden, aber wenn grofifiichig bei einem Pro-
vider etwas passiert, sind gleich auf einen Schlag viele kritische Infrastrukturen betroffen.
Microsoft war da vor Kurzem erst in den Medien, mit einem Security-Thema in der Cloud.
Also wenn zentral etwas passiert, eben vielleicht ein zentrales Authentifizierungssystem
oder eine zentrale Verschliisselungskomponente, glaube ich schon, dass das kritisch wére,
wenn es dann auf einen Schlag viele erwischt. Das wiirde ich jetzt als grofites Risiko sehen.
Fiir das individuelle Unternehmen glaube ich, ist das Risiko iiberschaubar. Wenn man
etwa entsprechende Notfallplane hat oder Services verteilt auf mehrere Rechenzentren
auf unterschiedlichen Kontinenten oder auf unterschiedliche Provider hat, glaube ich, ist
es handlebar.

A.3.15 Was hiltst du eigentlich von den Bestrebungen, dass man eine
europaische Cloud Losung etablieren will?

Als schwarz-Denker glaube ich nicht, dass es viel Erfolgschancen hat. Ich sehe niemanden
am Horizont. Ich kénnte jetzt keinen grofien europédischen Cloud-Anbieter nennen.

Es kommt allerdings auf die unterschiedlichen Cloud Service Modelle an. Dahin gehend
glaube ich schon, dass es eine Chance gibt, wenn grofie Provider wie die Deutsche Telekom
oder franzosische grofle Anbieter, wie OVH, fiir gewisse Servicemodelle in der Cloud
[etwas anbieten], hat es vielleicht Erfolgschancen. Aber eben je weniger man auch selbst
macht, desto weniger hat man Chancen, weil einfach Microsoft, Google und Co. schon so
gute Produkte haben: die Vernetzung mit den Tools, die man noch dazu benétigt, wie
administriert man das Ganze, wie bekomme ich Logs hinein oder hinaus? Wie bekomme
ich Daten hinein oder hinaus? Wie bekomme ich Zugriffe hin, dann nutzen sie teilweise
eigene Technologien. Oder z.B. Mail Systeme. Ich glaube nicht, dass Microsoft 365 leicht
ablosbar durch etwas anders ist.

A.3.16 Hast du vielleicht noch etwas zu ergidnzen zu dem Thema oder
was noch wertvoll, wichtig sein konnte?

Wir sind z.B. dabei, Cloud Security Posture Losungen einzusetzen. Dort kann man Security
Konfigurationen von Cloud Anbietern zentral monitoren und zentral steuern, auch tiber
mehrere Clouds hinweg. Das ist sicher ein Thema fiir die Zukunft. Du findest gleich
Schwachstelle in den Konfigurationen oder Schwachstellen, die draufien herumkreuchen
und fleuchen. Also ganz normale CVEs sind auch iiber diese Tools auffindbar in deinen
Cloudlésungen, weil dort sind Webserver, Datenbanken und Co. im Einsatz, die auf
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Schwachstellen gepriift gehéren. Und das konnen manche dieser Tools, das ist sicher ein
Zukunftsthema bzw. schon da.

A.3.17 Das konnte eine Idee sein, wie man mit diesem Risiko ein
bisschen besser umgeht.

Wie man damit umgeht oder wie man es darstellen kann, vielleicht so, dass da super
schone Reports generiert werden, die dann wirklich etwas bringen eben in der zentralen
Verwaltung und Remediation von Risiken.

A.3.18 Und Cloud-Anbieter unterstiitzen das?

Die grofien definitiv ja. Auch da wieder vielleicht zur Frage vorhin: unterstiitzen die
Kleinen das? Sind diese Tools mit den Kleineren kompatibel? Vielleicht sind es aber
auch Standardschnittstellen, da fehlt mir der Einblick. Also zentrale Steuerung, zentrales
Orchestrieren, zentrales Auswerten von Dingen tiber mehrere Clouds, das ist sicher ein
Thema.
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A.4.1 Wie schitzen Sie die aktuelle IT-Security Lage bei der
osterreichischen kritischen Infrastruktur ein?

Die kritische Infrastruktur hat zusammengefasst weniger Probleme als die anderen
Bereiche, wobei kritisch Infrastruktur muss man immer unterscheiden: Die offizielle
Definition ist einfach eine Liste, die das BVT irgendwann einmal erstellt hat. Das sind
nicht zwangsweise und definitiv nicht die Unternehmen, die im Cyber Security Bereich
relevant sind, weil es da mehr um die physische Sicherheit ging. Da ging es darum, wenn
die ausfallen, dann sind gréflere Teile der Bevolkerung davon betroffen. Da geht es um
Sabotage, Spionage und so weiter und sofort. Deswegen ist fiir die kritische Infrastruktur
auch der Verfassungsschutz zustindig, weil der sich mit Terrorismus usw. beschéftigt. Der
NIS unterworfene Unternehmen, fiir die war immer schon relevant, haben sie im Cyber
Security und digitalen Bereich eine gréfiere Bedeutung. Und mit NIS 2 wird das Ganze
jetzt dann noch erweitert. Einfach auf alle Unternehmer, die mehr als 50 Mitarbeiter
haben und bestimmte finanzielle Grenzwerte iiberschreiten. Es gibt viele Unternehmen,
die bis jetzt einfach nur unter Anfithrungszeichen Betreiber kritische Infrastrukturen
waren und mit NIS 1 nichts zu tun hatten. Wenn die zwei zusammengefithrt werden, was
unter NIS 2 ganz sicher bei vielen passiert wird, weil normalerweise Betreiber kritischer
Infrastruktur eher grofer sind, wird die Uberschneidung interessant. Was passiert mit
den Unternehmen, die bis jetzt NIS 2 nicht umsetzen mussten. Melden die dann mehr,
sehen wir dann mehr Cyber Vorfille, als wir es vorher gesehen haben, weil die alles, was
sie bis jetzt hatten, unter den Teppich kehren konnten — was keine Unterstellung ist —
aber nur die die Moglichkeit war da, das einfach fiir sich zu behalten. Grundsétzlich, ich
glaube nicht, dass es eine riesige Uberraschung wird, weil wir unter NIS 1 schon sehen,
dass die Meldungen, die bei uns {iber das nationale CERT und auch iiber das Energy
CERT geliefert werden miissen, dass diese Meldungen so gut wie immer Meldungen von
technischen Defekten sind und keine Cyberangriffe. Was bedeutet, dass die Unternehmen,
die unter NIS 1 fallen, ihren Laden gut im Griff haben. Und dann habe ich noch dieses
Beispiel im Energiebereich, weil wir auch der Betreiber des Energy CERT sind. Der
Energiebereich hat nahezu keine erfolgreichen Cyberangriffe und dem unterstellt man
permanent, dass er de facto den Untergang des Abendlandes verursachen wird. Was
aber einfach ein schlechtes Geriicht ist und eine Angst, wenn man sagt, Strom benétigt
man in jedem Fall, aber die haben sich dementsprechend auch wirklich schon seit vielen,
vielen Jahren mit dem Thema beschéftigt und die stehen einfach besser da als viele
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andere, obwohl sie das Image haben, dass sie immer noch mit Ferraris-Zahler arbeiten
und Digitalisierung nicht im Griff haben, das stimmt einfach nicht.

A.4.2 Ist die aktuelle regulatorische Entwicklung mit NIS, NIS 2,
DORA, Cyber Resilience Act usw. auf dem richtigen Weg? Was
konnte man besser machen?

Das ist definitiv der richtige Weg, obwohl ich auch das Risiko sehe, dass es der Wirtschaft
massiv wehtun kann. Man muss aber zum Teil die Kirche im Dorf lassen, weil es sind
6.000 Unternehmer maximal, also zumindest ist das die gidngige Schéitzung, so genau
weil das keiner. Aber das sind weniger als 2% der osterreichischen Unternehmen, die das
jetzt tatsachlich betrifft. Allerdings muss man wieder deren Lieferanten und usw. dazu
rechnen. Es miissen diese circa 6.000 Unternehmen auf den Stand der Technik kommen,
was Cybersicherheit betrifft und das ist nicht ein ,Ich kaufe mir jetzt irgendeine Software
oder ich kaufe mir irgendein Gerat“ oder so in die Richtung, sondern wir sehen das jetzt
schon auch in Diskussionen, was dann im Detail vorgeschrieben wird. Das sind ganz
viele Prozessthemen dabei, es sind ganz viele Policy Themen dabei, dass einfach alles
dokumentiert wird, dass jeder Patch vorbereitet wird, in eine Patch Policy hineinpassen
muss, das dokumentiert wird, wer was wann eingespielt hat und so weiter und sofort,
dass Schwachstellen gemonitored werden, dass es hier fiir alles, was ein Unternehmen im
digitalen Bereich macht, muss es einfach eine bewusste Entscheidung geben, die auch
nachvollziehbar ist, und auch dokumentiert wird. Das ist der Kernpunkt der ganzen
Geschichte, und das Ganze baut auf dem Fundament Risikoanalyse auf, und zwar nicht
einfach irgendwie, sondern das ist etwas, was man tatsédchlich jedem, der neu in das
Thema hineinkommt, mindestens dreimal erkldaren muss. Die sagen ,Risikoanalyse kenne
ich ja, da macht man eine Matrix und fertig und der Geschaftsfithrer sagt am Schluss,
was ihm wichtig ist.* Das ist es nicht, sondern sowohl NIS als auch DORA zwingt die
Unternehmen ihr komplettes Unternehmen anzuschauen, in einer Risikoanalyse und dann
selbst zu bewerten, was jetzt im Unternehmen aus einer Cybersecurity Sicht heraus
relevant ist und was gefihrdet ist und was geschiitzt werden muss. Aber nicht so, dass der
Geschiéftsfithrer selbst entscheidet, sondern es schaut jemand extern auch noch darauf.
Aber die erste Arbeit ist die Risikoanalyse, sich das komplette Unternehmen anzuschauen
aus einer Cyber Security Brille heraus. Das muss das Unternehmen vorher machen. Alle
Diskussionen, die derzeit mit den Autoren des Gesetzes gefiithrt werden, sind immer so:
»Muss ich das machen und féllt das auch darunter?* und die Antwort ist meistens: ,Das
weif} ich nicht, das kommt auf das Ergebnis der Risikoanalyse an“. Und das ist schon ein
massiver Fortschritt, dass man einfach sagt: Nein, es gibt nicht einfach nur eine Vorschrift
und eine Liste, tiber die ich mich dann beschweren kann, dass da nur Ahnungslose sitzen,
die mein Unternehmen nicht verstehen. Sie haben den Spiefl umgedreht, sie haben gesagt,
verstehst du dein Unternehmen eigentlich? Weifit du, was du hast? Kennst du alle Assets,
die du hast? Weiit du, was die tun? Weifit du, wohin die kommunizieren? Weifit du, wo
die ihre Updates herbekommen und so weiter und so fort und wenn nicht, dann brauchst
du nicht zu mir kommen und mir einfach sagen, das ist unfair, was da passiert. Ja, weil
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das, was wir von dir erwarten, ist, dass du, wenn du digitale Geréte verwendest, auch
das verstehst, dass du das alles im Griff hast. Und das kann nur dazu fithren, dass die
Cybersicherheit verbessert wird. Das ist etwas, wenn ich mit Leuten spreche, die solche
Sachen schon seit lingerer Zeit implementiert haben, sagen sie: ,State of the Art, ist
nichts Neues dabei!* Wenn man mit Unternehmen redet, die bisher nicht unter NIS
dabei waren oder mit dem Thema wenig zu tun haben, sagen sie, wie soll das gehen? Ich
brauche massenhaft Leute dafiir, das ist alles neu. Das haben wir noch nie gemacht, wir
haben noch nie aufgeschrieben, wann wir Updates einspielen, wir spielen die einfach ein
und hoffen, dass dann alles gut wird. Ja und das wird ein Angleichen dieser Nachziigler
der Unternehmen, die bis jetzt nicht viel gemacht haben, weil sie gesagt haben, auch
teilweise zu Recht, sie konnen es sich nicht leisten, weil ihr Geschéaftsmodell es vielleicht
nicht hergibt. Anders die Unternehmen, die sagen, wir mussten das schon immer machen,
weil wir mussten immer schon nachweisen, dass wir sicher sind, weil sonst kénnen wir
nicht arbeiten. Siehe kritische Infrastruktur. Also, es kann nur besser werden.

Zum zweiten Teil der Frage: was kann man besser machen? Ich glaube das, was sich jetzt
wieder abzeichnet, ist, dass anscheinend erneut ein paar Lander es geschafft haben oder
argumentieren werden, dass sie, die Vorgaben aus Briissel nicht so ernst nehmen wie
Osterreich. Osterreich ist lustigerweise tatsichlich ein Musterschiiler, was diese Sachen
betrifft. Oder manche Leute behaupten, wir betreiben Goldplating. Ja, das ist dann eine
negative Interpretation. Aber andere Lander werden das wahrscheinlich wieder lockerer
sehen und damit habe ich wieder nicht das eigentliche Ziel von NIS: ein einheitliches
Cybersecurity-Niveau in ganz Europa. Das ist das eigentliche Problem und das wird
wahrscheinlich mit NIS 3, wenn es dann einmal kommt wahrscheinlich ausgeglichen
werden, weil dann wird irgendwann Briissel sagen, es reicht, wir machen eine Verordnung,
die gilt jetzt fiir alles, es gibt keinen Interpretationsspielraum mehr bei den einzelnen
Landern. Aber momentan sehe ich bei der 6sterreichischen Umsetzung von NIS 2 noch
nichts, wo ich sagen kann, da ist etwas falsch oder fehlt, sondern jetzt wiirde ich ganz
gerne mal sehen, wie die Umsetzung funktioniert und das Problem, dass dabei entstehen
konnte, ist das, was ich vorher schon kurz angerissen habe, dass viele Geschéftsmodelle
das einfach nicht verkraften. Weil sie so arbeiten, dass sie knapp positiv sind. Und
dann kommt jemand und sagt, ich gebe euch einen sehr umfangreichen, aufwendigen
Verwaltungsapparat. Ich schreibe euch den vor und priife den auch noch und wenn das
nicht funktioniert, werdet ihr bestraft. Das bedeutet viel, viel Geld und das kénnen sich
moglicherweise nicht alle leisten.

A.4.3 Sehen Sie Risiken oder Hindernissen, wenn kritische
Infrastruktur Kernfunktionen an Dritte bzw. Cloud Dienste
auslagert?

Na ja, das ist die iibliche Sache: Ich gebe etwas jemand anderem. Die Frage ist, wie sehr
kann ich mich darauf verlassen, dass der andere dann seinen Job richtig macht oder auch
mich nicht hintergeht. Das ist wahrscheinlich dann die Extremform, dass ich mich auf
jemand verlasse, der in Wirklichkeit nicht vertrauenswiirdig ist und meine Daten stiehlt
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oder so in die Richtung. Aber das ist eher das seltenere Problem. Das groiere Problem
ist, dass man sagt, man hat dann einen zentralen Anbieter, der fiir mehrere Kunden tétig
ist, was normalerweise der Fall ist, sonst funktioniert solch ein Geschéftsmodell nicht
gescheit und ist dementsprechend auch ein lohnendes Ziel fiir Angreifer. Und wenn dann
da jemand hineinkommt, dann ist gleich mal viel Schaden angerichtet. Siehe Microsoft,
die Problematik, die sie momentan gerade haben, wo man sagen kann, grofler geht wohl
nicht mehr. Also das ist nicht irgendein kleines Unternehmen, dass das Thema nicht ernst
genommen hat, sondern die nehmen das Thema Security sehr wohl ernst, auch wenn
es Kritik gibt, dass sie mehr machen kénnten, aber das ist trotzdem bei denen einfach
immer da und auch dort passiert es. Das ist eben ein Vorteil bei NIS 2, dass NIS 2 auch
die Unternehmen zwingt, wenn sie das machen, dass sie sich auch damit beschéftigen,
an wen sie da auslagern und wie dieses Unternehmen die Sicherheit gewéhrleisten will.
Das Problem, das diese Cloud-Anbieter jetzt dann haben werden: (ich bin mir nicht
sicher, ob das bei NIS 2 dabei ist) aber bei DORA ist es in jedem Fall so, dass es derzeit
diskutiert wird, ob man diese Priifungen dann nicht zusammenlegen kann, damit nicht die
Cloudanbieter ein Audit, eine Priifung nach der anderen haben und damit haben die auch
wieder das Problem, dass sie zumindest mehr Aufwand betreiben miissen. Damit wird
das Ganze wahrscheinlich zumindest teurer, weil sie mehr Spezialisten brauchen und so
weiter. Also ich verschiebe zum Teil das Problem, dass ein Unternehmer keine Fachkréfte
hat, findet oder einstellen will, auf den Cloud-Anbieter, der sich ein wenig leichter tut,
weil er es fiir mehrere Unternehmen macht, aber der trotzdem sein Geschéaftsmodell
wahrscheinlich noch mal anschauen muss. Und dann habe ich wieder das Problem, dass
mir der Cloud Lieferant dann irgendwann abhandenkommt, weil er sagt, ich schaffe das
nicht. Was interessant ist, dass insbesondere unter DORA die Vorgabe auch besteht, dass
wenn man einen Cloud-Anbieter hat, dass man einen alternativen Plan braucht, der aber
auch getestet sein muss. Also ich muss tatsdchlich ausprobieren, ob ich von Azure auf
die AWS ausweichen kann, wenn ich das in meinem Konzept drinnen habe. Man sieht
bei DORA im Finanzbereich sind die Sachen ein wenig weiter vorn, die sind ein wenig
strenger. Ich glaube, dass das wahrscheinlich dann bei NIS auch irgendwann mal der Fall
sein wird, dass man sagt, ich kann nicht einfach nur auslagern in die Cloud, ich brauche
eine Alternative, das muss auch funktionieren, wenn der eine Cloud-Anbieter betroffen
ist oder zu sperrt oder was auch immer und dementsprechend ist der Aufwand, den ich
dann damit habe, moglicherweise irgendwann nicht mehr geringer als wenn ich die Sache
selbst betreibe. Also das wird ganz sicher jetzt noch schwieriger sein zu bewerten, wann
zahlt es sich aus, das auszulagern, oder ist es nicht vielleicht doch wieder geschickter
Sachen selbst zu machen, weil einfach die Vorgaben so intensiv werden?

A.4.4 Haben Sie eine grobe Idee, wie viele Betreiber der
osterreichischen kritischen Infrastruktur bereits Kernfunktionen
an Public Cloud-Anbieter ausgelagert haben?

Ich weif3 es konkret nur aus dem Finanzbereich, weil dort die Unternehmen, mit denen
wir reden, uns gesagt haben, man kommt als Finanzunternehmen an einer Auslagerung
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in eine Cloud iiberhaupt nicht mehr vorbei. Also bei denen ist jedes Rechenzentrum
de-facto eine Cloud. Von den Banken her, ist das das géngige Bild, dass dort alle, auch
die Groflen auslagern, weil sie es nicht anders schaffen, oder wollen.

A.4.5 Die setzen auch auf Public Cloud-Anbieter?
Grof3teils ja, also wenn Sie darunter Azure, AWS und so weiter verstehen, dann ja.

FEin Thema in diesem Zusammenhang sind Shared Services, dass momentan auch unter
NIS 2 aufkommt. Wie sehr die Sicherheit nachgewiesen werden kann bei Shared Services.
Wie weit hier zum Beispiel auch der Kunde Einfluss nehmen kann auf Patch-Zyklen und so
weiter, wer da die Dokumentation macht. Also das wird tatséchlich recht kompliziert und
dadurch alleine, dass diese Diskussion — und auch teilweise sehr emotional — gefithrt wird,
erkennt man, dass das ein Thema ist fiir viele Unternehmen, dass die das in Anspruch
nehmen.

A.4.6 Wie sehen Sie das Risiko fiir europiische Daten bei
US-amerikanischen Anbietern durch den CLOUD-Act und der
damit einhergehenden Problematik, dass Unternehmen
moglicherweise zwei widerspriichliche Gesetze befolgen miissen
(Datenweitergabe an USA vs. europiische Gesetze)?

Da bin ich nicht Experte genug auf dem Thema. Also grundséatzlich einmal, nachdem ich
die Diskussion jetzt auch schon seit Jahrzehnten mitverfolge:

Offenbar gibt es keine saubere Losung. Ja, es ist anscheinend nicht gelungen, die Sachen
rein nach Europa hineinzuziehen und selbst wenn sie in Europa waren, was ja die Microsoft
auch teilweise gemacht hat, dann der potenziellen US-Kontrolle zu entziehen. Die Microsoft
hatte einmal das Angebot, dass sie ein Rechenzentrum aufbaut in Deutschland, das dann
von der, glaube ich, Deutschen Telekom betrieben wurde. Das haben sie dann, soweit
ich weif}, wieder eingestellt, weil es allen zu teuer war. Das war dann wirklich nach
dem Motto, wir sind gar nicht mehr zustéindig, wir bauen es nur auf, ja, aber es ist ein
europédisches Unternehmen dann zusténdig, dementsprechend keine Moglichkeit hier fiir
ein US-Gericht einzugreifen. Ich glaube zumindest, dass das damals die Idee war.

Es wollte nur keiner haben oder zu wenige. Ja und dementsprechend ist das immer
die alte Geschichte. Man darf nicht vergessen und das ist ein Punkt, wo NIS 2 ganz
massiv hineinfihrt, digitale Geschéaftsmodelle leben einfach dann tatsidchlich davon, dass
irgendetwas 1 Cent billiger ist als ein anderes Angebot. Weil wenn man das ganze dann
mal 10 Milliarden macht, dann zahlt sich das aus. Ich interpretiere die Vorgangsweise von
Briissel so, dass sie sagen, alle, die nicht in der Lage sind, eine sichere Digitalisierung zu
betreiben, haben nichts am européischen Markt verloren. Und wenn euer Geschéftsmodell
das nicht hergibt, dann sperrt zu.

Es nimmt ein wenig den Spafl aus der Digitalisierung, zu sagen vielleicht finde ich ein
cooles Modell, digitales Angebot, eine Service-Leistung die einfach etwas schneller ist,
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ein wenig schoner ist, ein bisschen besser funktioniert — und dann kommt Briissel und
sagt ja, das ist alles o. k., das ist alles nett, aber ist das auch sicher und kannst du das
auch auf einer Tagesbasis nachweisen? Und das ist etwas, {iber das viele sich bis jetzt
keine groBartigen Gedanken gemacht haben, inklusive auch, konnen die US-Gerichte auf
Daten zugreifen? Etwa in die Richtung und die Diskussion, die damals mit der DSGVO
diesbeziiglich losgetreten wurde, diirfte auch wieder abgeebbt sein, so wie die ganze
DSGVO momentan glaube ich einfach fiir alle weniger ein Thema ist, zum Teil auch
deswegen, weil die Aufsicht nicht nachkommt, den Féllen nachzugehen, aber das wird
jetzt mit NIS wahrscheinlich noch einmal verschéarft werden. Wir werden die Diskussion
wahrscheinlich wieder neu erleben. Ich glaube, dass viele Unternehmen es sich trotzdem
deswegen nicht leisten kénnen oder wollen, dass sie sagen, sie verzichten auf die Cloud.
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ANHANG

Datenbasis der Sicherheitsvorfalle

B.1 Sicherheitsvorfalle bei Betreibern kritischer
Infrastruktur in Osterreich

Datum Mogliche Moglicher Sektor Art Einstiegspunkt
Klassifizie-
rung
04.02.2016* Wichtig Verarbeitendes Ge- CEO Fraud
werbe/Herstellung
von Waren
06.03.20182 Wesentlich Verwaltung von IKT-
Diensten
09.05.2019° Wesentlich Offentliche Verwal- Denial of Service
tung
06.01.2020* Wesentlich Offentliche  Verwal-
tung
24.05.2020° Wesentlich Offentliche Verwal- Ransomware Data  Phishing-Mails
tung breach und VBScript
10.06.2020° Wesentlich Digitale Infrastruk-
tur
25.01.20217 Wichtig Verarbeitendes Ge-
werbe/Herstellung
von Waren
14.04.20218 Wichtig Verarbeitendes Ge-
werbe/Herstellung
von Waren
24.06.2021° Wichtig Produktion Verarbei- Ransomware
tung und Vertrieb
von Lebensmitteln
17.01.2022'°  Wesentlich Finanzmarkt- Ransomware Schadsoftware
Infrastrukturen
28.03.2022"  Wichtig Forschung
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07.04.2022"2 Wichtig Verarbeitendes Ge-
werbe/Herstellung
von Waren
25.04.2022"  Wichtig Verarbeitendes Ge-
werbe/Herstellung
von Waren
12.08.20224 Wichtig Verarbeitendes Ge-
werbe/Herstellung
von Waren
22.08.2022'>  Wesentlich Trinkwasser Data breach
06.09.20221¢ Wesentlich Offentliche Verwal- Ransomware Home-Office
tung Angriff
02.11.2022'7 Wichtig Produktion Verarbei- Data breach
tung und Vertrieb
von Lebensmitteln
25.11.2022'®  Wichtig Produktion Verarbei- Denial of Service
tung und Vertrieb
von Lebensmitteln
16.12.2022'° Wesentlich Verkehr Denial of Service
01.02.2023%° Wesentlich Digitale Infrastruk- Data breach
tur
06.02.2023%* Wichtig Forschung Versuch
15.02.2023%2  Wichtig Forschung Ransomware
16.02.2023%3 Wichtig Verarbeitendes Ge- Ransomware
werbe/Herstellung
von Waren
24.03.2023%**  Wichtig Verarbeitendes Ge-
werbe/Herstellung
von Waren
21.04.2023% Wichtig Verarbeitendes Ge-
werbe/Herstellung
von Waren
06.06.2023%¢ Wesentlich Offentliche Verwal- Data breach Software vulnerabi-
tung lity
09.06.2023%7 Wesentlich Gesundheitswesen Ransomware
08.07.2023%® Wichtig Verarbeitendes Ge- Data breach, Ran-
werbe/Herstellung somware
von Waren
17.07.2023%° Wesentlich Bankwesen Data breach Software vulnerabi-
lity
25.10.20233° Wesentlich Verkehr Data breach
25.12.2023%"  Wichtig Forschung Data breach
11.03.202432 Wesentlich Finanzmarkt-
Infrastrukturen
13.03.2024%3 Wesentlich Verwaltung von IKT-
Diensten
13.03.2024%* Wesentlich Verwaltung von IKT-
Diensten
27.03.2024% Wesentlich Offentliche Verwal- Software vulnerabi-

tung

lity




Die approbierte gedruckte Originalversion dieser Diplomarbeit ist an der TU Wien Bibliothek verfligbar

The approved original version of this thesis is available in print at TU Wien Bibliothek.

[ 3ibliothek,
Your knowledge hub

B.1. Sicherheitsvorfille bei Betreibern kritischer Infrastruktur in Osterreich

Tabelle B.1: Sicherheitsvorfille bei Betreibern kritischer Infrastruktur.

! Nachrichten.at, |Wie der FACC 50 Millionen abhanden kamen | Nachrichten.al]

2 Kleine Zeitung, |Anexia: Grofter Cyberangriff Osterreichs auf Kdrntner Firmal

3 OE24, [Massiver Hacker-Angriff auf Stadt Wien - oe24.at)

4 Kurier, |Cyberangriff auf Aufenministerium lauft noch immer|

5 Heise, |Hacker verdffentlichen Daten nach Cyberangriff auf stidtische IT in Osterreich | heise online]

5 Handelsblatt, |[A1 Telekom Austria wird Opfer von massivem Hackerangriff]

" Der Standard, |Globaler Cyberangriff auf Palfinger|

8 Unterkaertner Nachrichten, |Geldforderung in Millionenhihe: Bekannte Firma aus dem Lavanttal Opfer]
leines Hackerangriffs|

9 Profil, |[Wie Hacker SalzburgMilch lahmlegten

10 Kleine Zeitung, |Neuer Bliimel-Arbeitgeber: Kundengelder nicht betroffen: Cyberattacke auf Superfund]
Gruppe]

YWORF, |Uni Salzburg: Hackerangriff legt E-Mail-Server lahm, - salzburg. ORF.at]

12 Kleine Zeitung, |Straftaten im Netz steigen: Hackerangriff auf Papierfabrik Brigl & Bergmeister inl
[Niklasdorf|

13 ORF, |IMA Schelling Opfer eines Hackerangriffs - vorarlberg. ORF.at

M Der Standard, |Cyberattacke: Offenbar Produktionsausfall bei BRP-Rotax in Oberdsterreich)

15 Futurezone, |Cyberangriff beschiftigt Wasserzihler-Hersteller Ista noch immer]

16 Kurier, |Stadtgemeinde Feldbach von Hackerangriff betroffen)

7 Der Standard, |Jo-Bonusclub: Betriger hatten Zugriff auf 18.000 Konten|

18 Mein Bezirk, [Hacker-Angriff sorgt fiir massive Probleme: Lingere Wartezeiten im Kassenbereich bei
|Grofshandler Metro - Hall-Rum|

19 Futurezone, |\DDoS- Attacke: Webseite der OBB und Ticketverkauf gestort]

20 Kurier, [20.000 Kundendaten von Hackerangriff auf Magenta-Partner betroffen]

2! Kurier, |Hacker versuchten Cyber-Attacke auf Uni Graz|

22 ORF, |ISTA: Hackergruppe verlangte Lésegeld - noe.ORF.at|

2 TroGroup, | TroGroup wurde Ziel eines Cyber-Angriffs | TroGroup|

24 ORF, |Rosenbauer spricht iber Cyberangriff - ooe. ORF.al]

25 Kleine Zeitung, |Bestdtigung im Netz: Anton Paar ist Opfer einer Cyber-Attacke geworden|

26 Fondsprofessionell, [FMA von Hacker-Angriff betroffen | Recht | 06.06.2028 | FONDS professionell]

2T Der Standard, |Labor Burgenland wurde Opfer eines Cyberangriffs|

28 Krone, |An Kundendaten gelangt - Hackerangriff auf ,Wien-Sid“: 50.000 Betroffene | krone.at|

29 Kurier, |Hackerangriff auf Dienstleister: Datenleck auch bei der Bank99)|

39 Vienna.at, |Cyberangriff auf I1T-System der Westbahn: Daten abgeflossen - Vienna Online - Osterreich |

3L ORF, |Uni Innsbruck wurde Opfer von Hackern - tirol. ORF.at]

32 Der Standard, |[Karntner Landesversicherung wurde Opfer von Cyberangriff|
33 Der Standard, |Cyberangriff auf steirische IT-Firma
31 Der Standard, |Cyberangriff auf steirische IT-Firma
35 Kleine Zeitung, |Bereits Anfang Mdrz: Brucker Stadtwerke wurden Opfer eines Hackerangriffs
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B.2 Sicherheitsvorfille mit Bezug Public Cloud

Datum Potentielle Auswirkung Potentielle Ursache
03.04.2024* Data Leak Unbekannt
20.10.20222 Data Leak Fehlkonfiguration
14.12.2020% Data Leak Supply Chain Attack
27.08.2021* Data Leak Vulnerability
15.04.2024° Privilege Escalation Fehlkonfiguration
28.03.2024° Privilege Escalation Vulnerability
05.10.20197 Data Leak Fehlkonfiguration
17.05.2023% Data Leak Fehlkonfiguration
04.01.2022° Data Leak Fehlkonfiguration
12.05.20231° Data Leak Fehlkonfiguration
11.10.2019"* Data Leak Fehlkonfiguration
06.07.2022"2 Data Leak Fehlkonfiguration
13.12.2022'3 Data Leak Unbekannt
20.12.2017* Data Leak Fehlkonfiguration
23.07.2021%° Data Leak Fehlkonfiguration
17.07.201716 Data Leak Fehlkonfiguration
13.07.20177 Data Leak Fehlkonfiguration
04.10.2018'® Unbekannt Supply Chain Attack
27.02.2023%° Data Leak Unbekannt
25.05.2023%° Unbekannt Vulnerability
23.10.2020%! Data Leak Fehlkonfiguration
09.04.2024%* Data Leak Fehlkonfiguration
01.02.2024% Data Leak Fehlkonfiguration
15.09.2023%4 Account Compromise Phising
08.11.2023% Account Compromise Unbekannt
09.07.2019%¢ Data Leak Fehlkonfiguration
11.07.201627 Account Compromise Unbekannt
30.01.2023%8 Data Leak Fehlkonfiguration
28.07.2020%° Data Leak Unbekannt
22.02.20183° Cryptojacking Fehlkonfiguration
11.10.20193* Data Leak Fehlkonfiguration

Tabelle B.2: Sicherheitsvorfille mit Bezug Public Cloud

LCRN, |Microsoft’s ‘Inadequate’ Security Behind Cloud Email Breach: U.S. Review Board|

2 Spiceworks, |Misconfigured Azure Blob Storage Exposed the Data of 65K Companies and 548K Users|

3 Reuters, [Suspected Russian hackers spied on U.S. Treasury emails|

4 The Verge, |Microsoft Azure cloud vulnerability is the ‘worst you can imagine’|

5 Datadog Security Labs, |Amplified exposure: How AWS flaws made Amplify IAM roles vulnerable tol
takeover]

5 NetSPI, |Azure Site Recovery Services: Elevating Privileges|




Die approbierte gedruckte Originalversion dieser Diplomarbeit ist an der TU Wien Bibliothek verfligbar

The approved original version of this thesis is available in print at TU Wien Bibliothek.

[ 3ibliothek,
Your knowledge hub

B.2. Sicherheitsvorfille mit Bezug Public Cloud

" Threatpost, [Is AWS Liable in Capital One Breach?|

8 The Register, |Another security calamity for Capita: Unsecured AWS bucket|

9 Threatpost, [SEGA’s Sloppy Security Confession: Exposed AWS S3 Bucket Offers Up Steam API Access
10 The Stack, |Toyota data breach: vehicle location data for millions leaked)

' Threatpost, [Imperva: Data Breach Caused by Amazon Cloud Misconfiguration)

12 Darkreading, |Cloud Misconfig Exposes 3TB of Sensitive Airport Data in Amazon S3 Bucket]

13 Darkreading, |Uber Breached, Again, After Attackers Compromise Third-Party Cloud|

1 Security News, |Data on 123 Million US Households Exposed Due to Misconfigured AWS S3 Bucket]
15 Security Magazine, |US municipalities suffer data breach due to misconfigured Amazon S3 buckets
16 Forbes, |Cloud Storage Error Exposes Over Two Million Dow Jones Customer Records|

17 iTnews, |Millions of Verizon customer details exposed on misconfigured Amazon S3 server]

18 Bloomberg, | The Big Hack: How China Used a Tiny Chip to Infiltrate U.S. Companies|

19 9tobmac, |LastPass says engineer’s hacked computer led to security breach)

20 Darkreading, |Google Cloud Bug Allows Server Takeover From CloudSQL Service|

21 Spiceworks, [Pharma Giant Pfizer Suffers Patient Data Leak Due to Cloud Misconfiguration)

22 TechCrunch, |Microsoft employees exposed internal passwords in security lapse|

23 The Sydney Morning Herald, |Football Australia data breach exposes players’ passports, contracts|
24 Bleepingcomputer, |Retool blames breach on Google Authenticator MFA cloud sync feature|

25 Bleepingcomputer, |Sumo Logic discloses security breach, advises API key resets|

26 Bloomberg, [DNA Test Service Exposed Thousands of Client Records Online]

2T Threatpost, [Datadog Forces Password Reset Following Breach|

28 Bleepingcomputer, |U.S. No Fly list shared on a hacking forum, government investigating

29 Techcrunch, [Alcohol delivery service Drizly hit by data breach|

30 Threatpost, |Cryptojacking Attack Found on Los Angeles Times Website | Threatpost|

31 Threatpost, |[Imperva: Data Breach Caused by Amazon Cloud Misconfiguration]
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Ubersicht verwendeter Hilfsmittel

o LanguageTool (languagetool.org) durchgehend zur Komma-, Grammatik- und
Rechtschreibiiberpriifung

o Overleaf Writefull (www.writefull.com) durchgehend zur Komma-, Grammatik- und
Rechtschreibiiberpriifung
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Glossar

Anbieter digitaler Dienste Anbieter eines Online-Marktplatzes, einer Online-
Suchmaschine oder eines Cloud-Computing-Dienstes (). 34, [38, 39, 41, 42, 44,
149

Autoscaling Automatische Ressourcenanpassung an den Bedarf. [12

Betreiber wesentlicher Dienste Ein Betreiber der einen kritischer Dienst der fiir das
Funktionieren der Gesellschaft und Wirtschaft notwendig ist, zur Verfiigung stellt
(siehe Kapitel 4.1)%:3. 3335, 37, 38, 41144, |46, 149

CEO-Fraud Mitarbeiter:innen werden durch Betrug dazu gebracht, unerlaubte Trans-

aktionen durchzufiithren?. [102

Cloud-Repatriation Der Transfer von an Public Cloud-Anbieter ausgelagerte Dienste
hin zu On-Premises’. 22

Crash Dump Speicherauszug nach einem Programmabsturz. 108

Cryptojacking Missbrauchliche Verwendung fremder Rechenressourcen um Kryptowah-
rungen zu erzeugen®. 107

Cyber Kill Chain Ein vom US-amerikanischen Unternehmen Lockheed-Martin entwi-
ckeltes Modell zur Erkennung und Verhinderung von Aktivitdten im Bereich des
Cyberangriffs”. 27

Denial-of-Service Ein Uberlastungsangriff um Systeme unbenutzbar zu machen®. 20,
91, 1102

Y Bundesgesetz zur Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen]
|(Netz- und Informationssystemsicherheitsgesetz — NISG), §3 7 12.
Ebd., §3 Z 9, Z 10.
Richtlinie (EU) 2016/1148 des Europiischen Parlaments und des Rates vom 6. Juli 2016, Artikel 5.
“Bundeskriminalamt, |CEO Fraud|
5 Jewargi, |,7Public Cloud to Cloud Repatriation Trend“|, S. 1.
SInterpol, |Cryptojacking!
"Lockheed Martin, |Cyber Kill Chain,
8BS, |Denial-of-$’erm'ce (DoS) and Distributed Denial-of-Service (DDOS)l
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Edge-Computing Datenverarbeitung findet bei der Datenquelle oder in direkter Nahe
statt. |6

Einrichtungen der 6ffentlichen Verwaltung Einrichtungen des Bundes und zu be-
stimmende Einrichtungen der Bundeslander”. 34, 38, |39, 41

Fault Tolerance Robustheit gegen Benutzungsfehler. |12

Fog-Computing Datenverarbeitung findet zwischen Endgerdten und Cloud statt. |6

Gaia-X Europdisches Projekt als Grundlagen fiir den Aufbau einer vernetzten, offenen
Dateninfrastruktur auf Basis européischer Werte!'V. 87,112

Gesetz iiber digitale Méarkte Verordnung (EU) 2022/1925 des Européischen Parla-
ments und des Rates vom 14. September 2022 iiber bestreitbare und faire Méarkte
im digitalen Sektor und zur Anderung der Richtlinien (EU) 2019/1937 und (EU)
2020/1828 (Gesetz tiber digitale Mérkte - Alternative Bezeichnungen: GDM, Digital
Markets Act, DMA).

Grid-Computing Ressourcen werden iiber mehrere Organisationen hinweg geteilt und
zusammengefasst, meist mit dem Ziel, Computing Kapazitdten zu maximieren, also
moglichst grofe Rechenleistung zu erreichen!| 6

Hochverfiigbarkeit Verfiigharkeit von 99,999 %. 12
Hyperscaling Skalierung in verteiltem und groflem Ausma$. 10

Hypervisor System zum Betrieb mehrere Gast-Betriebssysteme innerhalb eines Hosts.

Incident Response Reaktion auf IT-Sicherheitsvorfélle. |22

Innerer Kreis der Operativen Koordinierungsstruktur Struktur zur Koordinati-
on auf der operativen Ebene im Bereich der Sicherheit von Netz- und Informations-
systemen bestehend aus Vertretern des Bundeskanzlers, des BMI, des Bundesminis-
ters fiir Landesverteidigung und des Bundesministers fiir Europa, Integration und
AuBeres!?. 162

Load Balancing Automatische Lastverteilung. |12

9 Bundesgesetz zur Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen|
[(Netz- und Informationssystemsicherheitsgesetz — NISG), §3 7 19.

"Bundesministerium fir Wirtschaft und Energie (BMWi), |Das Projekt GAIA-X — Eine vernetzte,
Dateninfrastruktur als Wiege eines vitalen, europdischen Okosystemsl, S. 2.

™Dillon, Wu und Chang, |,,Cloud computing: issues and challenges“} S. 29-30.

2 Bundesgesetz zur Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen|
[(Netz- und Informationssystemsicherheitsgesetz — NISG), §3 Z 4.
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Micro Segmentation Netzwerk Segmentierung pro Knoten. 22

Middleware Eine Software, die zwischen Betriebssystem und Anwendungen steht, um
Anwendungen zu verbinden'?. 14

NIS Fact Sheets Unterstiitzungsmaterial zur Befolgung von NISGL 35, |39} 46, 92

Non-Repudiation Unabstreitbarkeit einer stattgefundenen Kommunikation. |18

On-Premises Systeme befinden sich am Standort des Betreibers und sind nicht an
Dritte ausgelagert. 2, 10, 11}, 13, 22, 23, 72, 8284}, 199

Ping Priifen der Erreichbarkeit von Hosts in IP-Netzwerken. |12

Provisionierung Bereitstellung von I'T-Ressourcen. |5,

Ransomware Ein Schadprogramm mit dem Ziel sdmtliche Daten auf einem System zu
verschliisseln. |20, [102, 110

Reverse Proxy Ein Server der externe Anfragen an interne Server weiterleitet. 109,

Single Sign-On Zentrale Anmeldung an einem Arbeitsplatz, die automatische eine
Authentifieriung an angebundenen Diensten ermdoglicht. 21

Threat-Led Penetration Testing Bedrohungsorientierter Penetrationstests, bei dem
es zur Nachbilung realer Angreifer kommt und kritischen Live-Produktionssysteme
getest werden'. 64, 164

Zero Trust Sicherheitskonzept bei dem angenonnem wird, dass kein Teilnehmer (System
oder Mensch) vertrauenswiirdig ist. 21} 22

3Microsoft Azure, |Was ist Middleware — Definition und Beispiele.
MVerordnung (EU) 2022/2554 des Buropdischen Parlaments und des Rates vom 14. Dezember 2022)
Art 37 17.
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Akronyme

ABAC Attribute-based Access Control. 21,

Abs Absatz.

AEUYV Vertrag iiber die Arbeitsweise der Européischen Union. 68|,
ATaaS Artifical-Intelligence-as-a-Service. |18,

AICPA American Institute of Certified Public Accountants. 89,
AIT Austrian Institute of Technology. 25,

API Application Programming Interface. |109,

Art Artikel.

AWS Amazon Web Services. 13, 38, |85, |88, (9092, 94,

Azure Microsoft Azure. |13}, 38, 185) [88, 19093,

B-VG Bundes-Verfassungsgesetz. |56,

BIA Business-Impact-Analyses. 63,

BKA Bundeskanzleramt. 35, 39,

BMI Bundesminister fiir Inneres. [37-39, 41, 42, 55, 156l
BMK Bundeskanzleramt.

BMW:i Bundesministerium fiir Wirtschaft und Energie.

BWG Bundesgesetz tiber das Bankwesen. 2, 31, 6971} (88}, 190, (91, 111,

CaaS Container-as-a-Service. |17,

CASSIS Center for Advanced Security, Strategic and Integration Studies.

CCM Cloud Controls Matrix. 89,

87,
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CDN Content Delivery Network. |49,
CEO Chief Executive Officer. 2,

CER Richtlinie (EU) 2022/2557 tiber Resilienz kritischer Einrichtungen. 2, 52, 57-59,
113,

CERT Computer-Notfallteam. |3, 79,

CIA Confidentiality (Vertraulichkeit), Integrity (Integritat) und Availability (Verfiigbar-
keit). |18 [19, (89, [149,

CIAA Confidentiality (Vertraulichkeit), Integrity (Integritéit), Authenticity (Authentizi-
tat) und Availability (Verfiigbarkeit). 62,

CIEM Cloud Infrastructure Entitlements Management. 22|

CIRA Cloud Investigation and Response Automation. [22]

CIS Center for Internet Security. |90} 91,

CISA Cybersecurity and Infrastructure Security Agency. 108, 109,

CLOUD Act Clarifying Lawful Overseas Use of Data Act. 26, |70l 73-75/ 199, 112,
CMS Compliance-Management-System. |92,

CoC EU Cloud Code of Conduct. 89 (90,

CRA Cyber Resilience Act. [52,

CRM Customer Relationship Management. |6, |14],

CRV Verordnung (EU) tiber horizontale Cybersicherheitsanforderungen fiir Produkte
mit digitalen Elementen. [2, 27, 52, |53,

CSA Cloud Security Alliance. [28], 89,

CSA Verordnung (EU) 2019/881 iiber die ENISA und tber die Zertifizierung der
Cybersicherheit von Informations- und Kommunikationstechnik. [2], [50, 51} (90} 91,

CSIRT Computer Security Incident Response Team bzw. Computer-Notfallteam. |46,
CSP Cloud Service Provider.
CSPM Cloud Security Posture Management. 22, 28,

CSZG Bundesgesetz zur Einrichtung einer nationalen Behorde fiir die Cybersicherheits-
zertifizierung - Cybersicherheitszertifizierungs-Gesetz. |50,

CVE Common Vulnerabilities and Exposures. 108,
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DAC Discretionary Access Control. 21,
DBaaS Database-as-a-Service. |17,

DDI Digitale Dependenz Index. 87,
DDOS Distributed Denial-of-Service. |20,
DNS Domain Name System. (18], 145] 48],

DORA Verordnung (EU) 2022/2554 iiber die digitale operationale Resilienz im Finanz-
sektor. 2, 3T, 52, 53, 60170, [8T, 88, [90, 01, T11-113, 150,

DOS Denial-of-Service. |20,

DSGVO Verordnung (EU) 2016/679 zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten, zum freien Datenverkehr. 75, |76, (89,

EBA Européische Bankenaufsichtsbehorde. 2, (31} 68, 70, 71, 88, 90, 91, 111},

EBA-Verordnung Verordnung (EU) 1093/2010 zur Errichtung einer Européaischen
Aufsichtsbehorde. 70,

Ebd Ebenda.

EC2 Elastic Compute Cloud.

ECCG Européische Gruppe fiir Cybersicherheitszertifizierung. |50, 52,
ECG E-Commerce-Gesetz. 39,

ECUC European Cloud User Coalition. 88, 90,

EDPB European Data Protection Board. 74,

EDPS European Data Protection Supervisor. [74,

EDR Endpoint Detection and Response. 28|

EDSA Européischer Datenschutzausschuss. 89,

EIOPA Europiische Aufsichtsbehérde fiir das Versicherungswesen und die betriebliche
Altersversorgung. 68,

EK FEuropéische Kommission. 28|, |31}, |47, 48], 152, |53, 66, 68, 75,

ENISA Agentur der Européischen Union fiir Netz- und Informationssicherheit. 47, |50,
53,

EO Executive Order. |75,
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ErwGr Erwigungsgrund.
ESA Europdiische Aufsichtsbehoérden. |66, 68,
ESMA Européische Wertpapier- und Marktaufsichtsbehorde. 68, 88,190, 91,

EU Europiische Union. 13, 6, [8, 0, [15, [17, 25| 26, [28, 31|, [41], 48, B8, [71], [74-177, 87, |88,
99, [TT1-113] [149, [150]

EU5G European Cybersecurity Certification Scheme for 5G. |50,

EUCC Cybersecurity-Zertifizierungsschema der Européischen Union. 50,
EUCS Cloud Services Schema. 31} |51} 52,

EuGH Européische Gerichtshof. 75, 77,

Eurostat Statistische Amt der Européischen Union. |6, 17,

EZB FEuropéische Zentralbank. 63,

FaaS Function-as-a-Service. |17,
FISA Foreign Intelligence Surveillance Act. [70, 74, [75], 196, (98], 199, 112, 150,
FMA Osterreichische Finanzmarktaufsicht. [71-73,

FPO Freiheitliche Partei Osterreichs. 56, 57,

GCP Google Cloud Platform. [13], 38, 85|, |88, 9094,

GovCERT Computer-Notfallteam der 6ffentlichen Verwaltung. |39, 41,

IaaS Infrastructure-as-a-Service. |6, 12, 14, 17, |22,

IAM Identity and Access Management. [18], 20, 21,

IDC International Data Corporation. 85,

IEC Internationale Elektrotechnische Kommission. 89-91,

IKDOK [Innerer Kreis der Operativen Koordinierungsstruktur. 39,

IKT Informations- und Kommunikationstechnik. |44, |45| |47, |50}, |61-69, 90,
IoT Internet of Things. |6,

IPCEI CIS Important Project of Common European Interest Next Generation Cloud
Infrastructure and Services. 28,

ISMS Informationssicherheitsmanagementsystem. 89,
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ISO Internationale Organisation fiir Normung. 89-91,

IT Informationstechnik. 1, 3l (11} 13} 23} 29, 53,
KI Kiinstliche Intelligenz. |18,

MAC Mandatory Access Control. 21,
MSA Microsoft Account. 107,
MTTF Mean time to failure. 12,

MTTR Mean time to repair. |12,

NISG Netz- und Informationssystemsicherheitsgesetz. 2, 26, 33, |34}, [37-40, 43|, |46}, 55,
57, [58, 102, 149, [157),

NISG 2024 Netz- und Informationssystemsicherheitsgesetz 2024. 27, |43), |53-56 [102,
150,

NISR Richtlinie (EU) 2016/1148 tber Mafinahmen zur Gewéhrleistung eines hohen
gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union.
2, [26, [33, |40, |41}, 43145 52, 53, [60, [67, (112,

NISR2 Richtlinie (EU) 2022/2555 iiber Mafinahmen fiir ein hohes gemeinsames Cyber-
sicherheitsniveau in der Union. |2, 5l (18], [27), |31}, 4348 50, (52} (53}, [55-57, 59, 60, 62,
67, (71, [73, 82, 91, (02, [10T] [102, 112, 113,

NIST National Institute of Standards and Technology. |5, 14, [22,
NISV Netz- und Informationssystemsicherheitsverordnung. 35, 39, 46, 54, |55, [150,

NSL National Security Letter. |75] (96, 97, (99, (150,
ODNI Office of the Director of National Intelligence. 96/,

PaaS Platform-as-a-Service. |12}, 14, 17, |22,

PAYG Pay as you go. 10,

PCI 3DS Payment Card Industry 3 Domain Secure. 89, |90,

PCI DSS Payment Card Industry Data Security Standard. 22| (89, 90,
PIR Post Incident Reviews. |93,

PSD I Richtlinie 2007/64/EG tber Zahlungsdienste im Binnenmarkt. 72,

PSD II Richtlinie (EU) 2015/2366 iiber Zahlungsdienste im Binnenmarkt. 2, 72, |73,
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PSD1 Richtlinie 2007/64/EG iiber Zahlungsdienste im Binnenmarkt.

Q Quartal. 86} 87,95, 97, 98, 150,
QoS Quality of Service. 5,
QUASTE Qualifizierte Stelle. |37, 4143,

RBAC Role Based Access Control. 21

RISAA Reforming Intelligence and Securing America Act. |75,

SaaS Software-as-a-Service. 6, 14, 17, 52, 86,

SCA Stored Communications Act. 73,

SEC Sektion.

SLA Service Level Agreement. |6, |12}, 149, 9294, |153,
SOC System and Organization Controls. |89-91,
SPO Sozialdemokratische Partei Osterreichs. 56,
SQL Structured Query Language. [17,

STaaS Storage-as-a-Service. [17,

STAR Security, Trust, Assurance and Risk. |89,

TLD Top-Level-Domain. 45, 47, 49,
TLPT Threat-Led Penetration Testing. 64, 66,

US Vereinigten Staaten. xvil, [T, [3, 25, 26, [28, 31, [70, [71, [74-177, [82, [85, |87, [96, [109, 112,
150,

USA Vereinigten Staaten von Amerika. 26, 31, 69|, [72-77, [82], [83], 187, 95, 96, (109, 112,
150,

VM virtuelle Maschine. 9294,

Z Ziffer.
ZaDiG 2009 Bundesgesetz iiber die Erbringung von Zahlungsdiensten 2009. [72,
ZaDiG 2018 Bundesgesetz iiber die Erbringung von Zahlungsdiensten 2018. 2, |72} |73,

OVP Osterreichische Volkspartei. 56,
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