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Kurzfassung

Sobald eine Person im Internet surft, werden personenbezogene Daten gesammelt,
analysiert und weiterverarbeitet. In dieser Diplomarbeit wird eine Einfiihrung in das
Thema des Online-Trackings geboten. Anhand praktischer Beispiele wird aufgefiihrt,
welche Daten von welchen Unternehmen und zu welchem Zweck erhoben werden.
Dazu werden die Begriffe First-Party-Tracking und Third-Party-Tracking erklért. Es
werden derzeit géngige Trackingtechnologien wie HTTP-Cookies, Etags, Web Bugs,
History Sniffing, Fingerprinting sowie Tracking mittels Social-Media-Plug-ins oder
des Internetproviders dargestellt. Anhand von gesetzlichen, organisatorischen und
technischen Mafinahmen werden Moglichkeiten zum Datenschutz und der Wahrung der
Privatsphiire aufgezeigt. Im Rahmen dieser Arbeit werden zehn beliebte Gsterreichische
Websites auf ihre Tracking- und Profilingtechniken hin analysiert. Abschlieend wird

ein Best-Practice-Beispiel prasentiert.

Abstract

Once a person is online, personal data are collected, analyzed and processed. This
thesis gives an introduction to tracking on the Internet. By using examples from known
companies, it shows which data are collected from whom and for what reasons. The
terms first-party tracking and third-party tracking are explained. Common tracking
technologies are presented, such as HTTP cookies, etags, web bugs, history sniffing,
fingerprinting or tracking via social media plug-ins or the Internet provider. Legal,
self-regulating and technical measures for data protection and privacy are discussed.
Furthermore, the tracking and profiling techniques of ten popular Austrian websites are
analyzed and the results are presented. The thesis concludes with an example of best

practices.
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1 Einleitung

Sobald ein User online geht und im Internet surft, findet zwischen der aufgerufenen
Webseite und dem verwendeten Browser ein Datenaustausch statt. Dieser ist notwendig,
um eine Verbindung zum Webserver herzustellen, eine aufgerufene Webseite vollsténdig

zu laden, ihre Darstellung korrekt anzuzeigen und ihre Funktionen verfiighbar zu machen.

Bei diesem Prozess konnen auch Daten des Webclients, also des Anwenders, gespei-
chert werden, die unabhéngig und fiir den Aufbau einer Internetseite nicht notwendig
sind. Die Dateniibertragung findet im Hintergrund und fiir den Benutzer nicht wahr-
nehmbar statt. Sofern ein Internetuser nicht bewusst bzw. freiwillig Daten von sich
preisgibt, etwa weil er online ein Formular ausfiillt, ein Profil oder Konto anlegt bzw.
einen Blogbeitrag oder ein Kommentar verfasst, bemerkt dieser das Speichern und Sam-

meln seiner Daten von externen Stellen nicht.

Dem Anwender bleibt verborgen, welche seiner Daten im Detail gespeichert werden,
dass diese analysiert, weiter verarbeitet und aus den Ergebnissen neue Daten aggregiert
und fiir zusétzliche Zwecke verwendet werden, welche Unternehmen daran beteiligt sind

und dass das Erheben von Daten iiber mehrere Websites hinweg stattfinden kann.

Zu den bekanntesten und grofiten Datenmonopolen gehéren Google und Face-
book. Deren Kerngeschift ist die Vermarktung personenbezogener Daten, womit sie

grofitenteils ihr Bestehen und ihre angebotenen Dienstleistungen finanzieren.

Big Data, Data Mining, Direktmarketing, Adresshandel oder Data Broker sind diverse
Begriffe, die aus einem Wirtschaftszweig stammen, der sich mit der Verarbeitung, Aus-
wertung und dem Handel grofler Datenmengen, unter anderem von Personenprofilen,
beschiéftigt.
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Dem gegeniiber stehen Datenschiitzer sowie nationale und internationale
Datenschutzgesetze, die sich mit der Wahrung der Privatsphire und der Rechte
jedes Einzelnen beziiglich seiner Daten befassen und diese der Wirtschaft gegeniiber

verteidigen.

1.1 Motivation und Fragestellung

Die Motivation sich in dieser Diplomarbeit mit dem Thema Tracking im Internet ausein-
anderzusetzen beruht darauf, eine differenzierte Betrachtungsweise zu den beiden Aussa-
gen “Ich habe nichts zu verbergen.” und ”FEs ist ja nur Werbung.” zu schaffen und infrage
zu stellen. Erstere suggeriert im Allgemeinen kriminelle Hintergedanken, wenn fiir das
Gegenteil eingetreten wird. Zweitere stellt eine Verharmlosung geldufiger Trackingme-

chanismen und darauf beruhenden Werbepraktiken dar.

Wenn von Privatpersonen erwartet wird, dass sie nichts zu verbergen haben,
dann sollte dies auch fiir jene Unternehmen gelten, die mit den von Internetusern
generierten Daten Geld verdienen und hohe Profite erwirtschaften. Sie sollten
transparente, vollstindige, aussagekriftige und versténdliche Informationen zu ihren

Geschéftspraktiken liefern.

Ziel dieser Arbeit ist es daher ein Bewusstsein fiir Usertracking im Internet und dem
damit einhergehenden Datensammeln, -analysieren, -auswerten und die Kommerzialisie-
rung der Tracking-Ergebnisse zu entwickeln. Um den technischen Sachverhalt fiir Laien
versténdlicher darzustellen, werden in jedem Kapitel aktuelle, relevante und praktische

Beispiele miteingebunden.

Die Fragen, wer sammelt, wie, aus welchem Grund Benutzerdaten, ist dieses Vorgehen
rechtlich erlaubt, welche Auswirkungen kann Internet-Tracking haben und was kann der
Einzelne dagegen tun, sollen bestmoglich beantwortet werden. Der Leser soll ein Gefiihl
dafiir bekommen, was seine personenbezogenen Daten wert sind. Weiters wird die Ver-
antwortung der Entwickler hinsichtlich zugrundeliegender technischer Systeme und An-
wendungen, der Gesetzgeber beziiglich sinnvoller Datenschutzregelungen und rechtlicher

Normen und der Gesellschaft gegeniiber einer versierten Medienkompetenz thematisiert.



1.2 Aufbau der Arbeit 3

1.2 Aufbau der Arbeit

Die Diplomarbeit ist in drei Abschnitte unterteilt: Tracking im Internet, Schutzmafinah-

men und Trackingbeispiele in Osterreich.

Zu Beginn von Kapitel 2 wird erklért, was Web-Tracking ist, welche Daten von einem
Internetuser gespeichert werden konnen, was der Unterschied zwischen First-Party- und
Third-Party-Tracking ist und welche die gingigsten Anwendungsgebiete von Tracking
im Internet sind: Kriminalitdtsbekdmpfung, Website-Analyse und User-Profiling bzw.
Online-Marketing. Es wird eine kurze Ubersicht iiber die derzeit bekanntesten Tracking-
techniken, wie zum Beispiel HTTP-Cookies, Etags, Web Bugs, History Sniffing, Finger-
printing oder Tracking mittels Social-Media-Buttons, gegeben und auf die Gefahren wie
etwa Preismanipulation, Personenscoring oder die Entwicklung einer Filterblase hinge-

wiesen.

Kapitel 3 beschéftigt sich mit den gesetzlichen, organisatorischen und technischen
Schutzmafinahmen zur Wahrung der Privatsphére und der Einhaltung des Datenschutzes
im Internet. Es werden das Gsterreischiche Datenschutz-, Telekommunikations- und E-
Commerce-Gesetz, Datenschutzbestimmungen der Européischen Union und das kon-
trovers gesehene ”Safe Harbor”’-Abkommen und dessen Nachfolger, das "EU-US
Privacy Shield”, behandelt. Weiters wird die Bedeutung von Nutzungsbedingungen
und Allgemeinen Geschiéftsbedingungen, Datenschutz- bzw. E-Commerce-Giitesiegel
und Selbstregulierungssysteme und die Problematik von Opt-Out-Mechanismen erortert.
Abschlielend werden technische Hilfsmittel gegen Tracking wie konkrete Browsereinstel-

lungen und niitzliche Browsererweiterungen vorgestellt.

In Kapitel 4 werden zehn der beliebtesten, dsterreichischen Websites auf ihre Tracking-
und Profilingtechniken hin analysiert. Es wird untersucht, welche First- und Third-
Party-Cookies gesetzt werden, welche zusétzlichen Tracking-Elemente aktiv sind, wie
transparent und versténdlich die jeweiligen Allgemeinen Geschiftsbedingungen und
Datenschutzerkldarungen sind, welche Social-Media-Plug-ins im FEinsatz sind und wie

Werbeanzeigen gehandhabt werden.
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In Kapitel 3 und 4 werden die Ergebnisse des Interviews mit ao. Univ.-Prof. Dr. Markus
Haslinger an der Technischen Universitdt Wien eingearbeitet. Das Gespréch dient einer-
seits zum Versténdnis der vorliegenden Gsterreichischen Gesetzestexte aus Kapitel 3 und
andererseits der kritischen Hinterfragung der AGBs und Datenschutzbestimmungen der
untersuchten dsterreichischen Webauftritte in Kapitel 4. Der verwendete Fragenkatalog

ist im Anhang der Diplomarbeit zu finden.

In den abschlieBenden Bemerkungen von Kapitel 5 werden die Schlussfolgerungen der

Diplomarbeit und ein Best Practice Beispiel prisentiert.

Nicht Gegenstand dieser Diplomarbeit sind Cross-Device-Tracking! und Internet-
Tracking beim Gebrauch von Tablets, Smartphones oder zusétzlich installierter mobiler
Apps bzw. entsprechender Desktop-Varianten. Fiir diese wissenschaftliche Arbeit wur-
den ein Personal Computer, ein Notebook und entsprechende Browser eingesetzt. Unter
diesem Aspekt werden Internet-Tracking und die darauf aufbauenden Themen eingehend
behandelt.

! Cross-Device-Tracking bezeichnet grundsitzlich das Verfolgen von Daten iiber mehrere Geriite hin-
weg. Es kann festgestellt werden, welches Equipment wie Personal Computer, Notebook, Tablet,
Smartphone oder Smart-TV, zu welchem User gehort und von diesem verwendet wird.



2 Tracking im Internet

“On the Internet, nobody knows you’re a dog.”?

Das Cartoon von Peter Steiner, das am 5. Juli 1993 im The New Yorker publiziert
wurde, wo zwei Hunde vor einem Computer sitzen und einer zum anderen sagt: “On the
Internet, nobody knows you’re a dog.”, hat sich zu einer Bild-Tkone und Redensart fiir

Privatsphére im Internet entwickelt.

Heutzutage hat das Cartoon an Giiltigkeit verloren, denn aufgrund ausgereifter
Trackingtechniken ist es Unternehmen mittlerweile moglich zu eruieren, welche Person
welches Gerédt zum Surfen im Internet einsetzt und welche Websites damit aufgerufen

werden.

Im folgenden Kapitel wird erkldart, was man unter Internet-Tracking versteht, wel-
che personenbezogenen und technischen Daten beim Internetsurfen von Anwendern in
Erfahrung gebracht werden konnen, was der Unterschied zwischen First- und Third-
Party-Tracking ist und welche grundlegenden Einsatzgebiete es fiir Tracking gibt:
Kriminalitdtsbekémpfung, Website-Analyse und User-Profiling bzw. Online-Marketing.
Es wird ein Uberblick iiber die Entwicklung der gegenwirtig bekanntesten Tracking-
Technologien, unter anderem HTTP-Cookies, Fingerprinting oder Tracking iiber Social-
Media-Plug-ins, gegeben. Am Ende des Kapitels wird auf konkrete Risiken, die durch
Tracking entstehen kénnen, wie etwa Preismanipulation, Personenscoring oder die Ent-

wicklung einer Filterblase, aufmerksam gemacht.

!Zitat von [Peter Steiner 1993], Cartoon in The New Yorker
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2.1 Was ist Internet-Tracking und wofiir wird es eingesetzt?

Die englische Phrase "to track somebody” bedeutet iibersetzt ”jemanden verfolgen/ fol-
gen/ riickverfolgen”. Unter Internet-Tracking versteht man grundlegend das Verfolgen
des Surfverhaltens eines Internetusers mit anschlieBendem Speichern, Analysieren und
Auswerten der Daten. Das Tracking muss dabei nicht auf eine einzelne Website begrenzt
sein, sondern es ist vielmehr tiblich, einen User iiber mehrere Websites hinweg zu ”tra-
cken”, sprich zu verfolgen, um Daten iiber ihn und seine Surfgewohnheiten zu sammeln.
Die Surfgewohnheiten lassen wiederum auf die Vorlieben einer Person schlielen. Interes-
sen, Konsumverhalten, Lebensumsténde, Alter, familidre Situation, Wohnsitz, Arbeits-
platz, Bildungsgrad, soziales Umfeld, Religionszugehorigkeit, sexuelle Orientierung oder
politische Einstellung kénnen erfasst werden. Daraus werden detaillierte Personenprofile

erstellt, die anschliefend monetarisiert werden koénnen.

Tracking findet unbemerkt vom Benutzer im Hintergrund statt und steht oft nicht im
Kontext mit der eigentlichen Anwendung des Users. Dieser ist sich selten bewusst, dass
seine Handlungen im Internet dazu verwendet werden, um zusétzliche Daten iiber ihn
ZU generieren.

Durch die Verwendung einer Suchmaschine erhélt der Anwender passend zu seiner
Suchanfrage eine Ergebnisliste mit relevanten Links. Die Suchmaschine wiederum kann
die eingegeben Suchbegriffe fiir eigene Zwecke auswerten und zum Beispiel Werbung
passend zur abgesetzten Suche anzeigen. Mit dem Einblenden von Werbeanzeigen ver-
dient die Suchmaschine Geld, zusétzlich, wenn der User die Werbung anklickt. Beim
Offnen der Suchtreffer oder der Werbeanzeigen werden weitere Informationen iiber den
User gesammelt. Einerseits vom Erstanbieter, der Suchmaschine, andererseits von einem
Drittanbieter, jenem Unternehmen, das die Werbeanzeige schaltet. Die Unterscheidung
zwischen ”First-Party-Tracking” und ” Third-Party-Tracking” wird im {ibernéchsten Ab-
satz erklart.

Social-Media-Plattformen dienen unter anderem zur Vernetzung und zum Informations-
austausch der Nutzer. Wenn sich eine Person bei einer Social-Media-Plattform registriert,
erhilt diese Grunddaten zur Person, wie Geburtsdatum oder Klarnamen, sofern Echt-
daten angegeben werden. Durch die Benutzung der Plattform entstehen weitere Daten,
die dazu beitragen, dass genaue Details iiber Mitglieder in Erfahrung gebracht werden
konnen. Auflerhalb der Plattform kann diese Datenmenge iiber integrierte Social-Media-

Plug-ins auf fremden Websites, wie etwa Facebooks Like-Button, vermehrt werden.
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Es ist zu unterscheiden, ob ein User freiwillig Daten zur Verfiigung stellt, weil er diese
aktiv preisgibt oder ohne sein Wissen Daten erfasst werden.
Zum Beispiel werden beim Registrieren, beim Ausfiillen von Online-Formularen, bei der
Beteiligung an Gewinnspielen oder beim Online-Shopping Personendaten bewusst mit-
geteilt.
Mittels Tracking konnen mitunter folgende technische Daten unbemerkt von einem In-
ternetbenutzer erfasst werden, ohne dass diese durch dessen selbststéindige Dateneingabe

bekannt gegeben wurden:

e IP-Adresse, Internetanbieter

e Browsertyp und -version, Browsersprache, installierte Browser-Plug-ins

e Betriebssystem, Hardwaredaten, Geréte-ID, Bildschirmauflésung

e Geritestandort bzw. genaue GPS-Daten, Datum, Uhrzeit, Zeitzone

e HTTP-Referrer (URL, der zuvor besuchten Webseite) oder gesamte Browser-
Chronik

e Verweildauer, welche Unterseiten gedffnet werden, welche Anzeigen/ Artikel/ In-

halte angeklickt wurden, von welcher Seite aus die Website verlassen wird

Es wird zwischen ”First-” und ”Third-Party-Tracking” unterschieden. First-Party-
Tracking wird von der vom User initial aufgerufenen Website ausgefiihrt. Dabei unter-
sucht der Website-Betreiber ausfiihrlich, wie sich ein Besucher auf dessen Webseiten
verhélt bzw. sein Online-Angebot nutzt.

FEin Online-Shop wird zum Beispiel Informationen dariiber sammeln, wie sich ein Kun-
de in seinem ” Geschift” bewegt, welche Produkte angesehen werden, welche davon am
héufigsten verkauft werden, welche Subseiten des Online-Shops bevorzugt aufgerufen
werden oder welche Preis-Aktionen erfolgreich sind. Mit Hilfe dieser Daten kann der
Online-Shop versuchen sein Angebot zu verbessern und dadurch im Best-Case-Szenario
groflere Umsétze erzielen. Anhand der Analysen kann er sich dazu entschliefen Artikel
anders zu platzieren, um deren Verkaufschancen zu erh6hen oder er kann seinen Kunden
ihren Interessen entsprechende Newsletter mit Angeboten zusenden. Ein Kunde, der zum
Beispiel hauptséichlich Sportartikel aufruft bzw. einkauft wird eher auf Werbemails zu

Sportprodukten reagieren, als auf jene, die etwa Babywaren bewerben.
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Ein konkreteres Beispiel ist Google, dessen Kernkompetenz die Auswertung seiner User-
daten ist. Ein Ergebnis davon ist etwa der Dienst ”Google-Trends”. ”Google Trends
analysiert einen prozentualen Anteil der Suchanfragen in der Google Websuche, um die
Anzahl der Suchanfragen in einem bestimmten Zeitraum zu ermitteln.”? Dadurch werden

aktuelle Such-Trends und Interessen zu bestimmten Themen sichtbar.

Third-Party-Tracking wird von Drittanbietern, die innerhalb der eigentlich besuchten
Internetseite (”First-Party”) eingebettet sind, durchgefiihrt. Zum Beispiel tiber einen
auf den einzelnen Seiten integrierten Code eines Website-Analyse-Dienstes, der Daten
tiber die Benutzung dieser Seiten sammelt, wie es etwa bei Google Analytics der Fall ist.
Details zur Verbreitung von Google Analytics weltweit, zu Konkurrenz- Anbietern und
zur Website-Analyse im Allgemeinen, werden im Unterkapitel 2.1.2 Website-Analyse auf
Seite 11 dargestellt.

Ein weiteres Beispiel fiir einen integrierten Code ist das Einbetten von Social-Media-
Plug-ins, wie es im Unterkapitel 2.2.12 Tracking durch Social-Media-Buttons ab Seite
41 beschrieben wird.

Neben dem integrierten Code geht Third-Party-Tracking auch von referenzierten In-
halten aus, die Teil der eigentlich geladenen Webseite sind, wie zum Beispiel Bil-
der, Videos, Spiele oder Werbeanzeigen, die wiederum von externen Quellen auf der
urspriinglichen Seite geladen und angezeigt werden. Diese externen Inhalte kénnen
Tracking-Mechanismen enthalten, welche zwar {iber die Erstanbieter-Seite initialisiert
wurden, aber von Drittanbietern stammen und von diesen ausgewertet werden.

Bei Werbeanzeigen kann der Drittanbieter zum Beispiel messen wieviele eindeutige User
diese Anzeige angeklickt oder gesehen haben und berechnet daraus den Verdienst des

Erstanbieters.?

Drittanbieter kénnen durch Third-Party-Tracking die Aktivitdten von Internetbenut-
zern iiber alle Websites hinweg, die den Drittanbieter einsetzen, verfolgen und Daten
sammeln. Anhand von Tracking-Merkmalen, wie etwa gesetzten Cookies oder das Aus-
lesen von Geréte-IDs, konnen Drittanbieter Internetuser individualisieren und auf un-
terschiedlichen Websites wiedererkennen, wodurch sie deren Surfverhalten mitverfolgen
und analysieren kénnen. Die gesammelten Daten werden zur Erstellung ausfiihrlicher
Benutzerprofile herangezogen, welche fiir verschiedene Zwecke, wie zum Beispiel dem

Platzieren personalisierter Werbeanzeigen, vermarktet werden.

2ygl. [Google 2016d]
3vgl. [McKinley Kate 2008]
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Es wird nicht ausschliellich First- oder Third-Party-Tracking eingesetzt. Meistens wer-
den beide Varianten kombiniert, oftmals sind mehrere verschiedene Drittanbieter gleich-
zeitig aktiv. Besonders lukrativ kénnen Daten gesammelt werden, wenn ein Dienstleister
einerseits First- und andererseits Third-Party-Tracking betreibt. Hier ist es fiir Firmen
von Vorteil, wenn sie als Erstanbieter eine Dienstleistung anbietet, wo zur Anwendung ein
Konto erstellt werden muss. So werden bereits bei der anfanglichen Registrierung durch
den User viele interessante Personendaten preisgegeben und vom jeweiligen Dienstleis-
ter in Erfahrung gebracht. Je mehr Mitglieder dieses Unternehmen fiir sich gewinnen
kann, umso besser. Weiters muss es zusétzliche Services bereitstellen, die auf zahlreichen
externen Webangeboten integriert werden kénnen. So kann das Unternehmen {iber das

urspriingliche Angebot im Internet hinaus weitere Daten ermitteln.*

Facebook sammelt zum Beispiel als Erstanbieter Daten iiber seine Mitglieder, die
bei Facebook angemeldet sind und das Netzwerk nutzen. Als Drittanbieter aggregiert
es Daten mittels aller Websites, die Facebooks Social-Plug-ins, wie den Facebook-Like-

Button, installiert haben.

Google bietet mehrere Dienste als Erstanbieter an, wie Google Mail oder Google-
Plus, wo das Anlegen eines Kontos notwendig ist. Als Drittanbieter ist Google zum
Beispiel durch Google Analytics, den Google-Plus-Button oder Googles Werbedienst
AdSense bei einer Vielzahl von Google unabhingigen Websites integriert und kann so

sein Datenmonopol stetig ausbauen.

Ein Internetnutzer muss sich bewusst sein, dass im Prinzip sein gesamtes Surfverhalten
protokolliert und ausgewertet werden kann. Die Recherche zu dem Thema Internet-

Tracking hat gezeigt, dass folgende drei Bereiche wesentlich sind:

e Kriminalitdtsbekdmpfung im Internet zum Schutz des Users

e Website-Analysen, die auswerten, welche Inhalte fiir Besucher interessant sind, wel-
che Beitriage angeklickt werden oder welche Produkte Gefallen finden. So kénnen

Webauftritte benutzerfreundlicher gestaltet bzw. verbessert werden.

e User-Profiling und Online-Marketing: Detaillierte Benutzerprofile dienen dazu per-
sonalisierte Werbung zu platzieren und helfen bei der Vermarktung von Produkten

und deren Verkauf.

vgl. [Schneider et al. 2014]
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2.1.1 Bekampfung von Internet-Kriminalitat

Wie Geheimdienste oder Behorden Tracking zur Kriminalitdtsbekdmpfung einsetzen,
ist nicht Teil dieser Diplomarbeit. Daher werden Themen wie die Aufdeckungen von
Edward Snowden oder die Vorratsdatenspeicherung in Osterreich oder im Allgemeinen

nicht weiter erldutert.

Daten, die durch Web-Tracking generiert werden, finden im Risikomanagement Ver-
wendung. Sie dienen zum Beispiel dazu, Online-Betrug aufzudecken oder Kunden zu au-
thentifizieren. Banken setzen Tracking-Techniken ein, um die Datensicherheit bei Trans-
aktionen zu gewihrleisten oder um Kunden wiederzuerkennen und sicherzustellen, dass
sich Betriiger nicht als bereits vorhandene Kunden ausgeben. Diese Vorgehensweise kann
bei allen Dienstleistungen zur Anwendung kommen, wo ein Login benétigt wird. So
konnen etwa IP-Adressen oder Gerdte-IDs als gefdhrlich eingestuft und von Unterneh-

men blockiert werden.?

Facebook protokolliert etwa von welchem Standort, mit welchem Gerét, welchem
Browser und welchem Betriebssystem auf ein Facebook-Konto zugegriffen wird. Unty-
pische Logins meldet Facebook beim User und fordert eine Bestétigung des Zugriffs.
Einerseits ist dies ein praktisches Feature und schiitzt vor unerlaubten Zugriffen auf
Facebook-Konten und vor Identitdtsdiebstahl. Bei kritischer Betrachtung zeigt es
andererseits deutlich auf, welche zusétzlichen Merkmale von einem Mitglied gespeichert
und ausgewertet werden. Datenschutzfreundlicher wire es, es dem User zu iiberlassen,
ob er eine Sicherheitsvorkehrung dieser Art aktivieren oder lieber das Risiko einer

fremden Nutzung seines Kontos eingehen méchte.

Svgl. [Ramirez et al. 2014]
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Jemand hat sich Gber einen unbekannten Browser oder ein
unbekanntes Gerét bei deinem Konto angemeldet. Bitte
liberprife jetzt diese Anmeldung.

& 29. Junium 12:25

Warst du das?
@ Du meldest dich normalerweise nicht Gber diesen Browser an.

Deshalb méchten wir sicherstellen, dass du es warst.

ANMELDUNGSWARNUNG DETAILS

@ 29. Junium 12:25
9 In der Nahe von Vienna, Austria

‘ Firefox auf Windows

Das war ich nicht Das war ich

Abbildung 2.1: Die Grafik zeigt einen Screenshot der User-Authentifizierung bei

Facebook.
Bildquelle vgl. [Facebook 2016][Mitteilung bei einem privaten Facebook-Konto]

2.1.2 Website-Analyse

Im Allgemeinen wird bei der Website-Analyse das Surfverhalten einer Person wahrend
des Besuchs einer Website untersucht. Dabei kénnen unter anderem folgende Daten vom

Website-Betreiber ermittelt und statistisch ausgewertet werden®:

e Kinstiegsseite, Ausstiegsseite, Referrer

e IP-Adresse, Browser, installierte Add-ons

e Betriebssystem, Bildschirmauflésung, Geréte-ID
e Sprache, Land, Datum, Uhrzeit

e Aufenthaltsdauer auf einzelnen Webseiten und gesamt, welche Subseiten geoffnet

werden, Ladezeiten

e bei Websites mit Suchfunktionen die eingegebenen Suchbegriffe, welche Suchen

Null Treffer erzielen

e neue oder wiederkehrende User, Anzahl der Besucher pro Seite/ pro Tag

vgl. [Google Analytics 2016]
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e Downloads, Klickraten, welche Werbeanzeigen/ Artikel/ Inhalte geoffnet werden,
welche Social-Media-Plug-ins genutzt werden, welche Inhalte geteilt werden

e Mausbewegungen, Tastatureingaben, Usernavigation auf der Website

e Konversionsraten, zum Beispiel wie viele Interessenten registrierte Kunden oder
Kéaufer werden

e Abbruchraten, zum Beispiel wieviele Kunden Produkte in einen Warenkorb legen,

aber keine Bestellung téitigen bzw. den Bestellvorgang abbrechen

Statistiken iiber die Nutzung einer Website helfen den Betreibern dabei, so viel wie
moglich iiber seine Benutzer bzw. Kunden zu erfahren. Durch die gesammelten Infor-
mationen kann der Webauftritt verbessert und die Zugriffsraten erhoht werden. Es kann
in Erfahrung gebracht werden, wofiir sich Besucher im Detail interessieren und welche
Inhalte besonders beliebt sind. Das Zielpublikum kann so wirksamer angesprochen, In-
halte/ Produkte/ Werbeanzeigen kénnen besser platziert und somit gewinnbringender
vermarktet werden. Der Erfolg oder Misserfolg von Marketingkampagnen kann gemessen
werden. Probleme, zum Beispiel beim Aufbau oder Laden der Website, bei der Naviga-
tion oder bei Bestellprozessen, kénnen rascher erkannt und dementsprechend behoben

werden.”

Analyse-Tools konnen vom Websitebetreiber eigenstindig entwickelt oder mittels
Code von Drittanbietern in den Webauftritt integriert werden, wie es zum Beispiel
bei der Verwendung des weltweit erfolgreichsten Dienstleisters, Google Analytics, der
Fall ist. Laut einer Statistik von W3Techs® verwenden 34,5% der laut Alexa zehn
Millionen weltweit meistbesuchten Websites keine Drittanbieter zur Analyse ihrer
Website. Ungefihr 54% aller untersuchten Websites setzen Google Analytics zur
Website-Traffic-Analyse ein, womit Google weltweit einen Marktanteil von ca. 83%
erreicht. Wie in der anschliefenden Grafik zu sehen ist, lisst Google Analytics seine
Konkurrenten weit hinter sich. Nur ca. 1-5% der gepriiften Websites verwenden andere
Anbieter unter den Top 10. Das einzige Open Source Website-Analyse-Tool Piwik
befindet sich auf Platz 7 der Top 10 und hélt einen Marktanteil von 2%.°

"vgl. [Google Analytics 2016]

8W3Techs ist ein Dienstleistungsangebot des dsterreichischen Unternehmens Q-Success, das Informatio-
nen iiber derzeit eingesetzte Internettechnologien sammelt, auswertet und die Ergebnisse online zur
Verfiigung stellt. Dazu analysiert W3Techs zehn Millionen, der laut Alexa meistbesuchten Websites
weltweit in einem Zeitraum der jeweils letzten drei Monate. Die Berichte werden téglich aktualisiert.

9vgl. [W3Techs 2016b]



2.1 Was ist Internet-Tracking und wofiir wird es eingesetzt? 13

None — 34.5%

Google Analytics

83.1%

Yandex.Metrika
WordPress Stats
LiveInternet
MNew Relic
StatCounter
Piwik

Histats
Top.Mail.Ru

CNZZ

W3Techs. com, 25 Jume 2016

M absolute usage percentage M market share

Percentages of websites using various traffic analysis tools
MNote: a website may use more than one traffic analysis tool

Abbildung 2.2: Die Grafik zeigt eine Statistik von W3Techs von der weltweiten Verbrei-

tung der Top 10 Anbieter von Website-Analyse-Tools.
Bildquelle vgl. [W3Techs 2016b]

Laut Datenschutzgesetz miissen User iiber den Einsatz von Trackingtechniken, wo-
zu auch eine Website-Analyse z&hlt, informiert werden. Datenschutzkonforme Website-
Analyse-Tools anonymisieren automatisch die IP-Adresse des Besuchers, bieten ein Opt-
Out von der Analyse an und ermoglichen das Speichern aller generierten Daten und
Statistiken auf eigenen, vom Tool unabhéngigen Servern.

Das deutsche Unabhingige Landeszentrum fiir Datenschutz Schleswig-Holstein
veroffentlichte im Mérz 2011 eine Empfehlung fiir den Einsatz des Open Source Website-
Analyse-Tools Piwik.!® Wohingegen Google Analytics 2008 und 2009'? als ”daten-

schutzrechtlich unzuldssig” beurteilt wurde.

10ygl. [Unabhingige Landeszentrum fiir Datenschutz Schleswig-Holstein 2011]
"ygl. [Unabhingige Landeszentrum fiir Datenschutz Schleswig-Holstein 2008]
12ygl. [Unabhingige Landeszentrum fiir Datenschutz Schleswig-Holstein 2009]
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Seit Mai 2010 bietet Google Analytics die Anonymisierung von IP-Adressen und ein
Browser-Add-on, das ein persistentes Opt Out ermdaglicht, an.'® Alle generierten Daten
werden jedoch auf Google Servern in den USA gespeichert. Die rechtlichen Rahmenbe-
dingungen beziiglich Internet-Tracking werden detailliert im Unterkapitel 3.1 Gesetzliche
Mafinahmen ab Seite 67 erortert.

Welche der in dieser Diplomarbeit untersuchten, sterreichischen Websites Drittan-
bieter zur Website-Traffic-Analyse installiert haben, wird im Unterkapitel 4 Tracking-
beispiele in Osterreich ab Seite 130 aufgelistet.

2.1.3 User-Profiling und Online-Marketing

User-Profiling bedeutet das Erstellen moglichst detaillierter Personlichkeitsprofile. Dazu
werden einerseits verschiedene Tracking-Technologien eingesetzt, die das Surfverhalten
einer Privatperson im Internet erfassen, und daraus so viele Daten wie moglich lukrie-
ren. Andererseits werden dafiir konkrete Personendaten herangezogen, die User selbst

angeben, zum Beispiel bei einer Registrierung auf einem Webportal.

Ein Hintergrund zur Profilbildung ist, dass je genauer ein Unternehmen seine Kun-
den kennenlernt, umso effektiver kann zielgruppenorientiertes bzw. personenbezogenes
Marketing durchgefiithrt werden. Je besser eine Werbung dem potentiellen Kunden ent-
sprechend platziert werden kann, umso héher ist ihre Wahrnehmung und Wirkung, und
desto grofler ist die Wahrscheinlichkeit, dass eine Werbeanzeige angeklickt, eine Pro-

duktseite aufgerufen, ein Kauf vollzogen und somit Umsatz erzielt wird.

Google und Facebook sind die prominentesten Datenmonopole, die umfangreiche User-
profile generieren und diese bekanntermafien vermarkten und monetarisieren. Weniger
gelaufig sind sogenannte Data Broker. Das sind Unternehmen, die sich darauf spezialisiert
haben, Datensiitze iiber einzelne Personen in grofitmoglichen Mengen zusammenzutra-
gen, daraus aussagekriftige Profile erstellen und diese profitbringend verkaufen.

Einer der grofiten Dienstleister in diesem Bereich ist die amerikanische Firma Acxiom,
die global tétig und seit 2013 auch ein Marketingpartner von Facebook ist. Das bedeutet,
dass Facebook seine Daten mit jenen von weiteren Drittanbietern zusammenfiithrt, um

Zielgruppen noch genauer anzusprechen und Werbeanzeigen noch besser zu platzieren.'4

13ygl. [Amy Chang 2010]
Hygl. [Facebook 2013]
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Die New York Times berichtet 2012 in einem umfassenden Artikel iiber Acxiom, dass
das Unternehmen weltweit Daten von iiber 500 Millionen Konsumenten mit ca. 1.500
Eintrégen pro Person besitzt und mehr iiber Einzelpersonen weif, als etwa die zentrale
amerikanische Sicherheitsbehorde, das FBI. So lieferte Acxiom zum Beispiel nach den
Terroranschlégen in den USA am 11. September 2001 hilfreiche Informationen zu 11 der

19 Flugzeugentfiihrer und arbeitete diesbeziiglich eng mit der Regierung zusammen.'®

Die 1.500 Eintrége pro Person sind eine Kombination aus Offline- und Online-Daten
und enthalten beispielsweise Angaben zu folgenden Parametern: Adresse, Haushalt (ob
Miete oder Eigentum), Alter, Geschlecht, Gewicht, Griéfie, Beruf, Arbeitsplatz, Ein-
kommen, Kapital, Schulden, Kredite, Zahlungsfahigkeit, Bildung, Akademischer Ti-
tel, Sprachkenntnisse, politische Einstellung, freiwilliges Engagement, Religion, Fami-
lienstand, Beziehungsstatus, Kinder, Gesundheitszustand, Krankenversicherung, andere
Versicherungen, Konsumverhalten, Kundenkarten, titigt Online-Eink&dufe, Hobbys, In-
teressen, Vorlieben, Zeitschriftenabonnements, Lebensstil, ausgeiibte Sportarten, Rad-
fahrer, Autofahrer, E-Mailadresse, IP-Adresse, Gerite-ID, Telefonnummer, Browser,
Betriebssystem, Besitzer eines Computers/Laptops/Tablets/Smartphones, installierte
Apps, Facebook-/Twitterprofil.!1® Es ist davon auszugehen, dass die Gesamtdatenmen-
ge und die einzelnen Datensétze pro Person seit 2012 stark zugenommen haben und

weiterhin laufend anwachsen.

Die anschliefende Grafik zeigt eine zweiseitige Werbeanzeige von Acxiom fiir Direkt-
marketing, die speziell fiir den amerikanischen Markt im Sommer ausgerichtet ist. Sie

lasst erahnen, auf welche Datenvielfalt Acxiom und seine Kunden Zugriff haben.

5ygl. [Natasha Singer 2012)]
16vgl. [Acxiom 2016a]
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AMERICANS ARE PACKING UP.
ARE YOU CASHING IN?

Reach a huge market with summertime audiences from Acxiom. Summer travel and
purchases for related acivities represent billions in spending. Precisely target your client’s

message at the right time and in the right place.

‘+ ACTIVE KIDS CAMPS

. 3 million

planning for summer camp

A R0

Enthusiasts hitting the waters in boats or sailboats

c:. GARDENING AND
24 HOME IMPROVEMENT

avid gardeners and DlYers

OUTDOOR FAMILY FUN

consumers likely to purchase
seasonal items or outdoor fun

STAY-CATION

&\ s million

planning to enjoy summer close to home

BEACH TRAVELERS

11 million

ready to put their toes in the sand (Jun to Aug)

¢ CAMPING/GLAMPING

£ 5 million

aBw \Who love to camp and hike

INTERNATIONAL TRAVELERS

@15 million

headed outside U.S. borders

SPACE AND SPECIALTY KIDS CAMPS
+ e
8 million parents

sending Johnny and Jane off to study space and specialty topics

’B WATERPARKS AND SWIMMING

==16 million

headed to the pool or nearest water park

To find out how these targeted groups can pay off big this
summer, contact dataguru@acxiom.com or call 888.3ACXIOM,
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Camping/Glamping

Families that love to camp and hike are

often big spenders when it comes to summer
travel and spending. Connect directly with an
audience as high as 5 million that camp or
have an RV with this segment.

Waterparks and Swimming

Want to know who is going to dive into the
local pool or pack up and head to the nearest
waterpark. As many as 16 million Americans will
do just that this summer. Help them make the
right choices on destination and supplies.

Stay-cation

A recent survey about summer travel indicated
that 1/3 of the respondents are planning on
enjoying summertime fun a little closer to
home. If you represent a client with local
attractions, this audience of over 8 million
Americans is the perfect match.

Beach Travelers

As many as 66% of summer vacationers will
head to the beach during the months of June
to August. But before they put their toes in the
sand, they'll be busy researching the best con-
dos, hotels and airfares, as well as stocking up
on essentials for their vacation. Let us help you
get your message directly in front of this group
that numbers over 11 million.

Space and Specialty Kids Camps
Space camp and other special interest camps
for kids are a large and growing market. With
counts as high as 8 million, our data helps you
reach this prime pool of parents.

Active Kids Camps

Kids and their parents are still making important
decisions about choosing a summer camp to
attend. If your client is looking to reach this
market with counts as high as 3 million, with
information about camps or gear that kids will
take to camps, this segment is a great fit.

International Travelers

A huge number of Americans will actually
venture outside our borders for their summer
getaway this year. But before they do, they'll
not only research and purchase airfare and book
accommodations but they also fill their suitcases
with apparel and accessories vital to their plans.
Connect with this audience of over 15 million.

Outdoor Family Fun

In addition to what will be spent on travel, a
huge amount of money will be used by families
on grills, cookouts and other outdoor activities.
This market is ideal for clients interested in
selling seasonal items related to outdoor fun.

Boating and Sailing

When the temperatures rise, so does the
number of customers interested in hitting the
water in a boat or sailboat. Reach those ready
to make a major purchase this summer.

Gardening and Home Improvement
Lots of Americans embark on major garden
and home improvement projects during the
summertime. Reach avid gardeners and DlYers
looking for tools, plants and other supplies.

Abbildung 2.3: Die Grafik zeigt eine Werbeanzeige von Acxiom. Diese beschreibt, welche

Daten fiir amerikanische Zielgruppen im Sommer genutzt werden kénnen.
Bildquelle vgl. [Acxiom 2016b]
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Wie Unternehmen wie etwa Acxiom durch Online-Tracking das Surfverhalten von
Personen ausspionieren und anschlieend fiir Werbezwecke nutzen, beschreibt die an-
schliefende Grafik des Wall Street Journals aus der investigativen Artikelserie ”What
They Know”.1”

When you visit . tiny tracking files watch .. and develop a
awebsite ... what you do online ... profile of your
behavior.

TRACKING COMPANIES

PARENTINGINTERESTS

SHopp),
SR, NGONL'NE
s’;"G
90;,—5
ADVERTISER Often, a tracking company

You - sells this information

might “J~ directly to advertisers.

like this book!

BACK TO YOU

The websites you visit show

you ads or other content Advertisers buy ad Space
based on the description of like this car! from websites at auctions.

you in the dossiers they've
built and analyzed.

Some sell your ... which can combine
dataonan it with other sources
exchange ... of personal data ...

OFFLINE DATA
Census figures, real
estate records, car
registration, etc.

. to be sold to
DATA EXCHANGE advertisers looking for
consumers like you.

An advertiser can
now pitch ta you
directly, having
bought access to
the unique ID code
that identifies your
computer to the
tracking firms.

Abbildung 2.4: Die Grafik des Wall Street Journals aus der Reihe ”What They Know”
beschreibt den Kreislauf des Trackings zwischen Internetanwender,

Tracking-Unternehmen und der Werbeindustrie.
Bildquelle vgl. [The Wall Street Journal 2010]

"Die amerikanische Tageszeitung The Wall Street Journal recherchierte von 2010-2012 ausgiebig zum
Thema Tracking und brachte dazu eine eigene Serie von zahlreichen, informativen Artikeln mit dem
Ubertitel ?What They Know” heraus. 2012 war das ausfithrende Team des Wall Street Journals
fiir ihre herausragende Leistung der Hintergrundberichterstattung unter den Finalsten des Pulitzer
Preises.
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So wie sich Offline-Medien wie Fernsehen, Radio und Print mit Werbeschaltungen
finanzieren, finanzieren sich auch Webauftritte mittels Werbung. Oft ist Werbung die
einzige Einnahmequelle. Aufgrund der Einnahmen {iber Werbeanzeigen steht ein Grof3-
teil beliebter Internetdienste gratis zur Verfiigung. Dabei sollte die Formulierung ” gratis”
kritisch hinterfragt werden. Webdienstleister sammeln im Gegenzug zur freien Nutzung
ihres Angebots Userdaten, die zur umfangreichen Profilerstellung und anschlieBenden
Vermarktung herangezogen werden. Im Unterschied zu Offline-Werbung, wo je nach
Sendezeit, Art der Ausstrahlung oder Form des Printmediums ein bestimmtes Zielpu-
blikum angesprochen wird, ist es online moéglich, Reklame zu individualisieren und auf

potentielle Kunden genau anzupassen.

Verteidiger personenbezogener Werbung beflirworten den Umstand, dass Einzelperso-
nen relevantere und ansprechendere Werbeinformationen erhalten, sich weniger von der
Werbung beléstigt fithlen, die Wahrscheinlichkeit des Anklickens und eines potentiellen

Kaufs steigt und der Werbekonsum das jeweilige Webportal besser unterstiitzt.'®

Gegner kritisieren die Praktiken des Online-Profilings und -Marketings an sich und
sehen den Vorgang als einen massiven Eingriff in die Privatsphére. Nicht die Kundenan-
fragen nach einem bestimmten Produkt sind ausschlaggebend fiir die Darstellung einer
Werbeanzeige, sondern aufgrund von zuvor gesammelten Informationen iiber eine Person

werden Waren angeboten.!”

Ein Beispiel, wo Profiling und das Vorschlagen weiterer Produkte teilweise nicht wie
gewiinscht funktioniert, ist Amazon. Der Algorithmus kann noch nicht erkennen, ob
man Waren fiir sich selbst oder als Geschenk fiir andere Personen erwirbt. Alle Eink&ufe
werden jedoch fiir neue Empfehlungen herangezogen. Ein Amazonkunde kann darauf

keinen Einfluss nehmen, indem er zum Beispiel sein Amazonprofil editiert.

Aussagen der Art "Wenn schon Werbung, dann lieber eine, die auf mich zurecht-
geschnitten ist und nicht nervt.” bzw. ”Es ist ja nur Werbung!” sind zu relativieren.
Detaillierte Personenprofile werden nicht nur fiir Werbezwecke eingesetzt (siehe Kapitel
2.8 Gefahren durch Tracking ab Seite 54). Durch die Auswertung gesammelter Userda-
ten konnen Unternehmen weit mehr in Erfahrung bringen, als Einzelpersonen zunéchst

bewusst ist.

18ygl. [Network Advertising Initiative 2016)
19ygl. [Constanze Kurz und Frank Rieger 2011]
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Ein Artikel des Wall Street Journals aus 2009 berichtet zum Beispiel iiber Google,
das versucht mittels einer Auswertung von gespeicherten Mitarbeiterdaten vorherzusa-
gen, welche Angestellten demnéichst das Unternehmen verlassen méchten. Aufgrund der
Ergebnisse werden von Google konkrete Gegenmafinahmen gesetzt, um kein vielverspre-

chendes Mitarbeiterpotential zu verlieren.?°

2.2 Tracking-Technologien

“We’ve lost the technology fight.

There are just too many ways to track people.”?!

Da es eine grofie Anzahl an Trackingtechniken gibt, die laufend erweitert und weiterent-
wickelt werden, kann in der vorliegenden Arbeit keine vollstdndige Liste an Technologien
angefithrt werden. Im Anschluss wird daher eine grobe Ubersicht iiber die derzeit be-
kanntesten Trackingpraktiken im Internet gegeben. Die meisten Methoden kénnen von

Erst- und/ oder Drittanbietern praktiziert werden.

2.2.1 HTTP-Cookie

HTTP-Cookies sind kleine Dateien, die geringe Zeilen Text enthalten, welcher spezi-
fisch fiir den User und die geladene Internetseite ist. Sie werden beim Aufrufen einer
Webseite clientseitig auf dem jeweiligen Rechner des Users gespeichert und beim neuer-
lichen Laden jener Seite wieder erkannt. Cookies wurden urspriinglich kreiert, um den
Inhalt des Warenkorbs iiber die Dauer des Einkaufs in einem Web-Shop zu speichern
und einem bestimmten User zuzuordnen. Diese sogenannten ”Session-Cookies” werden
weiters zur Speicherung von Login-Informationen verwendet und werden nach dem Ver-
lassen der Website bzw. dem Schlieflen des Browsers vom Computer entfernt, da sie nicht
mehr benstigt werden. ”Persistent-Cookies” dienen zum Hinterlegen von personlichen
Einstellungen, die dauerhaft angelegt werden und langfristig abrufbar sein sollen. Zum
Beispiel kann bei Suchmaschinen die Such- oder Anzeigesprache konfiguriert werden oder

es werden automatische Logins mit ihrem Einsatz ermdglicht.

20ygl. [Scoot Morrison 2009]
?1Zitat von [Mayer Jonathan 2011c], What You Can Do About the New Web Tracking Tools
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Cookies sind das élteste, einfachste und am weitest verbreitete Grundelemente fiir
Web-Tracking. Bei Webanalysen lésst sich beispielsweise mit ihrer Hilfe feststellen, wie
frequentiert eine Website ist, wieviele Besucher sie hat, welche Unterseiten getffnet wer-
den und welche Links angeklickt werden. Dies dient nicht nur der Verbesserung des
Online-Auftritts einer Website. Mit den gesammelten Informationen kann das Surfver-
halten eines Internetusers nachvollzogen werden, womit wiederum detaillierte Benutzer-
profile erstellt werden konnen. Jede gedffnete Seite, jeder Mausklick, wie zum Beispiel das
Anklicken einer Werbeanzeige, kann mittels Cookies identifiziert, archiviert und ausge-
wertet werden.?? Mittels Einstellungen im jeweiligen Browser?® kann ein Anwender das
Verhalten von Cookies beeinflussen. Aufgrund der EU-Richtlinie 2002/58/EG, die in
Osterreich durch das Telekommunikationsgesetz 2003 umgesetzt wurde?*, sind Betreiber
von Websites oder anderen Online-Angeboten dazu verpflichtet, auf den Einsatz von

Cookies aufmerksam zu machen und genaue Informationen dazu anzubieten.

Eine Studie aus 2015 hat ergeben, dass Google die Vorherrschaft hat, wenn es um
die Verbreitung von Tracking-Cookies geht. Zdhlt man alle Unternehmen bzw. Diens-
te des Google-Universums wie Google Analytics, DoubleClick, Google Mail, Google
Maps, Google Plus oder etwa YouTube zusammen, so erlangt Google eine Tracking-
Flichendeckung von 92% auf den laut Quantcast?> 100 und 1.000 meistbesuchten, us-
amerikanischen Interneteiten, und 73,5% auf den 25.000 populirsten Websites. Somit
kennt Google das Surfverhalten eines Users fast genau so detailliert wie der jeweilige

Internetprovider.26

Im Zuge der Diplomarbeit wurde die Version der Google-Datenschutzbestimmungen
vom 19. August 2015 auf eingesetzte Trackingtechniken und etwaige Opt-Out-
Moglichkeiten hin untersucht. Die Datenschutzerkldarung ist sehr umfangreich und wird
auf Dauer durch das Laden mehrerer Unterseiten uniibersichtlich, der Leser verliert den
Uberblick. Sie bezieht sich hauptsichlich auf Daten in Verbindung mit einem ange-
meldeten Google Konto, wo es detaillierte Kontrollmoglichkeiten gibt. Nutzt der User
Google-Dienste unangemeldet, hat er kaum Einfluss auf selbst generierte Daten. Die Da-
tenschutzbestimmungen gelten fiir alle Google-Produkte, manche, wie zum Beispiel Goo-

gle Chrome, haben zusétzliche Anforderungen, die vom Anwender separat beriicksichtigt

22ygl. [Verbraucher sicher online 2011]

2Giehe Kapitel 3.8.1 Einstellungen im Browser ab Seite 111.

24Gjehe Kapitel 3.1.2 Telekommunikationsgesetz auf Seite 71.

Z5Quantcast ist ein internationales Technik-Unternehmen mit Sitz in San Francisco, USA, das sich auf die
Analyse von Internet-Datenverkehr auf konkreten Websites und darauf aufbauend auf zielgerichtete
Werbeplatzierung spezialisiert hat.

26ygl. [Altaweel et al. 2015]
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werden miissen. Es ist fiir den User nicht ersichtlich, fiir welche Google-Dienste die Daten-
schutzregeln ausdriicklich gelten, es gibt dazu keine genaue Auflistung. Google speichert
Daten mittels Cookies oder dhnlicher Technologien. Es wird nicht ndher darauf ein-
gegangen, was genau dhnliche Technologien sind. Mogliche Privatsphire-Einstellungen
auflerhalb des Google-Kontos werden mittels Cookies gespeichert, die hinfillig werden,
wenn zum Beispiel der Browser beim Beenden alle Cookies 16scht. Google bietet Browser-
Add-ons fiir Google Analytics (fiir Google Chrome, Firefox, Internet Explorer, Safari und
Opera) und DoubleClick (nur fiir Google Chrome, Firefox und Internet Explorer) an,
welche die jeweiligen Opt-Out-Cookies dauerhaft speichern. Google zeigt keine Versions-

hinweise bei den Add-ons an, wodurch unklar ist, wie aktuell sie sind.?”

Es bestehen drei Moglichkeiten sich von durch Google personalisierter Werbung ab-
zumelden: als Einstellung innerhalb eines angemeldeten Google-Kontos, mittels Opt-
Out-Cookie auf Websites, wo mittels Google Werbeanzeigen platziert werden oder
mittels Opt-Out-Cookie bei der Anwendung der Google-Suche. Damit die letzteren
zwel Varianten dauerhaft beibehalten werden koénnen, diirfen Cookies vom Browser
nicht geloscht werden.?® Die dadurch entstehende Problematik wird im Kapitel 3.2.3
Selbstregulierungs-Systeme ab Seite 103 beschrieben.

2.2.2 Flash-Cookie

Flash-Cookies, auch ”Local Shared Objects (LSOs)” genannt, werden durch den Adobe
Flash Player generiert, der bei den meisten Benutzern im jeweiligen Browser als Plug-in
installiert ist, um Flash-Inhalte wie Animationen, Filme oder Spiele auf Internetseiten

anzuzeigen.?’

Eine Studie der Berkeley Universitdt hat ergeben, dass Flash-Cookies gegeniiber
HTTP-Cookies einige Vorteile besitzen, die es vereinfachen, die Aktivitdten der Interne-
tuser im Netz zu verfolgen. Sie besitzen kein Ablaufdatum, weshalb sie, wenn man sie
nicht manuell 16scht, permanent am Computer gespeichert bleiben. Sie konnen eindeutige
User-1Ds erzeugen. Zum Speichern von Informationen stehen 100KB zur Verfiigung, bei
einem Standard-Cookie sind nur 4KB Speicherplatz vorhanden. Sie werden vom Browser

unabhéngig, clientseitig am Rechner des Nutzers hinterlegt. Somit kénnen Websites auch

#Tygl. [Google 2015b]
%ygl. [Google 2016a]
vel. [EPIC 2005]
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von unterschiedlichen Webbrowsern aus auf bereits gesetzte Flash-Cookies zugreifen.
Beim Laden einer Internetseite werden die gleichen Daten in beide Cookie-Arten, HT'TP
und Flash, gespeichert. So kann ein Flash-Cookie als eine Art Reservekopie fungieren,
um bereits geloschte HT'TP-Cookies wiederherzustellen und die Bemiihung des Users zu
ignorieren, Cookies nicht zu akzeptieren. Flash-Cookies ermdglichen so ein liickenloses
Usertracking. ” Wiederauferstandene” Cookies werden auch als ”Zombie-Cookies” be-
zeichnet, da sie, obwohl bereits einmal geléscht, vom System erneut angelegt werden.?’
Diese vorteilhaften Eigenschaften nutzen auch andere Tracking-Technologien wie Ever-

cookies®! oder unterschiedliche Fingerprinting-Methoden3?.

Urspriinglich konnten, im Gegensatz zu HT'TP-Cookies, Flash-Cookies nicht iiber den
Browser verwaltet werden. Es war somit nicht méglich, mit den {iblichen Browsereinstel-
lungen Flash-Cookies zu verhindern, denn diese bezogen sich nur auf HTTP-Cookies.
Ebenso kamen Konfigurationen, die im Privatmodus des Browsers?® vorgenommen wur-
den, bei Flash-Cookies nicht zum Greifen. Seit der Flash Player Version 10.1, die im
Juni 2010 erschien, werden die Einstellungen des Privatmodus der vier géngigen Browser
(Google Chrome, Mozilla Firefox, Microsoft Internet Explorer und Apple Safari) einge-
bunden und alle entsprechenden Flash-Elemente beim Beenden geloscht.?* Im Janner
2011 wurde am ”Flash Platform Blog” von Adobe ein Beitrag verdffentlicht, dass eine
neue API (Progammierschnittstelle) spezifiziert wurde, die es ermoglicht, LSOs analog

zu HTTP-Cookies iiber den Browser zu 16schen.3®

Auf der Flash-Player-Hilfeseite von Adobe gelangt man zum Menii des Einstellungs-
managers, worin zusétzliche Eintrédge beztiglich des Verhaltens von LSOs erstellt werden
konnen. Unter dem Meniipunkt ”Globale Speichereinstellungen” kann man die stan-
dardmafBig aktive Funktion ”Zulassen, dass Flash-Inhalte von Drittanbietern Daten auf

dem Computer speichern” deaktivieren.36

Uber die Plug-in-Liste des Browsers kann das Menii des Flash-Players nicht erreicht
werden. Der Anwender muss aktiv die Hilfeseite des Adobe-Produkts aufsuchen. Es kann
davon ausgegangen werden, dass sich die wenigsten User dariiber bewusst sind bzw. sie

im Einstellungsmanager tatsédchlich aktiv Eintrdge vornehmen. Das Plug-in lédsst sich

30ygl. [Soltani et al. 2009)

31Giche Kapitel 2.2.5 Evercookie auf Seite 28

32Giche Kapitel 2.2.9 Browser Fingerabdruck ab Seite 32
33Giehe Kapitel 3.3.1 Einstellungen im Browser auf Seite 114.
31ygl. [Xu Jimson und Nguyen Tom 2010)

35vgl. [Emmy Huang 2011]

36ygl. [Adobe Systems 2016]



2.2 Tracking-Technologien 24

jedoch iiber den Browser génzlich deaktivieren bzw. erméglicht eine ”Click to Play”-
Finstellung, worauthin der Browser jedesmal nachfragt, ob das Flash-Plug-in ausgefiihrt

werden darf.

Adobe Flash leidet regelméBig unter massiven Sicherheitsliicken, weshalb Firefox3”
und Chrome3® das Plug-in wiederholt blockieren und vermehrt auf die Unterstiitzung von
HTMLS5 setzen. Adobe hat selbst, mit seinem im November 2015 prisentierten Produkt
”Adobe Animate CC”, sein Angebot um HTML5-Entwicklertools und einem HTML5-
Video-Player erweitert und ruft Webentwickler auf, verstdrkt mit neuen Standards zu
arbeiten.? Auch andere groBe Internet-Plattformen steigen vermehrt auf HTML5 um:
Der Videoanbieter YouTube spielt seit Janner 2015 Filme automatisch in HTML5 ab,
urspriinglich waren sie im Flash-Format.*® Auch Facebook wechselte Ende 2015 bei der
Videodarstellung von Flash auf HTML5.*' Google erlaubt auf seinen beiden Online-
Werbe- und Marketinganbietern AdWords und DoubleClick Digital Marketing ab Juli
2016 kein Hochladen von Flash-Werbeanzeigen mehr und stellt mit Jénner 2017 die
gesamte Unterstiitzung von Flash auf Google’s Display Network und DoubleClick ein.*?

2.2.3 HTMLbA5-Cookie

HTMLS5 ist eine Weiterentwicklung der Seitenbeschreibungssprache HTML4, die zum
Aufbau und zur Strukturierung von Webseiten dient. Die vollstdndige Spezifikation wur-
de am 28. Oktober 2014 vom World Wide Web Consortium (W3C) freigegeben. HTML5-
Elemente wurden bereits mehrere Jahre davor teilweise von den verbreitetsten Browsern

unterstiitzt und von Webentwicklern eingesetzt.*3

Besonders die Eigenschaften der lokalen HTML5-Speicherelemente sind fiir Tracking-
Zwecke interessant. Eine Studie**, die ebenfalls iiber den Einsatz von Etags®® berichtet,
hat schon im Juli 2011 auf das Vorhandensein von HTML5-Cookies, als Flash-Cookie-

Alternative, aufmerksam gemacht. Sie verfiigen iiber eine Speicherkapazitit von min-

37ygl. [Mozilla Corporation 2016]
38ygl. [Porter Felt et al. 2015]
39ygl. [Adobe Corporate Communications 2015]
40ygl. [Richard Leider 2015]

4lygl. [Daniel Baulig 2015]

“2ygl. [AdWords 2016]

“3ygl. [W3C 2014]

“4ygl. [Ayenson et al. 2011]

45Details dazu im anschlieBenden Kapitel 2.2.4 Etags.
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destens 5MB, werden per Default permanent clientseitig gespeichert und bendtigen im
Gegensatz zu Flash-Cookies kein zusétzliches Plug-in, um zu funktionieren. Der Speicher
kann zum Ablegen eindeutiger Identifikatoren und weiteren zusétzlichen Informationen
dienen. Weiters kann ein HTML5-Cookie zum Abgleichen von herkémmlichen HTTP-
Cookies und zum Erstellen von Zombie-Cookies*® benutzt werden. Diese Eigenschaften

machen ihren Einsatz zu einer bedeutenden Tracking-Technik.

Samy Kamkar macht sich HTML5 fiir sein entwickeltes Evercookie” zu Nutze. Eine
weitere hartnickige Tracking-Alternative, Canvas Fingerprinting®®, bedient sich eben-
falls an HTML5-Elemeten.

Wie im vorigen Kapitel bereits erwidhnt, wurde 2009 auf den Einsatz von Flash-Cookies
aufmerksam gemacht und deren Verbreitung erstmals untersucht*. Diese Recherche wur-
de 2011 um HTML5-Cookies erweitert und erneut durchgefiihrt’®. Um die Entwicklung
des Einsatzes von HTTP-, Flash- und HTML5-Cookies zu beobachten, wurde die Stu-
die 2012 und 2015 abermals wiederholt. Dabei wurden die, laut Quantcast, 100, 1.000
und 25.000 meistbesuchten, us-amerikanischen Websites iiberpriift. Nur durch das Auf-
rufen der Homepage der 100-Top-Websites, wurden bei dem Durchlauf in 2015, 6.280
HTTP-Cookies gesetzt, davon 83% Third-Party-Cookies von 275 unterschiedlichen An-
bietern. Drei Websites setzten auf ihrer Startseite bereits 300 oder mehr HTTP-Cookies.
Nach zwei weiteren Klicks innerhalb der selben Domain wurden 12.857 HTTP-Cookies,
davon 90% von Drittanbietern, erzeugt. 2012 waren es nur halb soviele Cookies. Beim in-
itialen Besuch der 1.000-Top-Websites wurden 80.821 HTTP-Cookies generiert, bei den
25.000-Top-Websites 1.065.076. Der Einsatz von Flash-Cookies ist im Vergleich ebenfalls
angestiegen. Besonders verstarkt hat sich der Gebrauch von HTML5-Cookies und die An-
zahl der darin gespeicherten Informationen. So konnten 2015 auf den 100-Top-Websites,
wenn zusédtzlich zur Homepage zwei Unterseiten geladen wurden, 76 HTML5-Cookies
mit 877 Werten ausgelesen werden. Bei den 1.000-Top-Websites stieg die Anzahl auf
649 HTML5-Cookies mit 6.309 gespeicherten Informationen und bei den 25.000-Top-
Websites wurden 8.688 HTML5-Cookies mit 48.949 Elementen angelegt. Verglichen mit
2012 hat der generelle Gebrauch von Cookies stark zugenommen und es kann davon

ausgegangen werden, dass die steigende Entwicklung andauern wird.?!

46Wurde im vorigen Kapitel 2.2.2 Flash-Cookies beschrieben.
47Siehe Kapitel 2.2.5 Evercookie auf Seite 28

48Giehe Kapitel 2.2.10 Canvas Fingerprintingauf Seite 34.
“9vgl. [Soltani et al. 2009)

0ygl. [Ayenson et al. 2011]

lygl. [Altaweel et al. 2015]
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2.2.4 Etags

Entity Tags (Etags) sind Teil des Caching-Prozesses zwischen Browser und Webserver im
Internet. Sie werden eigentlich als Merkmal eingesetzt, um festzustellen, ob eine Webseite
oder einzelne Elemente davon, sich seit dem letzten Aufruf verdndert haben. Hat es
kein Update gegeben, ist es nicht notwendig, diese Elemente erneut zu laden, sondern
der Browser kann die bereits vorhandenen aus dem Cache verwenden. Somit wird der
Seitenaufbau beschleunigt und Downloadlasten verringert.?? Die Einsatzmoglichkeit von
Etags fiir Tracking ist bereits seit 2003 bekannt®3.

Dieselben Wissenschaftler, die 2009 auf den Einsatz von ”Local Stored Objects” von
Flash als Tracking-Elemente aufmerksam gemacht haben®®, haben im Juli 2011 eine wei-
tere Studie®® veroffentlicht, wo sie den Einsatz von Etags als neues Tracking-Mittel be-
schreiben. Bei ihrer Recherche haben sie festgestellt, dass KISSmetrics, ein Web-Analyse-
Dienstleister, als erstes Unternehmen Etags dafiir eingesetzt hat, um eindeutige IDs fiir
Tracking-Zwecke zu vergeben. Die ID wird beim ersten Aufruf einer Website mit KISS-
metrics integriertem Code generiert und neben dem Etag auch in den HT'TP-, Flash-
und HTML5-Cookies des Users gespeichert. Dies bedeutet, dass selbst ein Anwender, der
sich mit den Privatsphére-Einstellungsmoglichkeiten seines Browsers auseinandergesetzt
hat, Cookies blockiert und den privaten Browser-Modus verwendet, gegen die Tracking-
Leistung eines KISSmetrics-Identifikators nichts ausrichten kann. Denn das Etag ist von
diesen Einstellungen nicht betroffen und bleibt so lange erhalten, bis der Browser-Cache
geloscht wird. Der User miisste zwischen jedem Website-Aufruf den Cache 16schen, um
das Etag zuriickzusetzen und ein durchgehendes Tracking zu verhindern. Hinzu kommt,
dass der KISSmetrics-Code ein und dasselbe Erkennungsmerkmal nicht nur auf der ersten
besuchten Website erstellt, sondern auf allen folgenden, die die Dienste von KISSmetrics
verwenden. Das Merkmal ist immer identisch. Dies versetzt einerseits alle KISSmetrics-
Kunden in die Lage ihre Analysedaten untereinander auszutauschen, auch ohne dem
aktiven Mitwirken von KISSmetrics. So kénnten sich zum Beispiel eine beliebige Firma
A und Firma B, aufgrund des Wissens, das beide KISSmetrics einsetzen, gegenseitig kon-
taktieren und gesammelte Daten weitergeben. KISSmetrics selbst gelangt andererseits,
aufgrund ihres Identifikators, in die Position, Individuen iiber verschiedene Websites hin-

weg eindeutig zu erkennen und ihre Aktivititen im Netz zu speichern und auszuwerten.%%

2ygl. [Clausen Lars R. 2004]
3ygl. [Gaudet Dean 2003]
51Siehe voriges Unterkapitel 2.2.2.
5vgl. [Ayenson et al. 2011]

%6ygl. [Soltani Ashkan 2011]
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Aufgrund der Ergebnisse dieser Studie, einer eingereichten Klage gegen KISSmetrics
und mehreren Medienberichten dariiber, hat das Unternehmen 2011 sein Geschéftsmodell
gedndert. Laut einem Blogeintrag durch Hiten Shah, dem Geschéftsfithrer von KISS-
metrics, wurden folgende Anderungen durchgefiihrt: ein Opt-Out®”, Wahrung des ”Do
Not Track”-Headers, sowie kein weiterer Einsatz von Etags oder anderen persistenten

Trackingelementen.®®

Im Rahmen der Diplomarbeit wurde die aktuelle Privacy Policy (Stand Janner 2016)
des Unternehmens, die seit 10. Méarz 2014 giiltig ist, auf Trackingtechniken hin unter-
sucht. KISSmetrics verlangt von ihren Kunden, dass sie auf den Einsatz von KISSmetrics-
Technologie und der M6glichkeit zum Opt-Out in ihren Datenschutzbestimmungen hin-
weisen. Der Do Not Track”-Header wird nur iiber ihre Kunden beriicksichtigt, wenn
diese "Do Not Track” akzeptieren. KISSmetrics setzt weiterhin keine Etags oder an-
dere Trackingelemente ein, ausgenommen von Zihlpixel® und HTTP-Cookies.® Uber
eine Suchmaschinenabfrage nach ”Kissmetrics Datenschutzbestimmungen” oder ”Kiss-
metrics Privacy Policy” innerhalb Gsterreichischer Websites konnte u.a. das Red Bull

Media House gefunden werden, die KISSmetrics einsetzen.5!

Wie bereits beschrieben, war, laut der im Juli 2011 publizierten Studief?, KISSmetrics
das erste Unternehmen, das Etags fiir Tracking-Zwecke eingesetzt hat. Jonathan Mayer

193 einen weiteren Einsatz von Etags durch

hat im August 2011 in einem Online-Artike
Microsoft veroffentlicht. Microsoft verwendete einen JavaScript-Code zur Erstellung ei-
ner eindeutigen Cookie-Kennung. Etags erhielten ebenfalls einen eindeutigen Parameter.
Wurden die Cookies geloscht, aber nicht der Cache des Browsers, war der zuerst erstellte
Identifikator innerhalb des Etags immer noch vorhanden. Der Identifikator konnte mit
dem eines neu erstellten Cookies assoziiert werden, wodurch die Erkennung des Users
und die Tracking-Moglichkeit erhalten blieb. Der Autor des Beitrags konnte nicht fest-
stellen wie Microsoft diese Daten verwendet und bei wievielen Internetbenutzern eine
solche ID existiert. Von Microsoft betriebene Internetseiten zéhlen jedoch zu den hoch-

frequentiertesten im Web.

57Siehe im Kapitel 3.2.3 Selbstregulierungs-Systeme ab Seite 103.
8ygl. [Hiten Shah 2011]

9Giehe Unterkapitel 2.2.7 Zihlpizel auf Seite 29.

50vgl. [Kissmetrics Privacy Office 2014]

5ygl. [Red Bull Media House 2015]

52ygl. [Ayenson et al. 2011]

53vgl. [Mayer Jonathan 2011b]
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Beispielsweise befinden sich die zum Microsoft Universum gehérenden Webportale
www.live.com, www.msn.com oder www.bing.com unter den TOP 20 (Stand Jéanner
2016) der weltweit meistbesuchtesten Websites®4. Es wird davon ausgegangen, dass die
Logfiles mit den entsprechenden Informationen von Microsoft nicht ohne weitere Aus-

wertung geldscht werden.

Im Umfang der Diplomarbeit wurden die aktuellen Datenschutzbestimmungen (Stand
Jénner 2016) von Microsoft, die seit Oktober 2015 giiltig sind, dahingehend unter-
sucht, ob Etags im FEinsatz sind. Dies konnte weder bestétigt noch widerlegt werden,
da Microsoft die Begriffe ”Cookies und dhnliche Technologien” verwendet und es un-

terldsst zu erkliren, was mit ”#hnlichen Technologien” im Detail gemeint ist.%

2.2.5 Evercookie

Das im Oktober 2010 verdffentlichte Evercookie wurde von dem IT-Sicherheitsexperten
Samy Kamkar programmiert, um zu verdeutlichen, welche technischen Moglichkeiten es
zum Erzeugen persistenter Tracking-Daten gibt.%¢ Dabei werden mittels einer Javascript-
Programmierschnittstelle verschiedene Speicherelemente des Browsers genutzt, um initial
gesetzte Cookie-Informationen auf mehrere Speicherplétze verteilt zu hinterlegen. Sobald
eines der Elemente geloscht wird, regeneriert das Evercookie die Daten. Zu diesen In-
stanzen gehoren u.a. HI'TP-Cookies, Flash-Cookies, Etags, HTML5-Cookies oder die
Chronik des Browsers. Es ist aufwendig und schwierig ein Evercookie bzw. alle seine
Bestandteile zu loschen. Laut Samy Kamkar konnen mittels dem ”Privaten Surfen”-
Modus von Safari und einem anschlieBenden Safari-Neustart alle Evercookie-Varianten

vernichtet werden.67

2014 wurde eine Studie verdffentlicht, die den Einsatz von Evercookies auf 10.000
der weltweit meistbesuchten Websites untersucht hat. Unter den Top 200 Seiten befan-
den sich zehn, die Flash-Cookies zur Wiederherstellung von geléschten HTTP-Cookies
einsetzten, zum Beispiel www.yandex.ru, die fiihrende Suchmaschine in Russland. Das
Flash-Cookie ”bbcookie.sol” der Domain ”bbedn-bbnaut.ibillboard.com” belebte bei der

Untersuchung die meisten Cookies wieder, 69 auf 24 Websites.

54ygl. [Alexa Internet, Inc. 2016b]
5vgl. [Microsoft 2015]

56ygl. [Tanzina Vega 2010)

57vgl. [Kamkar Samy 2010]
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Die Forscher der Studie kommen zu dem Schluf3, dass es selbst fiir Technik versierte User,
die einen hohen Wert auf ihre Online-Privatsphére legen und sich mit der Thematik ver-
traut gemacht haben, eine grole Herausforderung darstellt, Tracking durch Evercookies

zu verhindern.%8

Unabhéngig von der Studie kann davon ausgegangen werden, dass Evercookies im
Einsatz sind. Die GitHub-Seite%? des Informatikers Samy Kamkar zeigt, dass laufend an

der Weiterentwicklung und Verbesserung des Evercookies gearbeitet wird.”™

2.2.6 Supercookie

Der Begriff Supercookie wird regelméflig in Berichten iiber Tracking-Verfahren erwéihnt
und soll deshalb kurz erkldrt werden. Supercookies stellen keine weitere Cookie-
Alternative dar, sondern dienen als Uberbegriff fiir Tracking-Technologien, die nicht
ausschliefllich auf HTTP-Cookies aufbauen. Jede Technik, die bereits geloschte Coo-
kies wiederherstellen und somit Zombiecookies generieren kann, gilt als ein Supercookie.
Dazu gehoren die bereits beschriebenen Evercookies, Etags, HTML5-Cookies und Flash-
Cookies.™

2.2.7 Web Bugs

Web Bugs, auch Zihlpixel, Web Beacons, Tracking-Pixel oder Clear GIFs genannt, sind
neben HTTP-Cookies, die am ldngsten bekannte Tracking-Variante im Internet. Ein
Web Bug besteht hauptséichlich aus einer 1x1-Pixel groflen Grafik, die nicht als solche
erkennbar auf einer Webseite platziert wird. Beim Aufruf der jeweiligen Internetseite wird
diese Grafik mitgeladen und kann folgende Informationen, die vom Browser automatisch
beim Aufrufen einer Seite mitgesendet werden, an den Webserver, von wo die Datei
stammt, {ibermitteln: die IP-Adressse, der verwendete Browser, die Uhrzeit des Aufrufs,
von welcher Seite die Pixelgrafik geladen wurde und, wenn bereits vorhanden, ein zuvor
gesetzter Cookie-Wert. Web Bugs werden daher iiberwiegend als Third-Party-Tracking-
Mittel eingesetzt.

58vgl. [Acar et al. 2014a)]

59GitHub ist ein Online-Dienst fiir Softwareentwicklung.
"yvgl. [Kamkar Samy 2016]

"vgl. [Mayer Jonathan 2011b]
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Die Daten konnen zu Webanalyse-Zwecken eingesetzt werden, um beispielsweise festzu-
stellen, wieviele Personen eine bestimmte Seite besucht haben. Die Werbebranche nutzt
die Angaben, um die Surfgewohnheiten eines Internetusers zu protokollieren und damit

Benutzerprofile zu ergéinzen.”

Das Laden von Web Bugs kann mittels direkter Browsereinstellungen nicht verhin-
dert werden, aufler man wiirde dem Browser generell das Laden von Grafiken untersa-
gen. Zahlpixel kénnen auch nicht einfach gel6scht werden, weil sie im HTML-Code der
Webseite integriert sind. Eine Zwischenl6sung wire, keine Cookies und vor allem keine
Drittanbieter-Cookies zu akzeptieren und somit zumindest das Senden von Cookie rele-
vanten Daten zu unterbinden. Um Web Beacons vollstéindig zu blockieren, benttigt man

ein passendes Browser-Add-on, wie zum Beispiel ” Ghostery” 7.

2.2.8 History Sniffing

History Sniffing basiert auf einer iiber mehrere Jahre bekannte Sicherheitsliicke in der
Browser-Software, die einen Zugriff auf die hinterlegte Chronik des Users zuldsst. Ein
Browser speichert in der Chronik nicht nur die besuchten Webseiten, sondern auch welche
Hyperlinks angeklickt wurden und welche nicht, indem diese unterschiedlich farblich
hinterlegt werden. Ublicherweise werden Links in blau angezeigt, nach einem Aufruf
werden sie violett oder in einer anderen als der Ausgangsfarbe dargestellt. Besuchte
Websites konnen mittels History Sniffing anhand von einer beliebigen Liste an URLs
iiberpriifen, welche davon ein User aufgerufen hat und welche nicht, je nachdem, wie
sie in der Chronik des Anwenders hinterlegt sind. Ohne dass der Internetbenutzer etwas
davon merkt, kann problemlos auf diese Daten zugegriffen und Informationen iiber die

Surfgewohnheiten des Users gesammelt werden.”

”History Sniffing” wére beispielsweise fiir folgende Szenarien anwendbar:

e Die Erstellung eines ausfiihrlichen Benutzerprofils anhand der besuchten Webseiten
und gedffneten Hyperlinks wére realisierbar. Dadurch kénnte man die Platzierung

von Werbeanzeigen auf die Chronik abstimmen.

"yvgl. [Smith Richard M. 1999]
"3Siche Kapitel 8.8.2 Browsererweiterungen auf Seite 119.
Tygl. [Jackson et al. 2006]
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e Ein Webshop kénnte nur jenen Usern spezielle Sonderangebote oder Erméfiigungen

anzeigen, der zuvor eine Konkurrenzseite besucht hat.

o Internetbetriiger wéren in der Lage Informationen iiber aufgerufene Bank- oder
Kreditkartenseiten fiir Phishing-Attacken einzusetzen. Auch Identitdtsdiebstahl

wére mittels der Daten denkbar.

Im Oktober 2010 wurde eine Studie™ verdffentlicht, die erstmals untersucht hat, ob
”History Sniffing” zum Einsatz kommt. Es wurde festgestellt, dass von 50.000 Websites,
die laut Alexa”™ weltweit am hiufigsten besucht wurden, 46 davon ”History Sniffing” in
Verwendung hatten. Darunter das Webportal ” YouPorn”, das sich unter den Top 200
(Stand Jénner 2016) befindet und mittlerweile dessen Einsatz eingestellt hat.

Eine im Mai 2010 veréffentlichte Studie”” verwendet ”History Sniffing” um Nutzerda-
ten aus bekannten sozialen Netzwerken, wie Xing, Facebook und LinkedIn, auszulesen.
Soziale Netzwerke verfiigen iiber grofile Datenbanken mit persénlichen Angaben und stel-
len daher ein beliebtes Angriffsziel dar. Voraussetzung des Angriffversuchs war, dass auf
Mitgliedszugehorigkeiten zu Benutzergruppen innerhalb des Netzwerks zugegriffen wer-
den konnte. Meistens ist die Teilnahme an einer Gruppe ausreichend, um einen User ein-
deutig identifizieren zu konnen. Der Besuch einer Gruppe ist wie ein Seitenaufruf, der in
der Chronik des Mitglieds gespeichert wird und so mittels ”History Sniffing” zugénglich
ist. Die Wissenschaftler konnten 42% der registrierten Xing-Benutzer ermitteln. Auch
andere Plattformen, wie Facebook oder LinkedIn, sind in dieser Weise angreifbar. Die
Studie ergab, dass um eine Person eindeutig identifizieren zu kénnen ”History Sniffing”
alleine nicht ausreicht, aber es in Verbindung mit Informationen aus sozialen Netzwerken

wesentlich einfacher wird.

"5ygl. [Jang et al. 2010]

6 Alexa Internet, Inc. ist ein Internetservice-Anbieter mit Sitz in San Francisco, USA, das sich auf Da-
tenverkehr und Website-Ranglisten spezialisiert hat. Anhand von einer Kombination aus téglichen
Besuchern und Seitenzugriffen des letzten Monats werden die am hiufigsten aufgerufenen Internetsei-
ten berechnet.

"vgl. [Wondracek et al. 2010]
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Im Maérz 2010 vertffentlichte David Baron, ein Entwickler bei Mozilla, eine Losung
des Problems’®, woraufhin im Firefox Browser die Sicherheitsliicke geschlossen wurde™.
Auch in den anderen Browsern kann tiber die urspriingliche Java-Script-Abfrage der CSS-
Style-Sheets kein History Sniffing mehr betrieben werden. Eine Studie vom Juli 2015 zeigt
in einem Uberblick bekannter Trackingtechniken, dass seit 2010 andere Varianten des
History Sniffing entwickelt wurden, die teilweise auf den Webcache bzw. Fingerabdruck

des Browsers®® oder auf Userinteraktion zuriickgreifen.5!

2.2.9 Browser-Fingerabdruck

Eine Studie von Peter Eckersley von der amerikanischen Biirgerrechtsorganisation
Electronic Frontier Foundation (EFF) aus 2010 hat ergeben, dass das Auslesen von
Informationen, die der verwendete Browser eines Internetnutzers beim Aufrufen ei-
ner Webseite zur Verfiigung stellt, einen ziemlich eindeutigen ”Fingerabdruck” er-
zeugt. Dabei wurde ein Algorithmus eingesetzt, der folgende Browsermerkmale erfasst:
User Agent, HTTP_ACCEPT Headers, Browser-Plug-in-Details, Zeitzone, Bildschirm-
auflosung, Bildschirmfarbtiefe, System-Schriftarten, ob Cookies aktiviert sind und vor-
kommende Supercookies. Das Forschungsergebnis zeigte auf, dass 83,6% der Browser
eindeutig identifizierbar und somit wiedererkennbar waren. Jene Browser, die entweder
Adobe Flash oder eine Java Virtual Machine implementiert hatten, sogar zu 94,2%. User,
die auf ihre Privatsphire achteten und dementsprechende Plug-ins anwandten, generier-
ten dadurch sogar eine noch grofiere Einmaligkeit. Der verwendete Algorithmus und wie
einzigartig die eigene Browserkonfiguration ist, kann unter https://panopticlick.eff.org

getestet werden.5?

2015 wurde Panopticlick dahingehend erweitert, dass Browser-Add-ons wie Adblock
Plus, Ghostery oder Disconnect® auf ihre Blockierfihigkeiten gegeniiber Trackingele-
menten iiberpriift werden. Mit dem Test auf https://panopticlick.eff.org wird also einer-
seits ermittelt, wie individuell der Browser Fingerabdruck ist und andererseits wie gut

der User gegen verbreitete Trackingtechniken geschiitzt ist.

"vgl. [David Baron 2010]

vgl. [Sid Stamm 2010]

89Giche nichstes Kapitel

8lyvgl. [Bujlow et al. 2015]

82ygl. [Eckersley Peter 2010)

83Giehe Kapitel 3.3.2 Browsererweiterungen ab Seite 119.
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Seit 2015 wird auch kontrolliert, ob der Browser ein ”Do Not Track”-Signal®* sendet und

ob Canvas Fingerprinting® zugelassen wird.®

Die Identifizierungsmoglichkeiten durch einen Browser Fingerabdruck stellen eine be-
deutende Tracking-Variante dar, denn sie ist weder transparent noch leicht zu verhindern.
Im Gegensatz zu den bisherigen Trackingverfahren, wird hier nicht das Verhalten des

Users, sondern die Eigenschaften des eingesetzten Browsers analysiert.®”

Eine weitere Studie iiber JavaScript-Anwendungen hat ergeben, dass die Einstellun-
gen, welche das Firefox-Add-on ”NoScript” auszeichnen, ausgewertet werden konnen.
Den Autoren gelang der Zugriff auf die Positivliste und konnten aufgrund dessen das
Surfverhalten bzw. jene Webseiten, denen der Benutzer vertraut, in Erfahrung bringen.
Diese Daten ermoglichen wiederum das Erstellen eines genauen Profils des Users, das fiir
personalisierte Online-Werbung eingesetzt werden kann.®® Dies deutet darauf hin, dass
es selbst fiir Webanwender, die sich mit Datenschutz und Wahrung der Privatsphére

auseinandersetzen, schwierig ist einen Browser-Fingerabdruck zu verhindern.

Ein weiteres negatives Beispiel der Moglichkeiten zur Personenerkennung zeigt das
"Fingerprintr Projekt”. Dem Schweizer Sicherheitsexperten Walter Sprenger ist es im
Mai 2011 gelungen, anhand eines Browser-Fingerabdrucks, Benutzerdaten von Facebook
zu evaluieren. Er hat mit einem seiner Studenten eine Applikation namens ”Fingerprintr”
entwickelt. Sie besteht aus einer Website, die, &hnlich wie Panopticlick, einen Browser-
Fingerabdruck erzeugt. Weiters haben sie eine Facebook-Applikation implementiert, bei
deren Aufruf im Hintergrund ebenfalls ein Browser-Fingerabdruck erstellt wird. Durch
die Kombination der beiden ”Fingerabdriicke” ist es ihnen gelungen, auflerhalb des so-
zialen Netzwerks die Identitéit eines Users zu ermitteln. Voraussetzung dafiir ist, dass
die Eintrage auf Facebook keine Pseudonyme oder erfundene Informationen sind, son-
dern echte Personendaten registriert wurden. Techniken dieser Art konnten in beliebi-
gen Facebook-Erweiterungen versteckt integriert sein. Diese Funktionalitdt kann u.a. fiir

Tracking-Zwecke eingesetzt werden, um personalisierte Benutzerprofile zu generieren.??

84Giche Kapitel 3.3.1 Einstellungen im Browser auf Seite 112.

85Giehe iibernichstes Kapitel 2.2.10 Canvas Fingerprinting auf Seite 34.
86ygl. [Electronic Frontier Foundation 2015]

87ygl. [Electronic Frontier Foundation 2015

88vgl. [Mowery et al. 2011]

89vgl. [Sprenger Walter 2011]
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2.2.10 Canvas Fingerprinting

Eine spezielle Form des Browser-Fingerabdrucks ist jene, die mittels Canvas Fingerprin-
ting generiert wird. Diese Art des Trackings wurde erstmals in einer Studie 2012 publik
gemacht. Der Canvas Fingerabdruck baut darauf auf, dass der Browser immer mehr
Zugriff auf Funktionen des zugrundeliegenden Betriebsystems und der Hardware hat, im
Speziellen auf die Grafikkarte und das Rendern von Schriftarten. Websites mit installier-
ter Canvas-Fingerprinting-Methode greifen auf das HTML5 Canvas-Element zu, worin
im Hintergrund Text oder Grafiken generiert werden. Da die Systemvoraussetzungen von
Benutzer zu Benutzer sehr idividuell sind, wird dadurch ein eindeutiges Bild erzeugt, aus
dessen Darstellung und Pixelanalyse eine eindeutige ID gewonnen werden kann, die wie-
derum fiir Tracking einsetzbar ist. Der Vorteil eines Canvas-Fingerabdrucks ist vor allem

seine Konsistenz, er kann unbemerkt vom User und einfach erstellt werden.”®

In der selben Studie®®, in der 2014 der Einsatz von Evercookies?? nachgewiesen wurde,
konnte auch die Verwendung von Canvas Fingerprinting aufgezeigt werden. Im Mai 2014
untersuchten die Wissenschaftler die laut Alexa 100.000 weltweit meistbesuchten Web-
sites und konnten auf 5,5% aktive Canvas-Fingerprinting-Mechanismen von 20 unter-
schiedlichen Domains feststellen. Deren Ursprung gehorte zu 95% zu AddThis??, einem
amerikanischen Unternehmen, das unter anderem Widgets fiir Websites zur Verfiigung
stellt, um gesammelt mehrere Social-Media-Buttons auf einmal einzubetten, Website-

Analysen durchfiihrt und bei der Platzierung von Werbeanzeigen hilft.

AddThis duBerte sich im Juli 2014 zu der Studie und gab bekannt, dass es sich da-
bei nur um einen mehrmonatigen Test gehandelt hatte, um Cookie-Alternativen aus-
zuprobieren. Der Canvas-Fingerprinting-Code wiirde von AddThis seitdem nicht mehr

eingesetzt werden.”

9vgl. [Mowery et al. 2012]

9lygl. [Acar et al. 2014a)]

92Siehe Kapitel 2.2.5 Evercookies auf Seite 28.
93ygl. [AddThis Privacy Office 2014

94ygl. [Rich LaBarca 2014]
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TIhre Privacy Policy wurde jedoch zuletzt am 7. April 2014 aktualisiert (Stand Janner
2016), darin steht zum Beispiel, dass eine eindeutige Browser-ID vergeben wird. Welche

Technik dafiir im Einsatz ist, wird im Detail nicht beschrieben.

"We also assign your web browser a unique identifier. This ID doesn’t,
and can’t, say anything about you, it’s just a random series of numbers and

letters we use to distinguish users from each other.”®

AddThis bietet auf ihrer Website eine Opt-Out-Moglichkeit?® an, jedoch bezieht
sich diese nur darauf, dass keine Daten des Users gesammelt werden, um fiir ihn
passende Werbung zu platzieren. In der Studie aus 2014 wurde die Wirkung des
AddThis-Opt-Outs untersucht und dargelegt, dass beim Aufrufen von Webseiten mit
integriertem AddThis-Code und gesetztem AddThis-Opt-Out-Cookie trotzdem Canvas-
Fingerprinting durchgefiihrt wurde.?” Auch hier soll auf die Problematik von Opt-Outs”®
hingewiesen werden. Ein Enduser kann mittels Opt-Out nicht bestimmen, dass generell
keine Daten von ihm gesammelt oder weiterverarbeitet werden. AddThis behélt sich
weiters das Recht vor, nicht personenbezogene Daten, dazu zdhlen u.a. die IP-Adresse
oder die eindeutige Browser-ID, die AddThis setzt, mit Daten von anderen Dienstleistern

zusammenzufiihren und zu analysieren.””

Unter den 100.000 von der Studie untersuchten Websites, wurden auch zehn
osterreichische Domains gefunden: jene der OBB, von Kika, Conrad, NudeVista,
Parents.at, RestaurantTester, Eversport, haude electronica, dem Wifi Wien und mein-
Kauf. Davon wurde 2014 bei allen der AddThis-Code mit dem Canvas-Fingerprinting-
Mechanismus festgestellt, auier meinKauf, die einen eigenen verwendeten.'%® AddThis
war beim Besuch der OBB-, Kika-, Conrad-, Wifi-, Eversport- und haude-electronica-
Homepage wihrend der Begutachtung als Teil der Diplomarbeit im Janner 2016 nicht
mehr integriert. Bei NudeVista, Parents.at und RestaurantTester ist AddThis weiterhin
aktiv, wird in den AGBs oder Datenschutzbestimmungen der jeweiligen Seite aber nicht

angegeben.

97Zitat von [AddThis Privacy Office 2014], Privacy - What you should know
9vgl. [AddThis Privacy Office 2016]

9ygl. [Acar et al. 2014a)]

98Siehe im Kapitel 3.2.8 Selbstregulierungs-Systeme ab Seite 103.

9vgl. [AddThis Privacy Office 2014], Privacy - Privacy Policy

100461, [Acar et al. 2014b]
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Die beiden Mitarbeiter der Studie aus 2014, Steven Englehardt und Arvind
Narayanan, haben die Tracking-Messung im Jénner 2016 wiederholt und weiter aus-
gebaut. Dabei wurden die laut Alexa 1 Million weltweit meistbesuchten Websi-
tes auf unterschiedliche Tracking-Techniken untersucht. Damit haben sie die bisher
umfangreichste Tracking-Analyse durchgefithrt. Bei der Kontrolle, ob der Canvas-
Fingerprinting-Code von AddThis weiterhin eingesetzt wird, konnten 72 Websi-
tes ausfindig gemacht werden, die den Code integriert haben. 14 Gsterreichische
Domains (zalando.at, groupon.at, home24.at, jochen-schweizer.at, expedia.at, mein-
kauf.at, automobile.at, kochrezepte.at, bruttonetto-rechner.at, autonet.at, tarifecheck.at,
homeaway.at, salzkammergut-rundblick.at und du-bist-der-teamchef.at) setzen von fiinf
Drittanbietern (metrigo.com, dzhegstlbjt4e.cloudfront.net, edgesuite.net, cdn-net.com,
doubleverify.com) Canvas Fingerprinting ein. groupon.at und meinkauf.at verwenden

dafiir eigenstindige Entwicklungen.!'0!

Medien berichteten mehrfach iiber die Studie aus 2014, u.a. das Online-
Nachrichtenportal ProPublica, deren Artikel einen Canvas-Fingerprinting-Test anbie-
tet.!92 Im Rahmen der Diplomarbeit wurde im Jénner 2016 mit einem MacBook Pro
mit installiertem Betriebssystem OS X 10.9.5 mit vier der gingigen Browser der Test
durchgefiihrt. Anschliefend sollen die unterschiedlich generierten Bilder und die daraus

erstellte, jeweils fiir den Browser individuelle ID dargestellt werden:

Your computer drew this fingerprint image:

-ww.PrnPuhIica.Drg, %

...which can be tumed into an |D code like:
OdcfebBd4a9az2fd44045a5452f2174db794

Abbildung 2.5: Die Grafik zeigt einen Canvas Fingerabdruck mit dazu generierter, ein-
deutiger ID. Das Bild wurde mittels Firefox Version 44.0 auf einem Mac-

Book Pro mit OS X 10.9.5 aufgerufen.
Bildquelle vgl. [Mike Tigas 2014]

191ygl. [Englehardt et al. 2016]
102361, [Mike Tigas 2014]
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Your computer drew this fingerprint image:

[-ww.PmPublica.nrg, &

...which can be turned into an 1D code like:
c25b7ehde223fd86£89147ch8d77e2el

Abbildung 2.6: Die Grafik zeigt einen Canvas Fingerabdruck mit dazu generierter, ein-
deutiger ID. Das Bild wurde mittels Google Chrome Version 48 auf einem

MacBook Pro mit OS X 10.9.5 aufgerufen.
Bildquelle vgl. [Mike Tigas 2014]

Your computer drew this fingerprint image:

i -w-.-.r.F‘mPuinca.nrg, &,

..which can be turned into an ID code like:
c228cbbha0afd747d6910fe61f803bdde

Abbildung 2.7: Die Grafik zeigt einen Canvas Fingerabdruck mit dazu generierter, ein-
deutiger ID. Das Bild wurde mittels Safari Version 9.0.3 auf einem Mac-

Book Pro mit OS X 10.9.5 aufgerufen.
Bildquelle vgl. [Mike Tigas 2014]

Your computer drew this fingerprint image:

| B v ProPublica.org, -«

...which can be turned into an I1D code like:
387e5cchb0898aa70493ede0dle7d148

Abbildung 2.8: Die Grafik zeigt einen Canvas Fingerabdruck mit dazu generierter, ein-
deutiger ID. Das Bild wurde mittels Opera Version 9.0.3 auf einem Mac-

Book Pro mit OS X 10.9.5 aufgerufen.
Bildquelle vgl. [Mike Tigas 2014]
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2.2.11 Gerate-Fingerabdruck

”[ think cookies are a joke. The system is archaic and was invented by

accident. We've outgrown it, and it’s time for the next thing.” 193

Nicht nur der Browser kann einen individuellen, digitalen Fingerabdruck hinterlassen.
Jedes Geriit (zum Beispiel: Laptop, PC, Mobiltelefon, Tablet-Computer, Spielkonso-
le, TV-Set-Top-Box, Auto-Navigationsgerit), das iiber eine Internetverbindung verfiigt,
kann unverwechselbar und auf Dauer anhand seiner spezifischen Eigenschaften erkannt

104 T aut Peter Eckersley von der Electronic Frontier Foundation stellt die Lang-

werden.
lebigkeit und die Tracking-Moglichkeit eines Gerite-Fingerabdrucks im Vergleich zu
herkémmlichen Cookies eine grofle Gefahr fiir den Datenschutz und die Privatsphére
dar. Andererseits betonen Befiirworter dieser Technologie, dass durch einen Geréte-
Fingerabdruck auch ein resistentes Opt-Out geschaffen wird. Im Gegensatz zu der Le-
bensdauer eines Opt-Out-Cookies, das eventuell beim Beenden des Browsers geltscht
wird, bleibt ein Opt-Out-Fingerabdruck fiir die Nutzungsdauer des jeweiligen Geréts

erhalten.10°

Als Teil dieser Diplomarbeit wurde das Geschéftsmodell der amerikanischen Firma
BlueCava, deren Technik auf der Erstellung von Gerite-Fingerabdriicken basiert, unter-
sucht. Das erklédrte Ziel dieses Unternehmens ist es, alle Geréite weltweit, die mit dem
Internet verbunden sind, zu ermitteln und zu kennzeichnen. Die Firma wirbt mit ihrer
eindeutigen BlueCava-ID, die besonders langlebig, ”selbstheilend” und um 2500% effizi-
enter als herkémmliche Cookies sein soll, was auf den Einsatz von Evercookies'%® hindeu-
tet. BlueCava hat mit seiner Technologie, die sie als ”cross-screen mapping” anpreisen,
ebenfalls die Moglichkeit auszuwerten, welche unterschiedlichen Geréte zueinander in Be-
ziehung stehen, zum Beispiel innerhalb eines Haushalts, oder ob ein Mobiltelefon, Tablet
und Computer im Besitz von ein und derselben Person sind. BlueCava wertet weiters
das Surf- und Einkaufsverhalten des Benutzers der indizierten Geréte aus, um Interes-
sen, Standort und demographische Informationen zuzuweisen. Darauf aufbauend kénnen
Kunden von BlueCava ihre Zielgruppen auswihlen und zum Beispiel Werbung passend

zur jeweiligen Person auf allen Geriiten, die mit ihr assoziiert werden, platzieren.'9”

1037itat von [Norris David, CEO von BlueCava 2010], Race Is On to ’Fingerprint’ Phones, PCs
194ygl. [Marshall Jack 2011a]

105vgl. [Marshall Jack 2011b]

1065iehe Kapitel 2.2.5 Evercookie auf Seite 28.

197ygl. [BlueCava, Inc. 2016a)
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Die Website von BlueCava wurden im Laufe der Diplomarbeit erstmals 2011 besucht.
Zu dieser Zeit haufte sich auf den Seiten des Unternehmens wiederholt die Aussage,

”BlueCava wére nicht an Personen, sondern ausschliefilich an Maschinen interessiert”:

”Device identification at BlueCava strips out all PII (personally identifia-

ble information) so that you can target machines not people.”'08

"What a device has done is a pretty interesting way to look at things
because we are targeting device behavior, not people.” 1%

”We remove names, physical addresses and email addresses from the data we
collect. So this means that the companies that use our services are targeting

machines rather than people.”'10

"But we want you to know that we don’t collect any personal informa-
tion (or PII as it’s called in the industry). We strip it out. At BlueCava, we

focus on devices, not people.” 1t

"These pieces of information are used to uniquely identify a device.
Of course we do not collect any personal information, just boring stuff that
most people couldn’t care less about.” 2

” At BlueCava we are interested in machines, not people.” 13

2016 sieht die Unternehmensstrategie anders aus, Personen und Maschinen werden nicht

mehr verglichen, stattdessen wird hauptséchlich von Bildschirmen gesprochen:

?BlueCava’s Platform enables our Clients to recognize Screens when their

Users visit Sites. 114

”Our Platform utilizes cookies. [...] This allows us to identify a Screen faster

and more efficiently.”11?

1987itat von [BlueCava, Inc. 2011], What we do - Device Identification
1997itat von [BlueCava, Inc. 2011], What we do - Device Reputation
107itat von [BlueCava, Inc. 2011], Privacy Policy
H17itat von [BlueCava, Inc. 2011], Privacy Policy
127itat von [BlueCava, Inc. 2011], Privacy Policy
137itat von [BlueCava, Inc. 2011], Privacy Policy
147itat von [BlueCava, Inc. 2016a], Privacy Policy
[

157itat von [BlueCava, Inc. 2016a], Privacy Policy
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"We may combine our data with the data of others to make us even

better at recognizing Screens.”16

”Additionally, BlueCava does not track users as they move from one
publisher to another, only recognizing a user at a specific moment in time

when they interact with a site or ad that includes our technology.” '

Direkt im Footer der Firmen-Website, als auch {iber die Privacy Policy, gelangt man
zur Opt-Out-Moglichkeit von BlueCava. Weiters hat man die Option die BlueCava-ID
zuriickzusetzen. Das Unternehmen informiert dariiber, dass es den Do Not Track”-
Header akzeptiert, aber keinen Einfluss darauf hat, ob ihre Kunden ”Do Not Track”
beriicksichtigen.''® Die Problematik von Opt-Outs wird im Detail in Kapitel 3.2.3
Selbstrequlierungs-Systeme ab Seite 103 beschrieben. Hier soll darauf hingewiesen wer-
den, dass ein User nicht weif}, dass eventuell beim Besuch einer Website mittels Tech-
nologie von BlueCava ein Geréte-Fingerabdruck gemacht wird. In der Privacy Policy
von BlueCava konnte kein Eintrag dazu gefunden werden, dass BlueCava seine Kunden

auffordert, den Einsatz ihrer Technologie bekannt zu geben.

BlueCava informiert dariiber keine personenbezogenen Daten zu sammeln. Es ist frag-
lich, ob ihre Behauptung stimmt, dass persistente IDs in Kombination mit analysierten
Bildschirmdaten und die Méglichkeit zielgerichtete Werbung auf ausgewihlte Gerite zu
platzieren, nicht personenbezogen sind und keinen Eingriff in die Privatsphére darstel-
len? Werden Name, Postanschrift, Emailadresse, Alter oder Geschlecht noch benétigt,
wenn man ein Gerét eindeutig im Internet identifizieren kann und man weifl; welche
Webinformationen damit gerne bzw. regelmifig aufgerufen werden? Stellt in diesem

Fall der Begriff Gerdt oder Bildschirm nicht ein Synonym fiir Person oder User dar?

BlueCava ist eine Tochtergesellschaft von Uniloc, ein australisches Softwareunterneh-
men, das seine Technologie urspriinglich ausschliefSlich zur Bekampfung von Raubkopien
von Software eingesetzt hat. Mittlerweile hat es sein Geschéftsfeld um zusétzliche Ein-
satzvarianten, wie zum Beispiel in der Werbewirtschaft und der generellen Priavention
von Internet-Kriminalitdt, erweitert. Das 2010 gegriindete BlueCava dient zu dessen

Vermarktung.

167itat von [BlueCava, Inc. 2016a], Privacy Policy
17Zitat von [BlueCava, Inc. 2016a], Cross-Screen University, White Paper
18ygl. [BlueCava, Inc. 2016b]
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Das Wall Street Journal berichtet in seinem Artikel ”Race Is On to 'Fingerprint’ Phones,
PCs” 19 der ”What They Know”-Serie'??, dass immer mehr Firmen, die sich auf die Iden-
tifizierung von Geriten spezialisiert haben, um diese gegen illegales Vervielfiltigen von
Software und Online-Betrug einzusetzen, erkennen, dass sie auch in anderen Wirtschafts-
bereichen, wie der Online-Werbung, Geld verdienen kénnen. Selbst innerhalb dieser In-
dustrie ist man sich uneinig, wie man Fingerabdriicke von Geréten am besten anwenden
soll und wie man zwischen ehrlichen Kunden, die nicht getrackt werden wollen und

Online-Betriigern abgrenzen kann.'?!

Eine Studie aus 2013, die den verbreiteten Einsatz von webbasierten Fingerprinting un-
tersucht und nachgewiesen hat, behandelt ebenfalls die Frage beziiglich der Begrifflichkeit
von 7 Gerét” und ”User”. Die Autoren haben festgestellt, dass Unternehmen, die Geriéite-
oder Browser-Fingerabdriicke fiir Sicherheitsabfragen zur Abwehr von Online-Betrug
einsetzen, oft ausdriicklich darauf hinweisen, Geréite und nicht Personen zu protokollie-
ren. Die Unternehmen wiirden nicht personenbezogene, sondern gerétespezifische Daten
speichern und auswerten. Weiters konnte die Studie aufzeigen, dass die Fingerprinting-
Technik damit legalisiert wird, dass sie zum Schutz des Anwenders diene. Die Forscher se-
hen den Datenschutz des Benutzers vor allem dadurch gefihrdet, dass eindeutige Geriéte-
IDs als nicht personenbezogen vermarktet werden, obwohl sie ihrer Meinung nach mit

ihnen gleichwertig sind.!?2

2.2.12 Tracking durch Social-Media-Buttons

Websites haben bei ihren Beitrédgen meistens Schaltflichen der populidren Social-Media-
Plattformen wie Facebook (”Gefillt mir”, ”Like”, ”Teilen”, ”Share”, ”Login”, etc.),
Twitter (" Twittern”, " Tweet”) oder Google-Plus (”+1") integriert. Sie ermoglichen es
dem Internetbenutzer direkt von der besuchten Seite aus einen Beitrag innerhalb des
gewdhlten Netzwerks zu verdffentlichen. Indem man zum Beispiel den ” Gefillt mir”-
Button von Facebook anklickt gelangt man, bei voriger Anmeldung, direkt auf seine
Facebook-Profilseite, wo automatisch ein dementsprechender Eintrag mit einem Link
auf diesen Beitrag erstellt wird. Ist man nicht angemeldet, gelangt man zuerst auf die
Login-Seite von Facebook. Der User kann so einfach Informationen, die ihn interessieren,

mit seinen Freunden teilen.

9%l [Norris David, CEO von BlueCava 2010)
120yg]. [The Wall Street Journal 2010 - 2012]

121361, [Valentino-DeVries Jennifer 2010)
122y6]. [Acar et al. 2013]
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Fiir Websites hat das Einbetten der Schaltflichen den Vorteil, dass dadurch die Besu-

cherzahlen und somit die Zugriffe auf ihre Seiten erhcht werden.

Datenschiitzer kritisieren diese Funktionalitit, denn die Surfgewohnheiten der Nutzer
konnen dadurch vom jeweiligen Social-Media-Anbieter protokolliert werden. Jedesmal
wenn eine dieser Schaltflichen angeklickt wird erfahren Facebook, Twitter, Google und
Co. welche Internetseite von ihrem User besucht bzw. welches Webangebot genutzt wur-
de. Alleine das Laden der Seite reicht aus um Daten mittels Cookies an den entspre-
chenden Dienst zu {ibermitteln. Dazu ist es nicht einmal notwendig den entsprechenden
Button zu betétigen. Dies ist zum Beispiel bei dem von Facebook bereitgestellten Code
der Fall. Ist der User zum Zeitpunkt des Seitenaufrufs bei Facebook angemeldet, erhélt
Facebook iiber gesetzte Cookies Informationen zu den Internetaufrufen und kann diese
personalisiert speichern und verwalten. Auch von Personen, die noch keine Facebook-
Mitglieder sind, kann das Surfverhalten dadurch tibermittel werden und das Netzwerk
kann diese in einer separaten Datenbank aufzeichnen und zu einem spéteren Zeitpunkt

einem neuen Mitglied zuweisen.!?3

Heise online hat 2011 eine Alternative entwickelt, um Buttons von sozialen Netzwer-
ken ohne dem sofortigen Senden von Daten in eine Webseite zu integrieren. Dabei haben
sie folgenden ” Zwei Klick”-Mechanismus entwickelt: Alle Social-Media-Schaltflichen auf
einer Webseite sind zunéchst einmal inaktiv. Mochte der User einen Button verwenden,
muss er im ersten Schritt diesen zuerst anklicken, damit er auf aktiv gesetzt wird. Ab die-
sem Zeitpunkt werden von dieser Webseite Daten, aber nur an das zum Button gehorige
soziale Netzwerk, kommuniziert. Um einen Beitrag auf jenem Netzwerk zu integrieren
muss in einem zweiten Schritt der Button erneut angeklickt werden und man wird zur
betreffenden Plattform verbunden. Das Verfahren ist so konzipiert, dass bei jeder weite-
ren besuchten Seite alle Buttons wieder inaktiv sind, auch wenn zuvor eine Verbindung
erlaubt wurde. Benutzer, die den ” Zwei-Klick-Button” nicht verwenden mochten, haben
die Moglichkeit die defaultméfige Einstellung so zu dndern, dass die Schaltflichen von
einzelnen oder allen Netzwerken immer aktiv sind. Heise bietet den Code unter einer

Open-Source-Lizenz fiir andere Website-Betreiber zur Weiterverwendung an.!?4

123y¢]. [Roosendaal Arnold 2010]
124461, [Jitrgen Schmidt 2011)
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Version zum Drucken | Per E 2 Kiicks fiir mehr Datenschutz: Erst wenn Sie hier

klicken, wird der Button aktiv und Sie knnen lhre
Parmalink: http://heise.de/-13: Empfehlung an Twitter senden. Schon beim

Aktivieren werden Daten an Dritte ibertragen —
7> Kommentare lesen (11 slehel

™  F Empfehlen O |2 Tweet o —4.1' b

[=H

Abbildung 2.9: Die Grafik zeigt die inaktiven Schaltflichen von Facebook, Twitter und
Google-Plus auf heise online. Uber dem Twitter-Button wird ein Infor-

mationstext eingeblendet.
Bildquelle vgl. [Jiirgen Schmidt 2011]

cioliab el b L s S Wenn Sie diese Felder durch einen Klick aktivieren, werden

Informationen an Facebook, Twitter oder Google in die USA
iibertragen und unter Umstanden auch dort gespeichert.
Madheres erfahren Sie durch einen Klick auf das /.

Permalink: hitp://heise.de/-133387¢
%> Kommentare lesen (115 Be

™ | F Empfehlen @ | Tweet | 666 ™ [+1 i 0

Dauerhaft aktivieren
Das aktuelle Heft ist jetzt im Handel erhéitiich.

=

Altere Artikel kéinnen Sie Gber unser Zeitschriften-Archiv bestellen. R
™ Twitter

Auch auf heise online: [ Google+

Datenschutzer vs. Facebook: Der Streit geht weiter
Schleswig-Holstein streitet um Facebook

Abbildung 2.10: Die Grafik zeigt die geénderte Darstellung des aktivierten Twitter-
Buttons nach dessen einmaligen Anklicken und eine Erkldrung zur

moglichen Dateniibertragung.
Bildquelle vgl. [Jiirgen Schmidt 2011]
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Selbstverstandlich winschen wir uns, dass auch andere Sites diese Idee aufgre
Der Code unserer 2-Klick-Buttons ist recht einfach und weitgehend portabel. Er:
PSRy S S i ; " i i

TF_ P; L
(£ Twieer, inc. U) [

anfi_~s1

hel AL -4

twitterY
Wil Teile einen Link mit Deinen Followern Anc
prc

2 Klicks far mehr Datenschutz - ¢'t http:/Awww. heise.de/ct/artikel

12-Klicks-fuer-mehr-Datenschutz-1333879.htmlfrom/twitter

4

Wil Links werden automatisch gekiirzt. Twittern
ve
Per * &
%> Kommentare lesen (115 Beitrage)
™  F Empfenlen @D | ¥ Tweet | 666 o —+‘I 1 0

Abbildung 2.11: Die Grafik zeigt den gedffneten Twitter-Dialog, nachdem der Twitter-

Button ein zweites Mal angeklickt wurde.
Bildquelle vgl. [Jiirgen Schmidt 2011]

2014 wurde die urspriingliche Zwei-Klick-Methode von heise online weiterentwickelt.
Die neue Variante namens Shariff ist einfacher gestaltet, spart den Aktivierungsklick ein,
ist im Design der Buttons freier und sendet weiterhin erst Daten an das entsprechende

soziale Netzwerk, wenn der Button vom User aktiv angeklickt wird.'??

XS (=N CEE T

Abbildung 2.12: Die Grafik zeigt die mit Shariff integrierten Schaltflichen von Facebook,

Twitter und Google-Plus auf heise online.
Bildquelle vgl. [Daniel Berger 2014]

125ygl. [Daniel Berger 2014]
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In Osterreich setzte 2011 u.a. der Informationsdienst ” futurezone.at” die ” Zwei-Klick-
Losung” ein, wie man im folgenden Screenshot anhand der Mouse-Over-Informationen
bei den entsprechenden Schaltflichen und dem hinzugefiigten Informationsbutton erken-
nen kann. In der Zwischenzeit (Stand Jénner 2016) wurde die ” Zwei-Klick-Losung” auf

futurezone.at mit einem Sammel-Social-Media-Button von AddThis ersetzt.

futurezone.at

T TECHNOLOGY NEWS )
Newsletter Meine Daten

Frontpage Netzpolitik B2B Produkte Digital Life Future Meinung

ZEIGE: UBERWACHUNG, DEUTSCHLAND, OSTERREICH, CCC, NETZNEUTRALITAT, USA, WIKILEAKS, EU

DEUTSCHLAND
Datenschiitzer erhéht Druck gegen Like-Button

05.10.11. 13:00 Der deutsche Datenschiitzer Thilo Weichert wendet sich nun an &ffentliche
dpa Stellen

Schleswig-Holsteins Datenschitzer Thilo Weichert erhdht den Druck in seinem Kampf

gegen Facebooks ,Gefallt mir*-Button. Noch am Mittwoch soliten Briefe an offentliche

Facebook, Datenschutz, Stellen wie die Staatskanzlei herausgehen, die einen ,Gefallt mir-Knopf oder Fanseiten

Ervaispian beim weltgréften Online-Netzwerk nutzen, teilte das Unabhangige Landeszentrum fir
Datenschutz (ULD) auf Anfrage mit.

Tags

Weichert kritisiert, bei den Buttons oder Fanseiten wiirden auch solche Daten
Ubermittelt, die nicht in der Einwilligungserklarung von Facebook stiinden. Insofern
werde gegen den Datenschutz verstoBen. Auch Unternehmen sollen in diesen Tagen
erneut ermahnt werden, Buttons und Fanseiten zu l6schen oder zu deaktivieren. Noch in
dieser Woche werde Weichert ein Gesprach in der Staatskanzlei iber das Problem

fihren.

¥ |
Mehr zum Th ZWEI KLICKST fir mehr Datenschutz! Der 1.
Datenschiitzer KLICK stelit die Verbindung zu Facebook her.

Fir die Empfehlung ist ein 2. KLICK
notwendig. So kdnnen ohne lhre Zustimmung

Tags: Facebog keine Daten an Facebook Ubertragen werden.
Details siehe I-Button.

[+1 | |3 Tweet i)

Abbildung 2.13: Die Grafik zeigt die inaktiven Buttons von Google-Plus, Twitter und
Facebook auf futurezone.at 2011. Der Facebook-Button und der ent-
sprechende Informationstext zur ” Zwei-Klick-Losung” werden rot um-

randet dargestellt.
Bildquelle vgl. [dpa 2011a]
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futurezone Netzpolitik B2B Produkte Digital Life Science Meinung Games Apps Start-ups Community

— TECHNOLOGY HEWS

Datenschiitzer erhoht Druck gegen Like-Button

1 Letztes Update am 05.10.11, 13:58 &% Mail an die Redaktion

O

El E-Mail

B Jappy Ticker e Datenschiitzer Thilo Weichert wendet

e bffentliche Stellen i n Staui e re n 7

E Reddit TZ, FACEBOOK, PRIVATSPHARE

Computer

Datenschiitzer
erhiht Druck g

Like-Butts
femen & Drucken steins Datenschitzer Thilo Weichert erhaht den futurezone
KOMMENTARH [ Blogger Im Kampf gegen Facebooks ,Gefallt mir”-Button. B
Mehr... (274) och sollten Briefe an dffentliche Stellen wie die t h -
MEHRZUMT ecn-service

erausgehen, die einen ,Geféllt mir”-Knopf oder =
h weltgréfiten Online-Netzwerk nutzen, teilte das POWERED BY exieﬁdj]'
Unabh#ngige Landeszentrum fir Datenschutz (ULD) auf Anfrage
mit.

E AddThis

Weichert kritisiert, bei den Buttons oder Fanseiten wiirden auch
solche Daten Ubermittelt, die nicht in der Einwilligungserklérung
von Facebook stinden. Insofern werde gegen den Datenschutz
verstoflen. Auch Unternehmen sollen in diesen Tagen erneut
ermahnt werden, Buttons und Fanseiten zu loschen oder zu
deaktivieren. Noch in dieser Woche werde Weichert ein Gesprach
in der Staatskanzlei iber das Problem fihren.

Mehr zum Thema

= Datenschiitzer weiter gegen "Gefallt mir"-Knopf

FUSSBALL-TRAINER
Adidas Smart Ball im Test: Gute
Tipps fiir satte Schiisse

[DPA] ERSTELLT AM 05.10.2011, 13:00

Abbildung 2.14: Die Grafik zeigt rot umrandet den Sammel-Social-Media-Button von

AddThis auf futurezone.at 2016.
Bildquelle vgl. [dpa 2011b]
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AddThis stand aufgrund des Einsatzes von Canvas Fingerprinting unter Kritik!'?6. Das
Unternehmen verlangt laut seinen ”Terms of Service” von seinen Kunden, dass sie auf
ihrer Website iiber die Nutzung von AddThis-Diensten aufmerksam machen.'?” In den
AGBs von futurezone.at wird unter dem Punkt ”"IV. Registrierung und Datenschutz”
aber nicht darauf hingewiesen. Im Gegenteil, unter Artikel 8 steht sogar, Social-Media-
Buttons wiren erst nach Anklicken aktiv und wiirden davor keine Daten an das jeweilige

soziale Netzwerk schicken:

”[...] Programme/Plug-ins sozialer Netzwerke wie Facebook, Tuwitter etc.
werden erst durch Anklicken des jeweiligen graphischen Symbols (2B ”Gefallt
mir”-Button von Facebook) aktiviert. Die Verbindung zum Anbieter des je-
weiligen sozialen Netzwerks wird daher nicht automatisch, sondern erst in-
folge Anklickens des betreffenden Symbols hergestellt. Sofern der Nutzer zu
diesem Zeitpunkt in seinem Benutzerkonto auf der Dritt- Website eingeloggt
ist (2B Facebook-Konto), kann letztere den Besuch des Nutzers auf den Por-

talen des Betreibers dem externen Benutzerkonto zuordnen. [...]7'28

Sowohl der aktivierte ”Schutz vor Aktivitatenverfolgung” durch den Firefox Browser,
wie auch das Firefox-Add-on ”Ghostery”'?? blockieren Trackingelemente von u.a. Face-
book, Google, Twitter und AddThis auf den Seiten von futurezone.at. Im Gegensatz zu
der Datenschutzerkldrung in den AGBs werden sehr wohl alleine durch das Laden einer

Webseite von futurezone.at Daten an soziale Netzwerke iibermittelt.

126Giehe Kapitel 2.2.10 Canvas Fingerprinting auf Seite 34.

1275gl. [AddThis 2014

1287itat von [Futurezone GmbH], Registrierung und Datenschutz

129Technische MaBnahmen gegen Tracking Technologien werden im Detail im Kapitel 3.3.1 Einstellungen
im Browser und im Kapitel 3.3.2 Browsererweiterungen ab Seite 111 besprochen.
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m | Inspektor@ Debugger | { } Stilbearbeit... | () Laufzeitanal... | = Metzwerkan... = | 4 O & =x

® Netz @ C55 @ |5 ® Sicherheit @ Logbuch @ Server Leeren Suchen
A  Die Ressource auf "https://www.google-analytics.com/ga.js" wurde blockiert, weil der Tracking- futurezone.at
Schutz aktiviert ist. [Weitere Informationen]
A Die Ressource auf "https://www.googletagservices.com/tag/js/opt.js" wurde bleckiert, weil der futurezone.at
Tracking-Schutz aktiviert ist. [Weitere Informationen
=

Die Ressource auf "https://connect.facebook.net/de_DE/all.js#xfbml=1&appId=23138256097" wurde futurezone.at
blockiert, weil der Tracking-Schutz aktiviert ist. [Weitere Informationen

Die Ressource auf "https://platform.twitter.com/widgets.js" wurde blockiert, weil der Tracking- futurezone.at

Loist, [Weitere Informationen]

Abbildung 2.15: Die Grafik zeigt rot umrandet die Sicherheitseintrige in der Firefox
Web-Entwickler Konsole zu Facebook und Twitter auf der Homepage
von futurzone.at, die vom Schutz vor Aktivitdtenverfolgung von Firefox

blockiert wurden.
Bildquelle vgl. [Futurezone GmbH ]

futurezone Netzpolitik B2B Produkte Digital Life

s TECHMOLDGY NEWS

Facebook Connect von Ghostery blockiert. Klicken Sie hier, um ein einmaliges
Laden zuzulassen.

Abbildung 2.16: Die Grafik zeigt rot umrandet die Ersatzbuttons durch Ghostery von
Facebook und Twitter auf der Homepage von futurzone.at und den

Infotext des Mouseovers beim blockierten Facebook-Button.
Bildquelle vgl. [Futurezone GmbH |

Facebook, Google-Plus und Co. setzen einerseits First-Party-Tracking bei ihren ei-
genen Webdienstleistungen ein und fungieren andererseits als Third-Party-Tracker auf
anderen Websites, die sich ihrer Elemente bedienen oder mit ihnen kooperieren. Facebook
verwendet zum Beispiel auf seinem eigenen Portal ausschliellich ” First-Party-Tracking”.
Abgesehen davon, dass man beim Registrieren auf Facebook Personendaten angibt und
Facebook alle Daten auswerten kann, die ein User freiwillig iiber das Netzwerk mitteilt,
wird bei jedem Login protokolliert, wie und wofiir man den Dienst in Anspruch nimmt.
Zum Beispiel welche anderen Personenprofile oder Fanseiten besucht werden, welche
Werbeanzeigen angeklickt werden oder mit welchen anderen Facebook-Mitgliedern man
interagiert. Dies wird dazu benutzt, um Facebook zu verbessern und benutzerfreund-
licher zu machen, und mit den Daten wird ein detailliertes Userprofil erstellt, das zur

Vermarktung und Platzierung personalisierter Werbung dient.
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Facebook fungiert wie zuvor beschrieben mittels seiner ”sozialen Plug-ins” (”Gefillt
mir”, ”Teilen”, "Login”, etc.) auch als Drittanbieter und kann so auBerhalb des Netz-
werks weitere relevante Informationen in Erfahrung bringen und seine Benutzerprofil-

Datenbank erweitern.!3°

Unter dem Menii ”Einstellungen” beim jeweiligen Profil des eingeloggten Users gibt es
Anpassungsmoglichkeiten fiir ” Werbeanzeigen”. Hier kann der auf Facebook registrierte
Benutzer zum Beispiel bestimmen, dass er keine personenbezogene Werbung auf Face-
book sehen mochte, die auf dessen Surfverhalten auBerhalb von Facebook beruht. Wei-
ters kann der User Einfluss darauf nehmen, welchen Werbekategorien er von Facebook
zugeordnet wurde. Alle vorgenommenen Einstellungen haben nur Einfluss darauf, ob
der Anwender auf sich zugeschnittene oder allgemeine Werbung eingeblendet bekommt.
Der User hat keine Moglichkeit Werbung vollstdndig zu unterbinden oder Facebook zu

untersagen Profiling zu betreiben.

Die Electronic Frontier Foundation hat 2013 einen Artikel'3! versffentlicht, worin sie
beschreiben, wie Facebook durch die Zusammenarbeit mit Datenhéndlern indirekt noch
mehr Geld verdient. Es gibt Unternehmen, die sich darauf spezialisiert haben, Offline-
sowie Online-Daten von Personen zu sammeln und mit diesen Daten, wie mit einer
Ware oder einem Produkt, zu handeln. Facebook arbeitet mit mehreren grofien Da-
tenhéndlern zusammen, neben wie bereits erwahnt Acxiom, befindet sich darunter auch
die Firma ”BlueKai”. BlueKai fungiert selbst als Drittanbieter auf Websites und platziert
Werbeanzeigen, die wiederum dazu dienen das Surfverhalten der Website-Besucher zu
protokollieren. Durch die Kooperation von Facebook und BlueKai werden die Daten bei-
der Unternehmen miteinander verkniipft. Durch Geschéftsbeziehungen dieser Art kann
Facebook iiber sein eigenes Tracking hinaus, noch besser angepasste Werbung platzie-
ren und dadurch auch mehr erwirtschaften. BlueKai wurde im Februar 2014 von Oracle

aufgekauft'32, ob Oracle weiterhin mit Facebook kooperiert ist offen.

139yl [Facebook 2015a]
131ygl. [Opsahl et al. 2013]
132ygl. [Oracle 2014]
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2.2.13 Tracking mittels Internetdienstanbieter

Im Februar 2008 wurde bekannt, dass die drei groiten britischen Internetprovider mit
der Firma ”Phorm” einen Vertrag abgeschlossen hatten, der dieser erlaubte, alle Online-
Aufrufe iiber den jeweiligen Internetanbieter kundenspezifisch zu analysieren. Die von
Phorm eingesetzte Technologie ermoglichte die Erstellung detaillierter Kundenprofile
anhand unter anderem aller besuchten Webseiten oder gesetzten Suchabfragen. Diese
Profile wurden von Phorm weitervermarktet, indem sie mit den gewonnenen Informa-

tionen eine bestmogliche Platzierung von personalisierter Werbung anbot.!33

Die Internetdienstanbieter profitierten davon, dass sie einer auflenstehenden Firma
erlaubten, tiber ihr Netzwerk das Onlineverhalten ihrer Kunden zu iiberwachen, zu ana-
lysieren und die daraus generierten Daten an Dritte weiterzuverkaufen. Die Kunden
bezahlten nicht nur fiir die Internetverbindung, sondern indirekt auch dafiir, dass sie

134 Der Unterschied zwischen der Technologie von

sich unwissentlich ausspionieren lief3en.
Phorm und anderen Drittanbietern ist, dass diese den User nur iiber jene Onlinedienste
verfolgen konnen, wo zum Beispiel ihre Werbeanzeigen platziert sind und der User diese
besucht. Diese Drittanbieter konnen Userprofile nur anhand der besuchten Webseiten
erstellen, die ihre Trackingelemente integriert haben. Phorm hingegen konnte, dadurch
dass es direkt mit dem Internetprovider kooperierte, das gesamte Userverhalten analy-

sieren.3%

Nach dem Bekanntwerden der Vorgehensweise, kam es in Grofibritannien seitens der
Datenschiitzer zu heftiger Kritik, beziiglich der Kooperation zwischen Internetprovidern
und Phorm und deren Eingriff in die Privatsphére der User. Das urspriingliche System
ermittelte Daten ohne dem Wissen oder dem Einverstdndnis der Kunden. Weiters wurde
publik, dass einer der Internetdienstanbieter bereits in den Jahren 2006 und 2007 die
Leistung des Phorm-Systems aktiv an seinen Kunden getestet hatte, ohne diese dariiber
zu informieren, dass ihr Surfverhalten analysiert wurde. Auch die Européische Kommis-
sion blieb in diesem Fall nicht tatenlos und forderte eine Untersuchung zur Einhaltung
des EU-Datenschutzrechts an.36

133vgl.
134Vg1.
135vgl.
136vgl.

derstandard.at Redaktion 2008]
Gibson Research Corporation 2008a]
Gibson Research Corporation 2008b]
Die Presse, Oliver Grimm 2009]
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Auf die Klage der EU gegen die Britische Regierung, aufgrund mangelnder Umsetzung
européischer Privatsphéire-Gesetze, reagierte im Juli 2009 der grofite britische Interne-
tanbieter mit der Bekanntgabe, die Zusammenarbeit mit Phorm zu beenden und dessen
Technologie nicht weiter einzusetzen. IThm folgten ebenfalls die anderen zwei Dienstleis-

ter, die ihre Kooperation mit Phorm lésten.!3”

2012 informierte Phorm {iber seine Privacy Policy, dass das Unternehmen ein Opt-In-
System anbote und seine Geschéftspartner dazu verpflichtete, Kunden iiber den Einsatz
von Phorm-Technologie zu informieren und eine Zustimmung fiir deren Verwendung

einzuholen. 138

In der aktuellen Version (Stand Jénner 2016) wurde das Opt-In-System
mit einem Opt-Out ersetzt und eine Weitergabe von Informationen oder das Einholen

einer Zustimmung werden nicht mehr erwihnt.'3?

2008 erhielten die beiden 6sterreichischen Internetprovider UPC und Telekom Austria
einen Big Brother Award in den Kategorien ”Kommunikation und Marketing” (UPC)
und ”Publikumspreis” (Telekom Austria) wegen Weitergabe von Kundendaten. Die Big
Brother Awards wurden erstmals 1998 in London vergeben und von Simon Davies, dem
Direktor der internationalen Organisation Privacy International, erfunden. In Osterreich
werden sie seit 1999 jéahrlich am 25. Oktober an jene Personen, Firmen, Organisationen
oder Behorden vergeben, die sich negativ im Bereich Datenschutz und Wahrung der
Privatsphére hervorgetan haben. 2011 erhielt UPC eine weitere Nominierung in der
Kategorie ” Kommunikation und Marketing” aufgrund ihrer Anderungen der Allgemeinen
Geschiftsbedingungen. 22 von 24 Klauseln wurden in erster Instanz als gesetzwidrig

angesehen.!40

In der vorliegenden Diplomarbeit wurde die seit 13. Juni 2014 giiltige AGB'"! von
UPC kontrolliert und festgestellt, dass die von den Big Brother Awards beanstandeten
Klauseln aus 2011 weiterhin enthalten sind. Besonders hervorzuheben sind dabei die
AGB-Punkte 19.6 bis 19.8, die die Zustimmung zur Weiterverarbeitung von Kunden-
daten (Stammdaten wie Name, Adresse oder Kontaktangaben, Verkehrsdaten, weitere
personenbezogene Daten wie Geburtsdatum, Beruf oder Bankverbindung) behandeln.
Diese werden unter anderem fiir Dienste mit Zusatznutzen (um welche Dienste es sich
dabei handelt wird nicht definiert), zur Markt- und Meinungsforschung oder zur Bo-

nitatspriifung an Drittunternehmen weitergegeben.

1375gl. [unwatched.org , sac 2009)

138vgl. [Phorm 2012]

139vgl. [Phorm 2015]

140561, [quintessenz 2015a]

11ygl. [UPC Austria Services GmbH 2014]
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Dabei beinhalten alle drei Klauseln folgende Angabe:

?Sie konnen diese Zustimmung jederzeit schriftlich, mittels Telefax oder

E-Mail uns gegeniiber widerrufen.”'4?

Auf die Problematik der Zustimmung mittels einer AGB bzw. deren Widerspruch wird

genauer im Kapitel 3.2.1 Nutzungsbedingungen auf Seite 86 eingegangen.

In diesem Unterkapitel wurde eine Vielzahl an Trackingtechniken vorgestellt und ihr
Einsatz anhand von praktischen Beispielen illustriert. Als erstes wurde das grundlegends-
te, dlteste und einfachste Tracking-Element, das HTTP-Cookie, beschrieben. User haben
die Moglichkeit mittels Einstellungen im Browser oder zusétzlich installierten Add-ons
diese Art von Cookies, egal ob als First- oder Third-Party gesetzt, einfach zu kontrol-
lieren. Dies wird in dem spéteren Unterkapitel 3.8 Technische Mafnahmen ab Seite
110 im Detail erkldrt. Anschliefend wurden Weiterentwicklungen des HTTP-Cookies,
Flash-Cookies, HTML5-Cookies, Etags, Evercookies und Supercookies, bei denen es ein
Anwender schon schwieriger hat sie zu umgehen, dargestellt. Weiters wurden Trackingva-
rianten mittels Web Bugs, History Sniffing, unterschiedlichen Formen von Fingerprinting,

Social-Media-Buttons und Internetprovider aufgezeigt.

Es hat den Anschein, dass fiir jede publik gemachte Trackingart, bereits eine neue,
noch invasivere Form im Einsatz ist und ldngst an der Entwicklung eines weiteren Nach-
folgers gearbeitet wird. Die Industrie ist bemiiht Trackingtechnologien kontinuierlich
weiterzuentwickeln, zu verbessern und neue Mechanismen zu erarbeiten. Wiinsche der
User, nicht getrackt zu werden, werden von Unternehmen oft ignoriert bzw. werden so-
gar stirkere Tracking-Elemente konstruiert, die Blockiermechanismen bewusst umgehen
sollen. Datenschiitzer und Forscher liegen stets hinter den technischen Entwicklungen
zuriick und neue Datenschutzbestimmungen sind immer eine verspétete Reaktion auf

bereits vorhandene Tracking-Techniken.

127itat von [UPC Austria Services GmbH 2014], AGB fiir Kabelprodukte - Klausel 19.6, 19.7, 19.8
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Unabhéngig von den eingesetzten Technologien stellt Tracking einen Eingriff in die
Privatsphére der Internetuser dar. Denn es wird versucht, so viel wie méglich iiber eine
Person zu erfahren. Dabei findet das Sammeln, Analysieren und Auswerten der Daten
grofitenteils intransparent im Hintergrund ohne das Wissen des Benutzers statt. Dieser
kann bei bestimmten Techniken weder Einfluss auf das Tracking an sich, noch auf das
resultierende Ergebnis zu seiner Person nehmen und hat keine Kontrolle dariiber, wofiir
die gespeicherten Daten verwendet werden und welche benachteiligenden Auswirkun-
gen sie auf ihn haben kénnen. Das anschliefende Kapitel demonstriert einige bekannte

Tracking-Risiken.
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2.3 Gefahren durch Tracking

“Personalization’s evil twin is manipulation.” 43

Firmen geben meistens bekannt, Trackingmafinahmen zur Prévention von Internetkrimi-
nalitdt, zur Platzierung mafigeschneiderter Werbeanzeigen, zur Durchfithrung weiterer
Marketingaktionen bzw. zur Meinungsforschung oder zur Analyse der Websitenutzung
und der darauf aufbauenden Verbesserung ihrer Services einzusetzen. Was kénnte sich
eventuell hinter der Aussage ” Verbesserung der Services” verstecken? Wofiir konnen die
Ergebnisse der Useranalysen noch eingesetzt werden? Dieses Kapitel soll auf einige be-
kannte Risiken hinweisen, die durch Usertracking entstehen kénnen. Im Detail wird auf
drei konkrete Beispiele eingegangen: Preismanipulation, Personenscoring und Filterbla-

Sen.

2.3.1 Preismanipulation

Schon wenige Informationen reichen aus, um Websitebesucher unterschiedlich zu behan-
deln, wie etwa das installierte Betriebssystem (Microsoft Windows versus Apple OS X)

oder der eingesetzte Browser (zum Beispiel Safari).

Das Wall Street Journal veroffentlichte im August 2012 einen Online-Artikel, der
bekannt machte, wie das Online-Reiseportal orbitz.com das Buchungsverhalten seiner
Kunden daraufhin analysierte, ob es sich um einen PC- oder Mac-Anwender handelte
und dementsprechend unterschiedliche Reiseangebote empfahl. Das Unternehmen konn-
te feststellen, dass Apple-Benutzer ca. 30% mehr fiir Ndchtigungen ausgeben und ca.
40% Vier- oder Fiinfsternehotels bevorzugen. Das Reiseportal fing darauthin an, diesen
Kunden teurere Reiseoptionen anzuzeigen als im Vergleich PC-Anwendern. Zum Bei-
spiel wurden Hotelangebote unterschiedlich sortiert, wobei Apple-Usern kostspieligere

Ubernachtungsmaglichkeiten an erster Stelle gereiht wurden.!*4

Angebote oder Produkte unterschiedlich anzuordnen scheint eine harmlose Manipula-
tion zu sein, solange der Kunde die Moglichkeit hat, die Sortierung von ”Relevanz” oder

"beste Ergebnisse” auf ”ab- bzw. aufsteigende Preise” zu dndern.

1437itat von [Nicholas Carr 2010], Tracking Is an Assault on Liberty, With Real Dangers
144yg]. [Dana Mattioli 2012]
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Es ist gebrduchlich Kosten aufgrund von Nachfrage, Verfiigbarkeit, Stiickzahl, Lieferan-
ten, saisonalen Schlussverkdufen, Sonderangeboten oder Angeboten von Mitbewerbern
zu variieren und laufend anzupassen. Auch personenbezogene Rabatte wie etwa fiir Kin-
der, Schiiler, Studenten, Senioren oder Gruppen sind reguldr und werden akzeptiert.

Usertracking ermoglicht eine spezifischere und fiir den Verbraucher undurchsichtige Art
der Preismanipulation. Variablen wie Standort (zum Beispiel: wohnt der Kunde in einem
armen oder reichen Viertel), Kreditwiirdigkeit (zum Beispiel: Hohe des Einkommens des
Kunden) oder Konsumverhalten konnen in die Preiskalkulation miteinbezogen werden
und dazu fiithren, dass Kunden fiir das gleiche Produkt unterschiedliche Preise angezeigt

bekommen.14?

Userprofile konnen sich auch auf das reale, analoge Leben auswirken. Ein weiterer
Bericht des Wall Street Journals informiert dariiber, wie die Online-Recherche nach
einem neuen Auto Auswirkungen auf die Preisverhandlungen mit einem Autohéndler
haben kénnen. Die folgende Infografik erklart anhand des Unternehmens Dataium im
Detail wie dies ermdglicht wird.!46
Dataium ist ein amerikanisches Unternehmen, dass sich darauf spezialisiert hat, das
Online-Kaufverhalten in der Fahrzeugindustrie auszuwerten. Dabei werden monatlich
20 Millionen Konsumenten auf iiber 10.000 KFZ-Websites getrackt. Die Firma wirbt

damit, zukiinftige Verkéufe vorhersagen zu kénnen.'4”

145vgl. [Wolfie Christl 2014
146461, [Valentino-DeVries et al. 2012]
1475gl. [THS Automotive 2016)
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HOW THEY KNOW

Dataium, which tracks more than 10,000 car websites, can tie an
analysis of online browsing to people’s names. Here’s how it works.

1 When you visit certain
car-selling websites, Dataium
places a tracking file on your
computer, called a ‘cookie,’ that
contains a unique ID number.

2 As you visit more sites,
Dataium builds a profile of
your shopping behavior.

This is possible because Dataium has
computer code on car sites across the Web.

20 you have provided your name or
email to a car dealer, Dataium can
sometimes link its analysis of your
Web-surfing to your identity.

If you click on a link
in certain emails
from the car dealer ...

.. or if you fill out a

form on a dealership
site to inquire about
a car or get a coupon

%4 When you fill out the form or
click the link, Dataium can see that
the cookie on your machine is
actually tied to you.

The profile that Dataium builds of your anline
car-shopping might specify, for instance, what
cars you have looked at, or whether you are a
serious buyer or just window-shopping.

S Dataium can provide that car
dealership with an analysis of your profile,
based on your Web-surfing behavior.

6 Armed with this
information on you, the
4 , dealer can know what
Y emails to send you, or
how to approach you if
you come to the

dealership.

lllustrations by Jason Lee The Wall Street Journal

Abbildung 2.17: Die Grafik beschreibt den Prozess, wie das Unternehmen Dataium ein
Tracking-Cookie setzt, damit Informationen iiber das Suchverhalten ei-
nes moglichen Kunden sammelt, die Daten mit Echtnamen kombinieren
kann und die Datenauswertung potentieller Neukunden an Autohéndler

vermarktet.
Bildquelle vgl. [Jason Lee 2012]
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Die Kammer fiir Arbeiter und Angestellte fiir Wien hat im November 2015 vom
Osterreichischen Institut fiir angewandte Telekommunikation eine Studie iiber ”Dyna-
mic Pricing - die Individualisierung von Preisen im E-Commerce” durchfiihren lassen.
Dynamic Pricing beschreibt den Prozess, den Preis eines Produkts nicht festzusetzen,
sondern ihn variabel zu halten, um rasch auf Verinderungen am Markt reagieren zu
koénnen und den Wert dynamisch anzupassen.

Wie weiter oben bereits aufgelistet, ist Dynamic Pricing aus vielen Griinden gelebte
Wirtschaftspraxis und vom Kunden akzeptiert. Problematisch stellt sich das dynami-
sche Preismanagement dar, wenn sich Preise individuell am Konsumenten und dessen
Kaufverhalten ausrichten. Bestmogliche Gewinnmaximierung stellt den Hauptvorteil fiir
den Einsatz von dynamischer bzw. personenbezogener Preisgestaltung dar. Das Unter-
nehmen riskiert gleichzeitig durch die intransparente Art der Preispolitik Kunden zu
verlieren, die sich dadurch zu Recht hintergangen fiihlen.

Die Studie kommt zu dem Schluss, dass sich ”Personaliced Pricing” noch in einer An-
fangsphase mit Zukunftspotential befindet. Konsumenten wird geraten Preisentwick-
lungen iiber mehrere Tage hinweg zu beobachten, Onlineshops von verschiedenen End-
gerdten aus zu besuchen und regelméBig im Browser den Verlauf und gesetzte Cookies

zu 16schen, um etwaige Preismanipulationen vorzubeugen.!4®

2.3.2 Personenscoring

Als Weiterfiithrung der Preismanipulation kann das sogenannte Kunden- bzw.
Personenscoring gesehen werden. Dabei werden detaillierte Userprofile herangezogen, um
jemanden einerseits anhand gespeicherter Personendaten zu evaluieren und sogenannte
Kundenscores zu ermitteln, andererseits wird versucht konkrete Vorhersagen iiber eine
Person zu treffen und Wahrscheinlichkeiten zu ihrem zukiinftigen Verhalten zu berech-
nen. Enthélt das Ergebnis einen Risikofaktor, kann dies zu einer negativen Bewertung

und dementsprechenden Auswirkungen fiir die jeweilige Person fithren.!49

148vg1. [Osterreichisches Institut fiir angewandte Telekommunikation 2015
19yg]. [ULD 2010]
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Bekannte Einsatzbereiche, wo Unternehmen Personenscoring heranziehen, sind zum

Beispiel:

e Banken, bedienen sich unter anderem dem Kundenscoring, um anhand des ermit-
telten Wertes die Kreditwiirdigkeit festzulegen und wégen damit die Wahrschein-
lichkeit einer vollstdndigen Kreditriickzahlung eines Bankkunden ab. Dementspre-
chend kénnen Konditionen eines Kredits bzw. Kreditzinsen individuell angepasst
oder ginzlich verweigert werden. Dabei beriicksichtigte Merkmale sind etwa die
Wohngegend des Kunden, zum Beispiel kann der Bezirk alleine schon ausschlag-
gebend sein, ob ein Kredit abgelehnt wird oder nicht. Auch bestimmte Vornamen
konnen bei der Vergabe eine Rolle spielen. Wie werden Kunden bewertet, die nach
Begriffen wie Schuldenberg, Schuldenberatung oder bankrott auf einer Suchma-

schine gesucht haben?!?°

Facebook erhielt 2015 den osterreichischen Big Brother Award in der Kategorie
" Weltweiter Datenhunger” fiir die Anmeldung eines Patents zum Kreditscoring sei-
ner Mitglieder. Die Social-Media-Plattform hat vor anhand der verkniipften Daten
der jeweiligen Freunde und Kontakte eines Mitglieds dessen Kreditwiirdigkeit zu

berechnen und den resultierenden Kreditscore zu vermarkten.!%!

e Der Online-Handel setzt Personenscoring zur Priifung der Zahlungsfihigkeit sei-
ner Kunden ein und erlaubt infolgedessen bestimmten Konsumenten nur eine Be-
zahlung mittels Vorauskasse oder per Nachnahme anstatt der Verwendung einer
Kreditkarte.

e Krankenversicherungen kénnten anhand des ”Wertes” einer Person unterschiedli-
che Vertragsklauseln oder Preise festlegen. Ausschlaggebende Merkmale kénnen
hier zum Beispiel sein, wie oft im Jahr eine Person krankgeschrieben wird,
Hiufigkeit von Arztbesuchen, welche Arzte aufgesucht werden, allgemeiner Ge-
sundheitszustand, gesunder/ ungesunder Lebensstil, Ausiibung von Sport oder Be-
treiben von Extremsportarten. Hier kann ebenfalls der Suchverlauf einer Suchma-
schine von Relevanz ein. Welchen Score erhélt eine Person, die sich iiber Diabetes,
Depressionen, Schlafkosigkeit, Schwangerschaft, Krebs oder &hnliche Gesundheits-

zustande informiert?

150ygl. [Fabian Schmid 2015
15lygl. [quintessenz 2015b]
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Dazu passend soll ein kurzer Exkurs zu Online-Tracking durch den internationa-

len Marktfithrer von Fitness-Armbéndern, Fitbit, und dem damit verbundenen

Bewegungs-/ Aktivitéts-/Schlaf- und Erndhrungstracking gegeben werden. Fitbit

wirbt etwa mit Gesundheitsprogrammen fiir Firmen und ihre Angestellten oder

Auswertungen fiir Versicherungen.!

Verbessere die Gesundheit deiner Mi
Das wirkt sich auf das ganze Untern

“ Das Aktivitatsniveau ist rasant gestiegen.
Mit diesem Fitbit-Tracker sieht man gleich, wie

wenig
man sich bewegt. Das motiviert enorm.”

Janice Barker — PEGASYSTEMS

Angebote fiir Fitbit @
Work

Flexible, skalierbare Losungen fir dein
Budget und zur Verbesserung der
Gesundheit deiner Mitarbeiter. Das
Programm "Fitbit @ Work" beinhaltet
Folgendes: Berichte uber
Mitarbeiterteilnahme, Support vor und
nach dem Kauf, Pauschalpreise und
bewdhrte Vorgehensweisen bei der

Programmgestaltung.

52

.

FITMESS MIT
FITBIT UM

63%

GESTEIGERT

Arbeitgeber

Losungen, die sich in deine
aktuellen Gesundheitsangebote
einbinden lassen oder eigenstindig
umgesetzt werden kénnen.
Motiviere deine Mitarbeiter mit einer
anwenderfreundlichen integrierten
Plattform und hilf ihnen, ihre
Gesundheitsziele zu erreichen.

v/
Jetzt Infos anfordern
f B

Versicherungsunternehmen
und Gesundheitsbranche

Umfassende und dennoch
anwenderfreundliche Tools, die
sich in bestehende Programme
einbinden lassen und diese
erganzen. Erzielte Fortschritte
im Laufe der Zeit anhand

zuverldssiger Daten messen.

Vorteile des Gesundheitsangebots fiir Unternehmen: Geslindere und damit
zufriedenere Mitarbeiter

Verbessere die Teilnahme der Mitarbeiter mit einem Gesundheitsprogramm, das funktioniert.

Weniger
Krankheitstage

Weniger
gesundheitsbezogene'
Kosten

Héhere
Mitarbeiterproduktivitit

Abbildung 2.18: Die Grafik zeigt einen Screenshot der Fitbit-Website, die mit Gesund-

heitsangeboten fiir Unternehmen und ihre Mitarbeiter und Auswer-

tungsmoglichkeiten fiir Versicherungen wirbt.
Bildquelle vgl. [Fitbit, Inc. 2016]

152401, [Fitbit, Inc. 2016]
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In Deutschland wurden bereits am 22. April 2016 die diesjdhrigen Big Brother
Awards verliehen.'®3 In der Kategorie Verbraucherschutz wurde die Generali Versi-
cherung fiir ihr Bonuspunkteprogramm mit einem Negativpreis ausgezeichnet. Ver-
sicherungsnehmer, die die Versicherung regelméfig iiber ihren Gesundheitszustand
und ihr Fitnesslevel bzw. sportliche Aktivititen informieren, erhalten dementspre-
chende Punkte, die ab einer bestimmten Summe bei Partnerunternehmen der Gene-
rali Versicherung eingetauscht werden kénnen. Der spielerische Ansatz verharmlost

das eigentliche Datensammeln und den Eingriff in die Privatsphire der Kunden.?*

In Osterreich bietet unter anderem das Versicherungsunternehmen UNIQA in
der Kategorie Gesundheit mit dem VitalPlan und dem VitalPlan PLUS konkre-
te Vorsorge- und Fitnesspakete zusétzlich zur Krankenversicherung an. Versiche-
rungsnehmer, die den VitalPlan absolvieren und gesetzte Ziele erreichen, werden
mit Préamien belohnt. Es ist auf der Website nicht ersichtlich, welche Auswirkungen

das Verfehlen der Vorgaben auf die Versicherung hat.!%?

Andere Versicherungsbereiche sind ebenfalls an zusédtzlichen Daten ihrer Kun-
den interessiert, zum Beispiel jene der KFZ-Versicherungen. Die SafeLine-
Autoversicherung der UNIQA wurde 2015 in Osterreich mit dem Big Brother
Award fiir Business und Finanzen ausgezeichnet. Dabei wird ein GPS-Gerét in
das jeweilige Fahrzeug des Versicherungsnehmers eingebaut, welches als Notfall-
Knopf, Notrufausloser bei einem Unfall oder Ortungsgerét bei einem gestohlenen
Fahrzeug dienen soll.'?® Das Auswahlkriterium fiir den Negativpreis der Jury der
Big Brother Awards war, dass das Auswerten des Fahrverhaltens des Versiche-

rungsnehmers zu unterschiedlichen Tarifmodellen fiihrt.”

Personen, die aus Datenschutzgriinden oder anderen Motiven nicht an derartigen
Versicherungsprogrammen teilnehmen wollen, kénnten als Risiko eingestuft werden

und aufgrund dessen schlechtere Konditionen erhalten.

15311 Osterreich finden die Big Brother Awards jedes Jahr am 25. Oktober statt.

154vg1.
155Vg1.
156Vg1.
157vgl.

[Digitalcourage e.V. 2016]
[UNIQA 2016b]

[UNIQA 2016a]
[derstandard.at 2015]
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e Der Personenscore konnte fiir den Erfolg eines Bewerbungsgespréichs und die Zu-
sage zu einem Stellenangebot ausschlaggebend sein. Es ist mittlerweile {iblich, dass
das Online-Leben bzw. Social Media Eintréige eines Jobbewerbers ausgewertet wer-

den und als Kriterium bei der Stellenvergabe miteinflielen.

Problematisch am Personenscoring sind die zugrundeliegenden statistischen Berech-
nungen grofler Datenmengen. Personen werden dabei hiufig auf Stereotype reduziert
und individuelle Begebenheiten werden nicht beriicksichtigt. Weiters miisste bei diesen
Prozessen dafiir gesorgt werden, dass die Daten laufend aktualisiert und auf Korrektheit
und Vollstéandigkeit gepriift werden.®®
Opfer von falschen bzw. schlecht errechneten Scores kénnen eigensténdig oder mit Hilfe
von Konsumentenschutzorganisationen versuchen in Erfahrung zu bringen, ob Bewertun-
gen der eigenen Person bei einer Entscheidung hinzugezogen wurden und von welchem
Urheber, um diesen dann zu kontaktieren und Daten gegebenenfalls korrigieren zu las-
sen.??

Da Data Broker jedoch als Drittanbieter fungieren, fithrt die fehlende Transparenz dazu,
dass Personen meistens nicht wissen, dass auflenstehende Firmen Daten iiber sie sam-
meln, auswerten, weiter verkaufen und bei Entscheidungsfindungen involviert sind. Die
zugrundeliegenden Algorithmen werden als Betriebsgeheimnis angesehen und stehen ge-
setzlich iiber den Rechten von Einzelpersonen. Dieser Umstand erschwert zusétzlich das

Eingreifen und Korrigieren von fehlerhaften Scores.!60

2.3.3 Filterblase

Der Begriff Filterblase wurde von dem amerikanischen Aktivisten und Autor Eli Pariser
gepriagt. In seinem 2011 erschienen Buch ”The Filter Bubble - What the Internet Is
Hiding from You” beschreibt er, wie nicht nur Produkte oder Werbung, sondern auch

Informationen fiir jeden User maBgeschneidert werden.!6!

158 ]
159Vg1.
1601
161vgl.

Peissl et al. 2014]
ULD 2010]

Peissl et al. 2014]
Eli Pariser 2011]
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Google passt seit 2009 seine Suchtreffer an die Person an, die die Suche absetzt. Da-
zu verwendet der Algorithmus der Suchmaschine tiber 200 Angaben wie etwa Standort,
verwendeter Browser, vorherige Suchen, bereits besuchte Webseiten, PageRank, Tages-
geschehen, um vorherzusagen, welche Treffer am relevantesten fiir den jeweiligen User
sein konnten. Relevant bedeutet fiir Google, welche Links werden am wahrscheinlichsten
angeklickt. Eli Pariser nennt in seinem Buch dazu ein Beispiel, wo zwei seiner Freunde
unterschiedliche Treffer fiir die Suche nach ”BP” erhielten. Der Eine sah Nachrichten-
artikel zu BP und der Olpest im Golf von Mexiko aus 2010, dem Anderen wurden

wirtschaftliche Kennzahlen zu Investmentmaoglichkeiten bei BP angezeigt.

Derstandard.at fithrte im August 2011 eine Aktion durch, um die Filterblase bei
Google Osterreich zu veranschaulichen. Uber hundert Standard-Leser nahmen daran
teil und suchten am selben Tag, zur selben Uhrzeit nach dem Begriff "Hitze” und sen-
deten einen Screenshot der ersten Trefferseite an die Redaktion. Die Auswertung zeigt,
dass sich vor allem Anzahl und Sortierung der Treffer und im Abschnitt News, die aus-

gewihlten Medien, unterscheiden.!6?

Auch Facebook verwendet einen Algorithmus, der die Meldungen im Newsfeed vor-
sortiert. Dies ist abhéngig vom eigenen Userverhalten, den Freunden, geteilten Inhalten,
Like-Angaben oder anderen Interaktionen auf der Social Media Plattform. Eli Pariser
stellte bei seinem Facebookkonto fest, dass Eintrige von konservativen Freunden, de-
ren Beitrige er weniger bzw. gar nicht ”teilte” oder mit ”gefallt mir” markierte, aus
seinem Newsfeed verschwanden und er nur mehr Meldungen angezeigt bekam, die in-
haltlich dhnlich zu seinen eigenen waren. Er sieht durch Algorithmen, die dazu dienen,
die fiir uns relevanteren Informationen herauszupicken, die Gefahr einer Einschriankung

der objektiven Wahrnehmung und Erzeugung eines Tunnelblicks.

Durch Filterblasen im Internet befiirchtet Eli Pariser unter anderem eine Bedrohung
des demokratischen Diskurs. Social Media Plattformen werden verstérkt als Nachrich-
tenquellen herangezogen. Der Newsfeed-Algorithmus von Facebook bestétigt permanent
die eigene Meinung, indem jene Meldungen angezeigt werden, die am besten die eigenen
Interessen widerspiegeln. So sehen User verstiirkt jene Uberzeugungen, die sie ohnehin
schon vertreten, erfahren keine Gegenargumente und verlieren andere Blickwinkel auf

Themen.

162ygl. [Tatjana Rauth 2011]



2.3 Gefahren durch Tracking 63

Seit knapp einem Jahr beschéftigt unter anderem die Fliichtlingspolitik internationale
Medien. Das Thema ist ein gutes Beispiel, wie es durch die Auswahl von Informations-
quellen zu Polarisierung und Radikalisierung kommen kann. Spiegel Online berichtet im
Janner 2016 tiber den Einfluss sozialer Medien auf die Gesellschaft und nennt als Bei-
spiel ein auf Facebook gepostetes, zwei Jahre altes Video mit dem Titel ” Muslimischer
Asylant schneidet Frau den Kopf ab und ruft Allahu akbar”.

Anfangliche Kommentare, die versuchen den Sachverhalt kritisch zu hinterfragen, riicken
schnell in den Hintergrund und die Meldung wird mit Entriistung als real und ak-
tuell wahrgenommen. Das Video ist jedoch zwei Jahre alt, steht mit der derzeitigen
Fliichtlingssituation in keinen Zusammenhang, aus dem Video gehen weder die religiose
Angehorigkeit, noch ob es sich um einen Asylanten handelt hervor, ” Allahu akbar” wird
nicht gerufen.

Meldungen dieser Art schiiren Angste, verbreiten Geriichte, bestitigen radikale Ansich-
ten und vermehren diese auch. Es ist einfacher, Meldungen zu glauben, die die eigenen
Ansichten bekriftigen, als jene, die ihnen widersprechen. Sortieralgorithmen sozialer
Medien tragen ihren Teil dazu bei, indem jene Beitrige von Freunden oder abonnierten
Seiten und Gruppen vorgereiht werden, die &hnlich denen des Users sind. Dieser sieht

seine Einstellung wiederum untermauert und fiihlt sich nicht alleine damit.'63

Filter sind niitzlich und wichtig, um in der Informationsflut des Internets nicht unter-

zugehen. Eli Pariser beschreibt dennoch drei grundsétzliche Probleme von Filterblasen:

e Jede Person besitzt eine idividuelle, auf sie zurechtgeschnittene Filterblase. Sie
kann mit niemanden geteilt werden.

e Anwender wissen nicht, dass sie sich in einer Filterblase befinden und nach welchen
Kriterien die Filter agieren. Es kann kein Einfluss darauf genommen werden, welche
Informationen gefiltert werden und welche nicht.

e Filterblasen werden weder aktiv aufgerufen, noch kénnen sie verlassen werden.

163ygl. [Christian Stocker 2016]
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Anwender gehen davon aus, dass Suchresultate, Informationen, Newsfeeds, etc. neu-
tral erzeugt bzw. gereiht werden und jeder die gleichen Treffer erhilt. Der Internetsurfer
bemerkt meistens nicht, dass Ergebnisse auf ihn zugeschnitten und Webseiten fiir un-
terschiedliche User, verschieden aufgebaut werden. Fiir Eli Pariser ist es von grofier Be-
deutung, Filterblasen sichtbar zu machen. Seiner Einschétzung nach tduschen sie unsere
Wahrnehmung, gefihrden unsere Meinungsvielfalt und Kreativitdt, manipulieren uns,
neue Impulse, divergente Ideen und Alternativen gehen verloren und unpopulére, aber
wichtige Informationen werden verdréngt. Die Présentation gleicher Inhalte vermehrt

sich, wohingegen der Blick {iber den Tellerrand verloren geht.

Durch die vollstéandige Personalisierung des Internets und das ununterbrochene Vor-
handensein einer individuellen Filterblase, wird es zusehends schwieriger, seinen eigenen
Horizont zu erweitern. Fiir jede Person wird vorausgewéhlt, welche Informationen und
Online-Angebote sie sieht, liest oder hort, ohne dass sie auf die fiir sie ausgerichtete

Selektion Einfluss nehmen kann.

Um Filterblasen teilweise entgegenzuwirken, hilft es regelméflig im Browser den Such-
verlauf und hinterlegte Cookies zu 16schen. Weiters ist es ratsam Alternativen zur Google-
suche bzw. abwechselnd unterschiedliche Suchmaschinen einzusetzen. Nachrichten sollten
nicht via soziale Netzwerke oder herkémmliche Blogs, sondern von journalistisch quali-
tativen und redaktionell betreuten Presseportalen bezogen werden. Wichtig ist, dass sich
der Anwender dariiber bewusst ist, dass Filterblasen und ein auf verschiedenen Ebenen

auf ihn personalisiertes Internet existieren.

Preismanipulationen, Personenscoring und Filterblasen sind nur drei Beispiele der
moglichen Risiken und negativen Auswirkungen von Online-Tracking. Der User hat kei-
ne Kontrolle iiber die von ihm gesammelten und ausgewerteten Daten und welche Kon-
sequenzen daraus fiir ihn entstehen kénnen. Informationen, die fiir einen bestimmten
Grund eruiert wurden, konnen leicht zweckentfremdet, missbraucht und mit Werten aus
anderen Datenbanken verkniipft werden. Datenskandale, wo Unternehmen gehackt und
personenbezogene, sowie sensible Daten gestohlen werden, sind keine Seltenheit. Anfangs

anonyme Angaben kénnen dadurch oft deanonymisiert werden.
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Diese Hintergriinde sollen dazu beitragen die negativ und kriminell behaftete Aus-

4

sage "Ich habe nichts zu verbergen.” zu relativieren. Dabei geht es nicht darum, dass
Internetuser etwas vor dem Gesetz verheimlichen oder ein Verbrechen begehen méchten.
Zu jeder Person existieren Informationen, die nicht geteilt werden mochten bzw. die
Entscheidung dariiber bei der Person selbst liegen soll. Web-Tracking und daraus re-
sultierende, weit umfassende Personlichkeitsprofile entbinden Einzelpersonen von dieser
Entscheidung, wie auch von der Selbstbestimmung iiber die eigenen, mitunter sensiblen

Daten.

In diesem Kapitel wurde eine Einfiihrung in das Thema Internet-Tracking gegeben.
Dabei wurde aufgezeigt welche Datenvielfalt von einem Internetuser gespeichert wer-
den kann, und wie sie zur Kriminalitdtsbekdmpfung, Website-Analyse und zum User-
Profiling bzw. Online-Marketing eingesetzt werden kann. Weiters wurde der Unterschied
zwischen First- und Third-Party-Tracking erklédrt und die derzeit verbreitesten Tracking-
mechanismen vorgestellt. Abschliefend wurde auf die Gefahren von Online-Tracking,
Profiling und Personalisierung im Web anhand drei konkreter Beispiele aufmerksam ge-

macht.

Im n#chsten Abschnitt werden gesetzliche, organisatorische und technische Schutz-
mafinahmen dargestellt, die dazu beitragen die Privatsphére im Internet zu sichern und

Perspektiven fiir einen angemessenen Datenschutz zu schaffen.
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3 SchutzmaBnahmen

7If users don’t want to be tracked and there is a problem with tracking,

then we should regulate tracking, not regulate cookies.” !

Die Studie "Flash Cookies and Privacy II: Now with HTML5 and ETag Respaw-
ning”? und deren Folgeartikel "RESPAWN REDUX”? zeigen auf, dass Firmen Tracking-
Technologien einsetzen, um bewusst Anti-Tracking-Versuche ihrer User zu umgehen.
Wie in Kapitel 2.2 Tracking-Technologien ab Seite 20 beschrieben ist es moglich be-
reits geloschte Cookies neu zu erstellen oder Tracking relevante Informationen aus
anderen Elementen wie zum Beispiel Etags oder anhand des Browser- bzw. Geréte-
Fingerabdrucks auszulesen. Es herrscht ein andauernder technischer Wettkampf zwischen
Datenschiitzern und Privatpersonen, die einen Wert auf Online-Privatsphére legen und
Unternehmen, die Trackingtechniken entwickeln und einsetzen. Diesen Schluss ziehen
auch die Forscher der Studie ”Web Privacy Census: HTML5 Storage Takes the Spot-
light As Flash Returns”.*

Zitat von [Soltani Ashkan 2009], You Deleted Your Cookies? Think Again
2vgl. [Ayenson et al. 2011]
3vgl. [Soltani Ashkan 2011]
tvgl. [Altaweel et al. 2014]
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In diesem Kapitel werden die Grundlagen zum Schutz der Privatsphére und dem

Datenschutz im Internet erdrtert. Diese sind in drei Bereiche gegliedert:

e Die gesetzlichen Mafilnahmen befassen sich mit den Osterreichischen Gesetzen zu
Datenschutz, Telekommunikation und E-Commerce. Weiters werden Datenschutz-
bestimmungen in der Européischen Union und im internationalen Umfeld anhand
des umstrittenen ” Safe Harbor”-Abkommens und dessen Nachfolger, dem "EU-US
Privacy Shield” dargelegt. Um den gesetzlichen Rahmen besser zu verstehen wur-
de mit ao. Univ.-Prof. Dr. Markus Haslinger an der Technischen Universitdt Wien
ein Gesprich gefiihrt.® Der zugrundeliegende Fragenkatalog ist im Anhang dieser
Diplomarbeit ab Seite 161 zu finden.

e Die organisatorischen Mafinahmen behandeln die Relevanz von Nutzungsbedin-
gungen und Allgemeinen Geschéftsbedingungen, Datenschutz- bzw. E-Commerce-
Giitesiegel und Selbstregulierungssysteme wie zum Beispiel das ”Self-Regulatory
Program for Online Behavioral Advertising” und dem Platzieren des ” Advertising
Option Icon (AdChoice)” als Kennzeichnung fiir interessensbasierte Werbung, so-

wie etwaige Opt-Out-Varianten.

e Die technischen MaBnahmen geben einen Uberblick iiber die gingigen, in
Osterreich eingesetzten Browser und beschreiben die Méglichkeiten, wie anhand
von Browsereinstellungen oder Erweiterungen die Privatsphére besser geschiitzt
und allgemein der Datenschutz verbessert werden kann. Dabei werden dementspre-
chende Browserkonfigurationen aufgezeigt und verschiedene wirksame Browser-

Add-ons vorgestellt, wie zum Beispiel Adblock Plus und Ghostery.

3.1 Gesetzliche MaBnahmen

Datenschutz liegt einerseits in der Eigenverantwortung eines jeden Einzelnen, wie er
mit seinen fiir ihn schutzwiirdigen Daten umgeht. Andererseits ist es die Aufgabe des
Staates fiir einen gesetzlichen Rahmen zu sorgen, um eine missbrauchliche Verarbeitung

von Daten, insbesondere jene, die personenbezogen sind, zu verhindern.

5 Ao. Univ.-Prof. Dr. Markus Haslinger unterrichtet an der Technischen Universitit Wien im Fachbereich
Rechtswissenschaften. Seine Arbeitsschwerpunkte setzen sich aus Offentliches Recht, Daten- und
Informatikrecht, Rechtsfragen des Internet, Rechtsinformationswesen, Vergaberecht, eLearning und
Plagiatsproblematik zusammen.
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Es existiert kein allgemein giiltiges Universalgesetz fiir den Datenschutz im Internet,
nach dem sich der Anwender richten kann. Eine Anzahl von verschiedenen nationalen
und internationalen Gesetzen bzw. Richtlinien spielen dabei eine wichtige Rolle. Als
Osterreichischer Internetuser besucht man selten Webseiten, die rein aus dem Heimatland
stammen und daher nicht ausschliefilich den sterreichischen Gesetzen unterliegen. Die
grenzenlose Vielfalt an Informationsmoéglichkeiten im Internet und deren geschétzter
internationaler Charakter tragen dazu bei, dass Anwender beim Surfen im Web mit

Datenschutzbestimmungen aus unterschiedlichen Léndern in Berithrung kommen.

In Osterreich sind die relevantesten Bestimmungen das Osterreichische Datenschutz-
gesetz, das Telekommunikationsgesetz und das E-Commerce-Gesetz. Auf Europaebene
sind EU-Gesetze und EU-Richtlinien, die in nationale Gesetze umgewandelt werden von
Bedeutung. International ist besonders das ”Safe Harbor”-Abkommen zwischen der EU
und den USA und dessen Nachfolger, das "EU-US Privacy Shield” entscheidend. Die
juristischen Definitionen kénnen fiir den Laien verwirrend und schwer versténdlich sein,
weshalb in dieser Diplomarbeit im Anschluss nur ein grober Uberblick iiber die derzeitige

Rechtslage gegeben werden kann.

3.1.1 Das Osterreichische Datenschutzgesetz

In Osterreich trat zum Jahresbeginn von 1980 erstmals mit dem Bundesgesetz BGBL.
Nr. 565/1978 ein Datenschutzgesetz in Kraft. Dieses wurde von dem iiberarbeiteten
Datenschutzgesetz 2000 (DSG 2000) mit 1. Jinner 2000 abgelost.> Mit dem aktuellen
Gesetz wurde die Datenschutzrichtlinie 95/46/EG des Européischen Parlaments und des
Rates in Osterreich realisiert. Diese Richtlinie ist ein EU-weiter Mindeststandard ”zum

Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten”.”

Das Grundrecht auf Datenschutz des DSG 2000 besagt:

”Jedermann hat, [...], Anspruch auf Geheimhaltung der ihn betreffenden

personenbezogenen Daten, [...].”8

bvgl. [Bundeskanzleramt Osterreich 1978]
"vgl. [Bundeskanzleramt Osterreich 2015a)
8Zitat von [Bundeskanzleramt Osterreich 2015a], Artikel 1, §1, Absatz (1)
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Das DSG 2000 definiert personenbezogene Daten wie folgt: ”Angaben iiber Betroffene
[...], deren Identitit bestimmt oder bestimmbar ist; ,nur indirekt personenbezogen “ sind
Daten [...] dann, wenn der Personenbezug der Daten derart ist, daf [...] die Identitit
des Betroffenen mit rechtlich zuldssigen Mitteln nicht bestimmen kann;”.° Dabei unter-
scheidet das Gesetz zwischen sensiblen und nicht-sensiblen personenbezogenen Daten,

wobel sensible Personendaten einen hoheren Schutzwert besitzen.

Nicht-sensible Angaben zu einer Person kénnen zum Beispiel sein:

e Name, Adresse, Telefonnummer, E-Mail-Adresse, Standortdaten eines Mobiltele-
fons, IP-Adresse

Geburtsdatum, Alter, Familienstand, Geschlecht

Staatsangehorigkeit, biometrische Daten (z.B.: Fingerabdruck)

Sozialversicherungsnummer, Versicherungsdaten

Kontodaten, Ausgaben, Einkaufsverhalten

Ausbildung, Titel, Beruf, Einkommen, Arbeitsplatz

Freizeitverhalten, Kontakte, Interessen, Hobbys

Zu den sensiblen und besonders schutzwiirdigen Daten eines Individuums gehoren:

e Ethnische wund rassische Herkunft, politische Meinung, Gewerkschaftszu-

gehorigkeit, Religion, Gesundheit, Sexualleben'®

Der Autor Rainer Knyrim beschreibt in seinem Datenschutzrecht-Buch die Bedeutung
der bestimmten oder bestimmbaren Identitét: Sie ist bestimmt, wenn Daten eindeutig
mit einer Person in Zusammenhang gebracht werden kénnen, zum Beispiel der Name in
Verbindung mit dem Geburtsdatum. Die Identitéit ist bestimmbar, wenn der Anwender
Zugriff auf den Schliissel kodierter Daten erlangen und diese dadurch dekodieren kann

bzw. wenn anonyme Daten deanonymisiert werden kénnen.!!

9Zitat von [Bundeskanzleramt Osterreich 2015a], Artikel 2, §4, Absatz (1)
10vgl. [Bundeskanzleramt Osterreich 2015a], Artikel 2, §4, Absatz(2)
Hygl. [Knyrim Rainer 2003], Seite 15
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Die Verarbeitung von Personendaten, egal ob elektronisch oder manuell, ist laut
Grundrecht generell untersagt. Das DSG 2000 beschreibt jedoch weiters, dass die Daten-
verwendung in besonderen Fillen erlaubt und somit auch der Anspruch auf Geheimhal-
tung aufgehoben werden kann. Einer dieser Griinde ist die Zustimmung durch die jewei-
lige Person.!? Laut der Definition des DSG 2000 bedeutet Zustimmung: "die giiltige, ins-
besondere ohne Zwang abgegebene Willenserklirung des Betroffenen, dass er in Kenntnis

der Sachlage fiir den konkreten Fall in die Verwendung seiner Daten einwilligt”.'3

Mit der Frage, wie eine Zustimmung gesetzeskonform aufgesetzt wird und eingeholt
werden darf, hat sich der Verfassungsdienst des Bundeskanzleramtes befasst. Dieser ist
unter anderem fiir Beurteilungen von Gesetzesvorlagen und fiir Vorbereitungen von Da-
tenschutzbestimmungen zustindig. Im Laufe der Gsterreichischen Rechtssprechung ha-
ben sich folgende inhaltliche Bedingungen fiir die Formulierung von Zustimmungsklau-

seln herauskristallisiert, die in jedem Fall einzuhalten sind'*:

Angabe der Datenarten, kein Uberbegriff, sondern eine genaue Auflistung dariiber,

welche personenbezogenen Daten verarbeitet werden

Angabe der Empfinger der Daten

Angabe des konkreten Zwecks der Datenanwendung

Angabe eines jederzeitigen Widerrufsrechts der Zustimmung des Betroffenen zu

der Verwendung seiner Daten

Das Anrecht auf Geheimhaltung und die Untersagung der Datenverarbeitung von per-
sonenbezogenen Daten gehen ebenfalls verloren, wenn Daten bereits allgemein verfiigbar
sind oder individuell nicht zugeordnet werden koénnen.'® Allgemein verfiigbar bedeutet,
dass die Daten von der betroffenen Person selbst oder von jemand anderen mit ihrer Er-
laubnis veroffentlicht wurden und somit fiir jedermann zuginglich sind.'® Dazu zihlen
insbesondere Angaben im Internet, wie es bei Weblogs, Social Networks wie Facebook
oder Twitter, privaten Webseiten, Eintragen in Webforen etc. der Fall ist. Daten kénnen
nicht individualisiert werden, wenn sie verschliisselt sind und die Moglichkeit einer Ent-

schliisselung nicht gegeben ist oder wenn sie anonymisiert sind.!”

12ygl. [Bundeskanzleramt Osterreich 2015a], Artikel 1, §1, Absatz (2)

13Zitat von [Bundeskanzleramt Osterreich 2015a], Artikel 2, §4, Absatz (14)

Hygl. [Knyrim Rainer 2003], Seite 168f

5ygl. [Mayer-Schonberger and Brandl12006], Seite 23

16ygl. [Knyrim Rainer 2003, Bundeskanzleramt Osterreich 2015a], Seite 103f, §8, Absatz(2)
"vgl. [Knyrim Rainer 2003], Seite 15
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Vorgaben fiir den Einsatz von Cookies, anderer Trackingtechnologien oder personali-

sierter Werbung werden im Osterreichischen Datenschutzgesetz nicht erwihnt.

Am 15. Dezember 2015 wurde eine neue EU-Datenschutz-Grundverordnung beschlos-
sen, welche 2018 in Kraft treten wird. Dabei handelt es sich vorerst um eine rein po-
litische Ubereinkunft, detaillierte Gesetztesvorgaben miissen erst vorgelegt werden.!®
Weder auf der Website des Osterreichischen Bundeskanzleramts'®, dessen Verfassungs-
dienst fiir die legistische Umsetzung neuer Gesetzesformen zusténdig ist, noch auf jener
der Osterreichischen Datenschutzbehorde?® gibt es derzeit (Stand Jinner 2016) Infor-
mationen dariiber, welchen Einfluss die neue Verordnung auf das Osterreichische Daten-
schutzgesetz nehmen wird und welche Anderungen dadurch entstehen werden. Welche
Auswirkungen die Reform des EU-Datenschutzrechts hat, wird im Kapitel 3.1.4 Inter-

nationaler Datenschutz auf Seite 81 erlautert.

3.1.2 Telekommunikationsgesetz

Das aktuelle Telekommunikationsgesetz 2003 (TKG 2003) trat am 20. August 2003 in
Kraft und ist eine Erweiterung des DSG 2000. Es ergénzt die vorhandenen Datenschutz-
bestimmungen unter der Beriicksichtigung von elektronischer Kommunikation. Die letz-
te Anderung des TKG 2003 erfolgte durch die Kundmachung des Bundesgesetzblatts
BGBIL. I Nr. 134/2015 am 26. November 2015. Mit dem TKG 2003 wurde unter anderem
die EU-Richtlinie 2002/58/EG iiber die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphire in der elektronischen Kommunikation (Datenschutzrichtlinie fiir
elektronische Kommunikation), ABL. Nr. L 201 vom 31. Juli 2002, in der Fassung der
Richtlinie 2009/136/EG, ABL Nr. L 337 vom 18. Dezember 2009, in Osterreich umge-

setzt. 2!

In den Medien wird diese EU-Richtlinie oft auch als Cookie- oder E-Privacy-Richtlinie
bezeichnet, da sie restriktive Vorgaben zum Einsatz von Cookies, zur Erhebung bzw.
Verarbeitung personenbezogener Daten im Internet und deren Weitergabe an Dritte

enthélt. User sollen zum Beispiel die Kontrolle iiber das Setzen von Cookies haben.

Bygl.
9ygl.
20yg].
2lygl.

Européische Kommission 2015b]
Bundeskanzleramt Osterreich 2016]
Osterreichische Datenschutzbehérde]
Bundeskanzleramt Osterreich 2015c]
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Davon ausgenommen sind Session Cookies oder Cookies, die fiir das Funktionieren einer
Website essentiell sind, wie etwa fiir die Verwendung eines Warenkorbs oder fiir ein

Login, wie zum Beispiel beim Online Banking.??

Die beiden relevantesten Erneuerungen beziiglich der EU-Richtlinie im TKG 2003 sind

durch die allgemeinen Datenschutzbestimmungen in Abschnitt 12, §96 beschrieben:

"Die Ubermittlung von [...] Daten darf nur erfolgen, soweit das fiir die
Erbringung jenes Kommunikationsdienstes, fir den diese Daten ermittelt und
verarbeitet worden sind, [...] erforderlich ist. Die Verwendung der Daten zum
Zweck der Vermarktung von Kommunikationsdiensten oder der Bereitstellung
von Diensten mit Zusatznutzen sowie sonstige Ubermittlungen diirfen nur auf
Grund einer jederzeit widerrufbaren Zustimmung der Betroffenen erfolgen.
Diese Verwendung ist auf das erforderliche Maf$ und den zur Vermarktung

erforderlichen Zeitraum zu beschrinken. [...].”%3

Dieser Absatz bedeutet, dass keine Datenweitergabe an Dritte stattfinden darf, aufler
sie ist fiir die Erbringung der Dienstleistung notwendig. Zum Beispiel ist es in Ord-
nung und notwendig, dass ein Online Shop die Kontaktdaten seiner Kunden, die eine
Bestellung aufgegeben haben, an einen Paketdienst weitergibt, damit die gekaufte Ware

zugestellt werden kann.

” Betreiber dffentlicher Kommunikationsdienste und Anbieter eines Diens-
tes der Informationsgesellschaft [...], sind verpflichtet, den Teilnehmer oder
Benutzer dariiber zu informieren, welche personenbezogenen Daten er ermit-
teln, verarbeiten und ibermitteln wird, auf welcher Rechtsgrundlage und fiir
welche Zwecke dies erfolgt und fiir wie lange die Daten gespeichert werden.
Eine Ermittlung dieser Daten ist nur zuldssig, wenn der Teilnehmer oder
Nutzer seine Einwilligung dazu erteilt hat. [...J. Diese Information hat in ge-

eigneter Form, insbesondere im Rahmen Allgemeiner Geschiftsbedingungen
[...] zu erfolgen. [...].”7%*

Dieser Absatz besagt unter anderem, dass der Betreiber einer Website griindlich auf-

zulisten hat, welche Technologien zur Ermittlung von Benutzerdaten in Gebrauch sind.

22ygl. [Claudia Glechner, ORF.at 2011]
237itat von [Bundeskanzleramt Osterreich 2015c], Abschnitt 12, §96, Absatz (2)
24Zitat von [Bundeskanzleramt Osterreich 2015¢], Abschnitt 12, §96, Absatz (3)
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Das ledigliche Einblenden eines Informationsbanners zur Verwendung von Cookies und
eine Beschreibung dieser ist zu wenig. Alle Techniken miissen angegeben werden. Wei-
ters miissen alle Kooperationspartner einer Website, mit denen ein Userdatenaustausch
stattfindet, genannt werden. Es muss detailliert dargelegt werden, welche Daten, zu wel-
chem Zweck, verarbeitet werden. Es ist unzureichend, wenn ein Dienstleister beschreibt,
dass Daten an Kooperationspartner oder Dritte weitergegeben werden, aber diese nicht
namentlich anfithrt. Weiters muss der Websitebesucher aktiv seine Zustimmung zur Da-
tenverarbeitung geben. Das blofle Aufrufen einer Webseite, wie zum Beispiel einer AGB,

ist keine aktive Zustimmung.

Die Bedeutung von AGBs und Nutzungsbedingungen von Websites wird im anschlie-
Benden Unterkapitel ” Organisatorische Mafinahmen” im Abschnitt 3.2.1 Nutzungsbedin-
gungen auf Seite 86 erklért.

Die sogenannte Cookie-Richtlinie wird von den meisten Websitebetreibern mittels Ein-
blenden eines Informationsbanners am oberen oder unteren Rand der Webseite umge-
setzt. Obwohl die EU-Richtlinie bereits am 12. Juli 2002 versffentlicht?® und Ende 2009 in
Osterreich umgesetzt wurde, wird erst in den letzten Monaten vermehrt auf Internetsei-
ten darauf reagiert. Im Unterschied zur EU-Richtlinie, wo nicht ausschliefilich Cookies
beschrieben werden, sondern diese als Beispiel ”solcher Instrumente” genannt werden
und laut TKG vor allem auch transparent iiber Datenermittlung, Datenverarbeitung und
deren Zweck informiert werden soll, reduzieren viele Websites ihre Angaben auf ihren
FEinsatz von Cookies.

Einblendungen der Art ”Durch die Nutzung unserer Angebote erkliren Sie sich mit dem
Setzen von Cookies einverstanden. OK” entsprechen nicht den rechtlichen Erfordernis-
sen. Das Klicken des OK-Buttons ist im Sinne der Richtlinie nicht als Zustimmung zu
werten. Der User konnte den Banner auch einfach ignorieren.

Dem Websitebesucher miisste auch die Moglichkeit eines nicht Akzeptierens von Cookies
geboten werden. In vielen Féllen wird dem User keine Wahl gegeben.

Noch bevor der User darauf reagieren kann, werden haufig beim erstmaligen Besuch einer
Webseite Cookies gespeichert oder findet ein Datenaustausch mit einem Drittanbieter
statt (zum Beispiel durch Social-Media-Plug-ins mit Facebook oder mit Google durch
den Einsatz von Google Analytics). Dies diirfte laut dem TKG nicht passieren.

#5ygl. [Européisches Parlament, Rat der Europiischen Union 2002]
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Zum Beispiel werden beim initialen Laden der Homepage der Gsterreichischen
Technologie-Nachrichtenplattform ” futurezone.at” Cookies von knapp 30 Drittanbietern
gespeichert. Klickt man beim eingeblendeten Banner ”Cookies helfen uns bei der Erbrin-
gung unserer Dienste. Durch die Nutzung unserer Angebote erkldren Sie sich mit dem
Setzen von Cookies einverstanden.” auf die Schaltfliche ” Weitere Informationen”, wird
das Impressum geladen, wo weder zusétzliche Angaben zu Cookies, noch zu Datenschutz-
bestimmungen, zu finden sind. Unabhéingig davon, ob der User auf den ”OK”-Button
klickt oder nicht, werden Cookies im Browser gespeichert und findet ein Datenaustausch
mit Dritten statt. Der Anweder hat weder seine Zustimmung dazu gegeben, noch kann
er Einfluss darauf nehmen. Durch Bestéitigen des ”OK”-Buttons wird der Banner ge-
schlossen und das Cookie ”cookieconsent_dismissed” gespeichert. ”Dismissed” bedeutet
iibersetzt ”abgelehnt, verworfen, abgetan”, der Internetuser lehnt durch das Anklicken
des ”OK”-Buttons aber nicht das Setzen von Cookies ab. Beim Offnen weiterer Un-
terseiten von futurezone.at werden erneut Erst- und Drittanbietercookies gespeichert.
Alleiniger Zweck des hinterlegten ”cookieconsent_dismissed”-Cookies ist es, dass beim

anschlieBenden Surfen auf futurezone.at der Banner nicht mehr angezeigt wird.
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Abbildung 3.1: Die Grafik zeigt einen Ausschnitt der Startseite der Technologie-
Nachrichtenplattform ”futurezone.at”. Am unteren Rand wird ein

Informations-Balken zu Cookies dargestellt.
Bildquelle vgl. [Futurezone GmbH |
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Im Zuge der Diplomarbeit konnten kaum Websites gefunden werden, die dem Besu-
cher mittels dem Banner eine Kontrollmoglichkeit iiber Cookies bietet. Auf ”http://eur-
lex.europa.eu”, dem EU-Recht-Auskunftsportal, wird dezent am oberen Rand der jewei-
ligen Webseite auf folgendes aufmerksam gemacht: ”Im Interesse der Benutzerfreund-
lichkeit verwenden wir auf unseren Seiten Cookies. Mdchten Sie sie behalten?”. Der User
kann durch Anklicken der entsprechenden Schaltfliche, Cookies zustimmen oder wider-
sprechen. Daraufhin wird das Cookie ” validateConsent Cookies” entweder auf ”true” oder

"false” gesetzt.

Es konnte bei der Kontrolle der beiden Werte jedoch kein Unterschied im Verhal-
ten der Website festgestellt werden. Es wurden iibereinstimmend die gleiche Anzahl an
zusétzlichen Cookies beim Surfen auf eur-lex.europa.eu gespeichert. Weiters suggeriert
der Text "Mdchten Sie sie behalten?”, dass bei einem Widerspruch bisherige oder weitere

Cookies geloscht werden, dies ist nicht der Fall.

Es existiert eine eigene Webseite zum Cookie-Verhalten auf dem Portal, wo der User
erganzend die Moglichkeit hat, Cookies zu akzeptieren oder abzulehnen. Dabei wird
ebenfalls der Wert des Cookies ”validateConsent Cookies” auf ”true” oder ”false” gesetzt.
Die Art wie Cookies auf der Website hinterlegt werden, &ndert sich dadurch weiterhin
nicht. 26

26ygl. [Européische Union 2016]
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Im Interesse der Benutzerfreundlichkeit verwenden wir auf unseren Seiten Cookies. Méchten Sie sie behalten? « X

Uber EUR-Lex | Wegweiser | Von A bis Z | Fragen und Antworten | Hilfe | Links | Rechtlicher Hinweis | Cookies | Kontakt | Deutsch (de) j
EUR-Lex
Der Zugang zum EU-Recht @.[ B

Erweiterte Suche
EUROPA ) EU-Recht und -Verdffentlichungen ?» EUR-Lex ) Cookies
Startseite  Amtsblatt  EU-Recht und damit verbundene Dokumente  Nationales Recht  Rechtsetzungsverfahren Mehr -

Cookies [BPSI0)] = i Mein EUR-Lex

8 A Id
Wenn Sie dieses Portal besuchen, legen wir kleine Dateien - so genannte Cookies - auf Ihrem Rechner oder lhrem mobilen ot

Gerdt ab. oder

‘Was sind Cookies? Meine Suchanfragen (0)
Meine Artikel (0)

Mit Cookies kann sich das Portal bestimmte Eingaben und Vorlieben tiber einen bestimmten Zeitraum ,merken®, und Sie
brauchen diese nicht bei jedem weiteren Besuch und beim Navigieren erneut vorzunehmen. Meine RS5-Feeds (0)

Kontrolle iiber Cookies

Sie konnen Cookies nach Belieben steuern und/oder léschen. Sie konnen alle auf lhrem Rechner abgelegten Cookies
loschen und die meisten Browser so einstellen, dass Cookies gesperrt werden. Im letzteren Fall miissen Sie jedoch
maglicherweise einige Einstellungen bei jedem Besuch einer Seite manuell vornehmen und die Beeintrachtigung mancher
Funktionen in Kauf nehmen.

Die Cookies dieses Portals konnen Sie Uber die folgenden Links akzeptieren oder ablehnen : Cookies akzeptieren /
Cookies ablehnen .

Abbildung 3.2: Die Grafik zeigt einen Ausschnitt der Cookie-Bestimmungen auf dem
EU-Recht-Auskunftsportal eur-lex.europa.eu. Am oberen Rand wird ein
Informations-Balken zu Cookies dargestellt. Am Ende der Bestimmungen
werden die beiden Auswahlmoglichkeiten ” Cookies akzeptieren / Cookies

ablehnen” angezeigt.
Bildquelle vgl. [Européische Union 2016]

Dieser Umstand, mit der Bitte um Erkldrung, wurde am 8. Mérz 2016 per E-Mail
an den EUR-Lex Helpdesk herangetragen. Folgende Antwort wurde am 16. Mérz 2016

gesendet:

”[...] Um Ihnen die gesamte Cookies-Funktionen zu erkliren:
Der Cookie Speicherplatz hingt davon ab ob Sie die Cookies anhand des
Banners annehmen oder ablehnen. Wenn diese angenommen werden, werden
diese auf dem lokalen Computer-Harddisk gespeichert; meist nur einen Tag

lang und nie mehr als 1 Jahr lang.
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Allerdings, sollten diese abgelehnt werden werden diese wie folgt gehandhabt:
1) Die meisten notwendigen Cookies werden als Session Cookies gespeichert
die nach der Session sofort entfernt werden.

2) Zwei spezifische Cookies werden unabhdngig von der Nutzerentscheidung
gespeichert:

- "walidateConsentCookies” der die Entscheidung zur Annahme oder Ableh-
nung der Cookies speichert,

- "ACOOKIE” der fiir das Funktionieren unserer statistischen Engine not-
wendig ist und keine persénliche Daten beinhdlt; dieser verfillt automatisch
nach einem Tag.

Generell gilt daf$ der Nutzer alle Cookies ablehnen kann die das Funktionie-
ren der EUR-Lex Webseite nicht verhindern bzw. beeintrdchtigen. Nur erfor-
derliche Cookies werden, und dies auch nur kurzzeitig, abgespeichert. Die-
se notwendigen Cookies beinhalten auch keinerlei Identifikationsdaten bzw.
personliche Daten und diese Cookies stehen auch vollstindig unter unserer
Kontrolle. Die Cookies werden auch nicht fiir andere Zwecke verwendet als
so0 wie im Cookie-Politik Abschnitt der Webseite exakt beschrieben. [...]"%7

Es fallt positiv auf, dass der EUR-Lex Helpdesk sehr um Transparenz bemiiht
ist. Die rasche und verstdndliche Auskunft erklirt deutlich das Cookie-Verhalten auf
eur-lex.europa.eu. Beim Grofiteil der gespeicherten Cookies handelt es sich um Session-
Cookies bzw. um Cookies, die fiir das Funktionieren des Webauftritts notwendig sind.

Diese Arten von Cookies sind auch dann erlaubt, wenn ein User Cookies nicht akzeptiert.

Wie detailliert osterreichische Internetportale ihre Besucher iiber etwaige Datenerhe-
bungen informieren, welche davon einen Informationsbanner einblenden und was dieser
im Detail aussagt, wird anhand von zehn Beispielen in Kapitel 4 Trackingbeispiele in

Osterreich auf Seite 130 gezeigt.

*7Zitat von [Charley Heuertz], E-Mail des EUR-Lex Helpdesk
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3.1.3 Das E-Commerce-Gesetz

Das E-Commerce-Gesetz (ECG) dient zur Regelung des Geschifts- und Rechtsverkehrs
im Internet, wie zum Beispiel Vertragsabwicklungen, und trat mit 1. Janner 2002 in
Kraft. Neben dem Begriff ”kommerzielle Kommunikation” definiert das Gesetz unter an-
derem die Ausdriicke ”Dienst in der Informationsgesellschaft”, ” Diensteanbieter”, ” Nut-

zer” und ” Verbraucher” und enthélt eine Regelung zu Online-Werbung.?8

Der Begriff E-Commerce wird im Allgemeinen hauptséichlich mit dem Handel von
Waren mittels Online-Shops in Verbindung gebracht. Jedoch werden nach dem ECG
Suchmaschinen und Online-Informationsangebote gewthnlicher Webseiten ebenfalls als
Dienste im Internet hinzugezihlt, die dem E-Commerce-Gesetz unterliegen.?? Somit gel-
ten die Werbe-Bestimmungen auch fiir diese Websites. Das ECG besagt zum Beispiel,
dass Werbung offensichtlich als solche erkennbar sein muss.?? Siehe dazu die nachfol-
gende Abbildung 3.3, die einen Screenshot der Startseite von www.heute.at und darauf
gekennzeichnete Werbeanzeigen zeigt. Jedoch gibt es keine Unterscheidung zwischen
herkémmlicher und personenbezogener Werbung. Im E-Commerce-Gesetz wird der Be-
griff personalisierte Werbung, Richtlinien dazu bzw. eine Kennzeichnung als solche nicht

erwahnt.

Dabei ist zu beachten, dass das geltende E-Commerce-Gesetz aus 2002 stammt, wo
das Abstimmen von Online-Werbung auf ein Individuum, wie es gegenwirtig im Einsatz
ist, noch nicht moglich war. Manche der heutigen Internetriesen und Datenmonopole
existierten zu der Zeit noch nicht oder befanden sich noch im Anfangsstadium ihrer
Unternehmensentwicklung. Facebook wurde etwa erst 2004 gegriindet, AddThis und
Twitter in 2006, Google existiert seit 1998. Das Gesetz sollte daher #hnlich wie das
Datenschutzgesetz aktualisiert werden und zum Beispiel eine Kennzeichnung personali-

sierter Werbung einfiihren.

28ygl. [Bundeskanzleramt Osterreich 2015b]
2yvgl. [Bundeskanzleramt Osterreich 2015b], Artikel 1, §3, Absatz(1)
30ygl. [Bundeskanzleramt Osterreich 2015b], Artikel 1, §6, Absatz(1)
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Bildquelle vgl. [Heute 2016]

Abschlieflend zu den osterreichischen Gesetzen soll erwdhnt werden, dass in keinem
konkret bzw. wortlich der Einsatz von Trackingtechnologien, wie zum Beispiel Cookies
oder die Verwendung von personalisierter Werbung erwéhnt wird. Jedoch schreibt das
TKG 2003 vor, dass ein Internetnutzer genau dariiber informiert werden muss, welche
Daten zur Person erhoben und verarbeitet werden. Somit miisste eine Website ihre Be-
sucher explizit dariiber informieren, ob Cookies gesetzt werden und zu welchem Zweck
bzw. ob andere Trackingtechnologien im Einsatz sind, die personenbezogene Daten ge-
nerieren konnen. Weiters sollte der User iiber die Weitergabe von Daten an Dritte, wie
es bei Werbeschaltungen von Drittanbietern oder zum Beispiel durch die Verwendung
eines Facebook-Like-Buttons der Fall ist, in Kenntnis gesetzt werden. Wie alle genann-
ten heimischen Gesetze und Vorschriften in der Praxis umgesetzt werden, soll in Kapi-
tel 4 Trackingbeispiele in Osterreich ab Seite 130 anhand von zehn Beispielen aus der

osterreichischen Webbranche verdeutlicht werden.
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3.1.4 Internationaler Datenschutz

Innerhalb der Européischen Union bietet derzeit die ”Richtlinie 95/46/EG des Eu-
ropéischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr”
eine Grundlage fiir einen einheitlichen Datenschutz. Jeder EU-Mitgliedsstaat hat die

Richtlinie anhand eigensténdiger Kriterien in nationale Gesetze umgesetzt.3!

Bereits 2012 wurde eine Neugestaltung des Européischen Datenschutzrechts durch die
FEuropéische Kommission angeregt, die den technischen Fortschritt und die zunehmende
Globalisierung stérker beriicksichtigten soll. Es hat drei Jahre gedauert, bis sich am 15.
Dezember 2015 das Européische Parlament, der Européische Rat und die Européische
Kommission auf eine gemeinsame EU-Datenschutzreform einigen konnten. Der neuen

Datenschutz-Grundverordnung wurde Anfang 2016 offiziell zugestimmt.3?

Am 4. Mai 2016 wurde als Amtsblatt der Européischen Union der offizielle Text der

neuen Datenschutz-Grundverordnung veréffentlicht: Verordnung (EU) 2016/679 des Eu-
ropéischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG.
Die neue Verordnung umfasst circa 150 Seiten mit 99 Artikeln. Sie tritt mit 24. Mai 2016
in Kraft und gilt nach einer Ubergangsfrist von zwei Jahren ab dem 25. Mai 2018 in al-
len EU-Mitgliedsstaaten. Die derzeitige Richtlinie 95/46/EG wird mit diesem Stichtag
aufgehoben.??

Durch die neue Datenschutz-Grundverordnung wird das EU weite Datenschutzrecht
modernisiert und innerhalb aller Mitgliedsstaaten der Européischen Union vereinheit-
licht, womit dessen Durchsetzung und Kontrolle vereinfacht wird. Zu den wichtigsten
Erneuerungen gehoren unter anderem, dass fiir Unternehmen, deren Firmensitz zwar au-
Berhalb der EU liegt, aber Geschiftsbereiche in der EU haben, ebenfalls das Europaische
Datenschutzrecht gilt.

31ygl. [Europiische Union 1995-2012]
32ygl. [Europiische Kommission 2015b]
33ygl. [Europiische Kommission 2016]
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Die neue Verordnung versucht Datenschutz ebenfalls mittels technischer wie auch or-
ganisatorischer Mafinahmen zu regeln. ”Privacy by Design” und ”Privacy by Default”
sollen bei technischen Entwicklungen zum Standard werden und bei der Datenvermei-
dung bzw. Datensparsamkeit personenbezogener Daten helfen. Der Einsatz von etwa
Datenschutzgiitesiegel und Selbstregulierungsmafinahmen wird forciert, wofiir geeignete
Verhaltensregeln vorgegeben und zusétzlich formuliert werden kénnen.

Zukiinftig sollen grundsétzlich so wenig personenbezogene Daten wie moglich verar-
beitet werden. Unternehmen miissen gegeniiber ihrer Kunden bzw. Anwender eine
hochstmogliche Transparenz hinsichtlich ihrer Verwertung von Personendaten darle-
gen. Den Benutzern werden mehr Rechte eingerdumt, sie sollen eine bessere Kontrolle
iiber ihre Daten erhalten. Zum Beispiel wird das Recht auf Datenberichtigung oder Da-
teniibertragbarkeit eingefiihrt.

Erstmals kommt in einem Datenschutzgesetz der Begriff ”Profiling”, das Erstellen von
Personlichkeits- bzw. Interessensprofilen, vor und legt eigene Regelungen dazu fest. Eine
Person soll zukiinftig dariiber informiert werden, wenn Profile anhand ihres Userverhal-
tens generiert werden, wofiir diese Profile anschliefend verwendet werden und welche
Auswirkungen dies haben kann. Durch Profiling soll der Person gegeniiber kein Nachteil
entstehen.

Bedeutend ist vor allem, dass einem Unternehmen bei einer Datenschutz-
Rechtsverletzung eine Geldstrafe von bis zu 4% des weltweiten Gesamtjahresumsatzes
oder 20 Millionen Euro drohen kann, je nachdem welches Bufigeld hoher ausfillt. Die
im Gegensatz zu den bisherigen deutlich stédrkeren Sanktionen sollen dazu fiithren, dass
Unternehmen ihre Datenschutzvorkehrungen ernster nehmen und das Datenschutzgesetz

entsprechend umsetzen.3*

Es ist abzuwarten wie sich in den néchsten Jahren die neue EU Datenschutz-
Grundverordnung auswirken wird und welche erhofften Datenschutz-Verbesserungen ein-

treten werden.

Es gibt Staaten, deren Datenschutzrichtlinien als konform mit denen der Mitglieds-
staaten der Européischen Union und den zusétzlichen Nationen des Européischen Wirt-
schaftraums, Island, Lichtenstein und Norwegen, erachtet werden. Der EU-Kommission
wurde vom Européischen Rat und dem Européischen Parlament die Befugnis erteilt,
jene Staaten zu bestimmen, die einen dquivalenten Datenschutz besitzen. Dazu gehdren
momentan Andorra, Argentinien, Faroer Inseln, Guernsey, Insel Man, Israel, Jersey,

Kanada, Neuseeland, Schweiz, Uruguay und die USA (diesbeziiglich ist das ”Safe

34ygl. [Europiisches Parlament und Rat der Europiischen Union 2016], EU DS-GVO
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Harbor”-Abkommen bzw. dessen Nachfolger das "EU-US Privacy Shield” relevant, wel-
ches im nichsten Abschnitt erklirt wird).?® In Osterreich werden durch den Bundes-
kanzler die Datenschutzgesetze von Andorra, Argentinien, Farder Inseln, Guernsey, Insel
Man, Israel, Jersey, Kanada, Neuseeland, Schweiz und Uruguay ebenfalls als gleichwertig

mit den EU-Regelungen erachtet.3¢

Zwischen der EU und den USA bestand seit 2000 das sogenannte ”Safe Harbor”-
Abkommen, wonach amerikanische Unternehmen bestimmte Auflagen erfiillen mussten,
um ein mit der EU iibereinstimmendes Datenschutzniveau zu gewéhrleisten und eine
Datenverarbeitung zu ermdoglichen. Diese Vereinbarung wurde am 6. Oktober 2015 vom
Européischen Gerichtshof fiir ungiiltig erkldrt. Am 2. Februar 2016 wurde in Zusam-
menarbeit von der EU-Kommission und dem amerikanischen Handelsministerium das
"EU-US Privacy Shield”, als Nachfolger des ”Safe Harbor”-Abkommens, présentiert.
Die neue Regelung wird derzeit noch gepriift und ihre Umsetzung ist noch offen (Stand
23. Februar 2016).%7

Es ist unklar, welche genauen Auswirkungen es fiir den Datenschutz von Privatper-
sonen hat, dass das bisherige ”Safe Harbor”-Abkommen ungiiltig und die neue "EU-US
Privacy Shield”-Verordnung noch offen ist. Laut einer Statistik von W3Techs speichern
42,7% der laut Alexa zehn Millionen weltweit meistbesuchten Websites ihre Daten auf
amerikanischen Servern, weshalb Richtlinien zur sicheren, linderiibergreifenden Daten-

verarbeitung relevant sind.38

In der Zwischenzeit ist die Website des ehemaligen ”Safe Harbor”-Abkommens wei-
terhin aktiv und hat sich aufgrund des Urteils nicht wesentlich veréndert. Es gibt einen
Vermerk zum EuGH-Urteil, aber das US-Handelsministerium betreibt nach wie vor das
”Safe Harbor”-Programm mit den urspriinglichen Richtlinien. US-Firmen kénnen sich
freiwillig beim Handelsministerium der Vereinigten Staaten fiir das Abkommen zerti-
fizieren lassen. Um in der ”Safe Harbor”-Liste verzeichnet zu werden, muss ein Unter-
nehmen beispielsweise 6ffentlich in dessen Datenschutzbestimmungen die ”Safe Harbor”-
Zertifizierung kundtun. Die Zertifizierung muss jahrlich neu beantragt werden und richtet

sich nach folgenden sieben Grundsitzen®?:

35vgl. [Europiische Kommission 2015a]

36ygl. [Bundeskanzleramt Osterreich 2015d], DSAV §1
37ygl. [BfDI 2016]

38ygl. [W3Techs 2016a]

3ygl. [Export.gov 2016]
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e Unternehmen miissen die Betroffenen dariiber informieren, welche Daten von

ihnen gespeichert werden und zu welchem Zweck.

e Unternehmen miissen den Betroffenen die Wahl lassen, ob ihre Daten an Dritte

weitergegeben oder ebenfalls fiir andere Zwecke verarbeitet werden diirfen.

e Bei der Weitergabe von personenbezogenen Daten an Dritte, muss das Unter-
nehmen darauf achten, dass der Partner ebenfalls zertifiziert ist oder gleichwertige

Datenschutzbestimmungen gewéhrleistet werden.

e Personen muss der Zugriff auf die von ihnen gespeicherten Daten ermoglicht wer-

den, auch um eventuelle Falschangaben richtigstellen zu kénnen.

e Unternehmen miissen entsprechende Sicherheitsvorkehrungen treffen, um einen

Datenmissbrauch, -diebstahl oder -verlust zu verhindern.

e Unternehmen miissen fiir Datenintegritit und somit fiir eine verldssliche und

fehlerfreie Datenverarbeitung sorgen.

e Die Einhaltung der ”Safe Harbor”-Bestimmungen durch das jeweilige Un-

ternehmen muss jederzeit nachvollziehbar sein.

Viele international bekannte Unternehmen haben die damalige Verein-
barung unterzeichnet und besitzen aktuell eine Zertifizierung, die unter
https://safeharbor.export.gov/list.aspx abgerufen werden kann. Unter den laut
Alexa 100 meistbesuchten Websites Osterreichs?® verfiigen folgende amerikanische
Unternehmen iiber ein ”Safe Harbor”-Zertifikat: Google Inc. (inkludiert u.a. die Google
Tochterunternechmen YouTube und Blogger ), Yahoo! Inc. (inklusive u.a. dem Yahoo
Tochterunternehmen Flickr), Microsoft Corporation (gilt u.a. auch fiir die Suchmaschine
bing oder Outlook und das Tochterunternehmen Skype), Facebook Inc., Apple Inc.,
Adobe Systems Incorporated, Amazon.com Inc. (gilt u.a. ebenfalls fiir das Tochterun-
ternehmen IMDb), Twitter Inc., Zynga Inc. und LinkedIn Corporation, eBay Inc. und
Reddit Inc.

Einige dieser Unternehmen (Google, Microsoft, Facebook, Apple, Amazon, Zynga)
ignorieren die derzeitige Ungiiltigkeit des ”Safe Harbor”-Abkommens und gehen in ih-
ren AGBs nicht weiter darauf ein, als hitte es keine Anderung gegeben. Zum Beispiel
ist der Datenschutz-Eintrag beziiglich der ”Safe Harbor”-Zertifizierung von Google aus

2014 und wurde seitdem nicht aktualisiert.*!

10ygl. [Alexa Internet, Inc. 2016a]
4ygl. [Google 2014]
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Andere, wie etwa Yahoo?? oder Reddit?3, vermerken zwar auf das EuGH-Urteil und dass
das ”Safe Harbor”-Abkommen aufler Kraft gesetzt wurde, verweisen aber weiterhin auf
die ”Safe Harbor”-Zertifizierungsseite des US-Handelsministeriums.

In den Datenschutzerklarungen von Twitter und Ebay wird das Abkommen nicht
erwahnt.

Adobe** und LinkedIn?® hingegen gehen detailliert auf das EuGH-Urteil und die Rechts-
ungiiltigkeit des ”Safe Harbor”-Abkommens ein und beschreiben, wie sie durch andere

Mafinahmen eine sichere Dateniibertragung gewéhrleisten.

Eine Studie aus Janner 2015 zeigt, dass es weltweit 109 Lénder mit Datenschutz-
gesetzen gibt und ein weiterer Anstieg prognostiziert wird. Als Vorbild fiir die meis-
ten Lander gelten die européischen Datenschutzstandards, deren Datenverarbeitungs-
Richtlinien und -Restriktionen dadurch global gestidrkt werden. Die Studie wurde erst-
mals 2011 durchgefiihrt und zeigt die weltweite Entwicklung und Auseinandersetzung mit
den Themen Privatsphire und Datenschutz.6 Begleitend zur Studie wurde eine Online-
"International Privacy Law Library” erstellt, wo alle relevanten Daten abrufbar sind
und zum Beispiel auch pro Land entsprechende rechtlichen Grundlagen nachgeschlagen

werden kénnen.47

Der gesetzliche Rahmen und vor allem die Vielzahl an nationalen und internationalen
Datenschutzbestimmungen stellt Privatpersonen, die iiber kein juristisches Fachwissen
verfiigen, vor eine grofle Herausforderung, wie diese Gesetze zu verstehen, einzusetzen
oder anzuwenden sind und es ldsst die Frage offen, iiber welche Datenschutzrechte eine
Einzelperson im Detail verfiigt. Der 6sterreichische Staat, wie auch die Européische Uni-
on und auch Behorden auf internationaler Ebene haben einerseits die Aufgabe, gesetz-
liche Rahmenbedingungen zum Datenschutz festzulegen und andererseits auch dafiir zu
sorgen, dass diese eingehalten, kontrolliert und bei etwaiger Verletzung geahndet werden.
In Osterreich dient die Osterreichische Datenschutzbehérde als erster Ansprechpartner
und das Osterreichische Datenschutzgesetz, das Telekommunikationsgesetz und das E-
Commerce-Gesetz bieten die datenschutzrechtlichen Grundlagen. Auf Europaebene wird
die Einfiihrung der neuen Datenschutz-Grundverordnung 2018 relevante Anderungen
hervorbringen. International wird auch die Regelung des "EU-US Privacy Shield” von

Bedeutung sein.

42ygl.
43ygl.
Hygl.
Bygl.
46ygl.
1Tygl.

Yahoo 2015]

Reddit, Inc. 2016]

Adobe Systems Software Ireland Ltd. 2016]
LinkedIn Corp. 2016]

Graham Greenleaf 2015]

World Legal Information Institute 2016]
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3.2 Organisatorische MaBnahmen

Das Kundenvertrauen in Online-Unternehmen ist ein wesentlicher Erfolgsfaktor, wes-
halb mittels organisatorischer Mafinahmen versucht wird, Kunden bestmoglich {iiber
Firmenpraktiken zu informieren und dem User freie Entscheidungsmoglichkeiten ein-
zuriumen. Dazu gehoren transparente Datenschutzbestimmungen, AGBs und Nutzungs-
bedingungen, das freiwillige Auferlegen von Datenschutz-Standards via Zertifizierun-
gen und Giitesiegel, sowie die Einhaltung von Selbstregulierungs-Prinzipien, wie etwa
das ”Self-Regulatory Program for Online Behavioral Advertising” der amerikanischen
Marketing- und Werbeindustrie, und etwaigen Opt-Out-Moglicheiten. Das folgende Ka-

pitel verleiht einen Uberblick iiber gingige Vorgehensweisen und eventuellen Schwiichen.

3.2.1 Nutzungsbedingungen

FEin Grofiteil der Website-Betreiber legt fiir die Verwendung ihrer Seiten bestimmte Re-
geln, sogenannte Nutzungsbedingungen, fest. Oft werden darin nicht nur die gewiinschte
Nutzung der Inhalte der jeweiligen Seiten angegeben, sondern auch detaillierte Auskiinfte
dariiber, wie mit den erhobenen Daten der Website-Besucher umgegangen wird. Solche
Angaben lassen sich auflerdem in den Allgemeinen Geschiiftsbedingungen (AGBs) und
den Datenschutzrichtlinien (analog zu Datenschutzbestimmungen, Datenschutzhinweis,
Datenschutzerklirung oder manchmal nur Datenschutz genannt) finden. Vereinzelt ent-
deckt man diese Informationen erst nach Aufrufen des Impressums oder der Offenlegung.
Auf internationalen, englischsprachigen Seiten wird die Datenverarbeitung personlicher
Informationen unter den ”Terms of Use” (dieser Begriff ist gleichbedeutend mit den
”Terms of Service”) oder schlicht unter ”Privacy”, ” Privacy Policy” bzw. ” Privacy Noti-
ce” angegeben. Im Englischen wurde urspriinglich zwischen den Begriffen ” Datenschutz”
und ”Privatsphére” nicht unterschieden, beide wurden mit ”Privacy” iibersetzt. Inzwi-

schen ist auch die englische Formulierung ”Data Protection” etabliert.

Die detaillierte Offenlegung der Datenverarbeitung durch den Internetauftritt eines
Unternehmens ist innerhalb der Européischen Union gesetzlich vorgeschrieben und fiir
Mitglieder des ehemaligen ”Safe Harbor”-Abkommens Teil der Zertifizierung. Die Ent-
wicklung der letzten Jahre zeigt, dass Unternehmen vermehrt und fundierter versuchen
dariiber aufzukldren, welche Datenerhebungen ihrerseits durchgefiihrt werden. Firmen

bemiihen sich dadurch einerseits das Vertrauen ihrer Kunden in das Unternehmen zu
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starken, indem sie prézise dariiber informieren, wie gespeicherte oder gesammelte Da-
ten verwendet werden. Publik gemachte Datenskandale und Missbrdauche von Perso-
nendaten kénnen den Ruf einer Firma stark schiadigen, und zu Negativ-Werbung und
Kundenverlusten fiithren. Viele Unternehmen setzen sich daher mit bestehenden Da-
tenschutzbestimmungen auseinander, um diese in ihrer Firmenstrategie zu integrieren.
Andererseits enthalten Datenschutzrichtlinien oft jene benétigten Zustimmungsklauseln,
die Unternehmen rechtlich absichern und deren Anwendungen mit personenbezogenen
Daten erméglichen.*® Durch das Zustimmen kommt eine Art Vertrag zwischen Anbieter

und Nutzer zustande, der den Umgang mit den Personendaten beschreibt.

Meistens kommt ein Internetuser aktiv mit AGBs oder Datenschutzerkliarungen beim
Registrieren auf einem Webportal in Kontakt und muss diesen zustimmen, um den Dienst

nutzen zu konnen, wie etwa bei Facebook.

E-Mall-Adresse oder Handynummer  Passwort

| [
fq ce bOOk @ Angemeldet bleiben P rt vergessen? A
Facebook ermdglicht es dir, mit den Menschen ReQIStrleren
in deinem Leben in Verbindung zu treten und Facebook ist und bleibt kostenlos.
Inhalte mit diesen zu teilen.
Vorname Nachname
o e 2
& E-Mail-Adresse oder Handynummer
I L
& ﬂ. E-Mail-Adresse oder Handynummer erneut e...
J'3 A 3 §

Neues Passwort

Geburtstag

Warum muss ich meinen
T Maonat Jahr
29 j j B Geburtstag angeban?

() Weiblich  (_) Mannlich
Indem du auf Registrieren” klickst, erklarst du dich mit unseren
Nutzungsbedingungen einverstanden und bestétigst, dass du

unsere Datenrichtlinie einschlieBlich unserer Bestimmungen zur
Verwendung von Cookies gelesen hast.

Registrieren

Abbildung 3.4: Die Grafik zeigt den Registrierungsschritt auf der Facebook-Homepage,
wo man den Nutzungsbedingungen, den Datenschutzrichtlinien und der

Bestimmung zur Verwendung von Cookies zustimmt.
Bildquelle vgl. [Facebook 2016]

“8ygl. [Knyrim Rainer 2003], Seite 159f



3.2 Organisatorische Mafinahmen 88

Unter der Schaltfliche ist in kleiner Schrift die Information angebracht ”Indem du auf
”Registrieren” klickst, erkldrst du dich mit unseren Nutzungsbedingungen einverstanden
und bestdtigst, dass du unsere Datenrichtlinie einschlieflich unserer Bestimmungen zur
Verwendung von Cookies gelesen hast.”*® Die Wenigsten lesen diese jedoch tatsiichlich,
da sie oft sehr lang und schwer zu verstehen sind. Will ein User einen Dienst nutzen
bleibt ihm ohnedies keine Wahl, als den AGBs zuzustimmen, das vorherige Durchlesen

nimmt darauf selten Einfluss

14,000

12,000

10,000

8,000

6,000

Word Count

4,000

2,000

0
Apr-04  Sep-05 Jan-07 Jun-08 Oct-09 Feb-11  Jul-12  Nov-13  Apr-15

Abbildung 3.5: Die Grafik zeigt die jahrliche Erweiterung der Datenschutzbestimmung

von Facebook zwischen 2005 und 2015.
Bildquelle vgl. [Shore et al. 2015][Figure 35]

Die Datenschutzerkldrung von Facebook begann 2005 mit nur ca. 1.000 Wérter und
hat in den darauffolgenden zehn Jahren mehr als 12.000 Worter erreicht.”® Selbst wenn
ein User vorab die Nutzungsbedingungen, Daten- und Cookierichtlinie gelesen und
verstanden hat, ist es damit nicht getan. Eingeloggte Mitglieder sollten sich mit den
zusétzlichen Privatsphére- und Werbeanzeigen-Einstellungen des Facebook-Kontos aus-

einandersetzen.

“9ygl. [Facebook 2016]
0ygl. [Shore et al. 2015]
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Es ist im Allgemeinen empfehlenswert nach einer Registrierung die vorhandenen Konto-
einstellungen durchzugehen und voreingestellte Werte nicht ungepriift zu iibernehmen.
Weiters ist es ratsam auf Nutzungsbedingungen zu achten und ebenfalls Aktualisierun-

gen zu kontrollieren, um dementsprechend darauf reagieren zu kénnen.

Anschlieflend sollen einige relevante Punkte aufgezihlt werden, die bei der Entschei-
dungsfindung, ob man bestimmte Internetdienste aufgrund ihrer Regeln nutzen mdochte

oder nicht, helfen kénnen:

e Welche Daten miissen tatséchlich bekannt gegeben werden?
Die Angabe von realen Personendaten ist fiir die Verwendung eines Internetpor-
tals, auch wenn von diesem gefordert, nicht zwingend notwendig. Bei der Erstellung
eines kostenlosen E-Mail-Kontos kann es beispielsweise vorkommen, dass nach Na-
me, Adresse und Geburtsdatum verlangt wird. Auch mit falsch ausgefiillten Daten,
wird die Dienstleistung korrekt funktionieren. Ein Online-Shop hingegen benétigt
reale Personenangaben (wie Name, Adresse, Kreditkartennummer oder Kontoda-

ten), um Verkauf, Versand und Bezahlung erfolgreich abwickeln zu kénnen.

e Welche zusétzlichen Informationen werden von einem User gesammelt, gespeichert,
analysiert oder anderweitig verwertet und zu welchem Zweck?
Zum Beispiel filtert Google bei seinem E-Mail-Dienst Gmail automatisch alle E-
Mail-Nachrichten nach Schlagwortern, um dazu ”mafigeschneiderte” Werbung an-

zuzeigen.!

e Werden personenbezogene Daten an Dritte weitergegeben und aus welchem Grund
bzw. werden die erhaltenen Daten zu sonstigen Zwecken weiterverwendet?
Ein Online-Shop wird die Kundenadresse an einen Paketdienst weitergeben, um
den Versand abzuwickeln. Aber es ist nicht erforderlich, dass Personendaten an
Partnerfirmen fiir Informationsmaterial zu Werbezwecken tibermittelt werden.
Google, wie auch Facebook, geben in ihren Datenschutzbestimmungen bekannt,
dass sie User-Informationen mit Firmen innerhalb der Unternehmensgruppe bzw.
Drittpartnern teilen, um zum Beispiel ihr Service zu verbessern. Weder Google
noch Facebook zéhlen alle Partner detailliert auf. Yahoo macht eine Ausnahme,
das als Teil seiner Datenschutzinformationen eine umfangreiche Liste seiner Ko-

operationspartner, wie etwa Webanalysten oder Werbedienstleister, aufstellt.??

®lyel. [Google 2016c]
52ygl. [Yahoo 2016]
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e Welche Tracking-Technologien werden eingesetzt? Werden Cookies von Drittan-

bietern verwendet?

Ein beliebtes Hilfsmittel zur Online-Besucheranalyse ist Google Analytics. Laut ei-
ner weiteren Statistik von W3Techs besitzt Google Analytics global einen Markt-
anteil von rund 83%. Ungefihr 54% aller untersuchten Websites setzen Google
Analytics zur Website-Traffic-Analyse ein.?3

Durch den Gebrauch von Google Analytics wird ein Cookie durch einen Drittanbie-
ter am Rechner des Users gespeichert. Dieser Vorgang sollte in den AGBs enthalten
sein.

Dank der sogenannten Cookie-Richtline®® machen mittlerweile die meisten Unter-
nehmen auf ihren Einsatz von Cookies aufmerksam. Genau genommen sollten alle
eingebetteten Trackingtechniken genannt werden. Oft wird jedoch die Formulie-
rung ”Cookies und dhnliche Technologien” verwendet, ohne auf diese ausfiihrlich
einzugehen. Dieser Wortlaut ldsst sich bei grofien Anbietern wie beispielsweise
Google®, Facebook®® oder Microsoft®” finden.

Wird personalisierte Werbung angezeigt? Gibt es eine Moglichkeit diese zu deak-
tivieren?

Der laut Alexa®® beliebteste Online-Shop Osterreichs, Amazon, verwendet etwa
getitigte Suchanfragen, Einkdufe und Wunschzetteleintrige um interessensbasierte
Werbung zu schalten.?® Der Kunde hat unter ”Mein Konto” — ”Mein Amazon.de”
— " Personalisierter Inhalt” — ”Personalisierte Werbung” die Wahl auf sich zu-

rechtgeschnittene Werbung zu untersagen.

Gibt es eine Moglichkeit die gesammelten Benutzerdaten einzusehen und wenn ja
diese zu bearbeiten oder zu l6schen?

Beispielsweise bietet Facebook unter den Kontoeinstellungen seiner Mitglieder die
Moglichkeit an eine Kopie der Facebook-Daten herunterzuladen. Diese enthalten
die aktuellen Profilinformationen, alle Pinnwandeintriage, hochgeladene Fotos oder
Videos, die aktuelle Freundesliste, alle Notizen, alle Veranstaltungen, alle Nach-
richten oder Kommentare des Mitglieds seit seiner Anmeldung bei Facebook. Dies

ist jedoch kein vollstédndiger Einblick in die Datensammlung von Facebook {iiber

3ygl. [W3Techs 2016b)
1Siehe Kapitel 3.1.2 Telekommunikationsgesetz auf Seite 71.

55Vg1
56Vg1
57Vg1
58Vg1
ygl

[Google 2015a]

Facebook 2015b)]
Microsoft 2016]

Alexa Internet, Inc. 2016a]
Amazon.de 2014]
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einen User, zum Beispiel werden die gesetzen ”Like/Geféllt mir” nicht angegeben.
Auf das tatséchliche User-Profil von Facebook wird weder Einblick gegeben, noch
hat ein Benutzer die Moglichkeit das Profil zu korrigieren.

Wer ein Google-Konto besitzt erhilt iiber ”Mein Konto” — ”Personliche Daten &
Privatsphére” — ”Ihre Inhalte gehéren Ihnen” unter dem Punkt ”Daten herunter-
laden” und ” Archiv erstellen” Zugriff auf jene personliche Daten, die pro Google-
Produkt gespeichert wurden. Auch hier erhélt der User keinen vollstdndigen Blick

auf jene Daten, die von ihm gespeichert wurden.

e Welche Sicherheitsvorkehrungen werden von dem Anbieter getroffen, um die Daten
zu schiitzen?
Werden Daten zum Beispiel nicht bis auf Ewigkeit gespeichert, sondern nur
fiir eine notwendige Dauer und anschlieBend wieder geloscht? Wird eine si-
chere Ubertragungsart verwendet? Bei zuverlissigen Web-Shops oder auch bei
Online-Banking erfolgt die Dateniibertragung verschliisselt. Dies ist unter ande-
rem im Browser in der Adresszeile durch den Einsatz des sicheren Hypertext-
Ubertragungsprotokoll https erkennbar. Diverse Browser zeigen bei sicheren Ver-

bindungen ein Schlosssymbol an.

e Behilt sich ein Unternehmen das Recht vor die gespeicherten Daten zu verkaufen?

Die Initiative ”Terms of Service; Didn’t Read” hat sich zum Ziel gesetzt, die ihrer
Meinung nach grofite Liige im Internet ”Ich habe die AGBs gelesen und verstanden” zu
eliminieren und versucht eine Hilfestellung beim Verstehen von komplexen Nutzungsbe-
dingungen zu geben. Mittels Browser-Add-ons fiir Firefox, Chrome, Safari und Opera
bietet das Projekt Zusammenfassungen der wichtigsten Punkte einer AGB an, vergibt
Bewertungen in einzelnen Kategorien und abschliefend eine Gesamtnote von ”Class A”
(fiir sehr gute AGBs, Rechte werden respektiert, Daten werden nicht missbraucht) bis
”Class E” (die AGBs sind besorgniserregend) und "No Class Yet” (die AGBs wurden
noch nicht vollsténdig iiberpriift). Das Projekt wurde im Juni 2012 gestartet, folgende
bekannte Websites, wie zum Beispiel Google, YouTube, Delicious oder Twitpic, wur-
den bereits vollstéindig analysiert. Andere, wie etwa Facebook, Twitter, Yahoo oder

Microsoft, haben Einzelbewertungen erhalten und sind noch in Arbeit.59

50vgl. [Projekt Leiter, Hugo Roy]
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Um die Komplexitdt von AGBs zu verdeutlichen wurde in der vorliegenden Di-
plomarbeit versucht herauszufinden, wie Google bei Gmail Werbeanzeigen schal-
tet und welche Einstellungsmoglichkeiten ein Anwender dazu hat. Es konnte da-
zu keine zentrale Website mit allen relevanten Informationen gefunden werden, son-
dern mindestens sechs Webseiten liefern entsprechende Hinweise. Ausgangspunkt war
die Uberblicksseite von Googles Datenschutzerklirung und Nutzungsbedingung auf
https://www.google.at/intl/de/policies/. Daraufhin wurden entsprechende Links und

vorgeschlagene Unterseiten von Google getffnet:

e https://www.google.com/intl/de/policies/privacy/

Die allgemeine Datenschutzerkiarung von Google

e https://www.google.at/intl/de/policies/technologies/ads/
Fine zusétzliche Unterseite der Datenschutzerkldrung beschreibt die Darstellung

von Werbung mittels Google

e https://support.google.com/ads/answer /1634057

Wie Google generell Werbeanzeigen schaltet, u.a. auch bei Gmail

e https://support.google.com/mail/answer/66037hl=de

Uber die Gmail-Hilfeseite, wie Anzeigen in Gmail funktionieren

e https://privacy.google.com/about-ads.html
Website mit Informationen dazu, ob Google personliche Daten verkauft und daran

anschliefend wie Werbung auf Google funktioniert

e https://support.google.com/ads/answer /2662922
Mittels der Anzeigen-Hilfezeite, wie interessenbezogene Werbung deaktiviert wer-
den kann

Ein Websitebesucher ist dem Gesetz nach nicht dazu verpflichtet Allgemeine
Geschiftsbedingungen/ Nutzungsbedingunen/ Datenschutzerkldrungen etc. eines Web-
portals vollinhaltlich zu lesen. Bei einer Registrierung, wo aktiv eine Bestéitigung gegeben
werden muss (zum Beispiel durch das Setzen eines Hékchens), dass AGBs etc. gelesen
wurden, ist es sinnvoll diese tatséchlich zu lesen. Der User kénnte ansonsten Forderungen

zustimmen, die spéter nachteilig fiir ihn sein kénnten.
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Folgende Angaben, wie man sie aus gidngigen AGBs oder Datenschutzformulierungen

kennt, sind dem Recht nach ungiiltig und nicht datenschutzkonform:

e Mit der Nutzung der Website stimmen Sie den folgenden Bedingungen uneinge-
schrinkt zu.

e Mit der Nutzung dieser Website stimmen Sie der oben beschriebenen Vorgangsweie
zur Analyse der Benutzung dieser Website zu.

e Mit dem Aufruf der Website unterwirft sich der User den nachstehenden Bedin-
gungen.

e Nachfolgend bestétigen Sie, dass sie Nutzungs... zur Kenntnis genommen haben
und mit diesen einverstanden sind.

e Nutzung der Website ist an AGB gebunden, nicht registrierte User akzeptieren
AGB durch Nutzung der Website.

Satze dieser Art sind nach ao. Univ.-Prof. Dr. Markus Haslinger zu unspezifisch. Der
ledigliche Aufruf einer Webseite verpflichtet nicht zum Lesen ihrer AGBs oder Daten-
schutzbestimmungen, weshalb rechtlich betrachtet keine Zustimmung zustande kommt.
Diese hat im Sinne des Datenschutzgesetzes aktiv stattzufinden. Der Benutzer soll
vollstiandig, transparent und vollig unzweideutig iiber eine Datenverarbeitung informiert
werden, um sich der Tragweite einer Einwilligung bewusst sein zu konnen. Erst danach
kann eindeutig entschieden werden, ob einer Datenverarbeitung zugestimmt werden soll.
Die Zustimmung muss in jedem Fall eine aktive Handlung sein. Dies ist beim bloflen

Laden einer Webseite oder dem Lesen ihrer AGBs keinesfalls gegeben.

Ein Websitebetreiber miisste streng genommen, wenn eine Verarbeitung personenbe-
zogener Daten stattfindet, aktiv die Zustimmung der Anwender einholen, so wie es beim
Registrieren verlangt wird. Dies ist jedoch aufgrund mangelnder Sanktionen bzw. feh-
lender Beschwerden in diese Richtung, keine gelebte Praxis. Der Gesetzgeber konnte zur
Verbesserung beitragen, indem zusétzlich zu den Rechtsverordnungen, Textvorschlige
angeboten wiirden, wie sich eine Website korrekt die Zustimmung der Benutzer einholen

konnte.

Jede Website verarbeitet auf die eine oder andere Weise Daten von ihren Besuchern.
Um eine Vertrauensbasis zu den Nutzern aufzubauen ist es notwendig so transparent und
verstiandlich wie moglich zu sein. In Kapitel 4 Trackingbeispiele in Osterreich ab Seite
130 wird die Versténdlichkeit und der Inhalt der AGBs bzw. der Nutzungsbedingungen

von zehn Osterreichischen Internetseiten analysiert.
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3.2.2 Datenschutz-Giitesiegel

Die zwei bekanntesten Datenschutz-Giitesiegel sind das amerikanische TRUSTe- und das

européische EuroPriSe-Zertifikat.

Das 1997 gegriindete Unternehmen TRUSTe bietet verschiedene Produkte und Dienst-
leistungen an, die Firmen im Online-Bereich dabei helfen hohe Datenschutzstandards zu
setzen und einzuhalten. Die Zertifizierung mit einem TRUSTe-Giitesiegel und die Kon-
trolle der zugrundeliegenden Anforderungen wird jahrlich durchgefiihrt. Die grundlegen-
den Kriterien der Zertifikate entsprechen den gesetzlichen Vorgaben der USA. TRUSTe
bot auch ein "EU Safe Harbor”-Giitesiegel an und ist seit dessen Ungiiltigkeit®! auf eine
"EU-US Privacy Shield”-Zertifizierung umgestiegen. Ein Unternehmen mit diesem Kenn-
zeichen zeigt auf, dass es dem ”EU-US Privacy Shield”-Abkommen beigetreten ist und
die Datenschutzbestimmungen der EU beriicksichtigt. Derzeit besitzen mehr als 5000
Webportale ein TRUSTe-Zertifikat, darunter befinden sich bekannte Firmen wie Apple,
eBay, Facebook, IBM, LinkedIn oder Zynga. Das Giitesiegel kann in den Datenschutz-

bestimmungen integriert werden und verweist auf die TRUSTe-Zertifizierungsstelle.5?

81Giehe Kapitel 3.1.4 Internationaler Datenschutz auf Seite 83.
52ygl. [TRUSTe]



3.2 Organisatorische Mafinahmen 95

GAMES COMPANY JOBS SUPPORT

: N r"' v -

e

o

Y I

s Zynga

N Ppp—

©2016 Zynga Inc. All rights reserved. ] i & Fritubd A+ Legal Privacy Security Contact
. iz

Abbildung 3.6: Die Grafik zeigt das TRUSTe-Gditesiegel klein am unteren Rand auf der

Homepage von Zynga.
Bildquelle vgl. [Zynga, Inc. 2016]
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TRUSTe
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Zynga

Privacy@zynga.com

Die Datenschutzpraktiken der folgenden Online-Properties wurden von TRUSTe bewertet hinsichtlich Konformitét mit:

EU Safe Harbor Framework

Privacy Certification

Feedback

Berichten Sie uns von lhren Erfahrungen mit Datenschutzpraktiken auf dieser Website:

Need This For Your Business?

Demonstrate your commitment to customer privacy - find a TRUSTe solution for your company. e TRUSTe»
Certified Privacy

Protect Your Privacy Online
Consumer tips for intemet privacy and safety by TRUSTe.

Abbildung 3.7: Die Grafik zeigt die TRUSTe-Zertifizierungsbestitigung von Zynga.
Bildquelle vgl. [TRUSTe 2016]

Das europiische Datenschutz-Giitesiegel EuroPriSe®® wurde im Rahmen eines von
der EU Kommission geférderten Projekts von 2007 bis 2009 entwickelt. Dieses wurde
von dem deutschen Unabhiingigen Landeszentrum fiir Datenschutz Schleswig-Holstein
(ULD) initiiert. Es kennzeichnet Online-Dienste und IT-Produkte, die sich an die Bestim-
mungen der européischen Datenschutzgesetze halten. Unter anderem kénnen Website-
Betreiber ein Ansuchen fiir das Zertifikat stellen und erhalten dieses nach erfolgreicher
Erfiilllung der geforderten Kriterien, welche innerhalb der Européischen Union einheit-
lich sind. Die Kontrolle wird in zwei Stufen von einem autorisierten Gutachter und ei-
ner unabhéngigen Zertifizierungsstelle regelméflig durchgefiithrt. Durchschnittlich erhal-
ten pro Jahr 7 Unternehmen ein EuroPriSe-Giitesiegel. Als eines der ersten Targeting-

Unternehmen wurde "nugg.ad” mit dem EuroPriSe-Giitesiegel zertifiziert.

53vgl. [EuroPriSe]
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Das deutsche Unternehmen hat mit seinem ” Predictive Behavioral Targeting” einen Al-
gorithmus entwickelt, der interessensbasierte Werbung in datenschutzkonformer Art an-
bietet. Personenbezogene Daten werden anonymisiert gespeichert und Werbung wird an-
hand eines Hochrechnungsverfahrens und Einsatz von Fragebogen zielgruppenorientiert
platziert.% ”Nugg.ad” wurde mehrfach fiir seine Datenschutzkonformitiit ausgezeichnet,

seit Oktober 2013 trégt es das ePrivacyseal, ein weiteres Datenschutz-Giitesiegel.
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minimieren.
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Abbildung 3.8: Die Grafik zeigt rechts unten das EuroPriSe-Datenschutz-Giitesiegel auf

der damaligen Homepage von nugg.ad.
Bildquelle vgl. [nugg.ad 2011]

54vgl. [nugg.ad 2015]
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MULTICHANNEL AUDIENCE SMART DATA MANAGEMENT &
TARGETING DATA EXCHANGE
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CASE STUDIES

PEUGEOT CHEVROLET
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Briigsen : P Payral bW’n ROYAL CANIN a '@

NEUIGKEITEN DATENSCHUTZ

22022016 nugg.ad betreibt datenschutzkonformes

Targeting und wurde bereits mehrfach
AKTUELLE NUTZERANALYSE ZEIGT: RUND JEDER FUNFTE OMS NUTZER IST EIN zertifiziert.

ENTSCHEIDER AUS KLEINEN UND MITTELSTANDISCHEN UNTERNEHMEN

Gegenuber der bundesweiten Entscheiderdichte in der deutschen
OMS Gesamtbevilkerung [vier Prozent 1. LAE 2015 Entscheidungstrager]
ist der Anteil an Unternehmensentscheidern unter den Nutzern der
mehr als 550 Qualitatsangebote im OMS Digitalportfolio
Uberproportional hoch [19 Prozent]. Vier von funf Entscheidern
stammen dabei aus kleinen und mittelstéandischen Betrieben. Dies

belegen die Ergebnisse einer aktuellen Nutzeranalyse, die von ePrivacyseaI
JAudience & Research”, der Forschungs-Unit von nugg.ad, im
Auftrag des Premiumvermarkters durchgeflhrt wurde.

Abbildung 3.9: Die Grafik zeigt rechts unten das ePrivacyseal-Datenschutz-Giitesiegel

auf der aktuellen Homepage von nugg.ad.
Bildquelle vgl. [nugg.ad 2011]
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Unter den Top 25 Internetseiten Osterreichs®® setzt der Webauftritt der Tageszeitung

”Der Standard” nugg.ad fiir die Platzierung seiner Werbung ein.

derStandard.at > Online-Redaktion & | fg
.}
s Internaticnal Inland  Wirtschaft Web Sport Panorama Etat Kultur  Wissenschaft  Gesundheit  Bildung

@ Meinung Blogs dieStandard.at daStandard.at KARRIERE IMMOBILIEN AUTOMOBIL

derStandard.at - Impressum
REDAKTION, 14. April 2011 12:07

Alle Mitarbeiter und Mitarbeiterinnen, alle Kontakte, Copyrightfragen,
Blattlinie

derStandard.at

Ihre Meinung ist uns wichtig!

Machen Sie gemeinsam mit uns Werbung interessanter und persénlicher!

Leihen Sie uns funf Minuten Ihrer Zeit und beantworten Sie bitte einige einfache
Fragen. Sie helfen uns ansprechende Inhalte zu entwickeln und gleichzeitia
uninteressante oder gar nervige Dinge zu vermeiden. Selbstverstandlich
behandeln wir Ihre Antworten absolut vertraulich und bringen diese nicht mit
persdnlichen Daten in Verbindung.

Ausfubrliche Informationen zu den Nutzerrechten und zum Datenschutz

finden Sie hier,

Herzlichen Dank fir Ihre Unterstitzung - lassen Sie uns gemeinsam das

Internet der Zukunft baven.
Ja, ich mache mit

Von folgenden Organisationen und Firmen wird ein Cookie gesetzt: Von
der OWA (www.oewa.at) zur einheitlichen Analyse der dsterreichischen
Mediennutzung im Internet, von NUGG (nugg.ad) zur optimierten
Steuerung der Werbung sowie von Google (www.google.at).

Die dabei gewonnenen Daten werden anonymisiert gespeichert.

Abbildung 3.10: Die Grafik zeigt die Impressum-Seite von derstandard.at mit dem ein-

geblendeten Fragebogen von nugg.ad.
Bildquelle vgl. [derstandard.at GmbH 2011a]

Ein Datenschutz-Giitesiegel soll dazu dienen, das Vertrauen der Internetuser zu be-
suchten Websites und deren Umgang mit Benutzerdaten zu stirken. Sie symbolisieren
qualitative Datenschutzbestimmungen, Transparenz und Einhaltung von gesetzlichen

Richtlinien, an denen sich ein Benutzer orientieren kann.

55vgl. [Alexa Internet, Inc. 2016a]
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Ein weiteres Giitezeichen, das dem Konsumenten speziell beim Einkauf im Internet ei-
ne Art Sicherheit versprechen soll, ist das Osterreichische E-Commerce-Giitesiegel bzw.
das Euro-Label Osterreich. Es gehort zum Euro-Label-System, das neben Osterreich
auch in Deutschland, Polen, Italien, Frankreich und Spanien eingesetzt wird. Zusétzlich
zu einem FEuropdischen Verhaltenskodex, hat jedes Land einen erweiterten Regelkata-
log mit nationalen Bestimmungen.%6 Seit 2001 garantiert das Giitesiegel unter anderem
dafiir, dass laut Osterreichs E-Commerce-Gesetz Werbung ersichtlich dargestellt werden
muss oder laut Osterreichs Datenschutzgesetz personenbezogene Daten nicht zweckent-
fremdet bzw. die Einhebung und Verarbeitung der Daten deutlich erkldrt werden. Das
Zertifikat ist jeweils ein Jahr giiltig und wird entsprechend jéhrlich kontrolliert und neu
vergeben. Auf der Website des Giitezeichens kénnen alle teilnehmenden Gsterreichischen

und europiischen Unternehmen abgefragt werden.%7

Ebenfalls am heimischen Sektor verbreitet ist das ” Trustmark Austria”-Giitesiegel des
osterreichischen Handelverbandes, das, &hnlich wie das Osterreichische E-Commerce-
Giitezeichen, fiir einen sicheren und gesetzeskonformen Online-Handel wirbt. Die Krite-
rien fiir die Zertifizierung richten sich nach EU-Richtlinien und 6sterreichischen Geset-
zen. Punkt 4 des ”Trustmark Austria”’-Verhaltenskodex betrifft etwa Datenschutz und
Privatsphére, welcher Verordnungen zur jeweiligen Datenschutzerkldrung eines Unter-
nehmens enthélt. Unter anderem werden Grundsétze zum Umgang mit personenbezoge-
nen Daten und Cookies definiert. Auch dieses Internet-Giitesiegel ist fiir ein Jahr giiltig
und kann durch eine regelméfliige Kontrolle abermals bescheinigt werden. Zertifizierte

Online-Shops kénnen auf der Website von ” Trustmark Austria” abgerufen werden.%®

56ygl. [EHI Retail Institute GmbH 2016a]
57vgl. [Verein zur Férderung der kundenfreundlichen Nutzung des Internet 2016]
58vgl. [Handelsverband 2016]
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English Wiener Stadtwerke J

Durchsuchen... 2>
E WIENER LINIEN

Fahrgastinfo ~ Unternehmen Y Ticket Shop =

Startseite Tickets Jahres- & WienMobil-Karten-Service Fanshop FAQ 2 Login Warenkorb \‘f/

Sie sind hier:  Startseite

Jahres- & WienMobil Karten-Service - einfach und bequem bestellen und verwalten

¢ i
Kunden-Login T N -+ Zur Produktiibersicht n
Benutzername Sie haben eine Jahres- oder WienMobil-Karte aber noch E
E-Mail-Adresse 1 i keinen Onlinezugang? Y
e L ‘ -+ Onlinezugang einrichten [rute]
D [&]
i @ Informationen zum Foto hochladen
/ -5 EY
- Passwort vergessen? =
-+ Neuregistrierung
T ey
B "=
- —
Zahlungsmethoden Sicherheit Wege zum Ticket

VISA Vil m@ o]
(O Rirsy b ovmtneins

PayPal )') BOX |

= Jetzt mehr erfahren = Jetzt mehr erfahren = Jetzt mehr erfahren

Abbildung 3.11: Die Grafik zeigt die Startseite des Online-Shops der Wiener Linien.
Wenn man nach unten scrollt kann man sehen, dass dieser u.a. mit
dem Osterreichischen E-Commerce- und dem ”Trustmark Austria’-

Giitezeichen zertifiziert wurde.
Bildquelle vgl. [Wiener Linien 2016]

Die beiden auf der Startseite der Wiener Linien dargestellten Giitesiegel sind anklick-
bar. Das Osterreichische E-Commerce-Giitezeichen verweist auf die Bestitigung der Zer-
tifizierung fiir den Online-Shop der Wiener Linien, dies kann fiir den User als eine Art
Echtheitspriifung herangezogen werden. Die daraufhin geladene Webseite enthéilt An-
gaben zum Ausstellungsdatum des Zertifikats und Gewihrleistungen (siehe folgender
Screenshot). Der Link von ”Trustmark Austria” fiihrt zu dessen Homepage mit der

vollsténdigen Liste aller zertifizierten Online-Shops.
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ZERTIFIKAT
Euro-Label

Wiener Linien GmbH & Co KG

Internet:

Anbieter:

Form des Unternehmens:

(Handels-) Registereintrag:

USt Identifikationsnummer:
Zertifiziert seit:
Warengruppen:

shop.wienerlinien.at

Wiener Linien GmbH & Co KG

Erdbergstralie 202
1030 Wien
Osterreich

GmbH / trust mark ECG-855

Osterreich, Handelsgericht Wien,
181593z

ATU 47055001

03.01.2012

O Reise & Reisebedarf

O Dienstleistung & Service

©  Sonstiges

Tickets online kaufen - einfach und bequem

Zum Beschwerdeformular

Online-Shopping mit
Fairness & Transparenz

Dieses Zertifikat bestatigt, dass der Shop erfolgreich
zertifiziert wurde und autorisiert ist, das Glitesiegel im
Shop zu fithren. Die Zertifizierung gewéhrleistet
insbesondere

einen transparenten Bestellvorgang

vollsténdige Informationen lber Kosten, Kaufvertrag,
Lieferung etc.

Schutz der persanlichen Daten

neutrales Beschwerdeverfahren durch die
Zertifizierungsstelle.

Die Kriterien der Zertifzierung werden laufend
weiterentwickelt. Jedes Jahr erfolgt eine vollsténdige
Meuzertifizierung des Shops.

Unser Giitesiegel wird von &ffentlichen Einrichtungen
empfohlen, darunter das Bundesjustizministerium sowie
die Initiative d21 , Deutschlands groitte Partnerschaft
zwischen Wirtschaft und Politik fiir die
Informationsgesellschaft.

Dieser Shop ist zertifiziert durch:

(AT) Ost. E-Commerce Giitezeichen

Margaretenstralle 70
1050 Wien
Osterreich

www.guetezeichen.at

Abbildung 3.12: Die Grafik zeigt die Zertifizierung des Online-Shops der Wiener Linien

durch das Osterreichische E-Commerce-Giitesiegel.
Bildquelle vgl. [EHI Retail Institute GmbH 2016b]

Es bleibt zu hinterfragen, wieviel ein Giitezeichen fiir den Internetnutzer tatséchlich

wert ist? Es gibt viele verschiedene E-Commerce-, Privacy- oder Sicherheits-Giitesiegel,

die im Internet kursieren. Dabei ist zu beachten, dass sie nicht von der Regierung auf-

grund erfiillter Gesetzesvorgaben oder einer unabhéngigen Zertifizierungsstelle vergeben

werden. Hinter einem Internet-Giitesiegel steht meistens ein Unternehmen, das von dem

jeweiligen Website-Betreiber dafiir bezahlt wird, die Sicherheitskriterien zu iiberpriifen

und ein Zertifikat auszustellen. Die Vergabe von Giitezeichen ist dessen Geschéftszweig.
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Der User sollte einem Giitezeichen daher nicht blind vertrauen, sondern sich dariiber

informieren, wer bzw. was dahinter steht.

Zum Beispiel kam es 2014 zu einem auflergerichtlichen Vergleich zwischen der Fe-
deral Trade Commission (FTC) und TRUSTe. Die FTC ist eine unabhéngige ameri-
kanische Wettbewerbs- und Verbraucherschutzbehorde. Sie warf TRUSTe vor in einem
Zeitraum von sieben Jahren, zwischen 2006 und 2013, bei mehr als 1000 Unternehmen
keine jdhrliche Kontrolle durchgefiihrt aber dennoch ein TRUSTe-Gditesiegel ausgestellt

zu haben. Das Zertifizierungsunternehmen bezahlte eine Strafe von 200.000 US-Dollar.5?

3.2.3 Selbstregulierungs-Systeme

Mit dem verstéirkten Einsatz von personalisierter Werbung im Internet, stiegen auch die
Bedenken der User, ihre Privatsphére wiirde dadurch verletzt werden. Die Federal Trade
Commission verdffentlichte 2007 eine Liste von Selbstregulierungs-Prinzipien, um auf
die Entwicklung in der Werbebranche aufmerksam zu machen und den Dialog dariiber
zu fordern™. Auf diesen Prinzipien aufbauend wurde das ”Self-Regulatory Program for
Online Behavioral Advertising” der amerikanischen Marketing- und Werbeindustrie ins
Leben gerufen. Konsumenten sollen dadurch besser {iber personenbezogene Werbung in-
formiert werden und mehr Kontrolle iiber verhaltensbasierte Werbeanzeigen erhalten.
Weiters soll das Sammeln von Personendaten transparenter dargestellt werden und bei
sensiblen Informationen, wie etwa dem Gesundheitszustand oder der Finanzlage eines
Konsumenten, muss fiir besonders hohe Datensicherheit gesorgt werden. Durch die ge-
naue Aufkldrung iiber nutzungsbasierte Reklame soll das Vertrauen der Konsumenten

in Online-Werbung gestirkt werden.”!

In Europa pflegt die ”"European Advertising Standards Alliance (EASA)” einen
Selbstregulierungs-Standard, der im April 2011 veréffentlicht wurde. Der Standard soll
europaweit gelten, ist aber nicht verbindlich, sondern gilt als Richtlinie, die von den teil-
nehmenden Werbeverbdnden und Unternehmen dem Umfeld entsprechend bestmoglich
umgesetzt werden soll. Thr liegen ebenfalls Prinzipien zugrunde, die mit jenen des ame-
rikanischen ”Self-Regulatory Program for Online Behavioral Advertising” vergleichbar

sind.™

59vgl. [heise online, Stefan Krempl 2014]

"ygl. [Federal Trade Commission 2007]

"ygl. [Digital Advertising Alliance 2010]

"ygl. [European Advertising Standards Alliance 2011]
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Das 7Interactive Advertising Bureau (IAB)” ist einer der am amerikanischen
Selbstregulierungs-System beteiligten Werbeverbénde. Thm gehéren eine Vielzahl der
fiihrenden Medien und IT-Unternehmen an, darunter befinden sich Amazon, ebay,
Facebook, Google, LinkedIn, Microsoft Advertising, Pinterest, Twitter oder Yahoo. Ge-
meinsam sind sie fiir den Grofteil der Online-Werbung in den USA verantwortlich. Alle
Mitglieder des IAB sind dazu verpflichtet sich an den IAB-Verhaltenskodex zu halten.
Dieser beinhaltet neben den grundlegenden Prinzipien des ”Self-Regulatory Program
for Online Behavioral Advertising” auch das Platzieren des ” Advertising Option Icon
(AdChoice Icon)”.™

Das ” Advertising Option Icon” ist ein eindeutiges Symbol, das einerseits personalisier-
te Werbung kennzeichnen und andererseits auf zusétzliche Informationen verlinken soll.
Der Link dient dazu, Konsumenten {iber interessensbasierte Werbeanzeigen Auskunft zu

geben und ” Opt-Out”-Méglichkeiten anzubieten.”™

Durch die ”Opt-Out”’-Moglichkeit wird versucht, eines der Selbstregulierungs-
Prinzipien, ” Consumer Control”, umzusetzen. Der User kann entscheiden, ob er zu sei-
nen Interessen bzw. zu seiner Person mafligeschneiderte Werbeanzeigen geschaltet be-
kommen mochte oder nicht. Das ”Opt-Out” funktioniert meistens so, dass von dem
entsprechenden Anbieter ein ” Opt-Out”-Cookie”™ im Browser des Benutzers gespeichert
wird. Dieses Cookie wird beim Surfen im Internet immer mitgesendet und signalisiert,
keine personenbezogene Werbung dieses Dienstleisters erhalten zu wollen. Der Benut-
zer kann entweder bei den einzelnen Websites das ”Opt-Out” aktivieren (die Funktion
ist oft Teil der ”Privacy Policy”) oder sich in Unternehmens-Listen eintragen, wie sie
zum Beispiel vom ”Self-Regulatory Program for Online Behavioral Advertising” ange-
boten wird.”® Auch das europiische Programm verfiigt iiber eine ” Opt-Out”-Liste. Auf
www.youronlinechoices.com, das fiir 33 Lander zur Verfligung steht, werden neben einem
Préferenzmanagement allgemeine Informationen zu Datenschutz und personenbezogener

Werbung angeboten.””

"vgl. [Interactive Advertising Bureau 2011]

Tvgl. [Interactive Advertising Bureaul

"SEine detailliertere Beschreibung zu Cookies im Allgemeinen ist im Kapitel 2.2.1 HTTP-Cookie auf
Seite 20 zu finden.

"Svgl. [Digital Advertising Alliance]

"vgl. [Your Online Choices 2016]
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Abbildung 3.13: Die Grafik zeigt einen Ausschnitt der Osterreichischen Homepage von
msn. Die mit dem ” Advertising Option Icon” gekennzeichnete Werbung

ist rot umrandet.
Bildquelle vgl. [Microsoft |
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Ich stimme zu, dass diese Seite Cookies fiir Analysen, personalisierten Inhalt und Werbung verwendet

Wenn Sie keine personalisierten Anzeigen in diesem Browser sehen méichten, muss Ihr Browserverlauf Cookies von Erstanbietern und
von Drittanbietern zulassen, und der Browser muss so eingestellt sein, dass der Browserverlauf beim Beenden NICHT geltischt wird.
Anleitungen zum Aktivieren von Cookies und zum Konfigurieren des Browserverlaufs finden Sie mglicherweise in den Einstellungen
des Browsers, in den Datenschutzrichtlinien oder in der Hilfedokumentation.

B* Microsoft

Anmelden

Infos zu unseren Anzeigen

Fiir eine persénlichere Onlineerfahrung werden einige Anzeigen, die Thnen méglicherweise tiber Microsoft-Websites und - Apps angezeigt werden, auf Thre vorherigen Aktivititen, Suchvorginge
und Websitebesuche angepasst. Sie behalten die Kontrolle, und hier kinnen Sie die fiir Sie passende Werbung auswihlen.

‘Wo kann ich weitere Informationen zu Werbung auf Microsoft-Websites und - Apps erhalten? Personalisierte Werbung in diesem
Browser
Microsoft arbeitet mit Partnern wie AOL, AppNexus und anderen dritten Dienstanbietern zusammen, um angepasste Inhalte
bereitzustellen und Werbung auf MSN, Outlook.com und anderen Websites und Apps anzuzeigen. Microsoft iibermittelt auch m
Suchanzeigen an Bing und unsere Konsortialsuchpartner. Weitere Informationen zu den D tiken von Microsoft erhalten Sie P
hier: hier. Mehr Informationen zu i gener Werbung von AOL und AppNexus finden Sie in deren Dy immungen: i
AOL und AppNexus. ‘Werbung* fiir diesen Webbrowser.
Erfahren Sie mehr v
‘Welche Optionen stehen bei interessenbezogener Werbung zur Verfiigung?
Auf dieser Seite konnen Sie angeben, dass Sie keine interessenbezogene Werbung mehr von Microsoft empfangen méchten.
Zudem kinnen Sie auf den folgenden Websites angeben, dass Sie keine interessenbezogene Werbung mehr von allen selbstregulierten Beim Verwenden meines Microsoft-
Mitgliedern, einschlieBlich Microsoft, AOL, AppNexus und Anzeigennetzwerken von Drittanbietern, erhalten machten: Kontos immer personalisierte Werbung
anzeigen
« Inden USA: Digital Advertising Alliance (DAA)
« In Buropa: European Interactive Digital Advertising Alliance (EDAA) um e
+ In Kanada: Ad Choices: Digital Advertising Alliance of Canada (DAAC) i Sie die Ei P

Sie konnen die interessenbezogene Werbung in Windows-Apps steuern, indem Sie die Option Werbe-ID in den Windows-Einstellungen g SR e N
i ) Computer oder Gerit mit Threm Microsoft-
Konto anmelden. Dies gilt auch fiir Windows,
‘Windows Phone, Xbox und andere Geriite.

Abbildung 3.14: Die Grafik zeigt die Microsoft-Auskunftseite zu personalisierter Wer-

bung und bietet Einstellungsoptionen diesbeziiglich an.
Bildquelle vgl. [Microsoft]

Abbildung 3.14 zeigt das Ergebnis, wenn der Anwender bei msn auf das ” Adverti-
sing Option Icon” klickt: die Auskunftseite von Microsoft zu personalisierter Werbung
wird geladen. Dort erfihrt der Benutzer, wie Microsoft personalisierte Werbung plat-
ziert, mit welchen Selbstregulierungsbehtrden das Unternehmen zusammenarbeitet und
welche Kontrollmoglichkeiten der User hat. Diese setzen sich aus Einstellungen fiir den
Browser, das registrierte Microsoft-Konto und fiir Windows-Applikationen zusammen.
Um {iiber den Browser Microsoft zu kommunizieren, dass keine personenbezogene Wer-

bung geladen werden soll, muss der Browser Erst- und Drittanbietercookies akzeptieren
und die Chronik darf nicht geléscht werden.”

"8ygl. [Microsoft]
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Jedoch sind gerade das Blockieren von insbesondere Drittanbietercookies und das
Loschen des Browserverlaufs, zwei der einfachsten Sofortmafinahmen gegen User-
Tracking. Weiters verhindert das Setzen eines ” Opt-Out”-Cookies weder das Sammeln,
Speichern oder Auswerten von Benutzerdaten, noch das Tracking bzw. Profiling, son-
dern lediglich das Laden verhaltensbasierter Werbeanzeigen. Datenschiitzer kritisieren
regelméfig Selbstregulierungs-Systeme, da sie keinen wirkungsvollen Schutz vor Tracking
bieten und Unternehmer rechtlich nicht dazu verpflichtet sind daran teilzunehmen und
ohne Kontrolle von unabhéngigen Stellen die Prinzipien umsetzen. Daten werden wei-
terhin erfasst und analysiert und Internetuser haben nach wie vor keine tatséchliche

Kontrolle iber die von ihnen gesammelten Informationen.

Ein zuséatzlicher Kritikpunkt an ” Opt-Out”-Cookies ist, dass sie vorwiegend nicht per-
sistent sind. Internetanwender, die als Standardeinstellung ihres Browsers zum Beispiel
Cookies beim Beenden automatisch 16schen, entfernen dadurch auch gesetzte ” Opt-Out”-
Cookies und miissten sich jedes Mal aufs neue in Abmelde-Listen eintragen. Auflerdem
besteht die Moglichkeit, dass ein User seinem Browser generell das Setzen von Cookies
untersagt, in diesem Fall kénnen auch ”Opt-Out”-Cookies nicht gesetzt werden oder
miissen gesondert bzw. manuell gewartet werden. Bisher gibt es keine universell giiltige
”Opt-Out”-Variante. Benutzer miissen sich entweder auf diverse ” Opt-Out”-Listen ein-
tragen oder gar auf jeder besuchten Website einzelne Einstellungen vornehmen. Dabei
darf nicht vergessen werden, dass durch das ”Opt-Out” kein Tracking verhindert wird,

sondern ausschliefilich das Platzieren interessensbasierter Werbung.

Wie bereits im Kapitel 2.2.1 HT'TP-Cookie auf Seite 20 erwahnt, haben Forscher En-
de 2015 die Verbreitung von u.a. Drittanbietercookies untersucht. Dabei kamen sie zu
dem Ergebnis, dass auf den laut Quantcast™ 100 meistbesuchten, us-amerikanischen In-
terneteiten, allein durch das Laden der Startseite, 6.000 HTTP-Cookies gesetzt werden.
83% davon werden von 275 unterschiedlichen Drittanbietern platziert.®0 Gesetzt den
Fall, dass alle diese Anbieter ein ”Opt-Out” ermoéglichen, miisste ein Internetuser nicht
nur 275 7 Opt-Out”-Cookies speichern, sondern genau genommen 275 Drittanbieterweb-
sites aufrufen, deren Datenschutzbestimmungen nicht nur lesen und verstehen, sondern
auch dementsprechend darauf reagieren. Zuvor miisste der Besucher dariiber informiert
werden, welche Drittanbieter mit einem Webauftritt kooperieren und welche moglichen

fremden Inhalte oder Dienstleistungen auf einer Website geladen werden.

" (Quantcast ist ein internationales Technik-Unternehmen mit Sitz in San Francisco, USA, das sich auf die
Analyse von Internet-Datenverkehr auf konkreten Websites und darauf aufbauend auf zielgerichtete
Werbeplatzierung spezialisiert hat.

80ygl. [Altaweel et al. 2015]
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Im Kapitel 4 Trackingbeispiele in Osterreich auf Seite 130 wird anhand einzelner Bei-

spiele aufgezeigt, wie Gsterreichische Websites Drittanbieter handhaben.

Auch am ” Advertising Option Icon” wird Kritik geiibt. Ein Bericht vom 18. August
2011 von Jonathan Mayer macht darauf aufmerksam, dass nur 9,9% der geladenen Wer-
bung von Drittanbietern mit einem ” Advertising Option Icon” angezeigt wurde, und nur
5,1% waren auch mit einem Informations-Link ausgestattet. Dabei wurden die Startsei-
ten der laut Alexa 500 weltweit beliebtesten Websites untersucht. Neben der geringen
Verbreitung, wird bei vorkommenden Symbolen deren Unscheinbarkeit beméngelt.8! Die
kleine Darstellung des ”AdCoice Icon” wird auf der Abbildung 3.13 ”Advertising Op-
tion Icon” auf der Homepage von msn auf Seite 105 wiedergegeben. Leider wurde der
Bericht von Jonathan Mayer nicht wiederholt und es konnten keine aktuellen Statistiken
zur Verbreitung des ” Advertising Option Icon” gefunden werden.

Eine Studie der Parks Associates aus 2014 hat ergeben, dass 2011 nur 5% der befragten,
amerikanischen Internetuser das ” AdCoice Icon” bei Online-Werbeanzeigen wahrgenom-
men haben. Im Vergleich dazu stieg die Prozentzahl bei einer Wiederholung der Befra-
gung in 2013 lediglich um 1% an.®? Es ist unklar, wie sich die Distribution des ” AdChoi-
ce Icon” weiterentwickelt hat, allerdings wird es mittlerweile auch auf Gsterreichischen

Websites angezeigt.
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Abbildung 3.15: Die Grafik zeigt einen Ausschnitt der kurier.at-Startseite. Die mit dem

” Advertising Option Icon” gekennzeichnete Werbung ist rot umrandet.
Bildquelle vgl. [Kurier 2016]

8lygl. [Mayer Jonathan 2011a]
82ygl. [Parks Associates 2014]
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Als organisatorische Mafinahmen wurden die Allgemeinen Geschéftsbedingungen und
Privacy Policys thematisiert, und einige Online-Giitesiegel, wie das amerikanische
TRUSTe, das europiische EuroPrise und die beiden Gsterreichischen Zertifizierungen,
das E-Commerce-Giitesiegel und das Trustmark Austria, vorgestellt. Zuletzt wurde die
Problematik von Selbstregulierungs-Systemen, vor allem der Praktik des ”Opt-Out”,
deutlich gemacht. Datenschiitzer verlangen klare Gesetzesvorgaben fiir den Einsatz von
Tracking-Techniken und der Wahrung des Datenschutzes im Internet, ausgereifte Soft-
warelosungen innerhalb des Browsers, die fiir den Anwender sowohl leicht versténdlich,
wie auch einfach zu bedienen sind, und ein Umdenken zu ”Opt-In”-Methoden, anstatt
simpler und freiwilliger ” Opt-Out”-Mechanismen, die dem Internetbenutzer wenig Kon-
trolle geben. Eine Reihe von technischen Mafinahmen, darunter das vielversprechende

"Do Not Track”-Signal, werden im folgenden Kapitel aufgezeigt.



3.3 Technische Mafinahmen 110

3.3 Technische MaBnahmen

Das anschliefende Kapitel soll darstellen, welche technischen M6glichkeiten es gibt, Da-
ten beim Surfen im Internet zu schiitzen, Tracking zu verhindern bzw. zu erschweren,
keine personalisierte Werbung zu erhalten bzw. die Privatsphére im Internet zu erhhen.

783 am verbrei-

Das grundlegende Werkzeug dabei ist der Browser. Die laut ” StatCounter
testen Browser in Osterreich sind Google Chrome, Mozilla Firefox, Microsoft Internet

Explorer, Apple Safari, Opera und Microsoft Edge.
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Abbildung 3.16: Die Grafik zeigt den Marktanteil der fithrenden Browser in Osterreich in
einem Zeitraum von Jianner 2015 bis Dezember 2015: Chrome 33,91%,
Firefox 32,37%, Internet Explorer 22%, Safari 7,66%, Opera 2,34% und

Edge mit 0,74%.
Bildquelle vgl. [StatCounter 2015a]

83StatCounter ist ein Web-Analyse-Service, das weltweit auf iiber drei Millionen Websites integriert ist
und Statistiken zur Verbreitung von Browser, Browserversionen, Betriebssystemen, Suchmaschinen
oder etwa sozialen Netzwerken liefert.
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3.3.1 Einstellungen im Browser

In den Datenschutz- und Privatsphireeinstellungen des Browsers kénnen benutzerdefi-
nierte Angaben zur Chronik und der Akzeptanz von Cookies oder dem Speichern von
Dateien im Cache, zu Do Not Track” oder zur Verwendung der defaultméfiigen Such-

maschine gemacht werden.

Cookies, im spezifischen Drittanbietercookies, stellen eines der grundlegendsten,
dltesten und am weitest verbreiteten Tracking-Elemente dar.8* Daher ist es fiir Anwen-
der von Vorteil und essentiell, dass der Browser so konfiguriert werden kann, dass das
Setzen von bestimmten Cookies nicht erlaubt wird, oder dass sie beim Beenden des
Browsers geloscht werden. Aufler Safari, der als einziger voreingestellt keine Cookies
von Drittanbietern akzeptiert, erlauben Browser in ihrer Standardkonfiguration immer
das Setzen von Drittanbietercookies, die weiters beim Beenden des Browsers auch nicht

geloscht werden.
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Abbildung 3.17: Die Grafik zeigt die jeweiligen First- und Third-Party-Cookie-

Einstellungen der verschiedenen Browser an.
Bildquelle vgl. [Gibson Research Corporation 2016]

81 Auf die genaue Bedeutung von Cookies und Drittanbietercookies wird im Kapitel 2.2.1 HTTP-Cookie
auf Seite 20 eingegangen.
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Die Gibson Research Corporation®® misst die Browsereinstellungen ihrer Seiten-
besucher und veroffentlicht dazu wochentlich Statistiken, wie in der oben gezeig-
ten Abbildung 3.17 dargestellt wird. Diese stellt die First- und Third-Party-Cookie-
Finstellungen der verwendeten Browser der ca. 67.250 User dar, die in der Woche vom 20.
bis 26. Juni 2016 die Seiten der Gibson Research Corporation aufgerufen haben. Zu den
gepriiften Browsern gehoren der Internet Explorer, Firefox, Safari, Chrome und Opera.
Es wird zwischen persistenten First-Party-Cookies (FP Persistent), Third-Party-Session-
Cookies (TP Session) und persistenten Third-Party-Cookies (TP Persistent) unterschie-
den. Die Gibson Research Corporation hat die Grafik ihrer Auswertung in den letzten
Jahren nicht auf die aktuellsten Browserversionen erweitert, dennoch sind die Daten
aussagekriftig. Die Besucherstatistik zeigt unmissversténdlich, dass im Durchschnitt ca.
84% aller User Third-Party-Cookies akzeptieren. Dabei sticht Safari als einziger Browser
durch einen sehr niedrigen Wert besonders hevor. Nur ca. 21% aller Safari-Anwender er-
lauben das Setzen von Third-Party-Cookies. Dieser Prozentsatz ist auf die Voreinstellen
bei Safari zuriickzufiihren, die alle Third-Party-Cookies zunéchst blockiert. Das Ergebnis
verdeutlicht die Relevanz von ”Privacy by Default” bei Browser-Standardeinstellungen

in Zusammenhang mit Cookies und dem Schutz vor Online-Tracking.®

Weiters kénnen im Browser Einstellungen zur Chronik, dem Verlauf der bisher be-
suchten Webseiten, vorgenommen werden. Sie kann ebenfalls zu Tracking-Zwecken aus-
gelesen werden®” und wird per Default in allen Browsern langfristig gespeichert. Eine
Konfigurationsmoglichkeit wire keine Chronik anzulegen oder diese jedes Mal beim Be-

enden des Browsers automatisch zu loschen.

Aufgrund der, wie im vorigen Kapitel®® beschriebenen Problematik von Opt-Out-
Cookies, den verschiedenen Tracking-Varianten® und der andauerenden Diskussion iiber
Tracking-Richtlinien zwischen den Gesetzgebern, Datenschiitzern und der Werbeindus-
trie wurde von Jonathan Mayer (Informatiker und Jurist an der Stanford Universitét)
und Arvind Narayanan (Universitéitsassistent der Informatik an der Princeton Univer-
sitdt) bereits 2011 versucht eine universelle ”Do Not Track”-Moglichkeit zu entwi-
ckeln. Der Mechanismus von ”"Do Not Track” basiert auf einem HTTP-Header-Feld,

85Die Gibson Research Corporation gehért dem amerikanischen Softwareentwickler und Journalisten
Steve Gibson, dessen Hauptfokus ist das Thema IT-Sicherheit. Auf der dazugehorigen Website
www.grc.com werden einige hilfreiche Informationen und Werkzeuge zu diesem Thema angeboten.
Unter anderem betreut Gibson gemeinsam mit Leo Laporte den wochentlichen Podcast ”Security
Now”, worin aktuelle IT-Sicherheits-Angelegenheiten diskutiert werden.

86ygl. [Gibson Research Corporation 2016]

87Siehe Kapitel 2.2.8 History Sniffing auf Seite 30.

88Giche Kapitel 3.2.3 Selbstregulierungs-Systeme auf Seite 103.

89Giehe Kapitel 2.2 Tracking- Technologien ab Seite 20.
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das beim Aufrufen einer Internetseite durch den Browser die Information mitsendet,
dass man nicht getrackt werden mochte. Websites konnen dementsprechend darauf rea-
gieren, die Wiinsche des Users beriicksichtigen und Tracking deaktivieren. Der Vorteil
des Do Not Track”-Headers ist, dass seine Abfrage leicht im Code der Webapplikation
oder des Webservers eingebunden werden kann. Die entsprechenden Vorlagen werden
sogar auf der Projekt-Website von donottrack.us bereitgestellt. Der Nachteil ist, dass
das Beriicksichtigen des ”Do Not Track”-Headers von Websitebetreibern nur freiwillig,
nicht gesetzlich verankert, daher nicht verpflichtend ist und auch keinem Kontrollorgan
unterliegt.”’ Der User weifl nicht bzw. kann nicht nachvollziehen, welche Auswirkungen
der aktive ”Do Not Track”-Mechanismus hat.

Das World Wide Web Consortium hat die Entwicklung eines giiltigen ” Do Not Track”-
Standards noch nicht vollstdndig abgeschlossen (Stand Juni 2016). Es existieren zwei Do-
kumente, Tracking Preference Expression (DNT) und Tracking Compliance and Scope
(TCS), mit Handlungsvorschldgen und technischen Spezifikationen, wie Unternehmen
auf einen gesetzten DNT-Header reagieren kénnen. Eine offizielle Freigabe des Stan-
dards ist noch ausstindig.”! Einige Websites weisen in ihren AGBs oder Datenschutz-
bestimmungen auf ihren Umgang mit einem empfangenen Do Not Track”-Signal hin.
Sie stoppen etwa die Anzeige personalisierter Werbung, andere schrinken das Tracking
und Datensammeln ein, manche wiederum ignorieren das Signal. Es ist offen, welche
Erwartungen ein Anwender von einem gesetzten Do Not Track”-Status hat und wie

sich die Handhabung durch die Empfanger in Zukunft weiterentwickeln wird.

Im Internet Explorer 8, der im Mérz 2009 veroffentlicht wurde, gab es bereits so etwas
dghnliches wie "Do Not Track”, das ”InPrivate Filtering”. Dieses erkannte auf vom User
besuchten Internetseiten wiederkehrende Drittanbieter, ermoglichte es deren Inhalte zu
blockieren und somit ein Tracking zu unterbinden. Dabei war das Erkennen und Sam-
meln der Drittanbieter automatisch aktiv, und das Blockieren musste manuell gesetzt
werden.”? Mit dem Internet Explorer 9 wurde im Mirz 2011 ein Tracking-Schutz ein-
gefiihrt, der auf Tracking-Listen basiert, die zusétzlich importiert werden miissen. Die
Schutzlisten werden von verschiedenen Organisationen angeboten und beinhalten be-
kannte Tracking-Unternehmen, deren Datenabfragen mittels der Liste blockiert werden
konnen. Das ”InPrivate Filtering” war bei IE9 weiterhin als ”Personalisierte Liste fiir
den Tracking-Schutz” vorhanden und konnte als zusétzliche Schutzliste aktiviert wer-
den. Weiters wurde mit dem IE9 Release bei aktivem Tracking-Schutz ein Do Not

99ygl. [Mayer Jonathan und Narayanan Arvind 2010]
9lygl. [W3C 2016]
92ygl. [Microsoft Corporation]
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Track”-Signal im Sinne von Jonathan Mayer und Irving Narayanan ausgesendet.”® Mit
der Veroffentlichung des Internet Explorers 10 fiir Windows 8 im September 2012 wurde
der "Do Not Track”-Header defaultmiflig auf aktiv gesetzt. Internet Explorer war zu
dieser Zeit der einzige Browser, wo diese Einstellung bei der Softwareinstallation gesetzt
wurde.? Seit April 2015 hat Microsoft sein Vorgehen revidiert und aktiviert das ”Do Not
Track”-Signal standardméBig nicht mehr.”> Durch die Einfithrung des neuen Windows
Betriebssystems Windows 10 am 29. Juli 2015 wurde der Internet Explorer von einem
neuen Microsoft Browser abgelost, Microsoft Edge. In Osterreich verwenden seitdem ca.
2% Microsoft Edge als Standardbrowser.?® Dieser bietet eine Do Not Track”-Funktion

an, welche automatisch nicht aktiv ist.?”

Firefox bietet seit der Version 4.0, die ebenfalls, wie der IE9 im Mé&rz 2011 vercffentlicht
wurde, eine "Do Not Track”-Option nach den Vorstellungen von Jonathan Mayer und
Irving Narayanan an.”® Auch bei der derzeitigen Firefox Version 43.0.4 (Stand Jinner
2016) kann iiber das Einstellungsmenii des Browsers unter ”Datenschutz” bei ” Websites
auffordern, meine Aktivitédten nicht zu verfolgen” ein Hékchen gesetzt werden, um Do

Not Track” zu aktivieren.

2011 wurde der Do Not Track”-Header bei Internet Explorer und Firefox eingefiihrt,
weder Google Chrome, noch Safari oder Opera hatten zu dieser Zeit eine ” Do Not Track”-
Moglichkeit in ihren Browsereinstellungen integriert. Mittlerweile bieten alle Browser

diese Funktion an, welche vom User manuell gesetzt werden muss.

Alle gingigen Browser stellen mit unterschiedlicher Namensgebung einen Privatmo-
dus fiir das Surfen im Internet zur Verfiigung: Privater Modus bzw. Privates Fenster

bei Firefox”, InPrivate Browsen bei Internet Explorer!??, InPrivate Modus bzw. In-

101 102

Private Fenster bei Microsoft Edge™", Inkognitomodus bei Chrome™”“, Privates Surfen

104

bei Safari'®® und Privates Surfen bzw. Privates Fenster bei Opera!®*. Dadurch wird je-

doch lediglich verhindert, dass am Computer keine Daten im Browsercache, Chronik,

93Vg1
94Vg1
95Vg1
96Vg1
97Vg1
98Vg1
99Vg1
IOOVgl
101Vg1
1020
103Vg1
1O4Vgl

Microsoft Corporation 2014]
Microsoft Corporate Blogs 2012]
Microsoft Corporate Blogs 2015]
StatCounter 2016]

Microsoft Corporation 2016b]
Mozilla Firefox 2011]

Morzilla Firefox 2016b]
Microsoft Corporation 2016a]
Microsoft Corporation 2016b]
Google 2016b]

Apple Inc. 2016]
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. [Opera Software ASA 2016]
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Passworter, Formulareintrédge oder Suchanfragen gespeichert werden. Je nach Browser
gibt es verschiedene Einstellungsmoglichkeiten fiir diesen Modus. Sie alle haben gemein,
dass andere Benutzer desselben Browsers am jeweiligen Rechner nicht nachvollziehen
konnen, welche Webseiten zuvor gedffnet und welche Inhalte angesehen oder herunter-
geladen wurden. Es bedeutet nicht, dass man sich anonym im Internet bewegt oder
keine Datenspuren hinterlisst, sondern nur direkt am Computer werden keine Daten
gespeichert. Im Privatmodus des Browsers kénnen Tracking-Daten des Benutzers gene-
riert werden. Firefox bietet seit November 2015 mit dem Versionrelease 42.0 eine ”Do

105 Diege ist bei den

Not Track”-Funktion fiir den ”Privat Modus” des Browsers an.
Datenschutz-Einstellungen unter dem Punkt ”Schutz vor Aktivitdtenverfolgung in pri-
vaten Fenstern verwenden” per Default aktiv. Aber wie bereits erwéhnt, gibt es noch

keine Standards dafiir, wie Websitebetreiber auf ” Do Not Track” reagieren miissen.

Eine weitere Einstellungsmoglichkeit bei Browsern ist welche Suchmaschine stan-
dardméBig eingesetzt werden soll. Bei Firefox, Safari, Opera und Chrome ist die
Marktfiithrerin Google, bei Internet Explorer und Microsoft Edge ist bing als Suchma-
schine voreingestellt. Aufler Chrome, Internet Explorer und Microsoft Edge bieten alle
Browser als Option DuckDuckGo an, wovon Safari der erste Browser war, der DuckDuck-
Go bei der Auswahl inkludiert hat. Der Vorteil dieser alternativen Suchmaschine ist, dass
abgesetzte Suchabfragen und der vollstéandige Suchverlauf eines Users anonym bleiben

und somit iiber Suchen nicht getrackt und kein Profiling betrieben werden kann.'%

195ygl. [Mozilla Firefox 2016a]
196yg]. [Gabriel Weinberg 2012]
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In Osterreich verwendeten im Jahr 2015 laut ” StatCounter” 93,96% Google fiir Online-
Suchen. Microsofts bing wird, obwohl als Suchmaschine beim Internet Explorer vorein-
gestellt, nur von 3,27%, Yahoo! von 1,88%, Ask Jeeves von 0,31% und die anonyme
Suchmaschine DuckDuckGo von 0,24% eingesetzt.
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Abbildung 3.18: Die Grafik zeigt die Marktanteile der verschiedenen in Osterreich ein-

gesetzten Suchmaschinen im Jahr 2015.
Bildquelle vgl. [StatCounter 2015b]
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Weltweit hilt Googles Suchmaschine ebenfalls die Vorherrschaft mit 88,66%, bing hat
international einen Marktanteil von 4,13%, Yahoo! von 3,55% und DuckDuckGo von
0,13%.

100,00%

88 66%
90,00% |

80,00%

70,00%

60,00%

50,00%

40,00%

30,00%

20,00%

10,00%

413% 355%

074% 058% 0,57% 046% 020% 019% 0,16% 0,13%

0,00%
3 + & N > & N
¥ & & g £ Q@ P &L
° 0 > Y & = & v o
o NG Q& & ‘}}a g & N &
v-.

& &

Abbildung 3.19: Die Grafik zeigt die Marktanteile der verschiedenen weltweit eingesetz-

ten Suchmaschinen im Jahr 2015.
Bildquelle vgl. [StatCounter 2015c]

Zwei weitere Alternativen zu Google sind die beiden Suchmaschinen StartPage und Ix-
quick des niederléndischen Privatunternehmens Surfboard Holding B.V.. Ixquick wurde
1998 gegriindet, StartPage 2009, beide speichern keinerlei persénliche Daten der An-
wender, weder IP-Adresse, noch Suchbegriffe oder Suchchronik. Der Unterschied zwi-
schen den zwei Suchmaschinen ist, StartPage liefert anonym die Suchergebnisse von
Google, wogegen Ixquick beim Generieren der Trefferseite eine Kombination mehrerer
Suchmaschinen exklusive Google verwendet. Am 14. Juli 2008 wurde Ixquick mit dem

t.107 /108 Keiner der

ersten européischen Datenschutz-Giitesiegel EuroPriSe ausgezeichne
gingigen Browser bietet sie als Option bei den Sucheinstellungen an, der User kann sie

aber manuell hinzufiigen.

75gl. [Surfboard Holding B.V.a]
108ygl. [Surfboard Holding B.V.b]
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Der folgende Screenshot zeigt eine denkbare Konfiguration des Datenschutzes in der
Firefox Browserversion 47.0. Cookies werden akzeptiert, aber nach Beenden des Brow-
sers geloscht. Cookies von Drittanbietern werden allgemein nicht erlaubt. Die Chronik
wird ebenfalls geloscht, wenn Firefox geschlossen wird. Do Not Track ist aktiviert, die
Funktion ist via dem Link ”Websites mitteilen, ihre Aktivitdten nicht zu verfolgen”

abrufbar.

Aligemein Datenschutz ®

Suche

Inhalt Verfolgung von Nutzeraktivitidten

Anwendungen v | Schutz vor Aktivitatenverfolgung in privaten Fenstern verwenden  Weitere Informationen | Blockierliste &ndern

Sie konnen auch Websites mitteilen, Ihre Aktivitaten nicht zu verfolgen.
Datenschutz

Chronik
Sicherheit

Firefox wird eine Chronik: nach benutzerdefinierten Einstellungen anlegen -

Sync

Immer den Privaten Modus verwenden

Erweitert _ ) i
Besuchte Seiten und Download-Chronik speichern
Eingegebene Suchbegriffe und Formulardaten speichern

v | Cookies akzeptieren Ausnahmen...
Cookies von Drittanbietern akzeptieren:| Nie -

Behalten, bis: Firefox geschlossen wird ~ Cookies anzeigen...

+ | Die Chronik ldschen, wenn Firefox geschlossen wird Einstellungen...

Adressleiste

Vorschlage beim Verwenden der Adressleiste:
Eintrage aus der Chronik
Eintrage aus den Lesezeichen
Offene Tabs

Einstellungen fur Suchvorschlage offnen...

Abbildung 3.20: Die Grafik zeigt eine benutzerdefinierte Datenschutz-Einstellung des

Firefox Browsers Version 47.0.

Es liegt in der Eigenverantwortung des Anwenders sich mit den Standardeinstellun-
gen des bevorzugten Browsers auseinanderzusetzen und diese entsprechend zu adaptie-
ren, wenn man sich vor Internet-Tracking schiitzen bzw. dieses erschweren oder ver-
hindern méchte. Egal welchen Browser man wéhlt, es ist entscheidend, sich mit dessen
Privatspéhre- und Datenschutzeinstellungsmdoglichkeiten vertraut zu machen und einzu-

setzen.
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3.3.2 Browsererweiterungen

Fiir die géngigen Browser, vor allem fiir Firefox und Google Chrome, existieren eine
Vielzahl an Add-ons, die die vorhandenen Funktionen optimieren kénnen. Im folgenden
Abschnitt sollen einige niitzliche Erweiterungen aus den Kategorien Sicherheit, Daten-
schutz und Privatsphére vorgestellt werden, die dabei helfen Trackingmechanismen zu

blockieren:

Der Werbeblocker Adblock Plus'? ist die beliebteste und am hiufigsten herun-
tergeladene Firefox-Ergéinzung. Im Janner 2016 zdhlte sie im Durchschnitt téglich ca.
21,7 Millionen Anwender.''? Sie ist auch fiir Google Chrome, Internet Explorer, Safari,
Opera und Microsoft Edge verfiighar und bietet eine eigene Browser-Version fiir das
mobile Betriebssystem Android an. Das Add-on wurde 2006 urspriinglich dafiir ent-
wickelt, um Werbeanzeigen aller Art (Pop-Ups, Animationen, Bilder) auf Internetsei-
ten zu blockieren. Deren Erkennung basiert auf installierten Filterlisten. Im Laufe der
Add-on-Entwicklung wurde sie um zusétzliche Funktionen erweitert. Inzwischen kénnen
Trackingelemente, Social-Media-Buttons oder bekannte Malware ebenfalls blockiert wer-
den. Mochte der User auf bestimmten Websites Werbung erlauben, kann Adblock Plus
auf diesen Seiten entweder manuell deaktiviert werden oder die entsprechende Website
zu einer Whitelist hinzufiigen, wo Adblock Plus automatisch deaktiviert ist.

Seit 2011 wird per Default tolerierbare Werbung angezeigt. User, die absolut keine Wer-
bung sehen und jede Werbeanzeige blockieren moéchten, miissen die Funktion manuell
deaktivieren. Welche Werbung als ”akzeptabel” gilt, wird anhand definierter Kriteri-
en der Betreiberfirma des Add-ons, Eyeo, entschieden. Dies soll einerseits dazu dienen
Websites zu unterstiitzen, die sich mittels Werbung finanzieren und bemiiht sind unauf-
dringliche Werbeanzeigen zu schalten, andererseits sichert sich Adblock Plus dadurch

sein Bestehen.111

Eyeo wird von Datenschiitzern fiir das Anzeigen unaufdringlicher Werbung und dem
zugrundeliegenden Geschiftsmodell stark kritisiert. Denn grofie Werbeanbieter wie zum
Beispiel Google, Yahoo, Amazon oder Ebay bezahlen das Unternehmen dafiir, um als
"akzeptabel” gewertet und auf die entsprechende Whiteliste gesetzt zu werden. Google
soll 2013 25 Millionen US-Dollar (rund 22 Millionen Euro) fiir die Aufnahme auf die
Whitelist investiert haben.!1?

1096
110Vgl.
Rl
112vgl.

Wladimir Palant 2016a)]
Mozilla Foundation 2016]
Wladimir Palant 2016b]
Sascha Pallenberg 2014]
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Laut einer Studie von PageFair'!'® hat Google im 2. Quartal 2013 durch das Blockieren
von Werbeanzeigen einen Verlust von ca. 887 Millionen US-Dollar (rund 796 Millionen
Euro) erlitten.!'* Es ist daher nicht verwunderlich, dass ein kleiner Teilbetrag davon
fir den Eintrag auf die Whitelist von Adblock Plus ausgegeben wird, wenn dadurch

Einbuflen in dreistelligen Millionensummen vermieden werden kénnen.

Nennenswerte Alternativen von Adblock Plus sind uBlock Origin und AdBlock.
uBlock Origin gibt es als Add-on fiir Firefox, Google Chrome und Opera. Es kann auch
iiber den Firefox Browser fiir das mobile Betriebssystem Android als Erweiterung hinzu-
gefiigt werden.''® AdBlock steht fiir Google Chrome, Safari, Opera und fiir das mobile
Betriebssystem iOS zur Verfiigung.''® Seit Oktober 2015 kooperiert AdBlock mit sei-
nem Konkurrenten Adblock Plus und bietet ebenfalls das Einblenden von ”akzeptabler”
Werbung mittels derselben Whitelist an.''”

Auch Websitebetreiber kritisieren die durch Werbeblocker verursachten Einbuflen und
versuchen unter anderem gerichtlich gegen sie vorzugehen. Mehrere Medienunternehmen
haben in den letzten Jahren gegen Browsererweiterungen wie Adblock Plus geklagt, um
diese rechtlich verbieten zu lassen, bisher ohne Erfolg. Zuletzt entschied das Landgericht
Miinchen im Marz 2016 in der Klage der Siiddeutschen Zeitung gegen die Eyeo GmbH
gegen den Kldger. Es wire nicht die Pflicht der Konsumenten Werbung im Browser

anzeigen zu lassen und der Einsatz von Adblock Plus gesetzlich erlaubt.!!®

Manche Websites sperren aufgrund dessen ihre Inhalte fiir User, die einen Werbe-
blocker im Browser aktiviert haben. Anwender kénnen erst darauf zugreifen, wenn sie
entweder das Add-on deaktivieren oder bereit sind fiir das Laden der Inhalte zu zahlen.
Zum Beispiel sperrt das Online-Portal der Bild-Zeitung seine Artikel fiir Kunden, die
einen Werbeblocker einsetzen. Beim Aufruf der Webseite www.bild.de mit dem Browser
Firefox und aktiven Adblock Plus, werden keine Medienberichte geladen, stattdessen
erhilt der Websitebesucher Informationen dariiber, warum die Inhalte von bild.de ge-
sperrt wurden. Es gibt zwei Optionen die Sperre aufzuheben: Entweder der Werbeblocker
wird deaktiviert, um bild.de die Finanzierung durch Werbeeinnahmen zu ermoglichen

oder der User ist dazu bereit ein Online-Abo abzuschliefen.11?

13PageFair ist ein irisches Unternehmen, das sich vor allem durch Trend-Prognosen beziiglich dem Ein-
satz von Werbeblocker einen Namen gemacht hat.

14yel. [PageFair Team 2013]

H5vgl. [Raymond Hill 2016]

16ygl. [Michael Gundlach 2016]

175gl. [Torsten Kleinz 2015]

H8ygl. [Torsten Kleinz 2016]

19, [BILD.de 2016]
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HIER INFORMIEREN WETTER ALLE EM NEWS KONTAKT BILD SHOP COMMUNITY LOGIN
i L o22c ° - LY
Hll["’ LEIPZIG EMZOJB .E <+ F “ ﬂ

A BILDplus NEWS POLITIK GELD UNTERHALTUNG SPORT BUNDESLIGA LIFESTYLE RATGEBER REISE AUTO DIGITAL SPIELE REGIO VIDEO Q

HOME » WARUM SEHE ICH BILD.DE NICHT

e

Mit aktiviertem Adblocker kdnnen Sie
BILD.de nicht mehr besuchen

Jetzt Adblocker deaktivieren

oder BILDsmart abonnieren

Warum sehe ich BILD.de nicht?

Abbildung 3.21: Der Screenshot zeigt die Startseite von bild.de mit einem Infotext,
warum der Inhalt fiir Kunden mit aktiviertem Werbeblocker nicht an-

gezeigt wird.
Bildquelle vgl. [BILD.de 2016]

Das Firefox-Add-on Flashblock!?? verhindert das Laden von Flash-Elementen und
zeigt stattdessen einen Button an. Erst nach dessen Anklicken wird der Inhalt geladen.
Fiir Seiten, wie das Video-Portal YouTube, das u.a. Flash-Filme abspielt, konnen Ein-
trage in eine Whitelist gemacht werden, die danach Flash automatisch erlaubt. Das Add-
on blockiert ebenfalls das Laden von Flash basierten Werbeanzeigen oder versteckten
Flash-Elementen und somit auch das Setzen von etwaigen Flash-Cookies'?!. Im Janner
2016 setzten ca. 700.000 Nutzer téglich Flashblock ein. Personen, die Google Chrome
verwenden, kénnen die funktionséhnliche Erweiterung Flashcontrol?? installieren. An-
wendern von Safari steht ClickToFlash!'??, von Opera NoFlash!'?* zur Verfiigung. Fiir

den Internet Explorer konnte kein dquivalentes Add-on gefunden werden.

120y61. [Philip Chee 2016]

121giehe Kapitel 2.2.2 Flash-Cookie auf Seite 22.
122y0l. [davec 2016]

123ygl. [Marc Hoyois 2016)

124ygl. [dr34polw 2016]
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Abbildung 3.22: Die Grafik zeigt auf derstandard.at die Darstellung der Flashblock-

Schaltfliche, wenn das Anzeigen von Flash-Inhalten verhindert wird.
Bildquelle vgl. [derstandard.at GmbH 2011b]
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Abbildung 3.23: Die Grafik zeigt die beiden Werbeanzeigen auf derstandard.at, nachdem

der Flashblock-Button gedriickt wurde.

Bildquelle vgl. [derstandard.at GmbH 2011b)]

Mehr als zwei Millionen User (Stand Jénner 2016) verwenden das Firefox-Add-

on NoScript!'?®.

Es hindert Webseiten daran bendtigte Browser-Plug-ins wie u.a.

JavaScript, Java, Flash oder Silverlight auszufiihren, die Tracking-Elemente steu-

ern konnen. Die genannten Plug-ins sind oft ein iiblicher Bestandteil vieler Web-

Anwendungen, weshalb ein generelles Deaktivieren keine praktikable Losung ist.

NoScript ermoglicht deshalb das Eintragen von vertrauenswiirdigen Internetseiten

in eine Whitelist. Vergleichbare Erweiterungen existieren auch fiir Google Chrome,

ScriptSafe!?6

, welche jedoch seit Mai 2014 nicht mehr aktualisiert wurde, und Script-

Block!?". Eine weitere Alternative ist NoScript Suite Lite, die es fiir Opera, Google

Chrome und Firefox gibt.!?8

125ygl. [Giorgio Maone 2016]
12651, [Andrew Y. 2016]
1275gl. [compvid30 2016]

128vgl. [MyBrowserAddon 2016]
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Ghostery'? ist ein umfangreiches Add-on, das es fiir Firefox, Internet Explorer,
Safari, Google Chrome, Opera und fiir die mobilen Betriebssysteme Android und iOS
bzw. als Erweiterung fiir den mobilen Firefox Android Browser zum Download gibt. Es

130 giner besuchten

listet einerseits die Urspriinge der beteiligten Third-Party-Tracker
Internetseite auf und ermoglicht andererseits das Laden diverser Tracking-Elemente
und somit das Tracking selbst zu blockieren. Weiters 16scht Ghostery Flash- und
Silverlightcookies. Man kann einstellen, ob einzelne Anbieter bzw. Elemente nicht
gesperrt werden sollen bzw. ob man bestimmten Websites einheitlich vertraut und

einen vollstdndigen Zugriff mittels einem Eintrag in eine Whitelist von Ghostery erlaubt.

Mein willhaben ~ Anzeigen  Merkliste  Suchagent  Login | Registrieren ~ ANZEIGE AUFGEBEN

WILLHABEN. AT@
IMMOBILIEN AUTO & MOTOR JOBS & KARRIERE MARKTPLATZ

Das grofite Anzeigenportal Osterreichs mit 3.560.340 Anzeigen E NEUE ANZEIGE
=+ AUFGEBEN

Immobilien A= Auto & Motor Benutzer-Login
87.002 Hauser " ===%) 126.852 Gebrauchtwagen ;
und Wehnungen == und Motorrader I enola@gmx.net |
g pr == Marktplatz l | m

|
] Jobs & Karriere

— 8.640 Jobs und 3.337.846 Anzeigen Passwort vergessen?
‘ Stellenangebote Noch kein Nutzer? Neu registrieren

Neue Anzeigen willhaben-Code-Suche
1 7 1 7 0 2 in den letzten 48 Stunden Q9 Tracker

Code eingeben

(=

Werbung

Aktuelle Trends auf dem Marktplatz

I : 1 . WM' j
s PR
| ‘ o0 =)

- = -
- Boho Kleider = Trikots - Gasgriller
= Fransentaschen = Neue FuBballschuhe = Kugelgriller
= Hite = Panini Sticker « Elektrogriller
= Sonnenbrillen = Flat-TVs = Grillbesteck

Abbildung 3.24: Die Grafik zeigt einen Screenshot der Homepage von willhaben.at mit
aktiviertem Ghostery. Die violette Alarmierung wird rechts unten an-

gezeigt, neun Tracking-Elemente wurden erkannt und blockiert.
Bildquelle vgl. [willhaben 2016]

129y6l. [Ghostery, Inc. 2016a]
139Giehe Kapitel 2.1 Was ist Internet- Tracking und wofir wird es eingesetzt? ab Seite 6.
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Ghostery kann derzeit 2073 verschiedene Tracker erkennen (Stand Jinner 2016).13!

Uber ihre Support-Webseite gelangt man zu einem Firmenverzeichnis, wo alle Unterneh-
men gelistet sind, die in unterschiedlichen Formen (zum Beispiel Webanalyse, Werbe-
dienstleister oder Datenaggregation) mit Tracking zu tun haben und von Ghostery blo-

132 Klickt man auf einen Namen wird das entsprechende Ghostery-

ckiert werden konnen.
Profil der Firma geladen, das unter anderem eine Beschreibung des Unternehmens, wel-
che Daten von ihnen gesammelt werden, einen Link zu ihren Datenschutzbestimmungen
oder Kontaktdaten liefert. Uber die Blockieroptionen des Add-ons kann auch nach der
Trackingart, wie zum Beispiel ”History Sniffing” oder ” Fingerprinting”, gefiltert und die

zugehorige Firmenliste und deren Profile geladen werden.

Durch Ghostery wird mittels der Funktion ”Click-to-Play” die Kommunikation zu
Facebook, Twitter, Google-Plus und anderen sozialen Netzwerken, deren Schaltflichen
auf Webseiten integriert sind'®?, unterbunden. Je nachdem, wie diese implementiert
sind, kann es vorkommen, dass sie durch die Aktivierung entweder durch eine Ghostery-
Darstellung ersetzt oder iiberhaupt nicht mehr angezeigt werden. Bei ersterem kann der
Social-Media-Button durch einfaches Anklicken aktiviert und verwendet werden. Bei
zweiterem muss der User zuerst das blockierte Tracking-Element wieder freigeben und
danach die Webseite neu laden, um die Schaltfliche richtig anzuzeigen. In diesem Fall

wird jedoch auch der Tracking-Schutz aufgehoben.

i & &E

Abbildung 3.25: Die Grafik zeigt drei von Ghostery blockierte Social-Media-Buttons:

Facebook, Twitter und Google-Plus.
Bildquelle vgl. [Ghostery, Inc. 2016a]

13lygl. [Ghostery, Inc. 2016¢]
132y61. [Ghostery, Inc. 2016b]
133Gjehe Kapitel 2.2.12 Tracking durch Facebook-, Twitter-, Google-Plus-Button und Co. auf Seite 41.
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Ahnlich wie Adblock Plus geriet auch Ghostery unter Kritik von Datenschiitzern.
Grund dafiir ist eine zusétzliche Funktion von Ghostery (vormals GhostRank genannt),
die es erlaubt Daten iiber jene Trackingelemente zu sammeln, die beim jeweiligen User
mittels Ghostery erkannt und blockiert werden. Die Funktion ist per Default deakti-
viert und anonym, der User entscheidet, ob er daran teilnehmen mochte oder nicht.
Ghostery finanziert sich durch die Vermarktung der gewonnenen Informationen. Dabei
wird beméngelt, dass Werbe- und Trackingunternehmen Abnehmer der durch Ghostery

gewonnen Daten sind, um damit ihre Trackingprodukte zu verbessern.!3

Ein anderes Add-on, das 2011 herausgebracht wurde und #&hnlich wie Ghostery funk-
tioniert, ist Disconnect. Die Erweiterung kann fiir Firefox, Google Chrome, Safari und
Opera heruntergeladen und als App auch fiir die mobilen Betriebssysteme Android und
iOS installiert werden. Die Browservariante teilt Trackingelemente von Drittanbietern
einer besuchten Webseite in unterschiedliche Kategorien ein: Facebook, Google, Twitter,
Werbung, Analyse, Sozial und Inhalt, wobei alle Kategorien aufler jene, die mit Inhalt
gekennzeichnet sind, per Default geblockt werden. Der User kann sich genau anzeigen
lassen, welche Tracker verhindert werden und kann sie manuell freischalten bzw. sperren
oder die ganze Website auf eine Whitelist setzen. Fiir Chrome und Safari ist es derzeit
(Stand Janner 2016) moglich zusétzlich zur Liste der Trackingelemente einer Webseite,
eine visuelle Darstellung davon anzeigen zu lassen, welche das Ausmaf} aktiver Tracker

auf einer Internetseite verdeutlicht.13?

134y¢l. [Tom Simonite 2013]
135ygl. [Disconnect 2016a]
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DISCONNECT
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sites are informed:

«  pewabox.at

« potimizely.com

« adition.com

« facebook.net

= adtech.de

= wWww.ooogle. com

= goeqlesyndication.com
= fonts.googleapis.com
= googletagmanager.com
« gstatic.com

« gooagle-analytics.com
- laolal.at

« cse.google.com

« cloudfiare.com

= twyn.com

= WWW.0oogleapis.com
= chartbeat.com

= wetterty

= Dlista.com

= goealetagservices.com
= gooqleadservices.com
« goubleclick net

« nuggad.net

- gdaskeksiat

« gwallet.com

« facebook.com

« rihub.com

« gotomi.com

= turn.com

= chartbeat.net

Abbildung 3.26: Die

Grafik

@@ ®

die

O roneat )

@006

visuelle Darstellung

©

©

©

©
©
©)

aller erkannten

Trackingelemente des Add-ons Disconnect auf einer Artikelseite

von krone.at.
Bildquelle vgl. [Disconnect 2016b]

Zum Abschluss wird eine weitere Alternative zu Ghostery vorgestellt, das Mitte 2015

verOffentlichte Projekt der amerikanischen Biirgerrechtsorganisation Electronic Frontier

Foundation (EFF) Privacy Badger. Die Browser-Erweiterung gibt es derzeit fiir Fi-

refox und Google Chrome (Stand Janner 2016) und méchte in Kiirze auch fiir Opera,

Safari und den mobilen Firefox Browser fiir Android zur Verfiigung stehen. Privacy Bad-

ger analysiert laufend die Seitenaufrufe des Anwenders und erkennt Drittanbieter, die

versuchen den User ohne dessen Zustimmung {iber mehrere Seiten hinweg zu tracken

und blockiert darauthin deren Inhalte. Dabei lernt es bei jeder neuen geladenen Websei-

te dazu. Das Add-on iiberpriift die Zustimmung indem es kontrolliert, ob Drittanbieter

ein "Do Not Track”-Signal beriicksichtigen oder ignorieren. Jene Inhalte von Drittan-

bietern, die fiir eine fehlerfreie Darstellung des Webangebots notwendig bzw. fiir den
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User niitzlich sind, werden identifiziert und zugelassen. Privacy Badger versucht dar-
in eingebaute Trackingelemente weiterhin zu sperren. Aufbauend auf das ShareMeNot-
Projekt!'3® werden anstelle der Social-Media-Buttons von Facebook, Twitter, Google-
Plus, LinkedIn, Pinterest, Stumbleupon und AddThis alternative, von Privacy Badger

generierte Schaltflichen angezeigt, um deren Tracking zu unterbinden.!3”

Zu Beginn der technischen Mafnahmen wurde ein Uberblick iiber die Verbreitung
der gingigsten Browser in Osterreich gegeben. Danach wurden die fiir Datenschutz und
Privatsphére relevantesten Browsereinstellungen zu Cookies, zur Chronik und zur hinter-
legten Suchmaschine beschrieben. Der ”"Do Not Track”-Mechanismus wurde vorgestellt,
ebenso welche Vorteile das Internetsurfen im Privatmodus des Browsers hat. Anschlie-
Bend wurden hilfreiche Anti-Tracking-Browsererweiterungen préasentiert, wie der Werbe-
blocker Adblock Plus, Flashblock, NoScript, Ghostery, Disconnect oder Privacy Badger.

Alle drei Bereiche der vorgestellten Schutzmafinahmen gegen Internet-Tracking und
Profiling, gesetzliche, organisatorische, sowie technische, spielen eine wichtige Rolle fiir
ein Gleichgewicht zwischen invasiven Industriepraktiken zum Sammeln, Auswerten und
Vermarkten von personenbezogenen Daten und der Einhaltung von Datenschutzbestim-

mungen und der Wahrung der Privatsphéire von Privatpersonen.

Fast zehn Jahre nach Erscheinen seines Buches ”Das Ende der Privatsphére: der Weg
in die Uberwachungsgesellschaft” hat die Aussage von Peter Schaar'3®: ”Fiir die Zukunft
des Datenschutzes werden weltweit anerkannte Datenschutzstandards von entscheidender

2139

Bedeutung sein. nicht an Signifikanz verloren.

Es bleibt abzuwarten, ob die vielversprechende neue Datenschutz Grundverordnung
der EU nach ihrer Umsetzungsphase in den néchsten zwei Jahren fiir eine Verbesserung
der Datenschutzstandards in der Européischen Union sorgen wird und welchen Einfluss
sie auf den internationalen Datenaustausch und den Schutz personenbezogener Daten
haben wird. Weiters ist die Entwicklung des ”EU-US Privacy Shield” offen. Der Einsatz
entsprechender Kontrollorgane und angemessener Konsequenzen werden von Relevanz

sein.

136ygl. [Rosner et al. 2014]

37y¢l. [Electronic Frontier Foundation 2016]

138Peter Schaar war von 2003 bis 3013 der Bundesbeauftragte fiir Datenschutz und Informationsfreiheit
in Deutschland.

1397itat von [Peter Schaar 2007]



3.3 Technische Mafinahmen 129

Allgemeine Geschiifts- und Nutzungsbedingungen, anerkannte Giitesiegel und die Ein-
haltung von sinnvollen Selbstregulierungssystemen sorgen fiir eine Unterstiitzung des
rechtlichen Rahmens. In diesen Aufgabengebieten sorgt das Festlegen zusétzlicher Ver-
haltensregeln vor allem fiir mehr Datensparsamkeit und Transparenz im Umgang mit

Personendaten.

Die Weiterentwicklung der technischen Systeme wird zeigen, ob ”Privacy by Design”
und ”Privacy by Default” sich zu einem IT-Standard etablieren und Enduser dabei
unterstiitzt werden, die Kontrolle iiber ihre Daten zu behalten bzw. die Weitergabe

beeinflussen und steuern zu konnen.

Im nachfolgenden Kapitel wird anhand von zehn 6sterreichischen Beispielen die Hand-
habung von Datenschutzrichtlinien und die Verarbeitung personenbezogener Daten ana-

lysiert.
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4 Trackingbeispiele in Osterreich

Im Mérz 2016 wurde fiir die vorliegende Arbeit aus Alexas 100 meistbesuchten Websites
in Osterreich! eine Auswahl von zehn Ssterreichischen Internet-Auftritten getroffen, um

einen groben Uberblick des Datenschutzstandards der jeweiligen Seite zu geben:

o www.orf.at - Osterreichischer Rundfunk ORF

e www.derstandard.at - Webportal der Tageszeitung Der Standard
e www.kurier.at - Online-Auftritt der Tageszeitung KURIER

e www.krone.at - Online-Portal der Kronen Zeitung

o www.willhaben.at - Kleinanzeigenportal Willhaben

e www.herold.at - Gelbe Seiten HEROLD

o www.karriere.at - Online-Stellemarkt Karriere

e www.bmf.gv.at - Bundesministerium fiir Finanzen

o www.raiffeisen.at - Webauftritt der Raiffeisen Bank

e www.sparkasse.at - Online-Portal der Erste Bank und Sparkasse

Um die eingesetzten Tracking- und Profiling-Techniken zu erkennen wurden die je-
weiligen AGBs bzw. Datenschutzrichtlinien gelesen und kontrolliert, wieviele Cookies im
Browser gesetzt wurden und die beiden Browser-Add-ons Ghostery und Disconnect ein-
gesetzt, um zu erkennen, welche Tracking-Elemente von Drittanbietern im Hintergrund
geladen wurden.? Die Websites wurden einerseits mit Firefox in der Version 45.0 und
Ghostery in der Version 6.0.3 und zur Kontrolle mit Chrome in der Version 49.0.2623.75
und Disconnect in der Version 5.18.23 aufgerufen. Beide Browser wurden dabei jeweils

mit ihrer Standardkonfiguration und einer leeren Startseite geoffnet.

vgl. [Alexa Internet, Inc. 2016a]
2Die Funktionen der beiden Add-ons Ghostery und Disconnect werden im Kapitel 3.3.2 Browser-
FErweiterungen auf Seite 123 beschrieben.
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Im Rahmen der Begutachtung sollen zuerst die einzelnen Internetseiten vorgestellt
werden. Dabei wird jeweils untersucht, welche First- und Third-Party-Cookies auf der
Startseite gesetzt werden und welche Tracker von Drittanbietern aktiv sind. Weiters
wird eine beliebige Unterseite geladen und der Unterschied zur Homepage beziiglich der

gespeicherten Cookies und den aktiven Trackern analysiert.

Es wird beschrieben, wo die Datenschutzbestimmungen der jeweiligen Website hin-
terlegt sind, wie aktuell, umfangreich, verstindlich und transparent diese sind. Mit
Hilfe von ao. Univ.-Prof. Dr. Markus Haslinger werden die einzelnen AGBs bzw. Da-
tenschutzerkldrungen der untersuchten Websites auf ihre Datenschutzkonformitidt und
Userfreundlichkeit hin kritisch hinterfragt und die Erkenntnisse im Kinzelnen und in
der Zusammenfassung présentiert. Der dazugehorige Fragenkatalog ist im Anhang der
Diplomarbeit ab Seite 161 zu finden.

Es wird ebenso angegeben, welches Webportal Social-Media-Plug-ins verwendet und
welches eine Giitesiegel-Zertifizierung besitzt oder andere Selbstregulierungen getroffen
hat und zum Beispiel ” Opt-Out”-Moglichkeiten anbietet. Ferner soll beurteilt werden
wie priasent bzw. aufdringlich Werbeanzeigen platziert, als solche gekennzeichnet und

wo AdChoice Icons angezeigt werden.

Es soll klargestellt werden, dass diese Auswertung nur einen fliichtigen Uberblick bie-
tet, da als User nicht festgestellt werden kann, mit wie vielen Dienstleistern eine Website
genau kooperiert. Bei jedem neuen Aufruf einer Webseite besteht die Moglichkeit, dass
unterschiedliche Anzeigen von neuen Anbietern geladen werden bzw. kann sich das An-

gebot, wie auch die Kooperationspartner, téiglich verédndern bzw. variieren.

Im Anschluss wird die Website mit den meisten und jene mit den wenigsten

Trackingelementen prémiert.

In einem weiteren Schritt sollen alle ausgewihlten Websites in einem unmittelbaren
Durchlauf geladen werden, so als wiirde ein User normal im Internet surfen und die
einzelnen Webseiten hintereinander aufrufen. Auf diese Weise wird dargelegt, wie viele
Cookies dabei insgesamt gespeichert werden und welche Drittanbieter auf unterschiedli-

chen Webportalen wiederholt vorkommen.
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Einleitend wird noch einmal darauf hingewiesen, dass ein Websitebesucher dem Ge-
setz nach nicht dazu verpflichtet ist Allgemeine Geschiftsbedingungen/ Nutzungsbedin-
gunen/ Datenschutzerkldrungen etc. eines Webangebots vollinhaltlich zu lesen. Bei einer
Registrierung, wo aktiv eine Bestéitigung gegeben werden muss (zum Beispiel durch das
Setzen eines Hikchens), dass AGBs etc. gelesen wurden, ist es sinnvoll diese tatséchlich
zu lesen. Der User kénnte ansonsten Forderungen zustimmen, die spéter nachteilig fiir
ihn sein kénnten.

Der ledigliche Aufruf einer Webseite verpflichtet nicht zum Lesen dieser Unterlagen,
weshalb rechtlich betrachtet keine Zustimmung zustande kommt. Diese hat im Sinne des
Datenschutzgesetzes aktiv stattzufinden. Der Benutzer soll vollsténdig, transparent und
vollig unzweideutig iiber eine Datenverarbeitung informiert werden, um sich der Trag-
weite einer Einwilligung bewusst sein zu konnen. Erst danach kann eindeutig entschieden
werden, ob einer Datenverarbeitung zugestimmt werden soll. Die Zustimmung muss in
jedem Fall eine aktive Handlung sein. Dies ist beim bloflen Laden einer Webseite oder
dem Lesen ihrer AGBs keinesfalls gegeben.

Inhalte der Art ”Mit der Nutzung der Website stimmen Sie den folgenden Bedingungen
uneingeschrdinkt zu.” oder "Mit dem Aufruf der Website unterwirft sich der User den
nachstehenden Bedingungen.”, wie man sie aus den gingigen AGBs oder Datenschut-
zerkldrungen kennt und wie sie auch bei den untersuchten osterreichischen Websites

vorkommen, sind dem Recht nach ungiiltig und nicht datenschutzkonform.

Weiters wird die Kernaussage des TKG 2003, Abschnitt 12, §96 zusammengefasst und
wiederholt: Eine Website muss alle Kooperationspartner und involvierte Dritte, wo ein
Austausch mit Benutzerdaten stattfindet, nennen. Der Betreiber muss detailliert be-
kannt geben, welche Userdaten gespeichert werden und zu welchem genauen Zweck eine
Datenverarbeitung erfolgt. Es miissen abgesehen vom Hinterlegen von Cookies auch alle
anderen eingesetzten Trackingtechniken angefiihrt werden. Das Gesetz dient dazu, um
dem Internetbenutzer eine vollstdndige Transparenz im Bezug zur Verarbeitung seiner

Daten zu bieten.?

3Siehe dazu Kapitel 3.1.2 Telekommunikationsgesetz ab Seite 71.
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Auf der Startseite des Osterreichischen Rundfunks werden insgesamt vier Cookies hin-
terlegt, ein First-Party-Cookie und drei Third-Party-Cookies: von adworx.at und oewa-
box.at. Durch das Aufklappen eines Nachrichtenartikels auf der Homepage werden drei
weitere Third-Party-Cookies gespeichert: syreta.at, s373.meetrics.net. Beim Aufklappen
eines anderen Artikels kommen weitere zwei Third-Party-Cookies hinzu: doubleclick.net.
Beim Besuch von Subseiten kommen neue First-Party-Cookies hinzu, wenn Unterseiten
des ORF wie zum Beispiel debatte.orf.at oder sport.orf.at geéffnet werden. Auch Third-
Party-Cookies vermehren sich, je nachdem ob Inhalte von Drittanbietern wie zum Bei-
spiel Instagram oder YouTube eingebettet werden. Ghostery und Disconnect erkennen
vier Tracker: Xaxis, OWA, DoubleClick, Meetrics.

Auf orf.at gibt es keinen Informationsbanner zum Einsatz von Cookies. Uber das Im-
pressum im Footer gelangt der User zu einer Liste an unterschiedlichen Offenlegungen der
einzelnen Bereiche im ORF, wie auch zur Privacy Policy und einer detaillierten Cookie-
Richtlinie. Beide Dokumente sind nicht datiert, weshalb der Benutzer nicht weifl, wie
aktuell die Angaben sind. In der Cookie-Richtlinie wird unter anderem erklart, welche
Browsereinstellungen man zum Blockieren oder Loschen von Cookies vornehmen kann
und welche Arten von Cookies von orf.at eingesetzt werden: zur Darstellung, zur Au-
thentifizierung, zur Webanalyse mittels OWA, zur Schaltung von Werbeanzeigen (der
Dienstleister Adworx wird genannt), beim Anklicken von Social-Media-Buttons in Form
der Zwei-Klick-Losung und zur Einbettung externer Inhalte (Fotos von Instagram, Vi-

deos von YouTube, Twitter-Meldungen, etc.).

Bei den Werbecookies weist orf.at darauf hin, dass sich die externen Unternehmen beim
Verarbeiten der Userdaten an Gsterreichische bzw. européische Datenschutzbestimmun-
gen halten. Angaben dieser Form tduschen dem User eine Art Sicherheit vor, die so nicht
gewihrleistet werden kann, da orf.at auch mit internationalen Drittanbietern kooperiert,

wo weder Osterreichische noch européische Datenschutzrichtlinien gelten.
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Weiters wird auf www.youronlinechoices.com verwiesen. Nachdem es aber keine Liste
aller Kooperationspartner des ORF gibt, sondern der ORF diese allgemein als ” Werbe-
anbieter” bezeichnet, kann der User nicht kontrollieren, ob alle Anbieter auch Mitglieder
des Priferenzmanagements auf Your Online Choices sind. So sind zum Beispiel die durch
Ghostery und Disconnect erfassten Tracker DoubleClick und Meetrics keine Mitglieder
und koénnen mittels Your Online Choices nicht blockiert werden.

Orf.at hat kein Datenschutz-Giitesiegel.

Social-Media-Buttons werden auf der Startseite nur bei aufgeklappten Artikeln ange-
zeigt. Auf Subseiten gibt es zwei Arten von Social-Media-Buttons: entweder im oberen
Drittel als normale Schaltflichen oder am Ende eines Artikels durch ein Zwei-Klick-
Losung gemeinsam fiir alle Social-Media-Buttons. Datenschutzkonformer wire eine Zwei-
Klick-Losung fiir jeden einzelnen Button. Ein Mouse-Over informiert iiber die Daten-
weitergabe an Dritte bei deren Aktivierung. Bei den herkémmlichen Buttons im oberen
Drittel handelt es sich um keine Social-Media-Plug-ins, da sie weder von Ghostery noch

von Disconnect blockiert werden.

Auf der Homepage und den Subseiten wird jeweils ein grofier Werbebanner am rechten
Rand geladen, der mit Klick geschlossen werden kann. Das AdChoice Icon wird nicht

angezeigt.

4.2 Tageszeitung Der Standard - www.derstandard.at

Beim Erstbesuch von derstandard.at werden 14 Cookies hinterlegt: sechs First-Party-
Cookies, davon kein Session-Cookie und acht Third-Party-Cookies von fiinf Drittan-
bietern (adition.com, adverserve.net, doubleclick.net, oewabox.at, nuggad.net). Beim
Offnen eines Nachrichtenartikels kommt ein First-Party-Cookie und elf Third-Party-
Cookies von fiinf weiteren Drittanbietern hinzu. Ghostery und Disconnect erkennen
auf der Homepage sechs Tracker: Adition, DoubleClick, Meetrics, Nugg.Ad, Google

Analytics, OWA, auf einer Artikelseite kommen keine Tracker hinzu.

Auf derstandard.at wird kein Banner zur Setzung von Cookies eingeblendet. Daten-
schutzinformationen sind im Impressum & Offenlegung, in der Datenschutzrichtlinie und

in den AGBs im Footer zu finden. Es ist kein Datenschutz-Giitesiegel vorhanden.
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Im Impressum wird auf das Speichern von Cookies durch OWA, Nugg.Ad und Google
aufmerksam gemacht. Derstandard.at verlangt von seinen Lesern, falls installiert, das
Deaktivieren von Werbeblockern. Deren Einsatz wird jedoch von der Website nicht
kontrolliert. Nach Osterreichischer Gesetzeslage darf eine Website das Deaktivieren von
Browser-Plug-ins, wie etwa Werbeblocker, vom User nicht verlangen. Derstandard.at
konnte jedoch iiberpriifen ob der Websitebesucher ein entsprechendes Plug-in instal-
liert hat und darauf reagieren, indem es jenen Besuchern zum Beispiel keine Inhalte
mehr anzeigt, solange ein Werbeblocker aktiviert ist oder eine Bezahloption und damit
verbunden einen Webauftritt ohne Werbeanzeigen anbietet. In Kapitel 3.3.2 Browserer-
weiterungen auf Seite 120 wird anhand des Beispiels des Webangebots der deutschen

Boulevardzeitung Bild néher darauf eingegangen.

Die Datenschutzrichtlinie, die zuletzt im Juni 2015 aktualisiert wurde, informiert den
Benutzer, dass konkret Cookies von OWA, Nugg.Ad und Google oder von beliebigen
anderen Dienstleistern eingesetzt werden, wobei Userdaten nur anonymisiert gespeichert

werden.

Die Allgemeinen Geschiéftsbedingungen stammen ebenfalls vom Juni 2015 und enthal-

ten in Absatz 3 die gleichen Formulierungen, wie in der Datenschutzrichtlinie.

Im Header der Start- und Ressortseiten wird auf die jeweilige Facebook-, Google-Plus-
und Twitter-Unternehmensseite verlinkt. Bei einer Artikelseite werden Social-Media-
Buttons von Facebook, Google-Plus und Twitter geladen, wobei es sich um keine Plug-
ins handeln diirfte, da sie weder von Ghostery, noch von Disconnect blockiert werden und
somit keine Verbindung zum jeweiligen sozialen Netzwerk beim Laden der Schaltfliche
herstellen. Die Social-Media-Buttons werden in den Datenschutzbestimmungen nicht

erwahnt.

Auf der Homepage wird oben und auf der rechten Seite ein Werbebanner und im
Hauptteil im oberen Ansichtsdrittel eine weitere Werbung zwischen den Standardartikeln
geladen, welche mit "BEZAHLTE ANZEIGE” gekennzeichnet ist. Auf den Artikelseiten
werden ebenfalls oben und auf der rechten Seite Werbebanner eingeblendet. Im Hauptteil
werden weitere zwei Werbeanzeigen platziert, die mit ”bezahlte Anzeige” betitelt sind.

Auf derstandard.at kommt kein AdChoice Icon zum Einsatz.
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Auf der Startseite der Tageszeitung KURIER werden 18 Cookies gespeichert: neun
First-Party-Cookies, davon keine Session-Cookies und neun Third-Party-Cookies von
fiinf Drittanbietern (adition.com, doubleclick.net, mookiel.com, oewabox.at, bs.serving-
sys.com). Beim Laden einer Unterseite werden zwei weitere First-Party-Cookies und
insgesamt 36 Third-Party-Cookies von neun zusétzlichen Drittanbietern gesetzt. Ghos-
tery und Disconnect erkennen auf der Homepage sieben Tracker: Adition, ChartBeat,
DoubleClick, Meetrics, Google Analytics, OWA, TrackJS, bei einem Nachrichtenartikel

sind zwei weitere Tracker, Outbrain und Twitter Badge, aktiv.

Der KURIER zeigt keinen Informationsbanner beziiglich Cookies an. Es ist keine Zer-
tifizierung durch ein Giitesiegel vorhanden. In den Allgemeinen Nutzungsbedingungen
wird in Abschnitt 4 auf die Datenschutzbestimmungen von kurier.at eingegangen. Die-
se wurden zuletzt im Juni 2013 aktualisiert. Laut ANB darf ein User, falls installiert,
keine Werbeblocker aktivieren. Deren Kinsatz wird jedoch von der Website nicht kon-
trolliert. Diesbeziiglich gilt das Gleiche wie bei derstandard.at und die Website darf ein

Deaktivieren eines Browser-Plug-ins nicht einfordern.

Es wird dariiber informiert, dass Webanalyse-Software, wie zum Beispiel jene der
OWA, im Einsatz ist, Elemente von Drittanbietern wie zum Beispiel Facebook und
Twitter auf kurier.at integriert sind und Werbung angezeigt wird. Es gibt keine genaue

Auflistung aller Kooperationspartner.

Im Footer wird auf die jeweilige Facebook-, Twitter- und Google-Plus-
Unternehmensseite verlinkt. Nachrichtenartikel zeigen Social-Media-Buttons von Face-
book, Twitter, Pinterest, LinkedIn und Google-Plus an. Laut der ANB werden erst beim
Anklicken Daten an das jeweilige soziale Netzwerk tibertragen. Ghostery und Disconnect
blockieren die Schaltflichen nicht.
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Auf der Homepage wird auf der rechten Seite ein grofler Werbebanner geladen. Im
Hauptteil werden im Bereich ”Special” bezahlte Artikel neben tatséchlichen redaktionel-
len Kurier-Beitrigen angezeigt. Diese sind mit "POWERED BY CONTENT GARDEN”
gekennzeichnet. Content Garden ist ein Dienstleister, der sich auf die Verbreitung di-
gitaler Inhalte und Content Marketing spezialisiert hat*. Bei aktivem Ghostery oder
Disconnect werden diese Artikel nicht angezeigt. Klickt man einen Content-Garden-
Artikel an, wird eine Unterseite geladen, die sich kaum vom Aussehen echter Kurier-
Nachrichtenartikel unterscheidet. Lediglich das ”powered by Content Garden” zu Be-
ginn des Beitrags deutet auf einen externen Inhalt hin. Weiters kann der bezahlte Ar-
tikel nicht via soziale Netzwerke geteilt werden, die Buttons fehlen, und der Beitrag ist
keiner Rubrik zugeordnet. Ein weiterer nicht redaktioneller Artikel mit dem Untertitel
"LESESTOFF” ist eine Kooperation mit Morawa und présentiert neue Bucherscheinun-
gen der Osterreichischen Buchhandlung. Ein User muss sehr aufmerksam sein, um die

Werbebeitriage als solche zu erkennen.

cimy
PICKNICK

POWERED BY CONTENT GARDEN LESESTOFF BILDUNGSSPECIAL ROMY 2016

Mehr Flair im Bad mit | |Highlights aus der So entgehen Sieder  Stimmen Sie jetzt ab!
Naturkiiche Zentralmatura 30 publikumslieblinge aus Film

- . . . . . . L und Fernsehen stehen zur Wahl.
Sie wlnschen sich ein neues Die 50 beliebtesten essbaren Bei diesen Bildungseinrichtungen

Badezimmer? Schon kleine Wildpflanzen sicher bestimmen. greift das neue Maturasystem
Veranderungen verbessern das noch nicht.
Flair.

Abbildung 4.1: Die Grafik zeigt rot umrandet zwei gesponserte Beitréige auf der Home-
page von "kurier.at” mit den Hinweisen "POWERED BY CONTENT

GARDEN” und "LESESTOFF”.
Bildquelle vgl. [KURIER 2016]

vgl. [Conten Garden 2016]
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JOB IMMOBILIEN KARRIERE

futurezone filmal Oeventsat Fjdue.. Wsiorwer  freizeil

KURIER Lifestyle

UBERBLICK POLITIK WIRTSCHAFT CHRONIK SPORT KULTUR MEINUNG

Mehr Flair im Bad mit Dusch-W(s

SHUTTERSTOCK.COM
Sie wiinschen sich ein neues Badezimmer? Schon kleine
Veranderungen verbessern das Flair.

powered by Content Garden

15.03.2016

Rund sechs Euro gibt jeder dsterreichische Haushalt laut Statistik Austria

manatlich fiir Radezimmermdahel ane Im Qchnitt ict dac Rad iener Ranm der

Abbildung 4.2: Die Grafik zeigt die Darstellung eines bezahlten Inhalts von Content

Garden. Die Unterschiede sind rot markiert.
Bildquelle vgl. [Content Garden 2016]



4.3 Tageszeitung KURIER - www.kurier.at 139

S .
futurezone filmal () events.at WL isHquEL‘r e A NEWSLETTER @ WETTER CA™v af ~soscLus chw

KURIER Lifestyle

JOB IMMOBILIEN KARRIERE

Werner Faymann: "Alle Routen sind zu
schliefen"

Foto: / Bundeskanzler Werner Faymann

Kanzler vor EU-Asylgipfel: "Durchwinken" sei zu Ende.
Kritik von Lopatka und Strache.

16.03.2016,13:19 o o 0 ° @ o 0.12k Shares

"Das Durchwinken ist zu Ende. Alle Routen sind zu schliefen."

Rindaclranalar arnar Dasmmans hat hai ainar DelrllSmno i Makianalead Aia

Abbildung 4.3: Die Grafik zeigt einen tatsédchlichen Nachrichtenbeitrag von KURIER in

der Rubrik ”Politik”. Die Unterschiede sind rot markiert.
Bildquelle vgl. [KURIER ]

Auf Artikelseiten werden im Header und auf der rechten Seite grofle Werbebanner,
links vom Text eine kleinere Werbeanzeige geladen. Innerhalb des Hauptteils wird ein
kleingedrucktes Inserat angezeigt, welches mit dem AdChoice Icon gekennzeichnet ist.
In den ANBs wird das AdChoice Icon nicht beschrieben.
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Am Ende eines Nachrichtenartikels wird der Leser auf weitere Beitrige aufmerksam
gemacht, welche mit den Uberschriften ”Nicht verpassen” oder ”"Das konnte Sie auch
interessieren” angekiindigt werden. Im Gegensatz zur Startseite und dem Dienstleister
Content Garden, nutzt der KURIER auf Unterseiten Outbrain, um bezahlte Artikel zu
positionieren. Outbrain ist ebenfalls ein Dienstleister, der digitale Inhalte verbreitet und
sich auf Content Marketing spezialisiert hat®. Es werden jeweils zwei bezahlte Artikel an-
gezeigt, die oberhalb ihres Titels mit ?SPONSORED” markiert sind und auf eine externe
Website verlinken, die unabhéingig von dem Webangebot des KURIERS ist. Darunter
sind zwei tatsdchliche Kurier-Artikel platziert. Dass es sich um bezahlte Artikel handelt,
ist zusétzlich am Rand mit einem kleingedruckten ”empfohlen von” und einem Icon von
”outbrain.com” erkennbar. Beim Anklicken des Icons 6ffnet sich ein Informationstext zu

Outbrain, der dem User erklart:

"Wenn Sie eine Content-Empfehlung von Outbrain sehen, konnen Sie darauf vertrau-
en, dass Sie zu hochwertigen Inhalten weitergeleitet werden. Qutbrain wird Sie niemals
zu belangloser Werbung leiten. Daher kénnen Sie beruhigt auf unsere Links (,, Wir emp-
fehlen“ oder ,Aus dem Netz“) klicken, denn Sie werden ausschliefilich zu hochwertigen
Inhalten weitergeleitet. Sie kinnen bedenkenlos auf von Outbrain empfohlene Inhalte kli-

76 [

cken.”® [Abbildung 4.5 zeigt einen Screenshot des Informationstexts]

Bvgl. [outbrain 2016]
6Zitat von [KURIER 2016]
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Nicht verpassen

i, : . .

BODYCHAMGE - SPONSORED NEURONATION - SPONSORED

Daniela Katzenberger Einzigartige Methode

startet mit BodyChange... steigert Intelligenz ...

CHROMIK POLITIK

Adelstitel: "Strafmandate” Panzer statt Blumen?

fiir den Hochadel "Schande fiir Osterreich”
Seit 1919 sind Adelstitel tabu. Verwenden Die Militdrprasenz und die neue
Adelige ihre Titel trotzdem, sollen sie Stimmung macht Fliichtlingshelfern
mehr Strafe zahlen. Sorgen — und sogar Angst.

empfohlen von O

Abbildung 4.4: Die Grafik zeigt rot umrandet zwei gesponserte Beitrdge auf ”kurier.at”

und am rechten, unteren Rand den kleingedruckten Hinweis ”empfohlen

von” und das Logo von ”outbrain.com”.
Bildquelle vgl. [KURIER 2016]
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®utbrain

Was sind das fiir Links?

Diese Inhalte werden lhnen von Outbrain empfohlen. Outbrain ist die weltweit
flihrende Content Discovery Lésung. Fir Links zu Inhalten wven Dritten haben
Kunden von Outbrain bezahlt. Im Fokus von Outbrain steht, Menschen bei der
Entdeckung ven hochwertigen und interessanten Inhalten zu helfen. Wenn Sie
eine Content-Empfehlung von Outbrain sehen, kénnen Sie darauf vertrauen,
dass Sie zu hochwertigen Inhalten weitergeleitet werden. Outbrain wird Sie
niemals zu belangloser Werbung leiten. Daher knnen Sie beruhigt auf unsere
Links (,Wir empfehlen” oder ,Aus dem Netz") klicken, denn Sie werden
ausschlielflich zu hochwertigen Inhalten weitergeleitet. Sie kénnen bedenkenlos
auf von Qutbrain empfohlene Inhalte klicken: Informieren Sie sich hier Uber
unsere Datenschutzrichtlinien.

Méchten Sie, dass Seiten wie diese zu lhren Inhalten verlinken?

Sie kénnen ein tagliches Budget festiegen, Ihre maximalen Kosten pro Klick
bestimmen und so viele Inhalte bereitstellen wie Sie mochten. Verbreiten Sie
lhre Inhalte mit OQutbrain Distribute!

Abbildung 4.5: Die Grafik zeigt den Informationstext, wenn man auf das Logo von ”out-

brain.com” klickt.
Bildquelle vgl. [KURIER 2016]

Die Kooperation mit Content Garden und Outbrain wird in den ANBs nicht erwéhnt.
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Auf der Startseite des Online-Auftritts der Kronen Tageszeitung werden 21 Cookies ge-
speichert: 6 First-Party-Cookies, davon kein Session-Cookie und 15 Third-Party-Cookies
von 5 Drittanbietern (adtech.de, doubleclick.net, nuggad.net, oewabox.at, twyn.com).
Beim Aufruf eines Nachrichtenartikels kommen 2 First-Party-Cookies und 38 Third-
Party-Cookies und 17 Drittanbieter hinzu.

Ghostery und Disconnect erkennen 10 Tracker auf der Homepage: ChartBeat, Double-
Click, Google Adsense, Meetrics, Nugg.ad, Twyn, Adtech, Google Analytics, OWA,
Facebook Connect. Beim Aufruf einer Unterseite kommen drei Tracker hinzu: Adition,
Plista und Twitter.

Im Footer wird ein Informationsbalken zum Einsatz von Cookies eingeblendet, ” Weite-

1” verlinkt zu den Allgemeinen Nutzungsbedingungen. Diese beschreibt

re Informationen
in Abschnitt 12 ausfiihrlich die Datenschutzbestimmungen von krone.at. Es wird darauf
hingewiesen, dass sowohl Facebook-Social-Plug-ins, wie auch das Facebook-Login ver-
wendet werden. Meldet sich ein Nutzer iiber sein Facebook-Konto am Portal der Kronen
Zeitung an, {ibermittelt Facebook etwa folgende Daten an krone.at: Name, Geburtsda-
tum, Geschlecht, E-Mail-Adresse und Profilfoto. Krone.at macht darauf aufmerksam,
dass Google Analytics, Google Adsense, Google-Plus und Google Maps integriert sind
und der User der Datenverarbeitung durch Google zustimmt.

Als einzige analysierte Website erwidhnt krone.at das ”Safe Harbor”-Abkommen und
dass Google daran teilnimmt. Im Abschnitt zu Googel Analytics wird auf das von Google
zur Verfiigung gestellte Browser-Add-on fiir ein persistentes Opt-Out verlinkt. Weiters
wird die Einbindung der Social-Media-Buttons von Twitter und Pinterest mitgeteilt.
Zusiitzlich zu Google Analytics kommen OWA und das Echtzeit-Webanalyse-Werkzeug
Chartbeat zum Einsatz. Krone.at kldrt dariiber auf, welche Userdaten gespeichert, wie
diese verarbeitet und dass sie an Dritte weitergegeben werden.

Jedoch wird der Zweck nicht ausfiihrlich beschrieben (”sonstige Marketingmafinahmen”)
und obwohl einige Drittanbieter genannt werden, werden nicht alle Kooperationspartner
vollstandig aufgelistet.

Die Nutzungsbedingungen wurden zuletzt im November 2014 aktualisiert. Krone.at ist

mit keinem Giitesiegel zertifiziert.
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Auf der Homepage kommen keine Social-Media-Buttons vor, im Header wird ledig-
lich auf die Unternehmensseiten bei Facebook, Twitter und Google-Plus verlinkt. Ein
Nachrichtenartikel kann via Facebook, Twitter und Google-Plus geteilt werden, alle drei

Social-Media-Buttons werden in den AGBs erwahnt.

Ein grofler Werbebanner auf der rechten Seite wird auf der Startseite eingeblendet,
bei einem Artikel kommen ein Werbebanner im Header und ca. zehn weitere Artikel
im Hauptteil der Webseite hinzu. Diese sind teilweise mit dem AdChoice Icon gekenn-
zeichnet, welches in den AGBs nicht erklirt wird. Ahnlich wie beim KURIER werden
zwischen echten Krone-Artikel, bezahlte Artikel angezeigt. Der Bereich wird mit ”Das
konnte Sie auch interessieren” angekiindigt und am Ende mit einem kleingedruckten
"hier werben” und ”powered by plista” gekennzeichnet. Die gesponserten Beitrdge sind
mit dem AdChoice Icon markiert. Uber die Kooperation mit Plista wird in den AGBs

nicht informiert.
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Das kénnte Sie auch Interessieran

“Freunde” als Tater
Asylwerber (15) von vier Jugendlichen miss-
braucht

Zuerst rauchten finf junge Asylwerber am Sams-
tagabend im steirischen Séding Marihuana, dann...

Anzeige
= Reich mit nur 1.000€
Ohne Geldsorgen mit nur 1.000 € an der Bérse. Wir
1 i zelgen nur heute kostenlos wie! Klicken Sie HIER!
[

Heiler Titelkampf

Hickersberger: "Beric? Mit ihm wire Rapid...
Zehn Runden sind noch zu spielen - die Gsterreichi-
sche Bundesliga ist spannend wie selten...

Anzeige

Dieser Trick wird Sie liberraschen!
Milliondrs Paar zeigt Ihnen ,wie Sie monatlich
12.500€ verdienen kénnen!

[
"Bestellfernsehen”
Wirbel um Wutauftritt des Vizekanzlers in...
Bundeskanzler Werner Faymann (SPO) wird am
Sonntag in der ORF-Reihe "Im Zentrum” zur...
Anzeige
Hochwertige Sitzauflagen fiir Ihre Garten-
miobel.
Direkt vom Hersteller. Versandkostenfrei ab 99.- €
[
I powared Dy plista

Abbildung 4.6: Die Grafik zeigt rot umrandet drei gesponserte Beitrdge auf ”krone.at”
und am rechten, unteren Rand den kleingedruckten Hinweis ”powered

by plista” und dessen Logo.
Bildquelle vgl. [KronenZeitung 2016]
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Auf der Startseite des Kleinanzeigenportals Willhaben werden 40 Cookies gespeichert:
15 First-Party-Cookies, davon drei Session Cookies und 25 Third-Party-Cookies von
9 Drittanbietern: adfarml.adition.com, adnxs.com, cxense.com, oewabox.at, revsci.net,
styria-digital.com, doubleclick.net, wh5c.net, xiti.com. Auf einer Inseratsseite werden
17 weitere Third-Party-Cookies gespeichert, vier weitere Drittanbieter kommen hinzu.
Ghostery und Disconnect erkennen neun Tracker auf der Homepage: Adition, Ama-
zon Associates, cXense, DoubleClick, Google Adwords, AT Internet, Optimizely, OWA,

Facebook Connect. Die Tracker bleiben unveridndert, wenn man ein Inserat 6ffnet.

Im Footer wird ein Informationsbalken eingeblendet, der erklirt, dass Cookies ein-
gesetzt werden, um willhaben.at zu personalisieren, soziale Medien zu integrieren und
Website-Statistiken zu erstellen und dass der User sich durch die Nutzung der Website
damit einverstanden erklért.

”Details ansehen” verlinkt zu ”Nutzungsbedingungen und Datenschutz”.

Eine zusétzliche AGB behandelt in Absatz 3 "Daten und Datenschutz”, sie wurde zu-
letzt im Juli 2011 aktualisiert.

Bei den Nutzungsbedingungen ist kein Datum angegeben und der User weify nicht, wie
aktuell diese Daten sind. Willhaben gibt darin unter anderem an, Website-Analyse-
Software zu verwenden, dass Third-Party-Cookies von Kooperationspartnern gespeichert
und Daten ausgewertet werden und wie das Verhalten von Cookies anhand des Browsers
gesteuert werden kann.

In den AGBs wird in Absatz 3.1 erklart, dass der Benutzer zustimmt, dass alle User-
Daten einerseits von Willhaben gespeichert und verarbeitet und andererseits an Dritte
weitergegeben werden. Hinweise dieser Art sind nach dem TKG 2003 unzureichend.
Willhaben miisste ausfiihrlich bekannt geben, zu welchem Zweck Daten erhoben und an

Dritte weitergegeben werden, weiters miissten involvierte Dritte auch genannt werden.
Willhaben.at hat keine Zertifizierung durch ein Giitesiegel.

Auf der Homepage wird ein Facebook-Like-Button angezeigt, auf den Artikelseiten
kann die jeweilige Anzeige mittels Facebook, Google-Plus und Twitter geteilt werden.

Social-Media-Buttons werden in der Datenschutzerkldrung nicht erwéhnt.
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Willhaben.at blendet im Header, am rechten Rand und im Hauptteil Werbeanzeigen
ein, die teilweise mit dem AdChoice Icon gekennzeichnet sind. Das AdChoice Icon wird
in den AGBs nicht beschrieben. Bei den Inseraten werden jeweils am rechten Rand ein
groler Werbebanner und am Ende der Webseite drei Anzeigen eingeblendet, wobei zwei

davon als Google-Anzeigen markiert sind.

4.6 Gelbe Seiten HEROLD - www.herold.at

Der Internetauftritt von HEROLD setzt auf seiner Homepage 33 Cookies: zehn First-
Party-Cookies, davon zwei Session-Cookies und 23 Third-Party-Cookies von 19 Drittan-
bietern, zum Beispiel adform.net, adfarml.adition.com, doubleclick.com, xiti.com, oe-
wabox.at. Beim Aufruf eines Inserats kommen sechs First-Party- und fiinf Third-Party-
Cookies hinzu. Ghostery und Disconnect erkennen fiinf aktive Tracker: Facebook-Social-
Plug-ins, OWA, Google Analytics, Adition und Audience Sience. Auf der Inseratsseite
kommt ein Tracker von AddThis hinzu.

Im Footer wird auf den Einsatz von Cookies zu unter anderem Marketingzwecken
hingewiesen und auf die Cookie-Richtlinie der Website verlinkt. Diese ist ein Teil der
zusitzlichen Allgemeinen Nutzungsbedingungen, wo unter Punkt 6 detailliert auf die
Datenschutzbestimmungen von herold.at eingegangen wird. Es wird aufgezihlt, welche
Arten von Cookies (Einstellungen, Statistik, Third-Party-Cookies) eingesetzt werden.
Der Werbepartner ”twyn group IT solutions & marketing services AG”, DoubleClick und
Google Analytics werden konkret vorgestellt. Es wird erklart, dass Browsereinstellungen
gegen das Setzen von Cookies vorgenommen werden konnen, im Absatz von Double-
Click wird auf die Datenschutzerklirung von Google und dessen Einsatz von Cookies
fiir Werbung verlinkt und im Absatz von Google Analytics wird auf das von Google zur

Verfiigung gestellte Browser-Add-on fiir ein persistentes Opt-Out verlinkt.

In den AGBs wird mehrmals wiederholt, dass man sich durch die Nutzung der Website
zur beschriebenen Datenverarbeitung einverstanden erklért. Herold.at unterscheidet in
seinen Nutzungsbedingungen zwischen registrierten und nicht registrierten Benutzern.
Diese haben die Option, anstatt sich neu zu registrieren, sich iiber ihr vorhandenes

Facebook-Konto bei herold.at anzumelden.
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Beim Nutzen dieser Moglichkeit, wird von Facebook eine Vielzahl an Userdaten herold.at
zur Verfiigung gestellt: darunter Name, Geburtsdatum, Freundesliste, Wohnort, Ausbil-
dung, Interessen oder ” Gefallt mir”-Angaben. Laut den AGB von herold.at erkldrt sich
der User damit einverstanden, dass seine Facebook-Daten von "HEROLD zu eigenen
Werbe- und Marketingzwecken sowie zu Werbe- und Marketingzwecke von Werbekunden
und Kooperationspartner von HEROLD verwendet werden”’[AGB, Abschnitt 6.4, e)].

Die positiven Aspekte dieses AGB-Abschnitts sind die genaue Auflistung der Facebook-
Userdaten, die an herold.at itibermittelt werden, wenn sich der Benutzer mit seinem
Facebook-Konto anmeldet. Unzureichend sind die mangelhaften Informationen zu den
Werbe- und Marketingzwecken und die fehlende Nennung der Werbekunden und Koope-

rationspartner.

Ein registrierter User kann der Verarbeitung seiner Daten widersprechen, wor-
auf laut AGB das Kundenkonto geloscht wird. Das dsterreichische Datenschutzgesetz
gewdhrleistet, dass eine Person die Zustimmung zur Verarbeitung ihrer Daten jederzeit
widerrufen darf. Das Gegeniiber, in diesem Fall HEROLD, ist wiederum dazu berechtigt
im Rahmen seiner Vertragsfreiheit festzulegen, dass wenn keine Zustimmung erfolgt, kein

Vertrag zustande kommt und darauthin ein Kundenkonto geléscht wird.

Die AGB wurde zuletzt Ende Februar 2016 aktualisiert. Es gibt kein Datenschutz-
Giitesiegel.

Auf der Homepage kommt das Social-Media-Plug-in von Facebook zum Einsatz, auf
einer Inseratsseite werden Social-Media-Buttons von Facebook und Google-Plus geladen.

Deren Einsatz wird in den AGBs nicht beschrieben.

Herold.at ladet auf seiner Startseite bis zu ca. 10 unterschiedliche Werbeanzeigen,
welche vereinzelt mit einem AdChoice Icon gekennzeichnet sind. Dieses wird in den
AGBs nicht erwihnt.

"Zitat von [HEROLD 2016]
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4.7 Online-Stellemarkt - www.karriere.at

Auf der Startseite von karriere.at werden elf Cookies hinterlegt: acht First-Party-Cookies,
davon ein Session-Cookie und drei Third-Party-Cookies von adspirit.net und oewabox.at.
Beim Offnen eines Stelleninserats kommen 54 Cookies hinzu: fiinf First-Party-Cookies
und 49 Third-Party-Cookies von 15 weiteren Drittanbietern. Darunter speicherte alleine
der Dienstleister rubikonproject.com 14 Cookies.

Ghostery und Disconnect erkennen auf der Homepage drei Tracker: Google Analytics,
OWA, Ad Spirit. Die Webanalyse-Programme Google Analytics und OWA sind auf
allen Webseiten vertreten, Werbeanbieter wechseln je nach Angebot und Subseite, zum
Beispiel: DoubleClick, Criteo, AdRoll, Ad Spirit.

Im Footer wird erklért, dass der Benutzer mit dem Speichern von Cookies einverstan-
den ist. ”Mehr erfahren” verlinkt zu ” Datenschutz und Cookies”. Separat konnen AGBs
fiir Bewerber und Unternehmen gelesen werden, die nur fiir Registrierungen auf karrie-
re.at relevant sind. Karriere.at unterscheidet in der Datenverarbeitung zwischen regis-
trierten und nicht registrierten Benutzern. In der Datenschutzerkldarung wird detailliert
beschrieben, welche Daten erhoben werden, welche Arten von Cookies (Einstellungen,
Sicherheit, Statistik, Werbung) gesetzt, wofiir sie verwendet und wie sie geloscht werden
koénnen.

Google Analytics und OWA werden als integrierte Webanalyse-Programme vorgestellt.
Ein eigener Absatz beschreibt ” Interessensbasierte Werbeschaltung durch Retargeting”.
Dabei werden auf karriere.at hinterlegte Third-Party-Cookies dazu verwendet, um auf
dazugehorigen externen Websites, aufbauend auf dem Besuch von karriere.at, passen-
de Werbeanzeigen zu schalten. Um Retargeting zu unterbinden werden zwei Opt-Out-
Moglichkeiten angeboten: deaktivieren der Google Anzeigeeinstellungen und blockieren
der Mitglieder der Network Advertising Initiative (NAI)®. Jedoch sind nicht alle Dienst-
leister, die mit karriere.at zusammenarbeiten, Mitglieder der NAI. Karriere.at miisste
alle Retargeting-Kooperationspartner auflisten, nennt in seinen Datenschutzbestimmun-
gen aber nur zwei Beispiele, Google und AdRoll.

Es ist kein Datum angegeben, wie aktuell die Datenschutzbestimmungen sind.

Karriere.at hat kein Datenschutz-Giitesiegel.

Auf karriere.at werden keine externen Werbebanner angezeigt, am Ende der Homepage

werden jeweils drei Unternehmen mit offenen Job-Angeboten présentiert.

8Die Network Advertising Initiative ist einer der teilnehmenden Verbénde des amerikanischen
Selbstregulierungs-Systems, siehe dazu Kapitel 3.2.3 Selbstregulierungs-Systeme ab Seite 103.
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Im Footer wird zu den Unternehmensseiten von karriere.at auf YouTube, Instagram,
Twitter und Facebook verlinkt. Social-Media-Buttons kommen nur auf Inseratsseiten
vor, die Art und Weise ist von der jeweiligen Firma, von der das Inserat stammt,
abhéngig. Darauf wird in den Datenschutzbestimmungen nicht hingewiesen. Es wére
seritser, wenn karriere.at auf die unterschiedliche Integration externer Inhalte durch die

inserierenden Unternehmen aufmerksam machen wiirde.

4.8 Bundesministerium fiir Finanzen - www.bmf.gv.at

Auf der Startseite des Bundesministeriums fiir Finanzen werden drei First-Party-
Cookies, davon ein Session-Cookie und keine Third-Party-Cookies gespeichert. Beim
Laden von weiteren Webseiten kommen keine Cookies hinzu. Ghostery und Disconnect

erkennen einen Tracker: das Open-Source Webanalyse-Werkzeug Piwik Analytics.

Es wird kein Informationsbalken beziiglich dem Einsatz von Cookies eingeblendet.
Im Impressum gibt es einen zweizeiligen Datenschutzvermerk, dass Daten des Websi-
tebesuchs anonymisiert fiir Statistiken ausgewertet werden. Dafiir wird keine Opt-Out-
Moglichkeit angeboten, obwohl Piwik dies zur Verfiigung stellt.” Bmf.gv.at hat kein
Datenschutz-Giitesiegel und blendet keine Werbung von Drittanbietern ein.

Das BMF konnte, um vollstindig transparent zu sein, einerseits das eingesetzte
Webanalyse-Werkzeug namentlich nennen und andererseits ein Opt-Out dazu anbieten.

Da die Analyse anonymisiert stattfindet ist dieser Schritt nicht zwingend notwendig.

Am Ende jeder Webseite wird die Zwei-Klick-Losung fiir die Social-Media-Buttons
von Facebook, Twitter und Google-Plus angeboten. Aber weder ein Mouse-Over, noch

sonstige Informationen erkldren das Verhalten oder begriinden die Zwei-Klick-Losung.

9vgl. [Piwik 2016]
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4.9 Raiffeisen Bank - www.raiffeisen.at

Auf der Homepage der Raiffeisen Bank werden insgesamt 28 Cookies hinterlegt: 13
First-Party-Cookies, davon 6 Session-Cookies, und 15 Third-Party-Cookies, von double-
click.com, info.elba.at, iasdsOl.com, t.mindtake.com und zehn von styria-digital.com.
Ghostery und Disconnect erkennen drei Tracker: Google Analytics, DoubleClick und
SMART AdServer. Beim Laden einer Unterseite bleibt die Anzahl der Cookies und Tra-

cker unverandert.

Im Header wird dariiber informiert, dass der User zustimmt, dass auf raiffeisen.at
”Cookies fiir Analysen, personalisierten Inhalt und Werbung verwendet” werden. Uber
"Weitere Informationen” wird auf einen kurzen ”Hinweis zum Datenschutz und zum
Einsatz von Cookies” verlinkt. Dort wird erklirt, dass auf der Website Analyse-Software
eingesetzt wird und Cookies folgender Drittanbieter fiir Werbeeinblendungen gespeichert
werden: twyn.com, yoondo.com, xaxis.at, smartadserver.com. Es wird wiederholt, dass
man durch die Nutzung der Website, dem Setzen von Cookies fiir Websiteanalysen und
Werbung zustimmt. Es werden keine Opt-Out-Mdoglichkeiten angeboten, aber auf etwaige

Browsereinstellungen fiir Cookies hingewiesen.

In drei Bereichen wird auf Datenschutz eingegangen: Impressum, Disclaimer, Hinweis
zu Datenschutz, wobei dieser Absatz eine Kopie aus dem Disclaimer und keine zusétzliche
Information darstellt. Die AGBs beinhalten rein Bedingungen fiir tatséichliche Bankkun-
den und sind unabhéngig von der Website. Das Impressum ist ohne Datum, der Disclai-
mer wurde zuletzt im Méarz 2012 aktualisiert. Im Impressum wird detailliert auf den
Einsatz von Google-Analytics hingewiesen und auf das von Google zur Verfiigung ge-
stellte Browser-Add-on fiir ein persistentes Opt-Out verlinkt. Es ist keine Zertifizierung

durch ein Datenschutz-Giitesiegel vorhanden.

Auf den Subseiten von raiffeisen.at wird die Zwei-Klick-Variante von heise fiir die
Social-Media-Buttons von Facebook, Twitter und Google-Plus eingesetzt. Ein Mouse-
Over informiert bei jedem Button {iber die mégliche Datenweitergabe an Dritte. Weder
im Impressum, noch im Disclaimer wird darauf eingegangen. Im Footer wird auf die

jeweilige Unternehmensseite auf Facebook, Twitter, YouTube und Google-Plus verlinkt.
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Raiffeisen.at 14dt jeweils auf der Homepage und den Subseiten auf der rechten Seite
einen grofien Werbebanner. Dabei handelt es sich meistens um Eigenwerbung, es werden
aber auch externe Inserate wie etwa von einem Mobilfunkanbieter oder Lebensmittel-

konzern angezeigt. Die Werbungen haben kein AdChoice Icon integriert.

4.10 Erste Bank und Sparkasse - www.sparkasse.at

Auf der Startseite der Sparkasse werden insgesamt 7 Cookies gespeichert: sechs First-
Party-Cookies, davon drei Session-Cookies, und ein Third-Party-Cookie des Webanalyse-
Anbieters Webtrekk. Beim Laden einer Unterseite kommt ein Drittanbietercookie von
Doubleclick hinzu. Ghostery und Disconnect erkennen folgende Tracker: Webtrekk auf

allen Webseiten und Doubleclick auf Subseiten.

Im Header wird ein Informationsbanner eingeblendet, der auf den Einsatz von Cookies
und Analysesoftware aufmerksam macht und zu den Datenschutzbestimmungen verlinkt.
Darin wird auf den Einsatz von Webtrekk hingewiesen und eine Opt-Out-Mo6glichkeit
angeboten, beim Anklicken eines Links wird das persistente Cookie ”webtrekkOptOut”
gespeichert. Zuséatzlich wird die Verwendung von Retargeting und Tracking beschrie-
ben, um personalisierte Werbung zu schalten. Auch hiervon kann man sich iiber einen
Link, der beim Anklicken das persistente Cookie ?SPARKASSE_GLOBAL_OPT_OUT”

hinterlegt, abmelden.

In den Datenschutzbestimungen wird die Zusammenarbeit mit sozialen Netzwerken
und das Umgehen einer Datenweitergabe erkldart. Unterseiten kéonnen iiber Facebook,
Twitter und LinkedIn geteilt werden, aber erst beim Anklicken des jeweiligen But-
tons werden Daten weitergegeben. Ghostery und Disconnect blockieren die Schaltflichen
nicht. Im Footer wird auf die jeweilige Unternehmensseite auf Facebook und YouTube

verlinkt.

Insgesamt gibt es drei Bereiche, die Informationen zu Datenschutz auf sparkasse.at
liefern: Impressum, Datenschutz/ Sicherheit und Geschéftsbedingungen, wobei nur die
speziellen Geschéftsbedingungen fiir das Portal relevant sind. Bei Impressum und
Datenschutzerkldrung wird kein Datum angegeben, der User weifl nicht, wann die Infor-
mationen zuletzt aktualisiert wurden. Die AGB des Portals stammt aus Mérz 2006.

Sofern die gesetzlichen Rechtsgrundlagen unverdndert bleiben und kosumentenschutz-
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rechtliche Neuerungen eine Website nicht dazu verpflichten, miissen AGBs, Nutzungs-
bedingungen, Datenschutzerkldrungen etc. nicht laufend iiberarbeitet werden. Es exis-
tieren keine rechtlichen Vorgaben, dass ein Websitebetreiber regelmiflige Aktualisie-
rungen durchzufithren hat. Der Datenschutzabschnitt in den Geschéftsbedingungen des
Sparkasse-Portals ist einfach und allgemein formuliert. Dies ldsst darauf schlielen, dass

die Version aus 2006 weiterhin giiltig ist.

Sparkasse.at hat kein Datenschutz-Giitesiegel und blendet keine Werbung von

Drittanbietern ein.

4.11 Tracking-Ergebnisse

Generell muss darauf hingewiesen werden, dass die Anzahl der Cookies und Tracker auf-
grund unterschiedlicher Kooperationspartner beim wiederholten Aufrufen von Webseiten
selten ident ist und leicht variiert. Das Ergebnis wurde anhand eines Websitebesuchs be-

stimmt.

Die Untersuchung der zehn Websites hat ergeben, dass beim Aufruf der Startseite
von willhaben.at insgesamt die meisten Cookies gespeichert werden: 40, davon sind 15
First-Party-Cookies und 25 Third-Party-Cookies von 9 Drittanbietern.

Wird eine zusétzliche Unterseite geladen, werden am héufigsten Cookies bei karriere.at
hinterlegt: 65, davon 52 Third-Party-Cookies. Aber auch auf willhaben.at mit 63, davon
42 Third-Party-Cookies, und krone.at mit 61, davon 53 Third-Party-Cookies, ist die
Anzahl der Cookies beim Offnen einer weiteren Webseite hoch.

Herold.at kooperiert mit den meisten Drittanbietern. Es konnten 24 unterschiedliche

Unternehmen festgestellt werden.

Das Bundesministerium fiir Finanzen hat das geringste Cookie-Aufkommen. Beim
Laden der Homepage werden drei First-Party-Cookies und keine Third-Party-Cookies
gesetzt. Ein Tracker, "PiWiK Analytics”, ist aktiv. Dieser wird fiir Website-Analysen
eingesetzt. Dem Besucher wird dafiir keine Opt-Out-Option geboten, jedoch werden laut

den Datenschutzbestimmungen des BMF's nur anonymisierte Daten gespeichert.
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Der am héufigsten vorkommende Drittanbieter ist DoubleClick. Neun der zehn
Websites setzen das Tochterunternehmen von Google, das sich auf Online-Werbung spe-
zialisiert hat, ein. Nur herold.at informiert den User in seinen Datenschutzbestimmungen
iiber die Zusammenarbeit mit DoubleClick und verlinkt zu Googles ”Datenschutzer-
klarung & Nutzungsbedinungen” beziiglich Werbung, in denen auch {iber Einstellungs-

und Opt-Out-Moglichkeiten informiert wird.

In einem Durchgang werden beim Offnen aller zehn Startseiten und einer jeweili-
gen Unterseite 270 Cookies gespeichert: 91 First-Party-Cookies und 179 Third-Party-
Cookies von 74 Drittanbietern. M6chte sich ein User mit allen Datenschutzbestimmun-
gen auseinandersetzen, miisste er einerseits jene zehn AGBs/ Datenschutzerklirungen/
Impressen der urspriinglich aufgerufenen Websites lesen und andererseits 74 weitere der
zusétzlich involvierten Drittanbieter. 74 sind nur jene Drittanbieter, die mittels Third-
Party-Cookies identifiziert werden konnten. Es kénnen auch noch weitere Dienstleister
beteiligt sein, die abgesehen von Cookies, andere Tracking-Elemente anwenden, womit

sich die Zahl der zu beachtenden Datenschutzrichtlinien noch erhoht.

Sieben der zehn Websites kooperieren mit der Osterreichischen Webanalyse OWA.
Sie ist ein Verein, deren Mitglieder sich aus einer Vielzahl von 6sterreichischen Online-
Anbietern zusammensetzt. Die durchgefithrte Datenerhebung soll einen objektiven
Uberblick iiber die Online-Angebote ihrer Mitglieder und vergleichbare Datensiitze lie-
fern, die auch online abrufbar sind. Sie bietet ihren Kunden eine Auswertung der Nutzung
der jeweiligen Internetprisenz an. Dabei werden folgende Kriterien analysiert: eindeutige
Besucher der Website, Zugriffe auf die Website, Aufrufe von verschiedenen Einzelseiten
der Website, Anteile der Seitenaufrufe aus Osterreich in Prozent und die duchschnittli-
che Verweilzeit auf der Website.!? Fiinf der siecben Websites erwihnen den Einsatz der
Webanalyse-Software der OWA in ihren AGBs.

19vgl. [OEWA]
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Drei Websites, krone.at, willhaben.at und herold.at, verwenden Social-Media-Plug-ins
und geben somit direkt Userdaten an das jeweilige soziale Netzwerk weiter. Davon be-
schreibt nur krone.at in seinen Allgemeinen Nutzungsbedingungen detailliert den Einsatz
von Facebook-Social-Plug-ins, Google-Plus, Pinterest und Twitter. Bei allen vier An-
wendungen formuliert krone.at in den Nutzungsbedingungen ”Durch die Nutzung dieser
Plattform erklirt sich der Nutzer mit der Bearbeitung der Daten durch [die jeweilige
soziale Plattform] einverstanden.”. Wie zu Beginn der Analyse beschrieben, erklirt sich
ein User durch das blofle Laden einer Webseite rechtlich zu nichts. Womit die Datenwei-
tergabe an Facebook, Google, Pinterest und Twitter nicht datenschutzkonform ist.
Orf.at, bmf.gv.at und raiffeisen.at setzen auf die Zwei-Klick-Losung bei der Anzeige von
Social-Media-Buttons.

Derstandard.at, kurier.at und sparkasse.at haben eigene Social-Media-Button-
Implementierungen im Einsatz, wo beim initialen Laden keine Userdaten weitergegeben
werden.

Karriere.at selbst hat keine Social-Media-Buttons integriert, jedoch werden auf den Web-
seiten der einzelnen Stellenangebote, abhéngig von der jeweiligen Gestaltung des Unter-

nehmens, welche angezeigt und somit Benutzerdaten weitergegeben.

Sieben Websites finanzieren ihren Online-Auftritt teilweise durch Werbung. Davon ver-
langen derstandard.at und kurier.at in ihren AGBs ein Deaktivieren eines eingesetzten
Werbeblockers von ihren Lesern, kontrollieren jedoch nicht, ob ein dementsprechendes
Add-on im Browser aktiv ist. Vier Websites, kurier.at, krone.at, willhaben.at und he-
rold.at blenden teilweise das AdChoice Icon am Rand von Werbeanzeigen ein. Davon
erklirt keine in ihren AGBs oder Datenschutzbestimmungen, was das AdChoice Icon
bedeutet. Drei Websites, karriere.at, bmf.gv.at und sparkasse.at, verzichten vollsténdig

auf Werbeinserate durch Drittanbieter.

Sechs Websites informieren ihre Besucher mittels eines Banners am oberen oder unte-
ren Rand der jeweiligen Website, dass sie auf ihren Seiten Cookies einsetzen und verlinken
zu ihren Datenschutzbestimmungen oder AGBs. Davon holen fiinf anhand der eingeblen-
deten Information vom User die Zustimmung ein, dass er mit dem Setzen von Cookies
einverstanden ist. Dies ist nicht im Sinne der gesetzlichen Verordnung und gilt nicht als
Zustimmung durch den User. Wie in Kapitel 3.1.2 Telekommunikationsgesetz ab Seite
72 beschrieben, muss ein Benutzer zuerst griindlich iiber eine Datenverarbeitung infor-
miert werden. Weiters hat eine Zustimmung aktiv zu erfolgen. Das Laden einer Webseite
oder Lesen eines Informationsbanners ist keine Zustimmung.

Unabhéngig von der Anzeige eines Informationsbanners, erkliren neun von zehn Websi-

tes in ihren Datenschutzbestimmungen, AGBs oder Impressen den Einsatz von Cookies
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und dass diese mittels entsprechender Browser-Einstellung blockiert oder geléscht wer-
den koénnen. Eine Ausnahme ist das Bundesministerium fiir Finanzen, welches ohnehin
nur drei First-Party- und keine Third-Party-Cookies speichert.

Dariiber hinaus bieten fiinf der untersuchten Websites selektive Opt-Out-Moglichkeiten
an. Selektiv bedeutet, dass der Besucher nicht alle eingesetzten Tracking-Elemente
einer Website deaktivieren kann, sondern nur teilweise. Orf.at verlinkt auf
www.youronlinechoices.com, gibt aber keine Liste seiner Drittanbieter an und somit
keine Kontrollméglichkeit, ob ein Benutzer durch den Préferenzmanager der Seite alle
externen Dienstleister blockieren kann. Krone.at, die mit einer Vielzahl an Kooperations-
partner zusammenarbeitet, informiert ihre User nur iiber das Browser-Add-on fiir Google
Analytics. Herold.at verlinkt ebenfalls zur Browser-Erweiterung von Google-Analytics,
wie auch zu Googles Werbeinformationen in Zusammenhang mit dem Einsatz von Coo-
kies durch Googles Tochterunternehmen DoubleClick. Karriere.at verweist direkt auf die
Einstellungsseite von Google-Anzeigen und auf die Opt-Out-Liste der Network Adverti-
sing Initiative. Auch raiffeisen.at stellt einen Link zum Google Analytics Browser-Add-on
zur Verfiigung.

Sparkasse.at bietet als einzige der untersuchten Websites direkte Opt-Out-Optionen al-
ler ihrer eingesetzten Tracking-Elemente an. Mittels Klick kénnen zwei Opt-Out-Cookies
gesetzt werden, die einerseits die Analyse der Benutzung der Website durch Webtrekk
vermeiden und andererseits Retargeting und Tracking, um personalisierte Werbung zu
generieren, blockieren. Abschlieflend soll darauf hingewiesen werden, dass sich die ange-
botenen Opt-Out-Moglichkeiten rein auf Cookies und keine anderen Tracking-Techniken
beziehen. Cookies kénnen ohnehin am einfachsten durch Einstellungen im Browser un-
terbunden werden, indem das generelle Setzen von Third-Party-Cookies untersagt wird
und beim Beenden des Browsers alle gespeicherten Cookies geloscht werden. Wie An-
fangs erwéhnt, erkldren neun der analysierten Websites, dass das Speichern von Cookies
mittels dem Browser verhindert werden kann. Dies stellt im Zusammenhang mit dem

Abwehren von Cookies von Drittanbietern die relevanteste Information fiir den User dar.

Keine der analysierten Websites besitzt eine Zertifizierung durch ein Datenschutz-

Giitesiegel.
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In der abschlieBenden Tabelle werden die erfassten Daten der Website-Analyse noch

einmal zusammengefasst. Die Website des Bundesministeriums fiir Finanzen verhélt sich

am datenschutzkonformsten. Alle erhobenen Daten werden anonymisiert. Die geringe

Anzahl an Tracking-Elementen ist gelb hervorgehoben. Das Kleinanzeigenportal Will-
haben, der Online-Stellenmarkt Karriere und die Gelben Seiten HEROLD setzen die

meisten Tracking-Komponenten ein, ihre Werte sind griin markiert.

Tracking ORF Standard KURIER Krone Willhaben
First Party Cookies Startseite 1 6 9 » 6 15
Third Party Cookies Startseite 3 8 9 15 25
Cookies insgesamt Startseite 4 14 18 21 40
First Party Cookies Unterseite 2 7 11 _ 8 21
Third Party Cookies Unterseite 10 19 36 53 42
Cookies insgesamt Unterseite 12 26 47 61 63
Drittanbieter insgesamt 5 10 14 22 13
Cookie Banner Nein Nein Nein Ja Ja
Google Analytics Nein Ja Ja Ja Nein
DoubleClick Ja Ja Ja Ja Ja
OWA Ja Ja Ja Ja Ja
AdChoice Icon Nein Nein Ja Ja Ja
Social-Media-Plug-ins 2-Klick-Lésung Nein Nein Ja Ja
Opt-Out-Méglichkeit Ja Nein Nein Ja Nein
Datenschutz-Gutesiegel Nein Nein Nein Nein Nein
Tracking HEROLD Karriere BMF . Raiffeisen Erste Bank

First Party Cookies Startseite 10 8 3 13 6
Third Party Cookies Startseite 23 3 - 15 1
Cookies insgesamt Startseite 33 11 3 \ 28 7
First Party Cookies Unterseite 16 13 - 13 6
Third Party Cookies Unterseite 28 52 - 15 2
Cookies insgesamt Unterseite 44 65 3 28 8
Drittanbieter insgesamt 24 17 1 7 2
Cookie Banner Ja Ja Nein Ja Ja
Google Analytics Ja Ja Nein Ja Nein
DoubleClick Ja Ja Nein Ja Ja
OWA Ja Ja Nein Nein Nein
AdChoice Icon Ja Nein Nein Nein Nein
Social-Media-Plug-ins Ja Ja 2-Klick-L6ésung | 2-Klick-Lésung Nein
Opt-Out-Méglichkeit Ja Ja Nein Ja Ja
Datenschutz-Gitesiegel Nein Nein Nein Nein Nein
Abbildung 4.7: Die Grafik zeigt die Tracking-Daten der zehn analysierten

osterreichischen Websites.
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5 Fazit und Best Practice

Ziel dieser Diplomarbeit ist es, ein Grundwissen iiber Online-Tracking im Allgemeinen
und vorherrschende Tracking-Praktiken im Internet bereitzustellen, einen Einblick in
rechtliche Rahmenbedingungen zu geben, technische Moglichkeiten zum Schutz perso-
nenbezogener Daten vorzustellen und die Problematik des invasiven Online-Trackings,
massiven Datensammelns, weitreichenden Profilings und die Personalisierung des Inter-

nets zu thematisieren.

Es war erschreckend festzustellen, in welchem Ausmafl Web-Tracking und das Sam-
meln personlicher Informationen stattfindet und wie technisch ausgereift, fortschrittlich

und hartnickig die dafiir eingesetzten Tracking-Technologien sind.

Die grofite Herausforderung der Arbeit lag an der Erarbeitung der Schutzmafinah-
men und dem Verstéindnis der einzelnen nationalen und internationalen Gesetze und
Richtlinien. Ohne die Konsultation eines Rechtsexperten ist es fiir Laien schwierig, die
Auslegung des rechtlichen Rahmens richtig zu erfassen. Durch das Inkrafttreten der
neuen Datenschutz-Grundverordnung der EU, wird es auch innerhalb Osterreichs in den
néchsten zwei Jahren zu Datenschutzreformen kommen. Der Inhalt des offiziellen Textes
lasst auf strengere Richtlinien und hértere Konsequenzen bei Nichteinhaltung der Vor-
schriften und somit auf eine Verbesserung des Datenschutzes hoffen. Auch die Umsetzung
des neuen "EU-US Privacy Shield” beziiglich eines datenschutzkonformen und sicheren
internationalen Datenaustauschs ist derzeit ein anhaltender Prozess, dessen Weiterent-

wicklung spannend bleibt.

Besonders missverstindlich war der Bereich der organisatorischen Mafinahmen und
Selbstregulierungssysteme. Nach auflen hin lassen umfangreiche Nutzungsungsbedingun-
gen, AGBs und Datenschutzbestimmungen den Eindruck entstehen, Unternehmen wéren
an hochstmoglicher Transparenz und bestmoglicher Informierung ihrer Kunden bemiiht.
In Wirklichkeit ist oft das Gegenteil der Fall, AGBs werden gezielt mit juristischen,
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ungewohnten Fachausdriicken formuliert und umsténdlich, langwierig, mit kleiner Schrift
und iiber mehrere Seiten hinweg entworfen, um Anwender zur Resignation zu bringen.
Datenschutz-Giitesiegel machen einen guten ersten Eindruck, aber bei genauerer Be-
trachtung fehlt die Kontrolle durch 6ffentliche Organe und Firmen zahlen fiir eine Zer-
tifizierung sowie den Erhalt eines Giitesiegels.

Die Umsetzung von Opt-Out-Moglichkeiten ist noch nicht ausgereift. Es ist positiv, dass
es Initiativen gibt, die um Opt-Out-Optionen bemiiht sind und Firmen auch eigene
Vorgehen anbieten. Ein Opt-Out macht jedoch nur Sinn, wenn es persistent und un-
abhingig von etwaigen Browser- und Cookieeinstellungen hinterlegt wird und erhalten
bleibt, wenn Cookies geloscht werden.

Obwohl das Senden eines "Do Not Track”-Signals erst bei den technischen Mafinahmen
erwihnt wird, kann es auch zu den organisatorischen gezihlt werden und ist eine Art von
Selbstregulierung. Es ist lobenswert, dass alle gdngigen Browser die Auswahl der ”Do
Not Track”-Einstellung anbieten und Websites somit darauf reagieren kénnen. Jedoch
fehlt auch hier ein eindeutiger und international giiltiger Standard, der beschreibt, was
geschehen soll, wenn ein User Do Not Track” mitsendet und welche Konsequenzen es

fiir Websites hat, wenn es ignoriert wird.

Um das Sammeln, Speichern, Auswerten und Vermarkten von Daten selbst zu be-
stimmen und Tracking im Internet unterbinden zu konnen, sind entsprechende Brow-
sererweiterungen wesentlich. Add-ons wie Adblock Plus und Ghostery verlieren an
Glaubwiirdigkeit, wenn sie Eintrédge in ihre Whitelist verkaufen oder ebenfalls vom An-

wender erhobene Daten vermarkten.

Die Diplomarbeit zeigt auf, dass das untersuchte Themengebiet sehr komplex und
vielschichtig ist. Es ist nicht ausreichend, wenn einzelne politische, gesellschaftliche oder
technische Losungen fiir die Datenschutzproblematik im Internet gefunden werden. Alle
drei Parameter miissen harmonisieren und aufeinander abgestimmt werden, um einen
sinnvollen Konsens mit der Wirtschaft finden zu kénnen.

Es braucht weltweit einheitlich giiltige Datenschutzgesetze, Kontrollorgane und entspre-
chende Konsequenzen bei Verletzung oder Nichteinhaltung der Gesetze und Richtlinien.
Gesellschaftlich miisste im Bereich der Bildung an einem Grundversténdnis der Tracking-
Problematik und der Forderung einer umfassenden Medienkompetenz gearbeitet werden.
Internetanwender sind sich der mdoglichen negativen Auswirkungen umfassender Perso-
nenprofile oft nicht bewusst und benéttigen eine sachgeméfle Sensibilisierung, um kompe-
tente Entscheidungen bei der Weitergabe personenbezogener oder sensibler Daten treffen

zu konnen.
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Der deutsche Chaos Computer Club bietet seit 2007 die Bildungsinitiative ” Chaos
macht Schule” an. Das wienerische Pendant versucht aktuell (Stand Juni 2016) dieses
Projekt ebenfalls in Osterreich zu starten. In Zusammenarbeit mit Schulen sollen Lehrer,
Schiiler und Eltern iiber relevante Internet- und Technikthemen informiert werden.!
Investigative Berichterstattung wie die Serie ”What They Know” vom amerikani-
schen Wall Street Journal oder die interaktive Online-Dokumentationsreihe ” donottrack-

doc.com”? der franzosischen Produktionsfirma Upian® sollten stirker gefordert werden.

Als Best Practice wire u.a. eine Unterstiitzung durch die eingesetzte Technik, aber
auch ein Entgegenkommen vonseiten der Wirtschaft wiinschenswert.
Beim erstmaligen Starten eines Browsers konnte der Anwender durch die einzelnen
Browsereinstellungen zu Datenschutz und Privatsphére gefithrt werden und pro Aus-
wahlmoglichkeit eine Art Einschulung erhalten, was das jeweilige Aktivieren bzw. De-
aktivieren beim Internetsurfen bewirkt. Die Entscheidung des Deaktivierens sollte beim
Benutzer liegen. Drittanbietercookies sollten, so wie es bei Apples Browser Safari gelebt
wird, per Default blockiert werden. Beim Beenden des Browsers sollten alle Cookies,
Cache, Chronik und Formulareintrige geloscht werden. Browserinformationen, die fiir
den Aufbau einer Webseite irrelevant sind, sollten immer anonymisiert mitgesendet wer-
den. Do Not Track” sollte von Haus aus aktiv sein und tatséchlich als solches ausgelegt
werden, nicht wie oft iiblich, als Do Not Target”. Dies hat zur Folge, dass keine Perso-
nalisierung stattfindet, aber der User weiterhin getrackt und Daten gesammelt werden.
Beim Aufrufen einer Website sollte ein Benutzer nicht vor vollendete Tatsachen ge-
stellt werden, sondern tatséchlich Entscheidungen betreffend der Erhebung und Ver-
arbeitung seiner Daten fillen kénnen. Infobanner sollten detaillierte, vollstéandige und
einfach versténdliche Informationen zu den Datenschutz- und Nutzungsbedingungen
der Website liefern. Im Gegensatz zum derzeitigen Opt-Out, sollte das Opt-In zu al-
len Tracking-Techniken Standard sein. Do Not Track”- und Opt-Out-Einstellungen
sollten einheitlich respektiert werden. Der Benutzer sollte die Wahl haben, ob er den
Nutzungsbestimmungen der Website zustimmt, ob Cookies oder andere Trackingtech-
niken eingesetzt werden diirfen oder nicht und wenn nicht, sollte ihm eine Alternative
angeboten werden. Zum Beispiel kénnte der Besuch einer von Drittanbieter freien Web-
site mittels passender Bezahlmodelle ermoglicht werden.
Dem Internetuser sollte generell die Selbestimmung und die Macht iiber seine Daten

zuriickgegeben werden.

'vgl. [Chaos Computer Club Wien 2016]

2Der Bayerische Rundfunk, Arte und der National Filmboard of Canada haben in einer Koproduktion
sieben Folgen zum Thema Tracking gestaltet, woran der Zuseher aktiv teilnehmen und so Tracking
personlich wahrnehmen kann.

3vgl. [UPTAN 2015]
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6 ANHANG

Fragenkatalog

Anschlielender Fragenkatalog wurde beim Interview mit ao. Univ.-Prof. Dr. Markus

Haslinger an der Technischen Universitit Wien am 14. April 2016 eingesetzt:
Allgemeine Fragen:

1.) Folgende Gesetze wurden im Rahmen dieser Diplomarbeit herangezogen, fehlt ein

wichtiges Gesetz zum Versténdnis des Themas?

e Osterr. Datenschutzgesetz

e Telekommunikations-Gesetz, EU-Richtlinie 2002/58/EG iiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphére in der elektronischen
Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation), wird
auch Cookie- oder E-Privacy-Richtlinie genannt

e E-Commerce-Gesetz

e neue EU-Datenschutz-Grundverordnung

e ”Safe Harbor”-Abkommen bzw. ”EU-US Privacy Shield”

2.) Welche Privacy-/Datenschutzgesetze gelten fiir 6sterreichische Portale internatio-

naler Unternehmen wie zum Beispiel google.at, facebook.at, amazon.at, ebay.at, etc.?

3.) Gibt es eine Behorde, die Websites und deren Einhaltung der Datenschutzgeset-
ze kontrolliert? Welche Moglichkeiten gibt es einen Missstand zu melden, kann ich als

Privatperson Einfluss nehmen?
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4.) Ist ein Websitebetreiber dazu verpflichtet, AGBs, Datenschutzbestimmungen etc.
regelmifig zu aktualisieren? Wenn ja, gibt es hier Vorgaben wie zum Beispiel jahrlich?
ZB. AGB der Sparkasse aus 2006.

5.) Ist die IP-Adresse ein personenbezogenes Datum? Laut Artikel 29 Datenschutz-
gruppe JA, wie ist die Regelung in Osterreich?

6.) Laut E-Commerce-Gesetz, muss Werbung als solche gekennzeichnet sein. Gibt es
Vorgaben, wie genau? Gibt es Vorgaben zur Kennzeichnung von personalisierter Wer-
bung? Wird zw. personenbezogener und nicht personenbezogener Werbung unterschie-
den? Miissen Unternehmen bei der Schaltung von Werbung angeben, ob diese persona-

lisiert ist?

7.) Was bedeutet die Ungiiltigkeit des ”Safe Harbor”-Abkommens? Datenverarbeitung
findet basierend darauf weiterhin statt. Gibt es Konsequenzen? Gibt es andere interna-

tionale Regelungen, die hier fiir Datenschutz sorgen?

8.) Muss der Do Not Track”-Header beriicksichtigt werden? Gibt es Konsequenzen

wenn er nicht beriicksichtigt wird?

Fragen zum TKG 2003, Abschnitt 12, §96: Die beiden relevantesten Erneuerun-
gen beziiglich der EU-Richtlinie im TKG 2003 sind durch die allgemeinen Datenschutz-
bestimmungen in Abschnitt 12, §96 beschrieben:

"Die Ubermittlung von [...] Daten darf nur erfolgen, soweit das fiir die Erbringung
jenes Kommunikationsdienstes, fiir den diese Daten ermittelt und verarbeitet worden
sind, [...] erforderlich ist. Die Verwendung der Daten zum Zweck der Vermarktung von
Kommunikationsdiensten oder der Bereitstellung von Diensten mit Zusatznutzen sowie
sonstige Ubermittlungen dirfen nur auf Grund einer jederzeit widerrufbaren Zustimmung
der Betroffenen erfolgen. Diese Verwendung ist auf das erforderliche Maf$ und den zur
Vermarktung erforderlichen Zeitraum zu beschrinken. [...].”[TKG 2003 Abschnitt 12,
§96, Absatz (2)]
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”Betreiber dffentlicher Kommunikationsdienste und Anbieter eines Dienstes der In-
formationsgesellschaft [...], sind verpflichtet, den Teilnehmer oder Benutzer dariber zu
informieren, welche personenbezogenen Daten er ermitteln, verarbeiten und tibermitteln
wird, auf welcher Rechtsgrundlage und fiir welche Zwecke dies erfolgt und fiir wie lange
die Daten gespeichert werden. Fine Ermittlung dieser Daten ist nur zuldssig, wenn der
Teilnehmer oder Nutzer seine Einwilligung dazu erteilt hat. [...J. Diese Information hat
in geeigneter Form, insbesondere im Rahmen Allgemeiner Geschiftsbedingungen |[...] zu
erfolgen. [...].”[TKG 2003 Abschnitt 12, §96, Absatz (3)]

1.) Ist es datenschutzkonform, wenn ich eine Homepage initial lade und darauf ist zum
Beispiel ein Facebook-Like-Button aktiv, der Daten von mir an Facebook sendet oder

Google Analytics ist aktiv, das ebenfalls Daten von mir an Google sendet, etc.?

2.) Miissen alle Kooperationspartner bzw. Drittanbieter einer Website namentlich ge-

nannt werden?

3.) Muss generell und auch pro Drittanbieter angegeben werden, welche Daten verar-
beitet werden und zu welchem Zweck? Muss ein Unternehmen angeben, fiir wie lange
Daten gespeichert werden? Sind Angaben wie fiir Marketingzwecke, fiir Werbung bzw.
zur Website-Analyse ausreichend? Muss die Datenerhebung ganz genau beschrieben wer-
den? Ist es in Ordnung, wenn nur angegeben wird, dass einige technische Daten erhoben

werden?

4.) Ist es datenschutzkonform, wenn eine Website angibt, dass sie keinen Einfluss
auf die Nutzung werbebezogener Cookies durch seine Vermarktungsunternehmen hat
bzw. dass die Datenschutzbestimmungen des Drittanbieters gelten und der User diese
heranzuziehen hat? Kann ein Unternehmen die Verantwortung des Datenschutzes auf das
Drittunternehmen schieben? Siehe zum Beispiel AGBs von orf.at und krone.at: Der ORF
schreibt u.a. bei Werbecookies, dass sich die externen Unternehmen beim Verarbeiten
der Userdaten an Osterreichische bzw. europiische Datenschutzbestimmungen halten,
obwohl Doubleclick und Google Analytics im Einsatz sind? Wird dem User bei solchen

Angaben nicht etwas vorgetiuscht?

5.) Muss ein Websitebetreiber genau auflisten, welche Techniken eingesetzt werden, al-
so Cookies, Drittanbieter-Cookies (muss eine Unterscheidung zw. First und Third Party

Cookies gemacht werden?), Zihlpixel, andere Trackingtechnologien?
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6.) Diirfen iiber Datenschutzbestimmung/ AGBs/ Impressum/ Nutzungsbedingungen

Zustimmungen der User eingeholt werden?

7.) Sind folgende Formulierungen datenschutzkonform?

e Mit der Nutzung der Website stimmen Sie den folgenden Bedingungen uneinge-
schrankt zu.

e Mit der Nutzung dieser Website stimmen Sie der oben beschriebenen Vorgangsweie
zur Analyse der Benutzung dieser Website zu.

e Mit dem Aufruf der Website unterwirft sich der User den nachstehenden Bedin-
gungen.

e Nachfolgend bestédtigen Sie, dass sie Nutzungs... zur Kenntnis genommen haben
und mit diesen einverstanden sind.

e Nutzung der Website ist an AGB gebunden, nicht registrierte User akzeptieren
AGB durch Nutzung der Website.

8.) Wie sollte ein ”Best Practice” fiir das Einholen einer Online-Zustimmung aussehen?

9.) Kommt durch das Bestétigen eines Cookie-Banners eine Zustimmung zustande?
Was, wenn der User den Banner ignoriert und nicht darauf reagiert? Miisste dem User
auch ein ”Nicht einverstanden” angeboten werden, wenn der User dem Setzen von Coo-

kies widersprechen mdochte?

10.) Wie genau kommt eine Zustimmung zustande? Gilt das Laden einer Webseite
schon als Zustimmung? Gelten Browsereinstellungen als Zustimmung? (Manche Daten
werden zum Teil schon beim Laden einer Homepage erhoben, noch bevor der User die
Gelegenheit hatte, AGBs zu lesen)?

11.) Ist ein User dazu verpflichtet AGBs/ Nutzungsbedingungen/ Datenschutzer-
kldarungen etc. zu lesen? Muss eine Website den User dazu auffordern bzw. darauf hin-
weisen diese Unterlagen zu lesen? Bei einer Registrierung ist das der Fall, wie ist es ohne

Registrierung?
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Fragen zu den untersuchten Webseiten:

Auf der Homepage von kurier.at wird auf der rechten Seite ein grofler Werbebanner
geladen. Im Hauptteil werden im Bereich ”Special” bezahlte Artikel neben tatsichlichen
Kurier-Beitrigen angezeigt. Diese sind mit "POWERED BY CONTENT GARDEN" ge-
kennzeichnet. Content Garden ist ein Dienstleister, der sich auf die Verbreitung digitaler
Inhalte und Content Marketing spezialisiert hat. Bei aktivem Ghostery oder Disconnect
wird dieser Artikel nicht angezeigt. Klickt man den Artikel an, wird eine Unterseite
geladen, die sich kaum vom Aussehen echter Kurier-Nachrichtenartikel unterscheidet.
Lediglich das ”powered by Content Garden” zu Beginn des Beitrags deutet auf einen
externen Inhalt hin. Weiters kann der bezahlte Artikel nicht via soziale Netzwerke geteilt
werden, die Buttons fehlen. Ein weiterer Artikel mit dem Untertitel ”LESESTOFFE” ist
eine Kooperation mit Morawa und prisentiert neue Bucherscheinungen.

FRAGE: Muss "LESESTOFF” als Werbung gekennzeichnet werden? Muss die Artikel-
seite von "POWERED BY CONTENT GARDEN” als Werbung gekennzeichnet werden?

Bei den Nutzungsbedingungen von willhaben.at ist kein Datum angegeben und der
User weif nicht, wie aktuell diese Daten sind. Willhaben.at gibt darin unter anderem an,
Website- Analyse-Software zu verwenden, dass Third-Party-Cookies von Kooperations-
partnern gespeichert und Daten ausgewertet werden und wie das Verhalten von Cookies
anhand des Browsers gesteuert werden kann. In den AGBs wird in Absatz 3.1 erklart,
dass der Benutzer zustimmt, dass alle User-Daten einerseits von willhaben.at gespeichert
und verarbeitet und andererseits an Dritte weitergegeben werden.

FRAGE: Darf willhaben.at User-Daten an Dritte weitergeben. Ist die Art der Zustim-
mung giiltig?

In den AGBs von herold.at wird mehrmals wiederholt, dass man sich durch die Nut-
zung der Website zur beschriebenen Datenverarbeitung einverstanden erklért. Es gibt die
Option, sich iiber das Facebook-Konto des Users bei herold.at anzumelden. Wird diese
Moglichkeit genutzt, stellt Facebook eine Vielzahl an Userdaten herold.at zur Verfiigung:
darunter Name, Geburtsdatum, Freundesliste, Wohnort, Ausbildung, Interessen, ” Gefillt
mir’-Angaben. Laut den AGB von herold.at erklért sich der User damit einverstanden,
dass seine Facebook-Daten von "HEROLD zu eigenen Werbe- und Marketingzwecken
sowie zu Werbe- und Marketingzwecke von Werbekunden und Kooperationspartner von
HEROLD verwendet werden” [AGB, Abschnitt 6.4, e)].

FRAGE: Ist das Verwenden von Facebook-Daten datenschutzkonform?
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Ein auf herold.at registrierter User kann der Verarbeitung seiner Daten widersprechen,
worauf laut AGB das Kundenkonto von HEROLD geléscht wird.
FRAGE: Ist die Loschung des Kundenkontos aufgrund des Widerspruchs rechtlich in
Ordnung?

Das Bundesministerium fiir Finanzen informiert iiber Datenschutz mittels ihres Im-
pressums: “Um unser Informationsangebot zu verbessern wird Ihr Besuch in unserer
Statistik festgehalten. Samtliche Daten werden anonymisiert gespeichert”.

FRAGE: Muss das eingesetzte Analysetool namentlich genannt werden?

Das Bundesministerium fiir Finanzen hat das geringste Cookie-Aufkommen, beim La-
den der Homepage werden drei First-Party-Cookies und keine Third-Party-Cookies ge-
setzt. Ein Tracker, "PiWiK Analytics”, ist aktiv, dieser wird fiir Website-Analysen ein-
gesetzt. Dem Besucher wird dafiir keine Opt-Out-Option geboten, jedoch werden laut
den Datenschutzbestimmungen des BMF's nur anonymisierte Daten gespeichert. Welche
Benutzerdaten im Detail verarbeitet und wie deren Anonymisierung stattfindet, wird
nicht angegeben.

FRAGE: Muss das BMF ein Opt Out anbieten und den Vorgang der Datenverarbeitung

und der Anonymisierung erklédren?

Standard.at und kurier.at verlangen in ihren AGBs von ihren Lesern das Deaktivieren
von Werbeblockern.
FRAGE: Ist dieses Vorgehen rechtlich in Ordnung?

Im Footer wird zu den Unternehmensseiten von karriere.at auf YouTube, Instagram,
Twitter und Facebook verlinkt. Social-Media-Buttons sind nur auf Inseratsseiten inte-
griert, die Art und Weise ist von der jeweiligen Firma, von der das Inserat stammt,
abhingig. Jede Inseratsseite scheint externe Inhalte zu laden. Darauf wird in den Da-
tenschutzbestimmungen von karriere.at nicht hingewiesen.

FRAGE: Muss in den AGBs darauf hingewiesen werden, dass jedes Inserat unterschied-
liche Social Media Buttons lddt bzw. pro Inseratsseite andere Datenschutzbestimmungen

gelten?
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In der Datenschutzerkldrung von karriere.at beschreibt ein eigener Absatz ”Interes-
sensbasierte Werbeschaltung durch Retargeting”, wie auf karriere.at hinterlegte Third-
Party-Cookies auf externen Websites dazu verwendet werden, um Werbeanzeigen auf-
bauend auf dem Besuch von karriere.at zu schalten. Dafiir werden zwei Opt-Out-
Moglichkeiten geboten: Das Deaktivieren der Google Anzeigeeinstellungen und durch
das Blockieren der Mitglieder der Network Advertising Initiative (NAI). Es ist davon
auszugehen, dass nicht alle Dienstleister, die mit karriere.at zusammenarbeiten, auch
Mitglieder der NAI sind.

FRAGE: Ist Retargeting datenschutzkonform, da es eigentlich eine Datenweitergabe an
Dritte darstellt?
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