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Zusammenfassung Durch die fort-
schreitende Digitalisierung und Auto-
matisierung in der Siedlungswasser-
wirtschaft kommt den Systemen der
Informations- und Kommunikations-
technik (IKT) eine immer groflere Be-
deutung zu. Wihrend die zunehmende
Vernetzung von wasserwirtschaftlichen
Anlagen und IKT-Systemen zahlreiche
betriebliche und wirtschaftliche Vortei-
le mit sich bringt, ruft sie auch hoheres
Potenzial fiir IKT-Vorfélle hervor. Dabei
kann es sich um gezielte Cyberattacken
auf die eingesetzten Anlagen oder nicht
zielgerichtete, systematische Angriffe
von Dritten handeln, die in Stérungen
des Betriebs oder Ausféllen bei Was-
serversorgungsunternehmen  (WVU)
und Abwasserreinigungsanlagen (ARA)
resultieren. Der IKT-Sicherheit, ins-
besondere bei der Sicherstellung der
Versorgungs- und Betriebssicherheit
siedlungswasserwirtschaftlicher Betrie-
be, kommt daher eine entsprechend
hohe Bedeutung zu.

Um den Status und die bisherige
Rolle der IKT-Sicherheit in der sterrei-
chischen Siedlungswasserwirtschaft zu
erheben, wurde im Auftrag des Bundes-
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ministeriums fiir Nachhaltigkeit und
Tourismus eine Studie mit einer Reihe
beispielhaft ausgewdhlter und ndher
untersuchter WVU und ARA durchge-
fiihrt. Neben dem institutionellen Um-
gang mit IKT-Systemen wurden dabei
die etablierten und geplanten techni-
schen und organisatorischen Schutz-
malnahmen erhoben. Auf Basis einer
systematischen Schwachstellenanalyse
wurden Kaskadenwirkungen poten-
zieller Gefdhrdungen auf die Versor-
gungssicherheit bei WVU und die Be-
triebssicherheit bei ARA analysiert. Die
Ergebnisse zeigen einen an sich hohen
Standard der IKT-Sicherheit, aber auch
eine Reihe nicht unerheblicher, vor al-
lem organisatorischer, Schwachstellen,
die einer Nachscharfung im Bereich der
Maflnahmensetzung bediirfen. Bei der
Mehrheit der Entscheidungstrédger ist
ein Bewusstsein fiir auftretende Risiken
vorhanden und idealerweise wird ver-
sucht, die IKT-Sicherheit der Anlagen
einem kontinuierlichen Verbesserungs-
prozess zu unterwerfen und diesen
auch laufend zu evaluieren.

Schliisselworter IKT-Systeme -
Cybersicherheit - Kritische
Infrastrukturen - Wasserversorgung -
Abwasserreinigung

Aspects of ICT-Security in the
Austrian Water Sector

Abstract Advancements in digitaliza-
tion and automation in the water sector
lead to a continuously increasing role of
information and communication tech-
nology (ICT). While a more extensive
use and further integration of ICT sys-
tems induce numerous operational and
economic benefits, the vulnerability of
water utilities (WU) and wastewater
treatment plants (WWTP) to ICT in-
cidents and cyber threats, potentially
resulting in damages or disruptions, is
arising. Consequently, the security of
ICT systems is a key issue of reliable
WU and WWTP operation.

In this work, we present the results
of a study comissioned by the Federal
Ministry of Sustainability and Tourism
with the aim of assessing the overall
status and implemented efforts to en-
sure ICT security in the Austrian water
sector. In collaboration with several
WU and WWTP an in-depth analysis of
operational and technical security mea-
sures was conducted and the gained
results were used for an extensive vul-
nerability analysis. Based on identified
vulnerabilities, key threats to ICT sys-
tems were identified and consequences
for WU and WWTP operation were as-
sessed. Results show a generally high
level of ICT security, but also highlight
a number of common, mainly opera-
tional, vulnerabilities. The majority of
decision makers, managers and person-
nel are aware of evolving cyber threats
and focus on measures to protect and
harden their ICT systems.

Keywords ICT-systems - Cyber
security - Critical infrastructures -
Water distribution - Wastewater
treatment

1 Einleitung

Eine mdoglichst unterbrechungsfreie
Versorgung der Bevolkerung mit hoch-
wertigem Trinkwasser und die best-
mogliche Reinigung von Abwissern
vor deren Riickfithrung in den Wasser-
kreislauf stellen zwei der wesentlichen
Kernaufgaben der Siedlungswasserwirt-
schaft dar. Um diesen Aufgaben nach-
kommen zu kénnen, setzen Wasserver-
sorgungsunternehmen (WVU) und Ab-
wasserreinigungsanlagen (ARA) Infor-
mations- und Kommunikationssysteme
(IKT) zur Anlagenautomatisierung ein.
Innerhalb der IKT dienen dabei Sys-
teme der Information Technology (IT)
vorwiegend der Administration und
Organisation und Systeme der Opera-
tional Technology (OT) dem Zweck der
Prozessiiberwachung und -steuerung
(Gartner 2018a, b; Lachance 2018).
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Die dem Bereich der OT zugerechne-
ten Anlagen, hdufig auch als Prozessleit-
systeme bezeichnet, waren traditionell
meist geschlossene bzw. gekapselte Sys-
teme, die keine Anbindung zu anderen
Netzwerken aufwiesen und mit anderen
Systemen héufig auch nicht kompatibel
waren. Mit der zunehmenden Digita-
lisierung und den damit einhergehen-
den Moglichkeiten, beispielsweise der
Moglichkeit von Fernzugriffen auf die
OT tiiber Gerdte der stationdren und
mobilen IT, ist diese klare, physische
Trennung heute de facto nicht mehr
vorhanden. Die Vernetzung von OT
und IT nimmt dariiber hinaus durch die
zunehmende Verfiigbarkeit von Tech-
nologien wie dem sogenannten Internet
of Things und die Nutzung eines breiten
Spektrums an Applikationen, beispiels-
weise fiir den direkten Export und die
Analyse von Betriebsdaten der Anlagen,
weiter zu.

Neben den zahlreichen operativen
und 6konomischen Vorteilen der ver-
starkten Vernetzung der IKT-Systeme
von WVU und ARA stellt diese Be-
horden, Branchenverbiande, Hersteller,
Dienstleister und Betreiber vor die Her-
ausforderung, die IKT-Sicherheit oder
Cybersicherheit der Anlagen in weit-
reichende, strategische Uberlegungen
einzubeziehen und neue Konzepte im
laufenden Betrieb umzusetzen und zu
evaluieren. Dabei sind neben geziel-
ten Attacken auf OT oder IT auch de-
ren Trennung sowie Wechselwirkungen
zwischen beiden Bereichen bei deren
Vernetzung unter ausbleibender Tren-
nung von Bedeutung. Dariiber hinaus
sind auch nicht-zielgerichtete, syste-
matische Attacken und Bedienfehler zu
beriicksichtigen.

Zum systematischen Aufbau und der
Gestaltung von Manahmen zur Sicher-
stellung eines hohen Schutzniveaus
von IKT-Systemen ist eine groBe Zahl
von Normen, Standards und Leitfdden,
wie jene des deutschen Bundesamts
fiir Sicherheit in der Informationstech-
nik (BSI, Bundesamt fiir Sicherheit in
der Informationstechnik 2008, 2017a,
b, c), sowie Konzepten zur Analyse
und Modellierung der Auswirkungen
einer Kompromittierung der OT auf
den Betrieb von WVU und ARA ver-
fiigbar (Morris et al. 2011; Papa et al.
2013; Nazir et al. 2017; Taormina et al.
2017). Empfehlungen zu Mallnahmen
der umfassenden Gewihrleistung eines
geordneten Betriebs der IKT-Anlagen
in der Siedlungswasserwirtschaft (Pan-
guluri et al. 2011; Rao und Francis

2015; Alcaraz und Zeadally 2015; Mana-
lo et al. 2015; Clark et al. 2017), die
auf Basis von Erhebungen regionaler
und nationaler Behérden und Inter-
essens- bzw. Branchenverbdnde (AW-
WA, American Water Works Association
2017; DWA, Deutsche Vereinigung fiir
Wasserwirtschaft, Abwasser und Abfall
2017) erstellt wurden, und je nach Ziel-
gruppe unterschiedliche fachliche Tiefe
aufweisen, liegen ebenfalls vor. Die
grofle Herausforderung der praktischen
Umsetzung liegt im Detail. Umfassend
gedachte, iiberblicksweise Arbeiten ge-
ben zum Teil wenig Anhaltspunkte zur
Setzung konkreter Mafnahmen und
spezialisierte Vorgaben zur Absiche-
rung bestimmter Geriteklassen sind im
Kontext der spezialisierten Systeme der
Siedlungswasserwirtschaft zum Teil nur
schwer umsetzbar.

Auf Ebene der Richtlinie (EU)
2016/1148 des Europdischen Parla-
ments und des Rates (2016) (NIS-RL)
sind die Betreiber von als kritisch ein-
gestuften Infrastrukturen — worunter,
in Abhéngigkeit von produzierter Was-
sermenge sowie Art und Anzahl der
versorgten Kunden, Anlagen der Was-
sergewinnung, -aufbereitung und -ver-
sorgung fallen kénnen - verpflichtet,
Mindeststandards zur Sicherung ihrer
IKT-Systeme einzuhalten und diese bei
Audits auch nachzuweisen. Zusitzlich
wurde eine Meldepflicht von IKT-Vor-
fillen fiir diese zu benennenden Un-
ternehmen eingefiihrt. Infrastrukturbe-
treiber, deren Anlagen nicht als kritisch
eingestuft wurden, konnen die Meldung
von IKT-Vorfdllen auf freiwilliger Basis
bei derselben Stelle durchfiihren (Cyber
Sicherheit Steuerungsgruppe 2018).

Die Uberfithrung der NIS-RL in na-
tionales Recht (Bundesgesetz zur Ge-
wihrleistung eines hohen Sicherheitsni-
veaus von Netz- und Informationssyste-
men (Netz- und Informationssystemsi-
cherheitsgesetz — NISG) (2018)) wurde
zum Anlass genommen, den Status quo
der IKT-Sicherheit der dsterreichischen
Siedlungswasserwirtschaft durch néhe-
re Untersuchung einer ausgewdihlten
Gruppe von WVU und ARA zu evaluie-
ren. Ausschlaggebend fiir die Auswahl
war dabei die heterogene Struktur der
Unternehmen in der Branche.

Obwohl gemiR NISG und dem Os-
terreichischem Programm zum Schutz
kritischer Infrastrukturen (Bundeskanz-
leramt der Republik Osterreich 2015)
lediglich die Wasserversorgung bzw.
bestimmte WVU als kritische Infra-
strukturen angesehen werden, muss

einer ausfallsicheren Abwasserentsor-
gung bzw. -reinigung eine hohe Priori-
tdt beigemessen werden, weshalb eine
gemeinsame Untersuchung und ein ak-
kordiertes Vorgehen bei WVU und ARA
als sinnvoll und notwendig angesehen
wird.

Gemil OVGW, Osterreichische Ver-
einigung fiir das Gas- und Wasserfach
(2018) werden in Osterreich 91,8% der
Bevolkerung iiber eine zentrale Wasser-
versorgung mit Trinkwasser versorgt.
Die insgesamt rund 5500 WVU in Oster-
reich lassen sich in ca. 3400 Genossen-
schaften, 1900 kommunale Versorger
und etwa 165 Verbdnde einteilen. Ne-
ben Organisations- und Rechtsform der
WVU variieren Struktur und Betriebs-
weise der Anlagen signifikant. Die Art
der Wassergewinnung, Topografie und
Grolle des Versorgungsgebietes sowie
die Qualitdt des Trinkwassers haben
wesentlichen Einfluss auf die GroRe
der Wasserverteilungsanlagen und da-
mit indirekt auch auf die Prozesse, die
durch die OT iiberwacht und gesteu-
ert werden. Neben der notwendigen
Steuerung von Pumpen und Schie-
bern werden in Osterreich rund zwei
Drittel des gewonnenen Trinkwassers
desinfiziert, 6% einer konventionel-
len Behandlung (z.B. durch Filtration
oder Enteisenung) und etwa 1% einer
weitergehenden Behandlung zugefiihrt.

Nach Assmann et al. (2016) sind
auf Seiten der Abwasserreinigung rund
16.000 Kldranlagen mit einer Ausbauka-
pazitdt von 28,3 Mio. Einwohnerwerten
(EW) mit direkt in ein Gewdsser ein-
leitendem Ablauf in Betrieb. Davon
sind rund 14.000 Kleinkldranlagen (bis
50 EW) und rund 1800 kommunale
Kldranlagen (51 EW bis iiber 50.000
EW). Die restlichen Betriebe zidhlen
zu den Industrie- und Gewerbeklér-
anlagen. Rund 70% der Gesamtaus-
baukapazitdt entfillt auf kommunale
Kldaranlagen mit mehr als 50 EW, 64 %
davon auf jene mit mehr als 50.000
EW. Rechts- und Organisationsform
der ARA hingen meist direkt mit der
Ausbaukapazitit der Kldranlagen sowie
der Grofe und Siedlungsstruktur des
Einzugsgebiets zusammen. Klédranla-
gen sind meist als Genossenschaften,
Verbandskldranlagen, Gemeindeklér-
anlagen oder Kommunalunternehmen
organisiert. Entsprechend der Ausbau-
groBe miissen die hydraulischen Ab-
ldufe und Reinigungsprozesse geregelt
werden. Die OT wird auf den Kldran-
lagen, Pumpwerke oder aktivierbaren
Stau- und Speichervolumina in der an-
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geschlossenen Kanalisation zur Uber-
wachung und Steuerung der Prozesse
eingesetzt. Dariliber hinaus wird die
Automatisierungstechnologie fiir einen
integrierten Betrieb unterschiedlicher
Verfahren zur Klarschlammstabilisie-
rung, -verwertung und Energiegewin-
nung auf der Kldranlage eingesetzt.

In dieser Arbeit werden Methodik
und Ergebnisse einer Studie zur Evalu-
ierung der IKT-Sicherheit in der dster-
reichischen Siedlungswasserwirtschaft
(Pointl et al. 2018) prisentiert, die im
Auftrag des Bundesministeriums fiir
Nachhaltigkeit und Tourismus erstellt
wurde. Ziel dieser Studie war es, einen
ersten Eindruck vom Status quo der
IKT-Sicherheit in der osterreichischen
Siedlungswasserwirtschaft zu gewin-
nen. Uber einen mehrstufigen Prozess
wurde der institutionelle Umgang mit
dem Thema IKT-Sicherheit in den Un-
ternehmen erhoben. In Hinblick auf
entsprechende Normen, Richtlinien
und unter Beriicksichtigung existieren-
der Leitfidden und Mindeststandards,
wurde die Umsetzung von technischen
und organisatorischen Sicherheitsmal3-
nahmen fiir die IKT-Systeme einer
Gruppe von WVU und ARA erhoben
und evaluiert. Die gesammelten Infor-
mationen wurden in eine Schwachstel-
lenanalyse {ibergefiihrt, die in weiterer
Folge als Basis fiir eine Wirkungsana-
lyse und Risikobewertung potenzieller
Gefdhrdungen fiir Versorgungs- und
Betriebssicherheit diente.

Im Weiteren folgen nach einer Be-
schreibung der entwickelten Methodik
zur Beurteilung der IKT-Sicherheit von
Anlagen der Siedlungswasserwirtschaft
eine Zusammenfassung und Diskussion
der Ergebnisse sowie darauf aufbauen-
de Schlussfolgerungen und Empfehlun-
gen.

2 Erhebung der IKT-Sicherheit

Ziel der durchgefiihrten Studie war ei-
ne erste Erhebung und Beurteilung des
Status quo der IKT-Sicherheit in der
Osterreichischen Siedlungswasserwirt-
schaft. Durch eine integrierte Analyse
auf Grundlage von entsprechenden
Unterlagen, Befragungen und Besich-
tigungen der Anlagen vor Ort, wurden
die organisatorischen und technischen
Rahmenbedingungen der Anlagensi-
cherheit bei einzelnen Betreibern erho-
ben. Mit einer eigens dafiir entwickel-
ten Methodik wurden Schwachstellen
in IKT-Systemen systematisch erhoben
und auf ein individuelles Modell der

IKT-Systeme umgelegt. Darauf aufbau-
end erfolgte eine Beurteilung, wo und
in welchem Ausma@ potenzielle Gefahr-
dungen wirksam werden kénnen und
welche Konsequenzen sich dadurch fiir
den geordneten Betrieb von WVU und
ARA ergeben.

Der Fokus der Studie lag auf der
OT zur Uberwachung und Steuerung
der Prozesse der Wasserversorgung
bzw. der Abwasserreinigung. IT-Sys-
teme wurden lediglich im Kontext der
OT analysiert. Dabei standen bei der
Berticksichtigung der IT zwei Aspekte
im Vordergrund. Zum einen, ob die-
se beispielsweise durch eine unsichere
oder inkonsequente Netzwerktrennung
eine Schwachstelle fiir die OT darstellt
und zum anderen, ob und wie die —
meist zur Realisierung eines gewissen
Bedienkomforts gestalteten — Zugrif-
fe von der IT auf die OT gehandhabt,
gesichert und gepriift werden. In der
Schnittmenge von OT und IT wur-
den Bedeutung und potenzielle Risiken
neuer Technologien und Konzepte, die
hdufig mit Begriffen wie Internet of
Things, Industrie 4.0 und Smart Water
zusammengefasst werden, analysiert.

Neben der Erhebung des aktuellen
Umgangs mit und dem Bewusstsein
fiir die IKT-Sicherheit dienen Methodik
und Ergebnisse der Studie als Basis fiir
eine systematische, weiterfithrende Be-
arbeitung der Thematik fiir WVU und
ARA, besonders Bezug nehmend auf
deren unterschiedliche Anlagenstruk-
turen und personelle und 6konomische
Rahmenbedingungen. Die gezielte Ent-
wicklung von Richtlinien und Werkzeu-
gen soll begiinstigt werden, um es An-
lagenbetreibern zu ermoglichen, Min-
deststandards zu implementieren, ihre
IKT-Systeme proaktiv und zielgerichtet
einzurichten und abzusichern und auf
sich laufend verdndernde Bedrohungs-
lagen angemessen zu reagieren.

Die Gruppe der untersuchten An-
lagenbetreiber umfasst acht WVU und
vier ARA, die gemédR der Struktur der
osterreichischen Siedlungswasserwirt-
schaft ein breites Spektrum an Anla-
gengrofen, Mitarbeiterzahl, sowie ver-
schiedener Rechts- und Organisations-
formen abdecken. Obwohl es sich bei
dieser Gruppe nicht um eine reprisen-
tative Stichprobe handelt, wurden Anla-
gen bzw. Unternehmen im Hinblick auf
eine moglichst gute Abbildung der Si-
tuation in der Branche ausgewéhlt. Die
ARA variieren unter anderem hinsicht-
lich Organisationsform, Einzugsgebiet,
angeschlossener Kanalisation sowie

Ausbaugrofle von Kldranlagen. Bei den
WVU wurden Anlagen mit unterschied-
licher Form der Wassergewinnung und
Behandlung sowie Gemeindeversorger,
Genossenschaften, tiberregionale Ver-
sorgungsverbande und auch klassische
Stadtwerke analysiert.

Gemdl} der im folgenden Abschnitt
beschriebenen Methodik wurden fiir
die Gruppe der Studienteilnehmer
umfassende Schwachstellen- und Wir-
kungsanalysen der IKT-Systeme durch-
gefithrt. Dariiber hinaus wurden fiir
einzelne, malgebende Szenarien Risi-
kobewertungen erstellt und es wurde
ein Konzept entwickelt, anhand dessen
eine detaillierte Risikoanalyse moglich
ist.

Wiéhrend bei der Wirkungsanalyse
und Risikobewertung fiir die OT bei
den WVU die Sicherstellung der Versor-
gungssicherheit der Kunden als zentrale
Pramisse galt, wurde der Fokus bei den
ARA auf die Einhaltung von Elimina-
tionsraten und Emissionsgrenzwerten,
also auf die anthropogenen Auswirkun-
gen auf die Vorfluter, gelegt.

Zur Gewdhrung groftmoglicher Ano-
nymitédt der Betreiber und um die Si-
cherheit ihrer IKT-Systeme nicht zu
gefdhrden, wird im Folgenden auf un-
ternehmens- oder anlagenspezifische
Angaben verzichtet.

2.1 Methodik

Aufgrund des sensiblen Charakters der
Studie werden hier lediglich die Grund-
ziige der angewandten Methodik zur
Beurteilung der Sicherheit von IKT-
Systemen in der Siedlungswasserwirt-
schaft beschrieben. Grundsitzlich ori-
entiert sich das Vorgehen und damit die
durchzufithrenden Analysen an jenen
des BSI-Standard 200 (BSI, Bundesamt
fiir Sicherheit in der Informationstech-
nik, 2017b, c). Abb. 1 stellt eine Uber-
sicht tiber die entwickelte Methodik dar,
deren einzelne Teilschritte nachfolgend
detaillierter dargelegt werden.

2.1.1 Datenerhebung und
Datenauswertung

Die Datenerhebung erfolgt anhand ei-
nes Fragebogens, Interviews mit An-
lagenverantwortlichen und Anlagen-
betreuern sowie durch Besichtigungen
der IKT-Systeme und der jeweiligen
Wasserversorgungs- bzw. Abwasserent-
sorgungsanlagen.

Der eingesetzte Fragebogen um-
fasst rund 150 Fragen und ist in acht

376

Aspekte der IKT-Sicherheit in der dsterreichischen Siedlungswasserwirtschaft



Originalarbeit

Risikobewertung

Schwachstellen-
» analyse ]
Datenerhebung
und —
Datenauswertung
Systemanalyse
— - und
Systemmodellierung

oder
Risikoanalyse

Abb. 1 Teilschritte der Analysemethodik

Themenkomplexe gegliedert (siehe da-
zu Tab. 1). Er wurde auf Basis eines
vergleichbaren Dokuments (Luiijf et al.
2011) erstellt und anhand von Leitfiden
zu branchenspezifischen Mindeststan-
dards der IKT-Sicherheit (WaterISAC
Security Information Center 2015; EPA,
Environmental Protection Agency 2016)
sowie aus bekannten IKT-Sicherheits-
vorfillen und -Sicherheitsiiberpriifun-
gen in der Siedlungswasserwirtschaft
gewonnenen Erkenntnissen (Graham
et al. 2012; Noble et al. 2017) adaptiert
und erweitert. Die Themenkomple-
xe wurden definiert, um Unterschiede
in den Angaben der Studienteilneh-
mer angemessen bertiicksichtigen zu
kénnen und um die standardisierten
Antworten der Fragebogenauswertung
um zusitzlich erfasste Angaben aus
den Interviews und Informationen aus
den erfolgten Besichtigungen ergidn-
zen zu kénnen. Um eine Beeinflussung
der Studienteilnehmer durch suggestive
Fragestellungen zu vermeiden, wurden
unter anderem die Themenkomplexe
auf den Fragebdgen nicht explizit aus-
gewiesen. Die Beantwortung des Frage-
bogens erfolgte im Rahmen der Studie
zum Teil unter Einbeziehung von IKT-
Anlagenherstellern und -Dienstleistern.

Die vorab ausgefiillten Fragebdgen
wurden gemeinsam mit Schemadar-
stellungen der IKT-Systeme und Pldnen
der Wasserversorgung- und Abwasser-
reinigungsanlagen analysiert, um auf
Basis erster Erkenntnisse zum Anla-
genzustand Interviews- und Anlagen-
besichtigungen gezielt ausrichten und
durchfiihren zu koénnen. Die gesam-
melten Daten und Pldne bilden in wei-
terer Folge die Grundlage umfassender

Schwachstellen- und Wirkungsanaly-
sen.

2.1.2 Schwachstellenanalyse

Aufbauend auf den Informationen aus
der Auswertung des Fragebogens, der
Interviews und Besichtigungen werden
die IKT-Schwachstellen jedes Studien-
teilnehmers identifiziert. Die spezifi-
schen Schwachstellen werden neben
einer individuellen Analyse fiir die The-
menkomplexe TK.01 bis TK.07 zusam-
mengefiihrt (Abb. 2a).

Neben der Bestimmung von Anzahl
und Schwere konkreter Schwachstel-
len wird fiir jeden Themenkomplex ein
Sicherheitsniveau abgeleitet. Basis hier-
fiir bildet das sogenannte grundlegende
Sicherheitsniveau eines Themenkom-
plexes, in dessen Bewertung unter an-
derem Umfang, Aktualitdt und Qualitét
der umgesetzten Sicherheitsmafnah-
men sowie deren laufende Evaluierung,
regelméRige Audits und kontinuierliche
Verbesserungen, jeweils bezogen auf
die individuellen Rahmenbedingungen
des Anlagenbetreibers, Eingang fin-
den. Es handelt sich um eine Form der
Normierung, in die unter anderem Art
und Groe des Unternehmens, dessen
interne Strukturen sowie technische,
wirtschaftliche und personelle Mog-
lichkeiten einflieBen. Basis fiir diese
Normierung, die einen Vergleich zwi-
schen den sehr unterschiedlichen Stu-
dienteilnehmern ermdglicht, sind die
in Themenkomplex TK.00 zusammen-
gefassten Angaben. Ausgehend vom
hochsten zum niedrigsten, wird zwi-
schen den vier grundlegenden Sicher-

Wirkungsanalyse

heitsniveaus hoch, mittel, niedrig und
minimal unterschieden.

Das grundlegende Sicherheitsniveau
eines Themenkomplexes wird anhand
der Anzahl (Abb. 2a) und Schwere der
identifizierten Schwachstellen redu-
ziert, wodurch sich das abgeleitete
oder endgiiltige Sicherheitsniveau er-
gibt (Abb. 2b). Analog zum grundlegen-
den Sicherheitsniveau wird dabei, vom
hochsten zum niedrigsten, zwischen
den vier Sicherheitsniveaus hoch, mit-
tel, niedrig und minimal unterschieden.
In der Darstellung in Abb. 2b nehmen
diese von auflen nach innen entspre-
chend ab.

2.1.3 Systemanalyse und
Systemmodellierung

Um die Auswirkungen von IKT-Vorfal-
len (Angriffe, Stér- und Ausfélle) auf
den Betrieb von WVU und ARA bewer-
ten zu kdnnen, wurden, in Anlehnung
an die Systematik in Fluchs (2017a, b)
Standardbausteine definiert, die dazu
dienen, technische und organisatori-
sche IKT-Komponenten nachzubilden,
um individuelle IKT-Infrastrukturen
von WVU und ARA, deren Einbindung
in die Organisation des Betriebs und
ihre Ankniipfungspunkte an die Ver-
bzw. Entsorgungsanlagen nachzubil-
den. So ist es moglich, eine standar-
disierte Wirkungs- oder Risikoanalyse
unter Bertiicksichtigung individueller
Anlagen- und Unternehmensstruktu-
ren, ausgehend von einer gemeinsa-
men, abstrahierten Anlagenstruktur,
durchzufiihren.

Bei den technischen Komponenten
werden die Standardbausteine unter

Aspekte der IKT-Sicherheit in der dsterreichischen Siedlungswasserwirtschaft
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Tab. 1 Themenkomplexe des Fragebogens

Themenkomplex Inhalt

TK.00 Unternehmensdaten, allgemeine Angaben zu Rechtsform und Organisation,
Anlagenkennwerte

TK.01 Richtlinien und Rollen im Kontext der IKT-Sicherheit

TK.02 Perimeterschutz, physische Anlagensicherheit und Zutrittsmanagement

TK.03 OT-Zugriffsmanagement

TK.04 OT-Systemarchitektur

TK.05 Trennung der OT von anderen Netzwerken, IT und IT-Management

TK.06 Updates, laufende Betreuung und IKT-Wartung

TK.07 Parallel zur OT betriebene, nicht direkt in diese eingebundene Sensornetze,

Internet of Things

anderem zur Reprédsentation von Steu-
erelementen, Kommunikationsanlagen
und der Netzwerktrennung der IT von
der OT eingesetzt. Bei den organisa-
torischen Komponenten wurden Stan-
dardbausteine definiert, mit deren Hilfe
die Verwaltung von Zutritts- oder Zu-
griffsberechtigungen oder der geregelte
Umgang mit Systemkomponenten dar-
gestellt werden kann.

In Abb. 3 ist die typische Anlagen-
struktur eines siedlungswasserwirt-
schaftlichen Betriebs anhand dieser
Standardbausteine dargestellt. Neben
den verschiedenen Médglichkeiten der
Vernetzung von Anlagen und Gewer-
ken sind, fiir organisatorische Belange
und institutionellen Umgang, die auf-
tretenden Mensch-Maschine-Schnitt-
stellen wesentlich. Diese sind in Abb. 3
durch Elemente mit kontinuierlichem
Farbverlauf dargestellt. Im Rahmen
der Erhebung werden organisatorische
Komponenten dort ergédnzt, wo diese
Mensch-Maschine-Schnittstellen  auf-
treten. Als Grundlage fiir die Nachbil-
dung und Abstraktion der IKT-Systeme
dienen Informationen aus der Daten-
erhebung, Skizzen des IT-Systems und
der OT sowie der damit gesteuerten
Anlagen, wobei die IT lediglich als
potenzielle Schwachstelle fiir die OT
berticksichtigt wird.

2.1.4 Identifikation kritischer
Geféhrdungen und
Wirkungsanalyse

Mithilfe der nachgebildeten Anlagen
und IKT-Systeme ist es mdglich, die
identifizierten Schwachstellen einzel-
nen IKT-Komponenten zuzuordnen
und so fiir die OT relevante Schwach-
stellen zu bestimmen. Ausgehend von
Schwachstellen einzelner Komponen-
ten wurden Wirkungskaskaden kriti-
scher Gefdhrdungen, von der Schwach-
stelle bis hin zu den Anlagenteilen der
Wasserversorgung oder der Abwasser-

entsorgung, wie beispielsweise Pum-
pen oder Kompressoren, bestimmit.
Durch die integrierte Betrachtung der
Wirkungskaskaden aller kritischen Ge-
fahrdungen fiir ein IKT-System ist
es moglich, die Konsequenzen man-
gelnder Sicherheitsvorkehrungen bzw.
Schwachstellen fiir den Anlagenbetrieb
zu bestimmen.

2.1.5 Risikobewertung oder
Risikoanalyse

Aufgrund des Mangels an belastbaren
Daten und der Eintrittswahrscheinlich-
keiten von IKT-Vorfillen konnte im
Rahmen der Studie keine umfassende,
quantitative Risikoanalyse durchge-
fiihrt werden. An Stelle einer quantita-
tiven Risikoanalyse wurden Wirkungs-
kaskaden fiir malgebliche Szenarien
analysiert und die daraus resultieren-
den Risiken fiir die Versorgung der
Kunden von WVU und die Betriebssi-
cherheit der ARA bewertet. Die Risiko-
bewertung erfolgte qualitativ unter Ein-
beziehung zahlreicher Randbedingun-
gen. Die fiir den Betrieb erforderlichen
OT-Kenntnisse, sowie das erforderli-
che Wissen um die Prozesse des WVU
bzw. der ARA wurden mitberticksich-
tigt. Dariliber hinaus wurde bedacht,
wie weitreichend die Konsequenzen
einzelner IKT-Vorfdlle fiir Standorte
und Prozesse der Anlagen wéren, wie
lange es dauern wiirde, bis ein Vorfall
detektiert wird, wie schnell eine ada-
quate Reaktion moglich wére und wie
rasch zum Regelbetrieb zuriickgekehrt
werden konnte.

3 Ergebnisse und Diskussion

Aufgrund des sicherheitsrelevanten
Charakters der gewonnenen Erkennt-
nisse und um die Anonymitét der Stu-
dienteilnehmer zu wahren und keine
spezifischen Schwachstellen preiszuge-
ben, werden im Folgenden vorwiegend

Punkte angefiihrt, die bei der Mehrheit
der Unternehmen beobachtet wurden.

3.1 Bedeutung der IKT-Sicherheit

Grundsitzlich hat sich gezeigt, dass
sich Entscheidungstrdger und Anla-
genverantwortliche der zunehmenden
Bedeutung der IKT-Sicherheit und der
sich stindig weiterentwickelnden, po-
tenziellen Gefihrdungen, denen ihre
Anlagen ausgesetzt sind, bewusst sind.
Dieses Bewusstsein wurde bei fast al-
len Studienteilnehmern festgestellt. Als
Griinde fiir entsprechende Uberlegun-
gen wurden meist die sich dndernde
rechtliche Situation oder auch die Er-
wartung einer solchen Anderung ge-
nannt. In Anbetracht der zunehmen-
den Digitalisierung der Branche wer-
den IKT-Vorfille und -Attacken bei
gleichen oder dhnlichen Infrastruktu-
ren mit groler Achtsamkeit und zum
Teil auch aus personlichem Interes-
se verfolgt. Das Bewusstsein fiir die
Vulnerabilitiat, die sich durch unzurei-
chende IKT-Sicherheit ergeben kann,
ist jedoch nicht automatisch eine Ga-
rantie fiir die Entwicklung einer ent-
sprechenden Sicherheitsstrategie. Die
konsequente Umsetzung und konti-
nuierliche Verbesserung entsprechen-
der technischer und organisatorischer
Malnahmen wird kiinftig von zentraler
Bedeutung sein.

Wiéhrend das Bewusstsein fiir die
technischen Aspekte der IKT-Sicherheit
und die Grenzen der Kompetenz im
eigenen Unternehmen vorhanden ist,
wurde ein dhnlich ausgeprégtes Inte-
resse bei Aspekten, die dem institutio-
nellen Umgang mit der IKT-Sicherheit
und deren organisatorischer Umset-
zung zuzuordnen sind, nicht immer
festgestellt. Dies ist von erheblicher Be-
deutung. Es lésst sich zeigen, dass die-
sen Aspekten bei der Sicherstellung der
IKT-Sicherheit eine maligebliche Be-
deutung zukommt. Vor allem auf ope-
rativer Ebene wurde eine signifikante
Anzahl von technischen und organisa-
torischen Schwachstellen identifiziert,
die unmittelbar auf den inkonsequen-
ten institutionellen Umgang mit der
IKT-Sicherheit zuriickzufiihren waren.

Um die Bedeutung strikter Richtlini-
en und besonderer Schutzmaflnahmen
im operativen Umgang mit der IKT zu
verdeutlichen, erwies es sich bei den
Interviews als besonders zweckméRig,
dem Betriebspersonal vor Augen zu
fihren, dass sich die Netzwerke im
Rahmen eines steuernden Fernzugriffs
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Abb. 2 Exemplarische Darstellung der Schwachstellen (a) und der endgliltigen Sicherheitsniveaus (b) eines fiktiven Unternehmens

flr die Themenkomplexe TK.01 bis TK.07

von zum Teil sehr gut gesicherten, zen-
tralen Anlagenteilen, mitunter bis in
das private Wohnzimmer erstrecken.
Die Reaktionen auf dieses Szenario
verdeutlichten den zentralen Aspekt
des operativen Anlagenbetriebs: das
permanente Spannungsfeld zwischen
moglichst einfacher Handhabung der
OT und der Ausgestaltung technischer
Systeme mit einem hochstmdglichen
Niveau an IKT-Sicherheit. Problema-
tisch ist in diesem Bereich das zum
Teil wenig ausgeprigte, institutionel-
le Bewusstsein fiir organisatorische
Strukturen und der Umgang mit der
Thematik als Teil der Unternehmens-
kultur. So wurde zum Teil ein falsches
Sicherheitsgefiihl bei Anlagenverant-
wortlichen und Betriebspersonal sowie
eine gewisse, aus der tdglichen Routine
resultierende Nachléssigkeit oder auch
Betriebsblindheit festgestellt.

Das falsche Sicherheitsgefiihl beruht
im Bereich der WVU in vielen Fillen auf
der redundanten Gestaltung von Was-
serversorgungsanlagen und der Annah-
me, dass Attacken auf die OT unwahr-
scheinlicher und ungleich schwieriger
seinen als andere Wege, den Anlagenbe-
trieb zu stéren. Zusétzlich sind Anlagen
und OT von WVU und ARA so gestaltet,
dass Subsysteme bei einem Ausfall der
zentralen Steuerung, sofern die Strom-
versorgung erhalten bleibt, im Inselbe-
trieb weiterlaufen oder durch manuelle
Steuerung betrieben werden kénnen,
bis zum Regelbetrieb zuriickgekehrt
werden kann. Auch die durchgefiihr-
ten Wirkungsanalysen haben gezeigt,
dass fiir gezielte Cyberangriffe auf ein
WVU neben umfangreichen IKT- und

vor allem OT-Kenntnissen meist ein
detailliertes Wissen iiber Betrieb und
Aufbau der individuellen Wasserversor-
gungsanlagen erforderlich ist, um diese
mit einer Cyberattacke langfristig und
grof¥flachig zu storen. Dieser Aspekt
wird mit dem Begriff Defense-in-Depth
zusammenfasst und ist grundsitzlich
ein Zeichen einer guten Sicherheitsar-
chitektur. Problematisch ist in diesem
Zusammenhang jedoch zum einen,
dass durch das vermeintliche Wissen
um die resilienten Anlagen Gefdhrdun-
gen durch ungezielte, systematische
Attacken und unbewusste bzw. unbe-
absichtigte Eingriffe oder Bedienfehler
oft nicht berticksichtigt werden. Zum
anderen birgt das falsche Sicherheitsge-
fiihl unter Umstidnden das Risiko einer
institutionellen Betriebsblindheit, die
zu technischen und organisatorischen
Schwachstellen bei den IKT-Systemen
fiihrt.

In vielen Fillen existieren Wech-
selwirkungen zwischen institutionel-
len, organisatorischen und technischen
Aspekten der IKT-Sicherheit. So lief§
sich ein erheblicher Teil der identi-
fizierten technischen Schwachstellen
auf Unachtsamkeit, Fehlkonfiguratio-
nen oder den Einsatz veralteter oder
anfélliger Komponenten zuriickfiihren.
Daneben wurde im Bereich der WVU
eine Reihe technischer Schwachstellen
auf eine nicht eindeutige oder unkla-
re Beauftragung von Mitarbeitern oder
Dienstleistern, hdufig in Kombination
mit einer unzureichenden Dokumen-
tation, zurtickgefiihrt. SicherheitsmaG-
nahmen werden teilweise aus Komfort-
griinden, beispielsweise beim Einsatz

von Technologien fiir Fernzugriffen auf
die OT, unbewusst oder auch bewusst
umgangen. Das Spannungsfeld Kom-
fort und Sicherheit wurde besonders in
diesen Féllen evident.

Im Bereich der ARA wurde auf bis-
lang wenig bekannt gewordene Angriffe
hingewiesen, wobei sich das vorhan-
dene Bewusstsein fiir Gefdhrdungen,
vor allem im Bereich ungezielter An-
griffe, zum Teil als ausbaufdhig erwies.
Obwohl bei Ausfall zentraler IKT-Sys-
teme eine manuelle Anlagensteuerung
zumindest moglich ist, sind ein geord-
neter Betrieb und die Einhaltung der
iiblichen Ablaufgrenzwerte in diesem
Betriebsmodus nicht auf Dauer zu ge-
wihrleisten. Ahnlich dem Befund im
Bereich der WVU ist ein guter Teil rea-
ler Gefdhrdungen dem zugestandenen
Komfort im Rahmen des iiblichen Be-
triebs geschuldet. In diesem Kontext
sind auch bei den ARA OT-Eingriffe,
teils als Fernzugriffe und mit hinter-
legtem und bereits vorausgefiilltem
Kennwort zu nennen. Prinzipiell sind
technische Losungen fiir Fernzugriffe,
die grundsétzliche Sicherheitsvorkeh-
rungen, auch bei gegeniiber Netzwerk-
zugriffen von auflen ansonsten restrik-
tiven Systemen, wirksam umgehen kén-
nen, besonders hervorzuheben. Diese
Technologien und deren Einsatz sind
vor allem in jenen Fillen kritisch zu be-
werten, wo die IT- und OT-Netzwerke
durch unzureichende Zonierung nicht
hinreichend gut voneinander getrennt
sind.

Der organisatorische Aufwand fiir
die Sicherung der IKT-Systeme der
ARA ist dem technischen mindestens

Aspekte der IKT-Sicherheit in der dsterreichischen Siedlungswasserwirtschaft

379



auleisneqpJepuels Jaibs|abisa) sjo1iw Lsiluaseldal ‘Yyeyosuimisssemsbun|palg Jep abejuy ayosidAl € "qqy

wisixa so1Iag
|euosiagd

01088 Dd
pubnzweag

wAXa JaslialIsualq
|euosiad

isys(epsusiq
Bunuaaiyaieualeq

aulyose-aulyoasepy CITTTEE:TTRTRETTETTT (R A a3 e el et ) kel (NVM)
allRISNIULIS SIjBISNIUS - HIOMIBN BalYy i

.- . . o — apIM H

1 H

] :

' g

! s

. _— :

! H

d .

“ HO Jawapxe :

J T ey T B

wieyxa Bunuajpag 18|qe | /auoydpews 1 :

Jeuosiad Hubnzwagy i m

! :

1 H

| H

| {

| :

£ :

*- i

A :

| H

Joqe 2d ] H

| i

auem od H

|EUOSIad eesssane. . sessiennsiine setisessisensiiinsiitatiisnn B T T YT TTTTT TTTTTTYY ....4

' 1 i

[ | i

[} 1 U] JoSSay Jaueu| :

" | Bunssepauajeq &

] .

] ] :

Z JogeT " 1 :

wiaju) Bunusipag | Joge
Jeuosiad jelag (IWH) 2oB81U] BUIYDEH UBLINK
‘Bunsenaig

[B1)USZ Y1UY 23RS

317 °SLAN ‘WSO 8 2
{1gpunias) sopyesp

18UIBYIT UBSEISED IS0 6 Z

B 136
(4gwyid) uspungebiyesp IIEW-2/SNSABIaBIUEM

Bunisiuue)y

] wan ‘'z N
] wajun ‘L N

uabunpuigap ayasieqisAud

wep yluysena

(NdA) SHOMIBN S3eALd [ENMIA/|[EMBILY

o e 231alag/BuniaispewOINY ‘NION-10 SIENUSZ
e apuBnzuiad ‘21aN-1|
2 .
-_— uBiul ‘usjouy Jajenusz i
8
o P NdA BIA °G 'Z ‘l]anuiia T
= uabunpuiqiaaualeq (NVYM)
mu HlomlaN ealy —_—
SpIM

Or

Aspekte der IKT-Sicherheit in der dsterreichischen Siedlungswasserwirtschaft

380



Originalarbeit

ebenbiirtig. Aus Betreibersicht wird
diesbeziiglich Fragen nach Kosten und
fachlicher Zusténdigkeit die groBte Re-
levanz zugemessen. Das Halten eines
einmalig erreichten, guten Sicherheits-
niveaus und der Ausstattung am Stand
der Technik iiber den gesamten Le-
benszyklus der Anlagen hinweg ist im
Regelfall nur durch langfristige, fachli-
che Betreuung realisierbar.

3.2 Umgang mit der IKT-Sicherheit

Bei den untersuchten WVU wird eine
grofle Bandbreite verschiedener IKT-
Systeme und zugehoriger Betriebskon-
zepte eingesetzt. Bei der OT befinden
sich in der Wasserversorgung neben
selbst entwickelten Systemen auch Sys-
teme diverser regionaler, nationaler
und internationaler Anbieter im Ein-
satz. Die Art der Wassergewinnung, die
Wasserqualitdt sowie die Topgrafie und
GroBBe des Versorgungsgebiets beein-
flussen den Aufbau der oft weitldufigen
Wasserversorgungssysteme mit einer
Vielzahl an Anlagenstandorten und da-
mit die eingesetzte OT und Kommuni-
kationstechnologie maf3geblich. Die OT
der untersuchten ARA ist meist direkt
auf der Kldranlage konzentriert. Anla-
gen im Kanalnetz, wie Pumpwerke oder
aktivierbare Speicher- und Staurdume,
sind {iber Dateniibertragungsstrecken
eingebunden und unter dem Gesichts-
punkt etablierter IKT-Sicherheit beson-
ders relevant. Bei der IT verwenden
WVU und ARA gleichermallen Kompo-
nenten und Systeme unterschiedlicher
Hersteller.

Art und Grofle des Unternehmens
und damit in der Regel Budget, Per-
sonalstand und -qualifikation, spielen
zentrale Rollen beim Umgang mit den
IKT-Systemen. Wesentliche Unterschie-
de bestanden bei Ausschreibung, An-
schaffung und Betrieb dieser Systeme.
Bei Mehrspartenunternehmen und gro-
Beren Unternehmen im Allgemeinen
ist meist eigenes, geschultes Personal
oder entsprechende Abteilungen wéh-
rend des gesamten Lebenszyklus, von
der Anschaffung bis zur Ausscheidung,
fiir die IKT-Systeme verantwortlich.
Bei kleineren und mittleren Unterneh-
men werden diese Aufgaben hiufig in
Zusammenarbeit von eigenem Perso-
nal, Anlagenherstellern oder externen
Dienstleistern gehandhabt. Daneben
werden in Fillen, wo kein geeignetes
Personal verfiigbar ist, Systeme einge-
setzt, bei denen die OT teilweise oder
komplett von Herstellern oder Dienst-

leistern betrieben und beispielsweise
iiber mit Webbrowsern erreichbare Be-
dienoberflichen gesteuert wird.

Die historisch vielfach vorhandene
und auch nach tiefgreifenden System-
adaptierungen noch als solche wahr-
genommene Kapselung der OT, also
deren vollstandige, physische Trennung
von allen anderen Netzwerken, wurde
bei keinem Unternehmen festgestellt.
Entsprechend hohe Bedeutung ist der
Implementierung, Konfiguration und
Betreuung der eingesetzten logischen
Netzwerktrennung im Sinne einer Seg-
mentierung beizumessen. WVU und
ARA sichern sich die dafiir erforderli-
che Fachkenntnis durch Qualifikation
und kontinuierliche Fortbildung des
eigenen Personals oder iiber Rahmen-
vertrdge mit OT-Herstellern und IKT-
Dienstleistern.

Die Integritit von Sicherheitsarchi-
tektur und Netzwerktrennung wird in
den meisten Féllen zwar laufend evalu-
iert und es werden sicherheitsrelevante
Updates durchgefiihrt, regelméRige Au-
dits durch Dritte finden bislang aber in
den wenigsten Féllen statt. Audits und
Priifungen sind vor allem in jenen Fél-
len von hoher Bedeutung, in denen die
Anlagenbetreuung von OT und IT durch
eine einzelne Person bestritten wird. In
Kombination mit unzureichender Do-
kumentation birgt die Konzentration
des IKT-Betriebs auf eine Person eine
signifikante Gefdhrdung der Kontinui-
tdt der IKT-Sicherheit, beispielsweise
bei einem plotzlichen Ausscheiden der
Person aus dem Unternehmen. Aus
diesem Grund erachteten samtliche be-
troffene Unternehmen unter den Stu-
dienteilnehmern den Aufbau personel-
ler und fachlicher Redundanzen sowie
einer entsprechenden, nachvollziehba-
ren Dokumentation als wesentlich und
hatten damit meist bereits begonnen.

Bei der Nutzung der IKT-Syste-
me durch das Betriebspersonal {iber
zentrale Leitwarten, Terminals in Au-
Benanlagen und mobile Gerdte gab es
weitgehende Parallelen zwischen WVU
und ARA. So sind z.B. Fernzugriffe auf
die OT iiber mobile Gerdte heute fiir
Betriebspersonal und im Speziellen
fiir Bereitschaftsdienste der gesamten
Siedlungswasserwirtschaft Stand der
Technik.

Trotz des weithin hohen Sicherheits-
standards gab es bei den meisten Un-
ternehmen Verbesserungspotenzial im
operativen Umgang mit IT und OT. Ne-
ben technischen Schwachstellen, die
nicht selten ein Spezifikum einzelner

Anlagen oder Unternehmen waren,
wurde vielfach eine Reihe von organi-
satorischen Aspekten identifiziert, die
besonderer Beachtung bediirfen.

Die durchgefiihrten Analysen zeigen
deutlich, dass es zur Sicherstellung der
IKT-Sicherheit eines kontinuierlichen
Verbesserungsprozesses bedarf, der
diese strategisch und operativ sicher-
stellt und eine laufende Evaluierung
mit regelmédBigen Audits vorsieht. Die
Umsetzung von organisatorischen und
technischen Manahmen, die zu einem
bestimmten Zeitpunkt dem jeweils ak-
tuellen Stand der Technik entsprechen,
konnen die IKT-Sicherheit von Anlagen
und Komponenten nur tempordr und
nicht tiber deren gesamte Lebensdauer
sicherstellen. Beispielhaft sei hier das
Bekanntwerden eines erfolgreichen An-
griffs gegen eine etablierte Verschliis-
selungstechnologie genannt. Ab dem
Zeitpunkt des Bekanntwerdens miissen
Systeme, deren Sicherheitsarchitektur
auf dem nunmehr schwachen Algorith-
mus aufbaut, als nicht mehr hinrei-
chend sicher und angreifbar angesehen
werden. Ein dementsprechendes Ver-
stindnis muss in den Unternehmen
als wesentlicher Teil der institutionel-
len IKT-Sicherheit etabliert und dem
gesamten Personal dementsprechend
kommuniziert werden. Nur so kann
Betriebsblindheit und routine- oder
komfortbedingten Schwachstellen kon-
sequent vorgebeugt werden.

Eine signifikante, komfortbedingte
Schwachstelle stellt das unzureichende
Management von Zugriffsberechtigun-
gen auf die OT, meist in Kombination
mit der Verwendung von mobilen pri-
vaten oder dienstlichen Geriten, dar.
Berechtigungen fiir OT-Zugriffe sollten
restriktiv nach betrieblichen Erforder-
nissen vergeben und entzogen werden.
Mehrere, hierarchisch gegliederte und
separat gesicherte Zugriffsebenen mit
unterschiedlichen Bedienrechten sind
vorzusehen. Typischerweise kann es
erforderlich sein, dass ein grolerer Per-
sonenkreis Einblick in den Betrieb der
OT haben muss, aber lediglich ein Teil
davon auch die Berechtigung benétigt,
steuernd einzugreifen.

Ahnlich wie bei der Handhabung
von Anlagenzutritten sind auch bei
OT-Zugriffen ein moglichst hoher Au-
thentifizierungsstandard, eine laufende
(automatisierte) Dokumentation der
Zugriffe und eine Alarmierung bei Ano-
malien erforderlich. Eine laufende Eva-
luierung der Zugriffsprotokolle sollte
durchgefiihrt werden. Berechtigungen
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Abb. 4 Schwachstellen (a) und Sicherheitsniveaus (b) der untersuchten Unternehmen

an Dritte sollten nur eingeschrankt und
temporédr vergeben werden und im-
mer, zumindest durch Zeitablauf, auto-
matisch erléschen. Auch bei addquat
gesicherten Verbindungen und ho-
hem Authentifizierungsstandard kon-
nen Fernzugriffe bei der Verwendung
bestimmter Software die Konfigurati-
on von Firewalls umgehen. Dies wird
im Besonderen bei mehrfach geteilten
oder permanent in Anmeldemasken
hinterlegten Zugangsdaten als kritisch
erachtet. Erschwerend kommt hinzu,
dass diese Zugriffe teilweise von unge-
sicherten Privatgerdten erfolgten.
Besonders bei unzureichendem
Schutz fiir den Zugriff auf die OT
kommt der physischen Anlagensicher-
heit bzw. dem Perimeter- und Ob-
jektschutz eine zentrale Rolle bei der
Verhinderung unberechtigter Eingriffe
in die OT zu. Kernpunkte der phy-
sischen Anlagensicherheit sind dabei
klare, aufgabenspezifische Hierarchi-
en bei Zutrittsberechtigungen. Diese
Berechtigungen sollten regelméRig au-
ditiert, gegebenenfalls adaptiert und an
Dritte nur temporir vergeben werden.
Beim Zutrittsmanagement ist auf die
Implementierung einer automatischen

Dokumentation aller Aktivititen und
Alarmierung im Fall von Anomalien zu
achten.

Im Allgemeinen hat sich gezeigt,
dass bei allen Unternehmen kiinftig
ein verstdrkter Fokus auf das Erloschen
von Berechtigungen — sowohl fiir Zu-
griffe als auch fiir Zutritte — fiir Dritte
und beim Ausscheiden von Personen
aus den Unternehmen gelegt werden
muss.

4 Zusammenfassung und
Schlussfolgerungen

Die Ergebnisse der durchgefiihrten Stu-
die legen nahe, dass sich die IKT-Sicher-
heit in der Osterreichischen Siedlungs-
wasserwirtschaft in einem Spannungs-
feld zwischen einfacher Handhabbar-
keit und wirtschaftlichen Zwéngen ei-
nerseits, sowie hochstmdoglicher Sicher-
heit und deren kontinuierlicher Verbes-
serung andererseits, befindet. Den Vor-
teilen einer zunehmenden Vernetzung
von IT und OT steht der Umstand ge-
geniiber, dass sich dadurch zusétzliche
und neue, potenzielle Schwachstellen
ergeben.

hoch mittel niedrig minimal

In Abb. 4 findet sich eine Visualisie-
rung der zusammengefassten, anony-
misierten Ergebnisse der Schwachstel-
lenanalyse fiir die untersuchte Gruppe
von WVU und ARA. Die Verteilung
der Schwachstellen auf die einzelnen
Themenkomplexe (Abb. 4a) zeigt, dass
bei allen Unternehmen Schwachstel-
len festgestellt wurden. Im Mittel wur-
den zwei bis drei Schwachstellen pro
Themenkomplex identifiziert, ledig-
lich in Einzelfdllen belief sich deren
Anzahl auf mehr als fiinf. Bei den Si-
cherheitsniveaus (Abb. 4b), fiir deren
Ableitung neben Anzahl und Schwere
der Schwachstellen eines Themenkom-
plexes unter anderem individuelle An-
lagenstrukturen, technische, finanzielle
und personelle Moglichkeiten eines Be-
triebs berticksichtigt wurden, sind hohe
und mittlere Sicherheitsniveaus domi-
nant. Nur in wenigen Fillen wurden
niedrige oder sogar minimale Sicher-
heitsniveaus abgeleitet, wobei die Ur-
sache dafiir meist in einer Kombination
aus institutioneller Nachldssigkeit, in-
konsequentem operativen Umgang und
signifikanten technischen Schwachstel-
len lag. Abb. 4 unterstreicht, dass es —
obwohl der Grof3teil der Unternehmen
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zum Zeitpunkt der Analysen fiir die
Mehrheit der Themenkomplexe einen
durchwegs guten Standard der IKT-Si-
cherheit aufwies — in fast allen Punkten
Verbesserungsbedarf gab.

Um den Anlagenbetreibern den Um-
fang dieses Verbesserungsbedarfs und
die moglichen Konsequenzen unzurei-
chender IKT-Sicherheit zu kommuni-
zieren, erwies sich eine Diskussion der
identifizierten Schwachstellen im Kon-
text realer Gefdhrdungen und deren
potenzieller Wirkung auf ihre individu-
ellen Anlagen als besonders zweckdien-
lich.

Dabei hat sich gezeigt, dass sich
die Verantwortlichen in der Siedlungs-
wasserwirtschaft der kontinuierlichen
Anderung der Bedrohungslage und der
sich weiterentwickelnden Gefédhrdun-
gen fiir ihre IKT-Systeme grundsétzlich
bewusst sind und versuchen entspre-
chend zu agieren. Die Systemsicherheit
von IT und OT wird in die strategische
Planung einbezogen und es werden
gezielt Finanzmittel dafiir vorgesehen.
Fachliche Kompetenzen und Aufgaben-
bereiche werden klar definiert und bei
Bedarf externe Dienstleister oder An-
lagenhersteller involviert. Einige der
analysierten Unternehmen entwickeln
zurzeit eine Kultur der institutionel-
len IKT-Sicherheit, indem sie interne
Richtlinien und Checklisten fiir Per-
sonen erarbeiten, die mit dem Anla-
genbetrieb betraut sind. Im Idealfall
werden zusitzlich Schulungen fiir das
gesamte Personal angeboten, um dieses
fiir IKT-Gefdhrdungen zu sensibilisie-
ren und laufend iiber entsprechende
Risiken zu informieren. Mittels Ausbil-
dung und Information soll das teilweise
vorhandene, falsche Sicherheitsgefiihl,
also die weitverbreitete Annahme, dass

Literatur

sdamtliche Anlagen der Siedlungswas-
serwirtschaft resilient genug seien und
ohnehin keine langfristigen oder weit-
laufigen Storungen auftreten werden,
abgebaut werden.

Verbesserungsbedarf gibt es in der
Branche bei der konsequenten Umset-
zung von Dokumentation, Evaluierung
und regelmiligen Audits der IKT-Si-
cherheitsarchitektur sowie bei Berech-
tigungen fiir Anlagenzutritte und IKT-
Zugriffe. So werden aus Griinden der
vermeintlich einfacheren Handhabung
beispielsweise Schliissel und Zugangs-
codes geteilt oder bei Fernzugriffen auf
die OT Privatgerdte mit unzureichend
oder falsch konfigurierter Software ver-
wendet. Eine konsequente Umsetzung
dieser Malinahmen wiirde die Zahl der
Schwachstellen in Abb. 4 merklich re-
duzieren und die Sicherheitsniveaus
entsprechend erhohen.

Ubergeordnetes Ziel muss sein, IKT-
Sicherheit als kontinuierlichen Verbes-
serungsprozess unter geeigneter fach-
licher Betreuung iiber die gesamte Le-
bensdauer der Anlagen der IT und
OT aufrechtzuerhalten. Um dies auch
kiinftig gewdhrleisten zu konnen, ist
ein Teil der Studienteilnehmer gerade
dabei, veraltete OT-Systeme und deren
Komponenten, fiir die keine Ersatzteile
oder Sicherheitsupdates mehr verfiig-
bar sind, auszutauschen. Da gerade in
diesem Zusammenhang Kosten und
nachhaltige Planung eine grole Rolle
spielen, duBerten alle teilnehmenden
WVU und ARA Interesse an einem IKT-
Branchenleitfaden fiir die Siedlungs-
wasserwirtschaft, der neben klar for-
mulierten Mindeststandards auch Hilfe
bei Ausschreibung und Vergabe sowie
Anleitungen zur Etablierung und Si-

cherstellung eines sicheren, laufenden
Betriebs enthilt.

Fiir eine branchenweite Umsetzung
von handhabbaren IKT-Standards, die
sinnvoll auf die hochgradig indivi-
duellen Anlagen der Osterreichischen
Siedlungswasserwirtschaft angewendet
werden konnen, wird eine gemeinsa-
me Betrachtung von WVU und ARA
sowie eine Zusammenarbeit mit For-
schungseinrichtungen, Behorden und
Branchenverbidnden als notwendig er-
achtet, um sich laufend &dndernden
Bedrohungslagen effektiv und effizient
stellen zu konnen.
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