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Kurzfassung

Neben mathematischen Angriffsmethoden auf Verschliisselungen existieren seit einigen Jahren
auch alternative Angriffsmoglichkeiten iiber sogenannte Seitenkanéle, welche die aktuelle elek-
trische Verlustleistung eines Geréts oder die Dauer von Berechnungen benutzen. Damit kénnen
Riickschliisse auf interne Schalt- und Rechenvorgénge gezogen und der geheime Schliissel extra-
hiert werden. Die asymmetrische Verschliisselungsmethode RSA ldsst sich mit Hilfe von verschie-
denen Algorithmen in einem , Field Programmable Gate Array“ umsetzen, wodurch eine unter-
schiedliche Interpretation des Seitenkanals notig ist. Diese Diplomarbeit beschiiftigt sich daher
mit Methoden, um diese Algorithmen in einer Blackbox zu identifizieren.

Aus den Implementierungen der Algorithmen, die auf dem chinesischen Restsatz, dem binéren
modularen Potenzieren, der Montgomery- oder der Blakley-Multiplikation basieren, wurden im
Zuge dieser Arbeit die geheimen Schliissel erfolgreich extrahiert. Die Ergebnisse dazu flieflen in
die Erarbeitung von moglichst generische Detektionsmethoden ein. Viele mathematisch sichere
Implementierungen von Verschliisselungen achten nicht auf die Verwundbarkeit im Seitenkanal.
Auch wurden einige Schutzmafinahmen aus der Vergangenheit durch verbesserte Angriffs- und
Auswertungsmoglichkeiten umgangen. Daher stehen neben der Algorithmenidentifikation auch
Gegenmafinahmen im Fokus, die diese erschweren oder verhindern kénnen.

Abstract

Aside from the common mathematical approaches for breaking encryption methods a growing
number of alternative attacks exist, which are referred to as side channel attacks. Those approa-
ches are using alternative ways like measuring power consumption or computing time of a device.
Using this information internal operations can be revealed and secret keys extracted. The asym-
metric encryption RSA can be implemented in a field programmable gate array by using different
kinds of algorithms, thus requiring different interpretations of the side-channel. This thesis is
about methods to identify those algorithms in a blackbox.

The analysed implementations consist of the Chinese remainder theorem, the binary exponentia-
tion algorithm, the Montgomery- or the Blakley-Multiplication and were successfully attacked in
this work to reveal the hidden key of the implementation. The results were used to develop generic
detection methods. Many encryption implementations, which are proven as mathematically secu-
re, do not worry about side-channel leakage. Also a lot of countermeasures were cracked through
enhanced attacks and analyses in the past. Therefore, besides the prevention of the algorithm
identification, focus is put on countermeasures, which complicate or even block those previously
mentioned attacks.
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1 Einleitung

Kryptographie kommt in unserem Alltag immer hiufiger zum Einsatz und das oftmals unbemerkt.
Sie verhindert den einfachen Zugriff Dritter auf iibertragene Informationen und die Manipulation
dieser. Sei es, wenn man eine Suchabfrage im Internet startet oder an einem Bankomat Bar-
geld mit einer Smartcard behebt. Durch die technische Weiterentwicklung werden immer mehr
Gerite und Applikationen iiber digitale Netzwerke miteinander gekoppelt. Viele neue Anwendun-
gen, wie zum Beispiel der intelligente Stromzéhler oder andere teure Prozessanlagen in grofien
Firmen, gehoren dabei zu einer unverzichtbaren Infrastruktur, deren Kommunikation besonders
schiitzenswert ist. Aus diesem Grund setzt man auf bewahrte Verschliisselungsstandards, die vor
solchen Angriffen schiitzen. Dem Problem des Verteilens von geheimen Schliisselinformationen
kann durch asymmetrische Verschliisselungen und Schliisselaustauschmethoden begegnet werden.

Dazu zihlen vor allem die Kryptosysteme RSA (Rivest, Shamir und Adleman), ECC (,,Elliptic
Curve Cryptography*), Elgamal und Deffie-Hellman. Diese Arbeit legt einen besonderen Fokus
auf das asymmetrische Verschliisselungssystem RSA, da es in vielen Protokollen verwendet wird.

Diese aufgezihlten Systeme werden von Kryptographen als sicher eingestuft, da noch keine effek-
tive Methode existiert, welche das diskrete logarithmische Problem 16sen oder grofie Zahlen fakto-
risieren kann. Zusétzlich zu diesen mathematischen Angriffsmoglichkeiten sind seit einigen Jahren
auch alternative Angriffsmethoden im Einsatz, die darauf basieren, dass sich diese mathemati-
schen Operationen, die fiir eine Verschliisselung notwendig sind, auf einem realen System wieder-
finden. Die dafiir notwendigen Informationen, wie die momentane Verlustleistung und die elektro-
magnetische Abstrahlung eines Gerits oder die Ausfithrungszeit eines Verschliisselungsvorgangs,
lassen auf interne Vorgénge in einem Device riickschlieflen.

Der Erfolg eines sogenannten Seitenkanalangriffs [KSWH9S8| hingt von vielen Umgebungspara-
metern ab. Neben der Messbarkeit und Zugénglichkeit der Informationen im verwendeten Kanal,
spielen der Typus des Geriits und die damit verbundene Implementierung eine bedeutsame Rol-
le in der Analyse. Vergleicht man den Seitenkanal der elektrischen Verlustleistung eines , Field
Programmable Gate Arrays“ (FPGAs) mit einer herkdmmlichen Prozessorarchitektur, gibt es in
der Interpretation merkbare Unterschiede. Ein FPGA kann in einem Taktschritt durch seine Par-
allelitiat gleichzeitig Operationen ausfithren. Im Unterschied dazu wird in einer ,, Von-Neumann-
Architektur” zwischen dem Laden der Register und der Ausfiihrungsphase von mathematischen
Operationen unterschieden.
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1.1 Motivation

Laut [SSK10] hat die Entwicklung in den letzten Jahren gezeigt, dass ,,System on Chips* (SoCs)
- ein monolithisches System auf einem Chip, das verschiedene Schaltungsteile integriert hat - im-
mer ofters auf Strukturen mit FPGAs setzen. Neben der hohen nutzbaren Bandbreite zwischen
Prozessor und FPGA hat dies den Vorteil, dass dadurch ein geringerer Leistungsverbrauch und
eine hohere Flexibilitét geschaffen wird. Weiters konnen durch eine kurze Produkteinfithrungszeit
(, Time to Market*) und eine erleichterte Prototypenherstellung Entwicklungskosten gespart wer-
den, was zu einem vermehrten Einsatz im ,,Embedded Systems“-Bereich fiihrt. Die Kombination
aus einem Prozessor mit Speicherkontroller und Peripherie sowie einer FPGA-Struktur in einem
SoC zeigt Abbildung 1.1.

Prozessor

Speicher-
kontroller

Peripherie

FPGA

Abbildung 1.1: Prinzipbild eines SoCs

Verschliisselungsalgorithmen laufen meist dann auf einem FPGA, wenn vor allem die Geschwin-
digkeit und der Durchsatz der Daten von Relevanz sind [MMSS02]. Anwendungen dazu findet man
weitverbreitet in Konsumgiitern wie Router, aber auch als Beschleuniger fiir Verschliisselungen
im Bereich der Industrie und des Militérs.

Moderne Fabriken entwickeln sich heute mehr und mehr in Richtung ,Smart Factories“ - ein
Begriff der ,Industrie 4.0, wie in [Plo14] beschrieben. Die ,Industrie 4.0 wird dabei als die
vierte industrielle Revolution angesehen, da sie maBgebliche Anderungen in den Produktions-
abldufen vorsieht. Mit Hilfe von verteilten Sensornetzwerken soll beispielsweise in einer intelli-
genten Produktionsanlage eine flexible, effiziente Wertschopfungskette geschaffen werden. Diese
verteilten, dezentralen Systeme - in Form von ,,Cyber-Physical Systems* (CPS) - verwenden dabei
oft unsichere Kommunikationskanéle, wie das Internet oder Funkkanéle, weshalb ein wirkungs-
voller Schutz vor Manipulation und Sabotage verlangt wird. Das begriindet die Anwendung von
Verschliisselungsimplementierungen fiir einen sicheren Datenaustausch in einem ,, Embedded Sy-
stem®.

Nicht nur dem Industriesektor steht ein Wandel bevor. Auch im privaten Bereich zeichnet sich
ein Trend der umfassenden Vernetzung ab, der ebenfalls eine sichere verschliisselte Ubertragung
der Daten benoétigt. Alltagsgegenstinde wie Kiihlschrank, Auto oder Klimaanlage werden immer
héufiger iiber das Internet fiir Steuerung, Wartungsarbeiten oder Softwareupdates miteinander
verkniipft. Die veroffentlichten Hochrechnungen in [Evall] zeigen, dass es heute mehr mit dem
Internet verbundene Geriéte als Menschen auf der Erde gibt. Diese Entwicklung der letzten Jahre
hat den Begriff ,Internet der Dinge* (IoT - ,Internet of Things*) geprégt. Die Grafik 1.2 zeigt
den enormen Wachstum der letzten Jahre, sowie Prognosen fiir das Verhiltnis zwischen mit dem
Internet verbundenen Geréten und der Weltbevolkerung.

Diese neuen Perspektiven bringen aber auch viele Gefahren mit sich, denen man sich rechtzeitig
stellen muss. In geographisch weit verbreiteten Netzen, wie es die Industrie 4.0 und IoT vorgeben,
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Abbildung 1.2: Verbundene Geréte mit dem Internet [Evall]

kann ein physischer Zugriff auf einzelne Knoten oft nicht verhindert werden, wodurch es zu einer
zusétzlichen Gefdhrdung in Bezug auf Seitenkanalangriffe kommen kann.

Neben dem Angriff auf Verschliisselungsimplementierungen steht auch der Bruch der ,,Bitstream“-
Verschliisselungen [MBKP11] seit einigen Jahren im Fokus der Forscher. Eine solche Verschliisse-
lung soll verhindern, dass Unbefugte, wihrend des Startvorgangs eines FPGA und dem damit
verbundenen Laden eines ,Bitstreams* aus einem externen Speicher, direkt auf die Konfigura-
tionsdaten zugreifen konnen. Fiir die Authentifizierung der Konfiguration vor dem Laden wird
dabei gerne auf asymmetrische Verschliisselungen, wie es die Kryptographie iiber RSA moglich
macht, gesetzt [4].

Um einen Angriff dieser Art zu verteidigen, existieren Gegenmafinahmen, die eine Analyse von
Seitenkanilen verhindern sollen. Jedoch verwenden viele der im Umlauf befindlichen Implemen-
tierungen keine dieser Maflnahmen gegen Seitenkanalangriffe, was mehrfach begriindet werden
kann:

e Seitenkanalangriffe werden oft unterschéitzt oder sind dem Entwickler nicht bekannt.

e Viele Entwickler arbeiten unter Kosten- beziehungsweise Zeitdruck, was meist im Wider-
spruch zu einer geschiitzten Implementierung steht.

e Die Anforderung einer moglichst schnellen und optimierten Implementierung widerspricht
einer Softwareumsetzung mit moglichst geringen Seitenkanalinformationen, da diese einen
zusétzlichen rechnerischen Aufwand bedeuten.

e Das Testen von Seitenkanalgegenmafinahmen ist aufwendig und der Erfolg eines Angriffs
stark von der Messumgebung abhéingig.

Der Schutz vor einem solchen Angriff wird im Gegensatz zu dem Angriff anhand von mathemati-
schen Methoden, wie die Faktorisierung, nicht durch eine Erhéhung der Schliisselléinge verbessert.
Es kann dabei sogar der gegenteilige Effekt in Kraft treten, der aus der zusétzlich verbrauchten
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Logik in einem FPGA eine signifikantere Verlustleistungscharakteristik verursacht. Analog da-
zu, dass ein endlicher Schliissel auf eine endliche mathematische Sicherheit hinweist, kann ein
Seitenkanalangriff nicht durch Gegenmafinahmen ausgeschlossen werden, sondern nur einen er-
folgreichen Angriff deutlich erschweren.

1.2 Problemstellung

Die Umsetzung einer Verschliisselung in einem FPGA kann im Allgemeinen auf verschiedenen
Algorithmen basieren. Diese sind, abhéngig von der Ressourcenverfiigbarkeit und den Geschwin-
digkeitsanforderungen, mehr oder weniger leicht zu implementieren. Das bedeutet, dass aus ver-
schiedenen Rechenvorgéngen und Zwischenergebnissen dasselbe Verschliisselungs- beziehungswei-
se Entschliisselungsergebnis folgt. Aus diesem Grund muss fiir einen erfolgreichen Seitenkanal-
angriff zuerst der verwendete Algorithmus bekannt sein. Mit dieser Erkenntnis kann eine darauf
folgende Seitenkanalanalyse adaptiert und optimiert werden, da sich verschiedene Implementie-
rungen desselben Algorithmus nicht immer ganz dhnlich verhalten. Die Vorgangsweise fiir einen
Angriff auf ein unbekanntes System ist in Grafik 1.3 ersichtlich.

Hersteller von Geréten die Verschliisselungen ausfithren, geben oft keine Implementierungsdetails
bekannt, wodurch der Angreifer vor einer Art Blackbox steht. Um dieser Problematik zu begegnen,
befasst sich diese Arbeit mit Methoden, die Informationen aus einer Blackbox sammeln. In der
aktuellen Literatur findet man hauptséchlich Seitenkanalangriffe auf bekannte Systeme, wobei die
Detektion der Algorithmen selbst keine grofle Rolle spielt. Daher soll sich diese Diplomarbeit mit
dem Forschungsgebiet der Verschliisselungen auf FPGAs befassen.

Algorithmen-
detektion
b Adaption der Analyse
b Seitenkanalangriff auf den
Schlissel

Abbildung 1.3: Vorgangsweise fiir einen Angriff auf ein unbekanntes System

1.3 Aufgabenstellung und Methodik

Ziel dieser Diplomarbeit ist es, eine Methodik zu schaffen, die ausgewihlte Verschliisselungs-
algorithmen in einem unbekannten System anhand von verschiedenen Merkmalen aus einer FPGA-
Blackbox Implementierungen detektieren kann. Die dazu nétigen Informationen sollen anhand von
verschiedenen Seitenkanalangriffen gewonnen werden. Eine weitere Intention dieser Arbeit ist es,
diese Implementierungen in einem praktischen Abschnitt mit den erarbeiteten Seitenkanalangrif-
fen zu attackieren und den geheimen Schliissel zu extrahieren. Um dies zu erreichen, muss eine
Messumgebung geschaffen werden, die den Angriff erst moglich macht.
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Neben dem Literaturvergleich zum Stand der Technik in Kapitel 2, behandelt diese Arbeit ver-
schiedene Verschliisselungsmethoden und legt einen besonderen Fokus auf RSA, welche sich im
Hauptabschnitt 3 wiederfinden. Die genaue Analyse mathematischer Rechenvorgénge, wie dem
chinesischen Restsatz, das bindre modulare Potenzieren oder die modulare Multiplikation im
Ursprungs- beziehungsweise Montgomery-Raum, ist fiir die Interpretation der Seitenkanalmes-
sung unumganglich und gilt als notwendige Grundlage fiir einen Angriff. Das Konzept und genaue-
re Informationen zu verschiedenen Seitenkanalangriffsvektoren - mehrere mogliche Angriffswege
iiber Seitenkaniile - werden im anschlieenden Hauptkapitel 4 behandelt.

Anschlielend stellt Kapitel 5 eine Methodik vor, wodurch Seitenkanalangriffe in ihrer Kombi-
nation eine unbekannte Implementierung entlarven konnen. Fiir die Analyse werden drei ver-
schiedene Seitenkanalangriffsvektoren verwendet: ,,Simple Power Analysis“ (SPA), , Differential
Power Analysis“ (DPA) und die Rechenzeitanalyse. SPA und DPA basieren beide auf der, durch
die Berechnung verénderte Verlustleistungsinderung im FPGA, wobei DPA mittels mehrerer
Messaufnahmen die Beobachtungen statistisch verarbeitet. Anhand der Analyse der Rechenzeit
eines Algorithmus ist es dem Angreifer moglich, interne Vorgénge durch die Zeitmessung der
Gesamtausfithrung oder die zeitliche Beobachtung von Anderungen signifikanter Stellen in der
Verlustleistung zu detektieren.

Das Kapitel 6 untersucht praktische Angriffe auf Verschliisselungsalgorithmen in einem FPGA
und zeigt wie aus beobachtbaren internen Vorgingen Schliisselinformationen extrahiert werden
kénnen.

Abschlieflend beschreibt Abschnitt 7 die Modifikation einer FPGA Entwicklungsplatine, welche
die Seitenkanile fiir die Messung erst zugénglich machen. Zusétzlich wird {iber die Verifikation
der Seitenkanile anhand erster Untersuchungen und Tests berichtet.

Um sich vor den, in dieser Arbeit vorgestellten Angriffen zu schiitzen, werden in den Unterka-
piteln 4.6 und 5.8 Gegenmafinahmen und Losungen diskutiert, die einerseits den beobachteten
Seitenkanal und andererseits die Detektion des Algorithmus erschweren oder verhindern kénnen.



2 Verwandte Arbeiten

Der Inhalt in diesem Kapitel widmet sich dem Stand der Technik in der Literatur, indem es
verwandte Arbeiten analysiert und vergleicht. Da das Thema Seitenkanalangriff fiir sichere Im-
plementierungen relevant ist, wurde es schon umfangreich untersucht, wobei die Detektion des
Algorithmus nur wenig Beachtung findet. Neben den Vergleich zwischen dieser Diplomarbeit zu
anderen Publikationen, wird auflerdem auch auf potentielle Vor- und Nachteile eingegangen.

2.1 Erste Seitenkanalangriffe

Nach [Zef07, S. 6-7] galt Anfang der neunziger Jahre die Ausfiihrung einer Verschliisselungs-
methode auf einem ,, Trusted System Modul“ - ein Chip der ein beliebiges Gerit mit Sicherheits-
funktionen ausstattet - als sicher. Die Verdffentlichungen der ersten Seitenkanalangriffe auf diese
Systeme dnderten diese Ansicht schlagartig.

Als Pionier dafiir gilt Paul Carl Kocher, der 1996 seine Forschungsarbeit , Timing Attacks on
Implementations of Diffie-Hellman, RSA, DSS, and Other Systems“ [Koc96] publizierte, die die
Rechenzeit von verschiedenen Verschliisselungsmethoden auf einer Smartcard analysiert. Er be-
schreibt die statistische Messung der Ausfithrungszeit und wie mithilfe dieser der Schliissel bitwei-
se extrahiert werden kann. Zudem nutzt er den Umstand, dass die verwendete arithmetische Logik
wéhrend der modularen Multiplikation fiir manche Operanden mehr Zeit benétigt als fiir andere.
Diese verwendete Angriffsmethode ist fiir eine modulare Multiplikation in einer FPGA Implemen-
tierung nicht relevant, da die Berechnungszeit von verschiedenen Operanden fiir eine modulare
Multiplikation konstant gehalten werden kann. Seine Arbeit beinhaltet auflerdem einen Rechen-
zeitangriff auf den optimierten Verschliisselungsalgorithmus, der auf dem chinesischen Restsatz
Theorem (CRT-RSA) beruht. Dieser Ansatz, der die Vorberechnungen fiir diesen Algorithmus
nutzt, wird in der vorliegenden Diplomarbeit ebenfalls als Detektionsmethode eingesetzt.

Die beiden Seitenkanalangriffsvektoren SPA und DPA wurden erstmals im Jahr 1999 in der Litera-
tur erwihnt. Die Publikation ,Differential Power Analysis“ [KJJ99] beschreibt unter anderem den
Angriff auf asymmetrische Verschliisselungsmethoden und die besondere Stérke von statistischen
Methoden in der Analyse. Die Arbeit geht davon aus, dass dem Angreifer Detailinformationen
der Implementierung vorliegen, was fiir eine Blackbox-Analyse nicht zutrifft. Aulerdem gehen die
Autoren von computerihnlichen Strukturen aus, weswegen sich dieses verwandte Werk deutlich
von dieser Arbeit abgrenzt.
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Die beiden vorgestellten Arbeiten gaben den Ansto8, in den darauffolgenden Jahren weitere For-
schungen in diesem Gebiet zu betreiben. Einerseits wurden neue Seitenkanéle erforscht und An-
griffsvektoren fiir die bereits existierenden Seitenkanéile verfeinert, auf der anderen Seite verschie-
dene Verschliisselungsmethoden attackiert.

2.2 Seitenkanalangriffe auf Field Programmable Gate Arrays

Erste experimentelle Seitenkanalanalysen auf Verschliisselungsmethoden an einem FPGA wurden
2003 vorgestellt [OOP03]. Uber SPA wird eine ECC Verschliisselungsmethode attackiert. Eine In-
terpretation der Messergebnisse ist fiir diese Methode einfacher, als fiir eine RSA Verschliisselung.
Diese Eigenschaft ist auf die Unterscheidung der beiden ECC-Operationen Punkt-Addition und
Punkt-Verdoppelung zuriickzufiihren, die durch ihren verschiedenen Aufbau leichter fillt als die
beiden Operationen modulares Multiplizieren und Quadrieren in RSA. Der Messaufbau unter-
scheidet sich dahingehend, dass das FPGA auf einer Platine ohne zusétzlicher Peripherie ar-
beitet und sich somit eine deutlich vereinfachte Messumgebung ergibt. Das bietet auflerdem die
Moglichkeit, einzelne Versorgungspins der gleichen Versorgungsspannung am Board abzugreifen
und zu vergleichen. Eine solch ideale Umgebung ist weit entfernt von einer realen Umgebung einer
Blackbox, weswegen dieses Ziel nicht verfolgt wird. Genauere Hintergrundinformationen zu ECC
finden sich im Anhangsabschnitt A.1.

Die beiden Arbeiten ,Power analysis of FPGAs: How practical is the attack?“ [SOSQO03] und
,Differential Power Analysis Attack on FPGA Implementation of AES“ [VY08] attackieren Ver-
schliisselungsalgorithmen auf einer FPGA Entwicklungsplatine mit Hilfe von DPA und einem
Verlustleistungsmodell, das nur die Hamming Distanz betrachtet. Dieses Modell eignet sich fiir
die Simulation einer Mikroprozessor-Architektur, jedoch nicht fiir die untersuchten Implementie-
rungen auf einem FPGA. Neben der Hamming Distanz wird deshalb in dieser Diplomarbeit auch
die Auswirkung von kurzzeitigen, logischen Fehlstellungen - verursacht durch unterschiedliche
Laufzeiten von asynchronen Schaltteilen - auf die Verlustleistung untersucht und fiir das Modell
verwendet.

Das ,,Japanese Research Center for Information Security® (RCIS) hat in der Zusammenarbeit
mit der Tohoku University in Japan gemeinsam verschiedene FPGA Entwicklungsboards fiir die
Untersuchung von Seitenkanilen entwickelt. Auch das Nachfolgeprojekt SAKURA (,,Sidechan-
nel Attack User Reference Architecture®) ist in einigen wissenschaftlichen Arbeiten als Unter-
suchungsplattform im FEinsatz. Eine der aktuellsten Versionen davon ist unter der Bezeichnung
»SAKURA-X“ beziehungsweise ,,SASEBO-GIII“ bekannt [5]. Abbildung 2.1 zeigt eine Platine,
die mit einem Kintex-7 und einem Spartan-6 FPGA von XILINX ausgestattet ist.

Der grofie Vorteil, der die Verwendung dieser Boards mit sich bringt, liegt in den fiir die Seiten-
kanalanalyse herausgefiihrten Messanschliissen und in der optimierten Messumgebung. Der Be-
obachter muss sich daher nicht um die Aufbereitung der Messsignale im Messaufbau kiimmern.
Die Entscheidung gegen den Einsatz einer solchen Seitenkanalmessplatine wurde aufgrund der
starken Abweichungen im Vergleich zu einem praxisnahen Angriff getroffen. Auflerdem sind die
Anschaffungskosten fiir ein solches System deutlich hoher als jene fiir ein herkémmliches Ent-
wicklungsboard.

Viele wissenschaftliche Artikel, die Seitenkanile auf FPGAs analysieren, verwenden FPGA Ent-
wicklungsplattformen, die aus den beiden Projekten SAKURA oder SASEBO entstanden sind.
Eine Arbeit davon nennt sich ,,Collision-Based Power Analysis of Modular Exponentiation Using
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Abbildung 2.1: SASEBO-GIII Seitenkanalanalyse Testumgebung [5]

Chosen-Message Pairs“ [SSHT08] und beschreibt den Angriffsvektor ,,Comparative Power Analy-
sis“, der versucht Schliisselinformationen {iber Kollisionen zwischen zwei unterschiedlich vorgege-
benen Nachrichten zu erlangen. Anhand der Verlustleistungsdifferenz zum selben Zeitpunkt der
Entschliisselung kann so zwischen den beiden chiffrierten Werten —X und X ein hintereinander
folgendes Quadrieren im bindren modularen Potenzieren erkannt und in weiterer Folge der pri-
vate Schliissel daraus rekonstruiert werden. Diese Angriffsmethode weist starke Verwandtschaft
zu der ,Doubling Methode® auf, die auch Kollisionen in der Berechnung verwendet. Kollisions-
methoden gelten als starkes Werkzeug, um Daten aus einer RSA Verschliisselung zu extrahieren.
Eine Kollision entsteht zum Beispiel dadurch, dass zwei Verschliisselungsvorgénge mit einem be-
liebigen Wert X und dem dazugehorigen Wert -X geladen werden. In einem ,,Quadrieren und
Multiplizieren“-Algorithmus folgt somit fiir eine bindre Null im Schliissel zum selben Zeitpunkt
dasselbe Verlustleistungsmuster. Dieser Ansatz ergibt jedoch den Nachteil, dass er unabhéngig
von der verwendeten Multiplikationseinheit funktioniert und deshalb fiir eine Blackbox-Analyse
nicht sinnvoll ist.

Die Analyse auf einer ,SASEBO-G* Plattform beschreibt die Publikation ,,Enhanced Power Ana-
lysis Attack Using Chosen Message Against RSA Hardware Implementations* [MHASOS8]. Sie
verwendet in ihren experimentellen Untersuchungen fiir den Angriffsvektor SPA Extremwerte.
Dazu wird der Modulus, der einen Teil des offentlichen Schliissels reprisentiert, um eine Zahl
reduziert. Die Forschungsfrage darin beschréankt sich jedoch auf eine Implementierung und die
Schliisselfindung und nicht auf die Demaskierung von verschiedenen Verschliisselungsalgorithmen.

Die Stiarken und Beschriankungen von elektromagnetischen Seitenkanalangriffen auf einem FPGA
beschreibt die Arbeit ,, Strengths and Limitations of High-Resolution Electromagnetic Field Mea-
surements for Side-Channel Analysis“ [HMH™13]. Eine besondere Stérke in diesem Kanal ergibt
sich vor allem durch die mogliche Granularitdt des Verfahrens. Damit diese Teilinformationen
eingefangen werden konnen, muss der lokale Messaufbau sehr préizise gestaltet sein. Auflerdem ist
dafiir eine grofle Anzahl an Messungen nétig, die das starke Rauschen reduzieren. Vergleicht man
den Seitenkanal der elektrischen Verlustleistung mit dem der elektromagnetischen Abstrahlung,
so zeigt sich, dass der Erfolg von elektromagnetischen Attacken von der Vorverarbeitung der
Messdaten abhéngig ist. Die elektrische Verlustleistung kann hingegen einfacher aufgenommen
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werden und représentiert zu jedem Zeitpunkt die aktuelle Beobachtung in einem Wert.

Die Publikation ,,Dynamic Partial based Single Event Upset (SEU) Injection Platform on FPGA*
[GM13] stellt eine Moglichkeit vor, Fehler im Konfigurationsspeicher eines FPGA zu injizieren.
Weiters zéhlt sie die Nachteile auf, die in einer solchen typischen fehlerinjizierenden Methode auf-
treten konnen. Dieser Angriffsvektor kommt fiir eine Blackbox-Analyse deshalb nicht in Frage, da
diese Methode in ihrer Auswirkung nicht genau kontrolliert werden kann und in ihrer Ausfithrung
nicht immer ganz zerstorungsfrei arbeitet.

2.3 Detektion von Algorithmen

Alle in den beiden vorherigen Abschnitten erwihnten Werke zielen auf die Analyse von be-
kannten Systemen ab und nicht auf die Detektion von unbekannten Algorithmen. Unbekann-
te Verschliisselungssysteme werden in der heutigen Literatur nur wenig betrachtet. Hinter dem
Akronym SCARE verbirgt sich der Begriff ,,Sidechannel Analysis Reverse Engineering®, der fiir
die Blackbox-Analyse steht. Die Autoren beschreiben dazu in ihrer Publikation ,Power Ana-
lysis for Secret Recovering and Reverse Engineering of Public Key Algorithms* [AFV07] eine
Moglichkeit, um Verschliisselungsvorginge auf Co-Prozessoren in Smartcards zu erkennen und
einem Verschliisselungsalgorithmus zuzuordnen. Sie bedienen sich dabei der ,,Correlation Power
Analysis“ und einem Hardware Simulationsmodell, das auf der Hamming Distanz basiert. Durch
die vielen Freiheiten der parallelen Implementierungsvarianten auf einem FPGA setzt diese Vor-
gangsweise fiir die Detektion eines unbekannten Designs Detailinformationen oder eine grofie
Modelldatenbank voraus.

Ein #hnliches Problem tritt fiir Template Analysen auf unbekannte Algorithmen auf. Im Ge-
gensatz zu Mikrocontrollern, so wie es in der Arbeit ,Building a Side Channel Based Disas-
sembler” [EPW11] beschrieben ist, sind solche Methoden fiir einen FPGA eher ungeeignet. Eine
Implementierung in einem hardwareprogrammierbaren Gerét kann auf viele Arten umgesetzt und
nur bei genauer Kenntnis in einem Template abgebildet werden. Deswegen beschreiben die in die-
ser Diplomarbeit vorgestellten Methoden einen generischen SCARE-Ansatz, der auch Giiltigkeit
auf FPGAs hat.

2.4 Gegenmafinahmen

Blackbox-Analysemethoden verwenden fiir die Detektion oft verwandte Prinzipien der herkomm-
lichen Seitenkanalangriffe. Dies fithrt dazu, dass oftmals dieselben Gegenmafinahmen einsetzbar
sind. Paul Kocher, Benjamin Jun, Joshua Jaffe und Pankaj Rohatgi beschreiben in ihrer Arbeit
,Introduction to Differential Power Analysis“ [KJJR11] allgemeine Schutzmechanismen, die die
Auswirkungen des Reduzierens von Signal-Rausch-Verhéltnissen untersuchen. Auflerdem wird
das Verstecken und Maskieren von Verschliisselungsvorgingen aufgezeigt. Die Effektivitédt von
Mafnahmen gegen die Analyse des implementierten Verschliisselungsalgorithmus unterscheidet
sich von einem Seitenkanalangriff auf den geheimen Schliissel und wird deshalb in dieser Arbeit
diskutiert.

Die Auswirkung von umgesetzten Gegenmafinahmen in einem FPGA zeigt der Artikel ,RSA
Power Analysis Obfuscation: A Dynamic FPGA Architecture® [Bar12]. Dieser setzt auf dynami-
sche Algorithmen, die die Ausfiihrung randomisieren. Die Bedeutung des gemessenen Seitenkanals
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muss bei einem Angriff auf diesen Schutzmechanismus neu interpretiert werden. Im Gegensatz
dazu erhoht sich die Komplexitét der Messung einer Verschliisselungsimplementierung, die durch
spezielle Mafinahmen das Signal-Rausch-Verhéltnis (SNR) im Seitenkanal verschlechtert, kaum.
Das liegt daran, dass durch erhdhten statistischen Messaufwand das SNR wieder verbessert wer-

den kann.
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Durch eine Vielzahl von Verschliisselungsverfahren kann Klartext durch Geheimtext ersetzt wer-
den. Asymmetrische Verschliisselungen, auch unter dem Namen Public-Key-Verfahren bekannt,
unterscheiden sich zu symmetrischen Verschliisselungsmethoden dahingehend, dass pro kommu-
nizierender Partei jeweils ein offentlicher und ein privater Schliissel existieren und dadurch ein
einfacher ungesicherter 6ffentlicher Schliisselaustausch stattfinden kann. In der breiten Anwen-
dung finden sich heutzutage vor allem die beiden asymmetrischen Systeme RSA und , Elliptic
Curve Cryptography“ (ECC) wieder.

Dieses Kapitel versucht einen Einblick in die Arbeitsweisen des Verschliisselungsverfahren RSA
und verschiedener Implementierungen zu schaffen, sodass darauf basierende Seitenkanalangriffe
versténdlich gemacht werden kénnen. Letztlich steht im Unterkapitel 3.3 die Anwendung von
RSA im Mittelpunkt der Betrachtung.

3.1 Mathematische Grundlagen

Bevor im folgenden Unterkapitel auf verschiedene kryptographische Algorithmen und Methoden
eingegangen wird, versucht dieser Abschnitt notwendige mathematische Grundlagen zu schaffen.

Der kleine Satz von Fermat

Der aus der Zahlentheorie bekannte Lehrsatz von Fermat hat hohe Relevanz fiir die Funktionsweise
der untersuchten Verschliisselung. Fiir eine beliebige Primzahl p und eine Zahl k zwischen 1 und
p gilt [Kob94, S. 20]:

k =k’ modp (3.1)

beziehungsweise
1=%k"1 modp (3.2)

Eulersche ¢ - Funktion
Diese Funktion wird in [Len07, S. 224] beschrieben und bestimmt die Anzahl der positiven ganzen

Zahlen, die kleiner und gleichzeitig teilerfremd zum iibergebenen Parameter n sind. Bei dem Pa-
rameter muss es sich ebenfalls um eine positive ganze Zahl handeln. Zwei Zahlen sind zueinander
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teilerfremd, wenn der grofite gemeinsame Teiler, kurz ggT', eins ergibt. Mit dem Mengenoperator
# lasst sich diese Funktion wie folgt zusammenfassen:

p(n) = #{m € N|((0 <m <n) A(ggT(m,n) = 1))} (3-3)

Die eulersche Funktion mit einer Primzahl p als Argument berechnet sich demnach immer zu
©(p) = (p — 1), da eine Primzahl zu einer kleineren Zahl keinen gemeinsamen Teiler aufweist.

Satz von Euler

Dieser Satz, der sich als die Verallgemeinerung des kleinen Satzes von Fermat ergibt, sagt nach
[Eckl11, S. 353-354] aus, dass die Kongruenz

a?™ =1 mod N (3.4)

giiltig ist, wenn a und n eins als den gréffiten gemeinsamen Teiler besitzen. Der Exponent stellt
sich dabei als die eulersche Funktion ¢(n) heraus.

Diskretes logarithmisches Problem

Laut [HPS08, S. 62-65] versteht man unter der Abkiirzung DLP in der Kryptographie das diskre-
te logarithmische Problem, welches die Grundlage fiir viele Verschliisselungsmethoden darstellt
(ECC, Elgamal, Diffie-Hellman-Schliisselaustausch). Es beschreibt die Problematik einen Expo-
nenten x zu finden, sodass

9g*=h modp (3.5)

gilt, wobei g eine ganze Zahl zwischen null und p darstellt. Gibt es fiir x = log,(h) eine Lésung,
so existieren, aufgrund des kleinen Satzes von Fermat, unendlich viele verschiedene Ergebnisse
fir z, die die Gleichung 3.5 erfiillen.

Faktorisierungsproblem

Durch das Faktorisieren einer Zahl wird diese in seine multiplikativen Faktoren zerlegt. Nach
[MO96, S. 89-90] wird diese Aufgabe nicht-trivial, wenn die zu zerlegende Zahl aus dem Produkt
von zwei unbekannten, groflen, zueinander teilerfremden Zahlen besteht. Der offentliche Teil-
schliissel N eines RSA-Verschliisselungsvorgangs besteht aus einem solchen geheimen Produkt.
Aufgrund dessen héngt die Sicherheit der genannten Chiffrierung stark von der Losung dieses
Problems ab.

3.2 RSA — Algorithmus

Die Entwicklung der RSA-Verschliisselung fand im Jahr 1977 statt, wobei sich der Name aus den
Anfangsbuchstaben seiner Erfinder (Rivest, Shamir und Adleman) ableitet [KK10, S. 111]. Es han-
delt sich dabei um eine Blockverschliisselung in Form eines Public-Key-Verschliisselungsverfahrens.
Wie in [Pog07, S. 86-90] erklért, basiert RSA auf der Grundlage einer Falltiirfunktion f(z). Das
bedeutet, dass der Funktionswert y = f(x) mit der Kenntnis des Parameters x einfach berechnet

12
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werden kann. Es ist jedoch schwierig anhand des Wissens des Funktionswerts y auf den Parameter
x riickzuschlieen. Diese Umkehrung funktioniert nur mit einer geheimen Information, dem pri-
vaten Schliissel. Das modulare Potenzieren fiir grofle natiirliche Zahlen, wie es in RSA vorkommt,
stellt so eine Falltiirfunktion dar.

Die folgenden Schritte zeigen die Schliisselgenerierung mit anschlieffender Ver- und Entschliisselung

[Eck11, S. 353]:

1. Zuerst miissen zwei grofle Primzahlen p und ¢ gew#hlt und der RSA-Modulus N = p - ¢
berechnet werden. Dieser berechnete Wert gibt den moglichen Schliisselraum und somit die
verwendete Schliisselbreite an. Die beiden Primzahlen bestimmt man tiblicherweise so, dass
sie die gleiche Bitbreite aufweisen. Das hat den Hintergrund, dass bei einem Angriff {iber
die Faktorisierung von N die kleinere der beiden leichter gefunden werden kann.

2. Die eulersche Funktion zeichnet sich fiir den Modulus IV, welcher aus zwei teilerfremden
Zahlen besteht, als o(N) = ¢(p) - p(¢) = (p—1)- (¢ — 1) ab.

3. Im n&chsten Schritt legt der Schliisselerzeuger einen zufilligen Wert d zwischen eins und
©(IN) fest, sodass gilt: ggT(¢(N),d) = 1.

4. Infolgedessen wird der Wert e bestimmt, der sich aus der Kongruenz e-d =1 mod ¢(N)
berechnen lésst und sich als die multiplikative Inverse von Modulo ¢(V) zu d herausstellt.

5. Die Verschliisselung eines Klartexts M € [0, N — 1] erfolgt iiber die Gleichung

C=M° mod N. (3.6)
6. Die Umkehrung eines verschliisselten Texts C' € [0, N — 1] berechnet sich mit
M =C? mod N. (3.7)

Aus diesen beiden letzten Schritten wird deutlich, dass es sich bei dem Schliisselpaar (e, N) um
den offentlichen Schliissel und bei dem Wert d um den privaten Schliissel handelt.

Um die Funktionsweise von RSA besser zu verstehen, soll die Herleitung der Verschliisselungs-
methode aus [Eck11, S. 354-355] helfen. Zu zeigen ist, dass folgende Formel gilt:

M =M% mod N (3.8)

Es werden dabei drei Fille unterschieden:

Fall 1: Im ersten Fall sind die zwei Primzahlen p und ¢ kein Teiler von M. (Diese Bedingung ist
gleichbedeutend mit gg7'(p, M) = 1 beziehungsweise ggT' (¢, M) = 1.)
Die Voraussetzung e -d =1 mod ¢(n) kann auch als Gleichung

e-d=1+k-pn) (3.9)
mit £ € N angeschrieben werden. Deswegen gilt:

Me-d — M1+k'90(n) =M - Mk'(p_l)'(q_l) (310)

13
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Mit Hilfe des kleinen Satzes von Fermat (Kapitel 3.1) ist es moglich diese beiden Kongruenzen
zu definieren:

M- M@ D" = pr mod p (3.11)
=1
M- M@ = A mod q (3.12)

=1

Weil M¢? durch p und q teilbar ist und gg7T'(p,q) = 1 gilt, teilt auch das Produkt N = p- ¢ diese
Zahl.
M =M mod N (3.13)

Fall 2: Wenn M ein Vielfaches von p beinhaltet, dann tritt dieser Beweisabschnitt ein. Aufgrund
dieser Vorbedingungen kann M folgendermaflen angeschrieben werden:

M=ip ieN (3.14)
M modp=0 (3.15)

(i-p)?=M modq (3.16)
=0

Durch die RSA-Voraussetzung M € [0, N — 1] ist es nicht moglich, dass beide Primzahlen p und
q gleichzeitig M teilen konnen. (Mit der Ausnahme von Fall 3) Deswegen wird ¢ und der letzte
Rechenschritt wie im Fall 1 berechnet. Der analoge Beweis gilt auch fiir q.

Fall 3: Der letzte triviale Fall tritt ein, wenn die Nachricht und dadurch auch die verschliisselte
Zahl Null ist.

(M)*=M mod N (3.17)
——
=0

Die Stirke dieser Verschliisselung liegt in der ineffektiven Faktorisierung von grofien Zahlen (siehe
Faktorisierungsproblem in Kapitel 3.1). Heute werden zufillig generierte Schliissel mit einer Linge
von mindestens 2000 Bits fiir die néichsten Jahre als sicher angesehen [BSI14, S. 36-37]. Den
aktuellen Weltrekord im Primfaktorzerlegen erreichte Ende 2009 ein internationales Team in der
Zusammenarbeit mit der Universitdt in Bonn [7], der einer RSA Bitbreite von 768 Bit entspricht.

Die Ver- und Entschliisselung kann in verschiedenen Algorithmen erfolgen. Dabei sollte bedacht
werden, dass es nicht moglich ist, zuerst die ganze Zahl zu potenzieren und anschlieend den Rest
zu berechnen. Die Begriindung liegt darin, dass bereits bei kleineren Schliisselldngen, zum Beispiel
eine 100 Bit breite Zahl, das Ergebnis die Anzahl der Atome im Universum (10%Y) iiberschreitet.
Ein effizienter Algorithmus hat aus diesem Grund die Aufgabe, stéindig die Zwischenergebnisse
zu beschrénken.

3.2.1 Chinesischer Restsatz

Um eine gewisse Sicherheit zu erlangen, sollte der private Schliissel eine gewisse Grofle besitzen.
Dieser Umstand fiihrt dazu, dass daraus resultierende Rechenvorgéinge mit sehr langen Zahlen
viel Zeit in Anspruch nehmen. Das Theorem des chinesischen Restsatzes (kurz CRT) wird im
Buch [KSRHPO07, S. 133-134] prisentiert und erlaubt das modulare Potenzieren in zwei kleinere
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Teile zu zerlegen, die auf den Primfaktoren p und ¢ basieren. Diese Methode kann dabei nur
zum FEntschliisseln und zum Signieren von Nachrichten verwendet werden, nicht aber fiir die
Verschliisselung der Daten mit dem o6ffentlichen Schliissel. Wie bereits in Kapitel 3.2 erldutert,
wird mit dieser Formel der chiffrierte Text in Klartext umgewandelt:

M=C% mod (p-q) (3.18)

Infolge des kleinen fermatischen Satzes, definiert im Abschnitt 3.1, kann

M;=C% modp=C4™>PD) modp mit dy=d mod(p—1),zeN (3.19)
und
My =C% mod q=C%+t"@=D modg mit dy=d mod (¢—1), weN (3.20)
durch
M;=C% mod p (3.21)
und
My =C% mod q (3.22)

vereinfacht werden.

Mit dem sogenannten ,, Mixed-Radix Conversion“ Ansatz [KSRHPO07, S. 134-136] l4sst sich in wei-
terer Folge das Ergebnis, welches sich als die entschliisselte Nachricht herausstellt, kalkulieren:

M = M + [(My — My) - (p~" mod g) mod p]-p (3.23)

Die Giiltigkeit dieses Vorgangs kann einfach tiber die Berechnung der beiden Modulo-Operationen
auf die letzte Gleichung 3.23

M  mod p = M,; (3.24)

M  mod q = M (3.25)

und den Abgleich mit den beiden Formeln 3.19 und 3.20 gezeigt werden.

Der grofie Vorteil dieses Algorithmus liegt in der effektiven Implementierungsmoglichkeit, da
er einerseits Rechenzeit fiir die Entschliisselung spart und zum anderen im Vergleich zu einer
modularen Exponentialfunktion mit voller Bitbreite einen geringeren Logikaufwand in einer re-
konfigurierbaren Hardware verursacht.

3.2.2 Modulares Potenzieren

Die Berechnung von grof3en natiirlichen modularen Potenzen, wie es besonders die Entschliisselung
eines chiffrierten Texts mit RSA vorsieht, kann durch verschiedene mathematische Vorgangsweisen
auf einem FPGA realisiert werden. Die in diesem Unterkapitel vorgestellten Methoden geben
Einblicke in einige ausgewéhlte Algorithmen.
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3.2.2.1 Binires modulares Potenzieren

Einer dieser Algorithmen nennt sich ,,binédres modulares Potenzieren* und ist auch unter dem
Namen ,,Quadrieren und Multiplizieren“ bekannt [MO96, S. 615]. Der Algorithmus 3.1 beschreibt
diese mogliche Implementierung in der der Schliissel von links nach rechts binér abgearbeitet
wird.

Algorithmus 3.1 : Binédres modulares Potenzieren von links nach rechts
Eingabe:
e =lew-1,€w-2,---,€1,€0] ... Biniire Darstellung des Exponenten (w Bit)
... Basis
N ... Modulus
Ausgabe: y =z° mod N
. y==x
2: fori=w—-1-0
y=y-y mod N — Quadrieren
if e[i] # 0 then
y=vy-x mod N — Multiplizieren
6: end if
7: end for

Um dieses Codestiick besser zu verstehen, soll das folgende Beispiel, welches der Einfachheit
halber auf die Modulo-Operation verzichtet, helfen. Dabei wird die Potenz x2% beziehungsweise in
bindrer Darstellung 211019 fiir eine beliebige Zahl x berechnet. Durch die bitweise Betrachtung des
Exponenten steht eine bindre Eins im mathematischen Ablauf fiir Quadrieren und Multiplizieren
und eine Null fiir Quadrieren alleine.

LLy=1 — Initialisierung 5:y=y-y=x5(z'1%) - Quadrieren
2:y =2 =z (z?) — Multiplizieren 6:y=y-y=ax2(2") — Quadrieren
3:y=y-y=22(x'%) — Quadrieren 7y =y-x =28 (@"0%) — Multiplizieren
4:y =y -z =23(2"®) — Multiplizieren 8 y=uy-y=a202"9%) - Quadrieren

Die Berechnung kann aber auch die einzelnen Bits des privaten Schliissels von rechts nach links
betrachten [MO96, S. 614]. Diesen Weg zeigt der Algorithmus 3.2.

Algorithmus 3.2 : Bindres modulares Potenzieren von rechts nach links
Eingabe:

e =lew—-1,€w-2,---,€1,€0] ... Bindre Darstellung des Exponenten (w Bit)
... Basis
N ... Modulus
Ausgabe: y =2 mod N
1. y==x

2: fori=w—-1—0

3. if e[i] # 0 then

4 y=y-x mod N — Multiplizieren
5 end if

6: if i # 0 then

7 y=1vy-y mod N — Quadrieren

8 end if

9: end for
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3.2.2.2 m-ary Methode

[Wan00, S. 65-67] verweist auf die m-ary Berechnungsvorschrift, die eine generalisierte Methode
des ,,Quadrieren und Multiplizieren“ darstellt und vom Algorithmus 3.3 beschrieben wird. Danach
funktioniert die Unterteilung des Exponenten e nicht nur bitweise, sondern kann auch in d w-Bit
breiten Fenster erfolgen.

Algorithmus 3.3 : m-ary Methode

Eingabe:
r = logym ... Bit-Fensterbreite
m=2"
e =lew—-1,€w-2,---,€1,€0] ... Bindre Darstellung des Exponenten (w Bit)

s =w/r... Anzahl der Blocke
Fi] ... i-ter Block mit m Bit des Exponenten
z ... Basis
N ... Modulus
Ausgabe: y =2 mod N

1. fork=2—-m-1

2: Speichere zF mod N — Vorberechnung fiir Schritt 2
3: end for

4y =251 mod N — Initialisieren

5: fori=s5s—-2—-0

6: y=vy" mod N — Schritt 1

7. if F[i] # 0 then

8: Yy=1q- Pl mod N — Schritt 2

9: end if
10: end for

Auch liefert [Wan00] ein Beispiel fiir diese generalisierte Methode, die sogenannte ,,Quaterna-
ry“ Methode. In dieser werden die Bits des Exponenten zu je zwei Bitworter geteilt. Ein konkretes
Beispiel mit Zahlen soll wieder die Funktionsweise veranschaulichen.

e =50610 = 01 11 115 109 109 (3.26)

FlA] F[B] F[2] F[1] F[0]

w 10
§— — — —

— =3 (3.27)

Aufgrund dessen, dass die Modulo-Operation den Algorithmus verkompliziert, wurde sie nicht
mitkalkuliert. Die einzelnen Schritte der Berechnung y = z°%° mod N prisentieren die neun
kommentierten Rechenvorgéinge:

1y = o = g1 — Initialisierung 6: y = y4 = g1 — Schritt 1
2:y= y4 =z — Schritt 1 Ty=y- 2P = 2126 5 Schritt 2
3ry=y- 2Bl =27 - Schritt 2 8y =yt =a" — Schritt 1
4:y =yt = 2% — Schritt 1 9: y =y - 2F0 = 2506 5 Schritt 2
5 y=y 2Pl = 231 5 Schritt 2
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Dem Vorteil dieser Berechnungsmethode, dass mehrere Bits gleichzeitig betrachtet und somit
schneller abgearbeitet werden konnen, steht die Vorberechnung fiir den Schritt 2 gegeniiber, die
zusétzliche Logik in einem FPGA fordert.

Die m-ary Methode basiert auf dem Grundsatz, dass Bit-Fenster mit konstanter Ldnge an den im
Vorhinein definierten Stellen unabhingig vom Exponenten existieren. Im Gegensatz dazu sucht
die ,,Sliding Window“-Methode [Wan00, S. 68-71] nach Bit-Fenstern an Stellen, die nicht mit
ausschliefilich Nullen gefiillt sind und kann variable Fenstergrofien festlegen. Dies kann zu einer
weiteren Beschleunigung der Berechnung fiihren.

Neben den bereits erwéhnten Moglichkeiten gibt es noch anderer Varianten, wie zum Beispiel die
,Factor“- und die ,, Power Tree“-Methode, die wegen ihres Aufbaus nur fiir kleinere Schliissellingen
praktikabel sind [KK94, S. 20-21].

3.2.3 Modulare Multiplikation

Wie im vorherigen Abschnitt 3.2.2 erkennbar ist, bendtigt man fiir das binéire modulare Poten-
zieren Quadrier- und Multiplizier-Operationen. Deswegen beschiéiftigt sich dieses Kapitel genauer
mit Algorithmen fiir die Berechnung der Form y = a - b mod N wobei die Operatoren a, b und
N Elemente der ganzen Zahlen sind.

Die primitivste M6glichkeit um eine modulare Multiplikation durchzufiihren, besteht darin, zuerst
die zwei k Bit langen Zahlen zu multiplizieren und das Ergebnis, welches aus einer 2 - k£ Bit Zahl
besteht, mit der Modulo-Operation wieder auf einen k Bit Wert zu reduzieren.

Bei dem Einsatz von langen Registervektoren ist zu beachten, dass sich nicht alle Operatoren
aus einer VHDL-Bibliothek in einem FPGA umsetzen lassen. Zum Beispiel benétigt eine Im-
plementierung, die auf die von der IEEE (,Institute of Electrical and Electronics Engineers®)
herausgegebene VHDL-Bibliothek ,NUMERIC_STD.ALL“ zugreift, fiir Additionen, Subtraktio-
nen, Vergleichs- oder Shift-Operatoren viel weniger Logik als fiir Multiplikations- und Modulo-
Operatoren. Dieser erhdhte Logikverbrauch kommt daher, dass diese Operatoren in einem Takt
ausgefiihrt werden und ihr Ressourcenaufwand stark mit der Erhchung der Bitldnge ansteigt. Ge-
nau aus diesem Grund wird bei einer Verschliisselungsimplementierung in einem FPGA versucht
die modulare Multiplikation in mehrere Taktzyklen aufzuteilen und auf ressourcenaufwéndige
Operatoren zu verzichten.

3.2.3.1 Blakley-Multiplikation

Eine Rechenvorschrift um die modulare Multiplikation a - b mod N zu berechnen, stellt die
Blakley-Multiplikation in der Publikation [Bla83] dar. Diese , Bit-By-Bit* Multiplikation zeigt
der Algorithmus 3.4 mit der Annahme, dass 0 < a,b < N — 1 ist. Der Schritt ,, Bitweise multipli-
zieren“ in diesem Pseudocode leitet sich aus der Umformung des Produktes in

k

a-b=> (a;-b)-2 (3.28)
0

—

~

ab. Auflerdem ist darin sichtbar, dass hier in jeder Iteration in der Schleife eine Schiebe-Operation
und optional, abhéngig vom Operand a, eine Addition durchgefithrt werden muss.
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Algorithmus 3.4 : Blakley-Multiplikation
Eingabe:
a=lag_1,ak—2,...,a1,ap]... k Bit breiter Operand
b= [bk—1,bk—2,...,b1,b0]... k Bit breiter Operand
N ... Modulus (wobei gilt a,b < N)
Ausgabe: y=a-b mod N

1. y= 0

2: fori=0—k—1

3 y=2-y+ag_1-;-b — Bitweise multiplizieren
4. if y > N then

5: y=y—N — Restbildung Teil 1

6: end if

7. if y > N then

8: y=y—N — Restbildung Teil 2

9: end if

10: end for

Dem schrittweisen binéiren Multiplizieren in Zeile 3 folgen zwei optionale Subtraktionsvorgénge,
die das FErgebnis kleiner als das Modulus N halten. Die Subtraktion in der Restbildung muss
zweimal durchgefiihrt werden, da das Zwischenergebnis y durch die bitweise Multiplikation einen
Wert bis zu 3N — 3 annehmen kann.

3.2.3.2 Multiplikation im Montgomery-Raum

Die Arbeit [KK94] beschreibt den mathematischen Hintergrund der Montgomery-Multiplikation,
welche in diesem Abschnitt vorgestellt wird. Diese Rechenmethode zielt auf die Optimierung der
modularen Multiplikation a-b mod N fiir grof3e ganze Zahlen ab, wobei die beiden Vorbedingun-
gen a < N und b < N gelten miissen. Diese Verbesserung wird nur dann tragend, wenn mehrere
modulare Multiplikationen hintereinander abzuarbeiten sind. Das hat den Hintergrund, dass aus
der notwendigen Transformation in einen anderen Zahlenraum ein zusétzlicher Aufwand folgt, der
eine Verbesserung fiir eine einzelne Multiplikation zunichtemacht. Ein sinnvoller Einsatz findet
sich deswegen im bereits vorgestellten ,,Quadrieren und Multiplizieren“-Algorithmus im Kapitel
3.1. Hier wird die zusétzliche Transformation nur am Anfang und am Ende bendtigt.

Wie bereits erwéhnt, findet im ersten Schritt die Transformation in den sogenannten Montgomery-
Raum statt. Dazu werden die beiden transformierten Multiplikatoren @ und b durch eine modulare
Multiplikation mit einer Zahl der Form R = 2™, mit m € N, folgendermaflen berechnet [KK94,
S. 46-49]:

a=a-R mod N (3.29)

b=b-R mod N (3.30)

Diese Transformationszahl R ergibt sich als néchstgrofiere Zweierpotenz zu dem Modulus N.
Dazu ist zu sagen, dass sich nicht jede modulare Multiplikation im Montgomery-Raum 16sen
ldsst, da es keinen natiirlichen gemeinsamen Teiler fiir die beiden Zahlen R und N geben darf,
auBer der Zahl Eins (gg7" (R, N) = 1). Das heift, die Bedingung gilt niemals fiir einen geraden

torofter gemeinsamer Teiler
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Wert von N. Mit einem Trick {iber den chinesischen Restsatz, beschrieben im Abschnitt 3.2.1,
gibt es die Moglichkeit ein gerades N in zwei ungerade Modulo-Berechnungen zu verwandeln.
Das Ergebnis ¢ des Produktes im Montgomery-Raum der beiden transformierten Werte @ und b,
in dieser Arbeit mit dem Symbol o abgekiirzt, befindet sich ebenfalls im transformierten Raum
und muss deswegen um den Transformationsfaktor R reduziert werden. Dazu verwendet man die
modulare Inverse R~! von R im Modulus N.

a b
6:605:@-}2 mod N)-(b-R mod N)-R™' mod N=c-R mod N (3.31)

Da die Multiplikation mit R~! das Ergebnis in seiner GroSe begrenzt, wird keine aufwendige
Modulo-Operation in der Umsetzung benétigt. Der inverse Transformationsvektor besteht aus
einer Zweierpotenz und kann dadurch einfach mit dem Einsatz einer Schiebe-Operation realisiert
werden.

Ein Beispiel fiir das Potenzieren nach dem Schema des ,,Quadrieren und Multiplizieren* spiegelt
der Algorithmus 3.5 wider [KK94, S. 48].

Algorithmus 3.5 : Potenzieren im Montgomery-Raum

Eingabe:
d=ldg-1,dg—2,...,d1,do] ... Bindre Darstellung des Exponenten (k Bit)
¢ ... Nachricht
N ... Modulus
R=2"mitmeN, R=2" >N, 2" < N ggT(R,N) =1,

1=R-R' mod N
Ausgabe: m = ¢? mod N

I:a=1-R mod N — Initialisierung mit dem Wert Eins

22 ¢c=c-R mod N — Transformation in den Montgomery-Raum
3 fori=k—1—0

4 a=aoa — Quadrieren im Montgomery-Raum

5 if d; =1 then

6 a=aoc — Multiplizieren im Montgomery-Raum

7. end if

8: end for

9 m=uaol — Riicktransformation in den Ursprungsraum

Die Montgomery-Multiplikation kann auch fiir die inverse Transformation, wie im Schritt 9 des
Codes ersichtlich, verwendet werden. Dazu lidt man einen Operator mit dem Einselement aus
dem Ursprungsraum und erhélt folgende Vereinfachung:

a

m=aol=(a-R mod N)-1-R™! mod N =ua (3.32)

3.3 Anwendungen

Die Implementierung von Verschliisselungsmethoden erfolgt immer 6fters in einem ,,Embedded
System® in Consumer- oder Industrieelektronik, da mehr und mehr Geréite an das Internet oder
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andere 6ffentliche Netzwerke angeschlossen sind. Dieser Trend ist unter dem Begriff ,, Internet der
Dinge“ [Evall] bekannt und stellt viele Entwickler vor neue Herausforderungen, wie die Umset-
zung einer sicheren, optimierten Verschliisselungsimplementierung fiir die Kommunikation.

In einem ,,Embedded System“ werden dazu oft FPGA-Strukturen eingesetzt, die durch ihre Pa-
rallelitdt Verschliisselungen wie RSA energieeffizient in einem kurzen Zeitraum abarbeiten konnen
[MMSS02].Die Anbindung eines FPGAs an einen Prozessor kann entweder mit einem externen
FPGA oder direkt auf einem ,,System on Chip* (SoC) erfolgen. Eine direkte Anbindung auf einem
SoC hat den Vorteil, dass eine hohe Bandbreite fiir die Auslagerung der Verschliisselung auf die
FPGA-Struktur zur Verfiigung steht [SSK10, S. 20-21].

Ein FPGA, der auf SRAM (,,Static Random-Access Memory“)-Technologie basiert, verliert sei-
ne Programmierung, wenn er nicht mit Spannung versorgt wird. Deswegen werden wahrend des
Einschaltvorgangs Daten fiir die Konfiguration aus einem externen Speicher geladen. Um sich
vor einer Kopie der Logik-Programmierung zu schiitzen, bieten viele Hersteller von hardware-
programmierbaren Strukturen die Moglichkeit an, diesen sogenannten , Bitstream* verschliisselt
zu iibertragen, was zu einem breiten Einsatz von verschiedenen Verschliisselungsmethoden in
FPGAs fithrt [4]. Die Authentifizierung des ,,Bitstreams“ kann dabei iiber die untersuchte RSA-
Verschliisselung erfolgen.

Public Key Verfahren, wie es die Algorithmen RSA und ECC? vorgeben, bieten dem Anwender die
Moglichkeit, Nachrichten zu verschliisseln und anhand von Zertifikaten zu iiberpriifen. Zertifikate
helfen die Identitit des 6ffentlichen Schliissels der Ubertragungspartner zu verifizieren. Aulerdem
werden sie fiir sichere Ubertragungen von Webseiten eingesetzt und deshalb im Unterkapitel 3.3.1
im Detail beschrieben. Ein Einsatzgebiet fiir die RSA-Verschliisselung findet sich in der digitalen
Signatur, welche ebenfalls im Abschnitt 3.3.1 im Fokus steht. Das Teilkapitel 3.3.2 behandelt
Protokolle und ihre Anwendungen, die auf den Verschliisselungsalgorithmus RSA setzen.

3.3.1 Digitale Signatur und Zertifikate

Wie in [3] beschrieben, werden digitale Signaturen unter anderen fiir digitale Unterschriften - wie
beispielsweise in der Finanzwelt iiber die Biirgerkarte - verwendet, um die Echtheit einer Nachricht
zu iiberpriifen. Im Gegensatz zu einer herkémmlichen Verschliisselung mit RSA, verwendet die
digitale Signatur den privaten Schliissel zum Signieren, da nicht die Geheimhaltung der Daten,
sondern die Authentizitdt und die Integritdt im Vordergrund stehen. Wenn sich die Nachricht
nun mit dem 6ffentlichen Schliissel entschliisseln ldsst, kann man davon ausgehen, dass diese vom
Besitzer des geheimen Schliissels signiert wurde.

Durch ein digitales Zertifikat in einer Public-Key-Infrastruktur kann ein Anwender einen offent-
lichen Schliissel seiner Identitdt zuordnen und dadurch auf seine Unverfilschtheit priifen. Ein
Zertifikat besteht in der Regel aber auch aus weiteren Inhalten, wie die Giiltigkeitsdauer und
dem Eigentiimer des Datensatzes, sowie andere Attribute des Verschliisselungsverfahrens [AL02,
S. 69-70]. Um die Verteilung der Zertifizierungsdatensiitze kiimmert sich eine sogenannte , ver-
trauenswiirdige Institution“ [Paw98, S. 11-12]. Digitale Signaturen, Email und der Aufruf von
verschliisselten Webseiten zihlen dabei zu den Anwendungen digitaler Zertifikate.

2 Elliptic Curve Cryptography*
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3.3.2 Verschliisselungen in verteilten Netzen

Neben der besseren Skalierbarkeit und der optimierten Ressourcenausnutzung bieten verteilte
Systeme den Vorteil, dass sie fehlertolerant arbeiten kénnen. Eine Anforderung in verteilten ver-
netzten Systemen im ,,Embedded Systems“-Bereich ist meist, dass diese extern konfigurierbar
sein miissen, um Anderungen einfach vornehmen zu kénnen. AuBerdem wird in dezentralen Net-
zen eine Kommunikation zwischen einzelner Knoten verlangt. Werden diese Daten in 6ffentlich
zugénglichen Netzen unverschliisselt {ibertragen, besteht die Gefahr, dass Systeme durch Mani-
pulation und Sabotage von Dritten attackiert werden kénnen.

Dieses Unterkapitel soll deshalb die wichtigsten verschliisselten Kommunikationsprotokolle und
die besondere Bedeutung von RSA in diesen Bereich hervorheben. Viele Applikationen verwenden
fiir den sicheren Austausch eines symmetrischen Schliissels die RSA-Methode, um anschlieSend
eine symmetrische Verschliisselung betreiben zu kénnen. Diese Verschliisselungskombination wird
hybride Verschliisselung genannt und wird aus Performancegriinden eingesetzt, da symmetrische
Verschliisselungen fiir gewohnlich um ein Vielfaches schneller sind.

Das ,, Transport Layer Security“ Protokoll, auch unter dem Akronym TLS bekannt, wird fiir die si-
chere Ubertragung zwischen Client und Server im Internet eingesetzt, wie in [Die06] festgehalten.
Zum Beispiel basiert das HTTPS-Protokoll® auf TLS beziehungsweise auf seiner Vorgéingerversion
,oecure Sockets Layer®, kurz SSL. Webserver, die TLS einsetzen, nutzen eine hybride Ver-
schliisselungsmethode, die einerseits eine asymmetrische Verschliisselung, wie RSA, fiir den Schliis-
selaustausch verwendet und andererseits eine symmetrische Verschliisselungsmethode, die eine
abhoérrobuste Ubertragung sicherstellt. Aber auch viele andere Applikationen verwenden diese
fiinfte Schicht (,,Session Layer*) im OSI-Modell. OSI steht fiir ,,Open Systems Interconnection,
was zu einem weiten Einsatz der RSA-Verschliisselungsmethode fiihrt.

Neben TLS, verwendet das sichere Remote-Login Protokoll ,,Secure Shell* (SSH) ebenfalls dieses
asymmetrische Verschliisselungsverfahren fiir den Schliisselaustausch [Har06].

3.4 RSA-idhnliche Verschliisselungsverfahren

Dieses Kapitel stellt in den zwei Abschnitten 3.4.1 und 3.4.2 Verschliisselungs- beziehungswei-
se Schliisselaustauschmethoden vor, die grofie Ahnlichkeit zu den mathematischen Operationen
in einer RSA-Verschliisselung aufweisen. Das ist Grund dafiir, dass sich die Interpretation der
Seitenkanile in einer moglichen FPGA-Implementierungen nicht besonders unterscheidet.

3.4.1 Diffie-Hellman Schliisselaustausch

Ausgehend von der Publikation [DH76] beruht der Algorithmus fiir den Schliisselaustauch von
Deffie-Hellman darauf, dass aus den Werten A = ¢* mod pund B = ¢ mod p keine Riickschliisse
auf den geheimen Schliissel K = ¢*® mod p gezogen werden konnen. Die beiden 6ffentlichen Wer-
te (¢ und p) miissen vor dem Schliisselaustausch fiir beide Parteien bekannt sein, damit iiber die
beiden geheimen Erzeugerschliissel (a und b) die unverschliisselt iibertragenen Zwischenergebnisse
(A und B) generierbar sind.

SHTTPS steht fiir ,HyperText Transfer Protocol Secure“und kiimmert sich um die verschliisselte Ubertragung
von Webseiten
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Nach dem Austausch der beiden Nachrichten fithrt nun auf beiden Seiten das Potenzieren der
ausgetauschten Teilergebnisse mit dem eigenen geheimen Erzeugerschliissel zum selben geheimen
Schliissel K.

Die RSA-Verschliisselung zeigt eine starke mathematische Verwandtschaft mit dem Deffie-Hellman
Schliisselaustausch wihrend der Berechnung der modularen Potenzen mit den Exponenten a, b
sowie a - b.

3.4.2 Elgamal Verschliisselung

Als Grundlage fiir die folgende Beschreibung der Elgamal-Verschliisselungsmethode wird in die-
sem Abschnitt die Arbeit [EIG85] verwendet. Angenommen Person A will Person B eine Nachricht
m schicken, wobei 0 < m < p—1 gilt. So muss Person A zuerst eine Zufallszahl k zwischen 0 und
p — 1 generieren. Anschlieffend berechnet diese den Schliissel

K=(&* modp (3.33)

aus dem offentlichen Schliissel ¢ mod p der Person B. Fiir den nichsten finalen Schritt fiir die
Verschliisselung kommt der 6ffentliche Generator ¢ zum Einsatz. Der {ibertragene, verschliisselte
Text besteht nun aus dem Paar

c1=c modp (3.34)

co=K-m modp (3.35)

Auf die urspriingliche Nachricht kann nun der Empfinger B riickrechnen, da nur er seinen privaten
Schliissel b kennt und es nur ihm mdoglich ist, den Wert K aus ¢; zu errechnen.

6 m (@) mod p)
= = = 3.36
& (k' mod p)b " (3-36)

Im letzten Rechenschritt 3.36 spiegelt das modulare Potenzieren im Divisor die Mathematik von
RSA wider.
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4 Seitenkanalangriffsvektoren

Laut [BOO08] konnen Angriffe auf Verschliisselungsverfahren, welche Seitenkanalinformationen
nutzen, unter dem Begriff Seitenkanalangriffe zusammengefasst werden. Typische Seitenkanéle
entstehen beispielsweise durch zeitliche Effekte, variable Verlustleistung, elektromagnetische Vor-
ginge und akustische Gerdusche im Zielsystem. Aktive Seitenkanalangriffe unterscheiden sich zu
passiven dahingehend, dass der Angreifer auf das Verhalten des Zielobjekts einwirkt. Im Gegen-
satz dazu beobachten passive Angriffe das Verhalten ohne direkten Einfluss auf den Prozess (siehe
Prinzipbild 4.1). Zu den passiven Attacken z&hlt man ,Simple Power Analysis“ (SPA), , Differen-
tial Power Analysis® (DPA), elektromagnetische Analyse (EMA) und Rechenzeitangriffe. Unter
,Fault Analysis“ (FA) versteht man hingegen eine aktive Seitenkanalattacke.

Der bedeutende Unterschied zu anderen mathematischen Methoden, wie ein ,, Bruteforce*“- Angriff,
besteht darin, dass diese Art von Angriffsvektoren nicht, wie iiblicherweise, stark durch die
Erhohung der Schliissellinge erschwert wird, sondern sie mehr vom Umfeld und der Implemen-
tierung des Verschliisselungsalgorithmus abhéingt. Die Angriffsziele einer solchen Attacke reichen
vom Personal Computer bis hin zu eingebetteten Systemen, wie Smartcards, anwendungsspezifi-
sche integrierte Schaltkreise (ASICs) und klassische Mikrocontroller. Die folgenden Unterkapitel
stellen verschiedene Seitenkanalangriffsvarianten und dazugehorige Gegenmafinahmen mit beson-
derem Fokus auf , Field Programmable Gate Arrays“ (FPGAs) vor.

Geheimer Schliussel

!

Eingangs-
gang Verschlisselungs-

Ausgangs-

algorithmus

daten daten

!

Seitenkanalinformationen

Abbildung 4.1: Prinzipbild eines passiven Seitenkanalangriffs
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4.1 Simple Power Analysis

Eine hiufig verwendete Methode fiir Seitenkanalangriffe nennt sich ,,Simple Power Analysis“ (SPA)
und beruht auf der Messung des Stromverbrauchs der Komponente, die den Verschliisselungs-
algorithmus abarbeitet, iiber der Zeit. Die Variation des Stroms in der Abhéngigkeit der aus-
zufithrenden Operationen ist technologieabhéngig und stark mit der Umgebung, wie dem Rausch-
verhalten und gleichzeitig ablaufenden Tasks, verkniipft. Die Grundtechnologie der meisten in-
tegrierten Schaltkreise basiert auf der CMOS (,Complementary Metal-Oxide-Semiconductor®)-
Technik. Die Verlustleistung in dieser Technologie kann grundsétzlich in statische und dynamische
Effekte eingeteilt werden:

e Die Veroffentlichung [Fis10, S. 9-10] beschreibt die Herkunft von dieser statischen, elektri-

schen Verlustleistung. Der grofite Teil dabei wird durch Leckstréme in den Transistoren,
die die Grundlage eines CMOS bilden, verursacht. Dieser Strom entspricht dem Sperrstrom
eines pn-Ubergangs und ist technologie- und temperaturabhiingig. Subschwellstrome, die
durch Ladungstriagerdiffusion im Transistor entstehen und Tunnelstrome durch das Gate
Oxid gelten als weitere Ursachen fiir den statischen Stromverbrauch.
Prinzipiell gilt: Je kleiner die Strukturgréfie beziehungsweise die Kanalléinge, desto geringer
der Widerstand und desto hoher der damit verbundene statische Stromverbrauch. Mithilfe
der statischen Analyse kann auf aktivierte oder deaktivierte Schaltungsteile riickgeschlossen
werden.

e Kurzschlussstrome treten wihrend des Umschaltens eines CMOS auf und zéihlen deswegen
zu den dynamischen Vorgéngen. Sie werden im Detail in [Fis10, S. 11-12] beschrieben. Abbil-
dung 4.2 zeigt dazu das Beispiel eines CMOS-Inverters, der aus einem NMOS (,,N-Channel
Metal-Oxide-Semiconductor“)- und einem PMOS (,,P-Channel Metal-Oxide-Semiconduc-
tor*)-Feldeffekttransistor besteht. Die strichlierte Linie ldsst den Stromfluss Iy erkennen, der
dadurch entsteht, dass sich die beiden Transistoren fiir einen kurzen Zeitpunkt gleichzeitig
im linearen Bereich befinden.
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Abbildung 4.2: Verlauf des Kurzschlussstroms in einem CMOS Inverter [Fis10, S. 12]

Nach [Stal0] ldsst sich ein anderer dynamischer Effekt durch das Laden und Entladen von
Verbindungsleitungen und nachfolgenden Logikeinheiten in einem FPGA erkldren. Diese

25



Seitenkanalangriffsvektoren

kapazitive Auswirkung kann iiber einen Lastkondensator C'; und die Verlustleitung
P=U;,-CL fork - a (4.1)

approximiert werden. Die Formel beinhaltet neben der Kapazitdt, auch die Versorgungs-
spannung Uyy, die Taktfrequenz forx und die Aktivitdtsrate a. Die Rate gibt die Wahr-
scheinlichkeit eines Schaltvorgangs an. Bei unterschiedlichen Signallaufzeiten in asynchronen
Schaltteilen kénnen zusétzliche ungewollte Signalwechsel beobachtet werden. Diese soge-
nannten ,,Glitches® erhéhen die Aktivitidtsrate und in weiterer Folge die dynamische Ver-
lustleistung wesentlich.

Ein gutes Beispiel fiir eine mogliche Angriffsfliche fiir SPA wird im ,, Quadrieren und Multi-
plizieren“-Algorithmus (Algorithmus 3.1) ersichtlich. Abhéngig vom privaten Schliissel, werden
entweder Daten quadriert oder multipliziert. Kann nun ein eindeutiges Muster der jeweiligen
Operation im Stromverbrauch des zu untersuchenden Gerétes zugeordnet werden, so ldsst sich
aus diesem Wissen der Schliissel rekonstruieren [MHASOS]. In einer Architektur mit Mikropro-
zessorbefehlen kénnen bedingte Spriinge im Programmablauf verfolgt werden. Etwas erschwert
wird diese Angriffsmethode in FPGAs, wo mehrere Abldufe parallelisiert in einem Takt abgear-
beitet werden kénnen. Die Voraussetzung fiir einen Erfolg einer solchen Attacke liegt vor allem
im Signal-Rausch-Verhéltnis des dynamischen Stromverbrauchs. Dieses Verhéltnis kann durch
,Differential Power Analysis®, welche im n#ichsten Unterkapitel erliutert wird, erhéht werden.

4.2 Differential Power Analysis

Wenn die Informationen iiber SPA fiir einen erfolgreichen Seitenkanalangriff nicht ausreichen,
kann laut [KJJR11] ,Differential Power Analysis“ (DPA) eingesetzt werden. Durch mehrere Mes-
sungen, Fehlerkorrektur und statistische Methoden lassen sich detaillierte Vorgéinge im Zielsystem
feststellen. Die Anzahl der Messungen hiangt dabei stark vom Signal-Rausch-Verhéltnis ab. Die
Grundidee hinter DPA ist, dass zum selben Zeitpunkt der Programmausfiihrung die Messung des
Stromverbrauchs eines Geréts mit den Berechnungen statistisch korreliert.

Verschiedene statistische Methoden und Fehlerkorrekturmechanismen werden fiir diesen Zweck
eingesetzt [Kre98, S. 160-162] [SLP05]:
In der Statistik spielen oft der Mittelwert und die Varianz von korrelierten Stichproben der
Seitenkanalsignale eine Rolle. Folgende Schétzverfahren kénnen dabei helfen, sinnvolle Ergebnisse
aus den Messungen zu extrahieren.

o Maximum-Likelihood-Methode

e Methode der kleinsten Quadrate

e Minimum-Chi-Quadrat-Methode

¢ Momentenmethode
Die genaue Erkldrung der einzelnen Verfahren ist fiir die weitere Vorgangsweise dieser Arbeit

nicht von Relevanz und wiirde den Rahmen dieser Arbeit sprengen. Daher wird an dieser Stelle
nicht weiter darauf eingegangen.
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Je nach Vorgangsweise differenziert man im Weiteren zwischen verschiedenen Unterkategorien
von DPA-Angriffen. Zu den drei am meisten verwendeten Methoden gehoéren ,,Correlation Power
Analysis“ (CPA), ,, Template-based Analysis“ (TA) und , High-Order Differential Power Analy-
sis“ (HO-DPA).

Correlation Power Analysis

Wie bereits erwahnt, kann je nach Implementierung, Messmethode und Umgebungseinfluss auf
verschiedene Arten Riickschliisse auf das Verhalten gezogen werden. Fiir die folgende vorgestell-
te Vorgehensweise aus [BCO04] muss zusétzlich der iibergebene, verschliisselte Klartext an die
Verschliisselungseinheit bekannt sein. Diese iterative Methode verlangt, dass die zuerst verarbei-
teten Teile des gesuchten Schliissels vorgegeben werden, woraus sich der Teilschliissel stiickweise
aus den Ergebnissen der Korrelation zusammensetzt. Mit einem eigens erstellten Leistungsmodell
gleicht man dazu, die aus dem Modell erzeugten Daten, mit den durch die Statistik aufgefassten
Messungen ab und erhilt somit die gewiinschten Verhaltensinformationen. Ein solches Modell
héngt meist von der Hamming-Distanz, also von dem bindren Bitwechsel der gesuchten Variable
a zum Vorgingerwert a’, ab. Der Hamming-Abstand berechnet sich also in diesem Fall durch das
Zahlen der gesetzten Bits in a XOR d'.

In einem FPGA geben besonders Variablen in einer Prozessstruktur viele Informationen preis,
wenn sie in einem Takt hintereinander, aber voneinander abhéngig, gedndert werden. Dieser
Umstand ist auf temporére logische Falschaussagen in Folge eines Bitwechsels in einem FPGA
riickzufithren und wurde bereits in Unterkapitel 4.1 unter dem Fachbegrift , Glitch* erldutert.

Eine mogliche Vorgehensweise fiir diesen Angriff sieht wie folgt aus:

1. Aufzeichnen des Seitenkanals und der Eingangsdaten in die Entschliisselungseinheit {iber
mehrere Messungen

2. Vorverarbeiten der Messwerte iiber Filter und Synchronisieren der Messzeitpunkte
3. Mitteln der Messungen mit denselben Eingangsdaten
4. Vorhersagen des Teilschliissels

5. Generieren von Simulationsdaten fiir die Schliisselvorhersage anhand der Eingangsdaten
iiber ein Verlustleistungsmodell

6. Abgleichen der Messungen mit der Simulation (Korrelation)
7. Abhingig von der Ubereinstimmung mit der Vorhersage des Teilschliissels diesen #ndern

oder erweitern

Die Iteration der Schritte Vier bis Sieben wird solange wiederholt, bis der geheime Schliissel
gefunden wurde.

Fiir den Abgleich der Simulationsdaten mit dem Modell stehen mehrere mathematische Kon-
strukte zur Verfiigung. Das am haufigsten verwendete Konstrukt fiir die Korrelation in der Stati-
stik nennt sich Produkt-Moment-Korrelation [Heil0, S. 147-148] und ist auch unter dem Namen
Pearson-Korrelationskoeffizient bekannt. Dieser Faktor ist normalisiert - weswegen er sich immer
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zwischen den Werten Eins und minus Eins befindet - und misst den linearen Zusammenhang
zwischen zwei Signalen in einem Intervall.

Der Korrelationskoeffizient berechnet sich aus der Kovarianz des Modells M mit der Messung X
dividiert durch das Produkt der beiden Standardabweichungen. Daraus ergibt sich die Formel fiir

den Koeffizienten zu [BCOO04]:
N

v () - () [v- () - (£0)]

7

Der Index i identifiziert den aktuellen Messzeitpunkt der Ubereinstimmung und die Konstante
N bestimmt die gesamte Anzahl der Punkte im Vergleichsintervall. Befindet sich der Koeffizient
p(X, M) in der Nihe seines positiven Maximalwerts, so spricht man von einem positiven linearen
Zusammenhang, was auf eine Ubereinstimmung der Annahme mit internen Vorgingen hinweist.

Template-based Analysis

Eine Template Attacke (TA) unterteilt sich nach [CRRO03] in zwei Phasen. In der ersten Phase
werden zuerst Templates in einem identischen Device oder bestenfalls im Zielsystem fiir alle
moglichen Operationen generiert. Diese Templates beinhalten einerseits Informationen iiber das
typische Signal selbst und andererseits auch Parameter, die das Rauschen beschreiben. Wéahrend
der zweiten Phase ordnet der Angreifer die gemessene Verlustleistung der gesuchten Operation
am Zielsystem einem Template zu. Diese Zuordnung iibernimmt fiir gewohnlich die ,,Maximum-
Likelihood“-Methode. Das Rauschen wird dabei als normalverteilt angenommen. Diese Attacke
zéhlt zu den effektivsten Methoden, da sie nur wenige Messungen bendtigt und daher schnell und
robust ist. Jedoch muss dafiir mindestens ein Device mit den dazugehérigen Programmierfiles zur
Verfiigung stehen, die hohe Ahnlichkeit mit denen des Zielsystems haben. Diese Anforderung ist
fiir gewohnlich fiir einen Blackbox-Angriff nicht erfiillt und kommt deswegen fiir diesen Zweck
auch nicht zum Einsatz.

In Abbildung 4.3 sieht man links die Differenz des Spannungseinbruchs an einem FPGA zwi-
schen einer Operationen mit dem dazugehorigen Template. Das rechte Teilbild beinhaltet den
Unterschied zwischen demselben Template zu einer anderen Operation, die erst in der Mitte der
Messaufnahme vom verglichenen Template in der Ausfithrung abweicht. Der durchgehende, mini-
male Ausschlag der Differenz im linken Bild bestiitigt die Ubereinstimmung mit dem Template,
welches fiir diesen Versuch aus demselben Gerét generiert wurde.

High-Order Differential Power Analysis

,High-Order Differential Power Analysis“, kurz HO-DPA, ist eine erweiterte Form von DPA. Der
Angriff verwendet nicht nur verschiedene Quellen fiir die Analyse, er kommt auch mit verschiede-
nen zeitlichen Offsets zurecht [GBPV10]. Im Vergleich zu SPA und DPA kommt dieser komplexe
Angriffsvektor nur selten zum Einsatz. Die Verwendung von HO-DPA lohnt sich erst dann, wenn
Implementierungen durch Gegenmafinahmen geschiitzt sind [Mes01].
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Abbildung 4.3: Template Angriff - Links: Differenz mit richtigem Template - Rechts: Differenz mit
falschem Template

4.3 Rechenzeitanalyse

Unter dem Begriff , Timing Attack® oder Rechenzeitanalyse versteht man eine Seitenkanal-
attacke, in der der Angreifer aufgrund der Ausfithrungszeit von Algorithmen internes Verhalten
beobachten kann [Koc96]. Dabei muss der Algorithmus, abhéngig von seinen Eingangsdaten oder
Schliisseldaten, unterschiedlich lange Berechnungszeiten aufweisen. Das Ende seiner Ausfithrung
kann zum Beispiel durch eine Benachrichtigung des Systems, wie es in Grafik 4.4 sichtbar ist, oder
durch das Messen seiner momentanen Leistung, wenn diese eindeutig das Ende der Ausfithrung
kennzeichnet, erkannt werden.

Geheimer Schlissel

Eingangs- Ausgangs-

Verschlisselungs-
algorithmus

daten daten

Rechenzeitanalyse

Abbildung 4.4: Prinzipbild einer Rechenzeitanalyse
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Nach [Koc96] kénnen besonders bei asymmetrischen Verschliisselungen, wie RSA, unterschied-
liche Ausfithrungszeiten beobachtet werden. Diese Variation ist stark von der Implementierung
abhéngig. Das bindre modulare Potenzieren, welches im Zuge dieser Arbeit analysiert wird, l&sst
auf das Hamming-Gewicht des privaten Schliissels riickschlieflen. Je mehr gesetzte Bits der private
Schliissel aufweist, desto langer benotigt der Algorithmus fiir die Entschliisselung der Information.
Dieser Algorithmus arbeitet zeitlich unabhéngig von den zu entschliisselnden Daten.

Im Falle der Umsetzung des Algorithmus auf Grundlage des chinesischen Restsatzes - Informatio-
nen dazu im Kapitel 3.2.1 - kann es jedoch durch verdnderte Eingangsdaten bei unverdndertem
Schliissel zu einer unterschiedlichen Ausfithrungszeit kommen [Koc96]. Aus diesem Grund spielt
dieser Angriffsvektor fiir das Detektieren von Verschliisselungsalgorithmen in Blackbox Systemen
eine wichtige Rolle.

4.4 Electro-Magnetic Analysis

Unter dem englischen Begriff , Electro-Magnetic Analysis“ versteht die Arbeit [AARRO3] den
elektromagnetischen Seitenkanalangriff. In dieser Analyse wird die elektromagnetische Abstrah-
lung des Zielobjekts gemessen und anschlieBend ausgewertet. Ahnlich wie bei den Angriffsvek-
toren SPA und DPA koénnen so interne Vorgéinge beobachtet werden. Ein {iber der Logikeinheit
platzierter elektromagnetischer Sensor misst dabei die durch innere Vorgénge hervorgerufene,
impulsartige Stromflussdnderung im Inneren des Chips. Der Sensor kann, abhéngig von seiner
Winkelausrichtung und Position, verschiedene Messwerte zum gleichen Ausfiihrzeitpunkt aufneh-
men. Diesem Umstand folgt eine aufwendigere Messung bei hoher Granularitéit und eine kompli-
zierte Auswertung. Solange kein hardwaretechnischer Schutz gegen das Messen der Abstrahlung
vorhanden ist, besteht der Messaufbau nur darin, den Sensor méglichst nahe an das Objekt zu
fithren.

4.5 Fault Analysis

Hinter der Abkiirzung FA versteckt sich die Methode der ,Fault Analysis“ [BDL97]. Es han-
delt sich dabei um eine besondere Form von Seitenkanalangriffen, in welcher gezielt Fehler iiber
Seitenkanéle in das Analyseobjekt induziert werden. Unter Fehlern versteht man hier gezielte
Manipulation von einzelnen Bits oder mehreren Bytes, die ausgehend von einem mathematischen
Modell vorgegeben werden. Folgende Aufzihlung listet verschiedene Moglichkeiten diese Fehler
zu generieren auf [Zef07, S. 10-12]:

e Laser

fokussierter Ionenstrahl

elektromagnetische Felder

lokale Temperaturerhhung

unregelméfige Versorgungsspannung

Taktsignalstérung
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Diese fehlerverursachenden Methoden kénnen zur Beschédigung - bis hin zur Zerstoérung - des
Geriits fithren. Die Fehlerinduzierung findet jedoch immer hiufiger Anwendung, da diese neue
effektive Angriffsmoglichkeiten schafft.

4.6 Gegenmaflnahmen

In diesem Kapitel werden verschiedene Maflnahmen zur Verteidigung von Seitenkanalangriffen
vorgestellt. Einzelne Abwehrmechanismen verteidigen meist nur bestimmte Typen von Angriffen
und sollten aus diesem Grund in Kombination verwendet werden [GM11]. Es gilt der einfache
Grundsatz: Je mehr Schutzmechanismen eingesetzt werden, desto geringer ist die Wahrschein-
lichkeit Opfer eines erfolgreichen Angriffs zu werden. Die Klassifikation in algorithmische und
hardwaretechnische Methoden hilft, diese Mafinahmen grob einzuteilen. Ein besonderer Fokus
liegt dabei auf den Angriffsmethoden SPA, DPA, FA, EMA sowie der Rechenzeitanalyse.

Algorithmische Gegenmafinahmen

Nach [Zef07, S. 8-9] basieren softwaretechnische Schutzmafnahmen, die auf Angriffe wie SPA,
DPA und EMA abzielen, typischerweise entweder auf Maskieren oder Verstecken von messbaren
Informationen und erhohen lediglich den Aufwand eines Angriffs. Die Methode des Maskierens
baut dabei auf einem generierten Maskenwert auf, der die Verarbeitung der Daten oder des
Schliissels randomisiert und somit aus dem Zusammenhang mit dem Informationsmodell bringt.
Dies geschieht entweder durch neutrale Parameterdnderungen zu Beginn der Verschliisselung, die
sich nicht auf das Endergebnis auswirken [Baul2] oder durch die Manipulationen der Daten vor
und nach dem Verschliisselungsvorgang [BKO08].

Das Verstecken von Seitenkanilen beschreibt [Zef07, S. 8-9] und wird dadurch gelost, dass das
SNR des Kanales reduziert wird. Dies kann durch parallel aktive Logik passieren, wie es in
einem FPGA moglich ist, die nicht direkt mit der Verschliisselung im Zusammenhang steht und
daher das Rauschen verstéirkt. Eine Verringerung der relevanten, variablen Spannungsamplitude
ldsst sich hingegen gut durch die Aufteilung der Aufgaben in eine gréflere Anzahl an Taktzyklen
realisieren, da dadurch weniger Logik gleichzeitig beansprucht wird. Die ersten Messversuche in
Kapitel 7 spiegeln diesen Sachverhalt wider. Effektive Algorithmen, die auf die Montgomery-
Multiplikation oder dem chinesischen Restsatz Theorem aufbauen, kénnen auch dazu beitragen,
mit geringerer Logik auszukommen. Gegen die statistischen Methoden, welche im Zuge eines DPA-
Angriffs vorkommen, helfen bei geringem SNR randomisierte Pausen und nicht im Zusammenhang
stehende, zufillige Zwischenoperationen mit einem dhnlichen Leistungsprofil.

Um einen Angriff iiber den aktiven Seitenkanal , Fault Analysis“ zu erkennen, gibt es mehrere
Varianten, welche in [Zef07, S. 11] erldutert sind. Einerseits konnen redundante Berechnungen ex-
terne Manipulationen detektieren, indem sie miteinander verglichen werden. Zum anderen wére es
sinnvoll, nach unerwarteten Zustéinden beziehungsweise Unregelméfligkeiten, welche durch solch
einen Angriff entstehen kénnen, zu filtern. Eine andere Methode initialisiert einige Speicherzellen
und liisst diese unverindert gespeichert. Ein stindiger Abgleich auf Anderungen von auBerhalb
hilft, aktive Zugriffe wahrzunehmen. Nach einer erfolgreichen Detektion von externen Manipu-
lationen kann es zum Abbrechen der Ausfithrung bis hin zur permanenten Sperre der Funktion
kommen.

31



Seitenkanalangriffsvektoren

Gegenmafinahmen, welche die Ausfithrungszeiten konstant halten und somit eine Resistenz gegen
Rechenzeitangriffe aufweisen, gehoren zu der Klasse des Versteckens von Seitenkanilen. Ein sehr
bekanntes Beispiel dazu nennt sich ,,Montgomery Power Ladder® [JY03] und kann dem Algorith-
mus 4.1 entnommen werden. Dieser hat groBe Ahnlichkeiten mit dem bereits vorgestellten binéren
modularen Potenzieren und balanciert die beiden darauf basierenden Operationen zeitlich aus.
Die Ausfithrungszeit wird dadurch auf die maximal mogliche Ausfiihrungszeit erweitert.

Algorithmus 4.1 : Montgomery Power Ladder
Eingabe:
k = Binérer geheimer Schliissel
g = Nachricht
Ausgabe: y = ¢*
1: Rp=1 — Initialisieren
2: Ry = g
Bforj=t—1—-0
4:  if k; = 0 then

5: Ri=Ry Ry

6: Ry =Ry Ry — Quadrieren

7. else

8: Ry =Ry Ry — Multiplizieren und
9: Ri=R1 - Ry — Quadrieren

10:  end if

11: end for

12: y = Ry

Der grofle Nachteil dieser Gegenmafinahmen besteht vor allem darin, dass daraus zusétzlich Logik-
verbrauch und Aufwand entsteht. Dies fiihrt wiederum zu einer schlechteren Gesamtperformance.

Hardwaretechnische Abwehrmechanismen

Neben modifizierten Algorithmen verkomplizieren Gegenmafinahmen, die in Hardware umgesetzt
sind, ebenfalls Seitenkanalangriffe. Entweder geschieht dies durch einen Schaltungsaufbau, der
die Messaufnahmen der Messobjekte nur schwer zugéinglich macht oder durch eine andere hard-
waretechnische Mafinahme, die das Messsignal versteckt, wie in [Man04] vorgestellt. Ein Grofiteil
dieser Mafinahmen muss bereits wiahrend der Planung der Schaltung berticksichtigt werden, da sie
nachtréglich nur teuer hinzugefiigt werden kénnen. Ein absichtlich generiertes Jitter im Taktsignal
kann beispielsweise vor Rechenzeitanalysen schiitzen und vor allem vor statistischen Methoden
bewahren. Mehrere Messaufnahmen, die dasselbe Verhalten zeigen, werden so nicht mehr direkt
zeitlich korrelieren. Ein erhdhtes Rauschen durch Rauschgeneratoren oder eine méglichst niedrige
Versorgungsspannung kann wie auf algorithmischer Ebene ein niedrigeres SNR im Seitenkanal
erzeugen.

Eine elektromagnetische Schirmung oder die Verwendung eines Schaltungsdesigns, in dem Mess-
punkte fiir Seitenkanalangriffe nicht direkt abgreifbar sind, erschweren zusétzlich den moglichen
Messaufbau.

Eine Ubersicht der wichtigsten vorgestellten GegenmaBnahmen verschafft das Blockdiagramm in
Abbildung 4.5.
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Gegenmalinahmen

algorithmische hardwaretechnische
Gegenmalnahmen Gegenmallihahmen

Jitter im SNR Zugéanglichkeit zum

Maskieren Verstecken . . Seitenkanal
Taktsignal minimieren
erschweren

zusatzliche zufallige Seitenkanalsignal Rauscheffekte
Operationen Pausen verkleinern erhohen

Nachricht Schlussel

Abbildung 4.5: Ubersicht der vorgestellten Gegenmafinahmen
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5 Methoden zur Detektion von
ausgewihlten Algorithmen

In diesem Kapitel werden Methoden vorgestellt, die versuchen, den Algorithmus einer FPGA-
Implementierung zu identifizieren. Die Detektion des Algorithmus mit seinen Eigenschaften stellt
sich als Vorbedingung fiir einen moglichen nachfolgenden Angriff heraus, da der Angreifer es meist
mit einer Art Blackbox zu tun hat, deren genauer Inhalt vom Entwickler des Gerdtes nicht zur
Verfiigung gestellt wird. Diese Detektionsmethoden leiten sich teilweise von existierenden Seiten-
kanalangriffen ab und erméglichen einem Angreifer die Erkennung der groben Implementierung
des Verschliisselungsvorgangs. Erst nach dem Sammeln dieser Informationen, ist es sinnvoll, den
eigentlichen Angriff zu optimieren und die Seitenkanalanalyse auf den vorliegenden Fall anzupas-
sen.

Einen Uberblick iiber die, in dieser Diplomarbeit erarbeiteten, Detektionsmethoden und ihren Zu-
sammenhang in einer Blackbox-Analyse gibt der erste Unterabschnitt 5.1. Kapitel 5.2 beschéftigt
sich mit der Bitbreite der Verschliisselung und den damit verbundenen Auswirkungen. Im an-
schlieffenden Kapitel 5.3 werden Detektionsmethoden prisentiert, die auf der Auswirkung von
variablen Eingangsdaten beruhen. Die Reduzierung der Eingangsdaten zu Beginn des Algorith-
mus mit dem chinesischen Restsatz Theorem und die Detektion von datenunabhéingigen Opera-
tionen stehen hier im Vordergrund. Der Detektionsvorgang, der als Basis spezielle Eingangsdaten
verwendet, wird im Teilabschnitt 5.4 behandelt. Dieser Abschnitt zeigt, dass Extremwerte nur
fiir bestimmte Algorithmen einen charakteristischen Messausschlag verursachen. Andere Anhalts-
punkte gibt die Abschnittsanalyse (Kapitel 5.5), die durch die Identifikation von unterschiedlichen
Operationen in der Verlustleistungsmessung Algorithmen ausfindig macht. Der Einsatz eines Ver-
lustleistungssimulationsmodells fiir die Detektion wird in Kapitel 5.6 behandelt.

Neben der Vorstellung der erarbeiteten Detektionsmethoden, betrachten diese Unterabschnitte
auch ihre mogliche Anwendung auf die vier ausgew#hlten Algorithmen:

Blakley-Multiplikation

Montgomery-Multiplikation
e Binires modulares Potenzieren

Chinesisches Restsatz Theorem
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Methoden zur Detektion von ausgewéhlten Algorithmen

Welche Ansitze sich prinzipiell fiir das Erkennen von Algorithmen {iber Seitenkanile eignen oder
welche eher ungeeignet dafiir scheinen, behandelt Unterkapitel 5.7. Im Anschluss hilft die Abbil-
dung 5.5 einen Uberblick iiber die in diesem Kapitel besprochenen Analysewerkzeuge zu schaffen.
Mafinahmen, die ein Entwickler treffen kann, um die Implementierung vor solchen Detektionsme-
thoden zu schiitzen, erlautert Abschnitt 5.8.

5.1 Angriffsmethodik

Am Beginn einer Blackbox-Analyse iiber Seitenkanile steht immer die zu untersuchende Black-
box, fiir die ein funktionierender Seitenkanalmessaufbau erforderlich ist. Die vorgestellten Seiten-
kanaldetektionsmethoden gehen von einer solchen existierenden Messschaltung fiir die Verlust-
leistung des untersuchten FPGAs aus. Der Programmablaufplan in Grafik 5.1 bildet dazu eine
systematische Vorgangsweise ab, die sich in dieser Arbeit als sinnvoll herausgestellt hat.

Die ersten eingesetzten Operationen fiir die Blackbox-Analyse verwenden nur Ergebnisse aus Be-
obachtungen und greifen nicht direkt in den Prozess ein. Kann aus diesen Beobachtungen nicht
ausreichend Information fiir eine Identifikation gewonnen werden, muss der Angreifer im néchsten
Schritt die Eingangsdaten fiir die untersuchte Verschliisselung vorgeben kénnen. Diese Angriffs-
vektoren zahlen zu den effektivsten Detektionsmethoden, da sie oft ein markantes detektierbares
Muster verursachen. Die letzte mogliche Detektionsoperation nutzt Simulationsmodelle fiir die
Verlustleistung. Dazu werden Detailinformationen fiir die Detektion oder eine Datenbank mit
verschiedenen Simulationsmodellen fiir jeden Algorithmus, wie in Abschnitt 5.6 genauer beschrie-
ben, benstigt.

Fithren diese Analysen zu keiner Identifikation des Algorithmus, kann eine Uberarbeitung der
Messschaltung helfen, das Seitenkanalsignal zu verbessern. Bei erfolgreicher Detektion muss im
Weiteren die Seitenkanalanalyse der vorliegenden Implementierung angepasst werden, damit der
Schliissel aus dem Seitenkanal extrahiert werden kann.

Die im Programmablaufplan vorkommenden Operationen werden in den weiteren Abschnitten
genauer vorgestellt.

5.2 Untersuchung und Auswirkung der Bitlinge

Die Bitlédnge der Verschliisselung hat fiir gewohnlich direkten Einfluss auf die Dauer der Aus-
fithrung von Verschliisselungsalgorithmen. Wenn der Entwickler keine Auskunft iiber diese Léange
gibt und die geladenen Nachrichten, sowie der 6ffentliche Schliissel nicht beobachtbar sind, kann
der Angreifer durch Abschéitzung des zeitlichen Aufwands versuchen, die Verschliisselungsstirke
zu eruieren. Fiir eine n Bit Implementierung benétigt der ,,Quadrieren und Multiplizieren“-
Algorithmus zwischen n und 2n Operationen, die das temporire Ergebnis entweder mit dem
verschliisselten Wert oder mit sich selbst multiplizieren. Dazu muss es in der Analyse moglich
sein, verschiedene Operationen zu identifizieren.

Eine Implementierung, die auf dem chinesische Restsatz Theorem (CRT-RSA) beruht, berechnet
die Verschliisselung aufgrund ihrer Unterteilung in zwei kleinere Exponentialfunktionen schneller
als das bindre modulare Potenzieren. In Summe ergeben sich dadurch zwar wieder n bis 2n
Operationen, diese sind jedoch aufgrund ihrer halbierten Bitbreite deutlich effizienter realisierbar
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und in einem kiirzeren Zeitraum abgearbeitet. Dieser mogliche Zeitraum ist stark abhéngig von
der Implementierung, was dazu fithrt, dass diese Laufzeitanalyse nur bedingt fiir die Detektion
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Abbildung 5.1: Blackbox-Angriffsmethodik

5.3 Variation der Eingangsdaten

Die Unterscheidung zwischen verschiedenen Algorithmen ldsst sich in dieser Methode iiber die
Variation der angelegten, zu entschliisselten Nachricht treffen. Hat ein Algorithmus abhingig von
den Eingangsdaten unterschiedliche Ausfithrungszeiten, so konnen Riickschliisse auf die Imple-

mentierung gezogen werden.
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Die Variation der Eingangsdaten kann auch fiir andere Zwecke eingesetzt werden - zum Bei-
spiel fiir das Finden von Berechnungen, die nichts mit dem eigentlichen Entschliisselungsvorgang
zu tun haben und deswegen im Seitenkanal zum identischen Zeitpunkt dieselbe Form anneh-
men. Das kdnnten primitive, kiinstlich eingefiigte Operationen sein, die einen Angriff erschweren
sollen. Es kann sich aber auch um vom Schliissel abhéingige Vorberechnungen handeln, die fiir
anschlieBende Operationen benétigt werden. Andern sich weite Teile des Seitenkanalsignals bei
Verschliisselungsvorgéingen mit gleichen Eingangsdaten, kann dies einerseits an starken Stérungen
im Messkanal liegen und andererseits auch an den Gegenmafinahmen, die die Verschliisselung vor
dem Verschliisselungsvorgang randomisieren.

Zum Beispiel kann die notwendige Vorberechnung im CRT-RSA-Algorithmus helfen, sich zu einer
iiblichen Potenzierfunktion abzugrenzen. Die Modulo-Operation, die immer am Beginn einer Ver-
schliisselung mit CRT-RSA steht, bestimmt dieses Verhalten. Durch die Vorgabe einer kleinen be-
ziechungsweise einer groflen Zahl, kann der Angreifer ohne grofien Aufwand die Modulo-Operation
im momentanen Leistungsprofil zeitlich lokalisieren und detektieren.

Die zwei Teilbilder in Abbildung 5.2 verdeutlichen diese Detektionsmethode, wobei der Span-
nungseinbruch - der negativ proportional zur Stromverbrauchsdnderung im FPGA ist - auf der
Ordinatenachse aufgetragen ist. Die untere Messung zeigt das Profil eines kleinen Werts und
die obere den entgegengesetzten Fall. Dieses Verhalten findet sich in vielen nicht seitenkanal-
geschiitzen Umsetzungen einer Modulo-Operation wieder. Bei der datenunabhéngigen Vorberech-
nung in der Grafik handelt es sich um zwei Modulo-Berechnungen auf den geheimen Schliissel,
weshalb der Spannungseinbruch ein #hnliches Muster, wie die Reduktion grofler Eingangsdaten,
aufweist.
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Abbildung 5.2: Detektion der Modulo-Operation iiber die Rechenzeit - Unten: Kleiner Eingangswert -
Oben: Grofler Eingangswert

Diese deutliche Anderung in der Ausfithrung kann auch anhand der unterschiedlichen Gesamt-
ausfithrungszeit ohne dem Leistungsprofil gemessen werden.
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5.4 Analyse spezieller verschliisselter Nachrichten

Dieser Analysevorgang basiert auf der Tatsache, dass spezielle Nachrichten ein detektierbares
Muster in der Verlustleistung verursachen. Die Messung eines herkémmlichen Verschliisselungs-
vorgangs verrit ohne zusétzliche Informationen nur wenig tiber die Unterschiede zwischen den
vom Schliissel abhéingigen Rechenvorgéingen. Aufgrund dessen, dass verschiedene Algorithmen
unterschiedliche Zwischenergebnisse berechnen, entsteht mit dieser Methodik eine effektive Un-
terscheidungsmoglichkeit anhand bestimmter, algorithmenspezifischer Nachrichten.

Ziel dieser Methode ist es, einerseits das bindre modulare Potenzieren im Seitenkanal der Black-
box ausfindig zu machen und andererseits die Art der Implementierung dieser Operation zu
analysieren. Fiir diese Problemstellung finden Extremwerte Anwendung, wie sie hiufig in dem
Angriffsvektor SPA verwendet werden, um einen Schliissel zu extrahieren [MHASO0S8]. Im Fokus
dieses Unterkapitels steht jedoch mehr die Detektionsmethodik von Algorithmen und ihre Unter-
schiede, als die Extraktion des Schliissels.

Setzt man kleine verschliisselte Werte als Eingangsdaten fiir ein unbekanntes System ein, so lédsst
sich die Blakley-Multiplikation im Leistungsprofil durch besonders aktive und inaktive Bereiche
im Spannungseinbruch demaskieren. Abbildung 5.3 zeigt diese aufgenommenen Messeffekte. Der
erhohte Verlustleistungsverbrauch - im Bild ersichtlich als der Abschnitt mit einem starken Span-
nungseinbruch - kann dem Quadrieren einer groflen Zahlen zugeschrieben werden. Hingegen weist
der Bereich mit geringerem Spannungseinbruch auf die Multiplikation einer groflen Zahl mit dem
kleinen vorgegebenen Extremwert hin.
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Abbildung 5.3: Blakley-Detektion mit einem kleinen Extremwert

Finden sich mit dieser Methode keine deutlichen Differenzen zwischen Quadrieren und Multipli-
zieren, so kann eine kleine Zahl X im Montgomery-Raum helfen, die Montgomery-Multiplikation
sichtbar zu machen. Um diese Zahl im Ursprungsraum zu finden, muss der Transformations-
wert R, der sich aus dem offentlichen Modulus N ergibt, die kleine Zahl aus dem Montgomery-
Raum riicktransformieren. Fiir eine n Bit Verschliisselung, mit der Voraussetzung, dass das
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hochstwertigste Bit im Modulus gesetzt ist, liegt dieser Wert bei 2. Die Zahl C' im Ursprungs-
raum, welche fiir den Angriff verwendet wird, berechnet sich aus der Montgomery-Operation zu
C=Xol=X-R ! modN.

Mit der Vorgabe des Extremwerts N —1, wobei N in der RSA-Verschliisselungsmethode 6ffentlich
bekannt ist, steht einem Analysten ebenfalls eine Methode zur Verfiigung, die Blakley- und
Montgomery-Multiplikation in einem ,Quadrieren und Multiplizieren“-Algorithmus zu finden
[SSH08]. Fiir diese Vorgehensweise muss es moglich sein, drei verschiedene, immer wiederkeh-
rende Abschnitte in der Seitenkanalmessung zu detektieren. Diese drei Abschnitte stehen fiir
die Multiplikation des bindren Werts 1 mit N — 1, das Quadrieren der Zahl 1 sowie N — 1 im
Ursprungsraum oder fiir die transformierten Operationen im Montgomery-Raum.

Im Vergleich zu einer Montgomery-Multiplikation zeichnet sich eine Blakley-Multiplikation da-
durch aus, dass zwei von drei Multiplikationsoperationen einen geringen Stromverbrauch aufwei-
sen. Im transformierten Raum hingegen nehmen die drei Operationen in der Leistungsmessung -
abhingig vom Transformationsvektor und dem verwendeten Extremwert - einen transformierten
Pseudozufallsmessausschlag an. Eine daraus resultierende zufillige Ahnlichkeit zwischen diesen
Operationen kann dazu fithren, dass eine Unterscheidung bei geringem Signal-Rausch-Verhéltnis
nur bedingt moglich ist. Verfiigt der Angreifer iiber ein genaueres Leistungssimulationsmodell, so
kann dieser die drei Operationen im Messsignal vorbestimmen und leichter detektieren.

Ein grofier Vorteil von Extremwerten besteht darin, dass sie nicht stark von der Variation der
Implementierung abhédngen und auf algorithmenspezifische Zwischenwerte bauen. Deshalb zéhlen
sie zu den effektivsten Seitenkanalangriffen fiir Detektionsmethoden.

5.5 Abschnittsanalyse

Diese Methode versucht verschiedene Muster im Seitenkanal wihrend der Ausfithrung der Ver-
schliisselung zu lokalisieren. Betrachtet man das Leistungsprofil eines Verschliisselungsvorgangs
auf einem FPGA im Vergleich zu Nicht-Verschliisselungsaufgaben, so lidsst sich seine Aktivitét
durch die Suche von starken Variationen in der Leistungsmessung identifizieren. Aber auch
wéhrend des Berechnungsvorgangs kann es - abhingig von der Implementierung - zu Unter-
schieden kommen. Verschiedene, mit dem freien Auge oder iiber statistische Methoden sichtbare
Abschnitte beruhen auf unterschiedlichen Rechenoperationen, die je nach Algorithmus angewandt
werden.

Der Algorithmus, der auf dem chinesischen Restsatz Theorem (CRT) mit der Blakley-Multipli-
kation basiert, besteht zum Beispiel aus fiinf hintereinander folgenden Abschnitten:

1. Erste Modulo-Operation

2. Zweite Modulo-Operation

3. Erstes modulares Potenzieren
4. Zweites modulares Potenzieren

5. Zusammenfassen der Zwischenergebnisse zum unverschliisselten Wert
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Die Berechnung der beiden modularen Potenzen stellt sich dabei als die zeitlich aufwendigste
Operation dar. Ein Beispiel fiir die Variation des Spannungseinbruchs an einem FPGA mit diesem
Algorithmus zeigt Abbildung 5.2 auf Seite 37. In dieser sind im oberen Teilbild die beiden Modulo-
Operationen auf die Eingangsdaten und das anschlieBende binéire modulare Potenzieren gut im
Profil sichtbar.

Im Vergleich dazu besteht eine Implementierung mit einem einfachen ,,Quadrieren und Multi-
plizieren“-Algorithmus und der Blakley-Multiplikation nur aus einem charakteristischen Abschnitt,
weshalb sich diese Eigenschaft gut als Unterscheidung eignet. Die Leistungsaufnahme einer RSA-
Verschliisselungseinheit im Montgomery-Raum kann - abhéngig von der Umsetzung - in ein bis
vier Teile zerlegt werden. Je nachdem, ob der Algorithmus als Initialwert 1 oder C' benutzt
und sich die Transformation von der Multiplikation unterscheidet. Demnach liegen die meisten
moglichen Abschnitte fiir das Erkennen eines untersuchten Algorithmus im CRT mit Montgomery-
Multiplikationseinheit.

5.6 Abgleich mit einem Simulationsmodell

Mit Hilfe eines Simulationsmodells, welches die Verlustleistung fiir einen Algorithmus in jedem
Taktschritt vorgibt, ist eine Implementierung in einer Blackbox identifizierbar. Durch die Viel-
falt der Implementierungsmoglichkeiten kann kein allgemeines Verlustleistungsmodell fiir einen
Algorithmus vorgegeben werden. Deswegen muss je nach Grad der Parallelisierung der mathema-
tischen Operationen ein eigenes Simulationsmodell aufgestellt werden, was zu einer Datenbank
von verschiedenen Implementierungsvarianten fiithrt. Ein solches Modell macht von der Anzahl
der Registerdnderungen pro Schaltzeitpunkt und von , Glitches®, die durch asynchrone Logik
und unterschiedliche Laufzeiten verursacht werden, Gebrauch. Mit der Voraussetzung, dass die
Eingangsdaten beobachtbar und die moéglichen mathematischen Operationen fiir den gesuchten
Algorithmus in einem Modell abgebildet sind, kann so anhand von verschiedenen Modellen zwi-
schen der Blakley- und der Montgomery-Multiplikation unterschieden werden.

Abbildung 5.4 veranschaulicht die gemittelte Messung des Spannungseinbruchs einer Blakley-
Multiplikation iiberlagert mit einem dazugehorigen Simulationsmodell bei einer Taktfrequenz
von 10 MHz. Ein Ma8 fiir die Ahnlichkeit zwischen dem Modell und der Messung kann mit dem
Pearson-Korrelationskoeffizient berechnet werden. Informationen dazu finden sich in Kapitel 4.2
im Abschnitt ,,Correlation Power Analysis“.

5.7 Ungeeignete Angriffsvektoren

Die Detektionsmethoden, die im vorherigen Unterkapitel zur Diskussion standen, zeichnen sich
durch ihren generischen Ansatz aus. Eine Ausnahme stellt dabei jedoch der Einsatz von Simu-
lationsmodellen dar. Generisch bedeutet in diesem Kontext, dass die Vorgangsweise der Detek-
tionsmethoden wenig von der Implementierung abhéngig ist. Ohne speziellen Gegenmafinahmen,
wie zum Beispiel das Randomisieren des Verschliisselungsvorgangs, treten fiir Extremwerte immer
dieselben detektierbaren Operanden fiir dieselben Operationen auf, auch wenn der Rechenvorgang
in einem FPGA in einer anderen Anzahl von Taktzyklen unterteilt ist. Diese Eigenschaft trifft
genauso fiir die Abschnittsanalyse, die Rechenzeitanalysen und die Variation der Eingangsdaten
ZU.
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Abbildung 5.4: Uberlagerung des realen Spannungseinbruchs durch die Blakley-Multiplikation in Griin
mit dem in Blau eingezeichneten, generierten Simulationsmodell

Um unbekannte Algorithmen zu detektieren, eignen sich nicht alle Seitenkanalangriffsmethoden:
Template-Attacken bendtigen aus einem baugleichen, mit demselben Programmierfile konfigu-
rierten Device generierte Templates, die dem generischen Detektionsansatz widersprechen. Ein
Angriff iiber ,High-Order Differential Power Analysis“ setzt ebenfalls Detailinformationen vor-
aus, die fiir eine Detektion meist nicht zur Verfiigung stehen.

Abbildung 5.5 verschafft einen Uberblick iiber die verschiedenen Detektionsmethoden in der Form
eines Blockdiagramms. Einerseits ordnet das Bild die Detektionsvorginge der jeweiligen Kategorie
zu und andererseits verkniipft es die daraus folgende Interpretation bei positiver Identifikation.

5.8 Analyse der Schutzmaflnahmen gegen Detektionsmethoden

Dieser Abschnitt hilft den Einsatz von verschiedenen Mafinahmen gegen die vorgestellten Detek-
tionsmethoden aus den Unterkapiteln 5.2, 5.3, 5.4, 5.5 in ihrer Anwendung zu verstehen. Dabei
erarbeitet dieses Kapitel Sicherheitsmechanismen und Verschliisselungsimplementierungen, um
sich vor einer Detektion zu schiitzen. Der Nachteil, dass ein seitenkanalresistenter VHDL-Code
zu zusétzlicher Logik fiihrt, gilt im Folgenden fiir alle vorgestellten Methoden.

5.8.1 Verlangerung der Ausfiihrungszeit mit zuséitzlichen Operationen

Durch die Kenntnis der Ausfiihrungszeit einer Operation im ,,Quadrieren und Multiplizieren*-
Algorithmus, unabhéngig davon, ob es sich um eine Montgomery- oder eine Blakley-Multiplikation
handelt, besteht die Moglichkeit, das Hamming-Gewicht des Schliissels und in weiterer Folge die
Bitlange der Verschliisselungseinheit zu erkennen. Auflerdem lésst die zeitliche Variation bei der
Verdnderung der Eingangsdaten auf einen CRT-RSA-Algorithmus riickschlieflen.
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Abbildung 5.5: Uberblick der Detektionsmethoden

Um diese zeitliche Beobachtung zu verhindern, hilft es, zusétzliche Operationen in den Code einzu-
bauen, welche zu einem konstanten zeitlichen Verhalten fithren. Diese hinzugefiigten Operationen
diirfen sich nicht stark von den anderen unterscheiden, um keine neuen, woméglich stérkeren Sei-
tenkanéile zu erschaffen. Neben der zusétzlichen Logik, die im Zuge dieser Mafinahme erforderlich
ist, fithrt die kiinstliche Verlingerung der Ausfiihrungszeit zu dem ldngst moglichen zeitlichen
Ausfithrungsfall und dadurch zu einer niedrigeren Rechenzeitperformance.
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Eine dieser Gegenmafinahmen ist unter dem englischen Schlagwort ,Multiply Always“ [WWM11]
bekannt und kann der Methode des Versteckens zugeordnet werden. Abhéngig vom Schliissel
wird in einer ungeschiitzten Implementierung entweder nur quadriert oder zusétzlich auch mul-
tipliziert. Findet der Angreifer einen Unterschied in der Ausfithrung dieser beiden Operationen,
so kann er den Schliissel einfach rekonstruieren. Ein eingesetzter Verschliisselungsvorgang, der
unabhéngig vom Schliissel jede Runde multipliziert, kann diese Beobachtung verhindern. Eine
mogliche Berechnungsvorschrift dazu nennt sich ,,Montgomery Power Ladder* (Algorithmus 4.1).
Dieser Mechanismus unterbindet keinen Angriff iiber Extremwerte, da weiterhin das jeweilige Er-
gebnis aus der vorherigen Runde den nichsten Operanden vorgibt, was im Zuge seiner Ausfithrung
auf die vorherige Operation riickschlieflen lésst.

5.8.2 Randomisieren von Verschliisselungsparametern

Wie im vorherigen Teil gezeigt, nimmt durch die Vorgabe von gewissen Extremwerten - abhéngig
vom Verschliisselungsalgorithmus - die momentane Verlustleistung des untersuchten FPGAs mar-
kante Werte an. Dies kann fiir die Unterscheidung von Operationen, wie dem Quadrieren oder dem
Multiplizieren, hilfreich sein. Wenn eine Manipulation der Eingangsdaten in der Verschliisselungs-
methode unterbunden werden kann, so ist ein solcher Angriff durch reines Beobachten beinahe
auszuschlieBen.! Es gibt verschiedene Gegenmafinahmen, um einen solchen Angriff iiber Extrem-
werte zu verhindern:

Eine Mafinahme erfolgt iiber die Einschrénkung des moglichen Zahlenraums auf einen Bereich
ohne Extremwerte. Diese Verminderung der verwendbaren Verschliisselungswerte minimiert die
Symbole fiir die Ubertragung nur geringfiigig.

Durch das Maskieren der Nachricht, auch unter dem Begriff ,Message Blinding“ bekannt, wird
der Eingangswert mit der Zahl mq, die aus einem zufillig generierten Wert r, der teilerfremd zu
N ist, und dem offentlich bekannten Schliissel (e, N') besteht, multipliziert und anschlieSend nach
dem Verschliisselungsvorgang wieder auf den richtigen Wert iiber die inverse Zahl my korrigiert.
Diese zwei Zahlen werden wie folgt berechnet [BK08]:

myp =r® mod N (5.1)

me =r"' mod N (5.2)
Das strikte Einsetzen in den Entschliisselungsalgorithmus zeigt die Richtigkeit dieser Faktoren.
1

~~
M = (my-C)-my mod N=r¢ 4. 04 +=1 mod N=0% mod N (5.3)

Durch diesen Zwischenschritt wird der Rechenvorgang so manipuliert, dass durch die Vorgabe
der Eingangsdaten des Angreifers keine Riickschliisse aus der Messung gezogen werden kénnen.
Genauer gesagt, wird ein Extremwert vor der Entschliisselung auf eine andere Zahl transformiert,
die eine Detektion des Algorithmus dadurch verhindert.

Analog dazu bietet die Arbeit [Baul2] die Moglichkeit - neben dem Verstecken der Nachricht im
RSA-Algorithmus - auch den Exponenten, um einen bestimmten Faktor zu verschieben, ohne eine
Auswirkung auf das Ergebnis zu verursachen. Bei diesem Faktor handelt es sich um die eulersche

1Es ist nur sehr unwahrscheinlich, dass man so einen Extremwert, der sich als verschliisselte Nachricht ausgibt,
zufillig beobachten kann.
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Funktion ¢(N), die fiir die Generierung des Schliissels verantwortlich ist und sich aus den beiden
Primzahlen ergibt (¢(N) = (p—1)-(¢—1)). Die Riickwandlung aus dem verschliisselten Zustand
eines Werts kann immer dann vollzogen werden, wenn der geheime Schliissel die Bedingung 1 = e-d
mod ¢(N) erfiillt. Solange sich der geheime Schliissel d nur um ein Vielfaches der eulerschen
Funktion additiv #ndert, bleibt diese Vorgabe erfiillt. Der neue Schliissel d berechnet sich also
mit einer ganzzahligen positiven Zufallszahl r zu

d=d+r-¢(N). (5.4)

Diese Gegenmafinahme erschwert eine statistische Messung und kann die Schliisselldnge fiir jeden
Verschliisselungsdurchgang éndern. Der Mechanismus schiitzt jedoch nicht vor einem Detektions-
angriff mit speziellen Nachrichten, da die Operanden weiterhin Informationen preisgeben kénnen.

Das Randomisieren des Exponenten und der Nachricht wird in der Literatur auch ,Maskie-
rung® [Zef07] bezeichnet.

5.8.3 Maflnahmen gegen statistische Auswertungen

Ein geringes Signal-Rausch-Verhéltnis der Messsignale erhéht den Aufwand eines Seitenkanalan-
griffs. Das gilt vor allem fiir die Abschnittsanalyse, die versucht, Muster in den unterschiedlichen
Rechenvorgéingen zu finden, und die Methode der Variation der Eingangsdaten.

Um mehrere Messungen zu mitteln und anschliefend auszuwerten, benétigt man Messvorgénge,
die zeitlich exakt iibereinstimmen. Durch starken Jitter in der Frequenz und zufillige Pausen
wahrend des Entschliisselungsalgorithmus kann die Implementierung eine Mittelung der Messung
storen. Zufillig eingefiigte Taktzyklen, die den Verschliisselungsvorgang unterbrechen, sollten im
Vergleich zu den anderen Berechnungen nicht unterscheidbar sein. Die Initialisierung eines Pseu-
dozufallsgenerators, der fiir solche randomisierte Abldufe benotigt wird, sollte keinesfalls auf der
Basis von Sicherheit durch Obskuritét (,Security by Obscurity®) stehen, sondern beispielsweise
auf interne Zustidnde, wie den geheimen Schliissel und auf einem beliebigen, nicht vorhersehbaren
Wert beruhen.

Eine hohe Taktfrequenz erschwert eine genaue Analyse der Verlustleistung eines FPGAs, da sich
Storungen, wie unerwiinschte harmonische Schwingungen, stérker auf das sonst stabile Messsignal
auswirken.

Besonders Schutzmafinahmen, die versuchen durch bestimmte Tétigkeiten die Verbindung zwi-
schen den gemessenen Seitenkanal und der tatséchlich ausgefiihrten Aktivitdt zu minimieren,
gelten fiir einen Angriff mit Extremwerten als eher ineffektiv. Die Schwierigkeit besteht vor allem
darin, die deutlichen Unterschiede, die durch die Vorgaben von speziellen verschliisselten Nach-
richten auftreten, zu glatten. Durch zusétzliches Rauschen in Form von gleichzeitig aktiver Logik
und die Unterteilung der Ausfithrungsschritte in zusétzliche Taktzyklen kann trotzdem versucht
werden, durch reine Veranderung im VHDL-Code, diese Schutztechnik umzusetzen.

Alle aufgeziihlten Vorgangsweisen erschweren in erster Linie einen erfolgreichen Angriff, kénnen
diesen aber nicht vollkommen unterbinden und ausschlieflen.
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5.8.4 Limitierung von Sicherheitsmechanismen

Anders als in der Kryptographie, in der die Verschliisselung als sicher gilt, solange kein effektiver
mathematischer Angriffsvektor existiert, ist die Sicherheit gegen eine Seitenkanalanalyse beson-
ders von den Fahigkeiten des Angreifers und der Messumgebung abhéngig. Viele Faktoren, wie
die Giite des Seitenkanals, die Verarbeitung der Messwerte oder das zugrundeliegende Modell
entscheiden oft {iber den Erfolg oder Misserfolg eines Angriffs. Aus diesem Grund ldsst sich keine
universelle Gegenmafinahme definieren.

Schlecht implementierte Gegenmafinahmen, wie Zwischenoperationen die nur zeitliche Locher
fiillen, aber einfach detektierbar sind, kénnen zu zusétzlichen und woméglich stérkeren Seitenka-
nalinformationen fithren und sollten deswegen vermieden werden.

Laut [R1d09, S. 54-56] stehen viele Gerite, in denen sich kryptographische Algorithmen finden,
durch die Massenproduktion unter starkem Kostendruck und sind daher in ihren Ressourcen
begrenzt. Das fiithrt dazu, dass es oft nicht moglich ist, ausreichende Schutzfunktionen umzusetzen.
Ein weiteres Problem liegt vor allem bei Produkten mit langer Lebenszeit vor. Auch wenn heute
kein Angriff auf eine bestimmte - nach dem Stand der Technik sichere - Gegenmafinahme bekannt
ist, kann sich dies iiber die Zeit durch verbesserte Methoden und neue Angriffsvektoren dndern.
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6 Seitenkanalangriffe auf ausgewéihlte
Implementierungen

Dieses Kapitel diskutiert verschiedene Seitenkanalangriffe auf ausgewéhlten RSA-Implementie-
rungen, die auf einem ,, Atlys“-Entwicklungsboard abgearbeitet werden. Neben ,,Simple Power
Analysis“ (SPA) und ,Differential Power Analysis“ (DPA) steht ebenfalls die Rechenzeitanalyse
im Fokus.

Wie bereits in Kapitel 5.4 vorgestellt, nutzt der Angriff iiber SPA Extremwerte fiir die Detek-
tion. Aus diesem Seitenkanal lassen sich neben dem Algorithmus auch Schliisselinformationen
extrahieren. Auf die Interpretation dieser Messergebnisse wird deswegen in vier Algorithmen ein-
gegangen und anhand von verschiedenen praktischen Implementierungen verifiziert. Der Seitenka-
nalangriffsvektor DPA verwendet die Korrelationsmethode, die die Messung mit einem erstellten
Leistungssimulationsmodell abgleicht und der richtigen Operation zuordnet. Die Extraktion des
Schliissels kann auch in Implementierungen mit dem chinesischen Restsatz Theorem iiber die
Rechenzeitanalyse erfolgen und wird deswegen in dem folgenden Kapitel eingesetzt.

Ein modularer Aufbau in VHDL mit verschiedenen Komponenten unterstiitzt das Einbinden von
unterschiedlichen Algorithmen. Auflerdem kommt immer dieselbe Kommunikationseinheit fiir die
Ein- und Ausgabe von Daten zum Einsatz. Abbildung 6.1 zeigt ein Beispiel dieser Grundstruktur,
wobei die Module mit ,,Load“- und ,, Busy“-Signalen synchronisiert sind und der Trigger fiir das
Oszilloskop mit der ,,Busy“-Leitung der Verschliisselungseinheit verbunden ist.

TOP LEVEL
RX=> Verschlisselung
by UART =
TX &= Quadrieren und Multiplizieren
-
Reset = = | = T
= | Blakley-Multiplikation
Clock =
Trigger «=

Abbildung 6.1: Struktureller Aufbau in VHDL mit der Einbindung der Blakley-Multiplikation im
»,Quadrieren und Multiplizieren“-Algorithmus
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6.1 ,,Quadrieren und Multiplizieren*-,,Blakley*“-Algorithmus

Der RSA-Verschliisselungsalgorithmus, welcher als erster auf Seitenkanéle analysiert wurde, ver-
wendet zum modularen Potenzieren der Daten einen 128 Bit ,,Quadrieren und Multiplizieren*-
Algorithmus (Kapitel 3.2.2). Als Basisrecheneinheit benutzt diese Rechenvorschrift die Blakley-
Multiplikation (Kapitel 3.4). Der grobe strukturelle Zusammenhang kann Abbildung 6.1 entnom-
men werden.

In diesem Fall fithrt eine Rechenzeitanalyse nicht zum Ziel, da die Ausfithrungszeit unabhéngig
von den Eingangsdaten ist und nur vom verwendeten Schliissel abhéngt. Mit ,,Simple Power Ana-
lysis“ und ,,Differential Power Analysis“ existieren hingegen gute Moglichkeiten, Informationen
iiber den Schliissel zu sammeln.

6.1.1 Rechenzeitanalyse

Wie bereits erwihnt, kann aus der Rechenzeit des Algorithmus nicht direkt auf den verwendeten
Schliissel Riickschluss gezogen werden. Es besteht jedoch eine Proportionalitét fiir jedes gesetzte
Bit des geheimen Schliissels und der zusétzlichen Ausfithrungszeit der Verschliisselungsmethode.
Gesetzte Bits im Schliissel verursachen neben der notwendigen Quadrier-Operation eine weitere
Multiplikation. Diese Eigenschaft fiihrt zu einer variablen Rechenzeit, die das Hamming-Gewicht
des Schliissels verrdt. Wenn fiir eine n Bit Implementierung m berechnete Operationen gemessen
werden, so ergibt sich aus der Differenz m—n die Anzahl der gesetzten Bitstellen im Schliissel. Aus
der Kenntnis dieses Gewichts kann der Schliisselraum eingeschréankt und ein moéglicher detektierter
Schliissel iiberpriift und korrigiert werden. Anstatt der 2™ verschiedenen Schliisselmdglichkeiten
existiert nur noch der kleinere Schliisselraum der Grofe

n!
(m—n)!-(2-n—m)!

( (mn ) beziehungsweise (6.1)

_n)

6.1.2 Simple Power Analysis

Durch das Beobachten des Spannungseinbruchs an der FPGA-Versorgung und der Einspeisung
von Extremwerten anstelle einer korrekt verschliisselten Nachricht ist es einem Angreifer moglich,
in nur einer Messaufnahme den geheimen Schliissel zu rekonstruieren. Um diesen Extremwert
messen zu konnen, muss es dem Analysten moglich sein, die chiffrierte Nachricht fiir die Ent-
schliisselung vorzugeben oder iiber ,, Fault Injection“ zu infiltrieren.

Besonders zwei Extremwerttypen zeigen ein deutliches Profil in der Verlustleistung:

e Ein besonders kleiner Wert als verschliisselter Text (jedoch grofier als eins)

e Die grofitmogliche Zahl beziehungsweise der um eins minimierte Zahlenwert des 6ffentlichen
Modulus

Die richtige Interpretation der sichtbaren Ergebnisse im Spannungsprofil hangt von der verwende-
ten Extremwertmethode ab. Ein besonders leicht erkennbares Seitenkanalsignal ergibt sich, wenn
kleine Zahlen als Eingangswerte fiir die Entschliisselung vorgegeben werden. Die Multiplikations-
methode des Blakley-Verfahrens besitzt dadurch einen ebenfalls kleinen Operanden, der zu einer
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deutlich minimierten momentanen Verlustleistung fiihrt. Folgt dem Quadrieren eine Multiplikati-
on, so weist dies auf eine bindre Eins im Exponenten hin, was gleichbedeutend mit einer binéren
Eins an dieser Schliisselposition ist. Mit dieser Methode kann so der Schliissel aus der Messung
rekonstruiert werden.

Betrachtet man die ersten Bits im Exponenten fiir diesen Extremwert in der Ausfithrung, sieht
man keine deutlichen Unterscheidungsmerkmale zwischen Multiplizieren und Quadrieren. Das hat
den Hintergrund, dass sich zuerst ein Zwischenergebnis mit einem gewissen Gewicht bilden muss,
welches dann die Unterscheidung erst moglich macht. In Kombination mit einer ,,Bruteforce-
Attacke® lassen sich diese nicht detektierbaren Bits erahnen.

Natiirlich kann ein Zwischenergebnis nach dem Multiplizieren oder Quadrieren auch in einem
dhnlich kleinen Umfeld liegen, was jede folgende Operation wie eine Multiplikation aussehen
ldsst. Um diesen eher seltenen Fall zu verhindern und zu erkennen, kann ein anderer kleiner
Eingangswert, der verschiedenartige Zwischenergebnisse produziert, helfen. Abbildung 6.2 macht
diese messbaren Seitenkanalinformationen sichtbar und beschriftet sie mit den bindren Werten
des geheimen Schliissels. Die Buchstaben Q und M stehen fiir Quadrieren beziehungsweise Mul-
tiplizieren und benennen die jeweilige Operation in der Grafik.

1,15 : : ; : : 2l

I~ e R

=
)]
[=
=
g
S 1A
Q
w
ORI : A
1,0R7 | | 2 1 I | 1 ! I | 1|
500 520 540 560 580 600 620 640 660 680

Zeit [us]

Abbildung 6.2: Extremwertanalyse - mit kleinen Werten

Die andere Extremwertmethode, die mit dem grofiten erlaubten Wert arbeitet, nutzt einen ma-
thematischen Sonderfall aus. Fiir eine ganze Zahl N groflier eins gilt immer

(N-1)-(N—1) mod N =1. (6.2)

Diese Variable N représentiert in RSA den 6ffentlichen Modulus und ist somit bekannt. Wahlt
ein Angreifer nun als verschliisselte Nachricht N — 1 kann nur durch eine einzige Messaufnahme

der Schliissel aus dem Spannungsprofil abgelesen werden. Ein kurzes Beispiel fiir einen privaten
Schliissel (b = [b1, bg] = 102) soll diesen Fall verdeutlichen:

Im ersten Schritt betrachtet man das hochstwertigste Bit im geheimen Schliissel (b; = 1). Laut
der ,,Quadrieren und Multiplizieren“-Vorschrift bedeutet dies, dass zuerst der Wert 1 mit sich
selbst quadriert und anschlieSfend mit N — 1 multipliziert wird. Das néchstfolgende Schliisselbit
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bo ist nicht gesetzt und verlangt deshalb nur das Quadrieren des Zwischenwerts. Dieser Vorgang
minimiert das Ergebnis abermals auf 1 und bringt es auf den Ausgangspunkt zuriick.

Das von der letzten Schliisselstelle abhéngige Endergebnis kann zwei verschiedene Werte anneh-
men:
1, falls bg =0

N — 1, sonst (63)

(N —1)° modN:{

Mit dieser Erkenntnis ldsst sich das niederwertigste Schliisselbit alleine aus dem Endergebnis
herauslesen.

Diese Berechnungen, verursacht durch den Extremwert, spiegeln sich im Spannungsprofil wider.
Drei Falle konnen auf diese Weise unterschieden werden:

A) Quadrieren des bindren Werts 1 - Kaum sichtbarer Spannungseinbruch
B) Multiplizieren des bindren Werts 1 mit N — 1 - Geringfiigig sichtbarer Spannungseinbruch

C) Quadrieren des Werts N — 1 - Stark sichtbarer Spannungseinbruch

Mit diesem Extremwert und SPA erkennt man eine Multiplikation in der darauffolgenden Opera-
tion (Quadrieren des Werts N — 1), die einen deutlich sichtbaren Signalausschlag in der Messung
hervorruft. Der Vorteil gegeniiber der Extremwertmethode mit kleinen Werten besteht darin,
dass alle Bits des Schliissels sofort erkannt werden kénnen. Die Grafik 6.3 zeigt dieses Verhalten
und verdeutlicht, welcher der drei Félle in welchem Teilabschnitt erkennbar ist. Auflerdem ordnet
dieses Bild die erkannten Operationen dem verwendeten binéren privaten Schliissel zu.
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Abbildung 6.3: Extremwertanalyse - mit grofiter moglicher Zahl

Da nach einer Multiplikation keine weitere Multiplikation folgt, treten diese drei Fille nur in einer
bestimmten Reihenfolge auf. Dieses Verhalten kann dazu verwendet werden, die beiden &hnlichen
Abschnitte A und C zu unterscheiden. Vor Fall B wird entweder Fall A oder Fall C ausgefiihrt.
Nach Fall B folgt immer Fall C.
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6.1.3 Differential Power Analysis

Die bisher vorgestellten Angriffe basieren eher auf dem ,,Quadrieren und Multiplizieren“-Algo-
rithmus und greifen nur indirekt durch das Erkennen von kleinen und groflen Operanden auf
die Eigenschaften der Blakley-Multiplikation zu. Der in diesem Abschnitt beschriebene Angriff
arbeitet mit statistischen Methoden, um detaillierter in die Blakley-Rechenvorschrift einzugreifen.

Um zu zeigen, dass sich die Messaufnahmen mit denselben Eingangsdaten &hneln, wurde die Diffe-
renz von zwei Aufnahmen mit gleichem beziehungsweise unterschiedlichem Schliissel miteinander
verglichen. Es stellte sich heraus, dass die durch dieselbe Berechnung entstehenden Spannungs-
einbriiche grofe Ahnlichkeiten aufweisen. Dieser Erstversuch wurde bereits in Kapitel 4.2 und in
der Abbildung 4.3 in Form einer Templateattacke festgehalten.

Mit der Gewissheit, dass diese Spannungsschwankungen einer Systematik folgen, wurde ein C-
Programm entwickelt, welches jeden Rechenschritt im Blakley-Algorithmus bitweise simuliert. Die
Blakley-Operation teilt sich fiir die untersuchte 128 Bit Implementierung in 128 Taktschritte. Da-
her muss ein mogliches Modell fiir jeden Rechenvorgang der Basiseinheit genauso viele geschétzte
Spannungseinbriiche vorgeben. Das in dieser Arbeit generierte Simulationsmodell wurde auf Basis
des VHDL-Codes 6.1 entwickelt und stellt eine Blakley-Multiplikation dar.

VHDL-Code 6.1: Blakley-Multiplikation

1 | p-modmult: process(s_clk) ——Blakley

2 | Methode variable s_between : UNSIGNED ((3xbitwidth —3) downto 0);
3 | begin

4 |if rising_edge(s-clk) then

5 if s_.rst="1" then

6 s_busy <=’'0";

7 else

8 if s_busy='0" and s_ld=’1" then —Laden

9 s_-busy <="1";

10 s_between:=(OTHERS=>"0");

11 act_count<= 0;

12 s_statel<=statel_i;

13 s_state2 <=UNSIGNED(state2_i);

14 s-modul<=UNSIGNED( modul_i);

15 elsif s_busy=’'1" then

16 s_between:=s_between sll 1; —Shift y=(y=*2)
17 if s_statel (bitwidth—l-act_count)=’1" then ——Addition y=y+a_{k—1—1i}xb
18 s_between:=s_between+s_state2;

19 end if;

20 if s_between>=s_modul then

21 s_between:=s_between—s_modul; ——Subtraktion 1
22 end if;

23 if s_between>=s_modul then

24 s_between:=s_between—s_modul; —Subtraktion 2
25 end if;

26 if act_count=bitwidth—1 then

27 s_-busy <="0"; —Ende

28 s_state_o<=std_logic_vector (s_between (( bitwidth —1) downto 0));
29 else

30 act_count<=act_count+1; —Naechste Runde
31 end if;

32 end if;

33 end if;

34 |end if;
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Im Zuge der Simulation der Blakley-Implementierung wurde versucht, mehrere algorithmische
Verhalten mit dem Spannungseinbruch abzugleichen. Einen Uberblick dieser getesteten und si-
mulierten Verhalten gibt folgende Aufzédhlung:

e Bitwechsel vor und nach einem Taktzyklus von s_between
e Bitwechsel zwischen jeder Operation auf s_between innerhalb eines Takts

o Wie viele i f-Statements im Vergleich zum vorherigen Takt ihren logischen Zustand dndern

Die beste Ubereinstimmung zeigt die Kombination aus den Anderungen der Giiltigkeit von if-
Statements und einem zusétzlichen Faktor, der dann ins Gewicht fallt, wenn sich viele Bits zwi-
schen den Rechenoperationen gleichzeitig dndern. Im Fall der Blakley-Multiplikation unterschei-
det man nach dem VHDL-Code fiinf Félle':

1. Shift

2. Shift, Addition

3. Shift, Addition, Subtraktion 1

4. Shift, Addition, Subtraktion 1, Subtraktion 2
5. Shift, Subtraktion 1

Aus diesen Ablaufszenarien ergeben sich 25 magliche Anderungen, die jeweils nach ihrer Auswir-
kung im Modell gewichtet sind. Zu diesem Faktor wird anschlieBend der weitere Faktor fiir
verdnderte Bits innerhalb der Operationen aufgeschlagen.

Die Analyse wurde so gestaltet, dass iiber das Programm MATLAB® das Oszilloskop angesteuert
und der Verschliisselungsalgorithmus im FPGA gestartet werden konnte. Damit kann ein generier-
ter Mittelwert aus den aufgenommenen Spannungseinbriichen am FPGA in mehreren Messreihen
automatisiert erzeugt werden, der das Rauschen durch Mittelung reduziert und dadurch das SNR
erhoht. Abbildung 5.4 auf Seite 41 zeigt in Griin eine iiber 200 Samples gemittelte Messung, sowie
in Blau das durch die Simulation generierte zugehorige Modell. Vergleicht man in dem Bild den
Verlauf der Messdaten mit den Modelldaten, erkennt man eine grobe Ubereinstimmung in weiten
Bereichen.

Fiir die Bewertung der Ahnlichkeit der beiden Kurven hilft die Kreuzkorrelation. Eine kurze
positive Signalspitze im iibereinstimmenden Korrelationszeitpunkt signalisiert, dass sich beide
Signale gut decken. Im rechten Teil der Abbildung 6.4 erkennt man diese Spitze fiir die Messung
und das Modell aus Abbildung 5.4. Im Vergleich dazu veranschaulicht das linke Teilbild die
Kreuzkorrelation fiir ein falsch angenommenes Modell. In diesem Fall kann deutlich das Fehlen
des Korrelationsmerkmals in der Mitte beobachtet werden. Neben der Zuordnung der Signale zu
der zugehorigen Operation, kann die Korrelationsspitze fiir die Synchronisation mit dem néchsten
Berechnungsschritt eingesetzt werden.

Diese Angriffsmethode erfordert ein iteratives Vorgehen, da das Ergebnis aus der vorherigen
fiir die darauffolgende Operation im Simulationsmodell benttigt wird. Abhéngig vom geheimen

!Bemerkung: Der Fall ,,Shift, Subtraktion 1, Subtraktion 2“ kann nicht eintreten, da die Shift-Operation die
Zahl in diesem Ausmaf nicht &ndern kann.
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Abbildung 6.4: Kreuzkorrelation (Blakley) - Links: falsches Modell - Rechts: richtiges Modell

Schliissel bedeutet dies fiir eine 128 Bit Verschliisselung zwischen 128 und 256 iterative Schritte
in der Simulation. Folgefehler im iterativen Vorgang weisen auf die Wahl eines falschen Mo-
dells in einem vorangegangenen Schritt hin. Fehler in der Interpretation liegen dann vor, wenn
sich die jeweils zwei moglichen Modelle (Quadrieren und Multiplizieren) nur wenig voneinan-
der unterscheiden. Abbildung 6.5 zeigt eine falsche Zuordnung der ausgefithrten Operation zum
simulierten Modell und einen darauffolgenden erkannten Fehler, der zu einer Korrektur fiihrt.
Da verschiedene Verschliisselungseingangsdaten zu unterschiedlichen Simulationsergebnissen und
Spannungseinbriichen fiithren, kann auch auf diesem Wege die falsche Zuordnung der Messung
zum Modell detektiert und umgangen werden.

Falsche
Entscheidung

uQuadrieren e Pfad mit héherer Ubereinstimmung

nMultipIizieren s=smu=s Pfad mit niedrigerer Ubereinstimmung

Abbildung 6.5: Fehlerkorrektur

Ein grofler Vorteil gegeniiber der bereits vorgestellten ,,Simple Power Analysis“, die auf Extrem-
werte beruht, ist, dass hier nur der am Eingang vorliegende verschliisselte Wert fiir das Mo-
dell bekannt und nicht modifizierbar sein muss. Mit dem Erkennen von Folgefehlern lassen sich
schnell Falschannahmen erkennen und korrigieren. Der Nachteil beim Einsatz der , Differential
Power Analysis® liegt darin, dass der Beobachter fiir einen erfolgreichen Angriff die Kenntnis iiber
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den VHDL-Code oder zumindest iiber ein Modell fiir die typische Abbildung des verwendeten
Algorithmus in FPGA-Strukturelemente benétigt und viele Verschliisselungsvorgénge mitverfol-
gen muss. Verfiigt der Angreifer iiber eine Sammlung von Simulationsmodellen mit mehreren
moglichen FPGA Implementierungen des untersuchten Algorithmus, kann auch ohne VHDL-
Implementierungsdetails ein Vergleich mit der tatsédchlichen Messung erfolgreich sein.

Die statistische Aufnahme iiber mehrere Messvorgéinge verursacht bei einem geringen SNR, eine
sehr zeitintensive Analyse. Da die Blakley-Multiplikationseinheit auch fiir das Quadrieren einge-
setzt wird, unterscheidet sie sich in der Ausfithrung nur von den geladenen Operanden. Deshalb
muss die chiffrierte Nachricht in dem gewé#hlten Simulationsmodell bekannt sein.

6.2 ,,Chinesischer Restsatz“-,,Blakley‘“-Algorithmus

Der zweite Algorithmus, der in dieser Arbeitet betrachtet wurde, basiert auf dem chinesischen
Restsatz Theorem. Das Verfahren wird mit CRT-RSA abgekiirzt und beschleunigt den Ver-
schliisselungsvorgang im Vergleich zum vorherigen Verfahren. Dies wird durch die Weiterver-
wendung der beiden Primzahlen p und q, die fiir die Generierung des Schliissels erforderlich sind,
moglich. Genauere Informationen dazu befinden sich im Abschnitt 3.2.1. Als Basisalgorithmus fiir
den bendtigten Exponenzierer steht der ,,Quadrieren und Multiplizieren“-, Blakley“-Algorithmus
aus Kapitel 6.1 zur Verfiigung.

Um die folgenden verschiedenen Seitenkanalangriffe zu verstehen, soll nochmals kurz der Ablauf
der Entschliisselung mit CRT-RSA und die dafiir benttigten Berechnungen betrachtet werden:

1. Generierung des Primzahlpaars durch einen Zufallsgenerator

2. Erzeugung des o6ffentlichen und privaten Schliissels ((e, N) bzw. d) (siehe Schliisselgenerie-
rung im Kapitel 3.2)

3. Berechnung der modularen Inversen g, = L mod p

q
4. Kalkulation der beiden Subschliissel durch d, =d mod (p — 1) und dy = d mod (¢ — 1)

5. Reduzieren des Eingangswerts C, welcher die verschliisselte Nachricht reprasentiert, auf die
Bitbreite des modularen Exponenzierer C, = C' mod p und €y, = C' mod ¢

6. Berechnen der beiden Ausdriicke M, = C’;,l” mod p und M, = ng mod ¢
7. Ermitteln des Faktors h = @i, - (Mp — M,;) mod p

8. Bestimmen des unverschliisselten Texts m = M, + h - q

Man unterscheidet dabei zwischen Berechnungen, die bereits im Vorhinein durchfiithrbar sind und
welche, die die verschliisselte Nachricht als Abhéngigkeit vorweisen und somit erst zur angeforder-
ten Zeit ausgefithrt werden. Die Schritte Eins bis Vier zdhlen dabei zu den vorausberechenbaren
Teilen und sind daher selten beobachtbar. Hingegen sind die Berechnungen Fiinf bis Acht fiir
jeden Verschliisselungsvorgang erneut zu kalkulieren. Der gréfite zeitliche Aufwand versteckt sich
hinter Punkt Sechs, der erneut auf den ,,Quadrieren und Multiplizieren“-Algorithmus mit der
Blakley-Multiplikation aufbaut. Das binédre modulare Potenzieren arbeitet jedoch auf Grund der
Zusatzberechnungen in einer Form, die um die halbe Bitbreite reduziert ist.
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In der im folgenden Abschnitt diskutierten 128 Bit Implementierung wurden die Schritte Drei bis
Acht umgesetzt und auf Seitenkanile analysiert.

6.2.1 Rechenzeitanalyse

Die Berechnung der modularen Inversen g¢;,, (Schritt Drei in der Ablaufreihenfolge des gesamten
Algorithmus) héngt zeitlich nur von den beiden Primzahlen p und ¢ ab und bleibt daher fiir
einen unverdnderten Schliissel konstant. Die Dauer des Rechenvorgangs trigt somit keine direkte
Seitenkanalinformation.

Fiir den Schritt Vier und Fiinf benétigt CRT-RSA eine Modulo-Berechnung. Ein Algorithmus
fiir Modulo-Operationen, der nicht versucht Seitenkanalinformationen zu verschleiern, sagt durch
die Dauer seiner Ausfithrung viel tiber seine Operatoren aus. Hier gilt: Je hoher die Wertigkeit
dieser Daten, desto linger benotigt der Reduziervorgang.

Dieser Angriff kommt fiir die Subschliisselberechnung d, und d), nicht in Frage, in der eine Modulo-
Operation den Schliissel reduziert. Dies hat den Grund, dass die Operatoren eine konstante Linge
besitzen und nicht durch den Angreifer vorgegeben werden konnen. Auflerdem weist das Ergebnis
keine direkte Abhéngigkeit zum verschliisselten Wert auf und kann so vom untersuchten Algorith-
mus schon im Vorhinein vollzogen werden. Dies schréinkt eine Beobachtbarkeit stark ein. Hingegen
stellt sich Schritt Fiinf, welcher die Eingangsdaten reduziert, als besonders geeignete Quelle fiir
Seitenkanalinformationen heraus. Die Verkniipfung der Eingangsdaten mit der Ausfiihrungszeit
lésst Riickschliisse auf die beiden Primzahlen p und ¢ zu. Mit der Annahme, dass es dem Angreifer
gelingt, die Eingangsvektoren fiir die Verschliisselung vorzugeben, kann durch das Setzen eines
kleinen und grofien Werts im Verlustleistungsprofil der zugehoérige Abschnitt gefunden werden.

Da nun der Abschnitt fiir die Berechnung von Schritt Fiinf bekannt ist, kann durch die Vorgabe
der Eingangsdaten und iteratives Probieren versucht werden, einen Wert zwischen den beiden
Zahlen p und ¢ zu finden. Ein Wert dafiir gilt als gefunden, wenn die Ausfithrungszeit fiir beide
Modulo-Berechnungen einen Taktzyklus langer benttigt, als fiir besonders kleine Eingangsdaten.
Durch weiteres schrittweises Vorgehen nédhert sich der Angreifer vom hdéchstgesetzten Bit dem
genauen Zahlenwert an, bis nur noch das niederwertigste Bit angibt, wie lange die Modulo-
Komponente arbeitet. Mit dieser Methode lassen sich die beiden gesuchten Primzahlen aus der
Rechenzeitanalyse extrahieren.

Um zu zeigen, dass es sich bei dieser Verwundbarkeit nicht um einen Spezialfall einer Implemen-
tierung handelt, wurden drei verschiedene Modulo-Implementierungen getestet und erfolgreich
attackiert.

Abbildung 6.6 zeigt die unterschiedliche Ausfithrungszeit einer dieser Modulo-Implementierungen.
Bei einer Taktperiode von 100 ns erkennt man im oberen Teilbild die Bearbeitung von reduzier-
baren Eingangsdaten, die nur gering oberhalb der kleineren Primzahl liegen. Darunter sieht man
dieselbe Modulo-Operation, angewandt auf andere Eingangsdaten, die auf Grund ihrer Groéfle
keine Reduktion bendtigt und deshalb einen Takt frither beendet werden kann.

Anhand des offentlich bekannten Schliissels (e, N) lassen sich die beiden Primzahlen auf ihre
Korrektheit priifen. Dazu steht die Formel N = p - ¢ zur Verfiigung. Trifft dies zu, errechnet sich
der private Schliissel mit der eulerschen Funktion ¢(n) = (p—1) - (¢ — 1) und der multiplikativen
Inverse zu

d— é mod (n) . (6.4)
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Abbildung 6.6: Unterschiedliche Ausfiihrungszeit einer Modulo-Operation

Diese beschriebene Seitenkanalattacke nimmt an, dass ein Angreifer in der Lage ist, die ver-
schliisselte Nachricht vorzugeben. Ist dies nicht der Fall und Eingangsdaten kénnen nur beob-
achtet werden, stehen auch statistische Mittel zur Verfiigung, um die beiden Zahlen p und ¢ zu
eruieren. Dazu muss der Modulo-Algorithmus bekannt sein und die beobachteten verschliisselten
Eingangswerte (C') sich gleichméBig iiber die volle Bandbreite verteilen. Ein statistisches Modell
fiir die primitivste Modulo-Operation, die solange den Modulus p subtrahiert, bis der Operand
reduziert ist, wird im Weiteren als Beispiel nédher betrachtet:

Die Eingangsdaten konvergieren dank der Gleichverteilung zum statistischen Mittelwert % = &1,
Der Modulus p begrenzt die Eingangsdaten C fiir die Verschliisselung auf seine Gréfle und benstigt
dafiir T' Taktschritte. Diese Anzahl gibt in diesem Modulo-Vorgang die Anzahl der Subtraktionen

wieder und grenzt den Wert C' ab:
T -p<C<(T+1)-p (6.5)

Die Division dieser Ungleichung durch 7" und die Mittelung von mehreren Messungen mit unter-
schiedlichen Eingangsdaten lisst fiir groffe Werte von T' erkennen, dass % gegen p konvergiert.
Sollte kein Zugriff auf den 6ffentlichen Modulus vorliegen, lésst sich dieser mit Hilfe des Mittel-
werts der verschliisselten Nachricht C' abschétzen. Dieser Mittelwert dividiert durch p ergibt 2 und
somit die zweite Primzahl q. Die Giiltigkeit dieses Modells konnte mit einem Simulationsmodell

in C verifiziert werden.

Fiir andere Algorithmen, die eine Modulo-Berechnung in mehrere Taktzyklen umsetzen, ergeben
sich andere Schranken. Es gilt: Je schneller der Algorithmus die Zahl reduzieren kann, desto
grofler ist der Abstand zwischen den Schranken und desto mehr Operationen sind fiir dieselbe
Genauigkeit zu beobachten.
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6.2.2 Simple Power Analysis

Die Grundlage fiir die Extremwertanalyse, dass die Multiplikation mit einer kleinen Zahl zu einer
geringen Verlustleistung fiihrt, ist im Ablaufschritt Sechs des Rechenvorgangs mit der vorheri-
gen Implementierung in Abschnitt 6.1 ident. Extremwerte kénnen dazu verwendet werden, den
Exponenten im bindren modularen Potenzieren zu detektieren, den Abschnitt im gemessenen
Leistungsprofil zu finden und von anderen Vorgéngen abzugrenzen.

Das Attackieren der beiden Subschliissel d, und d),, kann dabei mit einem kleinen Extremwert
und einer adaptierten N — 1 Extremwertmethode erfolgen. Die Adaption fithrt aufgrund des
gednderten Modulus im Exponenzierer zu den beiden speziellen Nachrichten p—1 beziehungsweise
g — 1. Damit dies funktioniert, miissen die beiden Zahlen p und ¢ zuvor mit der Rechenzeitanalyse
bekannt gemacht werden. Anders verhilt es sich mit kleinen Extremwerten. Hier kann auch ohne
das Wissen der Primzahlen der Subschliissel gefunden werden.

Das Finden der beiden Subschliissel d, und d, hat nur dann Sinn, wenn der 6ffentliche Schliissel
d nicht bekannt ist, da man in diesem Fall nicht auf den geheimen Schliissel e riickrechnen kann.
Mit den beiden Subschliisseln und den Primzahlen p und ¢ aus der Rechenzeitanalyse stehen alle
Informationen zur Verfiigung, um eine Nachricht zu entschliisseln, auch wenn keine Moglichkeit
besteht, auf den verwendeten privaten Schliissel riickzuschliefen. Die Rechenschritte Drei und
Fiinf bis Acht zeigen diese Vorgangsweise ohne der Verwendung der Verschliisselungsparameter
N, e und d.

6.2.3 Differential Power Analysis

Von der Differential Power Analysis kann im sechsten Rechenschritt Gebrauch gemacht werden,
um die Subschliissel zu erlangen, wenn nur die Eingangsdaten bekannt, aber nicht von extern
modifizierbar sind und die beiden Primzahlen p und ¢ bereits detektiert wurden. Die genaue
Vorgangsweise mit einem Simulationsmodell dazu findet sich im Kapitel 6.1 im Abschnitt ,,Dif-
ferential Power Analysis“. Wo zuvor nur ein Rechenvorgang M = C% mod N attackiert wurde,
miissen nun zwei Rechenvorgénge M, = Cg” mod p und M, = C;l 7 mod ¢ angegriffen werden.

Auch ein Angriff mit einem Verlustleistungsmodell auf die Reduzierung der Eingangsdaten C
(Schritt Fiinf) ist denkbar. Betrachtet man jedoch den Umstand, dass es eine Vielzahl an unter-
schiedlichen Algorithmen fiir die Modulo-Berechnung gibt, die zu vielen moglichen Leistungsmo-
dellen fiithren, hat eine Analyse der Ausfithrungszeit ein hoheres Potential als die Beobachtung
von internen Vorgéngen.

6.3 ,,Quadrieren und Multiplizieren‘“-,,Montgomery*-
Algorithmus

Dieses Kapitel behandelt einen ,,Quadrieren und Multiplizieren®“-Algorithmus, der als Rechen-
einheiten die Montgomery-Multiplikation verwendet. Dieser Algorithmus wandelt zuerst die ver-
schliisselte Nachricht C' in den sogenannten Montgomery-Raum um, wodurch die Modulo-Sub-
traktion als Shift-Operation ausgefiihrt wird. Diesem Umstand zufolge verbraucht diese Imple-
mentierung im Vergleich zu der Blakley-Multiplikation weniger Hardwareressourcen im FPGA.
Tabelle 6.1 zeigt diese Unterschiede, welche in der Synthese-Ubersicht mit dem Tool ,,ISE Design
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Suite 14.7¢ fiir eine 128 Bit Implementierung sichtbar sind. Die Auflistung zeigt die starke Diffe-
renz zwischen den benétigten Lookup-Tabellen (LUT) und Multiplexern fiir Ubertrége (MUXCY)
in der Umsetzung, welche durch die Vereinfachung der Reduktion im Montgomery-Raum entsteht.

Tabelle 6.1: Unterschied der Hardwareressourcen zwischen Montgomery- und Blakley-Implementierung

’ Ressourcen Montgomery-Multiplikation | Blakley-Multiplikation
Slice Registers | 2.339 2.725
Slice LUTs 2.658 6.072
MUXCY 904 2.856

Der Ablauf fiir diese Implementierungsvariante beginnt zuerst mit einer Transformation des Ein-
gangswerts C' und dem initialen Einselement in den Montgomery-Raum. Die beiden transfor-
mierten Werte ergeben sich aus dem Wert R, der die néchstgrofite Zweierpotenz zu N darstellt,
zu

C=C-R modN (6.6)

und
1=1-R mod N. (6.7)

Die Operanden dieser Berechnung beinhalten bei Kenntnis der Eingangsdaten und des 6ffentlichen
Schliissels (e, N) keine relevanten Informationen fiir eine Seitenkanalanalyse und werden deshalb
nicht weiter betrachtet. Auflerdem verhilt sich die Spannungsvariation in diesem gemessenen
Abschnitt relativ unauffallig, da es sich bei der Zahl R um eine Zweierpotenz handelt. Wesent-
lich mehr Informationen beinhaltet das - in Abhéngigkeit vom geheimen Schliissel ausgefiihrte -
Quadrieren und Multiplizieren. Je nach gesetztem Bit veréindern sich die Operanden der Multi-
plikation im Montgomery-Raum. Angesichts dessen, dass es sich hier nicht um eine gewohnliche
Operation handelt, wird das Multiplikationszeichen in diesem Raum im Weiteren mit einem Kreis
(o) symbolisiert. Der Aufbau dieses Rechenschritts, welcher fiir die Seitenkanalanalyse essenziell
ist, wird in Form des Implementierungscodes in VHDL im Abschnitt ,Differential Power Ana-
lysis“ ndher gebracht. Nach dem Potenzieren im Montgomery-Raum hilft die Multiplikation mit
dem Einselement im Ursprungsraum die Riickwandlung ohne zusétzliche logische Transformati-
onseinheit zu verwirklichen. Eine mathematische Betrachtung zu dieser Rechenmethode findet
sich im Kapitel 3.2.3.2.

6.3.1 Rechenzeitanalysis

Die Ausfithrungszeit des Algorithmus hingt nicht, wie im ,,Quadrieren und Multiplizieren*-
»,Blakley“-Algorithmus, von der am Eingang anliegenden Nachricht ab. Dennoch kann aus der
Ausfiihrungszeit der Verschliisselung auf die Anzahl der gesetzten Bits - das Hamming-Gewicht
- Riickschluss gezogen werden. Das Hamming-Gewicht des Schliissels gibt dabei die Anzahl der
bendétigten zusétzlichen Multiplikationen vor, die zu einer ldngeren, messbaren Berechnungszeit
der Verschliisselung fiihren. Dieser Angriffsvektor spielt bei konstantem Schliissel nur eine un-
terstiitzende Rolle fiir eine weitere Seitenkanalanalyse. Um die Schliisselldnge zu validieren oder
den Schliissel einzuschrianken, kann jedoch das Hamming-Gewicht herangezogen werden.
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6.3.2 Simple Power Analysis

Um durch eine Messaufnahme direkt den Schliissel oder andere Informationen aus dem Ver-
schliisselungsvorgang zu gewinnen, wurde mittels Extremwerte versucht auf diese riickzuschlieflen.
Dazu kamen wieder die zwei besonderen Werte N — 1 und ein moglichst kleiner Wert oberhalb von
Eins fiir die Verschliisselung zum Einsatz (Kapitel 6.1.2). Diese Technik iiber die Extremwertana-
lyse, wie sie bereits fiir die RSA-Implementierung ,,Quadrieren und Multiplizieren“-, Blakley“-
Algorithmus verwendet wurde, hat andere Auswirkungen im Montgomery-Raum, welche im Fol-
genden beschrieben werden sollen.

Es stellt sich dabei heraus, dass die Transformation eines kleinen Werts im Ursprungsraum zu
einem zufilligen, mit hoher Wahrscheinlichkeit relativ groflen Wert im transformierten Zustand
fithrt und deswegen keine Informationen preisgibt. Es kann jedoch ein Wert im Ursprungsraum
gefunden werden, der im Montgomery-Raum zu einer kleinen Zahl X fithrt. Dieser Wert C' be-
rechnet sich aus C = X o 1, was der Riicktransformation einer beliebigen kleinen Zahl X aus
dem Montgomery-Raum entspricht. Fiir diese Transformation benétigt ein Angreifer lediglich die
Transformationszahl R und den o6ffentlich bekannten Modulus N. Die Zahl R reprisentiert die
néichstgrofiere Zweierpotenz zu N und ist deshalb einfach berechenbar.

Ein Tiefpassfilter erster Ordnung mit einer Grenzfrequenz von 2 MHz hilft die Informationen in
einer Messaufnahme bei einer Taktfrequenz des FPGAs von 10 MHz erkennbar darzustellen. Die
Grenzfrequenz des Tiefpasses liegt unter der Taktfrequenz, da die Montgomery-Operation iiber
mehrere Taktzyklen arbeitet und somit den lokalen Gleichanteil fiir die Detektion sichtbar macht.
Das gefilterte Messsignal, welches die Unterscheidung moglich macht, findet sich in Abbildung
6.7 wieder. Eine Multiplikation des Zwischenergebnisses mit einer kleinen Zahl im Montgomery-
Raum wird in der Grafik mit dem Buchstaben ,,M* und das Quadrieren des Zwischenergebnisses
mit ,,Q* gekennzeichnet.
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Abbildung 6.7: Seitenkanalangriff mit kleinem Extremwert im Montgomery-Raum
Ein weiterer wichtiger Unterschied liegt in der Analyse des N — 1 Angriffs. Im Montgomery-

Raum ist es ebenfalls moglich bei der Vorgabe dieses Extremwerts die Berechnungen auf drei
verschiedene Vorgénge zu reduzieren:
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1. Quadrieren des Einselements (1o1=1)

2. Das Montgomery-Produkt des Extremwerts mit dem Einselement (1o (N —1) = (N — 1))

3. Quadrieren des Extremwerts (N —1)o (N —1) =1)

Durch die Transformation nehmen die Extremwerte im Ursprungsraum ebenfalls zuféllige Werte
im Montgomery-Raum an. Aus diesem Grund erzeugt beispielsweise das Quadrieren des Eins-
elements eine unauffillige und nicht minimale Verlustleistung. In der getesteten 128 Bit Imple-
mentierung konnten diese drei Operationen auseinandergehalten werden. Diese Unterscheidung
schafft die Féahigkeit, den gesuchten Schliissel im Leistungsprofil zu enttarnen.

Damit es gelingt, die drei verschiedene Abschnitte der richtigen Operation zuzuordnen, hilft
es die Vorschriften und Eigenheiten des ,,Quadrieren und Multiplizieren“-Algorithmus zur Hil-
fe zu nehmen. Bei der ersten Operation handelt es sich fiir gewohnlich um die Multiplikation
1o (N —1). Die Implementierung kann auf diese Operation verzichten, indem sie das erste Zwi-
schenergebnis direkt mit (N — 1) initialisiert. In der darauf anschlieBenden Operation, welche
immer dieser Multiplikation folgt, findet der Vorgang des Quadrierens des Extremwerts statt
(N —=1) o (N —1)). Des Weiteren besteht die Moglichkeit, aus der Anzahl der verschiedenen
Montgomery-Multiplikationen auf die Haufigkeit der drei unterschiedlichen Berechnungsvorgénge
zu schlieflen. In einem k Bit Verschliisselungsalgorithmus dieser Form gibt es fiir die Anzahl z der
gemessenen Operationen z — k Multiplikationen (1o (N — 1)) und z — k Quadrier-Operationen
nach einer Multiplikation ((N — 1) o (N — 1)). Wenn am Anfang das erste Zwischenergebnis be-
reits mit (/N — 1) initialisiert wurde, wird eine Multiplikation weniger benétigt. Zu der letzten
Operation, die durch ihre Auftrittshiufigkeit (2 -k — z) die gesamte Summe ergénzt, gehort das

Quadrieren des Einselements.

Eine 32 Bit Verschliisselungsimplementierung mit ,,Quadrieren und Multiplizieren“-Algorithmus,
die mit 40 Operationseinheiten arbeitet, hat demnach circa acht Multiplikationen und acht dar-
auffolgende Quadrier-Operationen. Die etwa 24 restlichen Operationseinheiten werden fiir das
Produkt der beiden Einselemente verwendet.

6.3.3 Differential Power Analysis

Die Simple Power Analysis macht durch die Messaufnahme in Folge von vorgegebenen Extremwer-
ten markante Leistungsprofilabschnitte sichtbar. Sollten die verschliisselten Eingangsdaten nicht
verdndert werden kénnen aber weiterhin beobachtbar sein, kann dieser Angriffsvektor helfen, den
privaten Schliissel zu erlangen. Eine in einem C-Programm entwickelte Simulation hilft - &hnlich
wie im Unterkapitel 6.1.3 - ein Leistungsmodell fiir den néichst moglichen Operationsschritt (Mul-
tiplizieren oder Quadrieren) zu erstellen und den Schliissel im Profil iterativ bitweise nachzubauen.
Um solch ein Modell zu erstellen, bendtigt der Angreifer Detailinformationen zur Implementie-
rung, wie den dazugehdrigen VHDL-Code, oder eine Selektion von plausiblen Implementierungs-
varianten. Im Folgenden wird der VHDL-Code 6.2 einer Montgomery-Implementierung genauer
untersucht:

VHDL-Code 6.2: Montgomery-Multiplikation

p-MMcell: process(clk_i) variable P
: UNSIGNED( bitwidth +1 downto 0):=(OTHERS=>’0’); begin
if rising_edge(clk_i) then

if rst_i=’1" then

=W N =

99



Seitenkanalangriffe auf ausgewéhlte Implementierungen

5 s_busy <="0";

6 else

7 if (s_-1d="1" and s_busy=’0’) or (s_busy='1’) then

8 if s_.1d="1" then

9 s_busy <="1";

10 counter <=0;

11 P:=(OTHERS=>0");

12 bb<=UNSIGNED( state2_i); — Laden der Eingangsoperatoren

13 s_statel <=statel_i;

14 else

15 if counter = bitwidth then — Letzte Runde

16 if P>= ( 700" & UNSIGNED(modul.-i)) then — Finales Reduzieren
17 P:=P—( 700”7 & UNSIGNED(modul_i)) ;

18 end if;

19 state_o<=std_logic_vector (P((bitwidth —1) downto 0));

20 s_busy <="0";

21 else

22 if s_statel(counter) = ’1’ then

23 P:=P+(”00"& bb); — Binaeres Multiplizieren (P=P4a(counter)xb)
24 end if;

25 if P(0) = ’1’ then —Wenn P ungerade ist addiere den Modulus, damit
26 — kein Informationsverlust bei der Division durch 2 entsteht
27 P:=P+(700”& UNSIGNED(modul_i));

28 end if;

29 P:= 0’ & P(bitwidth + 1 downto 1); — Division durch 2 (Shift)
30 counter<=counter+41;

31 end if;

32 end if;

33 end if;

34 end if;

35 end if;

36 |end process;

Nach dem Laden der Eingangsoperatoren in den Zeilen 13 und 14 arbeitet die Montgomery-
Multiplikation in den weiteren Taktzyklen zwischen den Codezeilen 23 und 31. In diesem Code-
stiick kann man interne Vorgénge ablesen, die zu messbaren Leistungsaufnahmeénderungen am
FPGA fiihren. Die optionalen Statements, wie das bindre Multiplizieren und die Addition des
Modulus wenn P ungerade ist?, sind dafiir zustéindig. Die Division durch die Zahl Zwei in der
Form einer Shift-Operation wird in jeder Runde ausgefiihrt. Der Code unterscheidet deshalb vier
unterschiedliche Ausfithrungspfade:

1. Shift
2. Binéres Multiplizieren, Shift
3. Addition Modulus, Shift
4. Bin&res Multiplizieren, Addition Modulus, Shift
Das Modell verwendet fiir die Gewichtung nicht die Ausfithrungspfade selbst, sondern den Wechsel

zwischen diesen unterschiedlichen M6glichkeiten des Programmablaufs. Aus diesem Grund miissen
16 Gewichte fiir die Pfadédnderung definiert werden. Der stidrkste Spannungseinbruch tritt im

2Die Addition fithrt zu einer geraden Zahl, da die Vorbedingung fiir die Montgomery-Multiplikation ein unge-
rades Modulus vorschreibt.
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Simulationsmodell zwischen den Ausfithrungszweigen Eins und Vier ein. Der geringste Aufwand
entsteht, wenn derselbe Pfad im n#chsten Taktzyklus erneut zur Aktivierung kommt.

Vergleicht man den Spannungseinbruch der Blakley-Multiplikation (Kapitel 6.1) mit jener der
Montgomery-Multiplikation, sieht man einen deutlichen Unterschied in der Variation der Span-
nung wihrend des Verschliisselungsvorgangs. Der in diesem Abschnitt betrachtete Algorithmus ar-
beitet durch den niedrigeren Logikverbrauch effektiver und hat auch einen méglichen Ausfithrungs-
pfad weniger. Diese Umstédnde fithren zu einem deutlich geringeren Signal-Rausch-Verhéltnis
(SNR), welches in der Messung beobachtet wurde. Um dem entgegen zu wirken, wurden mehre-
re Messungen gemittelt und eine 254 Bit sichere Verschliisselungsimplementierung, anstatt der
bisherigen 128 Bit Implementierungen gewihlt. Diese zwei Mafinahmen produzieren ein deutlich
hoheres SNR, der messbaren Effekte und somit deutlich bessere Ergebnisse im Abgleich mit dem
erstellten Leistungsmodell.

Mit einer automatisierten Seitenkanalanalyse, die als Kernkomponente das Programm MATLAB®
verwendet, berechnet sich der Mittelwert zu jedem Abtastzeitpunkt aus 200 Messaufnahmen der-
selben Multiplikationsoperation. Vergleicht man diesen mit den zwei moglichen Rechenoperatio-
nen (Multiplizieren oder Quadrieren) aus der Simulation, so ldsst sich anhand der Korrelation
feststellen, welches Modell eine bessere Ubereinstimmung aufweist. Abbildung 6.8 bildet das rich-
tige Modell mit dem dazugehoérigem Spannungsverlauf ab. Die Korrelation mit diesem Modell
und der falschen Modellannahme zeigt Grafik 6.9. Die Korrelation mit dem iibereinstimmenden
Modell ist durch die spitze Flanke in der Mitte identifizierbar.

Aus der positiven Ubereinstimmung ist ersichtlich, dass durch die Erhchung der Verschliisselungs-
breite und mehreren Messungen auch ein effektiver Algorithmus wie die Montgomery-Multi-
plikation angreifbar ist. Da die Vor- und Nachteile dieses Angriffsvektors bereits in Abschnitt
6.1.3 ausgiebig zur Diskussion standen und diese hier analog gelten, soll hiermit nochmals darauf
verwiesen werden.

6.4 ,,Chinesischer Restsatz“-,,Montgomery“-Algorithmus

Die letzte Implementierung geht von einer Architektur aus, die die zwei Primzahlen der Schliissel-
generierung fiir das chinesische Restsatz Theorem (CRT) verwendet und dazu den modularen
Potenzierer aus dem vorherigen Kapitel einbindet. Es handelt sich hier um einen reinen Ent-
schliisselungsalgorithmus, der versucht, die Bit-Breite der Grundoperationen, wie Addition und
Subtraktion, zu minimieren. Der Angriff auf den CRT relevanten Teil, insbesondere mit Hil-
fe der Rechenzeitanalyse, kann Kapitel 6.2 entnommen werden, da sich hier keine konzeptu-
ellen Anderungen ergeben. Die Anwendung der ,Simple Power Analysis® und der ,Differential
Power Analysis® fithren durch den Einsatz von CRT und der Montgomery-Multiplikation, zu
Anderungen, die in diesem Abschnitt zur Diskussion stehen.

6.4.1 Simple Power Analysis

Wie bereits angedeutet, funktioniert der Angriff iiber Extremwerte zu unterschiedlichen Betrach-
tungsweisen und Angriffsflichen im Vergleich zu der SPA fiir einen herkémmlichen Montgomery-
Multiplikation-Algorithmus. Um die beiden Extremwerte p — 1 und ¢ — 1 am Montgomery-
Exponenzierer (Algorithmus 3.5 im Kapitel 3.2.3.2) anzulegen, miissen diese zwei Werte zuvor
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Abbildung 6.8: Uberlagerung des realen Spannungseinbruchs durch die Montgomery-Multiplikation in
Griin mit dem in Blau eingezeichneten, generierten Simulationsmodell
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Abbildung 6.9: Kreuzkorrelation (Montgomery) - Links: falsches Modell - Rechts: richtiges Modell

aus der Rechenzeitanalyse extrahiert werden. Dies gelingt vor allem dann, wenn die vorangestell-
te Modulo-Operation in seiner Implementierung bekannt ist oder in der Ausfithrungszeit einen
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Zeitunterschied zwischen oberhalb beziehungsweise unterhalb des Modulus verursacht.

Ein anderes Angriffsszenario bieten kleine vorgegebene Werte, da die Multiplikation im Mont-
gomery-Raum eines kleinen mit einem groflen Werts und das Quadrieren zweier groflerer Werte
einen Unterschied in der Seitenkanalmessung verursacht. Im Vergleich zu einem klassischen Ex-
tremwertangriff mit kleinen Kingangswerten in Kapitel 6.1.2, muss hier eine Nachricht angelegt
werden, die erst im Montgomery-Raum transformiert einen kleinen Wert ergibt. Fiir die Berech-
nung dieses Werts X im Ursprungsraum wird die Montgomery-Multiplikation in der Form

C=Xol=X-1-R' mod N (6.8)

ausgenutzt. Der Transformationswert R, welcher die nichsthohere Zweierpotenz zum jeweiligen
angegriffenen Modulus p beziehungsweise ¢ der modularen Potenzierfunktionen widerspiegelt,
muss im Vergleich zu der vorherigen Implementierung in Kapitel 6.3 geschétzt werden. Diese
beiden Primzahlen besitzen aus Sicherheitsgriinden meist dieselbe Gréfle und lassen deshalb den
Transformationswert relativ gut bestimmen. Fiir einen 128 Bit Montgomery-Exponenzierer gibt es
theoretisch nur 128 Moglichkeiten fiir Zweierpotenzen, die fiir die Transformation sinnvoll wéren.

6.4.2 Differential Power Analysis

Das erstellte Simulationsmodell fiir den Korrelationsangriff aus dem Kapitel 6.3 kann nur dann
verwendet werden, wenn die beiden Primzahlen p und ¢, die den Modulus des bindren modularen
Potenzierens vorgeben, bekannt sind. Solch ein Angriff macht nur dann Sinn, wenn der 6ffentliche
Schliissel e nicht zur Verfiigung steht. Da sonst aus dem mathematischen Zusammenhang zwischen
den beiden Primzahlen und dem offentlichen Exponenten e der gesuchte Schliissel berechnet
werden kann.

6.5 Verifikation der Ergebnisse

Dieser Unterabschnitt behandelt die Verifikation der im Kapitel 6 verwendeten Angriffsmethoden,
wobei der Seitenkanal abhéingig vom Angriffsvektor gepriift wurde.

Der praktische Seitenkanalangriff auf unterschiedliche Implementierungen mit Hilfe von SPA ve-
rifiziert einerseits die Detektionsmethoden mit speziellen Nachrichten und zeigt andererseits, wie
aus diesem Muster der damit verbundene Schliissel gewonnen werden kann. Dazu kommen ne-
ben den mathematischen Schlussfolgerungen fiir Extremwerte hauptséchlich empirische Methoden
zum Einsatz, die auf verschiedenen Parametern der Verschliisselungen basieren.

Fiir einzelne Messaufnahmen des Spannungseinbruchs an der FPGA-Versorgung wurden zehn
verschiedene Schliissel generiert, auf die jeweils mehrere kleine Werte und der N — 1 Extremwert
fiir die Rekonstruktion des gesuchten Schliissels erfolgreich eingesetzt wurden. Die deutlichen Un-
terscheidungsmerkmale in der Messung, sichtbar in Abbildung 6.2, weisen auf einen sehr stabilen
Angriffsvektor hin.

Anhand der zeitlichen Analyse wurde gezeigt, wie durch die Messung der Ausfiihrungszeit Infor-
mationen aus einem Verschliisselungsvorgang extrahiert werden kénnen. Als besonders anfillig
stellte sich der CRT-RSA-Algorithmus in den Untersuchungen heraus, der die zeitliche Variation
der Modulo-Operation nutzt. Die Analyse von drei unterschiedlichen Modulo-Implementierungen,
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die alle auf dieselbe Weise attackiert wurden, liefl erkennen, dass es sich nicht um ein spezielles
Verhalten einer Modulo-Implementierung handelt. Zusétzlich wurden neben den verschiedenen
Umsetzungen der Modulo-Operation fiinf Erzeugerprimzahlpaare fiir den Angriffsvorgang unter-
sucht. Der Erfolg aller durchgefiihrten Angriffe demonstrierte die Stéirke des Angriffsvektors und
belegte die Giiltigkeit der Algorithmen-Detektionsmethode ,, Variation der Eingangsdaten®.

Auf Seitenkanalangriffe, die mit Autokorrelation und Verlustleistungssimulationsmodellen arbei-
ten, wurden ebenfalls zehn verschiedene Schliissel angewandt, wobei die Korrelation nur auf Teilen
des privaten Schliissels ausgefithrt wurde. Einige wenige Messungen konnten der gesuchten Ope-
ration nicht zugeordnet werden. Was jedoch mit dem Folgefehlermodell (beschrieben in Kapitel
6.1) im n#chsten untersuchten Bit korrigiert werden konnte. Die Attacke benutzt dazu mehrere
randomisiert generierte Nachrichten, um eine zufillige Ubereinstimmung der Messung mit der Si-
mulation auszuschlieffen. Die Mittelung von 200 Messungen, die das Rauschen unterdriicken soll,
beweist, dass der gemessenen Effekt ein eindeutiges, immer wiederkehrendes Muster aufweist.
Verwendet man jedoch einen abgewandelten VHDL-Code als Basis fiir das Simulationsmodell,
kann eine Abweichung und damit keine Ubereinstimmung in der Korrelation entstehen. Deshalb
ist diese Detektionsmethode nur mit einer groflen Modelldatenbank oder geniigend Detailinfor-
mationen zur Implementierung sinnvoll.
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Um den Seitenkanal , Verlustleistung® auf einem FPGA-Entwicklungsboard zu messen, muss zu-
erst ein funktionierender Messaufbau vorbereitet werden, damit interne Verarbeitungsvorginge
beobachtet werden konnen. Verschiedene Ansétze dazu und genauere Informationen zu diesen
Messaufbauten sind Thema dieses Abschnitts. Auflerdem geben erste Untersuchungen der Mess-
ergebnisse Einblick in die Messbarkeit von Seitenkanalsignalen.

7.1 Messumfeld

Um moglichst genaue Seitenkanalinformationen anhand der Verlustleistung zu erhalten, ist ei-
ne gut eingestellte Messschaltung unumggnglich. Dabei wird in dieser Arbeit die Anderung der
Stromaufnahme des FPGAs beobachtet, die im Zusammenhang mit der Leistungsvariation des
zu untersuchenden Devices steht.

Es gibt verschiedene Moglichkeiten Messwerte fiir die Verlustleistung- beziehungsweise die Strom-
verbrauchsidnderungen aufzunehmen. Als Messgeréit kann dazu ein digitales Multimeter oder ein
Oszilloskop dienen. Messgerite mit einer Samplefrequenz ab 1 GS/s und einer Mindestbandbreite
von circa 500 MHz stellen sich in dieser Arbeit als ausreichend dar. Diese Anforderungen sind
jedoch stark von der Technologie und der Taktfrequenz des Zielsystems abhéngig.

Mithilfe von Strommesszangen kann auf einen zuséitzlichen Messwiderstand verzichtet werden,
wodurch eine Messabweichung iiber den Spannungsabfall am Widerstand die Messgrofle nicht
beeinflusst. Das fiihrt jedoch dazu, dass nur Anderungen im Stromverbrauch und keine statischen
Strommessungen aufgenommen werden koénnen. Um Spannungen {iber Shunt-Widerstinde zu
messen, setzt man oft ,,Single Ended“- oder differentielle Tastkopfe ein. ,,Single Ended“-Tastkopfe
sind in der Anschaffung zwar wesentlich billiger, kénnen jedoch nur Ground als Bezugsspannung
annehmen.

Die verschiedenen Messschaltungskonzepte kénnen der Abbildung 7.1 entnommen werden. Der
Messwiderstand im linken Teilbild wird nahe der Groundleitung positioniert. Dem Vorteil, dass
dieser Aufbau einfach realisierbar ist, stehen einige Nachteile gegeniiber. Interne Glattungs-
kondensatoren, die eine stabile Versorgung gewihrleisten, erschweren einerseits das Messen des
Seitenkanals. Zum anderen existieren auf Schaltungsplatinen oft andere elektronische Bauteile
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Abbildung 7.1: Konzepte verschiedener Messschaltungen

auf derselben oder einer unterschiedlichen Versorgungsspannungsebene, welche die Masseleitung
mitbenutzen und somit zu einem verzerrten Ergebnis fiihren.

Das mittlere Teilbild in Abbildung 7.1 zeigt einen Messaufbau, der durch das Platzieren des
Messwiderstands direkt vor dem Messobjekt die Stiitzkapazitdten umgeht. Um diesen Aufbau
umzusetzen, miissen diese Kapazititen zuerst auf dem Board entfernt werden. Dies fithrt dazu,
dass es sich durch die Hardwareénderung nicht mehr um einen reinen Seitenkanalangriff handelt.
Der Effekt, dass durch eine Stroménderung eine andere interne Spannungsversorgung U, anliegt,
wird durch den zusétzlichen Spannungsabfall am Widerstand hervorgerufen. Diese Schwankung
der Versorgungsspannung kann wegen ihrer geringen Riickwirkung auf die Verlustleistung igno-
riert werden. Das rechte Teilbild bildet einen Messaufbau ab, der die Riickkopplung durch die
Anderung des Spannungsabfalls am Messwiderstand verhindert. Das eingezeichnete Spannungsni-
veau Usense fixiert die interne Versorgungsspannung auf ein bestimmtes Spannungsniveau, welches
durch ein externes Netzgerit geregelt wird. Der externe Glattungskondensator C' dient als rasche
schwingungsarme Reaktion fiir die Versorgung des FPGAs und kann deswegen nicht eingespart
werden. Jedoch wirkt dieser Bauteil gegen eine Anderung der Versorgungsspannung und verzogert
die gesteuerte Versorgungsspannungsquelle.

7.2 Spartan-6 Entwicklungsboard

Fiir alle folgenden Untersuchungen wurde das ,,Atlys Spartan-6 FPGA Development Board“ von
Digilent verwendet. Wie im Datenblatt [1] ersichtlich, verfiigt das FPGA iiber einen 100 MHz
CMOS Oszillator und 6.822 ,,Slices“. Jedes dieser ,,Slices“ beinhaltet vier ,, Look-up-table* (LUT)
mit jeweils sechs Eingéngen, sowie acht Flip Flops. Zwei nebeneinander liegende ,,Slices“ ergeben
zusammen einen ,, Configurable Logic Block* (CLB).

Ein Viertel davon besteht nach [6] aus sogenannten ,,SLICEMs* und verfiigt iiber den vollen
Funktionsumfang. Dazu gehort die Verwendung der LUT als 64 Bit verteiltes ,Read Only Me-
mory“ (RAM) oder als 32 Bit Schieberegister mit adressierbarer Linge. Der Ausgang eines
LUTs kann dabei in ein Speicherelement des CLB fiihren. Mathematische Operationen kénnen
auBerdem durch schnelle Ubertragsketten optimiert werden. Weitere 25% setzen sich aus ,,SLI-
CELs* zusammen. Sie stellen eine abgespeckte Version eines ,,SLICEMs* dar und verfiigen deswe-
gen iiber keine Schiebe- und RAM-Funktion. Die restliche Hélfte der verfiigbaren ,,Slices* bilden
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die ,,SLICEXs*. Sie unterstiitzen eine dhnliche Struktur fiir die Programmierung wie ,,SLICELs®,
mit dem Unterschied, dass sie keine arithmetische Ubertragsoption anbieten.

Spannungsversorgung

Von einem externen 5 V Netzteil wird in der unveréinderten Version des Development Boards in
fiinf unterschiedliche Spannungslevels transformiert:

Tabelle 7.1: Spartan 6 Development Board - Spannungsversorgung [1]

’ Name ‘ Spannungsniveau ‘ Zweck ‘
Veesvs | 3,3V FPGA 1/0, Video, USB, Clock, ROM, Audio
Vecavs | 2,5V FPGA Aux, VHDC, Ethernet PHY I/0, GPIO
Vecivs | 1,8 V DDR & FPGA DDR I/O
Veorve | 1,2V FPGA Core, Ethernet PHY Core
Virr 0,9V DDR Termination Voltage

Fiir Seitenkanalanalysen spielt besonders das Spannungslevel Vooiye eine grofie Rolle, da dieses
fiir die Versorgung der FPGA-Logik zustindig ist. Das Hilfsprogramm ,, Digilent Adept System
V2.15.3“ greift auf mehrere 16 Bit ,,Delta-Sigma“ Analog-Digital-Wandler auf dem Entwicklungs-
board zu und gibt somit einen guten ersten Einblick in die Zusammensetzung der Gesamtverlust-
leistung. Einen Screenshot davon zeigt Abbildung B.2 im Anhang.

Das Programm verrit den ungefiihren Stromverbrauch in der Spannungsebene des ,, FPGA Cores®,
der im Bereich zwischen 100 und 200 mA liegt. Im Zuge des Ladens einer Bin#rdatei in das
FPGA werden jedoch in etwa 30 mA verbraucht. Um einen passenden Messwiderstand fiir einen
stabilen Aufbau zu wéhlen, ist die Verlustleistung im Betrieb und wihrend der Programmierung
zu beriicksichtigen. Der Spannungsabfall am Messwiderstand sollte daher so gering sein, dass diese
Spannungsvariation weiterhin die minimalen und maximalen Versorgungsgrenzen einhélt, und im
Gegensatz dazu geniigend Ausschlag aufweisen, damit eine verwertbare Messung aufgenommen
werden kann.

Stiitzkapazititen

Wie im Kapitel 7.1 erldutert, kénnen Stiitzkapazitdten die Variation des Stromverbrauchs eines
Geriétes nach auflen hin verschleiern. An der Versorgungsleitung Vo2 liegen 43 dieser Konden-
satoren fiir verschiedene Frequenzbereiche in Form von SMD-Bauteilen, die an der verwendeten
Schaltung fiir die Untersuchung ausgelotet wurden. Die beiden Grafiken C.3 und C.4 im Anhang
markieren in der Farbe Rot diese entfernten Kondensatoren.

Messschaltung

Ein 1,5 © Messwiderstand ist auf freien Lotstellen befestigt, um eine zusétzliche Induktivitét in
Form von Leitungen zu vermeiden. Diese Lotstellen sind durch Ausléten von Stiitzkondensatoren
entstanden. Zwei zusitzliche parallel geschaltene Kapazititen (4, 7 pF und 47 nF), die nun aufler-
halb der Messung liegen, versuchen dem Aufbau wieder eine stabilere Versorgung zur Verfiigung
zu stellen (Mittleres Teilbild zu sehen in Abbildung 7.1).
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Eine weitere Mafinahme, um die Stabilitdt der Versorgung der FPGA-Logik zu erhéhen, wird mit
dem Einsatz eines externen, linearen Labor-Netzgeréts mit der Bezeichnung ,, Agilent E3631A“ um-
gesetzt. Einen vereinfachten Uberblick iiber den gesamten Messaufbau, mit allen verwendeten
Geriiten und eingesetzter Software, sowie ihre Zusammenhéinge zeigt Abbildung 7.2. Das Pro-
grammpaket MATLAB®, abgeleitet von ,,MATrix LABoratory®, iibernimmt die Ansteuerung
und die Verarbeitung der Daten. Es eignet sich besonders fiir Visualisierungen und statistische nu-
merische Berechnungen, weswegen dieses Tool einen Seitenkanalangriff hervorragend unterstiitzen

kann.
S\

MATLAB

Abbildung 7.2: Ubersicht Messaufbau

Bei dem verwendeten Oszilloskop handelt es sich um den ,, Waverunner LT584“ vom Hersteller
,LeCroy*“, welcher iiber seinen GPIB (,,General Purpose Interface Bus“) mit MATLAB® verbun-
den ist. Dieses digitale Speicher-Oszilloskop ermoglicht das Messen bis zu einer Bandbreite von
1 GHz und tastet bis zu 4 GS/s ab. Uber zwei passive Tastkopfe vom selben Hersteller (Bezeich-
nung PP010) nimmt das Messgerit seine Daten auf, wobei eine Bandbreitenbegrenzung von 200
MHz das gemessene Signal am Oszilloskop filtert.

Die Aufgabe des ersten Tastkopfs besteht darin, sich mit dem gestarteten Verschliisselungs-
algorithmus zu synchronisieren. Dazu wird ein I/O-Pin am Board abgegriffen, der iiblicherweise in
einem realen Seitenkanalangriff nicht zur Verfiigung steht. Da jedoch die meisten Verschliisselungs-
vorgéinge ein relativ dominantes Leistungsprofil aufweisen, wére diese Synchronisierung auch ohne
dieses Triggersignal moglich. Abbildung 7.3 zeigt diesen klaren Unterschied, wobei der linke Teil
der Messung den Spannungseinbruch am FPGA vor dem Vorgang der Verschliisselung darstellt.
Der zweite Tastkopf misst den Spannungseinbruch an der FPGA-Versorgung, der durch den kurz-
zeitig erhohten Stromverbrauch und den zusétzlichen Spannungsanstieg am Messwiderstand ent-
steht. Die externe Ansteuerung iiber MATLAB® sowie die Vorgabe der nétigen Verschliisselungs-
parameter des jeweiligen Algorithmus an das FPGA findet iiber einen USB (,,Universal Serial
Bus“)-UART (,,Universal Asynchronous Receiver Transmitter®) Port statt.

7.3 Erkenntnisse aus Voruntersuchungen

Im Vorfeld wurde bereits in verschiedenen Untersuchungen getestet, in welchem Ausmafl die Ver-
lustleistung als Seitenkanal messbar ist.
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Abbildung 7.3: Spannungseinbruch vor und wéhrend einer Verschliisselung

Wie bereits im vorherigen Abschnitt erwéhnt, versorgt ein externes Netzgerdt die FPGA-Logik.
AuBerdem helfen zwei Kondensatoren nahe an den Versorgungspins eine stabile Spannung bereit-
zustellen. Um nun den Stromverbrauch mit zwei ,,Single-Ended “-Tastkdpfen zu messen, muss iiber
die Spannungsdifferenz am Messwiderstand nach dem ,,Ohmschen Gesetz“ durch den Widerstand
dividiert werden.

Die Messaufnahme an zwei Messpunkten verursacht eine zusétzliche Abweichung, die durch den
zweimal auftretenden Quantisierungsfehler und die zweimal auftretende Messungenauigkeit der
Messschaltung entsteht. Die geringe Dynamik der stabilen Versorgungsspannung Uy, spielt fiir
die Seitenkanalanalyse kaum eine Rolle und wurde in weiterer Folge als konstant angenommen.
Dies fithrt dazu, dass nur der Spannungseinbruch am FPGA aufgenommen werden muss, der
sich negativ proportional zur Stroménderung verhélt. Eine vereinfachte Messschaltung bildet
die Grafik 7.4 ab. In Kombination mit den Formeln 7.1 bis 7.3 ldsst sich daraus die negative
Proportionalitéit ableiten.

Usumﬂy
Rm B
Urpca+AUrpca(t) I= Usupp lyR Urpca (7.1)
iI+AI(t) m
. Usupply - (AUFPGA(t) + UFPGA)

Revoa(t) I+ AI(t)= R,

(7.2)
A

Vo] _ AI(t) = —[]F}fw (7.3)

Abbildung 7.4: Negative Proportionalitit zwi-
schen  Spannungseinbruch  und
Stromflussénderung

Um die Messbarkeit des Seitenkanals zu iiberpriifen und die Einstellungen an der Messschaltung
zu optimieren, wurden Testprogramme auf die Entwicklungsplatine geladen und verglichen. Das
Synthesetool ,,ISE Design Suite 14.7“ trimmt nutzlosen Code weg. Eine externe Vorgabe und
Ausgabe der Daten iiber den UART-Port verhindert diesen unerwiinschten Effekt.

FEin Testprogramm, welches bis zu 8.000 Register gleichzeitig toggelt, soll die Linearitdt von
Registerdnderungen zeigen. Im ersten Taktschritt negieren fiir diesen Zweck alle Register und in
den folgenden zwei Schaltzeitpunkten jeweils nur eine Hélfte der Speicherzellen. Aus den Messauf-
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zeichnungen, die in der Abbildung 7.5 sichtbar sind, kénnen somit zwei Erkenntnisse gewonnen
werden, die im finalen Aufbau beobachtet werden koénnen.

e Der Spannungseinbruchsunterschied zwischen dem gleichzeitigen Wechsel von der Hélfte der
Register zu allen Registern verhilt sich nahezu linear.
e Die Differenz zwischen dem Umschalten aller Zellen vom ungesetzten zum gesetzten Zustand

und dem umgekehrten Szenario ist nicht merkbar.

Bei einer Periodendauer von 100 ns sieht man in der Grafik den Spannungseinbruch am FPGA
zum Schaltzeitpunkt A, in dem 8.000 Bit gleichzeitig ihren Zustand wechseln. Hingegen zeigt der
Zeitpunkt B die Negierung von 4.000 Speicherzellen.
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Abbildung 7.5: Messung von Registerzustandswechsel in einem FPGA

Es hat sich auch gezeigt, dass ein Signalwechsel am herausgefithrten Ausgangspin am , At-
lys* FPGA-Board kurzzeitig zu starken Schwingungen fithrt. Ein solcher Signalwechsel wird als
Trigger fiir die Messung in dieser Arbeit verwendet und verhindert somit eine eindeutige Messauf-
nahme der Verlustleistung zum Triggerzeitpunkt. Durch die Wahl eines fritheren Triggerimpuls
fiir die Synchronisation mit dem Oszilloskop, ist es moglich diese unerwiinschten Effekte in der
Testumgebung zu umgehen. Abbildung 7.6 stellt dieses schwingende Signal, verursacht durch die
logische Anderung eines Ausgangspins, dar. Die Stérung beeinflusst in dieser Messaufnahme zwei
Taktzyklen bei einer Taktfrequenz von 10 MHz.

Mit der Anwendung einer FFT (,Fast Fourier Transform“) auf das gemessene Seitenkanalsi-
gnal kann ein erster Einblick auf das Leistungsspektrum wéhrend eines Verschliisselungsvorgangs
geschaffen werden. Es hat sich gezeigt, dass eine geringere Taktfrequenz am FPGA-Entwicklungs-
board weniger anféllig auf hochfrequente Stérungen ist und somit ein saubereres Signal fiir die
Messung verursacht. Das aufgenommene Spektrum bei einer Taktfrequenz von 10 MHz zeigt
Abbildung 7.7. Auf der logarithmischen X-Achse kann man einerseits Oberwellen an multiplikati-
ven Vielfachen der verwendeten Taktfrequenz erkennen und andererseits den farblich markierten
Frequenzbereich, der fiir die Messung der Seitenkanalinformationen ausschlaggebend ist.
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Abbildung 7.7: Leistungsspektrum eines Verschliisselungsvorgangs
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8 Zusammenfassung

Diese Zusammenfassung soll einen abschlieBenden groben Uberblick iiber diese Arbeit schaffen
und die wesentlichen Argumentationspunkte herausstreichen. Des Weiteren werden gewonnene Er-
fahrungen und Erkenntnisse prisentiert und die Ergebnisse mit der Aufgabenstellung verglichen.
Im letzten Unterabschnitt 8.2 werden Ideen fiir weiterfithrende Forschungsarbeiten vorgestellt,
denen diese Arbeit als Basis dienen konnte.

8.1 Ergebnisse und Erkenntnisse

Die Detektion von Algorithmen in einem FPGA stellt sich oft als notwendige Vorbedingung
fiir einen moglichen Seitenkanalangriff dar. Ein Angreifer kann durch die Kenntnis des Ver-
schliisselungsalgorithmus seinen Angriff auf die untersuchte Implementierung verfeinern und die
Seitenkanalinformationen richtig interpretieren.

Es hat sich gezeigt, dass ein gut eingestellter Messaufbau fiir die Untersuchung der Seitenkanalin-
formationen und somit eines Erfolgs ausschlaggebend ist. Neben der richtigen Wahl des Messwi-
derstands, sodass weiterhin die Betriebsgrenzen eingehalten werden konnen, fithren zusétzliche
Leitungsinduktivitdten im Messaufbau zu einer starken Beeinflussung der gemessenen Signale.
Der durch die langere Messleitung entstehende Schwingkreis kann durch eine lokale, moglichst
nahe am FPGA befindliche, Messschaltung geschwécht werden. Direkt am untersuchten Device
anliegende Stiitzkapazititen kénnen die Seitenkanaleffekte in der Ausfithrung kompensieren und
sollten deswegen entfernt oder auflerhalb der Messung verlegt werden.

Eine andere Quelle fiir starke Schwingungen im Messsignal wird durch eine hohe Taktfrequenz
im Zielsystem verursacht. Eine vorgenommene Frequenzreduktion lédsst deshalb ein saubereres
messbares Signal entstehen und die Extraktion detaillierter Informationen zu.

Bei der Umsetzung von verschiedenen Algorithmen stellte sich heraus, dass sich nicht alle verfiig-
baren mathematischen Standardoperationen fiir die Verschliisselung eignen. Daher kommen auf
einem FPGA nur Algorithmen in Frage, die auf ressourcenschonende Operatoren zuriickgreifen.
Die Blakley- und die Montgomery-Multiplikation zéhlen zu diesen Algorithmen und kénnen mit
Schiebe-, Vergleichs-, Additions- und Subtraktionsoperationen eine modulare Multiplikation in
mehreren Taktschritten umsetzen.
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Verschiedene Seitenkanalangriffsvektoren machen es moglich, den privaten Schliissel aus jedem
der vier untersuchten Algorithmen in einer FPGA Implementierung zu rekonstruieren. Tabelle
8.1 zeigt, welcher Algorithmus mit welcher Vorgehensweise erfolgreich attackiert wurde.

Tabelle 8.1: Erfolgreich durchgefiihrte Seitenkanalangriffe auf Verschliisselungsimplementierungen

’ Algorithmus ‘ Angriffsmethoden

-SPA mit kleinem Extremwert

,Quadrieren und Multiplizieren“-,,Blakley“- _SPA mit N-1 Extremwert

Algorithmus -Correlation Attack
,Chinesischer Restsatz“-, Blakley“-Algorithmus -Rechenzeitangriff
-SPA mit kleinem Extremwert
,»,Quadrieren und Multiplizieren“-, Montgomery - im Montgomery-Raum
Algorithmus -SPA mit N-1 Extremwert

-Correlation Attack
,,Chinesischer Restsatz“-,, Montgomery*“-Algorithmus -Rechenzeitangriff

Die Analyse der Verlustleistung eines ,,Field Programmable Gate Arrays“ wihrend der Abarbei-
tung von Extremwerten zeichnet sich als besonders robuster Angriffsvektor aus. Solange ein Un-
terschied zwischen den, durch den Extremwert bestimmten Operationen erkennbar ist, kann der
Schliissel implementierungsunabhingig extrahiert werden. Je nach Algorithmus schlagen die vor-
gegebenen Extremwerte unterschiedlich an. Deswegen eignet sich dieser Angriffsvektor besonders
als Detektionsmethode fiir eine unbekannte Implementierung.

Im Gegensatz zu einer Blakley-Multiplikation benttigt eine Multiplikation im Montgomery-Raum
durch den einfacheren Modulo-Reduziervorgang weniger Logik in einem FPGA Design. Diese
Vereinfachung reduziert die Dynamik im Seitenkanalsignal und dadurch die Lesbarkeit fiir eine
SPA. Die Transformation in den Montgomery-Raum wirkt sich auf die Extremwertvorgabe aus
und schafft somit ein starkes Unterscheidungsmerkmal.

Korrelationsangriffe benutzen fiir den Abgleich ein mathematisches Simulationsmodell zur Ver-
lustleistungsabschétzung. Dieses Modell wendet in dieser Diplomarbeit die Kombination aus der
Hamming-Distanz und zusétzlich die kurzzeitige logische Falschstellung (Glitches), hervorgeru-
fen durch verschiedene Laufzeiteffekte in zusammenhéngenden asynchronen Schaltteilen, an. Der
letztgenannte Effekt wirkt sich in den untersuchten Implementierungen, die mehrere voneinander
abhingige Bedingungspriifungen hintereinander in einem Takt besitzen, auBerordentlich domi-
nant aus.

Ein RSA Verschliisselungsalgorithmus, der auf dem chinesischen Restsatz Theorem beruht (CRT-
RSA), verwendet die beiden Schliisselerzeugerprimzahlen fiir die Berechnung. Dadurch kann man
den Rechenvorgang in zwei kleinere modulare Potenzierfunktionen zerlegen und infolgedessen
Rechenzeit, sowie Hardwareressourcen sparen. Eine notige Reduzierung der Eingangsdaten mit
einer Modulo-Operation steht immer am Beginn dieses Rechenalgorithmus und kann im Zuge
seiner Ausfithrungsdauer den geheimen Schliissel verraten. Verschiedene Implementierungen ei-
ner Modulo-Einheit wurden in dieser Diplomarbeit erfolgreich attackiert. Uber unterschiedliche
Ausfiihrungszeiten, die von der Grofle der anliegenden Eingangsdaten abhingen, kann damit
CRT-RSA in einem unbekannten System entlarvt werden.

Spezielle Rechenvorschriften, wie die Montgomery-Multiplikation und das modulare Potenzieren
auf Basis des chinesischen Restsatzes, haben aufgrund ihrer Struktur verschiedene mathemati-
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sche Operationen zu erfiillen. Vergleicht man den Unterschied zwischen diesen, erkennt man oft
deutliche Unterschiede im Verlustleistungsmuster in der Ausfithrung, die fiir die Identifikation
einsetzbar sind. Dafiir kann auch die Variation der gemessenen Leistung genutzt werden. Das
funktioniert besonders dann, wenn ein Zusammenhang mit der Anderung von bestimmten Ab-
schnitten und beobachtbarer veréinderter Verschliisselungsparameter besteht.

Ein Angriff iiber die Korrelation mit einem Simulationsmodell benétigt eine Sammlung von meh-
reren moglichen Modellen, um diese aus einer Blackbox demaskieren zu kénnen. Auch wenn das
Modell aus dem VHDL Code und nicht aus einer detaillierteren Abstraktionsebene generiert wird,
bleiben dem Entwickler viele Freiheiten in der Implementierung, wodurch diese Detektionsme-
thode fiir einen FPGA nur beschrankt Einsatz findet.

Fiir die Detektion von Algorithmen eignen sich nicht alle Seitenkanalangriffsvektoren: Template-
Angriffe und ,,High-Order Differential Power Analysis“ bendtigen Detailinformationen oder eine
moglichst exakte Kopie der Orginalimplementierung, um auf den Algorithmus in einer Blackbox
riickschlieen zu kénnen.

Die zwei wichtigsten Kategorien von Gegenmafinahmen, die die Identifizierung mit den vorge-
stellten Techniken erschweren oder verhindern, nennen sich Verstecken und Maskieren. Einerseits
verhindert das Maskieren der Eingangsdaten durch das Randomisieren, dass Extremwerte in der
Ausfiihrung Informationen preisgeben und vereiteln deswegen auch die Erkennung des Algorith-
mus. Auf der anderen Seite kann das Verstecken eine genauere Analyse mit Hilfe der Rechenzeit
und der untersuchten Abschnitte verkomplizieren.

Aus dieser kurzen Zusammenfassung der Ergebnisse und Erkenntnisse lisst sich feststellen, dass
verschiedene Methoden zur Detektion verwendet und auch die untersuchten Algorithmen in ihrer
Implementierung identifiziert werden kénnen. Erkennungsverfahren mit einem generischen Kon-
zept stellen sich im Zuge dieser Arbeit als besonders effektiv heraus. Hingegen eignen sich von
Detailinformationen abhéngige Seitenkanalangriffskonzepte nicht.

SPA mit Extremwerten und der Rechenzeitangriff setzen als Bedingung voraus, dass der Angreifer
Daten in der Entschliisselungseinheit vorgeben kann. Im Vergleich dazu, ist fiir das Finden von
Teilabschnitten in der Verlustleistung mit unterschiedlichen Mustern und die Abhéngigkeiten der
Anderungen dieser Abschnitte keine Vorgabe nétig. Anhand von Extremwerten lisst sich am
besten ein Algorithmus in einer Blackbox erfassen, da sich die Unterscheidung durch die starke
Auspragung der Effekte besonders einfach nachvollziehen l&sst.

Der Schutzmechanismus, der die chiffrierte Nachricht maskiert, ist leichter umsetzbar als alter-
native Mafinahmen, die auf das Verstecken abzielen und besonders effektiv gegen einen Angriff
mit SPA mit speziellen Nachrichten. Als die sicherste Implementierung hat sich der ,,Chinesischer
Restsatz“-, Montgomery“-Algorithmus herausgestellt, da dieser im Vergleich zu den anderen die
geringsten Hardwareressourcen benttigt und damit auch das kleinste SNR im Seitenkanal produ-
ziert.

Als Fazit kann aulerdem festgehalten werden, dass es sich in der Praxis lohnt, verschiedene Me-
thoden zu testen und selbst zu entscheiden, welche im vorliegenden Fall die aufschlussreichsten
Informationen preisgeben.
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8.2 Ausblick

Das Forschungsgebiet, welches sich mit der Sichtbarkeit von Blackbox-Systemen befasst, ist wenig
untersucht und lésst viele weiterfithrende Arbeiten zu. Diese Diplomarbeit befasst sich mit vier
fiir die Praxis relevanten Algorithmen, die auf eine mégliche Unterscheidung analysiert wurden. In
der Anwendung befinden sich aber noch andere Algorithmen, wie die ,,m-ary“- oder die ,,Sliding
Window*“-Rechenvorschrift, die in dieser Arbeit nicht behandelt wurden und noch untersucht wer-
den koénnten. Verschiedene Fenstergrofien, die eine zusétzliche Variation in der Implementierung
verursachen, konnten dabei die Detektion verkomplizieren.

Als Vorbereitung fiir einen Angriff kann die Erkennung von Gegenmafinahmen in einem un-
bekannten System ebenfalls wert sein, sich damit tiefgehender zu beschéiftigen. Erst wenn der
Schutzmechanismus bekannt ist, kann der Angreifer versuchen diesen mit der entsprechenden
Seitenkanalinterpretierung zu umgehen.

Neben der RSA Verschliisselungsmethode koénnten auch andere Methoden, wie ,,Elliptic Curve
Cryptography“, auf Implementierungsdetails untersucht werden. Andere Verschliisselungen wei-
sen divergente Eigenschaften auf. Dies wiirde zu einer notwendigen Anpassung der Detektions-
methoden und neuer Interpretationsmoglichkeiten der Informationen fiihren.

Die vorliegende Arbeit beschéftigt sich verstirkt mit dem Seitenkanal ,, Verlustleistung®. Fiir eine
Analyse wire zum Beispiel auch die elektromagnetische Abstrahlung nutzbar. Die Anwendung
der hier vorgestellten Konzepte von Erkennungsmerkmalen kénnte dadurch auch in diesem Kanal
gepriift und erweitert werden.

Mit einer zusétzlichen Verifikation der Detektionsergebnisse konnte aus verschiedenen praktischen
Implementierungen der Verschliisselungen eine Erfolgsquote angegeben und damit die Effektivitit
besser bewertet werden. Wobei sich einige Konzepte auch auf nicht hardwareprogrammierbare
Systeme {ibertragen lassen.

Schafft man es, diese soeben beschriebenen Forschungsliicken hinreichend zu erarbeiten und damit
einige der offenen Punkte zu kldren, kann dazu ein automatisiertes Detektionstool entwickelt
werden.
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Im Anhang befinden sich Informationen zur Kryptographie auf elliptischen Kurven, auf die in
der Arbeit Ofters Bezug genommen wird, sowie Ausziige aus dem , Atlys“ Datenblatt und eine
FPGA-Stromverbrauchsmessung mit dem ,,Digilent Adept System“-Tool.

A.1 Kryptographie auf elliptischen Kurven

Das Verschliisselungsverfahren ECC (,,Elliptic Curve Cryptography“) zihlt zu den asymmetri-
schen Verschliisselungsmethoden und verwendet nach [Bro09] geometrische Objekte (elliptische
Kurven) und Operationen darauf. Mit diesen Operationen stellt die elliptische Kurve einen end-
lichen Korper da, der fiir Verschliisselungen verwendet werden kann. In der Praxis werden dazu
zwei Typen von endlichen Korpern eingesetzt [Bro09, S. 6-7]:

e Die Formel fiir eine allgemeine kryptographische Kurve im ,,Prime“-Kérper [F),, wobei p fiir
die Anzahl der Elemente im Korper steht und eine Primzahl reprisentiert, lautet

=3 ta-z+b mod p, mit z,y,a,b € F, (A.1)

4-a>+27-b>#0 mod p (A.2)

Y

e Der bindre Korper im Fom mit m > 1 und b # 0 beinhaltet 2™ Elemente und seine mathe-
matische Représentation lautet

V+z-y=a>+a-2%+bim Fom, mit 2,y,a,b € Fom (A.3)
Auf einer elliptischen Kurve wird im Allgemeinen zwischen zwei Operationen unterschieden:

e Addition - zwei verschiedene Punkte werden addiert.

e Verdoppelung - ein Punkt wird zu sich selbst addiert.
Diese beiden Operationen werden in der Arbeit [Swe08, S. 52-55] ausfiihrlich vorgestellt. Wahrend
die Addition so definiert ist, dass eine Gerade durch die zwei zu addierenden Punkte gelegt

wird und der daraus ergebende zusétzliche Schnittpunkt gespiegelt an der x-Achse das Ergebnis
liefert, ergibt sich hingegen der Schnittpunkt in der Verdoppelungsoperation durch die Tangente
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im aktuellen Punkt. Die Abbildung Figure A.1 zeigt die vereinfachte Addition der zwei Punkte
P und @ iiber die reellen Zahlen. Das neutrale Element O liegt nach in der Unendlichkeit. Dies
bietet die Moglichkeit allgemein einen inversen Punkt —(z,y) = (z,—y) einzufiihren, sodass
(z,y) + (z,—y) = O gilt.

R=P+Q

Abbildung A.1: Punktaddition in der Kurve y? = 23 — 3 -z + 3 iiber die reellen Zahlen [Swe08, S. 54]

Der Schnittpunkt berechnet sich laut [Bro09, S. 6-7] durch das Gleichsetzen der Kurve mit der
Geraden und fiihrt durch die Negierung der Y-Achse zum gesuchten Ergebnis. Fiir die oben
erwéhnte Kurve im ), errechnen sich die zwei Punkte P und P zu

P3(x3,y3) = Pi(z1,y1) + Pa(x2,42) (A.4)

3 =5 —1x —xy mod p (A.5)

ys=s-(r1 —x3) —y1 mod p (A.6)
228 modp, falls P # P> (Addition)

°T {35%;“ mod p, sonst (Verdopplung). (A7)

In [Bro09, S. 7-8] wird ebenso der Unterschied in den Operationen auf die elliptischen Kurven im
Korper Fam beschrieben. Dieser dufiert sich durch das inverse Element —(z,y) = (z,z + vy), das
Reduktionspolynom p(z) anstatt der Modulo-Operation und die resultierende Losung des dritten
Schnittpunkts. Das Ergebnis der Punkt-Addition zweier verschiedener Punkte P, und P» lautet
deshalb

z3 = 5%+ s+ x1 + 22 + a im Fom (A.8)

ys =s-(r1+ x3) + 23+ y1 im Fom . (A.9)
Fiir die Punkt-Verdoppelung gilt hingegen die Formel
23 = 5>+ 5+ a im Fom (A.10)

Y3 = 27 + (s + 1) - 23 im Fgm | (A.11)
wobei gilt

T2+T]

DALy Fom,  falls P; # P» (Addition)
S =
z1 + 2 im Fom, sonst (Verdopplung).
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A.1.1 Wahl der Kurvenparameter und Patente

,Kryptosysteme basierend auf elliptischen Kurven sind prinzipiell patentfrei. Es gibt allerdings
einige Algorithmen und Techniken zur effizienten Implementierung, auf die Patentanspriiche er-
hoben werden“ [Oswll, S. 27]. Ein internationales Konsortium mit dem Namen , Standards for
Efficient Cryptography Group* versucht eine Plattform fiir Interoperabilitéit zu schaffen und stellt
eine Liste mit empfohlenen freien Parametern [Brol0] fiir viele verschiedene elliptische Kurven
zur Verfiigung.

Kurvenparameter in F, und [Fon

Fiir die Beschreibung der Parameter einer elliptischen Kurve in F, muss ein Sechstupel an Infor-
mationen fixiert sein [Bro09, S. 15]:

T = (p,a,b,G,n,h) (A.13)

1. Die Zahl p spezifiziert den endlichen Koérper F,,.
2. Die Werte a und b nennen die Unbekannten in der Kurvengleichung.
3. Der Basis Punkt G liegt auf der Kurve und wird fiir die skalare Multiplikation verwendet.

4. Die Primzahl n kennzeichnet die Ordnung des Punktes G und somit die kleinste nicht
negative Zahl, welche die Gleichung n - G = O erfiillt.

5. Der Parameter h steht fiir den Cofaktor (h = w)

n

Die Beschreibung in Fom erfolgt &hnlich zu den Parametern in [F,, durch ein Septupel [Bro09, S.
16]:
T = (m, f(z),a,b,G,n,h) (A.14)

Der entscheidende Unterschied liegt im unreduzierbaren Polynom f(z) des Grades m.

A.1.2 Skalare Punkt-Multiplikation

Das Wandern auf der elliptischen Kurve, welches die Basis dieser Verschliisselung darstellt, kann
auch durch eine skalare Multiplikation k- P = P+ P+ P+ P...+ P+ P angeschrieben wer-

k mal
den. Dafiir existieren Algorithmen, die eine Analogie mit dem bereits vorgestellten modularen

Potenzieren in Kapitel 3.2.2 aufweisen.

Ein Beispiel dafiir ist der Algorithmus ,,bindres modulares Potenzieren“ in Abschnitt 3.1. Er kann
durch Ersetzen der Schritte Quadrieren und Multiplizieren mit den ECC-Operationen Verdop-
pelung und Addition, sowie die Verwendung des skalaren Werts k anstatt des Schliissels e, so
modifiziert werden, so dass dieser die gleiche Funktionalitét bietet [HHMO1].
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A.1.3 Punkt Addition - Projektive Koordinaten

Nach [HVMO4, S. 68-88] kann neben der Reihenfolge und der Vorgangsweise in der skalaren
Punkt-Multiplikation auch die Grundoperation Punkt-Addition auf verschiedene Arten imple-
mentiert werden. Durch die Transformation in ein anderes Koordinatensystem, in dem fiir die
Addition und Verdoppelung keine Inversion benotigt wird, ergeben sich erhebliche Performance-
Verbesserungen. Die Koordinaten (X,Y, Z) im neuen Koordinatensystem korrespondieren zu den
urspriinglichen Koordinaten (X/Z,Y/Z) fiir Standard projektive Koordinaten und (X/Z2,Y/Z3)
fiir Jacobi projektive Koordinaten.

B.2 Digilent Adept System

Mit dem Tool ,,Digilent Adept System V2.15.3“ konnten erste Abschéitzungen iiber die Verlust-
leistung der untersuchten FPGA-Plattform durchgefiihrt werden. Der Screenshot im Bild B.2
zeigt die verschiedenen Spannungsversorgungsebenen und ihren zugehotrigen Stromverbrauch im
Normalbetrieb.

History: 231.6 s

©30.0s  240s  180s 1205

|31 3.3V supply | 2.5V supply |¥] 1.8V supply | 1.2V suppy

Abbildung B.2: Screenshot - ,Digilent Adept System V2.15.3¢
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C.3 Entfernte Stiitzkapazititen

Die Abbildungen C.3 und C.4 geben einen Uberblick iiber Stiitzkapazititen, die die Seitenka-
nalmessung an einem ,,Atlys“ Entwicklungsboard verhindern. Die Kondensatoren glitten den
kurzzeitigen hoheren Stromverbrauch und wurden deshalb ausgelotet.

VCCINT |5 VCC1V2
VECINT |5t B s | ) s o 1 | O OO o |
VCCINT [ Cc20C ~C20Z ~C20L ~C204 ~C20§ ~C20§ ~C207 ~C20§ ~C20§ —C21¢ —C21C ~C21Z €213 Z~C214
VCCINT = ] 1onF ] 100 [ 10nF [ 10nF | 100F | 10uF [ 47nF [ 470F [ 470F [ 470F [ 470F [ 470F [ 0.470F T 470E) 01
VCCINT [

VCCINT

VCCINT |2 VCCiv2

v AT 11 1T 1 1 1 1 1 1 1
VCCINT C21 C21 C21 C21 C21 C220 _C221 C222 C223 C224 C225 C226 C227 C228
VCCINT ] 10nF ] 10nF ] 10nF [ 10nF | 10nF [ 10nF [ 47nF [ 47nF [ 470F [ 47uF | 47nF | 47oF [ 047F [ 47uE} o

VCCINT
XC6SLX45-2CSG324C

Abbildung C.3: Einige entfernte Stiitzkapazititen am FPGA Versorgungseingang Veornr[2]

VCCIV2 é e
I s g g S

c103 CI10L _C105 ~C10§ _C107__C108fp—5— DVDD VCC1V2
TomF F 0.1uF] 0.1uF] 0.1uF] 0.1uF] 0.1uf DVDD

CLT) 5; DVDD (J_ l‘L
2+ DVDD c10 ClO c102
A_ A_ ‘J_ 2J‘ 3J_ 5 | DVDD GND ] tour
010 Cl110_clii—cnL_ciii _ciis DVDD

GND 0. luF 0. luF 0. luF 0. luF 0. IuF 0.1uf] 36 DVDD
17 DVDD

113 DVDD

DVDD

88E111-B2-RCJ1-C000

Abbildung C.4: Einige entfernte Stiitzkapazititen nahe der Ethernetcontroller-Versorgung Vpypp[2]
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