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I Abstract - deutsch

In den vergangenen Jahren wurde der Begriff ,Blockchain® stark durch Kryptowahrungen und
Finanzspekulation gepragt. Das dahinter liegende Konzept einer Kombination an vorher bereits
bekannten Mechanismen, die in ihrer Summe eben den Begriff Blockchain gebildet haben, wird
dabei weitaus weniger betrachtet.

Dabei steht hinter der Blockchain eine Form von Informationssystemen, das sich auf mehrere
Weise auf grundséatzliche Art von vielen derzeit im Einsatz befindlichen Informationssystemen
unterscheidet. Dazu z&hlen vor allem die Dezentralitat, der Einsatz gewisser kryptografischer
Mechanismen und die Art, wie Teilnehmer innerhalb des Netzwerks miteinander agieren.

Durch einen gewissen Technologie-Push hat die Nutzung dieser Technologie nun einen medial
wirksamen Aufschwung erlebt, wobei jedoch zu bemerken ist, dass die Anwendungsfalle nicht
ganz klar sind. Insbesondere durch die Neuartigkeit der Technologie sind verschiedenste Aus-
pragungen von Blockchain-Systemen am entstehend, die zusatzlich nicht immer eindeutig den
entsprechenden Anwendungsmadglichkeiten zugeordnet werden kénnen.

Die vorliegende Arbeit beschéftigt sich mit der Frage, welchen Nutzen unterschiedliche Block-
chain-Systeme in Bezug auf die Anwendung im industriellen Umfeld besitzen kénnten. Dabei
wird die Betrachtung nicht auf einzelne Aspekte der Industrie begrenzt, sondern es wird der
gesamte Product Life Cycle betrachtet.

Hierflr werden die verschiedenen Blockchain-Konzepte auf ihre Basis heruntergebrochen, um
eine moglichst vollstandige Sammlung der Nutzen und Hemmnisse der Blockchain-Technolo-
gie zu liefern. Unter dieser Betrachtungsweise werden bestehende und potenzielle Use Cases
gesammelt und generische Nutzungsmaglichkeiten identifiziert und kategorisiert.

Als Abschluss dienen konkrete, selbstentwickelte Use Case zur Veranschaulichung wie die
Technologie im Rahmen des Product Life Cycle genutzt werden kann.
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IAbstract - english

In recent years the term “blockchain” was shaped primarily by cryptocurrencies and financial
speculation. The underlying concept as a combination of previously known mechanisms, which
in their sum de facto form the term blockchain, is much less considered.

The background of blockchain is a form of information system that differs in several ways in a
fundamental way from many information systems currently in use. This includes, above all, de-
centralization, the use of certain cryptographic mechanisms and the way in which participants
interact with each other within the network.

With a certain push of technology, the use of blockchain systems has now experienced a media
caused upswing, but it should be noted that a lot of use cases are not clearly defined. In partic-
ular, due to the novelty of the technology, the most diverse forms of blockchain systems are
emerging, which in addition cannot always be clearly assigned to the corresponding application
possibilities.

The work on hand deals with the question, what benefits different blockchain systems could
have in terms of application in an industrial environment. The consideration is not limited to
individual aspects of the industry, but the entire product life cycle is considered.

For this the various blockchain concepts are broken down to their base in order to provide a as
complete as possible collection of the benefits and obstacles of blockchain technology. Under
this perspective, existing and potential use cases are collected, and generic uses identified and
categorized.

Furthermore, concrete, self-developed use cases serve to illustrate how the technology can be
used in the context of the product life cycle.

Vi
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I 1 Einleitung

Thema dieser Arbeit ist die Betrachtung und Einschéatzung der Blockchain Technologie im in-
dustriellen Umfeld. Dabei soll die Technologie ,Blockchain® in ihrer Gesamtheit analysiert und
auf ihre eigentlichen generisch-technologischen Spezifikationen heruntergebrochen werden.
Zum Zeitpunkt der Erstellung dieser Arbeit Ende des Jahres 2018 und Anfang 2019 stellt die
Blockchain noch eine relativ neue Technologie dar, die bis zum jetzigen Zeitpunkt primér An-
wendungsmaoglichkeiten im Finanzbereich und besonders im Bereich der Kryptowéhrungen ge-
funden hat.

Jedoch stellt sich dartber hinaus die Grundfrage, fur welche Einsatzmdglichkeiten das Konzept
Blockchain oder ggf. einzelne Aspekte der Technologie noch geeignet ist. Mit eben jener Frage
beschaftigt sich diese Arbeit. Ganz konkret wird dabei der generische Product Life Cycle be-
trachtet und wie in diesem Kontext die Blockchain sinnvoll eingesetzt werden kann.

Allgemein formuliert kann man sagen, dass es sich bei der Blockchain-Technologie um ein
neuartiges Konzept eines Informationssystems handelt. Da auch der Einsatz von Informations-
systemen im industriellen Kontext seit vielen Jahren mehr und mehr an Relevanz erlangt und
diese Systeme auch tendenziell fir die laufenden Prozesse im Product Life Cycle erfolgskritisch
sind, bestehen berechtige Grinde, warum die Blockchain-Technologie wichtige Einsatzmog-
lichkeiten im industriellen Umfeld liefern kann.

Dabei stellt der Umgang mit der Technologie eine besondere Herausforderung dar, da sie so-
wohl Kenntnis der Prozesse selbst, entsprechende IT Kenntnisse, fundierte Uberlegungen tiber
die Integration in das vorhandene Business Model und den wirtschaftlichen Nutzen im Unter-
nehmen voraussetzt. Diese Notwendigkeit an Interdisziplinaritat lasst vermuten, dass es eine
erhohte Hemmschwelle innerhalb von Unternehmen gibt, sich mit der Thematik tiefergehend
zu beschéftigen und grof3e Kapital- und Humanressourcen fir die Entwicklung konkreter An-
wendungen in die Hand zu nehmen.

Anzumerken ist hier, dass im Rahmen dieser Arbeit im notwendigen Mal3e auf die darunter
liegenden IT-Aspekte eingegangen wird, jedoch der Fokus ganz klar auf den Product Life Cycle
und die Anwendbarkeit gelegt wird.

Soweit notwendig, wird entsprechend auf weiterfuihrende Quellen oder Erklarungen im Text
verwiesen, welche zum tiefergehenden Verstéandnis der technologischen Aspekte der Block-
chain beitragen kénnen.
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1.1 Problemstellung

Bisherige Untersuchungen und Arbeiten zur Blockchain-Technologie beschaftigen sich im
Grofteil mit der urspriinglichen Anwendungsmaoglichkeit von Finanz- und Wert-Transaktionen.
Dies ist auch bedingt durch die Verbreitung der Bitcoin-Blockchain, die die Technologie das
erste Mal stark ins Interesse der Offentlichkeit gesetzt hat. Insbesondere durch den Hype vieler
Kryptowdhrungen und den dazugehdrigen Investitionsmdoglichkeiten, hat dieser Aspekt in den
letzten Jahren rasch Fahrt aufgenommen.

Dariiber hinaus gibt es noch verhaltnismaRig wenige veroffentlichte Uberlegungen zur Anwen-
dung im industriellen Kontext. Unbestreitbar ist naturlich, dass es vereinzelte Use Cases von
etablierten Unternehmen oder Start-Ups gibt, die eine nutzenbringende Anwendung der Block-
chain in eben jenem Kontext darstellen. Besonders in jenen (Geschéafts-)Prozessen, die Trans-
aktionen beliebiger Art erfordern, konnten bereits Erfolge verzeichnet werden. Diese betreffen
soweit vor allem Aspekte des Supply-Chain Management und Logistik, handelsbezogene Pro-
zesse, wie etwa den Energiehandel oder auch bereits vereinzelt Anwendungen im Bereich des
Internet of Things.

Eine grundlegende Ursache, warum Uber die Anwendungsmdglichkeiten noch keine grofl3e
Klarheit herrscht, stellt sicher der Umstand dar, dass es sich im Fall der Blockchain-Technologie
um eine starke Technology-Push Entwicklung handelt. Durch die erste verbreitete und 6ffentlich
bekannte Blockchain in Form der Bitcoin-Blockchain wurde eine neue Technologie prasentiert,
bei der zu diesem Zeitpunkt noch keine andere Anwendungsmaglichkeit bekannt war. Somit
gab es auch keine konkreten Kundenbeddirfnisse, zu denen die Blockchain vorerst zugeordnet
werden konnte.

Dieser Aspekt bedingt, dass durch die Anwendung der Blockchain theoretisch hohes Ertrags-
potenzial moglich sein kdnnte, wobei die Beantwortung dieser Frage sicher mit hohem Zeitauf-
wand und entsprechenden unternehmerischen Risiken verbunden ist. Entweder muss ein neuer
Markt geschaffen werden, oder eben ein bestehender gefunden werden, wo die Technologie
gewinnbringen eingesetzt werden kann.

Um diese Aspekte zu beurteilen, missen im ersten Schritt konkrete Anwendungsmaoglichkeiten
gefunden werden. Aber darlber hinaus stellt sich auch die Frage der allgemeinen Sinnhaftigkeit
in Bezug auf Performance, Ressourcenaufwand und Umsetzbarkeit. Insbesondere im erwéhn-
ten industriellen Kontext scheinen hier noch verhaltnismaRig wenige Uberlegungen stattgefun-
den zu haben.

Dementsprechend stellt es einen besonders interessanten Aspekt dar, wie man die Technolo-
gie nicht nur nutzen, sondern eine im Vergleich zu den derzeit verwendeten Technologien ver-
besserte Performance liefern kann.
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1.2 Zielsetzung

Ziel dieser Arbeit ist die wissenschaftliche Bearbeitung der Fragestellung, inwiefern die Block-
chain-Technologie in der Industrie zum Einsatz kommen kann. Au3erdem auch die Frage, wel-
che Potenziale und Hemmnisse die Blockchain-Technologie zum derzeitigen Stand der Technik
zu haben scheint.

In weiterer Folge sollen die méglichen Einsatzfelder der Blockchain-Technologie im industriel-
len Umfeld eruiert und typische bzw. bereits bestehende Use Cases angefuhrt werden. Darauf
aufbauend soll mdglichst einfach und stichhaltig beurteilt werden, wie zielfihrend und sinnvoll
die Anwendung der Blockchain-Technologie in diesen Use Cases ist und wie diese Aspekte in
anderer Form im Rahmen des Product Life Cycle Anwendung finden kdnnten.

Die sich daraus ergebenden Ziele sind:

B Allgemeine Beschreibung der Blockchain Technologie sowie deren Auspragung in
den verschiedenen entwickelten Konzepten.

B Beantwortung der Frage: Welche mdglichen typischen Use Cases gibt es fiir Block-
chain im industriellen Umfeld.

B Erarbeitung einer Einschéatzung der Vor- & Nachteile der Blockchain in den entspre-
chenden Anwendungsfallen bzw. gegenuber allfalligen zentralisierten Technologien.

B Beurteilung und Beschreibung relevanter Use Cases

B |dentifizierung der sinnvollsten Anwendungsfelder der Technologie im industriellen
Umfeld, sowie Aufzeigen entsprechender Limitierungen

B Erstellung fiktiver Fallstudien und Entwicklung dieser bis zu einem hohen Reifegrad

B Einschéatzung, wie die Technologie weiters einsetzbar ware, um eine verbesserte Per-
formance zu generieren

B Dabei sollen nicht nur die Unterschiede, sondern vor allem auch die Potenziale der
Blockchain-Technologie betrachtet werden.

1.3 Vorgehensweise

B In Kapitel 2 ,Grundlagen” der Arbeit soll die Blockchain Technologie mdéglichst gene-
risch betrachtet und auf deren einzelnen Aspekte analysiert werden. Dies ist insofern
besonders relevant, da sich Systeme, die als Blockchain bezeichnet werden, aus
mehreren Konzepten zusammensetzen. Um einige kurz zu erwéhnen, dabei handelt
es sich unter anderem um Peer-to-Peer Netzwerke, Hashing, Consensus-Mechanis-
men, Smart Contracts und weitere, auf die dann im entsprechenden Teil der Arbeit
weiter eingegangen wird.

Durch diese Analyse sollen die entsprechenden Technologiemerkmale identifiziert
werden, welche dann entsprechend der sich zeigenden Vorteil und Limitierungen zu
beurteilen sind. Dabei soll wie bereits erwahnt der Fokus auf einer allgemeinen Be-
trachtungsweise liegen und nicht zu sehr auf einzelne Details oder Auspragungen
verschiedener Blockchains eingegangen werden.
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Hierbei sollen die Aspekte der Blockchain-Technologie sowie deren Auspragungen
beschrieben und fur den Leser verstandlich dargestellt werden. Dabei soll vor allem
darauf geachtet werden, eine mdglichst allgemeingiltige Definition darzustellen und
daraus abweichende Spezialfalle konkret zu titulieren.

Im praktischen Teil ab Kapitel 3 ,Beurteilung, Kategorisierung und Extrapolation”
werden bereits existierende Projekte und Blockchains betrachtet und auf ihren Nutzen
im industriellen Umfeld beurteilt werden. Dabei werden diese Anwendungsmaéglichkei-
ten wieder auf ihre generisch betrachteten Grundlagen heruntergebrochen, um so
eine Kategorisierung moglicher Anwendungsmaoglichkeiten bzw. Teilprozesse darzu-
stellen.

Weiters werden in Kapitel 3.3 ,Eigene Uberlegungen zu Anwendungsméglichkeiten
und Extrapolation” dann zwei Fallstudien prasentiert, die die Konzepte der Blockchain
Technologie im industriellen Umfeld im Rahmen des Product Life Cycle darstellen.
Dabei handelt es sich um mdglichst generische Fallstudien, die auf typischen Aufga-
benstellungen bzw. Prozessen im erwahnten Umfeld aufbauen.

Diese sollen dann soweit entwickelt werden, dass die Darstellung bzw. Beschreibung
der Fallstudien dem Detailierungsgrad einer Implementierungsspezifikation entspre-
chen.
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|2 Grundlagen

2.1 Beschreibung des industriellen Umfeldes

Fokus dieser Arbeit liegt dezidiert auf der Anwendung im industriellen Umfeld bzw. auf den
Schritten entlang eines industriellen Product Life Cycle.

Dementsprechend sollen hier zu Beginn die allgemeinen und das Thema umfassenden Begriffe
kurz beschrieben werden. Das hat den Zweck, die Begriffe im Rahmen dieser Arbeit konkret
abzugrenzen, da diese umgangssprachlich in verschiedener, nicht immer eindeutiger Weise
verwendet werden. Ebenso soll flir branchenunbekannte Leser eine Wissensbasis geschaffen
werden, die dem Verstandnis und der Nachvollziehbarkeit nutzen soll.

2.1.1 Produktlebenszyklus / Product Life Cycle

Entsprechend Abbildung 2-1 bezieht sich im Rahmen dieser Arbeit der Begriff Product Life
Cycle (Deutsch: Produktlebenszyklus) auf die Beschreibung der Abschnitte der Produktent-
wicklung, Produktherstellung und der Produktnutzung, die ein Produkt durchlauft. Diese umfas-
sen im Detail die Phasen von der Idee und der Konzepterstellung mit entsprechender Doku-
mentation, den gesamten Entwicklungs- & Herstellungsprozess, die Supply Chain, den Betrieb
und eine eventuelle notwendige Wartung des Produktes und schlie3lich die Entsorgung.*

Abbildung 2-1: Darstellung des Product Life Cycle?

| Produktentwicklung || Produkthersteliung ||  Produktnutzung |

Planung/ "\ Entwicklung/\\ Produktions-\\ Fertigung "\ Distribution "\ Wiederverw. \,

Konzept konstruktion \\ vorbereitung ‘), Montage ), Betrieb "\ Entsorgung
/' Planning -".":':Eng. Design //Proc.Planning// Production _,:_',3"" Operation // Disposal
| Produktentstehung (Begin of Life (BoL)) Il Mid of Life | End Of Lifel

(MoL) (EoL)

1 ANMERKUNG: Hierbei ist auch explizit nicht nur der betriebswirtschaftliche Lebenszyklus in der Zeit, in der ein Pro-
dukt am Markt vertreten ist, sondern es ist eben das gesamte Spektrum gemeint.

2 Abb. 2-1 aus Gerhard D., 2019, Lehrveranstaltungs-Unterlagen: 307.490: Product Lifecycle Management VO, TU
Wien
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Insbesondere die Aufnahme und Weitergabe der notwendigen Information tiber die Prozess-
und Unternehmensgrenzen hinweg stellt dabei einen kritischen Aspekt dar, der in dieser Arbeit
im Speziellen betrachtet wird.!

Ebenso wie die Einbindung nicht direkt dem Produktentstehungsprozess zugehdriger Unter-
nehmensbereiche wie Vertrieb, Marketing, Kundenservice und Supply Chain Management wer-
den in Zukunft immer mehr berticksichtigt werden missen.?2

Diese gesamtheitliche Betrachtung ist fur diese Arbeit auch insofern von Bedeutung, da durch
die stetig steigende Produkt- und Prozesskomplexitét die Unterstiitzung durch verschiedene IT-
Lésungen immer mehr Relevanz erlangt. Konkret zu erwahnende Aspekte sind hier nach Eigner
M. & Stelzer R.: ,...die Unterstutzung des Cross Enterprise Engineering, der zunehmenden
Virtualisierung und der Prozessintegration.“®

Allgemeiner formuliert, werden nach Vajna et al. alle Systeme der Rechnerunterstiitzung in
einem Unternehmen als CAx-Systeme kategorisiert, wie es in dem Buch ,,CAx fur Ingenieure®
detailliert beschrieben wird.*

Im Laufe dieser Arbeit wird eruiert, ob und in welcher Form Blockchain-Technologie zur Nut-
zung in diesem Rahmen herangezogen werden kann. Insbesondere im Kapitel ,Ziele & Her-
ausforderungen im Rahmen des Product Life Cycle“3.1.2 wird auf die derzeitigen Herausforde-
rungen in diesem Zusammenhang eingegangen um darauffolgend die konkreten Vor- Und
Nachteile von Blockchain-Technologie im Kontext des Product Life Cycle zu eruieren.

2.1.2 10T — Internet of Things

Im Rahmen dieser Arbeit wird auch immer wieder der Begriff I0oT bzw. Internet of Things er-
wahnt werden. Dieser Begriff beschreibt im Allgemeinen ein Netzwerk, in dem loT-Gerate durch
Machine-to-Machine-Kommunikation (M2M communication) miteinander kommunizieren, wo-
bei die Anwendung sowohl in der Industrie direkt als auch beim Endverbraucher mdoglich ist.®

Diese Beschreibung greift jedoch ein wenig zu kurz. So haben Gubbi J. et al. nach Betrachtung
diverser verbreitetere Definitionen 10T in ihrem Paper 2013 wie folgt definiert: “Interconnection
of sensing and actuating devices providing the ability to share information across platforms
through a unified framework, developing a common operating picture for enabling innovative
applications...”® Diese Definition hebt somit den Begriff der Verkniipfung und der Informations-
weitergabe explizit hervor. Der in dieser Arbeit verwendete Begriff der Vernetzung kann sich

1vgl. Eigner M. & Stelzer R., 2009, S.9f

2 vgl. Eigner M. & Stelzer R., 2009, S.9f

3 vgl. Eigner M. & Stelzer R., 2009, S.9f

“vgl. Vajna et al., 2018, S.1

5 vgl. https://www.itwissen.info/Internet-of-things-loT-Internet-der-Dinge.html zuletzt gelesen am 01.12.2018
€ vgl. Gubbi J. et al., 2013, S. 3
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sowohl auf den Industrie- als auch auf den Endverbraucher-Kontext beziehen, da durch den
Product Life Cycle die Nutzung in beiden Bereichen abgedeckt wird.

Notwendiges Kriterium, damit ein Gerat als loT-Geréat bezeichnet werden kann, stellt nach an-
deren Definitionen auch die eigenen Rechenféhigkeit, also einen integrierten Prozessor sowie
die Moglichkeit zur Vernetzung dar.?

Weiters beschreiben auRerdem Mattern F. und Floerkemeier C. in ihrem Artikel ,From the In-
ternet of Computers to the Internet of Things” als primére Herausforderungen fur die Nutzung
unter anderem ,Skalierbarkeit, Interoperabilitét, Sicherheit, Datenschutz und Ausfallsicherheit.?
Diese Aspekte stellen unter anderem konkrete Vorteile dar, die Blockchain Netzwerke potenziell
bieten kénnten. Demensprechend wird im Zuge dieser Arbeit auch die Anwendung von Block-
chain-Systemen im loT-Bereich betrachtet.

2.1.3 Industrie 4.0

Industrie 4.0 ist ein Begriff fir die vierte industrielle Revolution und bezeichnet einen Zustand,
in dem verschiedene Aspekte in einer Industriellen Umgebung etabliert wurden und betrifft da-
bei priméar die wesentlichen Wertschopfungsprozesse Entwicklung, Logistik, Produktion und
Service.?

Die ,Plattform Industrie 4.0 bezeichnet den Zustand als ,die intelligente Vernetzung von Ma-
schinen und Ablaufen in der Industrie mit Hilfe von Informations- und Kommunikationstechno-
logie.“4

Nach Kaufmann T. handelt es sich bei den fir Industrie 4.0 relevanten Aspekten um:5 6

B Intelligente Maschinen/Gerate/Werkstlicke unter dem Begriff ,cyber-physische Sys-
teme*

Machine-to-Machine Kommunikation (M2M)

Internet der Dinge / Internet of Things

Big Data

Selbstlernende Systeme

Augmented Reality

1 vgl. https://www.itwissen.info/Internet-of-things-loT-Internet-der-Dinge.html zuletzt gelesen am 01.12.2018

2ygl. Mattern F. & Floerkemeier C., 2010, S.7ff

3 vgl. Kaufmann T. 2015, S.4

“vgl. https://www.plattform-i40.de/I40/Navigation/DE/Industrie40/WasIndustrie40/was-ist-industrie-
40.html;jsessionid=D7ED4118DED525F176F382A8F939369D zuletzt gelesen am 02.12.2018

5 vgl. Kaufmann T., 2015, S.15f

6 ANMERKUNG: Anzumerken ist hier, dass es keine absolut giiltige Beschreibung von Industrie 4.0 gibt und eine
exakte Definition und Abgrenzung nicht moglich ist.
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Als Ausblick auf die weiteren Kapitel kann man entsprechend dieser Aufstellung und der Defi-
nition durch die Plattform Industrie 4.0 nun die Frage stellen, ob die Nutzung der Blockchain-
Technologie gewisse Vorteile mit sich bringt, um dadurch zumindest manche der angefiihrten
Aspekte zu verwirklichen. Insbesondere da es sich dabei um eine neuartige Art der Vernetzung
handelt und Vernetzung als logische Schlussfolgerung die zentrale Rolle in der Industrie 4.0
spielt.?

2.2 Blockchain — Grundbegriffe

Um eine allgemeine Basis zu schaffen, werden in diesem Teil alle notwendigen Begriffe vorge-
stellt und definiert. Insbesondere, da sich oft noch keine allgemeingtiltige Definition entwickelt
hat, wird hier die Basis fur die Verwendung der Begrifflichkeiten im Rahmen dieser Arbeit ge-
legt. Dabei wird hier nicht der Anspruch verfolgt primar eine Einleitung in das Thema zu geben,
sondern die einzelnen Begriffe genau abzugrenzen und ihnen eben im Rahmen dieser Arbeit
eine klar definierte Bedeutung zuzuschreiben.

Hierbei entspricht die Tiefe der Beschreibung dem notwendigen Umfang, um die weiteren Ge-
dankengange nachvollziehen zu kénnen. Alles dartber hinaus gehende, wird durch entspre-
chende Verweise und Zitierungen so gekennzeichnet, dass der Leser fur etwaige tiefergehende
Beschaftigung mit einzelnen Aspekten die entsprechenden Quellen zu Rate ziehen kann. Auf-
grund des groRen Umfangs und der Dynamik in der Blockchain Thematik, scheint es nicht sinn-
voll auf jede Auspragung eines Aspekts im Detail einzugehen.

Ebenso ist anzumerken, dass aufgrund der Schnelllebigkeit der Entwicklungen in diesem Be-
reich zum Zeitpunkt der Entstehung dieser Arbeit beschriebene Konzepte in der Zukunft schnell
Uberholt sein kdnnen. Darum bezieht sich diese Arbeit konkret auf den Stand der Technologie
zum Beginn des Jahres 2019 und bietet nur vereinzelt Ausblicke und Referenzen auf zukinftige
potenzielle Entwicklungen.

Um hier bereits einen groben Rahmen um den Begriff Blockchain zu ziehen, kann ein System
allgemein als Blockchain betrachtet werden, wenn es folgende Aspekte erfillt:2

B Es handelt sich um ein Peer-to-Peer Netzwerk und wir nicht von einer einzelnen In-
stanz kontrolliert und verwaltet.

B Die Daten in der Blockchain werden in Form eines Distributed Ledgers gespeichert,
welcher im gesamten Netzwerk geteilt wird.

B Im Rahmen des Informationsaustausches bzw. der Datenspeicherung wird ein Con-
sensus-Mechanismus genutzt, um Datenintegritat zu gewahrleisten und eine gemein-
same Datenbasis zu schaffen.

1 vgl. https://www.plattform-i40.de/I40/Navigation/DE/Industrie40/WasIndustrie40/was-ist-industrie-
40.html;jsessionid=D7ED4118DED525F176F382A8F939369D zuletzt gelesen am 02.12.2018

2 ANMERKUNG: Auf diese Aspekte und Begriffe wird im Rahmen der Arbeit noch im Detail eingegangen. Diese Auf-
zéhlung dient einem ersten Uberblick.
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B Es werden kryptografische Mechanismen genutzt, um das System vor unerlaubtem
Lese- und Schreibzugriff zu schiitzen und korrekte Authentifizierungen durchzufiih-
ren.

B Transaktionen werden in sogenannten Blocken gesammelt und zur namensgebenden
Blockchain verknlipft, welche alle bisherigen Transaktionen und Daten beinhaltet und
nicht abanderbar ist.

Naturlich gibt es entsprechend viele Auspragungen dieser Aspekte und ebenso einige Projekte
die zwar umgangssprachlich als Blockchain bezeichnet werden, aber im engeren Sinne nicht
einem solchen System entsprechen.

Darum wird in weiterer Folge genauer auf die einzelnen Konzepte hinter der Blockchain-Tech-
nologie eingegangen, um konkret jene Punkte hervorstreichen zu kénnen, welche in einem in-
dustriellen Umfeld eines Product Life Cycle besonders von Nutzen erscheinen.

2.2.1 Urspringe des Begriffs Blockchain: Bitcoin

Sobald man Uber den Begriff Blockchain spricht, kommt man nicht umhin tGber Bitcoin zu spre-
chen. Die Vorstellung von Bitcoin durch Satoshi Nakamoto 2008 in seinem Whitepaper ,Bitcoin:
A Peer-to-Peer Electronic Cash System®, kann als der erste 6ffentlichkeitswirksame AnstolR
unter dem Begriff ,Blockchain® fiir alle weiteren Entwicklungen in diesem Bereich angesehen
werden.

In seinem Paper beschreibt Nakamoto das Ziel, das er mit Bitcoin erreichen will als: “A purely
peer-to-peer version of electronic cash would allow online payments to be sent directly from
one party to another without going through a financial institution. “!

Dabei soll mit Bitcoin alles getan werden kénnen, was mit herkdmmlichen Wahrungen auch
madglich ist. Also sowohl die Transaktion von Bitcoins zwischen einzelnen Parteien als auch das
Eintauschen von Bitcoins gegen Waren, Produkte oder andere Wahrungen.

Die urspriinglichen Uberlegungen zu Bitcoin und somit zur Blockchain beziehen sich somit klar
auf Transaktionen von Einheiten die einen finanziellen Wert darstellen. Um dies zu ermdglichen
hat Nakamoto mehrere Konzepte vereint, um ein System zu entwickeln, das solche Transakti-
onen ohne eine zentral verwaltende Stelle wie einer Bank méglich machen soll.

Diese Konzepte entsprechen im Groben den im vorherigen Kapitel vorgestellten Aspekten einer
Blockchain, wobei der Nutzung des Consensus-Mechanismus als die signifikante Innovation
bei Bitcoin angesehen werden kann. Dadurch ist es auf einem praktischen Weg méglich, inner-
halb eines Peer-to-Peer Netzwerks einen Konsens uber die durchgefuihrten Transaktionen zu
erreichen. In Folge dessen kann das bereits von Nakamoto erwahnte Adressieren des Prob-

1 vgl. Nakamoto, 2008, S.1
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lems ,double spending®, also die eindeutige Zuordnung der Bitcoins zu deren Besitzer, garan-
tiert werden.t 2 Zusatzlich kann dieser Konsens herbeigefiinrt werden, ohne der Notwendigkeit
einer zentralen Autoritét, die die Transaktionen kontrolliert und bestatigt.3

Darauf, wie diese beiden Aspekte im Speziellen bei Bitcoin technisch geldst werden, wird in
Kapitel ,Consensus*” eingegangen. Insbesondere, da mittlerweile mehrere Méglichkeiten entwi-
ckelt wurden, um diese Probleme der unerwiinschten Wertvermehrung zu adressieren, und
Bitcoin eben nur eine der ersten Anséatze darstellt.

Antonopoulos A. beschreibt in seinem Buch ,Mastering Bitcoin®, welches als eines der ersten
Standard-Werke in dem Bereich gilt: ,Bitcoin is a collection of concepts and technologies that
form the basis of a digital money ecosystem. Units of currency called bitcoins are used to store
and transmit value among participants in the bitcoin network.”

Dabei kénnen diese Transaktionen mittels dem Bitcoin-Protokoll sowohl Uber das Internet als
auch Uber diverse andere Netzwerke erfolgen, wie etwa Mobilfunk, Mesh-Netzwerken oder so-
gar Amateur-Radiofrequenzen.5

Ebenso bei der Auswahl der Endgeréte ist man fir Nutzung des Bitcoin Netzwerks recht flexi-
bel. Insbesondere, da Transaktionen bereits mit relativ leistungsschwachen Geraten, wie etwa
Smartphones, durchgefiihrt werden kdnnen. Dadurch ist vor allem auch die technologische
Hirde, um am Netzwerk teilzunehmen, relativ gering.

Ein Bitcoin, als Wahrungseinheit selbst, wird komplett digital dargestellt. Dabei ist anzumerken,
dass Bitcoins nicht als eigene Entitaten existieren, sondern durch Transaktionen impliziert de-
finiert werden. In der Bitcoin-Blockchain sind alle bisherigen Transaktionen aufgezeichnet. Erst
aus der Summe aller Transaktionen ergibt sich die jeweilige Menge an Bitcoin die die einzelnen
Netzwerk-Teilnehmer besitzen.b

In den folgenden Kapiteln werden auf die technischen Aspekte der Transaktionen im Speziellen
eingegangen.

Durch die vorgestellten Mechanismen, wie sie erstmalig in der Form in der Bitcoin-Blockchain
eingesetzt werden, wurde eine Lésung fur zwei konkrete Hirden prasentiert, die im Allgemei-
nen bei der Nutzung von digitalen Wahrungen zu tiberwinden sind:”

B Kann man sicher sein, dass die Wahrung authentisch ist und nicht gefalscht ist?
B Kann man sicher sein, dass niemand sonst behauptet im Besitz meines Geldes zu
sein?

Diese Hurden sind besonders in einer sich zunehmen digital vernetzen und arbeitenden Welt
von Bedeutung. Digitale Guter, und wie in diesem Fall Bitcoins, kdnnen theoretisch beliebig oft

1 vgl. Nakamoto, 2008, S.1

2 ANMERKUNG: Double Spending bezeichnet die Situation in der ein Nutzer den selben Bitcoin mehrere male trans-
ferieren konnte und somit das von ihm besessene Bitcoin-Vermégen aus dem nichts erhoht.

3 vgl. Antonopoulos A., 2015, S.3

4vgl. Antonopoulos A., 2015, S.1

5 vgl. https://usethebitcoin.com/sending-bitcoin-without-internet-or-satellite-is-now-a-reality/ zuletzt gelesen am
16.12.2018

6 vgl. Antonopoulos A., 2015, S.2

" vgl. Antonopoulos A., 2015, S.2
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kopiert werden und wirden somit den immanenten Wert ad absurdum fiihren. Darum ist es bei
digitalen Wahrungen, und in weiterer Folge allen digitalen Gitern, von signifikanter Bedeutung
diese Vervielfaltigbarkeit zu unterbinden und somit den Wert zu schiitzen. Bei physischen Wah-
rungen und Gutern, stellte das auf nattrliche Weise bisher ein verhaltnismafig kleineres Prob-
lem dar. Ein Produkt oder eine Wahrungseinheit in Form einer Miinze oder eines Geldscheins,
lasst sich nicht ohne Ressourcenverbrauch kopieren bzw. falschen. AuRerdem ist durch physi-
sche Werteinheiten kein Double Spending mdglich, wie digitalen Aufzeichnungen oder Wert-
einheiten.

Im Falle der bisherigen Wahrungen und dem Aufkommen des digitalen Bankings, wurde es
jedoch notwendig, dass zentrale Stellen, in diesem Fall Banken, die Transaktionen durchfiihrten
und fur die Sicherheit und Zuverlassigkeit des Systems Sorge tragen mussten. Diese zentralen
Stellen agieren dabei als Treuhander und verhindern eben das Double Spending im Zuge der
digitalen Transaktionen. Auch wenn diese Téatigkeit zumeist im Hintergrund stattfindet, ist der
administrative Aufwand nicht zu unterschéatzen und stellt einen erheblichen Kostenfaktor dar.

Hinzu kommt natlrlich auch die Anfalligkeit dieser zentralen Systeme fir Angriffe von auf3en
etwa durch Hacking oder Social Engineering.! Auch diesem Problem wurde in der Bitcoin Block-
chain Rechnung getragen, indem Kryptografie-Mechanismen in das System integriert wurden.
Dabei ist es nur durch ein bestimmtes Schliisselpaar (siehe: Kapitel ,Transaktionen und Blécke
— Abschnitt ,Public und Private Keys*) fiir den jeweiligen Nutzer moglich Transaktionen von
einem Account durchzufiihren. Und durch die Art der eingesetzten Kryptografie - im Fall von
Bitcoin der SHA256-Alhoritmus — ist es mit heutigen Mitteln auch nicht in realistischem Rahmen
mdoglich diese Verschlisselung zu knacken. Selbstverstandlich ist es nach wie vor méglich,
dass die notwendigen Schlissel in falsche Hande geraten und somit zu unautorisierten Trans-
aktionen verwendet werden. Diese Betrugsfalle beziehen sich jedoch auf Fehler der Nutzer
auB3erhalb des Systems.

All diese Aspekte kann man jedoch weiterdenken, wenn man die Anwendung nicht auf Wah-
rungen beschrankt. Im praktischen Teil dieser Arbeit wird betrachtet, inwiefern jene Aspekte
eben auch im industriellen Kontext relevant sein kdnnen. Anstelle die Blockchain zur Darstel-
lung von Wahrungen zu nutzen, kann man beliebige Datensétze heranziehen und mittels einer
Blockchain sicher gehen, dass diese authentisch und nicht gefalscht sind. Bitcoin stellt dem
entsprechend nur die Spitze des Eisberges dar. Bereits in der Einleitung zu Antonopoulos ,Mas-
tering Bitcoin “, schreibt der Autor, “| see bitcoin as akin to the Internet of money, a network for
propagating value and securing the ownership of digital assets via distributed computation.
There’s a lot more to bitcoin than first meets the eye.”?

Um in das Thema tiefer einzusteigen wird nun im Folgenden in einer moglichst generischen
Form dargelegt, wie die Blockchain Technologie im Allgemeinen funktioniert und welchen Nut-
zen diese Aspekte eventuell fur die Anwendung im Product Life Cycle und im industriellen Kon-
text darstellen.

1 vgl. https://www.gdata.at/ratgeber/was-ist-eigentlich-ein-social-engineering, gelesen am 15.12.2018
2 vgl. Antonopoulos A., 2015, S.2
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2.2.2 Grundlegende Aspekte der Blockchain

Wie bereits im oben angefiihrten ersten Zitat von Antonopoulos zu lesen, bildet sich die Bitcoin-
Blockchain, so wie alle anderen Blockchain-Systeme, aus einer Kombination mehrerer mehr
oder weniger neuer Konzepte. Bitcoin stellt im Speziellen also nicht die eigentliche Definition
der Blockchain dar, sondern sozusagen den ersten Use Case, der unter dem Begriff ,Block-
chain“ der allgemeinen Offentlichkeit bekannt wurde. Im Folgenden werden die wichtigsten die-
ser Konzepte angefuhrt und fur die weitere Verwendung in dieser Arbeit abgegrenzt. Die Ge-
samtheit dieser Konzepte bildet dann das technologische Fundament der Blockchain-
Technologie und aller Anwendungsmaglichkeiten. Sei es in Bezug auf Finanztransaktionen und
sogenannte Kryptowahrungen?! oder den fiir diese Arbeit relevanten Anwendungsmaoglichkei-
ten.

Dazu werden in weiterer Folge die zum Verstandnis fir das Thema notwendigen Begriffe an-
gefuhrt und abgegrenzt. Die Reihenfolge der Begriffe orientiert sich hier von einer eher allge-
meinen Basis hin zu spezielleren Auspragungen der Technologie. Da eine solche Reihung je-
doch nur bis zu einem gewissen Grad maoglich ist, sollte der Reihenfolge keine allzu groRRe
Bedeutung zugedacht werden. Besonders wichtig ist es jedoch, die Blockchain-Technologie
und ihre Anwendungsmaglichkeiten méglichst in ihrer Gesamtheit zu begreifen. Viele der bein-
halteten Konzepte stellen eigene grol3e Thematiken in der Informatik dar, die nicht im Umfang
dieser Arbeit im Detail erlautert werden kdnnen. Fir tiefergehende Beschaftigung mit den ein-
zelnen Aspekten wird auf die Literaturverweise bzw. die Erganzungen in den Fuf3noten verwie-
sen. AulRerdem besteht durch die Neuartigkeit und stetige Weiterentwicklung der Technologie
eine solche Dynamik, dass es nicht sinnvoll erscheint im Rahmen dieser Arbeit auf alle Aspekte
und Eventualitaten einzugehen. Insbesondere da sich einzelne Details noch monatlich andern
konnen. Etwaige Adaptionen oder Einzelheiten werden bei Bedarf bei den einzelnen Use Cases
oder bei der Vorstellung spezieller Blockchain-Losungen angefihrt. Auf gebrauchliche und all-
gemein akzeptierte Definitionen und Abgrenzung der Blockchain-Technologie als Gesamtes
wird im Anschluss auf die Darlegung der einzelnen Aspekte eingegangen.

Wie bereits in der Einleitung des Kapitels ,Blockchain — Grundbegriffe* erwéhnt, hat eine Block-
chain im Allgemeinen folgende Komponenten, die nun systematisch im Detail vorgestellt wer-
den:

B Peer-to-Peer - Netzwerk?
B Distributed Ledger?
B Kryptografie*

1 ANMERKUNG: Siehe Kapitel “Kryptowahrungen®

2 Siehe Kapitel “Verteilte Systeme”

3 Siehe Kapitel ,Distributed Ledger*

4 Siehe Kapitel , Transaktionen und Blocke® — Abschnitt ,Private und Public Key*

11



Grundlagen

B Consensus!
B Aneinanderreihung von Blocken zur Blockchain?

Verteilte Systeme

Im Prinzip stellt ein Blockchain-System ein Netzwerk von Computern dar. Also ein System,
welches durch gewisse Kommunikation und Transferprotokolle iber mehreren physischen oder
virtuellen Computern verteilt ist. Diese Systeme kénnen im Allgemein als verteilte Systeme
klassifiziert werden und bilden den Grundstock der heutigen digitalen Welt.

Coulouris et. al gaben 2001 in deren Werk ,Distributed Systems: Concepts and Design” als
maoglichst allgemeine Definition folgende an: ,We define a distributed system as one in which
hardware or software components located at networked computers communicate and coordi-
nate their actions only by passing messages.”

Diese Definition umfasst dementsprechend alle gebraduchlichen Netzwerke, die heutzutage im
Einsatz sind. Als Beispiele kbnnen angefiihrt werden:

B Intranet
o internes Netzwerk innerhalb einer Organisation
o zum Beispiel einer Fabrik, eines Unternehmens oder sogar nur einer Ma-
schine mit mehreren Komponenten, die getrennte Computer besitzen
B Internet
B Mobilfunknetzwerk
B Blockchainnetzwerke

Die allen gemeinsame Motivation entspringt dem Wunsch, Ressourcen irgendeiner Art zu tei-
len. Dabei kann es sich um die gemeinsame Nutzung spezieller Hardware handeln (zB. ein
Drucker), das Teilen von Daten, Arbeitsaufteilung oder der Transfer von Informationen.*

Diese Ziele implizieren, dass es innerhalb des Systems zu einer Kollaboration der einzelnen
Teilnehmer, auch Nodes genannt, kommen muss.>

Als Teilnehmer sind hier explizit die sich im Netzwerk befindlichen Computer gemeint, und nicht
der Nutzer, der das Netzwerk als physische Person nutz.

Um diese Kollaboration fehlerfrei gewéhrleisten zu kénnen, missen verteilte Systeme nach
Coulouris et al. gewisse Herausforderungen bestehen, die in weiterer Folge demzufolge auch
hohe Relevanz firr die Anwendung von Blockchain-Netzwerken hat:®

B Sicherheit
o Wie sicher ist das System vor nicht gewolltem Fremdzugriff und wie sicher
sind die darauf abgespeicherten Daten vor Veranderung?

1 Siehe Kapitel ,Consensus*

2 Siehe Kapitel “Transaktionen und Blocke” — Abschnitt ,Blocke”
3 vgl. Coulouris et. al, 2001, S.2

4vgl. Coulouris et. al, 2001, S.2

®vgl. Van Stehen M. & Tanenbaum A., 2016, S.2

6 vgl. Coulouris et al., 2001, S.16 ff
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B Heterogenitat
o Wie gut kann das System mit verschieden leistungsfahigen Computern im
Netzwerk umgehen?
B Fehler-Management
o Was passiert, wenn ein Computer im Netzwerk ausfallt oder kompromittiert
wird?
B Parallelitat
o Wie gut kdnnen die einzelnen Computer im Netzwerk parallel arbeiten und
unabhéngig voneinander Daten verarbeiten, um das Ergebnis dann zu teilen?
B Ressourcenverbrauch und Skalierbarkeit
o Wie leistungsstark missen die eingesetzten Computer sein und in wie fern
und wie einfach kann man das Netzwerk um weitere Computer vergréf3ern

Die zum jetzigen Zeitpunkt am weitesten verbreitete und akzeptierte Art, um solche Architektu-
ren aufzubauen ist das Client-Server Modell. Dabei besteht das Grundkonzept daraus, dass es
mehrere verteilte Clients gibt, die die Anfragen der Nutzer aufnehmen und diese an eine zent-
rale Stelle weiterleiten, die diese Anfragen verarbeitet und das Ergebnis an den Client und somit
den Nutzer zuriicksendet.?

Ubliche Beispiele hierfiir sind beispielsweise Datenbank-Server, auf denen die Daten selbst
gespeichert werden und der Client nur konkrete Abfragen an den Server sendet, um die ge-
wiinschten Daten aus der Datenbank auszulesen. Auch Anderungen der Datenséatze werden
zwar vom Client in Auftrag gegeben, aber zentral vom Server durchgefiihrt und neu abgespei-
chert.

Peer-to-Peer Netzwerke, wie Blockchains, die kategorisch als solche angesehen werden kon-
nen, werden von Antonopoulos als solche definiert: ... P2P, means that the computers that
participate in the network are peers to each other, that they are all equal, that there are no
“special” nodes, and that all nodes share the burden of providing network services.”?

Im Gegensatz also zum Client-Server Modell, werden die gewtunschten Aktionen nicht explizit
auf einer zentralen Einheit ausgefuhrt, sondern kénnen von jedem Node ausgefuhrt werden.
Wenn nun geplant ist, dass alle Nodes alle Informationen speichern und zur Verfiigung haben,
mussen die Ergebnisse der durchgefuhrten Aktionen auch wieder an alle Nodes verbreitet wer-
den. Und genau dieses Verbreiten stellt oft eine grof3e Herausforderung dar, da dem Ergebnis
alle Nodes auch zustimmen muissen, ohne dass eine zentrale Einheit das Ergebnis vorgibt und
die allgemeine Wahrheit definieren kann. In Blockchain-Systemen wird dieses Problem eben
durch Consensus-Mechanismen adressiert. (Siehe Kapitel ,Consensus®)

In Abbildung 2-2 ist zu sehen, welchen Unterschied eine zentraler Netzwerkaufbau (links) im
Vergleich zu einem dezentralen Netzwerkaufbau (rechts) am Beispiel von Transaktionen inner-
halb eines Banken-Netzwerks ausmacht. Dabei soll besonders verdeutlicht werden, dass bei
der zentralen Variante eine zentrale Autoritat notwendig ist, die die Transaktionen kontrolliert

1vgl. Gosh S., 2007, S.13
2 ygl. Antonopoulos A., 2015, S.137
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und regelt, hier in der Abbildung als ,Clearing House“ gekennzeichnet. Eine solche Autoritat ist
bei dezentralen Netzwerken wie rechts dargestellt nicht notwendig.

Abbildung 2-2: Beispielhafte Darstellung von Banktransaktionen zum Vergleich von zentrali-
siert kontrollierten Transaktionen (links) und dezentralen Transaktionen (rechts) !
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House
o

e N Lo

Bei dem Netzwerk mit zentraler Autoritat ist erkennbar, dass diese sozusagen den Flaschen-
hals darstellt. Fallt diese aus, ist das gesamte System lahmgelegt. Wird auf deren Server etwas
manipuliert, wird es vom gesamten System als ,Wahrheit* angesehen. Daflir ist die Leistungs-
fahigkeit des Systems primér nur von der Leistungsfahigkeit der zentralen Autoritat abhangig
und die Skalierbarkeit hangt linear zusammen mit der Skalierbarkeit der IT-Infrastruktur dieser
zentralen Stelle.

Im Gegenzug dazu, missen beim dezentralen Netzwerk alle Aktionen verbreitet und aufge-
zeichnet werden, was einen hohen Anspruch an die Leistungsfahigkeit der einzelnen Teilneh-
mer und deren IT-Infrastruktur stellt. AuRerdem ergibt sich durch diese Form im Regelfall eine
hohe Redundanz der Daten und eine hohe Resilienz des Gesamtsystems gegen Ausfall ein-
zelner Teilnehmer.

Distributed Ledger

Im Zusammenhang mit dem Blockchain-Thema kommt man auch sehr oft mit dem Begriff Led-
ger in Verbindung der einen integralen Bestandteil der Blockchain darstellt. Ein Ledger bezeich-
net in der urspriinglichen Form ein Kassabuch oder ein Konto. Also eine Aufzeichnung utber
Gut- und Lastschriften von Geldbewegungen.?

1 vgl. https://tradeix.com/distributed-ledger-technology/ zuletzt gelesen am 10.04.2019
2 ygl. http://www.businessdictionary.com/definition/ledger.html, zuletzt gelesen am 13.12.2018
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Spricht man nun von einem Distributed Ledger, handelt es sich schlicht um ein solches Kassa-
buch, welches in Form eines verteilten Systems existiert. In diesem Fall explizit ein dezentrales
System bzw. eine Peer-to-Peer Netzwerk. Also eine Datenbank von Eintrégen, die an verschie-
denen Orten abgespeichert sind und nicht von einer zentralen Instanz bearbeitet und gepruft
werden.?

Wichtig zu erwéhnen ist hierbei, dass es sich nicht zwangslaufig um Finanz-Transaktionen han-
deln muss, die auf einem Distributed Ledger stattfinden. Also dieses Kassabuch kann auch
beliebige andere Informationen beinhalten, was fur die Anwendungsmaoglichkeiten im Product
Life Cycle von immanenter Bedeutung ist.

Die Tatsache, dass die Eintrage nicht zentral gespeichert werden, sondern die Gesamtheit aller
Transaktions-Informationen an mehreren Orten gespeichert sind, birgt unter anderem den Vor-
teil, dass die zentrale Stelle nicht den erwéhnten Flaschenhals darstellt. Bei zentralisierten Sys-
temen fallt das gesamte System aus, wenn die zentrale Stelle ausfallt. Durch die bestehende
Redundanz eines Distributed Ledger System, ist das System weiter funktionsfahig, auch wenn
ein Teil des Netzwerks ausfallt. Damit das jedoch funktioniert, wird ein Mechanismus benétigt,
der dafiir sorgt, dass lUiber das gesamte Netzwerk hinweg die gleichen Informationen abgebildet
sind. Dieser Mechanismus wird als ,Consensus“ Mechanismus bezeichnet, welcher explizit in
Kapitel ,Consensus*” erlautert wird. Eben dieser Mechanismus stellt auch eine der gré3ten Her-
ausforderungen dar, fiir die verschiedene Blockchain-Systeme unterschiedliche Losungen an-
bieten.

Der Aufbau als Distributed Ledger allein reicht aber nicht, um bei einem Netzwerk bereits von
einer Blockchain sprechen zu kdnnen und es stellt einen weit verbreiteten Irrtum dar, wenn
diese beiden Begriffe komplett synonym verwendet werden. Denn die Blockchain stellt zwar
eine Anwendung des Distributed Ledger Prinzips dar, jedoch stellt nicht jeder Distributed Led-
ger System eine Blockchain dar. Bildlich dargestellt wird diese Beziehung in einfacher Form in
Abbildung 2-3. Hierbei explizit verbildlicht ist die Tatsache, dass die Blockchain im Allgemeinen
eine Realisierung (engl. ,Implementation®) von Distributed Ledger Technologie Konzepten dar-
stellt und als Beispiel Bitcoin eben eine konkrete Realisierung von Blockchain Konzepten zur
Erflllung spezifischer Use Case Anforderungen darstellt.

1 vgl. https://tradeix.com/distributed-ledger-technology/ zuletzt gelesen am 13.12.2018
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Abbildung 2-3: Darstellung des Zusammenhangs zwischen Distributed Ledger und Blockchain?®

e.g. Bitcoin
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Ziele eines Distributed Ledger Systems und somit auch der meisten Blockchains sind im Allge-
meinen?;

der Wegfall von zentralen Stellen die potenziell anféllig sind fur Cyber-Attacken oder
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effiziente Transaktionsgeschwindigkeiten

geringe Kosten

hohe Sicherheit
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Welche weiteren Aspekte erflllt sein missen, damit ein Distributed Ledger System als Block-
chain bezeichnet werden kann, wird in den folgenden Kapiteln erlautert.

Transaktionen und Blocke

Bevor nun genau auf den Transaktions-Prozess sowie die sogenannten Blocke einer Block-
chain eingegangen wird, miissen einige Begriffe abgegrenzt werden, da diese oft synonym ver-
wendet werden, sich dahinter jedoch unterschiedliche technische Aspekte der Blockchain ver-

bergen.

1 vgl. https://hackernoon.com/gaining-clarity-on-key-terminology-bitcoin-versus-blockchain-versus-distributed-ledger-

technology-7b43978a64f2 zuletzt gelesen am 10.04.2019

2 ygl. Tapscott D. & Tapscott A., 2016, S.6
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Nodes

Nodes wurden bereits im Unterkapitel ,Verteilte Systeme*” kurz erwahnt und stellen den Begriff
fur die physischen Computer im Bitcoin-Netzwerk dar. Dabei haben diese Computer verschie-
dene Funktionen. Die wichtigsten in Bezug auf die Blockchain, stellen das In-Auftrag-geben
und der Validierung von Transaktionen, die Speicherung des Ledgers und der Teilnahme am
Consensus Mechanismus dar. Ebenso kénnen diese Nodes natirlich auch alle anderen Funk-
tionen erfillen, die sie in einem normalen Peer-to-Peer Netzwerk auch erfillen wirden.?
Manche Blockchain-Systeme besitzen einen zugehdrigen Software-Client, der auf dem Node
ausgefiihrt werden kann und als Benutzeroberflache dient.

Account & Adresse

Es gibt keine allgemeine Definition, die Account und Adresse konkret unterscheidet. Oft werden
diese Begriffe Synonym verwendet. Um eine klare Abgrenzung im Rahmen dieser Arbeit zu
schaffen, werden die beiden Begriffe wie folgt definiert:

Der Account steht fir die eigentliche Darstellung des Kontos in der Blockchain. Also in dem
Zusammenhang um die eigentliche Entitat, von der Transaktionen durchgefiihrt werden. Ver-
gleichbar mit dem Konto bei einer Bank. Ein Account stellt somit eine Reprasentation einer
externen ldentitét dar, wobei jedoch eine externe Identitat beliebig viele Accounts erstellen und
verwalten kann.?

Die Adresse im Gegensatz dazu bezieht sich auf die ,Identifikationshummer* des Accounts. Die
meisten Blockchain-Systeme bedienen sich dabei dem Prinzip der asymmetrischen Kryptogra-
fie aus Public Key und Private Key wie sie im Abschnitt ,Hashing“ dieses Kapitels im Detalil
beschrieben wird. Dabei stellt der sogenannte Public Key den Ursprung fir die eigentliche Ad-
resse dar und wird aus dem Private Key generiert.?

Diesen Public Key kann man sich ahnlich wie eine IP-Adresse vorstellen. Dieser macht eine
einzigartige Identifikation im Netzwerk mdglich und ist dabei prinzipiell* anonym, da er automa-
tisch generiert und aus einer zufélligen Zeichenfolge besteht. Um nun die Adresse aus dem
Public Key zu generieren, nutzt man z.B. das Base58-Verfahren.> Dadurch lasst sich die Ad-
resse als eine einfachere Zeichenkette darzustellen und stellt somit eine kiirzere, reprasentative
Form des Public Keys dar.®

1vgl. Bashir I., 2017, S18

2 vgl. http://ethdocs.org/en/latest/account-management.html zuletzt gelesen am: 15.12.2018

3 vgl. Bashir I, 2017, S17

4 ANMERKUNG: Der Public Key ist prinzipiell anonym, durch die Erstellung des Keys durch Nutzung einer riickver-
folgbaren IP-Adresse kann diese Anonymitat jedoch beeintrachtigt werden.

5 vgl. https://en.bitcoin.it/wiki/Base58Check_encoding zuletzt gelesen am: 15.12.2018

6 vgl. https://blockchain.zendesk.com/hc/en-us/articles/360000951966-Public-and-private-keys zuletzt gelesen am:
15.12.2018
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Dies kann man sich wiederum vorstellen, wie die Nutzung eines DNS?* beim Aufrufen von IP-
Adressen Uber das Internet. Wobei solche Methoden nicht zwangslaufig zum Einsatz kommen
muissen. Ethereum zum Beispiel definiert schlicht die letzten 20 Bytes des Public Key als Ad-
resse?.

Zu erwahnen ist auch, dass verschiedene Blockchains auch verschiedene Arten von Adressen
besitzen, da die konkrete Ausfiihrung vom Entwickler abhangt. Diese unterscheiden sich zum
Beispiel durch die Art der Darstellung und wie sie generiert werden.

Public & Private Keys

Das bereits oben erwdhnte System der asymmetrischen Kryptografie auf dem viele Blockchains
aufbauen, besteht wie gesagt aus dem Public Key und dem Private Key. Der Public Key, stellt
in dem Kontext die Mdglichkeit zur Identifikation des Accounts dar und ist 6ffentlich in der Block-
chain einsehbar. Der Private Key wiederum ist notwendig fur die Autorisierung von Transaktio-
nen. Durch die Kenntnis dieses Schlissels kdnnen entsprechend Transaktion von einem Block-
chain-Account durchgefiihrt werden.3

Im Fall von Bitcoin wird der Private Key zuerst als Zeichenfolge mit einer LaAnge von 256 Bits
per Zufall generiert und entspricht in etwa einer Zahl der Grof3e 1077 in Dezimalschreibweise.
Wie dies geschieht ist unerheblich fur die Funktion der Keys. Aus dieser Zeichenfolge wird dann
mittels ,Elliptic Curve Multiplication® der Public Key erstellt. Dabei handelt es sich wiederum um
eine kryptografische Funktion, die praktisch nur in eine Richtung durchfiihrbar ist.*

Der Hintergrund hierfur ist, dass fir die Kalkulation des Public Key relativ einfach durchfiihrbar
ist.> Um jedoch vom Public Key die Kalkulation zum Private Key durchzufiihren, muss ein so-
genanntes ,Problem des Diskreten Logarithmus” gelost werden.®

Anzumerken ist jedoch auch, dass fur das Prinzip der asymmetrischen Kryptografie nicht nur
die von Bitcoin genutzte ,Elliptic Curve Multiplication“ herangezogen werden kann. Seit der Er-
findung der asymmetrischen Kryptografie wurden diverse mathematische Funktionen entdeckt,
die fur diesen Zweck nutzbar sind. Diese haben jedoch alle gemeinsam, dass sie in eine Rich-
tung leicht I6sbar sind, jedoch es in die andere Richtung mit heutiger Rechenleistung praktisch
nicht moglich ist eine Lésung zu finden.”

1 DNS = Domain Name System

2 vgl. http://ethdocs.org/en/latest/account-management.html zuletzt gelesen am: 15.12.2018

3 vgl. Antonopoulos A., 2015, S.63

4vgl. Antonopoulos, 2015, S.63ff

5> ANMERKUNG: Als Beispiel fir ein relativ einfach zu losendes System: 72 mod 13 =?. Dies kann vergleichsweise
einfach berechnet werden mit der Losung: 72°® mod 13 = 9. Méchte man jedoch bei 7 mod 13 = 9 die Variable x
berechnen stellt das eine schwierigere Aufgabe dar, die die Anwendung spezieller Losungsmethoden bedarf. Stellt
nun die Kalkulation die Aufgabe (x® +7) mod p = y? mod p dar, wie sie zum Beispiel in der Bitcoin Blockchain so de-
finiert ist, wobei p einer Zahl in etwa der Hohe 1077 entspricht, ist es nach heutigem Stand der verfugbaren Rechen-
power nicht moglich die Gleichung zu I6sen.

6 vgl. Antonopoulos A., 2015, S.65

"vgl. Antonopoulos A., 2015, S.62
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Die genaue Nutzung dieses Key-Paares im Zuge der Durchfiihrung der Transaktionen wird im
»Signatur‘-Abschnitt dieses Kapitels genauer beschrieben.

Hashing

Ein weiteres kryptografisches Werkzeug, welches im Rahmen der Blockchain-Technologie ge-
nutzt wird, ist das Hashing. Damit wird allgemein die Methodik beschrieben, wodurch von einem
Input relativ schnell auf ein Ergebnis, einen Output, geschlossen werden kann. Jedoch vom
Output auf den urspriinglichen Input zurtickzuschlieRen, stellt sich als praktisch nicht durchfuhr-
bar dar.!

Zusétzlich wird mit einem Daten-Input beliebiger GroRe ein Output generiert, der eine fixe
GroRe besitzt. Dieser Output wird dann als Hash bezeichnet. Dabei kann der Input von einer
einzelnen Ziffer bis hin zu der Gesamtheit der Daten einer Datenbank und dartiber hinaus va-
riieren. Zur Anwendung kommen dabei diverse Hashing Algorithmen, je nach Notwendigkeit
und Anwendungsfall.?

Einer der ersten verwendeten Hashing-Algorithmen bei Blockchain-Systemen hat die Bezeich-
nung SHA256, welche eine Zeichenkette der Lange von 256 Bits ausgibt. Dieser wird zB. auch
bei Bitcoin verwendet. Durch die Anwendung dieser Methode, kann ebenso wie bei der zuvor
erwahnte Elliptic Curve Multiplication relativ einfach ein Output gefunden werden. Und das un-
abhéngig von der DatengréRe des Inputs.3

Eine typische Anwendung von Hash-Funktionen ist die Uberpriifung von Daten-Integritat und
der Erstellung digitaler Signaturen. Da ein konkreter Input immer exakt denselben Output liefert,
wirde bei einer Veranderung des Inputs, also der Daten, auch eine Veranderung der Signatur
zur Folge haben.

Einer der Griinde, warum Hashing des zur Sicherheit der Blockchain beitragt ist, dass zu jedem
Zeitpunkt ein Hash besteht, der alle bisherigen Transaktionen der Blockchain als Input hat.
Dieser Hash wird benutzt, um fir alle Nutzer eine gemeinsame Version der Blockchain tber
den aktuellen Status zu generieren. Wirde die Blockchain nun verandert werden, @andert sich
auch der Hash und die Manipulation wiirde erkennbar werden. Im Endeffekt miissen also die
Nutzer der Bitcoin-Blockchain somit nur eine Sequenz von 256-bit Uberprifen, um die Richtig-
keit aller bisherigen Transaktionen zu Uberprifen. Und das funktioniert komplett unabhangig
von der GroR3e der Blockchain. Als Beispiel hat die Ethereum Blockchain zu Beginn des Jahres
2019 eine GesamtgroBe im zweistelligen Gigabyte-Bereich. Dennoch kann der Status der
Blockchain durch ihren Hash von 256-bits Gberpriift werden.*

1 vgl. Watternhofer R., 2016, S.84

2 vgl. https://blockgeeks.com/what-is-hashing-digital-signature-in-the-blockchain/ zuletzt gelesen am 19.12.2018
3 vgl. Bashir I., 2017, S.186

4 vgl. https://blockgeeks.com/what-is-hashing-digital-signature-in-the-blockchain/ zuletzt gelesen am 19.12.2018
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Abbildung 2-4: Prozess der Generierung der Keys und der Bitcoin Adresse?

Elliptac Curve Multiplication Hashing Function
k - K A

Private Key Public Key

Bitcoin Address

Im Fall von Bitcoin wird nicht nur die Blockchain selbst gehasht, auch die Bitcoin Adresse wird
aus dem Public Key mittels Hashing generiert. Abbildung 2-4 zeigt in diesem Zusammenhang
den gesamten Prozess vom Private Key, hier mit k bezeichnet, bis hin zur Bitcoin Adresse mit
der Bezeichnung A.

Blocke

Die sogenannten Blécke stellen sozusagen den Kern einer jeden Blockchain dar. Auf eine még-
lichst generische Betrachtung heruntergebrochen, handelt es sich bei einem Block um eine
gehashte Sammlung von Transaktionen innerhalb der jeweiligen Blockchain. Im Zuge der
Durchfiihrung der Transaktionen werden diese Blocke von ausgewdahlten Nutzern generiert
(siehe: Consensus-Mechanismus im Kapitel ,Consensus). Im Zuge dieser Generierung werden
die Transaktionen verifiziert und durchgefiihrt.?

In Abbildung 2-5 von Dr. Burgwinkel (2016) ist das Prinzip ersichtlich, wie die Blécke in der
einfachsten Form aufgebaut sind und wie sie zusammenhangen. Neben dem Hashwert, den
jeder Datensatz, also jede Transaktion innehat, wird ebenso ein Hashwert Uber jeden Block
gebildet. Dieser Hashwert ist fir diesen speziellen Block, in dieser Ausfiihrung, einzigartig.
Wirde nun der Block veréndert werden, &ndert sich auch der Hashwert.

Wird nun ein neuer Block gebildet, also z.B. Block 2 immer zeitlich betrachtet nach Block 1, so
flieRt auch der Hashwert des vorherigen Blocks in den neuen Hashwert des aktuellen Blocks
mit ein. Durch diese Verkettung bezieht sich der Hash-Input nicht nur auf die aktuellen Daten,
respektive Transaktionen, sondern auf die gesamten vergangenen Informationen der Block-
chain. Jeder Block wird des Weiteren mit einem sogenannten Timestamp versehen, also der
Information wann der Block erstellt wurde. Dadurch wird auch sichergestellt, dass der Block 2
zum Zeitpunkt T2 erstellt wurde und die Erstellung zeitlich nach Block 1 zum Zeitpunkt T1 erfolgt
ist.?

Diese Verkettung ist auch namensgebend fiir das Gesamtkonzept der Blockchain-Technologie.

1 Abb. 2-4 aus Antonopoulos A.,2015, S.63
2vgl. Gupta S. & Sadoghi M., 2018, S.1
3 vgl. Burgwinkel D., 2016, S.5
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Abbildung 2-5: Schematischer Aufbau einer Blockchain?

Block 1

Daten
satz 1

Welche Informationen nun genau in den einzelnen Blocken enthalten sind und wie die Gene-
rierung der Blocke stattfindet, unterscheidet sich teilweise erheblich zwischen den einzelnen
Systemen. Sofern fur den Einsatz im Product Life Cycle relevant, werden die Inhalte der abge-
bildeten Daten bei der Beschreibung der Use Cases in weiterer Folge konkret angefihrt.

Transaktionen

Aufbauend auf den vorhergehenden Beschreibungen und Abgrenzungen kénnen nun die ei-
gentlichen Ablaufe bei Transaktionen betrachtet werden. Der urspriingliche Beweggrund hierfir
war, wie bereits erwdhnt, bei Bitcoin die Mdglichkeit zur Transaktion von Wert, was somit die
zentrale Funktion der Bitcoin-Blockchain darstellt. Neben der Transaktion von Wert kénnen
Uber die Blockchain wie bereits erwahnt beliebige Daten ausgetauscht und gespeichert werden.
Darum ist das Konzept, wie Transaktionen auf der Blockchain durchgefiihrt werden, auch im
Kontext des Product Life Cycle und der entsprechenden Use Cases von grol3er Bedeutung.

Antonopoulos schreibt dazu bereits iber Bitcoin: ,Everything else in bitcoin is designed to en-
sure that transactions can be created, propagated on the network, validated, and finally added
to the global ledger of transactions (the blockchain). Transactions are data structures that en-
code the transfer of value between participants in the bitcoin system.”?

Damit beschreibt der Autor bereits im Groben die grundsatzlichen Phasen die generisch bei
den meisten bestehenden Blockchain-Systemen fur die Durchfihrung von Transaktionen
durchlaufen werden.

1 Abb. 2-5 aus Burgwinkel D.,2016, S.5
2 ygl. Antonopoulos A, 2015, S.109
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Maoglichst allgemein beschrieben, werden typische Blockchain Transaktionen nach der folgen-
den Sequenz durchgefihrt, wie auch in Abbildung 2-6 zu sehen:12

B (a): Eine Anfrage fir die Durchfihrung einer Transaktion wird von einem Client an ei-
nen der direkt an der Blockchain teilnehmenden Server (Entsprechen dem oben vor-
gestellten ,Nodes") gesendet®
Der Server sendet die Anfrage an alle anderen teilnehmenden Server, welche die er-
haltenen Transaktionsinformationen vorlaufig speichern. (Diese Phase wird auch
Lransaction dissemination” genannt)

m (b): Sobald alle Server die Anfrage erhalten haben, wird tiber einen Consensus-Me-
chanismus (siehe Kapitel ,Consensus*) festgelegt, welcher Server den nachsten
Block erstellt.

B (c): Dieser ausgewahlte Server Ubernimmt dann den Schreibprozess, wobei meist
mehrere Transaktionen zu einem Block zusammengefasst werden. Danach sendet er
die Information zum neu erstellten Block an alle anderen Server wodurch der neue
Block der Blockchain hinzugefiigt wird. (,Block Generation and Dissemination®)

Abbildung 2-6: Ablauf einer Transaktion*

@ 1T New Block

Server

Server

Server - Server Server
(a) Transaction (b) Consensus (¢) Block Generation
Dissemination and Dissemination

1vgl. Gupta S. & Sadoghi M., 2018, S.3f

2 vgl. Nakamoto S., 2008, S.3

3 ANMERKUNG: in diesem Fall wird von zwei unterschiedlichen Arten von Teilnehmern in der Blockchain ausgegan-
gen. Zum einen sogenannte Full-Nodes, hier als ,Server” bezeichnet, die direkt in der Blockchain teiinehmen, das
dezentrale Netzwerk bilden und Transaktionen durchfihren und verifizieren. AuBerdem Lite-Nodes, hier als Client
bezeichnet, die Transaktionen in Auftrag geben kénnen und einen ,Kontostand® in der Blockchain besitzen, jedoch
nicht an den Schreib- & Verifikationsprozessen teilnehmen und somit auch nicht die gesamte Blockchain lokal bei
sich speichern mussen.

4 Abb. 2-6 aus Gupta S. & Sadoghi M, 2018, S.3
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In der Abbildung 2-6 ist auch besonders gut zu erkennen, wie ein Blockchain-Netzwerk als
Ganzes arbeitet. So ist es zum einen moglich, das Netzwerk nur mit gleichgestellten Nodes zu
realisieren. Eine andere spezielle Auspréagung eines Blockchain Netzwerks ist hier in Teil (a)
der Abbildung zu sehen. Dabei sendet ein Client eine Transaktion an einen Server, der diese
Ubernimmt und in die Blockchain eintragt. Dadurch muss der hier als Client bezeichnete Com-
puter nicht selbst die Blockchain-Transaktion durchfiihren, kann aber trotzdem mit dem Netz-
werk verbunden sein. Auf diese Weise lassen sich gegebenenfalls manche Vorteile der Block-
chain Methodiken, mit machen Vorteilen des zentrale Client-Server Modells kombinieren.
Ublicherweise werden in solchen Architekturen die hier als Server bezeichneten Computer als
,Full“-Nodes bezeichnet und der hier als Client bezeichnete Computer als ,Lite“-Node.

Signatur

Ein weiteres Element die die Sicherheit von Blockchain Systemen gewahrleistet sind die einge-
setzten Signaturen. Dadurch kann sichergestellt werden, dass die Transaktion valide ist und
auch wirklich vom Sender so in Auftrag gegeben wurde. Hier wird die sogenannte ,Public Key
Encryption“ verwendet oder auch ,Asymmetrische Kryptografie“ genannt.

Dabei ist zu erwéhnen, dass diese Form der Verschlisselung bereits seit Ladngerem in ver-
schiedenen Protokollen (zB. SSH, OpenPGP, S/IMIME and SSL/TLS) eingesetzt wird und dabei
zur End-to-End Verschliisselung vieler Ubertragungen beitragt, die tiber potenziell unsichere
Kanale geschickt werden.!

1 vgl. https://searchsecurity.techtarget.com/definition/asymmetric-cryptography zuletzt gelesen am: 19.12.2018
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Abbildung 2-7: Signatur!
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In Abbildung 2-7 ist schematisch zu sehen, wie der Signatur-Prozess abléuft. Links zu sehen
ist der Verschliisselungsprozess des Absenders. Zuerst werden die zu Gbermittelnden Daten
gehasht. Dieser Hash, oft auch ,Digest‘ genannt, wird dann unter Verwendung des Public Keys
verschlisselt, wodurch die eigentliche Signatur entsteht. Diese wird dann den zu Gbermitteln-
den Daten angehangt. Im Zusammenhang der Blockchain wird eben die Transaktion mit dem
Private Key des Senders nach diesem Schema signiert.

Rechts zu sehen ist der Validierungsprozess des Empfangers. Dabei wird zum einen derselbe
Hash-Algorithmus wie beim Absender auf die erhaltenen urspriinglichen Daten angewendet,
wodurch der gleiche Hash als Output herauskommen muss, wie beim Absender. Au3erdem
wird die Ubermittelte Signatur mittels des erhaltenen Public Keys entschliisselt mit einem wei-
teren Hash als Output. Wenn dieser Hash nicht dem Hash der urspriinglichen Daten entspricht,
ist das ein Zeichen, dass die Daten in irgendeiner Form verandert wurden oder der Public Key
nicht dem Private Key der Signatur entspricht.

Als Beispiel im Bitcoin-Netzwerk, vertffentlicht der aktuelle Bitcoin-Besitzer den Public Key und
die Signatur an das gesamte Netzwerk. Durch den Signatur-Prozess kann jeder Teilnehmer im
Netzwerk die Transaktion Uberpriifen, ohne dass der Besitzer den Private Key offenlegen
muss.?

1 Abb. 2-7 aus Bashir I.,2017, S.199
2 ygl. Antonopoulos A., 2015, S.62
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Uber die gesamte Blockchain hinweg, kann man, im speziellen Fall von Bitcoin, dadurch au-
Berdem die Besitzinformationen eines einzelnen Coins Uberpriifen und so sichergehen, dass
der Absender auch wirklich im Besitz des Coins ist.!

Durch diesen Signatur-Mechanismus wird also im Endeffekt sichergestellt, dass die Daten auch
wirklich vom Sender erstellt wurden, die Daten nicht abgeéndert wurden und der Sender auch
nicht abstreiten kann die Daten in der Form so geschickt zu haben.

Dementsprechend kann in Bezug auf Hashing und den digitalen Signaturen die Abgrenzung
stattfinden:

Hashing tragt zur Sicherstellung bei, dass die Daten nicht veranderbar sind und dient als In-
strument in manchen Consensus-Mechanismen wie zum Beispiel Proof of Work. (Siehe Kapitel
~-consensus®) Digitale Signaturen hingegen ermdglichen eine Validierung von Transaktionen
und Sicherstellung, dass nur derjenige mit der notwendigen Berechtigung die Transaktionen
durchfiihren kann. Diese beiden Aspekte tragen also gemeinsam signifikant zur Sicherheit und
Unveranderbarkeit der Blockchain bei.2

Consensus

Wie bereits mehrfach erwéhnt, stellt die Sicherung der Vollstandigkeit und Integritat der Daten
auf jedem Node in einem verteilten System eine besondere Herausforderung dar. Besonders
wenn es sich um ein Peer-to-Peer Netzwerk wie eine Blockchain handelt.

Hierfur wurden flr die verschiedenen Blockchain Netzwerke mehrere Methoden entwickelt die
alle unter dem Begriff ,Consensus” (deutsch: Konsens) zusammengefasst werden. Im Folgen-
den wird konkret auf den ,Proof of Work“ Consensus Mechanismus der Bitcoin-Blockchain ein-
gegangen. Dieser stelltim Rahmen der Blockchan-Technologie den ersten angewendeten Con-
sensus-Mechanismus dar und bildet in gewisser Weise die Grundlage fur die Entwicklung
fortfihrender Consensus Mechanismen, auf die in weitere Folge ebenso eingegangen wird.3
(Siehe Kapitel ,Alternative Proofs®)

Im Allgemeinen handelt es sich bei einem Consensus-Mechanismus um einen Prozess, durch
den sich verteilte Nodes auf einen gemeinsamen Status der geteilten Daten einigen. Dadurch
kann sichergestellt werden, dass zB. im Fall von Bitcoin ein Coin nicht ,zweimal ausgegeben
wird“, ohne dass die Transaktionen von einer zentralen Autoritat beobachtet und verifiziert wer-
den missen.*

1 vgl. Nakamoto S., 2008, S.2

2 https://blockgeeks.com/what-is-hashing-digital-signature-in-the-blockchain/ zuletzt gelesen am 19.02.2018

3 ANMERKUNG: Wobei Consensus-Mechanismen bereits seit Jahrzehnten erforscht werden., wie etwa Paxos oder
RAFT. Der Proof of Work Mechanismus ist nur der erste, der im Rahmen von Blockchain-Netzwerken verwendet
wurde. Siehe Bashir, I, 2017, S.8f

4vgl. Nakamoto S., 2008, S.2
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Dabei muss ein Consensus Mechanismus laut Bashir 1., 2017 folgende Voraussetzungen erful-
len, um den gewtinschten Nutzen zu bringen:!

Ubereinkommen: Alle ehrlichen Nodes einigen sich auf denselben Wert

Abschluss: Alle ehrlichen Nodes schlieRen den Prozess ab und gelangen zu einer
Entscheidung

Glltigkeit: Alle ehrlichen Nodes einigen sich auf einen Wert, der im Laufe des Prozes-
ses unverandert bleibt und exakt dem ursprunglich verkiindeten Wert entspricht
Fehlertoleranz: der Prozess muss auch dann funktionieren, wenn fehlerhafte oder
bdsartige Nodes beteiligt sind

Integritat: Ein Node kann die jeweilige Entscheidung nur einmal im Laufe des Prozes-
ses durchfuhren.

Der Proof of Work Mechanismus der Bitcoin Blockchain erflillt diese Voraussetzungen nun in-
dem er folgendermaRen durchgefihrt wird:? 3

Der Mechanismus wird explizit von speziellen Nodes ausgefihrt, sogenannten ,Minern®. Dabei
wird die Rechenpower dieser Nodes genutzt, um den Consensus-Mechanismus durchzufihren.
Diese Miner bekommen als Gegenleistung neuerstellte Bitcoins.

Der Ablauf den ein einzelner Miner durchlauft:4->6

Der Mining-Node sammelt die publik gemachten Transaktionen und bindelt diese in
einem Block.

Der Node adaptiert einen Wert im Block, die sogenannte Nonce, so lange, bis der
Hash fur den neuen Block gewisse Kriterien erfllt ist. Dieser gefundene Hash wird
dann Target Hash genannt.

o Bei Bitcoin ist das Kriterium eine gewisse Anzahl an Nullen, mit der der Hash-
String beginnen muss. Die Anzahl der Nullen stellt die aktuelle Schwierigkeit
des Proof of Work dar.” Im Allgemeineren steigt die Schwierigkeit mit der An-
zahl der Nullen exponentiell, wahrend zur Uberpriifung nur ein einzelner Hash
berechnet werden muss.

o Bei der Findung der richtigen Nonce hat nur trial and error Sinn, da man
durch keine mathematische Methodik abschéatzen kann, welche Nonce die
geforderte Anzahl an Nullen liefert. Diese Versuche sind sehr Rechenaufwan-
dig bis man zuféllig die richtige Nonce trifft. Die Prifung aber, ist sehr schnell
moglich, da man nur einen einzigen Hash bilden muss.

Der erfolgreiche Miner schickt die gefundene Nonce und den Target Hash an alle an-
deren Miner, die die Eingaben prifen.

1 vgl. Bashir I, 2017, S.8f
2 vgl. Antonopoulos A., 2015, S.174f

3 vgl. https://blockchainhub.net/blog/blog/consensus-mechanisms-2/ zuletzt gelesen am: 18.12.2018

4vgl. Antonopoulos A., 2015, S.174
5 vgl. Nakamoto S., 2008, S.3

6 vgl. http://ethdocs.org/en/latest/mining.html zuletzt gelesen am 18.12.2018

” ANMERKUNG: die Schwierigkeit des Proof of Work, also die notwendige Anzahl an Nullen die im Target Hash zu
finden sind, wird im Fall von Bitcoin automatisch angepasst. Ziel dabei ist es, dass dadurch in etwa alle 10 Minuten
ein Block gefunden wird. Siehe Unterkapitel: ,Consensus*
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o Geprift werden dabei sowohl Nonce & Target Hash als auch ob alle Transak-
tionen valid sind und kein Double Spending vorliegt (siehe: Kapitel
»Transaktionen und Blécke® - Abschnitt ,Signatur)

B Die anderen Miner zeigen ihre Akzeptanz, indem sie den nachsten Block in der Block-
chain berechnen und dabei den gerade gefundenen Target Hash als Vorganger Hash
verwenden.

In Abbildung 2-8 ist ein schematischer Aufbau der Blécke in der Bitcoin-Blockchain zu sehen,
wie er im Paper von Nakamoto zu finden ist.

Abbildung 2-8: Schematischer Aufbau der Bitcoin-Blockchain?: 2

Block Black
———t»| Prev Hash | | Nonce | »| Prev Hash | | Nonce |
Lo J Lo JL ] Lo | o J L]

Durch diese Methodik kénnen somit Transaktionen ohne zentrale Stelle validiert und gezeich-
net werden. Sie stellt dadurch einen dezentralen Sicherheits-Mechanismus dar, der einen
Konsens in dem Peer-to-Peer Netzwerk erst moglich macht.3

Wie die Problematik des Consensus Mechanismus in anderen Blockchains gel6st wird, wird in
Kapitel ,Alternative Proofs“ beschrieben. Dies ist insofern besonders wichtig, da in vielen Use
Cases, besonders im industriellen Kontext, natirlich keine Miner oder finanzielle Vorteile fur die
Miner zur Verfligung stehen und darum ein anderer Ansatz gewahlt werden muss.

Unterscheidung zwischen Private Blockchains und Public Blockchains

Ein weiterer Aspekt zur Beschreibung der Anwendungsmaglichkeiten der Blockchain Techno-
logie, insbesondere im Zusammenhang mit der Nutzung im industriellen Umfeld, stellt die Un-
terscheidung zwischen Private Blockchain und Public Blockchain dar.

Um Public Blockchains handelt es sich, wenn es keine Einschrankungen gibt, wer an der Block-
chain teilnehmen kann und darf und fir wen die beinhaltenden Daten einsehbar sind. Dabei
kann jede beliebige Person den Open Source Code downloaden, einen Node betreiben und am
Consensus-Protokoll teiinehmen. Diese Form bietet somit gréRtmagliche Transparenz und De-
zentralisierung.*

1 Abb. 2-8 aus Nakamoto S., 2008, S.3

2 ANMERKGUN: Tx = Transactions

3 vgl. Antonopoulos A., 2015, S.174

4vgl. Voshmgir S. & Kalinov V., 2017, S.14

27



Grundlagen

Bei Private Blockchains wird im Gegensatz dazu der Zugang zum Netzwerk (je nachdem Lese-
oder Schreibberechtigung) reglementiert und steht nur einer ausgewahlten Liste von Teilneh-
mern zur Verfigung. Diese Art von Blockchain ist tendenziell innerhalb von Organisationen zu
finden, die ein abgeschlossenes System betreiben, aber gleichzeitig gewisse Vorteile eines
Blockchain Netzwerks nutzen wollen. Dabei kann zB. auch nur die Schreibberechtigung inner-
halb der Organisation gehalten werden, die Leseberechtigung aber 6ffentlich zuganglich sein.t

Als Zwischenstufe kénnen Consortium Blockchains angesehen werden. Von diesen wird ge-
sprochen, wenn die In-Auftrag-Gabe von Transaktionen, sowie das Senden und erhalten von
Daten frei zuganglich ist, der Consensus-Mechanismus und die Verifikation von Transaktionen
aber nur einer bestimmten Gruppe unterliegt. Somit handelt es sich dabei um eine Mischform
zwischen Privaten und Public Blockchains, welche je nach Auspragung jeweils die speziellen
Vorteile nutzen kann.?

In Abbildung 2-9 sind die sich daraus ergebenden Unterschiede zwischen Public und private
Blockchains angefiihrt.?

Abbildung 2-9: Vergleich Public und Private Blockchain*

PUBLIC PRIVATE

Access Open read/write Permissioned read andfor write
Speed Slower Fasker
Security Proof of Work Pre-approved participants

Proof of Stake
Other consensus Mechanisms

Identity ANOnymous Know identities
Pseudonymous
Asset Mative Asset Any Asset

Einen besonders wichtigen Punkt stellt hier der ,Speed” Aspekt dar. Dieser, der auch stark im
Zusammenhang mit dem Thema Skalierung steht, stellt abgesehen von einer allgemeinen
Blockchain-Architektur ein wichtiges Kriterium dar, ob eine Blockchain im industriellen Umfeld

1 vgl. Voshmgir S. & Kalinov V., 2017, S.14

2 yvgl. Voshmgir S. & Kalinov V., 2017, S.14

3 ANMERKGUN: im Vergleich dazu kénnen Consortium Blockchains nicht so einfach abgegrenzt werden, da es hier
sehr auf die konkrete Auspragung ankommt. Beziiglich der Vor- und Nachteile dieser Art von Blockchain missen
tendenziell die einzelnen Lésungen im Speziellen betrachtet werden.

4 Abb. 2-9 aus Voshmgir S. & Kalinov V., 2017, S.15
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Uberhaupt einsetzbar ist. Insbesondere, da Public Blockchains wie Bitcoin im Vergleich zu
den derzeit zum Grof3teil eingesetzten Systemen eine vergleichsweise geringe Anzahl an
Transaktionen schaffen und diese zudem Uber den Proof of Work Mechanismus verhaltnisma-
Big aufwandig zu betreiben sind. Zu erwéhnen ist naturlich hierbei, dass es auch bei Public
Blockchains starke Bestrebungen gibt, diese besser skalierbar zu machen.?

In jenen Fallen, in denen jedoch gréRtmdogliche Transparenz und die Mdglichkeit fir ein Agie-
ren im Netzwerk, ohne Vertrauen in alle Teilnehmer, notwendig ist und man dabei langere
Transaktionszeiten und tendenziell hdhere Kosten in Kauf nehmen kann, ist eine Public
Blockchain dann eventuell doch von héherem Nutzen. Darum gilt es immer von Fall zu Fall zu
unterscheiden und es ist keine allgemein giiltige Aussage mdoglich.?

2.2.3 Spezielle Auspragungen der Blockchain

Im vorherigen Kapitel wurden die Grundlagen erlautert, die in verschiedenen Auspragungen in
Blockchain-Konzepten zu finden sind. Darlber hinaus gibt es jedoch auch Entwicklungen und
Lésungen fur Anwendungsfélle, die nur in speziellen Situationen oder entsprechendem Bedarf
relevant sind. Um diese bei der Betrachtung in Bezug auf die Anwendbarkeit im Product Life
Cycle miteinbeziehen zu kénnen, werden sie auch hier angefihrt.

Smart Contracts

Bei Smart Contracts handelt es sich um eine Funktionalitat, die Giber die Basisfunktionalitaten
einer Blockchain hinausgeht. Dabei spricht man, méglichst generisch beschrieben, von auf der
Blockchain gespeicherten ausfiihrbaren Code in Form von Programmen oder Skripten. Also
kleine Anwendungen, die Uber das Blockchain-Netzwerk verteilt werden, wobei die Inputs in-
nerhalb von Transaktionen zu durch die Smart Contracts definierte Outputs fiihren. Das Hyper-
ledger Netzwerk, nennt solchen Code auch ,Chain Code“. Dabei wird der Code ebenso dezent-
ral von allen Nodes im Netzwerk ausgefiihrt. Durch diese Redundanz entsteht der Vorteil, dass
wenn die Mehrheit der Nodes zu dem gleichen Ergebnis kommen, kann diesem Output vertraut
werden und die darauffolgende Aktion sicher ausgeftihrt werden.3

Die dabei verwendeten Programmiersprachen beginnen bei relativ einfachen und systemnahen
Varianten wie die sogenannte ,Scripting“-Sprache auf der Bitcoin-Blockchain. Das fur Smart
Contract vermutlich bekannteste Netzwerk ist die Ethereum Blockchain, welche die Program-
miersprache ,Solidity” verwendet. Diese bietet bereits héherwertige Programmkonstrukte und
ist teilweise mit JavaScript vergleichbar.*

1 vgl. https://blog.ethereum.org/2015/08/07/on-public-and-private-blockchains/ zuletzt gelesen am 20.12.2018
2vgl. https://blog.ethereum.org/2015/08/07/on-public-and-private-blockchains/ zuletzt gelesen am 20.12.2018
3 vgl. Ploom T., 2016, S.128ff
“vgl. Ploom T., 2016, S.128ff
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In Bezug auf Ethereum wird beschrieben, dass somit Nodes die als ,Contract Accounts® fun-
gieren, die Voraussetzungen erfiillen missen, untereinander Nachrichten auszutauschen und
Turing-vollstdndige Berechnungen durchzufiihren. Dabei werden die Contracts im Fall von
Ethereum in Solidity geschrieben und dann in ein spezielles bin&r-Format kompiliert, um auf die
Blockchain hochgeladen zu werden.?

Durch diesen Aspekt erweitert sich die Funktionalitat eines Blockchain-Systems lber simple
Transaktionen von Daten hinaus. Dadurch kénnen Vereinbarungen zwischen mehreren Par-
teien auf einer Blockchain gespeichert werden, welche unter bestimmten Bedingungen auto-
matisch, ohne Zeitverlust und ohne notwendige Verifikation einer zwischengeschalteten Auto-
ritdt ausgefuhrt werden.?

Ein einfaches Beispiel im Zusammenhang mit dem Product Life Cycle wére die automatische
Durchfuihrung einer Zahlung bei Nutzung einer Maschine die ahnlich dem SaaS-Prinzip2 von
der Herstellerfirma zur Verfigung gestellt wird, aber nicht in den Besitz der Nutzer Gbergeht.
Aufgrund dieses Zusatznutzens, der die Anwendungsmadglichkeit innerhalb eines Blockchain-
Systems erheblich erhoht, spricht Swan M. in ihrem Buch bei Blockchain-Netzwerken mit der
Mdglichkeit zum Einsatz von Smart Contracts auch von Blockchain 2.0. Im Gegensatz dazu
stellen einfache Kryptowahrung-Netzwerke Blockchains 1.0 dar.*

Alternative Proofs

Durch den Peer-to-Peer Aufbau von Blockchain Netzwerken ist wie in Kapitel ,Consensus* be-
schrieben ein Mechanismus notwendig, durch den alle Nodes sich auf einen Stand der Daten,
also eine gemeinsame Wabhrheit, einigen missen, damit das System funktioniert. Neben dem
bereits erwahnten Proof of Work, gibt es noch andere Mechanismen, die diese Funktion erfillen
koénnen. Einige davon sind bereits im Einsatz, andere befinden sich noch in der Entwicklung.

Allen hier vorgestellten Consensus-Mechanismen gemein ist jedoch, dass sie eine Methodik
liefern, welcher Node den nachsten Block vorschlagt. Die Uberpriifung der Richtigkeit der Daten
durch alle anderen Nodes erfolgt unabhéangig von der Art des Consensus-Mechanismus. Prin-
zipiell werden im Folgenden auch nur ein paar Consensus-Mechanismen vorgestellt, um zu
verdeutlichen, dass es zahlreiche Varianten gibt. Es soll also erwahnt werden, dass es viele
weiter Consensus-Mechanismen gibt, auf die hier nicht eingegangen wird.

Proof of Stake (PoS)

Unter Proof of Stake versteht man mehrere Methoden zur Konsens-Findung, die alle auf der
Idee aufbauen, dass die Nodes mit dem gréf3ten Anteil an Coins oder Tokens in der Blockchain

1 vgl. http://ethdocs.org/en/latest/contracts-and-transactions/contracts.html zuletzt gelesen am 20.12.2018
2ygl. Swan M., 2015, S.16ff

¥ ANMERKUNG: SaaS = Software as a Service

4vgl. Swan M., 2015, S.1

30


http://ethdocs.org/en/latest/contracts-and-transactions/contracts.html

Grundlagen

am Wahrscheinlichsten mit der Erstellung oder Validierung der neuen Blocke beauftragt wer-
den. Dabei ,investieren* die Nodes pro Block einen gewissen Anteil ihres Vermégens. Sollte
der Block dann aber aufgrund der Ablehnung der Verifikation abgelehnt werden, wirde der
Node den investierten Betrag verlieren, was die Wahrscheinlichkeit eins boswilligen Verhaltens
reduziert. Dabei gibt es auch Kombinationen mit Proof of Work, zufélliger Auswahl der Blécke
mittels Zufallsalgorithmen, die vergangene Zeit, seitdem ein Coin oder Token im Besitz des
Nodes ist, oder in Kombination mit einem Reputations-System in dem von allen Nodes ein Pool
von vertrauenswuirdigen Nodes gewahlt werden, die fur die Block-Erstellung zustandig sind
(,Delegated Proof of Stake*).1: 23

Diese Abwendung von der Nutzung von CPU-/GPU-Power hin zu einer anderen Methodik,
macht Systeme mit Proof of Stake kostenginstiger und leichter skalierbar als Proof of Work
Systeme, was prinzipiell ein signifikanter Vorteil fir die Verwendung dieses Consensus-Mecha-
nismus im industriellen Umfeld darstellt. Zum derzeitigen Wissensstand fehlen jedoch noch ent-
sprechend ausreichende Erfahrungswerte, ob sich diese Vorteile auch in der Praxis auf lange
Sicht realisieren lassen.

Proof of Elapsed Time

Proof of Elapsed Time hat eine mdglichst simple Zufallsauswahl des nachsten blockerstellen-
den Nodes als Ziel. Dabei generieren die teilnehmenden Nodes eine zuféllige Wartezeit pro
Block. Derjenige Node mit der geringsten Wartezeit erstellt dann den nachsten Block.*

Dieser Consensus-Mechanismus ist ein gutes Beispiel dafiir, dass nicht notwendigerweise ein
finanzieller oder anderweitiger Anreiz fur die teilnehmenden Nodes bestehen muss, um den
blockerstellenden Node zu bestimmen. Natirlich haben alle Mechanismen konkrete Vor- und
Nachteile. In Bezug auf Einfachheit und Skalierbarkeit stellt z.B. Proof of Elapsed Time even-
tuell eine gute Alternative zum weit verbreiteten Proof of Work dar.

Proof of Importance

Bei Nutzung dieses Mechanismus werden den einzelnen Nodes Werte fur ,Wichtigkeit* (=Im-
portance) zugeschrieben. Dieser Wert wird durch den Anteil am System im Sinne von Wah-
rungseinheiten, sowie die Aktivitidt im System, als auch das Verhalten selbst definiert. Je héher
der Wichtigkeits-Wert desto wahrscheinlicher kommt ein Node zur Blockerstellung.5 &

1 vgl. https://blockchainhub.net/blog/blog/consensus-mechanisms-2/
2 vgl. Voshmgir S. & Kalinov V., 2017, S.19

3 vgl. Burgwinkel D., 2016, S. 143

4 vgl. https://blockchainhub.net/blog/blog/consensus-mechanisms-2/
5 vgl. Bashir I., 2017, S.36f

& vgl. NEM: Technical Reference, 2015, S.26ff
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Proof of Authority

Bei Proof of Authority miissen die teilnehmenden Nodes innerhalb des Netzwerks identifizierbar
sein und diese Identitdt muss Uberprifbar sein. Durch die Offenlegung der Identitét dirfen die
Nodes an der Erstellung der neuen Blécke teilnehmen und werden hier ebenfalls mit einem
Reputationswert versehen. Die Identitat und der Reputationswert bestimmen dann in weitere
Folge die Wahrscheinlichkeit einen Block zu erstellen.!

Diese Abkehr von der mdglichst hohen Anonymitét hin zu 6ffentlich jederzeit einsehbaren und
gewissen ldentitdten zuordenbaren Aktionen kann je nach Anwendungsfall natirlich ein Vor-
oder ein Nachteil sein und muss von Fall zu Fall beurteilt werden.

Delegated Byzantine Fault Tolerance

Dieser Consensus-Algorithmus baut auf dem Prinzip des ,Byzantine Fault“2 auf, der im Kontext
von Blockchain einen unehrlichen Node beschreibt.

Das Prinzip des Delegated Byzantine Fault Tolerance Mechanismus ist, dass ein Node zuféllig
ausgewahlt wird, um den nachsten Block zu schreiben. Die entsprechenden Informationen wer-
den von diesem Node an die anderen Nodes ausgesendet. Bei einer Bestatigung von mehr als
2/3 der Nodes (66,666%) wird der Block angenommen. Bei weniger als 66% lauft der Algorith-
mus von vorne. Ebenso wird im Zuge des Prozesses der schreibende Node von den empfan-
genden Nodes Uberpriift, da auch dieser bosartig handeln konnte.3 4

Abbildung 2-10 zeigt schematisch einen Consensus-Prozess mit nur 4 Teilnehmern. Rot dar-
gestellt der Node der den neuen Block schreibt, griin die Nodes die die Verifizierung durchfih-
ren. Sobald zwei Verifikations-Nodes (=2/3 der Verifikations-Nodes) ehrlich handeln, ist das
bdsartige Verhalten des als ,Dishonest® gekennzeichneten Node erkennbar. Dieses Prinzip
l&sst sich beliebig hoch aufskalieren.

1 vgl. https://blockchainhub.net/blog/blog/consensus-mechanisms-2/ zuletzt gelesen am 21.12.2018

2 ANMERKUNG: furr eine detaillierte Beschreibung des Byzantine Fault” siehe: https:/github.com/neo-pro-
ject/docs/blob/master/en-us/basic/consensus/whitepaper.md

3 vgl. https://docs.neo.org/en-us/basic/consensus/whitepaper.html zuletzt gelesen am 03.01.2019

4 vgl. https://docs.neo.org/en-us/basic/consensus/consensus.html zuletzt gelesen am 03.01.2019
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Abbildung 2-10: Delegated Byzantine Fault Tolerance Consensus Mechanismus?

Im Zuge der Uberpriifungen kann auch durch Beobachtung der Nodes erkannt werden wie oft
ein Node eine fehlerhafte Angabe im Vergleich zu den >2/3 der anderen Nodes macht. Dadurch
konnten tendenziell bosartige oder einfach nur fehlerhafte Nodes ausgemacht werden.

Fork

Aufgrund der Mechanismen in der Consensus-Findung gewisser Blockchains kann es dazu
kommen, dass kurzzeitig verschiedene Versionen der Blockchain zwischen den Nodes existie-
ren. Dies passiert vor allem dann, wenn zwei Nodes, die an einem Proof of Work teilnehmen,
nahezu zur gleichen Zeit den Target Hash finden. Um diesen unerwiinschten Status abzuwen-
den, wird bei bestehenden Blockchain-Systemen wie etwa Bitcoin die langste Blockchain als
relevante Blockchain ausgewahlt, in die als Schlussfolgerung die meiste Rechenleistung ge-
flossen ist. Dadurch konvergiert das Netzwerk immer zu einem gemeinsamen Status, auch
wenn immer wieder kurzfristig mehrere Versionen der Blockchain existieren.? 3

Im Zusammenhang mit dem Begriff Fork ist auch zu erwdhnen, dass nicht nur der oben be-
schriebene Fall als Fork bezeichnet wird. Ebenso Anderungen in den Consensus-Regeln, die
eine Teilung der Blockchain zwischen jenen die die Regeln akzeptieren und jene die es nicht
tun zur Folge hat sowie Erstellung einer neuen Blockchain aufbauend auf einer existierenden
werden im Sprachgebrauch als Fork bezeichnet.*

1 Abb. 2-10 aus https://docs.neo.org/en-us/basic/consensus/consensus.html zuletzt gelesen am 18.12.2018

2 vgl. Antonopoulos A., 2015, S.199f

3 ANMERKUNG: im Fall der Bitcoin Blockchain wird die fur jeden Block festgesetzte Schwierigkeit im Block selbst
mitgespeichert. Dadurch kann die kumulierte Rechenleistung einfach berechnet werden. (Siehe: Antonopoulos A.,
2015, S.199)

4 vgl. https://bitcoin.org/en/glossary/fork zuletzt gelesen am 21.12.2018
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Sidechain oder Childchain

Bei sogenannten Sidechains oder Childchains handelt es sich Blockchains, die in Erweiterung
einer ,Masterchain“ existieren. Dabei bleibt die urspriingliche Blockchain nicht wie bei einem
Fork komplett erhalten. Die Sidechain fungiert in dem Fall als zusétzliche Funktionalitat. Meis-
tens wird eine Sidechain dazu genutzt spezielle Aufgaben zu Gibernehmen, wobei es von Vorteil
ist, diese nicht auf der Masterchain auszufiihren. Zum Beispiel handelt es sich dabei etwa um
Testlaufe von Softwareupdates. Diese Herangehensweise ist ein weiterer Versuch die Skalier-
barkeit vieler Blockchain-Netzwerke zu erhéhen. 1.2

Primar werden diese Sidechains derzeit in Kryptowahrung-Systemen verwendet. Es ist aber
vorstellbar, dass eine Sidechain-Konstruktion im industriellen Kontext etwa dazu genutzt wer-
den kann, dass spezielle Aufgaben wie Berechnungen oder nicht veréffentlichbare Daten auf
einer Sidechain abgehandelt werden und nur ausgewahlte Daten Uber die Verbindung zur Mas-
terchain dann allen 6ffentlichen Teilnehmern verfligbar gemacht werden.

Cross Ledger / Cross Chain

Hierbei handelt es sich um ein recht neues Forschungsfeld im Rahmen der Blockchain-Tech-
nologie. Grundgedanke ist die Verbindung bzw. die Ubertragung von Daten zwischen zwei Un-
abhéangigen Blockchain-Netzwerken (= zwei unterschiedlichen Ledgern). Dies ist natirlich be-
sonders von Bedeutung, sobald man sich mit Consortium Blockchains beschéftigt oder einen
Use Case mit mehreren Blockchain-Netzwerken hat.2

Eines der einfachsten Beispiele stellt sicherlich eine Cross-Chain Transaktion zwischen zwei
Kryptowahrungen dar. Etwa von Bitcoin auf Ether. Grof3e Anwendungsvielfalt durfte sich aber
bei anderen Anwendungen ergeben.

Besonders in Zukunft, wenn verschiedene Blockchain-Netzwerke verschiedene Lésungen fir
gewisse Ablaufe bieten, aber keine Gesamtldsung fir den aktuellen persénlichen Bedarf. Dann
wird es notwendig sein, die verschiedenen Systeme zu verbinden und Datenaustausch mdglich
zu machen.

Derzeitige sich in der Entwicklung befindliche Losungen sind Notary Schemes, Sidechains/Re-
lays, Hash-Locking und Distributed Private Key Control.* (siehe Deng et al., 2018, S.145f)

1 vgl. https://thenextweb.com/hardfork/2018/12/11/blockchain-sidechains-explained-basics/ zuletzt gelesen am
16.12.2018

2 vgl. https://hackernoon.com/what-are-sidechains-1c45ea2daf3 zuletzt gelesen am 16.12.2018

3 vgl. Deng et al., 2018, S.144ff

“vgl. Deng et al., 2018, S. 145f

34


https://thenextweb.com/hardfork/2018/12/11/blockchain-sidechains-explained-basics/
https://hackernoon.com/what-are-sidechains-1c45ea2daf3

Grundlagen

Decentralized Application (DApp), Decentralized Autonomous Organization

(DAO) & Decentralized Autonomous Corporations (DAC)

Bei den Begriffen DApp, DAO und DAC handelt es sich um Wortschépfungen, die im Vergleich
zu einfachen Blockchain-Systemen eine hohe Komplexitat aufweisen. Dabei werden automati-
sierte Smart Contracts, vorprogrammierte Prozesse und erweiterte Funktionalitaten genutzt,
um spezifische Aufgaben zu erfiillen, also einen Schritt weiter zu gehen als das einfache Aus-
fuhren von Transaktionen. Je nach Definition stellt bereits das Ausfiilhren von Smart Contracts
auf einer Blockchain eine DApp dar.*

Einige Beispiele fur spezielle Blockchain Anwendungen die als DApps zu verstehen sind:?2

B OpenBazar — dezentrales Willhaben

B |aZooz — dezentrales Uber
B Twister — dezentrales Twitter
B Bitmes sage — dezentralisierter Nachrichtendienst
B Stori — dezentralisierter Datenspeicher
Oracle

In Bezug auf die Blockchain-Technologie bezeichnet Oracle eine Quelle oder Schnittstelle von
Daten und Informationen von auf3erhalb des Blockchain-Netzwerks. Besonders im Zusammen-
hang mit Smart Contracts sind diese Quellen von gro3er Bedeutung, da der im Smart Contract
gespeicherter Code oft durch solche externen Informationen getriggert wird. So sicher die
Blockchain somit auch ist, wenn die Information von AufRerhalb fehlerhaft oder bdsartig ist,
kommt es zu falschen Smart Contract Ausfihrungen. Darum stellt eine sicherere und wabhr-
heitsgetreue Informationsbereitstellung das wichtigste Kriterium fur ein Oracle dar.3

Zu unterscheiden ist hier auch zwischen Inbound und Outbound Oracles, die beide Schnittstel-
len von der Blockchain zur externen Welt darstellen. Wobei Inbound Oracles jedoch Daten von
aulRerhalb an die Blockchain liefern, haben Outbound Oracles die Funktion die Output-Daten
von Smart Contracts an die AuBenwelt zu Gbermitteln.*

Als Beispiel fur ein Outbound Oracle fuhren Voshmgir S. & Kalinov V.,2017 ein Smart Lock an.
Dieses wirde eine eigene Adresse auf einer Blockchain besitzen. Sobald nun eine Zahlung auf
diese Adresse eingeht, wiirde durch einen Smart Contract die Offnung des Schlosses ausgeldst
und mittels einem Outbound Oracle an das Smart Lock in der Realitat geschickt.

Eine Moglichkeit, um die Sicherheit bezlglich Wahrheitsgehaltes von durch Oracles gelieferte
Informationen zu erhéhen, stellen dezentralisierte Oracles oder Consensus Based Oracles dar.
Dabei werden mehrere Oracles genutzt, um durch ein dezentrales Netzwerk die Informationen

1vgl. Swan M., 2015, S.23f
2ygl. Swan M., 2015, S.23f
3 vgl. Voshmgir S. & Kalinov V., 2017, S.28f
4vgl. Voshmgir S. & Kalinov V., 2017, S. 28
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zu sammeln wobei diese innerhalb des Netzwerks Uberprift werden bevor sie an das Block-
chain-Netzwerk weitergegeben werden.®-2

Oder aber die Informationsquelle der Oracles ist selbst wieder eine Blockchain die die Authen-
tizitat der Daten gewahrleistet und diese Daten dann fir andere Blockchains Uber spezielle
Oracles verfiigbar macht.?

2.2.4 Kryptowahrungen und finanzbezogene Aspekte der Block-
chain-Technologie

Allgemein ist hier nochmal zu erwdhnen, dass der Fokus dieser Arbeit wie bereits erwahnt im
Speziellen auf den Anwendungsmaglichkeiten in einem industriellen Umfeld entlang des Pro-
duct Life Cycle liegt. Nichts desto trotz sollen hier auch kurz die Begriffe der Blockchain Tech-
nologie erwahnt werden, die speziell im Bereich des Finanzmarktes bzw. in der Transaktion
von finanziellen Mitteln ihre Anwendung finden, um hier die Abgrenzung zu schaffen.

Da bisher im Rahmen des Auftauchens der Blockchain-Technologie besonders die Aspekte
von Finanz- & Wert-Transaktionen im Fokus standen, wurde in diesem Bereich bereits verhalt-
nismanig viel Forschungs- und Entwicklungsarbeit betrieben. Dem gegeniber stehen relativ
wenige Quellen und Projekte im industriellen Umfeld. Flr eine weitere Beschaftigung mit die-
sem speziellen Themengebiet der Kryptowahrungen und finanzbezogenen Aspekte sei noch-
mal explizit auf die Quellen Antonopoulos A., 2015, Masterin Bitcoin sowie die Paper: Risius M.
& Spohrer K., 2017, ,A Blockchain Research Framework® und Johansen S., 2016, ,A Compre-
hensive Literature Review on the Blockchain Technology as an Technological Enabler for Inno-
vation” verwiesen. Diese beschéftigen sich eingehend mit den verfiigbaren Quellen in Bezug
auf das Thema Finanzen.

Wallet

Der oft verwendete Begriff Wallet bezeichnet meist schlicht einen Teil der Client-Software, die
den Zugang zur Blockchain und somit die Konten verwaltet. Darum handelt es sich dabei expli-
zit nicht um den Account selbst oder die Adresse. Ebenfalls stellt die Wallet keine Darstellung
der Identitat eines Nutzers dar.45

1 vgl. Bashir I., 2017., S.352f

2 yvgl. Voshmgir S. & Kalinov V., 2017, S.28

3 vgl. Bashir I., 2017, S.351

“vgl. Rosenberger P., 2018, S.23

> ANMERKUNG: zusétzlich zu den erwahnten Client-Wallets existieren auBerdem noch Versionen in Form von Hard-
ware-Wallets, Mobile Wallets und Paper Wallets. Informationen zu diesen speziellen Wallets sind zu finden in wei-
terfuhrenden Quellen wie: Rosenberger P., 2018, S.22ff
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Kryptowahrungen

Dabei handelt es sich um einen Sammelbegriff fur Einheiten in einem Blockchain-System mit
denen Wert Ubertragen werden kann, wobei Swan M., 2015, S.70 es explizit so formuliert: ,“a
unit of value that can be earned and used in a certain economic system.”, was eine allgemein-
gutliche Definition aller Kryptowéahrungen darstellt, selbst wenn diese keinen finanziellen Wert
im Sinne von eine Umtauschbarkeit in stattliche Wé&hrungen besitzen.

Diesen Wert bestimmt je nachdem der Ersteller oder der freie Markt. Irrefihrend dabei ist die
Tatsache, dass Kryptowahrungen oftmals nicht nur die Werteinheit selbst, sondern auch das
Protokoll bzw. die Software bezeichnet wird, die die Transaktionen durchfiihrt.?

Ethereum unterscheidet hier im Speziellen zwischen der Blockchain bzw. dem System unter
dem Namen ,Ethereum” und der Wahrung unter dem Namen ,Ether*.2

Exchanges und Borsen

Bei Exchanges und Bérsen handelt es sich um Handelsplatze fur Kryptowahrungen. Also stel-
len diese Organisationen keine Blockchains-Netzwerke dar, sondern um Plattformen auf denen
Nutzer Kryptowahrungen gegeneinander oder gegen FIAT-Geld tauschen kénnen.

Unterschied Coin oder Token

In Bezug auf die Benennung der Werteinheit innerhalb einer Blockchain werden die Begriffe
Coin und Token verwendet. Diese Bezeichnungen stellen jedoch tendenziell unterschiedliche
Konzepte dar.

Coins bezeichnen Blockchain-immanente Elemente, die in der Funktion der Blockchain selbst
verankert sind. Die Blockchain die einen Coin verwendet benétigt diese Einheit um ihr Protokoll
Uberhaut durchfiihren zu kénnen. Beispiele hierfir sind Bitcoin und Ethereum.3

Token hingegen bezeichnet Elemente, die zwar Wert besitzen kénnen, jedoch nicht notwendig
sind, um die Blockchain per se zu betreiben. Sie sind also nicht notwendigerweise ins Protokoll
des Blockchain-Systems eingebunden. Wobei dies aber natirlich méglich ist. Diese Tokens
werden auch nicht im Zuge des Consensus-Mechanismus mittels Mining erstellt, sondern von
einer autorisierten Person erzeugt.*

In der Ethereum Blockchain zum Beispiel existiert der Blockchain-immanente Coin ,Ether” der
fur die Funktion der Blockchain notwendig ist. Zusatzlich kénnen aber unter Nutzung der
Ethereum Blockchain Token erstellt werden die eine gewisse Funktionalitat erfullen und von
einer Person zur anderen Ubertragen werden kdnnen.5

1vgl. Swan M., 2015, S.1

2 vgl. https://www.ethereum.org/ether zuletzt gelesen am 12.12.2018
3 vgl. Voelkel O., 2017, S.103f

“vgl. Voelkel O., 2017, S.104

5 vgl. Voelkel O., 2017, S.104
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Entgegen dem allgemeinen Irrglauben ist aber nicht fur jedes Blockchain-System ein Coin not-
wendig. Es gibt auch Netzwerke, die die Blockchain-Kriterien erfiillen und auf andere Weise
funktionieren, wie diverse Blockchains des Hyperledger Kollektivs (Siehe Kapitel , Technische
Besonderheiten ausgewéhlter Blockchain-Netzwerke®)

2.2.5 Allgemeine Definitionen der Blockchain-Technologie

Aufbauend auf den umfangreichen Teil an Begriffsdefinitionen und Beschreibungen der einzel-
nen Aspekte in den vorherigen Kapiteln, wird nun der Versuch unternommen eine Abgrenzung
zu schaffen, wann nun ein System als ,Blockchain“ bezeichnet werden kann. Insbesondere, da
es natdrlich leicht sein kann, dass man viele Use Cases eigentlich mit einem herkdmmlichen
Peer-to-Peer Netzwerk [sen kann und man dabei dann falschlicherweise von einer Blockchain
spricht. Wie bereits auch erwahnt, hat sich fur die Blockchain-Technologie noch keine allge-
meingultige Definition etabliert und es gibt oft signifikanten Unterschiede wie eine Blockchain
beschreiben wird.

Vereinzelt sind aber auch in wissenschaftlichen, peer-reviewed Arbeiten Definitionen zu finden.
So schreiben Seebacher S. & Schritz R. in ihrem Paper ,Blockchain Technology as an Enabler
of Service Systems: A Structured Literature Review” (2017):

“A blockchain is a distributed database, which is shared among and agreed upon a peer-to-
peer network. It consists of a linked sequence of blocks, holding timestamped transactions that
are secured by public-key cryptography and verified by the network community. Once an ele-
ment is appended to the blockchain, it cannot be altered, turning a blockchain into an immutable
record of past activity.” (vgl. Seebacher S. & Schiiritz R., 2017, S.14)

Eine weitere umfangreiche Definition 1&sst sich in ,BlockChain Technology: Beyond Bitcoin®
(2015) von Crosby M. et al. finden:

“A blockchain is essentially a distributed database of records or public ledger of all transactions
or digital events that have been executed and shared among participating parties. Each trans-
action in the public ledger is verified by consensus of a majority of the participants in the system.
And, once entered, information can never be erased. The blockchain contains a certain and
verifiable record of every single transaction ever made.” (vgl. Crosby M. et al., 2015, S.3)

Ebenso versucht Viktor Buterin, der Griinder von Ethereum, 2014 eine allgemeine Definition
der Blockchain zu liefern:

»The blockchain is a distributed ledger technology in the form of a distributed transactional da-
tabase, secured by cryptography, and governed by a consensus mechanism. A blockchain is
essentially a record of digital events. However, it is not “just a record,” since it can also contain
so-called smart contracts, which are programs stored on the blockchain that run as imple-
mented without any risk of downtime, censorship, or fraud.” (vgl. Beck R. et al., 2017, S.381)
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Aus diesen Beschreibungen wird ersichtlich, dass es nicht die ,eine” Blockchain und auch nicht
die ,eine” Definition von Blockchain-Technologie gibt. Vielmehr muss ein System gewisse Ei-
genschaften besitzen, um als Blockchain, so wie sich der Begriff in den letzten Jahren etabliert
hat, bezeichnet werden zu kénnen.

Dementsprechend wird im Rahmen dieser Arbeit nun ein Blockchain-System durch folgende
Eigenschaften definiert:!

B Peer-to-Peer Netzwerk dargestellt durch einen verteilten Ledger

B Sammlung von Daten-Paketen zu Blécken und Aneinanderreihung dieser Blocke zu
einer Blockchain die die nachtragliche Anderung unméglich macht

B Consensus-Mechanismus, der sicherstellt, dass sich alle Teilnehmer auf die gleiche
Daten-Wahrheit einigen

B Kryptografische Mechanismen (Hashing, Signatures) die die Sicherheit und Validier-
barkeit der Transaktionen gewahrleisten.

Somit mussen im weiteren Verlauf der Arbeit Netzwerke dieser Definition genligen, um tatsach-
lich von einer Blockchain-Lésung sprechen zu kdnnen.

2.3 Technische Besonderheiten ausgewahliter Blockchain-
Netzwerke

Bevor in weitere Folge auf konkrete, bereits bestehende Use Cases eingegangen wird, werden
hier eine Reihe ausgewahlter Blockchain-Losungen vorgestellt. Jede dieser Lésungen wurde
fur einen bestimmten Zweck erstellt und durch die Unterschiedlichkeit der verschiedenen Block-
chains wird bis zu einem gewissen Grad das Spektrum der verschiedenen Auspréagungen die-
ser Technologie dargestellt. Im Zuge der Vorstellung wird der Fokus konkret auf den dahinter-
liegenden Zweck und die technischen Spezifikationen gelegt und weniger zum Beispiel auf den
geschichtlichen Hintergrund. Dieser kann im Bedarfsfall durch die zugrunde liegenden Quellen
nachgelesen werden.

Selbstverstandlich stellt diese Liste keinen Anspruch auf Vollstandigkeit in Bezug auf die Ge-
samtheit aller erwéahnenswerten Blockchains dar. Insbesondere da es durch Forks und diverser
ICOs? in den letzten Jahren zu einer Unzahl von Projekten, Blockchains und Konzepten ge-
kommen ist, wirde eine detailliertere Auflistung den Rahmen dieser Arbeit sprengen.

Tendenziell handelt es sich bei diesen Netzwerken auch um Plattformen, die genutzt werden
kénnen, um verschieden Use Cases zu erfilllen. Diese kdnnen also tendenziell fir die Erstel-

1 ANMERKUNG: Die Nutzung von Smart Contracts, wie durch Buterin beschrieben, wird im Rahmen dieser Arbeit
explizit nicht als notwendiger Aspekte fiir eine Blockchain herangezogen.

2 ANMERKUNG: ICO = Initial Coin Offering — Stellt die erste Ausschuttung von Token im Rahmen einer neu verof-
fentlichten Blockchain dar.
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lung konkreter Blockchain-Anwendungen herangezogen werden. Ganz konkrete Use Case L6-
sungen werden dann in Kapitel ,Identifizierte Use Cases im Rahmen des Product Life Cycle”
behandelt.

2.3.1 Bitcoin

Obwohl Bitcoin bereits in der Beschreibung der Grundlagen oft erwahnt wurde, sollte dieses
Netzwerk auch hier nochmal angefuhrt werden. So stellt dieses Netzwerk das erste System
dar, dass als Blockchain bekannt wurde. Darum bilden die hier eingesetzten Mechanismen die
Basis fir eine Vielzahl von Entwicklungen und stellen sozusagen eine Ausgangsbasis fir viele
weitere Plattformen dar.

Wichtige Eigenschaften der Bitcoin-Blockchain sind jedenfalls?:

B Es handelt sich um eine Public Blockchain

B Die Nutzer missen zur Nutzung nicht ihre echte Identitéat preisgeben und werden nur
durch die Nutzung des Public Keys identifiziert

Die Zeitspanne, in der in etwa ein Block generiert wird, betragt rund 10 Minuten
Durchschnittliche Transaktionsgrof3e: 500 Bytes

BlockgroR3e limitiert auf 1 MB

Die Bitcoin Blockchain verfligt nur tGber eine limitierte Scripting Sprache

Die urspriingliche Idee fir Bitcoin, und auch bis heute den priméaren Nutzen, stellt die Mdglich-
keit zur Transaktion von Wert dar. Diese Ausrichtung hat aber nur begrenzt einen Zusammen-
hang mit Use Cases im Kontext des Product Life Cycle, wie sich in Kapitel ,Beurteilung, Kate-
gorisierung und Extrapolation“ zeigen wird.?

Selbst, wenn man diese Uberlegung auf die generische Transaktion von Daten umlegt, stellt
diese alleinige Mdoglichkeit nur begrenzt Anwendungsmdglichkeiten im industriellen Kontext
dar.

Geht man nun von einer durchschnittlichen TransaktionsgréRe von 500 Bytes aus und einer
maximalen BlockgrofRe von 1 MB aus, entspricht das in etwa 2000 Transaktionen pro Block
oder 3-4 Transaktionen pro Sekunde.?

Diese Transaktionsgeschwindigkeit wére fir viele Anwendungen, besonders im loT-Bereich
viel zu gering und nur begrenzt skalierbar.

Zu erwahnen ist jedoch, dass mittels Off-Chain Transaktionen durch spezielle externe Trans-
aktionskandle, wie es durch das sogenannte Lightning Netzwerk genutzt wird, die endgultige
Transaktionsgeschwindigkeit erhéht werden kann.4

1vgl. Ploom T., 2016, S.312f

2 ygl. Nakamoto S., 2008, S.1ff
3vgl. Ploom T., 2016, S. 126

“vgl. Poon J. & Dryja T., 2016, S.3ff
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Ob dieser Workaround jedoch das Problem der Skalierbarkeit fir einen konkreten Use Case
erfullt, muss von Fall zu Fall beurteilt werden.

Ebenso die Sinnhaftigkeit der Nutzung eines Proof of Work Consensus-Mechanismus sollte
von Fall zu Fall gepruft werden. Insbesondere, da es durch die notwendige CPU-Leistung zu
einem hohen Energieverbrauch kommt. Auch hier muss somit von Fall zu Fall Gberprift werden,
ob nicht die Nutzung eines anderen Consensus-Mechanismus zielfiihrender ist.

2.3.2 Ethereum

Die Intention zur Erstellung von Ethereum war eine offene Blockchain Plattform, die es ermdg-
licht DApps mittels Blockchain-Technologie verfigbar zu machen und dabei leicht adaptierbar
und flexibel zu sein. Ziel dabei ist die Verfiigbharmachung einer Plattform die verschiedenen
komplexere Berechnungen und Anwendungen ermdglicht.?

Zwei Beispiele stellen Swarm, eine Moglichkeit zur verteilten Speicherung von Daten oder
Whisper, eine Peer-to-Peer Kommunikationsplattform dar.

Den Kern der Ethereum Blockchain stellt die Ethereum Virtual Machine (EVM) dar, die auf je-
dem Node im Ethereum Netzwerk ausgefihrt wird. Dabei kann Ethereum als Turing-vollstandig
angesehen werden, wodurch die gewiinschten Applikationen mittels verbreiteter Sprachen wie
JavaScript oder Python modelliert werden kénnen.?

Da alle Gber die EVM durchgefiihrten Berechnungen auf jedem Node ausgefihrt werden, muss
die Rechenleistung im Vergleich zu herkdbmmlichen Servern als weit weniger effizient angese-
hen werden.

Eine weitere spezielle Eigenschaft von Ethereum stellen spezielle Contract Accounts dar. Dabei
handelt es sich um komplett codebasierte Accounts, die Smart Contracts beinhalten. Diese
fuhren also die beinhalteten Smart Contracts aus, sobald sie dazu beauftragt werden. Kontrol-
liert werden diese Accounts entsprechend wieder von sogenannten Externally Owned Accounts
(EOAs), die von menschlichen Nutzern mittels Private Key zuganglich sind.3

Wichtige Eigenschaften der Ethereum Blockchain sind au3erdem:*

B Es kann entweder die Public Blockchain von Ethereum genutzt werden oder ein eige-
nes geschlossenes Netzwerk erstellt werden

Die Nutzer missen nicht ihre Echte Identitat angeben

Maximale Anzahl an Transaktionen: 10-20 pro Sekunde

Zykluszeit in der ein neuer Block entsteht: 12 Sekunden

Bis zu 89 Kilobyte pro Transaktion

1 vgl. http://www.ethdocs.org/en/latest/introduction/what-is-ethereum.html zuletzt gelesen am 03.01.2019
2 vgl. http://www.ethdocs.org/en/latest/introduction/what-is-ethereum.html zuletzt gelesen am 03.01.2019
3 vgl. http://www.ethdocs.org/en/latest/introduction/what-is-ethereum.html zuletzt gelesen am 03.01.2019
4vgl. Ploom T., 2016, S.132f
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B Consensus-Mechanismus: Proof of Work; Ziel: zukunftiger Wechsel auf Proof of
Stake
B Programmiersprache zur Smart Contract Erstellung: Solidity.

Werden nun Applikationen tber die Ethereum-Blockchain realisiert, weisen diese somit eine
geringe Fehleranfalligkeit der Transaktionen, keine Systemausfélle und unveranderbare Spei-
cherung der Daten auf der Blockchain auf.?

Ethereum stellt somit eine etablierte, einfach zugangliche Plattform zur Erstellung und Nutzung
von Applikationen innerhalb eines Blockchain-Netzwerkes dar. So sind zu Beginn des Jahres
2019 auf der Plattform ,State of the DApps” fir Ethereum tber 2100 Applikationen registriert.2

Durch die im Vergleich zu Bitcoin erweiterten Anwendungsmaglichkeiten sowie die Méglichkeit
zur Nutzung einer Turing-vollstandigen Programmiersprache, stellt Ethereum eine gute Mog-
lichkeit dar, um mit mdglichst geringen Hirden kleine Blockchain-Applikationen im Rahmen des
Product Life Cycle erstellen zu kénnen.

Dadurch kénnen die oben erwéhnten Vorteile solcher Applikationen genutzt werden, ohne ein
eigenes Blockchain-Netzwerk erstellen zu missen, was tendenziell mit hdherem Kosten- und
Personalaufwand einhergehen wirde. Besonders fiir Proof of Concept Projekte innerhalb einer
Organisation kann es durchaus eine Uberlegung wert sein, das Ethereum Netzwerk zu nutzen.

2.3.3 NEO

Direkt im Vergleich zu Ethereum steht NEO. Eine Blockchain-Plattform, die sehr stark der
Ethereum-Plattform &hnelt und besonders in China stark verbreitet ist, wo die Plattform durch
die Regierung unterstutzt wird. NEO bietet dabei so wie Ethereum die Mdglichkeit der Erstellung
von Applikationen mittels Smart Contracts und nutzt hierftir die NeoVM (Neo Virtual Machine).3

Die gravierendsten Unterschiede zwischen NEO und Ethereum stellen der genutzten Consen-
sus-Mechanismus dar, sowie die Tatsache, dass Entwickler bei NEO die verbreiteten Program-
miersprachen C#, Java oder Python verwenden kénnen. NEO hat laut eigenen Angaben den
Anspruch die Entwickler-freundlichste Plattform fiir Blockchain-Applikationen zu sein.*

Der bei NEO genutzte Consensus-Mechanismus ist der Delegated Byzantine Fault Tolerant
Consensus-Mechanismus, wie er in Kapitel ,Alternative Proofs“ beschrieben wird. Dieser As-
pekt ist unter anderem ein Grund, warum NEO angibt bis zu 10.000 Transaktionen pro Sekunde
ausfihrend zu kénnen.5 (Ethereum im Vergleich dazu wie oben beschreiben etwa 10-20)

In Bezug auf Skalierbarkeit und Einsteigerfreundlichkeit, hat NEO somit klare Vorteile gegen-
Uber Ethereum. Insbesondere durch die Verbreitung in China und der damit einhergehenden

1 vgl. http://www.ethdocs.org/en/latest/introduction/what-is-ethereum.html zuletzt gelesen am 03.01.2019

2 vgl. https://www.stateofthedapps.com/de/rankings/platform/ethereum?page=1 zuletzt gelesen am 03.01.2019
3 vgl. https://neo.org/ zuletzt gelesen am 03.01.2019

4vgl. https://neo.org/ zuletzt gelesen am 03.01.2019

5 vgl. https://coinsutra.com/neo-vs-ethereum-differences/ zuletzt gelesen am 03.01.2019
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Marktmacht durfte davon auszugehen sein, dass NEO in Zukunft eine wichtige Rolle im Block-
chain-Bereich spielen wird.

2.3.4 NEM

NEM unterscheidet sich in mehreren Aspekten von den meisten Smart Contract fokussierten
Blockchains. Dabei versteht sich NEM als Plattform fiir Anwendungsentwickler mit hoher Ska-
lierbarkeit und vielen Funktionalitaten.?

Zum einen nutzt NEM als Consensus-Mechanismus Proof of Importance (Siehe Kapitel
LAlternative Proofs"), der die hohe Skalierbarkeit erméglichen soll.?

Zusatzlich zu diesem, im Vergleich zu Proof of Work energieeffizienteren und durch die festge-
legte Zykluszeit von 1 Minute schnelleren Consensus-Mechanismus, nutzt NEM den sogenann-
ten Eigentrust++ Algorithmus, um den einzelnen Nodes einen Vertrauens-Index zuzuordnen.
Durch diese Bewertung konnen potenziell bésartige Nodes leichter identifiziert werden.3

NEM bietet auch einige Aspekte, die potenziellen Nutzern die Nutzung des Netzwerks sowie
die Erstellung der gewiinschten Applikationen erleichtern soll, um besonders die Nutzung des
NEM-Netzwerks durch Unternehmen zu forcieren. Wie in Abbildung 2-11 zu sehen, bietet
NEM die Moglichkeit mittels RESTful JSON API Calls die NEM Blockchain direkt aus der ei-
genen Applikation aufzurufen. Dadurch kénnen die eigenen Prozesse zum Beispiel durch be-
liebige Programmiersprachen abgebildet werden und dann mittels der NEM API zur Block-
chain verknipft werden.

1 vgl. https://nem.io/ zuletzt gelesen am 04.01.2019
2 vgl. NEM: Technical Reference, 2015, S.26ff
3 vgl. NEM: Technical Reference, 2015, S.21ff
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Abbildung 2-11: Aufbau des NEM Netzwerks?!
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Entsprechend Abbildung 2-12 kdnnen somit bereits existierende Datenbanken und Server mit
dem NEM-Netzwerk verbunden werden. Vorteil hierbei ist auch, dass nicht alle Daten selbst
auf die Blockchain gespeichert werden missen. Je nach Use Case kann zB. eine Datei selbst
im unternehmensinternen Datencenter gespeichert werden, eine entsprechende Hash-Refe-
renz aber dann auf der Blockchain, um die Unveranderbarkeit der Daten zu gewéhrleisten.
AufRerdem muss durch diese Struktur nicht die gesamte Blockchain fur die Nutzung derselben
heruntergeladen werden, was wiederum der Skalierbarkeit zutraglich ist.

1 Abb. 2-11 aus https://nem.io/technology/ zuletzt gelesen am 04.01.2018
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Abbildung 2-12: Mdgliche NEM Lésungsarchitekturen?!
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Je nach Use Case bietet NEM auch die Mdglichkeit, entweder die Public Mainchain von NEM
zu nutzen oder die Erstellung einer Private Blockchain angeknipft an die Mainchain. Dadurch
ware es zum Beispiel mdglich, dass zwei unterschiedliche Unternehmen die NEM Mainchain
nutzen, um Daten auszutauschen, ohne sich jeweils gegenseitig Zugriff auf die Private Chain
geben zu missen oder alle Daten offenlegen zu miissen.2

Ein weiterer Aspekt mit dem NEM darauf abzielt die Usability zu erhdéhen ist das Smart Asset
Konzept, durch das es ermdglicht einzelne Applikations-Building-Blocks durch Blockchain-Ad-
ressen in eine Art Container zu verpacken. Dadurch kénnen komplexere Anwendungen ver-
gleichsweise einfach modular durch diese Building-Blocks zusammengefasst werden.3

Eine solche Konstruktion ermdglicht eine einfachere Nutzung der Blockchain-Technologie im
Unternehmenskontext.

1 Abb. 2-12 aus https://nem.io/technology/ zuletzt gelesen am 04.01.2019
2 ygl. https://nem.io/technology/ zuletzt gelesen am 04.01.2019
3 vgl. https://nem.io/technology/ zuletzt gelesen am 04.01.2019
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2.3.5 EOS

EOS stellt sich als betriebssystem-ahnliches System dar, das darauf ausgelegt ist sowohl ver-
tikal (mehr CPU Leistung) als auch horizontal (h6here Anzahl an CPUs) skalierbar zu sein.
Aufgrund dieser Skalierbarkeit und Struktur des Netzwerks, gibt EOS an, im Endeffekt mehrere
Millionen Transaktionen pro Sekunde ausfiihren zu kénnen.?

Dies wirde sogar die Anforderungen Ubersteigen, die z.B. ein Kreditkartenunternehmen mit
einer hohen Anzahl an Transaktionen stellen musste. Entsprechend einem Mybroadband Arti-
kel fiihrt Visa im Schnitt 1700 Transaktionen pro Sekunde aus.?

Mit einer Transaktionsgeschwindigkeit die EOS angibt, wiirde das Blockchain-Netzwerk die Ef-
fizienz heutiger bestehender Systeme erreichen und Ubertreffen. Dadurch kénnte EOS, sollte
das System diesen Punkt wirklich erreichen, als Proof of Concept fur die Skalierbarkeit von
Blockchain-Systemen fungieren. Insbesondere in dem Zusammenhang, dass dadurch die
Nutzbarkeit im Rahmen des IoT-Kontextes erhéht wird, da in diesem Bereich tendenziell sehr
hohe Transaktionsgeschwindigkeiten notwendig sind. Dadurch kénnten zukinftige Applikatio-
nen im industriellen Ausmal ermdglicht werden.3

EOS nutzt, um diese Skalierbarkeit zu erreichen, den Delegated Proof of Stake Consensus-
Algorithmus, der laut Anmerkung im Technical White Paper von EOS der einzige Algorithmus
ist, der diesen Effizienzanforderungen gentigen kann und zuséatzlich unter normalen Umstén-
den keine Forks auftreten lasst. Durch einen Blockbildungs-Zyklus von exakt 0,5 Sekunden
besitzt das EOS Netzwerk auRerdem eine vergleichsweise sehr geringe Latenz, die mit zentra-
lisierten Systemen durchaus mithalten kann.*

Die EOSIO Software zur Teilnahme am Netzwerk bietet auRerdem vorgefertigte Funktionalita-
ten, wie Authentifizierungs-Mdglichkeiten, Datenbanken, Asynchrone Kommunikation und die
Verteilung von Applikationen iber eine Anzahl von CPU-Kernen oder -Clustern.®

Sollte nun EOS den sich selbst gesetzten Anforderungen gerecht werden, stellt die Plattform
eine effiziente und vor allem leistungsstarke Moglichkeit zur Nutzung von Blockchain-Techno-
logie im industriellen Ausmalf} dar.

1vgl. https:/github.com/EOQSIO/Documentation/blob/master/TechnicalWhitePaper.md zuletzt gelesen am 04.01.2019

2 vgl. https://mybroadband.co.za/news/security/190348-visanet-handling-100000-transactions-per-minute.html zuletzt
gelesen am 04.01.2019

3 vgl. https://github.com/EOSIO/Documentation/blob/master/TechnicalWhitePaper.md zuletzt gelesen am 04.01.2019

4vgl. https://github.com/EOQSIO/Documentation/blob/master/TechnicalWhitePaper.md zuletzt gelesen am 04.01.2019

5 vgl. https://github.com/EOQSIO/Documentation/blob/master/TechnicalWhitePaper.md zuletzt gelesen am 04.01.2019
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2.3.6 IOTA

IOTA stellt eine Abweichung von den bisher beschriebenen Blockchain-Konzepten dar. Im oben
beschriebenen Sinne, ist IOTA auch nicht als Blockchain zu klassifizieren, sondern stellt einen
Distributed Ledger dar, der das Tangle-Konzept nutzt. Dabei fokussiert sich die Nutzung von
IOTA besonders auf Machine-to-Machine Kommunikation sowie gebiihrenfreie Mikrotransakti-
onen und hat somit ausgepragte Use Cases im loT-Bereich.t

Das Tangle-Konzept, oder auf DAG (Directed Acyclic Graph) genannt, unterscheidet sich von
Ublichen Blockchains insofern, dass die durchgefihrten Transaktionen nicht zu Blécken zusam-
mengefasst und zu einer Kette aneinandergereiht werden, sondern, dass die einzelnen Trans-
aktionen miteinander verstrickt (engl. entangled) werden. Abbildung 2-13 stellt diesen Zusam-
menhang bildlich dar.? 3

Abbildung 2-13: Vergleich Blockchain und Tangle*

Blockchain Tangle (DAG/ Directed Acyclic Graph)
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Das Prinzip der Verifikation ist im Tangle so aufgebaut, dass man, um eine eigene Transak-
tion zu verifizieren, zwei vorhergegangene Transaktionen verifizieren muss. Die Zustimmung
zu einer Transaktion setzt voraus, dass alle ihr vorhergegangenen Transaktionen ebenfalls
als valide anerkannt werden. Sobald nun durch diesen Prozess eine Transaktion durch eine
groRe Anzahl neuer Transaktionen verifiziert wurde, entsteht ein allgemeiner Konsens tber
den Status und diese Transaktion ist de facto nicht mehr abanderbar. Ahnlich wie in Block-
chain-Netzwerken.5

Die Verbindung der Transaktionen erfolgt ahnlich wie die Verbindung von Blécken in einer
Blockchain. Jede Transaktion besitzt eine Referenz auf vorhergehende Transaktionen bzw.

1 vgl. https://docs.iota.org/docs/getting-started/0. 1/introduction/what-is-iota zuletzt gelesen am 04.01.2019

2 ygl. https://docs.iota.org/docs/getting-started/0. 1/introduction/what-is-iota zuletzt gelesen am 04.01.2019

3 ANMERKUNG: Eine Weitere Form von DAG stellt das Hashgraph Protocol dar, welches jedoch nicht so bekannt
und verbreitet ist wie IOTA. Nahere Informationen hierzu siehe: https://www.swirlds.com/whitepapers/ zuletzt gele-
sen am 04.01.2019

4 Abb. 2-13 aus https://www.iota.org/get-started/what-is-iota zuletzt gelesen am 04.01.2019

5 vgl. https://www.iota.org/research/meet-the-tangle zuletzt gelesen am 04.01.2019
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deren Hash. Definiert durch gewisse Attribute (,branchTransaction“ und ,trunkTransaction)
innerhalb der Transaktionsinformationen.!

Bei der Weiterfihrung des Tangles durch neue Transaktionen wird eine sogenannte , Tip Sel-
ection® durchgeflihrt. Also die Auswahl der Spitzen (der letzten vorhergehenden Transaktio-
nen) an die die neuen Transaktionen angehangt werden. Pro Transaktion werden zwei Ran-
dom Walks? ausgehend von der ersten durchgefiihrten Transaktion (Genesis Transaction)
durchgefiihrt. Dabei hat der Random Walk die Tendenz sich entlang der starkeren Vernet-
zung (mehr ,cumulative weight“) fortzusetzen, da Aste mit weniger Verkniipfungen tendenziell
weniger stark verifiziert werden und eventuell ganz verschwinden. Dadurch wird der Tangle
entlang eines Hauptstranges gefiihrt und verzweigt sich nicht willkirlich.3

Auf diesem Weg wird ein Konzept geschaffen, in dem keine Gebihren und keine signifikante
Rechenleistung notwendig ist, um die eigene Transaktion durchzufihren, wodurch ein Tangle
prinzipiell eine hohe Skalierbarkeit aufweist, wobei nach diesem Prinzip die Transaktionen
umso schneller verifiziert werden, umso héher die Anzahl der aktiven Teilnehmer im Netzwerk
ist. Im Gegensatz zu vielen Blockchain-Systemen wird die Skalierbarkeit und Transaktionsge-
schwindigkeit des Tangles nicht durch Mining oder anderweitige Restriktionen begrenzt.*
Zusétzlich ist es mdglich beliebige Informationen tber die Transaktionen zu versenden oder
gréRere Datenmenge auch Uber gebiindelte oder verlinkte Transaktionen zu transferieren.®

Bezuglich der Einsatzfahigkeit und Anwendbarkeit von IOTA ist zu sagen, dass sich das Netz-
werk und die Technologie an sich noch in der Entwicklungsphase befindet und viele Konzepte
der Technologie sich noch in der Testphase befinden. Auf https://www.iota.org/research/road-
map sind die aktuellen Forschungs- und Entwicklungsprojekte der IOTA Foundation zu finden.
Einfache Anwendungen wie simple Transaktionen und die Nutzung von IOTA-Token sind
prinzipiell moglich, aber abgesehen von ein paar Forschungsprojekten bietet IOTA keinen so
einfachen Zugang zum Netzwerk und Entwicklungstools wie andere Plattformen.

Somit lasst sich derzeit nicht abschatzen, in wie fern IOTA flr industrielle Anwendungen in
der Realitat tatséachlich nutzbar sein wird. In Bezug auf einfache Proof of Concepts oder Ver-
suchs-Projekte innerhalb eines Unternehmens kann man argumentieren, sich auf bereits
etabliertere Plattformen wie Ethereum, NEM oder EOS zu konzentrieren.

1 vgl. https://docs.iota.org/docs/the-tangle/0.1/introduction/overview zuletzt gelesen am 04.01.2019

2 ANMERKUNG: hier konkret ein Markov Chain Monte Carlo Random Walk; Siehe: Popov S., 2017, S.20ff
3 vgl. https://www.iota.org/research/meet-the-tangle zuletzt gelesen am 04.01.2019

4 vgl. https://docs.iota.org/docs/getting-started/0.1/introduction/what-is-iota zuletzt gelesen am 04.01.2019
5 vgl. https://docs.iota.org/docs/getting-started/0. 1/introduction/what-is-iota zuletzt gelesen am 04.01.2019
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2.3.7 Hyperledger - IBM Blockchain

Bei Hyperledger handelt es sich selbst nicht um eine Blockchain oder eine Nutzbare Plattform
zur Nutzung eines Blockchain-Netzwerkes wie Ethereum, sondern um ein Open Source Kolla-
borativ das von der Linux Foundation gehostet wird.!

Dabei setzt Hyperledger den Fokus auf Blockchain-Anwendungen im industriellen Bereich und
grenzt sich explizit von auf Kryptowéahrungen fokussierte Blockchains ab. Insbesondere sind
die von Hyperledger definierten Ziele unter anderem die Erstellung von Frameworks, Code
Bases und Open Source Infrastruktur, um die Weiterentwicklung der Blockchain-Technologie
voranzutreiben.?

Zwei der am weitesten fortgeschrittenen Projekte im Hyperledger Kollaborativ, sind Hyperled-
ger Fabric, das von IBM betreut wird, und Hyperledger Sawtooth, ein Netzwerk das primar von
Intel entwickelt wurde. Natdrlich gibt es aber noch viele andere Projekte mit unterschiedlichem
Entwicklungsstand.3

Eine Besonderheit der Hyperledger-Projekte stellt die Tatsache dar, dass Hyperledger-Block-
chains die Moglichkeit bieten, dass Smart Contracts andere Applikationen Uber Web Service
APIs oder REST aufrufen kdnnen und tausende Transaktionen pro Sekunde durchfihren kén-
nen, was fir viele Geschéaftsprozesse essenziell sein kann. Somit ist es einfacher moglich
Blockchain-Applikationen in die eigenen Prozesse zu integrieren.*

Hyperledger Fabric bietet ein modulares Framework zur Erstellung eigener Anwendungen mit
Plug-and-play Komponenten durch die Nutzung von Containerisierung.5 ¢

Hyperledger Sawtooth stellt vor allem einen Proof of Concept fur einen Proof of Elapsed Time
Consensus-Mechanismus dar, mit dem Fokus auf Internet of Things Anwendungen und eben-
falls mit modularem Aufbau.”

Vor allem bietet Hyperledger die Moglichkeit zur Erstellung von geschlossenen und halb 6ffent-
lichen Blockchain-Netzwerken, was im Unternehmenskontext durchaus ein Vorteil zur Verrin-
gerung der Einstiegshirden sein kann, da viele Unternehmen explizit diese Form der Block-
chain fordern.

Durch die von Hyperledger zur Verfligung gestellte Infrastruktur und dem besonderen Fokus
auf Blockchain-Anwendungen im Unternehmens-Kontext, stellt Hyperledger eine gute Méglich-
keit dar, um verhaltnismafig schnell und modular eigene Anwendungen zu ermdglichen.

1 vgl. https://www.hyperledger.org/ zuletzt gelesen am 05.01.2019

2 vgl. https://www.hyperledger.org/about zuletzt gelesen am 05.01.2019

3 vgl. https://www.hyperledger.org/projects zuletzt gelesen am 05.01.2019

“vgl. Ploom T., 2016, S.144f

5 vgl. https://www.hyperledger.org/projects/fabric zuletzt gelesen am 05.01.2019

6 ANMERKUNG: Containerisierung im Sinne der softwaretechnischen Verkapselung
" vgl. https://www.hyperledger.org/projects/sawtooth zuletzt gelesen am 05.01.2019
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Besonders auch, dass einige Hyperledger-Projekte weit fortgeschritten sind, eine entspre-
chende Skalierbarkeit fir die industrielle Nutzung und laut eigenen Angaben als stabil zu be-
zeichnen sind, stellt eine gute Basis fur die Nutzung der Frameworks dar. Der Fokus auf Unter-
nehmensanwendungen tut sein Ubriges, um eine gute Mdéglichkeit zur Nutzung von Blockchain-
Technologie im industriellen Kontext darzustellen. Natirlich muss das von Fall zu Fall und ent-
sprechend des bereitgestellten Frameworks individuell gepruft werden.
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3 Beurteilung, Kategorisierung und Extra-
polation

In diesem dritten Teil der Arbeit werden nun die bisherig genannten allgemeinen Aspekte mit
bereits bestehenden und potenziellen Anwendungsmadoglichkeiten zusammengefihrt. Als Er-
gebnis sollen sich abzeichnende Use Case Kategorien identifiziert werden und diese auf die
tatsachliche Anwendbarkeit im Product Life Cycle beurteilt werden. Aufbauend auf diese Er-
kenntnisse werden im Anschluss zwei selbst entwickelte, generische Use Cases vorgestellt,
welche mittels UML dargestellt werden.

3.1 Beurteilung der Blockchain-Technologie im Rahmen
des Product Life Cycle

In diesem Kapitel wird auf die konkrete Einschatzung der Nutzbarkeit der Blockchain-Techno-
logie im Rahmen des Product Life Cycle eingegangen. Insbesondere, da die ersten und ver-
breitetsten Anwendungsgebiete der Blockchain sich auf den Finanzmarkt und Finanztransakti-
onen beziehen, wird hier eine genaue Abgrenzung durchgefiihrt und gefundene Use Cases
werden ggf. auf Anwendungsmoglichkeiten im industriellen Umfeld umgelegt.

3.1.1 Methodische Vorgehensweise

Zuerst werden die Ziele und Herausforderungen im Rahmen des Product Life Cycle aus ein-
schlagiger Fachliteratur gesammelt. Anschlie3end wird auf den aktuellen Stand der Blockchain-
Technologie sowie auf die Vor- und Nachteile in Bezug auf die im Kapitel ,Ziele & Herausfor-
derungen im Rahmen des Product Life Cycle® identifizierten Aspekte aufgezeigt. Als zusatzli-
ches Kriterium wird auch ein Entscheidungsmodell Giber die Anwendung der Blockchain-Tech-
nologie vorgestellt.

Zur Beurteilung der konkreten Anwendungsmaoglichkeit der Blockchain-Technologie im Product
Life Cycle, wurden hierfiir bestehende oder potenzielle Use Cases gesammelt und entspre-
chend kategorisiert. Die Basis hierfur bilden wissenschaftliche Publikationen sowie Fachlitera-
tur. Die hierflr herangezogenen Quellen wurden nochmal explizit im Anhang angegeben.
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Besonders zu erwahnen sei hier das Paper ,Blockchain Technology — Beyond Bitcoin® von
Crosby M et al. welches bereits einige ,Non-Financial Applications” der Blockchain auflistet:

B Applications in the music industry
Decentralized proof od existence of documents
Decentralized storage

Decentralized I0T

Anti-Counterfeit Solutions

Internet Applications

Ebenso ein von ,EPRS (European Parliamentary Research Service) veroffentlichter Bericht
,How blockchain technology could change our lives“, sowie von Frankfurt School Blockchain
Center herausgegebene Working Paper ,Application of Blockchain Technology in the Manufac-
turing Industry” die als Grundgerust fur die weitere Sammlung und Strukturierung herangezo-
gen wurden.

Aufbauend auf diesen Quellen wurde ein erster Entwurf der Kategorisierung mittels Mind-Map-
ping? durchgefiihrt und durch weitere Quellen in Form von diversen Whitepaper von Blockchain-
Entwicklern, Informations-Broschiren verschiedener Blockchain-bezogenen Organisationen,
vereinzelte Veroffentlichungen von Consulting-Unternehmen und einer allgemeine Internet-Su-
che ausgebaut und konkretisiert.

Im Rahmen der Recherche mit diesen Quellen wurden die identifizierten Use Cases in der Mind-
Map gesammelt und mit Kurzbeschreibungen versehen. Sobald ein Use Case eine bestehende
oder potenzielle Relevanz fir ein industrielles Umfeld zu zeigen schien, wurde er entsprechend
in die Mind-Map aufgenommen, um bei der Kategorisierung in Betracht gezogen werden zu
kénnen. Dabei wurde vor allem auch der dsterreichische Markt betrachtet.

Konkret wurden jene Use Cases gewahlt, fur die folgende Fragen positiv zu beantworten waren:

B |st eine Anwendung im bzw. eine Umlegung auf den industriellen Kontext mdglich?

B Entspricht der Use Case einer tatsachlichen Blockchain-Anwendung?

B Ist der Use Case realistisch umsetzbar?

B Handelt es sich dabei nicht um einen reinen (finanz-)transaktionsbezogenen Use
Case?3

Das Ziel der Sammlung war die Zuordnung der einzelnen Projekte und Anwendungen zu Uber-
geordneten maoglichst generischen Use Case Kategorien. Dabei war insbesondere nicht die
Branche oder die dahinterliegende Technologie ausschlaggebende, sondern viel mehr das zu-
grundeliegende Ziel und der Zweck des Use Cases.

1 vgl. Boucher P., 2017, S.1ff

2 ANMERKUNG: Beschreibung Mind-Mapping siehe: https://www.mindmapping.com/de/

3 ANMERKUNG: Dem entsprechend, wurden fur diese Sammlung jene Use Cases, die sich primar auf Finanztrans-
aktionen und Kryptowahrungen beziehen nicht mit einbezogen. Das trotz der Tatsache, dass diese Use Cases die
am weitesten verbreiteten Anwendungsfalle darstellen.
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Nach Abschluss der Sammlung der verschiedenen Use Cases wurden diese kategorisiert und
entsprechend der Kategorisierung zu Asten in der Mind-Map zusammengefasst.

Abbildung 3-1 zeigt die Mind-Map zur Use Case Sammlung.

Abbildung 3-1: Mind-Map zur Use Case Sammlung und Kategorisierung
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Die Struktur der Mind-Map folgt folgenden Regeln:
Ebene 1: Bezeichnung der Kategorie

Ebene 2: Bezeichnung der konkret gefundenen Projekte und Use Cases, Knotenpunkt
fur generische Quellen an letzter Stelle angefiihrt

Format zur Knotenbenennung: [Unternehmen/Organisation: Thema/Auspragung]

In Kapitel ,Identifizierte Use Cases im Rahmen des Product Life Cycle* werden dann entspre-
chend der finalen Form der Mind-Map die Use Cases anhand der gefundenen Beispiele még-
lichst generisch beschrieben und bei Bedarf auf die Nutzung im industriellen Umfeld umgelegt.

Aufbauend auf die generische Beschreibung und die bisherigen Erkenntnisse werden zum Ab-
schluss zwei selbst entwickelte Use Cases vorgestellt, wie konkrete Blockchain-Teilprozesse
aussehen konnte. Diese Use Cases werden hierfir mittels UML dargestellt und ausfuhrlich dar-
gelegt.
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3.1.2 Ziele & Herausforderungen im Rahmen des Product Life
Cycle

Im Fachbuch ,,CAx fiir Ingenieure” beschreiben Vajna et al. ,Die wichtigste Herausforderung an
Unternehmen seit vielen Jahren ist die Aufrechterhaltung, wenn méglich Steigerung der Wett-
bewerbsfahigkeit auf einem sich zunehmend globalisierenden Markt.“?

Als konkrete Aspekte in diesem Zusammenhang werden unter anderem beschrieben:2 3

Relativ hohe Kosten in den hochentwickelten Industrielandern
Geringe Fehlertoleranz und hohe Qualitatsanspriiche der Kunden
Notwendigkeit kurzer Innovationszyklen (, Time to Market®)
Bedarf an kundenindividuelle Massenproduktion
N&aheres Zusammenrucken der vor der Produktion liegenden Unternehmensbereiche
Neue Aufgabenverteilung innerhalb des eigenen Unternehmens und tiber Unterneh-
mensgrenzen hinweg

o Auslagerung von Entwicklungs- und Planungsaufgaben auf Zulieferer oder

Dienstleister

o Ortlich verteilte Teams fiir kollaborative Entwicklung/Planung
Verstarkte Nutzung rechnergestiitzter Methoden und Werkzeuge Uber den gesamten
Product Life Cycle hinweg

Als wichtiger Aspekt entsprechend der oben angefiihrten Aspekte wird explizit die Interaktion
zwischen verschiedenen Parteien (Teams, Gruppen, Abteilungen, Unternehmen) hervorgeho-
ben.4

Dementsprechend kann also der Aufbau von Netzwerken und der Austausch von Daten als
Punkt mit hoher Prioritdt angesehen werden.

Wenn man nun generell einen Blick auf die relevantesten Digitalthemen und somit auf die kunf-
tigen Herausforderungen wirft, zeigt die die 2018 durchgefiihrte Umfrage von Bitkom (entspre-
chend Abbildung 3-2), dass das Thema Blockchain selbst bereits in den Top Ten der relevan-
testen Themen zu finden ist.5

Unter den anderen Top-Ten Themen befinden sich auRerdem IT-Sicherheit, Internet der Dinge,
Industrie 4.0, Digitale Plattformen und Enterprise Content Management. Da sich fir diese Her-
ausforderungen ebenfalls Blockchain-Anwendungsmaoglichkeiten zeigen, kdnnen diese ebenso
als relevante Aspekte in Bezug auf die Bewertung von Blockchain-Plattformen angesehen wer-
den.

1vgl. Vajna et al., 2018, S.3ff

2vgl. ebenda, S.3ff

3 ANMERKUNG: Vajna et al. beschreiben in dem Zusammenhang noch weitere Herausforderungen. Die hier ange-
fuhrten entsprechen jenen, die mit etwaigen Blockchain-Losungen in Verbindung gebracht werden kdnnen.

“vgl. Vajna et al., 2018, S.6

5 vgl. https://www.bitkom.org/Presse/Presseinformation/Blockchain-wird-zu-einem-Top-Thema-in-der-Digitalwirt-
schaft.html zuletzt gelesen am 15.01.2019
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Abbildung 3-2: Umfrage Auswertung zum Thema "Hightech-Themen 20181

Die Hightech-Themen 2018

Die wichtigsten Technologie- und Markttrends aus Sicht der Digitalbranche

IT-Sicherheit ()
Cloud Computing ¢™

Internet der Dinge und Dienste &
Industrie 4.0 l}_‘:1
Big Data ?Q
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copntvecomputin (3 | Y
Enterprise Content Management b m
=

Mobile Apps / Mobie webses (5] |EETA
|

bitkom

Ein besonderes Augenmerk kann man hier auf den Punkt IT-Sicherheit legen. Entsprechend
dem Statistik-Portal Statista ist im Jahr 2017 und 2018 durch Falle von Computerkriminalitat
wie Datendiebstahl, Industriespionage oder Sabotage in deutschen Unternehmen eine Ge-
samtschadenssumme von 43,4 Milliarden Euro entstanden.?

Geht man nun davon aus, dass einige der Angriffe gar nicht erst entdeckt werden, dirfte die
Dunkelziffer sogar noch hoher ausfallen und somit die Relevanz des Themas Datensicherheit
als zentrale Herausforderung von Unternehmen in Bezug auf digitale Vernetzung weiter stei-
gern.

3.1.3 Stand der Entwicklung der Blockchain-Technologie

Bevor man nun die konkreten Vor- und Nachteile der Blockchain-Technologie in Bezug auf den
Product Life Cycle betrachtet, sollte man die Entwicklung dieser recht neuen Technologie in
einen zeitlichen Kontext setzen.

1 Abb. 3-2 aus https://www.bitkom.org/Presse/Presseinformation/Blockchain-wird-zu-einem-Top-Thema-in-der-Digital-
wirtschaft.html zuletzt gelesen am 15.01.2019

2 vgl. https://de.statista.com/statistik/daten/studie/444719/umfrage/schaeden-durch-computerkriminalitaet-in-deut-
schen-unternehmen/#0 zuletzt gelesen am 15.01.2019
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Hierflr bietet sich der ,Hype Cycle for Emerging Technologies® von Gartner an. Dabei handelt
es sich um ein Modell, dass den Verlauf der Erwartungen an neue Technologien Uber eine
Zeitspanne von bis zu mehr als 10 Jahren beschreibt.?

Nach einem grof3en Hype und starker Medienpréasenz des Themas Blockchain und Kryptowéah-
rungen im Jahr 2017, nicht zuletzt gekennzeichnet durch einen starken Bullenmarkt, hat sich
das mediale Interesse wieder einigermaf3en gelegt und nun erfolgt vermutlich ein, wie Gartner
es nennt, , Tief der Desillusionierung®.

Abbildung 3-3: Gartner Hype Cycle for Emergin Technologies, 20182

Hype Cycle for Emerging Technologies, 2018
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Dabei wird die Technologie entsprechend getestet und versucht die Entwicklung auf ein markt-
reifes Niveau zu bringen. Die Tatsache, dass fortgeschrittene Projekte wie Hyperledger Fabric

1 vgl. https://www.gartner.com/smarterwithgartner/5-trends-emerge-in-gartner-hype-cycle-for-emerging-technologies-

2018/ zuletzt gelesen am 15.01.2019
2 Abb. 3-3 aus https://www.gartner.com/smarterwithgartner/5-trends-emerge-in-gartner-hype-cycle-for-emerging-tech-

nologies-2018/ zuletzt gelesen am 15.01.2019
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und Sawtooth gerade einmal als ,stabil zu bezeichnen sind und Projekte wie IOTA sich erstim
Status der Forschung und Entwicklung befinden, spricht daftir.

Auch die Bemuhungen diverser Plattformen den Consensus-Mechanismus weg vom energie-
intensiven Proof of Work hin zu effizienteren Mechanismen wie EOS Delegated Proof of Stake
oder Intels Proof of Elapsed Time zu entwickeln zeigt, dass die Technologie als Ganzes noch
einige Entwicklungsschritte vor sich hat um auf industrieller Ebene effektiv einsetzbar zu sein.

Insbesondere die Entwicklung laufender Second Layer Solutions, also Applikationen, die tber
die einfache Blockchain-Anwendung hinausgehen und eine zweite Ebene Uber einer Block-
chain-Basis“ besitzen, befindet sich augenscheinlich erst in den Kinderschuhen, wobei sicher
einige bereits existierende DApps als Second Layer Solutions bezeichnet werden kdénnen.

Die Tatsache dass die ISO-Organisation 2017 das technische Komitee ,ISO/TC 307: Block-
chain and distributed ledger technologies” ins Leben gerufen hat, aber noch keiner der sich
daraus entwickelnden Standards es bis jetzt Gber den Entwicklungsstand hinausgeschafft hat,
zeigt, dass sich die Technologie auch in Bezug auf allgemeine Standards noch am Anfang
befindet.

Bezuglich der Anwendungsfelder hat unter anderem auch Johansen S. in seinem Paper ,A
comprehensive literature review on the Blockchain as a technological enabler for innovation”
festgestellt, dass sich auch in der Literatur kein spezifischer Bereich abzeichnet und generell
eine Vielzahl Anwendungsmaglichkeiten in Betracht gezogen werden kénnen.?!
Dementsprechend scheint es von gro3er Bedeutung die technischen Aspekte und die spezifi-
sche Vor- und Nachteile der Blockchain-Technologie in einem bestimmten Setting zu Uberpri-
fen um beurteilen zu kénnen, ob eine Anwendung einer Blockchain-Losung im jeweiligen kon-
kreten Fall auch tatsachlich von Vorteil ist.

3.1.4 Vorteile und Nutzen der Blockchain-Technologie im Rah-
men des Product Life Cycle

Entsprechend den bisherigen beschriebenen Aspekten der Blockchain-Technologie ergeben
sich potenzielle Vorteile und Nutzen, wenn die Technologie in Unternehmen eingesetzt wird.
Hierbei handelt es sich um allgemeine Aspekte, die keinem Use Case zugehotrig sind und ent-
sprechend unabhangig davon erkennbar sind. Ob die angefuhrten Vorteile und Nutzen bei ei-
nem konkreten System tatséchlich genutzt werden, hangt aber auch vom Use Case und der
Systemarchitektur ab.

AuRerdem ist es wichtig abzugrenzen, dass die aufgelisteten Vorteile, und in weiterer Folge die
Nachteile, sich zum Teil auf Werteversprechen verschiedener Plattformen stiitzen. Dadurch soll
vor allem eine Ubersicht der potenziellen Vorteile der Blockchain geschaffen werden, wie sie

1vgl. Johansen S., 2016, S.20f
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zum jetzigen Stand kommuniziert werden. Die tatséchliche Realisierung héangt dann stark da-
von ab, ob sich diese Werteversprechen in der Realitat auch umsetzen lassen.

Insbesondere auch in Bezug auf Datensicherheit und Datenschutz muss erwéhnt werden, dass
die inhérente Sicherheit einer Blockchain nur dann realisiert werden kann, wenn die Sicher-
heitsaspekte entsprechend Ublicher Software-Entwicklung bei der Implementierung von Block-
chain-Anwendungen als ,Security-by-Design®“ berlicksichtigt wird. Dabei kann auf Blueprints
und Best Practices Bezug genommen werden, wie sie in etwa bei BSI-Grundschutz-Standards
oder OWASP beschrieben werden.!: 2

Tabelle 3-1 Vorteile und Nutzen der Blockchain -Technologie

Vorteil Nutzen im Rahmen des Product Life Cycle
Reduzierung der Kos- B |T wichtiger Kostenfaktor und betrifft die gesamte Supply Chain sowie
ten und des Ressour- den gesamten Product Life Cycle
cenbedarfs B Systeme laufen oft primé&r im Hintergrund. Kostensenkungspotenziale
sind oft nicht direkt erkennbar
B Potenzial zur Kostensenkung
o Reduzierung der Komplexitat des Systems
o  Weniger administrativer Aufwand durch Consensus-Automa-
tisierung
o Erh6hung der Sicherheit des Systems
o Potenzieller Wegfall zentraler Stellen
o Potenzieller Wegfall von Transaktions- & Nutzungsgebihren
B Evtl. Méglichkeit zur Reduzierung der Time to Market
Erhohte Sicherheit B System besitzt immanente Sicherheit gegen Angriffe von auBen und
bdsartigen Verédnderungen im System
B Erschwert Beeintrachtigung des Systems
B Reduziert nicht nur Sicherheitsrisiken durch Cyberkriminalitat, sondern
auch durch simple menschliche Fehler
B Sicherheitsmechanismen durch automatisierte Prozesse gewahrleis-

tet. Der menschliche Faktor wird reduziert

1 Siehe:

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/itgrundschutzkataloge _node.html

2 Siehe: https://www.owasp.org/index.php/Main_Page
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Datenintegritat und Da- B Sicherstellung, dass die in der Supply Chain erhalten Daten integer
tenkonsistenz sind
B Besonders: Gewahrleistung der Datenintegritat in Bezug auf Besitz-
verhaltnisse (physisch und digital) 1
B Durchfiihrung von Verifikationsprozessen
B Konsistente Synchronisierung von Daten
B Aufwand firr Prifung/ Revision gering (,Auditability”)
B Gesicherte Datenintegritat Gber die Supply Chain hinweg
B Unabéanderbarkeit
o Falschungssichere Datenspeicher
o  Keine (unabsichtliche) Anderung der Daten innerhalb des ei-
genen Systems (z.B. durch Fehler)
Ausfall-Stabilitat und B System bleibt im Normalfall stabil einsatzbereit, auch im Fall, dass ein
Fehler-Widerstand Node ausfallt
B System ist fehlerresistenter durch kontinuierliche Priifung der Transak-
tionen und Angaben durch alle Systemteilnehmer
Peer-to-Peer Netz- B Mdglichkeit zur Teilnahme der Kunden im Entstehungsprozess (kund-
werke einindividuelle Massenproduktion)
B Mdgliche Einbindung aller Stakeholder und Kollaboratoren uber den
gesamten Product Life Cycle hinweg
Hohe Transparenz B Lickenlose Dokumentation aller Transaktionen
B Bei Open Source/Public Blockchain: alle Prozesse einsehbar und Sys-
temlogik offentlich
o Kein ,Zuriickhalten von Informationen* mdoglich
B Aufwand fir Prifung/ Revision gering (,Auditability®)
B Fehlerentstehung in Produkten potenziell leichter nachforschbar
B Fehlerquellen in der Produktentstehung potenziell leichter identifizier-
bar
Anonymitéat / Pseudony- B Mdoglichkeit zur Teilnahme am Blockchain Netzwerk entweder durch
mitat direkte Identifikation oder mittels Pseudonyms (Public Key)
B Mdoglichkeit der Erhéhung der Anonymitét durch spezielle Systemar-
chitektur.?
Realtime-Transaktionen B Einigung Uber Transaktionen in Realtime
/ Automatisierte Smart B Automatisierte Ausfiihrung einer festgelegten Programmlogik durch
Contract Ausfithrung Smart Contracts ohne Notwendigkeit einer zusatzlichen Bestéatigung
einer weiteren Instanz
B Bietet Mdglichkeiten zur potenziell erhdhten Kollaboration, besonders
im Rahmen der Produktentstehung
B Festlegung von Szenarien und automatische Ausfiihrung

1vgl. Ploom T., 2016, 131f

2 Siehe: Monero, Bitcoin Cash, The Verge, Zcash
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Mikrotransaktionen B Moglichkeit zur automatisierten Ubertragung von Mikrotransaktionen
o  Friher ohne Blockchain aufgrund des hohen administrativen
Aufwandes tendenziell unpraktikabel
B Moglichkeit zur Nutzung von loT-Geraten

“Trustlessness” ! B Moglichkeit zum Agieren innerhalb eines Netzwerkes ohne die ande-
ren Teilnehmer kennen oder ihnen vertrauen zu missen

B Anonymes Vertrauen®

Unter Betrachtung der oben angeflihrten Aspekte, fallen zahlreiche Nutzungsmaéglichkeiten
auf, die im Product Life Cycle zum Einsatz kommen kénnen.

Insbesondere, da im industriellen Umfeld bereits kleine Effizienzsteigerungen einen signifikan-
ten Marktvorteil bringen kénnen und die Reduzierung von Folgekosten einen erheblichen fi-
nanziellen Aspekt darstellt, scheint absolut realistisches Potenzial in der Nutzung der Block-
chain-Technologie zu liegen.

Insbesondere auch in Bezug auf die méglichst friihe Fehlererkennung und den dadurch ver-
bundenen Kostenvorteil wie ebenfalls in ,CAXx flir Ingenieure” von Vajna et al. beschrieben
wird. Unter diesem Gesichtspunkt kdnnen Blockchain-Systemen durch die erhéhte Transpa-
renz und die sichere Kollaborationsmdglichkeit ein hohes Nutzungspotenzial zugeschrieben
werden.?

3.1.5 Nachteile und Limitierungen der Blockchain-Technologie
Im Rahmen des Product Life Cycle

Insbesondere durch den Hype, den die Blockchain-Technologie durch den 2017 stattfindenden
Bullenmarkt erfahren hat, ist diese oft in sehr gutem Licht prasentiert worden. Dabei darf man
jedoch nicht vergessen, dass diese Technologie so wie alle anderen auch ihre Schwéachen und
Limitierungen besitzt. Darum gilt es auch hier vor dem Einsatz die Vor- und Nachteile einer
Blockchain-Anwendung gegeneinander aufzuwiegen, um beurteilen zu kénnen, ob der Block-
chain-Einsatz einen Vorteil gegenilber einem zentralisierten System bietet oder nicht doch
durch ihre Limitierungen eher als nachteilig betrachtet werden muss.

Zusatzlich ist hier zu erkennen, dass manche Aspekte sowohl als Vorteil als auch als Nachteil
gezahlt werden kdnnen. Die entsprechende Auswirkung des technologischen Aspekts hangt
somit vom jeweilige Use Case ab.

1 vgl. Public versus Private Blockchains White Paper, 2015, Version 1.0
2vgl. Ploom T., 2016, S.130f
3vgl. Vajna et al., 2018, S. 18f

60



Beurteilung, Kategorisierung und Extrapolation

Tabelle 3-2 Nachteile und Limitierungen der Blockchain Technologie

Aspekt Nachteil oder Limitierung im Product Life Cycle
Keine Standards und B Aufgrund der Neuartigkeit der Technologie haben sich noch keine
Rechtssicherheit Standards entwickelt
o IS0 Organisation arbeitet an Standards, hat aber noch nichts
veroffentlicht
B Ebenso besteht noch keine rechtliche Faktenlage zur Nutzung von
Blockchains
o Inshesondere fehlen Standards und Urteile in Bezug auf
Smart Contracts
B Fehlende Standards stellen potenzielles Hindernis fir branchenweite
Lésungen dar
B Fehlende Standards stellen potenzielles Hemmnis fur Entscheidun-
gen zur Nutzung der Blockchain-Technologie dar
Identitét B Preisgabe eines Pseudonyms bei jeder Transaktion
o Pseudonym jedoch nicht absolut anonym
Hohe Rechenpower und B Je nach Blockchain: Alle (vollwertigen) Netzwerk-Teilnehmer fiihren
Redundanz alles aus
B Je nach Blockchain: Jeder (vollwertige) Node braucht entsprechende
Rechenkapazitat, um am Netzwerk teilnehmen zu kénnen
Kritische Masse an Teil- B Erst ab einer gewissen Anzahl an Teilnehmern kann ein Blockchain-
nehmer muss gegeben System als sicher gesehen werden.
sein, um Sicherheit zu B Kritische Anzahl an Teilnehmern muss im Rahmen der Unterneh-
gewdahrleisten mens-Logik méglich sein
Hohe Transparenz / re- B Alle Teilnehmer sehen alle Transaktionen und Inputs in Blockchain
duzierte Daten-Pri- und Smart Contracts
vatsphére o  Konkurrenten konnen Firmendetails und Firmenlogik sehen
B Nur wenige Plattformen ermdglichen derzeit ,private Transaktionen®
Skalierbarkeit B Nicht alle Systeme kdnnen beliebig auflskaliert werden bzw. sind im
Zuge einer Auf-Skalierung nicht gleich effizient
Kollaboration und Zu- B Jeder Teilnehmer eines potenziellen Blockchain-Netzwerks muss ei-

stimmung aller Beteilig-
ten!

ner Umstellung und Teilnahme zustimmen und die entsprechende Inf-
rastruktur schaffen
o Vermutlich entsprechende Hemmschwellen aufgrund Neuar-
tigkeit der Technologie
o  Schwierig mit bestehenden zentralisierten Systemen kombi-
nierbar, sollte ein Teilnehmer nicht zustimmen

1vgl. McLean S. & Deane-Johns S., 2016, S.6
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Schnittstellen zur realen
Welt

In den meisten Fallen besteht Bedarf Input aus Quellen auerhalb
des Blockchain-Netzwerks zu bekommen (,Oracle)
o Dieser Input muss entsprechend sicher und verifiziert sein
o Die Blockchain kann noch so sicher sein, wenn der ge-
wiinschte Input korrumpiert ist, unterminiert das das gesamte
System
Physische Dinge bendtigen fir die Darstellung in der Blockchain eine
virtuelle Reprasentation.
o Ein geeignetes Konzept hierfiir muss je nach physischem
Ding gefunden werde
o Viele Unternehmen hinken noch der Digitalisierung ihrer Pro-
zesse und Dokumente per se hinterher. Dieser Schritt muss
abgeschlossen sein, um Uberhaupt eine Blockchain verwen-
den zu kdnnen

Transaktionsgeschwin-
digkeit

Je nach Blockchain-System: Transaktionsgeschwindigkeiten liegen
teilweise unter dem Niveau einer sinnvollen Nutzbarkeit
o Auswahl eines ausreichend performanten Systems notwen-
dig
o Insbesondere bei loT Anwendungen hat dieser Punkt eine
hohe Relevanz

Schwachen bei In-
teroperabilitat

Datenaustausch zwischen unterschiedlichen Blockchains stellt noch
eine Hirde dar
o Teilweise bestehen Mdglichkeiten zum Datenaustausch zwi-
schen Blockchains mit dem gleichen Protokoll (,Sidechains®)
Ebenso der Datenaustausch mit bestehenden Systemen stellt noch
keine gebrauchliche Standardfunktion der meisten Systeme dar

Zykluszeit (wie schnell
finden Transaktionen
satt?)

Zykluszeit, in der ein neuer Block fixiert wird, h&ngt stark vom Block-
chain-System ab und ist bei bestehenden Systemen tendenziell nicht
anpassbar.
o Stark abhangig vom Use Case, darum tendenziell wichtiges
Ausschlusskriterium

Abhé&ngigkeit von der
medialen Darstellung
mit Fokus auf Kryp-
towahrungen

Nach wie vor wird Blockchain medial mit Bitcoin und Kryptowahrun-
gen gleichgesetzt
o Eigentliche Technologie steht aufgrund dieses medialen Fo-
kus immer wieder im Hintergrund
o  Entwicklung der Technologie wird tendenziell mit der Ent-
wicklung des Kurswertes von Kryptowahrungen gleichgesetzt
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Wenig vorhandenes B Allgemeines Verstandnis fiir Blockchain-Technologie noch nicht sehr
Know-How & Personal- ausgepragt
ressourcen o VerhaltnismaRig wenig wissenschaftliche Publikationen

o  Begriff Blockchain wird oft mit Bitcoin gleichgesetzt
o  Wenig Know-How uber mégliche Auspréagungen der Block-
chain-Technologie
B Viele potenzielle Use Cases aufgrund fehlendem Know-How noch
nicht entdeckt bzw. in sehr frihem Entwicklungsstand
o Stellt erhéhte Schwierigkeit dar zu beurteilen, ob Blockchain
eine praktikable Lésung darstellt
B Bei konkreter Anwendung: Mangel an Personalressourcen mit ent-
sprechenden Kompetenzen
o Z.B. bei Ethereum Smart Contracts Programmierung: man
bendtigt Entwickler mit Solidity Erfahrung

Speicherkapazitat — B Je nach Auspragung und Informationsgehalt der Blocke kann die

GroRe der Blockchain Speicherung der gesamten Blockchain ein Problem darstellen

o Beispiel: Anfang des Jahres 2019 betragt die Gesamtgréfle
der Bitcoin-Blockchain bereits rund 200 GB, bei einer durch-
schnittlichen BlockgréRe von 1,22 MB und insgesamt eine
Gesamtzahl von 390.000.000 Transaktionen.

o Bei Blockchains mit einer signifikant héheren Transaktions-
rate und mehr Daten pro Block reicht die Speicherkapazitat
handelsiiblicher Computer bald nicht mehr aus

o Besondersim loT Bereich, ist die Speicherkapazitat der Ge-
rate beschrankt und somit ein Workaround tendenziell not-
wendig.

Aufgrund der Neuartigkeit der Technologie und der noch fehlenden sich durchgesetzten Stan-
dards, fehlt es noch an einfach zuganglichen und allgemein verwendbaren Losungen. Verschie-
dene sich in Entwicklung befindlichen Systeme haben verschiedene Auspragungen, die nicht
immer auf die konkreten Bedirfnisse anpassbar sind.

Die Tatsache, dass viele Unternehmen der Digitalisierung ihrer Prozesse per se hinterherhin-
ken, stellt die Einfihrung von Blockchain-Systemen vor eine weitere grof3e Hirde, auch wenn
der Einsatz prinzipiell eine gute Losung wéare. Dementsprechend liegt die Vermutung nahe,
dass derzeit noch nicht die volle Nutzung der potenziellen Vorteile von Blockchain-Systemen
maoglich bzw. praktikabel ist.

3.1.6 Entscheidungsmodelle tiber die Verwendung von Block-
chains

Betrachtet man nun die hier dargelegten Vorteile und Limitierungen der Blockchain-Technolo-
gie, stellt sich vermutlich sehr schnell die Frage, in welchen Féllen die Vorteile die Nachteile
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Uberwiegen und ob eine jeweilige Losung nicht auch Uber ein zentralisiertes System zum Bei-
spiel mit entsprechenden Sicherheitsmechanismen einen héheren Nutzen bei geringerem Auf-
wand erbringen kénnte.

Nach Ploom T. gibt es hier zwei Aspekte, denen man besondere Beachtung schenken sollte:!

B Wie hoch ist das ,Vertrauen® innerhalb einer Organisation?“
B  Muss die Datenintegritat der durchgefiihrten Transaktionen nachgewiesen werden?*

Diese beiden Fragen scheinen besonders dann von hoher Relevanz zu sein, wenn es um Da-
tenaustausch Uber die Grenzen von Organisationen geht. Dabei kann die Organisationseinheit
sowohl eine Unternehmensabteilung oder eine komplette Unternehmens-Gruppe sein, tUber de-
ren Grenzen hinweg Daten ausgetauscht werden. Und auch der Begriff Vertrauen beschrankt
sich nicht auf bdswillige cyberkriminelle Aktivitaten. Ebenso simples menschliches Versagen
oder technische Fehler kénnen dazu fuhren, dass Daten nicht 100%ig vertrauenswurdig sind
oder verloren gehen. Sobald innerhalb einer Organisation diese Punkte zu einem Risiko wer-
den, hat es Sinn sich tber die Nutzung einer Blockchain-Losung Gedanken zu machen.

Wiist K. und Gervais A., 2017 gehen hier in ihrem Paper ,Do you need a Blockchain?“ noch
einen Schritt weiter und liefern einen Flow Chart durch dessen Verlauf man weitere Klarheit
erlangt.?

Abbildung 3-4 zeigt den von Wist und Gervais entwickelten Entscheidungsbaum, ob die Nut-
zung einer Blockchain sinnvoll sein kann. Neben den hier schon beschriebenen Fragestellun-
gen gehen die dabei auch auf den Aspekt ein, ob die Blockchain-Lésung hierbei Public oder
Private sein sollte und auch ob der Zugang zum Netzwerk einer Zustimmung durch eine zent-
rale Instanz bzw. den anderen Netzwerkteilnehmern erfolgen muss, oder keine Zustimmung
notwendig ist. (Permissioned/ Permissionless)

1vgl. Ploom T., 2016, S.131
2ygl. Wist K. & Gervais A., 2017, S.1ff
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Abbildung 3-4: Entscheidungsbaum zur Frage "Do you need a Blockchain?"1 2
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Zu erkennen ist hierbei, dass ab dem Knotenpunkt ,Can you use an always online TTP* (TTP
= Trusted Third Party) die Unterscheidung getroffen wird, ob eine zentralisierte, (relationale)
Datenbank mdglich ist oder nicht. Der Systemadministrator eines solchen Systems wiirde nam-
lich eine solche TTP darstellen.

Wenn nun Uber den gesamten Product Life Cycle mehrere Parteien an der Entstehung eines
Produkts mitwirken und sichergestellt werden soll, dass volle Datenintegritat und -konsistenz
gewabhrleistet ist, jedoch kein hundertprozentiges Vertrauen der einzelnen Parteien zueinander
existiert, stellt ein Blockchain-Netzwerk eine nutzbare Losung fur die Datenibertragung dar.

Fur den Beispiels-Fall, dass die Produktdaten aus Grinden der Transparenz auch offentlich
einsehbar sein sollen, etwa fir potenzielle Kunden, stellt z.B. eine Public Permissioned Block-
chain eine mogliche Losung dar. Dadurch wéren die Schreibrechte zwar beschrankt auf die
direkten Teilnehmer in der Supply Chain, jedoch kénnte sich durch die 6ffentlichen Leserechte
jede beliebige Partei von der Datenintegritat iberzeugen.

Die im Rahmen des Product Life Cycle identifizierten und kategorisierten Use Cases werden
nun im folgenden Kapitel vorgestellt. Da diese Use Cases jedoch mdglichst generisch beschrie-
ben werden, ist es wichtig zu erwéhnen, dass eine finale Entscheidung ob ein Blockchain-Sys-
tem die beste Losung ist, vom konkreten Fall in der Realitat abhangt und einzeln zu prifen ist.
Bei Problemstellungen in der Realitat, die den hier beschriebenen Use Cases entsprechen,

1 Abb. 3-4 aus Wist K. & Gervais A.,2017, S.3
2 ANMERKUNG: TTP = Trusted Third Party; also eine zentrale Autoritat der man vertraut
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kann es in der Realitat durch spezielle technische oder organisatorische Eigenheiten trotzdem
die bessere Wahl sein, ein zentralisiertes System zu verwenden.

3.2 ldentifizierte Use Cases im Rahmen des Product Life
Cycle

Aufbauend auf den im vorhergehenden Teil der Arbeit vorgestellten grundlegenden Konzepten
der Blockchain - Technologie und dem durch die Beschreibung des Product Life Cycle und des
Umfang von Industrie 4.0 und Internet of Things aufgespannten Rahmen, werden in diesem
Teil nun bestehende Blockchain Use Cases vorgestellt und eingeordnet. Wie bereits in der all-
gemeinen Einleitung erwahnt, wird dabei von Use Cases mit Fokus in Richtung Finanztransak-
tionen abgesehen und speziell auf Use Cases fokussiert, die einen Nutzen im Rahmen eines
industriellen Umfelds aufweisen.

Die Strukturierung der Use Cases erfolgte dabei wie in Kapitel ,Beurteilung, Kategorisierung
und Extrapolation® beschreiben mittels der Mind-Mapping Methode, wobei im Zuge der Recher-
che zu dieser Arbeit die als relevant und aussagekraftig befundenen Anwendungsfélle in dieser
gesammelt wurden.

Diese Sammlung erhebt jedoch keinen Anspruch auf Vollstéandigkeit. Insbesondere durch die
Schnelllebigkeit der gesamten Thematik, wurde hier bewusst eine konkrete Auswahl getroffen,
um diese in weiterer Folge im Detail und in einem dieser Arbeit entsprechendem Ausmal zu
beleuchten.

3.2.1 Peer-to-Peer Transaktionen und Verrechnung

Die erste Kategorie an Use Cases stellt die Nutzung der Blockchain in einer Form dar, die der
urspringlichen Nutzung der Blockchain-Technologie durch Bitcoin recht nahekommt.

Dabei geht es vor alle darum, gewisse Werte innerhalb eines Peer-to-Peer Netzwerkes zu
transferieren. Wobei es sich hier nicht um finanzielle Werte handeln muss. Sehr verbreitet ist
dieser Use Case zum Beispiel im Energiesektor, wo zum einen ein Teil des Energiehandels
zwischen verschiedenen Energieanbietern tber eine Blockchain abgehandelt wird oder ein
Peer-to-Peer Energiehandel zwischen Verbrauchern stattfinden kann. Dabei kann der Daten-
transfer nur die Informationen beziglich des Energietransfers beinhalten, oder es ist naturlich
tendenziell auch mdglich, die Verrechnung ebenfalls gleich per Blockchain durchzufiihren.
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Als Beispiel fiir die Nutzung von Blockchain-Systemen kénnen die Projekte von Wien Energie?!
und TenneT? und Grid Singularity® genannt werden.

Wien Energie nimmt hier zum Beispiel am ,Enerchain“ Projekt des Softwareanbieters Ponton
teil, wo im Rahmen der Norddeutschen Energiewende 4.0 eine Energie-Handelsplattform auf-
gebaut wird, Uber die 30+ Energiehandler Strom und Gas in einem P2P-Tradingnetzwerks han-
deln kénnen. Dabei soll vor allem ein gemeinsames Netzwerk ohne Lizenzkosten geschaffen
und Blockchain Know-How aufgebaut werden.*

Als besonders spannend stellt sich hier die von Ponton eingesetzte WRMHL Architecture her-
aus, wie in Abbildung 3-5 zu sehen. Diese stellt ein praktikables Beispiel flr den Einsatz von
Konsortium-Blockchain-Systemen dar. Durch die Trennung von Applikations-Ebene, Middle-
ware und Blockchain- bzw. Node-Ebene kénnen Geschafts-Logik und Blockchain-System ver-
bunden werden und an die notwendigen Use Cases angepasst werden.>

Abbildung 3-5: Ponton WRMHL Architecture als Beispiel einer Umsetzungsmaoglichkeit®
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1 vgl.https://smartcity.wien.gv.at/site/blockchain-im-energiesektor/ zuletzt gelesen am 10.02.2019

2 vgl https://www.tennet.eu/de/unsere-kernaufgaben/innovationen/blockchain-technologie/ zuletzt gelesen am
10.02.2019

3 vgl. https://gridsingularity.com/about/ zuletzt gelesen am 10.02.2019

4vgl. https://enerchain.ponton.de/ zuletzt gelesen am 10.02.2019

5 vgl. https://ponton.de/wrmhl/ zuletzt gelesen am 10.02.2019

& Abb. 3-5 aus https:/ponton.de/wrmhl/ zuletzt gelesen am 10.02.2019
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Ein weiteres Beispiel fir diese Art von Use Cases im Energiehandel stellt die Energy Web
Foundation, der das Unternehmen Grid Singularty angehort, dar. Den Fokus legt das Projekt
auf Einbindung der Konsumenten in den Stromhandel. Dabei sollen die Transaktionen zwi-
schen Produzenten und Konsumenten sowie Konsumenten untereinander tber ein Blockchain
Netzwerk durchgefiihrt werden.?

Dadurch kann zum Beispiel die von Solarkollektoren am Dach eines Hausbesitzers erzeugte
Energie direkt an einen Nachbarn verkauft werden, ohne dabei einen Energieh&ndler miteinbe-
ziehen zu missen. Ebenso der Ausgleich von Lastspitzen und -einbriichen kann durch verteilte
Energiespeicher in Haushalten durch ein dezentrales Netzwerk durchgefiihrt werden.

Besonders erwahnenswert aus diesem Projekt ist, dass als technologische Basis hier der
Ethereum-Code genutzt wird, jedoch entsprechende Anpassungen am Code vorgenommen
wurden, um eine adaptierte Blockchain zu erstellen.?

Dazu zéahlen:3

B die Umstellung des Consensus-Mechanismus auf Proof of Authority zur Erhéhung der
Skalierbarkeit

B Erstellung verschiedener Client-Versionen, um auch weniger leistungsstarke Gerate
an die EW-Chain anbinden zu kdnnen

B Moglichkeit zur Regelung der Teilnahmeberechtigungen (,Permissioning“) wahrend
die Blockchain weiterhin 6ffentlich einsehbar ist

B Ermdglichung von ,Private Transactions® zur Erhéhung der Privatsphare

B Zugang zu einer Web Assembly Virtuellen Maschine die zum einen leistungsfahiger
als die Ethereum Virtual Machine ist und zum anderen es Entwicklern ermdglicht mit
anderen Programmiersprachen als mit Solidity zu arbeiten.

Somit zeigt dieses Projekt sehr gut die Mdglichkeit, wie der Code von bestehenden Systemen
(hier: Ethereum) fur die speziellen Use Case Anforderungen angepasst werden kann. Die im
Energy Web Chain angepassten Aspekte stellen auch potenzielle Vorteile in der Nutzung der
Blockchain im industriellen Umfeld dar und kénnen daher auch als Referenz herangezogen
werden.

Dem gegenuber steht in dieser Kategorie auch der Fokus auf die automatisierte Verrechnung
von Transaktionen wie etwa bei Carsharing-Diensten?, oder etwa Mikro-Transaktionen beim
induktiven Laden von Elektro-Fahrzeugen im StraRenverkehr oder bei Maut-Systemen wie es
mit ARTIS® durchfiihrbar ware.

1 vgl. https://energyweb.org/ zuletzt gelesen am 10.02 2019

2ygl. Hartnet S. et al., 2018, S.12

3 vgl. Harntet S. et al., 2018, S.13f

4vgl. https://shareandcharge.com/ zuletzt gelesen am 20.01.2019
5 vgl. https://artis.eco/en/dapps zuletzt gelesen am 20.01.2019
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Tabelle 3-3 Generische Use Case Definition: Peer-To-Peer Transaktionen und Verrechnung

Name Peer-to-Peer Transaktionen und Verrechnung
Ziele im Kon- B Sichere Transfers
text B Gemeinsames Netzwerk

B Automatisierung

Akteure B Netzwerk auf Anbietern und Kunden
o Rollen nicht fixiert und kdnnen wechseln

Kurzbeschrei- Austausch von Daten oder Werten im Rahmen eines gemeinsamen Netzwer-

bung kes. Optional: automatisierte Verrechnung bezlglich des stattgefundenen
Austausches
Merkmale B Fokus auf Transaktionen

B Schneller und sicherer dezentraler Datenaustausch

B Optional aber nicht zwingend: Automatisierte Verrechnung

B Zusammenbringen von Anbietern und Verbrauchern tber ein ge-
meinsames System

Reduzierung der Lizenzkosten

B Einheitliches Netzwerk aller Teilnehmer

Moégliche Nutzung im industriellen Umfeld

Die oben dargelegten Anwendungsmaglichkeiten, kénnen ebenso auf das Industrielle Umfeld
umgelegt werden. Denkbar wéare hier zum Beispiel die Nutzung von Abwéarme im Zuge des
Produktionsprozesses, oder die Nutzung von Solarkollektoren an Fabriksdachern zur Energie-
erzeugung und direktem Verkauf an andere Konsumenten, um die Produktionskosten insge-
samt zu senken. Der direkte Verkauf ohne Zwischenhandler hatte in dem Zusammenhang den
Vorteil, die Marge direkt zu erhdhen.

Ebenso vorstellbar ware auch die Nutzung von Mikrotransaktionen im Rahmen eines ,Machine
as a Service" Konzept, bei dem Produktionsmaschinen nicht komplett gekauft werden, sondern
vom Hersteller geleast und die Nutzung der Maschine direkt tUber eine Blockchain verrechnet
wird.

Ebenso kénnte zum Beispiel die Wartung von Produktionsmaschinen an einen externen Dienst-
leister ausgelagert sein. Mittels in der Maschine verbauter loT-Gerate (siehe Kapitel ,10T*)
konnte die Maschine Uber eine Blockchain die Wartung beauftragen und bei Erflllung die Zah-
lung an den externen Dienstleister automatisch durchfiihren. Vorteil dieses Systems wére der
durch die hohe Automatisierung reduzierte administrative Aufwand, die lickenlose Aufzeich-
nung der durchgefihrten Wartungen und die bedarfsorientierte Auftragserstellung.

69



Beurteilung, Kategorisierung und Extrapolation

3.2.2 Supply Chain

Dieser Use Case stellt eine bereits verhéaltnismaRig verbreitete Nutzung der Blockchain dar.

Entsprechend Santos & Eisenhardt, 2005, stellen die Hauptvorteile von IT-Nutzung im Rahmen
einer Supply Chain die Reduzierung von administrativen Tatigkeiten, die Reduzierung von Kos-
ten durch Abstimmung mit anderen Teilnehmer in der Supply Chain und die Reduzierung von
menschlichen Fehlern dar.!

AuRerdem kann davon ausgegangen werden, dass Datensicherheit, Datenintegritat und Nach-
verfolgbarkeit, wie es Blockchain-Systeme méglich machen, weitere Vorteile im Rahmen einer
Supply Chain Infrastruktur bieten.

Wenn man davon ausgeht, dass sich viele Supply Chains Uber Staatsgrenzen hinweg erstre-
cken und somit ebenso die darauf bezogenen administrativen Prozesse wie etwa im Zoll eine
signifikante Rolle spielen, erscheint das Optimierungspotenzial der Informationsweitergabe als
wirtschaftlich relevanter Faktor. Durch die lickenlose Aufzeichnung und die Einsehbarkeit
durch offizielle Stellen hat ein solches System das Potenzial den administrativen Aufwand zu
reduzieren.

Ein bekanntes Projekt, das sich bereits in einem fortgeschrittenen Entwicklungsstadium befin-
det, stallt ,IBM Food Trust* dar, das IBM unter anderem in Kooperation mit WalMart betreibt.23

Diesbezlglich beschreibt IBM die immer groRere werdenden Komplexitat der Lebensmittel
Supply Chain und der verbreiteten Datennutzung als konkrete Herausforderungen. In diesem
Zusammenhang ist das Ziel von IBM Food Trust mittels einer Blockchain Plattform die Trans-
parenz zu erhdhen und Vertrauen zu schaffen. Insbesondere auch die schnelle Aufklarung von
Problemen, wie die Quelle von Verunreinigungen, stellen sich in der Branche als wichtige
Punkte heraus.

Aufbauend auf Hyperledger Fabric, stellt IBM Food Trust den Nutzern eine Informationsplatt-
form fur die ganze Supply Chain hinweg zur Verfigung. Diese Plattform ist dabei in mehrere
Module aufgeteilt und bietet Funktionen fir Rickverfolgung von Produktwegen inkl. Echtzeit-
Status, Zertifikatsvergabe und Datenaustausch mit verschiedenen anderen Teilnehmern in der
Supply Chain. Dabei wird das System explizit durch Zugangsregelungen abgesichert, wodurch
die Unternehmensdaten nicht 6ffentlich einsehbar sind, sondern nur dem Bedarf und der Er-
laubnis des Datenbesitzers entsprechend.*

Walmart etwa nutzt die Plattform im Rahmen von zwei Pilotprojekten konkret in Bezug auf deren
Mango und Schweinefleisch Supply Chains. Diese stellen zwei recht umfangreiche Cases dar,
da hier die Supply Chain uber stattliche Grenzen hinweg Uber viele Stationen besteht.®

1vgl. Santos M. & Eisenhardt M., 2005, S.491ff

2ygl. Galvin D., 2017, S.1ff

3 vgl. https://www.ibm.com/blockchain/solutions/food-trust zuletzt gelesen am 21.01.2019
4vgl. About IBM Food trust, S.5ff

Svgl. Galvin D., 2017, S. 11f
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Hier zeigt sich vor allem auch der Vorteil eines gemeinsamen Systems, das von den vielen
Teilnehmern genutzt werden kann, ohne eine zentrale vertrauenswirdige Autoritat zu benoti-
gen. Ein Aspekt, der mit zunehmender Globalisierung weiter an Relevanz gewinnt, wenn ubli-
che Supply Chains sich von der Plantage, Uber Handler, Spediteure, Einzelhandel und Kunden
erstrecken, die sich potenziell opportun verhalten kénnten.

Insbesondere ware hier auch eine Kombination mit loT-Geraten denkbar. Wenn z.B. im Verpa-
ckungszentrum ein Sensor beigeflgt wird, der die Sicherstellung der notwendigen Kuhltempe-
ratur misst und dabei auf die Blockchain Ubertragt. Sollte hier ein Fehler passieren, ware das
sofort im System sichtbar und nachvollziehbar. Dadurch kdnnen potenzielle Fehlerquellen
schnell identifiziert werden.

Eine weitere Mdglichkeit zur Nutzung er Blockchain im Supply Chain Management stellt die IRC
Group vor. In der Abbildung 3-6 ist der vorgestellte generische Use Case von IRC zu sehen,
wobei Uber die gesamte Supply Chain wie oben beschrieben Eintrage in die Blockchain erfol-
gen. Der ergénzende Aspekt bezieht sich auf die gleichzeitige Nutzung von Smart Contracts
zur Uberpriifung von Lieferung und Bestellung und der automatisierten Zahlung an den Liefe-
ranten.!

Betrachtet man diesen Zugang, ist davon auszugehen, dass dadurch der administrative Auf-
wand fur die einzelnen Schritte signifikant gesenkt werden und somit die Nutzung der Block-
chain ebenso als Instrument zur Kostensenkung angesehen werden kann.

Abbildung 3-6: Supply Chain Use Case von IRG Group?
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1 vgl. https://ircgroupglobal.com/harnessing-blockchain-in-the-scm-logistics-space/ zuletzt gelesen am 23.01.2019
2 Abb. 3-6 aus https://ircgroupglobal.com/harnessing-blockchain-in-the-scm-logistics-space/ zuletzt gelesen am
23.01.2019
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Tabelle 3-4 Generische Use Case Definition: Supply Chain

Name Supply Chain
Ziele im Kontext B Gewabhrleistung der Nachverfolgbarkeit von Produkten
B Sicherstellung der Unveranderbarkeit der Daten-Historie
B Schnelle Aufklarung von Missstanden
B Kostenreduktion
Akteure B  Teilnehmer der Supply Chain (Entwicklung, Produktion, Distribu-
tion, Konsumenten, After-Life)
Kurzbeschrei- Im Rahmen des Product Life Cycle bildet ein Blockchain-System ein Infor-
bung mationsnetzwerk Uber die gesamte Supply Chain hinweg. Dabei werden die
relevanten Produktdaten in die Blockchain gespeichert und sind entspre-
chend im Bedarfsfall zuganglich.
Merkmale B Netzwerk Uber gesamte Supply Chain

B Digitale Abbildung eines Produktes im Verlauf
o Abbildung des Weges
o Abbildung des Status
B Ermoglichung einer Vertrauensbasis Uber viele verschieden Teil-
nehmer der Supply Chain hinweg, ohne dass sich diese kennen
mussen
B OPTIONAL: Automatisierte Abrechnung nach erfolgten Transaktio-
nen

Moégliche Nutzung im industriellen Umfeld

Der entsprechende Einsatz eines Blockchain-Netzwerks im Rahmen eines technischen Product
Life Cycle ist, wie bei den beschriebenen Cases, sehr gut vorstellbar.

Geht man nun davon aus, dass sich bereits jetzt ein GroR3teil der technischen Produkte aus
einer komplexen Kombination von Einzelteilen bestehen, die oft durch Zulieferer Uber eine nicht
minder komplexe Supply Chain das Endfertigende Unternehmen erreichen, kann man diesem
Use Case nun eine hohe Relevanz zusprechen.

Denkt man auch weiter und bezieht die externe Entwicklung von CAD-Daten, zB. fiir 3D Druck,
mit ein, kann bereits auf Ebene der virtuellen Erstellung der Produkte eine hohe Transparenz
und Nachvollziehbarkeit erreicht werden. So kdnnen durch ausgelagerte Entwickler erstellte
CAD-Daten mittels Multisignatur-Mechanismen auf der Blockchain von mehreren Stellen im ei-
genen Unternehmen freigegeben werden und entsprechend der im Vorfeld gestellten Anforde-
rungen verifiziert werden. Kommt es dann in weitere Folge zu einem Problem aufgrund eines
Konstruktionsfehlers, kann rasch ruckverfolgt werden, wo bei welchem Zulieferer die Fehler-
quelle liegt. Ebenso die bei der Zulieferung ganzer Baugruppen, hatte das Unternehmen, das
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mit der Endmontage beauftragt ist, die Moglichkeit den Verlauf der Einzelteile in der Baugruppe
nachzuverfolgen.

Als Hemmschwelle kann man davon ausgehen, dass viele Zulieferer der Freigabe von Daten
skeptisch gegenuberstehen, da dadurch etwaigen Konkurrenten unbeabsichtigt Einsicht ge-
wahrt werden konnte.

Zur weiteren Abgrenzung gibt es auch die Mdglichkeit einzelne Produkte in eigenen Side-
Chains abzubilden, die Uber eine Main-Chain kommunizieren kénnen. Dadurch entsteht eine
starke Abtrennung, ohne explizit fir jedes Produkt eine komplett eigenstandige Blockchain
schaffen zu missen. Sollte es in der spéateren Phase des Product Life Cycle zu einem Produkt-
ruckrufs aufgrund eines konkreten Einzelteils kommen, kann durch ein solches System auch
schnell nachvollzogen werden, welche Endprodukte im Endeffekt betroffen sind.

Vergleicht man nun diese Falle mit der Realisierung in einem herkdbmmlichen PLM-System mit
zentralisiertem Aufbau, musst ein Teilnehmer die Verwaltungshoheit Uber ein System und die
Funktion gewahrleisten, oder eine Mdglichkeit bestehen, dass die PLM-Systeme alles Teilneh-
mer miteinander kommunizieren kdnnen. Dieser Aufbau wére sicherlich ebenso technisch rea-
lisierbar, dirfte jedoch einen erheblichen administrativen Aufwand darstellen. Es besteht das
Potenzial, dass eine ausgereifte Blockchain-Plattform die Mdglichkeit fir eine einfachere und
kostengunstigere umfassende Lésung zu bieten.

3.2.3 ID auf Blockchain

Einen verhaltnismaRig einfachen Use Case stellt die Verifizierung von IDs mittels Blockchain
dar. Dabei werden Identifikations-Informationen auf einer Blockchain abgespeichert und stehen
dadurch fur Identifikationsprozesse zur Verfigung. Im Gegensatz zu einem zentralen Anbieter,
wie etwa Google, besitzt somit nicht der Eigentimer des Datencenters die Daten und tberlasst
dem Nutzer die Nutzung, sondern der ID-Eigentimer hat selbst die Kontrolle {iber seine Daten.

Einen kritischen Punkt stellt hierbei die Schnittstelle zur realen Welt dar, um zu gewahrleisten
das eine physische Person wirklich im Zusammenhang mit der Adresse, dem Public Key, auf
der Blockchain steht. (,Oracle“-Problem). Eine Losung hierflr wére die Beglaubigung der Public
Keys zur Identitat durch gewisse vertrauenswuirdige Autoritaten.?

Dies wirde naturlich in Bezug auf die Schnittstelle zur realen Welt die Informationseingabe
entsprechend wieder zentral biindeln. Die Nutzung der so aber auf die Blockchain gelangten
Daten ware dann jedoch wieder dezentral.

Erweitern lasst sich dieses Konzept in Bezug auf die Aufzeichnung der einer ID zugehdrigen
Aktivitaten. Als Beispiel kdnnen hier Gesundheitsdaten von Birgern genannt werden, die ent-
sprechend dezentral gespeichert und verwaltet werden. Dadurch hétte der Birger eben vollen

1 vgl. https://www.informatik-aktuell.de/betrieb/virtualisierung/blockchain-trifft-digital-identity.html zuletzt gelesen am
21.02.2019
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Zugriff und Kontrolle Gber die eigenen Daten und musste nicht darauf vertrauen, dass eine
zentrale Stelle diese sensiblen Daten korrekt und sicher verwaltet.

Dem entsprechend kann der ID-Eigentiimer dann die Zugriffsrechte zu diesen Daten konkret
selbst verwalten und zum Beispiel nur fur einen begrenzten Zeitraum oder einen einmaligen
Zweck gewahren. Aus Kapazitatsgriinden ist es auch hier méglich, und je nach Fall auch er-
strebenswert, nicht die Daten selbst auf der Blockchain abzulegen, sondern deren Hashwerte.
Insbesondere das Speichern von personenbezogenen Daten in unverschliisselter Form ware
ein kritischer Fall. Diese Hashwerte kdnnen jedoch aquivalent fur Verifikationszwecke heran-
gezogen werden.!

Abbildung 3-7 stellt einen beispielhaften Verifikationsprozess dar.

Abbildung 3-7: Verifikationsprozess mittels Hashwerts?

Personliche Daten speichern (Provider, Eigene Cloud)

Hashwert der Daten ermitteln
Hashwert in der Blockchain speichern
Verifikation anfordern und durchfiihren
Hashwert der Daten ermitteln
A Hashwert mit Wert in der Blockchain vergleichen

Tl Hashwert in der Blockchain verifizieren

In konkreter Anwendung befindet sich eine Blockchain-basierte digitale ID zum Beispiel in der
schweizer Stadt Zug. Im Zuge dieses Pilotprojekts, welches auf der Ethereum Blockchain ba-
siert, werden bereits unter den teilnehmenden Birgern Umfragen durchgefiihrt und es werden
konkrete Anwendungen fur die Birger evaluiert, wie die Nutzung als Bibliotheksausweis, Park-
Management und Fahrradverleih.3

1 vgl. Kirstein F., Polzhofer M. & Eckert K., 2017, S.

2 Abb. 3-7 aus Kirstein F., Polzhofer M. & Eckert K., 2017, S.12

3 vgl. http://www.stadtzug.ch/de/bevoelkerung/dienste/digitaleid/?action=showthema&themenbe-
reich_id=1587&thema id=5295 zuletzt gelesen am 22.01.2019
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Tabelle 3-5 Generische Use Case Definition: ID auf Blockchain

Name ID auf Blockchain
Ziele im Kontext B Falschungssicher

m  Kontrolle tGiber Zugriff auf Daten in eigener Hand

B Transparenz beziiglich der aufgezeichneten Daten

B OPTIONAL: Sicherere Aufzeichnung der ID-bezogenen Aktivitaten
Akteure B ID-Eigentimer

B Parteien mit Lese- oder Schreibrechten auf die Daten
Kurzbeschrei- ID-bezogene Daten werden auf der Blockchain gespeichert und fur Verifi-
bung zierungszwecke genutzt.
Merkmale B Speicherung der ID-Informationen in einer Blockchain

B OPTIONAL: Speicherung der ID-bezogenen Aktivitaten

B Speicherung der ID-Daten an einem Ort und nicht Nutzung einer

Vielzahl an Kopien

Mogliche Nutzung im industriellen Umfeld

Die Nutzung von digitaler ID auf der Blockchain ist im Rahmen der personenbezogenen Identi-
tat als eigener Use Case anzusehen. Im Rahmen des Product Life Cycle hat die alleinige Nut-
zung von digitaler Identitat tendenziell wenig Nutzen.

Darum ist dieser Use Case im industriellen Kontext tendenziell als Sub Use Case fir umfang-
reichere Anwendungen zu sehen und kann in spezifischer Form als Unterpunkt in den Use
Cases der anderen Kategorien vorkommen.

3.2.4 (Digital) Assets & Intellectual Property

Diese Kategorie beschreibt jene Use Cases, die sich auf die Verwendung der Blockchain zum
Verwalten und Nutzen von Assets beziehen. Diese Assets kdnnen entweder direkt digitale As-
sets beschreiben, oder auch eine Abbildung von physischen Assets darstellen und beschreiben
eine beliebige Art von Vermdgensgegenstand.

Ein bereits gut ausgereiftes Use Case Beispiel stellt hier die Echtheitspriifung von Diamanten
von Everledger dar.?

Das Unternehmen bietet eine auf IBMs Hyperledger basierende Plattform, Uber die die Echtheit
von Diamanten verifiziert werden kann. Hierfir wird jeder Diamant mit einer Art Fingerabdruck
versehen, der sich aus einer Anzahl von 40 Eigenschaften des Diamanten (Abmessungen,

1 vgl. https://www.everledger.io/ zuletzt gelesen am 27.01.2019
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Schliff, Farbe, etc.) zusammensetzt, welcher dann auf der Blockchain gespeichert wird.
Dadurch wird fir die physische Einheit ,Diamant” ein eindeutig zuordenbares digitales Abbild
geschaffen. Diesem Abbild kénnen nur Eigentumsrechte beigefugt werden, wodurch der recht-
mafige Eigentimer eines bestimmten Diamanten klar feststellbar ist und zum Beispiel im Fall
von Diebstahl fir Versicherungs-Prozesse und polizeiliche Aufklarung genutzt werden kann.
Zugang zu der Plattform wird durch gebrauchliche API-Calls erméglicht, wodurch auch die tech-
nologische Schwelle fiir die Nutzung geringgehalten wird.!

Everledger bietet diese Anwendung neben der Nutzung fiir Diamanten ebenso unter anderem
fur Edelsteine, Wein und Kunst an.?

Abbildung 3-8 zeigt in dem Zusammenhang die Ablaufe die eine Kauferin (hier ,Lucy”) auslost,
wenn sie einen Diamanten kauft und auf Everledger registriert. Sollte Lucy diesen Diamanten
nun verkaufen, muss sie die auf Everledger gespeicherten Besitzrechte an den Kaufer tGbertra-
gen.

Abbildung 3-8: Schematische Darstellung der Everledger-Funktion?

Bah BEu —

_____
edger

Die grofite Herausforderung stellt im Fall von physischen Assets sicherlich die Erstellung eines
eindeutig zuordenbaren digitalen Fingerabdrucks dar. Sobald dieser Punkt erreicht ist, kénnen
die Abbildungen beliebiger physischer Dinge auf einer Blockchain gespeichert werden.

1 vgl. https://www.altoros.com/blog/a-close-look-at-everledger-how-blockchain-secures-luxury-goods/ zuletzt gelesen
am 27.01.2019

2 vgl. https://www.everledger.io/industry-applications zuletzt gelesen am 27.01.2019

3 Abb. 3-8 aus https://www.altoros.com/blog/a-close-look-at-everledger-how-blockchain-secures-luxury-goods/ zuletzt
gelesen am 27.01.2019
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Wenn es sich von vornherein um digitale Entitdten handelt, stellt die Schaffung eines Abbilds
auf der Blockchain natdrlich eine ungleich geringere Schwierigkeit dar. Dies hat zusatzlich zum
Vorteil, dass im digitalen Zeitalter, wo Daten, Dokumente und Dateien problemlos einfach ko-
piert werden kdnnen, die Mdglichkeit digitale Assets mit Besitzrechten zu versehen grof3e 6ko-
nomische Relevanz hat.

So stellt zum Beispiel die Musikindustrie ein mdgliches Anwendungsgebiet fiir eine solche Platt-
form fir Besitzrechte dar. Dem entsprechend kdnnten die Musikrechte auf einer Blockchain
gespeichert werden. Im Falle der Nutzung eines bestimmten Titels, kbnnen dann durch Smart
Contracts automatisiert Zahlungen vom Nutzer an die betreffenden Stakeholder (wie Musikla-
bel, Produktionsfirma, Kuinstler) durchgefiihrt werden.?

Diese Stakeholder kbnnen mehrere Parteien sein, oder aber es kénnte auch eine direkte Ver-
bindung zwischen dem Ersteller und dem Nutzer geschaffen werden, ohne dass Kosten fir
Zwischenhandler anfallen. Dies birgt die Mdglichkeit, dass sich somit die Kosten fur den End-
nutzer insgesamt reduzieren lassen. Im Beispiel der Musikindustrie, kdnnten somit die Horer
eines Titels direkte Zahlungen an den Kiinstler ausfiihren, ohne dies lUiber Zwischeninstanzen
abhandeln zu mussen.

Die Eindeutigkeit der Besitzrechte wéare durch das Hashing der Asset-Daten in Kombination mit
einem Timestamp und Informationen zum Kaufer eindeutig festlegbar. Dieser Hash ist dann
problemlos verifizierbar.

Geht man einen Schritt weiter zu sicherheits-kritischen Informationen, kénnen ebenso Doku-
mente problemlos verifiziert werden. Dabei wird ebenfalls der digitale Fingerabdruck eines Do-
kuments auf die Blockchain gespeichert. Etwa um zu dokumentieren, dass man zu einem ge-
wissen Zeitpunkt im Besitz eines bestimmten Dokuments war, um Uber Multisignatur-Verfahren
Freigabeprozesse zu koordinieren oder auch um notarielle Schritte durchzufiihren.?

Als konkretes Beispiel kann hier Vaultitude angefiihrt werden. Dieses Unternehmen hat sich
auf die Nutzung der Blockchain fur Besitzrechts-Belange von geistigem Eigentum spezialisiert.
Durch diese Plattform kdnnen die Besitzrechte fir geistiges Eigentum gegentber Dritten verifi-
ziert, die Ubertragung von geistigem Eigentum durchgefiihrt oder auch die Plattform zur Mone-
tarisierung, etwa durch Lizenzrechte, genutzt werden.?

In Bezug auf die Produkterstellung ist das Projekt ,Genesis of Things* besonders erwéhnens-
wert. Dabei handelt es sich um einen Zusammenschluss mehrerer Stakeholder mit dem Ziel
eine dezentrale Plattform fur Herstellungsprozesse anzubieten. Fokus liegt hierbei auf dem 3D-
Druck und dem Transfer von Daten im Prozess der Erstellung der Designs sowie der Produktion
selbst. Laut Angaben der Projekt-Website und des verdffentlichten White-Papers soll es mdg-
lich sein, dadurch 3D-Druck-Daten an beliebige ins System integrierte 3D Drucker zu senden,

1vgl. Crosby M. et al., 2015, S.15f
2vgl. Crosby et at., 2015, S.15
8 vgl. https://vaultitude.com/index.html zuletzt gelesen am 27.01.2019
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ohne eine menschliche Interaktion zu benétigen. Ebenso die Verrechnung des Drucks soll im
Zuge dessen mittels Smart Contracts realisiert werden.?

Abbildung 3-9 soll in diesem Zusammenhang Konzept der angestrebten Ablauft darstellen. Ins-
besondere der komplett automatisierte Ablauf und die durchgehende Nutzung der Blockchain
sind hier gut sichtbar.

Abbildung 3-9: Genesis of Things Factory Model?

The Shared Autonomous Factory Model
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Dabei befindet sich das Projekt aber noch in einem friihen Status und die publizierten Funktio-
nen sind noch nicht im umfangreichen Maf3 einsatzbereit.3

1 vgl. Blechschmidt B. & Stoecker C. S.2ff
2 Abb. 3-9. Aus Blechschmidt B. & Stoecker C. S.5
3 vgl. http://www.genesisofthings.com/ zuletzt gelesen am 02.02.2019
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Tabelle 3-6 Generische Use Case Definition: (Digital) Assets & Intellectual Property

Name (Digital) Assets & Intellectual Property

Ziele im Kontext B Eindeutige Abbildung von realen oder digitalen Vermégenswerten
auf der Blockchain
B Abwicklung und Bearbeitung von Besitzrecht-Prozesses

Akteure B Akteur in diesem Case sind die Entitaten selbst, die auf der Block-
chain abgebildet werden
B Inhaber der Besitzrechte (auch Verkaufer & Kaufer)

Kurzbeschrei-  Abbildungen von physischen oder digitalen Assets werden auf der Block-

bung chain gespeichert und fur Besitzrechts-Prozesse oder Verifikationsprozesse
genutzt

Merkmale B Speicherung digitaler Entitdten auf der Blockchain

o Digitale Entitaten sind entweder digitale Assets oder digi-
tale Abbildungen von realen Assets
o Mit Besitzrechten versehen - Intellectual Property
B Rechte kdnnen Ubertragen werden

Moégliche Nutzung im industriellen Umfeld

In Bezug auf die Nutzung im industriellen Umfeld, kann zuerst die Organisation von physischen
Produkten betrachtet werden. Dies stellt einen méglichen, wenn auch nicht Giberaus innovativen
Use Case dar. Prinzipiell ist es jedoch sicherlich mdglich die Besitzrechte von technischen Pro-
dukten Uber eine Blockchain zu organisieren. Denkbar wére hier als Beispiel ein digitaler Zu-
lassungsschein flr Autos oder anderen Geréaten. Die am besten hierflr geeigneten Produkte
waren sicherlich jene, die verhéltnisméaRig mobil und von hohem Wert sind. Au3erdem gilt es
hier auch das Netzwerk der potenziellen Teilnehmer zu betrachten. Insbesondere ob eine
zentralisierte Losung nicht besser geeignet ware. Betrachtet man jedoch die Eigentumsrechte
zu digitalen Produkten in Bezug auf das industrielle Umfeld, lasst sich eine hohere Relevanz
draus schliezen.

Durch die immer héher werdende Komplexitat tiber den gesamten Product Life Cycle hinweg,
sind auch immer komplexere digital abgebildet Prozesse vorhanden. So kann ein Blockchain-
basiertes Dokumentenmanagement mit entsprechenden Freigabemdglichkeiten dazu beitra-
gen den administrativen Aufwand zu reduzieren.

Dabei speichern, bearbeiten, verifizieren und tGbermitteln die verschiedenen Parteien die not-
wendigen Dokumente etwa im Rahmen der Produktentstehungsphase tber eine gemeinsame
Plattform, die etwa Uber eine Schnittstelle in bestehende PDM-Systeme integriert ist. Dadurch
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wird der administrative Aufwand tendenziell dezentraler verteilt und es besteht eine fir alle Par-
teien luickenlose Nachvollziehbarkeit.

Betrachtet man nun den Aspekt bezuglich Eigentumsrechte von digitalen Produkten, stellt die
voranschreitende Entwicklung des 3D-Drucks und somit die diesbezigliche Nutzung entspre-
chender CAD-Daten wie oben bereits auch vorgestellt einen naheliegenden Use Case dar. So
kénnte etwa auch eine Abbildung einer CAD-File in einer entsprechenden Blockchain gespei-
chert werden und tber dieses System dann die Besitz- und Nutzungsrechte organisiert werden.

Dadurch kann ein externes Entwicklerbiro die fur einen konkreten Auftrag erstellte Datei bei
der Ubertragung mit entsprechenden Nutzungsrechten versehen, die dich nur auf die Nutzung
im vereinbarten Maf3 beim Fertigungsunternehmen beziehen. Diese Nutzung kdnnte dann mit
Smart Contracts auch entsprechend der tatsachlichen Stiickzahl automatisiert bezahlt werden.

Insbesondere durch die schnelle (unerlaubte) Verbreitbarkeit von Entwicklungsdaten, die fr
das Entwicklungs-Unternehmen ja mit entsprechen Kosten zur Erstellung verbunden waren,
stellt einen kritischen Punkt dar, der durch ein entsprechendes System geldst werden konnte.

3.2.5 loT

Wie bereits in Kapitel ,loT — Internet of Things* erwahnt, stellt IoT einen kritischen Aspekt im
Rahmen der Industrie 4.0 dar.

Insbesondere die Kommunikation der Gerate untereinander, sowie die Verwaltung durch Ad-
ministratoren stellt eine entsprechende Herausforderung dar. Vor allem, da die Anzahl der im
I0T Bereich eingesetzten Gerate sich nach mehrfachen Prognosen in den néchsten Jahren und
Jahrzehnten um ein Vielfaches erhéhen wird. So prognostiziert die Statistik-Plattform Statista
allein bis zum Jahr 2020 eine weltweite Anzahl von rund 20.000 Millionen Stick im Vergleich
zu rund 12.000 Millionen im Jahr 2018.*

Bisherige Ansatze konzentrieren sich Grof3teils auf die Nutzung zentralisierter loT Plattformen
die als Koordinierungs-Autoritaten die Interaktionen der loT-Geréate verwalten. Aufgrund des
administrativen Aufwandes, der hierfiir notwendigen technischen Voraussetzungen und der im-
mer groReren Anzahl an Geréten, stellt sich dieser Weg tendenziell als nicht effizient heraus.
Abbildung 3-10 zeigt eine solche Struktur einem zentralisierten loT-Hub, der all Informationen
selbst koordinieren muss. Dem zufolge entwickelt sich die Tendenz zur Entwicklung von de-
zentralisierten 10T Plattformen.?

1 vgl. https://de.statista.com/statistik/daten/studie/537093/umfrage/anzahl-der-vernetzten-geraete-im-internet-der-
dinge-iot-weltweit/ zuletzt gelesen am 03.02.2019
2ygl. Crosby M. et al, 2015, S.15
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Abbildung 3-10: Darstellung der Systemstruktur bei Nutzung eines loT-Hubs?

Data Data collation Data analysis
collection and transfer and action

loT device User interface

e.g. sensor e.g. smartphone

loT device Business application analytics
______ loT hub _
e.g. antenna or loT gateway eg. customerAreIationship
service
loT device
------ Back-end systems

e.g. microcontroller

Ziel solcher Plattformen ist demnach tendenziell, die Kommunikation von loT-Geraten zu er-
moglichen, ohne die Notwendigkeit einer zentralen Instanz. Dabei kbnnte ein Gerat direkt im
Rahmen der Produktion desselben in die Blockchain eingetragen werden, wo Uber die gesamte
Lebensdauer Produktinformationen gespeichert und verwaltet werden. (zB. Herstellungsinfor-
mationen, Garantieinformationen, Historie, Anderungen, etc.)2

Ein weiteres Ziel im Rahmen der Einfihrung eines Blockchain Systems im IoT Bereich stellt
sicherlich die Erhéhung der Datensicherheit dar. Insbesondere, da durch die Verbreitung der
loT-Geréate ein potenziell einfacherer Zugriff fir Hacking-Attacken ermdglicht wird. Durch die
inhdrente Sicherheit die Blockchain-Netzwerke bieten, kbnnte somit dem unerlaubten Zugriff
ins Netzwerk und schadhaftem Verhalten entgegengewirkt werden. Sollte es doch zu einem
solchen unerlaubten Zugriff oder schlicht zu einem Fehler im System kommen, stellt ein Block-
chain-Netzwerk keinen Single-Point-of Failure dar und wiirde trotz des Ausfalls eines oder meh-
rerer Knoten den Betrieb aufrechterhalten kdnnen. Mittels der Nutzung von Smart Contracts
kann das System dann natirlich auch entsprechend automatisiert werden.

Die Blockchain stellt im Zusammenhang mit dem Potenzial zu einer effizienteren Netz-
werkstruktur, unter anderem bedingt durch tendenziell weniger Overhead-Daten in Bezug auf
koordinierende Zentral-Instanzen, eine signifikante Moglichkeit zur Kostenreduktion dar.

1 Abb. 3-10 aus https://cointelegraph.com/news/how-significant-is-blockchain-in-internet-of-things zuletzt gelesen am
09.02.2019
2 yvgl. Scherk J. & Péchhacker-Troscher G., 2017, S.33
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Aufgrund der hohen Anzahl sich im Rahmen des loT-Umfelds ergebenden Mdéglichkeiten, stellt
diese Use Case Kategorie somit vermutlich die komplexeste und umfangreichste der definierten
Kategorien dar, die die meisten konkreten Use Cases umfasst. Sie prasentiert sich dabei in
unterschiedlichsten Auspragungen und Richtungen und koénnte bei Bedarf in weitere Sub-Ka-
tegorien unterteilt werden.

Ein erstes Beispiel stellt VeChain‘s Kiihlketten-Use Case dar. Dabei werden loT Geréate genutzt
um im Rahmen von Kihlketten-Logistikketten gewiinschte Messdaten, wie Temperatur, Luft-
feuchtigkeit oder GPS-Koordinaten aufzuzeichnen und im Blockchain-Netzwerk zu speichern.
VeChain bietet in diesem Zusammenhang auch die Méglichkeit von Benachrichtigungen, wenn
gesetzte Grenzwerte Uberschritten werden.!

Eine umfangreichere Nutzung zeigt sich im Beispiel des Unternehmens Boeing, welches in Ko-
operation mit IBM als Ziel hat, den gesamten Product Life Cycle eines Flugzeugs auf einer 10T-
fokussierten Blockchain abzubilden.?

Abbildung 3-11 zeigt in diesem Zusammenhang schematisch verschiedene Aspekte im Rah-
men des Product Life Cycle eines Flugzeugs. Insbesondere hervorgehoben werden kénnen die
Aspekte des Qualitatsmanagements und Predictive Maintenance, die laut Robert Rechner von
Boeing von groRer Bedeutung sind. Dementsprechend stellt die ,Reduzierung von Ausfallen
und ungeplanten Wartungs-Notwendigkeiten“ den groRten Nutzen eines loT-Blockchain-Sys-
tems im Bereich Flugzeugbau dar.?

1 vgl. https://www.vechain.org/ zuletzt gelesen am 10.02.2019

2 vgl. https://www.altoros.com/blog/boeing-improves-operations-with-blockchain-and-the-internet-of-things/ zuletzt
gelesen am 10.02.2019

3 vgl. https://www.altoros.com/blog/boeing-improves-operations-with-blockchain-and-the-internet-of-things/ zuletzt
gelesen am 10.02.2019
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Abbildung 3-11: Schematische Darstellung eines Flugzeug Product Life Cycle?!
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Insbesondere, da auch die Herkunft vieler Einzelteile im Flugzeugbau derzeit schwer nachvoll-
ziehbar ist, setzt Boing in diesem Zusammenhang auf die Erstellung einer Digital Twin Abbil-
dung des Flugzeugs im Rahmen einer 10T Blockchain Plattform. Wie in Abbildung 3-12 zu se-
hen, werden hierfur in jeder Phase des Product Life Cycle die gesammelten Informationen in
das System eingetragen und bedingen durch Verknipfung mit den weiteren Phasen die Wei-
terentwicklung des Flugzeugs. Insbhesondere die durch loT-Geréte ermdglichte Messung un-
zahliger Sensor-Daten, sowie die darauf aufbauende Analysemdoglichkeit, ermdglicht es Boing
in diesem Zusammenhang Optimierungspotenziale auszuschépfen.?

1 Abb. 3-11 aus https://www.altoros.com/blog/boeing-improves-operations-with-blockchain-and-the-internet-of-things/
zuletzt gelesen am 10.02.2019

2 vgl. https://www.altoros.com/blog/boeing-improves-operations-with-blockchain-and-the-internet-of-things/ zuletzt
gelesen am 10.02.2019
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Abbildung 3-12: Einbindung der 10T Blockchain Plattform bei Boeing?
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Als Plattform-Anbieter fur ein solches System kann als weiteres Beispiel Riddle&Code heran-
gezogen werden. Dieses Unternehmen hat sich darauf spezialisiert als Schnittstelle zwischen
der realen Welt und der Blockchain zu fungieren. Nach der Philosophie von Riddle&Code be-
notigen Maschinen vor allem Identitat und Integritat, um in der Blockchain vernetzt sein zu kdn-
nen und Transaktionen selbststandig durchfiihren zu kénnen. Hierflir bietet das Unternehmen
eine Anzahl von Hardware an, die durch die mit bereitgestellter Firmware per Blockchain ver-
bunden werden kénnen. Dabei handelt es sich primar um verschiedene Chips zur Identitats-
Festlegung mit NFC Transponder und Moglichkeit zur Verbindung mit verschiedenster Senso-
rik?

Je nach Use Case ermdoglicht dieser Zugang somit die Integration von bestehenden Dingen in
ein 1oT Netzwerk, ohne dass diese im Vorfeld durch deren Produktion l1oT-fahig erstellt wurden.
Die von Riddle&Code vorgestellten Use Cases decken dabei viele Bereiche von Dokumenten-
Verifizierung bei Grenzkotrollen, Herkunfts-Nachweis bei Lebensmitteln oder Smart City Solu-
tions, wo die Gerate der offentlichen Infrastruktur mit dem Blockchain Netzwerk verbunden wer-
den.?

Einen weiteren Ansatz zur Erstellung eines I0T Systems bietet das Unternehmen Zenodys in
Form der Erstellung von Applikations-Bausteinen, von Zenodys ,Digital Assets“4 genannt. Diese
kénnen modular tUber die bereitgestellte grafische Entwicklungsumgebung zu Applikationen zu-
sammengefiigt werden. Dabei fungiert die hinterlegte Blockchain als eine Art Marktplatz, wo

1 Abb. 3-12 aus https://www.altoros.com/blog/boeing-improves-operations-with-blockchain-and-the-internet-of-things/
zuletzt gelesen am 11.02.2019

2 vgl. https://www.riddleandcode.com/faq zuletzt gelesen am 11.02.2019

3 vgl. https://www.riddleandcode.com/Use Case-n/ zuletzt gelesen am 11.02.2019

4+ ANMEKRUNG: Der Begriff ,Digital Asset steht in diesem Fall in einer andren Bedeutung als im Kapitel ,,(Digital)
Assets & Intellectual Property”
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Entwickler die einzelnen Module erstellen und zum Kauf anbieten, wobei diese Module entspre-
chend standardisiert mit den anderen Modulen interagieren kénnen. Dadurch soll erreicht wer-
den, dass Kaufer Uber die grafische Entwicklungsoberflache die gewinschten Funktionalitéaten
zusammenstellen kann, ohne den Code selbst bearbeiten zu miussen. Der Kauf-Prozess wird
hierbei durch Smart Contracts geregelt. Abbildung 3-13 zeigt schematisch den Ablauf des Pro-
zesses von der Erstellung Digitaler Assets links bis hin zur fertigen Applikation des Kunden
reicht.

Abbildung 3-13: Workflow im Rahmen der Nutzung der Zenodys Plattform?
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Anzumerken ist hierbei, dass Zenodys sich auf die digitalen Aspekte beschrankt. Zur Integration
von bestehenden IoT Netzwerken besteht jedoch die Mdglichkeit Daten mit verschiedenen
Quellen auszutauschen. So ist es mdglich die Zenodys Plattform mit IOTA, NEO oder Ethereum
zu verbinden. Dadurch kdnnen Daten aus verschiedenen Plattformen tiber Zenodys organisiert
und verwaltet werden, was eine erhdhte Interoperabilitéat zwischen den einzelnen Blockchains
ermdoglicht.?

1 vgl. Zenodys White Paper: Organizing the digital world with blockchain, Q2 — 2018, S.1ff

2 Abb. 3-13 aus Zenodys White Paper: Organizing the digital world with blockchain; Q2 — 2018, Version: 0.95,
abgerufen von: http://zz.zenodys.com/zenodys-whitepaper.pdf

3 vgl. Zenodys technical white paper, S.41
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Tabelle 3-7 Generische Use Case Definition: loT

Name loT

Ziele im Kontext B Vernetzung von loT-Geraten in der Blockchain

B Nutzen der Blockchain-Eigenschaften zur Erhéhung der Sicherheit
und verhindern eines Single-Point-of-Failures

B Automatisierung der Ablaufe ohne Koordinierung durch zentrale

Stelle
Akteure B |oT Geréte in der Blockchain
Kurzbeschrei- Mittels Blockchain-Netzwerks werden loT-Geréte vernetzt und wodurch ein
bung Betrieb des Systems ohne zwingende zentrale Stelle mdglich wird.
Merkmale B Schaffung einer Schnittstelle zwischen Physischem Gerét und der

Blockchain-Ebene

B |oT-Gerate kbnnen untereinander kommunizieren

B Zentrale Stelle stellt keinen Flaschenhals zur Koordinierung der
Kommunikation dar

Moégliche Nutzung im industriellen Umfeld

Die Use Cases in dieser Kategorie entsprechend zum Grof3teil den Ublichen Use Cases im
Bereich 10T, wobei hier eben das System eine andere Architektur besitz im Vergleich zu zentra-
lisierten Systemen.

Die priméren Vorteile der Realisierung eines solchen Netzwerks mittels Blockchain-Architektur
belaufen sich auf die Vermeidung von Flaschenhalsen, das Potenzial fir ein hohes Maf3 an
Automatisierung und inharente Sicherheit durch Blockchain-Eigenschaften. Im industriellen
Umfeld zeigt sich auch besonders durch die potenzielle Robustheit gegeniiber Ausféllen ein
klarer Vorteil von dezentralen Systemen, da z.B. ein Stillstand in der Produktion zu erheblichen
Kosten fuhren kann, wodurch allein schon die Verhinderung solcher Situationen absolut erstre-
benswert ist. Konkret ist es somit vorstellbar, dass Maschinen, die durch loT-Sensorik mit dem
Netzwerk verbunden sind durch entsprechende Automatisierung erkennen, wann sie gewartet
werden mussen, diese Wartung automatisch veranlassen und ebenfalls automatisiert bezahlen.
Eben durch diese Automatisierung kdnnen tendenziell in erheblichen MaRRe Kosten eingespart
werden.

In Anlehnung an viele Supply Chain Use Cases kdnnen loT-Geréte tiber den Verlauf des Pro-
duct Life Cycle verschiedenste Messungen durchfiihren und diese auf der Blockchain ablegen,
wodurch die gewiinschte Dokumentierung in Verbindung zur realen Welt hergestellt werden
kann. Naturlich ist beztglich einer solchen Anwendung anzumerken, dass auf der Blockchain
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selbst nicht unbedingt grof3en Datenmengen gespeichert werden sollten, um Kapazitétsproble-
men aus dem Weg zu gehen. Insbesondere, da tbliche loT-Geréte sich auf grundlegende Hard-
ware reduzieren und somit selbst keine ausreichende Speicherkapazitat haben um als voll agie-
render Node in der Blockchain mitzuwirken. Demzufolge wére es eher sinnvoll Uber
Kombination nachzudenken, bei denen die loT-Gerate Messungen generieren und diese Infor-
mationen an ein Blockchain-Netzwerk ibertragen, das aus ausreichend leistungsstarken No-
des besteht.

Zusétzlich zu diesem Aspekt kann davon ausgegangen werden, dass die Effizienz der im IoT-
Bereich verwendeten Hardware in Zukunft weiter steigen wird, wodurch sich dementsprechend
mehr Spielraum fir die Nutzung der Kapazitaten dieser Hardware ergeben wird.

Integriert man in diese Uberlegungen von loT und Blockchain des Weiteren auch Technologien
im Zusammenhang mit Al bzw. Machine Learning, ergeben sich IT-Systeme, die fir viele wei-
tere Use Cases nutzbar sind. Man kann hier zum Beispiel an Produktionsmaschinen denken
die entsprechend der Uber IoT durchgefihrten Messungen und den damit mdglich Analyse-
Algorithmen selbststéandig die Produktionsleistung anpassen und somit die Automation weiter
erhdhen. Diese Gedanken kénnen auf umfangreiche ,Smart ERP-Systeme* ausgeweitet wer-
den oder auch als Werker Assistenzsysteme zur Verfligung stehen.

3.2.6 Blockchain als Datenbank

Es besteht des Weiteren auch die Mdglichkeit, eine Blockchain mit dem Fokus als Datenspei-
cher zu nutzen ohne eine bestimmte Verwendung der Daten wie in den anderen Use Cases im
Auge zu haben. Wobei man hier besonders genau abwagen muss, ob nicht eine handelsibliche
Variante der Datenspeicherung (relationale Datenbanken, Cloud-Services) nicht doch besser
geeignet sind, als ein Blockchain Netzwerk. Insbesondere, da es bereits sehr ausgekligelte
und verbreitete Systeme gibt, die darauf spezialisiert sind Daten zu zerstiickeln, zu verschlis-
seln und dann diese auf mehreren Orten abzulegen.

Der besondere Vorteil einer Blockchain in diesem Zusammenhang stellen vor allem ihre Eigen-
schaften dar, dass ein solcher Datenspeicher besonders ausfallsicher und manipulationssicher
ist. Das hat ein dezentrales System im Vergleich zu zentralisierten Losungen das Potenzial
auch sicherer gegen Datenverlust und tendenziell weniger fehleranfallig zu sein. Ihren Ursprung
hat diese Anwendung der Blockchain in gewissen Mal3e in den bereits seit vielen Jahren etab-
lierten P2P-Filesharing Diensten wie etwa Napster, Kazaa oder BitTorrent, wo Nutzer anderen
Nutzern Daten bereitstellen. Dabei wird ein Netzwerk direkt zwischen den Nutzern aufgebaut,
ohne den Datentransfer tiber einen Server zu organisieren.!

1 vgl. https://www.heise.de/developer/artikel/Verteilter-Speicher-Dokumente-an-der-Blockchain-3880570.html zuletzt
gelesen am 24.01.2019
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Eine Nutzung der Blockchain die diesem Prinzip am ehesten entspricht stellt das IPFS (Inter-
Planetary File System) Projekt dar. Dabei werden selektierte Daten direkt auf den Nodes ge-
speichert und andere Teilnehmer im Netzwerk kénnen durch ebenso abgelegte Index-Informa-
tionen herausfinden, welche Nodes im Netzwerk die gesuchten Daten bereitstellen.*

Vorteil dieses System ist, dass dadurch ein Netzwerk direkt unter den Nodes aufgespannt wird
und das System nicht von zentralen Server-Strukturen abhangig ist. Sollte in einem zentrali-
sierten File Sharing System der Server ausfallen, wére kein Zugriff auf die Daten mehr moglich.
Bei IPFS wére ein Ausfall eines einzelnen Nodes kein groReres Problem, sofern die anderen
Nodes dieselben Daten bereitstellen kénnen.

Die Anwendbarkeit solcher Systeme zeigt sich in einem Beispiel, bei dem eine grof3e Anzahl
an Daten aus verschiedenen Quellen vereint werden sollen. Wenn nun beispielsweise zwei
Unternehmen ihre Datenbanken aus Grinden des Informationsaustausches teilen wollen, ist
es nicht anzunehmen, dass diese sich einfach eine Datenbank teilen. Viel wahrscheinlicher ist
es, dass die Unternehmen die Datenbank des jeweils anderen Unternehmens mittels Master-
Slave Nachbildung als Read-Only Kopie im eigenen System abbilden und die eigene Daten-
bank mit dieser Abbildung abgleichen. Was bei zwei Unternehmen noch praktikabel sein kann,
stellt sich bei einer Vielzahl von Partnern als hoher administrativer Aufwand dar, da fur jeden
neuen Teilnehmer im System bei allen anderen Teilnehmern einen neue Read-Only Abbildung
erstellt werden muss. Bei 5 Unternehmen wéren das somit bereits 25 Datenbank-Instanzen
insgesamt.?

Als Ldsung wurde sich ein von allen Unternehmen genutztes Blockchain - File Storage System
anbieten, auf dem alle Eintrdge von allen Teilnehmern gesammelt und sicher ausgetauscht
werden.

Ein weiteres Beispiel Stellt Storj dar, welches sich zu Beginn des Jahres 2019 noch in der Alpha
Phase befindet. Den Nutzen dieser Plattform stellt das Speichern von beliebigen Daten Uber
das Netzwerk hinweg dar. Dabei stellen Nodes Bandbreite und Speicher zur Nutzung durch
andere Netzwerk-Teilnehmer zur Verfligung, und werden dafur mittels Mikrozahlungen belohnt.
Die gespeicherten Daten werden dafir lokal beim Nutzer verschlisselt und dann in gesicherter,
containerisierter Form auf verschiedenen Nodes im Netzwerk abgelegt.?

Solche Plattformen bieten somit eine Mdglichkeit an, Daten ahnlich einer Cloud in dem Netz-
werk abzulegen, ohne dabei von zentralisierten Anbietern wie etwa Dropbox abhéngig zu sein.

1vgl. Benet J., IPFS — Content Addressed, Versioned, P2P File System (Draft 3), abgerufen von:
https://github.com/ipfs/papers/raw/master/ipfs-cap2pfs/ipfs-p2p-file-system.pdf

2 vgl. https://www.coindesk.com/four-genuine-blockchain-Use Cases zuletzt gelesen am 24.01.2019

3 vgl. https://storij.io/ zuletzt gelesen am 24.01.2019
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Tabelle 3-8 Generische Use Case Definition: Blockchain als Datenbank

Name Blockchain als Datenbank

Ziele im Kontext B Dezentrales Ablegen von Daten
B Hohe Redundanz und Ausfallsicherheit

Akteure B Nutzer die Daten ablegen wollen
B Nutzer die eigenen Node zur Ablage der Daten bereitstellen

Kurzbeschrei- Daten werden mittels Blockchain-Protokolls auf verschiedenen Nodes im
bung Netzwerk abgespeichert.
Merkmale B Bereitstellung von Speicherplatz durch Nodes

B Verteilung der Daten auf verschiedene Nodes, um Redundanz und
Ausfallsicherheit zu erreichen

B Keine Notwendigkeit einer zentralen Instanz, um Datenaustausch
zu ermdglichen

B Tendenziell weniger effizient & leistungsfahig als gangige Systeme

Moégliche Nutzung im industriellen Umfeld

Die Nutzung eines Blockchain-Systems zur Datenspeicherung hat sicherlich nicht in jedem Fall
Sinn und muss von Fall zu Fall genau beurteilt werden.

Insbesondere aufgrund der derzeitig héheren Effizienz in Bezug auf Datenspeicher-Bereitstel-
lung und Transaktionsgeschwindigkeit von bisher gangigen zentralisierten Systemen.

Denkbar wéare eine Nutzung wie im oben dargelegten Fall, wo mehrere Unternehmen die jewei-
ligen Datenbanken gegeneinander abgleichen wollen. Besonders in Bezug auf den Abgleich
von Kundendaten, oder auch die gemeinsame Sammlung von Daten fur Analytics-Zwecke wa-
ren hier sinnvolle Méglichkeiten. So kdnnten sich zum Beispiel mehrere Unternehmen zusam-
menschlieen und ggf. anonymisierte Daten in einen gemeinsamen Datenpool sammeln, um
diesen flr entsprechende Zwecke zu nutzen. Besonders in Bezug auf Machine Learning und
Al kdnnte dies eine gangbare Moglichkeit darstellen um ausreichend Daten zum Anlernen der
Algorithmen bereitstellen zu kénnen, wenn die Datenmenge eigenen Unternehmen nicht aus-
reichend hoch ist. Dieser Use Case setzt aber vermutlich noch viel Entwicklungszeit voraus, da
besonders die groRen Datenmengen die derzeitigen Systeme und Infrastrukturen vor eine
grof3e Herausforderung stellen wirden.

Ebenso kdnnte naturlich ein stark IT-orientiertes Unternehmen Speicher- und Bandbreiten-Ka-
pazitat zur Verfuigung stellen, um nicht genutzte Hardware monetar nutzen zu kdénnen.
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3.2.7 Ubersicht

Tabelle 3-9 Ubersicht der Use Case Kategorien
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Kurzbeschreibung

Austausch von Daten oder Wertem im Rah-

10T-

men eines gemeinsamen Netzwerkes. Opti-
onal: automatisierte Verrechnung beziiglich
Im Rahmen des Product Life Cycle bildet ein
Blockchain-System ein Informationsnetzwerk
Uber die gesamte Supply Chain hinweg.

ID-bezogene Daten werden auf der Block-
chain gespeichert und fiir Verifizierungszwe-
Abbildungen von physischen oder digitalen
Assets werden auf der Blockchain gespei-
chert und fiir Besitzrechts- oder Identifizie-
Gerate vernetzt, wodurch ein Betrieb des
Systems ohne zwingende zentrale Stelle
Daten werden mittels Blockchain-Protokolls
auf verschiedene Nodes im Netzwerk abge-

des stattgefundenen Austausches
Mittels Blockchain-Netzwerks werden

rungszwecke genutzt

cke genutzt.

maglich ist.
speichert.

Use Case Bezeichnung

Peer-to-Peer Transaktionen

und Verrechnung

Supply Chain

ID auf Blockchain

(Digital) Assets & Intellec-
tual Property

Blockchain als Datenbank

loT

Sonstige Use Cases

Kurz erwahnt seien hier auch etwaige weitere Use Cases. Die in den vorigen Kapiteln prasen-
tierten Use Case Kategorien stellen die Mehrheit der fur ein industrielles Umfeld nutzbaren Use
Cases dar, stellt jedoch keinen Anspruch auf absolute Vollstandigkeit.

Die weiteren im Rahmen der Recherche fir diese Arbeit gefundene Use Cases fallen entweder
in die Kategorie der Krypto-Wahrungen und Finanztransaktionen, die in dieser Arbeit bewusst
nicht behandelt wurden, sowie weitere Use Cases, die keine signifikante Relevanz fir die Nut-
zung im Rahmen des Product Life Cycle aufweisen konnten.

Weitere gefundene Use Cases betreffen unter anderem die Bereiche:

B Ticketing

Messaging (Ethereum Whisper)

Versicherung

Humanitére Hilfszahlungen (AID Coin, Hopepage)
Crowdfunding

Diverse Handelsplatze

Nutzung fur Wirtschaftspriifung, Due Diligence oder Forensics
Etc.
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3.3 Eigene Uberlegungen zu Anwendungsmaoglichkeiten
und Extrapolation

Um die Nutzbarkeit von Blockchain-Systemen im industriellen Umfeld zu verdeutlichen, werden
im Folgenden nun zwei selbstentwickelte Use Cases vorgestellt. Dabei handelt es sich um ge-
nerische Teilprozesse, die darauf ausgelegt sind, typische Funktionen in beispielhafter Weise
darzustellen.

Zur Darstellung dieser generischen Teilprozesse wurde sich an dem Wasserfall-Modell der
Softwareentwicklung orientiert, welches erstmalig von Royce 1970 so prasentiert wurde. Wo-
bei sich die folgenden Darstellungen auf die Ergebnisse der Phase ,Program Design®“ beziehen
und eine potenzielle Basis fir die nachste Phase, die Code-Erstellung und Implementierung,
bildet.

Durch die folgenden Darstellungen sollen gewisse nutzbare Aspekte aufgezeigt werden. Diese
konnen je nach Anwendungsfall an die spezifischen Bedirfnisse angepasst und in bestehende
Prozesse integriert werden.

Bei der Erstellung der folgenden Modelle stand eine mdglichst einfache, generische Darstellung
im Fokus und nicht die nahtlose Implementierung. Auch wenn die Modelle so konzipiert wurden,
dass sie tendenziell als eigene Applikation erstellt werden, so wéare eine nahtlosere Implemen-
tierung durchaus maoglich. Anstatt eigener Applikationen, kdnnte zum Beispiel mittels Oberfla-
chen-Customizings in bereit bestehende Programmoberflachen eigene Schaltflachen integriert
werden, die die folgenden Funktionen auslosen.

Zur Darstellung der entwickelten Use Cases wurde die UML Modellierungs-Methodik verwen-
det.

Aus Grinden der Nachvollziehbarkeit wird dabei die eigentliche Blockchain als getrenntes Sys-
tem betrachtet. Dadurch wird die Nutzung externer Blockchain-Systeme ebenso abgebildet, wie
wenn eine selbstentwickelte Blockchain genutzt wird.

Dabei entspricht das Blockchain-Modell einer bereits vielfach genutzten Struktur wie sie zum
Beispiel in Abbildung 3-14 zu sehen ist:

1 ANMERKUNG: Die Phasen der Wasserfall-Modells nach Royce,1970:
B System Requirements

Software Requirements

Analysis

Program Design

Coding

Testing

Operations
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Abbildung 3-14: Bitcoin Klassendiagramm?

class Bitcoin Transaction

Inputs

- PreviousTransactionHash: String
Transaction - PreviousTransactionIindex: int

- D - TxInScriptLength: int
- Vel’S|0nNunt1bel'v int O// i TXInscript: Strlng
- InCounter: int

- SequenceNumber: int

- Inputs: List
- OutCounter: int
- Outputs: List
- LockTime: int
Outputs
- Value: int

- TxOutScriptLength: int
- TxOutScript: String

Das von Burgwinkel dargestellte Modell entspricht dabei den Basis-Aspekten, die in gangigen
Blockchain-Netzwerken so ebenfalls ausgepragt sind. Bei den folgenden selbst erstellen Mo-
dellen, wird von der Nutzung einer Blockchain-Plattform mit einer &hnlichen Struktur ausgegan-
gen. Je nach in der Realitat verwendeter Blockchain-Plattform, missen natirlich entspre-
chende Anpassungen zu den generischen dargestellten Datenmodellen durchgefiihrt werden.

3.3.1 Case 1 — Intellectual Property Management von CAD-
Daten

Use Case Beschreibung

Dieser Case soll als generisches Beispiel fur einen Verifikationsprozess mittels Blockchain die-
nen. Konkret wird der Teilprozess dargestellt, der die Verifikation der Zugriffserlaubnis auf CAD-
Daten fir den 3D Druck beschreibt.

Dabei ist das Szenario, dass ein Unternehmen Einzelteile bei einem Entwicklerbiiro in Auftrag
gibt, die CAD Daten von einem Entwickler(-buro) erstellt werden und die Fertigung mittels 3D
Drucker und entsprechender Zugriffserlaubnis wieder im Auftraggeber-Unternehmen stattfin-
det.

1 Abb. 3-14 aus Burgwinkel D., 2016, S.155
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Hintergrund dabei ist, dass das Entwickler-Biro die Nutzung der erstellten CAD-Daten selbst
kontrollieren kann und die Nutzungsrechte mittels Blockchain vergibt. Dadurch ist sichergestellt,
dass die entwickelten CAD-Daten auch wirklich nur entsprechend des abgemachten Umfanges
genutzt werden und zum Beispiel auch keine dritte Partei die Daten ohne das Wissen des Ent-
wickler-Biros nutzen kann.

Hierflr stellt das Entwicklerbiro eine Applikation zur Verfiigung, die die Durchfiihrung des Pro-
zesses erlaubt. Diese Applikation wird vom 3D-Druck Erzeuger entsprechend lokal installiert
und ist vergleichbar mit einem Wallet-Client bekannter Blockchain-Systeme.

Use Case Definition:

Tabelle 3-10: Use Case Definition: IP-Management von CAD-Daten

Name IP-Management von CAD Daten fiir den Gebrauch im 3D Druck

Ziele o Zugriffsregelung auf geistiges Eigentum (hier: CAD Daten)
e Madglichst automatisierter Verifikationsprozess
o Kontrolle des Entwicklers Uber die Verbreitung der Dateien

Akteure/Rollen e Entwickler der CAD Daten
e 3D Druck — Erzeuger

Trigger e Freigabe neuer CAD Daten
e  Zugriff auf erhaltene CAD Daten fur den 3D Druck
Essenzielle e Erstellung neuer CAD Daten
Schritte e Verschlusselung der CAD Daten
e Erstellung der Verifikationsreferenz und Ablage auf der Block-
chain

e Ubermitteln der CAD Daten
e Entschlusselung der CAD Daten durch Verifikation per Block-

chain

Techn. e Ubermittlung der CAD Files (iber anderen Nachrichtenkanal
(zum Beispiel Email)

Anforderungen e Verifikationsprozess

o Hier kann eine Blockchain-Plattform genutzt werden,
wo auch andere Teilnehmer die Transaktion verifizie-

ren
Entwicklungs-An- e Schnittstellen-Entwicklung die Ver- und Entschlisselung der
forderungen CAD Daten erméglicht

¢ Keine eigene Blockchain-Entwicklung per se notwendig
e Eigen-Entwicklung primér auf Applikations- & Schnittstellen-
Ebene
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Funktionalitaten/ Funktionelle Anforderungen

B Hashing von CAD Daten
Konvertierung in STL-Format (fur Nutzung zum 3D-Druck)
Verschlisselung der CAD File
Entschliisselung der CAD File
Upload der notwendigen Informationen auf die Blockchain (Transaktion von Entwick-
ler zu Hersteller)
o Upload des Hash auf die Blockchain
Verifikation des Zuganges und Druckauftrag
Transaktion der Druck-Rechte zum Hersteller
Zugriff auf Transaktion mittels Hersteller-Key
Sendung des Druckauftrags an kompatible 3D-Drucker

Nicht-Anforderungen

® Ubertragung der CAD-Datei selbst

o Koénnen verschlisselt tibe anderen Kanal Gibertragen werden

o Speichern der gesamten CAD-Daten auf der Blockchain nicht praktikabel
B Interface von CAD-Programm zu Blockchain-Applikation (siehe Extrapolation)

UML Beschreibung
Im Folgenden zu finden sind nun die UML-Diagramme, die den Use Case auf der ,Program
Design® Ebene beschreiben. Unter den jeweiligen Abbildungen sind jeweils entsprechende Er-
l&auterungen zu finden.

Anwendungsfalldiagramm

Abbildung 3-15: Use Case 1 - Anwendungsfalldiagramm

Druck-Rechts-Verwaltungs-Applikation

<<include>>

~
\\
N
. o ~
CAD Entwickler b - ) .
Verschliisselung der CAD-File J
\\\ . Beauftragung einer
. Transaktion S
N
N -

|
<<include>>

. Upload auf Blockchain X Blockchain-Plattform
w DRSS  CA\D File Hashing

Ubertragung einer
verschlisselten CAD-File

<<ing| lude>>
Erhalt eines Druckaokens
| D Entschliisseln der CAD-File und
sincluder Riicktransfer des Tokens
3D Druck Hersteller Nutzung der Druckrechte
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Entsprechend dem Anwendungsfalldiagramm wurden die Anwendungsfalle ,Upload auf Block-
chain“ sowie ,Nutzung der Druckrechte® als primare Anwendungsfélle definiert, wobei ,CAD
File Hashing®, ,Beauftragung der Transaktion®, ,Erhalt eines Druck-Tokens* und ,Entschlisse-
lung der CAD-File und Riicktransfer des Tokens*® als untergeordnete Anwendungsfalle anzuse-
hen sind. Der Anwendungsfall ,Ubertragung einer verschliisselten CAD-File* steh als eigener
Anwendungsfall, da dieser Prozess einen eigenstandigen Ablauf beschreibt.

Die wichtigsten Aspekte der Applikation sind folgende:

Der CAD-Entwickler Ubertragt per Blockchain einen Token an den 3D-Druck-Herstel-
ler der als Druck-Recht fungiert.

1 Token entspricht einem Druckauftrag.

Per Applikation wird eine CAD-File verschlisselt und die entsprechenden Referenz-
Daten der Token-Transaktion angehangt

Die Verschlisselte CAD-File wird tber einen tblichen Kommunikationskanal ver-
schickt (z.B.) Email und mittels Applikation und entsprechender Zugriffs-Prifung per
Blockchain entschlisselt

o Begrindung: Ein direktes Hochladen der CAD-Daten auf die Blockchain ist
aus Kapazitatsgrinden nicht als sinnvoll anzusehen.

Der Druckauftrag wird aus der Applikation verifiziert und in Folge dessen ein Token
ein Token an den Entwickler-Account-zurtickiibertragen, was den Verbrauch eines
einmaligen Druck-Zugriffs-Rechts entspricht.

Ebenso erfolgt der Druckauftrag aus der Applikation selbst, sodass die CAD-Daten
bis zum Druckauftrag in der Applikation verkapselt sind.

o Dies setzt voraus, dass in die Applikation entsprechend Druck-Treiber gela-
den werden kénnen und die Daten aus der Applikation direkt an den Drucker
Ubergeben werden kénnen.

o Daflr missen die CAD-Daten in einem 3D-Druck kompatiblen Datenformat
vorliegen bzw. importiert werden (zum Beispiel SLT-Format)

Der Entwickler kann beliebig viele Druck-Token, also einmalige Druck-Zugriffsrechte
vergeben. Die Token entsprechen somit funktionalen Token und nicht fir den Con-
sensus-Mechanismus der Blockchain notwendige Coins und stellen somit keine Wert-
einheit an sich dar. (vgl. Kapitel ,Unterschied Coin oder Token®)

Die Applikation kann als Eigentum des Entwicklerbiros angesehen werden, welche
an Kunden verteilt wird und das Daten-Handling Ubernimmt

Als Blockchain kann hier entweder eine selbst aufgesetzte private Blockchain dienen
wie auch prinzipiell eine Public Blockchain wie Ethereum.

o Da hier keine hohe Performanz oder die Mdglichkeit zum Ubertragen groRRer
Datenmengen notwendig sind, eigenen sich auch bestehende Blockchain-
Plattformen als Basis.
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Klassendiagramm

Abbildung 3-16: Use Case 1 - Klassendiagramm

Applikation
CadErsteller CadFile 3dDruckHersteller
1 * 1
signature: string erstelt erstellungsdatum: time id: int
id:int id: int erhalit name: string
name: string ersteller: string ~Vorgang 1)
getHash()
1 encrypt()
1
. Zugang
HashingMethode loadFile()
CadFileEncrypted decrypt()
getHash() print()
wverify()
nteragiert giveAccess()
regelt
<<interface>>
Wallet
Transaktion
adresss: string
coins: int . empfaenger: string
- privatekey: string 1 [ sender: string
1 + create(): Adress B "'_35""”3'1: ShDe
+delete (): boolean timestamp: time
sentCoin() sendCoin()
receiveCoin() setTransaction ()
getBalance()
printFile()
+ create(): Wallet

Blockchain

Blockchain

Im Klassendiagramm, wird ein Blockchain-Wallet, &hnlich dem Wallet des Bitcoin-Clients als
Interface definiert. Dieses Wallet kann entsprechend der notwendigen Funktionen erstellt wer-
den und wird genutzt, um die entsprechenden Funktionalitdten aufzurufen.

Die Klasse ,Transaktion“ beinhaltet alle Informationen, die gesammelt werden, um an die Block-
chain zu Gbergeben.
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Sequenzdiagramm

Abbildung 3-17: Use Case 1 - Sequenzdiagramm

Entsprechend der Sequenzdiagrsamm ersichtlichen Ablaufe, werden die in Auftrag gegebenen
Ablaufe primar Uber die als ,Wallet* bezeichneten Applikations-Oberflachen durchgefihrt. Da-
bei erfolgt auch der Informationsaustausch mit der eigentlichen Blockchain, also die Beauftra-
gung der Transaktion mittels der Wallet-Oberflache.

Dieses Modell soll verdeutlichen, welche weiteren Funktionalitaten in einen im Allgemeinen als
~Wallet“ bezeichneten Client von Blockchain-Applikationen zusétzlich méglich sind.

Diese generische Darstellung steht somit als Beispiel fur alle méglichen Funktionalitaten, die
zur Nutzung mit der Blockchain in &hnlicher Form integriert werden kénnen.

Ebenso die Nutzung eines Tokens als Darstellung eines einmaligen ,Druck-Rechtes soll bei-
spielhaft fur die verschiedenen Moglichkeiten zur Nutzung einer transferablen Entitat stehen.
Ebenso in Bezug auf diese Token-Nutzung gibt es unzahlige Mdglichkeiten, wie diese in ande-
rer Form verwendet werden kdnnen.

Extrapolation
Aufbauend auf das vorgestellte Modell, sind zum Beispiel folgende Extrapolationen oder Wei-
terentwicklungen denkbar:

B Funktionalititen mittels Add-Ins in die Oberflache des CAD-Programms integrieren

B Funktionalititen mittels Add-Ins in die Oberflache des 3D-Druckprogrammes integrie-
ren.
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B Optionaler zeitlicher Fokus: Nutzung der 3D Daten nur innerhalb eines bestimmten
Zeitraums moglich
o Erstellung einer Smart Contract Funktionalitat
B Automatisierte Zahlung pro Druckauftrag kdnnte ebenfalls tiber die Blockchain reali-
siert werden
B Daten-Versand und -Empfang innerhalb der Applikation anstatt Giber externen Kanal

3.3.2 Case 2 — Wartungs-Automatisierung mittels Smart
Contract

Use Case Beschreibung
Dieser Case soll generisch den Teilprozess der Nutzung von Smart Contracts beschreiben.

Ausgangsbasis ist ein Produktions-Maschinen-Hersteller, der per Blockchain-Ldsung einen au-
tomatisierten Wartungs-Service fir ausgelieferte Maschinen anbieten mdchte.

Dabei wird zwischen Maschinen-Hersteller und -Nutzer eine Wartungsvereinbarung getroffen
und mittels Smart Contract werden die entsprechenden Wartungsintervalle koordiniert. So wer-
den Uber die Blockchain automatisiert die Wartungen beauftragt und sind dabei vom Kunden
(Maschinennutzer) jederzeit transparent einsehbar.

Priméares Ziel dieses Use Case stellt die Reduzierung des administrativen Aufwandes fir den
Maschinennutzer dar.

Use Case Definition

Tabelle 3-11: Use Case Definition - Instandhaltungs-Automatisierung mittels Smart Contracts

Name Instandhaltungs-Automatisierung mittels Smart Contracts

Ziele e Automatisierte Wartungsauftrage zur Erfullung der Maschi-
nen-Service-Vereinbarung

¢ Reduzierung der administrativen Schritte

e Transparenz fir den Kunden (=Maschinennutzer)

Akteure/Rollen e Maschinenhersteller — fiihrt Wartung durch
e Kunden — Nutzt Maschine
e Smart Contract — Node

Trigger e Aktivierung des Services mittels Erstellung des Smart
Contracts

99



Beurteilung, Kategorisierung und Extrapolation

Essenzielle e Erstellung einer Abbildung der Maschine

Schritte e Erstellung des Smart Contracts nach vereinbarten Kriterien
Auslosung des Smart Contracts nach vereinbarten Bedingun-
gen

e Ende der Laufzeit: Contract ,Suicide”

Techn.  Anfor- e Schnittstelle — Smart Contract > Wartungsbeauftragung
derungen e Nutzung einer allgemeinen Blockchain-Plattform mdglich
(keine eigene Blockchain notwendig)

Entwicklungs- e Erstellung der Smart Contracts
Anforderungen o Alternative Ereignisse — komplettausfall der Maschine
mussen bertcksichtigt werden

Funktionalitaten/Funktionelle Anforderungen

e Erstellung der Smart Contracts mittels Client Software
e Automatisierte Calls aus den Smart Contracts zu vorgegebenen Schnittstellen
e Madglichkeit zur Einsicht aller bestehenden Smart Contracts

Nicht-Anforderungen

e Handling der Kommunikation und Daten nach Auftragsgabe
¢ Integration von IoT Geréten in den Prozess (siehe Extrapolation)

UML Beschreibung
Im Folgenden zu finden sind nun die UML-Diagramme, die den Use Case auf der Program
Design Ebene beschreiben. Unter den jeweiligen Abbildungen sind jeweils entsprechende Er-
lauterungen zu finden.
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Anwendungsfalldiagramm

Abbildung 3-18: Use Case 2 - Anwendungsfalldiagramm

Maschinenhersteler

Kunde

Applikation

Vertrag ausmachen
B - Blockchain
<<include>

Vertrag als Smart
Contract aufsetzen — |

Smart Contracts T
einsehen

Beauftragungsfall %
auslésen

|V

<<include>>

Wartung .
beauftragen

Entsprechend dem Anwendungsfalldiagramm ist zu sehen, dass die priméren Anwendungsfalle
die Erstellung der Smart Contracts sowie die Beauftragung der Wartung sind. Alle weiteren
Anwendungsfalle sind entweder untergeordnete Falle oder fortflihrende Schritte.

Die wichtigsten Aspekte der Applikation sind folgende:

B Abmachungen beziglich Maschinenwartung wird mittels Smart Contract festgehalten

(@]

Maschinenhersteller und -nutzer durchlaufen hierfiir einen Erstellungs-Pro-
zess, bevor der von beiden Seiten verifizierte Smart Contract auf

B Die Abmachungen bezlglich Maschinen-Wartung beziehen sich priméar auf festge-
legte Zeitintervalle, nach denen automatisch die Beauftragung durchgefuhrt wird.

B Wird eine Beauftragung durchgefihrt, wird mittels Applikations-Clients eine Nachricht
an das Hersteller-Unternehmen sowie an das Nutzer-Unternehmen gesendet.

B Ebenso gibt es die Mdglichkeit die einem Unternehmen zugehdrigen Smart Contracts
und somit die geplanten Wartungsauftrage jederzeit einzusehen.

B Als Blockchain-Netzwerk kann hier entweder eine selbst aufgesetzte Private Block-
chain herangezogen oder ebenso eine 6ffentliche Blockchain wie Ethereum genutzt
werden. Insbesondere, da die notwendige Performanz und Gro3e der Datenpakete
relativ gering sind, ist die Leistung von Public Blockchains hier ausreichend.
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Klassendiagramm

Abbildung 3-19: Use Case 2 - Klassendiagramm
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Im Klassendiagramm ist zu erkennen, dass alle relevanten Daten in der Klasse Smart Contract
bzw. Transaktion gesammelt und dann an die Blockchain tbergeben werden. Von dort erfolgt

auch der Trigger fur die Auslosung eines Wartungsauftrages.

Die Methode listContracts() dient zur Einsicht in alle bestehenden einem Unternehmen zuge-
horigen Smart Contracts. Diese ist auch von dem Prozess der Smart Contract Erstellung bis
hin zur Wartungsbeauftragung herauszunehmen, da es sich hier um eine eigenstandige Ope-

ration handelt.
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Sequenzdiagramm

Abbildung 3-20: Use Case 2 - Sequenzdiagramm

rt Contract erstell

‘mit Kunde absprechen

alt
s bestatigt:

if (Zustimmung):

else
Anderungsvorschlag:

Smart Contract aktivieren

E Smart Contract
B enachrichtigun g——————p»

I Vermerk: Wartung erfallt-
Benachrichtigung————p»

Dem Sequenzdiagramm ist zu entnehmen, dass entsprechend auch der Nachrichtenfluss zu
Beginn darin besteht, die notwendigen Informationen im Smart Contract zu bindeln, bevor
diese Infos gesammelt an die Blockchain Gibergeben werden. Diese l6st im Wartungsfall dann
eine Transaktion (Benachrichtigung) an Maschinenhersteller und -nutzer aus und im Anschluss
wird ebenso auf der Blockchain die Durchfihrung der Wartung auf der Blockchain vermerkt.
Dadurch entsteht eine durchgangige und jederzeit einsehbare Aufzeichnung der Wartungsak-
tivitaten.

Extrapolation

e Durch Integration von loT Sensorik, kdnnten durch andere Ereignisse ebenso
Wartungen beauftragt werden. Denkbar waren hier tGberschreiten gewisser
Grenzwerte (Temperatur, Verschmutzung im Schmierstoff oder Schwingungs-
analyse) wie sie in vielfacher Form durch entsprechende loT-Sensorik aufge-
zeichnet werden konnen.
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¢ Einbindung weiterer Dienstleister: Maschinenhersteller kann weitere Dienst-
leister mit einbeziehen, wobei durch den Smart Contract eben diese Dienst-
leister direkt beauftragt werden kénnen, anstatt die Wartung vom Maschinen-
hersteller selbst durchfiihren zu lassen.
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|4 Schlussfolgerung & Resumee

Nach wie vor ist das Thema Blockchain in den Medien und tendenziell auch in wissenschaftli-
chen Publikationen vor allem durch eine Betrachtung in Bezug auf Kryptowahrungen und Bit-
coin prasent. Diese Arbeit versucht eine Betrachtungsweise zu liefern, die weit Gber die Nutz-
barkeit von Kryptowahrungen hinausgeht.

Im Rahmen der Recherche zu dieser Arbeit hat sich gezeigt, dass der Nutzen auch oft erst im
Hintergrund erkennbar wird. Wobei die eigentliche Geschéftslogik und die Prozesse die glei-
chen sind, jedoch die IT Architektur im Hintergrund angepasst wird, um die konkreten Vorteile
der Blockchain zu nutzen.

Konkrete Vorteile im Rahmen der Nutzung entlang des Product Life Cycle zeigen sich der Natur
von Peer-to-Peer Netzwerken entsprechend in jenen Féllen, wo mehrere Parteien zusammen-
arbeiten und Daten austauschen missen.

Auffallend ist hierbei, dass die meisten Use Cases mit anderer, bereits langer etablierter Tech-
nologie, ebenfalls l6sbar sind. Je nach konkreter Ausprédgung und Anforderungen, kann die
Nutzung einer Blockchain aufgrund der systematisch bedingten Eigenschaften eines solchen
Systems besser geeignet sein.

Unter Umstanden bietet ein Blockchain System in manchen Féallen ein Kostensenkungs-Poten-
zial. Insbesondere dann, wenn eine Realisierung mittels zentralistischer Lésungen eine kom-
plexe Struktur von Datenbanken und Abgleich-Prozessen erfordert.

Ebenso die Robustheit und Resilienz gegen unerlaubtes Einwirken oder schlichte menschliche
Fehler macht die Blockchain in jenen Féllen, wo auf diese Aspekte ein besonderer Schwerpunkt
gesetzt wird, zu einer relevanten Mdglichkeit. Dazu tragen primér die Aspekte der Nachvoll-
ziehbarkeit und die nachtragliche Unveranderbarkeit von Blockchain-Transaktionen bei.

Ebenso bemerkbar sind nach wie vor konkrete Limitierungen der Technologie. Vor allem fehlen
einfach zu konfigurierende, nutzerfreundliche, umfangreiche Blockchain-Produkte, sowie etab-
lierte Standards und Lésungen.

Bezuglich der leistbaren Effizienz von Blockchain-Systemen zeigt sich, dass es bereits Projekte
und Lésungen am Markt gibt, die diese Limitierungen vereinzelt oder insgesamt zu lésen ver-
suchen. Und das mit teilweise gut nutzbaren Ergebnissen.

Da sich die Technologie aber noch in einer relativ frihen Phase der massentauglichen Nutzung
befindet, kann davon ausgegangen werden, dass sich die Effizienzprobleme mit der Zeit durch
den Entwicklungsfortschritt Idsen werden.

Ahnlich wie bei der Entwicklung des Computers und des Internets, die zu Beginn nur begrenzte
Use Cases boten und denen groRe Zweifel entgegengebracht wurde, kdnnte es auch bei der
Nutzung der Blockchain sein. Die technologische Entwicklung des Computers hat gezeigt, dass
mit fortschreitender Effizienzsteigerung immer mehr Anwendungsmaglichkeiten fur den Com-
puter hervortraten. So &hnlich wird vermutlich der Fortschritt der Blockchain voranschreiten.
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Ebenso die Weiterentwicklung der Hardware und Netzwerk - Kapazitaten in den Unternehmen,
wird die Nutzung einer Blockchain-Ldsung praktikabler machen. Wenn man nun zum Beispiel
die Bitcoin Blockchain als Vergleich hernimmt, so betrégt die Gré3e der gesamten Blockchain
Anfang des Jahres 2019 etwa 210 GB.!

Sie befindet sich also in einem Rahmen an notwendiger Speicherkapazitat, den ein handelstib-
licher Rechner jedenfalls liefern kann.

Beziiglich Ubertragungsrate der Netzwerke, tragt in Zukunft vermutlich auch die Einfiihrung von
5G Kapazitaten in etwa im Jahr 2020 zur effektiveren Nutzung von Blockchain Systemen bei.
Bei einer maximalen Ubertragungsrate von 1250 MB/s (Vergleich: LTE: 125MB/s) wiirde der
Komplettdownload der Bitcoin Blockchain in der jetzigen Grof3e ein paar Minuten dauern.?

Ebenso kann man davon ausgehen, dass sich das Problem der ausreichend hohen Transakti-
onsgeschwindigkeiten 16sen wird, wie es teilweise bei Plattformen wie NEO oder EOS schon
der Fall ist. Hier bleibt jedoch abzuwarten, welcher Consensus-Mechanismus als wirklich sicher
und aquivalent zum Proof of Work Mechanismus angesehen werden kann, bei gleichzeitiger
Effizienzsteigerung.

Bezuglich weiterer Fortschritte kann davon ausgegangen werden, dass die Innovationstreiber
entsprechend finanzstarke Schliisselbranchen sein werden. Hier haben sich bereits die Finanz-
branche, Energie, Logistik und Versicherungen etabliert. Mit fortschreitender Nutzbarkeit im
Bereich IoT ist davon auszugehen, dass sich auch verstarkt die Industrie mit der Thematik be-
schéftigen wird. Insbesondere, da zu Beginn des Jahres 2019 erste robust arbeitende und funk-
tionale Losungen nutzbar sind, die fur Proof of Concept Projekte herangezogen werden kénnen.

Aufgrund der hohen Investitionskosten zeigt sich auch, dass priméar grof3e Konzerne an umfas-
senden Industrie-Losung in Form von Kooperations-Projekten arbeiten. Als gutes Beispiel ist
hier die Hyperledger-Foundation anzusehen, wo unter anderem IBM mit Hyperledger Fabric
stark im Bereich Blockchain an Fortschritten arbeitet. Beziiglich der konkreten Nutzung im in-
dustriellen Umfeld, hat sich die Blockchain-Technologie als Enabler fur Intellectual Property
Anwendungen sowie die Abbildung verschiedener Entitaten im Netzwerk als mdgliche Lésung
herausgestellt.

Als Hemmnisse fiur die Technologie kénnten sich im Vergleich zu den technologischen Aspek-
ten eher soziale und organisatorische Aspekte herausstellen. So werden sich durch die veran-
derten Geschéftsprozesse und -modelle vermutlich neue Formen der Kooperationen unter
Supply-Chain-Teilnehmern sowie eventuell auch unter Mitbewerbern ergeben. Um ein gemein-
sames Netzwerk nutzen zu kénnen, bedarf es aber natiirlich der Akzeptanz aller Teilnehmer,
wie sie im bisherigen Umgang noch nicht existiert hat.

Diese Art der Umstellung erfordert tendenziell auch eine gewisse Mind-Set Anpassung tber
technologische Aspekte hinaus. Insbesondere, wenn noch nicht genug Vertrauen in eine Tech-
nologie vorhanden ist, vor allem aufgrund fehlender umfangreicher Erprobung.

1 Vgl. https://www.blockchain.com/de/charts/blocks-size zuletzt gelesen am 24.02.2019
2 Vgl. https://www.Ite-anbieter.info/5g/ zuletzt gelesen am 24.02.2019
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Ebenso ein groRes Hindernis stellt vermutlich die Tatsache dar, dass viele Unternehmen ten-
denziell noch nicht vollstandig digitalisiert sind. Da fiir die Nutzung einer Blockchain eine digitale
Abbildung der zu nutzenden Entitaten auf der Blockchain notwendig ist, steht also der Schritt
der Digitalisierung noch zwischen vielen Unternehmen und der Einfihrung eines Blockchain
Systems. Hier bietet sich jedoch die Gelegenheit, im Rahmen der Digitalisierung unmittelbar
Blockchain-Systeme in die Infrastruktur integrieren zu kénnen.

Insbesondere die Moéglichkeit zur nahtlosen Integration von Blockchain-System in bestehende
Netzwerke und die mogliche Anpassung an die Bestehenden Geschéftsprozesse wird vermut-
lich einen kritischen Aspekt zur Einfilhrung von Blockchain-Systemen bilden. So ist es selbst-
verstandlich, dass aufgrund der Transparenz einer Blockchain Unternehmen Hemmnisse ha-
ben, ihre Daten und Prozesse offenzulegen und mit allen anderen Netzwerk-Teilnehmern zu
teilen. Dementsprechend werden diese eher Blockchain-Systeme nutzen, bei der eine entspre-
chende Privatsphare gewahrleistet werden kann.

Ebenso ist davon auszugehen, dass jene Plattformen erfolgreicher sein werden, die sich in
bestehende IT-Strukturen integrieren lassen und entsprechende Schnittstellen bieten. Dass
Unternehmen zur Einfliihrung einer Blockchain-Plattform ihr gesamtes System umstrukturieren
ist eher unwahrscheinlich. Diese Sichtweise lasst vermuten, dass somit nicht notwendigerweise
die innovativsten Blockchain-Losungen am ehesten genutzt werden, sondern diejenigen, da
moglichst geringe Adaptions-Anforderungen stellen, die Investitionskosten niedrig halten und
bestehende Systeme nicht beeintrachtigen. Dies wird vermutlich Gber SaaS (Software as a
Service) - dhnliche Angebote und Hybrid-Blockchain Losungen realisiert werden, in den das
bestehende System mit einem Blockchain-Layer kombiniert wird.

Naturlich ist es auch maéglich, dass bei Blockchain-Projekten das System selbst entwickelt wird.
Dabei ist dann anzunehmen, dass der Code nicht vollstandig selbst entwickelt wird. Durch die
Open Source Eigenschaften ist der Code vieler Plattformen problemlos zuganglich. Als Beispiel
hat im Rahmen dieser Arbeit unter anderem auch die Energy Web Foundation gedient, die
aufbauend auf dem Ethereum Code eine eigen Blockchain entwickelt hat, die ihren Bedurfnis-
sen entspricht.

Ob nun die Nutzung einer Blockchain-Plattform sinnvoll ist, hangt vor allem von den konkreten
Zielen beziglich der Anwendung ab. So ist es sicherlich nicht sinnvoll, ein gut erprobtes und
funktionierendes zentralisiertes System krampfhaft umzustellen, um alles in einer Blockchain
realisieren zu kdnnen. Tendenziell ist es nur dort anzuraten, wo entsprechende zentralisierte
Nutzung erheblich komplexer ausfallen wiirde oder es entsprechende Mdglichkeiten in zentra-
lisierter Form schlicht nicht gibt.

Somit ist die Entscheidung fir eine Blockchain tendenziell weniger von technischen Spezifika-
tionen abhéangig, da die meisten Use Cases Uber mehrere Wege geldst werden kdnnen. Viel
mehr kommt es darauf an, ob die Blockchain im betrachteten Fall mehr Vorteile bietet als
zentralisierte Systeme. Hier kann vor allem die Aufstellung der Vor- & Nachteile im Kapitel Be-
urteilung, Kategorisierung und Extrapolation“ dieser Arbeit eine Hilfestellung bieten.
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Schlussfolgerung & Reslimee

Wie bereits zu Beginn erwahnt, liefert die vorliegende Arbeit eine spezifische Betrachtungs-
weise und muss als konkreter Blickwinkel auf das Thema Blockchain aus der Richtung des
industriellen Umfelds betrachtet werde.

Wenn auch im Zuge der Bearbeitung versucht wurde, von konkreten Projekten und Inhalten auf
maoglichst generische Beurteilungen und Aspekte Uberzugehen, schliel3t diese Arbeit dennoch
bewusst die Betrachtung von nicht mit dem Product Life Cycle direkt in Verbindung stehenden
Bereichen aus. So bestehen sicher weitere Mdglichkeiten zur Kostensenkung unter anderem
in Bezug auf die Nutzung im Bereich Wirtschaftsprufung, Versicherungen und Unternehmens-
Forensik.

Durch die mdglichst generische Betrachtungsweise wurde versucht einen Ausblick zu geben,
wie sich die Nutzbarkeit der Blockchain-Technologie darstellt und welche Vorteile und Limitie-
rungen derzeit in Bezug auf die industrielle Nutzung bestehen bzw. in absehbarer Zeit weiter
bestehen werden.

Mittels der Prasentation zweier selbst entwickelter, méglichst generischer Use Cases sollte bei-
spielhaft dargelegt werden, wie einzelne Funktionalitdten zur Nutzung im Product Life Cycle
realisiert werden.

Abzuwarten bleibt, wie sich die Entwicklung der Blockchain-Technologie weiter fortsetzen wird
und wie stark die Nutzung durch Unternehmen im industriellen Umfeld ausfallen wird. Laut
Schatzungen des World Economic Forum soll 2025 insgesamt 10% des weltweiten Bruttoin-
landsproduktes mit Hilfe der Blockchain-Technologie abgewickelt werden.! In wie fern sich der
Wandel zur Nutzung von Blockchain-Netzwerken sich in diesem Umfang etablieren wird bleibt
ab zu warten. Auf jeden Fall wird es hierfir notwendig sein, dass die Technologie im richtigen
Malf3 eingesetzt wird und ihren Vorteilen und Limitierungen entsprechend, wie es in dieser Arbeit
aufgezeigt wurde.

1 vgl. https://www.weforum.org/agenda/2018/03/blockchain-bitcoin-explainer-shiller-roubini/ zuletzt gelesen am
28.02.2019
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8.1 AbkUrzungsverzeichnis
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gof. gegebenenfalls
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P2P Peer-to-Peer

M2M Machine-to-Machine

loT Internet of Things

8.2 Zitierweise

Als Zitierweise wird die Deutsche Zitierweise mit FuRnoten verwendet.

https://www.wissenschaftliches-arbeiten.org/zitieren/deutsche-zitierweise.html
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