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Kurzfassung

Mit Integration derNear Field Communication (NFCJechnologie zur kontaktlosen
Erfassung von Daten auf Smartphones ergeben sich neue Aowgsmoglichkeiten fir
Industrie und Privatanwender. Diese Forschungsarbeineicgich der mobilen Unterstit-
zung eines im infrastrukturellen Gebdudemanagement ineleien Facility-Management
(FM) Prozesses, dem eines Gebéaudereinigungsdienstes.

Die Dokumentenerfassung zur Unterstiitzung der Prozessiewislang mit Hilfe sta-
tionarer CAFM-Systeme bewerkstelligt. Dabei handelt ek sim Systeme zur Erfassung
und zur Verwaltung von FM-Daten.

Mobile Systeme sind gerade in dieser Branche begehrt, Hes®rur Arbeitszeit- und
Leistungskontrolle. Es soll die Frage beantwortet werdemieweit es maglich ist mit Hil-
fe eines Smartphones und dem Einsatz der NFC-Technologi€&gieProzess eines Ge-
baudereinigungsdienstes geeignet zu unterstiitzen, mmiepn und alle papierbasierten
Prozesse zu ersetzen. Kann der gesamte Dokumentatioaspralzne Einschréankung der
Benutzerfreundlichkeit auf einem Smartphone stattfinden?

LeistungserbringerAuftragnehmemund Endnutzersind jene drei Rollen, welche am
Geschaftsprozess aktiv teilnehmen. Es wurde untersuahthe mobilen Softwarelésun-
gen bereits existieren und welche Technologien zur molbkgenerfassung im FM bereits
eingesetzt werden. Auf Basis der untersuchten Losungeteaiot ein Konzept fur ein auf
NFC basierendes mobiles System fiir Smartphones zur Uiitarsy der FM-Prozesse.
Dabei wurde die Rolle des Endnutzers in die Nutzung der Nff€@struktur aktiv mitein-
bezogen. Auftragnehmer werden durch den Einsatz des Systeim Qualitéatssicherungs-
prozess unterstitzt, und Leistungserbringern wurde zlicdarur Protokollierung auch die
Mdglichkeit einer Selbstkontrolle auf Basis der Bewertsmghtlinien gegeben.

Das Konzept basiert auf der Vision degernet of Thingswelches sich mit der Inte-
gration von realen Objekten in das Internet befasst. DistErz von drei NFC-Tag Grup-
pen in Zusammenarbeit mit einem Webservice, welcher dieirkhimg an das CAFM-
System simuliert, erméglichte die Realisierung eines $vhane Prototyps fir da&n-
droid-Betriebssystem.

Durch die notwendige Bedingung NFC-Tags zu schitzen koimnterbindung mit
einer Authentifizierungsprozedur auf NDEF-formatierét#1C-Tags diese Problematik im
Reader/WriteModus gel6st werden. Personal-Tags werden fiir die Anmelgdarwendet,
Raum-Tags werden zur Identifikation von Raumlichkeiteigegetzt und Aktions-Tags sind
notwendig um Arbeitsaktionen tatigen zu kénnen.

Da die Benutzerfreundlichkeit eines solchen Systems eicletige Rolle spielt, wurde
das erarbeitete Konzept und somit der umgesetzte ProtobgaRden zum Usability-Test
vorgelegt. Hiermit sollten Méngel erfasst werden um daszéph und den Prototyp ent-
sprechend zu Uberarbeiten.

Die zentralen Ergebnisse dieser Forschungsarbeit waess, die Probanden durch-
wegs der Meinung waren, die Nutzung eines solchen Systetesfils der papierbasierten
Variante zu bevorzugen.



Abstract

While the integration oNear Field Communication (NFQchnology for contactless
detection of data on smartphones arises, a new scope ofafigtis for industry and consu-
mers can be established. This research thesis is dedicaséting infrastructural building
management processes in the context of facility manage(®étjtof a building cleaning
service.

Until now the collection of documents to aid the processeadieen accomplished with
stationary CAFM systems, which are systems to gather anégeafM data.

Mobile systems are in a high demand, especially in the FMstrguThey can be used
for working controls and quality assurance. This thesisukhanswer the question what
extent it is possible with the help of a smartphone and theofisee NFC technology to
optimize, assist and replace all paper based processeth€antire documentation process
take place on a smartphone without restricting its usgBilit

Service providerscontractorsandendusersre the three roles that actively participate
in the business process. It was examined which mobile softwalutions already exist
and which technologies are being used for mobile data daleén FM. Based on the
reviewed solutions, a concept for a mobile NFC based smangpbystem has been formed
to support the FM processes. The role of the enduser has b&eslyainvolved in the use
of the NFC infrastructure. Contractors will be supportedty use of the system during
the quality assurance process and providers have the pibgsb self-control based on
valuation guidelines in addition to log their work.

The concept is based on the vision of theernet of Thingsvhich deals with the inte-
gration of real objects into the Internet. The existencénoe NFC tag groups in coopera-
tion with a web service which simulates the connection toGA&M system, allowed the
realization of a smartphone prototype for thedroid operating system.

The essential condition to protect NFC tags could be acHi@veonjunction with an
authentication procedure on NDEF formatted NFC tags. Fermtiwrpose the reader/writer
mode was used. Personal-tags are used for registration;tags are used for identification
of premises and action-tags are necessary to be able to noakewations.

Since the usability of such a system plays an important tioéegleveloped concept and
thus the implemented prototype were submitted to a usabé#t with probands. Concep-
tual and prototyped issues should be covered to revise toeardingly.

The main results of this research show that the probandsstently favoured the use
of such a system over paper based systems.
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KAPITEL

Einleitung

Durch die zunehmende Anzahl an Smartphones am Markt, wehithBear Field Communi-
cation (NFC) Technologie ausgestattet werden, eréffnem stue Moglichkeiten fur Industrie
und Privatanwender. NFC ist ein Standard zum kontaktlosestausch von Daten Uber kurze
Strecken mittels Funktechnik.

Diese Technologie kann beispielsweiseRatility-Managemen{{EM)welches sich mit der
Verwaltung von Liegenschaften, Anlagen und Einrichtungefasst, zum Einsatz kommen.

Computer-Aided Facility Managemeht (CAFbgzeichnet die Ausfiihrung von FM-Prozes-
sen, welche durch den Einsatz der Informationstechnol@gie unterstitzt werden. Mobile
Technologien sind begehrt und kénnen effizient in CAFM iriggg werden [L13]. Die vor-
liegende Arbeit behandelt einen Kernbereich des infrigirallen Gebaudemanagements, den
FM-Prozess eines Reinigungsdienstes, um die Frage zu dahaimwieweit es maoglich ist,
diese Prozesse mit Smartphones und NFC zu unterstitzeruwoptimieren. Hierfur sollen be-
stehende Lésungen analysiert werden und auf dessen Basimevatives Konzept fur einen
Smartphone-Prototyp entstehen um ein neuartiges mobjker8 vorzustellen.

1.1 Motivation und Problemstellung

Im infrastrukturellen Gebaudemanagement werden Reigigpiozesse und dessen Qualitatssi-
cherung im sogenannten Standardleistungsverzeichraad&td-LV) zusammengetragen. Die
abzuarbeitenden Prozesse und Dienstleistungen wurdeer lgd3tenteils durch zumeist zeit-
aufwandige und teure Verwaltung in Form von Papier aus demdard-LV und einem zugrun-
deliegenden CAFM-System erfasst. Diese Dokumente unefagsformationen betreffend der
anstehenden Tatigkeiten und sind nach Vergabe an die Ristst durch die Tatsache, dass
sie auf Papier vorliegen, nicht mehr &nderbar oder erviite Aufgrund der grof3en Relevanz,
dass Reinigungsdienstleistungen und dessen Qualitégssity moglichst nebenlaufig und so-
mit auch unbemerkt vonstatten gehen sollen, stellen sichfrigtig eintretende Ausnahmen
wie z.B. die Belegung eines Konferenzraums zu einem bestimizeitraum als problematisch
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heraus und missen somit anderweitig kommuniziert weraeteth Protokollen und Dokumen-
ten sollen zusatzlich zu den ausgefihrten Tatigkeiten audfélligkeiten wie etwa Beschadi-
gungen und andere besondere Vorkommnisse vermerkt unorectiend protokolliert werden.
Auch ein nachtragliches Archivieren des somit entstanaéhetokolls auf elektronischen Da-
tentrdgern ist nur mit zusatzlicher, meist fehleranfaligirbeit verbunden.

Mittels sogenannten NFC-Tags kdnnen jegliche Arten vorekibn — sei es ein Raum, eine
Anlage, aber auch Dienstkrafte sind nicht ausgeschlossensehen werden um eine eindeuti-
ge ldentifikation und ggf. eine Bestimmung des aktuellem&itees der Dienstkraft mittels des
Lesegerates bewerkstelligen zu kénnen. Beim Scannen@lrjektes kénnen durch einen zen-
tralen Server Informationen bereitgestellt und Gbertitterden [L15]. Beispielsweise kann
ein fotografischer Nachweis einer Beschadigung eines @gadurch das Lesegerat in Echt-
zeit Ubermittelt werden und somit automatisiert ein Rejpagaiftrag angefertigt werden. Auch
der genaue Arbeitsablauf kann mit NFC unterstitzt und angbréélscht dokumentiert werden
[L13].

Ein dynamisches, in Echtzeit einsehbares Leistungswdmaisi, welches Informationen tber
das betreffende Objekt und dem Arbeitsprozess bereéntstll und zusatzlich ein Protokoll der
Tatigkeiten und dessen Ausnahmezustande speichern uridiaren kann, wiirde den besagten
FM-Prozess hinsichtlich den vorgestellten Beispielengyest unterstiitzen und optimieren. Das
Ziel ist es, nicht nur FM-Daten abzurufen, sondern intévakt Zugriff zu erméglichen.

Ziel dieser Forschungsarbeit ist es, die Frage zu beargnarwieweit es mdglich ist mit Hil-
fe eines Smartphones unter Einsatz der NFC-Technologid-tieRrozess am Beispiel eines
Gebaudereinigungsdienstes geeignet zu unterstitzenuungtimieren. Der Benutzer soll vom
eigentlichen Aufgabenziel durch die Systembenutzungt@ibgelenkt werden. Kann durch den
Einsatz eines solchen mobilen Systems erreicht werdes di@zu erledigenden Aufgaben oh-
ne schriftliche Protokollierung und somit durch wenigerfand mit mehr Komfort erledigt
werden kdnnen als zuvor, und kann ein solcher NFC-gestiit#fisungsansatz den gesamten
Dokumentationsprozess ohne Einschrankung der Benwnedtichkeit auf mobilen Geréten
ersetzen?

Da es noch sehr wenig Praxiserfahrung zur Integration voartmones fir die Unterstit-
zung der FM-Prozess gibt, ist es die Herausforderung diedmit, zu zeigen, dass diese mobi-
len Systeme auch in das Facility-Management sinnvoll neegwerden kénnen.

1.2 Vorgehensweise und Forschungsmethodik

Als Ausgangsbasis und zur Vermittlung des Grundwissengeveim Abschnitt 2]1 die Funkti-
onsweise und der Ursprung, der in dieser Arbeit relevante@-Nlechnologie dem Leser naher
gebracht. Hierbei gilt es auch die Grenzen der Technoldgizkstellen. Auf Basis der im Ab-
schnitt[Z.2 vermittelten Grundlagen der Reinigungsoggtion konnen in weiterer Folge die
verschiedenen Rollen und Ablaufe, welche am Geschéftepsoteilnehmen, prasentiert wer-
den. Mit Klarstellung der Relevanz mobiler Systeme im beledmden FM-Prozess sollen ver-
schiedene Technologien zur mobilen Datenerfassung, dieMnbereits zum Einsatz kommen,
beschrieben werdeh (2.3).
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Durch Recherche sollen im Abschriift 2.3 aktuelle Lésungtmtifiziert werden, welche
sich dem Problem annehmen um in weiterer Folge eine Anforgdgstiste erstellen zu kénnen.
Eine Sammlung von Anforderungen fir das Eigensystem sdditetmen, indem alle relevan-
ten Kriterien zusammengetragen werden um anschlieReedzsgeniberstellung der Systeme
durchfuhren zu kénnen. Diese Anforderungen bilden sichEagsnschaften der Systeme, wel-
che durch einen hohen Nutzungsgrad herausstechen un@bdeakteristiken eines neuartigen
Systems enthalten.

Das zu erstellende innovative Konzept, welches im darméfalen Kapite[ 13 beschrieben
wird, soll den vollstandigen FM-Prozess abbilden um eineaBohone-Applikation erstellen
zu konnen. Der praktischen Realisierung und Umsetzungsli€éenzeptes auf einefndroid-
Smartphone soll sich Kapitél 4 widmen. Es werden die Teagieh und die verschiedenen
Komponenten fir das Gesamtsystem sowie dessen Herausiogee aufgegriffen.

Letztendlich soll ein Usability-Test dariber Auskunft gabob der umgesetzte Prototyp
auf Akzeptanz trifft und ob eine optimale Bedienung durcbl@nden bestétigt werden kann.
Mangel sollen hierbei durch die Bewaltigung verschiedehgfigabenstellungen und Fragebo-
gen fur Probanden identifiziert werden. AnschlieRend saliese einer Diskussion unterzogen
werden um weiters eventuell notwendige Verbesserung zplelmentierung oder Anpassungen
am Konzept durchfiihren zu kénnen.

Das abschlieBende Kapitél 6 befasst sich zu guter Letztaoh notwendigen Schritten zur
Erlangung einer Marktreife des Prototyps, sowie die inaligsrbeit relevante Zusammentra-
gung von Ergebnissen zur Beantwortung der Forschungsfrage






KAPITEL

Grundlagen

Das nachfolgende Kapitel soll den aktuellen Stand der Theetgete dieser Arbeit vermitteln.

Mit einem Einblick in den Ursprung von NFC, welcher stark jeitem von RFID zusam-
menhangt, sollen einerseits deren Funktionsweisen umiti&tads naher beschrieben werden,
andererseits soll auch der klare Unterschied zwischerewlibgiden Technologien vermittelt
werden.

In weiterer Folge wird detaillierter auf NFC, dessen Eimsaiglichkeiten, Formate und
Grenzen eingegangen. Im Zusammenhang mit SmartphonedesolLeser vermittelt werden,
warum sich NFC zunehmend an Beliebtheit erfreut und warwsediechnologie fir die vorlie-
gende Arbeit gewahlt wird.

Daflr wird zunachst auf den Dienstleistungsprozess derigReig im Kontext des Facility-
Managements eingegangen und ein Uberblick der aktuellagel@&mheiten und dessen Ent-
wicklungen prasentiert, indem die IST-Situation aus Sagntverschiedenen Rollen beschrieben
wird.

Darauffolgend wird der wissenschaftliche Aspekt diesdrefrerlautert, und anschlielend
werden bestehende mobile Systeme vorgestellt, welche inigeagsmanagement bereits zum
Einsatz kommen. Durch Evaluierung dieser soll letztehdéime Funktionalitéten-Liste fur das
Eigensystem erarbeitet werden, welches im Kapitel 3 karagprt und im Kapite[# imple-
mentiert werden soll.

2.1 RFID & NFC

In den letzten Jahren ist im ZusammenhangRaitlio Frequency Identificatiof (REI@)jn neu-
er Begriff aufgetauchtNear Field Communication (NBEQ)nd RFID werden oft in demselben
Atemzug als dieselbe Technologie dargestellt. Die WurzeinNFC liegen bei jenen von RFID
[O18]. Mit NFC ist es wie bei RFID moglich Tags zu lesen und asdhreiben; NFC kann
aber noch mehr. Es kann als eine Erweiterung von RFID angasgbrden, welche auf dessen
Standards aufbaut und eine breitere Plattform zum Datémssch bietet [43].




RFID ist dabei keine Kommunikationstechnologie bei welcsianvolle Nachrichten aus-
getauscht werden, es wurde vielmehr dazu entwickelt umkBbjau identifizieren. RFID Tags
beinhalten kleine Daten und mit RFID-Geraten ist es modligse zu lesen und auch zu ver-
andern. Mit NFC-Geréaten ist es ebenfalls mdglich (pasdRE)D-Tags zu lesen und zu be-
schreiben. Das Beschreiben ist aber mit Hilfe eines stdigiarten Formate§ (2.1), unabhangig
vom Tag-Typ moglich. NFC wurde fur Kurzstreckenkommunigatim Bereich von bis zu 4
cm entworfen und ist daher nicht daflir gedacht eine langdast Kommunikation aufzubauen.
Durch die Tatsache, dass NH@wv-poweredist, was Interferenzen mit anderen Radiobandern
verhindert, ist NFC eine langsamere Technologie vergfiamit WiFi oder Bluetooth. Die an-
gedachten Anwendungsfalle erfordern aber keinen moéglstimellen langfristigen Datenaus-
tausch, sondern sind vielmehr fir den Austausch von Kutmiaden angedacht. NFC-Gerate
kénnen untereinander kommunizieren und im Zwei-Wege- digrlex-Modus Daten austau-
schen, oder Uber andere Technologien eine langfristigeramikation durch Austausch von
Berechtigungen aufbauen [43].

Funktionsweise von RFID

Bei RFID wird mit Hilfe eines Lese-/Schreibgerétes (Inibig das sogenannte Target (oder auch
Transponder) ausgelesen. Der Initiator erzeugt dafurlektremagnetisches Wechselfeld und
wartet auf Antworten vom Transponder. Diese Transpondedevedurch das erzeugte Feld
angeregt ihré&Jnique Identification Numberum Initiator zu senden.

Bei RFID gibt es einen passiven und einen aktiven Kommuitikamodus. Passive Trans-
ponder sind nicht-energieversorgte Einheiten (Tags) uadl@n erst durch das elektromagneti-
sche Feld mit Energie versorgt und angeregt. Aktive Trandeowerden durch externe Ener-
giequellen wie etwa Batterien versorgt um eine grof3ere Raiite zwischen Lesegerat und
Transponder zu realisieren. Aktive Tags werden oft in Karabion mit Sensoren verwendet um
die gebundenen Informationen an das Lesegerét zu tbdmmitte

Die enthaltenen Daten (fir gewohnlich weniger als 1 KB),clel auf dem Transponder
hinterlegt sind, kdnnen vom Lesegerat ausgewertet uneéweiarbeitet werden. Nicht nur ein
Auslesen der Daten ist moglich, sondern auch das Verandermatenblécken kann bewerk-
stelligt werden. Da die meisten RFID-Systeme an ein Netzwebunden sind, ist der generelle
Ansatz einer index-basierten Relation (UID) gebrauchliglerfir werden in einer Datenbank
zur ausgelesenen UID weitere Informationen hinterlegtcheevom Lesegerét abgerufen wer-
den kdnnen.

Typische Anwendungsbeispiele, in denen RFID in unsereradlbereits Anwendung ge-
funden hat, sind Diebstahlschutzeinrichtungen in Kausbéu Die RFID Transponder werden
hierbei auf Waren angebracht und werden bei nicht sachgamBRtwertung” durch ein statio-
nares Lesegerat beim Verlassen des Kaufhauses auf eirrektkor Status geprtft. Sollte dieser
nicht gegeben sein, wird das Lesegerat ein akustischesligegeben.

Die Technologie kann nicht nur zur Signalisierung von glegntwendeten Gegenstanden
verwendet werden. Auch eine Identifikation von Lebeweséa etwa die von Haustieren, kann
durchgefuhrt werden. Der RFID-Transponder wird dem Tigeudie Haut implantiert und kann
durch einen Tierarzt mit dem entsprechenden Lesegeréaelessg werden. Eine Zuordnung
zum Besitzer bei entlaufenen Tieren oder zur Krankenaktg@asmit leicht gegeben.
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Funktionsweise von NFC

Wie bereits erwdhnt, handelt es sich bei NFC um eine Erwgitevon RFID, bei welcher eben-
falls ein Initiator und ein Target involviert sein misserei@ Einheiten teilen sich ein Radio-
frequenzband auf dem sie Informationen Ubertragen odefaemmen (half-duplex) [022]. Der
wesentliche Unterschied zu RFID ist, dass Targets nichifags, sondern auch programmier-
bare Endgerate wie Smartphones sein kdnnen. Damit ist ekcm@gjcht nur statischen Inhalt
an den Initiator zu senden, sondern es kann entschiederemeneicher Inhalt zu welchem
Initiator gesendet werden darf.

Bei NFC funktioniert die Art der Verbindung wie bei RFID, nist die Reichweite zur Ver-
sorgung der Dateneinheiten beabsichtigt gering gehdlas. NFC Protokoll agiert auf einer
Bandbreite von 13.56 MHz mit einer maximalen Datenlibeunggrate von 424 Kbits pro Se-
kunde [L11].

NFC-Gerate haben wie bei RFID zwei Kommunikationsmodi sRaskKommunikation fin-
dest statt, wenn das Target durch das vom Initiator erzélygiehselfeld versorgt wird, aktive
Kommunikation hingegen setzt an beiden Enden eine exteneegieversorgung voraus. Die
Kommunikation zwischen zwei NFC-Geraten wird somitalsiv bezeichnet. Das NFC-Forum
[023], welches die Implementierung und Standardisierowies die Kompatibilitat der Gera-
te sicherstellen soll_ [018], definiert drei verschiedenedMin welchen die Kommunikation
stattfinden kann. Diese Modi werden im Abschhitf 2.1 nahscheeben.

In aktuellen Dokumentationen und Manuals des ISO/IEC 143#®dard wird die lesen-
de Einheit alsProximity Coupling Devicd (PCD)nd die RFID-Karte al$roximity Integrated
Circuit Card (PICQ)bezeichnet.

RFID & NFC Standards

RFID bietet kein universell einsetzbares Protokoll. Im &#gil, es gibt Dutzende davon, wel-

che von deinternational Standards Organization (IS@)n Zusammenarbeit von wesentlich

in der RFID-Branche tatigen Firmen entwickelt werden. Auann diese Firmen gegenseitige
Konkurrenten darstellen, agiert die ISO als Vermittler uenmbch interoperable Standards ent-
werfen zu kdnnen. In diesen Standards werden Frequenzbeydiransferraten , Datenformate
und weitere Informationen definiert [43].

Als Beispiel sei die zuvor beschriebene Identifikation vaaubtieren zu erwahnen, welche
im ISO-11784 standardisiert wurde und im Frequenzbereigbchen 129 und 139.4 kHz agiert.
Die Datenfelder bieten hierbei Informationen um das Tiebasichreiben.

Der 1SO-14443 Standard wurde entworfen um Zahlungssystain&mart Cardszu ver-
binden, welche auf einem Frequenzband von 13.56 MHz agiéisnwesentliche Merkmale
sind hierbei Funktionalitaten fur das Zahlen (Incremerd Drecrement) von Werten und das
Verschlisseln von Daten zu erwahnen. Die 14443 Familietietrschiedene Formate wie etwa
von Philips undNXP Mifare Sony FeliCaundNXP DESFirg43]. Diese 1SO-14443A Tags sind
mit NFC kompatibel und werden im Abschiiff .1 nochmals ssfgen Zusammenhang mit den
verschiedenen Tag-Typen behandelt.

*http:/mww.iso.org


http://www.iso.org

Der Datenaustausch bei NFC kann durch ein einheitlichen&istattfinden. DaSFC Data
Exchange Format (NDEF)welches im Abschnift 211 genauer beschrieben wird, istsoter
wesentlichen Erweiterungen, welche NFC gegenlber RFI2hies handelt sich dabei um ein
allgemeines Datenformat, welches fur jedes NFC-Geratharadig von der zugrundeliegenden
Gerate- und Tag-Technologie eingesetzt werden kann.

NFC Operationsmodi

Wie im Abschnitf 2.1l erwahnt, kann die Kommunikation eindsONGerates in verschiedenen
Modi stattfinden. Diese werden nachfolgend néher erlautert

Reader/Writer (R/W)

In diesem Modus kann das NFC-Gerat (Initiator) Daten vormiifag (Target) lesen oder zu sel-
bigem schreiben. Tags sind nicht-energieversorgte Bimgilie erst durch ein vom NFC-Geréat
erzeugtes elektromagnetisches Induktionsfeld angeregiem. Nachdem die passive Einheit
mit Energie versorgt wurde, kann die Kommunikation begmiie Gibertragenen Daten kdnnen
jegliche Art von Text sein wie etwa eine Internetadresseigeisbezogene Daten oder andere
Datensatze. Die ausgelesenen Daten konnen in weiterex Bofgyiele verschiedene Arten wei-
terverarbeitet werden. Fur gewdhnlich werden sie dem Benatuf dem Bildschirm prasentiert
bis dieser die Informationen bestétigt oder schlie3t [LIAs Hinterlegen von persénlichen
Daten wie etwa einer elektronischen Visitenkarte ist irseie Modus ein gebrauchlicher An-
wendungsfall. Die Datenibertragungsrate erreicht inriMarn bei 106 Kbit/sec [023].

Card Emulation (CE)

Hierbei entfallt im Gegensatz zum Reader/Writer Modus diWendigkeit einer passiven Ein-

heit. Das NFC-Geréat selbst kann als Tag (Target) agiereranddre NFC-Gerate (Initiatoren)

kdnnen Daten auslesen. Das Charakteristische an diesemsNgigene Tatsache, dass auf phy-
sische Objekte verzichtet werden kann. Im Micropaymergeisweise kann ein Smartphone
als Ersatz fur Kreditkarte, Smartcard und in Folge desseh &ir Bargeld eingesetzt werden.

Auch kann auf die physische Existenz eines herkdmmlichdniiSsels verzichtet werden, da
elektronische Schlie3systeme NFC in diesem Modus auchuiiiitdsysteme und in Folge des-

sen auch zur Anwesenheitskontrolle verwenden kénnen.

Peer-to-Peer (P2P)

Im Vergleich zu den beiden oben erwahnten Modellen ist da-Repeer Kommunikation zwi-
schen zwei NFC-Geraten jener Modus, welcher am seltensteatzy wird. [L10] bezeichnet
diesen Modus als ,albern” fir das Gerate-Pairing, netzberkgene Anwendungen und Da-
tenlibertagung, da hierfiir geeignetere Protokolle wie &tAN existieren. Dennoch sind die
erwahnten Szenarien durchaus zu bewerkstelligen. Deitbargefihrte Anwendungsfall be-
zliglich elektronischer Visitenkarten kann hier jedochderi gegenseitigen Austausch der Da-
ten erweitert werden, indem die beiden NFC-fahigen Gemgnander gehalten werden um
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gegenseitig personliche Daten auszutauschen. Die Ugengageschwindigkeit reicht hierbei
bis zu 424 Kbit/sea [023].

J)) &

Reader / Writer Modus

@

Card Emulation Modus

((c J))

Peer-to-Peer Modus

Abbildung 2.1: NFC Modi
Abbildung[2.1 veranschaulicht nochmals die verschiedéie@ Betriebsmodi.

Typen von NFC-Tags

NFC-Tags besitzen integrierte Schaltkreise und kénnererbapeichern, welche von NFC-
Geraten ausgelesen werden kdnnen. Um die Interoperahkii&chen Tags und NFC-Geraten
zu erhalten hat das NFC-Forum_[(023] vier Typen von Tags fipieat. Jeder Tag-Typ kann
fur bestimmte Aufgaben abhéngig vom jeweiligen Anwendtalbeingesetzt werden. Die ver-
schiedenen Typen unterscheiden sich vor allem in ihrercBpsiapazitat, sowie Verschlusse-
lung und in ihrem Schreibschutz. Typ 1, 2 und 4 basieren aDf18443A und Typ 3 auf ISO-

18092. [06] und/ [O8] beschreiben diese Typen hinsichtlickn Eigenschaften und Unterschie-
den genauer:

NFC Typ-1

Dieser Tag-Typ nutzt ein einfaches Speichermodell. Es wiimgproprietares Verbindungsproto-
koll mit ISO-14443A Modulationstechnik eingesetzt. Tagssds Typs sind fur Lese-, Schreib-
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und wiederbeschreibbaren Zugriff geeignet und kénnen alsclread-only* konfiguriert wer-
den. Die Speichergrof3e reicht von 96 Bytes bis max. 2 Kilebyind Lese- bzw. Schreibope-
rationen werden mit bis zu 106 KB/s ausgefiihrt. Anti-Kadiis ist bei dem Tag-Typus nicht
gegeben. Er ist elektronisch recht einfach aufgebaut, Haher sehr kostenguinstig hergestellt
werden und eignet sich damit ideal flr viele NFC Anwendundéersteller sindnnovision
Research & Technology TOPAidBroadcom

NFC Typ-2

Dieser Tag-Typ wird nur volNXP hergestellt. Wie bei den Typ-1 Tags wird ein proprieta-
res Verbindungsprotokoll mit ISO-14443A Modulationsteigheingesetzt. Handelsnamen sind
etwaMIFARE Ultralight und MIFARE Ultralight C. Sie kdnnen gelesen, beschrieben, schreib-
geschitzt und als ,read-only* konfiguriert werdéifare Ultralight Tags haben Ublicherweise
nur eine SpeichergréfRe von 48 Bytes. Sie eignen sich dalmeruniSpeicherung sehr kleiner
Daten, wie etwa einer URL. Diese Tags wurden ausgiebig g#taad werden als zuverlas-
sig, sicher und als kosteneffizient angesehen. Anti-Kolisunterstiitzung ist gegeben und die
Schreib/Lesegeschwindigkeit liegt bei 106 KB/s.

NFC Typ-3

Dieser Tag-Typ wird vorsonyunter dem Namen ,FeliCa“ (ISO-18092 und JIS-X-6319-4) ver-
trieben. Sie basieren auf dem Japanischen Industriesthndd sind vom Hersteller entweder
lese-, schreib- und wiederbeschreibbar oder als schi®hgézt vorkonfiguriert. Die Speicher-
kapazitat reicht bis zu 1 MB, Kommunikationsgeschwindigkés zu 212 oder 424 KB/s und
Anti-Kollisionsunterstiitzung ist vorhanden.

NFC Typ-4

Diese Tags sind voll kompatibel zu 1ISO-14443A und ebenfalls Hersteller entweder lese-,
schreib- und wiederbeschreibbar oder als schreibgedchirtzonfiguriert. Typ-4 Tags werden
von NXP gebaut und unterstitzen Anti-Kollision. Handelsnameseali@ags sindNXP DESFi-

re, NXP DESFire EVlund NXP SmartMX-JCOPDiese Tags sind verhaltnismafig teuer. Sie
bieten ein flexibles Dateisystem mit einer Speicherverdiighit bis zu 32 KB fir verschie-
dene Daten und Zugriffsarten sowie Datenintegritatsprgém und Verschliisselungsoptionen.
Sie haben eine hohe Speicherkapazitat, meist 4 KB oder nmehfassen sich verschlisseln.
Die Verschliisselung dddifare DESfireTags wurde jedoch 2011 geknackt [I.12]. Derzeit ist
derMifare DESfire EVdie sicherste Variante um etwa Zugangsbeschrankungeralisieeen.
Kommunikation wird durch diépplication Protocol Data Unit (APDUKommunikationsein-
heit nach ISO/IEC 7816-4 bewerkstelligt und findet mit ei@@schwindigkeit bis zu 424 KB/s
statt.

Des weiteren gibt es noch va¥wXP Semiconductorsroprietare Tags, welche nicht durch das

2http://www.nxp.com/campaigns/nfc/
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NFC-Forum standardisiert worden sind wie etwa Nifare Classic Tagwelcher eine Spei-
cherkapazitat von bis zu 192/768 oder 3,584 Bytes und eimerfanikationsgeschwindigkeit
mit 106 KB/s bietet. Chips dieser Art sind jedoch haufig areften. Bis heute wurden davon
2 Milliarden Tags und 25 Millionen Kartenlesegerate austpeg [OB]. Die Verschlisselung
des oft eingesetzteMIFARE-ClassieChips basiert auf einer proprietdren Stromchiffre. Diese
Algorithmus konnte von Forschern duréteverse Engineeringekonstruiert werden. Es wur-
de ein systematischer Fehler gefunden, der die Verschliigs@raktisch nutzlos macht [38].
Diese Tags unterstitzen ebenfalls Anti-Kollision und aéssBiele sindNXP Mifare Classic
1K/4K/Mini zu erwahnen.

Typ 1 Typ 2 Typ 3 Typ 4

NXP Mifare Ultralight, .
Handelsnamen Broadcom Topaz NXP Mifare Ultralight C, Sony FeliCa mig griirlztll\rlle)‘(-JCOP

NXP NTAG203
Typische Speicherkapazitaten96 Bytes 48/144 Bytes 1/4/9 KB 4/32 KB
Daten Schreibschutz R/W od. nur Lesen R/W od. nur Lesen R/W od. nur Lesen R/W odLeeen
Aktive Inhalte NXP DESFire: Nein

NXP SmartMX-JCOP: Ja
Antikollision - X X X
Einzelpreis Niedrig Niedrig Hoch Mittel bis Hoch
Tabelle 2.1: Vergleich der NFC-Tag Typen |O8]
Tag-UIDs

NFC-Tags besitzen je nach Tag-Typ vom Werk aus verschiedete@ vonUnique Identifica-
tion Numbers[{UIDs)Dabei handelt es sich nicht um eine Seriennummer, sondarginen
eindeutigen Identifikator. UID ist ein allgemeiner Ausdcuder im ISO/IEC 14443-3 Standard
verwendet wird. Sie sind in verschieder@zesserfligbar und es existieren auch UIDs die nicht
eindeutig vergeben werden, sondern etwa durch Wiederveluvey ofter im Umlauf gebracht
werden kénnen.

Single Size UIDsind einzigartig, 4 Byte groR und beinhalten keinen Hdestabde. Wah-
rend diese Art von UID durch die 4 Byte-Size und mit einer maden Anzahl von etwa 3.7
Millionen bald an ein Ende gelangt, will di2ouble Size UIQ(7 Byte) diese Limitierung durch
Verwendung eines Herstellercodes mit einer Gesamtanzai2.g  10'* fiir jeden Hersteller
ausgleichenTriple Size UlDscodieren ebenfalls einen Herstellercode und sind 10 Byi8&,gr
werden aber aktuell von keiner PICC implementiert. Nicassdtrotz wird laut Norm verlangt,
dass jeder PCDripe Size UlDsunterstiitzt.

UIDs werden primar fir Anti-Kollisions- und Tag-Auswahld2eduren verwendet [O27].
Fur eine vollstandige Liste von UIDs und allen Unterartenasé die jeweiligen Herstellerdo-
kumentationen des zu verwendenden Tags verwiesen .

NFC Data Exchange Format (NDEF)

Im Abschnitf2.1 wurde bereits das NDEF-Format erwahnt.dfslBlt sich dabei um ein binares
Datenformat, welches unabhéngig von der zugrundeliege@dzite- und Tag-Technologie ist
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und eine der wesentlichen Erweiterungen von NFC gegeniBi Barstellt. Es wird dazu ver-
wendet die zu transferierenden Applikationsdaten zu kaps® als Ganzes zu ubertragen. Fur
alle vier Tag-Typen[(2]1) stellt das NFC-Forum Spezifika¢io bereit um zu beschreiben wie
NDEF-Messagegespeichert werden kdnnen. Applikationen, welche das NB&fnat zum
Speichern der Daten verwenden, kénnen somit alle vier ggT einfach und austauschbar
einsetzen [O31].

Das Format enthdMessageswelche wiederum einen oder mehr&ecordsenthdlt. Jeder
Recordist aus eineniheaderund einempayloadzusammengesetzt. Letztere enthalt den tatsach-
lich relevanten Dateninhalt, welcher Gibermittelt werdelh #\bb.[2.2 veranschaulicht die grobe
Struktur eineMNDEF-Messagenit drei Recordsetwa fur einen Kontakteintrag (Name, Telefon-
nummer, Adresse) [43].

NDEF Message
(variable Lange)

NDEF Records
(variable Lange)

NDEF Record

NDEF Record

NDEF Record

Record Header| Record Payload

Record Header| Record Payload

Record Header

Record Payload

Record 1:
Kontaktname

Record 2:
Telefonnummer

Record 3:
Adresse

Abbildung 2.2: Grobe Struktur ein®&DEF-Messag@ach [43]

NFC Transaktionen werden in der Regel kurz gehalten und jEaig beinhaltet generell eine
Messagewelche transferiert werden kann. Es kann sich bei der Rdyhattirlich um verschie-
dene Datentypen handeln, und NFC-Endgerate sollten wiggersie diese Typen handhaben
sollen. Um diesen korrekt interpretieren zu kdnnen, musdéader verschiedene Metadaten
beinhalten. Diese Daten sind u.a. diype Name Formakine Angabe des Payload-Typs und
eine eindeutige (optionale) ID.

Type Name Format & Payload-Typ

DasType Name Formaf (TNIBestimmt, wie der Payload-Typ interpretiert werden sadtzterer
ist ein NFC-spezifischer Typ, MIME-Mediatyp, ein URI oden externer Typ, welcher angibt,
wie die Payload selbst zu interpretieren |stl [43]. Wahread INF das Format des Payload-
Typen beschreibt, soll der Payload-Typ (oder aRsgtord-Typegenannt) den Dateninhalt der
Payload selbst etwas spezifischer beschreiben[Alb. Za8s@raulicht den detaillierten Aufbau
einerNDEF-Messagenit Visualisierung der Header-Struktur.

Es gibt sieben vordefinierte TNF, welche vom NFC-Forum sdadlidiert wurden, darunter
einigewell-knownTypen, welche in der NDERecord Type Definition (RTyeschrieben sind.
Diese TNF werden in Tabelle 2.2 zusammengefasst.

Tabelle[ 2.8 veranschaulicht einige Beispiele IDEF-Recordsnit TNF und Payload-Typ-
angaben.
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NDEF Message

- .. NDEF Record NDEF Record | NDEF Record

(variable Lange)
NDEFlRecord Record Header Record Payload |
(variabel) _
variabel varigbel  TTme—al
Record Header Type Payload Payload Payload Payload Payload
(6-9 Bytes) TNF + Flags Length Length Length Length Length ID Length Type Payload ID
1 Byte ~~1\E)RE ~~~~~ 1 Byte 1 Byte 1 Byte 1 Byte 1 Byte variabel variabel

Message Flags Message Message Chunk Short ID Length Type Name

(1 Byte) Begin End Flag Record 9 Format

1 Bit 1 Bit 1 Bit 1 Bit 1 Bit (bool) 3 Bits

Abbildung 2.3: DetaillierteNDEF-Messagestruktur mit Beschreibung der Header-Metadaten
[43]

Type Name Format (TNF) Beschreibung Wert
Empty Leerer Record ohne Payload-Typ 0x00
Well-Known Vordefinierte Typen nach NFC-Forum RTD 0x01
MIME media-type MIME-Type nach RFC 2046 0x02
Absolute URI URI nach RFC 3986 0x03
External Externer benutzerdefinierter Typ nach NFC-Forum RTD 0x04
Unknown Unbekannter Typ mit Typ-Lange O 0x05
Unchanged Fur mittlere und letzte gestiickelte Payloads mit Typ-Lahge 0x06
Reserved Durch das NFC-Forum flr zuklinftige Nutzung reserviert 0x07
Tabelle 2.2: Sieben TNF zum Interpretieren des Payload-Typ
TNF Payload-Type Beschreibung
0x01 T Einfache Text-Message
U URI-Message
Sp Smart Poster
0x02 text/html HTML Text
text/json JSON String
image/gif GIF-Image
0x03 http://nfc-forum.org/ URI zur NFC-Forum Webprasenz
0x04 android.com:pkg Definition des Package-Namen eindréid Anwendung

Tabelle 2.3: Beispiele fur Payload-Typen

Die zuvor vermittelte kurze Einfiilhrung zum NDEF-Format si@im Leser nur einen Uber-
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blick Gber das standardisierte Format geben. Fir weitesfide und vollstandige Spezifikatio-
nen soll auf die Dokumente des NFC-Forums verwiesen werdelche nahere und vollstandi-
ge Details enthalten. Diese Dokumente kénnen nur mit ein@tiggn Benutzerkonto bezogen
werden [012]. Im Kapite[ 4 soll das NDEF-Format zur Speicingr der Daten auf den NFC-
Tag zum Einsatz kommen. Genauere, und moglicherweise batr eétwas unklare Einzelheiten
sollen im besagten Kapitel beseitigt werden.

Smartphones

Eine genaue Definition was ein Smartphone ist gibt es demiz#it. Es ist eine Erweiterung des
klassischen Mobiltelefons, welche die gewohnten Kommativksmaoglichkeiten wie das Te-
lefonieren oder das Versenden von Kurzmitteilungen durchimediale Funktionalititen und
daflir abgestimmte Softwarekomponenten erweitert. Sinangs sind weiter im Vormarsch.
Wurden im Jahr 2010 weltweit rund 300 Millionen ausgeligferaren es im Jahr 2011 schon
mehr als 490 Millionen. In den ersten drei Quartalen 2012&bsich der Smartphone-Absatz
bereits auf fast 490 Millionen Geréate. Alleine die beiderrkti@ihrer Samsung und Apple konn-
ten in diesem Zeitraum knapp 240 Millionen SmartphonestabeeBis zum Jahresende 2012
summierte sich der weltweite Smartphone-Absatz auf mehv20 Millionen Einheiten. Laut
einer Prognose dénternational Data Corporation (IDC¥oll sich das Wachstum auch in den
kommenden Jahren fortsetzen [O33].

Integration von NFC

Die Integration von NFC setzt sich als zusatzliches Featumamer mehr Smartphones durch
und die Liste an NFC fahigen Mobiltelefonen wéachst rasantb&inden sich derzeit bereits
mehr als 200 Millionen Gerate im Einsatz [(017]. NFC wurdeeliisrin einige Business-Szenarios
integriert und findet Einsatz im kontaktlosen ZahlungsebarkMicropayment).[L17] oder auch
in Ticketsystemen fiir Nah- und Fernverkehr [L14]. Die NF€:finologie flr Smartphones bie-
tet den grof3en Vorteil, dass mit Hilfe des Geréates nicht nfarinationen ausgelesen, auf dem
Display dargestellt und anschlieRend weiterverarbeitztlen konnen, sondern auch das Gerét
selbst kann als Datenspeicher fur digitale Informationanwivtuelle Tickets oder Kreditkarten-
informationen verwendet werden.

Mobile Betriebssysteme mit NFC Unterstiitzung

Laut einer Studie [O37] sollen im Jahr 2014 weltweit 416 Millen Gerate mit NFC-Technik
ausgeliefert werden, welche zu 93 Prozent auf Aladroid-Betriebssystem setzen. Bis 2018
soll das Wachstum um 375 Prozent auf 1,2 Milliarden Smariphanit NFC steigerAndroid
durfte dann nur noch 75 Prozent ausmachen, da auch andestelléeverstarkt NFC integrieren
werden. Immerhin waren dies noch 844 Millionen verkauftelroid-Gerate mit NFC.

Der wichtigste offene Punkt der Studie ist, ob Apple in saéfPleones NFC in naher Zu-
kunft integrieren wird. Dies kdnnte die Akzeptanz der Tekhteutlich beschleunigen. Wéah-
rend Android-Hersteller eher bereit sind neue Technik zbawen, zégert Apple bislang noch
als einziger grofl3er Smartphone-Hersteller, der keineges&erate mit NFC-Funktionalitat aus-
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Abbildung 2.4: NFC-Smartphone-Prognose bis 2018

geristet hat. Der im Kapitel 4 zu implementierende Prottagpsomit seinen Schwerpunkt auf
die Inbetriebnahme auf eineAndroid-Betriebssystemen.

2.2 Reinigung

In nachfolgendem Abschnitt wird die Bedeutung der Reingginm Zusammenhang mit Facility-
Management beschrieben. Um in weiterer Folge den Reingprogess aus Sicht der verschie-
denen Rollen aufzeigen zu kénnen, missen zuerst einigdffBkigrungen folgen.

Reinigung im Kontext des Facility-Managements

In aktueller Literatur herrscht unter dem Begriff ,,Fagiilanagement” keine Einigung. Reini-
gungsfirmen vermarkten ihre Leistungen zunehmend unterBgriff FM. In den USA wurde

in den 1970er Jahren erstmals die Koordination von Mitéebej Prozessen und Raumen als
FM bezeichnet. Es ist eine Schnittstelle zwischen dem, veas$d_tun und wo sie es tun [41].
Die Osterreichische Norm [N54] definiert Facility-Managsrwie folgt:

»Facility-Management ist ganzheitliches Management dendiilien und Infra-
struktur einer Organisation mit dem Ziel der Verbesserueg Eroduktivitat des
Kerngeschafts.
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Die Kernaussage ist eine effiziente Gebaudebewirtschfind somit Unterstiitzung der Kern-
und Wertschopfungsprozesse der Nutzerinnen und NutzeiRBinigung stellt in der Regel fur
den FM-eister den Kernprozess dar, und fir den FM-KundediégsReinigung ein Unterstit-
zungsprozess [42]. In der Europaischen Norm fur Faciligmisigement [NS$S2] wird Reinigung
als solche definiert:

,Der Bedarf des Auftraggebers nach Hygiene und Sauberkait duirch Dienst-
leistungen erfilllt, die zu einem einwandfreien ZustandAtlbeitsumgebung flh-
ren sowie dazu beitragen, die Vermdgenswerte in einem giistand zu halten.
Beispiele fur diesen Bedarf entsprechende Dienstleisturgind: Hygienedienst-
leistungen, Unterhaltsreinigung, MaschinenreinigunguBinigung und Glasrei-
nigung, Bereitstellung und Instandhaltung von Reiniggegiten, Aulenanlagen-
reinigung und Winterdienste,".,..

Selbige Norm unterscheidet auch die Rollen im Dienstlagsprozess:

Kunde kauft die Reinigungsdienstleistungen, welche beim Agfieber gedeckt werden mus-
sen

Auftraggeber ist jene Partei, welche die FM-Dienstleistungen schludisgimempfangt
Auftragnehmer tragt die Verantwortung fur die Leistungserbringung
Leistungserbringer flhrt direkte Dienstleistungen aus

Endnutzer sind jene Personen, welche die Dienstleistungen empfamdgmz.B. Mitarbeiter,
Lieferanten, Besucher, ...

Auftragnehmer und Leistungserbringer kénnen hierbei edew Einheiten derselbigen Organi-
sation der Auftragsgeberseite sein, oder aber auch al#gesxterne Dienstleister agieren. Auf
Leistungserbringer-Seite findet auch zunehmend der Aesa¢s Subunternehmens an Beliebt-
heit, da es sich hierbei um eine rechtlich selbststandifidl&ng des Vertrages handelt.

Reinigungsorganisation
Leistungsbeschreibung

Um die Anforderungen an Reinigungsprozesse geeignet isigeen zu konnen wird zunachst
eine Leistungsbeschreibung bendtigt. Sie beinhaltetlsfimizu erledigenden Reinigungsarbei-
ten und Zusatzleistungen je Raumgruppe oder Raum und Wilel@asis fir die Arbeitsteilung
bzw. Schnittstellengestaltung, das Leistungsverzes;hiie Pflegeplane und Beschaffung der
Betriebsmittel |[42].

Leistungsbeschreibungen kénnen auf zwei verschiederen Amplementiert werden. Die
raumgruppenorientierte Leistungsbeschreibung defimiigkeiten entsprechend einer Gruppe
von Raumen, die objektorientierte Variante hingegen drdigeTatigkeiten den entsprechenden
Objekten zu.
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Leistungsverzeichnis

Das Leistungsverzeichnis (LV) beinhaltet den Reiniguedsiof und ist Bestandteil der Leis-
tungsbeschreibung. Es ist Voraussetzung fiir die Kooperativischen Auftraggeber und Leis-
tungserbringer, denn es werden die Kundenbedurfnisse iendinforderungen aus den Haupt-
aktivitaten einer Organisation in Reinigungsaktivitaidmersetzt. Das Ziel eines jeden LV ist
es, Minimalstandards fir die Reinigungsleistung zu defmieind sie sind unverzichtbar fur die
Steuerung des Dienstleistungsprozesses. Ein umfangsdigistungsverzeichnis enthélt|lt. [44]
folgende Informationen:

e Objektbeschreibung
Art und Lage des Objektes
Raum- u. Flachenverzeichnis

Raumgruppen bzw. Nutzungsarten der Raume

Bodenbelage, Raumausstattung

Fensterflache und Fensterart
e Leistungsumfang
— Anzahl der Raume und Gesamtflache der jeweiligen Raumgruppe
— Art und Anzahl des zu reinigenden Inventars
— Reinigungsturnus, -frequenz
e Leistungsart
— Reinigungsart: Unterhalts-, Glas-, Grundreinigung
— Reinigungsmethoden
e Leistungsrahmen
— Zeitspanne der Reinigung
— Anforderungen an Personal und Ausristung
— Kosten
In der Praxis sind Leistungsverzeichnisse jedoch nichtmstangreich und enthalten lediglich
eine Leistungsbeschreibung, Frequenz oder das ErgebReujegruppe oder Raum. Auch bei
Leistungsverzeichnissen gibt es verschiedene Variad@nNleben der Leistungsbeschreibung
der Qualitaten, das jedes LV zwingend beinhalten muss,emard tatigkeitsorientierten (inpu-
torientiert) LV zuséatzlich auch Quantitdten angefiihrte Batsachlich vor Ort vorkommenden
Verunreinigungen werden nicht bertcksichtigt, sonderrédden nur die Regelmafigkeit sowie
die Methodik der Ausfiihrung. Es handelt sich um eine ArbagmPlan, auch wenn theoretisch
keine Verschmutzungen erkenntlich sind, muss gereinigtiere Sollten nicht planméaRige Rei-
nigungsarbeiten notwendig sein, muss fur diese ein sepafaiftrag erteilt werden, welcher

auch gesondert verrechnet wird. Qualitatskontrollenestesich als schwierig heraus, misste
eine Person die Prozesse vor Ort beobachten.
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Das ergebnisorientierte (outputorientiert) LV will didggingel beheben und verzichtet auf
die Angabe von Frequenzen. Es beschreibt stattdessen svigddinschte Ergebnis wahrend ei-
ner bestimmten Zeitspanne auszusehen hat und fordertdiscAnwesenheit einer Reinigungs-
kraft zu einem bestimmten Zeitpunkt. Die Wahl der Reiniggmgthoden und die Bestimmung
der Frequenzen liegt bei den Verantwortlichen fur die Rging einerseits auf Management-
ebene und andererseits auf der ausfuhrenden Ebene. Dangsrggist einen gleichbleibenden
Reinigungsstandard zu halten, wird, um die WerterhaltungseGebaudes aufrecht zu erhalten,
auf Eigenverantwortung in regelmafigen Abstanden (can&invochentlich) eine vollflachige
Reinigung durchgefiihrt. Als eine Unterart der ergebnistrérten Variante gibt es aul3erdem
die Reinigung auf Bestellung durch den Raumnutzer sellat @iden intelligenten Raum, wel-
cher mit einemWireless Sensor Network (WSdrbunden ist [L8]. Qualitatssicherung ist fur
ein Gelingen der ergebnisorientierten Leistungsverainigpunverzichtbar, damit der Auftrag-
geber Vertrauen in die Arbeit der Reinigungsdienstleistaxvickeln kann. [42] definiert auch
Parameter, welche die beiden verschiedenen Arten vonungjsterzeichnissen unterscheiden:

e Tatigkeitsorientiertes Leistungsverzeichnis

— Beschreibung der zu reinigenden Raumgruppen (bzw. FlaohéRaume oder Ob-
jekte)

— Beschreibung der Reinigungsaktivitaten und -methoden
— Reinigungsfrequenzen und ev. Zeitpunkt der Reinigung
e Ergebnisorientiertes Leistungsverzeichnis

— Rahmenbedingungen und Ziele

Beschreibung der zu reinigenden Flachen und Raume

Beschreibung des Ergebnisses bzw. des gewlinschten Zsistand

Messbare Indikatoren und Mindestleistungsanforderungessmethoden und Nach-
weise

Nennung der Zeitspanne bzw. des Zeitpunktes, wann das risgefwartet wird

Quialitatssicherung

Betrachtet man bei der ergebnisorientierten Reinigundgrdisache, dass Qualitatssicherungen
notwendig sind, damit diese Leistungsvereinbarungemgeti, muss sie zwingend an ein Qua-
litatsmesssystem (QMS) gekoppelt werden [42]. Ein QMS mm@ebaudereinigung wird nach
DIN EN 13549 [NS5] wie folgt definiert:

»Ein Qualitdtsmesssystem ist ein Priifsystem, das Uiberpahie Dienstleistungen,
die zwischen zwei Parteien definiert und vereinbart wurdkas, Qualitatsniveau
erfullen, das nach Anforderungen, die implizit oder expliz der Vereinbarung
ausgedrickt werden, vorgesehenist.
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Ein Prozess muss ausgehend vom Mikro- bis zum MakronivetHiifé von Regelkreisen tber-
wacht werden. Durch das nach DIN EN 13 549 vorgegebene Rtafaywerden sowohl ein aus-
geglichener Reinigungsprozess als auch eine weniger li¢frebehaftete (Nicht-konformitéaten)
Ausfiihrung gewahrleistet. Es handelt sich dabei kurz dasaglie Lenkung und Verbesserung
des Reinigungsprozesses. Mit dem System wird UberprifiastiErgebnis im ,absoluten” Sin-
ne der festgelegten Untergrenze entspricht, und ermagiobnfalls Erkenntnisse zur erreich-
ten Bandbreite, innerhalb derer sich die erbrachten Remgjgdienstleistungen bewegen [025].
Hierfur hat das Europaische Normungsinstitut diEuch Anforderungen an ein Qualitdtsmess-
system entwickelt und publiziert [NS5].

Das Qualitdtsmesssystem soll leicht zu handhaben und gtefien sein.

Die Kosten der Prifungen sollen niedrig sein.

Das System soll auf alle Arten von Gebauden und Objektemamien sein.

Sowohl Arbeitnehmer als auch Arbeitgeber und Kunden satiedter Lage

sein, ohne spezielles Training Qualitatsprufungen augean.

Das System soll objektiv sein, oder mehrere Level von Skeibbeschreiben.

¢ Qualitatsprifungen sollen anhand einer bestimmten Anabjektiver Krite-
rien vorgenommen werden, die visuell erfasst werden undiggfh objektive
Prufmethoden ergéanzt werden kdénnen.

e Das System und die Berichterstattung sollen leicht zu dektieren sein.

e Das System soll eine gewisse Anzahl an Nicht-Konformitgtehler) zulas-

sen.

Auf Basis dieser Anforderungen und der vorliegenden Nommg wird im nachsten Abschnitt
der Geschéftsprozess naher beschrieben.

Analyse der Geschaftsprozesse aus Sicht der Rollen
Ablauf Auftragnehmer

Eine Fuhrungskraft der Auftragsnehmerseite (Objekteftat die Verantwortung fir die Durch-
fuhrung der Qualitatssicherung zur Feststellung, ob desinlgarte Reinigungsergebnis und so-
mit dasAccepted Quality Leve[[(@ﬂ)erreicht wurde. Anhand der Gesamtzahl der zu reini-
genden Raume wird eine Stichprobe und ein Startraum aubdfewéder die Qualitatsprifung
durchgefuhrt wird. In Abhangigkeit vom AQL und der Gesariifigg des Objektes kann aus
entsprechenden statistischen Tabellen die notwendigatrz prifender Raume bestimmt
werden. Die Stichprobe wird fur gewdhnlich zuféllig gewtébkispielsweise durch ein automa-
tisiertes System auf Basis der ISO 2859 Norm. Auf diese Weismuch gewéhrleistet, dass die
Auswahl der Raume zufallsgesteuert erfolgt und von subjktEinflissen unverfalscht bleibt
[O14].

Vor Durchfiihrung der Qualitatspriifung, welche auch im Biiddes Auftraggebers abge-
wickelt werden kann, missen die Prifformulare zur Erfagsler Ergebnisse in entsprechender

Shttp:/iwww.cen.eu
4Qualitatslage, der eine bestimmte Annahmewahrschekaithugeordnet ist (N$1)
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Anzahl vorbereitet werden. Hierfur ist von N6ten, dass dadilRiur das vertraglich festgelegte
Qualitatsniveau des Priifungsobjektes vorliegt. Dieserinfitionen werden fir gewohnlich aus
der Leistungsbeschreibung (bzw. dessen Anhang) bezogbelld 2.4 veranschaulicht, wie ein
solches Formular aussehen kann.

Prifung / Inspektion

. Raumgrofie: Datum:
Objekt: .
. Raumart: Uhrzeit:
Gebéaudeart:
Raumnr.: Name:
Anzahl d. Verunreinigung > Abfall Nicht haftende Haftende Reinigungsassoziierte
Raumkomponentengruppenv Verschmutzungen| Verschmutzungen| Dienstleistungen

Hauptnutzungskomponenten
Restliches Inventar
Wénde/Decken

Boden

Schwer einsehbare Bereiche
Bemerkungen

Tabelle 2.4: Prifformular zur Qualitatssicherung [014]

AuBerdem muss im Vorfeld auch ermittelt werden, ob aus vgdtenden Prifungen Auf-
trage fur Nachprufungen aufgrund von Nacharbeit durchmefiti sind, welche zeitlich mit der
aktuellen Prifung zu koordinieren sind. Falls dies erwbihsgrd, muss festgelegt werden, wie
mit den relevanten Raumen vorgegangen werden|soll [O14].

Zur Durchfihrung der Prifung werden auf den Formularen digupgs- sowie die raum-
bezogenen Angaben eingetragen. Bei Betreten des Raums@&iesondere bei geringem Ta-
geslicht — zun&chst darauf zu achten, dass alle vorhandgglenchtungsmaglichkeiten einge-
schaltet sind. Da die Prifungen unter dem Aspekt der Nuifgedenheit erfolgen sollen, wird
bei der Begutachtung nach Mdglichkeit eine Priifpositialgenommen, die der Blickrichtung
des Raumnutzers entspricht.

Daraufhin erfolgt eine kurze Orientierung bezliglich derhamdenen Einrichtungsgegen-
stande und der Raumeinteilung. Der Prifer ordnet alle Bleeailen Raumkomponenten zu (Ta-
belle[2.4). Die Priifung erfolgt anhand einer visuellen Kol aller Raume der Stichprobe. In
jedem Raum werden funf Oberflachengruppen in folgendereRéilge gepruft:

Hauptnutzungskomponenten Inventarbestandteile, die vorwiegend und regelmafig, al8
Arbeitsplatz, genutzt werden (z. B. Schreibtisch, -Lam®estuhlung, Telefon, Papier-
korb)

Restliches Inventar Alle Ubrigen Inventarbestandteile (z. B. Sideboards, @anidenstander,
Schranke, Blcherregale)

Wande/Decke Decken, Wande und fest mit ihnen verbundene GegenstanBe Kieizkorper,
Fensterbank, Bilder, TUren, Spiegel)
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Boden Bodenbelage, Sockelleisten, Turschwellen, Schmutzfaittgm

Schwer einsehbare Bereichg-lachen, die bei Uiblicher Nutzung eines Raumes nicht daiekt
sehbar sind (z. B. Fliesen hinter Heizkdrpern, Boden ursirigen Schranken)

Die Vorgabe der Reihenfolge soll zu einer gewissen Sysikrdat Priifung verhelfen. Auf
dieses Weise wird der Raum ,von innen nach auf3en“ bzw. vorhtigisten Bestandteil aus-
gehend untersucht. Die Moglichkeit, Raumteile zu Ubensgist somit geringer. Anschlie3end
erfolgt eine visuelle Prifung hinsichtlich der Verschnuwngsarten Abfall, nicht-haftende und
haftende Verschmutzungen.

Bei der Bewertung des Reinigungsergebnisses hat die lmégeta Flache frei von den Ver-
schmutzungsarten zu sein. Ist dieses nicht der Fall, witd gnzelne festgestellte Verschmut-
zung gezahlt und gibt somit in der Summe die Anzahl der Féver. Bei jedem festgestellten
Fehler wird dieser in der jeweiligen Kategorie auf dem Rxiiffular per Strich bzw. die An-
zahl der Fehler unter der jeweiligen Verschmutzungskate@ingetragen. Fir sonstige Feststel-
lungen (z.B. aul3ergewbhnliche Verschmutzungen; Versthingen, die materialbedingt oder
nicht entfernbar sind; etc.) kénnen Eintragungen im Benmagkfeld auf dem Prufformular vor-
genommen werden. Insbesondere sollen in diesem Feld autiodische Fehler festgehalten
werden. Dies dient der spateren Schulung des Reinigurgysmdrum methodische Fehler wie
Reinigungsmittelriickstande oder Wischspuren in Zukunftermeidenl[O14].

Fur die anschlieBende Auswertung kommen nun die eingamgihaten Qualitatsniveaus
(QN) zum Einsatz. Hierfur ist ein Auswertungsformular netwlig um Abweichungen vom
Soll-Zustand zu ermitteln und ggf. Nacharbeiten anzuferd2unachst muss die Anzahl der
Fehler je Raumkomponentengruppe eingetragen werdenhevéicweiterer Folge summiert
werden. Entsprechend einer Tabelle zur Ermittlung desQ8Mwird dieser ebenfalls vermerkt.
Wurden alle diese Werte ermittelt, kann der IST-QN dem S@MNL-gegenitbergestellt werden
um schlie3lich die Abweichung zu erhalten. RAume, welche pegative Abweichung aufwei-
sen, sind in der Priifung durchgefallen. Tabgllé 2.5 zemgt Baumauswertung, welche negativ
ausgefallen ist und dementsprechende Nacharbeit odervesrtige in der Leistungsbeschrei-
bung vereinbarte Sanktionen abverlangt.

In Abh&ngigkeit von der Stichprobengrol3e darf eine bestenimzahl von durchgefallenen
Raumen nicht Uberschritten werden, dabei werden durchgregaRaume nicht gegen ,zu gut”
gereinigte Raume aufgerechngt [014]. Sind alle Raume fepvérden jene, die das Reini-
gungsergebnis erreicht haben, denen die es nicht erreiblenh gegeniibergestellt. Mithilfe des
vereinbarten AQL-Wertes (annehmbare Qualitatsgrenze) kamittelt werden, ob das Reini-
gungsziel als Gesamtes erreicht wurde. Sollte dies nigtEaésein, muss der Objektleiter den
verantwortlichen Leistungserbringer dies auf geeignetésévkommunizieren und ggf. Nachar-
beit vereinbaren. Abb. 2.5 illustriert den Gesamtablauf@galitatssicherung.

SDie Fehlerbewertung wird fiir gewshnlich detailliert in desistungsbeschreibung festgehalten. Beispielsweise
kann ein Bereich von angefangenen 1 m x 1 m bei allen Verscungsarten als jeweils ein Fehler gewertet werden.
Bei nicht in Quadratmetern zu messenden Bereichen kannolge thewertet werden: Bei zusammenhangenden
Bereichen, wie Ful3leisten, wird eine Strecke von jeweils&srein Fehler bewertet [NS5].
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Anzahl d. Verunreinigungen
Abfall Nicht haftende Haftende Summe QN Soll-QN|| Abweichung
Raumkomponentengruppen Verschmutzungen Verschmutzungen
v

Hauptnutzungskomponenten 1 0 1 2 2 4 -2
Restl. Inventar 0 0 1 1 4 4 +0
Wande/Decke 0 0 0 0 5 4 +1
Boden 0 0 1 1 4 4 +0
Schwer einsehbare Bereiche 0 1 0 1 4 4 +0
Summe d. QN-Abweichungen} Positiv: +1, Negativ: -2

Tabelle 2.5: Beispiel einer negativen Raumauswertung

Priifobjekt mit bekannter
Gesamtanzahl der Rdume

Stichprobe bestimmen

Dokumentation fur
Mitarbeiterschulung

Ja

Priifung bestanden,
Objekt i. O.

Y

Priifungshaufigkeit
prufen

YvY 1. Hauptnutzungskomponenten
Visuelle Priiffung aller | ____ | 2 \Il?vzs:gce};;::;entar
Réaume der Stichprobe :
4. Boden
5. Schwer einsehbare Bereiche
Y
Dokumentatiaier Festhalten der Anzahl:
vorhandenen Anzahl an g ; Q?cfsllhafentende methodische Jan
Verschmutzungen auf dem s Fehler?
PR Verschmutzungen
3. Haftende Verschmutzungen
Nein
vy _ | h 4
i Umrechnung der Anzahl ]
ST el e:relchten —————— gefundener Verschmutzungen Protokoll mit <
Qualitatsniveaus = Ist-QN in QN Priifergebnisse
Soll-Ist-Vergleich - Festlegung des QN- Profil der Qualitatsniveaus
der Qualitatsniveaus B Profil des Objektes = QN-Soll im Objekt festlegen
QN-Ist hoher als . QN-Ist niedriger o .
oder gleich QN-Soll Nein—>>| als QN-Soll —> Prifung nicht bestanden

Vorgaben flr
Mitarbeiterschulung

Konsequenzen
festlegen

Schulung/Unterweisung
d. Mitarbeiter

Y

1. Prifungshaufigkeit priifen
2. Gesprach mit Betriebsleitung
3. Rechnungsabzug?

Y

z. B. Nacharbeit

Y

ggt. nochmalige Priifung
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Ablauf Leistungserbringer

Die Reinigungsdienstleister werden versuchen, das Ealdeig der Reinigung mit der geplan-
ten Qualitat in Einklang zu bringen. Daflr missen sie dasrgefte Endergebnis kennen. Ab-
héangig von der Organisationsform im Objekt bekommt die Reimgskraft die Weisungen vom
Objektleiter (zentral) oder von verschiedenen Einheiteth Abteilungen (dezentral).

Qualitatsniveau muss jeweils an folgenden Zeitpunktesigtt seinMo - Fr 08:00 Uhr
Vereinbartes Qualitatsniveau (bezogen auf die Raumkoeren):QN 3

Abweichende Ergdnzungen
Decken: ONO
Boden: Bei Teppichboden entfallt das Entfernen von ,haftendersd&l@mutzungen®

Achtung: In diesen Raumen kénnen sowohl interne als auehnexVeranstaltungen stattfinden.
Die Reinigung ist an die aktuellen Veranstaltungen anzsgpas

Reinigungsassoziierte Dienstleistungen, die jeweils Puirfungszeitpunkt erreicht sein missen

1 Papier- und Abfallbehalter sind geleert und mit einem Blergesehen.
2 Entfernen von Spinnweben und Staubfaden von den Decken
3 Fenster und Turen verschlossen, Licht ausgeschaltet
4 Alle Flaschen, Glaser und sonstiges Geschirr ist zur Abiglu
durch das Cateringunternehmen auf einem Tisch bereit terste
Raumkomponenten Inventar
Hauptnutzungs- Tische, Stihle, Rednerpult, Touch Panel, Flipcharts,
komponente (HK) Moderationsgegenstande inkl. dazugehdrigen Tischen tntay&n

Restliches Inventar (RI) Sideboards, Stehlampen, Garderobenstander
und alle fest verbundenen Gegenstande, wie

Wande / Decken (W/D L B .
z.B. Heizkorper, Fensterbénke, Steckdosen, Schalteen] Gilirrahmen

Boden (B) Bodenbelage, Schmutzfangmatten, Sockelleisten, TUestzw
Schwer einsehbarer Flachen, die nicht direkt einsehbar sind. Boden unter igedr
Bereich (SEB) Schranken, Bilderschienen, Schrankflachen Uber 2,15 cm

‘ Ausstattung: ‘ Turflachen lackiert oder beschichtet: 61 gm, Radialvekto?28 St.

Anmerkung: Die Aufzahlung des Inventars ist nicht absBell, sondern soll lediglich die
Schwerpunkte (insbesondere bezogen auf die Hauptnukamgsnenten) darstellen.

Tabelle 2.6: Beispielauszug LV der Seminarraumgruppe
Quelle: http://www.caesar.de

Bei Arbeitsbeginn wird dem Leistungserbringer das Leigawerzeichnis (siehe Teilauszug
Tabelle[2.6), ein Raumbelegungsplan sowie ein Reiniguagspusgehandigt. AuRerdem wird
bekanntgegeben, ob im Zuge eines Qualitatssicherungsgsez der Mitarbeiter Nacharbeiten
leisten muss. Sollte dies der Fall sein, wird hierflr derniRgingsplan in einer entsprechend
erweiterten Form Ubergeben.

Der korrekte und vollstéandige Bezug der Betriebsmittellctve verwendet werden sollen,
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kann durch eine Checkliste, welche im Lagerraum angebtiathkontrolliert werden. Beim
Durchfihren der Reinigungsdienstleistung ist insbesmndearauf zu achten, dass ein Reini-
gungsprotokoll gefuhrt wird. Auf einem solchen Dokumentzismindest das Datum, die Zeit-
spanne der Dienstleistung je Raum, der Bereich (z.B. in Feimar Raumnummer) und eine
Unterschrift des Mitarbeiters notwendig. Falls notwendignn auf zusétzlichen Bemerkungs-
feldern Besonderheiten wie Defekte oder andere Auffadiigh wie Mangel oder Fehlen von
Inventar vermerkt werden. Hierflr wird eine andere Instggiz Reparaturauftrage oder Ersatz-
anforderung beantragen.

Im ausgehandigten Leistungsverzeichnis wird das vergimlfgualitatsniveau je Raumgrup-
pe angefiihrt. AuRerdem ist fir die Reinigungskraft genaicletlich, zu welchen Zeitpunkten
dieses erreicht sein sollte. Abweichende Erganzungennméoen den Mitarbeiter beispiels-
weise Uber spezielle Fehlerbehandlungen oder Uber beso@Egebenheiten wie Verweise
auf Veranstaltungen oder unregelmafige Raumbelegungemdividuell festgelegten Bewer-
tungskriterien flr reinigungsassoziierte Dienstleigeem werden diese separat angefihrt. Die
Aufzahlung des Inventars, das den verschiedenen Raumkwnpen zugeordnet wird, ist nicht
abschlieRend, sondern soll lediglich die Schwerpunktstelen.

Reinigungskréfte, welche eigenmotiviert sind sich setlsiberprifen, sollten auch wissen,
was und wie Uberprift wird. Nach Abschluss der notwendiged geforderten Téatigkeiten je
Raum kann der Mitarbeiter eine Selbstkontrolle basierefiden Qualitatssicherungskonzepten
durchfiihren.

Nach Abschluss aller Tatigkeiten und Rickgabe der Betmiéthesl im Objekt wird das
schriftliche Protokoll dem Objektleiter tibergeben.

Ablauf Endnutzer

Endnutzer sind jene Personen, welche die Dienstleistueggofangen. Sie haben die Mog-
lichkeit, unsachgemaR vorliegende Zustéande oder Besgindgen sowie Fehlen von Inventar zu
melden. Hierfir liegen in der Regel bei Eingangsbereichemviise und Kontaktmdglichkeiten
zu den verantwortlichen Facility-Management Einrichtemgor. Dringende Meldungen kénnen
auch telefonisch zum Objektleiter kommuniziert werdeniciver entsprechende MalRnahmen
einleiten sollte.

Forschungskontext

Mit dem Fortschritt der Informatik entwickelt sich auch @eftware fir das Reinigungsmana-
gement weiter. Vernetzung, Einsatzbreite und Mobilitat Aewendung spielen eine immer
wichtigere Rolle|[L6]. Stationdre Systeme sind normaléseenicht vor Ort direkt im verwal-
teten Gebaude nutzbar, weil dort in der Regel kein Zugriffdas CAFM-System besteht. Ein
Zugriff Uber das Internet scheidet meistens aus, da die &undie das Gebaude nutzen, die
Verwendung ihrer PCs zu derartigen Zwecken meist nicheggest Um CAFM wirklich mobil
im verwalteten Gebaude nutzen zu kdnnen, ist daher eini@ystevendig, welches den Zugriff
zu den Daten Uber mobile Gerate wie ein Smartphone geqla2iet

Mobile Lésungen werden vor allem fir Arbeitszeit- und Lemgiskontrolle immer gefragter.
Die passende Reinigungssoftwaimn der Stanggibt es nicht. Anpassungen an die individuelle
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betriebliche Situation und an Kundenwiinsche sind unumgdmdpabei wird dasVinschbare
durch die Fortschritte der Informatik und durch die Zunatdee Systemanwendungen immer
mehr zumMachbaren[42].

Die im nachsten Abschnitt vorgestellten bestehenden @Swstir Unterstitzung des FM-
Prozesses aus Sicht der RolkuaftragnehmerLeistungserbringeund Endnutzetbasieren teil-
weise auf veralteten Technologien oder nutzen keine odgeaignete Auto-ID Verfahren. Au-
Rerdem wird oft die Roll&ndnutzewvernachlassigt, da diese in deren Systeme aus technischen
Griinden nicht einbeziehbar ist. Des weiteren wird der ArdueigsfallQualitatssicherungals
eigenstandig behandelt und versteckt vom Dienstleistseparate Anwendungen implemen-
tiert, sodass dieser nicht weil3, wie bei solch einem Progigestlich vorgegangen wird. Aus
Sicht des Leistungserbringers stellt sich somit auch digiiiontrolle als schwierige Aufgabe
heraus.

2.3 Softwareldsungen flr das Reinigungsmanagement

Arten von Softwarelésungen

Reinigungsverantwortliche setzen fur die Reinigungsuiggdion im Gegensatz zu einer Sys-
temsoftware eine Anwendungssoftware ein. Dabei werderrifreéinigungsbranche vier Typen
unterschieden [42]:

e Spezifische Reinigungslosungen, welche speziell fur em&ekdung in der Gebauderei-
nigung entwickelt wurden

e Module Reinigungs- und Flachenmanagement in CAFM-Sytemen

e Standardsoftwarelésungen wie Tabellenkalkulation odeeBbank

¢ Businesssoftware/ERP-Losungdinterprise Resource Plannijgvelche komplexe L6-
sungen zur Unterstiitzung der Ressourcenplanung einesgesbdinternehmens sind

Die im ersten Punkt erwahnten spezifischen Softwareldsufigredas Reinigungsmanage-
ment basieren in der Regel auf im Punkt vier erwahnten Pnogeen wie Tabellenkalkulations-
software oder Datenbanksystemen. CAFM-Systeme sind rapdufgebaut und kdnnen spezi-
ell auf die Kundenbediirfnisse um bestehende Module emtrgitrden. Diese Systeme verwen-
den eine zentrale Datenbank, welche Grundlageninformetiavie Flachenangaben, Bodenbe-
lage, Inventar, Raumnutzung, etc. enthalt und als Infdonabasis fur samtliche Anwendungen
zur Verflgung stellen. ERP-Losungen kdnnen speziell ab&Gdereinigungsunternehmen aus-
gerichtet sein, miissen es aber nicht. Die wohl bekannté®Re IEsung in Osterreich igAPE
[42].

Laut einer Marktbefragung [40] war schon 2005 absehbag di@sNachfrage nach mobilen
Lésungen insbesondere fur Arbeitszeit- und Leistungskdatimmer gefragter ist. Software
zur Unterstitzung der FM-Prozesse aus Sicht der beschaatioller 2.2 konnen auf folgender
(mobiler) Hardware implementiert werden:

Shttp:/Avww.sap.com/pc/bplerp.html
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tragbare Computer mit PIfAFunktionalitat
Smartphones

Tablets

Notebooks

Proprietare Hardware

Viele mobile Reinigungsmanagementsysteme verwendemoéagjfien um Daten auf geei-
gnete Weise zu erfassen. Im Facility-Management haberadisbits der manuellen Identifika-
tion zwei Auto-ID Technologien durchgesetzt, welche imhgien Abschnitt ndher beschrieben
werden.

Mobile Datenerfassung und automatische Identifikation

Durch Mobile Datenerfassung (MDE) mit automatischer ldirung der Flachen/Objekte

(Auto-ID) kénnen Daten dort erhoben werden wo sie entsteAbdseits des stationdren PC-
Arbeitsplatzes, in der hintersten Ecke des Gebdudes otemweys im Aul3enbereich. Die ge-
wonnenen Daten sind elektronisch sofort verfiigbar und &diim Echtzeit oder zeitversetzt vom
Ubergeordneten System weiter verarbeitet werden|[O1%eDizaben sich im FM zwei Auto-

ID Technologien durchgesetzt, welche auf dem mobilen &ystks Leseeinheit bereitgestellt
werden muss. Im folgenden Abschnitt werden die beiden ADtdechnologien vorgestellt und

gleichzeitig auf deren Relevanz fur den Einsatz im FM eiagegn.

Bar-/Strichcodes

Barcode-basierte Systeme werden in die Kategorie der kiboéan Auto-ID Systeme einge-
ordnet. Die Global Standards One (GDrganisation ist auf die Entwicklung und Standardi-
sierung von Barcodes und den Identifikationssystemen fbigeefokussiert. Barcodes finden
beispielsweise in Kaufhausern durch Kassiere fiir die Rdtidientifikation und in weiterer Fol-
ge flr die Preiszuordnung ihren Einsatz.

Das Prinzip der maschinellen Lesbarkeit des BarcodesrbasiEder optischen Abtastung
des Codes mittels Laserstrahl oder anderen Bilderfasswewsnismen (z.B. Kamera). Die Ba-
sis fur die Codeerkennung ist ein zuvor vereinbartes Kodigsschema. Durch Reflektionen
kénnen Unterschiede zwischen hellen und dunklen StellerCdeles ermittelt und anhand defi-
nierter Kodierungsvorschriften erkannt werden. Aktueksegerate arbeiten, je nach Hersteller,
im Bereich von einigen Zentimetern bis zu 10 Metern|[O7].

Durch die Einfachheit der Anwendung von Barcodes ist di#gsehnologie eine grofe Ak-
zeptanz zuzuschreiben. Der kostenginstigen HerstellunchdAufdrucken und der zuverlas-
sigen Funktionsweise stehen dennoch einige Nachteilenfjbge Barcodes kénnen Probleme
bereiten, wenn sie zerkratzt oder verschmutzt sind, daesiddr Verwendung fir das Lesege-
rat eine Sichtlinie bereitstellen missen![L7]. AuRerdetrb&m Lesevorgang darauf zu ach-
ten, dass ein bestimmter Winkel des zu identifizierenderekd$ zum Lesegerat einzuhalten

"Personal Information Manager
8http://www.gs1.org
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ist [O7]. Durch die erwdhnte Einfachheit ergeben sich noelitexe Nachteile dieser Techno-
logie. Barcodes kdnnen durch Fotografie oder durch Kopifadinvervielfaltigt werden, was
den Einsatz in sicherheitskritischen Bereichen nichtdiérdEin Unkenntlichmachen oder gar
ein Entfernen des aufgedruckten (Barcode-)Musters fldmtiddass eine Identifikation durch
das Lesegerat nicht mehr moglich ist. Lesegerate, welatee@igitalkamera zur Bilderfassung
verwenden, haben auf3erdem einen hohen Akkuverbrauch nohdsich die Tatsache, dass ein
automatischer Fokus verwendet werden muss, oftmals rocttmell wie erwartet.

Im Facility-Management findet der Barcode heute bereits Aeagvendung. Als ein Beispiel
sei die Inventarisierung von Einrichtungsgegenstandeamgg [O7].

Radio Frequency Identification

Radio Frequency ldentificatiod (REIDYird ebenfalls als kontaktlose Auto-ID Technologie
bezeichnet, da eine Mdglichkeit zur maschinellen und aatmrhen Identifikation beliebi-
ger realer Objekte bewerkstelligt werden kann. Im Abs¢iihii wurde bereits auf die RFID-
Technologie und einige Einsatzszenarien eingegangererlhabistik sowie im Einzelhandel
wird diese Technologie als Ablésung des Barcodes, welche&bschnit{ 2.8 beschrieben wur-
de, betrachtet. Das Besondere gegenlber anderen Autostiorgn ist, dass die Identifikation
mittels funkbasierter Kommunikationsmethoden realisiérd [O7].

Mehr Flexibilitat, kirzere Erfassungszeiten und damibueden eine erhohte Effizienz sind
hierbei die vorherrschenden Argumente der Industrie. Andks bei der Verwendung von Bar-
codes konnen hierbei nicht nur Artikelgruppen, sondermalas einzelne Produkt identifiziert
werden. Ermaoglicht wird dies durch die Verwendung elekisomer Speicher, die wahrend der
Identifikation ausgelesen werden [O7].

Im Facility-Management sind grundsatzlich zwei gro3e &irngebiete flir RFID Systeme
denkbar: Unterstiitzung der Inventarerfassung und -vaimglund Wartung und Reparatur von
Anlagen und Prozessen.

Evaluierung mobiler Systeme
Karcher

Die FirmaAlfred Karcher GmbHI bietet mit seinenECO!Cleaningund ECO!Managerein
System flr Leistungserbringer und Qualitatssicherunglas es Mitarbeitern und Objektleitern
ermdoglicht, Arbeitsschritte und Arbeitszeiten mobil mitfel eines sogenannte®canner ECO!
zu dokumentieren. Dieser Laser-Scanner ist ein kleinesitastkiebenes Gerat, mit welchem
Barcodes gelesen werden kdénnen. Er verflgt Uber einentgpeigelcher nach Abschluss der
Arbeit dessen hinterlegte Datenséatze kabelgebunden i(Ceiline-)System Ubertragen kann.
Dies wird fur gewohnlich vom Objektleiter nach der Durchiiing der Reinigungsdienste vor-
genommen.

Der Scanner kommt bereits bei Arbeitsbeginn zum Einsate.M&rbeiter scannt hierftr
einen entsprechenden Barcode um den Zeitpunkt des Arégitsis zu speichern. Analog wird
beim Beenden der Arbeit ein entsprechender Barcode geld&imend der Arbeitszeit scannt

®http://www.kaercher.at
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der Mitarbeiter beim Betreten und beim Verlassen eines Rawgimen Barcode am Turfalz. Zei-
ten und Leistungen sind somit raumlich zugeordnet. Auferoefinden sich am Reinigungswa-
gen des Mitarbeiters weitere Barcodes, welche fur spezielsnahmefélle wie Beschadigungen
oder dergleichen genutzt werden kénnen. Ist ein Raum imegwedesolaten Zustand, dass der
Mitarbeiter nicht die geeigneten Reinigungsmittel mitfillsteht ihm ein Funkgerat zur Verfu-
gung, mit welchem er entsprechende Anforderungen zum @diek kommunizieren kann.

Zur Qualitatssicherung durch den Objektleiter verwendegeat eine App, mit welcher durch
die integrierte Digitalkamera der Barcode erfasst werdemlum Daten abzurufen und weiter-
zuverarbeiten.

Der FM-Prozess wird in diesem Szenario durch eine Vielzahl ®ingesetzter Hardware
(Scanner, Funkgerat, Smartphone) unterstiitzt. Unteraehmelche diese Lésung produktiv
einsetzen wollen, missen mit einer kostenspieligen Arimrtga@ rechnen. Als Nachteil des
von Karcher gewahlten Auto-ID Verfahrens ist auRerdem mi@bknen, dass der Prozess des Ar-
beitsbeginns (und weitere) nicht zwangslaufig an der vonekMjanager vorgesehenen Stelle
(z.B bei der Betriebsmittelausgabe) stattfinden muss.miabschnit{ 2.8 erwahnten Nachteile
von Barcode-Identifikationen kann zu Betrugsversucherefijindem ein Duplikat vom Mitar-
beiter direkt aus einer Fotografie gescannt wird um somibdikumentation eines tatsachlich
nicht ausgefuhrten Arbeitsschrittes zu manipulieren.

speedikon FM

Die Firmaspeedikon FMI bietet ein auf einenPersonal Digital Assistant (PD/betriebenes
System zur Unterstiitzung der Reinigungskontrolle fur diealifatssicherung an. Im Vorfeld
mussen die Informationen tber die Flachen und das Leisterggichnis zusammengestellt und
anschlieBend auf einen PDA Ubertragen werden. Der fur didrilte zustéandige Mitarbeiter
arbeitet bei seiner Begehung die Liste der Flachen ab. Bém&iche wird einzeln dokumentiert,
welche Tatigkeiten von der Reinigungsfirma ordnungsgem#éhdefihrt wurden und welche
zu beanstanden sind.

Wurde die Tour abgearbeitet, werden die Daten in das FM By#&teertragen und ausge-
wertet. Es werden Statistiken aus verschiedenen Sichtevierfiigung gestellt. Auf Basis der
Beanstandungen wird dokumentiert, ob hierzu eine Nackb&sg angefordert wurde oder bei
der nachsten Rechnung eine Minderung erfolgt. Mit dies¢ethnischen Unterstiitzung erfolgt
die Reinigungskontrolle zielgerichtet und standardisiéme durchgefiihrte Begehung kann in
regelmafigen Zeitabstdnden wiederholt werden, so dasbjektive Bewertung des Dienst-
leisters moglich ist und die Bewertungskriterien einfaffiermyelegt werden kénnen [O11].

easyBird Cleaning Cloud

Die easyBird Cleaning Cloufd ist ein System, mit dessen Hilfe die Qualitatssicherung und
das Mangelmanagement im Bereich der Gebaudereinigungnfaaret werden soll. Objektlei-
ter erhalten einen schnellen Uberblick tiber den Stand demdileistung und kénnen (ber die

Phttp://kaercher-katalog.sbr24.de/2013/2013_Kaercher _Professional_160.pdf
Uhttps:/Mmww.speedikonfm.com
2https://www.sc-protec.de
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Kommunikations- und Dokumentations-Plattform das Agfsrmanagement ubersichtlich ab-
wickeln. Das angebotene System verspricht, dass die Nasfilveing des gesamten Tatig-
keitsprofils gegenltber Auftraggebern oder Eigentimern @bjekten einfacher werden soll.
Zur Prozessabwickling werden mit mobilen oder station@arcode- oder RFID-Lesegeraten
Daten erfasst und per UMTS mit einer Datenbank verknipft.

Die Software selbst ermdglicht es, Arbeitspléane zu esteRRouten festzulegen, Tatigkeiten
zu dokumentieren, Personal zu verwalten. Mangelanzeigierbden erwiinschten Standard der
Dienstleistung zu halten. Aufgetretene Mangel konnen rafiiigreicher Erledigung tber die
Internet-Plattform des Systems oder durch erneutes SeateseeRaumes als erledigt vermerkt
werden [O2].

Genauere Informationen bezlglich der eingesetzten moPBilettformen oder Betriebssys-
teme sind auf der Website nicht beschrieben.

Capitano

Die PREVERA Consulting GmblH bietet mitCapitanoein webbasiertes mobiles System zur
Leistungsdokumentation und Qualitatskontrolle fiir RgeiManager und Gebaude- bzw. Haus-
verwalter und Gebaudereiniger an.

In [O16] wird beschrieben, dass Dienstleister Gber die WabAlle durchgefihrten Ta-
tigkeiten sowie Material, Maschinen und Geréate erfassemé&d. Mangel und Schaden kon-
nen zusatzlich mit Fotos dokumentiert und verarbeitet emer&PS-Standortiberprifung beim
Check-In, Erinnerungs-Mails und Check-Funktionen furiguische Arbeiten sowie QR-Code
Unterstitzung runden die Funktionen @apitanoab. Das System ist modular aufgebaut, kann
somit individuell auf den Kunden angepasst werden und tyaitllelen Zugriff durch Echtzeit-
Datenerfassungen aus dem Internet.

Das Basismodul, mit welchem das Dokumentieren und Koigreth (nach DIN 13549)
durchgefiihrter Reinigungsarbeiten und Dienstleistursgavie deren Qualitat am Objekt mog-
lich ist, beinhaltet auch die Verwaltung der Objekte, Chistdn und Basisfunktionen. Ein Mo-
dul zur Dokumentation und Kontrolle der Anwesenheit und Tétigkeiten aller Dienstleister
im Objekt ist ebenfalls erhaltlich.

Capitanobietet auch als eines der wenigen Systeme auf dem Markt aifeefiir Endkun-
den in Form von einer Kundenbefragung, welche individueBtgltet und ausgewertet werden
kann.

pit-Mobile

In [O15] beschreibt die Firmpit - up GmbHY einen mobilen Smartphone Client zur Zeit- und
Leistungserfassung sowie fir Datenerfassung bei Kogtinen in der Reinigungskontrolle
und anderen Einsatzgebieten.

Der Dienstleister wahlt aus einer Liste mit offenen Aufgéglen aktuell anstehenden Auf-
trag aus und entnimmt dem System die daftir notwendigenrivdtionen. Anschliel3end arbeitet

Bhttp://www.prevera.at/
http://www.pit.de
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er die zu erbringenden Arbeitsschritte nacheinander abmar#fiert den Status der erbrachten
Leistungen. Auf diese Weise kdnnen die Auftrage direkt améGabgearbeitet werden [O15].

Durch den Online/Offline-Modus ist auch ein problemlosedeten in Bereichen ohne
Internet- oder Telefonnetz mdglich. Vor Ort erstellte Dolente, Fotos oder Sprachnotizen
werden beim nachsten Synchronisationsvorgang mit demprectsenden Objekten am Appli-
kationsserver verlinkt und kénnen spater weiterbearbeiéeden [OB].

Durch die sichere Authentifizierung Gber Benutzername uednvort ist gewahrleistet,
dass jedem Mitarbeiter nur seine ihm zugewiesenen Dater\ufghben Ubersichtlich gefiltert
angeboten werden [O3].

Die Digitalkamera oder externe Barcode- und RFID-Scaniien&n tUber Bluetooth gekop-
pelt werden um Auto-ID zu verwenden. Die Dokumentation imnig&imanagement ist durch
Fotonachweise oder durch Sprachnotizen zu bewerkstelligig Outdoor Tatigketen verwen-
det die App auch den GPS-Empfanger zur Standortprotokafige Bei Arbeitsende wird dem
Dienstleister ein Signaturfeld angezeigt, in welchematiesit seiner Unterschrift auf dem Ge-
rat die geleistete Arbeit bestatigen muss, und in weitentgdbekommt dieser eine Bestatigung
des Arbeitsaufwands per E-Mail.
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Uberblick und Zusammenfassung

Im Abschnitf{ 2.3 wurden bestehende mobile Reinigungsmamagtsysteme evaluiert. Um nun
in weiterer Folge eine Anforderungsliste fiir das Eigerayserstellen zu kdnnen, werden die
evaluierten mobilen Systeme hinsichtlich der Teilschrites Geschaftsprozesses aus Abschnitt
[2.2 gegenlibergestellt. Durch diese Gegeniberstelluhgisioletztendlich eine Liste mit Funk-
tionalitaten fur das zu entwickelnde Eigensystem ergeben.

ID H Beschreibung

>

An- u. Abmeldung mit Arbeitszeiten Dokumentation
Informationen zu Raumbelegung
Checkliste zur Flache nach DIN EN 13549
Reinigungsprotokollierung
Nacharbeiten-Management

Betriebsmittel Checkliste
Besonderheiten/Mangel-Protokoll
Selbstkontrolle

Protokollabschluss und Ubergabe
Einbezug des Endnutzers

QMS nach DIN EN 13549

A &C T IOGTMmMmOoOO®

Tabelle 2.7: Teilschritte des Geschéftsprozesses

H Leistungserbringer ‘ Auftragnehmer‘ EndnutzerH Auto-ID
Teilschritt ID@ZT)|A B C D E F G H || J ok
Kércher X - - - - - X - X - X X
speedkonFM X - - X X - - - X - - -
easyBird Cleaning| X - - X - - X - X - - X
Capitano X - X X - X X - X X X X
pit-Mobile X - - X - - X - X - - X

Tabelle 2.8: Vergleich der Teilschritte im Geschéaftspsszmit den evaluierten mobilen Syste-
men mit Auto-ID Einsatz
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Resultierende Funktionalitatenliste

Betrachtet man in Tabelle 2.8 die Gegenuberstellung déuievien Systeme so ist ersichtlich,
dass keine untersuchte Softwareldsung den Geschéftsprealistandig abbildet. Durch Kom-
bination der Funktionalitaten ergibt sich eine vollst@gedListe an Merkmalen flir das Eigen-
system.

e Auftragnehmer
— Personalisierter Login mit Rechte fur Auftragnehmer (@ibgter)
— Zugriff Objekt- und Stammdaten, Leistungsverzeichnis giRgruppe
— Qualitatssicherung nach DIN EN 13549 (Ablaufdiagrammesi@bb.[2.5)
— Zugriff auf das Méngelmanagement
— Erweiterung/Bearbeitung der Auto-ID Infrastruktur
e Leistungserbringer
— Personalisierter Login mit Rechten fir Leistungserbringe
— Zugriff auf Leistungsverzeichnis je Raumgruppe

Reinigungsprotokoll je Flache

Checkliste fur Betriebsmittel vor Beginn der Reinigungigiéeiten

Handhabung von Nacharbeiten

Mangel-Management und Protokollierung

Berlcksichtigung des Raumbelegungsplanes
Selbstkontrolle nach DIN EN 13549
— Arbeitsabschluss mit Protokollibermittiung

e Endnutzer
— Vorort-Zugriff auf eingeschrénkte Flachendaten
— Ubermittlung von Nachrichten fiir den Objektleiter
— Reinigung auf Bestellung
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KAPITEL

Konzept des Prototyps

Im Kapitel[2 wurden die Grundlagen von NFC und die aktuell@y&benheiten im (mobilen)
Reinigungsmanagement beschrieben. Auch ist durch dieulevahg von bereits bestehenden
Systemen eine Funktionalitatenliste (2.3) fir das Eigstesy entstanden.

So wird im nachfolgenden Kapitel das Grundkonzept des zwieke¢lnden Prototyps vor-
gestellt, welcher im Kapitéll4 auf Basis dieses Konzeptgdementiert werden soll.

Hierflr wird zunéchst die Art des Systems im Zusammenhanglem BegriffiInternet of
Thingsbeschrieben und auf die wesentlichen Prozessuntersgigaumit Hilfe von NFC einge-
gangen. Die Software-Architektur bestehend aus Smargdient, Webservice und Endnutzer-
Website wird gemeinsam mit der im realen Objekt eingesetXEC-Tag Infrastruktur naher
erlautert.

3.1 Grundkonzept

Systemcharakter

Der Begriff Internet of Things[{IalTfzu Deutsch ,Internet der Dinge“) erschien erstmals 1999
als Titel einer Prasentation vdfevin AshtorfO4]. Es will die Integration von echten, sich im
realen Umfeld befindliche®ingen mit deminternetausdriicken um somit die Informations-
licke zwischen realer und virtueller Welt zu minimieren.bBaspielt es keine Rolle, ob das
Ding von technischer Natur ist oder nicht [L4] und somit kénrauch Objekte ohne Kom-
munikationseinheit in das 10T integriert werden. Mit Dd&kemmunikationsgeréaten, welche mit
dem Internet verbunden sind, kénnen diag#ht-technischeinge etwa mit Hilfe von RFID-
Tags oder Barcodes gelesen werden. Digsart Thingskonnen fiir jegliche Art von Objekten
auf der Welt stehen und als Kommunikationsknoten eingesetmien. Betrachtet man den Be-
griff Internet of Thingsaus syntaktischer Sicht, so ist zu erkennen, dass siclnteithetund
Thingszwei Teilbereiche ergeben. Diese globale Informatiorigtektur spaltet sich in eine
Ding-orientierteund einelnternet-orientierteVersion auf. Erstere beschéftigt sich mit dem Pro-
blem, diesen Dingen einen (Speicher-)Status, eine Sidgibaind einen Standort zu verleihen
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und diesen auch erkennen zu kénnen. IDiernet-orientiertéVersion hingegen beschéftigt sich
damit, diese realen Objekte in das Internet zu integridbaiei handelt es sich um das soge-
nannteWeb of Thingseinem Ansatz um physikalische Objekte auf einfache Weiteirtuellen
oder physischen Ressourcen zu kombinieren/[L16].

Die Integration der Dinge in das Internet soll im KontextsdieArbeit in Form von Ressour-
cen, welche durch einen Webservice gestitzt sind, errgielden. Dabei soll dieser Webservice
ein virtuelles Alter Ego des Dings reprasentieren. Derustdes physischen Objektes, welcher
mit NFC-Tags gespeichert wird, beeinflusst dabei den Weltseund umgekehrt [L1].

Zur Unterstitzung der Reinigungsprozesse aus Sicht dechiedenen Rollen beschrieben
im Abschnitt{2.2 soll ein Konzept fiir einen Prototyp, welchd& Funktionalitdtenliste aus Ab-
schnit{ 2.8 zusammenfasst, erarbeitet werden. Da es sidnirGeschaftsprozessen der Reini-
gung um keine sitzende Burotéatigkeit handelt, sondervektorort-Dienstleistungen notwen-
dig sind, soll eine mobil einsetzbare Anwendung auf einenar§rhone konzeptioniert werden.

Das Grundkonzept sieht somit primar eine Interaktion ziaéscNutzern und zu identifizie-
renden Objekten vor um dasternet of Thingsnit den Anwenderkonzepten von Smartphones
vereinen zu kénnen.

Prozessunterstitzung durch NFC

Die Ding-orientierte Version deslnternet of Thingsbendtigt einige Komponenten um Kom-
munikation zwischen Endgeraten und Dingen zu erméglicharkKontext dieser Arbeit sollen
dieseDinge mit einer Auto-ID Technologie versehen werden um idengfiziverden zu kénnen
[034]. Im Abschnit 2.8 wurden zwei dieser Technologiengestellt, welche im FM bereits
Anwendung finden. Da der Software-Prototyp auf einem Srhartg implementiert werden
soll, sind mit aktuellerAndroid-Geréaten grundséatzlich beide Technologien getrennt aglen a
in Kombination einsetzbar. Das mobile Betriebssystemitdtadrfir Schnittstellen zu Techno-
logien zur Verfiigung um einerseits Barcodes durch die iregg Kamera zu verarbeiten, oder
stellt auch NFC fahigen Geraten die Moglichkeit als RFIBs&4Schreibgeraf (PCD) agieren zu
kdnnen in den Raum. Die im Abschritt 2.3 erwéhnten Nachtgleautomatischen ldentifika-
tion per Barcode sollen durch den Einsatz von NFC im zu eriémden Prototyp ausgeglichen
werden.

Konzept fur Rollen-, Flachen und Aktionsidentifikation

Die zu erarbeitende Software- und Hardware-Infrastruiteint ein Rollenkonzept vor. Jede Rol-
le, sei es eirduftragnehmerLeistungserbringepder einEndnutzersoll Teile oder die komplet-
te Infrastruktur nutzen kénnen. Der Prototyp soll hierfioht mit einem herkdmmlichen, durch
ein Benutzername/Passwort basiertes Authentifizierarfwen ausgestattet werden, sondern
die Identifikation, und somit auch die Rollendefinition,Ishlrch NFC-Tags bewerkstelligt wer-
den. Abhangig vom, nach der Anmeldung zugrundeliegendatustsoll der Nutzer verschie-
dene Mdglichkeiten haben um mit der Software zu interagiere

Aus Sicht dedAuftragnehmersoll es mdglich sein, den Benutzer durch den Qualitatssich-
erungsprozess zu leiten und diesen geeignet auszuwerssnPibifsystem soll nach DIN EN
13549 [NS5] implementiert werden. Dabei soll es Aktiongggeben, welche es mdglich ma-
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chen, Qualitatssicherungskontrollen und darin befindli§tichproben zu erzeugen. Aul3erdem
sollen der Flache entsprechend Informationen abrufbarsed Bewertungsmasken zur Verfu-
gung stehen. Die Identifikation dieser Flachen, zu welcherfaten von Raumlichkeiten im
Gebaude zahlen, soll ebenfalls per NFC realisiert werderchAsoll es dieser Benutzergruppe
maglich sein die bestehende NFC-Infrastruktur zu erweitard zu bearbeiten. Das sieht vor,
dass auch Zugriff auf die Datenbank besteht um neue Dagensétlieser anzulegen, und mit
dem mobilen Client NFC-Tags zur Identifikation von Persgrig@iumlichkeiten und Aktionen
zu programmieren sind.

Der Leistungserbringehingegen wird durch Einsatz des Systems hauptséachlicreb@&rd-
tokollierung und der Arbeitszeiterfassung unterstitairdd das Scannen von Aktions-Tags fur
Arbeitsbeginn und Arbeitsende ist eine genaue Erfassundgudeitszeit moglich. Er soll zu-
satzlich die Mdglichkeit haben, sich durch Unterstitzund dem ,Wissen“ der Software selbst
einer Kontrolle zu unterziehen. Diese Funktionalitat wircht jene sein, die eine rege Alltags-
anwendung erwartet, durch immer héhere FluktuationsrateReinigungspersonal — speziell
auf Seite des Leistungserbringers — jedoch eine wichtigeifrgs- und Lernfunktionalitat dar-
stellen wird. Auch soll durch den in der Datenbank hintddagRaumbelegungsplan ein System
entstehen, das weil3, ob eine Flache tatsachlich gereigigtan muss und dies auch zum ak-
tuellen Zeitpunkt moglich ist. Das Méngel-Management sodas Auftreten von besonderen
Ereignissen soll ebenfalls erst nach Scannen eines TagemiClient dokumentierbar und in
Echtzeit raumgebunden Ubertragbar sein.

Da die Rolle de€ndnutzerdetztendlich nicht fur den Bezug der mobilen Software vor-
gesehen ist, soll hierflr ein spezielles Interaktionskphbasierend auf NFC oder manuellen
Eingaben erarbeitet werden. Im ersteren Fall (Auto-IDdwiorausgesetzt, dass Endnutzer ihr
privates mobiles NFC-Smartphone einsetzen kénnen. Jeddsken sie dies nicht, da auch ei-
ne manuelle Variante nutzbar sein soll. Endnutzer sind Rgrsonen, die Reinigung — und im
besten Fall auch die dadurch resultierende Sauberkeit faeggn. Diese Rollendefinition sieht
vor, dass Reinigung in geeigneter Weise bewertet, oderanisien Fallen eine Reinigung auf
Bestellung geordert werden kann.

Alle im Geschéftsprozess teilnehmenden Rollen sollen &€Mhfrastruktur nutzen, in ei-
nigen Anwendungsbereichen soll wie erwéhnt, je nach Retiléns, auch bewusst darauf ver-
zichtet werden kdnnen.

Nutzen und Vorteile

Fur Leistungserbringer ergibt sich der wesentliche Vbdeich den Einsatz des Systems, dass
der komplette Verzicht auf jegliche Art der Protokollfiihguin Form von Papierdokumen-
ten wegféllt. Die Mdglichkeit einer Selbstkontrolle aufd@der Fehlerhandhabung des QM-
Systems wird ebenfalls als Vorteil gesehen.

Aus Sicht des Auftragnehmers ist es auch moglich den Gesaretgs in einer fur ihn geeig-
neten Art und Weise iberschaubar zu verwalten und auf eiriéva-Ubersicht tiber alle aktiven
Tatigkeiten im Objekt zuzugreifen. Die Ersparnis von Nabkéen zur digitalen Erfassung von
Protokollen fallt durch den Charakter eines Echtzeitdxdésin Client-Server Systems ebenfalls
weg. Die Ausgabe und Archivierung von Checklisten, Leigauerzeichnissen, Belegungspla-
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nen und Méangelprotokollen, sowie Auswertungsbdgen beQieitatssicherung sollen digital,
raumbezogen und immer aktuell verfugbar sein.

Durch den mdglichen Miteinbezug der Raumnutzer ist diedeenfalls ein Einfluss auf die
von ihm gewtinschte Sauberkeit im genutzten Raum mdglich.

3.2 Systemkomponenten und deren Anforderungen

Im Abschnitt{Z.8 wurden verschiedene Arten von Softwareigen fir das Reinigungsmana-
gement vorgestellt. FUr diese Arbeit wird vorausgesetagsdoereits ein CAFM-System mit
einer zugrundeliegenden Datenbank als Anwendungss&tdich den verantwortlichen FM-
Service eingesetzt wird.

Diese zentrale Datenbank kann durch Objektleiter und mdgié Facility-Servicesverwal-
tet werden. Durch den Einsatz des mobilen Clients soll digenbank lediglich genutzt wer-
den um autorisierten Personal Zugriff auf dessen hinterl€gundlageninformationen wie Fla-
chen, Raumbelegungen, etc. zu gestatten. Diese Infomeatisollen in weiterer Folge bei der
Durchfuhrung von Dienstleistungen als Hilfestellung zdrafbeitung und Protokollierung von
Reinigungsprozessen und dessen Qualitatssicherungndiene

Zur ldentifikation von Personal und Flachen sowie zur Eraeggron Aktionen wie Arbeits-
und Kontrollbeginn muss eine NFC-Tag Infrastruktur korizapert werden, wie sie zum Teil
bereits im Abschnitf 3]1 vorgestellt wurde. Diese Tags weridh Falle vom Personal einerseits
mit sich getragen und andererseits auf realen Objekterdeutifikation angebracht. Ausgehend
von den verschiedenen Typen von NFC-Tags, welche im Abgéhdivorgestellt wurden, ist zu
entscheiden welche Art von Tags auf welche Weise angebveetiten soll und wie das Spei-
chermanagement zur Hinterlegung der Datensétze orgdanigéeden soll. Hierfur ist auch zu
bertcksichtigen, dass Tags nicht unberechtigt manipwlierden dirfen. Hinsichtlich Anschaf-
fungskosten muss auch auf wirtschaftlicher Ebene endehieverden.

Um Kommunikation zwischen Clients und dem CAFM-System zauadglichen, muss ei-
ne Server-Schnittstelle entwickelt werden um Anfragenigget zu handhaben. Das CAFM-
System soll hierdurch eine Anbindung an das Internet bekemum dessen hinterlegte Daten-
satze in geeigneter Weise an die mobilen Clients zu sergitie

Die zu entwickelnde Applikation fir das Smartphone sollltbeeits erwahnten Systemkom-
ponenten hinsichtlich ihrer Anwendung vereinen. Eingsseird durch die automatische lden-
tifikation von Personen/Objekten/Aktionen durch NFC eingglithkeit genutzt, dem Benutzer
den Arbeitsaufwand bezlglich manueller Eingaben und eiadurch vorhandenen Fehlerquel-
le gering zu halten. Andererseits bietet das SmartphonMdggichkeit Gber Internetprotokol-
le seinen mobilen Charakter zu bewahren und lUber Web-S$stiefigtn auf das CAFM-System
zurlickzugreifen. Diese Art von Schnittstelle ist bessdwabat alsWebservicaind wird im fol-
genden Abschnitt naher beschrieben.

Endnutzer sind nicht fiir den direkten Bezug der mobilen Amiueng vorgesehen, dennoch
soll, wie in den Kapiteln zuvor erarbeitet, diese Rolle hiedrnachléassigt werden. Der An-
wendungsfall sieht vor, dass Endnutzer die NFC-Tag Infu&sir in einem fur sie ,offenen”
Zustand nutzen kdnnen um etwa Reinigung auf Bestellung eder Art Zustandsbewertung
hinterlassen zu kdnnen. Fir diese Funktionalitat ist esN@ten, dass eine Website entwickelt
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wird, welche dem Endnutzer beim Scannen eines Tags ausmhairdsentiert wird um Einga-
ben tatigen zu kdnnen. Hierflr soll im Kapifél 4, das sich deit Implementierung befasst, das
NDEF-Format auf NFC-Tags zum Einsatz kommen, welchestiseneiAbschnitf 2,11 vorgestellt
wurde. Da der Endnutzer nicht zwingend NFC fur diesen Anwegdfall einsetzen muss, was
ein privates NFC-fahiges Smartphone voraussetzen wirdss much eine manuelle Variante
bereitgestellt werden. Hierflr sollen Konzepte &esponsive Webdesiganm Einsatz kommen
um den grafischen Aufbau einer Website entsprechend deneltzmden Endgerat anzupassen.

In den folgenden Abschnitten sollen die Systemkomponeakerinzelne jeweils genauer
beschrieben werden.

Webservice

Der Webservice ist die zentrale Anlaufstelle fir alle mebiClients sowie die Endnutzer Web-
site. Im Kontext desnternet of Thingsoll er dielnternet-orientierteVersion darstellen um die
realenDingemit virtuellen Komponenten zu kombinieren. Das Ziel ist egdh aus dem CAFM-
System zu erhalten und Schnittstellen fur Business-Lagider Prozessabwicklung bereitzustel-
len. Der zu entwickelnde Service lauft auf einer separawmes-Umgebung. Sicherzustellen ist
nur, dass auf das Datenbankmanagementsystem des CAF®IBystigegriffen werden kann
und darf. Mit Hilfe der Schnittstelle soll ein standardisée Zugriff durch alle Clients auf die
Grundlagendaten des Objektes erfolgen. Wirde diese Zanschicht nicht existieren, wéare es
Angreifern durch den Einsatz von Decompilern moglich Infationen tber die Datenstruktur
des CAFM-Systems zu erlangen. Auf3erdem wird durch den Eiesaes Webservices sicher-
gestellt, dass im Falle von Designanderungen der CAFM+ihatiek oder der Serverumgebung
nicht jeder Client einem Update unterzogen werden muss.

Wie bereits eingangs erwahnt wurde, wird die Annahme detmpfiass bereits ein solches
stationdres CAFM-System im Einsatz ist und u.a. folgendeibbeinhaltet.

Personaldaten

Objekt- und Stammdaten

Raum- und Raumgruppenverzeichnis
Flachendaten

Raumbelegungsplan

Inventar

Der Webservice soll in weiterer Folge diese Daten fir dientoklung des Prototyps simulie-
ren. Dies impliziert, dass die Server-Umgebung des Weltsenselbst eine Datenbank imple-
mentiert und seine Daten direkt auf derselben Instanz ztftiyeng stellt wie jene, die vom
CAFM-System bereitgestellt werden wiirden.

Da der Webservice nicht nur auf die CAFM-Daten zugreifennkasondern auch eige-
ne Funktionalitdten und Logiken bereitstellen soll, misgesgesamt folgende Schnittstellen
entsprechend der erarbeiteten Funktionsliste aus Aks&hBizur Verfligung gestellt werden
um die Anwendungsfalle abzudecken:

e Auftragnehmer
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— Benutzer Login
— Abruf von Objekt- mit Stammdaten
— Abruf einer Stichprobe zur Qualitatssicherung
— Abruf des Leistungsverzeichnisses mit Flachendaten jerigauppe/Raum
— Ubermittlung der Auswertung einer Qualitatssicherungljeke
— Abruf von Mangel im Raum
— Hinzufugen einer Mangelbeschreibung
— Abruf von neuen Raum-Tags
— Abruf von neuen Personal-Tags
— Registrieren eines Raum-Tags
— Registrieren eines Personal-Tags
e Leistungserbringer
— Benutzer Login
— Arbeitsbeginn
— Arbeitsende
— Abruf der Betriebsmittel-Checkliste
— Abruf des Leistungsverzeichnisses mit Flachendaten jerigauwppe/Raum
— Abruf von Nacharbeiten-Auftragen
— Hinzufligen des Reinigungsprotokolls je Flache
— Hinzufligen einer Mangelbeschreibung
— Abruf des Raumbelegungsplanes
e Endnutzer
— Abruf von Raumdaten
— Ubermittlung eines Kommentars

NFC-Infrastruktur

Laut Vision derinternet of Thingdnformationsarchitektur ist es mdglich red@nge mit einem
virtuellen System zu verbinden [LI16]. Fiur die EntwicklungsdPrototypen werden nachfol-
gend verschiedene NFC-Tag Gruppen hinsichtlich ihrené¢atechen Anwendungsfall naher
beschrieben. Bei diesen Gruppen handelt es sich im loTekbnin dieDing-orientierte \Versi-
on, welche den Status reprasentiert, der durctrdé¥net-orientierteVersion (dem Webservice)
verarbeitbar ist. Jeder Tag muss einer GruppeRimgenzugeordnet werden um spéater die ent-
sprechende Schnittstelle des Webservices nutzen zu kénnen

Alle im Geschéftsprozess eingesetzten NFC-Tags missendivifiuelle Art und Weise in
das Gesamtsystem integriert werden. Hierfur gilt, dagsTabs durch ein geeignetes Authenti-
fizierungsverfahren gesichert werden kénnen um Datenmbkatipn durch unberechtigte Dritte
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zu verhindern. Nur durch autorisiertes Personal soll eslicibgein die hinterlegten Daten zu
verandern. Fir eine solche Sicherung und Schreibbefugsisié die mobile Anwendung mit
Benutzerrechten fur Auftragnehmer (Objektleiter) zudigrsein, auf welche im Abschn[tt 3.2
eingegangen wird.

Raum-Tags

Raum-Tags reprasentieren im Gebaude offentlich verfiggbantifikationsperipherie. Da im
vorgestellten Rollenkonzept aus Abschhitfl 3.1 auch Rébksiuf Endnutzer genommen wird,
kann die Anbringung von solchen Tags nicht auf eine médlicimscheinbare Art und Wei-
se stattfinden. Dennoch muss darauf geachtet werden, dgssligser Gruppe nicht bzw. nur
schwer oder mit anderen technischen Hilfsmitteln — etwaiiien Austausch — entfernt werden
konnen. Die Montage sollte in unmittelbarer Nahe der zutileierbaren Raumlichkeit, etwa
direkt an oder neben der Tire (Algh.J3.1), durchgefuhrt wertia Falle von Raum-Tags ist es
nicht von entscheidender Bedeutung, dass nur angesteitssnal die Daten auf den Tags aus-
lesen kann, da sie auch fiir Endnutzer zum Einsatz kommerekdmtealerweise soll auf Tags

Abbildung 3.1: Beispielhafte Montage eines Raum-Tags
Quelle: www.allviewmobile.de

dieser Gruppe eine Identifikationsnummer fir die Raumkbdathtkinterlegt werden, welche auch
im CAFM-System registriert ist. Diese Identifikation sokrgeinsam mit aktionsspezifischen
Parametern an den Webservice zur weiteren Verarbeitungnitbedt werden kénnen. Aul3er-

dem ist es von entscheidender Bedeutung, dass auch Enddutzé eine hinterlegte URL

Daten im Smartphone-Browser abrufen kénnen.

Personal-Tags

Personal-Tags sind an Dienstleister gebundene Tags. [&e slrch Leistungserbringer und
Auftragnehmer (Objektleiter) nutzbar sein und befindeh Biaderen direktem Besitz. Sie soll-
ten zu jeder (Arbeits-)Zeit mit sich getragen werden undniginje nach Bauart entweder in
Form eines Schlisselanhangers oder als Scheckkartenfarmna@r Brieftasche transportiert
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werden (Abb[3.R). Ihr Nutzen ist es, sich durch die hintgtda Daten in der mobilen Appli-
kation zu authentifizieren. Eine Authentifizierung ist netwlig um die Rolle (Benutzergruppe)
zu bestimmen, in welcher die Applikation Anwendung findeh. $dhne aktive Nutzung die-
ser Tags soll die Applikation nicht verwendet werden kénrzas stellt sicher, dass nach einer
maglichen Entwendung des NFC-Smartphones kein Zugriffldunberechtigte Dritte mittels
ausgespahter Logindaten mdglich ware. Die am Tag gesptohBaten sollen nur mithilfe

Abbildung 3.2: Portable Personal-Tags
Quelle: www.amazon.de

der Applikation lesbar sein und sind nicht fur die Offerfikeit bestimmt. Fiir das Personal ist
es von entscheidender Bedeutung, dass nach einem Vertusigimen Tags dieser durch den
Objektleiter im System als unguiltig markiert werden kammeinem solchen Fall kann durch
berechtigtes Personal mit der mobilen Anwendung ein Besgfarogrammiert werden. Die im
Abschnitt[2.1 beschriebenen Tag-UIDs sollen hierfir imaamenhang mit der Komponente
Webservicaden eigentlichen Nutzen erweitern um schliel3lich Tags aurdime verwalten zu
kdnnen[(4.4).

Auf diesen Tags soll idealerweise eine Personal-ID hie¢gg¢rnverden, welche in weiterer
Folge durch das Webservice entgegengenommen wird um eeditgischeidungen betreffend
Anwendungsfunktionalitat in der Applikationsoberflacheffen zu kénnen.

Aktions-Tags

Aktions-Tags sollen durch Auftragnehmer und Leistungseger nutzbar sein. In dieser Tag-
Gruppe sollen insgesamt nur zwei Tags zum Einsatz kommerackeRollenstatus ergeben sich
jedoch zwei getrennte Anwendungsfalle.

Im Falle eines Leistungserbringers soll es nach dem Benlutagin mdglich sein den Ar-
beitsbeginn durch Scannen eines entsprechenden Tags lfieitdds Webservices im Online
System zu registrieren. Dieser Anstol3 des Arbeitsbegialhgeitgleich auch den Reinigungs-
plan sowie die notwendigen méglichen Nacharbeiten zurgigkh. Beim Beenden der Arbeit
soll analog ein Tag verwendet werden, welcher den ZeitpdektArbeitsendes an das System
bekanntgibt und den Abschluss der an diesem Tag falligeigKiten Ubermittelt. Erst nach
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erfolgreichem Arbeitsende soll ein erneuter Arbeitsbegimd ein damit erzeugter aktueller
Reinigungsplan zurlckgeliefert werden kénnen.

Im Falle eines Obijektleiters (Auftragnehmers) soll nacimd&@enutzer-Login mit Hilfe des
Aktionsbeginn-Tags eine Stichprobe mit den zu prifendeanitighkeiten entsprechend dem
Objekt erzeugt werden kdonnen. Das Scannen des analogerzdiagabschluss der Qualitats-
sicherung nach Uberpriifung aller Raumlichkeiten soll disvertung des Gesamtergebnisses
einleiten.

Diese beiden Tags sollen nach Mdglichkeit im Aufenthaltsrales Objektleiters angebracht
werden. Das hat einerseits den Nutzen, dass dieser nochrlveitgbeginn mit dem Leistungs-
erbringer Absprache halten kann falls Nacharbeiten natgesind. Andererseits ist durch die
Existenz von zwei stationar angebrachten Aktions-TagsArbeitszeiterfassung die Kontrol-
le dariber gegeben, dass diese nicht an einem beliebigege&rannt werden kénnen. Damit
wird der Manipulation von Zeiterfassung entgegengewink|che bei Verwendung durch be-
nutzergebundene Tags (Personal-Tags) mdglich ware. ¢khmlie bei Personal-Tags sollten
Aktions-Tags nur durch die mobile Anwendung lesbar sein.

Fur die Programmierung solcher Tags ist eine Aktions-IDmveotdig um zwischen diesen
zu unterscheiden um mit dem Webservice entsprechend koiignem zu konnen. AufRerdem
befinden sich Aktions-Tags in genau einer Liegenschaft,dieSpeicherung einer zusétzlichen
Objekt-ID notwendig macht.

Wahl des Tag-Typs

Ausgehend von den im Abschriiff 2.1 vorgestellten NFC-Tgaehyund der im Abschnif 3.2 re-
sultierenden Anforderungen an die NFC-Tag-Infrastruktuss entschiedenen werden, welcher
Chip-Typ fir die Entwicklung des Prototyp zum Einsatz komrsell.

Tabelle 3.1 fasst die Anforderungen an die NFC-Tag-Infukstir nochmals zusammen:

Tag-Gruppe> .

) Raum Tag Personal Tag Aktions Tag
Eigenschafty
Anwendung Raumidentifikation Personalidentifikation, Login  Zeite$ung, Stichproben
Nutzbarkeit AN, LE, EN AN, LE AN, LE
Lesezugriff Offentlich App: AN & LE App: AN & LE
Schreibzugriff || App: AN App: AN App: AN
Datenspeichel| Raum ID Personal ID Aktions ID
Verfligbarkeit || fixe Montage portabel fixe Montage
Anzahl fur jede Flache im Reinigungsprozess pro AN, LE 2

Tabelle 3.1: Eigenschaften der NFC-Tag Infrastruktur (Akbeitnehmer, LE: Leistungserbrin-
ger, EN: Endnutzer)

Die Anzahl der Raum-Tags ist vom Objekt abhangig, welches@eschaftsprozessen der
Reinigung unterzogen werden soll. Dies kann je nach ObjatiRldchen zu einer hohen Anzahl
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an Raum-Tags fiihren. Die Summe der Personal-Tags hingehan die Anzahl der Dienstlei-
ster gebunden und sollte fir die Entscheidung hinsichtlieb Kostenfaktors nicht ausschlag-
gebend sein. Die Anzahl der Aktions-Tags ist am geringstenn jedoch je nach Anwendungs-
fallen in Zukunft beliebig erweitert werden.

Da es sich beim vorliegenden Konzept nicht etwa wie bei eikentaktlosen Zahlungssys-
tem um ein ausgesprochen sicherheitskritisches haneeticl dieser Aspekt nicht ganz aul3er
Betracht gelassen werden kann, muss die Entscheidungthiicti der Parameter Kostenef-
fizienz und Sicherheit getroffen werden. AulRerdem siehtkdasept vor, dass keine grof3en
Datenmengen auf Tags geschrieben werden miussen. Tagspigsvlyden ausgiebig getestet
und werden als zuverlassig, sicher, kosteneffizient unaduaseichend hinsichtlich ihrer Spei-
cherkapazitat angesehen und sollen in weiterer Folge filiRietotyp zum Einsatz kommen.
Durch die Verwendung voMifare Ultralight C Tags, welche Typ-2 kompatibel sind, ist die
Madglichkeit einer 3DES-Authentifizierung und somit daswendige Mal3 an Sicherheit fur
den weiteren Projektverlauf gegeben. Auf die Implemeuntigrund die Umsetzung dieses Au-
thentifizierungsverfahrens wird im Kapitél 4 genauer egageen.

Smartphone-Client

Die System-Architektur (3]12) sieht einen Smartphonei€leEs Hauptkomponente zur Unter-
stiitzung von Reinigungsprozessen und dessen Qualitigssity im Gesamtsystems vor. Ahn-
lich wie bei den durch NFC-Tags reprasentierten Objektenlélh es sich hierbei ebenfalls um
ein realedDing. Dieses ist jedoch nicht wie die zu identifizierenden Olgekdiner technischen
Natur sondern, besitzt selbst die Mdglichkeit sich mit deternet zu verbinden um Daten ab-
zurufen und zu verarbeiten. Wie eingangs im Abschniift 3a&bnt handelt es sich dabei um ein
Datenkommunikationsgerat, welches Bing in das Internet integriert ist um mit dérternet-
orientiertenVersion (Webservice) zu interagieren.

Dieser mobile Client soll durch Auftragnehmer und Leissenpringer nutzbar sein. Auf
dessen Implementierung wird im Kapitél 4 genauer eingegianiyachfolgend soll die Client-
Applikation hinsichtlich der geforderten Funktionalgéétaus Abschniti 213 genauer beschrieben
werden.

App-Start und Ubersichtsseite

Beim Starten der Applikation soll dem Benutzer der Statusitgelt werden, ob das Smartpho-
ne mit der aktuellen Konfiguration bereit ist eingesetzt arden. Das Rollenkonzept dusi3.1
sieht vor, dass Personal sich nur mit Hilfe eines entspratgne NFC-Tags (Personal-Tag siehe
[3.2) am Online-System anmelden kann. Hierfur soll es denmu&en nach Applikationsstart
maoglich sein den personlichen Tag am Gerat anzuhalten umnsitcdessen hinterlegten Da-
ten am System anzumelden. Die Anmelden-Funktionalitasrbasjedem Start der Applikation
ausgefihrt werden und hélt nur solange der Benutzer alglegt markiert ist.

Nachdem der Benutzer erfolgreich eingeloggt wurde, wedieriir ihn bestimmten Funk-
tionalitaten entsprechend dem Rollenstatus freigesethattd auf der Ubersichtsseite zusam-
mengefasst. Je nach Anwendungsfall und Rolle soll dieignithg einer Funktionalitdt durch
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Scannen eines Tags oder durch manuelle Eingaben stattfimdden folgenden Abschnitten
wird auf diese Gegebenheit genauer eingegangen.

Auftragnehmer Funktionalitéat

Der Rolle eines Obijektleiters sollen nach erfolgreichengihadie Hauptfunktionalitdten zur
Qualitatssicherung nach DIN EN 13549 (2.2) sowie die Mddat der Erweiterung und Bear-
beitung der NFC-Tag-Infrastruktur zur Verfligung stehen.

Nachdem der Benutzer mit dem personlichen Tag angemeldatewsoll entweder auto-
matisiert eine aktive, noch nicht abgeschlossene Quedititerung fortgesetzt werden kénnen,
oder die Applikation soll dazu bereit sein eine neue Stichprdurch Scannen eines Aktions-
Tags (Kontrollbeginn) zu erzeugen. Durch Weiterfihrungradeubeginn dieser Kontrolle soll
der Applikation fur alle weiteren Aktionen die Objekt-ID ksnnt gemacht werden. Bei Objek-
ten handelt es sich in diesem Kontext um verschiedene Lsepairften.

Die besagte Stichprobe beinhaltet eine Liste von zu prigierilachen, welche durch eine
Identifikationsnummer je Raumlichkeit aufzulisten sinderDnobile Smartphone-Client sollte
an dieser Stelle bereit sein um Raum-Tdgsl|(3.2) zu erfa¥¥erden in der Stichprobe nicht
enthaltene Raum-Tags gescannt, soll das System dieserattrstkennen um entsprechend
reagieren zu kénnen. Der Qualitatssicherungsprozessisobei nicht beendet werden, son-
dern es soll auch wéhrenddessen moglich sein Raumdateregetienenfalls Mangel zu erfas-
sen. Nachdem ein Raum-Tag, welcher in der Stichprobe d¢ethit, gescannt wurde, soll die
Applikation alle notwendigen Daten zur Prufung prasertieHierbei soll eine abgewandelte
Form des in Tabelle 2.4 gezeigten Prufformulars zur Qua$itéherung zum Einsatz kommen.
In dieser Eingabemaske sollen die Anzahl der Verunreirggar(Fehler) je Raumkomponenten-
gruppe eingetragen werden. Auch soll es in diesem Statubah&gin, Bemerkungen jeglicher
Art zum gepriften Raum im System zu hinterlegen. Andere @seti Abbildung dargestellte
zu erfassende Daten werden durch das Scannen des RaumeBagduoch das Smartphone
selbst gehandhabt und an das Backend Ubermittelt. Nachlier&iagaben fur die jeweilige
Flache getatigt wurden, soll das System eine Raumausvgeettiachnen und darstellen. Diese
Auswertung basiert auf dem in Tabdllel2.5 veranschaulicAteswertungsformular. Die mobile
Applikation soll diese Daten automatisch entsprechendzdeor getétigten Eingaben errech-
nen und dem Benutzer dessen Resultat bekanntgeben. DieseltaRsoll in weiterer Folge als
einzelnes in die Gesamtbewertung der Stichprobe einflidfachdem ein Raum gepriift wurde,
muss der Priufer den nachsten in der Stichprobe enthaltesnem Rufsuchen und denselben Pro-
zess nochmals durchlaufen bis alle zu prifenden Flachezasdbejtet sind. Wurde das erreicht,
soll die bereits erwahnte Gesamtauswertung erfolgenfidiarerden jene Raumlichkeiten, die
das erforderte Reinigungsergebnis erreicht haben deressdiicht erreicht haben gegeniber-
gestellt, und die Auswertung soll in Form einer Tabelle uadhdklar definierten Gesamtergebnis
dargestellt werden.

Fur den Anwendungsfall, dass der Objektleiter die NFC-IFdiggstruktur bearbeiten bzw.
erweitern kdnnen soll, sollte die mobile Anwendung nach @amutzer-Login entsprechende
Funktionalitdten bereitstellen. Fur die Programmierueg wbm Objekt abhéangigen Aktions-
und Raum-Tags sollte zuvor durch manuelle Eingabe entdehigverden in welcher Liegen-
schaft (Objekt) die zu erstellenden Tags eingesetzt wesdiéen. Nachdem das Objekt gewahit
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wurde, sollte das Benutzerinterface die Mdglichkeit kstellen, die beiden Aktions-Tags ent-
sprechend der Liegenschaft zu programmieren. AufRerddmiselFunktionalitat freigeschaltet
werden, welche die Auswahl der Raumlichkeiten darstelltarroh Raum-Tags entsprechend
der Liegenschaft beschreiben zu kénnen. Das System so#liteib Fallen erkennen, welche
Tags noch nicht im System registriert sind und daher nodt miaf einem realen Tag geschrie-
ben wurden. Nach Abruf und Auswahl der zu programmierendsgmDOaten soll ein Dialog
angezeigt werden, der dem Benutzer vermittelt, dass dendiagngehalten und programmiert
werden kann. Nach Programmierung soll dieser Dialog auisoiaverschwinden und dem Be-
nutzer eine Nachricht Gber den Status anzeigen.

Analog sollte diese Funktionalitat fir Personal-Tagsetirisar sein. Diese sind jedoch nicht
von einem Objekt abhangig und sollen daher unabhangig vohidgenschaft programmier-
bar sein. Auch hier gilt es, dass das System automatisclitdpregrammierte Personal-Tags
nicht mehr zur Auswabhl stellt. Bei den zu erzeugenden Tagssrbeachtet werden, dass der
Smartphone-Client diese auch vor unberechtigten Maripuken schiitzt, indem der Tag nur
durch eine zuvor durchgefiinrte Authentifizierung bestiamewerden kann. Je nach Tag-Gruppe
soll es auch moglich sein den beschriebenen Tag auch alekdditzt zu deklarieren. Dies gilt
laut Konzept fur Personal- und Aktions-Tags.

Leistungserbringer Funktionalitéat

Leistungserbringer sollen zusatzlich nach dem erforciegh Login den Beginn der Arbeitszeit
erfassen konnen. Hierfir soll die Applikation auf der Ubesseite bereit zum Scannen des
ersten Aktions-Tags (Arbeitsbeginn[=13.2) sein. Erst nasim @rfolgreichen Scannen sollen
dem Leistungserbringer die fir den Geschéftsprozess ztiigleng gestellten Funktionalitaten
freigeschaltet und der erfolgreiche Start der Arbeitszeftder Ubersichtsseite mit dessen Zeit-
punkt vermerkt werden. Zeitgleich mit der Erfassung desfisbeginns soll der Reinigungsplan
mit den abzuarbeitenden Raumlichkeiten bezogen und im kiste dargestellt werden. Sollte
eine Arbeit noch nicht abgeschlossen worden sein, so masgd Applikation erkennen und
die noch zu erledigenden Raumlichkeiten entsprechend dmmith abgearbeiteten Positionen
zuruckliefern.

Zusétzlich zu der abzuarbeitenden Liste an Raumlichksibden Informationen tber mog-
liche Auftrage zur Nacharbeit angezeigt werden. Letztelers vom Benutzer durch Auswabhl
genauer betrachtet werden koénnen. Hierflr sollen ein GdesdNichtbestehens des vereinbar-
ten Qualitatsniveaus sowie die betreffende Raumlichkedtlnformation Uber Handlungsbedarf
ersichtlich sein. Die abzuarbeitende Liste an Raumlidkkesoll in solch einem Fall entspre-
chend erweitert werden.

Der mobile Smartphone-Client muss an dieser Stelle beziit 8m Raum-Tags$ (3.2) zu er-
fassen. Abgesehen davon sollen dem Benutzer weitere Bnaktiten unabhéngig von raum-
bezogenen Daten bereitstehen. Dies sind einerseits eirf dér Betriebsmittel-Checkliste ent-
sprechend der zu prifenden Raumliste und andererseits dididiikeit den Raumbelegungs-
plan als Ganzes zu betrachten.

Werden in der abzuarbeitenden Liste nicht enthaltene REags-gescannt, soll das Sys-
tem diesen Umstand erkennen um entsprechend reagieremazerkEs soll dem Dienstleister
dennoch zu jedem Zeitpunkt moglich sein Raumdaten und gegelfalls Méangel zu erfas-
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sen und um nicht-planmafige Reinigung zu dokumentieremniibile Anwendung soll durch
diese raumgebundenen Aktionen automatisiert ein zeilagiertes Protokoll fihren. Der Ob-
jektleiter soll dadurch in weitere Folge im Online-SystetatiStiken beztiglich der durchgefiihr-
ten Dienstleistungen personen- und raumbezogen darst@llenen. Die Dokumentation eines
Mangels soll raum- bzw. flachengebunden mdglich sein. Naxchelin planmafiig anstehender
Raum-Tag gescannt wurde, soll die Applikation alle notvigeid Daten prasentieren um eine
elektronische Form des in Tabdlle 2.6 gezeigten Auszugekeistungsverzeichnisses entspre-
chend den Raumdaten darstellen zu kdnnen. In diesem Stéites dem Benutzer auch méglich
sein einen Mangel zu dokumentieren. Hierflir muss (raumuadmn) eine eigene Funktionalitat
aufgerufen werden um Uber Eingabefelder eine Beschreideagviangels tatigen zu kénnen.
Nachdem Informationen Uber einen Raum bezogen wurden uneigg Mangelbeschreibung
erfasst wurde, soll die mobile Applikation die Daten an dask&nd tbermitteln.

Die Mdglichkeit der Eigenkontrolle soll dem Benutzer dudib Eingabe von Fehlern hin-
sichtlich der, den Raumgruppenkomponenten zugeordnééeanreinigungen nach Tabelle P.5
moglich sein. Der Dienstleister soll verschiedene Komtiimen von Fehlern probieren kdnnen,
oder sich selbst einer Bewertung unterziehen um zu Ubenmpyriah das vereinbarte Qualitéts-
niveau erreicht wurde oder nicht. Dies soll in Form einerel@bgeschehen, welche nach jeder
Veranderung den aktuellen Status errechnet und das Raeiomésgprasentiert.

Nach Abarbeitung aller in der Liste stehenden Raumlickekeisoll der Mitarbeiter auf der
Ubersichtsseite einen Arbeitsabschluss durch Scannedktess-Tags fiir das Arbeitsende
tatigen kdnnen. Die Applikation wird dadurch angestoRasel Zeitpunkt an das Backend zu
Ubermitteln und ist in weiterer Folge dazu bereit erneutevéisungen entgegenzunehmen.

AbschlieRend soll nun nochmals in Albb.13.3 der grobe NFCabim Smartphone-Client
illustriert werden:
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Abbildung 3.3: Ablauf der NFC-Funktionalitaten im Smarble-Client




Website

Als letzte Systemkomponente sieht die Architekiur](3.2peaiVebsite zur Bewertung oder Be-
stellung von Reinigung durch Endnutzer vor. Auf dessen émgntierung wird im Kapitell4
genauer eingegangen. Hinsichtlich der im Abschnitt 2.8beiteten Funktionalitatenliste soll
es die primare Funktion sein, dem Benutzer in Form einerdtiagnaske eine textuelle Eingabe
zu erlauben.

Die Website soll nur sehr eingeschrankten und nur netzwienkien (Intranet) Zugriff auf
die CAFM-Daten bieten. Sie soll durch einen Parameter, egleine Raum-ID reprasentiert,
aufrufbar sein. Der Bezug der Daten, und damit die Nutzung/debsite, kann auf zwei ver-
schiedene Arten bewerkstelligt werden.

Mobil durch NFC Der notwendige Parameter soll durch einen Raum-Tag (3Z)den wer-
den, was den Einsatz eines NFC-fahigen Smartphones vetauddach dem Scannen
eines Raum-Tags soll der mobile Webbrowser automatisctingédverden. Die Website
soll fur eine, dem Endgeréat optimierte Darstellung anggzagerden.

Manuelle Eingabe Durch eine vom Benutzer manuell getatigte Eingabe im Wekdeo soll
der Parameter zur Identifikation des Raumes bezogen webBdeger wird in weiterer
Folge dazu verwendet die betreffenden Informationen afbenrund darzustellen. Die
Variante der manuellen Eingabe kann sowohl im SmartphoebbWéwser als auch auf
stationdren Endgeraten benutzt werden.

Daten bezogen auf Raum- und Leistungsverzeichnis sollaingr schlankeren Form des in
Tabelle 2.6 gezeigten Beispiels prasentiert werden. RilEsheinutzer soll klar ersichtlich sein,
wann welches vereinbarte Qualitatsniveau erreicht wesddin Nachdem alle Eingaben getéa-
tigt wurden, soll die (mobile) Website die Daten an das Badkigbermitteln, und Objektleiter

sollen benachrichtigt werden um entsprechenden Handbaagsf setzen zu kdnnen. Alhb. 13.4
veranschaulicht diesen Ablauf.

S

M scannt offentlichen A
Raum-Tag | Webservice CAFM-System
Endnutzer :
] '
r L'\.
Bezug und Ubermittiung =
Smartphone-Browser mit von Daten : :\,ff).h 4
GUI fur Raumbewertung und I« Bk

Bestellung von Reinigung Auftragnehmer bezieht Informationen

und verarbeitet bzw. besichtigt diese. Eventuelle
Auftrage fur Nacharbeiten werden im System
hinterlegt. Moglicher Kontakt mit Endnutzer.

Abbildung 3.4: Ablauf von Bewertung/Bestellung von Reimig fur Endnutzer mittels NFC
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KAPITEL

Implementierung

Im Kapitel[3 wurde ein Konzept fir einen mobilen Smartph&metotyp zur Unterstiitzung der
FM-Prozesse aus Sicht der verschiedenen Rdllenh (2.2) ai$ Bmer evaluierten Funktionali-
tatenliste [(2.B) erarbeitet.

Im nachfolgenden Kapitel soll nun auch dieser Prototyp fiis Android-Betriebssystem
entwickelt werden. Zuvor ist es allerdings notwendig dag®bensmodell zur Entwicklung der
Software zu beschreiben, im Zuge dessen sogenadisee Storiesverwendet werden um die
Anforderungen des Prototyps aus Sicht der Rollen hingithtlen Kriterien fir die Implemen-
tierung zu beschreiben.

AuRerdem wird auf client- und serverseitige Komponentathderen praktische Implemen-
tierung genauer eingegangen. Diese Systemkomponenteékbaoknit{ 3.2 werden hinsichtlich
des technischen Aufbaus, der Architektur und der Benuthaeitistellen genauer beschrieben.
Dabei muss auch klargestellt werden, in welchem NFC-Anwenddus die Applikation arbei-
ten soll.

Der Begriff der Systemkomponent®ebserviceast nicht eindeutig definiert. Das im Kapitel
[3 erwahntdnternet of Thingsind der damit notwendige Miteinbezug vbimgenin das Internet
verlangte es, vor der Implementierung zwischen den beidehi&kturstilenWS-*und REST
eine Auswahl zu treffen.

Der in diesem Abschnitt resultierende Prototyp soll im Kelfd einemUsability-Testun-
terzogen werden, um dessen Funktionalitdten und Neulaitsm einem ausgewahlten Perso-
nenkreis zu erproben und zu untermauern.

4.1 Vorgehensmodell

Die Vorgehensweise zur schrittweisen Implementierung Stesrtphone-Prototyps wurde auf
Basis eines agilen Entwicklungsmodells definiert, dashdUser Storiegyestiitzt wird. Sie sol-

len die Sinnhaftigkeit\(ver? Was?und Wozu? einer Funktionalitat zwischen Kunde und Ent-
wicklern in Form von kurzen textlichen Beschreibungen aarspektive der Rolle, welche diese
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Funktionalitat verwenden soll, formulieren. Dabei geltigse als ein wichtiger Planungsgegen-
stand bei der Softwareherstellung, welcher anstelle voiassenden Anforderungsdokumenten
verwendet werden kann. Es soll eine schrittweise Abarbgitler Funktionalitdten im Gegen-
satz zur traditionellen Vorgehensweise moglich sein urfékedem bei Erstellung von Akzep-
tanztests helfen. In der Praxis wird auch der Nutzen vetfelg Entwicklern zu vereinfachen
Abschétzungen betreffend der Implementierungszeit fietrgl 18,/036].

User Storiesverden in agilen Entwicklungsmodellen vistreme Programmin@XP), Cry-
stal Methods Scrumoder Feature Driven Developmer{fEDD) angewandt und folgen einem
Beschreibungsmuster:

Als <Rolle> (Wer?)
mochte ich <Funktionalitat> (Was?),
damit ich <Nutzen>. (Wozu?)

In Forschungsarbeiten, welche sich agilen Entwicklungsetien undUser Storieswidmen,
wurden bereits abgewandelte Vorlagen erarbeitet, um fjgktdrientierte Applikationen auto-
matisiert Software-Artefakte zu erzeugen [L18] otkser Storiesnit Code zu verbinden [L5].

Fur die in dieser Arbeit formuliertetyser Storieswurde das oben angefiihrte Muster an-
gewandt und von der Implementierung automatisierter T@sgesehen, da diese nicht Teil der
Forschungsarbeit waren. Das Testen der Funktionalitatiefge inkrementell auf manuelle
Weise. Im Zuge der schrittweisen Implementierung entspmed den im folgenden Abschnitt
erarbeiteterlJser Storiesmussten parallel auch die Webservice Schnittstelled @n8yickelt
werden.

User Stories

Als Auftragnehmer méchte ich ...

e ... mich mit einen Personal-Tag am System anmelden konnegg@imicht abgeschlosse-
ne Arbeiten weiterzufiihren.

... mit einem Aktions-Tag eine Stichprobe zur Qualitatssiang erzeugen kénnen.

... alle Raumreservierungen im Objekt abrufen kénnen.

... Raumgruppendaten einer Raumlichkeit (auch einer, idle# m der Stichprobe ange-
fuhrt ist) abrufen kénnen.

... beim Anzeigen der Raumgruppendaten einer RaumlicRaimreservierungen dieser
betrachten kénnen.

... beim Anzeigen der Raumgruppendaten das Hinzufiigem Baembewertung und ei-
nes Defektes erledigen kénnen.

... bei einer Raumbewertung Daten hinsichtlich der Quakiéherungskriterien sowie ei-
ne Nachricht und zusatzliche Informationen bezlglich denrRkomponenten eingeben
und Ubermitteln kénnen.
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... ZU jeder Zeit die aktuelle Gesamtauswertung des laefeQtualitatssicherungsprozes-
ses betrachten kdnnen.

... nach Abarbeitung aller Stichproben im Qualitatssichgsprozess diesen abschliel3en.

... Personaldaten abrufen kénnen, um die NFC-Infrastrutiiuch Erstellung eines zu-
satzlichen Personal-Tags erweitern zu kbnnen.

... Raumdaten abrufen kénnen, um die NFC-Infrastruktuctli&rstellung eines zuséatzli-
chen Raum-Tags erweitern zu kbnnen.

... Objektdaten abrufen kénnen, um die NFC-Infrastruktunctd Erstellung von zuséatzli-
chen Aktions-Tags erweitern zu kénnen.

... meine Benutzerdaten bereinigen kdnnen (Logout).

Als Leistungserbringer mdchte ich ...

... mich mit einen Personal-Tag am System anmelden kénneggfimicht abgeschlosse-
ne Arbeiten weiterzufuhren.

... mit einem Aktions-Tag den Reinigungsplan und notweadigcharbeiten sowie den

Arbeitsbeginn abrufen kdnnen.

... alle Raumreservierungen im Objekt abrufen kénnen.
... alle Betriebsmittel entsprechend den aktuellen Ramggplan abrufen kénnen.

... Raumgruppendaten einer Raumlichkeit (auch einer, idl& im der Stichprobe ange-

fuhrt ist) abrufen kdnnen.

... beim Anzeigen der Raumgruppendaten einer RaumlicRaitnreservierungen dieser
betrachten kénnen.

... beim Anzeigen der Raumgruppendaten das Hinzufuges Eireokolls und eines De-

fektes erledigen kénnen.

... bei einer Protokollierung eine Nachricht eingeben uperinitteln kénnen.

... beim Anzeigen der Raumgruppendaten die MdoglichkeitSeibstkontrolle entspre-

chend den Qualitatssicherungskriterien haben.

... wissen, ob und warum Nacharbeiten notwendig sind. Hierdchte ich die Eingaben

der Qualitatssicherung betrachten kénnen.

... hach Abarbeitung aller Raumlichkeiten im Reinigungapdie Arbeit abschlielen kon-
nen.

... meine Benutzerdaten bereinigen kénnen (Logout).
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Als Endnutzer moéchte ich ...

e ... mit einem Raum-Tag raumgruppenspezifische Daten im tBhare-Browser abrufen
kdnnen.

e ... im Browser alle Raumlichkeiten des Objektes betrackfismen um ein spezifisches
auszuwahlen.

e ... einen raumbezogenen Kommentar abgeben kénnen, ungRejnzu bestellen oder zu
bewerten.

4.2 \Webservice

Im Abschnit 3.2 wurde bereits das Konzept und die Grundfideden Webservice vorgestellt.
Dort wurde beschrieben, dass es das Ziel dieses Servi¢d3aitgn aus dem CAFM-System
zu erhalten und als Schnittstelle flir Business-Logiken @lénts zur Hilfestellung bei Pro-
zessabwicklungen zur Verfigung zu stellen. Dabei spieke#i®e Rolle, ob diese Daten durch
Interaktion mitDingen(im Kontext de¢ 1oT's) abgerufen werden, oder ob der Benselest der
Ausloser ist.

Der Webservice wurde absichtlich auf einem einfachen Lgedlalten und auch wie im
Kapitel zuvor erwéhnt, gibt es keine tatsachliche Anbirgdam ein (echtes) CAFM-System.
Diese Daten werden vielmehr durch den entwickelten Welsesimuliert.

Verwendete Technologien

Als Programmiersprache fir den Webservice WLIP(WhonH in der Version 2.7.6 eingesetzt.
Sie ist eine freie Sprache und fur die meisten gangigen&essiysteme erhaltlicRythonbietet
nicht nur die Mdéglichkeit sich mit Webservern wie etwa dem Apache Foundatiof zu ver-
binden, sondern kann auch mittels dfésb Server Gateway Interfade (W$S&lH eigenstandiger
Webserver genutzt werden. Diese Schnittstellen-Spetidikaermdglicht es, die Komponente
Webserviceauf dem besagten einfachen Level zu halten und auch fur dtetgpische Imple-
mentierung von komplexen Webserver-Konfigurationen wbdbstand zu halten.

Auch auf Datenbankseite wurde bequ@LiteE als eine schlanke Programmbibliothek
eingesetzt, welche ein relationales Datenbankmodell imF@ner einzelnen Datei enthalt. For
schnell wachsende und stark belastete Datenbanken sigifesdSystem fur den produktiven
Einsatz ersetzt werden. Mittels eines Frameworks fiir@ajgct Relational Mappind_ (ORM)
das mitPythonverwendet wird, ist die Datenbankschicht einfach ersetzba

Fur die Realisierung des eigenstandigen Webservers undndéndung an die Datenbank
wurde auf inPythonprogrammierte Frameworks zurUckgegriffﬁiaskB kommuniziert Gber
die bereits erwéhnte WSGI-Schnittstelle und bietet dengframierer auch Erweiterungen fur

https://www.python.org
2http://www.apache.org
Shttps://sqlite.org
“http://flask.pocoo.org
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die gangigen Funktionalitaten wie Authentifizierung, $mss Internationalisierung etc. Auch
bietet Flask eine Erweiterung fur das ORM-FrameWSQ(LAIchemﬁ, mit welchem eine Ab-
straktionsschicht fur Datenbanken erzeugt werden kanndymamisch SQL zu generieren.
Kompatibilitat zu vielen Datenbankmanagementsystemem kiadurch realisiert werden, und
ein besagter moglicher Austausch der Datenbankschictiddkirch auf einfache Art und Weise
moglich.

Da Sicherheit, Skalierbarkeit und Performance nicht Haegtandteil dieser Forschungsar-
beit sind, wurde diesen Systemeigenschaften im GesamteigeveAufmerksamkeit geschenkt.
Dennoch wird im Kapite[ 16 im Zusammenhang mit den noch notdigsn Schritten fiir einen
maglichen Produktiveinsatz naher darauf eingegangen.e2dem die im Prototyp eingesetzten
Technologien im mdéglichen Szenario eines Produktiveresakurz einer Kritik unterzogen.

Architektur

DasWorld Wide Web Consortium (W36¢zeichneWebserviceals einen Begriff, welcher viele
Dinge auf der Welt bezeichnen kann. Fir die Zwecke dieseeifgtjruppe, und der unter dem
Begriff Webservicdeschriebenen Architektur, definiert dAS8Cwie folgt [O1]:

A Web service is a software system designed to supportapé&zable machine-
to-machine interaction over a network. It has an interfaesatibed in a machine-
processable format (specifically W3DL). Other systemsaictavith the Web ser-
vice in a manner prescribed by its description using SOABsages, typically con-
veyed using HTTP with an XML serialization in conjunctiothwgther Web-related
standards.”

Webservices bieten einen Standard Machine-to-Machine (M2MKommunikation im Inter-
net. Dabei ist es nicht von Bedeutung, dass diese Kommimikabm Menschen verstanden
werden kann. Interoperable Webservices konnen auf zwsthiedenen Herangehensweisen
implementiert werdenWS-* und RESTfulWebservices. Diese beiden service-orientierten Ar-
chitekturen wurden schon hinsichtlich Performance Fuamidiitdten und in Studien aus Sicht
von Entwicklern verglichen und evaluiert [L3].

WS-*

In der WebserviceDefinition desW3C geht es hauptsachlich um Services, welche ihre Funk-
tionalitdten und Schnittstellen in eing/eb Service Description Languadge (WS$DEfinieren.
Client-Requestund Server-Respong®bjekte sind in einem Netzwerkprotokoll namens SOAP
strukturiert. SOAP ist ein industrieller Standard, welclam W3Cverabschiedet wurde und ur-
sprunglich furSimple Object Access Protocsthnd, was seit Version 1.2 nicht mehr gebrauch-
lich ist. Die WSDL-Datei, welche von Clients verwendet wirgm zu erfahren wie mit dem
Webservice kommuniziert werden kann, sowie die tatsdthlicsendenden Daten basieren auf

Shttp://www.sglalchemy.org

53


http://www.sqlalchemy.org

XML und werden fir gewdhnlich Gber HTTP transferiert. Niolir die WSDL spielt eine wich-
tige Rolle, sondern das Modell involviert die drei Aktiviggé publish find undbind. Dabei kon-

nen die Services ifdniversal Description Discovery and Integration (UDD#rzeichnisdienst,
welcher wiederum ein Webservice ist, hinterlegt werden sigrzu beschreiben.

WS-* wurde urspringlich entwickelt, um Interoperabilitdt fintErprise-Applications zu
erreichen([L3].

Da nativerWS-* Support fur das\ndroid-Betriebssystem nicht unterstiitzt wird und somit
auf externe Bibliotheken zuriickgegriffen werden misseéédie Entscheidung auf ein rein tiber
HTTP kommunizierendes Programmierparadigma, welchel aoic vielenWeb 2.0Plattfor-
men eingesetzt wird.

REST

Representational State Transfer (RE&T)m Gegensatz zWS-*kein Protokoll, sondern viel-
mehr ein Programmierparadigma, das oy Fieldingin dessen Dissertation [39] definiert
wurde.

Kernpunkt der REST-Architektur simgsourceswelche eindeutig durcbniform Resource
Identifiers (URIs)dentifiziert sind. Als ein gutes Beispiel einRESTfullmplementierung gilt
das Web, welches dessen Ressourcen durch URLs identifimdrHTTP als Serviceinterface
verwendet. Ressourcen kénnen dabei durch verschiedenefowie HTML oder JSOR re-
prasentiert werden, welche zur Laufzeit vereinbart wertiteeinem typischeREST-Requesn
Sinne des Webs wird durch einen Client die URL des Servictgeaufen, um dessen HTML-
Inhalt abzurufen. Dabei kann dieser Client durch AngaberdiiT TP-Request-Method&ET,
POST PUT, DELETH verschiedenen Optionen und einer Payload im vereinb&woemat eine
HTTP-Anfrage absenden.

REST bietet Entwicklern im Gegensatz zu SOAP keine masnlgsbare Beschreibung,
sondern verlangt es, die Dokumentation der APl in Form veiutdlen Beschreibungen offen zu
legen. Abb[4.11 veranschaulicht die SOAP- sowie die RESAhitektur mit deren Komponenten
in Form einer Gegentiberstellung.

In etlichen Forschungsarbeiten und Studien im ZusammenimiindentIoT hat sich REST
als der bevorzugte Architekturstil exponiert, mart Thingsn das Internet zu integrieren.
Dies ist heutzutage als d&geb of Thingbekannt. REST hat sich dabei nicht nur als einfacher
zu erlernen, sondern auch als flexibler, intuitiver und ackér hinsichtlich der Ubertragenen
Daten herausgestellt [L3].

Fur den entwickelten Smartphone-Client wurde ein Webserauf Basis der REST-Archi-
tektur entwickelt. Wie eingangs beschrieben kdnnen Ressowurch verschiedene Formate re-
prasentiert werden. Wahrend die APL(4.2) eine Schlissglomente des Webservices darstellt,
um auf Daten miRESTfulMethoden zurlickzugreifen, stellt das Format eine ebenshtige
Rolle dar. Dabei ist didavaScript Object Notatiol (JSOMh Gegensatz zugxtensible Mar-
kup Language (XMLyeniger wortreich, beinhaltet keine detaillierten Preiestruktionen und
stellt somit einleichtgewichtiged-ormat zum Datenaustausch dar. Mit der steigenden Popula-
ritdt von REST gegeniiber SOAP im Zusammenhang mit bieennet of Thingsvird auch der

Shttp:/Avww.json.org
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SOAP

R SOAP Body, SOAP Request,

publish bind Data (XML) . Parameters i 1
= - et o
find m Client Applikation Webservices
(stateful Prozesse
WSDL mégl.)

SOAP Triangulation SOAP Messages filhren Prozesse aus
Daten mit HTTP Kommandos
r Status, Cache GET, PUT, POST,
XML maglich (\/—\,7 DELETE, etc.

Client Applikation
(stateless Ressourcen)

RESTful APIs bendtigen Ressourcen

Abbildung 4.1: SOAP vs. REST
Quelle: www.computerworld.com

Einsatz von JSON als bevorzugtes Datenaustauschforntatigef[O35]. Daten kdnnen hiermit
zur Ubermittlung serialisiert und anschlieRend am Cliesitamaloge Weise einer Deserialisie-
rung unterzogen werden, um selbige auf POJOs zur weitenembéstung im RAM abzubilden.

DasAndroid-Framework stellt au3erdem seinen Benutzern eine intéggogrammbiblio-
thek zur Verarbeitung von JSON-Daten zur Verfligung, welanérototyp auch zum Einsatz
kommt. Im folgenden Abschnitt wird auf die vom Webservice Yerfligung gestellte API ein-
gegangen und néher beschrieben.

Webservice API

Eine Liste der Schnittstellen, die vom Smartphone-Cligmtugzt werden, ist in Tabelle 4.1 er-
sichtlich. Dabei setzen sich die Endpunkt-URLS so zusamutesss zu Beginn die Angabe (Ali-
as) einer Datenbank-Entitat folgt. Diese Vorgehenswailsichtert es dem Nutzer der API eine
kontextuelle Zuordnung zur auszuftihrenden Aktion auf eiimfache Weise herzustellen. Auf
dessen Basis wird eine Ressource abgerufen, erzeugt odgruliert. AulRerdem wird durch

die Angabe von verschiedenen Arten von URL-Parametern dlidibe oder die Manipulation
eines eindeutig identifizierten Objektes bewerkstell@pllten diese Informationen nicht aus-

reichen, konnen inPOSTFBodyder Anfrage zusatzliche Parameter, welche im JSON-Format

serialisiert werden missen, angegeben.
AuBerdem wurde das HTTP-Protokoll um die Angabe eines Utadér Feldes erweitert.
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Da dieses Header-Feld im Zusammenhang mit der NFC-Furalitiéhund der auf Tags hinter-
legten’UIDs steht, wurde diese Funktionsweise im AbscHldtinaher beschrieben.

Methode | Endpunkt JSON-Parameter Header
GET /user/<int:user_id>/login - uid
GET /user/programlist - -
GET /user/<int:user_id>/ratings/negative - -
GET /object/<int:object_id>/room/programlist - -
GET /object/<int:object_id>/reservation/list | - -
GET /room/<int:room_id> - -
POST /room/<int:room_id>/defect text -
GET /room/<int:room_id>/reservation/list - -
GET froom/<int:room_id>/reservation/list/now - -
POST froom/<int:room_id>/protocol work_id, message -
POST /tag/program uid, type_id, payload, id -
POST /work/begin user_id, object_id uid
POST /work/end user_id uid
GET Iwork/<int:work_id>/room/list - -
GET Iwork/<int:work_id>/resources/list - -
POST /control/begin user_id, object_id uid
POST /control/end user_id uid

room_id, mistakes,
POST /control/<int:control_id>/rating remark, negative,

positive, passed
GET /control/<int:control_id>/room/list - -
GET [control/<int:control_id>/rating/list - -
GET /group/<int:group_id> - -

Tabelle 4.1: Implementierte Endpunkte dgebservic&komponente

Als Beispiele folgen ein6GET-Anfrage zum Abrufen von Raumen in einem aktiven Qualitatss
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cherungsprozess auf Seite des Objektleiters, sowieR&EFANnfrage mit ndher spezifizierten
JSON-Parametern zum Erzeugen eines neuen RaumprotokbiBeie eines Leistungserbrin-
gers.

$ curl -i -X GET http://127.0.0.1:5001/control/1/room/lis t
HTTP/1.0 200 OK

Content-Type: application/json

Content-Length: 133

Server: Werkzeug/0.9.4 Python/2.7.6

Date: Wed, 04 Jun 2014 11:18:42 GMT

[

{
"group_id" : 2,
“id" 2,
"name" . "Room 2",
"object_id" 21,
"size" : "45.0"

}

]

$ curl -i -X POST -H "Content-Type: application/json"
-d {"work_id"1, "message":"Ein Demo-Protokolleintrag"}
http://127.0.0.1:5001/room/1/protocol

HTTP/1.0 201 CREATED

Content-Type: application/json

Content-Length: 236

Server: Werkzeug/0.9.4 Python/2.7.6

Date: Wed, 04 Jun 2014 11:37:20 GMT

{
"message" : "Protokoll erfolgreich erstellt." ,
"protocol” : {
"date" : "2014-06-04 13:37:20.353000" ,
“id" 1,
"message" : "Ein Demo-Protokolleintrag" ,
“room_id" : 1,
"work_id" : 1
}
}

Listing 4.1: Abrufen einer Raumliste und Erzeugen einesdRadls am Webservice

Alle Anfragen im implementierten Webservice folgen diesktuster. FurGET-Anfragen
werden JSON-Arrays oder JSON-Objekte ggf. mit einer Nabhridie am Client ausgege-
ben werden kann, zuriickgeliefert. Fur erfolgreich duréiigee Anfragen wird der HTTP-
Statuscode200 vom Server zuriickgeliefert. Sollte eine speziell angedpEne Entitat oder
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ein Endpunkt nicht existieren, so werden entsprechendasstades ungleicBXX zuriickgelie-
fert. Beim Erzeugen oder Manipulieren von Daten wird beokyfder Statuscod201 sowie
das betroffene serialisierte Objekt (bei Bedarf mit Zusétzmationen) zurlickgeliefert. Wird
durch eindPOSTFANfrage eine mdgliche Inkonsistenz am Server festgéstellwa das nochma-
lige Erstellen eines bereits vorhandenen Protokolls — 0 aitsprechend darauf reagiert, der
korrekte Statuscode erzeugt und keine Daten verandertSBartphone-Client benutzt diese
Informationen, um den Benutzer Uber Fehler und Erfolg zarmmferen.

Auf Serverseite wurde fur jeden API-Endpunkt eine Klassgeteyt, welche die jeweils zu
verarbeitende Anfrage handhabt. Hierfir wurden die Klass# der Endpunkt in deflask
API registriert, welche das korrekte HTTRButingverwalten. Jede API-Klasse folgt diesem
Schema, wobei di®@ythorMethodenget und post entsprechend den zu tatigenden Aktio-
nen implementiert wurden. Als Beispiel folgt ein Ausschdiér Klasse, welche Anfragen fur
Defekte eines Raums verwaltet.

#API - Endpunkt in Flask registrieren
api . add_resource(room . RoomDefectAPl, ’/room/<int:room_id>/defect’ )

cl ass RoonDef ect API (Resource):

defect_fields = {
id” : fields . Integer,
‘text’ : fields . String,
‘date’ : fields . String,
room_id" : fields . Integer

}

@marshal_with (defect_fields)
def post (self , room_id):
i f not request . json:
abort( 400)

#Abr uf en der POST- Par anet er
args = self .regparse . parse_args()

#EXi stiert der betreffende Raunf?
models . Room query . get _or_404(room_id)

#neuen Defekt in die Datenbank eintragen
defect = models . Defect(text  =args[ ’text’ ],
room_id =room_id, date =datetime . now())
db. session . add(defect)
db. session . commit()
return defect, 201 #Def ekt er zeugt

@marshal_with (defect_fields)

def get (self , room_id):
#Abr uf en von Defekten i m Raum
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34 r = models . Room query . get or 404( int (room_id))
35 return models . Defect . query . filter_by(room_id =r.id) . all()

Listing 4.2: Webservice Klasse zum Abrufen und Hinzufiigen efekten eines Raumes

Datenbank

Der Webservice stellt relevante Funktionalitdten zur sttézung der Reinigungsprozesse auf
Serverseite zur Verfigung. Auch wurde die Simulation vorF@ADaten implementiert. In bei-
den Fallen musste ein Datenbankmodell entworfen werdarddriiPrototyp wurde die CAFM-
Datenbank mit der des Webservices vereint und in einemadeinodell[(4.2) abgebildet. Als
eine der wichtigsten Entitaten im Modell wird eine Raumliett (Roon) angesehen. Beim Ar-
beitsbeginn in der Rolle des Leistungserbringers wird d&radle Reinigungsplan in Form von
einer Raumliste erzeugt. Ahnlich wird auch beim Qualiiatssrungsbeginn in der Rolle des Ob-
jektleiters eine Stichprobe ebenfalls in Form einer Rastaljeneriert. Jeder Benutzer kann nach
Bezug dieser Liste die eigentliche Arbeit beginnen. Destugigserbringer erzeugt Raumpro-
tokolle (Protocol ) und der Objektleiter erzeugt Raumbewertung@at{ings ). Auch diese
beiden Entitaten sind an die Raumtabelle gebunden. Réuksiten sind auRerdem einer Lie-
genschaftQbject )zugeordnet und befinden sich in einer RaumgruimmMmgroup ), welche
Informationen zu den Raumkomponentémvéntary ), reinigungsassoziierten Dienstleistun-
gen @Assocservice ) und abweichenden Erganzungéd(itionals ) gemal den im Ab-
schnitt[2.2 vorgestellten Qualitatssicherungsparamela@ut Norm enthalt. Der Raumgruppe
sind auch Betriebsmittel entsprechend den Raumkompamenigeordnet, welche vom Leis-
tungserbringer als Liste zur Verflgung gestellt werdennkdrose an einen Raum gekoppelte
Tabellen sind Raumreservierungd®egervation ) und Defekte Defect ). Letztere kdnnen
von beiden Rollen erzeugt und auch eingesehen werden.

Eine weitere wichtige Tabelle ist die der BenutZdsér ). Sie speichert u.a. den Status der
Rolle, welcher wichtig ist, um zu entscheiden, welche Fiomalitdten im Smartphone-Client
freigeschaltet werden sollen. Im Falle des Objektleitst®$ jene Hauptfunktionalitat, die den
Beginn von QualitatskontrollenCntrol ) zuldsst. Beim Arbeitsablauf des Leistungserbrin-
gers steht der Beginn einer ArbeiW/prk) mit entsprechenden Funktionalitdten im Vordergrund.

Die beiden Tabellen zur Speicherung von Benutzern und Réhkeiten sind jene, welche
Daten von real existierenddédbjektendarstellen und im vorgestellten Konzept (3.2) wesentli-
cher Bestandteil der NFC-Infrastruktur sind und somit aitNIFags gebunden sein mussen. Die
drei TabellenUsertag , Roomtag, Tag implementieren das im Abschniii 8.1 beschriebene
Alter Ego Konzept des zu reprasentieren@®@ngsim [oT] -Kontext.

Abschnit4.4 beschreibt die Implementierung des Smartpt@lients, welcher auf die Nut-
zung dieser Tabellen im Zusammenhang mit der NFC-FunKttéha&her eingehen wird.

Die Erzeugung der Datenbanktabellen wurddé”yrthonmit Hilfe von Flask-SQLAlchemy
realisiert. FUr jede erzeugte Tabelle musste eine Klasseiakelt werden, und &hnlich wie
beim Generieren der Tabellen mit SQL, mussten auch in didsginRelationen angegeben
werden. Im Falle vom:m Beziehungen wurde automatisiert eine weitere Tabellelaggeils
Beispiel sei die Beziehung zwischen den EntitéRmomund Control angegeben. Letztere

59



tag room_tag user work
\
“id " tag_id L id " “id "
uid room_id /* user_tag i name begin
type_id T >  user end
payload tag_id Va i password user_id /W[
programed user_id ! role I/"’ object_id /J"
control i - ! D Y
i x K :
rating £ id 4 i F ' protocol i i
%  begin ! ' i
©id end i *id i !
remark user id ! room_id A | i
mistakes object_id /lx__ i CTTTT work_id 2l |
date - ) v v message | |
positive i ! room ‘ date ! i
negative " 1Tt . > ! i
passed ! i ©id | | !
hk i name oo work_room |
ri control_room i size \ !
wd L — > objectid /7 work_id /7 |
b control_id /| 1 T — group_id /] room_id /1 !
seb room_id A ! i P Sl \ |
needsrework i i j i i
reworked i i ! i i
room_id Vi i Dommmmmmees pmTTTTTTTTTmmmeees Pomommsmmmmmmoooooe '
control_id Ve Y VY !
object | defect
5 reservation |
£ id N £ id
group_assocservice name *id ‘ text
address room_id /| room_id
group_id /! rc fromdate date
assocservice_id Ve duedate
i l\ """""""""""""""""" ¥ roomgroup i resources
i I
| inventory additionals “id N ‘ “id v
v """  name name
assocservice 42 id £ id quality
‘ hk hk moment :A
£id N ‘ ri ri gndata !
text ‘ wd wd - x I
b b ! ! group_resource
seb seb ! I
interior message i group_id Vi
group_id /ﬂ‘ group_id Ve H resource_id Ve
1
1
1
1

Abbildung 4.2: Webservice Datenbankmodell mit CAFM-DBdgitation (DbSchema.com)

Tabelle speichert beim Beginnen einer Qualitatssichemafgyante Daten wie etwa Beginn-
zeitpunkt, Benutzer- und Objekt-ID. AuRerdem wird autdsiett entsprechend dem Objekt, in
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welchem die Qualitatssicherung stattfinden soll, einehtigbe der zu prifenden Raumlichkei-
ten erzeugt. Die daraus resultierenden Daten stehen dmgusinern:m Beziehung (Tabelle
control_room ).
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cl ass Room(db . Model):
id = db. Column(db . Integer, primary_key
name = db. Column(db . String( 64), unique
size = db. Column(db . Float)
object _id = db. Column(db . Integer, db . ForeignKey( ’object.id’ )
group_id = db. Column(db . Integer, db . ForeignKey( ’'roomgroup.id’ )

True )
True )

cl ass Control (db . Model):

id = db. Column(db . Integer, primary_key = True)

begin = db. Column(db . DateTime)

end = db. Column(db . DateTime, nullable = True)

user_id = db. Column(db . Integer, db . ForeignKey( ’user.id’ )
object_id = db. Column(db . Integer, db . ForeignKey( ’object.id’ )
rooms = db. relationship( 'Room’ , secondary =control_room,

backref =db. backref( ’control’ ), lazy ='dynamic’ )

#Rel ati onst abel | e
control_room = db. Table( ’control_room’ ,
db. Column( 'control_id’ , db . Integer,
db. ForeignKey( ’control.id’ )R
db. Column( 'room_id" , db . Integer, db . ForeignKey( ‘'room.id’ ))

Listing 4.3: n:m-Beziehung zwischen Raumen und Kontroligéh im Qualitatsicherungs-
prozess

Bei der Programmierung der Datenbanktabellen sowie dd3sktionen zueinander wurde
fur alle Entitédten nach diesem Implementierungsschemgegangen.

4.3 NFC Infrastruktur

Im Abschnitt[3.2, welcher das Konzept der NFC-Infrastruktarstellt, wurden die drei Tag-

Gruppen zum Losungsansatz der Problemstellung dieseitAwxschrieben. AulRerdem wurde
entschieden, dass der Prototyp mit Typiare Ultralight C Tags entwickelt werden soll. Auch
wurde ein grober Uberblick dariiber verschafft, welche Datef den jeweiligen Tags zu spei-
chern sind. Nachfolgend soll nochmals eine Ubersicht dargbgeben werden:

Personal-Tags Auf diesen Tags soll idealerweise eine Personal-ID hieggrlverden, welche in
weiterer Folge durch das Webservice entgegengenommenuwmirgveitere Entscheidun-
gen betreffend Anwendungsfunktionalitét in der Applikasoberflache treffen zu kon-
nen.
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Raum-Tags Idealerweise soll auf Tags dieser Gruppe eine Identifikatiommer fir die Raum-
lichkeit hinterlegt werden, welche auch im CAFM-Systemistgert ist. Diese Identifika-
tion soll gemeinsam mit aktionsspezifischen Parameterreandebservice zur weiteren
Verarbeitung Ubermittelt werden kdnnen. Aul3erdem ist essvascheidender Bedeutung,
dass auch Endnutzer durch eine hinterlegte URL Daten im tphmare-Browser abrufen
kénnen.

Aktions-Tag Eine Aktions-ID ist notwendig, um zwischen diesen zu urtieesden und mit
dem Webservice entsprechend kommunizieren zu kénnen.rdeidebefinden sich Ak-
tions-Tags in genau einer Liegenschaft, was die Speichezuner zusatzlichen Objekt-1D
notwendig macht.

Dateninhalt der Tag-Gruppen

Jeder Tag-Gruppe wurde eine eindeutige Gruppen-ID zugegrdvelche am Tag gespeichert
werden muss. Mit dieser ID ist es am mobilen Client sowie arfv&seite moglich zu ent-
scheiden, welche Aktion durchgefiihrt werden kann. Die @emplDs wurden in 10er Schritten
vergeben womit fir mdgliche zukinftige Erweiterungen prashend dem Tag-Kontext noch
Platz ware. Etwa konnte in Zukunft die Gruppen2Dfir Personal vergeben werden, welches
mit dem NFC-Tag zuséatzlich ein hausinternes Schliel3systetren konnte. Fur zusatzliche
Aktions-Tags mit ID32 wéare ein weiterer moglicher Anwendungsfall Arbeitszeirenpausie-
ren und wiederaufzunehmen.

Weiter war es notwendig, einen zusatzlichen DatensatzegedArbeit alfayloadbezeich-
net, zu speichern. DiPayloadist jener Datenhalter, welcher IDs entsprechend der Tagye&
beinhaltet. Im Falle eines Raumes wird dessen eindeutigavéithe im CAFM-System ange-
legt ist, gespeichert. Diese ID wird in weiterer Folge getuim raumspezifische Anfragen an
den Webservice zu Ubermitteln. Letzterer weil3 dadurchali@endigen Daten aus dem CAFM-
System abzurufen und entsprechende Antworten zu erzeDgese Raum-IDs werden auch als
lokale Zwischenspeicher im Smartphone-Client verwendattaumabhéangige Aktionen durch-
zuftihren, die nach dem Scannen eines Raum-Tags mdoglichetimd das Erzeugen oder das
Verwalten von Defekten, das Einsehen von Reservierungéinuiontext der jeweiligen Rolle
das Ubermitteln von Protokollen oder Bewertungen.

Analog zurPayloadbei Raumen verhélt sich dReayloadbei Personal-Tags. Der Client und
in weiterer Folge das CAFM-System kann durch die Identiftkenummer des Personal-Tags
Benutzerdaten abrufen. Ein wichtiges Entscheidungsmadrkei diesen Daten ist der Rollen-
status, der am Server hinterlegt ist. Mit diesem Status kamittelt werden, welche Funktiona-
litaten die Applikation bereitstellen soll. Auch dieseatis befindet sich, solange der Benutzer
am Client angemeldet ist, im RAM und wird beim Durchfihrem vollenspezifischen Aktionen
sowie zur Darstellung der Benutzerschnittstelle verwende

Ahnlich wie Raum-Tags sind Aktions-Tags an eine Liegenfiof@bjekt) gebunden. Bei
Raum-Tags ist dem CAFM-System bereits durch die Raum-ID iklavelcher Liegenschaft sich
der Raum befindet. Deshalb war es notwendig, Aktions-TadeliRayloadmit einer Objekt-ID
zu bereichern. Beim Arbeitsbeginn bzw. beim Erzeugen edtiehprobe wird diese Objekt-I1D
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verwendet, um nur Raumlichkeiten der betreffenden Liegjeetfs auszuwéhlen. Die Vorgehens-
weise dafur verlauft analog zu den bereits beschriebengrGFrappen.

Die oben beschriebenen Datenwerte zur Speicherung auf BE€nTsgs sollen durch den
Smartphone-Client verarbeitbar und nutzbar sein. Zurtmetien Umsetzung muss das von
Android bereitgestelltedNFC Tag Dispatch Systed.4) in Verbindung mit dem NDEF-Format,
das im Abschnitf_ Z]1 beschrieben wurde, genutzt werdenrellEdB.2 fasst die notwendigen
Daten zusammen, welche auf den jeweiligen Tag-Gruppeeregt werden missen, um den
Smartphone-Client zu implementieren.

T
ag'p Raum Personal Aktion

Attributv

Gruppen-ID || 10 20 Beginn/Ende (30/31)

Payload Raum-ID  Personal-ID Objekt-ID

Zusatz Raum-URI - -

Tabelle 4.2: NFC-Tag Datenspeicherung

Die zu speichernden Daten mussten entsprechend dem NDiEkaFo eineMessagege-
kapselt und auf den jeweiligen Tags hinterlegt werden. iR Tags mussten NDEF-Records
mit derwell-knownTNH, 0x01 und dem Payload-Typl}' erzeugt werden, um die global zu-
gangliche Raum-URL fur Endnutzer zu speichern. Zur intefvierarbeitung mit dem mobilen
Smartphone-Client musste zusétzlich die zu verarbeit@rd@pen-ID mitsamPayloadin ei-
nem weiteren NDEF-Record gespeichert werden. Hierfir eveid eigener MIME-Media Typ
x/fmc definiert, welcher TNx02 besitzt und didPayloadspeichern kann.

Fur Personal- und Aktions-Tags reichte jeweils ein NDEIdRe zur einfachen Speiche-
rung einer Payload im besagten MIME-Media Typ (ebenfallS=T0%02 ). Abschnitt(4.4 be-
schreibt im Zusammenhang mit dem Webservice und dem Bezugudprogrammierenden
Tag-Inhalte, wie diese Inhalte mit dem Smartphone-ClienRiollenmodus fir Objektleiter auf
die jeweiligen Tags geschrieben werden.

Speichermanagament im gewahlten NFC-Tag

Die Typ-2 Tag Plattform basiert auf einem speziellen Spaichip mit einer bestimmten Spei-
chergréf3e und einem eigenen Bereich fiir BenutzerdaterSjaecherstruktur (Layout) ist von
der SpeichergréRe abhangig [013]. Es wird zwischen zwebuesyunterschieden:

e Static Memory Structure (Speichergrof3e mit exakt 64 Bytes)
e Dynamic Memory Structure (Speichergréf3e mehr als 64 Bytes)

Dabei wird die Speicherstruktur in mehrere aufeinandgéiotle von 0 an beginnende nummer-
ierte Blocke zu je 4 Byte eingeteilt. Diese Blocke werdendei®im in Sektoren unterteilt, wobei
ein Sektor 256 aufeinanderfolgende Blécke hat (1 KB). Dialfin Prototyp verwendetéifare
Ultralight C Tags haben eine dynamische Speicherstruktur (192 Bytes3irl kompatibel mit
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der vom NFC-Forum definierten dynamischen Layout-Strulihar verfligen insgesamt tiber 144
Bytes an Daten zur beliebigen Speicherung. In den Dokurtienéam zuMifare Ultralight (C)
werden Blécke im Gegensatz zur NFC-Forum Dokumentatioh algPagesbezeichnet [028].
Auch bei der vorAndroid zur Verfiigung gestellteMifareUltralight
thoden, welche das Arbeiten mit Blécken bewerkstelligéPageannotiert. Das Schreiben von
NDEF-Messagebeginnt dabei immer bei der ersten Page, welche den BegsDalenblocks

kennzeichnetRage4).

Klasse werden Me-

‘ Byte Number H 0 1 2 3 H Block ‘
UID / Internal || InternalO| Internall| Internal2 | Internal3 0
Serial Number || Internal4 | Internal5| Internal6 | Internal7 1
Interal / Lock || Internal8| Internal9| LockO Lockl 2

CcC CCo CcC1 cc2 CC3 3
Data Data0 Datal Data2 Data3 4
Data Data4 Datab5 Data6 Data7 5
Data Data8 Data9 Datal0 | Datall 6
Data
Data
Data
Data
Data n
Lock / Reserved
Lock / Reserved .
Lock / Reserved k

Tabelle 4.3: Dynamische Speicherstruktur bei Typ-2 Tads3]O

Tabelle[4.B visualisiert zusatzlich zur dynamischen Stnuuch den Aufbau der Felder ei-
nes Typ-2 Tags. Im Falle einer statischen Layoutstruktizhtelie Blocknummer exakt bis 15
und Lock-Bytes werden nicht verwendet. In Anhadg B wird deeiSherinhalt und die Struktur
eines fabrikneueMifare Ultralight C Tags, wie er bei der Umsetzung dieses Prototyps verwen-

det wird, angeflhrt.

Datensicherheit im gewahlten NFC-Tag

Fur den Prototyp war es laut Konzept notwendig, Tag-Inhalfecine geschitzte Art und Weise
zugéanglich zu machen. Im Abschriift B.2 wurde im Zusammegimait der Wahl des Tags flr
den Prototyp in Tabelle_3.1 zusammengefasst, dass fir atieGFuppen der Inhalt nur mit
einem Zugangsschlissel anderbar sein soll. Fir die beidgrGfupperPersonalund Aktion
ist es sogar Anforderung, den Inhalt nur in einem autheigifen Status bereitzustellen, was
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beim offentlichen Raum-Tag nicht als notwendig erachtetd@uHier gilt nur, dass unbefugte
Manipulation verhindert werden muss.

[] Alle im weiteren Dokument folgenden Informationen welche Zusammenhang
mit der Tag-Authentifizierung stehen, entstammen nichtadfigiellen Dokumenta-
tionen der FirmaXP Semicoductorer Bezug dieser Informationen erfolgte aus-
schlief3lich in 6ffentlich zugéanglichen und nicht passweschitzten Bereichen wig
dem des Internetauftritts ddibnfc-CommunityH oder durchReverse Engineering
des Quellcodes ddibfreefarell sowie der in [L9] O9] beschriebenen Informatione
Die besagten Quellen wurden entsprechend als EntlehnugejUdomt.

-

Shttp://www.libnfc.org/community
Phttps://code.google.com/pllibfreefare/source/browse llibfreefare/
mifare_ultralight.c

Mifare Ultralight C beschreibt in der Dokumentati@rdasC in dessen Namen, welches fir
cryptographysteht und einAdmin Security Featurbereitstellt mit welchem eine Triple-DES
(3DES) Authentifizierung am Tag durchgefihrt werden kammpur im authentifizierten Status
Daten zu lesen oder zu schreiben [028]. Das Security DesgiMdare Ultralight C Tags
entstand aus dem Bestreben, die Sicherheit zu erh6hen dacctiaauch Limitierungen anderer
PICCs zu uberwinden [L9].

Der implementierte Algorithmusek() ist eine klassische Zwei-Schliissel 3DES-Verschlus-
selung imEncryption-Decryption-EncryptioModus (DESEde). Bei einer 3DES-Authentifi-
zierung ist es notwendig, dass beide Seifen (PICC und PCB3aNivom geheimen Schlissel
haben. Das (vereinfachte) Protokoll ist wie folgt illustti

PCD -> PICC: 1A:00

PICC -> PCD: AF:.ek(RndB)

PCD -> PICC: AF:ek(RndA||RndB")
PICC -> PCD: 00:ek(RndA’)

HownN P

Listing 4.4: Authentifizierungsprotokoll béflifare Ultralight C Tags nach.[L9]

Dabei definiertek() die 3DES-Verschliisselungsprozedur mit dem Schlisseld RndA/RndB
zufallig erzeugte 8 Byte lange Zeichenfolgen.

Im ersten Schritt wird ein Authentifizierungskommando vo@Pan die PICC gesendet. Da
auf der PICC der Authentifizierungsschlissel hinterlegtgeneriert diese eine zuféllige Zei-
chenfolgeRndB welche sie ziek(RndB)verschlisselt und wieder an den PCD sendet. Dieser
generiert ebenfalls eine zuféllige ZeichenfoRRedAund sendet diese konkateniert mit dem zu-
vor entschlisselten rotiertédndBzuriick an die PICC. Letztere entschlissd(RndA||RndB’)

7 [029] enthalt vertraulich zu behandelnde Informationed wird von NXP nur auf Anfrage mit Unterzeich-
nung eines NDA (non-disclosure agreement) freigegeben.
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zu RndA||RndBund erlangt dadurch das rotief@ndB’. Durch Rotieren des von der PICC ge-
neriertenRndB zu RndB’ kdnnen diese auf Gleichheit und somit die Anwendung desselb
geteilten Schlussels verifiziert werden. Die PICC weil3 nudendem die vom PCD generierten
RndAund sendet diese rotiert und verschliisselt an den PCD.dretztann das empfangene
ek(RndAentschliisseln und mit dem selbst generierten rotidRiehA’ auf Gleichheit Gberpri-
fen. Im Falle einer erfolgreichen Authentifizierung konmemveiterer Folge Lese- und Schreib-
kommandos an die PICC Ubermittelt werden. Die Authentifizig halt so lange, bis die PICC
vom PCD entfernt wurde [L9, 09].

Beim Lesen und Beschreiben von Personal- und Aktions-Tags die beschriebene Au-
thentifizierung bei jederKontaktder PICC mit dem Wechselfeld des PCD probiert. Fir Raum-
Tags ist keine Authentifizierung notwendig, da Endnutzer@aten lesen kdnnen sollen. Hier
war nur mehr die Authentifizierung beim Andern der Tag-Daterchzufiihren.

4.4 Smartphone-Client

Die Implementierung des Smartphone-Clients folgte nach e Abschnitti 3.2 vorgestellten
Konzept. Dabei wurde beschrieben, dass dieser Client diptdemponente zur Unterstiitzung
von Reinigungsprozessen und dessen Qualitatssicheruii@@esamtsystems darstellt und den
zuvor implementierten Webservice in Verbindung mit der NIR€astruktur als Schnittstelle
fur Interaktionen mit dem CAFM-System und eigenen Logikenmxendet.

Anders als beim Webservice, welcher auch Funktionalitdierden Prototyp simulieren
soll, handelt es sich hierbei um jene Komponente, welche diese Forschungsarbeit im Zu-
sammenspiel mit NFC und dem zugrundeliegenden Gesamiibaas Kapitel B als wesentli-
chen Hauptbestandteil widmet und auf welchen besondereptalagenmerk gesetzt wird. Der
Smartphone-Client ist im Gegensatz zur NFC Infrastrukiudt dem Webservice schwerer zu
ersetzen, da er keine Middleware darstellt, welche dunsh Abstraktionsschicht ansprechbar
ist.

Bei der Gestaltung und fur die Umsetzung dsabilitywurde den Konzepten und Entwurfs-
prinzipien entsprechend den offiziellen Richtlinien zurs@éung vonAndroid-Applikationen
[O20] Folge geleistet. Dabei wurde so vorgegangen, dastefatlich ein Smartphone-Client
entstand, die Anwendung dennoch jederzeit mit wenig Mdtuand auf Tablets portiert wer-
den kann.

Als Name der implementierten Applikation wur@eanControlgewahit.

Verwendete Technologien

Der Smartphone-Client wurde fir désdroid-Betriebssystem entwickelt, welches auf einem
Linux-Kernel aufbautAndroid erweitert mit dessen Klassenbibliotheken die Progranspiar
cheJAVA In derDalvik Virtual Machine [DVMWwird Software ausgefuhrt, welche zuvor in JA-
VA programmiert und flir eindava Virtual Machine[[JVMibersetzt wurde. Bevor das gemacht
werden kann, UbersetBtalvik mit einem eigens entwickelten Cross-Assembler den vatieg
den Bytecode (Kellerautomatencode) in ein eigenes Byw&amimat. Dabei wurde die DVM
so entworfen, dass sie Registermaschinencode verarl@itenund somit ressourcenschonend
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und schnell ist. Das ist Voraussetzung, da jede Anwendudgader Prozess in einer eigenen
DVM lauft. Diese befindet sich jedoch kurz vor ihrer Abléseaudie Android Runtim T
welche mit der aktuelleAndroid Version 4.4 auch testweise verwendet werden [010].

Fur die Entwicklung des nativen Prototypen wurde Aadroid-SDK in der API-Version 20
verwendet, welche dalavaSDK benétigt. Dedava Compilezum Ubersetzen des Quellcodes
in JVM-Bytecode wurde in der Version 1.7 verwendet, da \ersi.8 noch nicht von Dalvik
unterstutzt wird. Bei der Entwicklung der App wurde keinecksicht auf Abwartskompatibilitat
zu Android-Versionen < 4.0 genommen.

Der Prototyp wurde mit einer freien Integrierten Entwiagkisumgebung (IDE) speziell zur
Programmierung voAndroid-Applikationen, denAndroid Studid realisiert. Da diese IDE ein
auf Gradled basierendes Build-Management-Automatisierungs-Toolverdet, konnten von
der App verwendete Bibliotheken einfach aus einem globBlegpositoryautomatisiert und ver-
sionskontrolliert bezogen werden. Badroid Studioselbst noch in einer Vorabversion (0.8.9)
vorliegt, handelt es sich hierbei offiziell um noch keinebgaVersion. Dennoch bietet diese
IDE seinen Entwicklern Funktionalitaten, welche in diemdroid Developer Tools (ADBlugin
fur Eclipse nicht bzw. nur rudimentar umgesetzt sind. DddratelliJ IDEA] basierteAndroid
Studioist somit eigens und speziell fiir die Entwicklung vandroid-Applikationen entwickelt
worden und wird in Zukunft der voGoogleoffiziell vorangetriebene IDE zur App-Entwicklung
fur dessen hauseigenes mobiles Betriebssystem. Dietaahisie Abarbeitung dddser Stories

[ sttt reamandmen T |

Abbildung 4.3:Android Emulator

aus Abschniti 4]1 und die damit verbundene Notwendigkedt,Abplikation zu testen, kann
grundsatzlich auf zwei verschiedene Arten bewerkstelligiden. Einerseits bietet dasdro-

id-SDK die Mdglichkeit auf einem Software-Emulator (Abb.J#z8 testen, welcher direkt auf
derselben Instanz lauft wie die besagte EntwicklungsunmggebDie zweite, und fur die Ent-

Shttp://developer.android.com/sdk/installing/studio. html
®http://www.gradle.org
Lhttp:/vww.jetbrains.com/idea

67


http://developer.android.com/sdk/installing/studio.html
http://www.gradle.org
http://www.jetbrains.com/idea

wicklung des Prototypen notwendige Variante ist jene, dimvAndung auf ein reales Smart-
phone zu Ubertragen. Die Notwendigkeit letztere Variameusetzen ergab sich zwangslaufig
durch die Tatsache, dass dasdroidSDK noch keine Mdéglichkeit bietet NFC-Tags softwa-
reseitig zu simulieren. Aufgrund dieser Umstdnde muss derglette Testprozess auf einem
realen Endgerét stattfinden, was durch AadroidSDK problemlos unterstitzt wird.

Zur Kommunikation mit der Komponent#&/ebservicaus Abschnitt 4]2 und der Abbildung
von JSON-Objekten auf POJOs wurden zwei spezielle Bildkeh eingesetzt. Diese werden
im Abschnitt{4.4 genauer beschrieben.

Architektur

Die Android GUI-Architektur orientiert sich an einem bekannten Entisonuster, denModel
View Controller (MVC) Dabei ist es das Ziel dieses Musters, einen flexiblen Pnogrentwurf
zu realisieren. Spatere Anpassungen und Erweiterunganeadcompletter Austausch einer
Komponente sollen dadurch vereinfacht werden, und Wieserendbarkeit spielt dabei eine
wesentliche Rolle.

Dabei reprasentiert dadodel die eigentlichen Daten, um welche es sich in der Applika-
tion handelt. Entsprechend den DaterCleanControlsind das jene, die vom Webservice zur
Verfiigung gestellt werden. Didiew hingegen ist dafur verantwortlich, um dieddsdel zu vi-
sualisieren, sprich den Nutzern die Daten auf dgisplayin geeigneter Form zu prasentieren.
Die letzte Komponente des MVC-Musters ist d&ontroller, welcher daflr verantwortlich ist,
auf externe Aktionen wie Tasteneingaben otimuch-Eventgu reagieren [O26].

In den folgenden Abschnitten werden wichtigadroidKomponenten beschrieben, und das
Schema fir den konsequent durchgezogenen technischealruiinCleanControlvorgestellt.

App-Komponenten

Eine Viewin Android reprasentiert einen darstellbaren Block eines User buted. Sie ist von
rechteckiger Form und fiir dessen visuelle Erscheinung ue@iis-Handhabung verantwort-
lich. Es ist die Basisklasse flr sogenanwielgets welche fir interaktive Ul-Komponenten ver-
wendet werdenViewGroupshingegen sind die Basisklasse fiur alle Layout-Containetcke
Viewsbeinhalten kénnen.

Activities sind in Android jene Applikationskomponenten, welche eirgareendarstellen
kdnnen, mit welchem der Benutzer interagieren kann. Dadsgtai jedeActivity ein Window in
welchem das Ul bestehend aviswsund ViewGroupsgerendert wird. Typischerweise besitzen
Android-Applikationen mehrerdctivities welche lose zueinander gekoppelt sind. Gleichzeitig
ist es natlrlich maglich zwischekctivitieszu wechseln, selbige zu pausieren oder sie zu schlie-
Ren. Hierflr implementiert das Framework einen sogenarittivity-Lifecyclemit Callbacks
um auf diese und mehrere Ereignisse reagieren zu kénnenoiekt des MVC-Musters stellen
Activitiesdie Komponente deSontrollersdar und sind verantwortlich didiewzu prasentieren
und beinhalten Geschéftslogik.

Ein Fragmentreprasentiert ein Verhalten oder eine zusammengefassigevim Ul-Kompo-
nenten in eineActivity. Mehrere solche Fragmente kdnnen mit inrem eigenen Ul éingvity
hinzugefiigt werden. Das Ziel war es, Inhalte eines Fragsnginfach wiederzuverwenden und
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das Konzept einemulti-paneUl (Abb. [4.4) zu realisieren. Dabei kann ein Fragment als ein
Modul einerActivity gesehen werden, welches einen eigdriatyclebesitzt, der wiederum von
jenem derActivity beeinflusst werden kann. Wahrend dietivity l1auft, ist es mit Fragmenten
moglich, sogenanntéransactiongdurchzufiinren, um diese zur Laufzeit zu verandern.

Tablet Hanose!

Selecting an item Selecting an item

[ updates Fragment B ? ‘P starts Activity B \l

Activity A contains Activity A comains Activity B contains
Fragment A and Fragment B Fragment A Fragment B

Abbildung 4.4: Zusammenspiel zwischAagtivitiesund Fragmentsn CleanControl
Quelle: http://developer.android.com

Intentssind Objekte, um andere Applikationskomponenten Uber ggavEreignisse wie et-
wa Notificationszu benachrichtigen. Daten kénnen dadurch abgerufen odeAasfiihren ap-
plikationsspezifischer Aktionen kann angestof3en werigeentskdnnen auch Parameter entge-
gennehmen, um diese Nachrichten fir dessen Empfangereyenagpezifizieren. Sie sind in
Android der wesentliche Bestandteil, um InterprozesskommumikeiPC) zu realisieren.

Bei den angeflhrten Komponenten handelt es sich nicht um eistdndige Liste im
Framework. Fur die Entwicklung valeanControlwurden diese jedoch als die Wichtigsten und
als die am haufigsten verwendeten angesehen. Fir eine kteriptge und eine vollstandige Be-
schreibung der im Framework beinhalteten Komponentenasibltlen offiziellenGuide [021]
verwiesen werden. Im umgesetzten Smartphone-Prototydendss Zusammenspiel zwischen
Activitiesund Fragmentdiir jeden dargestellten Screen implementiert. AbH. 4.4nvschaulicht
dieses Zusammenspiel am Beispiel eines Tablets in Gegextélheng zur Smartphone-Version.

Webservice Kommunikation

Die Kommunikation mit dem Webservice aus AbscHnitt 4.2 veurdt einer Netzwerk-Bibliothek
namensvolleyrealisiert. Diese wird von Google implementiert und geetannuss aber als ex-
terne Abhéngigkeit in das Projekt eingefugt werden, da s@micht Bestandteil desndroid-

Betriebssystems ist. Sie wurde urspriinglich dafir entglickkm asynchrone Netzwerkaufrufe
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einfacher zu gestalten. Eine der wichtigsten Funktiofitait ist die deRequest QueueSo kon-
nen auf einfache Weise REST-Anfragen in @eeuehinzugefugt werden, und die Applikation
kann diese nacheinander abarbeiten. D@alibacksist es damit mdglich, die Antworten des
Webservers entsprechend der zu tatigenden Aktion zu betlrand

Da Antworten des Webservices im JSON-Format generiert everdiar die Verwendung
einer weiteren Bibliothek(zson von Vorteil. Auch dieses Archiv wird von Google als externe
Bibliothek zur Verfligung gestellt. Es handelt sich dabeieineLibrary, welche JISON-Strings
auf JavaObjekte und umgekehrt abbilden kann. Als Beispiel sei irfgéaden das Abbilden
einer Raumliste als JSON-Array in dessen ListenreprasentalsJavaObjekt gegeben.

publ i ¢ RoomListResponse parseJsonString  ( String json )
t hr ons JSONException {
Gson gson = new GsonBuilder (). create ();
Type listType = new TypeToken <List <Rooms>(){}. ogetType ();
List <Room> rooms = (List <Roomr) gson. fromJson (json , listType );
return new RoomListResponse (rooms);
}

Listing 4.5: Das Mapping einer JSON-Raumliste auf &rmaListenobjekt mitGson

Fur alle REST Anfragen im implementierten Smartphone+€liwurde das Konzept der
Request Queuesowie das Deserialiseren von JSON-Strings in dessen P@peasentation
angewandt.

NFC Implementierung

Im entwickelten Smartphone-Prototyp war es notwendigjmasbschnit3.1 vorgestellte Kon-
zept der NFC-Tag-Infrastruktur zu implementieren. Zuvarrden bereits drei Anwendermodi
(2.1) vorgestellt, in welchen NFC verwendet werden kannf. Basis des vorliegenden Kon-
zeptes und den darin enthaltenen Funktionalititen ergsiglesdass deReader/WritetModus
vorlaufig als ausreichend hinsichtlich der Implementigrangesehen werden kann.

Um in Android mit NFC arbeiten zu kénnen, missen zwei Voraussetzungéiteséin.
Zum einen ist es notwendig, dass der NFC-Adapter im Smanphdegriert ist und dieser in
den systemweiteAndroid Einstellungen aktiviert sein muss, sodass das BetrietesaySFC-
Events verarbeiten kann. Fur die Uberpriifung des korrekie@ Status wurde eine Prozedur
implementiert, welche im Abschniff 4.4 genauer beschnielbved. Fiir die Verarbeitung von
NFC-Ereignissen ist es auRerdem notwendig, dass sich dagBmwne im einsperrten Zustand
befindet, und die Applikation die Berechtigung zum Verwendes NFC-Adapters besitzt.

Grundsatzlich ist es nicht nur moglich Daten, als NDEF-Fatrauf Tags zu schreiben und
diese zu lesen, sondern es besteht auch die MdglichkekteljrByte-basierte Kommunikation
mit Tags aufzubauen um Daten in einem eigenen Format zurgpaicind abzurufen. Fir den
Prototyp wurde jedoch das NDEF-Format eingesetzt, da diesim Abschnit{ 2.1 begriindet,
wesentliche Vorteile gegeniiber RFID hat. Die erwéhnte Bgsierte Kommunikation mit den
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NFC-Tags musste dennoch eingesetzt werden. Dieser Shaltweird im Zusammenhang mit
der notwendigen Tag-Authentifizierung genauer erdortert.

NFC Tag Dispatch System

Sobald ein NFC-Tag durch dasidroid-Betriebssystem erkannt wurde, werden flr den Benutzer
folgende Arbeiten erledigt, bevor dieser mit der tats&thfiu nutzenden Funktionalitat in der
Applikation fortfahren kann:

1. Tag-Parsing mit Erkennung des MIME-Typ oder URI, weldilierPayload Daten am Tag
identifiziert

2. MIME-Typ oder URI wird in einenintentgekapselt

3. Activity basierend auf den zuvor generiertatentwird gestartet

Um sich mit dem Smartphone-Client fir die gewlnscht@entszu registrieren, mussten so-
genanntdntent Filter verwendet werden. Sollten mehrere Applikationen diesdterHiutzen,
erkennt dies da&ndroid-Betriebssystem und erzeugt einen Auswabhldialog, in vesicder Be-
nutzer entscheiden kann, welche App detent verarbeiten soll. Um diesen stérenden Dialog
weitgehend zu vermeiden, ist es sinnvoll, moglichst speetiéintent Filter zu registrieren, wel-
che die Applikation verarbeiten kann.

Intent Filter

Android bietet dreilntent Filter, welche benutzt werden kdnnen, um sich fir interessiente Ta
Daten beim Betriebssystem zu registrieren. Die Liste ibedgao sortiert, dass der Filter mit der
hoéchsten Prioritat zuerst gelistet wird.

ACTION_NDEF_DISCOVERBE®enn ein Tag mit einer glltigeNDEF-Messag&eschrieben
wurde, wird beim Scannen elntent mit NDEF formatierten Daten darin erzeugt und an
die Activity zur weiteren Verarbeitung geschickt.

ACTION_TECH_DISCOVERE®WeNnN keineActivity flr den zuvor beschriebenen NDEF Fil-
ter registriert ist, oder wenn keine NDEF oder NDEF Daterhaoden sind, die nicht
einem MIME-Typ oder einer URI zugeordnet werden kénnendwinIntenterzeugt, der
Daten bezliglich der Tag-Technologie beinhaltet. Didisent wird anschlieRend an die
Activity weitergeleitet.

ACTION_TAG_DISCOVEREBOllte kein zuvor beschriebener Filter registriert wordein,

kann mit diesem Filter jegliche Art von Tag zur Verarbeitumg die Activity durchge-
schleift werden.

Abb.[4.5 visualisiert die Vorgehensweise dSC Tag Dispatch Systenrs Android
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Kann Activity
NDEF_DISCOVERED
handhaben?

NDEF formatierter Tag »| NDEF_DISCOVERED

3 Nein

Y

Ja Intent wird zur
Activity durchgereicht

A

Y

Kann Activity
TECH_DISCOVERED
handhaben?

Unmapped oder nicht- -
NDEF formatierter Tag | TECH_DISCOVERED

< Nein

Y

Kann Activity
TAG_DISCOVERED
handhaben?

TAG_DISCOVERED

Abbildung 4.5: Tag Dispatch System
Quelle: developer.android.com

Intent Filter und die Problematik der Tag-Authentifizierun g

Mit der notwendigen 3DES-Authentifizierurg_(4.3) beim Aitba mit den NFC-Tags kommt es
Zu einer speziellen Behandlung viBiDEF-Messagefiir die Implementierung der Client-App.
Da der Dateninhalt von Personal- und Aktions-Tags nur migezuvor gultigen Authentifizie-
rung zuganglich ist, kann das Betriebssystem selbst nittktkeiden, dass elntentdes Typs
ACTION_NDEF_DISCOVEREfrActivity geschickt werden soll. Da$FC Tag Dispatch Sys-
temweil3 keine 3DES-Authentifizierung durchzufihren und kaamid nicht das Format des
Dateninhaltes bestimmen. Das Durchschleifen der leseerenNDEF-Messagekonnte fur
den Prototyp somit nicht auf Basis eines NDEF-Filters dgettihrt werden. Vielmehr war es
notwendig, sich auf die spezielle Technologie téifare Ultralight (C) Tags zu registrieren
und den NDERContainerauf Byte-basierten Kommunikationswegen auszulesen, uneite-
rer Folge die Daten auf internendroid-Objekte abzubilden. Eine ahnliche Problematik stellte
sich beim Wiederbeschreiben der Tags heraus.

Lesen von Raum-Tags

Raum-Tags sind zwar schreibgeschutzt, dirfen dennocheaem PCD ausgelesen werden,
denn sie beinhalten auch 6ffentlich lesbare Daten. Bei dawieklung des Prototyps musste da-
her zunachst nur ein NDEF-Filter registriert werden, wetdbeim Anzeigen einer NF@etivity

im Foreground Dispatch Syste(NfcAdapter ) aktiviert wurde.

mAdapter = NfcAdapter . getDefaultAdapter (context );
mPendingIntent = Pendingintent . getActivity (
context , O,
new Intent (context , context . getClass ())
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. addFlags (Intent .FLAG_ACTIVITY_SINGLE_TOP),
0
);
IntentFilter ndef = new IntentFilter (
NfcAdapter . ACTION_NDEF_DISCOVERED
IF
ndef . addDataScheme ( "x/fmc" );
mFilters = new IntentFilter [{ ndef };

Listing 4.6: Intent Filter zum Registrieren auf NDEF-fortieaten Tags infForeground Dis-
patch System

Das Durchschleifen der schreib-, aber nicht leseges@nitaum-Tags konnte mit einer
gewohnlichen Registrierung aACTION_NDEF _DISCOVERHBE@ewerkstelligt werden. Durch
die Speicherung einer MIME-MedidDEF-Messagenit einem eigens definierten MIME-Typ
x/fmc kann dasNFC Tag Dispatch Systeden erzeugteintent sofort an dieActivity weiter-
leiten. Die darin enthaltenen Daten konnten ebenfalls atkdmmliche Art und Weise mit der
Ndef -Klasse extrahiert werden:

public voi d resolveNdef (Ndef tech ) throws Exception {
tech . connect (); /' Ver bi ndung zum Ndef Tag auf bauen
DataRecord record = null; //internes Datenhalter-Cbjekt

/ | NDEF- Messages hol en
NdefMessage ndefMsg = tech . getNdefMessage ();

/I Ndef Records iterieren, M Me-Record suchen
for (NdefRecord r : ndefMsg . getRecords () {
i f(r.getTnf () == NdefRecord . TNF_MIME_MEDIA {
/| Dat en abrufen und aufbereiten
final String [] mimeData = new String (
r.getPayload (), "UTF-8" ). split ("/" );
[/ Daten auf internes Obj ekt abbil den

record = new DataRecord (
Integer . parselnt ( mimeData [0]), mimeData [1]);
br eak;

}
}

tech . close ();
[/l nhal t sspezi fische Aktion ausfuehren
handleNDEFEvent (record );

Listing 4.7: Lesen von NDEF-formatierten NFC-Tags flur Réiahkeiten

Die eingangs erwahnte Problematik, dass geschlitiftee Ultralight C Tags ohne Authen-
tifizierung demrag Dispatch Systeihr Format nicht preisgeben, musste nun anderweitig gelost
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werden.

Lesen von Personal- und Aktions-Tags

Der beschriebene Ansatz zur Byte-basierten Kommunikatidrganzheitlich geschitzten Per-
sonal- und Aktions-Tags verlangte es einen zusatzlithiemt Filter zu registrieren, welcher auf
die spezielle Tag Technologie ausgelegt ist, um Uber die-NRSO 14443-3A) Implementie-
rung mit dem Tag zu kommunizieren.

1 /1

2 IntentFilter tech = new IntentFilter (

3 NfcAdapter . ACTION_TECH_DISCOVERED

4 )

5 mkFilters = new IntentFilter [l{ ndef , tech };
6 mTechLists = new String [1][1];

7 mTechLists [0] = new String [] {

8 MifareUltralight . class . getName (),

9 NfcA . class . getName ()

10 }

Listing 4.8: Registrierung einelmitent Filtersim Foregrund Dispatch Systefiir Mifare
Ultralight Tags

Das Aktivieren dedntent Filter im Foreground Dispatch Systemurde somit gesamt wie
folgt bewerkstelligt:

1/ mAdapter . enableForegroundDispatch (
2 context , mPendingintent , mFilters , mTechLists

3 )
Listing 4.9: Aktivieren desorground Dispatch Systems

Fur diese Vorgehensweise musste eine Tech-Liste definendem. DasAndroid-OSpriift
hierbei, ob der Tag den in der Liste angefiihrten Technotogigspricht und leitet den erzeugten
Techintentfalls notwendig an diéctivity weiter. Fur die Entwicklung des Smartphone-Clients
reichte eine Liste miMifareUltralight undNfcA Technologien. Erstere Klasse erweitert
dabei die NFC-A Implementierung, um Uber die besagten Bgerten Kommunikationswege
Daten zugdanglich zu machen.

Bevor nun die hinterlegten NDEF-Daten abrufbar waren, meusise Tag-Authentifizierung
folgen. Die Implementierung dieser folgte dabei dem im Alosit[4.3 beschriebenen Authen-
tifizierungsprotokoll. Dabei wurden die Klassen dagax.crypto Package zur Ver- und
Entschlisselung mit Konfiguration fir 3DES verwendet. BseBackage ist iAndroid bereits
integriert und muss nicht zusatzlich dlbrary geladen werden. Es folgt die Implementierung
des Protokolls inlavawobeimfulc eine Instanz der KlasddifareUltralight darstellt,
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welche eine aufrechte Verbindung zum Tag beinhaltet.

/1 Aut h Kommando an PI CC senden, ek(rndB) aus Antwort extrahieren
byte[] authCmd = new byte[l[{( byte) Ox1A, 0x00};
byte[] AF_ekRndB = mfulc . transceive (authCmd);
byte[] ekRndB = Arrays .copyOfRange (AF_ekRndB, 1, AF_ekRndB. length );
/1 rndB von PI CC entschl uessel n
byte[] rmdB = decrypt (

ekRndB,

[/lnitialisierungsvektoren

new byt e[] {Ox00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, Ox00},

KEY
);
/I rndA am | okal en PCD generi eren
byte[] rmdA = new byt e[8];
Random random = new Random);
random . nexiBytes (rndA);
//rndB rotieren
byt e[] rotRndB = rotatelLeftBy8Bits (rndB);
/I Ver schl uessel n von rndA| | rot RndB und Auf bereitung fuer PICC
byte[] ek RndA rotRndB = encrypt (rndA, rotRndB , ekRndB, KEY);
byte[] AF_ek RndA rotRndB = new byt e[ ek RndA rotRndB . length + 1];
AF ek RndA rotRndB [0] = ( byte) OxAF;
System . arraycopy (ek _RndA rotRndB , O,

AF_ek RndA rotRndB , 1, ek RndA_rotRndB . length
IF
/[l an Pl CC senden und ek(rot RndA) extrahieren
byte[] ZZ ek rotRndA = mfulc . transceive (AF_ek RndA_rotRndB );
byte[] ek rotRndA = Arrays . copyOfRange (

ZZ ek rotRndA , 1, ZZ ek rotRndA . length
IF
//1nitialisierungsvektoren fuer Entschl uessel ung
byte[] iv = Arrays .copyOfRange (

ek RndA rotRndB , 8, ek RndA rotRndB . length
);
/I Ent schl uessel ung und rotiertes rndA bezi ehen
byte[] rotRndA = decrypt (ek rotRndA , iv, KEY);
[IErfolg: rotiertes rndAist intern generiertes rotiertes rndA
bool ean authed = Arrays . equals (rotRndA , rotatelLeftBy8Bits (rndA));

Listing 4.10:Mifare Ultralight C 3DES-Authentifizierung

Die beiden Methodeencrypt unddecrypt sind jeweils fir die Ver- und Entschliisse-

lung mittels 3DES implementiert und werden mit den Stan@ipther Transformationen mittels
DESede/CBC/NoPadding und den aktuellen Initialisierungsvektoren verwendet.

Nach erfolgreicher Tag-Authentifizierung konnte nun dggeetliche Aufgabe, das Abrufen
der NdefMessage , beginnen. Im Abschnift 4.4 wurde hierfir die ProzedesolveNdef
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beschrieben, welche diddef -Klasse verwendet, um dessdDEF-Messagezgu beziehen. Un-
glucklicherweise handelt es sich dabei um eine Klasse,hgetin gemeinsames Interface im-
plementiert, jedoch einen Verbindungsaufbau ohne Auifi@atung verwendet und somit die
bereits vorhandene Tag-Authentifizierung verloren gifje.Prozedur zum manuellen Abrufen
derNdefMessage wurde wie folgt implementiert:

public voi d resolveMFULC ( MifareUltralight tech ) throws IOException {
/1 Tag Verbi ndung zu MfareU tralight
tech . connect ();
[/ Lese all e Datenpages vom Tag >=4 <=24
ByteArrayBuffer mReadBuffer = new ByteArrayBuffer 0);
for(int i=4; i<=24; i+=4) {
byt e[] pageContent = mful . readPages (i);
mReadBuffer . append ( pageContent , 0, pageContent . length );
}
/1 Zwi schenspei cher der Daten
[/ nach Struktur: 03 MsgLen 1Record 2Record ... nRecord FE
byt e[] rawData = mReadBuffer . buffer ();
[/ Lese Laenge der NDEF- Message
i nt msgLen = rawData [1];
[ I Ext r ahi er e NDEF- Message Bytes
byt e[] ndef = Arrays .copyOfRange (rawData , 2, 2+ msglLen);
/| Raw NDEF- Message bj ekt erzeugen, Ndef Records abrufen
NdefRecord [| records
try {
NdefMessage m = new NdefMessage ( ndef );
records = m getRecords ();
} cat ch ( FormatException e ) {
t hr ow new IOException (e. getMessage ());
}
tech . close ();
/I Behandl ung der Ndef Records wie in resolveNdef(...);
/| Dat aRecor d abbi | den, handl eNDEFEvent (record)
}

Listing 4.11: Manuelles Abrufen voNDEF-Messagebei geschiitzteMifare Ultralight
Tags

Schreiben von Tags

Das Konzept aus Abschniff 3.1 beinhaltet auf Seite des Agiftehmers auch die Wartung
der NFC-Infrastruktur und somit das Manipulieren von Tagdlten. Da jede Tag-Gruppe als
schreibgeschiitzt konfiguriert sein muss, war es auch higremalig, die bereits beschriebene
Tag-Authentifizierung zuvor durchzufiihren und die Implatierung derntent Filter zu nut-
zen.

Auf Basis der zu schreibenden Tag-Daten aus Abschnitt &tko mit Hilfe der nativen
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NDEF-Klassen auf einfache Weise tNOEF-Messagesrzeugt werden.

NdefRecord [] records ;
String mimePayload = record .getld ()+ "/* +record . getPayload ();

/I M ME-Record fuer alle Tag- G uppen
NdefRecord mimeRecord = NdefRecord . createMime (
"x/fmc" |, mimePayload . getBytes ()

);

© 00 N O U A W N

/1 URI fuer Raum Tags
i f(record .getld () == Type. ROOM{
String url = Config . APl BASE URL + "r/* + record . getPayload ();
records = new NdefRecord [2];
records [0O] NdefRecord . createUri  (url );
records [1] mimeRecord ;
} else {
records = new NdefRecord [1];
records [0] = mimeRecord ;

e A
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11l

}

NdefMessage msg = new NdefMessage (records );

=
©

Listing 4.12: Erzeugen ein&DEF-Messagedie auf den Tag geschrieben wird

Fur das Schreiben d&IDEF-Messagenusste aufgrund der aufrechten Tag-Authentifizierung
eine eigene Prozedur entwickelt werden, welcheMigssageauf Byte-basiertem Kommunika-
tionsweg auf den Tag schreibt:

byt e[] rawNdefMessage = new byt e[ msg. getByteArraylLength 0+3];
rawNdefMessage [0] = 0x03; /I NDEF TLV
rawNdefMessage [1] = ( byte) msg. getByteArraylength 0;
System . arraycopy (
msg. toByteArray (), O,
rawNdefMessage , 2, msg. getByteArraylength 0

);

[/ Term nator TLV
rawNdefMessage [ rawNdefMessage . length -1] = ( byte) OxFE;
i nt pagesNeeded = rawNdefMessage . length / MifareUltralight . PAGE_SIZE

© 00 N O U~ W N P
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for(int pn=0, i=0, pageOffset =4;
pn<=pagesNeeded ;
i +=MifareUltralight . PAGE_SIZE, pn++, pageOffset ++) {
int from =1i;
int to = i +MifareUltralight . PAGE_SIZE
i f(to > rawNdefMessage . length ) {
to = rawNdefMessage . length

P e e
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}
byte[] part = Arrays .copyOfRange (rawNdefMessage , from , to);

tech . writePage (
pageOffset , Utils . prepareContent (
part , MifareUltralight . PAGE_SIZE

)

Listing 4.13: Byte-basiertes Schreiben 8#DEF-Messagauf den Tag

Nach dem erfolgreichen Schreiben konnte der Tag entspndather Gruppe gesichert wer-
den. Hierzu war es notwendig die beiden 8 Byte-Keys auf Bages44 - 47 sowie die ent-
sprechenden Bytes zum Sichern des Tagd?age43 zu schreiben. Diese Operationen konnten
mit der MifareUltralight -Instanz und der MethoderitePage()  auf einfache Weise
durchgefiihrt werden.

Besonderheiten im NFC App-Ablauf

Zur besseren Veranschaulichung der Funktionalitat undufblim Smartphone-Client werden
im Abschnitt[4.4 einige Screenshots prasentiert. Dieslersdlauptsachlich die Prozesse aus
Sicht der verschiedenen Rollen visualisieren, um hier geraBeschreibungen nicht anfiihren
zu mussen. Dennoch werden nun folgende Besonderheiten lhaafé.im Client betreffend
NFC-spezifischer Merkmale und der Verwaltung von Tags inKlenponenté/Nebservicée-
schrieben.

App-Start und NFC-Status

Da nicht jedesAndroid Smartphone NFC unterstiitzt und auch nicht immer aktivetrtwar es
beim App-Start notwendig zu Uberprifen, ob NFC-Hardwandaoden und diese auch soft-
wareseitig aktiviert istAndroid bietet hierflr defPackageManager , um die hardwareseitige
Prasenz der NFC Funktionalitat zu Uberprifen. Mit Hilfe NéctAdapter -Klasse konnte an-
schlieRend der Status des Adapters abgerufen werdeniiHurde folgende Prozedur beim
unmittelbaren App-Start ausgefuhrt, um den Benutzer Gbeikdrrekten Status des Smartpho-
nes zu benachrichtigen:

PackageManager pm = context . getPackageManager ();
i f (! pm hasSystemFeature ( PackageManager . FEATURE NFJ) {
/I nfc ist hardwareseitig nicht vorhanden
} else {
i f (NfcAdapter . getDefaultAdapter (context ). isEnabled ())
/I korrekter NFC Status
el se
/I NFC Har dwar e vor handen j edoch ni cht aktiviert
}
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Listing 4.14: Ermitteln des NFC-Status des Smartphones Bgip-Start

Letztere Abfrage zur Uberpriifung des Adapter-Status istBedeutung, da unbeabsichtig-
te Deaktivierung zu einem kompletten Ausfall der NFC-Fiomnklitét in der Applikation fuhrt,
und schon die Anmeldung mit dem Personal-Tag nicht mehristoglare. Da der Smartphone-
Client nicht an die Offentlichkeit ausgegeben wird und nurinternen Unterstiitzung der Rei-
nigungsprozesse eingesetzt werden soll, sollte die Anwengrinzipiell vom technischen Per-
sonal nur auf geeigneten Smartphones installiert werdestef®@ Abfrage zur Uberpriifung der
hardwareseitigen Prasenz des Adapters sollte ebenfalisvérnachlassigt werden, da sich das
technische Personal bereits beim App-Start sicher sein, kdass NFC im korrekten Modus
betrieben wird. Mégliche auftretende Fehler kdnnen hiedoech die besagte Validierung der
NFC-Funktionalitat eingegrenzt werden.

Die Rolle der UID

Im Abschnitt[2.1 wurde der Nutzen und die verschiedenennmwen Unique Identification
Numbers[(UIDsheschrieben. Typ-2 Tags implementieren dimaible Size UlDmit einer Gro-

Re von insgesamt 7 Byte. Abschiiitt 14.2 beschreibt den AutteauWebservice- und CAFM-
Datenbank, in welcher u.a. drei Tabellen zur Verwaltung Vags erzeugt wurden. Die drei
TabellenUsertag , Roomtag, Tag sollen das im Abschnilf 3.1 beschriebene Alter Ego Kon-
zept des zu reprasentierend@imgsim [[oTHKontext implementieren.

Der Smartphone-Client erméglicht es Objektleitern die NRftastruktur zu erweitern. Fur
dies war es notwendig, die Tags entsprechend ihrer GrupgsdiRal, Raum, Aktion) zu be-
schreiben, was im Abschnlif 4.4 erlautert wurde. Bis jet#t gs noch keine Mdglichkeit eine
Ubersicht der gesamten Tag-Infrastruktur zu erlangenn&ieliegender Ansatz war es, die Tags
in einem Online-System, dem Webservice, zu verwalten. Béchdei deDouble Size UIDum
eine vom Hersteller tatsachlich eindeutige Tag-1D hankiatin diese fir alle Produktionslinien
als eindeutige, nicht anderbare Identifikationsnummeesgigen werden.

Raumlichkeiten und einem Mitarbeiter (Personal) kann jsweir ein Tag zugeordnet wer-
den. Mit der Verwaltung der UIDs in der Komponentéebservicékann erreicht werden, dass
bei Verlust eines Tags, dieser aus der Datenbank entfeert ald ungtltig markiert werden
kann. Auch wird durch diese Vorgehensweise die Sicherhkeihe, denn durch die Bekannt-
machung der UIDs im Hintergrundsystem ist auch nach eingliofiien Falschung eines Tags
dieser sofort erkennbar und aus der NFC-Infrastruktureemtiar und somit jederzeit ersetzbar.

Die Validierung der UID eines Tags im Webservice gestaligh als einfach. So wird fir
die HTTP-Kommunikation mit dem Webservice im Falle einefrage welche, durch Scannen
eines Tags generiert wurde, die UID vom Tag ausgelesen undiemzu behandelnden Anfrage
im HTTP-Header mitgesendeindroid bietet zum Extrahieren der UID nach Scannen des Tags
und Abrufen der Tag-Informationen aus dem tbermittelteéantdie Methodegetld() , wel-
che die 7-Byte UID als Array zurtickliefert. Diese wurde irsglen lesbare Hex-Reprasentation
umgewandelt und als HTTP-Header-Feld an das Backend zwzfsi®on mit der jeweiligen
Entitdt (Raum, Personal, Aktion) Gbermittelt. Bevor nun@emver die eigentliche Anfrage zum
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CAFM-System oder zur Webservice-Datenbank gesendet wesen, wird Gberprift, ob ein
Tag mit der Ubermittelten UID im System hinterlegt wurdellt8adas nicht der Fall sein, so
wird ein HTTP-Statuscodd400 (Bad Request) an den Client zuriickgesendet und die Anfrage

ignoriert.
Client scannt NFC-Tag
) Y
JSON-Body mit HTTP-Header
UID Parameter UID lesen mit Tag UID

Programmieren Lesen

Webservice Anfrage
Login, Arbeitsaktion od.
POST /t (Login,

/tag/program Qualitatssicherung (Kontrolle)

UID registriert UID registriert
Nein
UID DB Lookup \—’ Tag beschreiben UID DB Lookup

Y Y Y VY
Webservice Antwort .
< 400 Bad Request > < Webservice Antwort 20X >

Abbildung 4.6: Die Rolle der UID beim Programmieren und Lresen NFC-Tags

Webservice Anfrage

Usertag/Roomtag/Tag mit UID in rJa
WS-DB registrieren

Nein

Fur die Registrierung dieser UIDs im Webservice (Tabellsertag , Roomtag, Tag)
wurde im Zusammenhang mit der Prozedur zum Beschreiben algs [B.4) der Webservice
Endpunkttag/program  mit dessePOSFBodyeingesetzt, um die UID zu registrieren. Das
Programmieren von Tagsurde fir den Prototyp als das Beschreiben der Tags mit Bateie
das gleichzeitige Registrieren der UID im Webservice bdwret. Dieser Ablauf, sowie das
Lesen und Validieren einer UID mit der Datenbank, wird in ABR genauer illustriert.

Benutzerschnittstelle

Zur besseren Veranschaulichung der Ablaufe werden nagghidleinige Screenshots der Smart-
phone Applikation entsprechend den Benutzerrollen kaigigat prasentiert. Da sich Funktio-
nalitaten Gberschneiden, wurde darauf verzichtet Abhilgun mehrfach darzustellen.
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Leistungserbringer

CleanControl CleanControl
+. CleanControl 4 Lewstungserbringer: Sabastian % Leisnungseibringer: Sebastian

Eitte melden Sie sich an. Erfolgreicher Login. Neue Schicht erfolgreich gestartet.

Beginn: 25.08.2014 (18:27:57 Uhr)
Liegenschaft: TU-Wien

) )

(a) Startseite (b) erfolgreicher Login (c) Ubersichtsseite

Abbildung 4.7: App Screenshots: Anmeldung und Ubersielitiss

Betriebsmittel . Datum: 25.08.2014

. {18:25:07 Uhr)
Raum Raum 4
Positiv:

Reservierungen Negativ:

Nacharbeit:

Anmerkung:

Besen

Tuch

Teppichreiniger Raum 3
Ven 30,05.2014 (13:12:06 Uhr) o -
Politur bis 30.05.2014 (14:47:06 Uhr) Reinigungsassozilerte
Dienstleistungen;

T Hauptkomgs, Suife fehlt
Fliesenreiniger Restl, inventar

Wande/Decken:
Parkettreiniger Boden;

Sehwer einsehbas:

Abbrechen

(d) Betriebsmittel (e) Raumreservierungen (f) negative Bewertung

Abbildung 4.8: App Screenshots: Betriebsmittel, Resewvigen und negative Bewertungen
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Raumgruppen Information
< Lewstungserbiinger

Seminarraum
Zeitpunkt: 3x wochentlich (08:00)
Qualitdtsniveau: 3
Flache: Raum 2

Achtung: In discen Riumen kinnen sowohl
interne als auch exteme Veronstaltungen
stattfindon. Dit Veranstaltungsibersicht und
Raumresenvberungen finden Sk unter
Reservierunger”. Die Reinigung ist an die
aktuellen Veranstaltungen anzupassen
Wande/Decken:
Decken QN O
Boden:
Bei Teppichbaden entllillt das Emfemen von
haltenden Versehmutzungen®

Tibrfldchen kackient oder hoarhichiet A1 am.
Ragiatvekioren 23 1
Selbstkontrolle

RESERVIERUNGEN  PROTOKOLL

(g) Raumgruppenansicht

_ Beurteilung

Abfall NhY HV
HK 0 0 : _ Hinzufiigen

1 0 Unbekannte Person angetroffen,
2 0
0

]

Notiz: -

Zusammenfassung
SummeQN Soll-QN Abweichum
HK 0O 5 4
Rl 2
W/D 2
B 2
SeB 0

Auswertung Ergebnis
X Aktive Bemerkung verwerfen

(h) Selbstkontrolle (i) Protokollnotiz

Abbildung 4.9: App Screenshots: Raumgruppeninformatigrgelbstkontrolle und Protokoll-

notizen

. Protokellfiihrung

Protokoll tibertragen
Beginn: 25.08.2014 (16:31:06 Uhr)
Ende:?

Notiz: Unbekannte Person
angetroffen.

Bemerkung ausgowahlt: Unbekannte Person
angetroffen.”

(j) vor Protokollabgabe

(k) nach Protokollabgabe

. Protokollfihrung

Hinzufligen
Defekt verwerfen

Image

Protokoll erfolgreich erstellt.
Beginn: 25.08.2014 (16:31:06 Uhr)
Ende; 25.08.2014 (16:33:45 Uhr)
Notiz: Unbekannte Person
angetroffen.

() Mangelansicht

Abbildung 4.10: App Screenshots: Protokollibermittlumgl Mangelmanagement
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CleanControl
' Lewstungserbringer: Sebastian

Schicht erfolgreich beendet.
Beginn; 25.08.2014 (18:27:57 Uhr)
Ende: 25.08.2014 (18:35:38 Uhr)
Liegenschaft: TU-Wien

)

Daten erfolgreich gelesen!

(m) Schichtende

Abbildung 4.11: App Screenshots: Ende der Arbeit

Auftragnehmer

CleanControl
+ Objelafeiter; Mustermann

Neue Kontrolle erfolgreich gestartet.
Beginn: 25.08.2014 (19:12:48 Uhr)
Liegenschaft: TU-Wien

R

Bereinigen

NFC

AUSWERTUNG

(a) Ubersichtsseite

_ Beurteilung

_Stuhl fehlt

SeB

Notiz: -

Zusammenfassung

SummeQN  Soll-QN Abweichun
HK 0 5 1
Rl 0

5 1
0 ]
5 1
5 1

Auswertung Ergebnis

Positiv: 4
Negativ: 0 v

(b) Raumbewertung

Raum Positiv Negativ Bestanden

Raum3 2 3 b4

Raum2 7 0 v/

zuriickgewiesene
Riume:

zuldssige
Zurlickweisungen:

Priifung bestanden

(c) Auswertung

Abbildung 4.12: App Screenshots: Ubersichtsseite, Rawattang und Auswertung der Qua-

litatssicherung
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i NFC-Tag Verwaltung

Tag programmieren

Priifen Sie, ob ein Tag zum
Programmieren verflighar ist.

Personal-Tag

Persanal ‘)
Musterfrau )

Sebastian

Mustermann

Sebastian

(d) NFC-Tag Verwaltung (e) Personal-Tag Liste (f) Programmierbereitschaft

Abbildung 4.13: App Screenshots: NFC-Tag Verwaltung, ®esbkTag Liste, Programmierbe-
reitschaft

I NFC-Tag Verwallung

Objekt Tag fiir ‘TU-Wien"
programmieren.

Abbrechen
Aktuelles Objekt: TU-Wien' (1).
Tag beschrieben StartTag End-Tag

Der Tag wurde erfolgreich
beschrieben.

oK

(g) nach dem Schreiben  (h) Aktions-Tag Verwaltung (i) Raum-Tag Liste

Abbildung 4.14: App Screenshots: Erfolgsmeldung nach dr&en, Aktions-Tags program-
mieren, Raum-Tag Liste
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Objektliste

Tu-Wien

Informatiklabor

(j) Objektliste

Abbildung 4.15: App Screenshots: Objektauswahl-Liste

4.5 Website

Die Implementierung der Endnutzer Website folgte dem imohbét[3.2 vorgestellten Kon-
zept. Dabei wurde beschrieben, dass Endnutzer nicht fudidekten Bezug de€leanControl
vorgesehen sind, sondern zwei mdgliche EinstiegspunktBenutzung einer mobilen Website
zur Bestellung oder Bewertung von Reinigung in einer Racimkkit haben sollen.

Durch den Smartphone-Client und die damit mdgliche Programmung der Raum-Tags,
wurde die notwendige Bedingung fir den Miteinbezug des Btmims bereits realisiert, denn
diese Tags beinhalten eine 6ffentlich zugangliche Sdcteile in Form einer mit dem NDEF-
Format gespeicherten URI(4.3), welche nach dem Scannes Biaum-Tags die automatische
Weiterleitung zum mobilen Webbrowser durch sC Tag Dispatch Systewerarbeiten kann.
Somit ist es keine Voraussetzung, dass Endnutzer eineefipeXpplikation besitzen mussen,
um mit NFC diese am Raum-Tag hinterlegte URL abrufen zu kdnne

Auch wurde im Konzept der Endnutzer Website beschriebess iaht nur Nutzer mit NFC-
fahigen Mobiltelefonen diese Funktionalitat nutzen kdmisellten. Deshalb musste auch ein
zweiter, allgemeiner Einstiegspunkt zur Website realisieerden, welcher nicht von Beginn
an das Wissen der betreffenden Raumlichkeit voraussetztiesn dem Benutzer eine Auswabhl
hinsichtlich dem zu kommentierenden Raum in der Liegerfttietet.

In den folgenden Abschnitten wird die Implementierung urd @esign dieser Website
genauer beschrieben.
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Verwendete Technologien

Die technische Umsetzung der Website wurde in dieselbe Burgewie die des Webservices
aus Abschnitt 4]2 integriert. In der dort verwendefidask-APImussten zusétzliche Endpunkte
registriert werden, welche jedoch keine SchnittstellenSimne von, durch den Smartphone-
Client zu verarbeitenden Anfragen darstellt, sondern demuBzer direkt im Browser durch
HTML prasentiert werden kann.

Auf Basis einer vorFlask zur Verfigung gestelltefemplate Engin&konnten die zu vi-
sualisierenden Inhalte aus der Datenbank des Websenligesuden und dem Benutzer zur
Interaktion oder zum einfachen Betrachten bereitgestaitien.

Da bei der Implementierung nach einem gestalterischen ecithischen Ansatz zur Er-
stellung von Websites fir Smartphones und Tablets, BResponsive Webdesjgrorgegangen
wurde, wurde fir die Umsetzung dBsotstrap Framework1, welchesJavaScriptverwendet
und aufCSSH basiert, eingesetzt.

Architektur

Da das Web prinzipiell auf der im Abschriitt #.2 beschrielmeR&ST-Architektur aufbaut, war
es naheliegend, dass die implementierte Endnutzer Weabsie:n Webservice integriert werden
konnte.

Ethan Marcotteetablierte 2010 den BegrifResponsive Webdesign (RV@,)weIcher auf
flexiblen, sich an den Bildschirm anpassenden Layouts thaBie Idee dahinter war es, eine
Website auf grof3en Bildschirmen und auch auf kleibégplays wie etwa jenen von Smartpho-
nes, in einer einfach zu benutzenden Art und Weise anzuzeige

Fur den Prototyp wurden einige dieser Konzepte aufgegrifesloch wurde die Website be-
zuglich ihrem Design und dem Inhalt auch bewusst einfacll¢gi sodass diese nicht in ihrem
vollen Mal3 zur Geltung kommen konnten. Fir zukiinftige kaxete inhaltliche Erweiterun-
gen ist jedoch mit dieser Umsetzung schon ein Schritt in diewelen als notwendig erachtete
mobile Zukunft gegeben [OB2].

Erweiterung der Webservice API

Wie bereits beschrieben, musste der Webservice durch Bhtipaum Abrufen der Website er-
weitert werden. Entsprechend den erwahnten Eintrittsigmniussten die nachfolgenden End-
punkte inFlaskregistriert werden:

Eintrittspunkt manuelle Variante Eine Seite, welche eine Auswahl der Raumlichkeiten be-
reitstellt, die sich im Objekt befinden. Da diese die Haupasdarstellt, wurde sie, wie
auf Webservern Ublich, aisdex -Seite bezeichnet. Diese Angabe ist optional, und so-
mit ergeben sich zwei zusatzliche API-Endpunkte fir denuafien Abruf und den damit
notwendigen Ausgangspunkt zur Auswahl einer zu kommertadegn Raumlichkeit.

Phttp://www.getbootstrap.com
http://www.w3.0rg/Style/CSS
Bhttp:/lalistapart.com/article/responsive-web-design
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Eintrittspunkt NFC-Variante Eine Seite mit detaillierten Informationen zu einer Rawi
keit und deren hinterlegte Daten aus dem Webservice, s@me@AFM-System und der
Madglichkeit zum Ausflllen und Absenden eines Formulars.

Fur die Registrierung der Endpunkte PythonrFramework wurden die entsprechenden Metho-
den fur das korrekte HTTIRouting decoriert

@app.route (/' , methods = ['GET' , 'POST])

@app.route (’/index’ , methods = ['GET , 'POST'])

def index ():

@app.route (’/r/<int:room_id>’ , methods = ['GET’ , 'POST'])

def room(room_id):

Listing 4.15: Registrierung unoutingder Website-Endpunkte am Webservice

Alle fur die Website registrierten Endpunkte muss@BT und POSFAnfragen verarbei-
ten kénnen, da sowohl Daten abgerufen und auch durch Farnatgesendet werden kénnen
missen. Im Falle der Ubermittlung des Kommentars wurdenaatisiert eine E-Mail an den im
System eingetragenen Administrator (Objektleiter) gdeéen

Funktionsweise der NFC-Variante

Da jeder Raum-Tag 6ffentlich lesbar ist und eNMBEF-Messagenit einer URI beinhalten, kann
dasNFC Tag Dispatch Systed.4) dieseMessageohne Authentifizierung verarbeiten und als
einenACTION_NDEF_DISCOVEREDtent (4.4) an das Betriebssystem tbermitteln. Dieses
kennt alle Applikationen, welche auf URMentsregistriert sind und préasentiert einen Aus-
wahldialog mit Apps, welche die URI verarbeiten kdnnenlt8aler Benutzer eindefaultApp
gewahlt haben oder das Betriebssystem nur eine Applikatioiverarbeitung der URI kennen,
so wird automatisch jene Applikation aufgerufen, welcteetdnterlegte Internetadresse darstel-
len kann. Fir gewdhnlich handelt es sich bei dieser Art vop Am einen mobilen Browser wie
Google ChromederOpera

Benutzerschnittstelle

Zur besseren Veranschaulichung der Ablaufe werden nagghidl einige Screenshots der End-
nutzer Website prasentiert. Dabei stellf 4]16a den Hisiinkt der manuellen Variante und
den Eintrittspunkt fir Endnutzer, welche NFC zum Aémuer Website verwenden, dar.
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(a) Startseite (b) Raumauswahl (c) Eingabemaske

Abbildung 4.16: Screenshots der Endnutzer Website im ranbiiternetbrowser
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Abbildung 4.17: Weitere Screenshots der Endnutzer Website



KAPITEL

Prototyp Evaluierung

Im Kapitel[4 wurde die Implementierung des Prototyps zunmbaiteten Konzept (Kapitéll 3)
praktisch umgesetzt und beschrieben. Die daraus resuitlen Komponenten ergeben das Ge-
samtsystem, welches in weiterer Folge auf Mangel betréféiar Funktionalitaten und der Be-
nutzerfreundlichkeit Jsability) Gberprift werden soll. Hierfur soll ein ausgewahlter Baes-
kreis mit dem Prototyp konfrontiert werden um Ldsungen varigabenstellungen an, bei der
Entwicklung unbeteiligten Teilhabern, zu evaluieren urh gigweiteren Schritten Anpassungen
an der Software durchfihren zu kdnnen.

Vor der Durchfiihrung des Usability-Tests muss zunéchsYoligehensweise definiert wer-
den, um in weiterer Folge die Ergebnisse zu prasentierehdéten Basis konnen anschliel3end
gewiinschte Anderungen oder Erweiterungen der Komponéesehrieben und implementiert
werden.

5.1 Vorgehensweise und Vorbereitung

Der im September 2013 international normierte StandardIEBOIEEE 29119 furSoftware
Testenldste bis dato bekannte Normen aus demselben Bereich abhavals Basis fir den
neuen Standard galten. Das Ziel war es, einen endgtltigemational vereinbarten Standard
zur Prufung von Software zur Verfligung zu stellen, welcheerhalb eines jeden méglichen
Softwareentwicklungs-Lebenszyklus und jeder Orgarisaterwendet werden kann [030].

Die neue Norm gliedert sich in finf Teile, wobei zum aktuelBeitpunkt (Mitte 2014)
erst die ersten drei in ihrer Endfassung veroffentlichtdeu. Teil 4, welcher aktuell aBraft
zuganglich ist, beschreibt u.a. Testtechniken, woruntehaler Nutzen einedsability-Tests
angefuhrt istl[NS3]:

» The purpose of usability testing is to evaluate whetherifipdausers can use the
test item to achieve assigned goals with effectivenessieaffy and satisfaction in
specified contexts of use.
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Als ,,specified contexts of uskednnen nicht nur der Kontext der Funktionalitét, sondeuntadie
verschiedenen Rolleq(2.2) interpretiert werden, welare 8martphone-Client und in weiterer
Folge das Gesamtsystem nutzen sollen. Der Usability-B#st seinen Fokus auf das Zusam-
menspiel der Software mit dem Benutzer und klares Hauptangek auf dessen Zufriedenstel-
lung im Belangen der Interaktion mit der Benutzerschrmltist

Der bekannte Schriftsteller und Usability-Expedkob Nielserpublizierte im Jahr 2000
einen Artikel, in welchem er die Resultate seiner StudieBastimmung der Anzahl von Test-
probanden begriindete. Dabei schrieb er, dass aufwandaj@litysTests eine Yerschwendung
von Ressourcérsei und ,die besten Ergebnisse mit einer Priifung von nicht mehr aisBé-
nutzer erzielt werden kénnérMit diesen Probanden sollen abesg,viele kleine Tests wie még-
lich“, durchgefiihrt werden [O24].

Usability-Test Methoden

Fur die praktische Umsetzung des Tests wurden zwei MethademMessung delJsability
angewandt, welche nachfolgend erlautert werden.

Usability-Test durch Aufgabenanalyse

Bevor die Implementierung des Systems begonnen wurde,enordbschnit{ 4.1l das Vorge-
hensmodell beschrieben. Dieses beinhaltet letztentlls#r Storiesals Resultat zur Beschrei-
bung der Sinnhaftigkeit einer Funktionalitat. Auf Basigs#r User Stories und der zuvor im
Konzept erarbeiteten Funktionalitatenliste aus Abstl8 konnten in weiterer Folge exakte
Aufgabenstellungen definiert werden. Dabei war es das @iégliche Modelle als Grundlage
zur Darstellung eines nutzerzentrierten Entwicklungapsses zu ermitteln. Hierzu wurden die
Aufgabenbereiche erfasst und daraus theoretische Mailediedie angenommenen Qualifika-
tionen und Verhaltensmuster der Zielgruppen abgeleitgésogenannte)se Casesrstellt [O5].
Diese dienten letztendlich als Vorlage zum Usability-Tagtden Probanden.

Usability-Test im Labor

Zur Durchfuihrung eines szenariobasierten Tests mit eirigliohst zielgruppenspezifischen
Auswahl von Nutzern wurde in einer Laborumgebung mdglichatitatsnah getestet. So wur-
de nicht starr in einem Raum verweilt solange der Test akév, wondern dieser auf mehrere
Raumlichkeiten und Génge verteilt. Sowohl die Feststgllmn Schwachstellen und Verbesse-
rungsmaoglichkeiten, als auch das Testen der Anwendungiaurdeichung bestimmter Ziele

durch die Nutzer, konnten erhoben werden! [O5].

Die Probanden wurden beim aktiven Testen und Lésen der Aefgsellungen beobach-
tet und konnten ggf. zeitgleich auch befragt werden. Aufaravurden die Testpersonen da-
zu angehalten, ihre Empfindungen und Gedanken zur Anwenausiudriicken, was sich als
Thinking-aloud-Methodetabliert hat. Nachdem der praktische Test beendet wundielen die
Testpersonen gebeten ihren Gesamteindruck widerzugpiegd einen Fragebogen (Anhang
[A.2) zu beantworten.
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Identifikation der Aufgaben

Die Erstellung der Aufgabenliste (Testskript), welcheatiudie Probanden abgearbeitet und
gelost werden sollte, erfolgte fur jede Aufgabe in vier Stdm:

1. Aufgabenbezeichnung
2. Vorbedingung

3. Erfolgsbeschreibung
4. Textuelle Beschreibung

Dabei ergaben sich je Rolle insgesamt drei voneinandegrygt Listen an Aufgabenstellungen,
welche in Anhan@_A komplett angefiihrt sind. Die zu |6senderigaben sollten die komplette
Funktionalitat des zu bedienenden Systems abdecken.

5.2 Testausfihrung

Da nicht jeder Proband mit der NFC-Funktionalitat vertnaat, wurde vor Testbeginn eine Ein-
fuhrung in die Bedienung gegeben. Im Zuge dessen wurde arddudzen des Prototyps sowie
die verschiedenen Rollen, welche das System anwendem skidegestellt. Die Testpersonen
wurden anschlief3end in ihre Funktion eingeteilt und wumsatchfolgend ihre Aufgabenberei-
che. Auch wurden die bendétigten Materialien wie Testsniantes, Notebooks und NFC-Tags
vorgestellt und klargestellt, dass der Test pro Persort taciger als eine halbe Stunde dauern
wird. Die Testumgebung wurde noch vor Beginn vom Testlé@it&inen initialen Anfangsstatus
versetzt, sodass notwendige NFC-Tags im System regisvaen, um diese auch nutzen zu
kénnen. Personal-Tags wurden den Probanden ausgehdndighntierte NFC-Tags konnten
durch ihre Klebeeigenschaften an den vorgesehen Stefiemgise angebracht werden. Entspre-
chend der Rolle der Testperson wurde das Testskript mit dédsenden Aufgabenstellungen
ausgehandigt, und der Test konnte beginnen.

5.3 Testergebnisse

Im Mittelpunkt dieser Forschungsarbeit stand ein neuestifonzept zur Unterstitzung der
Reinigungs-, Qualitatssicherungs- und Bewertungspsezass Sicht dreier Rollen. Dieses und
der dadurch entstandene Prototyp mit Verwendung der NF@fitdogie sollten durch die zuvor
beschriebene Vorgehensweise des Usability-Tests extalugeden. Die Ergebnisse gruppieren
sich daher einerseits in das beobachtete Verhalten deeBattj des Smartphone-Systems und
andererseits ist die Gesamtsicht der Probanden zum dedmeKonzept mit Unterstlitzung
der NFC-Technologie ausschlaggebend um, in weiterer FRlggkschllisse auf eine optimale
Bedienbarkeit zu ziehen. Folglich wurden die Meinungen michlage der Probanden einer
Diskussion unterzogen und mégliche Lésungsansatze zbesserung des Konzeptes und des
Prototyps beschrieben.
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Ergebnisse zum Prototyp

Grundsatzlich konnten die Aufgabenstellungen, mit derierPdobanden konfrontiert wurden,
allesamt in einen annehmbaren Zeitrahmen gelost werdenMenifihrung der Applikation
wurde von allen Personen als ,intuitiv‘ bezeichnet, da ek dabei um jene handelt, die in den
Android-Guidelineempfohlen wird und dadurch schon aus anderen Applikatible&annt war.

Beim erstmaligen Nutzen des Personal-Tags zum Anmeldenyater8 mussten jene Pro-
banden, welche noch nicht mit der Technologie konfrontiexten, zuerst die richtige Position
zum Lesen der Tags herausfinden. Dieses etwas unvertrati@tea mit der Technologie konn-
te jedoch rasch und nach wenigen weiteren Tag-Scans niditteebachtet werden.

Es werden nun folgend einige Problematiken beschriebenbeii der Bedienung und der
Auswertung des Fragebogens betreffend des Prototyps enengA.2 aufgefallen sind.

paused-State Problematik

Bei allen Testpersonen wurde beobachtet, dass oftmalé durbeabsichtigtes Driicken des
Home-Buttonsam Smartphone die Applikation in den Hintergrund und in degesannten
paused-Stateersetzt wurde. Diese Tatsache fanden die Probandenratleds stérend, da die
Applikation manuell ausgewahlt werden musste, um sie wbidienen zu kénnen. Diese Pro-
blematik konnte jedoch nur beim Scannen von Raum-Tags bht#iawerden, da die Benut-
zer das Smartphone wahrenddessen sie die tatsachlichedigeride Arbeit erbrachten in eine
Gurteltasche oder die Hosentasche steckten. Beim Verstieg Gerates in der Tasche wurde
der Home-Buttonunbeabsichtigt gedriickt und die Applikation in den Hintargl geschoben
und anschlieRend automatisch gesperrt. Dieses Verhdiltete feinerseits dazu, dass durch das
Wiederaufrufen der Applikation aus dem Hintergrund melit Eenétigt und in weiterer Folge
das Smartphone als solches etwas unsicherer bedient vimde-lantieren mit Personal- und
Aktions-Tags brachte diese Problematik nicht zum Vorsthei

Die Loésung dieser Problematik kénnte auf zwei verschiedenten stattfinden:

NFC Nachdem die beschriebene Problematik beim Scannen von Ragszu beobachten
war, ergab sich ein Lésungsansatz, welcher mit NFC impléertmverden konnte. Sollte
das Smartphone die Applikation in den besagbanised-Stateersetzen, kénnte durch
Scannen eines Raum-Tags aufRerhalb der Applikation digsenatisch weitergefiihrt
werden und zeitgleich auch den Raum-Tag entsprechend telhaie eigentliche Pro-
blematik kann hierdurch nicht verhindert werden, es ergith jedoch ein Lésungsan-
satz, um den Benutzer zusatzliche Arbeit zu ersparen sdfeser Status eintritt. Dieser
Losungsansatz misste den Probanden jedoch zuvor beschtied erklart werden, da
dieser nicht als intuitiv angesehen werden kann.

Home-App Android bietet die Mdglichkeit eine Applikation als sogenanihteme-Apeu de-
klarieren. Dies erm@glicht es, nach dem Booten automatigede Applikation zu starten
und auch in dieser zu bleiben. Wird in weiterer Folge ideme-Buttorgedriickt, so er-
kennt dies das Betriebssystem und die aktive Anwendtiogne-App bleibt im Vorder-
grund. Diese Vorgehensweise wird auch oft dazu verwendeBenutzer davon abzuhal-
ten andere Applikationen als die gewollte zu verwenderodledst dies keine Mdglichkeit
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die Problematik komplett auszuschlieen, denn Benutzelche ausreichend Kenntnis
haben, kénnen diese Limitierung einfach umgehen. Diesgettamsweise stellt jedoch
einen angenehmen Ansatz dar, um unerfahrenere Benutzeneowarteten Bedienungs-
fehlern abzuhalten. In diesem Fall verliert das Smartphedech schnell die Méglich-
keit des einfachen Telefonierens, welches ev. im Gesam#psoals Notfallfunktionalitéat
durchaus Anwendung finden kann. Aber auch hier kdnnte durdhohe Integration in
die Home-Appdiese Problematik durdmtentsund die Ubergabe einer Rufnummer (etwa
jene zum Objektleiter) Ubergeben werden, um die Applikeiam einfachen Telefonie-
ren aufzurufen.

Da die vorliegende Arbeit NFC als Hauptbestandteil behihnderde ersterer Losungsansatz
in den Prototyp implementiert. Nachfolgend werden jedoeldd Varianten hinsichtlich der
Implementierung naher beschrieben.

Fur beide Lésungsansatze ist dasdroid Manifestmit der Verwendung vomntent Filtern
(4.4) von entscheidender Bedeutung. Dieses stellt esfieritiformationen tber die Applikation
dem Betriebssystem zur Verfiigung und beinhaltet u.a. dggsR&rung der Komponenten wie
Activities Fur jeneActivities welche das NFC-Protokoll einsetzen sollen, mussten zauhg
der Problematikintent Filter verwendet werden, um nach dem Scannen von Raum-Tags die
Applikation wieder zu starten und diese Tags entsprecharmbbandeln.

<activity
android:name= "org.paral.fmcleaning.MainActivity" L P
<l-- Intent Filter zur Handhabung von
schrei bgeschuet zt en Raum Tags -->

<intent-filter>
<acti on android:name= "android.nfc.action.NDEF_DISCOVERED" />
<cat egory android:name= "android.intent.category. DEFAULT" />
<dat a android:scheme= "http" />

</intent-filter>
</activity>

Listing 5.1: Activity mit Registrierung einegntent Filters zur Handhabung von NDEF-
formatierten Tags im\ndroid Manifest

Da es sich bei Raum-Tags nur um schreibgeschitzte Tagslhda@im dasNFC Tag Dis-
patch Systerfd.4) erkennen, dass es sich bei den Tag-Daten um das NDiEraFandelt. Die
ausgelesenen Daten werden vom Betriebssystem in ément gekapselt, und durch den er-
kannten Schema-Typ (http) kénnen diese automatisch zunmt@moae-Client durchgeschleift
werden. Letzterer wird zuerst in den Vordergrund gebracitt anschlieRend mit delmtent
versorgt. Die Prozedur zum Handhaben der Daten erfolgthieBend wie im Abschnifi 414
beschrieben.

Der Losungsansatz um den Smartphone-ClientHalse-Appzu deklarieren, verwendet eben-
falls den Ansatz deintent Filter im Android Manifest Sobald das Betriebssystem gebootet, ist
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bekommt dieses eindotification um alle Applikationen, welche eindntent Filter der Kate-
gorie android.intent.category. HOME besitzen, zur Auswahl zu stellen. DAsdro-
id Betriebssystem besitzt mindestens eine Applikation diks¢egorie. Nachdem imAndroid
Manifestdie besagte Kategorie zlauncher-Activityhinzugefliigt wurde, kdnnte nun diean-
Control als StandardHome-Appdefiniert und die besagte Problematik geldst werden.

Protokollibermittlung bei Leistungserbringer

Die Ubermittlung des Protokolls ist laut Konzept nach Seaneines Raum Tags und somit erst
nach Einsicht der raumgruppenspezifischen Daten mdglidretfolgt durch Klick auf ein Pro-
tokollsymbol auf einer separaten Ansicht. Ein Proband meyefie, dass beim Hinzufligen einer
Protokollnotiz eine Ubermittlung zum Server stattgefuntat, da er das Protokollsymbol unbe-
absichtigt beruhrt hat. Als Verbesserung wurde anfangs lsiisung in Form einer Bestatigung
durch einen Dialog vorgeschlagen. Ein Proband brachtecfedee Idee auch Raum-Tags zur
Ubermittlung dieses Protokolls nutzen zu kénnen. Diesea&apng beugt einerseits dem Pro-
blem der unbeabsichtigten Protokollibermittiung vor, andererseits kann dadurch auch auf
die weitere Anwesenheit des Leistungserbringers bei deeffenden Raumlichkeit geschlos-
sen werden. Die nachfolgenden Abbildungen zeigen die kamiitét in einer vorher-nachher
Gegenuberstellung.

_ Protokolifihrung

_ Protokollfiibrung

)

Protokoll bertragen
Beginn: 27.08.2014 (11:03:03 Uhr)
Ende: ?

Notiz: Unbekannte Person
angetroffen.

Protokoll Gbertragen
Beginn: 25.08.2014 (16:31:06 Uhr)
Ende: ?

Notiz: Unbekannte Person
angetroffen.

Bemerkung ausgewahit: "Unbekannte Person
angetroffen. ™

(a) Protokollabgabe (vorher) (b) Protokollabagbe (nachher)

Abbildung 5.1: verbesserte Protokollfihrung mit NFC Fuorkalitat

Abb. [5.2 illustriert die Anpassung des in ABD. 3.3 ursprioiglerarbeiteten Ablaufkon-
zeptes zur NFC-Funktionalitat beim Ubermitteln eines &kolls bei Leistungserbringern im
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Smartphone-Client.
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: Raumgruppendaten, Leistungsverzeichnis, Qualitatsniveau ... |
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Abbildung 5.2: Uberarbeiteter Ablauf der Protokolliersfgnktionalitat mit NFC bei Leistungs-
erbringern

Betriebsmittelliste

Zwei der Probanden in der Rolle des Leistungserbringersibgaiten, dass nach Arbeitsbeginn
die Betriebsmittelliste nur einsehbar ist. Da diese Libtegagig von den Gruppen der Raumlich-
keiten jedoch sehr lange und damit &uRRerst unibersichwleriden kann, wurde zur Benutzer-
freundlichkeit eine Funktionalitat zum Markieren der kiseintréagen gewinscht. Durch diese
Vorgehensweise zur Verbesserung dsability kann die Liste beim Bezug der Betriebsmittel
auf eine geordnete Weise abgearbeitet werden.

Ergebnisse zum Konzept

Mit dem abschlieBenden Fragebogen aus Anhang A.2 wurdeRrdleanden nochmals gebe-
ten ihre Meinung zum erarbeiteten Konzept aus Kapltel 3pugjeben. Der nachfolgende Ab-
schnitt soll diese Ansichten einer Diskussion unterzietied Gegenargumente fir eventuelle
Kritikpunkte anfuhren.

Die einleitende Frage befasste sich damit, herauszufiratenlie Testpersonen die Iden-
tifikation von Objekten mit der NFC-Technologie gegentibemnmellen Eingaben bevorzugen
wurden. Die teilnehmenden Personen waren sich allesanmgt @il fihrten als Grund zur Be-
vorzugung von automatischer Identifikation als wesenglicklerkmal die Schnelligkeit und die
geringere Fehleranfélligkeit gegeniiber dem manuellem&uand Eingeben von Datensétzen
an. Lediglich eine Testperson brachte den Vorschlag Zictéizine Identifikation mittels QR-
oder Barcodes zur Verfligung zu stellen, da diese Techrologibhangig davon genutzt werden
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kann, ob NFC von der lesenden Einheit unterstiitzt wird oddrtnDiese Tatsache wurde von
jener Testperson hervorgebracht, welche zu privaten ZeveelnApple iPhonenutzte, welches
nicht kompatibel ware. Auf die Unterstltzung dieser Snarte-Typen soll daher nochmals
kurz im Kapitel[® im Zusammenhang mit den notwendigen S&mrizur Marktreife eingegan-
gen werden.

Die Ruckmeldungen auf die Frage ob die Testperson ein am@git als ein Smartphone
bevorzugen wirde waren gemischt. Einerseits lobten dibaPten die Umsetzung des Kon-
zeptes auf das Smartphone, jedoch schlug sich bei zweigrsaich Skepsis in Form einer
Ungewissheit bezlglich der Lebensdauer dieser Hardwarggtichen Reinigungsalltag auf
Seiten der Leistungserbringer wider. Smartphones sinchdidie Tatsache, dass sie keine (oder
nur wenige) Tasten besitzen insofern gut gegen das Eirefriign Flissigkeit geeignet, stellen
aber durch den Touchscreen ein erhdhtes Risiko fir Bruéldseham Display dar. Die Herstel-
lerfirmen sind jedoch mittlerweile so weit, dass es fur Vieiesdene Modelle bereits spritz- und
wasserfeste Editionen am Markt gibt. Auch wirken dieseblmatik die immer weiterentwi-
ckelten Accessoires in Form von stol3- und feuchtigkeiistesten Schutzgehausen entgegen,
welche auch den Einzug dieser modernen Geréte auf Bausgeieahren.

Betreffend der Frage, ob die Bedienung des Smartphones etogigentlichen Arbeitser-
ledigung abgelenkt hat, waren drei der Testpersonen demuvgi dass jedenfalls eine gewis-
se Einarbeitungszeit notwendig ware, um die Reinigunig&giten der Leistungserbringer mit
dem Bedienungskonzept des Smartphones in Einklang zudoringt der Gebrauch des Ge-
rates jedoch einmal fest im Arbeitsalltag verankert, sonkdavon ausgegangen werden, dass
das Smartphone jedenfalls nicht als eine Belastung angeseihd. Diese Einarbeitungszeit, so
stellten die Probanden fest, sollte in Form von Schulungerler Eingliederung des Smartpho-
nes in den tatsachlichen Arbeitsablauf gefestigt werder.Skite der Arbeitnehmer — sind sich
die Probanden einig — ist das Smartphone mit der Untersigtdar Qualitatssicherungsprozesse
jedenfalls ein gelungenes Werkzeug.

Drei Testpersonen verneinten die Frage, ob Probleme beanm®a von NFC-Tags aufgetre-
ten sind. Die Ubrigen Probanden (sie waren mit NFC noch wmiehitaut, Anm.) erwahnten den
anfangs ungewohnten Umgang mit den NFC-Tags. Nach wenigérren Lese- und Schreib-
aktionen konnten sie sich jedoch mit dem Umgang schneleanffen und hatten auch sicht-
lich Spal? an der Bedienung des Systems. Letztendlich waremke Personen einig, dass die
NFC-Tags nach ein wenig Training schnell und einfach mit &&martphone ausgelesen oder
beschrieben werden konnten. Der NFC-Leseadapter wird emthiedenen Herstellern bei de-
ren Modellen an unterschiedlichen Stellen verbaut. Ditearkesetests mit NFC-Smartphones
gestalten sich daher zundchst nach dem Motto ,Wer suchdindet”. Auch sind NFC-Tags in
unterschiedlichen GroRRen erhaltlich. Fir den PrototypdemrTags im Durchmesser von 4 cm
verwendet. Je gré3er der Tag, desto einfacher und schgebBéalten sich die Bedienprozesse.

Auch bei der Frage, ob der Proband in der Rolle eines mogli€meinutzers Gebrauch von
Bewertung oder Bestellung der Reinigung machen wirde, evdrdchaus positiv aufgefasst.
Vier Personen meinten, dass sie Interesse an solch einktiénailitat hatten und sich auch im
Alltag bei Problemen oder auffalligen Besonderheitendgsaim positiven und auch im negativen
Sinne) schnell und einfach an den Objektleiter oder den akewdenFacility-Servicewenden
konnten. Auch erwédhnte eine dieser Personen, dass die Bawaber Anonymitat dadurch
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eine wichtige Rolle spielen kann. Sie lobten allesamt diedgration der NFC-Tags in die Of-
fentlichkeit und wirden auch zukiinftigen Funktionalitgtgeiterungen wié¢ndoor-Navigation
oder Zutrittssystemen mit NFC positiv gegentberstehen.

Gegen Ende wurden die Probanden noch mit der Fragestelanfrpktiert, ob die zentralen
Handlungsprozesse im Konzept der Smartphone-Applikdt@ieistungserbringern und Auf-
tragnehmern als ,logisch” anzusehen sind. Hierbei wurddnmals die Umsetzung détsabi-
lity positiv in den Vordergrund gebracht und gelobt. Die Proleandaren Uberrascht, dass das
NFC-Konzept so reibungslos in die Gesamtprozesse integrégden konnte und meinten, dass
bei Verwendung der Applikation immer gut ersichtlich wagswgerade passiert und was bei
bestimmten Aktionen passieren wird.

Abschliel3end wurde die Frage gestellt, ob es vorstellbatlidiese Prozesse des Konzeptes
in Papierform erledigen zu missen. Die Probanden meinfatiese Frage, dass das durchwegs
vorstellbar ist, wirden aber durch das Wissen der Existémar solchen Infrastruktur lieber
drauf verzichten.
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KAPITEL

Zusammenfassung und Ausblick

Die zuvor beschriebenen Kapitel — und somit das zentralaniéhdieser Arbeit — befassten
sich mit der Konzeption, Implementierung und Evaluieruimges Gesamtsystems, das die Rol-
len LeistungserbringerAuftragnehmeund Endnutzerder Geschéftsprozesse eines Gebauder-
einigungsdienstes im Facility-Management mit der NFChedogie fir Smartphones vereinen
soll. Nachfolgend sollen wichtige Schritte zur moglichearktreife des Gesamtsystems erlau-
tert und klargestellt werden, ob die Forschungsfrage di@skeit aus Abschniti 1]1 positiv
beantwortet werden kann.

6.1 Handlungsbedarf zur Marktreife

Bevor das Gesamtsystem auch tatsachlich einen Produsti&ns erlangen kann, muss noch
einigen Gesichtspunkten Aufmerksamkeit geschenkt werden

Betreffend der im Webservice-Prototyp verwendeten Teldyien wurde bereits im Kapitel
[4 angemerkt, dass Sicherheit, Skalierbarkeit und Perfocsaus Griinden des geringen Neu-
heitswertes und der Tatsache, dass diese Eigenschaftenmid/ittelpunkt der vorliegenden
Arbeit standen, aul3er Acht gelassen wurden. So wurde fuPdetotyp die Kommunikation
mit den API-Endpunkten keiner@ession Handlinginterzogen, sondern die Schnittstellen un-
geschiitzt implementiert. AuBerdem gabe es vor einem niigli¢-eldversuch die Frage der
serverseitigen Lastverteilung zu klaren. Als Datenbamiagamentsystem wurde eine Tech-
nologie verwendet, welche bei héheren Zugriffszahlen uadhsenden Datenmengen an ihre
Grenzen stol3en wird. Hierbei gilt es abzuklaren auf welglste®ne migriert werden sollte. Mit
dem Einsatz des vorliegendéRM-Frameworks! wurde diesbeziiglich jedoch schon vorab
der Grundstein fir eine einfache Migration gelegt. Deseveit gilt es noch mit Spezialisten zu
klaren, ob die Serverumgebung nicht auf einen herkdmmiidNebserver wie dem dépache
Foundationintegriert werden sollte.

Aus Grinden der Kompatibilitat zu Smartphones welche NFBtninterstitzen, kénnten
NFC-Tags auf ihrer Oberflache zusatzlich mit QR- oder Bagsdzbdruckt werden. Die Proble-
matiken dieser Technologie wurden bereits im AbschnittdisRutiert, fir eine Unterstiitzung
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eineriOS Applikationen fiir das\pple iPhonamiissten diese Einschréankungen jedoch aktuell in
Kauf genommen werden.

Auch ist die zugrundeliegende NFC-Infrastruktur durch @#nsatz des NDEF-Formats
(2.1) auf den NFC-Tags nicht an die im Prototyp verwend&téfare Ultralight C Tag-Typen
gebunden. Fir zukiinftige Tag-Migrationen wurde hierfimg@chon vorab Sorge getragen. Je-
doch stellt sich eine Problematik in den Raum, denn die vedeten NFC-Tags und die Smart-
phone Applikation implementieren den 3DES-Algorithmus Zag-Authentifizierung. Dieser
Security-Layemusste in solch einem Fall abhangig vom NFC-Tag erweitdgr om Falle von
permanent geschitzten Tags, deaktiviert werden. MiteatsAhdroid-Betriebssystem und dem
NFC Tag Dispatch Syste@.4) ist es mdglich, auf Tag-Typen und deren Eigenschaftera-
misch zu reagieren. Einer gemischten Tag-Typ-Infrastnukiirde somit nichts im Wege stehen.

Da fur den Prototyp das CAFM-System auf der Webservice-kamaepte simuliert wurde,
waren hierbei ebenfalls noch Anpassungen notwendig. Setmdas zugrundeliegende CAFM-
System eine Schnittstelle fir den Webservice zur Verflgatetien, um auf dessen Daten zu-
greifen zu kénnen. Im Zuge dessen wird es ebenfalls notwesadin ein Tool zur Verwaltung der
Webservice Datenbank zu erstellen. Darunter wirde u. agekesmte Benutzermanagement, die
Verwaltung der Qualitatssicherungs- und Protokolldates Management der Reinigungspla-
ne, Betriebsmittel, Mangel und naturlich auch die in dies@nzept im Mittelpunkt stehende
NFC-Infrastruktur fallen.

Zu guter Letzt ist zu erwéhnen, dass keine Software nur deirdm Usability-Test das Po-
tential zur Marktreife erlangen kann. Hierfir musste voreen Produktionsstatus ein Pilotpro-
jekt gestartet werden, um eine verlassliche Aussage UbdRalfe und das Marktpotential einer
Software im Alltag treffen zu kénnen. Mit dieser Version @stotyps wurde ein bestméglicher
Grundstein dafur gelegt.

6.2 Forschungsergebnisse

Die mit dieser Arbeit angestrebte Beantwortung der Frafjasg inwieweit es mdglich ist, mit
Hilfe eines Smartphones unter Einsatz der NFC-TechnoltigiEM-Prozesse am Beispiel eines
Gebaudereinigungsdienstes geeignet zu unterstiitzenuwmptimieren, konnte durch die Erar-
beitung eines Konzeptes und der Umsetzung eines PrototitpsnscthlieRender Evaluierung
mittels eines Usability-Tests gezeigt werden.

Die angestrebte Ersetzung aller bisher aus dem CAFM-Systepugten papierbasierten
Dokumente zur Dokumentation und Unterstiitzung bei der Bditung von Prozessen, sowie die
anfangs fragliche Bewahrung der Benutzerfreundlichkest @icht dreier am Geschaftsprozess
beteiligten Rollen konnte mit der Umsetzung vier wesehdicKkomponenten gezeigt werden.

Hierbei spielte der Begriffnternet of Thinggine entscheidende Rolle. Ein Webservice stellt
die internet-basierte Komponente dar, um Daten zur Veriggeu stellen und zu speichern.
Der relevante Status eines realen Objektes wird auf NFG-fagpeichert. Diese Eigenschaf-
ten wurden benutzt, um das beschriebene Alter Ego KonzepAhschnit{ 3.l zu realisieren.
Die entwickelte Smartphone Applikation agiert dabei iraader/WriterModus und liegt auf
einer Ebene zwischen deling, das durch NFC-Tags reprasentiert wird, und dem Webservice
welcher verwendet wird, um diesen Objektstatus abzurufehzu manipulieren.
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Es konnte durch einen Usability-Test und den daraus gemesdergebnissen abgelesen
werden, dass die Probanden der Meinung waren, eine Intagratd eine komfortable Handha-
bung eines solchen Systems durchwegs in den Arbeitsaliagiewahlten Geschéftsprozesses
einflielBen zu lassen. Dabei spielten die drei Hauptanwegsdéie DokumentationQualitats-
sicherungund Bewertung/Bestellung von Reinigueime wesentliche Rolle.

Letztendlich bleibt nur mehr die Sichtweise des Auftraggebwelcher die Reinigung erwirbt.
Das Institut fur Reinigungsanalytik [O25] schreibt hiezftend:

»Wer Reinigung erwirbt, hat weniger die Absicht den Reiniggymozess zu kau-
fen, sondern vielmehr das Resultat. Vielleicht ist das Rasuicht das einzige was
zahlt, aber es ist unbedingt das Wichtigste.

Mittels des erarbeiteten Konzeptes und dem entwickeltemoBp wurde gezeigt, dass nicht
nur die Hauptaufgaben aus Sicht der aktiv teilnehmendeleRatittels mobilen Smartphone-
systemen und der NFC-Technologie erfolgreich unterstiieztien konnten, sondern auch das
Gesamtergebnis — die geforderte Sauberkeit aus Sicht disaggebers — einfacher erreicht,
und auch langfristig gesichert werden kann.
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A.1 Aufgabenlisten

ANHANG

Usability-Test

der Rollen (Testskript)

Testskript fur Auftragsnehmer

Aufgabe 1 ‘

Beschreibung

Bezeichnung
Vorbedingung

Erfolgsbeschreibung

Textuelle Beschreibung

Login

Smartphone-Client muss gestartet sein und die Ubersgihtss
te anzeigen.

Ein Benutzer der Rollduftragnehmer(Sie) ist eingeloggt.

Ihr Name sowie der lhrer Rolle muss nach dem Login ersicht-
lich sein.

Verwenden Sie Ihren Personal-Tag, um sich im Smartphone-
Client anzumelden und in weiterer Folge Funktionalitéi@n f
Auftragnehmer nutzen zu kdnnen.
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Aufgabe 2 ‘

Beschreibung

Bezeichnung
Vorbedingung
Erfolgsbeschreibung

Textuelle Beschreibung

Qualitatssicherung beginnen

Aktiver Login, Ansicht: Ubersichtsseite

Eine Stichprobe mit Raumlichkeiten wird erzeugt und ange-
zeigt.

Verwenden Sie den fix montierten Aktions-Tag zum Erzeu-
gen einer Stichprobe im ObjeKtarlsplatz 13

Benutzen Sie die Funktionalitdt zum Betrachten der Reser-
vierungen fur die anstehenden Positionen in der Stichprobe

Aufgabe 3 ‘

Beschreibung

Bezeichnung
Vorbedingung
Erfolgsbeschreibung
Textuelle Beschreibung
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Daten einer Stichprobe anzeigen
Aktiver Qualitatssicherungsprozess, Ansicht: Ubersibite
Raumgruppendaten des Raumes 205 werden angezeigt.

Verwenden Sie den NFC-Tag des Raumes 205, um des-
sen Raumgruppendaten anzuzeigen. Diese sind der Zeitpunkt
des vereinbarten Qualitéatsniveaus, abweichende Erganzun
gen, reinigungsassoziierte Dienstleistungen und Daten zu
Raumkomponenten sowie Ausstattung.

Flgen Sie auch einen Defekt mit einer Beschreibung lhrer
Wabhl hinzu.



Aufgabe 4 ‘

Beschreibung

Bezeichnung

Vorbedingung
Erfolgsbeschreibung

Textuelle Beschreibung

Auswertung und Abschluss eines Qualitatssicherungspro-
zesses

Aktiver Qualitatssicherungsprozess

Alle Stichproben wurden abgearbeitet, die Qualitatssing
wurde beendet.

Bewerten Sie den Raum 205 der aktiven Stichprobdaish-
gefallenund fiigen Sie einen Kommentar hinzu.

Betrachten Sie anschlieRend die zwischenzeitliche Gesamt
auswertung lhres Qualitatssicherungsprozesses. Sind noc
Stichproben zur Bewertung ausstandig, wiederholen Sie den
Vorgang bis alle Raumlichkeiten bewertet wurden.

Gehen Sie bei den nachfolgenden Bewertungen so vor,
dass Sie im Bewertungsformular auch die Eingabefelder der
Raumkomponenten nutzen.

Nachdem alle Stichproben bewertet wurden, nutzen Sie den
Aktions-Tag zum Beenden der Qualitatssicherung im Objekt.

Aufgabe 5 ‘

Beschreibung

Bezeichnung
Vorbedingung
Erfolgsbeschreibung

Textuelle Beschreibung

NFC-Infrastruktur erweitern
Aktiver Login als Objektleiter

Neue NFC-Tags fur Personal, RAume und Aktionen wurden
beschrieben und nutzbar gemacht.

Nutzen Sie die Funktionalitait zum Warten der NFC-
Infrastruktur, um einen neuen Personal-Tag fir die Person
Max Mustermanrzu erstellen.

Diese Person ist laut Datenbank ebenfalls ein Objektleiter
Fuhren Sie daher unmittelbar nach Erzeugung dieses Tags
einen neuen Login mit diesem NFC-Tag durch, und kehren
Sie wieder auf die aktuelle Seite zurick.

Wahlen Sie nun das Objektformatiklaborund erzeugen Sie
beide NFC-Tags fir Aktions-Beginn und Aktions-Ende.
Prifen Sie, ob in diesem Objekt Raumlichkeiten zum Pro-
grammieren eingetragen sind. Wenn ja, arbeiten Sie die List
ab, und testen Sie anschlieRend wie in Aufgabe 2 und 3 be-
schrieben lhre erzeugten NFC-Tags.
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Testskript fur Leistungserbringer

Aufgabe 1 ‘

Beschreibung

Bezeichnung
Vorbedingung

Erfolgsbeschreibung

Textuelle Beschreibung

Login
Smartphone-Client muss gestartet sein und die Ubersaihtss
te anzeigen.

Ein Benutzer der Rolld_eistungserbringer(Sie) ist einge-
loggt. Inr Name sowie der lhrer Rolle muss nach dem Login
ersichtlich sein.

Verwenden Sie lhren Personal-Tag, um sich im Smartphone-
Client anzumelden und in weiterer Folge Funktionalitéien f
Leistungserbringer nutzen zu kénnen.

Aufgabe 2 ‘

Beschreibung

Bezeichnung

Vorbedingung
Erfolgsbeschreibung

Textuelle Beschreibung
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Arbeit beginnen, Reinigungsplan mit Nacharbeiten abru-
fen

Aktiver Login, Ansicht: Ubersichtsseite

Die Arbeit wurde begonnen, der Reinigungsplan und magli-
che Nacharbeiten mit Raumlichkeiten wurde abgerufen und
angezeigt.

Verwenden Sie den fix montierten Aktions-Tag zum Abrufen
des aktuellen Reinigungsplans im ObjéMiormatiklabor
Benutzen Sie die Funktionalitat zum Betrachten der Betrieb
mittel und der Reservierungen fur die anstehenden Position
im Reinigungsplan.

Sind Nacharbeiten von friiheren Protokollibermittiunget: n
wendig? Wenn ja, finden Sie heraus was der Grund war, und
ob Nacharbeit notwendig ist. Betrachten Sie in solch einem
Fall auch die Bewertungsmaske der Qualitatssicherung, die
Ubermittelt wurde.



Aufgabe 3 ‘

Beschreibung

Bezeichnung
Vorbedingung
Erfolgsbeschreibung
Textuelle Beschreibung

Daten einer Raumlichkeit im Reinigungsplan anzeigen
Aktive Arbeit mit Reinigungsplan, Ansicht: Ubersichtdsei
Raumgruppendaten des Raumes 208 werden angezeigt.

Verwenden Sie den NFC-Tag des Raums 208, um dessen
Raumgruppendaten anzuzeigen. Diese sind der Zeitpunkt
des vereinbarten Qualitatsniveaus, abweichende Erganzun
gen, reinigungsassoziierte Dienstleistungen und Daten zu
Raumkomponenten sowie Ausstattung.

Fugen Sie auch einen Defekt mit einer Beschreibung lhrer
Wabhl hinzu.

Finden Sie heraus, ob Reservierungen flr diesen Raum ein-
getragen sind.

Nutzen Sie die Mdglichkeit der Selbstkontrolle, und prebie
ren Sie verschiedene Bewertungskombinationen aus.

Aufgabe 4 ‘

Beschreibung

Bezeichnung
Vorbedingung

Erfolgsbeschreibung

Textuelle Beschreibung

Ubermittlung eines Protokolls und Arbeitsabschluss

Aktive Arbeit mit Reinigungsplan, Ansicht: Raumgruppenda
ten

Alle Radumlichkeiten im Reinigungsplan wurden abgearbei-
tet, die Arbeit wurde beendet.

Protokollieren Sie den Raum 208 im aktuellen Reinigungs-
plan als abgearbeitet, und fligen Sie einen Kommentar hinzu.
Betrachten Sie anschlieRend die noch abzuarbeitenden-Raum
lichkeiten im Plan. Sind noch Protokolle ausstandig, wiede
holen Sie den Vorgang bis alle Raumlichkeiten bewertet wur-
den.

Achten Sie auch darauf, dass Raumlichkeiten mit notwendi-
ger Nacharbeit ebenfalls abgearbeitet werden.

Nachdem alle Protokolle Gbermittelt wurden, nutzen Sie den
Aktions-Tag zum Beenden der Arbeit im Objekt.
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Testskript fur Endnutzer

Aufgabe 1 H Beschreibung
Bezeichnung Raumdaten anzeigen (NFC Variante)
Vorbedingung Entsperrtes Smartphone mit aktiver NFC-Funktionalitat

Erfolgsbeschreibung || Offentlich einsehbare Daten des Raumes 203 werden gemein-
sam mit einem Eingabeformular im Smartphone-Browser an-
gezeigt.

Textuelle Beschreibung Verwenden Sie auf einem NFC-Smartphone |hrer Wahl den
NFC-Tag des Raumes 203 um, dessen offentlich einsehbare
Raumgruppendaten im Smartphone-Browser anzuzeigen.

Aufgabe 2 H Beschreibung
Bezeichnung Raum bewerten/Reinigung bestellen
Vorbedingung Daten des Raumes 203 sowie ein Eingabeformular werden im

Smartphone-Browser angezeigt.

Erfolgsbeschreibung Die Bewertung/Bestellung der Reinigung fir Raum 203 wur-
de Ubermittelt, und dies wird per Ausgabe bestétigt. Der-Tes
leiter bestatigt Ihnen nachfolgend die Ubermittelte Malglu
zur Kontrolle.

Textuelle Beschreibung Ubermitteln Sie mit Hilfe der Eingabemdglichkeiten Ihres
Smartphones einen Kommentar lhrer Wahl zur Bewertung
oder Bestellung einer speziellen Reinigung fir Raum 203.
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Aufgabe 3 ‘

Beschreibung

Bezeichnung
Vorbedingung

Erfolgsbeschreibung
Textuelle Beschreibung

Raumauswahl im Webbrowser

Smartphone- oder Notebook-Browser ist gedffnet und zur
Eingabe einer URL bereit.

Eine Raumauswahl im betreffenden Objekt wird angezeigt.

Verwenden Sie auf einem Notebook oder einem Smartpho-
ne, das kein NFC hat, den Webbrowser, um die Auswahlseite
der Raumlichkeiten im betreffenden Objekt anzuzeigen. Die
Webbrowser-URL wurde im Test-Labor auf einem Flipchart
notiert.

Aufgabe 4 ‘

Beschreibung

Bezeichnung
Vorbedingung

Erfolgsbeschreibung

Textuelle Beschreibung

Raumdaten anzeigen (manuelle Variante)

Raumauswabhl wird im Webbrowser (Smartphone oder Note-
book) angezeigt.

Die offentlich verfigbaren Daten des Raumes 102 sowie ein
Eingabeformular zur Abgabe eines Kommentars werden im
Webbrowser angezeigt.

Verwenden Sie die Ihnen angezeigten Formularkomponen-
ten, um Raum 102 auszuwahlen, damit dessen offentlich zu-
gangliche Raumgruppendaten im Webbrowser am Gerat lhrer
Wahl angezeigt werden.
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A.2 Abschlussfragebogen

Fragen zum Prototyp

Bitte beantworten Sie folgende Fragen betreffend dem Bymto

1

© © N o g bk~ w0 DN

10.

. Was ist |hr allgemeiner Eindruck zum Systems?

Finden Sie die App Ubersichtlich oder Uberladen?

Wie haben Sie sich insgesamt zurechtgefunden?

Empfanden Sie die Benutzung der Anwendungen als einfdehkompliziert?
Welche besonderen Starken sind Ihnen aufgefallen?

Welche besonderen Schwéachen sind lhnen aufgefallen?

Was sind die wichtigsten Punkte, die Sie verbessermidera wirden?
Hatten Sie Spal3 an der Benutzung?

Nennen Sie bitte die 3 Aspekte, die lhnen besonders gallgefund die Sie unbedingt
beibehalten wirden?

Weitere ANMEIrKUNGEN: .......uiiiiiiiiii i ceeeeei e

Fragen zum Konzept

Bitte beantworten Sie folgende Fragen betreffend das Kanzmd begrinden Sie kurz lhre
Antwort:

1.
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Wirden Sie die Identifikation vo®bjektenmit der NFC-Technologie gegeniiber manu-
ellen Eingaben bevorzugen?

. Wurden Sie lieber ein anderes Gerat als ein Smartphoseteen?

. Sind Sie der Meinung, dass Sie die Benutzung des Systemderdatsachlich zu erledi-
genden Arbeit abgelenkt hat?

. Hatten Sie Probleme beim Scannen der NFC-Tags?

. Wirden Sie al&ndnutzerGebrauch von der Bewertung von Reinigungsdienstleistunge
oder die Bestellung selbiger mit diesem System machen?

. Empfinden Sie aldwuftragnehmeinderLeistungserbringerdass die Interaktionssequen-
zen bei zentralen Handlungsprozessen wie Protokollvergaler Bewertungen als “lo-
gisch” anzusehen sind?

. Kénnen Sie sich vorstellen all diese Prozesse in Papierfoledigen zu missen?

. Weitere ANMErKUNGEN: ....ovviuiiii it s e e e e e e e e e e e e e e e e eeeennnnnnnes



ANHANG

Mifare Ultralight C Taginfo

Die Implementierung des Prototyps wurde mifare Ultralight C Tags realisiert. Es folgt die
Ausgabe dekogseines Tags wie er vom Werk aus geliefert wurde. Die Ausgabeevonit der
Android App NFC Taglinfo by NXB der FirmaNXP Semiconductorsrzeugt.

+ TagInfo scan (version 2.00) 2014-06-11 19:59:49

-- INFO
# IC manufacturer: NXP Semiconductors

# IC type: MIFARE Ultralight C (MFOICU2)
-- NDEF
# No NFC data set available:

# NDEF Capability Container (CC):

Mapping version: 1.1

Maximum NDEF data size: 144 bytes

NDEF access: Read & Write

E1 11 12 00 [....

# Control TLVs:
Lock Control TLV at address 0x04, offset 0O
* Dynamic lock bytes at address 0x28, offset 0
- 16 lock bits
- 16 bytes locked per lock bit
01 03 A0 10 44 |....D
-- EXTRA
# Memory size:
192 bytes total memory
* 48 pages, with 4 bytes per page
* 144 bytes user memory (36 pages)

# Authentication information: Default sample key
-- TECH

https:/iplay.google.com/store/apps/details?id=com.n

xp.taginfolite
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# Technologies supported:
ISO/IEC 14443-3 (Type A) compatible
ISO/IEC 14443-2 (Type A) compatible

# Android technology information:

Tag description:

* TAG: Tech [android.nfc.tech.NfcA, android.nfc.tech.Mif
android.nfc.tech.Ndef, android.nfc.tech.NdefFormatab

android.nfc.tech.Ndef

android.nfc.tech.NdefFormatable

android.nfc.tech.MifareUltralight

android.nfc.tech.NfcA

*+ Maximum transceive length: 253 bytes

* Default maximum transceive time-out: 618 ms

MIFARE Classic support present in Android

# Detailed protocol information:
ID: 04:51:22:A2:8D:2A:80
ATQA: 0x4400

SAK: 0x00

# Memory content:

[00] * 04:51:22 FF (UIDO-UID2, BCCO)

[01] * A2:8D:2A:80 (UID3-UID6)

[02] . 85 48 00 00 (BCC1, INT, LOCKO-LOCK1)
[03] . E1:11:12:00 (OTPO-OTP3)

[04] . 01 03 AO 10 |...|

[05] . 44 03 00 FE |D...|

[06] . 00 00 00 00 |...|

[07] . 00 00 00 00 |...|

[08] . 00 00 00 00 |...|

[09] . 00 00 00 00 |...|

[0A] . 00 00 00 00 |....|
[0B] . 00 00 00 00 |....|
[0C] . 00 00 00 00 |...|
[0D] . 00 00 00 00 |...|
[OE] . 00 00 00 00 |....|
[OF] . 00 00 00 00 |....|
[10] . 00 00 00 00 |...|
[11] . 00 00 00 00 |....|
[12] . 00 00 00 0O |....|
[13] . 00 00 00 00 |...|
[14] . 00 00 00 00 |...|
[15] . 00 00 00 00 |...|
[16] . 00 00 00 00 |...|
[17] . 00 00 00 00 |...|
[18] . 00 00 00 00 |...|
[19] . 00 00 00 00 |...|
[1A] . 00 00 00 00 |....|
[1B] . 00 00 00 00 |....|
[1C] . 00 00 00 00 |...|
[1D] . 00 00 00 00 |...|
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[1E] .
[1F] .
[20] .
[21] .
[22] .
[23] .
[24] .
[25] .
[26] .
[27] .
[28] .
[29] .
[2A] .
[2B] .
[2C]
[2D]
[2E]
[2F] .

00
00
00
00
00
00
00
00
00
00
00
00
30
01

- 42
- 4B
.- 46 59 4F 55 |FYOU|

00
00
00
00
00
00
00
00
00
00
00

00 -- -- (CNTO-CNT1, value: 0)

00
00
00
00
00
00
00
00
00
00

00 |..

00
00
00
00
00
00
00
00
00

-~ (Lo

CK2-LOCK3)

- - - (AUTHO)
-~ - - (AUTH1)
52 45 41 |BREA|
4D 45 49 |KME]|

- 43 41 4E 21 |CAN||

*:locked & blocked, x:locked,

+:blocked, .:un(b)locked, ?:unknown

rireadable (write-protected),
p:password protected, -:write-only
P:password protected write-only
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