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Abstract

Business processes using information technology are no longer bound to local or com-
pany boundaries. Distribution of company sites, stratetic partnerships or outsourcing of IT
leads to a heterogeneous I'T-landscape. These systems need to be reintegrated using various
interfaces. Besides the development of distributed systems, testing is also a known issue
in this area. Technical as well as organizational aspects need to be considered. In tests of
interfaces, using various systems to transport data to a certain destination, errors are often
difficult to find and locate. The knowledge of testers is often limited to business related
topics. The system under test is seen as a blackbox and due to this fact finding errors often
affords lot of time and personel costs. This work will show a framework concerning this
problem of testing distributed systems. It will provide a concept of dealing with specific
problems in this area and introduce a framework to support testers with their task.

Kurzfassung

Im Gegensatz zu frither sind Geschiftsprozesse, die durch IT unterstiitzt werden, nicht
mehr an lokale oder unternehmerische Grenzen gebunden. Zahlreiche Partnerschaften, Aus-
lagerung von Systemen oder die Verteilung von Standorten fithren dazu, dass sich heterogene
Systemlandschaften bilden, die durch unterschiedlichste Schnittstellen miteinander verbun-
den werden miissen. Nicht nur die Entwicklung solcher Systeme stellt Herausforderungen,
auch der Test dieser verteilten Anwendungen beinhaltet sowohl organisatorische als auch tech-
nische Aspekte. Bei Tests, die Schnittstellen betreffen, welche Daten in mehreren Schritten
tiber unterschiedliche Systeme transportieren, sind Fehler oft nur schwer nachzuvollziehen,
da sich das System fiir den meist fachlichen Tester ohne technisches Hintergrundwissen als
Blackbox darstellt. Das Auffinden des Fehlers ist oft nur mit hohem zeitlichem und organ-
isatorischem Aufwand moglich. Unterschiedliche Systeme kénnen unter unterschiedlichen
organisatorischen Verantwortungen stehen oder unterschiedliche Technologien verwenden.
Diese Arbeit zeigt einen Ansatz wie diese Integrationstests sowohl organisatorisch als auch
technisch durch ein Framework unterstiitzt werden konnen um eine Beschleunigung und Vere-
infachung des Testvorgangs zu erreichen und die Tests von verteilten Systemen transparenter
zu gestalten.
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2 KAPITEL 1. EINFUHRUNG

1.1 Motivation

Geschiftsprozesse in und zwischen Unternehmen haben durch die Unterstiitzung von I'T-Systemen
eine andere Charakteristik erhalten als dies frither der Fall war. Durch die zusétzliche Verbreitung
von der leicht verfiigbaren Vernetzung durch das Internet zwischen den Unternehmen kommt
eine zusitzliche Dynamik in die Prozesse der Unternehmen. Abléaufe die friiher iiber Jahre hin
fixiert waren konnen heutzutage innerhalb von wenigen Stunden einfach durch die Umstellung
von Services in der IT geindert werden. Die Einbindung neuer Geschiftspartner, der Austausch
bestehender oder die Erweiterung oder Auslagerung eines Geschiftsprozesses sind heutzutage
in wesentlicher kiirzer Zeit moglich als in vergangenen Jahrzenten. Kollaborationen zwischen
Unternehmen stellen im modernen Geschéftsumfeld mittlerweile eine wichtige Funktion um
Wettbewerbsfihig zu bleiben, neue Produkte anbieten zu konnen oder die Qualitédt von Dien-
stleistungen zu verbessern. IT Landschaften sind iiber Jahre hinweg gewachsen und diverse
Inselldsungen sind entstanden. Der Zusammenschluss diverser Softwaresysteme und deren In-
teraktion iiber Grenzen, seien es Standortgrenzen oder organisatorische Grenzen, ist zu einem
essentiellen Bereich der Softwareentwicklung bzw. der Architektur von Systemen geworden.

Abbildung I.1]illustriert, dass es in wesentliche Themengebieten rund um verteilte Systeme
wie SOA(Service orientierte Architektur) oder Cloud Computing zur Zeit starke Weiterentwick-
lungen gibt, bzw. speziell im SOA Bereich ein Abschnitt erreicht wurde in dem es kurz davor
steht eine breite Akzeptanz zu finden. Durch die darauf folgende breite Anwendung ist es wichtig,
diese Gebiete im Bereich Qualititssicherung, speziell im Fall von Softwaretests zu unterstiitzen.

Wie wichtig die Schnittstellen zwischen Unternehmen mittlerweile geworden sind, zeigt unter
anderem, dass eigene Unternehmen wie APIGEE[Api| gegriindet werden die sich nur diesem
Verbindungsaspekt zwischen Geschiftspartnern widmen. Das Monitoring, Debugging und die
Analyse dieser Schnittstellen hat zu einem neuen Geschiftszweig gefiihrt der sich auf diese
Thematik spezialisiert hat. Aufkommende Trends wie Cloud Computing und die damit noch
stiarkere Verteilung der einzelnen Systeme fiihren zu weiteren Schwierigkeiten beim Test und
Betrieb von komplexen Softwaresystemen. Cloud Computing nimmt zwar dem Betreiber von
Softwaresystemen die Verantwortung des Betriebs der Infrastruktur [WPG™10], nicht aber die
Verantwortung des Betriebs der auf dem Knoten laufenden Software. Web 2.0 fillt ebenfalls
in diesen Themenbereich. Viele neue Dienste werden durch das Zusammenfiigen von anderen,
bereits existierenden Diensten zur Verfiigung gestellt.

Integrationstests stellen einen der wichtigsten Aspekte in verteilten Systemen dar. Viele kritis-
che Fehler konnen erst durch einen ausfiihrlichen Integrationstest aufgedeckt werden[LLZ™"09].
Testen mittels BlackBox oder WhiteBox Tests wird nur auf Unit oder Komponentenebene ange-
wandt. Insbesondere Blackboxtests werden hiufig auf Komponentenebene verwendet[NRH10]
um deren Funktionalitét zu tiberpriifen. Fiir ganze Softwaresysteme sind diese Tests noch bedingt
geeignet, da keinerlei Informationen iiber interne Zustinde vorliegen und so die Fehlersuche
erschwert. Bei groen komplexen Softwaresystemen kommt erschwerend hinzu, dass die zustindi-
gen Personen fiir den Test, meist Fachtester sind. Daher ihr Wissen beschrinkt sich auf ein Gebiet,
das fiir die fachliche Richtigkeit der Software notwendig ist. Technische Hintergriinde, die
Verteilung der Software und andere Aspekte des Systems sind ihnen meist nur schemenhaft
bekannt und es liegt auch nicht in ihrem Aufgabenbereich dies zu kennen. Dennoch sind diese
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Fachtester dafiir verantwortlich die Korrektheit des Systems zu iiberpriifen. Softwaresysteme die
sich iiber verschiedene organisatorische Grenzen bewegen erschweren die Suche nach Fehlern
bzw. die Sicherstellung der korrekten Funktion des zu testenden Systems. Oft es ist es nur mit
erheblichem organisatorischem Aufwand moglich Tests durchzufiihren, da hierzu an verschiede-
nen Stellen im System Aktionen von Noten sind, die nicht in der Herrschaft des Testers liegen.
Dies gilt ebenfalls fiir die mogliche darauffolgende Fehlersuche. Der Tester kann nur lokal ob-
servierbare Zustinde kontrollieren, und diese sind im Falle eines Fachtesters oft sehr beschriinkt,
da selbst wenn der lokale Zugriff auf eine Datenbank etc. moglich wire, dieser nicht iiber die
notige Kompetenz verfiigt, Uberpriifungen dort durchzufiihren. Diese Arbeit stellt ein Framework
bzw. ein Tool vor das diese Problematik adressiert. Tester sollen sich auf ihre Kernkompetenz
beschrinken, und sich nicht liber organisatorische Aspekte, Systemverteilung oder Problemen
in der Beschaffung von Kontaktinformationen von zustédndigen Personen beschéftigen miissen.
HEKATE, das hier vorgestellte Framework, bietet den Testern die Moglichkeit ihre Testfille
zentral zu verwalten und iiber das ganze System hinweg zu verfolgen und diese zu validieren
oder Fehler aufzudecken. Durch die gesammelten Informationen ist ein genaues Monitoring des
Systems moglich und durch die Benutzung von historischen Daten die Erstellung von Reports
iiber unterschiedliche Aspekte des Testvorganges.
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Die Arbeit gliedert sich wie folgt:

Kapitel 2 bietet einen Uberblick iiber Themengebiete wie verteilte Systeme, Testen bzw.
Testmanagement. Geteilt in zwei Bereiche beschreibt es zuerst konzeptionelle Grundlagen. Der
zweite Teil widtmet sich den technischen Grundlagen die in diesen Bereichen Anwendung finden
bzw. die notwendig sind um die in dieser Arbeit erstellte Losung zu beschreiben.

Kaptel 3 fasst Arbeiten zu diesen Themengebieten bzw. zu verwandten Bereichen zusammen
und diskutiert Gemeinsamkeiten und Unterschiede zwischen den besprochen Ansitzen und dem
hier erstellen Framework.

Kapitel 4 stellt eine genaue Spezifikation der Anforderungen an das erstelle Framework dar.
Es beinhaltet die Beschreibung der Komponenten, die Architektur und Umsetzungsdetails.

Kapitel 5 zeigt durch die Anwendung des Frameworks in einem konkreten Anwednungsfall
die Vor und Nachteile des Frameworks im Einsatz in einer praxisnahen Umgebung.

Kapitel 6 fasst die gewonnen Erkenntnisse zusammen, diskutiert diese und gibt einen Ausblick
auf zukiinftige Weiterentwicklungen.

1.2 Definitionen

Als Fachtester wird in dieser Arbeit eine Person definiert, die iiber ein erhebliches Wissen in einer
bestimmten Domine verfiigt. Dieses Wissen wird fiir die fachliche Verifikation eines Softwaresys-
tems eingesetzt. Ein Fachtester verfiigt allerdings nicht iiber technisches Hintergrundwissen.
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6 KAPITEL 2. GRUNDLAGEN

Dieses Kapitel gibt einen Uberblick sowohl iiber konzeptionelle Grundlagen als auch iiber die
technische Basis auf der das Framework aufsetzt. Es soll jeweils eine kurze Einfiihrung erfolgen
um ein grundsitzliches Verstdndnis der Rahmenbedingungen zu schaffen.

2.1 Konzeptionelle Grundlagen

Im folgenden Abschnitt soll eine kurze Einfiithrung in die Charakteristika verteilter Systeme
gegeben werden. Besondere Riicksicht wird dabei auf etablierte Bereiche wie Service orientierte
Architekturen gelegt, aber auch aktuelle Trends wie Cloud Computing wird Rechnung getragen.
Abschlieend wird der Bereich Reporting und Monitoring in verteilten Systemen niher vorgestellt.

Verteilte Systeme

Als ein verteiltes System wird allgemein eine Ansammlung von autonomen Rechnern gesehen die
mittels eines Netzwerk verbunden sind und entsprechende Software ausfiithren. Beinahe alle Sys-
teme die heute in Verwendung sind, seien es moderne Handybetriebssysteme wie Android[Goobl],
Google Docs[lGooc|] oder das wohl berithmteste Beispiel das Internet[W3Cf], sind Teil eines
verteilten Systems. Neue Trends wie Cloud Computing[WPG™ 10] sind ohne Verteilung nicht
realisierbar. Es gibt zahlreiche Griinde fiir den Einsatz von verteilten Systemen die sich in zwei
Kategorien einteilen lassen, Problem-orientierte und Systemeigenschaften-orientierte. Problem-
orientierte Griinde ergeben sich aus dem Problem selbst, wenn ein Rechner in Europa auf Dateien
in den USA zugreifen mochte, muss zwangsldufig ein verteiltes System zum Einsatz kommen.
Andere Griinde fiir den Einsatz konnen jedoch auch aus den nétigten Eigenschaften fiir ein
gewiinschtes System resultieren, diese werden im Folgenden aufgeschliisselt[VKZ05]:

Performance & Skalierbarkeit Oft treten Systemlasten auf die von einer einzelnen Maschine
nicht mehr kosteneffizient gehandhabt werden konnen. Die Aufteilung auf mehrere ph-
ysische Rechner setzt voraus, dass die Zusammenarbeit dieser sichergestellt ist. Dieser
Vorgang wird Load Balancing genannt und resultiert in einem verteilten System.

Fehlertoleranz Jede Hardware wird in absehbarer Zeit defekt, auch Softwarekomponenten
konnen ausfallen und so zu einer Nichterreichbarkeit des Systems fithren. Um diesem
Szenario vorzubeugen verteilt man die Software auf unterschiedliche Systeme, dies resul-
tiert wiederum in einem verteilten System.

Serivce und Client Ortsunabhiingigkeit In vielen Systemen sind Clients und Services nicht
im Vorhinein bekannt. Sie kdnnen sich jederzeit hinzuschalten und das System wieder
verlassen.

Wartbarkeit und Deployment Wartung und Deployment bei einer groen Anzahl an Clients
erhoht die Kosten einer Software(TCO - Total Cost of Ownership) enorm. Thin Clients
stellen hier einen besseren Ansatz dar. Hierbei wird die Business Logic remote auf einem
Server ausgefiihrt und nur die Ergebnisse beim Client angezeigt.
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Sicherheit In den meisten Systemen ist es sinnvoll sicherheitsrelevenate Informationen wie
Zugangsdaten, Zugriffsbeschrinkungen etc. an einem zentralen Ort zu speichern und zu
verwalten. Auf der anderen Seite ist es ebenfalls sinnvoll wichtige Daten an geografisch
unterschiedlichen Orten zu verteilen um bei einem Ausfall eines Standorts die Funktions-
fahigkeit des ganzen Systems nicht zu gefihrden.

Business Inegration Das Unternehmen ihre Systeme verbinden ist ldngst Standard. Enterprise
Applicaion Integration(EAI) lédsst sich nicht mehr aus heutigen Businessumfeldern weg-
denken ohne massive Einschnitte in der Produktivitédt hinzunehmen.

Verteilte Systeme sind in den unterschiedlichsten Ausprigungen vorhanden. Je nach den
speziellen Anforderungen kommen unterschiedliche Architekturen zum Einsatz. Um diese besser
einordnen zu kénnen werden im Folgenden Software-Architekturstile kurz beschrieben[DGHO3]):

Daten zentrierte Software-Architekturen(data centered) sind auf den Zugriff und die Aktual-
isierung von Daten ausgelegt(Repository). Das zentrale Element hierbei ist der Datenbehélter der
mit den Clients kommuniziert. Dieser kann rein passiv sein, daher nur der Datenhaltung dienen,
oder als aktiver Datenbehilter (blackboard) implementiert sein. Handelt es sich um einen aktiven
so sendet dieser, sollten sich Daten #dndern, von sich aus Nachrichten an alle Clients(Subscriber)
die sich vorher fiir diese Anderungen angemeldet haben. Sowohl die Clients untereinander als
auch Client und Server sind voneinander nicht abhingig, daher kénnen neue Clients hinzugefiigt
werden ohne andere bereits vorhandene Clients zu beeinflussen.

Datenfluss-Architekturen (dataflow architectures) fokussieren sich auf die Wiederverwendung
und Modifizierbarkeit. Das System wird als eine bestimmte Reihenfolge von unterschiedlichen
Transformationen gesehen. Werden nun Daten in diesem System verarbeitet, wandern sie Schritt
fiir Schritt durch die unterschiedlichen Komponenten die die Daten manipulieren. Am Ende
werden diese Daten als Ausgabestrom wieder bereitgestellt und konnen von anderen Systemen
weiter verarbeitet werden. Hier gibt es zwei verschiedene Ausprigungen. Bei Batch-Sequential
sind die Komponenten unabhingig und jede fangt erst an die Daten zu verarbeiten nachdem
der gesamte Inputstrom gelesen wurde, die Komponenten arbeiten also eine nach der anderen
die Daten ab. Im Gegensatz dazu wird beim Pipe-and-Filter Stil nicht gewartet bis die gesamte
Eingabe gelesen wurde bevor Daten auf den Ausgabestrom geschrieben und weiter verarbeitet
werden. Der grof3e Vorteil dieser Architekturen ist ihre Einfachheit. Es miissen keine komplexen
Interaktionen verwaltet werden. Jeder Filter kann als Black-Box gesehen werden und ist dadurch
leicht ersetzbar. Es ergeben sich dadurch allerdings auch einige Nachteile, zum Beispiel verlangen
die Filter natiirlich nach dem kleinsten gemeinsamen Nenner der Datenrepréisentation. Auch kann
es zu Overheads kommen wenn z.B.: jeder Filter in einem eigenen Prozess lduft.

Call-and-Return Architekturen besitzen in der Softwareentwicklung schon eine lange Tra-
dition, dadurch haben sich bereits diverse Substile ausgeprigt. Die klassische Hauptprogramm-
Unterprogramm-Architektur beschreibt das typisch Programmierparadigma. Es gibt einen
singulidren Kontrollfluss der nach und nach jede Komponente, die weiter unten in der Hier-
archie angesiedelt ist, aufruft. Remote Procedure-Call(RPC) Architekturen verteilen unter-
schiedliche Komponenten auf unterschiedlichen Rechnern, wodurch eine parallele Abarbeitung er-
moglicht wird. Objektorientierte oder abstrakte Datentyp-Architekturen sind hauptséchlich auf die
Kapselung von Daten und das Prinzip von information hiding fokussiert. Bei Schichten-System-
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Architekturen(layered architectures) werden die Komponenten unterschiedlichen Schichten zu-
geordnet. Diese sind wiederum hierarchisch organisiert. Eine Schicht verwendet dabei immer
die darunter liegende Schicht und gibt Daten nur an die direkt dariiber liegende Schicht weiter.
Dieser Aufbau ermoglicht eine zunehmende Abstraktion im Design, doch nicht jedes System
lasst sich sinnvoll in Schichten zerlegen.

Unabhingige Komponenten-Architekturen bestehen aus diversen Prozessen oder Objekten die
iiber den Austausch von Nachrichten untereinander kommunizieren. Das primére Ziel dieses Stils
ist es, eine moglichst leichte Modifizierbarkeit durch die Entkopplung zu erreichen. Unter diesen
Typ fallen auch ereignisgesteuerte(Event-basierte) Systeme. Hierbei geben einzelne Kompo-
nenten Informationen bekannt(publish). Andere Komponenten die diese Informationen erhalten
wollen, miissen sich zuerst bei dieser registrieren(subscribe). Der Publisher und der Subscriber
kennen sich in diesen Systemen nicht direkt, sondern nur iiber eine dritte Komponente die diese
Kommunikation verwaltet. Der Publisher gibt seine Informationen an dieses Eventsystem weiter
und dieses wiederrum leitet die Nachrichten zu allen Komponenten die sich hierfiir angemeldet
haben. Diese asynchrone Kommunikation erlaubt eine weitgehende Entkopplung der Systeme.
Eine weitere Ausprigung der Unabhingige Komponenten-Architektur findet sich im Peer-to-
Peer-Stil wieder. Die Interaktion zwischen den Komponenten erfolgt hierbei im Request/Reply
Stil, allerdings ohne die Symmetrie wie in Client-Server Systemen.

In der Praxis konnen Softwaresysteme jedoch nie mit nur einem einzigen architekturellen
Stil aufgebaut werden. Unterschiedliche Stile iibernehmen unterschiedliche Aufgaben. Diese
Heterogenitit ldsst sich in drei Arten aufteilen[VKZ05]:

e Bereichsabhiingige Heterogenitit: Ein Subsystem folgt nicht dem generellen Stil des
Hauptsystems

e Hierarchieabhingige Heterogenitit: In unterschiedliche Hierarchieebenen geteilte Systeme
verwenden unterschiedliche Ansétze auf den verschiedenen Ebenen

e Simultane Heterogenitidt: Ein einziges System kann durch mehrere Stile gleichzeitig
beschrieben werden

Daraus resultierend ergeben sich unterschiedlichste Herausforderungen speziell fiir verteilte
Systeme[[VKZO03|:

Netzwerk Latenz Ein Aufruf einer Komponente die auf einem entfernten System liegt, benotigt
signifikant mehr Zeit als ein Aufruf auf dem lokalen System. Fiir zeitkritische Systeme
muss diese Verzogerung genau beachtet werden.

Vorhersagbarheit Die Zeit die ein Aufruf benotigt variiert bei verteilten Systemen auf Grund
des zwischen geschalteten Netzwerkes stédrker als bei lokalen Systemen. Des Weiteren
miissen Faktoren wie die Bandbreite, Netzwerklast, Leistung der Maschine auf der das
Remote Service liegt und etliche andere Parameter beachtet werden. AuBBerdem kénnen
wihrend der Kommunikation jederzeit Fehler auftreten.
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Nebenlaufigkeit Wann welche Komponenten welche Funktion ausfiihren ist in verteilten Syste-
men oft nur schwer vor herzusagen. Nebenldufigkeit fiihrt zu einer Reihe von Problemen
wie Nicht-Determinismus, Deadlocks und Race Conditions.

Skalierbarkeit Auf Grund der Eigenheiten von verteilten Systemen kann nicht immer vorherge-
sagt werden welche Systeme zu welcher Zeit verfiigbar sein werden oder welche Anzahl
an Clients eine gewisse Ressource anfordern (z.B.: wie viele Besucher gerade eine gewisse
Website betrachten wollen). Deswegen muss die Hardware als auch die Software in beide
Richtungen skalierbar sein.

Fehler in Teilsystemen Systeme die auf einer einzigen Hardware laufen, wohlmé&glich noch in
einem Prozess werden einfach gestoppt, sollte es zum Beispiel zu einem Hardwarefehler
kommen. Verteilte Systeme erfordern ein ausgereifteres Fehlerhandling, da jederzeit
Teilsysteme nicht mehr ihre Funktion erfiillen kdnnten.

SOA

Eine Auspriagung der Architektur eines verteilten Systems ist die Service orientierte Architek-
tur(SOA). SOA wurde 1996 in der Research Note von Gartner[gar96] das erste Mal erwéhnt.
SOA ist im Vergleich mit anderen Ansdtzen wie zum Beispiel JMI[Orabl] Technologie unab-
hingig. In den fritheren Jahren war das Stichwort SOA oft nur ein Verkaufsargument fiir jedes
System das Services anbot. Doch in den letzten Jahren hat sich SOA zu einem fest etablierten
Architekturparadigma fiir verteilte Systeme entwickelt.

SOA ist ein Ansatz um iltere monolithische Softwaresysteme abzuldsen. Der Fokus hierbei
liegt auf der Gestaltung der Systemlandschaft mit kleineren und wiederverwendbaren Services.
Hierdurch erreicht man eine deutliche Reduktion der Kosten der Wartbarkeit und des Betriebs.
Durch die Wiederverwendbarkeit der Services, kann Funktionalitét die frither oft doppelt imple-
mentiert wurde, an einer zentralen Stelle verwaltet und gewartet werden. Dieses Service wird
dann in den entsprechenden Softwarekomponenten eingebunden. Die Aufteilung in kleinere
Einheiten reduziert des Weiteren auch die Komplexitit von groleren Softwaresystemen erhe-
blich. Dies fiihrt zu einer Reduktion der Durchlaufzeiten fiir Anderungen in der Wartung oder
beim Hinzufiigen neuer Funktionalitét. Ein weiterer erheblicher Vorteil ist, dass neue Geschift-
sprozesses nun durch das simple zusammenfiigen von bestehenden Services unterstiitzt werden
konnen, dies fiihrt zu einer hoheren Agilitit in der Softwareentwicklung und des Weiteren des
ganzen Unternehmens. SOA ist also keine spezielle Technologie oder eine spezifische Software,
sondern ein Paradigma um IT Umgebungen zu strukturieren.

SOA spezifische Services verfiigen iiber folgende Eigenschaften:

e Ein Service ist eine abgeschlossene und eigenstéindige Einheit.
e Services sind verteilt, miissen daher iiber das Netzwerk zugénglich sein.
e Services miissen ihre Interfaces offentlich zuginglich machen.

e Services miissen Interoperabilitit gewahrleisten.
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e Services miissen auffindbar sein, daher es muss eine zentrale Stelle geben in der man nach
Services suchen kann.

e Services miissen sich dynamisch, daher zur Laufzeit, binden lassen.

In der Realitit werden selten all diese Vorgaben eingehalten[soa07]. Vielmehr besteht der
Fokus darin einzelne Services zu funktionsfihigen Geschéftsprozessen zusammenzufiigen. Die

Services sind dabei grob granular und verfiigen iiber eine geringe Bindung untereinander. Ein
konzeptioneller Uberblick einer solchen Architektur ist in der Abbildung[2.1|dargestellt.

[, uol
find/bind /&’ 2 publish

SOAP/XMLRPC

dataexchange

Abbildung 2.1: SOA Architektur

Die Grafik zeigt, an Hand von Technologien die bei Web Service fokussierten Umgebungen
eingesetzt werden, ein Beispiel fiir eine konkrete Implementierung. Die Abbildung gliedert sich
in drei Teile. Der Service Provider bietet das Service an und registriert sich damit beim Service
Broker. Dieser bietet einen Dienst an, mittels dem der Consumer dieses Service finden kann. Der
Client kann dieses Service nun suchen und binden. Die eigentliche Transaktion findet dann ohne
den Broker, nur mehr zwischen Provider und Consumer statt.

Abbildung [2.2] verdeutlicht den Unterschied einer Systemlandschaft vor und nach der Um-
stellung auf SOA. Die linke Seite zeigt Prozesse, Aktivitdten und Daten die auf unterschiedliche
unabhiingige und inkompatible Anwendungen aufgeteilt sind. Die Ausfiihrung eines Geschift-
sprozesses erfordert, dass der Benutzer zwischen diesen Anwendungen wechseln und unter-
schiedliche Datenstrukturen kennen muss. Abgesehen von diesen Aspekten ist die Wartung durch
replizierte Funktionalitit aufwendiger und teurer, als im Vergleich zur rechten Seite der Grafik.
Diese illustriert eine sauber nach SOA Richtlinien gestaltete I'T Umgebung.

Durch das Zusammenfiigen von unterschiedlichen Services ist es dem Benutzer nun moglich
seine Aufgaben in einer einheitlichen Applikation durchzufiihren. Die wiederverwendbaren
Services miissen nur mehr an einer Stelle gewartet werden, dies reduziert die Kosten und die
benotigte Zeit erheblich.
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Abbildung 2.2: Bevor und nach der Einfiihrung von SOA [SUN]

Monitoring & Reporting

Monitoring bzw. Reporting von verteilten Systemen ldsst sich laut in drei unter-
schiedliche Aktivititen aufschliisseln:

Erzeugung Zustandsinformationen, z.B.: der Aufruf einer Methode, das Empfangen einer
Nachricht, etc, werden wéhrend der Ausfiithrung eines Prozesses identifiziert und 16sen die
Erzeugung eines Berichtes iiber diese Aktivitit aus. Mit Hilfe dieser ldsst sich der Ablauf
eines Prozesses in einem verteilten System verfolgen.

Verarbeitung Die im ersten Schritt erzeugten Daten miissen zentral gesammelt und verarbeitet
werden. Einzelne Berichte miissen zu zusammenhingenden Einheiten verkniipft werden.

Visualisierung Die gewonnenen Daten miissen dem Benutzer prisentiert werden und zwar in
einer Form die ihn in seiner Tétigkeit unterstiitzt.

Generell kann so auch die Architektur eines Monitoring Systems in Komponenten eingeteilt
werden[[Wer00]]:

In der Datenakquisitionsschicht werden relevante Ereignisse in dem System registriert das
unter Beobachtung steht. Kommt der Steuerfluss eines Systems an einem Beobachtungspunkt
vorbei so wird iiberpriift ob alle Bedingungen fiir das Auslosen eines Ereignisses gegeben
sind. Trifft dies zu wird ein Ereignisbericht erstellt und Metainformationen iiber den Kontext
hinzugefiigt. Diese konnen zum Beispiel der Ort, der Zeitpunkt und einige Zustandsinformationen
sein.

In der Schicht Datenzugriff werden die Daten gespeichert. Es wird entschieden wo welche
Daten persistiert werden. Diese sind spiter fiir die Analyse von Bedeutung. Die internen
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Abbildung 2.3: Monitoring Komponenten

Strukturen werden hier allerdings von den dariiber liegenden Schichten verborgen, dadurch wird
eine Entkopplung zwischen Messung und Auswertung erreicht. Je nach Anforderung werden
diese Daten direkt auf dem Knoten gespeichert, gesammelt und spiter an eine zentrale Stelle
iibermittelt oder direkt ohne temporire Zwischenspeicherung weitergeleitet. Hier sind vor allem
Performanceiiberlegungen zu beachten.

Die Modellierung und Analyseschicht ermittelt den globalen Zustand des zu beobachteten
Systems aus einer Sequenz von Ereignissen. Um dies zu erreichen werden die Ereignisberichte
von der darunter liegenden Schicht iibernommen und in das Modell eingebettet. Hier konnen
verschiedene Ereignisattribute auf Plausibilitit gepriift werden um einen inkonsistenten Zustand
des Systems zu vermeiden. Des Weiteren konnen Filter verwendet werden um die Anzahl der
Ereignisse die verarbeitet werden miissen zu reduzieren. Durch das zusammensetzen von bereits
zusammengesetzten Ereignissen lassen sich hier verschiedenste Abstraktionsschichten realisieren.

Die Visualisierung kann in unterschiedlichen Formen erfolgen, zum Beispiel sind textuelle
oder grafische Reprisentationen der Daten moglich. Hiufig werden hier Gantt Diagramme zur
Darstellung von Aktivititen, oder unterschiedlichste Statistiken eingesetzt[HE91]. Auch das
Verhalten entlang einer Zeitachse kann hier animiert werden auf dieser sich der Benutzer vor und
zuriick bewegen kann.

Die Steuerungsschicht dient lediglich dazu um die anderen Schichten den Bediirfnissen
entsprechend anzupassen. Typische Aufgaben sind Anderungen bei den Sensoren bzw. Anderun-
gen bei der Strategie der Datensammlung.

Das Monitoring von Systemen bringt Vorteile in verschiedensten Bereichen[Sch93]:

e Performance Evaluierung
e Performance Verbesserungen

e Debugging und Testen
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o Kontrolle von Systemen
e Sicherheit
o Uberpriifung der Korrektheit

o Verlasslichkeit
Ereignisse die in verteilten Systemen auftreten lassen sich in drei Kategorien unterteilen:

e Hardware-Level Events
o Prozess-Level Events

o Anwendungsabhingige Events

Hardware-Level Events werden durch Ereignisse ausgelost die auf Hardwareebene stattfinden
wie Speicherlesefehler, oder I/O Fehler. Ereignisse auf Prozessebene lassen sich nur von auf3erhalb
eines Prozesses betrachten, wie sie zum Beispiel bei der Terminierung auftreten. Das Monitoring
auf dieser Ebene zihlt wohl zu den Wichtigsten im Bereich der verteilten Systeme, denn nur
hier sind Kommunikationsfehler, etc. zu identifizieren. Ereignisse auf Anwendungsebene sind
sehr fein granular, zum Beispiel die Anderung von Variableninhalten oder der Aufruf einzelner
Methoden. Generell konnen drei verschiedene Implementierungskonzepte unterschieden werden:
Hardware-Monitore, Software-Monitore und Hybrid-Monitore.

Hardware-Monitore benutzen dezidierte Hardware um Ereignisse in verteilten Systemen zu
observieren. Die Erkennung der Ereignisse erfolgt durch die hierbei durch die Beobachtung
des Steuerbusses, des Adressbusses und des Datenbusses. Es werden zum Beispiel Daten iiber
Lese- und Schreibvorgéinge und iiber Speicheradressen aufgezeichnet[BMN89|]. Hardware-
Monitore haben den Vorteil das beobachtete System nicht oder nur wenig zu stéren. Dies wird
als nonintrusive bezeichnet. Dem gegeniiber stehen auch einige Nachteile. Jede Anderung endet
zwangsliufig in einer Hardwareneuentwicklung. Diese Anpassungen sind teuer und bendtigten
viel Zeit. Daraus resultiert auch eine geringe Flexibilitdt. Weitere negative Faktoren sind die
geringe Portabilitdt und die relativ hohen Kosten. Da der Hardware-Monitor des Weiteren
maschinennahe Daten liefert, miissen diese noch aufwendig aufbereitet werden um dem Benutzer
zur Verfiigung zu stehen[[Mas935]].

Software-Monitore sind reine Softwareimplementierungen. Das Programm, das es zu
beobachten gilt wird mit zusétzlichen Aufrufen versehen die das Monitoring ermoglichen. Damit
verbunden ist auch, dass Ressourcen die eigentlich dem System zur Verfiigung stehen sollten fiir
Monitoring Zwecke abgezweigt werden. Dennoch bietet die softwarebasierte Variante einige
wesentliche Vorteile. Die Portabilitdt und die Flexibilitét sind deutlich erhoht. Anpassungen kon-
nen in der Software vorgenommen werden und erfordern keine Neuentwicklung von Hardware.
Das reduziert die Kosten erheblich. Die durch Software-Monitore gewonnenen Daten werden auf
Anwendungsebene beobachtet. Daraus folgt, dass sich das Abstraktionsniveau der Daten bereits
in einem verwendbaren Bereich befindet.

Hybride Ansitze kombinieren die Vorteile von Hardware- und Software-Monitoren. Es
werden zwar spezielle Anweisungen in den Programmcode der zu beobachteten Anwendung
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eingefiigt, diese werden allerdings von spezieller Hardware erkannt und ausgewertet umso die
Storungen des Programms so gering wie moglich zu halten. Die Auswertung erfolgt schlieSlich
wieder mittels Software.

QoS-Parameter

Quality of Serivce Parameter werden ein immer wichtigeres Thema im Bereich der verteilten
Systeme[[VKBG94]. QoS Management muss auf allen Ebenen stattfinden, dies wird in Abbildung
[2-4] verdeutlichtMMVAQ2]. Besonders wenn der Endbenutzer eines verteilten Prozesses ein
menschlicher Akteur ist, miissen zum Beispiel Antwortzeiten tiber alle Ebenen hinweg eingehalten
werden um eine fliissige Interaktion nicht zu storen.

User Layer

Service QoS Managment
Application Layer
Application QoS Managment '__

System QoS Managment _1_':
Network Layer

Network QoS Managment

Abbildung 2.4: QoS Schichtenmodel[MMVAQ2]

Im Folgenden werden ausgewihlte QoS-Parameter beschrieben um einen Uberblick iiber
diese Thematik zu gewinnen:

Effizienz ist die Eigenschaft eines Systems unter bestmoglicher Ausnutzung aller ihm zur
Verfiigung stehender Ressourcen seine Aufgaben zu erfiillen[PB96]]. Ressourcen kénnen hier
bei zum Beispiel Zeit, Speicher oder Rechenkapazitiit sein. Folgende Merkmale lassen sich hier

ermitteln[Mas93]):

Ressourcenbedarf Der Ressourcenbedarf beschreibt die Ausnutzung der CPU, Speicher oder
Bandbreite

Durchsatz Der Durchsatz ist jene Datenmenge die in einer bestimmten Zeitspanne abgearbeitet
werden kann.

Antwortzeit Die Antwortzeit ist jene Zeit die bis zur vollstindigen Erledigung eines Auftrags
benotigt wird.
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Latenz Die Latenz ist die von einem physikalischen Gerit verursachte Verzégerung.

Effektivitdt misst die Wirksamkeit einer bestimmten MaBnahme[Bla67]]. Daher gilt es zu
messen ob die getitigten Schritte auch jeweils einen Beitrag zum Erreichen des Gesamtzieles
leisten.

Einer der wichtigsten QoS Parameter von verteilten Systemen ist die Skalierbarkeit. Skalier-
barkeit beschreibt die Féahigkeit eines Systems durch das Hinzufiigen von neuen Ressourcen
die Laufzeit zu verkiirzen[JW98|]. Die Skalierbarkeit wird durch unterschiedliche Faktoren
beeinflusst. Je mehr Arbeitsschritte des Systems parallelisierbar sind umso besser skaliert das
Gesamtsystem. Folgende Faktoren iiben dariiber hinaus Einfluss darauf aus[|[DG92]:

Das Starten(Startup) zusitzlicher Prozesses benotigt Ressourcen und Zeit. Sollten zum
Beispiel tausende Prozesse gestartet werden kann dies einen betréachtlichen Anteil der Systemres-
sourcen verbrauchen.

Interferenzen zwischen den Prozessen verlangsamen zusitzlich die Durchfiihrungszeit. Je
mehr Prozesse auf gemeinsam genutzte Ressourcen zugreifen miissen umso linger muss jeder
Prozess warten diesen zu erhalten. Des Weiteren miissen diese Prozesse synchronisiert werden,
dies fiihrt wiederum zu weiterem zusitzlichem Aufwand.

Je mehr parallele Schritte durchgefiihrt werden umso kleiner ist jeder Schritt. Dies fiihrt
allerdings zu einem Engpass an dem Schritt der am langsamsten ausgefiihrt wird.

Die Zuverldssigkeit setzt sich aus den beiden Parametern der Verfiigbarkeit und der Korrek-
theit zusammen|[PB96]. Die Zuverlassigkeit zdhlt zu einem der wichtigsten Designparametern
von verteilten Systemen. Durch die hohe Anzahl an Bereichen in den Fehler auftreten kon-
nen, muss auf diese Eigenschaft besondere Riicksicht genommen werden. Messbare Attribute
die hier verwendet werden sind oft die Zeit bis zum Auftreten des ersten Fehlers (mean time
to first failure) oder die Zeit zwischen den Fehlern(mean time between failure)[RKH&8||. Im
Gegensatz zu Hardware die meist eine konstante Fehlerrate aufweist, kann es bei Software durch
Modifikationen zu unterschiedlichen Verhalten kommen.

Fehlertoleranz bezeichnet die Fihigkeit eines Systems trotz auftretender Fehler, sowohl im
Hardware- als auch im Softwarebereich, die weitere Nutzung zu erméglichen[|Gro94][|[GH99]|.
In verteilten Systemen wird Fehlertoleranz vor allem durch Redundanz erreicht. Sowohl Hard-
und Software als auch alle bendtigten Informationen werden redundant gehalten. Folgende
MaBnahmen erhohen die Fehlertoleranz|Nel90] [Wer00]:

Fehlererkennung Um mit einem Fehler umgehen zu kénnen muss dieser erfolgreich vom
System als solcher erkannt werden.

Schadensbegrenzung Ein Fehler darf sich nicht auf andere Komponenten im System ausbreiten.

Diagnose Wurde ein Fehler festgestellt musst dieser einer Komponente zugeordnet und analysiert
werden.

Fehlerbehandlung Der erkannte Fehler muss schlieBlich entsprechend entfernt werden, zum
Beispiel durch den Austausch einer Komponente

Wiederanlauf Der Systemzustand muss wieder hergestellt und die Verarbeitung fortgesetzt
werden.
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Speziell in verteilten Systemen kdnnen an unterschiedlichsten Stellen Fehler auftreten, zum
Beispiel Netzwerkfehler, Softwarefehler, zu starke Netzwerklast oder Nichterreichbarkeit eines
Datenbankservers. Im Folgenden werden mogliche Fehlerursachen néher betrachtet[Bir97]:

Halting Failure Ein aktiver Prozess terminiert oder stiirzt ab ohne eine fehlerhafte Operation
auszufithren. Diese Art von Fehlern ist nur iiber ein Timeout festzustellen.

Fail-stop Failure Ein Prozess terminiert und steht nicht mehr fiir weitere Eingaben zur Verfii-
gung oder reagiert nicht mehr auf diese. Es handelt sich um einen entdeckbaren Spezialfall
des Halting Failure.

Send-omission Failure Dieser Fehler tritt auf wenn laut definierter Programmlogik eine Nachricht
hitte gesendet werden miissen, dies aber nicht geschieht.

Receive-omission failures Ahnlich dem Send-omission Failure nur tritt dieser Fehler beim
Empfianger auf. Die Nachricht wird verworfen oder enthilt zum Beispiel nicht valide
Daten.

Network failures Fehler im Netzwerk liegen dann vor, wenn die Nachrichten beim Austausch
zwischen den Prozessen verloren gehen.

Timing failure Dieser Fehler tritt auf wenn die Uhrzeit der einzelnen Subsysteme nicht mehr
synchron ist. Dadurch kann es zu unvorhersehbaren Timeouts und abweichendem Verhalten
kommen.

Byzantine failures In diesem Fall liefert ein Prozess falsche oder teilweise falsche Resultate.
Der Prozess lduft allerdings ohne Anzeichen auf fehlerhaftes Verhalten. In diesen Bereich
fallen hauptsédchliche unentdeckte Fehler der Software.

Aufwand der zur Fehlertoleranz eines Systems betrieben wird schlégt sich auch in anderen
QoS Parametern nieder wie der Zuverldssigkeit und der Verfiigbarkeit.

Ein weiterer QoS-Parameter ist die Korrektheit des Systems. Diese beschreibt den Grad der
Ubereinstimmung des Systems mit der Spezifikation laut der es entwickelt wurde[PB96]. Eine
vollstindige Fehlerfreiheit ist weder bei der Analyse, Spezifikation noch bei der anschlieBenden
Implementierung eines Systems moglich. Es existieren aber unterschiedlichste Testfahren die
mittels dynamisch, statischer oder formaler Methoden versuchen die Fehleranzahl soweit wie
moglich zu senken. In verteilten Systemen kann jede Komponente fiir sich auf Korrektheit gepriift
werden. Allerdings ist ein Integrationstest bei dem die Funktionsfihigkeit des gesamten Systems
iberpriift wird unerlésslich.

Fehler in verteilten Systemen sind auf Grund der notwendigen Kommunikation und der
Verteilung oft nur schwer zu lokalisieren. Es ist besonders wichtig verschiedene Aktionen
wihrend des Zusammenspiels der Komponenten genau zu analysieren und zu testen. Dies kann
allerdings nur mit einem dynamischen Testansatz sinnvoll durchgefiihrt werden.

Der letzte ausgewihlte QoS-Parameter ist der Begriff der Sicherheit. Unter ihn Fallen
Bereiche wie die Vertraulichkeit, Integritét aber auch die Verfiigbarkeit.
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Testen

Im Folgenden werden die Lebensphasen eines Lebenszyklus eines Softwaresystems kurz erklart
um klarzustellen in welchen Phasen Testen welchen Nutzwert hat. Abbildung[2.5]illustriert die
verschiedenen Abschnitte.

Anforderungen

Q@ &

r &

Q.

Implemen-
tierung

Abbildung 2.5: System Lifecycle vgl.:

Nach der initialen Idee kommt die Phase der Anforderungensdefinition. Business Analysten
miissen genau festlegen welche Bereiche durch die Software abgedeckt werden bzw. welche
Funktionalitit umgesetzt wird. Diese muss exakt festgehalten und dokumentiert werden. Oft
werden hier Geschéftsprozesse, Transformationen oder verschiedene Datenfliisse aus einem
bestimmten Blickpunkt festgehalten. In dieser Phase kann noch nicht sinnvoll getestet werden.
Tests, wenn man iiberhaupt davon sprechen kann, kénnen hochstens in Form von Reviews oder
dhnlichem ansetzen. Die nédchste Phase der Spezifikation definiert bereits Teile des Systems. Das
Systemdesign wird erstellt, allerdings beruhen die meisten Details noch auf Annahmen oder
Vermutungen. Tests in dieser Phase konnen in Form von Static Tests erfolgen um sicherzustellen,
dass das Design alle Anforderungen korrekt abdeckt. In der Erstellungsphase konnen erste
dynamische Tests durchgefiihrt werden da die Implementierung bereits begonnen hat. Hier kann
das Testteam bereits Testplidne erstellen, Tests erstellen und erste Tests durchfiihren. Fehler
die dadurch in dieser Phase bereits bereinigt werden wirken sich so nicht auf spétere Phasen
aus. In der Implementierungsphase ist das System bereit in verschiedenen Umgebungen getestet
zu werden. So konnen Systemtests und Akzeptanztests durchgefiihrt werden. Des Weiteren
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kann das System auf in einer Produktionsnahen Umgebung getestet werden. Hier beginnen
Fachtester ihre Arbeit und testen auf fachliche Richtigkeit der Implementierung. Auch die Tests
der nichtfunktionalen Anforderungen werden hier durchgefiihrt, wie zum Beispiel Performance
oder Sicherheitstests. In der letzten Phase wird schlieBlich die Nutzung des Systems in der
Produktionsumgebung fokussiert. Das Testen sollte hier abgeschlossen sein und die Risiken
fiir Fehler auf ein wirtschaftlich sinnvolles MaB3 reduziert sein.[LonO8|]. In Anlehnung das das
V-Model wird in Abbildung[2.6]dargestellt wann welcher Schritt der Tests stattfinden.

operation /
_ maintenance

system acceptance test installed
specificaiionj user view system

system \ integration test f tested
design ) archetectural view wG’SiQ“"S ystem

module module test tested
specification implementing view modules

idea / study

<fmmm Validation
<=1 Verifikation

Abbildung 2.6: Validation und Verifikation[|Rud10]

Die Abbildung verdeutlicht die unterschiedliche Fragestellung die auf den unterschiedlichen
Ebenen gelost wird. Wihrend auf der obersten Ebene(blauer Pfeil) die Frage im Vordergrund
steht ob man das richtige Produkt gebaut hat, ist in den Unterbereichen die Spezifikation im
Fokus, daher ob das Produkt richtig gebaut wurde.

Tests konnen des Weiteren in unterschiedliche Levels eingeteilt werden[Rud10]:

1. private Tests der Entwickler

2. Unit Tests

e

Komponenten Tests
4. Integrationstests
5. System Level Tests

6. Regression Tests (Testautomatisierung)
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7. Akzeptanztests

Private Tests finden vor der Auslieferung einer Komponente zum Beispiel an andere Tester
statt. Es gibt keine dokumentierten Testfédlle oder dhnliches. Allerdings lassen sich hier durch
Coverage Analysen Verbesserungen in der Testabdeckung erzielen. Unit bzw. Komponenten Tests
haben als Ziel die Identifizierung von Fehlern wihrend der Implementierung. Es wird jeweils ein
bestimmter Input spezifiziert und darauf ein bestimmter Output erwartet. Sie ermoglichen eine
frithe Identifikation von Fehlern und deren Lokalisation. Integrationstests haben die Aufgabe
die Interaktion zwischen den Komponenten auf Architekturebene zu iiberpriifen. Hier kénnen
verschiedene Integrationstrategien verfolgt werden, zum Beispiel Big-Bang, Top-Down, Bottom-
up oder Build Integration, wobei die Empfehlung zu dem letzten Ansatz tendiert. System Level
Tests haben als Ziel die Verifikation und die Validation des Gesamtsystems. Regressiontests
sind Tests die bereits ausgefiihrt wurden aber die nach einer Anderungen oder Hinzufiigen eines
neuen Features erneut ausgefiihrt werden. Eng gekoppelt hiermit ist die Testautomatisierung.
Tests die ofter durchgefiihrt werden miissen wie zum Beispiel im Zuge von Regressiontests
konnen automatisiert werden. Dies fiihrt zu einem Kostenvorteil da manuelle Tests erheblich
teuer sind als automatisch ausgefiihrte Tests. Akzeptanztests liberpriifen ob das System den
Benutzeranforderungen gerecht wird.

In Hinblick auf das Testen von verteilten Systemen sind vor allem die Bereiche der Kompo-
nenten und Integrations- bzw. Systemtests interessant.

Testtechniken lassen sich in drei unterschiedliche Kategorien einteilen[Rud10]:

1. Black-box
2. White-box

3. Experience-based

Im Allgemeinen sind Black-Box Tests, Tests die keine Einsicht in das System haben, es also
als Blackbox betrachten und nur auf den Input und den Output des jeweiligen Testes abzielen.
Entsprechend sind auch die Techniken die dieser Kategorie zugeordnet sind darauf fokussiert
Inputdaten zu liefern die eine moglichst grofie Testabdeckung ermdoglichen. Solche Techniken
sind zum Beispiel Aquivalenzklassen, Grenzwertanalyse oder Ubergangstests(State transition
testing)[[CP98]]. White-Box Tests hingegen haben Einsicht in das System, dies ermoglicht Fehler
genau zu lokalisieren und neue Methoden anzuwenden. Typische White-Box Methoden sind
zum Beispiel Statement Coverage, Decision Coverage oder Path Coverage Analysen. All diese
Methoden geben den genauen Abdeckungsgrad der Testfélle iiber die Applikation die getestet
werden soll in dem jeweiligen Bereich an. Experience-based verldsst sich beim Testen auf die
Erfahrung des Testers. Hier ist es besonders wichtig, dass der Tester Erfahrung in dem jeweiligen
Fachgebiet hat um zielgerichtet nach Fehlern suchen zu konnen.

Testdokumentation & Reporting

Im folgenden Abschnitt soll die Testdokumenation und Reporting im Testbereich niher erklart
werden. Hierbei wird auf den IEEE Standard for Software and System Test Documentation
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zuriickgegriffen[IEE0S]. Abbildung [2.7|stellt einen Uberblick iiber die Testfalldokumentation
innerhalb eines Projektes dar. Eine genaue Beschreibung aller Elemente kann an dieser Stelle
nicht erfolgen, da dies nicht im Scope dieser Arbeit liegt. Wichtige Elemente im Bereich dieser
Arbeit sind vor allem die Reporting Knoten.

o Integrity level scheme and choice

Master Test
Plan (MTP, ¢ Overall test processes, activities, and tasks
Clause 8)
*  Select test levels and documents
Acceptance Test System Test Component Component Test = Scope oftestlevel
Plan (LTP, Clause 9) Plan (LTP, Integration Test Plan Plan (LTP, Clause 9) & Resources
Clause 9) (LTP, Clause 9) = Weidta)
| Note: The test levels are for illustration for
Acceptance Test +  More detail/updates development process only, and may be different,
Design (LTD, for test methods possibly including more or less test levels. The
Clause 1) successor documents are only illustrated for the

acceptance test, but they apply to all levels of test.

’—;

Acceptance Test « Input Aceeptance Test e Test setup and
Case(s) (LTC. 3t Procedure(s) execution instructions
Clause 11) | ¢ tput (LTPr, Clause 12)
|
Test Execution

Level Interim Test
Test Execution Status Report(s) .
(LITSR. Clause 15)

Testing progress and
results summary

Level Test Log(s) Anomaly
o All detailed } (LTL, Clause 13) Report(s) (AR. * Incorrect or unexpected results
resulis Clanse 14)
Acceptance Test System Test Component Component Test
Report (LTR, Report (LTR, Integration Test Report (LTR,
Clause 16) Clause 16) Report (LTR. Clause Clause 16)
9
Master Test Report o Aggregate pass/fail

(MTR, Clausel7)
*  Aggregate test results

Abbildung 2.7: Test Dokumentation Uberblick[TEE0S

Anomaly Reports, Level Interim Test Status Reports, Level Test Reports und Master Test
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Reports werden im Weiteren niher beschrieben.

Der Zweck eines Anomaly Reports ist es, alle moglichen Ereignisse die wihrend des Test-
prozesses auftreten und ndher behandelt werden miissen. Fiir dieses Ereignis miissen Daten wie
eine passende Beschreibung, Datum des ersten Auftretens oder die Auswirkungen festgehalten
werden. Wichtig ist auch, dass der Status dokumentiert wird, damit im weiteren Projektverlauf
mitverfolgt werden kann ob diese Anomalie behoben wurden. Level Interim Test Status Reports
fassen die Resultate explizierter Testaktivititen zusammen. Basierend auf diesen Ergebnissen
konnen Auswertungen und Empfehlungen getitigt werden. Diese Reports konnen natiirlich auf
allen Testlevels erstellt werden. Wichtig hierbei ist es verschiedene Metriken, Anderungen vom
Testplan und eine Zusammenfassung iiber den Teststatus zu bieten. Level Test Report kann
als abschlieBender Level Interim Test Status Report gesehen werden. Der Master Test Report
fasst schlieBlich alle anderen Reports zusammen. Er bietet auf deren Ergebnissen Auswertungen
und gibt Empfehlungen iiber die weitere Vorgangsweise. In ihm werden Alle Resultate zusam-
mengefasst dargestellt, Entscheidungen mit ihren Begriindungen angegeben und Empfehlungen
festgehalten.

Das Durchfiihren der einzelnen Tests wird ebenfalls schriftlich festgehalten. Hierbei sind bei
der Planung ebenfalls unterschiedliche Ebenen zu beachten.

Master Test Plan (MTP) Der Master Test Plan koordiniert die gesamte Testplanung und das
gesamte Testmanagement fiir die unterschiedlichen Levels der Tests. Dies kann sich auf
ein Projekt beschrinken, oder auch projektiibergreifend angelegt sein. Der MTP legt den
Gesamtumfang der Testaktivitdten fest, die Ressourcen bzw. die benotigte Arbeit und
die dazu bendtigte Zeit. Des Weiteren legt er die Abhédngigkeiten unter den einzelnen
Aktivtiten fest und muss eventuelle Risiken identifizieren und analysieren. Je nach Kom-
plexitiit der Software legt er die Anzahl der Tests, die auszufiihrenden Arbeiten und deren
Dokumentation fest. Typische Inhalte eines Master Test Planes sind eine Zusammenfassung
der bendtigten Ressourcen, Verantwortlichkeiten und eingesetzt Tools sowieso angewandte
Metriken.

Level Test Plan (LTP) Level Test Plans definieren innerhalb ihres Bereiches die verwendeten
Ansitze, Ressourcen und die zeitliche Planung fiir die Durchfithrung der Testaktivitéten.
Sie definieren dariiber hinhaus genau welche Features von welchen Personen getestet
werden und welche Risiken damit verbunden sind. LTP werden zum Beispiel jeweils fiir
Komponenten Tests, Integrationstests und Akzeptanztests erstellt.

Level Test Design (LTD) Das Level Test Design verfeinert die Ansétze fiir die verschiedenen
Tests. Es werden dariiber hinaus die zu testenden Features, die von einem Testfall getestet
werden, genauer spezifiziert.

Level Test Case (LTC) Auf diesem Level wird jeder Testfall genau. Das erfordert, dass fiir jeden
Testfall der genau Input festgehalten wird und der erwartet Output ebenfalls schriftlich
festgehalten wird. Fiir jeden Testfall wird das genaue Testziel festgehalten und welche
Vorrausetzungen erfiillt werden miissen, damit dieser korrekt durchgefiihrt werden kann.
Dies konnen zum Beispiel bestimmte Systemeigenschaften sein oder andere Testfélle
sollten Abhédngigkeiten bestehen.
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2.2 Technische Grundlagen

Das folgende Kapitel beschreibt Technologien bzw. Standards die im Bereich der verteilten
Systeme bzw. in dem in dieser Arbeit erstellen Framework zum Einsatz kommen. Das Ziel
ist es, einen generellen Uberblick zu geben umso die dahinterliegenden Konzepte kennen zu
lernen. Die einzelnen Abschnitte fassen jeweils nur fiir diese Arbeit relevante bzw. fiir das
Verstindnis wichtige Informationen zusammen. Es werden unterschiedliche technische Aspekte
mit unterschiedlichem Fokus abgedeckt. Auch generelle Konzepte wie der REST Architekturstil
werden hier erklirt.

XML

Die Entstehung der Extensible Markup Language(XML) beginnt in den 1970er Jahren. Damals
wurde GML, das von Goldfarb entwickelt wurde, verwendet um technische Dokumente mit
strukturierten Tags zu versehen. Daraus entwickelte sich schlielich XML als ein vom W3C
anerkannter Standard um (semi-)strukturierte Daten zu repriasentieren. XML an sich ist eine
vereinfachte Version von SGML(Standardized Generalized Markup Language), welches wieder-
rum 1986 zum ISO Standard erklirt wurde[Chal]. Der Fokus lag dabei auf der Vereinfachung
des Standards, allerdings sollte gleichzeitig ein Grofteil der Funktionalitit beibehalten werden.
In der heutigen Form wurde es schlieSlich 1996 von Sun Microsystms entwickelt und wurde
anschliefend 1998 in der Version 1.0 zur W3C Recommendation[W3Cd|. Die aktuelle Version
liegt mit 1.1 vor. Ahnliche wie HTML, verwendet XML Tags(z.B.: <html>) um Elemente zu
reprasentieren. Jede Anwendung kann so ihre eigene Struktur und Element spezifizieren und
mittels XML Schema validieren lassen.

XML hat sich zu einem Standard in vielen Bereichen entwickelt, da es tiber eine Vielzahl von
Vorteilen verfiigt. Ein wichtiger Faktor stellt seine Plattformunabhingigkeit und die Moglichkeit
der einfachen Einbindung in unterschiedlichste Programmiersprachen dar. Die Moglichkeit,
dass jede Anwendung ihre eigenen Strukturen definieren kann ermoglich es den Entwicklern die
optimale Reprisentation fiir ihr spezifisches Problem zu wihlen. Es existieren dariiber hinaus eine
groBe Anzahl an unterschiedlichen XML Parsern wie SAX[SAX], JDOM[IJDO] oder JAX[JAX].
XML lasst sich durch das Hinzufiigen von Elementen leicht erweitern und verfiigt so meist iiber
Abwirtskompatibilitit zu bestehenden Anwendungen. Dateien die XML Format verfiigen durch
die Tags liber selbst beschreibende Elemente. Dies vereinfacht das Lesen und Verarbeiten fiir
Menschen.

XML Dokumente die folgende Kriterien erfiillen gelten als well-formed[Ref]:

1. Jedes Dokument muss mit einer XML Deklaration beginnen.
2. Jedes XML Dokument enthilt exakt ein Root Element.

3. Jedes Element hat einen Start und einen Endtag.

4. Die Elemente miissen korrekt geschachtelt sein.

5. Attribute miissen unter Anfithrungszeichen stehen.
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6. Elementnamen sind case-sensitive.
7. Jede Entitit die referenziert wird muss all diese Kriterien ebenfalls erfiillen.

Das Codebeispiel zeigt ein einfaches Beispiel einer XML Datei. Spiter wird diese
XML Datei verwendet um die Funktionalitit von XML Schema und XSLT zu demonstrieren,
auf Grund dessen die Struktur sehr einfach gehalten wurde. Das Root Element ist in diesem
Beispiel Testcases, jedes Element wird von <umschlossen. Das Root Element enthélt vier weitere
Elemente die geschachtelt in diesem enthalten sind. Die Testcase Elemente enthalten jeweils
einen Wert, der zum Beispiel deren Titel oder Ahnliches enthalten konnte. Das Root Element
enthilt des Weiteren zwei Attribute Tester und Wichtigkeit. Auch die Unterelemente kénnen
jeweils wieder Attribute enthalten. Das letzte Element demonstriert die Moglichkeit eines leeren
Elementes, bei dem eine entsprechend verkiirzte Schreibweise moglich ist.

<?xml version="1.0" encoding="utf-8"?>

<Testcases Tester="Schakmann Rene" Wichtigkeit="2">
<!—— Kommentar: Wichtige Testfaelle —>
<Testcase >XML</Testcase >
<Testcase >Web Services </ Testcase >
<Testcase >BPEL</Testcase >
<Testcase/>

</Testcases >

Listing 2.1: XML Beispiel

Um den Unterschied zu HTML zu verdeutlichen befindet sich im Codebeispiel [2.2] valider
HTML Code. Da die Elemente allerdings falsch geschachtelt sind handelt es sich hierbei nicht
um giiltiges XML. An dieser Stelle sei XHTML[W3Cc| erwahnt. XHTML Dokumente basieren
auf HTML geniigen allerdings den XML Regeln.

<b><i>Testcases Auflistung </b></i>

Listing 2.2: HTML Beispiel

XML Schema

XML Schema Dateien werden verwendet um fiir XML Dokumente eine bestimmte Struktur
festzulegen. 2001 wurde die erste Version als W3C Recommendation publiziert und war die
erste eigenstindige Schemasprache fiir XML. Der Vorginger DTDs(Document Type Definition)
wurde aufgrund zahlreicher Vorteile der neuen Schemadefinition erfolgreich abgelost. XML
Schema Dateien sind leichter zu erweitern und erlauben die Definition neuer Strukturen ohne
Nebeneffekte auf bestehende. Des Weiteren ist es ausdrucksstirker als sein Vorgidnger[MNSBOO].
XML Schemata sind selbst wiederum in XML geschrieben und erlauben die Verwendung von
Namespaces. Dies erlaubt zum Beispiel die Verwendung von Datenstrukturen deren Namen ident
sind aber unterschiedliche Domains haben gemeinsam in einer Anwendung. Diese Datenstruk-
turen konnen entsprechend Definiert und an den entsprechenden Stellen wiederverwendet werden.
Dies erleichtert die Strukturierung der Schemas. Es werden 19 primitive Datentypen unterstiitzt
wie boolean, string, decimal oder hexBinary. Mit deren Hilfe konnen komplexe Strukturen
aufgebaut werden. Zusammenfassend lassen sich folgende Schliisselfunktionen festhalten:
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defines elements and their attributes that can appear in a document

specifies the number and order of child elements

declares if an element is allowed to contain text

defines data types for elements and attributes

sets default and fixed values for elements and attributes

Die Verwendung von XML als Sprache fiir die Schema Dateien bietet dariiber hinaus den
Vorteil, dass existierende Tools mit XML Unterstiitzung verwendet werden konnen, um Schema
Definitionen zu erstellen.

Das Codebeispiel [2.3] ist ein Beispiel fiir eine giiltige Schema Definition fir das XML
Beispiel Als erstes miissen immer die Version und das korrekte Encoding festgelegt werden,
ausserdem wird die Verwendung von Namespaces demonstriert. Alle Elemente mit dem Prifix
xs: gehoren zu dem definierten Namespace. Danach wird genau ein Root Element *Testcases’
spezifiziert. Bei Dezem Element handelt es sich um einen komplexen Datentyp, da er noch
weitere Unterelemente enthilt. Im angefiihrten Beispiel enthilt er eine Sequenz von Elementen
die wiederrum als komplexer Datentyp deklariert sind. Die Unterelemente *Testcase’ sind hier
direkt definiert. Es wire allerdings auch moglich durch eine Referenz bereits bestehende Elemente
einzubinden. Die Hiufigkeit des Vorkommens eines Elementes kann mittels minOccurs bzw.
maxQOccurs definiert werden. In diesem Beispiel kann das Element theoretisch null bis unendlich
mal vorkommen.

<?xml version="1.0" encoding="utf-8"?>
<xs:schema xmlns:xs="http ://www.w3.0rg/2001/XMLSchema">
<xs:element name="Testcases">
<xs:complexType>
<Xs:sequence>
<xs:element name="Testcase" nillable="true" minOccurs="0" maxOccurs="
unbounded ">
<xs:complexType>
<xs:simpleContent >
<xs:extension base="xs:string">
</xs:extension >
</xs:simpleContent >
</xs:complexType>
</xs:element>
</Xxs:sequence>
<xs:attribute name="Tester" type="xs:string" />
<xs:attribute name="Wichtigkeit" type="xs:int" />
</xs:complexType>
</xs:element>
</xs:schema>

Listing 2.3: XML Schema Beispiel

Die Einbindung eines erstellen Schemas in eine XML Datei erfolgt wie der folgende Beispiel-
code demonstrier{2.4l
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<?xml version="1.0" encoding="utf-8"?>
<Testcases Tester="Schakmann Rene" Wichtigkeit="2" xmlns: xsi="http ://www.w3.
org/2001/XMLSchema—instance "
xsi:noNamespaceSchemalLocation="schema.xsd">

</Testcases >

Listing 2.4: Include Schema

Um auch unerfahrenen Benutzern die Struktur leichter verstdndlich zu machen lassen sich
XML Schema Definition leicht grafisch darstellen. Die Abbildung|2.8|zeigt eine solche grafische
Reprisentation mittels Altova XMLSpy'.

Testcazses

Abbildung 2.8: XSD Grafische Representation

DOM

Das Document Object Model(DOM) wird bei validen XML und HTML Dokumenten dazu
verwendet um Elemente oder deren Inhalte anzusprechen[?]. Zurzeit liegt es in der Version 3
vor, die seit 2004 den Status Recommendation des W3C inne hat[W3Ca]. DOM profitierte stark
von der Beliebtheit von JavaScript in den verschiedenen Browsern. Durch JavaScript und DOM
konnten die bisher nur statischen Webseiten dynamisch veridndert werden. Durch deren Einsatz
konnen einzelne Teile eines Dokuments gezielt verdndert, hinzugefiigt oder geloscht werden.
Anfinglich wurden zwei unterschiedliche document object models von Netscape und Internet
Explorer implementiert. DOM wurde schlieBlich als einheitlicher und plattformiibergreifender
Standard ausgearbeitet[W3Cbl|. Bei validen HTML bzw. XML Dokumenten, wie in Codebeispiel
[2.5] aufgefiihrt, kann das Document Object Model grafisch dargestellt werden wie in Grafik 2.9
veranschaulicht wird.

"http://www.altova.com/xml-editor/
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<html >
<head>
<title >Link Liste </title >
</head>
<body>
<h1>Links </hl1>
<a href="http ://www. isis .tuwien.ac.at/">Click </a>
</body>
</html>

Listing 2.5: DOM Beispiel
Wie bei jedem HTML Document ist die Wurzel des gesamten Inhaltes. Dieser beginnt erst
mit dem Root Element wie es aus XML bekannt ist, in diesem Fall der html-Tag. Dieser enthélt

alle weiteren Elemente. In der Darstellung wird jedes von Thnen als Kinder-Knoten dargestellt,
wie auch jedes Attribut.

Document

RootElement:
<html>

Element: Element:

<head> <body>

Element: Attribute:
<title> “href”

Text:

“Link List” Text: “Links’ Text: “Click

Abbildung 2.9: DOM Tree

XPath

XPath ermoglicht es nur gewisse Teile eines XML Dokumentes anzusprechen. Mittels ver-
schiedener Suchparameter konnen so nur gewiinschte Teile gefiltert und zuriickgegeben werden.
XPath liegt in der aktuellen Version 2.0 vor und wurde erstmals 1999 in der Version 1 eine
W3C Recommendation[W3Cel]. Neben den Suchfunktionen enthilt es ebenfalls die Moglichkeit
fiir simple Manipulationen von Strings. Fiir die Adressierung der einzelnen Bereiche verwen-
det XPath Pfadausdriicke des darunter liegenden DOM Baumes. Unter der Beriicksichtigung
von Namespaces unterscheidet es weiter zwischen drei verschiedenen Knotenarten: Elemente,
Attribute und Textknoten. Ausgewertete XPath Ausdriicke konnen unterschiedliche Objekte
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zuriickliefern wie NodeSets, Boolean, Nummern oder Strings. Einige XPath Standardausdriicke
sind im Folgenden aufgelistet:

/ Wihlt das Root Element aus

.. Wihlt das Elternelement aus

Elementname Wihlt ein Element mit dem entsprechenden Namen aus
@ Wihlt ein bestimmtes Attribut aus

child:node() Wihlt alle Kinderknoten aus.

Beispiele fiir korrekte XPath Ausdriicke werden in Codebeispiel [2.10] gegeben. In Anlehnung
an unser XML Beispiel2.T| wiirde der erste XPath Ausdruck den ersten Testcase auswihlen,
der Zweite wiirde alle Attribute mit dem Namen Wichtigkeit selektieren und der dritte wiirde
schlieBlich alle Testfille zuriickgeben.

Ebenenunabhingige Auswahl 1.Element
)\ I

?KTEStCaseszEstcasetll

" i

Unterelemente

Alle <Testcaze> Elemente
von <TestCases=>

Ebenenunabhingige Auswahl
j

)',/@Wichtigkeitl
Attrib.:Jt MName Les Attributes

Ebenenunabhingige Auswahl
)

IITEStcase.

Alle <Testcase> Elemente

Abbildung 2.10: XPATH Beispiel
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Web Services

Geschiftsprozesse geben die Rahmenbedingungen fiir die modernen IT Landschaften vor. Da Un-
ternehmen nicht mehr geschlossen fiir sich arbeiten sondern iiber Unternehmensgrenzen hinweg
aggregieren muss auch die IT diesen Anforderungen gerecht werden und einen Standard zur Kom-
munikation iiber verschiedene Unternehmen hinweg bereitstellen. Wichtig hierbei ist es, dass alle
beteiligten Parteien dieselbe Sprache sprechen. EDI (Electronic Data Interchange)[UNE] war in
den 80ern einer der ersten Versuche diesen Standard zu schaffen. Nachfolgestandards wie CORBA
(Common Object Request Broker Architecture) von der Object Management Group[HenO8|| ver-
suchten ebenfalls diese Problematik zu adressieren. Dennoch konnten sich diese Ansitze genauso
wie neuere Versuche wie RMI (Java Remote Method Invocation) nicht richtig durchsetzen. Mit
dem Aufgekommen des Internets mit HTTP und dem darunterliegenden TCP/IP wurde nun ein
offener Standard fiir die Kommunikation zugédnglich. Das W3C publizierte darauf im Jahr 2000
einen XML basierenden Standard mit Technologien wie SOAP und WSDLs. Unterstiitzt durch
Microsoft und IBM etablierten sich Web Services schnell als Standard.

Das W3C definiert ein Web Service als ein Stiick Software, das auf einer Maschine l4uft
und iliber das Netzwerk mit anderen Maschinen kommuniziert und interagiert. Dessen Interface
muss in einem maschinen-lesbaren Format, der Web Service Description Language (WSDL)
vorliegen. Die Interaktion der Services erfolgt iiber definierte Simple Object Access Protocol
(SOAP) Nachrichten. Als Standard hat sich hier das Hyper Text Transfer Protocol (HTTP)
etabliert. Die Nachrichten werden mittels XML serialisiert[|W3Cf]].

Die Verwendung von Web Services verfiigt iiber einige Vorteile. Durch die Offenheit des Stan-
dards besteht keine Abhéngigkeit mehr von einem gewissen Lieferanten. Das gefiirchtete Vendor
Lock lisst sich so umgehen. Web Services sind per Definition Plattform unabhéngig. Dadurch
ist eine hohe Interoperabilitidt zwischen unterschiedlichen Systemen gewéhrleistet. Durch die
Verwendung von WSDL und der Definition des Austauschformates bzw. der Datenstruktur muss
der Client keinerlei Informationen iiber die tatsdchliche Datenstruktur besitzen die dem Service
zu Grunde liegt. Ein groBer Vorteil ist die Verwendung von HTTP und die dadurch einfache
Integration in bestehende Netzwerk. Dies kann aber auch als Nachteil gesehen werden, wenn
man Sicherheitsaspekte in Betracht zieht. Weitere Nachteile sind die geringere Performance
verglichen mit stirker gekoppelten Systemen wie CORBA [Irm02].

Ein wichtiger Aspekt der Web Services ist die standardisierte Beschreibungssprache der
Interfaces. Fiir diesen Zweck wurde WSDL entwickelt. Urspriinglich von Microsoft und IBM
vorangetrieben ist es mittlerweile eine W3C Recommendation die seit 2007 in der Version 2.0
vorliegt. Die am meisten genutzte Version ist allerdings WSDL 1.1, daher werden alle folgenden
Beschreibungen auf diesen Standard referenzieren.

WSDL Dokumente beschreiben Web Services als eine Sammlung von Endpunkten. Die
Definition der Services erfolgt mittels folgender Elemente:

e Types: Datentypen werden mittels XML Schema Dateien beschrieben.

e Message: Ein- und ausgehende Nachrichten sind eine strukturierte Ansammlung von
Datentypen.

e Operation: Operationen die hier definiert werden konnen von Clients aufgerufen werden.
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e Port Type: Ein Port Typ besteht aus einer oder mehrerer Operationen.

e Binding: Das Binding verbindet einen abstrakten Porttyp mit einem konkreten Protocol
wie HTTP.

e Port: Ein Port ist die Verbindung aus einem bestimmten physischen Port und einer Netzw-
erkadresse.

e Service: Das eigentliche Web Service fasst alle anderen Bereiche zu einem Service zusam-
men.

Abbildung [2.T1] verdeutlicht das Zusammenspiel der verschiedenen Elemente.

e WS-CDL

* WS-BPEL

* WSDL

* SOAP

* XML, XML Schema

« HTTP

Abbildung 2.11: Web Services Stack

Fiir den Scope dieser Arbeit sind nur die unteren fiinf Layer von Interesse. Die Basis, der
Transportlayer, ist standardmiBig mittels HTTP realisiert. Allerdings sind hier auch andere Uber-
tragungsprotokolle wie SMTP méglich. Das Data Encoding erfolgt mit den bereits vorgestellten
Technologien XML und XML Schema. Die Kommunikation erfolgt mittels SOAP. Die Service
Definition bzw. die Interfacebeschreibung verwendet WSDL zur genauen Spezifikation. Der
letzte, fiir diese Arbeit wichtige, Layer ist der Business Prozess Layer. Mittels BPEL (Business
Prozess Execution Language) konnen Web Services zu funktionierenden Business Prozesses
zusammengefiigt werden. Im nichsten Abschritt wird dieser Standard niher erklért.

REST

Das Prinzip von Representational State Transfer (REST) wurde erstmals im Jahr 2000 von Roy
Fielding erwéhnt[Fie00]. REST versteht sich als ein bestimmter Softwarearchitekturstil fiir
verteile Systeme. Es werden hier vor allem einfache Schnittstellen unter Verwendung des HTTP
Protokolls adressiert. Der Architekturstil beschreibt folgende sechs Elemente[Fie00]:

Client Server Die Trennung von Client und Server stellt einen der wichtigsten Punkte dar. Durch
die Aufspaltung der Zustidndigkeiten kann die Implementierung des Servers unabhéngig
vom Userinterface gehalten werden. Diverse Serverimplementierungen konnen gedndert
oder komplett ersetzt werden unter der Voraussetzung, dass das Interface unverindert bleibt.
Dies ist wichtig fiir die Portabilitét des Clients.
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Stateless Die Interaktion des Clients mit dem Server muss zustandslos erfolgen. Jeder Aufruf
des Clients muss dazu die volle Information iibertragen, die fiir den Server notwendig
ist um die Anfrage korrekt zu beantworten. Es wird daher kein Kontext (zum Beispiel
Sessiondaten) auf dem Server gespeichert. Diese werden ausschlieBlich auf dem Client
verwaltet. Diese Anforderungen haben entscheidende Auswirkungen auf nicht funktionale
Anforderungen wie Sichtbarkeit, Zuverldssigkeit und Skalierbarkeit.

Cache Zur Erhohung der Netzwerkeffizients muss der Client einen Cache implementieren. Daten
konnen explizit oder implizit fiir die Moglichkeit einer Zwischenspeicherung in einem
Cache markiert werden. Sollten Daten zwischengespeichert werden so miissen dhnliche
Requests aus diesem Cache bedient werden.

Uniform Interface Ein einheitliches Interface stellt den zentralen Punkt der REST Architektur
dar. Das Interface eines Services wird so von der eigentlichen Implementierung abstrahiert.
Dies fiihrt zu einer deutlichen einfacheren Wiederverwendung in den anderen Systemen.
Dies fiihrt zu einem Trade-Off im Bereich Performance, da die iibertragenen Daten in
einer bestimmten standardisierten und nicht mehr in der systemspezifschen nativen Form
ibertragen werden konnen. REST eignet sich daher eher fiir grob-granulare Systeme zur
Kommunikation.

Layered System Um den speziellen Anforderungen der Skalierbarkeit von Internetapplikatonen
gerecht zu werden verwendet REST horizontale Layer die das System entsprechend seiner
Funktionen aufteilen. Eine Eigenheit von layerbasierten Systemen ist es, dass jeweils nur
der direkt darunter gelegene Layer bekannt ist und aufgerufen werden kann. Hierdurch
erreicht man eine Reduzierung der Komplexitit des Systems und eine Unabhéngigkeit
von anderen Layern. Ein Nachteil dieser Architektur ist es, dass es ein gewisser Over-
head bei der Abarbeitung zu Stande kommt. Durch die Verwendung von Caches an den
Layergrenzen konnen allerdings Performanceverbesserung erzielt werden.

Code on Demand Der Client soll durch downloadbare Scripts oder Applets erweitert werden
konnen. Diese Anforderung ist optional.

RESTful Web Services bieten folgende Optionen zu den bereitgestellten Ressourcen an:

e GET: Anzeige der Ressource inklusive ihrer Eigenschaften und eventuellen Subelemente.
e POST: Erzeugt eine neue Entitit.
o PUT: Ersetzt die Ressource durch eine neue iibermittelte Entitét.

e DELETE: Loscht eine bestimmte Ressource.

Der Aufbau zur Adressierung einer Ressource mittels REST Service folgt dem abgebildeten
Schema in Abbildung [2.12] Das Beispiel demonstriert wie eine Ressource vom Typ “person’ und
der eindeutigen ID 42 adressiert wird.

Als Protokoll wird HTTP definiert. Dies ist zwingend notwendig da dies eine essentielle
Eigenschaft von REST basierten Services ist. Host und Port adressieren den Serviceendpunkt. Der
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http://locahost:8080/someApplication/person/42
F'rn:ut-;-knll Hn:u.;t F'-;r:;rt Anw;r;dung Re ss;JrIurcE I;Z}

Abbildung 2.12: Aufbau einer URI zu einer REST-ressource

Pfad der Anwendung ist optional, daher konnte die Ressource auch direkt im Root Verzeichnis
zur Verfligung gestellt werden. Zur besseren Strukturierung wird hier allerdings der Name der
Anwendung bzw. des Services mitgegeben. Unsere Ressource ist vom Typ ’person’, daher
spiegelt sich dies auch in dem URI Schema wieder. Als letztes wird die eindeutige ID angegeben.
Auf diese URI konnen nun die verschiedenen Aktionen wie GET, PUT, etc. durchgefiihrt werden
um entsprechende Manipulationen der Daten durchzufiihren.

Wie bereits erwihnt, benétigt die Ubertragung eine einheitliche Reprisentation der Daten die
vom oder zum Service gesendet werden. Ein oft im Zusammenhang verwendetes Format zum
Datenaustausch ist JSON.

JSON

JavaScript Object Notation(JSON) ist ein textbasiertes und sprachunabhéngiges Datenaustauschfor-
mat. Es definiert ein minimales Set an Regeln fiir die Représentation von strukturierten Daten.
Es ist eine Abwandlung von der Objekt literaren aus Java Script und wurde im ECMAScript
Programming Language Standard definiert. Das Ziel von JSON in der Entwicklung war es, so
minimal wie moglich gehalten zu sein. Weitere wichtige Aspekte waren die Portabilitit und
die Fixierung auf eine textbasierte Notation. JSON kann vier primitive und zwei strukturierte
Datentypen reprisentieren. Als einfache Datentypen werden String, Number, Boolean und Null
verwendet, strukturierte Daten konnen als Objekte oder Arrays dargestellt werden. Ein Objekt
wird hierbei verstanden als eine nicht sortierte Sammlung von null oder mehreren Paaren aus
Namen und Wert, wobei der Name immer ein String ist. Der Wert kann die bereits erwéhnten
primitiven Datentypen annehmen bzw. ein Array oder ein Objekt sein. Ein Array in JSON ist
eine geordnete Sammlung von Werten. [Cro06]

Beispiel beinhaltet ein Objekt das mit JSON serialisiert wurde. Das Objet ’testcase’
verfiigt tiber die Attribute id’ und *name’. Des Weiteren besitzt es ein Array das mit ’entry’ drei
Objekten befiihlt ist. Das ’entry’ Objekt wiederrum verfiigt iiber ein ’state’ und ein ’comment’
Attribut.
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—

{"testcase": {
"id": "file",
"name": "First Testcase",
"history": {
"entry": [
{"state": "added", "comment": "someComment"},
{"state": "changed", "comment": "someComment"},
{"state": "closed", "comment": "someComment"}
]
}
11
Listing 2.6: JSON Beispiel
Adobe Flex

Adobe Flex stellt ein Framework fiir die Entwicklung von Rich Internet Applikationen zur
Verfiigung. Das Framework umfasst verschiedenste Werkzeuge:

o Flex Builder: Der Flex Builder ist eine grafische Entwicklungsumgebung fiir das grafische
Design der Oberflichen von Flex Anwendungen. Er basiert auf Eclipse

e Flex SDK (Software Development Kit): Das Flex SDK setzt sich aus den Flex Bibliotheken,
dem Compiler sowie einem Debugger zusammen.

e BlazeDS: Zur Anbindung von Flex Anwendungen an unterschiedlichste Back-End Systeme
wie Java wird das Framework BlazeDS verwendet. Es ermdglicht unter anderem die
Anbindung an Java Applikation Server. Dariiber hinaus bietet es allerdings noch weitere
Funktionen zum Reporting oder zur Client Synchronisierung.

e Flex Charting: Flex Charting ist eine Bibliothek zur Erstellung von Charts.

Grafik verdeutlicht den Unterschied einer Flex Anwendung zu einer HTML basierten
Internet Applikation. Die Abbildung stellt nur ein Beispiel dar, daher die Technologien die im
Bereich Server zur Anwendung kommen kénnen auch durch andere ersetzt werden. Die Abbil-
dung illustriert ein typisches Setup. An dieser Stelle sei darauf hingewiesen, dass auch andere
Ausprigungen moglich sind. So kann die Adobe Flex Anwendung auch nur aus eingebetteten
HTML Dateien bestehen.

Wihrend HTML basierte Applikation im Browser direkt ausgefiihrt werden, wird fiir eine
Adobe Flex Anwendung der Adobe Flash Player[Adol] benétigt. Die Flex Anwendung wird in-
nerhalb dieses zusitzlichen Pluglns ausgefiihrt. Die Definition des grafischen Benutzer Interfaces
(GUI) erfolgt bei Flex Anwendungen nicht in HTML und CSS, sondern mittels Macromedia
eXtensible Markup Language (MXML). Dies ist eine von Macromedia 2004 (seit 2005 in Adobe
System eingegliedert) eingefiihrte Markup Sprache. Beispiel illustriert wie die Darstellung
von Elementen mittels MXML funktioniert. Die darzustellenden Elemente werden innerhalb des
Applikation Root Elements angegeben. Dieses Root Element kann zusétzliche Attribute besitzen
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Adobe Flex
Applikation

Player

Abbildung 2.13: Vergleich HTML basierte Web Applikation zu Adobe Flex Applikation

Web Applikation

GUI Definition

wie Verweise auf aufzurufende Methoden bei bestimmten Ereignissen. In diesem Beispiel wird
die init Methode nach der vollstidndigen Erstellung der Anwendung im Client aufgerufen.

<?xml version="1.0" encoding="utf —8"7>

2|<s: Application xmlns: fx="http ://ns.adobe.com/mxml/2009"

xmlns:s="1library ://ns.adobe.com/flex /spark"

4 xmlns :mx="1library ://ns.adobe.com/flex /mx" minWidth="955" minHeight="

600" creationComplete="init ()" >

<mx:Label text="MXML Beispiel fiir die Darstellung eines Labels!"
verticalCenter="0" horizontalCenter="0" fontSize="50">

6 </mx:Label >

</mx: Application>

Listing 2.7: MXML Beispiel

Ein weiterer Unterschied zu HTML basierten Anwendungen ist, dass in Adobe Flex Action
Script, und nicht wie bei HTML Java Script, zur Manipulation von Objekten verwendet wird.
Abbildung [2:8] zeigt eine kurze Action Script Methode. Die Methode bearbeitet ein erzeugtes
MouseEvent, jedes Mal wenn der Cursor bewegt wird aktualisiert diese Methode die Koordinaten
des zu bewegenden Objekts. Danach wird die Ansicht im Adobe Flash Player aktualisiert. Dies
verdeutlicht, dass sich mittels Adobe Flex und Action Script relativ leicht Funktionen wie Drag
and Drop umsetzen lassen.
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<fx:Script>
function dragObject(event:MouseEvent): void
{
moving.x = event.stageX — offsetX;
moving.y = event.stageY — offsetY;
event.updateAfterEvent () ;

}
</fx:Script>

Listing 2.8: ActionScript Beispiel

Die Erstellung einer Adobe Flex Anwendung ist in Abbildung [2.14]schematisch dargestellt.
Mittels Flex Builder werden zuerst alle notwendigen Artefakte erstellt. Die daraus resultierenden
Dateien, unter anderem MXML und ActionScript Dateien, werden zu einer einzigen SWF Datei
kompiliert. Diese wird dann im Browser ausgefiihrt.[Miil09]]

=2 BAadlsl=l ctionocript Pataian
- “

Abbildung 2.14: Erstellung einer Adobe Flex Anwendung

Flex und Flash unterscheiden sich hinsichtlich ihrer Ausrichtung. Wihrend Flash in seiner
Konzeption hauptsichlich auf Animationen und grafische Elemente abgezielt hat, wurde Flex mit
dem Ziel entworfen in Enterprise-Applikationen zum Einsatz zukommen.

BlazeDS Server

Rich Client Internet Losungen benétigen meist eine Anbindungen an einen Backend Server, die
diverse Aufgaben wie die Bereitstellung der Daten oder Abarbeitung diverser Methodenaufrufe
iibernimmt. Adobe stellt hierfiir die Adobe LiveCycle Data Services (LCDS) zur Verfiigung.
Die Hauptaufgabe ist die serverseitige Integration der Geschiftslogik in die Applikation. Ab
einer gewissen Abstraktionsebene ist LCDS eine einfache J2EE Web Applikation, daher LCDS
werden in Java Applikation Servern deployed und stellen so einen Anbindungspunkt fiir Flex
Anwendungen bereit. Da die Implementierung von LCDS proprietér ist wurde 2008 eine Open
Source Variante bereitgestellt die unter der Open Source Projekt(LGPL- Lizenz) namens BlazeDS
verdffentlicht wurde. Sie umfasst einen Grofiteil der Funktionen von LCDS. Abbildung 2.15]
stellt die einzelnen Komponenten innerhalb von BlazeDS da.

RPC (Remote Procedure Call) Services stellen eine Moglichkeit zum asynchronen Datenaus-
tausch zwischen Client und Server bereit. Einfache Services konnen zum Beispiel mittels HTTP
Protokoll und GET und POST aufrufen realisiert werden. Eine andere Moglichkeit ist der direkte




2.2. TECHNISCHE GRUNDLAGEN 35

BlazeDS

RPC Services Messaging Services
*\Web Service * Publish/Subscribe

*HTTP Service +Collaboration
* Remote Service *Real Time Push

Java | JIMS | Custom

Proxy Services

Abbildung 2.15: BlazeDS Komponenten

Aufruf von Java Klassenmethoden mittels der Verwendung von Remote Services. Messaging
Services bieten die Moglichkeit die Flex Anwendung als Listener zu konfigurieren. Die Kom-
munikation lduft nach dem klassischen Message Producer und Message Consumer Prinzip ab.
Der Producer erstellt Nachrichten die an den Consumer weitergeleitet werden. Hier kann sowohl
die Serverseite als auch die Clientseite beide Rollen einnehmen. Der Einsatz von Standards wie
Java Messaging Services(JMS)[Oraal| ist ebenfalls moglich. Mittels Service Adapter konnen
beliebige Schnittstellen angesprochen werden. Dies ermoglicht die Anbindung auch an andere
Systeme als Java bzw. JMS. All diese Schichten verwenden das Proxy Service. Dies dient als
Vermittlungsschicht zwischen der Datenquelle und dem Client. Das Proxy Service kapselt alle
notwendigen Funktionen und verwaltet die Verbindungen vom Client zum Server. Dadurch
konnen Anforderungen an Sicherheit oder Verbindungsmanagement an einer zentralen Stelle
verwaltet werden.

Android

Durch das Aufkommen von immer leistungsfahigerer Hardware fiir mobile Gerite, werden
diese zunehmend stirker in Geschiftsprozesse eingebunden. Der Kunde kann dadurch auch
von Unterwegs an diversen Prozessen partizipieren. Abbildung [2.16]zeigt die vergangene und
geschitzte zukiinftige Entwicklung der Branche der mobilen Applikationen[boo10].

Durch die Einbindung von mobilen Applikationen werden verteilte Systeme weiter an Bedeu-
tung gewinnen. Google stellt mit seinem Betriebssystem Android[Goobl] eine mobile Plattform
zur Verfiigung die vor allem im letzten Jahr rasch Marktanteile fiir sich gewinnen konnte. Abbil-
dung[2.17)illustriert die Architektur von Android in der aktuellen Version 2.2.

An oberste Ebene befindet sich der Application Layer. Dieser beinhaltet Anwendungen
die unter Verwendung der darunter liegenden Ebenen ausgefiihrt werden. Das Application
Framework stellt verschiedenste Manager zur Verfiigung die gewisse Funktionsbereiche kapseln
und so die Entwicklung von Programmen vereinfachen. Des Weiteren stehen Libraries wie die
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Abbildung 2.16: Globaler Markt fiir mobile Applikationen[boo10]

SSL Library bereit um Entwicklungsaufgaben zu beschleunigen. Die Android Runtime beinhaltet
Bibliotheken die einen Grofiteil der Standardfunktionalitit von Java bereitstellen. Auch die
virtuelle Maschine (VM) ist hier angesiedelt. Jede Applikation lduft in ihrem eigenen Prozess in
einer eigenen Instanz der Dalvik VM. Diese benutzt wiederrum einen Linux Kernel der Version
2.6. Dieser wird verwendet um die Basisfunktionalitit wie Sicherheit, Speichermanagement oder
Prozessmanagement bereit zu stellen.

Anwendungen auf der Androidplattform konnen in Java erstellt werden und kénnen diverse
bereitgestellt APIs benutzen. Der Java Code wird wird vom Kompilierer in nativen Code
kompiliert.
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Abbildung 2.17: Android Architektur[Good]
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Es existieren unterschiedlichste Ansitze zum Testen von verteilten Systemen. Sowohl in
technischer als auch in organisatorischer Hinsicht bietet dieses Gebiet einige Herausforderungen
zu denen bereits aktiv Forschungsarbeit betrieben wurde. Dieses Kapitel stellt einige dieser
Ansitze ndher vor und vergleicht sie mit dem in dieser Arbeit entwickeltem Framework.

In [JfSIbT06] wird die Problematik der steigenden Komplexitiit von verteilten Systemen
adressiert. Diese resultiert vor allem aus den immer gréferen Dimensionen der heterogenen
Netzwerke in denen diese laufen. Der hier vorgestellte Ansatz des Reflective Architecture
Based Software Testing Management Model (RATMM) verbindet die Reflektion Theorie mit
Software Architektur Design Methoden und Softwaretestmanagement. Dies wird vor allem
durch das Anreichern der Umgebung mit Metainformationen erreicht. Diese beschreibt zum
Beispiel die Struktur, Sematnik oder den Grund einer gewissen Information. Dadurch soll der
gesamte Softwaretestprozess vereinfacht werden. Der Hauptfokus liegt hier bei auf UNIT und
Komponententests. Die Grundannahme hierbei ist, dass die Phase des Testens nicht separat
gesehen werden kann wie sie zum Beispiel im V Model stattfindet. Die verschiedenen Phasen,
vor allem das Testen, konnen nicht rein sequenziell abgearbeitet werden. Testen wird als stindig
begleitender Prozess gesehen. Die reflektive Architektur teilt sich hierzu in ein Meta-Level und
ein Basis-Level. Wihrend die Meta-Ebene hilt Metadaten um die Basis-Ebene zu kontrollieren,
daher um ein sinnvolles Monitoring {iber diese zu gewéhrleisten. Meta-Objekte konnen hier zu
einzelne Basis-Objekte iiberwachen. Im Vergleich zu HEKATE ist die vorgestellte Methode nur
ein Model. HEKATE hingegen unterstiitzt als Framework aktiv Tester und zielt vor allem auf die
Einfachheit der Tests ab um auch reinen Fachtestern Testabldufe transparent zu gestalten. Der
grundlegende Ansatz ist allerdings dhnlich, beide Konzepte sehen die Notwendigkeit eines guten
Monitorings um die Tests von verteilten Systemen entsprechend unterstiitzen zu kénnen.

[BGSO1] beschiftigt sich mit der grafischen Représentation von Black- bzw. White-Box
Tests. Der Hauptfokus liegt hierbei auf der Integration beider Arten. Beide Testarten haben das
gleiche Ziel, das Aufspiiren von Fehlern im Programm. Dennoch werden Black- und White-Box
Test meistens unabhingig voneinander erstellt und ausgefiihrt. Das hier vorgestellte Konzept
soll diesen Umstand durch entsprechende Techniken verbessern und die Erstellung integriert
ermoglichen. Dies soll durch eine neue grafische Reprisentation der Tests erreicht werden.
Diese unterscheidet fiir jede Klasse zwei unterschiedliche Sichten, die Spezifikation und die
Implementations-Sicht. Beide werden als Control-Flow Graphen dargestellt. Dies ermoglicht
das Testen mittels strukturbasierten Techniken. Durch den Ansatz der Zusammenfiithrung der
beiden Testarten muss der Tester sich nur mehr mit einem einzigen Tool und einem einzigen
Konzept vertraut machen. Des Weiteren ist die Wartung geringer da sie nur mehr einmal an
einer zentralen Stelle durchgefiihrt werden muss. Diese hier vorgestellte Methode ist nicht fiir
verteilte Systeme gedacht und konzipiert, da sie nur auf "lokale’ Software abzielt. Dennoch ist
das Konzept der Zusammenlegung der Testarten dhnliche wie bei HEKATE. Unser Framework
versucht ebenfalls die Komplexitit der Tests zu reduzieren und einen zentralen Anlaufpunkt fiir
alle Tests zu schaffen. Durch unterschiedliche Validierungspunkte konnen je nach Detailgrad
Stufen zwischen reinen Komponententests oder WhiteBox-Tests abgedeckt werden.

[BPQ9] wendet sich dem speziellen Thema von verteilten Umgebungen zu die mittels SOA
Referenz Architektur implementiert sind. Der Hauptfokus dieser Arbeit liegt auf SOA Test
Governance bzw. Integrationstests iiber organisatorische und technologische Grenzen hinweg.
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Es wird der Begriff der SOA Test Governance (STG) eingefiihrt. Software Testen bendtigt zwei
grundsitzliche Aspekte - die Kontrolle und die Beobachtung. Die Kontrolle beinhaltet, dass
der Tester das System dem Test entsprechend manipulieren kann und so die entsprechenden
Tests ausfithren kann. Die Beobachtung wird in Hinsicht auf eingehende Anfragen von anderen
Systemen gesehen - wie sich das System bei den entsprechenden Anfragen verhélt und welche
Riickgaben geliefert werden. Bei traditionellen Softwaretests verfiigt der Tester iiber direkten
Zugang zum System und kann sd@mtliche Teile beobachten und manipulieren. Bei SOA Umge-
bungen ist dies nicht mehr gegeben, die anderen Systeme konnten unter anderer organisatorischer
Kontrolle stehen, nicht beobachtbar oder zur Zeit des Tests nicht verfiigbar sein. SOA Test Gov-
ernance versucht nun ein Konzept aufzuzeigen, dass Tests in diesen Umgebungen kollaborativ
durchgefiihrt werden miissen. Alle Stakeholder entlang eines Prozesses miissen miteingebunden
werden. STG legt hierfiir verschieden Standards, Policies, und Regeln fest um dies zu ermdglich.
HEKATE versucht dies ebenso zu erreichen, nur fokussieren wir unsere Arbeit auf die technische
Unterstiitzung durch ein Framework wéhrend die hier vorgestellte Arbeit nur organisatorische
Aspekte abdeckt.

[Lee09a][Lee09b] stellt ein Testframework fiir SOA Umgebungen vor das auf BPA(Business
Process Activity)-Simulated Event Proxys basiert. Der Ansatz trennt SOA Systeme in folgende
drei Ebenen: Business Process Layer, Service Layer und Computing Resource Layer. Der Fokus
der Tests liegt hier vor allem auf dem Business Process Layer, da ein Test dieser Ebene einen Test
der darunter liegenden Ebenen weitgehend mit einschliet. Um einen Test durchzufiihren werden
bestimmte Aktivititen simuliert. So kann ein realer Geschéiftsprozess in einem Test Szenario
nachgespielt werden. HEKATE wird keine Generierung von Proxyservices etc. unterstiitzen.
Das Ziel, im Gegensatz zu dem hier vorgestellten Konzept ist es, bereits fertige Umgebungen zu
testen um Integrationstests durchzufiihren. Der Ansatz auf der Business Prozess Ebene zu testen
ist allerdings derselbe, auch HEKATE geht davon aus, dass wenn die Businesslogik auf oberste
Ebene korrekt funktioniert die darunter liegenden Ebenen ebenfalls funktionieren.

In [LLZ™09] wird ein Framework fiir kontinuierliche Integrationstests von SOA Umgebun-
gen vorgestellt. Continuous Integration Testing (CIT) wird hier als zentraler Bestandteil der
Qualitédtssicherung von SOA Umgebungen gesehen. Bei der Anwendung von CIT wird sofort
nach der Entwicklung von Code ein Integrationstest durchgefiihrt. Das Framework teilt sich in
zwei Ebenen. Der Behaviour Layer reprisentiert die Testlogik eines Testfalles und ist plattfor-
munabhingig. Der Configuration Layer hingegen enthilt Plattform spezifische Informationen
und ist fiir verschiedene Programmiermodelle konfigurierbar. In SOA Umgebungen sind un-
terschiedliche Teile oft durch in unterschiedlichen Programmiermodellen wie EJB oder Web
Services gelost. Jedes dieses Modelle hat andere Mechanismen fiir interne und externe Aufrufe.
Durch die Trennung in die zwei genannten Ebenen kann dieses Problem gelost werden. Dies ist
auch eine Ahnlichkeit zu HEKATE. Unser Framework kann an beliebigen Stellen im Prozess
Daten einfiigen umso bestimmte Features zu testen. Auch hier ist die Unabhédngigkeit zu dem
darunterliegenden Programmiermodel gegeben.

[ZQO06] beschiftigt sich mit der Generierung von negativen Testféllen fiir Web Serivces.
Negative Testfille sind Testfille die absichtlich Fehler produzieren. Als Grundannahme wird
hier von einer SOA Umgebung ausgegangen, in der Web Services mittels Universal Description,
Discovery, and Integration (UDDI) gefunden und verwendet werden konnen. Des Weiteren
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stehen einige Web Services mit beinahe der gleichen Funktionalitit zur Verfiigung zwischen
denen entschieden werden muss. Der Ansatz ist nun, im Gegensatz zu vorherigen, nicht die
Web Services zu validieren, sondern diejenigen die nicht spezifikationsgemall funktionieren
auszuschlieBen und nicht zu verwenden. Mittels Grenzwerten bei automatisch erstellen Testfillen
wird so rasch die Richtigkeit eines Services iiberpriift. An den geeigneten Stellen innerhalb
eines Prozesses werden dann diese generierten Daten injiziert. Im Vergleich zu HEKATE ist dies
ein ganz dhnlicher Ansatz. Auch HEKATE wird an bestimmten Stellen Daten in einen Prozess
einschleusen kdnnen um gewisse Subsysteme zu validieren. Allerdings generiert HEKATE nicht
automatisch Daten, sondern diese werden vom Fachtester manuell eingegeben. Des Weiteren
wird bei HEKATE davon ausgegangen, dass die benutzten Services bereits feststehen.

[ZtXp09]] widmet sich dem Test von mobilen Endgeriten wobei es eine SOA Architektur
nutzt um die Tests iiber multiple Plattformen hinweg zu unterstiitzen. Das Testen von mobilen
Geriten hat verschiedene spezifische Charakteristika. Debugging und Testen ist auf den meisten
Endgeriten nur eingeschriankt moglich. Anwendungen deren Funktionalitit rund um Kommu-
nikation angesiedelt sind haben gewisse Real-Time Anforderungen. Verschiedenste Anbindungen
an das Internet (WLAN, Bluetooth, GSM, etc.) erhohen des Weiteren die Komplexitit der Tests.
Im Gegensatz zu Desktopanwendungen gilt es bei mobilen Applikationen auch den Aspekt
des Energieverbrauchs zu beachten. Es wird dhnlich wie bei vorigen Ansitzen eine Abstrak-
tionsschicht zwischen den Testfillen und deren konkreter Ausfiithrung eingefiihrt. HEKATE,
wird nicht nur in Hinblick auf unterschiedliche mobile Gerite, auf Businessprozessebene das
Testen auch auf unterschiedlichsten Plattformen unterstiitzen, da es durch die Bereitstellung einer
Standardschnittstelle Monitoring auf den unterschiedlichsten Systemen zu ldsst.

[BDS10] beschreibt eine erweiterbare Architektur fiir das Monitoring von Runtime Umge-
bungen die auf Web Services basieren. Web Services unterliegen stindigem Wandel. Durch
die Einbindung von externen Web Services kann es zu unbemerkten Anderungen kommen die
das Verhalten der eigenen Services unbemerkt beeinflussen. Web Services, die zusétzlich Zu-
standsinformationen speichern, sind eine zusétzliche Herausforderung bei der Planung einer
gut skalierbaren Architektur fiir das Monitoring und die Validierung. Diese erfolgt durch die
Ausfiihrung verschiedener Sequencen von Testféllen, basierend auf realistischen Beispieldaten.
HEKATE verwendet ebenfalls Beispielszenarien mit realistischen Daten fiir die Validierung von
Systemen. Daher auch Anderungen an externen Systemen konnen so durch die Ausfiihrung von
Tests aufgedeckt werden.

In [KTO04]] wird ein Konzept behandelt, dass den REST Architekturstil fiir dezentralisierte
Systeme erweitert. Das Hauptproblem, das hierbei adressiert wird die schnelle Anderung der
Ressourcen in diesen Systemen. Ressourcen die sich hdufig indern bzw. schneller andern als
man deren Anderungen zu anderen Systemen iibertragen kann stellen ein Problem in diesem
Bereich dar. Diese Limitierung kann zum Beispiel durch physische Gegebenheiten wie die
Netzwerklatenz gegeben sein. Als Losungsansatz wird hier die Moglichkeit diskutiert, die
einzelnen beteiligten Systeme keine eigenen Entscheidungen mehr treffen zu lassen. Einzelne
Komponenten werden per Konfiguration beziiglich ihrer Handlungsfahigkeit auf unterschiedlichen
Objekten eingeschriinkt. Es wird ein eventbasierter Ansatz verwendet um Anderungen an einem
Objekt so schnell wie moglich mittels REST Schnittstelle weiterzuleiten. HEKATE wird ebenfalls
per REST Schnittstelle Anderungen an Komponenten verfolgen koénnen. Sensoren werden
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per REST Schnittstelle Zustdnde an das Hauptservice melden. Im Unterschied zu dem hier
vorgestellten Ansatz ist dies allerdings bei HEKATE nicht zeitkritisch.

[LLBT09] beschiiftigt sich mit dem Management von lose gekoppelten Systemen mittels
REST. Software-as-a-Service weilit spezielle Faktoren auf. So sind verschiedene Anwendungen
auf verschiedenen Knoten installiert die sich in unterschiedlichen organisatorischen Bereichen
befinden. Die meisten Service Managementansitze gehen von einem zentralen Verwaltungsansatz
aus. Die CMDB (centrally managed configuration management database) wird als Basis fiir die
Orchestrierung der einzelnen Komponenten verwendet. Durch die Verteilung von Services iiber
das Internet ist es allerdings notwendig geworden einen dezentralisierten Ansatz zur Steuerung
zu finden. In diesem Paper wird hierfiir ein REST Ansatz fiir die Konfiguration und ein ATOM-
based Ansatz fiir Updates vorgestellt. Auch HEKATE widmet sich dem Thema unterschiedlicher
organisatorischer Aspekte. Der hier vorgestellt Ansatz ist dem Steuerungsansatz von HEKATE
insofern dhnlich, da beide fiir verteilte Services Steuerungsmoglichkeiten von aulen vorsehen.

[ASOS8]] behandelt einen Ansatz zur Umsetzung von datenintensiven REST basierten Soft-
warelosungen. Das Paper beschreibt die Umsetzung einer Use Case Studie mit einem MashUps
unter der Verwendung von Yahoo! Maps, Amazon Associates Web Service, REST und dem
Flex Framework. Basierend auf den Erfahrung der Erstellung und der Analyse der Daten gibt es
Best Practice Tipps zur Umsetzung von MashUps. Die Visualisierung der Daten sollte immer
als erstes erstellt werden. Das komplexe Design der Darstellung lisst sich leicht in sinnvolle
Datenkomponenten herunterbrechen. Das Datenbankmodel sollte nur wirklich benétigte Daten
beinhalten. Sollten von den einzelnen Teilnehmern des MashUps nicht benétigte Daten iibertra-
gen werden, so ist es sinnvoller diese zu verwerfen als zu speichern. Es ist wichtiger eine gute
Datenqualitiit zu besitzen als eine hohe Quantitét. Das generelle Design sollte darauf abzielen,
die Latenz zwischen Benutzerinteraktionen und Serverantworten zu minimieren. Es sollten fiir
verschiedene Benutzer unterschiedliche Darstellungen der Daten moglich sein. Die Interaktion
mit den Daten sollte auf den jeweiligen Benutzer zugeschnitten sein und deren Fertigkeiten und
Wissen miteinbeziehen. HEKATE selbst, kann auch als eine Art MashUp, betrachtet werden. Die
hier gewonnenen Erfahrungen flieBen bei der Planung und Erstellung von HEKATE ein.

[AGMOS] stellt einen Ansatz zur Darstellung von MashUps vor. Als Basis dient das Mashlet.
Dieses stellt die Moglichkeit zur Verfiigung verschiedenste Datenquellen abzufragen, externe
Web Services zu verwenden oder komplexe Interaktionsmuster zu implementieren. Der Zustand
eines Mashlets ist durch die Verbindung zu anderen Mashlets und die interne Logik definiert.
Die Interaktion mit dem User und anderen Anwendungen wird als Verlauf von Anderungen
modelliert. Durch das eingefiihrte Datenmodel bzw. die damit verbundene deklarative Sprache
fiir MashUp Spezifikationen soll ein Versuch zur Standardisierung von MashUps erfolgen. Der
Ansatz zur Verwendung von Mashlets entspricht im weitesten Sinne den Sensoren in HEKATE.
Beide liefern Daten unabhéngig von der darunter liegenden Implementation.
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4.1 Einfithrung & Konzept: Testfokussierung

Dieser Abschnitt stellt HEKATE néher vor, ein Framework zur Unterstiitzung von Tests in
verteilten Systemen. HEKATE sieht sich nicht nur als Softwareunterstiitzung, sondern auch
als generelles Paradigma zum Testdesign von verteilten Anwendungen. HEKATE verfolgt
in diesem Bereich das Konzept des Test-Driven Designs. Tests schon bei der Planung von
Softwaresystemen zu beriicksichtigen fiihrt spiter zu einer deutlich erhohten Testbarkeit des
Gesamtsystems. Durch die entsprechenden Anpassungen konnen Komponenten und Systeme
entsprechend einfacher und schneller getestet werden. Systeme die bei ihrer Planung keinerlei
Riicksicht auf die Testbarkeit von Funktionen legen, erschweren sich den Einsatz von Methoden
wie Unit Tests oder Komponententests. Dies fiihrt zu einer schlechteren Softwarequalitit und einer
erschwerten Wartung. Integrationstests, die liber mehrere Anwendungen hinweg durchgefiihrt
werden, miissen hier noch einen Schritt weitergehen. Es konnen keine einfachen Unit Tests mehr
zum Finsatz kommen, bei denen Teile gemockt werden. Das gesamte System muss von einer
weiteren Instanz liberwacht und auf Korrektheit hin iiberpriift werden.

HEKATE teilt sich hierfiir in unterschiedliche Komponenten. Das Frontend stellt das wichtig-
ste Element der Interaktion mit den Benutzern dar. Es ermdglicht die Erstellung von Systemen,
Testfédllen und deren Ausfithrung. Auch das Monitoring und Reporting wird hier fiir den User
aufbereitet angezeigt.

Das HEKATE Backend iibernimmt die Verwaltung der gesamten Daten und stellt Services
fiir das Frontend und die Sensoren bereit.

Die Sensoren sind ein von HEKATE eingefiihrtes Konzept. Sie dienen zur Sammlung von
Daten und Informationen von den zu iiberwachenden Systemen. Sie werden an den entsprechen-
den Punkten eingebunden und liefern diverse Werte an das HEKATE Backend weiter. Sensoren
dienen dariiber hinaus auch zur Feststellung und Sammlung von Monitoring Daten.

Dieses Kapitel gibt einen Uberblick iiber Anforderungen von HEKATE und die daraus
resultierende Architektur. Das Kapitel stellt die unterschiedlichen Komponenten von HEKATE
(Frontend, Backend und Server) genauer vor.

Die fiir eine grundlegende Unterstiitzung in diesem Bereich notwendigen Use Cases werden
im folgenden Abschnitt ndher beschrieben.

4.2 Use Cases

Der folgende Abschnitt beschreibt die wichtigsten Use Cases die identifiziert wurden. Abbildung
gibt mittels eines Use Case Diagrammes einen Uberblick der Use Cases die durch HEKATE
unterstiitzt werden. Des Weiteren wurden wie im Diagramm ersichtlich fiinf wesentliche Rollen
identifiziert die das Framework verwenden. Diese werden nun genauer beschrieben:

Fachtester Die wohl wichtigste Rolle aus Sicht von HEKATE stellt die Rolle des Fachtesters dar,
denn die primire Aufgabe des Framework ist es, diese Rolle in ihrer Tétigkeit soweit wie
moglich zu unterstiitzen. Bei einem typischen Fachtester wird davon ausgegangen, dass
dieser liber nur sehr geringe Kenntnisse im Bereich der Implementation bzw. generell iiber
die Systemarchitektur verfiigt. Fiir ihn stellt sich das System bisher als BackBox da in das
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er keinerlei Einsicht hatte. Seine Aufgabe ist es, ein System auf seine fachliche Richtigkeit
zu iiberpriifen die anhand der Spezifikation festgelegt worden ist. Hierfiir verwendet er
Testfille die ebenfalls von Fachtestern erstellt worden sind. Die Use Cases die dieser Rolle
in HEKATE durchfiihren kann sind: Testfall erstellen & bearbeiten, Testfall ausfiihren,
Testfallstatus tracken und System Monitoring.

Programmierer Unter Programmierer werden hier alle technisch versierten Beteiligten zusam-
mengefasst, das gilt fiir Entwickler ebenso wie fiir System Architekten. Eine genaue
Differenzierung ist an dieser Stelle nicht notwendig. Die Hauptaufgaben sind es eine Sys-
temiibersicht mittels HEKATE zu modellieren und anschlieend in den externen Systemen
entsprechende Sensoren zu setzen. Diese Daten konnen dann mittels Validierungspunkten
ausgewertet werden.

Testmanager Der Testmanager, als Verantwortlicher iiber den gesamten Test, muss entsprechend
auch iiber die Fortschritte der Integrationstests Bescheid wissen. HEKATE liefert ihm
hierbei Statistiken bzw. Reports iiber die aktuelle Situation der Testfllestatus.

externes System Externe Systeme konnen in ihrer konkreten Ausprigung eine Vielzahl an
Formen annehmen, von mobilen Endgeréten bis hin zu einer Komponente die in einem
Applikationserver ausgefiihrt wird. Diese Systeme verfiigen liber Sensoren die an HEKATE
Daten iiber aktuelle Ereignisse liefern wie die Verarbeitung von neuen Schnittstellendaten
etc. Diese Daten werden an HEKATE geliefert und gespeichert um fiir spitere Reports zu
dienen bzw. fiir das Life Monitoring aufbereitet.

Systemverantwortlicher Die Rolle des Systemverantwortlichens kann in der Praxis auch vielfaltig
ausgelegt werden. Wichtig ist nur, dass der Systemverantwortliche fiir seine Komponente
iber die jeweilige Kompetenz verfiigt Informationen rasch zu beschaffen, bzw. eventuelle
Fehler ausbessern zu kénnen.

Im Weiteren sollen nun die Use Cases genau beschrieben werden wofiir folgendes verein-
fachtes Template verwendet wird:

Annahmen Beschreibt Bedingungen die vor dem Ausfiihren des Use Cases erfiillt werden
miissen, damit dieser erfolgreich durchgefiihrt werden kann.

Rolle Rolle die diesen Use Case ausfiihrt

Beschreibung Eine Beschreibung der Funktionalitdt des Use Cases. An dieser Stelle soll
darauf hingewiesen werden, dass die Darstellung der Use Cases nicht mittels funktionaler
Sprachen oder dhnlichen exakt spezifiziert wird. Das Ziel ist es eher dem Leser einen
groben Uberblick iiber die Funktionalitit des Frameworks zu verschaffen.

Use Case: Testfall erstellen & bearbeiten

Annahmen Das System wurde von einem Programmierer modelliert. Validierungspunkte und
Sensoren wurden erstellt und installiert.
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Rolle Fachtester

Der User kann Testfille erstellen, bearbeiten und 16schen. Diese Testfélle beinhalten folgende
Informationen:

1. Titel: Ein kurzer Titel, der treffend den Testfall beschreiben soll
2. Ziel: Das exakte Ziel, was mit dem Testfall getestet werden soll

3. Vorbedingungen: Vorbedingungen, die erfiillt sein miissen, damit der Testfall durchgefiihrt
werden kann.

4. Beschreibung: Eine exakte Beschreibung der Durchfiihrung

5. Validierungspunkte: Jeder Testfall wird zu einem bestimmten System eingetragen. Die
Validierungspunkte konnen im Einzelnen (z.B.: bestimmte Werte) je nach Testfall adaptiert
werden.

Beschreibung: Jeder Testfall erhilt des Weiteren einen Status. Folgendes Zustandsdiagramm
listet die moglichen Status und deren Ubergiinge auf:

Wie in der Grafik ersichtlich wird auf komplizierte Szenarien, in denen zum Beispiel Testfille
erst abgenommen werden etc. verzichtet. Das hier vorgestellte Szenario reicht aus um die
Funktionalitit von HEKATE zu demonstrieren.

Use Case: Testfall ausfiihren

Annahmen Das System wurde von einem Programmierer modelliert. Validierungspunkte und
Sensoren wurden erstellt und installiert. Der Testfall wurde zuvor von einem Fachtester
erstellt.

Rolle Fachtester

Beschreibung: Der Fachtester wihlt einen gewiinschten Testfall aus. Diesen Testfall kann
er auf einer Instanz des modellierten Systems ausfithren. Er bekommt dafiir eine grafische
Ansicht des modellierten Systems mit den verschiedenen Knotenpunkten. Diese Ansicht gibt
ihm Feedback iiber den aktuellen Testverlauf sowie den Status der einzelnen Knoten. Schligt ein
Validierungspunkt in einem Knoten fehl, so kann sich der Fachtester hierzu die Details anzeigen
lassen.

Use Case: System Monitoring

Annahmen Das System wurde von einem Programmierer modelliert. Validierungspunkte und
Sensoren wurden erstellt und installiert. Der Testfall wurde zuvor von einem Fachtester
erstellt.

Rolle Fachtester, Systemverantwortlicher
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Beschreibung: Der Benutzer soll die Moglichkeit haben Daten der verschiedenen Systeme
einzusehen. Hierzu sollen ihm die gesammelten Daten aus den Testfillen bzw. Livedaten
angezeigt werden. Unter Livedaten werden Daten verstanden die in der Produktion gesammelt
werden. Als Beispiel fiir Monitoring Daten wird die Durchlaufzeit definiert.

Use Case: Testfall Status tracken

Annahmen Das System wurde von einem Programmierer modelliert. Validierungspunkte und
Sensoren wurden erstellt und installiert. Der Testfall wurde zuvor von einem Fachtester
erstellt. Der Testfall wird oder wurde durchgefiihrt.

Rolle Fachtester

Beschreibung: Der Tester soll die Moglichkeit haben den Status eines Testfalles einzusehen.
Daher Testfélle die unter Umstéinden lingere Durchlaufzeiten haben, sollen die Mdoglichkeit
bieten den aktuellen Fortschritt anzuzeigen.

Use Case: Reporting iiber Testfille

Annahmen Das System wurde von einem Programmierer modelliert. Validierungspunkte und
Sensoren wurden erstellt und installiert. Der Testfall wurde zuvor von einem Fachtester
erstellt. Testfdlle wurden durchgefiihrt.

Rolle Testmanager

Beschreibung: Der Testmanager soll die Moglichkeit haben, Statistiken von System abzufra-
gen. Die Testfille sollen entsprechened ihrem Status gegliedert dargestellt werden.

Use Case: Systemstatus melden

Annahmen Das System wurde von einem Programmierer modelliert. Validierungspunkte und
Sensoren wurden erstellt und installiert. Der Testfall wurde zuvor von einem Fachtester
erstellt.

Rolle externes System

Beschreibung: Das externe System muss die Moglichkeit haben mittels Sensoren dem
Testserver verschiedene Statusmeldungen zu iibermitteln. Folgende Beispielstatusmeldungen
werden definiert:

1. Sensor passiert, die Daten werden {ibermittelt

2. Durchlaufzeit fiir einen Durchlauf
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Use Case: Systemiibersicht erstellen

Annahmen Validierungspunkte und Sensoren wurden erstellt und installiert.

Rolle Programmierer

Beschreibung: Der Programmierer kann eine grafische Systemiibersicht erstellt. Dazu kann
er Knoten anlegen, diese mit Validierungspunkten auf physischen Systemen verbinden, und die
Knoten untereinander verbinden um so einen Datenfluss zu visualisieren.

Use Case: Validierungspunkte erstellen & bearbeiten

Annahmen Das System wurde von einem Programmierer modelliert.

Rolle Programmierer, Systemverantwortlicher

Beschreibung: Der Programmierer soll zu jedem Knoten verschiedene Validierungspunkte
anlegen und diese Bearbeiten konnen. Jeder Validierungspunkt wird mit einem Sensor gekoppelt.

Use Case: organisatorische Informationen verwalten

Annahmen Das System wurde von einem Programmierer modelliert. Validierungspunkte und
Sensoren wurden erstellt und installiert.

Rolle Testmanager, Systemverantwortlicher

Beschreibung: Der Testmanager kann zu jedem Knoten und Sensor einen oder mehrere ver-
antwortliche Personen hinterlegen. Zu diesen kénnen mehrere Kontaktinformationen gespeichert
werden.

4.3 Anforderungen

Funktionale Anforderungen

Der folgende Abschnitt beschreibt die genauen funktionalen Anforderungen an das Framework
In Abbildung wird ein kurzer Uberblick gegeben welcher Layer welche Anforderungen
auszugsweise erfiillt.

Nicht-funktionale Anforderungen

Aus der speziellen Verwendung von HEKATE durch nicht technisch versierte Benutzer ergeben
sich eine Reihe nicht-funktionaler Anforderungen.

Bedienbarkeit HEKATE muss einfach zu bedienen sein. Die Usability muss entsprechend
den Benutzern angepasst sein. Fiir den Fachtester diirfen keinerlei Konfigurations- oder
Installationsschritte notwendig sein um HEKATE verwenden zu konnen.
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Portabilitat und Wartung HEKATE kann durch unterschiedliche Personen in unterschiedlichen
Unternehmen in demselben Projekt verwendet werden. Dadurch muss HEKATE auf
unterschiedlichsten Systemen lauffihig sein. Neue Versionen von HEKATE sollen nicht
fiir jeden Client einzeln installiert werden miissen.

Backup Das Backup aller Daten muss an einer zentralen Stelle erfolgen um die Benutzer nicht
damit zu belasten.

Verfiigbarkeit Die Verfiigbarkeit des Backends muss auf einem hohen Malle gewihrleistet sein.

Skalierbarkeit Sollten mehrere Systeme damit iiberwacht werden, muss eine entsprechende
Skalierbarkeit von HEKATE gegeben sein.

Diese Anforderungen werden durch die Verwendung eines Thin-Clients sowie die Verwen-
dung von REST Schnittstellen und der damit verbundenen Skalierbarkeit von Web Servern
abgedeckt. Im Bereich der Usability wird durch die Verwendung von Adobe Flex Standard
Komponenten soweit wie moglich versucht das Look and Feel zu erhalten das User gewohnt sind
um so eine vertraute Umgebung zu schaffen.

4.4 Architektur Ubersicht
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{ Tesifall durchfuhren

! Testfall unglltig setzen

{ Testfall durchilihren

/ Testall ungiiltig setzen in Durchiiibeung

[mir. 1 Validierungspunkt fehderhat] / Fehler arfassan

[Validierungspunkte QK] ! Testall validieren

Abbildung 4.1: Ubergiinge von Testfallstatus
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HEKATE

astfall erstellen
& berarbeiten

Reporting Uber
Tesifille

Testfall ausfihran

Testmanager

Fachiester
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Systam Monitoring Systemstatus melden

axternas System

uaexiendss

ystemubearsicht

arganisatorische
arstellen

Informationen verwalten

Programmieres Systemverwantwortlicher

Validisrungspunkte
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Abbildung 4.2: Use Case Diagramm
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sErstellung Testfille A
sDurchfiihrung von Testfallen

shonitoring des Systems.

sBetrachten der Reports Y
sAufbereitung der Daten A
sSammlung der Daten

sBereitstellung der Dienste fir die Life Data fir das GUI

sSchnittstelle firexterne Systeme )

sSpeicherung der Daten

Abbildung 4.3: Anforderungen Ubersicht
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Domain-Model

Im folgenden Abschnitt werden die einzelnen Elemente die im Domain Model in Abbildung
dargestellt sind ndher beschrieben. Das Domain Model enthilt nicht alle Attribute die
tatsidchlich verwendet werden. Die nicht dargestellten Attribute wurden auf Grund der besseren
Ubersichtlichkeit weggelassen.

TestCase Der Testfall ist eines der zentralen Elemente des Domain Models. Jeder Testfall muss
einem Benutzer zugeordnet sein. Dies ist aus organisatorischer Sicht unerldsslich. Jeder
Testfall verfiigt tiber einen Status. Der Testfall wird von dem User direkt erstellt. Zu
jedem Testfall werden fiir die Organisation wichtige Daten wir Beschreibung oder Ziel
gespeichert.

Status Der Status eines Testfalles indiziert die eindeutige Phase in der sich der Testfall ger-
ade befindet. Es werden keine historischen Status gespeichert um die Komplexitit zu
reduzieren.

Role Die Rolle dient zur Vergabe von Berechtigungen bzw. zu organisatorischen Zwecken. Jeder
Benutzer verfiigt iiber eine eindeutige Rolle. Jede Rolle verfiigt iiber eine Beschreibung
die die Titigkeit dieser Rolle innerhalb des Systems beschreibt.

ContactInformation Kontaktinformationen die jedem Benutzer zugeordnet sind, sollen vor
allem zur schnelleren Abwicklung von Testfdllen helfen. Da jeder Knoten ebenfalls iiber
Kontaktinformationen verfiigt, kann so beim Auftreten eines Fehlers innerhalb dieses
Knotens rasch die richtige Ansprechperson gefunden und an einer Losung gearbeitet
werden.

System Ein System ist die Gesamtheit aller Knoten, die zusammen eine funktionsfihige Einheit
bilden. Das System ist jene Einheit auf die sich die Testfille beziehen und die getestet
werden soll.

Node Ein System besteht aus mehreren Nodes. Jeder dieser Knoten ist eine abgeschlossene
Komponente bzw. ein physisches System. Jeder Knoten enthilt eine Beschreibung die
dessen Aufgabe im Gesamtsystem umfasst.
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4.5 Komponente Server

Die Architektur des HEKATE Backends ist in Abbildung [.6] dargestellt. Das Backend lauft
als Dynamic Web Project in einem Applikation Server. Hier kommt Tomcat zum Einsatz, da
hier die Integration mit BlazeDS problemlos gegeben ist. Fiir die Anbindung der Sensoren
verfiigt HEKATE {iber eine REST Schnittstelle. Die Controller sind fiir die Verarbeitung der
Requests zustindig und rufen die Zustindigen Services auf um die benotigten Daten zu erhalten
bzw. die eigentliche Verarbeitung der Business Logik anzustof3en. Die Service Schicht wird des
Weiteren zur Anbindung der Flex Benutzeroberfliche verwendet. Die DAO Schicht ist fiir den
Datenbankzugriff verantwortlich. Sie verwaltet samtliche Operationen die auf persistenten Daten
durchgefiihrt werden. Die einzelnen Schichten werden nun im Detail vorgestellt.

Verarbeitung Requests

Verarbeitung der Daten, Interface Anbindung

Zugriffsschicht Datenbankobjekte ::P

Abbildung 4.6: Architektur HEKATE Backend

@

Controller

Die Controller in HEKATE sind fiir die Bereitstellung der REST API verantwortlich. Jeder
Controller stellt unterschiedliche Methoden bereit die von den Sensoren aufgerufen werden
konnen. Diese REST Schnittstelle wurde mit Hilfe des Spring MVC Frameworks realisiert.
Spring MVC iibernimmt das Parsen der Requests und den Aufruf der zustindigen Controller.
Das Mapping der URLs zu den entsprechenden Methoden erfolgt durch eine Annotation basierte
Konfiguration direkt im Controller. Das Spring Servlet des MVC Frameworks nimmt die HTTP
Requests der REST API entgegen und ordnet sie den entsprechenden Controllern und der
entsprechenden Funktion innerhalb des Controllers zu. Die Riickgabewerte der Funktionen
werden ebenfalls an das Spring MVC Framework iibergeben. Dies serialisiert die iibergebenen
Werte bzw. Objekte in das JSON Format. Die einzelnen Methoden der Schnittstelle bzw. der
korrekte Aufruf wird nun im Detail beschrieben.

Sensoren Registrierung

Die Registrierung der Sensoren erfolgt mittels API, und wird nicht per Hand im Front End
erledigt. Dies hat den Vorteil, dass diese nicht manuell eingefiigt werden miissen. Im Gegensatz
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zu Systemen und Knoten werden Sensoren in groer Anzahl vorhanden sein. Aus diesem Grund
wére ein manueller Eintrag mit groerem Zeitaufwand verbunden. Die Sensoren erhalten bei
der Registrierung eine GUID zugewiesen die von den Sensoren persistent in der Konfiguration
gespeichert wird. Diese GUID wird fiir spitere Abfragen verwendet damit eine eindeutige
Zuordnung erfolgen kann. Das Codebeispiel . 1] stellt einen validen Input fiir dieses Inteface mit
dem Mapping[4.2]dar. Diese Anfrage gibt die entsprechende ID zuriick wie in[4.3|beispielhaft
dargestellt. Die Sensoren teilen iiber diese Schnittstelle ausserdem ihre verfiigbaren Methoden
mit den entsprechenden Parametern mit, die als Service angeboten werden.

{
"callableMethods": [

{

"methodParameters": [
{
"name": "count",
"value": "3",
"type": "int"
’s
{
"name": "stringToRepeat",
"value": "value",
"type": "string"
}
1,
"methodName": "printRepeatedString"
’,
{
"methodParameters": [
{
"name": "count",
"value": "3",
"type": "int"
’s
{
"name": "stringToRepeat",
"value": "value",
"type": "string"
}
1,
"methodName": "logRepeatedString"

}
1,
"firstUpDate": 1299409749629,
"sensorType": "XML",
"systemId": "dc88e96f —67ed—4b4d—aa39 —6776e690alad"

Listing 4.1: Registrierung Sensor JSON Beipsiel
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/hekate/service
Methode: POST

\S]

Listing 4.2: Mapping Registrierung

2 "regDate": 1299410678149,
"id": "f44b4f7b—-a570—-41bc—85a1—c83e194001be"

Listing 4.3: Register Sensor JSON Response Example

Sensoren Command-Ubermittlung

Die Methode [4.4]dient zur Steuerung der Sensoren. Diese poolen diese Adresse in regelmiBigen
Abstidnden um Steuerungskommandos vom Backend zu erhalten.

Mapping: /hekate/sensor/{id }/command
Methode : GET

[\

Listing 4.4: Mapping Commands

Sensoren Dateniibertragung

Der Sensor iibermittelt diesem Interface die erfassten Daten. Diese werden in die Datenbank
geschrieben und von dort aus fiir weitere Verarbeitungszwecke verwendet. Es folgt keine Riick-
meldung iiber die Verarbeitung. Der Statuscode des Responses ist immer 400 OK. Codebeispiel
demonstriert einen moglichen Input fiir das in 4.5|dargestellte Interface.

Methode : POST

Listing 4.5: Mapping Dateniibertragung

"captureDate": 1299411218292,

"transmissionDate": 1299411218292,

"data": "NDI=",

"systemld": "dc88e96f-67ed-4b4d-aa39-6776e690alad"

1| "captureDate": 1299411218292,

"transmissionDate": 1299411218292,

3| "data": "NDI=",

"systemld": "dc88e96f-67ed-4b4d-aa39-6776e690alad"

Listing 4.6: Sensor Data JSON Response Beispiel
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Sensoren Statusriickmeldung

Der Aufruf dieser Adresse erfolgt durch den Sensor in konfigurierbaren Zeitabstinden und dient
den Status des Sensors zu erfassen, daher ob die Komponente online oder offline geschalten ist.
Diese Daten werden im Userinterface dazu verwendet dem User Feedback iiber die aktuellen
Zustinde der verschiedenen Sensoren und Komponenten zu geben. Es ist kein weiterer Input
notwendig. Der Aufruf der URL aktualisiert automatisch den Status. Nach einem gewissen inter-
nen Timeout ohne Aufruf diese Schnittstelle durch den Sensor gilt dieser als offline. Codebeispiel
(4.8 demonstriert einen validen Input fiir das Interface

Mapping: /hekate/sensor/{id }/status
Methode : GET

Listing 4.7: Mapping Statusriickmeldung

"dataAmount": 356550,

"upSince": 1303983972383,

"cpuusage": 22.0,

"ramusage": 32.0,

"systemGUID": "63b72cbd—be60—4989—-9b99—2e75ddcd0f00",
"nodeGUID": "9c¢1f3846 —9a89 —458c—8d63—1ca54668c1dd"

Listing 4.8: Status ReportRequest Beispiel

4.6 Komponente Frontend

Im diesem Abschnitt wird das Flex Frontend ndher beschrieben. Das Komponentendesign ist
in Abbildung abgebildet. Die einzelnen Schichten werden in den folgenden Abschnitten
detaillierter erklért.

Graphical User Interface-Layer

Abbildung [4.8] zeigt eine schematische Abbildung des Graphical User Interfaces(GUI). Bereich
A wird fiir die Standard Meniileiste verwendet. Diese bietet Meniipunkte an fiir das Erstellen von
Systemen und Testfdllen. Dieser Bereich ist wie auch Bereich B statisch, daher diese werden nicht
durch das Laden von Komponenten geidndert bzw. sind selbst auch nicht als solche ausgefiihrt.
Bereich C bietet hingegen Bereich fiir die Komponenten an. Komponenten sind Flex Module die
je nach Bedarf geladen werden. Das Laden der Module wird durch die Auswahl der Meniipunkte
angestoBen.
Subkomponenten die als eigene Module geladen werden sind wie folgt aufgeteilt:

System Diese Komponente dient zur Modellierung des Systems. Sie ermdglicht es dem Benutzer
Knoten hinzuzufiigen, grafisch anzuordnen und zu verbinden. Fiir das erstelle System
konnen diverse Metadaten angegeben werden. Diese Ansicht erlaubt es dem Benutzer
auch fiir die Knoten entsprechende Metadaten wie die organisatorische Zustindigkeit zu
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GUI Layer

Anzeige & Rendering GUI

Service Layer

o
o]
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.
=}
<
o)
Q
o

|¢

Stellt die Funktionen des Backends gekapselt bereit

Kommunikations Layer

Netzwerkkommunikation

Abbildung 4.7: HEKATE GUI Architektur

hinterlegen. Es dient auch zur Anzeige der Monitoring Daten. Diese werden direkt bei
dem entsprechenden Knoten dargestellt.

Reporting Das Reporting dient zur grafischen Darstellung der Reporting Daten. Es gibt den
Benutzer die Moglichkeit fiir einen gewissen Zeitraum Daten grafisch in Form von Dia-
grammen darstellen zu lassen.

Testfille Diese Komponente ermdglich das Anlegen und Ausfiihren von Testfillen.

Service-Layer

Der GUI Layer verwendet die gleichen Objekte (Objektnamen und Attribute) wie das eigentliche
Backend. Durch diese Aquivalenz liegt deren Wiederverwendung im GUI Nahe. Durch den
Bruch der Programmiersprachen zwischen Front und Backend ist dies allerdings nicht ohne
weitere Modifikationen moglich. Adobe Flex ermoglicht hierfiir das Binden von ActionScript
Objekten direkt zu Java Objekten. Codebeispiel .9 und zeigen zwei korrespondierende
Objekte. Durch die Annotierung mit dem Remoteclass und dem Bindable Tag konnen so Java
und Action Script Objekte automatisch gemapped werden. Da die Java Objekte in den Attributen
zum grofBten Teil den im Front End verwendeten Klassen gleichen, ist es nicht praktikabel diese
von Hand neu zu erstellen. Dies geschieht einmalig fiir neue Klassen bzw. wenn Anderungen an
einer Java Klasse vorgenommen wurden.



~

[e e}

10

12

14

4.6. KOMPONENTE FRONTEND

“HEKATE

63

<3 E:> X {} (http://hekate

] @ )

T ——— ———————

Abbildung 4.8: HEKATE GUI

{ package domain {
[RemoteClass(alias="at.hekate.core.node.Coordinates") ]

public class Coordinates { [Bindable] public var x:int;
getX ():int { return x; } public function
value ;

}

[Bindable] public var y:int; public function getY ():int
function setYvalue(value:int):void { y = value; }

public function Coordinates() { }

b}

public function

setXvalue(value:int):void { x =

{ return y; } public

Listing 4.9: Action Script Objekt
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package at.hekate.core.node;

import javax.persistence.Embeddable;
import javax.persistence.Entity;

@Entity
@Embeddable
public class Coordinates {

int x;
int y;

public int getX () {
return x;

}

public void setX(int x) {
this .x = x;

}

public int getY () {
return y;

}

public void setY (int y) {
this.y = vy;

}

Listing 4.10: Java Objekt

Fir HEKATE wurde hierzu ein Mapping Tool erarbeitet das aus den Java Klassen automatisch
die dquivalenten Action Script Klassen erstellt. Das oben genannte Codebeispiel 4.9 wurde mittels
des Tools aus generiert. Hierbei kommt das Templatingframework Velocity zum Einsatz.
Auf eine nihre Erkldrung wird an dieser Stelle verzichtet da dies auBerhalb des Themengebietes
dieser Arbeit ist. Das entsprechende Velocity Template befindet sich im Anhang

Da der Kommunikationslayer zur Gédnze von Adobe Flex mit BlazeDS gekapselt wird, soll
an dieser Stelle nicht ndher darauf eingegangen werden.

4.7 Komponente Sensoren

Sensoren sind Komponenten deren Aufgabe es ist bestimmte Aspekte von Systemen zu iiberwachen.
Sie dienen zum Sammeln von Informationen in externen Systemen. Die Daten werden an das
HEKATE Backend iibermittelt und dort ausgewertet. Die Sensoren lassen sich dhnlich wie
bei Loggingframeworks in unterschiedlichen Modi betreiben um den Overhead in der Produk-
tionsumgebung so gering wie moglich zu halten. Fiir die Sensoren werden folgende Modi
definiert:

Test Die Daten werden augenblicklich an das Backend geschickt.
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Live Die Daten werden gesammelt und in konfigurierbaren Abstinden an den Server gesammelt
iibertragen.

None Die Daten werden nicht gesammelt und nicht tibermittelt.

Sensoren sollten an Punkten in den Anwendungen verwendet werden, die kritisch fiir die
Ausfiihrung eines Prozesses sind. Diese Punkte sind zum Beispiel am Beginn einer Methode die
durch den Aufruf eines externen Interfaces angestoflen wird oder vor der Riickgabe. An diesen
Stellen lassen sich fiir Integrationstest besonders wichtige Daten wie Eingangs und Riickgabewerte
iiberpriifen. Sensoren konnen allerdings auch andere Aspekte wie Datenbankwerte, Daten
auf dem Filesystem oder dhnliches iiberwachen. Die Einsatzmdoglichkeiten und die konkrete
Implementierung héngt stark von den Bereichen ab die durch den Integrationstest abdeckt werden
sollen. Die Implementierung erfolgt mittels eines Eventsensores bei dem die gewiinschten
Sensoren registriert werden. Er leitet dann die eingetretenen Events an die bestimmten Sensoren
weiter. Im Folgenden werden Beispielimplementierungen fiir Sensoren beschrieben.

Konfiguration

Die Konfiguration der Sensoren erfolgt fiir jeden Knoten einzeln mittels einer XML Datei die zu
der XML Schema Definition in[A.2]konform ist. Die Konfiguration besteht aus einem allgemeinen
Teil und Teilen die fiir jeden Sensor spezifisch sind. Folgende Auflistung beschreibt die einzelnen
Elemente der Konfiguration:

backendEndpoint Der Endpoint des HEKATE Backend Servers. Hier wird die Netzwerkad-
dresse im Format IP:PORT eingetragen. Der Port ist optional.

commandPoolingIntervallnSeconds Gibt die Zeitspanne an nach der die Sensoren erneut beim
Backend nachfragen ob Commands fiir auszufiihren sind.

nodeGUID Die eindeutige ID des Knotens. Wird vom HEKATE Backend bereitgestellt und
muss manuell eingetragen werden.

overwriteSensorModus Uberschreibt lokale Einstellungen der Sensoren.

sensorModus Uberschreibt im Zusammenspiel mit overwriteSensorModus den Modus in dem
sich die Sensoren befinden.

systemGUID Eindeutige ID des Systems. Wird vom HEKATE Backend bereitgestellt und muss
manuell eingetragen werden.

liveConfig Dient zur Konfiguration sollte sich das System im live Modus befinden. intervalln-
Minutes definiert hier die Zeit nach der die gesammelten Daten an das Backend iibertragen
werden.

Fiir jeden Sensor konnen folgende Attribute konfiguriert werden:

callableMethods Definiert Methoden, die von au3en aufgerufen werden konnen.
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callableMethod Definiert eine bestimmte Methode, die vom HEKATE Backend aus, aufgerufen
werden kann .

implementingClass Die Klasse welche die aufzurufende Methode implementiert.
methodName Der Name der Methode die aufgerufen werden kann.
methodParameters Die Parameter inklusive Name und Typ der Methode.
serviceName Der Name des Services das aufgerufen werden kann.

GUID Eindeutige ID des Sensors. Wird vom HEKAKTE Backend automatisch vergeben bei der
Registrierung des Sensors.

name Ein Name des Sensors. Dient zur besseren Zuordnung fiir Fachtester.
sensorModus Definiert den Sensormodus.

sensorType Definiert den Sensortyp.

Code Beispiel d.1T|zeigt anhand eines Android Sensors einen Aufruf des Sensors zum Senden
der Daten an das Backend von HEKATE. Die SensorFactory gibt den Sensor zuriick der mit dem
angegebenen Namen in der Konfigurationsdatei spezifiziert wurde. Das DataMapper Object ist
ein Hilfsobject das Key-Value Paare hilt. Diese konnen spéter im Frontend leicht abgefragt und
ausgewertet werden. Das Code Beispiel fiigt einen einzigen Wert eines Android Text-Views ein
und sendet diesen anschlieffend an das Backend. Je nach Sensortyp sind die Daten die gesendet
werden unterschiedlich.

AndroidSensor sensor = (AndroidSensor) SensorFactory.getlnstance ().getSensor (
"androidl");

ArrayList<DataMapper> data = new ArrayList<DataMapper>();
DataMapper mapper = new DataMapper () ;

mapper.setKey ("bottom_field");

mapper.setValue (tx.getText().toString ());

data.add (mapper) ;

sensor .sendData(data) ;

Listing 4.11: Sensor Java Beispiel

Generic-Sensor

Generische Sensoren konnen zum Beispiel ein- bzw. ausgehende Daten von Services ermittelten.
Ein generischer Sensor iibermittelt die ihm iibergebenen Daten ohne weitere Uberpriifungen.
Abbildung [4.9]illustriert die Arbeitsweise eines generischen Sensors.

Als Nutzdaten werden bindre Daten entgegengenommen, daher konnen samtliche Daten
iibertragen werden ohne Riicksicht auf deren Typ oder Format. Die Auswertbarkeit dieser Daten
unterliegt dann dem Nutzer am Frontend.
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externes System EventSensor GenericSensor HEKATE Backend
Message | | !
I I -
I
I
.

report(SensorName, Data)

|
|
|
I
I
someMethod i
|
|
|
|
|
|

callGenericSensor

\- binaryData

Abbildung 4.9: Generischer Sensor

Datenbank-Sensor

Ein Datenbank-Sensor liest bestimmte Daten aus der Datenbank. Dies kann zum Beispiel sinnvoll
sein, wenn es zu liberpriifen gilt ob der Aufruf einer bestimmten Methode die gewiinschten
Anderungen durchgefiihrt hat, oder wenn Batchimports ihre Daten in der Datenbank zwischen-
speichern um die Validitit der Daten zu iiberpriifen. Abbildung[.10]zeigt die Arbeitsweise dieses
Sensors.

externes System ‘ EventSensor DB DBSensor HEKATE Backend
Message i : i :
: ] i 1
1
1

report(SensorName, Data)

|

|

|

|

|

someMethod :
|

|

callDBSensor !

query

dbResultData

Bl Nl R 1 T

Abbildung 4.10: Datenbank Sensor

Der Sensor kann mittels Queries konfiguriert werden. Diese werden beim Aufruf des Sensors
ausgefiihrt. Der Sensor liefert das Ergebnis der Query an das HEKATE Backend. Dort kann nun
Validiert werden ob der Zustand des Systems valide ist.
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XML-Sensor

Daten die iiber Schnittstellen ausgetauscht werden sind oft mittels XML serialisiert. Sei es
direkt als Datei die per FTP iibermittelt wird oder Daten die iiber eine Web Service Schnittstelle
iibermittelt werden. Datenstrukturen die in XML vorliegen, haben den Vorteil, dass sich Teile
davon mittels XPATH auf bestimmte Kriterien hin auswerten lassen. Abbildung [.11]stellt die
Ubermittlung der Daten an das Backend dar. Die Vorgehensweise ist mit dem des generischen
Sensors gleich. Doch durch die zusétzliche Information, dass es sich hier um XML basierte Daten
handelt, konnen im Frontend weitere Validierungen erfolgen.

externes System EventSensor XMLSensor HEKATE Backend
I
Message I :
| _I
|
|

> someMethod

report(SensorName, Data)

callXMLSensor

reportXMLData

___’7________________

Abbildung 4.11: XML Sensor

Filesystem-Sensor

Vor allem bei Batchjobs die Datenexporten dienen werden oft Dateien auf das Filesystem
geschrieben und dann per FTP, SFTP oder dhnlichen Protokoll zu einem externen System tiber-
tragen. Im Zuge eines Schnittstellentests ist es oft notig zu wissen, ob dieses File erstellt wurde
und tiber dessen Inhalt Bescheid zu wissen. Mittels dem in4.12] abgebildetem Filesystemsensor
konnen solche kritischen Punkte in Testfélle eingebunden werden. Der Sensor iiberwacht gewisse
Verzeichnisse auf Anderungen und iibermittelt diese an das HEKATE Backend zur Auswertung.

Der Filesystemsensor kann so konfiguriert werden, dass er nur bestimmte Daten miteinbezieht
oder jede Anderung innerhalb eines Verzeichnisses weiterleitet.

Android: View-Sensor

Einer fiir den speziellen Einsatz auf der Androidplattform entwickelter Sensor iiberpriift bes-
timmte Elemente in der GUI Darstellung auf dem mobilen Endgerit. [.13] zeigt hierbei die
Vorgangsweise. Der Sensor greift auf den aktuellen View der Androidplattform zu und kann so
einzelne Elemente wie ein Feld zur Anzeige von Daten auslesen und an das Backend weiterleiten.
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externes System EventSensor Filesystem FSSensor HEKATE Backend
T T T T
Message : : : }
someMethod

report(SensorName, Data)

T
I
I
I
I
I
I
I
I
I
I
i
callDBSensor |
|

getFile
N fileData
. L — T N
Abbildung 4.12: Filesystem Sensor
externes System ‘ EventSensor View ViewSensor HEKATE Backend
Message | : i | |

! : i I -
| |
aE l
|
someMethod !
report{SensorMName, Data) i
|
callViewSensor !

getViewData
viewData
L T e T T

Abbildung 4.13: Android View Sensor

Durch diese direkte Uberpriifung der Daten auf dem Endgeriit kann ein vollstindiger Integra-
tionstest stattfinden.

4.8 Testfalle

Beschreibung

Der Komponente zum Erstellen von Testfdllen kommt eine bedeutende Rolle innerhalb des
Frameworks zu. Jeder Testfall verfiigt iiber Metadaten und Daten die zur Validierung des Testfalles
notwendig sind. Die Metadaten werden hauptsidchlich zur Auswertung und zu organisatorischen
Aktionen verwendet. Folgende Metadaten werden fiir jeden Testfall erfasst:

ID Jeder Testfall erhilt eine eindeutige ID. Diese dient zur eindeutigen Identifizierung innerhalb
des Systems.
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Vor und Nachname des Erstellers Der Autor eines Testfalles muss in jedem Fall eindeutig
identifizierbar sein. Dies dient nicht nur zur Zuordnung innerhalb des Systems sondern
auch organisatorischen Griinden. Sollte der Testfall spater durch jemand anderen ausgefiihrt
werden, so ist der Ersteller die Ansprechperson an die sich der ausfithrende Tester wenden
kann.

Erstellungsdatum Das Erstellungsdatum dient hauptsédchlich dem Zweck bei spiteren Reports
eine datumsbasierte Statik erstellen zu konnen. Das Anderungsdatum wird dabei Stan-
dardmissig auf die Zeitzone eingestellt an dem sich das Server Backend befindet. Eine
Unterstiitzung unterschiedlicher Zeitzonen kann bei der Auswertung erfolgen.

Status Der Status stellt fiir den Tester einen wichtigen Anhaltspunkt fiir seine Arbeitsorganisation
dar. An Hand des Status erkennt der Tester ob ein Testfall noch bearbeitet werden muss
oder ob dieser bereits ausgefiihrt und validiert wurde. Der Status ist weiters ein wichtiger
Indikator fiir Reports.

Titel Jeder Testfall muss iiber einen Titel verfiigen der den zu testenden Aspekt beschreibt.
Beschreibung Eine kurze Beschreibung die den Inhalt des Tests kurz beschreibt.

Ziel Das Ziel des Testfalles, daher das Ergebnis, das dieser Testfall bei erfolgreicher Ausfithrung
produziert.

Vorbedingung Enthilt eine Liste verschiedener Aspekte die vor dem Testfall erfiillt sein miissen.

Jeder ertstelle Testfall beinhaltet mehrere Validierungspunkte. Diese Validierungspunkte
iiberpriifen die Daten die von den Sensoren geliefert werden auf bestimmte vom Tester definierte
Aspekte.

4.9 Monitoring

Beschreibung

Das Ausfiihren von Tests bzw. deren erfolgreicher Abschluss ist auch im hohen Malle von der
Information iiber den Status der am Test beteiligten Systeme abhéingig. Sollte eine Komponente
oder ein ganzes System zur Zeit der Testausfiithrung nicht verfiigbar sein, so kann dies den
erfolgreichen Abschluss behindern. Fachtestern ist es oft nicht ersichtlich welche Systeme zur zeit
betriebsbereit sind, bzw. ob die bendtigten Komponenten entsprechend in Betrieb sind. Fiir Tester
ist es besonders im Fall eines negativen Testresultates essentiell herauszufinden, ob des durch den
Ausfall eines Systems oder durch einen Implementierungsfehler oder dhnlichem zu Stande kam.
Da Fachtestern hdufig der Systemiiberblick bzw. das technische Know-How fehlt um die Fehler
von Begin an einzugrenzen, muss erst in ldngeren Riicksprachen mit den Systemverantwortlichen
der Fehler ermittelt werden. HEKATE bietet fiir diesen Fall eine Komponente zum Monitoring
der am Test beteiligten Systeme. Die wichtigste Information bzw. Quality of Serivce Parameter
ist die Verfiigbarkeit des Systems, daher ist das System verfiigbar und wann war das System nicht
verfiigbar.
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HEKATE verwendet hierfiir dieselbe Ansicht wie fiir das Ausfithren von Testféllen. Fill
ein Knoten aus wird dieser entsprechend gekennzeichnet. Hierdurch erkennt der Tester sofort,
dass dieser Knoten zur Zeit nicht zur Verfiigung steht. Sollte dieser Knoten fiir einen Test
bendtigt werden, kann so direkt durch die hinterlegen Kontaktinformationen der zustindige
Systemverantwortliche kontaktiert werden. Dies erspart die Suche nach dem Ort des Fehlers und
lasst die Ursache auf einen einzigen Knoten einschrinken.

Technische Umsetzung

Um das Monitoring von externen Systemen zu ermoglichen verwendet HEKATE die bereits
erklédrten Sensoren. Diese verfiigen iiber einen speziellen Mechanismus der in den in der Konfig-
uration einstellbaren Abstédnden(Timeout) Statusreports an das HEKATE Backend liefert. Sollte
ein Sensor dieses Timeout iiberschreiten gilt dieser als offline und wird entsprechend in der
Monitoring Ansicht dargestellt. Sensoren die entsprechend dem Intervall Monitoring Daten
liefern werden als online markiert. Der Statusreport der von den Sensoren erfolgt enthilt folgende
Daten:

Startdatum Durch dieses Datum kann der Tester ermitteln, wann dieser Sensor bzw. die damit
konfigurierte Applikation gestartet wurde.

CPU Auslastung Sollte ein Knoten nicht mehr reagieren oder nur sehr langsam kann so durch
den Tester eine Ursache der Systemlast entweder ausgeschlossen werden oder der entsprechende
Systemadministrator informiert werden.

RAM Auslastung Wie bei der CPU Auslastung kann es durch eine zu starke Auslastung der
Hardware zu Fehlern durch das nicht Einhalten von Timeouts, etc. kommen. Durch
diese Kennzahlen kann der Tester so Fehlerquellen in diesem Bereich ausschlieen oder
weiterkommunizieren.

gesendete Daten Der Sensor kumuliert die gesendeten Daten. Dies dient zu statistischen Auswer-
tungen.

Durch den Sensor erfolgt in dem konfigurierten Zeitintervall ein Callback iiber die REST
Schnittstelle zum HEKATE Backend. Dies nimmt die entsprechenden Daten entgegen und
persistiert diese. Des Weiteren ermittelt das Backend ob entsprechende GUI Instanzen dariiber
informiert werden miissen und leitet die Information an das entsprechende Frontend weiter.

4.10 Reporting

Als Reporting wird in HEKATE die Auswertung von historischen Testdaten angesehen. Durch
die Verwendung von Testdaten bzw. den Einsatz der Live Daten tiber das Monitoring kann durch
das Erstellen von Reports eine Aussage liber die Zuverlassigkeit der einzelnen Komponenten
getroffen werden. Die Daten der Testfille konnen so kumuliert werden und eine Statistik iiber die
entsprechenden Tests erstellt werden. Diese kann zum Vergleich der Komponenten dienen bzw.
Aussagen iiber den aktuellen Qualitdtszustand des gesamten Systems. HEKATE greift hierzu auf
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die gesammelten Validierungsdaten pro Knoten zu. Die Auswertung kann zum Beispiel an Hand
der Dimensionen Fehler gesamt System, Fehler pro Knoten oder Fehler pro Sensor dargestellt
werden. Die einzelnen Aspekte konnen auf einen gewissen Zeitraum beschriankt gefiltert werden.
Dies ermoglicht die Auswertung einzelner Phasen separat ohne die Verfalschung durch Fehler

die in fritheren Phasen entstanden sind.
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Das folgende Kapitel verdeutlicht anhand einer Anwendung die in einem Beispielprojekt den
Funktionsumfang und den Nutzen des HEKATE Frameworks. Zuerst soll die Beispielapplikation
beschrieben werden. Hier wird die Domain der Anwendung sowie die Requirements fiir diese
Anwendung beschrieben. Aus diesen Anforderungen resultieren Architektur und Verteilung.
Da es hier besonders auf die Verteilung und die organistorische Zustidndigkeit ankommt wird
ein besonders auf das Thema Deployment und Verteilung eingegangen. Des Weiteren soll
eine Ubersicht iiber die technische Implementierung gegeben werden. Um die Funktionen von
HEKATE zu zeigen wird anschlieend ein Testfall erstellt und ausgewertet. Basierend auf den
Daten die durch den Betrieb gewonnen worden wird auch das Monitoring illustriert und ein
Report fiir das System erstellt. AbschlieBend wird bewertet welchen Nutzen der Einsatz von
HEKATE im hier beschriebnen Fall gebracht hat bzw. welche Nachteile dadurch entstanden sind.

5.1 Beispielprojekt: Produkt Check

Die hier vorgestellte Beispielanwendung soll es den Endbenutzern ermoglichen Produkte im
Geschiften zu scannen und deren Hersteller zu identifizeren bzw. auf bestimmte Kriterien wie
Fair Trade hin zu untersuchen. Hierzu sind einige unterschiedliche Systeme notwendig die
gemeinsam schlieBlich die Daten fiir das Endgerét bereitstellen und dem Benutzer diese Funktion
ermoglichen. Grafik [5.1]illustriert die hier vorgestellte Architektur. Das Unternehmen das diesen
Dienst bereitstellen mochte ist selbst Zwischenhiindler von Nahrungsmitteln und verfiigt iiber
mehere tausend Mitarbeiter und eine entsprechende komplexe IT Infrastruktur.

Die Daten werden von einem externen Lieferanten in das eigentliche System eingespielt. Der
Datenexport erfolgt im XML Format und der Datentransfer erfolgt via SFTP (Secure File Transfer
Protocol) auf einen Knoten innerhalb unserer Infrastruktur. Dieses XML File wird schlieBlich
von der Core Anwendung verarbeitet und in die Datenbank eingespielt. Eine REST API wird von
einem Web Server zur Verfiigung gestellt damit die mobilen Endgerite auf die Daten zugreifen
konnen. Die Anwendung auf dem Web Server nimmt die Requests entgegen und verarbeitet dieses
entsprechend. Basierend auf den erhaltenen Daten liefert das die entsprechenden Informationen

an das Endgerit.
Endgerat

Externes Systems Applikation Server Datenbank Web Server

Importiert Daten Uber Produzenten Speicherung und Abfrage der Daten &  Abfrage der Daten und
Verarbeitung der Publizierung Anzeige fiir den
importierten Daten Endkunden

Core Anwendung, Datenimport
& Verarbeitung

Anbieter von

Speicherung Bereitstellung
Daten Daten

Abbildung 5.1: Beispielsystem

Des Weiteren nehmen wir ein fiktives Beispielzenario an, das ein beispielhaftes Setup der
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Systemlandschaft wieder gibt. Mithilfe dieses Beispielszenarios sollen die Probleme verdeutlicht
werden die in solchen verteilten Systemen bestehen.

5.2 Projekt Setup

Die hier vorgestellte Beispielanwendung ist nur ein Use Case in einem Projekt das je nach
Phase zwischen 30 und 60 Vollzeitmitarbeiter beschéftigt. Dadurch kommt es zu einer starken
Diversifizierung der Aufgaben. Es wurde eine eigene Testabteilung eingerichtet die das Erstellen,
Durchfiihren und Validieren von Testféllen iibernimmt. Diese Fachtester sind Fachmitarbeiter und
verfiigen liber kein oder nur geringes Wissen und Interesse iiber die technischen Details. Dennoch
miissen sie sicherstellen, dass die Software schlussendlich den fachlich Anforderungen entspricht.
Sie erstellen Testfille im Word, zum Tracking wird ClearQuest verwendet. Die Ausfithrung und
Kontrolle erfolgt manuell.

Die korrekte Funktionsfahigkeit des Produktes ist essentiell. Sollte einem Kunden ein Produkt
zum Beispiel als "Fair Trade" angezeigt werden obwohl es dies nicht ist, kann dies zu einem
enormen Imageschaden fiir das gesamte Unternehmen fithren. Aus diesem Grund ist der Test
der Andwendug bei diesem Projekt besonders wichtiger Aspekt. Im folgenden Abschnitt werden
die einzelnen Teile der Applikation vorgestellt. Technische Einzelenheiten, wie die eingesetzten
Frameworks, werden dannach genauer beschrieben.

Vendor

Unser Vendor ist der Lieferant der Daten. Er verfiigt iiber die Informationen beziiglich der
Hersteller von diversen Produkten. Das fiir den Export verwendete Datenmodell ist in Abbildung
[5.2] dargestellt. Jeder Produzent verfiigt iiber mehrere Produkte. Jedes Produkt enthilt mehrere
Inhaltsstoffe die wiederum eine bestimmte Menge einer Substanz sind. Jedes Produkt kann
des Weiteren in unterschiedlichen Versionen vorliegen. Fiir jeden Produzenten wereden Labels
hinterlegt. Der Produzent kann diesen entsprechen oder nicht, bzw. die Information dariiber kann
unbekannt sein.

Als Produzent wird der Hersteller eines Produktes verstanden. Ein Produkt in diesem Beispiel
ist ein Nahrungsmittel das von Endkunden gescannt wird. Oft gibt es eine gewissen Evolution bei
Produkten und geringfiigige Anderungen. Dies wird mit den Produktversionen abgedeckt. Als
Label wird hier ein bestimmtes Giitekriterium verstanden. Diese Giitekriterien sind zum Beispiel
Fair Trade, Sustainable oder Fair Work Conditions.

Abbildung illustriert den Aufbau der Softwarekomponente des Vendors(der Lieferant
der Daten). Die Datenschicht in unserer Beispielanwendung wird nur in Memory erzeugt, da
dies absolut ausreichend ist um die Funktionalitit zu demonstrieren. Basierend auf diesen Daten
erfolgt der Export der genierten Daten durch einen Batchjob. Dieser Batchjob l4uft innerhalb
des Anwendungsservers und speichert die gegebenen Daten in ein XML File innerhalb der
Infrastruktur unseres Kernsystemes. Das exportierte XML entspricht dem in [A.3| gezeigtem XSD
Format.
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ProductVersion Address
1 1
1 1
Product Producer ProducerLabel
- 1 1 L
* 1
1 1
Ingredient Substance Suiteslabel

Abbildung 5.2: Domain Modell

Exportjob, generiert XML File

Liefert Testdaten

Abbildung 5.3: Vendor Beispielarchitektur

Import Anwendung

Abbildung [5.4]illustriert den Aufbau der Importanwendung. Der Job erledigt die Business Logik
der Anwendung. Dieser verarbeitet die Daten und erstellt das entsprechende XML File und
sorgt fiir die korrekte Verteilung des Files. Darunter liegt die Datenzugriffsschicht. Die DAOs
(Database Access Objects) kapseln den gesamten Zugriff der Anwendung auf die Datenbank.
Ihre Zustindigkeit liegt in der Verwaltung der persistenten Objekte. Diese Schicht speichert die
importierten Daten in die MySql Datenbank. Das Datenbankschema entspricht dem Domain
Model des Vendors. Als letzte Schicht iibernimmt die Datenbank die persistente Haltung der
Daten.

API

Der Aufbau der Anwendung zur Bereitstellung der API fiir das mobile Endgerit ist in Abbildung
[5.4] dargestellt. Die API wird von den mobilen Endgeriten verwendet um Daten bzgl. der
Produzenten bzw. Produkte zu erhalten. Diese API wird nicht von HEKATE verwendet, da
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Import, verarbeitet die importierten Daten

A 4

Zugriffslayer fir Datenobjekte

|I2PO Al ulewog

Datenbank

|¢

Speicherung der Daten

Abbildung 5.4: Import Beispielarchitektur

HEKATE von der eigentlichen Systemarchitektur der zu testenden Anwendungen unabhéngig ist.
Die Software ist als Dynamic Web Project aufgebaut, lduft daher in einem Application Server. In
unser Beispielanwendung kommt Jetty 6[Coda] zum Einsatz. Fiir die Anwendung selbst kann als
erste Schicht kann das Spring Frame MVC[sprb]] Framework angesehen werden. Es iibernimmt
die korrekte Zuordnung der Requests zu den entsprechenden Controllern. An dieser Stelle sei
fiir eine genauere Erkldrung des Frameworks auf das Kapitel Hekate verwiesen. Als zweite
Schicht iibernehmen die Controller die Auswertung der Requests und rufen die entsprechenden
Services auf. Die Controller sorgen auch fiir die korrekte Riickgabe der Resultate. Die Beispiel
Anwendung verfiigt iiber einen einzigen Controller der wie in[5.1| dargestellt gemappt ist. Das
[5.2) zeigt die entsprechende Antwort des Servers.

Spring MVC

Framework zur Bereitstellung REST API

Controller

Verarbeitung Requests

Service

Aufbereitung Daten

=
=
©
0
=
0]
i
©
=Y

Applikation Server

Zugriff auf die Datenbank, Laden der Objekte

Abbildung 5.5: API Beispielarchitektur

http :/// localhost: port/hekate—example/hekate/producer/{id}

Listing 5.1: Mapping API Beispielanwendung
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"address": {
"country": "AT",
"city": "Vienna",
"street": "Am Ring 3",
"postal": "1010"

}

ame": "The Great Food Company",
"labels": [
{
"labelName": "Fair Trade",
"suitesLabel": "YES"

"labelName": "Sustainable",
"suitesLabel": "YES"

"labelName": "Fair Work Conditions",
"suitesLabel": "YES"
}

1,
"lastUpdate": 1304073413000

Listing 5.2: Response API Beispielanwendung

Der Service Layer enthilt die Business Logik der Anwendung. In diesem Fall sorgt er dafiir
die korrrekten Daten vom nichsten Layer anzufordern und an den Controller zuriickzugeben. Der
Query Layer ist fiir das Laden der Objekte zustdndig. Unsere Anwendung ist Read Only hat also
keinen schreibenden Zugriff auf die Datenbank, weshalb keine DAOs verwendet werden und
stattdessen ein Query Konzept verwendet wird.

Der Export der Daten erfolgt nicht equvivalent zum Domain Modell. Wiirde der gesamte
Produzent exportiert werden Daten nach aussen freigegeben werden wiirden, die nicht dazu
bestimmt sind. Des Weiteren wiirden interne Details wie Datenbank ID etc. publiziert werden
die in externen Anwendungen nicht benotigt werden. Ausserdem gilt es, da die Schnittstelle zur
Anbindung von mobilen Devices verwendet wird, die iibertragene Datenmenge so gering wie
moglich zu halten.

Android App

Der mobile Client wurde auf der Android Plattform realisiert. Die Architektur der Anwendung ist
in Abbildung[5.6] dargestellt. Die erste Schicht ist der GUI Layer. Die Activity (entspricht einem
angezeigten Bildschirm) ruft das entsprechende Service auf und stellt die Resultate fiir den User
grafisch aufbereitet dar. Da das Interface fiir den spéteren Test von Bedeutung ist wird hier ndher
darauf eingegangen. Der angezeigte Bildschirm (View), ist technisch als ListView implementiert,
daher eine Liste mit einer Kopfzeile und einer Fusszeile die zwischen diesen beiden Elemente
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weiter Zeilen enthilt. Diese Zeilen werden verwendet um die Labels des Herstellers des Produktes
anzuzeigen, das abgefragt wurde.

Anzeige & Rendering GUI

Stellt die Funktionen der API gekapselt bereit

Netzwerkkommunikation
Abbildung 5.6: Android Beispielarchitektur

Der Service Layer kapselt den Zugriff auf die remote API. Er stellt die entsprechenden Meth-
oden zur Verfiigung damit die Anwendung die benétigten Daten erhilt. Da es sich um ein Remote
Service handelt wird noch eine weitere Schicht verwendet. Diese dient zur Kommunikation
mit der Remote API und iibernimmt die eigentliche Ubermittlung der Daten. Im Falle unserer
Anwendung bindet sie das entsprechende REST Service ein und mapped das erhaltene JSON zu
den equivalenten Objekten. Hier wird der Jackson Mapper[Codb] verwendet. Dieser iibernimmt
die Aufgabe gleichnamige JSON Attribute zu den jeweiligen Objekt Attributen zu kopieren. Das
Datenmodel entspricht dem Domain Modell des Vendors.

5.3 Technische Umsetzung

Im Folgenden sollen die verwendeten Frameworks in der Beispielanwendung kurz vorgestellt
werden. Die Frameworks werden nur kurz beschrieben, da eine genauere Beschreibung der
umfangreichen Funktionen nicht im Themenbereich dieser Arbeit liegt.

Maven

Maven[?][Son] ist ein Software Projekt Management Tool das auf dem Project Object Model
(POM) basiert. Durch die Verwendung konnen Abhéngigkeiten von Projekten, Builds, Reporting
und die Dokumentation von einer zentralen Stelle aus gesteuert werden. Durch die Verwen-
dung eines bereitgestellten Repositories konnen durch Maven bendtigte Bibliotheken geladen
und in das Projekt eingebunden werden. Alle Beispielsubprojekte verwenden Maven um ihre
Abhingigkeiten wie Spring, Hibernate und Jackson zu verwalten.

Spring

Das Spring Framework|sprd|] ist ein Application Framework fiir Java. Es ist Open Source
verfiigbar und wiirde erstmals 2004 verdffentlicht. Spring verfiigt zur Zeit iiber mehrere
Teilprojekte[sprc]. Die aktuelle Version ist 3.0.
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Unsere Beispielanwendung verwendet Spring als Inversion of Control Contrainer[spral,
also zu verwalten der Abhéngigkeiten der Klassen. Des Weiteren verwendet die API Spring
MVCJsprb] (Model View Controller) fiir die Bereitstellung der REST API und Mapping der
Requests.

Hibernate

Hibernate[Mag]| ist ein ORM (Object-relational mapping) Framework fiir Java. Die Hauptaufgabe
ist es das objektorientierte Domain Modell der Anwendung auf ein Schema fiir eine rationale
Datenbank zu mappen. Hibernate sorgt also fiir Anbindung an eine Datenbank und verfiigt iiber
diverse Mechanismen um Objekte darin zu Verwaltung bzw. zu suchen. Hibernate liegt in der
aktuellen Version 3.6.3 vor. Hibernate wird in unserer Beispielanwedung beim Import und bei
der API eingesetzt.

MySQL

Als Persistenzschicht wird in unserer Beispielanwendung MySQL[Orac] eingesetzt. MySQL ist
ein rationales Datenbank Management System das frei verfiigbar ist. Es liegt in der aktuell in der
Version 5.5 vor.

SimpleXML

SimpleXML[Sim] wird von unserer Beispielanwendung verwendet um Java Objekte in XML
zu serialisieren und aus den serialiserten Daten wieder Java Objekte zu erstellen. SimpleXML
hat gegeniiber JAXB den Vorteil einer erheblich geringern Grosse der benotigen Bibliotheken
und der Verfiigbarkeit auf der Android Plattform. JAXB ist nicht auf der Android Plattform
verfiigbar[Gooa] und kann auch nicht als externe Abhénigkeit eingebunden werden.

Jackson Mapper

Jackson Java JSON-processor[Codb] ist ein Framework zur Konvertierung von Java Objekten in
das JSON Format und vice versa. Die aktuelle Version ist 1.7.6. Jackson Mapper wird einerseits
durch Spring verwendet um die Responses in ein JSON Format zu konvertieren und durch die
Clients unserer Beispielapplikation um die Daten der API wieder in Java Objekte zu konvertieren.
Neben den technischen Aspekten spielt auch die organisatorische Zuorndung eine wesentliche
Rolle. Diese soll im folgenden Abschnitt beschrieben werden.

5.4 Beispielszenario

Unser Projekt hat folgende organisatorische Zuordnungen:
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Vendor

Firma D. liefert die benotigten Daten. Da auch fiir Firma D. der Export der Daten direkt zu einem
Kunden via XML Neuland ist und die Schnittstelle neu entwickelt wurde, muss auch auf dieser
Seite mit Fehlern gerechnet werden.

Frau F. ist hier fiir die Dateneingabe zustdndig. Um bestimmte Beispielszenariien fiir Testfille
aufzubauen muss also fiir jeden Testfall Frau F. bemiiht werden um bestimmte Daten einzugeben.
Diese Daten werden per Excel Datei iibermittelt. Diese Datei enthélt kein Standardformat
wodurch es zu Missverstindissen in der Interpretation der Daten kommen kann. Des Weiteren
ist Frau F. nur fiir eine Stunde in der Woche fiir das Projekt verfiigbar. Dies fiihrt zu deutlichen
Verzogerungen in der Eingabe und daher in der Ausfithrung der Testfélle.

Herr E. ist fiir die technischen Belange des Systems zustindig. Sollten zum Beispiel Daten
eingegeben wurden sein, allerdings nicht im XML File vorhanden sein, muss Herr E. die
entsprechende Fehleranalyse durchfithren. Auch Herr E. ist nicht komplett fiir dieses Pro-
jekt abgestellt sondern muss anderen Aufgaben nachkommen. Eine Fehleranalyse kann daher
durchaus 2-3 Arbeitstage in Anspruch nehmen.

Die technische Verteilung der Systeme ist in Abbildung|5.7|dargestellt:

Extermes System Applikation Server Web Server
—_
C 1 r i
] VendorExport % ———= Datalmport ¥ —{—{— — — 4 RestaAP| £ 4
—~1 ] I
I
= Q T
I
|
—T
DataBase Mobile Device :
I
1
MySql Client 1

Abbildung 5.7: Verteilungsdiagramm Beispielanwendung

Kernsystem

Da unsere Beispielfirma bereits {iber eine entsprechende I'T-Infrastatuktur mit den dazugehdrigen
Personal verfiigt, stehen die einzelnen Knoten selbst innerhalb des System unter unterschiedlicher
personeller Verwantwortung. Herr I. ist fiir den Knoten zustindig der generell alle Importe von
Daten im Unternehmen regelt. Dadurch ist er auch fiir die Anwendung verantwortlich die unsere
Daten vom Vendor in unsere Kernapplikation einspielt. Herr A. ist fiir die Entwicklung und
Verwaltung unserer Kernapplikation zustéindig. Er hilt die technische Projektleitung inne. Sollten
Probleme innerhalb der Anwendug auftreten ist er der entsprechende Ansprechpartner fiir den
Tester. Herr D. ist fiir die Verwaltung der Datenbankserver zustindig. Sollten Uberpriifungen
direkt auf der Datenbank notwendig sein bzw. Zuginge etc. fiir die Tester verlangt werden liegt
dies in seinem Zustandigkeitsbereich. Frau W. ist fiir die Betreuung des WebServers zustiandig.
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Sie ist Ansprechperson zu Fragen bei Fehlern die in der Schnittstelle zum Endgeriit auftreten.
Herr G. ist der verantwortliche Entwickler fiir das Mobile Device.

5.5 Problemstatement

Basierend auf dem oben beschriebenen Szenario ergeben sich folgende Probleme:

Durch die geringe Verfiigbarkeit der Mitarbeiter bei Firma D. kann sich die Ausfiihrung von
Testfdllen tiber 1-2 Wochen hinziehen. Dies kann folglich zu einer Verschiebung des Abschlusses
bzw. des Releases des Projekts fithren wenn es sich hierbei um kritische Testfélle handelt. Durch
das manuelle iibermitteln der Daten kann es zu Fehlern in der Interpretation und der Eingabe der
Daten kommen. Die zeitliche Verzogerung der Eingabedaten und der Ausfiihrung der Testféllen
kann bei den Testern zu einem Verlust des eigentlichen Kontextes des Tests fithren und so die
Qualitét der Testausfithrung beeintrichtigen. Durch die Einbindung des Personals entstehen
zusitzliche Kosten die abgedeckt werden miissen. Ausfille durch Urlaub oder Krankheit sind
hier besonders kritisch. Dies kann soweit fithren, das Testfélle nicht ausgefiihrt werden kénnen
und die Abnahme des Releases nicht durch gefiihrt werden kann. Ebenfalls gilt dies fiir die
Auswertung der Testfille. Oft wird technische Unterstiitzung von den Fachtestern benotigt um
die Auswertung der Logfiles vornehmen zu konnen. Die Fachtester miissen oft Auswertungen
in der Datenbank oder Log files vornehmen um die Korrektheit zum Beispiel von Batchjobs
iiberpriifen zu konnen. Da sie allerdings nicht iiber die nétigen Fertigkeiten verfiigen kann die
Qualitit der Uberpriifungen leiden. Durch die zusitzlichen technischen Details um die sich die
Fachtester kiimmern miissen, kdnnen sie sich nicht geniigend auf die eigentliche Aufgabe, das
Finden von fachlichen Fehlern, konzentieren. Des Weiteren kommt es zu einer demotivierenden
Atmospihre fiir die Fachtester da sich diese stindig im technischen Bereich tiberfordert fiihlen.
Durch die diveresen Punkte an denen Fehler auftreten konnen, gestaltet sich die Fehlersuche oft
langwierig und schwierig. Dem Fachtester fehlt oft der Uberblick an welchen Stellen im System
Fehler auftreten und wie diese zu finden sind.

Im Folgenden wird nun ein Testfall vorgestellt der mittels HEKATE durchgefiihrt werden
soll.

5.6 Verwendung von HEKATE

Der folgende Abschnitt geht ndher auf die bendtigten Schritte ein die durchlaufen werden
miissen um mit HEKATE ein entsprechendes Testsetup zu erstellen. Folgende Punkte sind in der
angegebenen Reihenfolge zu beachten:

Erstellung System

Identzifzierung kritischer Punkte

Setup Sensoren

Registrierung Sensoren
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o Erstellung Testfall

e Ausfiihrung und Uberwachung

Am Beginn miissen alle Knoten des Systems identifiziert werden. Diese konnen in HEKATE
entsprechend modelliert werden und werden mit Kontak und Standortinformationen hinterlegt.
Die Knoten werden nun ihrer Kommunikationsstruktur entsprechend verbunden um die Zusam-
menhinge klarer grafischen darzustellen. Dies hilft auch im néchsten Schritt kritische Punkte
innerhalb des Systems zu finden die fiir Tests von Mehrwert sein konnen. Abbildung X zeigt
das entsprechend modellierte System fiir unser Beispielprojekt. Fiir das System miissen nun
die einzelnen zustindigen Personen hinterlegt werden. Diese konnen spéter von allein eingese-
hen werden um so eine rasche Kommunikationsafnahme zu ermoglichen. Die Auffindung von
kritschen Punkten sollte gewissen Kriterien geniigen um einen Mehrwert zu bieten. Fiir unsere
Beispielanwendung wurden folgende Kriterien festgelegt:

menschliche Interaktion Ein kritischer Punkt ist iiberall dort vorhanden, wo die Ausfiithrung
eines gewissen Aspektes die Interaktion durch eine Person erfordert.

Schnittstellen Ein kritischer Punkt ist iiberall dort vorhanden, wo Schnittstellen zwischen Kom-
ponenten Daten serialisieren und wieder deserialiseren miissen.

Zeitlicher Aspekt Ein kritischer Punkt ist {iberall dort vorhanden, wo die Ausfiithrung durch eine
Komponente verzogert werden kann, da diese zum Beispiel nur zu fixen Zeiten ausgefiihrt
wird.

Persistierung Ein kritischer Punkt ist iiberall dort vorhanden, wo Daten persistent gespeichert
werden. Dies sind gut iiberpriifbare Stellen.

Fiir unser Anwendungsbeispiel werden wir zur besseren Ubersicht nur folgende kritische
Punkte tiberwachen:

e ExportFile mittels Filesensor
e Import Mittels XML Sensor

e Android mittels Android Sensor

Diese Punkte werden sich als Validierungspunkt in den Testfdllen wiederfinden. Fiir diese
Testfélle muss zuerst ein entsprechendes System modelliert werden.

5.7 Systemmodellierung

Die Modellierung des Systems erfolgt im entsprechenden Systemeditor in HEKATE. Abbil-
dung [5.8] zeigt das System bei der Modellierung. Die entsprechenden Knoten konnen mittels
unterschiedlicher Symbole dargestellt werden. Dies dient zur besseren Veranschaulichung und
leichteren Zuordnung von Knoten zu ihren tatsdchlich existierenden physischen Geriten. Die



84 KAPITEL 5. ANWENDUNGSBEISPIEL
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Abbildung 5.8: Systemmodellierung

Verbindungen zwischen den Knoten dienen dazu, um spitere ein bessere Vorstellung vom Daten-
fluss zu erhalten.

Die Abbildung illustriert die 4 Knoten, der Vendor Knoten, Core, Web und das mobile
Endgerit. Abbildung [5.9|zeigt eine Darstellung der Detailinformationen die zu jedem Knoten
verfligbar sind bzw. angelegt werden konnen. In diesem Fall die Kontaktinformationen die den
Testern spiter zur Verfiigung stehen.

Testfalliibersicht

Das Anlegen und Uberwachen der Testfille wird in Abbildung dargestellt. Unter Test-
fallinformationen kann der Tester entsprechende Attribute wie Ziel, Vorbedingung, etc. angeben.
Auch das entsprechende System kann ausgewihlt werden. Nach der Auswahl des Systems erhilt
der Tester die entsprechende Ansicht der Knoten die zuvor modelliert wurden. Die eigentlichen
Testinformationen werden schliesslich bei den jeweiligen Knoten hinterlegt. Jeder Knoten verfiigt
iiber mehrere Symbole. Abbildung[5.10]enthilt die entsprechenden Referenzen zu den einzelnen
Icons.

Im Folgenden wird der Einsatz der Sensoren im Speziellen erklirt. Bei den Konfigrations-
beispielen wurde fiir diesen Zweck nicht relevante Teile des XML Baumes entfernt um eine
kompaktere Darstellung zu erreichen.
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Detailansicht

Information | Sensoren | Monitoring

GUID:

Mame

Vaorname:
Machname:
Email:
Skype
Telefon:

Telefon mobil:

Allgemeines

573efd69-4b9a-4b8f-bdd8-92fe5d117124

|Core |

Kontaktinformation

|Rene

|Schakmann

|buzdaman

[++43664 1113111

|
|
|0mce@\fip—0nline.at |
|
|
|

[++ 436641113111

Speichern

Abbildung 5.9: Detailinformation Knoten

5.8 Anwendungsbeispiel: File-Sensor

Am Knoten des Vendors bietet sich der Einsatz eines File Sensors an. Daher der Sensor stellt
fest ob und wann ein Export erfolgte. Da es fiir den Tester von Vorteil ist diesen Export selber
anstossen zu konnen, bietet der Sensor ein Service fiir diese Funktion an. Es sind keine Parameter
notwendig, da ein kompletter Export durchgefiihrt wird. Durch diese Funktion kann der Tester
unabhinig von anderen Faktoren einen Export starten und so Testfille die einen Export beinhalten
zu jeder beliebigen Zeit durchfiihren, ohne auf fixe Exportintervalle oder dhnliches Riicksicht
nehmen zu miissen. Konfigurationsbeispiel [5.3] zeigt hierfiir notwendige HEKATE Konfiguration.
Eine Besonderheit bei diesem Sensor ist, dass hier ein Service (TestService) angeboten wird.
Dieses stellt Funktionen bereit, dass spiter vom Tester aus dem HEKATE Frontend aufgerufen
werden konnen.
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Knoten bearbeiten bzw. Testfallinformationen zu diesem
Knoten bearbeiten. Zeigt des Weiteren die
Kontaktinformationen zu diesem Knoten an.

Knoten ist offline.

Knoten wurde erfolgreich validiert. Alle

Validierungspunkte befinden sich im Status OK.

Bisher liegen keine Sensordaten fiir diesen Knoten vor
bzw. fiir die entsprechenden Validierungspunkte. Es
befindet sich mindestens ein Validierungspunkt im
Status PENDING.

Dieser Knoten beinhaltet Fehler in der
Geschéftsprozesslogik. Es befindet sich mindestens ein
Validierungspunkt im Status FAILED.

Abbildung 5.10: HEKATE Icons

<sensorConfig >
<sensors class="java.util.ArrayList">
<sensor>
<sensorModus >LIVE</sensorModus >
<name>fileSensorl </name>
<callableMethods class="java.util.ArrayList">
<callableMethod >
<implementingClass >at . hekate.example.vendor. TestService
</implementingClass >
<serviceName>ImportService </serviceName >
<methodName>initiateExport </methodName>
<methodParameters class="java.util.ArrayList" />
</callableMethod >
</callableMethods >
<sensorType>FILE</sensorType >
</sensor >
</sensors >
<generalConfig >
<backendEndpoint>http ://localhost:8080/HekateBackend/
</backendEndpoint>
<systemGUID>69868850—c2ce —4f1d—aca5 —21011557480a </systemGUID>
<nodeGUID>400c44al1—-d0ea—4c27—al8d —38806b5fab24 </nodeGUID>
<overwriteSensorModus >false </overwriteSensorModus >
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<sensorModus >LIVE</sensorModus >
<commandPoolingIntervallnSeconds >5</commandPoolingIntervallnSeconds >
</generalConfig >
<liveConfig >
<intervallnMinutes >10</intervallnMinutes >
</liveConfig>
</sensorConfig >

Listing 5.3: Konfigurationsbeispiel Vendor Knoten

Abbildung[5.TT|beinhaltet die nétige Konfiguration fiir den entsprechenden Validierungspunkt.
Der Validierungsausdruck der in diesem Fall verwendet wird, enthilt eine spezielle fiir den
Filesensor giiltige Syntax. Durch den Prefix after wird sicher gestellt, dass die entsprechende
Datei iiber ein Anderungsdatum nach dem angegebenen Datum verfiigt. So kann festgestellt
werden ob diese Datei exportiert wurde und ob es sich um eine aktuelle Datei handelt oder von
einem fritheren Export.

Die Matching Attribute ermoglichen des Weiteren eine genauere Zuordnung zu einem Testfall.
Es kann zum Beispiel angegeben werden, dass Daten die von einem Sensor registriert werden
nur unter bestimmten Umsténden zu diesem Testfall gehoren. Diese Funktion wird in diesem
Beispiel allerdings nicht benétigt.

Testknoten X

[»]

Information | Sensoren | Validierungspunkte | Methodenaufruf

+ ExportFile
Sensor.  6a1300ce-32c3-4415-bdc2-b53d88fbd13e

Validierungspunkt Details

MName: |Exp0rtFiIe |

Beschreibung |Daten exportiert? |

Status:  OK
Validierungsausdruck: | after:20100101010101
Soll-Wert:
Mapping:
Mapping Wert:

Validierungsdetails
Letzter Validierungversuch  Sun Jun 5 2011
Fehler

Speichern

(<]

Abbildung 5.11: Validierungspunkt Vendor
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Des Weiteren ist ersichtlich, dass der Validierungspunkt mit einem entsprechenden Icon fiir
valide Validierungspunkte gekennzeichnet ist. Dieses Icon ist abhéngig vom Status des Punktes.
Der Validierungspunkt in der Abbildung wurde bereits erfolgreich validiert und befindeet sich im
Status OK. Daher es wurde ein File exportiert das den angegebenen Bedingungen geniigt.

5.9 Anwendungsbeispiel: XML-Sensor

Der néchste Sensor befindet sich auf Seite des Cores und iiberpriift bestimmte Attribute des XML
Files das importiert wird. Konfigurationsbeispiel [5.4] zeigt die hierfiir nétige Konfiguration. Wie
an der Konfiguration ersichtlich enthélt der Knoten nicht nur einen XML-Sensor sondern ebenfalls
einen Sensor fiir die Datenbank. Dieser wird im ndchsten Abschnitt erklédrt. Der XML Sensor
liefert XML Daten an das Backend. Diese kénnen nun wie in Abbildung [5.12] entsprechend
mittels XPATH validiert werden. Der in der Abbildung dargestellte Validierungspunkt befindet
sich im Status PENDING. Dies bedeutet, dass dieser Knoten bisher nicht validiert wurde, daher
keine Daten von diesem Sensor fiir den entsprechenden Testfall vorliegen. Der Validierungspunkt
iiberpriift ob in der entsprechenden XML Datei der XML-Knoten BarCode den entsprechenden
Wert 42 enthilt. Ist dies nicht der Fall wiirde der Validierungsknoten dies bei der nichsten
Riickmeldung durch den Sensor anzeigen.

<sensorConfig >
<sensors class="java.util.ArrayList">
<sensor>
<sensorModus >LIVE</sensorModus >
<name>xmlSensorl </name>
<callableMethods class="java.util.ArrayList" />
<sensorType >XML</sensorType >
</sensor>
<sensor>
<sensorModus >LIVE</sensorModus >
<name>dbSensorl </name>
<callableMethods class="java.util.ArrayList" />
<sensorType >DATABASE</sensorType >
</sensor>
<generalConfig>
<backendEndpoint>http :// localhost:8080/HekateBackend/
</backendEndpoint>
<systemGUID >69868850 —c2ce —4f1d—aca5 —21011557480a </systemGUID >
<nodeGUID>573efd69 —4b9a—4b8f—bdd8 —92fe5d117124 </nodeGUID>
<overwriteSensorModus >false </overwriteSensorModus >
<sensorModus >LIVE</sensorModus >
<commandPoolingIntervallnSeconds >5</commandPoolinglntervallnSeconds >
</generalConfig >
<liveConfig >
<intervallnMinutes >10</intervallnMinutes >
</liveConfig >
</sensorConfig >

Listing 5.4: Konfigurationsbeispiel Core Knoten
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Testknoten x

Information | Sensoren | Validierungspunkte | Methodenaufruf =

@ xmivalidier
Sensor.  3679fa0b-6cc1-448f-904cf4ebbf1e3571

Validierungspunkt Details

Mame: |meVaIidierung |

Beschreibung |EIadeCode vorhanden? |

Status:  PENDING

Validierungsausdruck:  |ibarCode
Sol-Wert: (42
Mapping:
Mapping Wert:

Validierungsdetails
Letzter Validierungversuch

Fehler

Speichern

[«

Abbildung 5.12: Validierungspunkt XML Core

5.10 Anwendungsbeispiel: DB-Sensor

Der Core sollte des Weiteren sicherstellen, dass die importierten Daten auch in der Datenbank
gespeichert sind. Hierfiir stellt HEKATE einen Datenbanksensor bereit. Dieser iiberpriift ob
die entsprechenden Eintrdge in der Datenbank vorhanden sind. Die Konfiguration fiir diesen
Sensor befindet sich in[5.4] In Abbildung[5.13]sieht man den entsprechenden Ausdruck fiir den
Validierungspunkt. ProducerCount ist ein Wert der vom Sensor iibermittelt wurde. Dieser wird
mit dem vom Tester eingegebenen Wert verglichen. Wie ersichtlich, erwartet der Tester einen
Wert von 2, der Sensor lieferte einen Wert von 1. Dies ist im Feld Fehler abgebildet. Dieses gibt
Aufschluss wieso der entsprechende Validierungspunkt nicht valide ist, und sich wie abgebildet
im Status FAILED befindet. Dies wird auch durch das entsprechende Icon dargestellt.

5.11 Anwendungsbeispiel: Android-Sensor

Fiir das mobile Endgerit wird der spezielle Sensor fiir Android Systeme verwendet. Dieser erlaubt
es, Daten direkt aus dem Userinterface abzugreifen und entsprechend zu priifen. So kénnen die
Daten bis zur absolut letzten moglichen Stelle auf Fehler kontrolliert werden. Abbildung[5.14]
zeigt eine Darstellung des Interfaces. Fiir die korrekte Funktionalitit ist es vor allem wichtig,
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Testknoten x

[*]

Information | Sensoren | Validierungspunkte | Methodenaufruf

3¢ dovalidierung
Sensor:  82d1d2a9-c5df-463b-9b41-033ea577ida2

Validierungspunkt Details

Mame: |deaIidierung |

Beschreibung |Herste|ler\t0rhanden? |

Status:  FAILED

Validierungsausdruck:  |producerCount
Soll-Wert: |2
L
Mapping:
Mapping Wert:

Validierungsdetails
Letzter Validierungversuch  Sun Jun 5 2011

Fehler  Value was: 1

Speichern

[«

Abbildung 5.13: Validierungspunkt Core Datenbank

dass die in der Liste aufgefiihrten Labels der Hersteller die richtigen Werte enthalten.

Nachdem Empfang der Daten durch das mobile Endgerit und erst nach der Aufbereitung des
Interfaces fiir den User extrahiert der Sensor die Werte direkt aus der Darstellung und leitet sie an
das HEKATE Backend weiter. Durch diese Methode erhilt das Backend die selben Daten wie
sie auch tatsdchlich dargestellt werden, und Fehler in der Aufbereitung der Daten fiir das User
Interface, etc. konnen ausgeschlossen werden.

Codebeispiel [5.5]stellt die dazugehorige Beispielkonfiguration fiir den Android Knoten dar.
Der Sensor verfiigt tiber keinerlei aufzurufende Methoden und das commandPoolingIntervallnSec-
onds ist wegen des mobilen Datennetzes und der damit verbundenen langsameren Reaktionszeit
und geringern Ubertragungsrate erhoht worden.

<sensorConfig >
<sensors >

<sensor >
<GUID>6d227e59 —4e0e —4660—b985—c35ea6658af3 </GUID>
<sensorModus >TEST</sensorModus >
<name>androidSensor </name>
<sensorType >ANDROID</sensorType >

</sensor>

<generalConfig>
<backendEndpoint>localhost </backendEndpoint>




11

13

15

17

5.12. MONITORING & REPORTING 91

<systemGUID>systemGUID </systemGUID >
<nodeGUID>nodeGUID </nodeGUID>
<commandPoolinglntervallnSeconds >
15</commandPoolinglntervallnSeconds >
</generalConfig >
</sensors >
</sensorConfig >

Listing 5.5: Konfigurationsbeispiel Android mobiles Endgerit

Der hier beispielhaft gewihlte Testfall soll ein Integrationstestfall sein der die komplette
Systemlandschaft abdeckt. Daher wird beginnend vom Vendor, iiber den Export, Import bis hin
zum Endgerit gepriift ob der entsprechende Use Case richtig umgesetzt wurde.

Es soll tiberpriift werden ob fiir ein gescannte Produkt die entsprechenden Daten auf dem
mobilen Client korrekt ausgegeben werden. Beim Vendor werden die entsprechenden Daten
zum Import freigeben und entsprechend exportiert. Nach dem Import werden die Daten in der
Datenbank persistiert. Der mobile Client fragt mittels API den Produzenten eines bestimmten
Produktes und dessen Labels ab. Abbildung zeigt eine Abbildung des User Interfaces
des Android Clients. Wie ersichtlich, wird der letzte Datensatz mit dem Attribute Fair Work
Conditions mit YES angezeigt.

Abbildung[5.15|zeigt den dazugehorigen erstellen Validierungspunkt. Dieser Validierungspunkt
zeigt dem Tester einen entsprechenden Fehler an, da die Darstellung im GUI nicht den geforderten
Wert NO enthilt. Die Auswertung des GUIs erfolgt automatisch nach dem Start der Anwendung
ohne zusitzlichen Aufwand durch den Tester.

Der Validierungsausdruck ist eine eindeutige ID des Feldes im GUI. Dieses muss dem Tester
vorher bekannt gegeben werden und kann frei gewihlt werden.

Ein weiterer wichtiger Punkt ist das Testfall iibergreifende Monitoring von Knoten. Dies wird
im folgenden Abschnitt ndher beschrieben.

5.12 Monitoring & Reporting

HEKATE stellt dem Bentutzer alle Daten bereit um weitere Auswertungen vorzunehmen. Da Re-
porting und Monitoring an sich sehr umfangreiche Themengebiete sind die hier nicht abzudecken
sind, wurden in HEAKTE nur einige Beispiele implementiert die die grundlegende Funktion-
sweise darstellen.

Abbildung zeigt ein Reporting iiber die Testfélle. Es werden die Anzahl der jeweiligen
Testfille in jedem bestimmten Status angezeigt. Dies hilft um den Fortschritt des Testvorgangs
feststellen zu konnen.

Abbildung illustriert die Fehleranzahl pro Knoten. Diese Metrik wird als Beispiel fiir
einen QoS Parameter herangezogen werden.

In HEKATE erfolgt das Monitoring der Knoten, in fiir Tests wesentlichen Punkten. Wie
bereits beschrieben gibt HEKATE mittels des Offline Icons Feedback iiber den Status eines
Knoten. Das Monitoring der Verfiigbarkeit eines Systems ist fiir Tests essentiell. Abbildung[5.19]
stellt eine Ansicht der von einem Knoten erhaltenen Daten dar. So kann zu jedem Zeitpunkt ein
Knoten iiberwacht werden.
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Fair Work Conditions
YES

Abbildung 5.14: Android GUI

5.13 Vergleich HEKATE

Abbildung [5.20]illustriert eine beispielhafte Durchfithrung des Testfalles im Vergleich zwischen
einer Umgebung mit und ohne HEKATE. Am Beginn wird der Testfall vom Tester erstellt. Dies
beginnt am Vormittag eines Arbeitstages und endet um 10 Uhr. Danach werden die benétigten
Daten an Firma D. iibermittelt. Da die zustidndige Bearbeiterin nicht am gleichen Tag Zeit
findet werden die Daten erst am nichsten Tag eingegeben. Dies erfolgt am Vormittag. Da der
Datenimport allerdings erst um 20 Uhr Abends erfolgt kann der Tester auch an diesem Arbeitstag
den Testfall nicht durchfithren. Am darauffolgenden Tag kontrolliert der Fachtester die Daten und
stellt einen Eingabefehler fest. Dies fiihrt zu einem weiteren Tag Verzogerung. Schlussendlich
sind alle Daten korrekt importiert und konnen per API bereitgestellt werden. Der Tester iiberpriift
die Daten am Endgerit und tibersieht auf dem mobilen Endgerit den letzten nicht korrekten
Eintrag in der Tabelle. Als Resultat ergibt sich ein falsch validierter Testfall der mehere Tage
benotigt hat um durchgefiihrt zu werden und so zu enventuellen Verzogernungen bei einem
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Testknoten

Information | Sensoren | Validierungspunkte | Methodenaufruf |

$¢ androidScreen
Sensor.

Name:

Soll-Wert

f5acBdi2-cc64-4760-babf47e3a7a200a1

Validierungspunkt Details

androidScreen

Beschreibung Felder richtig angezeigt?
Status:  FAILED
Validierungsausdrucic botiom_3

NO

93

“h

Mapping:

Mapping Wert

Validierungsdetails
Letzter Validierungversuch  SunJun 5 2011

Fehler Value was: YES

Speichem |

[«]

Abbildung 5.15: Validierungspunkt Android

Release fiihren kann.

Der Ablauf mit HEKATE erfolgt in folgenden Schritten. Der Fachtester erstellt wiederrum
den Testfall am Vormittag. Durch HEKATE ist er allerdings in der Lage die bendtigten Daten
direkt anzufordern und kann so den Testfall sofort ausfiithren. Durch die maschinelle Verarbeitung
wird der Fehler bei der manuellen Eingabe auf Seiten der Firma D. vermieden. HEKATE
iiberpriift die Eingaben auf dem Endgerét mit dem erstellen Testfall vollstdndig. Daher wird
auch der letzte Datensatz der sich zum Beispiel nur durch Scrollen erreichen lassen wiirde und
unkorrekte Daten enthilt erkannt und als nicht validiert gekennzeichnet. Der Testfall benotigt bei
der Erstellung im Vergleich mehr Zeit da dieser genauer spezifiert wird. Dies hat allerdings den
weiteren Vorteil, dass dies nur einmal durchgefiihrt werden muss. Die automatische Uberpriifung
im Anschluss erfolgt um ein vielfaches schneller als die Uberpriifung aller Parameter durch einen
manuellen Test.

5.14 Zusammenfassung der Testergebnisse

HEKATE bringt vor allem bei stark verteilten Systemen mit unterschiedlichen organisatorischen
Zustindigkeiten starke Vorteile im Test. Durch die Verwendung des Frameworks konnen Tests
autonomer von Fachtestern durchgefiihrt und ausgewertet werden. Durch die teils automatisierte
Auswertung verschiedener Validierungspunkte kann der meschenliche Tester unetstiitzt werden
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Testfallinformationen | Systemubersicht

getSystem || validate |

'-
Vendor (;f Android Y/
Device

Abbildung 5.16: Ubersicht Testfallknoten

Testalle

Testfalle

I

|

Abbildung 5.17: Reporting Testfille

und so Fehler vermieden und dadruch die Qualitit der Tests verbessert werden. Durch die
Moglichkeit der Tester mittels HEKATE Aktionen in fremden Systemen anzustossen, unab-
hingig von der Verfiigbarkeit von Personal, konnen Tests rascher durchgefiihrt werden. Der
Beispielvergleich zeigt, dass in bestimmten Szenarien die Durchfiihrungszeit von Tests verkiirzt
werden kann. HEKATE ermoglicht es des Weiteren einen guten Systemiiberblick iiber die in
die Test involvierte IT-Infrastruktur zu erhalten. Durch das entsprechende Monitoring kdnnen
so Ausfille von Knoten die zu Verzégernungen oder Fehlern in Tests fithren erkannt und rasch
darauf regaiert werden. Durch die hinterlegten Kontaktdaten ist eine rasche Kontaktaufnahme
moglich und die Fehlerursachen konnen behoben und Tests wieder ausgefiihrt werden. Sollte
ein Knoten entlang der Teststrecke ausgefallen sein, kann durch die Ausfithrung bestimmter
Aktionen am nichst funktionierend Knoten der Test zumindest Teilweise fortgesetzt werden.
Durch die grafische Unterstiitzung erleichtert HEKATE den Testern technische Uberpriifungen
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Testralle

S1stem: 60868860 coce-4rc-acab-21011667480a__ | = |

Node: [573efupe-409a-408FDA0B-921e50117124 | ]

50

Abbildung 5.18: Reporting Fehler

durchfiihren zu konnen. Durch die Eingabe von Validierungen konnen Tester so festlegen welche
Ergebnisse korrekt sind. Sollte ein Test erneut ausgefiihrt werden muss vom Tester nicht erneut
ein Logfile oder dhnliches auf Korrektheit iiberpriift werden, sondern HEKATE tibernimmt diese
Auswertung und sichert so eine rasche Validierung der Tests. Optimierungen gilt es vor allem
in der Usability der Spezifierung von korrekten Testresultaten vorzunehmen. Um den Tester
noch besser zu unterstiitzen gilt es hier grafische Unterstiitzungen zu entwerfen die ihm helfen
Validierungspunkte einfacher und korrekt zu setzen ohne eine bestimmte Sytanx erlernen zu
miissen. Um auch personalisierte Prozesse zu unterstiitzen gilt es entsprechende Funktionen
vorzusehen, zum Beispiel das Festlegen von eigenen Status fiir Testfalle, hinzufiigen von Rollen
oder Berechtigungen. Die genauere Modellierung eines Knoten konnte bei komplizierten System
ebenfalls Vorteile bringen, so dass zum Beispiel Adapter etc. eigenes modelliert werden konnen.
Durch die zusitzliche bendtigte Konfiguration und Erstellung von Adapter und Anbindungspunk-
ten des Frameworks kommt es zu einem Mehraufwand. Dieser rentiert sich allerdings je ldnger
das Projekt lduft und amortisiert sich rasch mit den Zeiteinsprarungen bei der Durchfithrung der
Tests. Des Weiteren kommt es dadurch zu einer Steigerung der Qualitit bei der Testdurchfithrung
und mehr Fehler konnen aufgedeckt werden.
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Detailansicht x
Information | Sensoren | Monitoring

id RAMUsage CPUUsage upsSince lastRequest dataAdmount

104 0 38 SunJun 519:03:02 G| SunJun 519:06:03 G| 0 =

105 0 74 SunJun 519:03:02 G| SunJun 519:06:08 G| 0

106 0 26 Sun Jun 519:03:02 G| SunJun 519:06:13G| 0

107 0 21 SunJun 519:03:02 G| SunJun 519:06:18 G| 0

108 0 34 SunJun 519:03:02 G| SunJun 519:06:23 G| 0

109 0 83 SunJun 519:03:02 G| SunJun 519:06:28 G| 0

110 0 6 Sun Jun 519:03:02 G| SunJun 519:06:34 G| 0

111 0 92 SunJun 519:03:02 G| SunJun 519:06:39 G| 0

12 0 53 SunJun 519:06:49 G| SunJun 519:06:54 G| 0

113 0 41 SunJun 519:06:49 G| SunJun 519:06:59 G| 0 1

114 0 34 Sun Jun 519:06:49 G| SunJun 519:07:04 G| 0

115 0 75 SunJun 519:06:49 G| SunJun 519:07:10 G| 0

116 0 45 SunJun 519:06:49 G| 5unJun 519:07:15G| 0 ||
¥

Abbildung 5.19: Monitoring Fehler
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08:00 Erstellung Testfall Erstellung Testfall
09:00

10:00 Ubermittelung Daten
11:00 vwarten auf Eingabe der Daten

T Durchfiihrung Testfall
agl o .
& Uberpriifung
12:00
13:00-18:00

13:00 Eingabe der Daten
Tag 2

20:00 Export der Daten

08:00 Eingabefehler wird gefunden
Tag 3 12:00 Neue Eingabe

20:00 Erneuter Export
Tag 4 08:00 Uberprifung Daten auf Endgerit

Abbildung 5.20: Testfalldurchfiihrung Vergleich
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6.1 Zusammenfassung

Softwareanwendungen in der heutigen I'T-Landschaft sind meist verteilte Systeme die iiber
ortliche und organisatorische Grenzen hinaus interagieren. Unternechmen bieten ihre Dienste
as-A-Service an. Auch Unternehmen intern werden viele Applikationen nicht mehr nur von
einer einzigen Stelle aus entwickelt und betrieben. Die vorhandene Infrastruktur muss genauso
beriicksichtig werden die wie personellen und organisatorischen Aspekete. Die Erstellung von
Software deren Teile an unterschiedlichen Orten und Zustdndigkeiten lauft, ist vor allem im Test
dieser Anwendungen eine Herausforderung fiir die fachlichen Tester. Diese verfiigen oft nur iiber
Wissen innerhalb ihrer Domain und wenig technisches Verstindnis und Wissen. Thnen die Arbeit
so einfach wie moglich zu machen muss desshalb ein essentielles Ziel des Testsmanagements
seien. Durch die Unterstiitzung der Fachtester durch HEKATE konnen sich diese besser auf
die eigentlich Sicherstellung der fachlichen Korrektheit und der damit verbundenen Qualitét der
Software konzentireren. HEKATE stellt hierzu einen Ansatz und ein Framework vor, das in der
vorliegenden Version bereits fiir diverse Szenarien eine gute Unterstiitzung fiir die Tester darstellt.

6.2 Ausblick

HEKATE stellt eine gute Basis fiir Erweiterungen bereit die diese Anwendungsdomain weiter
unterstiitzen. Der Ausbau von HEKATE ist in diversen Punkten vorstellbar. Das Monitoring
Service kann durch den modularen Aufbau leicht auf weitere Systemattribute ausweitet werden.

Auch vorstellbar wére es bestehende Log Frameworks wie log4j in HEKATE einzubinden,
um so das gesamte logging an einer zentralen Stelle abwickeln zu konnen. Diese Daten konnten
ebenfalls in das Monitoring und Reporting einfliesBen.

HEKATE bietet des Weiteren nur rudimentiren Support zur Unterstiizung verschiedener
Entwicklungs- bzw. Testprozesse. Der Ausbau des Frameworks hin zur Definition von Workflows
des gesamten Testmanagements inklusive Controlling wiirde weitere Vorteile bringen. Die
Erginzung durch diverse Statistiken etc. wiirde fiir das Testmanagement genauere Erkenntnisse
iiber den aktuellen Testablauf vorbringen. Auch kénnten so Stellen identifiziert werden an
denen es hiufig zu Problemen kommt, und so an diesen Knoten angesetzt und Verbesserungen
vorgenommen werden. Durch die gezielte Suche und Elemenierung dieser Engpisse kann der
gesamte Testbetrieb beschleunigt und dadurch die Testphase verkiirzt werden. Die HEKATE
Architektur bietet sich durch die Moglichkeit der Aufrufe von Funktion in externen Systemen auch
zur Automatisierung von Tests an. In Zusammenspiel mit den Validierungspunkten kdnnten so
automatisierte Tests erstellt und fiir Regressiontests verwendet werden. Bisher gibt es nur Adapter
fiir Java fiir die Sensoren. Durch die Verwendung der REST Schnittstelle zur Kommunikation
mit dem Backend ist es allerdings auch einfach mogliche zusétzliche Umgebungen wie C++
oder PHP Frontends anzubinden. Die Erweiterung und Bereitstellung von Adaptern fiir diese
Bereich ist essentiell fiir den effektiven Einsatz von HEKATE. Jede Stelle an der das Framework
eingebunden werden kann vergrofert den Vorteil den Tester daraus ziehen konnen.

Auch im Bereich der Sensoren konnen Erweiterungen vorgenommen werden. Die Einbindung
der Sensoren mittels aspektorientierter Programmierung konnte die Verwendung erheblich verein-
fachen. So konnten breitere Bereiche innerhalb der Software mit geringerm Aufwand abgedeckt



6.2. AUSBLICK 101

werden. HEKATE hat beispielhaft einige Sensorentypen demonstriert. Durch den modularen
Aufbau kénnen ohne groflere Aufwinde weitere Sensorentypen hinzugefiigt werden. Native
Sensoren fiir unterschiedliche Datenbanken (SQL, wie NoSQL, etc.) wiirden die Fahigkeiten des
Frameworks entsprechend erweitern. Die Sensoren sind bisher in Java implementiert. Native
Sensoren in C, etc. wiirden es ermdglichen weitere Systeme in die Tests einzubinden.

Im Bereich Android wire die Integration mit automatischen GUI Testtools eine sinnvolle
Erweiterung. So konnten Tests komplett automatisiert ohne grofleren Aufwand ausgefiihrt werden
und die Daten zum HEKATE Backend gesandt und dort ausgewertet werden.

Bei verteilten Systemen darf der Sicherheitsaspekt nicht vernachlissigt werden. Die Ubertra-
gung der Daten der Sensoren zum Backend sollte verschiedenste Mechnismen zur Verschliisselung
unterstiitzen.

Auch die Integration in bestehende Systeme unter der Verwendung von Complex Event
Processing[TEDBO0S8] stellt eine Moglichkeit zur Einbindung von HEKATE da.

Auch sind weitere rechtliche Aspekte zu beachten. Nicht immer ist es erlaubt Daten ausserhalb
des eigentlichen Systems zu speichern. Fiir diesen Fall kann HEKATE erweitert werden, dass nur
mehr die Validierung mit den Daten erfolgt und diese nicht mehr persistent gehalten werden.






APPENDIX
Appendix

A.1 Velocity Template

L {
package domain
314
[RemoteClass (alias="$classname")]

public class $simpleName
7 A
#foreach( $pet in $petList )

[Bindable ]

11 public var $pet.name: $pet.type;

public function get${pet.nameFirstUpper }():$pet.type { return $pet.name; }
13 public function set${pet.nameFirstUpper}value(value:${pet.type}):void {
$pet.name = value; }

15 #end

17 public function $simpleName ()

{
19 }
21 }

Listing A.1: Velocity Template
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A.2 XSD Schema HEKATE Konfiguration

14

18

20

22

24

26

28

30

32

34

36

38

40

<?xml version="1.0" encoding="utf-8"7?>
<xs:schema id="sensorConfig" xmlns=""
XMLSchema">
<xs:element name="sensorConfig" msdata:IsDataSet="true" msdata:Locale="en—
Uus">
<xs:complexType>
<xs:choice minOccurs="0" maxOccurs="unbounded">
<xs:element name="generalConfig">
<xs:complexType>
<Xs:sequence>
<xs:element name="backendEndpoint" type="xs:string" minOccurs="
o" />
<xs:element name="commandPoolinglntervallnSeconds" type="xs:
string" minOccurs="0" />
<xs:element name="nodeGUID" type="xs:string" minOccurs="0" />
<xs:element name="overwriteSensorModus" type="xs:string"
minOccurs="0" />
<xs:element name="sensorModus" type="xs:string" minOccurs="0"
/>
<xs:element name="systemGUID" type="xs:string" minOccurs="0" />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="liveConfig">
<xs:complexType>
<xs$:sequence >
<xs:element name="intervallnMinutes" type="xs:string" minOccurs
="0" />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="sensors">
<xs:complexType>
<Xs:sequence>
<xs:element name="sensor" minOccurs="0" maxOccurs="unbounded">
<xs:complexType>
<Xs:sequence >
<xs:element name="GUID" type="xs:string" minOccurs="0" />
<xs:element name="name" type="xs:string" minOccurs="0" />
<xs:element name="sensorModus" type="xs:string" minOccurs
="0" />
<xs:element name="sensorType" type="xs:string" minOccurs=
"0" />
<xs:element name="callableMethods" minOccurs="0"
maxOccurs="unbounded ">
<xs:complexType>
<XxS$:sequence >
<xs:element name="callableMethod" minOccurs="0"
maxOccurs="unbounded ">
<xs:complexType>
<Xs:sequence>

xmlns: xs="http ://www.w3.0rg/2001/
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<xs:element name="implementingClass" type="xs

:string" minOccurs="0" />

<xs:element name="methodName" type="xs:string

"

minOccurs="0" />
<xs:element name="serviceName" type="xs:
string" minOccurs="0" />

<xs:element name="methodParameters" minOccurs

="0" maxOccurs="unbounded">
<xs:complexType>
<Xs:sequence >

<xs:element name="name" type="xs:string

minOccurs="0" />

<xs:element name="position" type="xs:

string" minOccurs="0" />

<xs:element name="type" type="xs:string

minOccurs="0" />
<xs:element name="value" type="xs:
string" minOccurs="0" />
</Xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
</Xxs:sequence>
</xs:complexType>
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</xs :schema>

Listing A.2: HEKATE XML Sensor Konfiguration

A.3 XSD Schema Anwendungsbeispiel Export

<?xml version="1.0" encoding="utf-8"?>
<xs:schema id="productExportObject" xmlns= xmlns : xs="http ://www.w3.org
/2001/XMLSchema" xmlns:msdata="urn:schemas—microsoft—com:xml—-msdata">
<xs:element name="products">
<xs:complexType>
<XS$:sequence>
<xs:element name="barCode" type="xs:string" minOccurs="0" />
<xs:element name="description" type="xs:string" minOccurs="0" />
<xs:element name="name" type="xs:string" minOccurs="0" />

"o
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<xs:element ref="ingredients" minOccurs="0" maxOccurs="unbounded" />
<xs:element name="productVersion" minOccurs="0" maxOccurs="unbounded"
>
<xs:complexType>
<Xs:sequence>
<xs:element name="createDate" type="xs:string" minOccurs="0" />
<xs:element name="lastUpdate" type="xs:string" minOccurs="0" />
<xs:element name="version" type="xs:string" minOccurs="0" />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element ref="products" minOccurs="0" maxOccurs="unbounded" />
</Xxs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="ingredients ">
<xs:complexType>
<Xs:sequence >
<xs:element name="amount" type="xs:string" minOccurs="0" />
<xs:element name="substance" minOccurs="0" maxOccurs="unbounded">
<xs:complexType>
<Xs:sequence >
<xs:element name="description" type="xs:string" minOccurs="0"
/>
<xs:element name="name" type="xs:string" minOccurs="0" />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element ref="ingredients" minOccurs="0" maxOccurs="unbounded" />
</Xxs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="productExportObject" msdata:[sDataSet="true" msdata:
Locale="en—-US">
<xs:complexType>
<xs:choice minOccurs="0" maxOccurs="unbounded">
<xs:element ref="products" />
<xs:element ref="ingredients" />
<xs:element name="producers">
<xs:complexType>
<Xs:sequence>
<xs:element name="producer" minOccurs="0" maxOccurs="unbounded"
>
<xs:complexType>
<Xs:sequence >
<xs:element name="id" type="xs:string" minOccurs="0" />
<xs:element name="lastUpdate" type="xs:string" minOccurs=
"0" />
<xs:element name="name" type="xs:string" minOccurs="0" />
<xs:element name="address" minOccurs="0" maxOccurs="
unbounded ">
<xs:complexType>
<Xs:sequence>
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"

<xs:element name="city'
"o" />
<xs:element name="country" type="xs:string"
minOccurs="0" />
<xs:element name="postal" type="xs:string"
minOccurs="0" />
<xs:element name="street" type="xs:string"
minOccurs="0" />
</xs:sequence >
</xs:complexType>
</xs:element>
<xs:element name="labels" minOccurs="0" maxOccurs="
unbounded">
<xs:complexType>
<Xs:sequence >
<xs:element name="label" minOccurs="0" maxOccurs="
unbounded ">
<xs:complexType>
<Xs:sequence >
<xs:element name="labelName" type="xs:string"
minOccurs="0" />
<xs:element name="suitesLabel" type="xs:
string" minOccurs="0" />
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence >
</xs:complexType>
</xs:element>
<xs:element ref="products"”" minOccurs="0" maxOccurs="
unbounded" />
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence >
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</xs:schema>

type="xs:string" minOccurs=

Listing A.3: Export XSD
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