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Abstract

Business Continuity Management (BCM) is one of the most essential management-strategies
with a promising future.

Since 11th September, 2011 only a few big enterprises remain, which are without any kind of
Continuity Management. With time, also smaller enterprises became aware of the importance
of this strategy. Small companies started to realize, they are as vulnerable as there bigger
brothers to business interruption or operational breakdowns. Those can endanger the
consistency of the company, no matter the size of the enterprise.

Experts, who have to implement BCM, are able to choose from a wide variety of different
standards. For a prevailing overview of the standards, one has to calculate some amount of
expenses. Comparing the methods and standards with each other will require even more time
and money to be spent on the subject. Fatal for success are the implementation of some
criteria, which allow the expert to compare the unmanageable amount of standards.

These criteria were chosen in a prior stage. Since the standards can change over time, the aim
of this work should not only be a comparison of standards, but also create a system capable of
comparing standards to each other over the next years without any need for new criteria.
Nevertheless, the primary goal was to be able to compare the standards which are chosen in
this work in the best possible way.

Out of each area, only the most important standards nowadays were chosen to be compared in
this work. They are described individually and were evaluated with every criterion in
advance. Later a table was created, which shows a quick overview of the most important
criteria for each standard. This allows comparing the standards to each other with the most
critical characteristics. This overview should provide a good source of information, so
Business Continuity Managers can pick a suitable method which fits their enterprises profile
easily.

In conclusion it can be said that, it is initial to create criteria to compare the standards in
between. Those will help Business Continuity Managers to operate on a more effective level.



Kurzfassung

Business Continuity Management (BCM) ist eine der zentralen und zukunftstrachtigsten
Managementstrategien. Spatestens seit den Ereignissen vom 11. September 2001 gibt es
wenig groBe Unternehmen, die nicht die eine oder andere Art von betrieblichem
Kontinuitdtsmanagement in lhrem Unternehmen implementiert haben. Auch bei kleinen
Unternehmen wird dieses Thema aktueller, da diese von Katastrophen heimgesucht werden
kdénnen und unter Umstédnden noch anfélliger fir einen langeren Betriebsausfall sind. Eine
solche langere Unterbrechung kann mdglicherweise auch eine Gefdhrdung fur den
Fortbestand des Unternehmens bedeuten.

Das Problem welches sich Experten stellt, die ein BCM in ihr Unternehmen einfuihren wollen
ist, dass es dafir eine unliberschaubar groRe Anzahl an verschiedenen Standards gibt. Um hier
den Uberblick alleine tiber die Standards zu behalten, bedarf es eines groBen Aufwandes. Um
auch noch die Vor- und Nachteile der einzelnen Standards zu kennen, sind nochmals mehr
Zeit und Wissen notwendig. Dartiber hinaus sind Kriterien zu erarbeiten, welche einen
Vergleich der einzelnen Standards ermdglichen.

Diese Kriterien wurden in einer Vorstufe erstellt. Da sich die Standards mit der Zeit andern,
soll es neben dem eigentlichen Vergleich der Standards zusatzlich als Ziel dieser Arbeit
gesehen werden, neue Standards mit einem in der gegeben Arbeit zu vergleichen. Hierzu
eignet sich das oben bereits erwahnte Set an Kriterien. Diese Kriterien sind so ausgewahlt,
dass sie auch in den nachsten Jahren einen Grol3teil der Bedurfnisse abdecken und damit auch
einen Vergleich von neuen Standards vereinfachen. Primédr wurden sie so gewahlt, dass sie
die vorliegenden Guidelines optimal bewertbar machen.

In dieser Arbeit werden einige der derzeit wichtigsten Standards ausgewéhlt. Diese Auswabhl
wurde vom Autor so getroffen, dass eine moglichst breite Auswahl verfugbar ist. Zusatzlich
wurden in jedem der Bereiche die wichtigsten Standards ausgewéhlt. Anschlieend wurden
diese miteinander verglichen, sodass ein schneller Uberblick tber die wichtigsten
Eigenschaften dieser Werke ermdglicht wird. Dafiir werden zuerst diese Standards allgemein
beschrieben, daran anschlieBend werden die erwéhnten Kriterien herangezogen. Auf
Grundlage dieser Kriterien wird die Gegeniberstellung der Werke durchgefihrt. Dieser
Vergleich wird jeweils mit allen zehn vorgestellten Guidelines durchgefiihrt. Zuerst werden
die Werke einzeln bewertet, im Anschluss daran werden sie in den zentralen Punkten
miteinander verglichen. Damit wird entweder eine kompletter Uberblick tber die Werke
gewahrleistet oder der Nutzer kann die fiir sich selber relevanten Kriterien entnehmen.

Als abschlieRendes Resultat wird eine Ubersicht prasentiert, in welcher auf einen Blick die
fiir die ausgewahlten Kriterien passendsten Standards gezeigt werden. Mit diesem Uberblick
soll es BCM-Managern noch weiter vereinfacht werden, eine erste Vorauswahl fir den
geeigneten Standard fir ihr Unternehmen zu finden.
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1 Einleitung

In den letzten Jahren ist es immer wichtiger geworden, nach Unterbrechungen der
Arbeitstatigkeit den Betrieb eines Unternehmens madglichst schnell wieder herzustellen. Die
Konkurrenz wird aufgrund der Globalisierung immer harter, Betriebsausfalle fiihren rascher
zu ernsthaften Schaden und gefahrden damit den Fortbestand des Unternehmens. Daher
versuchen viele Unternehmen ihren Fortbestand trotz Risiken mit hohem Schadensausmal zu
sichern, ohne dabei auf die 6konomische Nachhaltigkeit zu tibersehen.

Aus diesem Ansatz heraus lasst sich auch der immer groRer werdende Erfolg des Business
Continuity Managements erklaren. Unternehmen suchen nach einem Weg, kostengunstig und
effizient einerseits ihre Risiken zu kontrollieren und andererseits fiir den Katastrophenfall
gewappnet zu sein.

Business Continuity Management (BCM) ist ein sehr allgemein gefasster, weitgehend
abstrakter Begriff. Unter diesem Begriff finden sich unz&hlige Implementierungen
verschiedenster Autoren. Viele dieser Standards werden von groRen, auf dieses Themenfeld
spezialisierten Organisationen erstellt. Andere wiederum werden von Unternehmen genau auf
ihre eigenen Bedirfnisse angepasst. Wieder andere werden von Branchenvertretern auf exakt
eine Branche angepasst. Und nicht zuletzt gibt es auch staatliche Stellen, welche wiederum
andere BCM-Standards herausgeben. Aus all diesen Quellen entsteht eine groRe Anzahl an
unterschiedlichen BCM-Werken. Zusétzlich sind diese Werke alle in ihrer Natur sehr
unterschiedlich. Dadurch wird es Personen, welche sich (noch) nicht ausfihrlich mit der
Materie beschaftigt haben, schwer gemacht, sich einen Uberblick zu verschaffen und fiir eine
mdgliche Umsetzung in einem Unternehmen den richtigen Standard zu finden.

Ziel dieser Arbeit soll es zusatzlich auch sein, einen Uberblick tiber einige der wichtigsten
Standards zu schaffen. Die Begriffe Standard, Guide und Guideline werden in dieser Arbeit
synonym verwendet. Ein Vergleich ist dann sinnvoll, in denen die Anzahl der Werke gering
gehalten wird. Aufgrund der grofRen Anzahl an unterschiedlichen Standards ist es nicht
einfach, eine aussagekraftige Auswahl an Standards auszuwéhlen. Daher wurden einige
wichtige Kriterien aufgestellt und nach diesen eine Auswahl getroffen. Die Standards sollen
verschiedene Bereiche abdecken und jeweils zu den wichtigsten in ihrem Bereichen gehdren.
Schlussendlich wurden zehn unterschiedliche Standards ausgewahlt, die den Auswabhlkriterien
am besten entsprechen.

Um den Vergleich der zehn Standards aussagekraftig durchfuhren zu kénnen, soll auBerdem
ein Katalog mit Kriterien erstellt werden, nach welchen ein BCM-Verantwortlicher selbst
einen BCM-Standard bewerten kann. Diese Kriterien sollen ein mdglichst allgemeingdiltiges
Bild der Standards vermitteln konnen. Sie sollen die wesentlichen Bereiche der Standards
abdecken und auf alle Standards anwendbar sein. Somit soll es BCM-Zustéandigen ermdglicht
werden, einen nicht in dieser Arbeit aufgefuhrten Standard nach diesen Kriterien zu bewerten
und mit einem Referenzwerk (zum Beispiel aus dieser Arbeit) zu vergleichen.

Bei den verglichenen Standards sollen folgende Aspekte herausgearbeitet werden. Einerseits
sollen die einzelnen Standards unabhéngig voneinander nach den vorher ausgearbeiteten
objektiven Kriterien bewertet werden. Andererseits soll speziell auf Starken und Schwéchen
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der einzelnen Werke im Vergleich zueinander geachtet werden. Dabei soll ermittelt werden,
in welchen Bereichen die Standards den anderen voraus sind beziehungsweise wo im
Vergleich zu den anderen Standards noch Nachholbedarf besteht.

AbschlieBend wird der aktuelle Stand der Forschung ermittelt. Zusammenfassend soll
dargestellt werden, in welchen Bereichen die Forschung welche Fortschritte zeigt. Dazu wird
BCM nicht als Ganzes gesehen, sondern es werden auch die einzelnen Unterbereiche, wie
Risikomanagement, Business Impact Analyse, die Erstellung eines Notfallhandbuches oder
die Umsetzung eines Notfallplans betrachtet.

1.1 Struktur der Arbeit

Zur besseren Ubersichtlichkeit der Arbeit ist diese in drei Blocke gegliedert welche die
grundsatzliche Struktur der Arbeit festlegen.

Der erste umfangreiche Block beschaftigt sich mit der Auswahl der einzelnen Standards und
Kriterien. Hier werden alle Standards, die verglichen werden, auch beschrieben. Ebenso
werden alle zum Vergleich verwendeten Kriterien dargestellt.

Der zweite Themenbereich ist die Anwendung der einzelnen Kriterien auf die verschiedenen
Standards. Hier wird ein detaillierter Vergleich aller Standards durchgefiihrt. Aus dieser
umfangreichen, detaillierten Aufstellung wird dann abschlieRend eine Conclusio gezogen, in
der die wichtigsten Ergebnisse dieses Vergleiches ubersichtlich dargestellt werden.

Der dritte Block befasst sich mit den theoretischen und wissenschaftlichen Bereichen des
Themas. Dazu zahlen vor allem die theoretische Einfihrung in das Thema sowie die
Beleuchtung der aktuellen wissenschaftlichen Forschungen.

Vergleich der

Auswahl der einzelnen Theoretische und
Standards und Standards wissenschaftliche
Kriterien anhand der Betrachtungen
Kriterien

Abbildung 1 - Gliederung der Arbeit
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2 Allgemeine Definition von Business Continuity Management
2.2 Was ist Business Continuity Management (BCM)?

Business  Continuity =~ Management  (zu  Deutsch  oft auch ,Betriebliches
Kontinuitdtsmanagement*) ist ein ganzheitlicher Managementprozess mit dem Ziel, potentiell
gravierende Risiken, die das Uberleben eines Unternehmens gefihrden, friihzeitig zu
erkennen, zu bewerten und MalRnahmen dagegen zu ergreifen (BS25999-1 Code of Practice,
2006 S. 2) (BSI-Standard 100-4, 2008 S. 1). Dies soll erreicht werden, indem rechtzeitig
verschiedenste Notfallsituationen sowie die Fahigkeit des Unternehmens, darauf zu reagieren,
bewertet und gegebenenfalls verbessert werden. Dadurch wird einerseits eine Umgebung
geschaffen, welche die Ausfallssicherheit der Unternehmensprozesse erhéht. Andererseits
wird durch ein organisiertes Handeln in Notfallsituationen die Reaktion auf unvorhergesehene
Ereignisse verbessert. Da es weder mdéglich ist, auf alle Ereignisse optimal vorbereitet zu sein,
noch alle kritische Prozesse ausfallsicher zu gestalten, muss es das Ziel des BCM sein, die
Storung unternehmenskritischer Prozesse so kurz wie mdglich zu halten um die Existenz des
Unternehmens sicherzustellen. Solche Stérungen kénnen entweder menschlichen Ursprunges
(zum Beispiel terroristische Angriffe) oder naturlichen Ursprunges sein. Zu letzterer Gruppe
sind beispielsweise Erbeben oder Hochwasser zu zéhlen (BSI-Standard 100-4, 2008 S. 1).

BC ist eine Managementstrategie, welche nicht erst zum Zeitpunkt eines Notfalles
implementiert wird. Es mussen bereits im Vorhinein relevante Aktivitaten durchgefihrt
werden, um beim Auftreten eines Notfalles vorbereitet zu sein. Zu solchen Vorbereitungen
gehoren einerseits das Erstellen schriftlicher Dokumente wie Notfallplane oder Leitfaden fur
das Verhalten bestimmter Personen. Andererseits sind auch Prozeduren wie Backups oder die
Bereitstellung alternativer Arbeitsplatze dazuzurechnen (BSI-Standard 100-4, 2008 S. 1).

Auf der anderen Seite ist BC auch keine Managementstrategie welche im Moment des
Notfalles endet. Die BC-Strategie legt fest, was nach einer Unterbrechung des
Normalbetriebes in einem Unternehmen zu geschehen hat. Dieses Disaster Recovery
(,,Notfallwiederherstellung®) soll dafur sorgen, dass der Normbetrieb moglichst schnell
wieder hergestellt werden kann, oder zumindest so rasch, dass das Unternehmen weiter
uberleben kann.

Jede Organisation hat Aufgaben und Ziele. Diese sind in verschieden kurz-, mittel- und
langfristigen Planen definiert. BCM spricht alle Bereiche des Unternehmens an, ganz
besonders aber solche, die im Falle einer Storung das Fortbestehen des Unternehmens
gefadhrden konnen. Da das Unternehmen vom Management genauso abhangig ist wie von
seinen Mitarbeitern, von bestimmten Technologien oder von Standorten, kann sich diese
Ausfallssicherheit tber alle Bereich der Institution erstrecken. Daher muss dieser Prozess
ganzheitlich in ein Unternehmen integriert werden. Erste Aufgabe des Business Continuity
Managements ist es, die wichtigsten Bereiche zu identifizieren. Es besteht ferner die
Notwendigkeit, dass das obere Management diesen Prozess ernst nimmt und voll inhaltlich
wie ablauftechnisch unterstutzt (BCl GPG, 2010 S. 5).
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2.3 Fur wen ist BCM relevant?

Viele Unternehmen flhlen sich gegentiber unternehmenskritischen Risiken unverwundbar.
Argumente wie ,,Wir sind zu grof? fur solche Probleme* oder ,,Bei uns gibt es keine
terroristischen Anschlége* sind oft zu horen. Business Continuity richtet sich explizit an alle
Unternehmen, unabhéngig von Branche, Unternehmensgréle oder Sitz des Unternehmens. Es
gibt verschiedene Ansétze, die sich auf verschiedene Unternehmensarten spezialisieren. Diese
sind sowohl branchenspezifische Anleitungen als auch Guidelines, die sich auf bestimmte
Unternehmensgrofien spezialisieren. Diese Guides konnen jedem Unternehmen helfen, das
Bestmdgliche aus dem Business Continuity Management herauszuholen. Wahrend die
genauen Prozesse von GroRe, Art und Struktur des Unternehmens abhdngen, bleiben die
grundsatzlichen Prinzipien des BCM bei allen Organisationen gleich, egal ob sich diese im
Offentlichen oder privaten Sektor befinden und groRe, mittlere oder kleine Unternehmen sind.

Die meisten Katastrophen sind nicht in den Medien zu sehen. Einzelne Bombenanschlége
oder Flutkatastrophen schaden vergleichsweise wenigen Unternehmen. Hingegen sind die
Katastrophen, welche selten groR bekannt werden oft viel gefahrlicher. Oftmals reichen schon
kleine Storungen, um die Kernaktivitdten eines Unternehmens zu gefdhrden. Der Ausfall
eines Lieferanten, eines EDV-Systems oder ein Feuer in einem Kernbereich des
Unternehmens konnen unter Umstdnden bereits die Kernprozesse des Unternehmens
stilllegen und dadurch das Fortbestehen eines Unternehmens ernsthaft gefahrden (BCI GPG,
2010 S. 5-6).

2.4 Warum BCM?

Der Sinn des Business Continuity Management liegt primdr darin, dass ein Unternehmen
einen Reaktionsplan auf unvorhergesehene, groRere Betriebsunterbrechungen hat. Dadurch
kann in Notfallen rasch und effektiv reagiert sowie groRerer Schaden vermieden werden.
Wahrend dies fur die meisten Unternehmen als Grund bereits genug sein musste, gibt es noch
weitere Griinde.

Der offensichtlichste Grund flr die Implementierung eines BCM in einem Unternehmen ist
eine gesetzliche Vorschrift. Gewisse Branchen oder Unternehmen sind verpflichtet, ein
solches Managementsystem umzusetzen. Ein gutes Beispiel hierfiir sind verschiedene
Bankenverbande, die ihren Banken dieses vorschreiben (BCI GPG, 2010 S. 6).

Ein weiterer Beweggrund fir die Umsetzung von BC kann der bessere Ruf gegeniber
Kunden, Auftragnehmern und Stakeholdern sein. Wissen diese, dass das Unternehmen ein
solides BC umgesetzt hat, erteilen sie diesem Unternehmen leichter Auftrage da das Risiko in
vielen Bereichen deutlich sinkt. Somit kann sich das Unternehmen unter Umstédnden einen
kompetitiven Marktvorteil dadurch erarbeiten, dass seine eigenen Risiken minimiert werden.
Dies kann zu einem doppelten Vorteil fuhren und die durch BCM entstehenden Kosten leicht
aufwiegen. Unter Umstédnden kann es auch seine Margen erhdhen, indem BC als ,,customer
care* dargestellt wird (BSI-Standard 100-4, 2008 S. 1).

Da zu Beginn des Business Continuity Managements eine genaue Analyse des Unternehmens
durchfuhrt wird und auch im weiteren Verlauf immer wieder Reviews der vorhandenen
Strukturen macht, kann BC sozusagen als Nebenprodukt dabei helfen, die Effizienz eines
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Unternehmens zu steigern, indem es Schwachstellen aufdeckt. Solche Schwachstellen
kdnnten sonst unter Umstanden unentdeckt bleiben.

Sollte trotz Business Continuity Management eine Unterbrechung des Normbetriebes
eintreten, kann ein Unternehmen, welches ohne diese Managementstrategie in dieser Situation
vielleicht nicht Gberleben wiirde, gestdrkt aus dieser Lage hervorgehen. Durch das
erfolgreiche Meistern einer solchen Situation kann das Unternehmen schnell den Ruf eines
krisensicheren, reaktionsschnellen Betriebes erlangen, auf den Kunden auch in schwierigen
Lagen vertrauen konnen (BCI GPG, 2010 S. 5).
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3 Auswahl und Beschreibung der verschiedenen BC-Standards
3.1 Allgemeine Kriterien zur Auswahl der einzelnen Standards

Aufgrund der Relevanz des Themas liegt eine Vielzahl von verschiedenen Werken zu dem
weit gefassten Thema Business Continuity vor. Diese reichen von unverbindlichen Guides bis
hin zu Standards mit umfangreichen Zertifizierungen. Auch sonst unterscheiden sich diese
Werke. Eine betréchtliche geografische Diversitat ist dadurch erkennbar, dass Werke aus
praktisch allen wichtigen Industrielandern verfligbar sind. Ferner sind zu den wichtigsten
Wirtschaftszweigen jeweils eigene Werke verfligbar. Auch Standards, die nicht auf bestimmte
Branchen fixiert sind, sind verfugbar. Manche Werke finden international grof3e Verbreitung,
wahrend andere lediglich von einzelnen Unternehmen verwendet werden.

Die Auswahl der Standards gestaltete sich daher schwierig. Der Autor hat versucht, die in der
Industrie gangigsten Standards auszuwahlen. Aufgrund der sprachlichen Einschrankungen
wurden ausschlieBlich Standards welche in deutscher oder englischer Sprache verfiigbar sind,
in Erwdgung gezogen. Des Weiteren wurden Standards von groéReren, wichtigeren
Organisationen verwendet. Es wurden Werke gewéhlt, welche entweder frei verfugbar oder
deren Beschaffung mit geringen Kosten verbunden war. Ansonsten wurde auf eine méglichst
groBe Bandbreite an verschiedenen Guidelines wertgelegt. So sind Standards aus
verschiedenen Erdteilen (Europa, USA, Ozeanien), fur verschiedene Branchen (Finanzwesen,
Telekommunikation, regierungsnahe Organisationen), fir Personen mit unterschiedlichen
Vorkenntnissen im Bereich BCM oder fur Organisationen mit unterschiedlicher GroRe in der
Auswahl vorhanden.

3.2 Good Practice Guidelines (Business Continuity Institute)

Der GPG wurde erstmals 2002 vom Business Continuity Institute publiziert. Diese in 85
Landern tatige und mit Gber 4000 Mitgliedern erfahrene Organisation versucht seit Jahren,
einen hohen Standard und Kompetenz im Bereich des Business Continuity Management zu
setzen. Als Sammlung von Best Practices beeinflusste der GPG malgeblich die Entwicklung
des PAS 56, des Britischen Standards fur BCM in dieser Zeit. 2005 wurde der Standard von
Grund auf Uberarbeitet und lehnt sich seit damals im Aufbau stark an den BS25999 Standard
an. Inhaltlich beeinflussen jedoch auch die wichtigsten internationalen Standards den GPG.
Die letzte Uberarbeitung fand 2008 statt.

Ziel des GPG ist es, einen Uberblick tber die wichtigsten BCM-Techniken zu geben sowie,
wie bereits der Name schon sagt, gute Praktiken in diesem Bereich zu sammeln und zu
publizieren. Dem BCI ist es dabei wichtig, den gesamten BCM-LifeCycle von der
Konzeption bis hin zur andauernden Pflege des Business Continuity Managements
anzusprechen. Die Besonderheit dieser Guideline liegt darin, dass sie eine der wenigen ist,
die eine wirklich praktische Hilfe zur Umsetzung eins Business Continuity Managements
bietet.

Erstellt wurde der GPG von Mitgliedern des BCI. Diese haben langjahrige Erfahrung in der
praktischen Umsetzung von BCM-Malinahmen. Daher sieht sich der GPG als eine praxisnahe
Sammlung von MaRnahmen zur Umsetzung eine BCM-Strategie. Uberall dort, wo
theoretische Standards wie der BS 25999 nach einem Prozess verlangen, will der GPG eine
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genauere Methodik bieten. Dartiber hinaus sollen noch weitere nitzliche Schritte gesetzt
werden, die den BCM-Prozess verbessern und die Umsetzung erleichtern (BCI GPG, 2010 S.
2-3).

3.3 BSI 100-4

Der vierte Teil des Standards des Bundesamts fir Sicherheit und Informationstechnik,
Notfallmanagement, wurde im November 2008 erstmals herausgegeben. Das Ziel des BSI
100-4 ist es, die durch steigende Risiken verursachten Gefahren zu managen und minimieren.
Das sogenannte Notfallmanagement soll Risiken erkennen, analysieren und Malinahmen
dagegen ergreifen konnen. Der Standard 100-4 soll eine Methodik vorstellen, die zur
Einflhrung und Erhaltung eines Notfallmanagements beitragen. Damit soll die Kontinuitat
des Geschéftsbetriebs erhoht und gesichert werden. Der BSI 100-4 basiert auf den
hauseigenen BSI 100-1 (Managementsysteme fur Informationssicherheit) und BSI 100-2 (IT-
Grundschutz-Vorgehensweise) Standards. Jedoch zeichnet den neuen BSI 100-4 ein
ganzheitlicher Ansatz aus, der nicht mehr auf rein technische MaBnahmen beschrénkt ist
(BSI-Standard 100-4, 2008 S. 1).

Das BSI ist ein Bundesamt und dem Ministerium flr Inneres unterstellt. Der BSI 100-4 ist der
einzige gebrduchliche, deutschsprachige Standard zu diesem Thema. Da er von einer
staatlichen Organisation herausgegeben wird, beinhaltet er eine Standardisierung, die bei den
meisten Behdrden in Deutschland umgesetzt wird. Aber auch eine Vielzahl von Unternehmen
greift auf diesen Standard zuriuck. Durch seine Staatsndhe kann auch eine grolie
Rechtssicherheit und ein genaues Eingehen auf die lokalen Gegebenheiten sichergestellt
werden.

Auch dieser Standard versucht nicht ausschliellich abstrakte Anleitungen zur
Implementierung von BCM zu bieten, sondern auch, wo immer es mdglich ist, praxisnahe
Hinweise zu liefern. Dabei wird auf Gber 120 Seiten mit zahlreichen Beispielen versucht, zu
erklaren, wie die Umsetzung und Weiterfiihrung des BCM am besten und effizientesten zu
bewerkstelligen ist.

3.4 BS 25999

Die British Standards Institution, kurz BSI, gilt als die alteste und einer der grofiten Stellen
zur Erstellung von Standards. Mit ber 27000 Standards und 6000 Personen aus 1800
Organisationen die sich an der Erstellung dieser beteiligen, verfugt diese Organisation Uber
umfangreiche Ressourcen und grof3e Erfahrung.

Erforderlich wurde ein neuer Standard in GroRbritannien im Jahre 2006 durch den UK
Companies Act, der gesetzlich festlegte, dass Manager bei der Fuhrung eines Unternehmens
besondere Sorgfalt walten lassen mussen. Der BS2599 besteht aus zwei Teilen, dem ,,Code of
Practice” (BS25999-1) und der ,,Specification” (BS25999-2). Der erste Teil sieht sich als
praxisnaher Leitfaden mit zahlreichen Ratschlégen. Dieser ist grofitenteils aus dem Vorgéanger
PAS 56 hervorgegangen. Hier werden vor allem Best Practices angefuhrt (BS25999-1 Code
of Practice, 2006 S. 1). Der zweite Teil ist in der Folge der eigentliche Standard. Dieser
spezifiziert die Anforderungen, die von der britischen Standardisierungsbehdrde an eine
Organisation gestellt werden, wenn diese ein effektives Business Continuity Management
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implementieren will. (BS25999-2 Specification, 2007 S. ii) In diesem Teil wird besonders auf
einen generischen Ansatz geachtet. Es soll allen Organisationsformen, allen
UnternehmensgroRen sowie verschiedensten Managementsystemen ermdglicht werden, sich
diesem Leitfaden anzupassen. Dabei soll besonders darauf geachtet werden, dass nicht eine
Uniformitét in allen Unternehmen eintritt, sondern dass jede Organisation besonders ihre
Starken betonen kann und ihre Schwéchen mdglichst verringert werden (BS25999-2
Specification, 2007 S. 4).

3.5 Financial Service Authority BCM Practice Guide

Im Jahre 2005 hat die Financial Service Authority (FSA) gemeinsam mit der Bank of England
(Zentralbank GroRbritanniens) und der HM Treasury (britisches Finanzministerium) ein
groReres Projekt durchgefiihrt (Financial Services Authority, 2005), das darauf abzielte, die
Belastbarkeit und Fahigkeit zur Erholung der britischen Finanzbranche im Falle einer
groReren operationalen Unterbrechung wie einer Naturkatastrophe oder eines terroristischen
Anschlags zu ermitteln. In Rahmen dieses Projektes wurden ber 60 Unternehmen mehr als
1000 Fragen zum Thema BCM gestellt (FSA BCM, 2006 S. 1).

Aus den Ergebnissen dieser Studie wurde dann eine Guideline zu den Best Practices des
BCM erstellt. Diese beruht ausschlielich auf den Ergebnissen der durchgefiihrten Studie.
Hierzu wurden in dem Guide zwei verschiedene Practices eingefuhrt: Einerseits die
,Observed standard practice”, andererseits die ,,Observed leading practice®. Erstere sind
solche Methoden, die von dem Grofteil der 60 Teilnehmer gemacht wurden. Hierbei wird
sozusagen der allgemeingltige Standard beschrieben. Der zweite Ansatz hingegen beschreibt
den Ansatz, den die am hdchsten punktenden 20 % aller Teilnehmer verwendeten (FSA
BCM, 2006 S. 2-3). Oftmals sind in beiden Kategorien die Ergebnisse gleich, manchmal sind
Erganzungen in den Leading Practices zu finden, manchmal werden auch génzlich andere
Ansatze verfolgt.

Der FSA BCM Practice Guide richtet sich klarerweise primadr an die Finanzbranche. Auch
soll er weder ein Anfangerleitfaden noch eine Hilfe zur Einfuhrung eines Business Continuity
Management sein. Es soll eher Unternehmen mit schon bestehenden BCM DenkanstoRe
geben, mogliche Schwachstellen zu finden und Verbesserungen durchzufiihren. Auch sollte
keiner der gegebenen Punkte die unverriickbare und einzige Losung darstellen, sondern mehr
ein Rahmen sein, in dem man seine eigenen Methoden entwickeln kann (FSA BCM, 2006 S.
3-4).

3.6 ISO/PAS 22399

Die International Organization for Standardization ist weltweit die wohl wichtigste
Standardisierungsorganisation. Mitglieder sind zurzeit 161 nationale
Standardisierungsorganisationen. Trotzdem ist es eine Non-governmental Organization. Sie
will eine Verbindung zwischen staatlichen und privaten Organisationen bilden.

ISO 22399 wurde als “Publicly available specification” (PAS) verdffentlicht. Dies bedeutet,
dass es keine 1SO-Norm ist, sondern eine Ubereinkunft zwischen den Verfassern
(International Organization for Standardization, 2009). Diese muss nach spétestens drei
Jahren reviewt werden, um zu entscheiden, was mit dem Dokument geschehen soll. Nach
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spatestens sechs Jahren muss es entweder in einen internationalen Standard umgewandelt
oder zurtickgezogen werden (ISO 22399, 2007 S. iv).

ISO/PAS 22399 bietet eine allgemeine Anleitung fir eine Organisation, um eigenstandige
Performance-Kriterien fir Notfallmanagement und Fortfiihrung von Kernprozessen zu finden.
Dabei wird nicht der Ausdruck ,,BCM-LifeCycle“ verwendet, sondern ,,IPOCM LifeCycle“.
Dies steht fur “incident prepardness and operational (business) continuity management”.
Damit soll besonders die Zustandigkeit fiir alle Organisationsformen, und zwar sowohl im
privaten als auch im 6ffentlichen Sektor, betont werden. Der vom technischen 1SO-Komitee
TC 223 herausgegebene Standard betont besonders den holistischen Ansatz des IPOCM-
LifeCycle. Es soll ein ganzheitlicher Ansatz geschaffen werden, welcher auch in einem
geeigneten Management eingebunden werden soll. Explizit ausgeschlossen aus ISO/PAS
22399 werden NotfallmaBnahmen, die nach einer Katastrophe zu folgen haben (ISO 22399,
2007 S. v-vii).

3.7 ASIS SPC.1-2009

Plan :
Stakeholders J Dafine & Analyze & Stakeholders
and Interested Prebiem and ioentity ", and
Parties e Roct Cause kY Interested
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Dt & Solution
Standardize Solution
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Abbildung 2 (ANAO-Building resilience in public sector entities, 2009)

Die American Society for Industrial Security (ASIS) erstellte diesen Standard mit speziellem
Schwerpunkt auf die organisatorischen Aspekte des Business Continuity Managements. Die
Guideline verwendet einen prozeduralen Ansatz, um den BC-Prozess zu implementieren,
etablieren, operieren, Uberwachen, reviewen, erhalten und verbessern. Um den BC-Prozess zu
strukturieren wird das ,,Plan-Do-Check-Act*“ Modell benutzt (ASIS SPC.1-2009, 2009 S. vii-
viii).

Wie Abbildung 2 zeigt, wird als Erstes der Input gesammelt. Dieser besteht aus den
Interessen und Bedingungen der verschiedenen beteiligten Personen und Stakeholder. Mit
diesen Informationen werden folglich die eigentlichen Schritte durchgefihrt. Der Schritt
»Plan* erstellt die verschiedenen Policys, Prozesse, Ziele und Prozeduren, welche fir
Risikomanagement, Notfallvorsorge und das Reagieren kurz- und langerfristig nach einem
Notfall zustandig sind. Diese mussen mit den allgemeinen Zielen und Policys des
Unternehmens kompatibel sein. Der nachste Schritt ,,Do“ implementiert die in dem Punkte
»Plan* erarbeiteten Prozesse, Prozeduren, Schritte, Kontrollen und Policys. ,,Check® ist fur
die Uberprifung der Leistung zustandig. Es wird die Performance der Prozesse gegen die
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Policy, die Ziele und die praktische Erfahrung des Unternehmens gemessen. Anschlielend
werden die erarbeiteten Ergebnisse an das Management zum Review weitergeleitet. Im
vierten Schritt, ,,ACT", werden korrigierende und préaventive MalRnahmen ergriffen. Diese
MaRnahmen sollen basierend auf den Resultaten der internen Reviews und Audits erfolgen.
Ziel dieser Schritte soll eine kontinuierliche Verbesserung des Managementsystems sein. Der
Kreislauf dieser vier Schritte soll fortlaufend wiederholt werden und somit eine immer
weitere Verbesserung erreichen. Wichtig ist, dass der Output ein Risikomanagement ist,
welches den Anforderungen der Stakeholder und sonstigen interessierten Personen entspricht
(ASIS SPC.1-2009, 2009 S. vii-viii).

Ein weiterer Schwerpunkt liegt auch auf der vollen Kompatibilitat zu diversen 1SO-Standards.
Dies bewirkt, dass die Befolgung des Standard durch einen Auditprozess Uberpriift werden
kann, welcher auch mit diversen 1SO-Standards kompatibel ist (zum Beispiel 1ISO 9001:2000)
(ASIS SPC.1-2009, 2009 S. ix).

3.8 NIST SP800-34

Die vom National Institute of Standards and Technology (NIST) herausgegebene NIST
Special Publication 800-34, Contingency Planning Guide for Information Technology
Systems ist ein BC-Standard, welcher sich speziell auf 1T-Fragen konzentriert. Es werden
MaRnahmen besprochen, um die IT-Dienste nach einem Notfall oder einer Systemstérung
mdoglichst schnell wieder herzustellen. Dabei sieht sich der SP800-34 als Teil eines generell
fiir ein Unternehmen gultigen Business Continuity Prozesses. In diesen muss sich der IT-Plan
eingliedern.

Die Guideline selbst richtet sich vor allem an die Regierungsorganisationen des
Entstehungslandes USA. Diese sind dazu angehalten die Ratschldge dieses Standards
einzuhalten. Allerdings sind die meisten der Tipps auch fur Privatunternehmen, vor allem fir
solche, welche einen Starken IT-Bedarf haben, nutzbar.

Neben den (blichen Phasen des BCM werden in diesem Standard sieben verschiedene IT-
Systeme genau besprochen, wobei jedes IT-System von zwei Seiten beleuchtet wird.
Einerseits werden die Anforderungen an die Systeme besprochen, andererseits werden
Lésungen zur technischen Umsetzung geboten. Einige Bereiche wie Backups, Redundanz der
Systeme oder die Dokumentation werden bei allen IT-Bereichen besprochen. Die sieben
Kategorien sind:

1. Desktop Computer und tragbare Systeme

Dabei sind alle normalen Arbeitsstationen gemeint die ein Unternehmen fiir seine Mitarbeiter
betreibt, oder auch mobile Gerate wie Laptops oder Personal Digital Assistants (PDAS).

2. Server
Server sind Computer, die dazu verwendet werden, als Teil eines Netzwerkes zentralen
Speicherplatz zu bieten oder zentrale Applikationen zu betreiben. Oftmals ist vor allem der

komplette Datenbestand eines Unternehmens auf einem oder mehreren Servern zentral
gespeichert.
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3. Webseiten

Webseiten sind Informationsseiten die Uber das Internet oder Intranet betrieben werden. Diese
Informationen sind auf einem zentralen Server (Webserver) gespeichert. Webseiten kénnen
unter Umstanden geschaftskritisch fir ein Unternehmen sein. Ein gutes Beispiel fur eine
unternehmenskritische  Webseite ist ein eBusiness-Unternehmen welches samtliche
Geschéftsfelder uber einen Webshop abwickelt.

4. Local Area Networks (LAN)

Ein LAN ist ein Netzwerk welches einem bestimmten Unternehmen gehdrt und mindestens
zwei Computer Uber eine zentrale Stelle (Hub) miteinander verbindet. Die Grolle eines
solchen Netzwerkes ist unbegrenzt, es kénnen auch viele hundert PC und mehrere Server
miteinander verbunden werden.

5. Wide Area Network (WAN)

Ein Wide Area Network ist ein Netzwerk zur Datenkommunikation, welches aus zwei oder
mehreren verschiedenen Lokal Area Networks (LAN) besteht, welche auf verschiedenen
geografischen Orten verteilt sind. Das WAN ermdglicht den Zugriff von einem LAN auf ein
anderes.

6. Verteilte Systeme

Verteilte Systeme sind verschiedene autonom arbeitende Systeme, welche miteinander
verbunden sind. Auf den Anwender wirken sie daher als ein System und diese mussen sich
nicht darum kiimmern, welches der verschiedenen Systeme die gewiinschte Aktion ausfihrt.
Ein typisches Beispiel fur ein solches System ist eine verteilte Datenbank, bei der die Daten
auf verschiedene Datenbanken verteilt sind aber durch ein zentrales System miteinander
verbunden sind. Daher ist es fiir den Benutzer nicht relevant, wo er nach welchen Daten
suchen muss. Dies erledigt das System fir ihn.

7. Mainframe Systeme

Ein Mainframe ist ein leistungsstarker Computer fir viele Benutzer, der grofl3e
Rechenleistungen tbernehmen kann. Die Terminals, die auf dieses System zugreifen, miissen
selbst keine Rechenleistung haben, es reicht wenn sie die Ergebnisse des Mainframes
anzeigen. AulRerdem sind alle Daten zentral an diesem Ort gespeichert.

Diesem aus dem Jahr 2002 stammenden Guide fehlt bei dieser Einteilung aus heutiger Sicht
eindeutig der Bereich Wireless Local Area Networks (WLAN). Obwohl viele der
MaRnahmen trotzdem fur diesen Bereich glltig sind, fehlen hier eindeutige Ratschlage. Das
Fehlen der ebenfalls nicht in diesem Standard behandelten Supercomputer (Computer mit
extrem hoher Rechenleistung) wird hingegen fur die wenigsten Unternehmen ein Problem
sein (NIST 800-34, 2002 S. iv-v).
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3.9 NFPA 1600

Der ,,Standard on Disaster/Emergency Management and Business Continuity Programs* der
National Fire Protection Association ist der kirzeste der verwendeten Standards. Er
beschreibt in pragnanter Art die erforderlichen Schritte. Dieser seit 1991 immer wieder
weiterentwickelte Standard ist weniger zur Umsetzung neuer BC-Methoden geeignet, sondern
sollte eher als Checkliste verwendet werden, um bestehende MalRnahmen zu prifen und
verbessern. Diese Einschrankung ergibt sich aus der kurzen Formulierung, die zwar
theoretisch dazu ausreicht, einen BC-Plan aufzustellen, praktisch dazu aber wenige
Anhaltspunkte gibt und daher dafiir wenig geeignet scheint.

3.10 NISCC Telecommunications Resilience

Das ,,National Infrastructure Security Co-Ordination Centre” (NISCC) ist daflr zustandig,
den Schutz von kritischer Infrastruktur vor elektronischen Angriffen in GroRbritannien zu
verbessern. Zu diesem Zweck erstellte es unter anderem den Standard zur
Telecommunications Resilience. Wie der Name bereits sagt, spezialisiert sich dieser Standard
auf BC-Mallnahmen im Bereich Telekom. Dieser Standard ist besonders flr jene
Unternehmen interessant, welche eine starke Abhé&ngigkeit von der Telekommunikation
haben. Mit einer Fokussierung auf die Infrastruktur in Grof3britannien werden wichtige
Zahlen, zum Beispiel aus dem Bereich der Verfugbarkeit eines Dienstes, ebenso aufgefiihrt
wie MaRnahmen, die zur Sicherstellung der Aufrechterhaltung des Betriebes notwendig sind.
Auch bestimmte Technologien, die zur Erhéhung der Ausfallssicherheit beitragen, werden
besprochen. Interessant sind die im Anhang aufgefiihrten Fragebogen, mit denen das eigene
Unternehmen ebenso auf verschiedene Telekommunikations-Probleme geprift werden kann,
wie der Anbieter der Telekommunikationsdienste (Telecommunications Resilience, 2006 S.
5-7).

3.11 ANAO - Business Continuity Management - Building resilience in
public sector entities

Das Australien Nation Audit Office (ANAO) erstellte diese Guideline mit einem speziellen
Schwerpunkt auf offentliche Institutionen. Trotzdem ist dieser Standard auch fur private
Unternehmen gut nutzbar (ANAO-Building resilience in public sector entities, 2009 S. I11). Er
teilt sich in zwei Bereiche: Den eigentlichen Standard und ein sogenanntes Workbook in
welchem sich Templates, Checklisten und Beispiele befinden. (ANAO-Building resilience in
public sector entities, 2009 S. 1) Durch diese Teilung wird der Standard auch fiir Einsteiger
gut verstandlich. Beide Teile sind nach derselben Struktur aufgebaut, somit wird das
Verstehen weiter erleichtert.
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4 Kriterien zur Bewertung der Standards
4.1 Sprache

Es soll verglichen werden, in welcher Sprache die Standards zur Verfligung stehen. Je nach
Unternehmen ist die richtige Sprache unter Umstédnden von groRer Bedeutung. Bei einem
multinationalen GroRRkonzern wird diese weniger ins Gewicht fallen, da dort die Ressourcen
verfiigbar sind, um die Guidelines in einer anderen Sprache zu verstehen beziehungsweise
diese auch zu Ubersetzen. Bei Klein- und Mittelbetrieben allerdings, die in einem Land oder
einer Region angeordnet sind, wird es schwieriger sein, Guidelines in fremden Sprachen
umzusetzen, da maoglicherweise die bendtigten linguistischen Fahigkeiten nicht im
Unternehmen vorhanden sind. Allerdings sollte generell davon ausgegangen werden, dass
zumindest Englisch als Fremdsprache in jedem Unternehmen ausreichend gesprochen wird,
um Standards in dieser Sprache zu verstehen und umsetzen zu kénnen.

4.2 Ort der Entstehung

Verschiedene Lander haben verschiedene Sitten. Diese wirken sich auch auf wirtschaftliche
Ansichten und Abldaufe aus. Je nach Land oder zumindest Region sind damit verschiedene
Ansatze zur Losung eines Problems normal. Allerdings sind auch fir die Implementierung
von BCM-MaRnahmen regionale Unterschiede nicht zu lbersehen. Mdglicherweise sind
MaRnahmen, die durch die Autoren eines BCM-Standards erdacht worden sind, fur die
Manager, die diese umsetzen sollen, aufgrund von kulturellen Unterschieden nicht akzeptabel.
Daher soll aufgelistet werden, wo die Entstehung der verschiedenen Guidelines anzusiedeln
ist.

4.3 Zeit der Entstehung

Business Continuity Management gilt als ein relativ junges Fachgebiet, welches Anfang der
90er Jahre anfing, sich als eigene Disziplin herauszubilden. Trotz allem, oder vielleicht
gerade deshalb, hat sich in den letzten Jahren auf diesem Gebiet einiges weiterentwickelt. ES
wurden neue Methoden implementiert und alte verfeinert, verbesserte Ablaufe geschaffen
sowie Zielsetzungen gedndert. Aber vor allem wurden und werden auf die aktuellen
geopolitischen und wirtschaftlichen Rahmenbedingungen Ricksicht genommen und die
Guidelines dementsprechend angepasst. Somit kann es passieren, dass, wenn veraltete
Standards herangezogen werden, suboptimale oder vielleicht sogar schlechte Resultate bei der
Implementierung von BCM bekommt. Durch eine Auflistung der Entstehungsdaten soll
solchen Problemen vorgebeugt werden.

Ein weitere Punkt, der hier beachtet werden soll, sind die Aktualisierungszyklen. Damit ist
gemeint, dass ermittelt werden soll, wann die letzte Aktualisierung des Standards
herausgegeben wurde, um die wievielte Version es sich handelt und ob dies schon eine
Endversion oder noch ein Vorversion ist.
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4.4 Verfugbarkeit

In diesem Kriterium ist zu kl&ren, wie die Verfugbarkeit der untersuchten Standards ist.
Manche dieser Standards sind kostenpflichtig, was vor allem fur Klein- und Mittelbetriebe oft
uninteressant ist, da die Ausgaben zu hoch im Vergleich zu dem Mehrgewinn gegeniiber
einem freien Standard sind. Ein groReres Unternehmen hingegen legt wahrscheinlich weniger
Gewicht auf die Kosten als auf den Mehrgewinn, der bei einem groBen Unternehmen dann
diese um ein Vielfaches Ubersteigen kann. Es wird verglichen, welche Standards frei sind und
welche nicht, und wenn moglich die Hohe der Kosten ermittelt.

4.5 Art

Im Aufbau unterscheiden sich die Guidelines zwischen solchen, die textuell und ausfiihrlich
beschrieben sind, und solchen, die wie eine Checkliste aufgebaut sind. Erstere geben im
Normalfall eine umfangreiche Beschreibung der durchgefiihrten Té&tigkeiten und Schritte.
Diese soll es auch nicht so versierten Anwendern erleichtern, entsprechende Schritte
umzusetzen. Oft sind dabei auch Verweise auf praktische Umsetzung von in der Guideline
theoretisch besprochenen Vorgangen enthalten.

Im Gegensatz dazu sind Checklisten oder Guidelines, die eher listenartig aufgebaut sind,
zumeist eine minimale Art, einen Vorgang zu beschreiben. Es werden daher die
notwendigsten Punkte aufgelistet, ohne diese genauer zu beschreiben. Es bleibt dem Wissen
und der Erfahrung des Anwenders Uberlassen, diese korrekt umzusetzen. Dadurch entsteht ein
wesentlich kirzeres, effizienteres Dokument, welches allerdings auch weniger Hinweise zur
korrekten Anwendung enthalt.

4.6 Vorhandene Tools zur Unterstiitzung

Guidelines, wie sie hier verglichen werden, liegen im Normalfall im Papierformat oder
maximal als PDF vor. Auf jeden Fall sind sie immer textuell. In manchem Féllen ist es von
Vorteil, gewisse Vorgange zu automatisieren beziehungsweise elektronisch durchzufiihren.
Manche Hersteller bieten Tools an, die speziell auf ihre Guidelines ausgerichtet sind. Es soll
ermittelt werden, welche Guidelines solche passende Tools haben, was diese leisten und was
sie gegebenenfalls kosten. Solche Tools kénnen in allen Phasen des BCM eingesetzt werden.
Ein Beispiel hierfir ist, dass ein Tool zur Berechnung verschiedenen Risiken in der Phase der
Risikoanalyse zur Verfligung gestellt wird.

4.7 Allgemein/branchenspezifisch

Verfligbar sind BCM-Guidelines, die von groflen BCM-Organisationen herausgegeben
werden und allgemeine Ratschldge zum Thema BCM enthalten. Diese Guidelines sind dann
zumeist grundsatzlich gehalten und geben Ratschldge, die unabhangig von dem Bereich sind,
in dem sie angewendet werden. Bei solchen Guides bleibt es dem Anwender Uberlassen, aus
den allgemeinen Ratschldagen sich die fur seine Situation angepasste, praktische Umsetzung
zu erarbeiten. Solch allgemein gehaltenen Guides sind im Idealfall auf jede Branche und jedes
Unternehmen anwendbar. Folglich gibt es auch bei den allgemeinen Guidelines solche, die
sich eher an grof’e Unternehmen richten und solche, die mehr auf Klein- und Mittelbetriebe
ausgerichtet sind. Generell sollten allgemeine Guidelines relativ unabhéngig von konkreten
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Situationen auf alle Unternehmen umgesetzt werden. Der Nachteil bei solchen Guidelines ist,
dass durch die oben genannten Kriterien kaum mehr konkrete Ratschldge gegeben werden,
sondern im Normalfall eher allgemeingultige Schritte empfohlen werden. Dadurch bleibt
viele praktische Umsetzungen von verschiedenen Prozessen der Erfahrung und dem Kodnnen
des Anwenders berlassen. Der Vorteil dabei ist, dass selbst fiur Branchen, in denen BCM
noch nicht Ublich ist beziehungsweise fir die es noch keine konkreten BCM-Guides gibt,
BCM einfacher umgesetzt werden kann.

Als Gegenstiick dazu liegen Guidelines vor die von Firmen oder Organisationen publiziert
werden und deren intern entwickelten BCM-MaRnahmen dokumentieren. Diese sind auf das
Unternehmen ausgerichtet, von dem sie erstellt wurden. Dadurch wird deutlich, welche
MaRnahmen das Unternehmen ergreift, um BCM zu implementieren. Diese sind nur in den
seltensten Fallen flr das eigene Unternehmen umsetzbar, allerdings bieten sie eine gute
Orientierungshilfe. Unter anderem sollten neben der Branche auch noch Kriterien wie
Unternehmensgrofie, Ausrichtung der Produkte, des Unternehmens und vieles anderes
beriicksichtiget werden. Das Vorhandensein von branchennahen Guidelines bedingt aber
nicht unbedingt, dass das Umsetzen von BCM-Malinahmen einfacher gemacht wird.

4.8 Unternehmensgrofie

Die UnternehmensgréRe hat einen nicht unwesentlichen Einfluss auf die Implementierung
eines BCM. Je groRer ein Unternehmen ist, desto groRer sollte zwar der Bedarf an BCM sein,
desto schwieriger ist es jedoch, dieses auch zu installieren. Bei grofen Unternehmen oder
Organisationen sind andere Kriterien wichtig als bei Klein- und Mittelbetrieben. Einige
Aspekte die dieses Kriterium ausmachen, wie zum Beispiel der Umsetzungsaufwand oder die
Kosten, werden schon durch andere Kriterien abgedeckt. So ist ein hoher Kostenpunkt fir
Grol3betriebe weniger wichtig als fir kleine. Hingegen wird eine ausfuhrliche Beschreibung
aller Schritte fur ein groReres Unternehmen weniger wichtig sein, da es Experten mit dem
notigen Know-how einsetzen kann. Eine kleine Unternehmung hingegen wird eher auf ein
gunstiges und effizientes Verfahren setzen wollen, welches sich ohne zusatzliches Wissen
anwenden l&sst.

4.9 Art der Verflugbarkeit

In der heutigen Zeit hat sich als Publikationsweg neben den klassischen Medien Buch und
Zeitschrift noch ein weiteres, neues Medium etabliert: der digitale Weg. Normalerweise als
PDF-File (plattformtbergreifendes Dateiformat fir Dokumente, von der Firma Adobe
Systems entwickelt) oder auf einer Webseite als HTML-Text verteilt, 16st dieses oft das
klassische Medium ab. Auch bei einer hohen Anzahl von Guidelines ist dies inzwischen der
Fall. Der Vorteil liegt auf der Hand: eine billigere, einfachere Verbreitung. Viele Guides
greifen darauf zuriick. Manche wéhlen den Mittelweg und publizieren beides. Auf der
anderen Seite will mancher Klient lediglich einen der beiden genannten Wege. Daher soll
ermittelt werden, auf welchen Weg die Guidelines zu beziehen sind.

4.10 Moglichkeiten zur Zertifizierung

International setzt es sich immer weiter durch, verschiedene Mafinahmen durch unabhangige
Institutionen zertifizieren zu lassen, um dadurch die Qualitdt der erbrachten Leistungen
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sicherzustellen. Oft wird dies von Vertragspartnern oder Kunden gewinscht beziehungsweise
gefordert. Ahnlich ist dies auch, wenn die Manager eines Unternehmens BCM-MaRnahmen
umsetzen. Manche groBe BCM-Organisationen bieten verschiedene Arten von
Zertifizierungen an. Diese werden zwar nicht fur alle Unternehmen, die diese MalRnahmen
umsetzen, von Relevanz sein, allerdings bendtigen manche Firmen aufgrund der oben
genannten Verpflichtungen die eine oder andere Art von Qualitatsuberprifung, welche sich
am leichtesten und besten mit einer Zertifizierung durch eine unabhangige BCM-Organisation
erreichen l&asst. Sollten verschiedene Arten von Zertifikationen vorhanden sein, soll ermittelt
werden, welche Teilbereiche diese umfassen und welche Bereiche nicht berlicksichtigt
werden. Ebenso soll verglichen werden, wer zertifiziert werden kann, ob dies fur ganze
Unternehmen maglich ist beziehungsweise flr Einzelpersonen (BCM-Verantwortlicher) oder
fur beide Moglichkeiten.

4.11 Rechtliche Begrenzungen

Durch die lokale Entstehung der Guidelines kann es in gewissen Féllen zu einer Anwendung
von lokalen Gesetzen und zur Annahme von rechtlichen Rahmenbedingungen kommen.
Durch die lokale Begrenzung von Gesetzen, die vor allem in Europa durch die einzelnen
Nationalstaaten haufig der Fall ist, kann es zu verschiedenen Gesetzeslagen in gleichen
Situationen kommen. Dies muss berlcksichtigt werden, wenn es zu rechtlichen
Betrachtungen und Entscheidungen kommt. Sind in einem Guide verschiedene regionale
Gesetze aufgeflihrt und angewendet, wird es bei einer Umsetzung in einer anderen Region zu
Problemen kommen. Sind rechtliche Ratschlage hingegen eher allgemein gehalten, kann dies
einigen Problemen vorbeugen, auch wenn trotz allem zur korrekten Anwendung das nétige
Know-how vorhanden sein muss.

4.12 Flexibilitat

Die Guidelines fur BCM geben bestimmte Malinahmen vor, die umgesetzt werden missen
um erfolgreich zu sein. Nicht immer ist es mdglich, alle diese Malinahmen umzusetzen. Es
kann verschiedene Grinde geben, warum dies nicht moglich ist. Manchmal sind
beispielsweise gewisse Technologien fur ein Unternehmen verpflichtend, auch wenn diese
laut BCM nicht als ideal anzusehen sind, weil sie beispielsweise ein hohes Risiko bergen.
Auch sind manchmal durch gewisse regionale Gegebenheiten Eingriffe in Teile, sei es
organisatorisch oder technisch, des Unternehmens nicht mdglich. Dadurch missen die
Personen, die BCM umsetzen, flexibler arbeiten.

Es soll bewertet werden, wie ein BCM-Ansatz mit solchen Problemen umgeht. Wie werden
solche Probleme in den Ansatz mit einbezogen? Gibt es alternative Wege, solche
Technologien trotzdem sinnvoll zu bewerten oder wird starr auf dem vorgegebenen Weg
weitergegangen?

4.13 Organisatorisch/kulturell

Um ein BCM durchzufuihren, sind stets auch organisatorische MalRnahmen zu ergreifen. Diese
MaRnahmen setzen eine gewisse organisatorische Flexibilitat voraus. Je nach Ist-Situation
und Soll-Situation kénnen diese Anderungen auch umfangreicher sein. Vor der Umsetzung
des BCM muss sichergestellt werden, dass solche organisatorische Anderungen moglich sind.
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Bei diesem Kriterium ist auch zu beriicksichtigen, wie umfangreich die organisatorischen
MafRnahmen sein mussen, um andere Punkte des BCM umzusetzen. Ebenso fallt in diesen
Bereich der Ablauf eines BCM. Missen zusétzliche MaRnahmen ergriffen werden, um es
durchzufiihren? Welche Rahmenbedingungen sind notwendig, um den BCM-Ansatz
durchzuftihren?

Dieses Kriterium soll die bendtigte Tiefe des Eingriffs in ein organisatorisches System
vergleichen. Somit soll bewertet werden, ob und in wieweit die Organisation in einem
Unternehmen davon beriihrt wird. Es ist nicht gesagt, dass eine Anderung in der Struktur
eines Unternehmens schlecht ist. Es soll ausschlieBlich die benétigte Tiefe des Eingriffes
festgestellt werden, ohne diese positiv oder negativ zu beurteilen.

4.14 Welche Organisation steht dahinter?

Guidelines in dieser GroRenordnung werden meist von Organisationen oder Unternehmen
publiziert. Dies konnen spezialisierte Organisationen sein, aber auch Unternehmen, welche
ihren Standard publik machen. Eine weitere Mdglichkeit ist, dass die Guides und Richtlinien
von einem Staat oder einer staatlichen Organisation herausgegeben werden. Jede dieser
Organisationen hat ihre Vor- und Nachteile So kann eine staatliche Organisation auf eine
breite Infrastruktur zugreifen, hat dafir wahrscheinlich wenig Spitzenmanager in diesem
Bereich. Ein GroRunternehmen mag zwar mehr Know-How haben, allerdings wird es diesem
im Normalfall schwerer fallen, seine Standards durchzusetzen. Spezialisierte Organisationen
kdénnen am besten auf Know-how zugreifen, da sie sich von jedem Unternehmen und jeder
stattlichen Organisation diese holen kénnen. Im Gegenzug dazu werden sie mit finanziellen
Mitteln am knappsten bestuckt sein, da sie auf Lizenzen und Spenden angewiesen sind.

4.15 Vorlage/Querverbindung zwischen Guidelines

Obwohl das Business Continuity Management eine relativ junge Disziplin ist, gibt es schon
eine Vielzahl an Standards, Guidelines und Umsetzungen davon. Doch kaum ein Standard
versucht, das Rad neu zu erfinden und sich komplett unabhangig von allen anderen Standards
weg zu entwickeln. Die meisten Guides werden andere Werke als VVorlage nehmen oder sich
an anderen Guidelines zumindest orientieren. Ziel ist es, die Querverbindungen innerhalb der
Guidelines herauszufinden. Mdglicherweise kdnnen damit Parallelen und Unterschiede
gefunden werden.

4.16 Zielgruppe

In diesem Kriterium soll die Zielgruppe des jeweiligen Standards bestimmt werden. Manche
Guidelines richten sich an das obere Management und sind daher eher (bersichtsmaRig
gestaltet. Andere wiederum richten sich an die BCM-Verantwortlichen selbst. Eine weitere
Zielgruppe, sind die Techniker, welche dann mit der gednderten Struktur arbeiten. Je nach
Zielgruppe haben die Guidelines unterschiedliche Schwerpunkte.

4.17 Gegebene Templates

Zur Durchfuhrung der im BCM empfohlenen Malnahmen sind Checklisten, Formulare,
Fragebdgen und Ahnliches notwendig. Diese zu erarbeiten, kann viel Arbeit sein, die nicht
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oder nur begrenzt notwendig ist, da sie in vielen Punkten bei allen Unternehmen gleich sind.
Mitgelieferte Templates koénnen viel Arbeit ersparen. Eine Anpassung an das eigene
Unternehmen ist einfacher zu vollziehen als eine Neuerstellung. AulRerdem reduziert sich das
Risiko, etwas zu Ubersehen, da der Anwender der Standards auf die gesammelte Erfahrung
von vielen BCM-Verantwortlichen zurlckgreifen kann. Auch beispielgebende Vorlagen
erleichtern die Umsetzung von Malinahmen. Ebenfalls damit sichergestellt wird eine
Risikominimierung, da die Autoren der Guides im Normalfall die fiir ihre Methoden
geeignetsten Hilfsmittel kennen und somit den Anwendern die besten Tipps geben kénnen.
Sollte dies nicht der Fall sein und der Anwender findet ein aus seiner Sicht besseres Mittel, so
ist immerhin einen inhaltliche Fihrung durch die Vorgabe gegeben. Es soll einerseits
angegeben werden, welche Templates dem Guide beiliegen, andererseits aber auch bewertet
werden, ob die angefugten Hilfsmittel den Zweck erfiillen oder ob es bessere Alternativen
gibt.

4.18 Benotigte Ressourcen

Finanzielle Mittel spielen bei der Einfiihrung eines neuen Managementsystems immer eine
entscheidende Rolle. Oft werden Projekte aufgrund eines zu grofRen finanziellen Aufwandes
vom Management nicht genehmigt. Doch nicht der finanzielle Aufwand alleine entscheidet.
Zusétzlich sind ebenso personelle und organisatorische Umstellungen und die damit
verbundenen Aufwénde zu beriicksichtigen. Mdgliche organisatorische Umschichtungen
konnen auf lange Zeit teurer werden als kurzfristige Investitionen. Nicht zuletzt dirfen auch
die technischen Umstellungen nicht auBer Acht gelassen werden. Eine Umstellung der
technischen Ausrustung, die durch die Einfuhrung des BCM notwendig werden kann, kann
einschneidende Auswirkungen auf alle Bereiche des Unternehmens haben. Daher darf auch
hier der finanzielle Aufwand nicht unterschéatzt werden.

Bei dem Vergleich soll ermittelt werden, mit welchem finanziellen Aufwand bei der
Einfihrung zu rechnen ist. Es soll dabei weniger auf die Anschaffungskosten als auf die
Auswirkungen bei der Einflihrung eines solchen Systems Wert gelegt werden. Demgegeniber
kann es nicht bei jedem Unternehmen zu gleichen Kosten kommen, doch soll eine allgemeine
Aufwandsabschatzung erstell werden.

Anmerkung: Dieser Punkt wurde spater weggelassen, da er nicht bewertbar war.
4.19 Integration von Organisationsprozessen

Es soll untersucht werden, welche Schnittstellen eine Guideline zu Organisationsprozessen
zulasst, beziehungsweise welche sie unterstiitzt. Die meisten Guidelines werden bereits von
Anfang an so konzipiert, dass sie gewisse interne Managementprozesse unterstiitzen. Dazu
zahlen beispielsweise allgemeine Begriffe wie Records Management (Schriftgutverwaltung)
oder Change Management, aber auch konkrete Implementationen davon, wie zum Beispiel
ITIL oder gewisse ISO-Standards.

4.20 Benotigte Vorkenntnisse

Vor allem Klein- und Mittelbetriebe werden es sich selten leisten konnen, einen bereits voll
ausgebildeten BCM-Verantwortlichen mit Erfahrung einzustellen. Im Normalfall wird ein
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Manager der bereits in dem Unternehmen beschéftigt ist, fur diese Aufgabe abgestellt. Dieser
kann im Normallfall keine Erfahrung mit BCM haben. Normalerweise wird dieser Manager in
einem der Teilgebiete des BCM, beispielsweise im Risikomanagement oder in der Business
Impact Analyse, schon Erfahrungen haben und dieses einbringen kdnnen. Um ein komplettes
BCM-Management erstellen zu kénnen, sind auch andere Féhigkeiten zu erwerben. Je kleiner
ein Unternehmen, desto weniger Ressourcen hat es vermutlich zur Verfugung. Es soll
ermittelt werden, ob es mdoglich ist, den Standard ohne intensivere Schulungen adaquat
umzusetzen, oder ob es aufgrund von fehlenden Informationen oder komplizierten VVorgangen
notig ist, ein fundiertes Hintergrundwissen zum Thema BCM zu haben.

4.21 Methoden

Fur viele Schritte im BCM werden Methoden zur aktiven Bestimmung von Daten benétigt.
Beispielsweise wird im Teil ,,Understanding the Organisation* im Good Practice Guide des
BCI eine Business Impact Analyse durchgefiihrt. In diesem Teil des Vergleiches soll ermittelt
werden, wie die Anforderungen an solche praktische Schritte gestellt werden. Werden die
Schritte ausflhrlich erklart und wird genaue Anleitung gegeben? Sind unterstiitzende
Unterlagen zu allen Teilen der praktischen Arbeiten im Guide enthalten? Auf der anderen
Seite ist es moglich, dass eine Guideline nur einen allgemeinen Hinweis auf das gibt, was zu
tun ist. Im oben genannten Beispiel ist dies dann ,,Fuhren Sie eine Business Impact Analyse
durch.”. Es werden hiermit keine Begrenzungen zur Anwendung gebracht, aber auch keine
Erleichterungen in Hinsicht auf die am besten anzuwendenden Methoden gegeben.

4.22 AusschlieBlich MafBnahmen zur Einfihrung von BCM oder auch
Uberprifung und Weiterfihrung

Da ein typischer BCM-Standard aus mehreren Phasen besteht, soll hier tberprift werden, ob
die Einfuhrung eines BCP in der Guideline angedacht ist, oder ob auch BCP-Tests und das
Erhalten, Weiterflihren und Warten des BCP in diesem Werk angedacht ist. Damit soll
sichergestellt werden, dass das BCM nicht nach der Einfiihrung des Business Continuity
Planes eingestellt wird und das BCM niemals ordentlich und komplett durchgefuhrt wird.
Sollte dies gewdinscht sein, soll auch die Testung und Weiterfiilhrung des BCM in dem
Standard verfiigbar sein.

4.23 Erganzendes Material

Unter erganzenden Materialen fallen jene Dinge die unter 4.17 ,, Templates“ sowie unter 4.6
»Vorhandene Tools zur Unterstiitzung* nicht enthalten sind, aber den Guidelines trotzdem als
Unterstiitzung beigelegt sind. Als Beispiele seien hier erganzende Literatur oder Verweise auf
wissenschaftliche Arbeiten genannt. Generell sollen diese Materialien dem Anwender, der
sich mit BCM beschaftigt, einen genaueren Einblick in die Materie geben. Es sollen hier,
ahnlich wie in einer wissenschaftlichen Arbeit, Quellen genannt, Referenzen erzeugt und
Hintergrinde erlautert werden. Nicht nur der Umfang der Materialien ist ausschlaggebend,
sondern auch deren Qualitat und Relevanz.

Hier soll auch untersucht werden, wie es mit der Prasenz der jeweiligen Standards im Internet
aussieht. Es soll geklart werden, ob und wie viele Erwahnungen, Kritiken, Hilfen und
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Ahnliches im Internet verfiigbar sind. Dazu soll eine Analyse von verschiedenen
Suchmaschinen wie Google, Yahoo sowie andere relevante Treffer herangezogen werden.

4.24 Phasen

Jedes BCM-Programm gliedert sich in Unterteile beziehungsweise Phasen. Jede dieser Phasen
arbeitet einen bestimmten Teil des BCM ab. Diese Phasen unterscheiden sich je nach BCM-
Standard. Es soll ermittelt werden, in welche Phasen sich welcher Standard gliedert. Wenn
mdoglich sollen die einzelnen Phasen verglichen werden. Ebenfalls soll beurteilt werden,
welche Phasen bei bestimmten Guidelines einmalig sind, welche fehlen und welche bei allen
gleich sind. Doch vor allem sollen die Unterschiede in den verschiedenen Guidelines
herausgearbeitet werden. Damit soll erreicht werden, dass die Standards untereinander besser
vergleichbar sind. Mdglicherweise sind dadurch auch gewisse Starken oder Schwéchen von
bestimmten Guides herauszusehen.

4.25 Beratung & Support

Je nach der Organisation, die hinter einem Standard steht, bietet diese Beratung und Support
bei der Einflhrung eines BC-Managements an. Vor allem bei staatlichen Organisationen
besteht diese Moglichkeit 6fters. Die Beratung soll vor allem die Umsetzung eines korrekten
Standards sicherstellen. Support bezieht sich hier weniger auf das aktive Unterstiitzen der
Unternehmen als auf das Zur Verfiigung stellen von Know-how und Hilfestellungen. Es soll
verglichen werden, welche Art von Support zu Verfligung gestellt wird.

4.26 Befolgung der Richtlinien der Aufsichtsbehérden

Es gibt Richtlinien von Behorden, welche eine gewisse Kontrolle tber kritische Prozesse
fordern. Beispielsweise muss eine Aktiengesellschaft andere, strengere Standards einhalten
als ein Unternehmen in privater Hand. Es soll ermittelt werden, welche Richtlinien die
Standards unterstutzen beziehungsweise welche Kriterien sie nicht erfullen.

4.27 Befolgung von internationalen IT-Standards

Mit Einfihrung eines BCM-Standards werden zum Teil auch andere Standards mit
eingefihrt. Dies entsteht dadurch, dass sich Standards in manchen Bereichen Uberschneiden
beziehungsweise auch einen anderen Standard als VVorlage nehmen. Dadurch kann zum Teil
mit Einflihrung einer Guideline ein Teil einer anderen erflllt werden. Dies kann dabei helfen,
einen bereits bestehenden Standard einfacher in einen neuen tber zu fiihren. Es soll ermittelt
werden, welcher Standard welchen anderen unterstitzt.
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5 Vergleich der einzelnen Standards
5.1 GPG/BCI
5.1.1 Sprache

Der Good Practice Guide (GPG) des Business Continuity Institute (BCI) ist in seiner neuesten
Version auf Englisch erhéltlich. Dies erklart sich durch seine Entstehung im englischen
Sprachraum. Zu dem Volltext ist auch noch eine Art Folder erhaltlich, der sich ,, The Pocket
Sized Good Practice Guidelines* nennt und eine zweiseitige Kurzzusammenfassung des GPG
ist.

Die aktuelle Version (2008-2) ist in keiner anderen Sprache erhéltlich. Jedoch ist die Version
2005 (die in den Grundziigen mit der aktuellen Version weitgehend tbereinstimmt) ebenfalls
in italienischer und deutscher Sprache erhéltlich. Zusétzlich ist der Folder in den Sprachen
Deutsch und Koreanisch zum Download verfugbar.

5.1.2 Ort der Entstehung

Der Sitz des Business Continuity Institute befindet sich in Caversham, einer Kleinstadt
westlich von London, England. Das 1994 gegrindete Institut hat heute mehr als 4000
Mitglieder aus Uber 85 Landern. Auch an der Erstellung des GPG haben Mitglieder aus
verschiedenen Landern mitgewirkt. Dadurch entstehen in dem Good Practice Guide keine
starken regionalen Besonderheiten. Einzig die deutliche Anlehnung an den BS 25999 kann in
manchen Fallen moglicherweise zu regionalen Beschrankungen fihren, doch wird versucht,
in der Guideline des BCI mdglichst allgemein zu bleiben und nicht zu sehr auf regionale
Gepflogenheiten einzugehen.

5.1.3 Zeit der Entstehung

Das BCI hat ihren ersten Good Practice Guide im Jahre 2002 publiziert. Dieses Dokument
hatte damals grof3en Einfluss und diente vielen anderen Standards als VVorlage, beispielsweise
dem PAS56. Im Jahre 2005 wurde der alte Standard komplett iberarbeitet. Er wurde an den
neuesten Stand der BCM-Praktiken angepasst und strukturell neu gestaltet. Nach der
Herausgabe des britischen Standards BS 25999 im November 2006 wurde der GPG adaptiert,
um dem neuen Standard zu entsprechen. Dieser Standard wird regelmafig reviewt und den
aktuellen Gegebenheiten angepasst. Hierbei passieren meist kleine Anderungen, Struktur und
Grundinhalt bleiben gleich. Die zur Zeit der Erstellung dieser Arbeit aktuelle, und daher auch
verwendete, Version ist 2008-2. Im Jahr 2009 wird ein grundlegendes Review des GPG
durchgefiihrt, um dann im Jahr 2010 einen neuen GPG 2010 herauszugeben. Dieser soll dann
auf dem neuesten Stand sein sowie Anderungen in Inhalt und Umfang haben (BCI GPG, 2010
S. 3).

5.1.4 Verfugbarkeit

Der Good Practice Guide steht auf der Homepage des Business Continuity Institute gratis
zum Downloaden zur Verfligung. Da es keine kostenpflichtige Version gibt, steht der Guide
allen Usern kostenfrei zur Verfiigung.
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5.1.5 Art

Der Good Practice Guide ist ein textuelles Dokument, welches in den meisten VVorgéngen
ausfihrlich beschrieben ist. Auf sechs Kapitel aufgespalten, hat jeder Teil zwischen 16 und 38
Seiten. Es soll auch Anfangern im Bereich BCM ermdglichen, einen Einblick in dieses
Thema zu bekommen. Die Guideline ist zwar generell in ganzen Satzen mit ausfuhrlicher
Beschreibung erstellt, wo notwendig werden auch Listen zu Aufzihlung verwendet (BCI
GPG, 2010 S. 4).

5.1.6 Vorhandene Tools zur Unterstiitzung

Zur Unterstitzung der Anwender des Good Practice Guide gibt es auf der Homepage des
Business Continuity Institute eine eigene Sektion mit entsprechenden Tools. Diese Sektion ist
allerdings Mitgliedern dieser Organisation vorbehalten. Nicht-Mitglieder haben auf diese
Unterstitzung keinen Zugriff, konnen daher auch keine einzelnen Tools kaufen. Die Tools
selbst wurden von Mitgliedern des BCI entwickelt und dort zu Verfligung gestellt. Diese
reichen von Score Cards und Templates bis hin zu BCM-Programmen, mit denen digital und
automatisiert Benchmarks erstellen werden kdnnen.

5.1.7 Allgemein/branchenspezifisch

Der GPG ist nicht an eine bestimmte Branche gekoppelt. Er wurde mit der Absicht erstellt,
alle Branchen in gleichem Male zu unterstiitzen. Daher ist dieser Standard allgemein genug
gehalten, um fiir alle méglichen Branchen zu gelten. Es ergeben sich manchmal Praktiken, die
nicht fur alle durchfiihrbar oder zielfiihrend sind, aber im Allgemeinen wird darauf geachtet,
keine zu spezifischen Empfehlungen zu geben.

Der Vorteil dieses Standards ist, dass er von BCM-Managern aus verschiedensten L&ndern
und verschiedensten Branchen erstellt wurde. Dadurch entsteht mehr oder weniger eine
Mischung aus verschiedenen Best Practices die in unterschiedlichen Bereichen angewendet
werden. Durch die umfangreiche Erfahrung der Manager, die diese Guideline erstellt haben,
ergibt sich eine gute Kombination aus praktischer Erfahrung und theoretischem Wissen (BCI
GPG, 2010 S. 8).

5.1.8 Unternehmensgrofie

Auch hier gilt Ahnliches wie bei dem Kriterium zum Thema branchenspezifisch. Die
Guideline wurde mit spezieller Ausrichtung auf Unabhéngigkeit der Unternehmensgrofie
erstellt. Es soll ermdglicht werden, dass alle Unternehmen diese Guideline verwenden
kénnen, von solchen mit einer einzelnen Niederlassung bis hin zu global agierenden
Unternehmen (BCI GPG, 2010 S. 6-8).

5.1.9 Art der Verfugbarkeit

Der Guide ist downloadbar, das Dateiformat ist das allgemein tbliche Adobe PDF. Er ist
unterteilt in sechs Teile, entsprechend des Aufbaues der Guideline. Auch die Ubersetzungen
in andere Sprachen (siehe =5.1.1) sind auf derselben Homepage verfligbar. Alte Standards
(beispielsweise GPG 2005) sind auf der Homepage schwer oder gar nicht zu finden, wenn sie
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ersichtlich sind, allerdings auch gratis erhaltlich. Der Standard ist in keiner anderen Form
verfugbar.

5.1.10 Mdglichkeiten zur Zertifizierung

Das Business Continuity Institute bietet eine Zertifizierung fir Einzelpersonen an. Diese
Organisation hat einen Benchmark entwickelt, um die Best Practices bewerten zu kdnnen.
Dieser wird CBCI genannt und kann an verschiedensten Orten abgelegt werden. Basierend
auf den international anerkannten ,Certification Standards for Business Continuity
professionals”, wurden urspriinglich zehn Themenbereiche entwickelt, die die wichtigsten
Skills eines BCM-Managers umschreiben. Um sich an den aktuellen Aufbau des Good
Practice Guide anzupassen, wurden diese zehn Bereiche auf die sechs aktuellen Kapiteln
umgelegt. Somit gibt es fur jeden Bereich eine Zusammenfassung (BCIl-Membership Criteria)
der wichtigsten Kompetenzen, die ein BCM-Manager kdnnen muss, um die Zertifizierung zu
bekommen.

Das BCI bietet zusatzlich verschiedene Mitgliedschaften an. Diese spiegeln auch in gewisser
Weise eine Art Zertifizierung wieder. Die entsteht dadurch, dass die verschiedenen
Mitgliederstufen (Fellow, Member, Specialist, Associate Member, Affiliate, Student)
unterschiedliche Vorbedingungen haben, welche auf den Grad der Erfahrung mit dem Thema
BCM haben. Beispielsweise muss man, um Mitglied zu werden, zur Zeit der Aufnahme im
Bereich Business Continuity Management arbeiten, die oben genannte CBCI mit
Auszeichnung bestehen und mindestens drei Jahre mit allen sechs Teilen des GPG gearbeitet
haben. Erst dann kann man sich um diesen Titel (auch MBCI genannt) bewerben (BCI-
Membership Criteria). Hieraus wird ersichtlich, dass in dieser Organisation ein hoher
Anspruch, auch an praktische Fahigkeiten gestellt wird. Interessierte missen aber nicht
Mitglied werden, um eine Zertifizierung des BCI zu bekommen.

Eine Zertifizierung fir Organisationen wird hingegen nicht angeboten. Dies entsteht dadurch,
dass das Business Continuity Institute ein Zusammenschluss von aktiven BCM-Managern ist
und keine Mitarbeiter hat, welche in ein Unternehmen gehen, um dort die Umsetzung der
BCM-Malnahmen zu uberpriifen.

5.1.11 Rechtliche Begrenzungen

Der GPG wurde von Personen aus verschiedenen L&ndern entwickelt. Es kann damit auch
nicht von einer regionalen Entstehung geredet werden. Ebenso war es den Autoren wichtig,
ein allgemeingultiges Werk zu schaffen, welches mdglichst wenigen Beschrankungen
unterliegt. Durch diese beiden Kriterien kann der Anwender auch keine rechtlichen
Begrenzungen feststellen. Trotz der allgemeinen Art des Standards darauf geachtet werden,
dass keine regionalen Gesetze verletzt werden, denn es kann nie ausgeschlossen werden, dass
die Guideline geltendem Recht widerspricht (BCl GPG, 2010 S. 8).

5.1.12 Flexibilitat

Der GPG ist zwar von der Struktur her starr, allerdings ist er inhaltlich durchaus als flexibel
zu betrachten. Dies ist sicher eine Folgeerscheinung der allgemeingultigen Formulierung.
Dadurch dass keine branchenspezifischen Ratschldge gegeben werden, kann es hier nicht zu
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Problemen kommen. Schwierigkeiten kann es allerdings bei der Ausfihrung der Methoden
geben. Da diese relativ genau spezifiziert sind, kann es bei Problemen in der Ausfiihrung der
Methoden zu Problemen in der weiteren VVorgehensweise kommen.

5.1.13 Organisatorisch/kulturell

Es konnen keine Eingriffe in die Unternehmenskultur oder Struktur festgestellt werden.
Dadurch dass versucht wurde, den Standard mdglichst allgemein zu halten, werden keine
besonderen Einschnitte gemacht. Auch auf branchenspezifische Details wird dadurch nicht
eingegangen.

5.1.14 Welche Organisation steht dahinter?

Der Good Practice Guideline wurde vom Business Continuity Institute verfasst. Diese
Organisation ist in der Nahe von London, Grof3britannien beheimatet und wurde 1994
gegrundet. Zurzeit besteht sie aus ber 4000 Mitgliedern aus mehr als 85 L&ndern verteilt
Uber die ganze Welt. Der Schwerpunkt liegt zwar im Anglo-Amerikanischen Raum, trotzdem
ist der Einfluss auch aus anderen Landern bedeutend. Das Motto ,,Promoting the art and
science of business continuity management worldwide” (BCI-About) sagt viel tiber die Arbeit
der Organisation aus. BCM wird nicht nur als einfache wissenschaftliche Disziplin gesehen,
sondern auch als Kunst. Wichtig ist den Mitgliedern, darlber hinaus der ethische Standard.
Eigene ethische Richtlinien (BCI - Code of Ethics) miissen von allen Mitgliedern akzeptiert
und praktiziert werden.

5.1.15 Vorlage/Querverbindungen zwischen den Guides

Der Good Practice Guide war urspriinglich die Vorlage des PAS 56. Als aus diesem in der
Folge der BS 25999 hervorging, wurde auch der GPG neu strukturiert. Er orientiert sich in der
derzeit aktuellen Fassung stark an den BS 25999 Standard. Die Struktur wurde vom BS
25999:1 ubernommen. Wo immer es moglich ist, wurde ein Verweis auf die entsprechende
Stelle im BS 25999 gesetzt. Dies ist vor allem durch die enge Vernetzung von BCI und BSI
(=Organisation, welche hinter dem BS 25999 steht) zu erklaren. Allerdings ist der GPG (im
Gegensatz zum BS 25999) nicht ein rein britischer Standard, sondern wurde von Mitgliedern
aus der ganzen Welt entwickelt. Er will die Good Practices weltweit zusammenfassen.
Dadurch ergibt sich auch eine Querverbindung zu anderen Standards. Der GPG ist daher so
geschrieben, dass er auch die wichtigsten Bereiche des NFPA1600 (Vereinigte Staaten von
Amerika und Kanada), des HB221 und des APS 232 (beide Australien) sowie des FSA
(GroRbritannien) abdeckt. Auf keinen Fall aber soll der GPG als Ersatz fur einen der oben
genannten Standards gebraucht werden. Vielmehr soll er die Good Practices aus allen diesen
Standards zusammenfassen. Der GPG gibt keine Garantie fur eine volle Kompatibilitdt mit
den genannten Guidelines, allerdings kann davon ausgegangen werden, dass in den
grundlegenden Punkten ein hoher Ubereinstimmungsgrad vorhanden ist (BCI GPG, 2010 S.
6-8, 10).

5.1.16 Zielgruppe

Die Zielgruppe des Good Practice-Guide ist relativ breit gefachert. Einerseits eignet er sich
gut als Einfhrung fur BCM-Anfénger, die sich mit diesem Thema vertraut machen wollen.
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Er legt ausflhrlich die Methoden und Prozesse dar, beschreibt kontinuierlich den Zweck eines
Vorganges und definiert Resultate der durchgefiihrten Vorgange. Dadurch eignet er sich
ebenfalls fiir Manager, die nicht direkt mit dem Business Continuity Management zu tun
haben, sondern dessen Auswirkungen auf das Unternehmen auf die eine oder andere Art
berticksichtigen mussen.

Andererseits eignet sich der GPG auch fur fortgeschrittene Anwender. Er stellt prdgnant die
Kernpunkte des BCM dar. Wie der Name schon sagt, werden vor allem Good Practices, also
praktische Anwendungsratschlage, gegeben, die sich bei vielen anderen Unternehmen
beziehungsweise den Managern dieser Unternehmen schon als brauchbar herausgestellt haben
(BCI GPG, 2010 S. 2).

5.1.17 Gegebene Templates

Der GPG hat selbst keine Templates welche die Erstellung von Dokumenten erleichtern. Es
gibt allerdings (wie bereits unter 5.1.6 erwahnt) eine grolRe Anzahl von Mitgliedern des BCI
erstellten Templates. Diese sind allerdings ausschlieflich von Mitgliedern zugénglich und
daher kostenpflichtig.

5.1.18 Bendtigte Ressourcen
Werden im GPG nicht beriicksichtigt.
5.1.19 Integration von Organisationsprozessen

Der GPG bezieht Standards aus verschiedenen Landern mit ein. Es werden daher die
wichtigsten Punkte des NFPA 1600, des HB221, des APS232 und des FSA BCM Guide
beriicksichtigt. Ebenso werden Referenzen auf Record Management (Schriftgutverwaltung,
ISO 15489) (BCI GPG, 2010 S. 14)] und Change Management (ITIL) gesetzt. Generell kann
man sagen, dass der Good Practice-Guide versucht, so viele Prozesse wie mdoglich zu
integrieren. Dass dabei nicht auf alle Aspekte geachtet werden kann, ist verstandlich.

5.1.20 Bendétigte Vorkenntnisse

Obwonhl sich der Good Practice-Guide nicht als Werk fir Anfanger im Bereich BCM sieht,
kann er doch daflir herangezogen werden. Damit gelingt es Anfanger-Usern im Bereich BCM
einen guten Uberblick zu geben.

5.1.21 Methoden

Die Methoden im GPG sind weitgehend exakt beschrieben. Es werden zu jeder Methode
durch den fixen Aufbau (siehe =5.1.24) eine Einleitung, die Vorbedingungen, der Sinn der
Methode, die der Methode zugrundeliegenden Konzepte und Annahmen, der Prozesse, die
Methode und dazugehérenden Techniken, den Output sowie eine Review Strategie dargelegt.
Maoglicherweise wird der User sich aufgrund der fehlenden Templates beziehungsweise
fehlenden Beispielen bei manchen Methoden noch Unterstiitzung aus anderen Quellen suchen
mussen. Allerdings gibt der GPG so die Informationen, dass gut mit ihm als alleiniges
Instrument gearbeitet werden kann.
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Durch den oben dargelegten Aufbau werden nicht nur die eigentlichen Methoden
beschrieben, sondern auch die Vor- und Nachbedingungen, Auswirkungen und
Begleiterscheinungen. Damit wird es dem Leser einfacher gemacht, sich die Einbettung der
unter Umstadnden neuen Methoden in die Unternehmenslandschaft vorzustellen und die
Integration des Business Continuity Managements in das Unternehmen besser durchzufihren.

5.1.22 AusschlieRlich MaRnahmen zur Einfilhrung von BCM oder auch Uberpriifung
und Weiterflihrung

Der GPG deckt alle Teile des Business Continuity Management Cycles ab. Es beginnt mit der
BCM-Policy, dem Verstehen des Unternehmens, geht {ber BCM-Strategie und
Implementierung bis hin zu Ubungen und Einbettung in die Unternehmenskultur. Somit deckt
dieser Standard alle gangigen Bereiche des BCM ab.

5.1.23 Erganzendes Material

Understanding the
Organisation

Exercising, ff BCM\ Determining

Maintaining and | PROGRAMME | BCM Strategy
Reviewing \ MANAGEMENT ;"

. ¢

Developing and
Implementing BCM

o response

Abbildung 3 - (BCI GPG, 2010)

Das Business Continuity Institute bietet ein umfangreiches Angebot an zusatzlichen
Materialien, die das Thema BCM behandeln. Samtliche anschlieRend aufgefiihrten Teile sind
kostenpflichtig. Einzige frei verfugbar ist ein Glossar (BCl - Glossary), in dem die am
meisten relevanten Begriffe erklart werden.

Einerseits gibt es einen eigenen Online-bookstore (BCI-Bookstore), in dem ausschlieBlich
Bucher zu diesem Thema vorliegen.

Des Weiteren wird eine hohe Anzahl an verschiedenen Kursen, Trainings und Schulungen
angeboten. Diese sind in unterschiedlichen Langen und zu verschiedenen Themen im Bereich
BCM verfligbar. Diese Kurse sind weltweit verteilt, sodass regelmaRig ein Kurs zumindest
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auf seinem eigenen Kontinent angeboten wird. Das BCI organisiert auch regelméRige
Symposien, an denen Teilnehmer der Organisation teilnehmen kdnnen um ihre Erfahrungen
auszutauschen und neue Erkenntnisse zu gewinnen.

Ein umfangreicher E-Learning- Kurs (BCI - E-Learning) bietet zu allen sechs Kapiteln eine
Lerneinheit an. Dieser ist auch darauf ausgelegt, eine Vorbereitung auf das BCI-Zertifikat zu
sein. Dank Fragen in jeder Lerneinheit kann das eigene Wissen Uberprifen werden. Ein
einzelnes Kapitel kostet zurzeit EUR 178,-, alle sechs Kapiteln insgesamt EUR 570,- (BCI-E-
Learning).

Im Shop des BCI werden Filme, DVDs und anderes visuelles Material zu angeboten, welches
sich zur Weiterbildung im Bereich BCM einsetzen l&sst. Die Homepage des BCI (BClI-
Bookstore) gibt iiber alle Materialien einen brauchbaren Uberblick und fiihrt auch weitere
Bucher und andere Informationen an, welche zu Themen im Bereich BCM sinnvoll sind.

5.1.24 Phasen

Der Good Practice-Guide besteht aus sechs Teilen, welche sich eng an den BS 25999
anlehnen. Jeder Hauptteil in einem Kapitel folgt demselben Aufbau. Als erstes steht eine
Einleitung, in welcher der folgende Teil im Uberblick beschrieben wird. Danach folgen die
benotigten Vorbedingungen, und als dritter Punkt der Grund fur diesen Schritt. AnschlieRend
werden die Annahmen die getroffen werden mussen um den Schritt umzusetzen beschrieben.
Im flnften Teil wird der Prozess selbst beschrieben. In der Folge werden die Methoden
festgelegt, welche angewandt werden sollen, um diesen Schritt auszufuhren. In Teil sieben
wird besprochen, was der Output aus dem durchgefiihrten Schritt sein soll. Als letzter Punkt
wird noch erortert, wie ein Review der durchgefihrten Aktivitat auszusehen hat (zum Beispiel
(BCI GPG, 2010 S. 5-9)).

Die sechs Teile, nach denen der GPG aufgebaut ist, sind (BCI GPG, 2010 S. 4):

BCM Policy& Programme Management

Dieser Teil beinhaltet eine Einleitung zum Thema Business Continuity Management. Darin
wird erlautert, was BCM ist, wozu es dient, warum Unternehmen es benétigen und wie es mit
anderen Disziplinen im Unternehmen zusammenhéngt. Anschlieend wird erklart, wie der
Guide aufgebaut ist und wie er angewendet werden soll. AbschlieBend folgen die beiden
Punkte ,,BCM-Policy* und ,,Programme Management*.

BCM Policy& Programme Management stellt die Grundlage dar, auf dem alle weiteren Teile
aufgebaut sind. Es definiert die Grundlagen und ermdglicht dadurch einen sinnvollen Einsatz
des weiteren Guides.

Understanding the Organisation

Dieser Teil beschaftigt sich mit dem grundlegen Verstandnis des eigenen Unternehmens
sowie der Erfassung der Eigenschaften des Unternehmens in weiter bearbeitbare Werte.

Zu diesem Zwecke wird zuerst die Business Impact Analysis durchgefuhrt. Dies ist ein
Prozess, der die Auswirkung einer Betriebsunterbrechung tber eine gewisse Zeit hinaus
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berechnet. Danach wird die Continuity Recovery Requirements Analysis durchgefuhrt, die
abschatzen soll, welche Ressourcen jede Aktivitdt bei der Wiederaufnahme benétigt.
AbschlieRend soll ein Risk Assessment durchgefiihrt werden. In diesem Zuge soll die
Wahrscheinlichkeit und die Auswirkungen von bekannten Gefahren berechnet werden.

Determining Business Continuity Strateqy

In diesem Kapitel wird beschrieben, wie aufbauend auf der in den ersten beiden Kapiteln
durchgefiihrten Analyse eine BC-Strategie festgelegt wird. Es soll eine entsprechende
Strategie gewdéhlt werden, sodass die Ziele, Verpflichtungen und Aufgabenbereiche
kosteneffizient unterstltzt werden. In diesem Kapitel soll darauf geachtet werden, mdégliche
Probleme im Vorhinein zu eliminieren oder zumindest deren Wahrscheinlichkeit zu
verringern.

Dieses Kapitel besteht aus drei Teilen. Im ersten Kapitel wird eine high-level BC-Strategie
festgelegt, um die Produkt- und Servicelieferfahigkeit zu erhalten. Im zweiten Teil wird die
genaue Strategie fur jede Aktivitdt beziehungsweise jeden Prozess bestimmt. Im letzten
Schritt dieses Kapitels werden zu den erstellten BC-Aktivitaten die jeweiligen benétigten
Ressourcen zugeordnet und ermittelt, wo diese herkommen und wie sie verwendet werden.

Developing & Implementing a BCM Response

Im vierten Teil des GPG werden die detaillierten Aktionen geplant, die als Antwort auf eine
Unterbrechung der Geschaftsprozesse gesetzt werden missen. Hier wird vor allem eine klare
Vorgehensweise (Prozedur) festgelegt, weiters die Kommunikation mit den Stakeholdern
gesucht sowie die genauen Plane, um unterbrochene Aktivitdten wiederaufzunehmen,
festgelegt. Da jede StOrung andersartig ist, sind flexible Plane zu erstellt. In jeden Fall ist es
wichtig, dass sich diese Plane an die Unternehmenskultur anpassen.

Das Kapitel Developing & Implementing a BCM Response gliedert sich in vier Teile: Zuerst
soll eine Struktur erstellt werden, wer wann auf welche Probleme wie reagiert. Damit soll
zwischen strategischen, taktischen und operativen Malnahmen unterschieden werden und
festgelegt werden, in welchem Zeitraum welche dieser MaRnahmen getroffen werden muss.
Im zweiten Teil wird ein Incident Management Plan erstellt. Dabei handelt es sich um
grundlegende Plane, um im Falle eines Problems moglichst rasch reagieren zu kénnen. Auch
die daflr zustandigen Personen sollen festgelegt werden. Anschlieend wird der BC-Plan
erstellt. Dieser Plan soll die Reaktion des gesamten Unternehmens auf eine Storung
zusammenfassen. Die Stellen, die diesen Plan ausfihren, sollen in der Lage sein, die
Informationen, die sie Uber die Auswirkungen der Stérung bekommen, zu analysieren und die
geeigneten Strategien zu ergreifen. Inhalt und Bestandteile des Planes werden von
Unternehmen zu Unternehmen verschieden sein.

Der letzte Teil bezieht sich vor allem auf mittlere und groRere Unternehmen. Sollte der BC-
Plan zu umfangreich und kompliziert werden, sollen die MaBnahmen auf der operativen
Ebene ausgegliedert werden. Je nach Unternehmen kdnnen dabei ein oder mehrere Pléne
erstellt werden.

Exercising, Maintaining & Reviewing BCM Arrangements
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In diesem Kapitel soll sichergestellt werden, dass die zuvor festgelegten Strategien, Plane und
Verpflichtungen eingehalten werden. Dazu werden ein Ubungsplan sowie Reviews und
Aktualisierungsplane erstellt. Diese drei Punkte werden ausfuhrlicher erlautert.

Als Erstes wird das Ubungsprogramm erklart, welches erstellt werden soll. Dieses soll von
der Struktur her einfach beginnen und immer komplexer werden. Hier wird auch auf
Probleme, die sich durch Outsourcing ergeben eingegangen. Dieses Programm soll moglichst
alle Bereiche abdecken. AnschlieBend sollen die erarbeiteten Malinahmen in praktische
Ubung umgesetzt werden. Damit wird sichergestellt, dass das Unternehmen jederzeit auf
Eventualititen vorbereitet ist. Um die Ubungen effizient zu gestalten, sollen diese soweit wie
moglich in die Ublichen Unternehmensprozesse eingegliedert werden. Als weiterer
Arbeitsschritt soll dann das Review erfolgen, wobei dieses wiederum aus internen und
externen Audit sowie einer Selbsteinschatzung besteht. Bei diesen Audits soll die Ist-
Situation im Unternehmen gegen vordefinierte Standards verglichen werden. Allerdings muss
darauf geachtet werden, dass sich Standards entwickeln und es fiir den Erfolg nicht
wesentlich ist, dass ein Standard korrekt umgesetzt wurde, sondern dass die Prozesse
insgesamt ordnungsgeman umgesetzt werden.

Embedding BCM in the Organisation’s Culture

Um Business Continuity Management erfolgreich durchfiihren zu kdnnen, muss dieses als
selbstverstandlich akzeptiert und als Teil der normalen Routine durchgefihrt werden.
Dadurch werden BC-MaRnahmen effizienter, das Vertrauen der Stakeholder in BCM wird
groRer und die Auswirkungen von Betriebsstorungen werden verringert. Daflr schlagt der
GPG drei Schritte vor:

Als Erstes soll ermittelt werden, wie hoch das Bewusstsein fur BCM in einem Unternehmen
zurzeit ist. Ebenso soll in diesem Schritt ermittelt werden, wie hoch dieses Bewusstsein
werden soll und wie dies gemessen werden kann. Danach soll das Bewusstsein fir BCM
gepragt werden. Dazu werden die drei Arten Training (in spezifischen BCM-Fahigkeiten),
Erziehung (in allgemeine BCM-Fragen) und Bewusstsein (Wissen (ber spezielle BCM-
Probleme) herangezogen. Als letzten Punkt fiihrt der GPG noch an, dass dieser Wandel in der
Unternehmenskultur Gberwacht werden muss. Des Weiteren soll diese Bewusstseinsschaffung
auch nicht als einmalige Aufgabe verstanden werden, sondern als fortlaufende, periodische
Angelegenheit, welche einen gewissen Aufwand bendétigt, um erfolgreich zu sein.

5.1.25 Beratung & Support

Das Business Continuity Institute bietet keinen direkten Support an, sondern lediglich
Schulungen und Trainings. Diese helfen nicht bei Problemen, die kurzfristig geldst werden
mussen, sondern bieten langfristige Informationen.

Beratung und Support im eigentlichen Sinn kann das BCI insofern auch schwer bieten, als
dass es sich seine Experten und Trainer zumeist selbst aus der Privatwirtschaft rekrutiert, und
diese daher der Organisation nicht immer zur Verfligung stehen.
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5.1.26 Befolgung der Richtlinien der Aufsichtsbehdrden

Der GPG befolgt keine Richtlinie von Aufsichtsbehtrden jeglicher Art. Dies kann durch zwei
Grinde erklart werden:

Einerseits wurde der Standard von Experten aus der ganzen Welt erstellt und ist daher
international. Da Aufsichtsbehdrden im Normalfall regional eingeschrankt sind, ist es nicht
mdoglich, Richtlinien einzuhalten. Es kann sein, dass gewisse Gesetze in gewissen Landern
mit diesem Standard erfiillt werden, aber der User sollte sich nicht darauf verlassen und
jeweils die lokalen Gesetze (iberpriifen.

Der zweite Grund ist die Allgemeinheit des Standards. Dadurch dass keine Branche
ausgeschlossen wird und der Standard allgemein gultig sein soll, kdnnen auch die Richtlinien
der Aufsichtsbehdrden von einzelnen Branchen nicht berlcksichtigt werden. Eine solche
Aufsichtsbehdrde ist beispielsweise die Bankenaufsicht eines Landes.

5.1.27 Befolgung von internationalen I T-Standards

Der Good Practice-Guide ist nicht darauf ausgelegt internationalen IT-Standards zu folgen.
Da der Standard praxisnahe ist und von Experten erstellt wurde, die in Unternehmen sich
damit befassen, kann davon ausgegangen werden, dass er einigen IT-Standards entspricht. Es
wird jedoch von den Autoren des Guides ausdriicklich darauf hingewiesen, dass es keine
Garantie gibt, dass er einen dieser Standards voll inhaltlich und formal unterstiitzt (BCl GPG,
2010 S. 8).

5.2 BSI 100-4
5.2.1 Sprache

Der BSI 100-4 ist in deutscher Sprache erhaltlich. Sowohl die Buchform als auch das freie
PDF (sieche =5.2.4) sind in dieser Sprache verfiigbar. Eine englische Ubersetzung liegt
inzwischen auch vor (BSI 100-4 english). Dartber hinaus sind keine weiteren Sprachen
verfigbar.

5.2.2 Ort der Entstehung

Das Bundesamt flr Sicherheit in der Informationstechnik (BSI) ist in Deutschland
angesiedelt, mit dem Hauptsitz in Bonn. Daher besteht eine starke Affinitdt zu der Region
Deutschland. Einerseits ist der BSI 100-4 der einzige weit verbreitete Standard in diesem
Bereich im deutschen Sprachraum, andererseits ist die Organisation stark an deutsches Recht
und an deutsche Gegebenheiten gebunden.

5.2.3 Zeit der Entstehung

Die aktuelle Version wurde im November 2008 fertiggestellt und im Februar 2009 in
Buchform herausgegeben. Im Rahmen der CeBIT2009 (Marz 2009) erfolgte die offizielle
Vorstellung, anschlieend daran war auch die frei verfugbare Variante im PDF-Format auf
der Homepage des BSI zu finden. Dies ist die erste Version dieses Standards (BSI-Standard
100-4, 2008 S. 1).
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5.2.4 Verfugbarkeit

Der BSI 100-4 ist in Buchform sowie digitaler Form erhéltlich. Die digitale Form wird gratis
auf der Homepage des BSI zur Verflgung gestellt. (BSI-IT-Grundschutz-Standards). Die
Buchform ist im allgemeinen Buchhandel erhéltlich und kostet EUR 39,80 (Online
Buchhandler Amazon.de, Stand: 8. Juni 2009).

5.25Art

Der BSI 100-4 ist ausfiihrlich und textuell beschrieben. Auf 123 Seiten werden samtliche
Vorgange ausfuhrlich beschrieben. Zahlreiche Tabellen, Bilder und Diagramme helfen zum
leichteren Verstandnis. Die Vorgédnge sind ausfuhrlich und leicht verstandlich beschrieben.

5.2.6 Vorhandene Tools zur Unterstiitzung

Der BSI 100-4 hat zwar keine Tools, welche die Umsetzung des Standards erleichtern, doch
ist dem Thema ein eigenes Kapitel gewidmet. In diesem wird beschrieben, was die Tools
kdénnen missen. Es werden die Eigenschaften von guten Tools erlautert, ohne spezielle Tools
zu erwdhnen. Damit kann sich jedes Unternehmen die Tools, die am besten passen
zusammenstellen und hat dennoch eine Anleitung (BSI-Standard 100-4, 2008 S. 98-99).

5.2.7 Allgemein/branchenspezifisch

Der BSI-Standard ist unabhéngig von allen Branchen erstellt worden, und lasst sich damit
allgemein anwenden. Dies erklért sich vor allem dadurch, dass er von einer staatlichen
Organisation erstellt wurde (BSI-Standard 100-4, 2008 S. 2).

5.2.8 Unternehmensgrofie

Prinzipiell ist der Standard so geschrieben, dass er von Unternehmen beliebiger GrofRe
verwendet werden kann. Es wird jedoch explizit darauf hingewiesen, dass einige der
MaRnahmen ausschlieflich fir groBe Unternehmen sinnvoll sind. Bei Klein- und
Mittelbetrieben kdnnen manche der Malinahmen weggelassen werden, was das einzelne
Unternehmen fir sich entscheiden muss (BSI-Standard 100-4, 2008 S. 2).

5.2.9 Art der Verfugbarkeit

Der BSI 100-4 wird in zwei Versionen angeboten: Einerseits wird er im Fachbuchhandel als
Buch vertrieben. Der vollstandige Name lautet ,,Notfallmanagement: BSI-Standard 100-4 zur
Business Continuity (Broschiert)”, der Verlag ist ,,Bundesanzeiger”, ISBN-10 3898176932
beziehungsweise ISBN-13 978-3898176934. Der Preis betragt EUR 39,80 (Online
Buchhandler Amazon.de, Stand: 8. Juni 2009).

Ebenfalls verfligbar ist der BSI 100-4 im Internet, und zwar auf der Homepage des BSI im
Dateiformat PDF.
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5.2.10 Mdglichkeiten zur Zertifizierung

Beim BSI kann ein Unternehmen sich nach dem 1SO Standard ISO 27001 zertifizieren lassen.
Zu diesem Vorgang wird nicht nur der BSI 100-4 herangezogen, sondern auch alle anderen
Teile der BSI 100 Reihe (BSI-Zertifizierungsstandard). Damit wird allgemein die IT eines
Unternehmens zertifiziert. Auch eine Zertifizierung einer Person ist méglich, diese ist dann
berechtigt selbst das Zertifizierungsverfahren fir ein Unternehmen durchzufiihren. Eine
eigene BSI-Zertifizierung fur BSI 100-4 konnte aufgrund der Recherche nicht gefunden
werden.

Der Zertifizierungsprozess fur ein Unternehmen ist in drei Teile gegliedert. Jeder dieser
Schritte beinhaltet bestimmte Kriterien, die ein Unternehmen erfiillen muss. Als Grundlage
fir alle weiteren Schritte dient die Einstiegsstufe. Hier kdnnen Unternehmen bereits ihren
Willen demonstrieren und ihren Kunden zeigen, dass sie auf dem Weg zu einem ISO-
Standard sind. Danach folgt die Aufbaustufe, welche einen weiteren Schritt in Richtung
Zertifizierung zeigt. Der néchste Schritt ist dann die vollkommene 1SO-Zertifizierung.
Einzelne Schritte kdnnen ausgelassen werden, doch stellt das Absolvieren dieser drei Schritte
den einfachsten Weg zur Zertifizierung dar.

5.2.11 Rechtliche Begrenzungen

Durch die allgemein und branchenunabh&ngige Formulierung im BSI 100-4 konnen keine
rechtlichen Begrenzungen festgestellt werden. Auch die Fokussierung auf Deutschland zeigt
keine rechtlichen Einschrankungen. Es wird allerdings auf andere Gesetze verwiesen, welche
fiir die Umsetzung relevant sein kdnnten. Trotz allem muss darauf geachtet werden, dass kein
geltendes Recht verletzt wird, da die Autoren darauf hinweisen, dass es immer zu rechtlichen
Problemen kommen kann (BSI-Standard 100-4, 2008 S. 16).

5.2.12 Flexibilitat

Prinzipiell kann der BSI 100-4 als flexibel bezeichnet werden. Er gibt in zahlreichen
Bereichen Methoden vor. Zumeist ist es moglich, diese an das Unternehmen anzupassen oder
auch gewisse Teile wegzulassen. Daneben gibt es Bereiche, in denen der Standard ein starres,
verpflichtendes Schema vorgibt, welches einzuhalten ist. Alternative Wege werden zwar nicht
angegeben, es wird jedoch darauf hingewiesen, dass der beschriebene Weg oft nicht der
einzig Richtige ist.

5.2.13 Organisatorisch/kulturell

Es konnten keine Eingriffe in die Unternehmenskultur festgestellt werden welche uber das
normale MaR der Veranderung bei der Implementierung eines neuen Managementsystems
hinausgehen. Auch wenn die Anderungen von Unternehmen zu Unternehmen verschieden
sind, kann generell gesagt werden, dass die Eingriffe nicht tiefgehend sind.

5.2.14 Welche Organisation steht dahinter?

Das im Januar 1991 gegrundete Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ist
der zentrale IT-Sicherheitsdienstleister des Bundes in Deutschland (BSI-Leitbild). Es ist ein
dem Ministerium fir Inneres unterstelltes Bundesamt, welches sich primar mit IT-
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Sicherheitsfragen  beschéftigt. Es hat zum  Ziel, die Informations- und
Kommunikationstechnik sicher zu machen. Seine Aufgabe gliedert sich in vier Bereiche: 1)
Information, 2) Beratung, 3) Entwicklung und 4) Zertifizierung. Mit etwa 500 Mitarbeitern
aus den Bereichen Informatik, Physik, Mathematik und auch anderen Wissenssparten verfligt
das in Bonn anséssige Amt tber umfangreiche Ressourcen.

5.2.15 Vorlage/Querverbindungen zwischen den Guides

Der BSI 100-4 baut hauptsdachlich auf seinen Vorgangern 100 -1, 100-2 und 100-3 auf,
welche ihm als Grundlage dienen. Allerdings beschreibt er jeweils ein eigenstandiges
Managementsystem fiir die Geschéftsfortfiihrung und die Notfallbewaltigung.

Der BSI zitiert zahlreiche andere Standards aus der ganzen Welt. Da der der erste
deutschsprachige Standard ist, nimmt er sich Standards aus anderen Landern als Vorbild.
Dazu zahlen unter anderem die britischen Standards BS 25999 und GPG, der australische
HB221, die amerikanischen Standards NFPA1600 und PAS77 sowie diverse ISO-Standards
wie 1SO 22399 und 1SO 27001 (BSI-Standard 100-4, 2008 S. 4-9).

5.2.16 Zielgruppe

Der BSI richtet sich an alle Notfall- bzw. Business Continuity Manager,
Krisenstabsmitglieder, Sicherheitsverantwortliche, -beauftragte, -experten und -berater, die
mit dem Management von Notfallen und Krisen technischen und nicht-technischen Ursprungs
betraut sind. Alle die den BSI 100-4 anwenden wollen, sollten mit den Grundlagen der BSI-
Standards 100-1, 100-2 und 100-3 vertraut sein. (BSI-Standard 100-4, 2008 S. 2)

5.2.17 Gegebene Templates

Im Anhang des BSO 100-4 sind zwei Templates gegeben. Einerseits ist ein Leitfaden zur
Erstellung eines Notfallhandbuchs verfasst (BSI-Standard 100-4, 2008 S. 113-114).
Andererseits wird gezeigt wie ein Geschaftsfortfihrungsplan aussehen kann (BSI-Standard
100-4, 2008 S. 115-116). Beide Plane sind als Gliederung gegeben und stellen beispielhafte
Inhaltsverzeichnisse dar, die an das jeweilige Unternehmen angepasst werden mussen.

5.2.18 Bendtigte Ressourcen
Nicht berticksichtigt.
5.2.19 Integration von Organisationsprozessen

Der BSI 100-4 Standard orientiert sich allgemein an seinen Vorgéngern mehr als an anderen
Organisationsprozessen. So werden vor allem Prozesse unterstitzt, die im BSI 100-2 Standard
definiert werden. Der Anwender findet einzelne Hinweise auf andere Prozesse, wie
Organisational Risk Management oder Configuration Management, allerdings sind diese
Hinweise am Rand erwédhnt und garantieren keine Sicherheit zur Kompatibilitdt (BSI-
Standard 100-2, 2008).
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5.2.20 Bendotigte Vorkenntnisse

Um den vollen Umfang des BSI 100-4 verstehen zu konnen ist es empfehlenswert, zumindest
den BSI Standard 100-2 erarbeitet zu haben. Dies erklért sich vor allem durch die starke
Abhangigkeit der beiden Werke. Der BSI 100-4 Standard ist ohne ein Unternehmen, welches
ein Managementsystem nach BSI 100-2 hat nicht einfihrbar. Sollte das Unternehmen bereits
nach diesem Standard ausgerichtet sein, fallt es umso leichter, den BSI 100-4 Standard
einzufihren, da gewisse Synergieeffekte erreicht werden kdénnen. Eine nahere Beschaftigung
mit den beiden anderen verwandten BSI-Standards (BSI 100-1 und 100-3) ist
empfehlenswert, aber nicht unbedingt erforderlich (BSI-Standard 100-4, 2008 S. 2,4).

Abseits der Kenntnis dieses Standards ist kein weiteres VVorwissen erforderlich. Aufgrund der
ausfihrlichen Beschreibung der Methoden (siehe ->5.2.21) ist kein Wissen zu den
verschiedenen angewandten Methoden notwendig.

5.2.21 Methoden

Die Methoden im BSI 100-4 Standard sind ausfuhrlich beschrieben. Zu jedem erforderlichen
Schritt ist eine ausfuhrliche textuelle Beschreibung mit Informationen, Vorgehensweisen,
Ratschldgen und Hintergrundinformationen vorhanden. Zusétzlich werden Vorgénge mit
grafischen Hilfsmitteln, wie Diagrammen und Bildern, unterstitzt. Oft gibt es auch
beispielhafte Darstellungen von Ergebnissen. Hiermit soll dem Anwender die Darstellung der
Ergebnisse erleichtert beziehungsweise ihm eine Hilfestellung bei der Durchfiihrung der
Operation gegeben werden. Diese sind zumeist tabellarisch und zeigen mogliche Kategorien
oder Ergebnisse.

-42 -



5.2.22 AusschlieRlich MaRnahmen zur Einfiihrung von BCM oder auch Uberpriifung
und Weiterfuhrung

rerePp Initilerung des Notfallmanagements
[ Konzeption

v

Umsetzung des Notfallvorsorgekonzepts

v

Notfallbewaltigung

v

Tests und Ubungen

v

Aufrechterhaltung und kontinuierliche
Verbesserung des Notfallmanagement-Prozesses

Abbildung 4 - (BSI-Standard 100-4, 2008)

Der BSI 100-4 Standards deckt samtliche tblichen Teile des BCM-Cycles ab. Er beginnt mit
einer allgemeinen Erklarung und Einfiihrung zum Thema BCM, geht weiter von der
Initialisierung des Prozesses uiber die Durchfiihrung bis hin zur stetigen Uberpriifung der
Umsetzung. Auch das Training der MaRnahmen wird miteinbezogen.

5.2.23 Erganzendes Material

Da der BSI 100-4 zurzeit ein neuer Standard ist, ist noch wenig zusétzliches Material
verfiigbar. Das Bundesamt fir Sicherheit in der Informationstechnik selber gibt kein
zusétzliches Material heraus welches sich direkt und ausschliefflich auf diesen Standard
konzentriert. Einzig die vorangegangenen Standards BSI 100-1, 100-2 und 100-3 stehen als
Material zur Ergédnzung zur Verfiigung. In diesem Rahmen muss vor allem der BSI 100-2
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besonders hervorgehoben werden, da dieser eine Voraussetzung zum Verstandnis des BSI
100-4 ist (BSI-Standard 100-1, 2008) (BSI-Standard 100-2, 2008) (BSI-Standard 100-3,
2008).

5.2.24 Phasen

Der BSI 100-4 Standard ist in zwdlf Kapitel gegliedert, wobei jedes dieser Kapitel einen
Schritt in der Einfuhrung eine Business Continuity Managements in einem Unternehmen
beschreibt. Der fortlaufende Text wird durch Grafiken und Tabellen aufgelockert. Die
Unterkapitel sind zumeist kurz und die Uberschriften beschreiben bereits anschaulich worin
es im Folgenden geht.

Kapitel 1 st die Einleitung. Hier wird Allgemeines wie Literaturverzeichnis,
Anwendungshinweise oder Adressatenkreis besprochen. Das darauf folgende zweite Kapitel
beschreibt die fachbezogenen, allgemeinen Elemente des Standards. Dazu gehdren unter
anderem eine Begriffserklarung und die Auflistung anderer relevanter Standards. Im dritten
Kapitel wird schlielich der Aufbau des BCM in diesem Dokument erldutert und ein
Uberblick tiber die folgenden Kapiteln gegeben. Dariiber hinaus werden die empfohlene
Dokumentation sowie der Schutz dieser Dokumentation erlautert.

In Kapitel vier wird der eigentliche BCM-Prozess gestartet beziehungsweise der
Notfallmanagementprozess initiiert. Dies geschieht vorerst durch die Bestimmung eines
Verantwortlichen. Danach wird der komplette Prozess konzeptioniert und geplant werden,
wozu unter anderem das Festlegen der Zielsetzung und Anforderungen sowie des
Geltungsbereiches zéhlen. Danach mussen die organisatorischen VVoraussetzungen geschaffen
werden. Dabei werden vor allem Rollen verteilt, aber auch die Kommunikationswege
festgelegt. Nun wird eine Leitlinie erstellt und bekannt gemacht, in der alle diese MalRnahmen
festgehalten werden. Nun missen die bendtigten Ressourcen freigemacht werden.
AbschlieRend sind alle Mitarbeiter einzubinden, damit ein Bewusstsein fir
Notfallmalnahmen geschaffen werden kann.

Im anschlieBenden flinften Kapitel wird das Konzept und daher als aller Erstels eine Business
Impact-Analyse erstellt. Dies wird ausfiihrlich mit Grafiken und Tabellen sowie einigen
Beispielen erldutert. Der néchste Schritt, die Risikoanalyse, ist optional, da sie in mehreren
Fallen schon durch andere MaBnahmen abgedeckt ist. Nun kann basierend auf der Business
Impact-Analyse der Ist-Zustand erfasst werden. Ist dies geschehen, konnen
Kontinuitétsstrategien erarbeitet werden, wozu eine Kosten-Nutzen-Analyse ausgefihrt wird.
Als Grundlage fur die weiteren Schritte wird nun aus den gewonnenen Daten ein
Notfallvorsorgekonzept erstellt, und daher vor allem das Vorgehensmodell und die
Vorsorgemalinahmen definiert.

Im sechsten Kapitel wird das Notfallvorsorgekonzept moglichst effizient geplant,
durchgefiihrt, begleitet und Uberwacht. Als Erstes wird eine Kosten- und Aufwandschatzung
vorgenommen, danach wird entschieden in welcher Reihenfolge die MaRnahmen umgesetzt
werden. Gleichzeitig wird zusétzlich die Verantwortung der einzelnen Aufgaben festgelegt.
Schlussendlich werden dann noch realisierungsbegleitende MalRnahmen definiert.
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Im umfangreichen siebten Kapitel wird das Thema Notfallbewaltigung und
Krisenmanagement behandelt. Hier wird erklart, welche MaRnahmen zu setzen sind, wenn
trotz aller VorsichtsmaRnahmen ein Notfall eintritt. Es wird ein allgemeiner Ablauf, von der
Meldung des Notfalles Uber SofortmalRnahmen, Kompetenzverteilung, Wiederanlauf,
Nacharbeiten bis hin zu nachtraglicher Analyse und Dokumentation, erklart. Nach einer
kurzen psychologischen Analyse von Arbeiten in Krisen wird auf den Punkt Kommunikation
eingegangen. Sowohl fur die interne als auch fur die externe Kommunikation werden
Ratschlage gegeben. Das Kapitel abschlieRend wird das Notfallhandbuch erklart. Sowohl sein
Zweck wie auch der benétigte Inhalt werden ausgefiihrt.

Das achte Kapitel beschaftigt sich mit Tests und Ubungen. Damit soll sichergestellt werden,
dass ein Unternehmen nicht nur ein perfektes theoretisches Konzept hat, sondern dieses auch
praktisch umsetzen kann. Damit soll Routine geschaffen und der in Krisensituationen immer
auftretende Stress damit reduziert werden. Es werden zuerst verschiedene Arten beschrieben,
wie geubt werden kann. Anschlielend wird festgelegt, welche Dokumente, sowohl
Planungsdokumente als auch Plane fir den Notfall, benétigt werden. AbschlieBend wird
erklart, wie diese Ubungen und Tests am besten realisiert werden..

Kapitel neun beschaftigt sich mit der Aufrechterhaltung und kontinuierlichen Verbesserung
von NotfallmalRnahmen. Zuerst wird die Aufrechterhaltung der vorhandenen MalRnahmen
besprochen. Kriterien werden festgelegt, nach denen ein gutes BCM auf langere Zeit hin
gemessen werden kann, wozu verschiedene Uberpriifungen vorgestellt werden. AbschlieRend
wird das wichtige Kapitel Informationsfluss und Managementbewertung behandelt. Dies
dient vor allem dazu, das Management permanent einzubinden und am aktuellen Stand zu
halten.

Das zehnte Kapitel behandelt den Zusammenhang von Outsourcing und Notfallmanagement.
Eingegangen wird einerseits auf die rechtlichen Aspekte, auf das AbschlieRen von Vertrégen,
andererseits auch auf das interne Planen von Malnahmen im Falle eines Notfalls bei
Inanspruchnahme von externen Betrieben.

Kapitel elf behandelt das Thema Tools, indem erlautert wird, wie verschiedene, vor allem
elektronische, Werkzeuge zur effizienteren Planung und Umsetzung von MaRnahmen genutzt
werden konnen. Dabei werden zwar keine definitiven Tools genannt, doch werden eine Reihe
von Kriterien aufgelistet die ein gutes Tool ausmachen (siehe Kapitel 5.2.6).

Das zwolfte Kapitel ist ein Glossar, in welchen die wichtigsten Begriffe zu diesem Thema
erklart werden.

Im Anschluss stehen vier Anhdnge zur Verfligung. Im ersten werden Strategieoptionen
erldutert, verschiedene Ressourcen werden genannt und die dazugehdrige optimale Nutzung.
Anhang B listet praventive MaBnahmen auf, die ein Unternehmen ergreifen kann. Anhang C
beschreibt eine beispielhafte Gliederung eines Notfallhandbuches, wahrend der letzte Anhang
die Gliederung eines Geschéftsfortfihrungsplans vorstellt (BSI-Standard 100-4, 2008).
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5.2.25 Beratung& Support

Das Bundesamt flr Sicherheit in der Informationstechnik bietet als Herausgeber keinen
Support an. Lediglich private Anbieter welche Experten auf diesem Gebiet sind werden
aufgefiihrt.

5.2.26 Befolgung der Richtlinien der Aufsichtsbehdrden

Der Standard wurde vom deutschen Bundesamt fiir Sicherheit in der Informationstechnik
erstellt, einer staatlichen Behdrde. Daher kann davon ausgegangen werden, dass in
Deutschland selbst samtliche Richtlinien erfullt werden. Darlber hinaus werden wenige
Aspekte garantiert. Allerdings sollte im deutschsprachigen Raum davon ausgegangen werden
kdnnen, dass die meisten Kriterien, die eine Aufsichtsbehdrde stellt erfillt werden. Trotzdem
sollte weder in Deutschland noch in anderen L&ndern sicher davon ausgegangen werden.

5.2.27 Befolgung von internationalen IT-Standards

Der BSI 100-4 entspricht dem hauseigenen BSI 100-1 (Managementsysteme fir
Informationssicherheit) und damit auch ISO 27001 und 1SO 27002. Zusatzlich entspricht er
dem ebenfalls im selben Amt erstellten 1T-Sicherheitshandbuch. Dieses ist zwar auch auf
Deutschland zentriert, kann aber durchaus mit dhnlichen Werken in anderen L&ndern
verglichen werden (BSI-Standard 100-4, 2008 S. 4-9).

5.3 BS 25999
5.3.1 Sprache

Der BS 25999-Standard ist in Englisch verfasst. Dies ergibt sich daher, dass die Organisation,
welche ihn verfasst, eine britische Organisation ist. Weiters gibt es auch Ubersetzungen fiir
den deutschsprachigen sowie spanischsprachigen Raum (BSI-Shop).

5.3.2 Ort der Entstehung

Die British Standards Institution ist die Organisation, welche in GroR3britannien die Standards
festlegt. Auch wenn sich diese Organisation inzwischen auch international betatigt und
GroRbritannien in allen weltweiten Standardisierungsorganisationen vertritt, so ist sie immer
auch ein Teil der britischen Administration und somit dort verantwortlich. Dadurch ist eine
eindeutige Orientierung an GroRRbritannien vorhanden.

5.3.3 Zeit der Entstehung

Da der BS 25999 in zwei Teile geteilt ist, missen zwei verschiedene Entwicklungszyklen
betrachtet werden. Der erste Teil (BS 25999-1:2006) ist zeitlich friher entstanden und wurde
im Dezember 2006 publiziert. Er ging aus dem PAS56, der von derselben Organisation
verfasst wurde, hervor und ersetzte diesen. Der zweite Teil (BS 25999-2:2007) wurde dann
ein Jahr spéater herausgegeben (November 2007). Beide Teile sind bis heute (Stand Juli 2009)
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in ihrer urspringlichen Fassung aktuell. Aktualisierungen wurden keine herausgegeben
(BS25999-2 Specification, 2007 S. ii).

5.3.4 Verfugbarkeit

Der BS 25999 ist nicht frei verfigbar. Er kann zwar auf der Homepage des BSI
heruntergeladen werden, allerdings gegen eine Gebuhr. Jeder Teil kostet 100 Pfund (ca. EUR
115) und beide Teile kénnen unabhédngig voneinander gekauft werden. Eine Preisreduktion
um 50 % ist fiir Mitglieder des BSI mdglich. In diesem Fall kostet ein Teil 50 Pfund (ca. EUR
57, Stand Juli 2009).

5.3.5Art

Der BS 25999 ist eher listenartig aufgebaut. Im Code of Practice (BS 25999-1) werden die
einzelnen Punkte relativ ausfiihrlich beschrieben. Oft sind auch Kommentare zu einzelnen
Punkten verfugbar, welche zusatzliche Informationen oder Hilfestellungen bieten. Einige
Grafiken und Tabellen sind zusatzlich vorhanden. Die Unterpunkte sind oft verschachtelt,
sodass es bis zu vier Unterpunkte geben kann.

Der zweite Teil ist noch starker listenartig aufgebaut und oft einzelne Punkte aneinander
gereiht. Auch hier sind oft viele Punkte in einander verschachtelt. Interessant ist, dass am
Anfang jedes groReren Teils eine Kurzbeschreibung mit dem Zweck dieses Teiles steht, was
einen Uberblick gibt.

5.3.6 Vorhandene Tools zur Unterstitzung

Auf der Homepage des BSI stehen verschiedene Tools zur Verfiigung. Diese sind allerdings
nicht ausschlieflich auf den BS 25999 beschrénkt, sondern sind auch fiir andere Standards
geeignet oder sogar gedacht. Besonders ist das BSI BS 25999-2 ,,Business Continuity Self-
assessment online toolkit* (BSI Self-assessment Online), mit welchem sich ein Unternehmen
online bewerten kann. Dieser Toolkit beinhaltet verschiedenste Tools aus allen Bereichen, die
bei der Umsetzung eine Business Continuity Managements nitzlich sein kénnen.

5.3.7 Allgemein/branchenspezifisch

Das BSI als britische Standardisierungsbehdrde  versucht ein  allgemeines
Standardisierungswerk zu schaffen. Es ist darauf ausgelegt fur alle Branchen zu gelten. Daher
sind keine speziellen Teile vorhanden die sich auf eine bestimmte Branche anwenden lassen
(BS25999-1 Code of Practice, 2006 S. 1) (BS25999-2 Specification, 2007 S. ii).

5.3.8 Unternehmensgrofie

Die Unternehmensgrofle ist bei diesem Standard nicht n&her spezifiziert. Alle
UnternehmensgroRen, vom Kleinbetrieb bis zum multinationalen Konzern, sollen abgedeckt
werden. Daher soll jedes Unternehmen, das einen Prozess ausfiihrt und diesen absichern will,
angesprochen werden (BS25999-1 Code of Practice, 2006 S. 1) (BS25999-2 Specification,
2007 S. ii).
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5.3.9 Art der Verfugbarkeit

Der BS 25999 steht sowohl in Buchform als auch im digitalen Format PDF zur Verfugung.
Die Kosten sind fiir beide Formate gleich (siehe 5.2.4). Jeder der beiden Teile des BS 25999
(Code of Practice und Specification) muss separat bezogen werden. Die beiden werden
komplett unabhédngig voneinander, sowohl in Buchform als auch im digitalen Format,
angeboten.

5.3.10 Mdglichkeiten zur Zertifizierung

Der BS 25999 besteht aus zwei Teilen. Der erste Teil, Code of Practice, beschreibt Ansatze,
um ein erfolgreiches BCM durchfiihren zu kénnen. Dabei werden auch auf allgemein tbliche
Praktiken eingegangen, wobei eine objektive Bewertung kaum zu finden ist. Dadurch kann
fiir den ersten Teil des BS 25999 keine Zertifizierung angeboten werden.

Der zweite Teil, die Spezifikation, aber wurde von vornherein so konzipiert, dass er eine
Zertifizierung zuldsst. Dazu werden nur solche Teile aufgenommen, welche objektiv bewertet
werden koénnen. Dadurch wird ein kleinerer Bereich des BCM abgedeckt, dieser ist dann
allerdings zertifizierbar.

Im zweiten Teil konnen ausschlieBlich Organisationen zertifiziert werden (BS25999-
Zertifizierung). Eine Zertifizierung fur Einzelpersonen ist nicht vorgesehen (BS25999-2
Specification, 2007 S. ii).

5.3.11 Rechtliche Begrenzungen

Der Code of Practice (Teil 1) gibt lediglich allgemeine Ratschlage und Hilfen zur
Vorgehensweise. Daher sind in diesem Teil keine rechtliche Begrenzungen oder
Einschréankungen zu finden.

In der Spezifikation sind die Hinweise in Bezug auf die Standardisierung und Zertifizierung
wesentlich genauer. Allerdings sind trotzdem keine Einschrankungen hinsichtlich gesetzlicher
Grenzen zu finden. Dies erklart sich sicher auch durch die allgemein gehaltene Form der
Guideline.

5.3.12 Flexibilitat

Beide Teile des BS 25999 folgen einem starren Aufbau. Auch der Ablauf der Aktionen ist
eher starr. Vor allem im zweiten Teil (Spezifikation) wird ein fester Ablauf vorgeschrieben.
Flexibilitat ist hier eher nicht vorhanden. Manche Bereiche aus dem ersten Teil sind hier
etwas flexibler und kdnnen zum Teil weggelassen und zum Teil veréandert werden. Im
zweiten Teil aber ist, wie bei einer Spezifikation eher Ublich, ein minimales, dafiir aber starres
Grundgerust erstellt worden.

5.3.13 Organisatorisch/kulturell

In keinem der beiden Teile des BS 25999 Standards kdnnen besondere Anforderungen an die
Strukturanderung eines Unternehmens gefunden werden. Die Anderungen, die vorgenommen
werden sollen, erscheinen weder unméRig noch flir ein normales Unternehmen nicht
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durchfuhrbar. Dass es in einzelnen Féllen zu Problemen kommen kann, ist zwar deswegen
nicht auszuschlieRen, aber im Normalfall sollte alles den Anspriichen gentigen.

5.3.14 Welche Organisation steht dahinter?

Die British Standards Institution (BSI) wurde 1901 gegriindet und ist seit 1938 die
Organisation in GroRbritannien die Standards festlegt. Auch wenn sich diese Organisation
inzwischen international  betatigt und  GroRbritannien in  allen  weltweiten
Standardisierungsorganisationen vertritt, so ist sie immer noch ein Teil der britischen
Administration und somit dort auch verantwortlich.

5.3.15 Vorlage/Querverbindungen zwischen den Guides

Der BS 2599 orientiert sich in erster Linie stark an verschiedenen ISO-Standards. So sind hier
folgende 1SO-Standards zu nennen: ISO 9000,ISO 9001, 1SO 14001, 1SO 17799, 1SO 20000,
ISO 27001; ISO 13335, ISO/IEC Guide 62, ISO Guide 73. Weitere Standards sind in der
offiziellen Quellenliste nicht zu finden (BS25999-1 Code of Practice, 2006 S. 42) (BS25999-
2 Specification, 2007 S. 21-23).

5.3.16 Zielgruppe

Der erste Teil der BS 25999 eignet sich fir alle Manager und Personen, die sich in der einen
oder anderen Art mit BCM beschaftigen missen. Obwohl umfangreicher als der zweite Teil,
enthalt er allgemeine und praktische Punkte, die fir das Ausfiihren des BCM bendtigt werden.

Der zweite Teil hingegen ist flir Personen relevant, die die genaue Durchfiihrung des BCM
uberwachen und die Zertifizierung durchfiihren. Genaue Regeln werden festgelegt, diese sind
im Normalfall nicht fir alle relevant, sondern flir einige wenige die sich intensiv mit dem
Business Continuity Management beschaftigen (BS25999-2 Specification, 2007 S. ii).

5.3.17 Gegebene Templates

In keinem der beiden Teile des BS 25999 sind Templates gegeben.
5.3.18 Bendotigte Ressourcen

Nicht berticksichtigt.

5.3.19 Integration von Organisationsprozessen

In erster Linie besteht eine enge Verbindung zu ISO 27001 und eine Zertifizierung nach
diesem Standard ist moéglich. Auch die 1SO-Standards 1SO 9001 und ISO 14001 sind mit
diesem Standard kompatibel. Zu diesen drei Standards gibt es am Ende des jeweiligen Teiles
des BS 25999 auch eine Tabelle, in der die wichtigsten Inhaltsteile auf diese Standards
umgelegt werden. Des Weiteren kann eine enge Verwandtschaft zum ebenfalls vom BSI
entwickelten PAS 77:2006 (IT Service Continuity Management) festgestellt werden. Diese
beiden Standards decken sich in den meisten Bereichen (BS25999-2 Specification, 2007 S.
21-22).
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5.3.20 Bendétigte Vorkenntnisse

Auch hier ist zwischen den beiden Teilen zu differenzieren. Der erste Teil (BS 25999-1) ist
einsteigerfreundlich und ohne grofle Vorkenntnisse zu erfassen. Die oft hinzugefugten
Kommentare erleichtern das Verstéandnis.

Beim zweiten Teil hingegen sollte ein fundiertes Vorwissen in mehreren Bereichen
vorhanden sein. In erster Linie ist die Kenntnis des Bereiches BCM notwendig. Ebenso sollte
der Anwender sich im Bereich der Betriebswirtschaft auskennen, hier vor allem in den
Unternehmensstrukturen und der Personalfiihrung.

5.3.21 Methoden

Auch hier muss zwischen den beiden Teilen unterschieden werden. Im ersten Teil (Code of
Practice) werden die Methoden relativ genau beschrieben. Die Schritte werden einzeln
aufgeschlisselt. Allerdings kommt der Standard ohne Beispiele aus, auch die Erklarungen
sind eher durftig. Daher werden die Schritte zwar genau aufgehfuhrt, allerdings ohne
Erklarung. Somit ist eine Durchfuhrung der Methoden zwar genau vorgegeben, aber ohne
Erfahrung oder zumindest weitere Nachforschungen nicht einfach durchzufihren.

Im zweiten Teil werden in der Spezifikation keine Methoden erwéhnt. Hier wird gesagt, was
in einer Methode verpflichtend ist. Alles andere bleibt dem Anwender (berlassen. Der
Anwender muss auch nicht alle Schritte aus dem ersten Teil erfillen. Somit kann man sagen
dass im zweiten Teil keine Methoden beschrieben werden.

5.3.22 AusschlieRlich MaRnahmen zur Einfiihrung von BCM oder auch Uberpriifung
und Weiterflihrung

Im BS 25999 werden alle Teile des Business Continuity Managements abgedeckt, und zwar
von der Planung bis hin zur Uberpriifung der MaRnahmen (BS25999-2 Specification, 2007 S.
2).

5.3.23 Erganzendes Material

Da der BS 25999:2 in GroRbritannien einer der geldufigsten Standards ist, nach dem eine
Zertifizierung moglich ist, erhalt er dort auch einige Unterstiitzung. Hier sind voerst
Whitepapers zu nennen, die von unabhangigen Dritten verfasst werden. Diese sollen dabei
helfen, den Standard besser nachzuvollziehen und diesen in einem Unternehmen leichter
umsetzen zu kdnnen.

Kurse und Schulungen werden aufgefiihrt, welche von diversen Privatorganisationen
angeboten werden. Diese haben dhnlich wie die Whitepapers die Aufgabe das Verstandnis fiir
den Standard zu verbessern und die Einfiihrung zu erleichtern. Die Schulungen stehen flr
Personen zur Verfligung, auch wenn die Zertifizierung nach BS 25999-2 fiir ein Unternehmen
ist (How to Deploy BS 25999, 2008).
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5.3.24 Phasen

Die beiden Teile des BS 25999 folgen einem &hnlichen, jedoch nicht gleichen Aufbau, daher
werden hier beide Teile einzeln aufgelistet. Die zwei ersten Teile haben die gleichen ersten
Punkte. Zuerst wird das Ziel der jeweiligen Teile beschrieben. Danach folgt eine
Begriffserklarung, in welcher die wichtigsten Begriffe zum Verstandnis des Standards
beschrieben werden.

1.BS 25999-1

Im ersten Teil folgt eine Ubersicht zum Thema Business Continuity Management. Der Begriff
wird erklart, Strategien zur Umsetzung werden gebracht und Vergleiche mit anderen
Disziplinen erortert. Des Weiteren werden Grinde genannt, aus welchem ASpekt BCM
sinnvoll ist. AbschlieBend werden die Elemente des BCM-LifeCycle und deren
Zusammenhang erklart.

Im Anschluss daran folgt eine Sektion zum Thema BCM-Policy, worin Kontext und Inhalt
dieses Dokumentes beschrieben werden. Weiters werden auch Ratschlége zur einfacheren und
besseren Entwicklung der Policy gegeben.

Punkt funf des ersten Teils beschreibt das BCM-Programm Management, welches laut diesem
Standard der zentrale Teil des BCM ist. Nach einer kurzen Ubersicht werden die
Verantwortlichkeiten verteilt. Nun soll das BCM im Unternehmen implementiert werden.
AnschlieRend wird auf das kontinuierliche Management eingegangen. Abschlielend wird die
Dokumentation des BCM-Vorganges beschrieben.

Das sechste Kapitel beschéaftigt sich mit dem Verstehen der Organisation. Anfanglich wird
eine Business Impact-Analyse durchgefiihrt. Danach werden die kritischen Aktivitaten und
die Anforderungen fur eine Wiederaufnahme der Aktivitaten ermittelt. Anschlielend wird ein
Risk Assassement durchgefuhrt. Auf Basis dieser Bewertung sowie der BIA sollen dann die
MaRnahmen ermittelt werden, welche im Rahmen des BCM umgesetzt werden.

Im siebenten Kapitel wird die BC-Strategie festgelegt. Hierzu mussen verschiedene Faktoren
wie zum Beispiel Menschen, Technologien, Informationen oder Stakeholder beachtet werden.
All diese Faktoren werden beschrieben.

Kapitel acht beschéaftigt sich mit dem Entwickeln, dem Planen und Implementieren von
Notfallmanahmen. Darin wird beschrieben, welchen Inhalt und welche Struktur die Pléne
haben missen. Dabei werden folgende Plane besprochen: Zuerst der Incident Management
Plan, der beschreibt wie ein Unternehmen im unmittelbaren Katastrophenfall zu reagieren hat.
Danach folgt der Business Continuity-Plan, der mittelfristig dafiir zustandig ist, die kritischen
Kernprozesse wiederherzustellen.

Kapitel neun behandelt das Thema der laufenden BCM. Hierzu zéhlen diverse
Trainingsprogramme, welche durchgefuhrt werden missen, um das Programm im
Unternehmen zu etablieren. AnschlieBend wird beschrieben, wie die BCM-MalRnahmen auf
Dauer reviewed werden miissen.
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Das zehnte Kapitel beschaftigt sich mit dem Integrieren der BCM-MaRRnahmen in die
Unternehmenskultur. Hier geht es einerseits um die Bewusstseinsbildung, andererseits um das
Antrainieren von verschiedenen Skills.

2. BS 25999-2

Nach den beiden einleitenden Teilen folgt eine Beschreibung der Planungsphase des BCM-
Systems. Dies inkludiert auch die BCM-Policy, das Einfuhren in die Unternehmenskultur und
die komplette Dokumentation.

AnschlieRend werden die wesentlichen Punkte zum Thema Einfihrung und Ausfiihrung des
BCM besprochen. In diesem Kapitel befinden sich die Business Impact-Analyse und das Risk
Assessement. Ferner werden hier die Auswahl der Strategien und die Auswahl der Strategien
bei akuten Notfallen besprochen. AbschlieBend werden in der Folge die Ubungs- und
Trainingsprogramme erwéhnt.

Das fiinfte Kapitel beschaftigt sich mit dem Monitoring und der Uberwachung der laufenden
MafRnahmen. Zuerst werden interne Audit-Malinahmen besprochen. Als zweiter Punkt wird
das Management-Review erldutert.

Das sechste und letzte Kapitel befasst sich mit der Erhaltung und Verbesserung eines
laufenden Systems. Diese MaBnahmen werden in zwei Teile unterteilt. Einerseits korrektive
beziehungsweise praventive MaRnahmen, andererseits kontinuierliche Verbesserung.

Als Anhang folgt eine Vergleichstabelle zu den 1SO-Standards ISO 9001, ISO 14001 und
ISO27001. Dabei werden die einzelnen Kapitel auf die Kapitel der jeweiligen 1SO-Standards
umgelegt (BS25999-2 Specification, 2007).

5.3.25 Beratung & Support

Das BSI bietet wenig Support an. Einzig Trainingskurse, die es den Mitarbeitern erleichtern
sollen, den Standard zu verstehen, werden angeboten. Support fur ein einzelnes Unternehmen
ist nicht vorgesehen.

5.3.26 Befolgung der Richtlinien der Aufsichtsbehdrden

Da das BSI die britische Standardisierungsbehérde ist, kann davon ausgegangen werden, dass
ein Grofteil der Richtlinien von allen Aufsichtsbehérden eingehalten wird. Allerdings weist
der Standard BS 25999 dezidiert darauf hin, dass eine Einhaltung dieses Standards nicht
automatisch eine Ubereinstimmung mit den Richtlinien bedeutet (BS25999-2 Specification,
2007 S. ii).

5.3.27 Befolgung von internationalen IT-Standards

Durch die Einfihrung des BS 25999 werden eine Reihe weiterer Standards unterstiitzt. So
wird mit Einfuhrung der Business Impact Analysis auch ein Teil von PAS 77 erfullt. Durch
die Nahe zu diversen ISO-Standards werden einige Teile von diversen ISO-Richtlinien erfillt.
Allen voran wird ISO/IEC 27001 erfiillt. Auch kann eine grundlegende Ubereinstimmung mit
groRen Teilen von ITIL und CoBIT festgestellt werden. Allerdings muss diese in konkreten
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Fallen Uberprift werden um sicher zu gehen, dass eine volle Kompatibilitat hergestellt ist
(BS25999-2 Specification, 2007 S. 21-22).

5.4 FSA
5.4.1 Sprache

Der Business Continuity Management Practice Guide der Financial Services Authority ist
ausschlieBlich in englischer Sprache verfligbar. Andere Sprachen konnten nicht gefunden
werden.

5.4.2 Ort der Entstehung

Das FSA ist eine Nicht-Regierungsorganisation mit Sitz in England (FSA - About). Das
Dokument wurde ausschlie3lich in England erstellt. Dadurch, dass die Organisation, die diese
Guideline erstellt hat, dem englischen Finanzministerium meldepflichtig ist, ist eine starke
Bindung an britische Normen gegeben.

5.4.3 Zeit der Entstehung

Die zurzeit aktuelle Version wurde im November 2007 publiziert. Dies war die erste und
bisher auch einzige Version dieses Dokuments. Davor gab es eine Fassung (Financial
Services Authority, 2005) aus dem Jahr 2005, welche die wichtigsten Erkenntnisse des
Resilience Benchmarking Project zusammenfasste. Aus diesem entstand dann wiederum der
Business Continuity Management Practice Guide, der hier behandelt wird. Im Jahr 2008
wurde die Diskussion dariiber neu aufgenommen und eine neue Diskussionsgrundlage
(Financial Services Authority, 2008) erstellt.

5.4.4 VVerfugbarkeit

Der FSA-BCM-Standard ist frei und auf der Homepage des FSA frei zum Downloaden (FSA
BCM, 2006) verfiigbar.

5.4.5 Art

Der Aufbau der Business Continuity Guideline der Financial Services Authority ist rein
listenartig. Es werden einzelne Punkte der Reihe nach abgearbeitet. Auf circa 30 Seiten
werden im Querformat mehrere Tabellen angefiihrt, auf denen einzeln die verschiedenen
Schritte angeflhrt werden. Sechs Kapiteln, die in mehrere Teile unterteilt wurden, sind in der
Guideline enthalten.

5.4.6 Vorhandene Tools zur Unterstitzung

Ein umfangreiches Tool liegt vor, welches die Selbsteinschatzung der Unternehmen
erleichtern soll (FSA-Tool). Dieses Tool war schon vor der Guideline verfligbar. Die
urspringliche Version dieses Tools diente der Erstellung des Standards (siehe 5.4.15). Die
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jetzt verfligbare Fassung ist eine verkleinerte Version des urspringlichen Fragebogens, auf
dem diese Guide basiert.

5.4.7 Allgemein/branchenspezifisch

Der FSA-BCM-Standard ist auf die Finanzbranche ausgerichtet. Die Ratschldge und Tipps
sind auf Banken und Finanzinstitute ausgerichtet. Obwohl auch andere Unternehmen davon
profitieren kénnen, sind diese nicht direkt angesprochen (FSA BCM, 2006 S. 1-2).

5.4.8 Unternehmensgrofie

Da der Guide auf Finanzinstitute und Banken ausgerichtet ist, ist auch die
UnternehmensgroRe begrenzt. Die Ratschlage, die dieser Standard gibt, sind auf grofe
Unternehmen ausgerichtet. Dies erklart sich vor allem daraus, dass fast alle Banken und
Finanzunternehmen mittelgrof’e oder groRe Unternehmen sind. Daher wiirde es wenig Sinn
machen, die Ratschl&ge auf Kleinbetriebe auszurichten. (FSA BCM, 2006 S. 1-2)

5.4.9 Art der Verfugbarkeit

Wie heute zumeist Ublich, verwendet das FSA das Internet als Publikationsweg. Daher ist der
Standard auf der Homepage der Financial Services Authority zu finden. Die Homepage ist
eher unibersichtlich und die Guideline schwer zu finden. Zu finden ist der Standard am
ehesten Uber die Suchfunktion.

5.4.10 Moglichkeiten zur Zertifizierung

Derzeit besteht keine Mdglichkeit, sich nach dem FSA-BCM zu zertifizieren. Dies hat den
Grund, dass das FSA diese Guideline nicht als echten Standard sondern als Empfehlung und
Denkanregung sieht. Verpflichtende MaRnahmen sind nicht vorgeschrieben. Alle
MaRnahmen werden als Ideen beziehungsweise als aus der Umfrage ermittelte Best Practices
gesehen. Daher wére eine Zertifizierung gegen die eigentliche Idee dieser Guideline (FSA
BCM, 2006 S. 1-2, 4).

5.4.11 Rechtliche Begrenzungen

Bei diesem Standard kann insofern nicht von rechtlichen Begrenzungen gesprochen werden,
als dass er keinen verpflichtenden Teil enthalt. Somit wird jede rechtliche Grenze irrelevant
(FSA BCM, 2006 S. 4).

5.4.12 Flexibilitat

Der Standard ist ausgeprochen flexibel gestaltet. Dadurch dass es keine Vorschriften gibt,
sind samtliche vorgeschlagenen MaRRnahmen optional. Der Guide soll keine Checkliste
darstellen, in der ein Punkt nach dem anderen abgearbeitet wird und ein Punkt einen anderen
voraussetzt. Vielmehr soll er ein flexibles Werkzeug sein, welches ein Framework zum
Planen darstellt und das Denken anregt.
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5.4.13 Organisatorisch/kulturell

Dadurch dass keine Einflihrung des BCM in ein Unternehmen in diesem Standard enthalten
ist, ist es nicht mdglich den notwendigen Eingriff in ein Unternehmen zu bewerten. Da
Banken, auf die sich diese Guideline ausrichtet, schon ein BCM haben missen, kann auch
nicht von umfassenden Eingriffen gesprochen werden. Daraus folgt, dass die Auswirkungen
dieses Guides auf ein Unternehmen eher gering sind.

5.4.14 Welche Organisation steht dahinter?

Die Financial Services Authority (FSA) ist eine Privatorganisation, die von staatlicher Seite
kontrolliert wird. Sie wird von den Firmen finanziert, die sie auch kontrolliert. Das
Finanzierungsmodell funktioniert so, dass alle Firmen die Aktivitaten ausfihren, die von der
FSA Uberwacht werden, mit einer Gebiihr belegt werden. Diese Konstruktion ldste in den
90er-Jahren die auf viele Stellen verteilte Kontrolle der Finanzindustrie ab. Somit wird
einerseits eine staatliche Uberwachung der Banken garantiert, andererseits besteht eine
unmittelbare Néhe zu der kontrollierten Branche. Ebenfalls ist eine zentrale Stelle zur
Uberwachung dieser Branche vorhanden. Die Direktion wird vom Finanzministerium
bestimmt. Diese ist lediglich fur strategische Entscheidungen zustandig. Die téglichen
Operationen werden von daflr definierten Personen durchgefuihrt. Besonderen Wert legt die
FSA auf die Tatsache, dass sie so transparent wie moglich arbeitet und lediglich dem
Finanzministerium und dadurch dem britischen Parlament rechenschaftspflichtig ist (FSA -
About).

5.4.15 Vorlage/Querverbindungen zwischen den Guides

Verbindungen zu anderen Guidelines bestehen nicht, auch diente kein anderer Standard als
Vorlage fir dieses Werk.

Dies erklart sich aus der Tatsache, dass dieser Guide aus einer eigens daflir angefertigten
Studie entstanden ist. Drei groRBe Organisationen (das FSA, die Bank of England und das
britische Finanzministerium) fihrten dabei gemeinsam ein grof3es Projekt durch, um den
britischen Finanzsektor auf eine bedeutende operative Stérung wie beispielsweise einen
Terroranschlag zu bewerten. Dazu wurden ungefdhr 60 der wichtigsten britischen
Finanzunternehmen auf freiwilliger Basis jeweils in etwa 1.000 Fragen gestellt. Die Resultate
wurden anschlieRend ausgewertet und als Endprodukt der hier behandelte FSA-BCM-
Standard geschaffen. Ungewdohnlich dabei war, dass sich fast alle groRen Unternehmen in
diesem Sektor mit auBergewohnlichem Einsatz und hoher Akzeptanz diesem Projekt
widmeten. Dies lasst sich, so die Studienautoren, damit erkléren, dass sich die Finanzinstitute
ein gutes Feedback und eine gute Bewertung der eigenen Stellung im Vergleich zu anderen
Unternehmen erwarteten. Es wurde somit ein Standard geschaffen, der nicht die Idealziele
vorgibt, sondern die zurzeit realisierten Standards wiederspiegelt und somit einen Vergleich
innerhalb der Branche ermdglicht. (FSA BCM, 2006 S. 1) (Resilience Benchmarking Project,
2005)
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5.4.16 Zielgruppe

Der FSA-BCM-Standard ist vor allem fir jene relevant, die strategische Mainahmen in einem
Unternehmen bestimmen oder fur die BCM-MalRnahmen in einem Unternehmen zusténdig
sind. Daher richtet sich das Dokument an das hohere Management und an die BCM-
Verantwortlichen. Nicht gedacht ist dieses Dokument fur einfache Mitarbeiter, die im BCM
eine ausfiihrende und keine planende Rolle spielen. (FSA BCM, 2006 S. 1-2)

5.4.17 Gegebene Templates

Im FSA-BCM-Standard sind keine Templates gegeben. Dies resultiert daraus, dass dies kein
eigentlicher Standard, sondern eher eine Sammlung an Best Practices ist. Ebenfalls ein Grund
ist, dass es auf einer Studie und nicht auf akademischer Forschung beruht. Da die Grundlage
der Studie ein Fragebogen war, war es nicht mdglich, Templates in das Dokument zu
integrieren, da dies im Fragebogen nicht vorgesehen war.

5.4.18 Bendotigte Ressourcen
Nicht berticksichtigt.
5.4.19 Integration von Organisationsprozessen

Aufgrund der Entstehung des Standards (siehe 5.4.15) gibt es auch keine Sicherheit zur
Integration von anderen Organisationsprozessen in Unternehmen. Es kann zwar davon
ausgegangen werden, dass manche andere Prozesse voll unterstutzt werden, aber dies kann
nicht sichergestellt werden. Daher wird kein Organisationsprozess voll unterstitzt.

5.4.20 Bendgtigte Vorkenntnisse

Um den BCM-Standard der Financial Services Authority verwenden zu kénnen, bedarf es
einiger Vorkenntnisse, vor allem im Bereich BCM. Da keine Erklarungen oder
Beschreibungen vorhanden sind, erschwert es ein fehlendes Vorwissen, die vorgeschlagenen
MaRnahmen sinnvoll umzusetzen.

5.4.21 Methoden

Samtliche Methoden in diesem Dokument sind allgemein gehalten. Keine Methode ist
genauer beschrieben.

5.4.22 Nur Einfuhrung oder Uberpriufung und Weiterfiihrung

Aufgrund der ungewdhnlichen Entstehung der BCM-Richtlinie der FSA (siehe 5.4.15) ist in
diesem Fall sowohl die Uberpriifung als auch die Weiterfilhrung eines BCM-Standards
enthalten, nicht aber die Einfuhrung. Dies ist leicht dadurch erklarbar, dass die Banken, auf
die dieses Dokument zugeschnitten ist, verpflichtet sind, Uber ein gewissen MaR an Business
Continuity im Unternehmen zu verfuigen. Daraus folgt, dass es wenig Sinn machen wirde, die
Einflihrung eines BCM in ein Unternehmen zu beschreiben. Prinzipiell ist eine Einteilung in
die bei anderen Standards ublichen Phasen mit diesem Standard schwer mdglich. Die
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Einteilung ist nicht nach Zeit, sondern nach Unternehmensbereichen gegliedert. Dadurch ist
ein Vergleich mit anderen Standards schwer mdglich.

5.4.23 Erganzendes Material

Zu dem Guide sind wenig zuséatzliche Materialien vorhanden. Das Einzige was hilft, dieses
Werk zu verstehen, ist eine genaue Beschreibung der Studie, die dem Guide zu Grunde liegt.
Dies hilft, die grundlegenden Aspekte dieses Werkes nachzuvollziehen (Resilience
Benchmarking Project, 2005).

5.4.24 Phasen

Die erste Phase ist die eigentliche BCM-Phase. Sie wird Corporate Continuity genannt und
gliedert sich in finf Unterphasen. Hier wird zuerst das BC geplant, danach wird der BC-Plan
erstellt. AnschlieBend werden dem Plan die ben6tigten Ressourcen zugewiesen. Nach einem
Planreview werden abschlielend die Erholungszeiten fir die Kkritischen Operationen
festgelegt.

Im Teil B geht es um Krisenmanagement. In den Bereichen Kultur, Team und
Kommunikation wird das Verhalten im Falle eines Notfalles festgelegt.

Der dritte Teil behandelt elektronische Systeme. In den beiden Unterpunkten IT und Telefon
werden die wichtigsten MalRnahmen in diesem Bereich bei einem Notfall behandelt. Dieser
Punkt ist der, in dem die Verhaltensweise und die Vorbedingungen in der IT festgelegt
werden.

Teil D ist fur die Verwaltung der Geb&ude im Notfall zustdndig. Hier wird daruber Auskunft
gegeben, welche Bedingungen diverse Einrichtungen haben missen um fur Notfélle gerustet
zu sein.

Der letzte Teil schlieBlich behandelt alle Bereiche Uber Personen beziehungsweise
Mitarbeiter. Zuerst wird erklart, wie die Mitarbeiter hinsichtlich der BCM-Malinahmen
ausgebildet und trainiert werden sollen. Am Ende wird zusatzlich das Krisenmanagement
hinsichtlich der Mitarbeiter angesprochen.

5.4.25 Beratung & Support

Aufgrund der Entstehungsgeschichte dieser Guideline ist verstandlich, dass es keine Beratung
beziehungsweise Support von dieser Stelle gibt. Da die meisten Banken ohnedies (ber ein
professionelles BCM-Management verfiigen, ist dies auch nicht zielfihrend. Auch ist der
Guide so verfasst, dass ein entsprechender Support nicht notwendig ist.

5.4.26 Befolgung der Richtlinien der Aufsichtsbehorden

Da dieser Standard eine Sammlung von praktizierten BCM-MalRnahmen ist, ist es nicht
moglich, dass alle in diesem Dokument besprochenen Richtlinien aktiv umgesetzt werden.
Andererseits ist es auch unwahrscheinlich, dass die grofiten Unternehmen im Bereich der
Finanzwirtschaft Richtlinien oder Gesetzte verletzten. Daher kann davon ausgegangen
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werden, dass die wichtigsten Richtlinien beachtet werden, ohne darauf wirklich Wert zu
legen.

5.4.27 Befolgung von internationalen I T-Standards

Auch hier muss davon ausgegangen werden, dass die Autoren dieser Guideline keinen Wert
darauf legten, ob dieser internationale IT-Standards erfiillt oder nicht. Da jedoch die Praktiken
der groBten Finanzunternehmen zusammengefasst wurden, werden manche Standards
zumindest zum Teil unterstiitzt. Zu nennen sind hier vor allem der PAS 77 und der ISO
Standard 1SO 27002, die zumindest zum Teil unterstutzt werden.

5.5 1S0O 22399
5.5.1 Sprache

Der Standard 1SO 22399 ist wie die meisten Standards in englischer Sprache verfugbar. Dies
erklart sich vor allem aufgrund der Internationalitit des Standards.

5.5.2 Ort der Entstehung

Die Entstehung des Standards erfolgt international, es kann von keinem Ort der Entstehung
gesprochen werden. Wie bei ISO-Standards Ublich, wurde der Standard von einem Komitee
aus internationalen Mitgliedern erstellt. Zurzeit besteht das Komitee aus knapp 40
Mitgliedslandern, verteilt Gber die ganze Welt.

5.5.3 Zeit der Entstehung

Der Standard wurde nach ausfuhrlicher Ausarbeitung am 15.November 2007 als
internationaler Standard publiziert. Zuvor wurde das Dokument, wie bei der ISO Ublich, von
einem technischen Komitee erstellt. Danach wurde die Guideline an alle Mitglieder zur
Begutachtung geschickt und in der Folge dariiber abgestimmt. Um das Prédikat 1ISO/PAS
(Publicly Available Specification) zu erhalten, muss mit einfacher qualifizierter Mehrheit dem
Werk zugestimmt werden (ISO 22399, 2007 S. iv).

5.5.4 Verfugbarkeit

Der ISO/PAS 22399 ist kostenpflichtig zu kaufen. Die Kosten belaufen sich auf CHF 124 (~
EUR 86,-). Der Preis bleibt gleich, egal in welcher Form der Standard gekauft wird.

5.5.5 Art

Der Aufbau des ISO/PAS 22399 ist textuell, dennoch ist dem Standard eindeutig seine
technische Seite anzumerken. Die Sprache ist prazise und kurz gefasst, kommt schnell zum
Punkt und verwendet keinen Aufwand fir rhetorische Mittel. Obwohl der Aufbau textuell ist,
werden hdufig Aufzédhlungen verwendet, was vom oben erwéhnten ,,technischen® Stil kommt.

5.5.6 Vorhandene Tools zur Unterstiitzung

Durch die weite Verbreitung und die hohe Anerkennung, die der ISO/PAS 22399 erfahrt, gibt
es unzéhlige private Firmen, die sich auf die Unterstlitzung zur Ausfiuhrung dieses Standards
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spezialisiert haben. Bei diesem kommerziellen Support finden sich auch diverse Tools, die
alle auf die ein oder andere Weise die Umsetzung des Standards unterstltzen. Hier sind zum
Beispiel grofle Tools wie ,,Crisis Commander* (Crisis Commander) oder ,,Impact Aware*
(Impact Ware) zu nennen. Der Markt ist in diesem Bereich so grof3, sodass nicht alle Tools
hier genannt werden kdnnen.

5.5.7 Allgemein/branchenspezifisch

Der Standard ist allgemein gultig, keine Branche wird ausgeschlossen oder besonders
angesprochen. Dies erklart sich vor allem aus der Entstehung und der Organisation, die ihn
erstellt hat. Die ISO erstellt allgemein gultige internationale Standards und besteht aus vielen
Mitgliedslandern. Das Ziel dieses Standards war auch immer, allgemeingdiltig zu sein (1SO
22399, 2007 S. v-vi).

5.5.8 Unternehmensgrofie

Der Standard soll fir alle Unternehmensgréflen, vom Einzelbetrieb bis hin  zum
multinationalen GrofRunternehmen gultig sein (1ISO 22399, 2007 S. v-vi).

5.5.9 Art der Verfugbarkeit

Der ISO/PAS liegt in zwei verschiedenen Formen vor, die sich voneinander wenig
unterscheiden. Einerseits kann man ihn als PDF kaufen und direkt auf seinen PC laden.
Andererseits ist auch eine gedruckte Version desselben Standards verftigbar.

5.5.10 Mdglichkeiten zur Zertifizierung
Eine Zertifizierung nach ISO/PAS 22399 ist nicht mdglich.
5.5.11 Rechtliche Begrenzungen

Durch die Internationalitit der Guideline ist keine rechtliche Begrenzung festzustellen. Da der
Standard von Personen aus verschiedenen Lé&ndern verfasst und Standards aus
unterschiedlichen Regionen verwendet wurden, konnen keine regionale Begrenzungen
bewertet werden (1SO 22399, 2007 S. vii).

5.5.12 Flexibilitat

Der ISO/PAS 22399 sieht sich selbst als ein flexibles Tool, welches auf verschiedenen Arten
implementiert werden kann. Man kann den Standard durchaus seinen Bediirfnissen anpassen,
allerdings innerhalb bestimmter Grenzen. Trotzdem kann der Standard eher flexibel
verwendet werden (ISO 22399, 2007 S. vi).

5.5.13 Organisatorisch/kulturell

Laut dem Standard selbst verlangt die Einfuhrung eines BCM in ein Unternehmen einen
grundlegenden kulturellen Wechsel im Unternehmen. Dies ist bei dieser Guideline selber
nicht deutlicher festzustellen als bei anderen Guides. Daher kann gesagt werden, dass wie bei
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jeder Einfiihrung eines neuen Systems Anderungen notwendig sind, diese jedoch nicht
umfangreicher sind als bei anderen Systemen (1ISO 22399, 2007).

5.5.14 Welche Organisation steht dahinter?

Die International Organization for Standardization gilt als die weltweit grofite Organisation
fiir die Entwicklung und Publikation von internationalen Standards. Die Organisation besteht
aus einem Verbund von zurzeit 162 nationalen Standardisierungsbehdrden. Dazu kommt eine
groRe Anzahl an Mitgliedern aus der Privatwirtschaft. Da das ISO eine Non-Governmental
Organisation (ein zivilgesellschaftlicher Interessensverband) ist, ist es ihr zentraler Auftrag,
die offentlichen und die privaten Organisationen zu verbinden beziehungsweise einen
Konsens zwischen ihnen zu finden. Das zentrale Hauptquartier befindet sich in Genf in der
Schweiz. Seit dem Jahr 1947 publiziert das 1SO diverse Standards. Und zwar bisher Uber
17.500.

Der Name ISO leitet sich nicht, wie er vielleicht vermuten l&sst, von den Anfangsbuchstaben
des Namens ab, sondern vom lateinischen ,jisos*“, auf Deutsch ,gleich®. Daher ist die
Abkurzung in allen Sprachen gleich.

Ein neuer Standard wird normalerweise von einem Industriesektor Uber ein nationales
Komitee beantragt, welches dann einen Vorschlag in der internationalen 1SO-Versammlung
einbringt. Wird dieser Vorschlag angenommen, wird ein sogenanntes technisches Komitee
gegrundet, welches in der Folge den Standard selbst erarbeitet. Dieses besteht aus Experten
aus dem jeweiligen Sachgebiet. Nach Erarbeitung des Standards muss dieser von mehr als
50% der Mitglieder genehmigt werden.

5.5.15 Vorlage/Querverbindungen zwischen den Guides

Der Standard wurde von Mitgliedern aus verschiedenen Lé&ndern erarbeitet. Dabei wurden
auch bereits bestehende Standards in die Arbeit mit einbezogen. Hier sind vor allem die
folgenden Standards zu nennen: Der amerikanische NFPA 1600:2004, der britische BS
25999-1:2006, der australische HB 221:2004 und der israelische INS 24001:2007 sowie
diverse japanische Industriestandards (1ISO 22399, 2007 S. iv).

5.5.16 Zielgruppe

Da der ISO/PAS 22399 gewisse Vorkenntnisse verlangt, ist er nicht fur jedes Unternehmen
geeignet. Er bezieht sich auf Manger, besonders auf jene die mit der Einfuhrung und
Erhaltung von Business Continuity Management beschéftigt sind. Aber auch Manager, fir die
er Auswirkungen fur ihre tagliche Arbeit hat, sind relevante Teile vorhanden (1ISO 22399,
2007 S. v-vii).

5.5.17 Gegebene Templates
Im ISO 22399 sind keine Templates gegeben.
5.5.18 Bendtigte Ressourcen

Nicht berticksichtigt.
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5.5.19 Integration von Organisationsprozessen

In diesem Standard werden mehrere Organisationsprozesse angesprochen, die in den Prozess
integriert werden konnen. Hier sind zu nennen: Corporate Governance (ISO 22399, 2007 S.
30) und Operational Control (ISO 22399, 2007 S. 19-20) sowie mit Einschrankungen
Records Management und Change Management.

5.5.20 Bendgtigte Vorkenntnisse

Um den Standard verstehen zu kénnen, sind grundlegende Kenntnisse im Bereich BCM
notwendig. Der Standard eignet sich nicht als Einfiihrung in das Thema BCM. Obwohl zu
Beginn eine kurze Einleitung und eine Begriffsdefinition vorhanden sind, missen beim
weiteren Bearbeiten doch bereits Vorkenntnisse vorhanden sein. Allerdings sind zum
Verstandnis Grundkenntnisse ausreichend. Fir die Umsetzung dieses Werks hingegen
mussen bereits mehr Erfahrungen in diesem Bereich gegeben sein, da ansonsten Methoden zu
allgemein angefuhrt sind und manche Begriffe und VVorgéange nicht verstandlich erscheinen.

5.5.21 Methoden

Die Methoden sind in dem Standard allgemein gehalten. Allerdings werden im Anhang
verschiedene Methoden detaillierter besprochen. So beschreibt Anhang A (1ISO 22399, 2007
S. 24-25) die Business Impact Analyse exakter. Anhang B (ISO 22399, 2007 S. 26-27)
beschéftigt sich mit dem Notfallschutzprogramm. Anhang C (ISO 22399, 2007 S. 28-29) geht
auf Details im Bereich Continuity Management ein. Letztlich wird noch angesprochen, wie
im Unternehmen die Vorbereitung auf Zwischenfalle in die Unternehmenskultur eingefuhrt
werden kann.

5.5.22 Nur Einfuihrung oder Uberpriufung und Weiterfiihrung

Der 1S0O-22399-Standard deckt alle Bereiche von der Policy, Uber Planung und Einflihrung
bis hin zu Uberprifung und Review ab. Auch Erhaltung und Weiterentwicklung werden
besprochen (ISO 22399, 2007 S. 8).

5.5.23 Erganzendes Material

Von der 1SO-Organisation werden keine zusatzlichen Informationen zu dem Standard
herausgegeben. Dies wiirde nicht dem Modell der 1SO entsprechen. Allerdings werden von
diversen anderen privaten Organisationen Hilfen und spezielles Material herausgegeben und
vor allem verkauft. Dies muss aber immer mit Vorsicht in Bezug auf die Qualitat der
Unterlagen gesehen werden.

5.5.24 Phasen

Das ISO/PAS 22399-Dokument beginnt nach einem kurzen Vorwort, in dem die
organisatorischen Aspekte der Entstehung angerissen werden, mit einer allgemeinen
Einleitung. Hier wird eine allgemeine Einleitung mit einer Ubersicht tiber die verschiedenen
Phasen gegeben. Ferner werden Zielgruppe, Managementmodelle und allgemeine Ratschlége
zur Anwendung genannt.
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In den danach folgenden Kapiteln werden der Aufgabenbereich des Standards, eine
Begriffsdefinition und ein Flow-Diagramm zu dem BCM-Modell aufgefiihrt.

Im funften Kapitel beginnt die eigentliche BC-Definition mit der Erstellung einer Policy. Es
wird erklart, was eine Policy ist. Weiters werden der Rahmen sowie die Zustandigkeit geklart.
AnschlieRend werden die Weiterentwicklung und das Review behandelt. Abschlielend in
diesem Kapitel wird die Struktur des Projektteams, welches flir BCM zusténdig ist, definiert.

Das ndachste Kapitel beschéaftigt sich mit der Planungsphase. Nach einer allgemeinen
Einleitung werden rechtliche Probleme behandelt. In den folgenden Schritten wird ein Risk
Assessment und eine Impact-Analyse durchgefiihrt. Danach wird der umfangreiche Punkt der
Erstellung eines BCM-Plans, oder wie es in dem Standard genannt wird, eines ,,Incident
preparedness and operational continuity management programs®. Hier werden die genauen
Schritte von der Prévention bis hin zum Recovery Management erldutert.

Teil sieben ist der Implementierung und Ausfiihrung der Plane gewidmet. Hier werden als
Erstes die bendtigten Ressourcen zugeordnet. Anschlielend soll das BC im Unternehmen
verankert werden. Die folgenden beiden Unterpunkte beschaftigen sich mit dem Training und
der internen Kommunikation. Abschlieend in diesem Punkt wird auf die Prozeduren im
Bereich Finanz und Administration eingegangen.

Das achte Kapitel befasst sich mit der Uberprifung der Leistung der umgesetzten
MaBnahmen. Zuerst wird die Leistung Uberprift und beobachtet. Danach soll ein
Trainingsprogramm erstellt werden. Nun werden korrektive sowie préventive Malinahmen
ergriffen. Zusétzlich sollten bestimmte Malnahmen ergriffen werden, um die Programme
aktuell zu halten. Abschlielend werden in diesem Kapitel Ratschldge gegeben, wie interne
Audits und Selbstiberprifungen durchgefuhrt werden kdénnen.

Das letzte Kapitel schreibt dem Topmanagement vor, regelmaRige Reviews zu geplanten
Intervallen durchzufiihren, um sicherzugehen, dass noch bestimmte Parameter des BCM
korrekt sind.

Am Ende der Guideline gibt es weiters vier Anhénge. Der erste beschéftigt sich eingehender
mit dem Vorgang der Impact-Analyse. Der zweite Anhang ist dem Thema Erstellung eines
Programms zur Reaktion im Notfall gewidmet. Der dritte Anhang prazisiert das BCM-
Programm. Der abschlielende letzte Teil des Anhangs befasst sich mit der Schaffung einer
BCM-Kultur im Unternehmen, genauer gesagt mit der Corporate Governance (siehe auch
5.6.195.5.19).

5.5.25 Beratung & Support

Die International Standards Organisation bietet selbst keine Beratung oder Support an. Dies
wirde weder der Struktur noch der Aufgabe dieser Organisation entsprechen. Allerdings steht
ein breiter kommerzieller Support von privaten Firmen zur Verfligung (siehe auch 5.5.6).

5.5.26 Befolgung der Richtlinien der Aufsichtsbehdrden

Der I1SO 22399 ist ein internationaler Standard der von Mitgliedern aus verschiedenen
Landern entwickelt wurde. Daher ist es nicht moglich dass die Richtlinien eines bestimmten
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Landes erfullt werden. Dennoch wird auf internationale Gepflogenheiten eingegangen, daher
ist nicht anzunehmen, dass wichtige Richtlinien verletzt werden.

5.5.27 Befolgung von internationalen I1T-Standards

Internationalen IT-Standards werden nicht aktiv unterstiitzt.

5.6 ASIS SPC.1-2009
5.6.1 Sprache

Der Standard ist ausschlieBlich in englischer Sprach verfligbar, was durch die Herkunft
bedingt ist.

5.6.2 Ort der Entstehung

Der ASIS SPC1 ist lokal schwierig zuzuordnen, da der Standard in den USA von Experten
ebenfalls erstellt wurde. Andererseits ist zu erkennen, dass einige Mitglieder aus anderen
Landern beteiligt sind und diese Mitglieder auf die Kompatibilitat zu diesen Landern achten.
Dafur spricht die Kompatibilitat zu diversen ISO-Standards (ASIS SPC.1-2009, 2009 S. iii,
viii).

5.6.3 Zeit der Entstehung

Der Standard ist im Mé&rz 2009 bestétigt worden. (ASIS SPC.1-2009, 2009 S. i) Eine é&ltere
Version dieser Guideline liegt nicht vor. Allerdings gibt es einen &hnlichen Standard der
gleichen Organisation, der als Vorganger bezeichnet werden kann (Business Continuity
Guideline: A Practical Approach for Emergency Preparedness, Crisis Management, and
Disaster Recovery (ASIS International, 2004)).

5.6.4 Verfugbarkeit

Der Standard ist kostenpflichtig. Die Kosten belaufen sich auf USD 107,- (ca. EUR 75,-).
Sowohl die Softcover-Variante als auch das PDF kosten denselben Betrag (ASIS-Shop).

5.6.5 Art

Der Aufbau des Guides ist textuell, wobei eine prazise Granularitat eingehalten wird. Die
einzelnen Punkte sind dabei kurz, dafur pragnant beschrieben. Oft werden Aufz&hlungen
verwendet.

5.6.6 Vorhandene Tools zur Unterstiitzung

Tools, die speziell fiir diesen Standard erarbeitet wurden, konnten bei der Recherche nicht
gefunden werden. Allgemeine, kommerzielle Tools zur Unterstiitzung kdnnen verwendet
werden.
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5.6.7 Allgemein/branchenspezifisch

Der Standard ist allgemein gehalten und enthalt keine branchenspezifische Ratschlage. Im
Standard selbst wird von einer Zustandigkeit flr private-, Non-Profit- und Non-
Gouvernement-Organisationen sowie oOffentliche Institutionen als Zielgruppen gesprochen
(ASIS SPC.1-2009, 2009 S. vii).

5.6.8 Unternehmensgrofie

Die Guideline spezifiziert keine bestimmte UnternehmensgroRe und ist daher fiir samtliche
Unternehmen geeignet (ASIS SPC.1-2009, 2009 S. vii).

5.6.9 Art der Verfugbarkeit

Der Guide ist in zwei verschiedenen Arten zu erhalten, und zwar einerseits als PDF auf der
Homepage (ASIS - Download), andererseits in Buchform als Softcover, zu beziehen im
ASIS-Bookstore (ASIS-Shop).

5.6.10 Mdglichkeiten zur Zertifizierung

Das ASIS sieht es als eine seiner Hauptaufgaben an, Zertifizierungen anzubieten und
durchzufiihren. Daher werden ausschlieRlich Einzelpersonen zertifiziert. Allerdings werden
verschiedene Stufen beziehungsweise Schwerpunkte angeboten. Die Kosten liegen zwischen
USD 200,- und USD 400,-, je nach Art und Ort der Zertifizierung. Die Lizenz ist drei Jahr
gultig, nach diesem Zeitraum muss die Zertifizierung erneuert werden. Derzeit liegen drei
verschiedene Zertifizierungen des ASIS vor:

1. Der Certified Protection Professional (CPP). Dieser Titel ist eine allgemeine Zertifizierung
zum Security Experten/Manager. Diese Zertifizierung féllt in den Bereich des Business
Continuity Managements. Die Prufung besteht aus 200 Multiple-Choice-Fragen aus acht
verschiedenen Bereichen (Security Principles and Practices, Business Principles and
Practices, Personnel Security, Physical Security, Information Security, Emergency Practices,
Investigations, Legal Aspects). Mit dieser Bandbreite werden Themen aus allen relevanten
Bereichen angesprochen. Diese Zertifizierung ist auch in Spanisch moglich.

2. Die zweite Maglichkeit ist der Professional Certified Investigator (PCI). Dieses Zertifikat
gilt speziell fur Ermittler. Die drei Themengebiete der Zertifizierung (Case Management,
Evidence Collection, Case Presentation) zeigen eindeutig, flr wen dieses Zertifikat gilt. Und
zwar sollen Personen angesprochen werden, die mit Ermittlungen, Fallevaluationen und
Bewertung von Managemententscheidungen zu tun haben. Dieses Zertifikat hat mit den
besprochenen Standards nichts zu tun und fallt auch nicht in den Bereich BCM.

3. Das dritte Zertifikat, Physical Security Professional (PSP), beschéftigt sich, wie der Name
schon sagt, mit der physischen Sicherheit. Personen die dieses Zertifikat bestehen, sollen den
gesamten Vorgang der physischen Sicherheit - von der Risikoanalyse und Gefahrenbewertung
uber Entwurf und Einfuhrung von verschiedenen MaRnahmen bis hin zur Kostenanalyse -
durchfuhren kénnen. Die Themengebiete der Prifung sind ,,Physical Security Assessment®,
»Application, Design, and Integration of Physical Security Systems“ und ,,Implementation of
Physical Security Measures* (ASIS - Certification).
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5.6.11 Rechtliche Begrenzungen

Der Standard selbst schliet jegliche rechtliche Begrenzung aus und bemerkt explizit, dass
geltendes Recht immer und ausnahmslos Uber allen in diesem Guide genannten MaRnahmen
zu stehen haben. Da der Standard auch keinen absoluten Bedingungen stellt, ist dies moglich

5.6.12 Flexibilitat

Der Standard ist flexibel. Dies zeigt sich besonders an der Mdglichkeit, verschiedene andere
Managementsysteme zu integrieren (siehe 5.6.19). Zuséatzlich kdnnen Methoden erweitert,
verandert oder sogar gestrichen werden. Der Standard sieht sich selbst als Ubersicht und als
eher allgemeine Ratgeber. Auch Genauigkeit und Umfang sollen je nach verschiedenen
Faktoren, wie zum Beispiel Unternehmensgrofe, angepasst werden.

5.6.13 Organisatorisch/kulturell

Ein besonderer Eingriff in das organisatorische System kann nicht festgestellt werden. Durch
die hohe Flexibilitat werden diverse Wege aufgezeigt, aber keine davon vorgeschrieben.

5.6.14 Welche Organisation steht dahinter?

Die American Society for Industrial Security (ASIS) wurde 1955 gegriindet. Sie besteht heute
aus mehr als 35.000 Mitgliedern weltweit. Ihre Aufgabe ist es, die Effektivitdt und
Produktivitat von flr Security zustandigen Mitarbeitern zu verbessern. Dieses Ziel soll durch
Lernprogramme und —Materialien, verschiedene Seminare und Veranstaltungen sowie mit der
Publikation der Zeitschrift ,,Security Management® (Security Management), erreicht werden.
Die urspringlich rein US-amerikanische Gesellschaft ist inzwischen weltweit tatig und hat
Mitglieder (berall auf der Welt. Seit 2002 ist der offizielle Name ASIS International. Es ist
eine Non-Profit-Organisation die sich aus Mitgliedsbeitrdgen und Zahlungen fur diverse
Dienstleistungen finanziert (ASI1S-About).

5.6.15 Vorlage/Querverbindungen zwischen den Guides

Der ASIS-Standard hat eine starke Verbindung zu diversen ISO-Standards, aus denen in
verschiedenen Bereichen Aspekte einflieBen. Relevant flir das Business Continuity
Management sind hier vor allem der ISO/PAS 22399:2007 (Societal security - Guideline for
incident preparedness and operational continuity management), aber auch der ISO/IEC
27001:2005 (Information technology - Security techniques - Information security
management systems — Requirements) (ASIS SPC.1-2009, 2009 S. vii, ix, 41-43).

Abseits der 1SO-Standards nimmt sich der Standard eine Vorlage, den hauseigenen Business
Continuity Guideline: A Practical Approach for Emergency Preparedness, Crisis
Management, and Disaster Recovery (siehe 5.6.3) (ASIS SPC.1-2009, 2009 S. iii).

5.6.16 Zielgruppe

Die Zielgruppe dieses Standards ist das Management, und hier besonders jede Gruppe, die
sich aktiv mit dem BCM beschéftigt. Fir die Personen, die in unteren Hierarchieebenen daran
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beteiligt sind, bietet die Guideline geringe Informationen, da sie sich wenig mit praktischen
Details beschaftigt (ASIS SPC.1-2009, 2009 S. vii, 1-2).

5.6.17 Gegebene Templates

Templates sind nicht gegeben.

5.6.18 Bendtigte Ressourcen

Nicht berticksichtigt.

5.6.19 Integration von Organisationsprozessen

Der Standard orientiert sich stark an diversen 1SO-Standards. Hier sind der 1ISO 9001:2000
(Quality management systems - Requirements), der I1SO 14001:2004 (Environmental
management systems - Requirements with guidance for use) und der ISO/IEC 27001:2005
(Information technology- Security techniques - Information security management systems —
Requirements) sowie 1SO 28000:2007 (Specification for security management systems for the
supply chain) zu nennen. All diese Normen sollen méglichst gleichzeitig unterstiitzt werden,
sodass das Risiko in samtlichen Bereichen moglichst klein gehalten werden kann. Als
Beispiel wird aufgefihrt, dass um 1SO 14001 (Umweltschutz) zu implementieren, zusatzlich
noch Umweltthemen in den ASIS-Standard eingefuhrt werden sollen. Beispielsweise sind hier
bei der Risikoanalyse auch der Einfluss auf die Umwelt mit einzubeziehen.

Der ASIS-Standard ist daher in der Intension geschrieben worden, flexibel genug zu sein, um
auch andere Managementprozesse in das System zu integrieren. Ein besonderer Schwerpunkt
liegt dabei auf den genannten ISO-Standards, zu denen auch eine Vergleichstabelle
vorhanden ist (ASIS SPC.1-2009, 2009 S. vii, ix, 41-43).

5.6.20 Bendgtigte Vorkenntnisse

Grundlegende Vorkenntnisse Uber Business Continuity sind notwendig. Da der Standard nicht
alle Details erklart, wére es schwierig, den Standard nachzuvollziehen. Zusatzlich sind
Kenntnisse Uber Unternehmensfiihrung und —Planung von Vorteil, da viele Ausdriicke und
Vorgange verlangt werden, die ausschlieBlich mit solchen Vorkenntnissen nachvollziehbar
sind (ASIS SPC.1-2009, 2009 S. 1-2).

5.6.21 Methoden

Die Methoden sind ausnahmslos allgemein gehalten. Genauere Beschreibungen zu einzelnen
Vorgehensweisen sind nicht vorhanden und es wird ein allgemein strategischer Ansatz
verfolgt.

5.6.22 Nur Einfuihrung oder Uberpriufung und Weiterfiihrung

In der Guideline werden umfassend alle Schritte, von den Vorbedingungen uber
Implementierung bis hin zu Review und kontinuierlicher Verbesserung, besprochen (ASIS
SPC.1-2009, 2009 S. vii-ix).
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5.6.23 Erganzendes Material

Auf der Homepage des ASIS finden sich verschiedene Informationen. Einerseits gibt es
diverse Konferenzen und Schulungen die sowohl speziell auf diesen Standard, als auch
allgemeiner auf relevante Themen, ausgerichtet sind. Zusatzlich gibt es eine digitale
Bibliothek, in der informative Unterlagen bezogen werden kdénnen. Abschlielend ist weiter
eine E-learning-Plattform vorhanden, auf der verschiedene Lerninhalte verfiigbar sind (ASIS-
Education). Die meisten dieser Inhaltspunkte sind so aufgebaut, dass sie auf eine
Zertifizierung abzielen.

Zusétzlich gibt es eine umfangreiche Liste mit Case Studies, Guidelines, Reports und White
Papers zu dem Thema Informationssicherheit. Dieses beziehen sich nicht ausschlieRlich auf
diesen Standard, sondern allgemein auf das Thema Security. Daneben sind auch Dokumente
die fur Informationssicherheit verfiigbar (ASIS - Toolkit).

5.6.24 Phasen

Prinzipiell ist der Standard in zwei Teile geteilt: einerseits der eigentliche Standard
(Organizational Resilience Management System Requirements, Kapitel 4) und andererseits
der als Anhang A definierte Teil ,,Guidance On The Use Of The Standard*.

Der Standard beginnt mit einer allgemeinen Einleitung sowie der Definition des
Zustandigkeitsbereiches. Danach folgen Referenzen und der Verweis auf die
Begriffsdefinitionen in Anhang D.

Der Hauptteil gibt zu Beginn eine allgemeine Definition und eine Definition des
Zustandigkeitsbereiches des Systems.

AnschlieRend wird die Management-Policy definiert, und zwar wird sowohl der Inhalt als
auch die Rolle des Managements.

Des Weiteren folgt die Planungsphase, wobei zuerst ein Risiko-Assessment und eine Impact-
Analyse ausgefuhrt werden. Rechtliche und sonstige Anforderungen werden ebenso geklart
wie die Ziele festgelegt werden.

In der Guideline folgt im Anschluss die Implementierung und Operation, woflr zuallererst
Ressourcen, Rollen und Verantwortlichkeiten geklart werden. Daran anschlieBend werden
TrainingsmalRnahmen besprochen, um jeden Betroffenen optimal vorbereiten zu kénnen. Die
beiden ndchsten Themen betreffen die Dokumentation sowie die Kontrolle der Dokumente.
Nach einer kurzen Erklarung zum Thema operationale Kontrolle wird abschlieBend in diesem
Kapitel behandelt, welche MalRnahmen gesetzt werden sollen um Vorfélle vorzubeugen
beziehungsweise darauf vorbereitet zu sein.

Im néchsten Kapitel folgt der Themenblock Evaluation, wobei zuerst das Monitoring
festgelegt wird. Danach sollen Ubungen und Tests durchgefiihrt werden. Bei Problemen,
sollen korrigierende Malnahmen ergriffen werden. Der ndchste Block behandelt die
Kontrolle der Aufzeichnungen, welche durchgehend aufrechterhalten werden muss. Am Ende
dieses Kapitels werden ergénzende Ratschlage zur Frage der internen Audits gegeben.
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Das Thema Management-Review schlieit den Hauptteil ab. Hier wird erklart, welche Inputs
und Outputs diese Reviews haben sollen. Auch der Pflege und Verbesserung dieser Reviews
ist jeweils ein Punkt gewidmet.

Anhang A gibt, wie bereits einleitend erwéhnt, zusatzliche Informationen und soll dabei
helfen, die Anforderungen aus dem Hauptteil besser umzusetzen. Dabei sollen diese
Ratschldge hauptsachlich informativer Natur sein, und an dem eigentlichen Standard dadurch
nichts gedndert werden. Daher sich der Benutzer im Zweifelsfall an den Standard halten und
nicht an den Anhang. Der Aufbau des Anhangs A ist entsprechend dem Aufbau des
Hauptteiles.

Anhang B beschreibt die Kompatibilitat zu anderen Management-Systemen, speziell den ISO-
Normen ISO 9001:2000, 1ISO 14001:2004, ISO/IEC 27001:2005 und 1SO 28000:2007 (siehe
5.6.19). Eine Tabelle gibt an, wo die einzelnen Punkte des Aufbaus des ASIS-Standards auf
die jeweiligen Inhalte in den genannten 1SO-Standards umgelegt werden.

Anhang C beschreibt die Konventionen zu verschiedenen Ausdriucken, um eindeutige
Klarheit zu schaffen.

Anhang D ist eine Begriffserklarung fur alle Begriffe dieses Dokuments, die missverstéandlich
verstanden werden konnen.

Anhang E beschreibt die Einschrankungen, aber auch Bedingungen zur Anwendung des
Standards.

Der letzte Anhang schliellich betrifft das Literaturverzeichnis.
5.6.25 Beratung & Support

Durch seine Internationalitdt und seine grofle Mitgliederanzahl bietet das ASIS ein
umfangreiches Networking an, allerdings keinen Support.

5.6.26 Befolgung der Richtlinien der Aufsichtsbehdrden

Da das ASIS eine internationale Organisation ist (wenn auch mit Schwerpunkt auf den US-
amerikanischen Markt), konnen keine Richtlinien von Aufsichtsbehtrden befolgt werden. Es
werden aber auch keine verpflichtenden Mallnahmen gesetzt, sondern die Vorgaben sind
flexibel aufgebaut. Dadurch kommt es kaum zu Problemen mit diversen Richtlinien. Auch ist
hier, &hnlich wie bei den legalen Aspekten (siehe 5.6.11) explizit erwahnt, dass Richtlinien
und Gesetze jeweils tber den zu implementierenden MaRnahmen stehen (ASIS SPC.1-2009,

5.6.27 Befolgung von internationalen IT-Standards

Durch die starke Verbindung zu diversen 1SO-Standards wird vor allem der ISO 27001
Standard aktiv unterstiitzt. Andere IT-Standards werden nicht aktiv unterstutzt, auch wenn
eine Kompatibilitdt durch die hohe Flexibilitat und die Kompatibilitat zu diversen 1SO-
Normen nicht ausgeschlossen werden kann. (ASIS SPC.1-2009, 2009 S. vii, 41-43)
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5.7 SP800-34

5.7.1 Sprache

Der Standard ist ausschlieRlich in englischer Sprache verfiigbar.
5.7.2 Ort der Entstehung

Die Guideline ist in den Vereinigten Staaten von Amerika entstanden. Die dafiir zustédndige
Behorde, das NIST (siehe 5.7.14), ist die US-Amerikanische Standardisierungsbehorde.
(NIST 800-34, 2002 S. 1)

5.7.3 Zeit der Entstehung

Die erste und bislang einzige Version dieses Standards ist am 11. Juni 2002 publiziert
worden. Seither ist an der Guideline keine Anderung mehr vorgenommen worden. Im Zuge
der Recherche konnte auch nicht festgestellt werden, ob in néchster Zeit eine erneuerte
Version geplant ist.

5.7.4 Verfugbarkeit
Der Standard ist frei verfugbar, ein Copyright besteht nicht.
5.7.5 Art

Der Aufbau des SP800-34 ist textuell. Auf Gber 100 Seiten werden die Themen ausfuhrlich
erklart, Bilder und Tabellen lockern das Bild auf. Die Sprache des Standards ist fir ein
solches Dokument einfach und klar gehalten, das wird dadurch vereinfacht. Es wird mit
vielen Beispielen gearbeitet, sodass das Verstandnis auch von unbekannten VVokabeln relativ
einfach ist. Dadurch fallt es auch nicht UbermaRig ins Gewicht, dass das Glossar relativ
durftig ist.

5.7.6 Vorhandene Tools zur Unterstlitzung

Tools speziell fir diesen Standard sind nicht vorhanden. Kommerzielle Produkte kénnen
verwendet werden, jedoch ist kein Tool ausschlieRlich auf dieses Werk zugeschnitten.

5.7.7 Allgemein/branchenspezifisch

Prinzipiell ist der Guide so geschrieben, dass er fur alle Unternehmen in verschiedensten
Branchen verwendbar ist, obwohl er speziell fiir 6ffentliche Institutionen gedacht ist. Hier im
Besonderen fiir solche, die mit sensiblen Informationen arbeiten. Fur diese Unternehmen ist
er besonders ausgelegt. Der Standard ist zwar auch ein BC-Guide, jedoch wird in erster Linie
die IT behandelt. Daher macht dieser Standard vor alle fir jene Organisationen und
Unternehmen Sinn, welche eine starke Abhéngigkeit wvon allen Arten von
Informationstechnologie haben (NIST 800-34, 2002 S. 1-3).
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5.7.8 Unternehmensgrofie

Begrenzungen beziiglich der UnternehmensgroRe sind nicht existent. Dessen ungeachtet ist
der Standard so entstanden, dass er auf ¢ffentliche Institutionen ausgerichtet ist. Daher ist ein
Schwerpunkt auf groliere Organisationen beziehungsweise Unternehmen festzustellen, jedoch
ist ein GroRteil der MalRnahmen auf samtliche UnternehmensgréfRen anwendbar (NIST 800-
34,2002 S. 1-3).

5.7.9 Art der Verfugbarkeit

Der Standard ist ausschlieBlich im Format PDF auf der Homepage des NIST zu finden (NIST
800-34 - Download). Andere Vertriebswege sind nicht verfugbar.

5.7.10 Maoglichkeiten zur Zertifizierung

Die Madglichkeit sich nach diesem Standard zertifizieren zu lassen besteht nicht. Weder
Personen- noch Unternehmenszertifizierungen sind vorhanden.

5.7.11 Rechtliche Begrenzungen

Da dieser Standard besonders fir US-amerikanische, offentliche Institutionen ausgelegt ist,
sind auch die rechtlichen Begrenzungen in dieser Richtung zu finden. Er ist kompatibel mit
diversen US-Gesetzen und daher fiir diese Organisationen geeignet. Bei Anwendung dieses
Standards aber aufRerhalb des Wirkungsbereiches dieser Gesetze (einerseits aulRerhalb der
Landesgrenzen, andererseits in der Privatwirtschaft), sind diese Gesetze zu beachten, daher
sind diese Beschrankungen in diesem Fall nicht gultig (NIST 800-34, 2002 S. 1).

5.7.12 Flexibilitat

Der SP800-34 ist in gewissen Bereichen aufféllig flexibel. Vor allem Kapitel funf beschreibt
Bereiche, die zwar nicht auf jedes Unternehmen zutreffen, aber je nach Bedarf verwendet
werden konnen. Auch die sonstigen Punkte sind variabel an die jeweilige Situation
adaptierbar.

5.7.13 Organisatorisch/kulturell
Ein besonderer Eingriff in die Organisation kann nicht festgestellt werden.
5.7.14 Welche Organisation steht dahinter?

Das National Institute of Standards and Technology (NIST) ist eine Bundesbehorde (federal
agency) der USA und dem Handelsministerium (U.S. Department of Commerce) unterstellt.
Sitz der Behorde ist in Gaithersburg, Maryland und Boulder, Colorado (jeweils USA). Sie hat
ein Gesamtbudget von tber 1,6 Milliarden US-Dollar und beschaftigt tber 2900 Mitarbeiter
sowie mehrere tausend Spezialisten und Akademiker.

Die Aufgaben des NIST gliedern sich in vier Teile: 1) Das Baldrige National Quality
Program, welches sich mit der Forderung von Spitzenleistungen in US-amerikanischen
Unternehmen befasst, 2) die Hollings Manufacturing Extension Partnership, welche ein US-
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weites Netzwerk von Biros darstellt, die sich mit der technischen Unterstitzung von
kleineren Betrieben beschéftigt, 3) das Technology Innovation Program, welches Preise fir
besonders innovative Produkte in verschiedenen Bereichen vergibt und 4) verschiedene
Forschungslabors, die helfen sollen die technische Infrastruktur in den USA zu verbessern.
Zehn unterschiedliche Labors, wobei eines davon, das Information Technology Laboratory,
fiir den SP800-34 Standard zustandig ist (NIST - About), stehen zur Verfigung.

5.7.15 Vorlage/Querverbindungen zwischen den Guides

Eine Querverbindung zu anderen Guidelines konnte nicht hergestellt werden. Dies erklart sich
einerseits vermutlich durch das vergleichsweise hohe Alter des Standards (siehe 5.7.3),
andererseits durch die regionale Beschrdnkung auf die Vereinigten Staaten von Amerika.
Auch die starke Fokussierung auf die IT-Branche mag daflr verantwortlich sein.

5.7.16 Zielgruppe

Als Zielgruppe konnen all jene Mitarbeiter gesehen werden, die sich mit dem Thema
Business Continuity besché&ftigen. Im Dokument selbst sind verschiedene Gruppen genannt:
Manager, Systemadministratoren, Information System Security Officers, System-engineers
and -architects, andere User und weiteres Personal, welches fiir verschiedene Aufgaben im
Informationssystem zustandig sind. Grundsatzlich sind fiir all diese Gruppen verschiedene
Teile relevant, der Standard ist besonders fur die zuerst genannten Gruppen der Manager und
Systemadministratoren relevant (NIST 800-34, 2002 S. 1,4).

5.7.17 Gegebene Templates
Zwei umfangreiche Templates sind im SP800-34 gegeben.

Anhang A zeigt ein Template fir einen Notfallplan. Dieser umfangreiche Plan ist als Gerist
zur Erstellung eines eigenen Plans gedacht, wozu dieser nach Belieben erweitert
beziehungsweise verdndert werden. In diesem Template sind in kursiver Schrift immer wieder
Erklarungen und Hinweise auf verschiedene Probleme angefiihrt. Das Template ist in sechs
Teile geteilt: 1) Einleitung, 2) Konzept des laufenden Betriebs, 3) Alarmmeldung und
Aktivierung des Planes, 4) Operationen zur Wiederherstellung des Betriebs, 5) Ruckfihrung
zum Normalbetrieb und 6) Anhange an den Plan.

Anhang B ist eine beispielhafte Business Impact-Analyse sowie ein Template. Dieses
Template kann kopiert und anschlief3end je nach Bedarf veréndert und angepasst werden.

Zusétzlich zu diesen beiden umfangreichen Templates sind im Standard selbst einige kleinere
Templates gegeben, die eine Mischung aus Template und Beispiel darstellen. Hier sind zu
nennen: Recovery Strategy Budget Planning Template (Tabelle 3-2), Sample Record of
Changes (Tabelle 3-3) und Contingency Strategies Summary (Tabelle 5-2).

5.7.18 Bendtigte Ressourcen

Nicht berticksichtigt.
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5.7.19 Integration von Organisationsprozessen

Der Schwerpunkt dieses Standards liegt auf der IT-Continuity, die daher auch besonders
unterstutzt wird. Damit zusammenhangend werden auch verschiedene Softwareprozesse, wie
Software-Entwicklungsprozesse und Release Management untersetzt. Zuletzt werden auch
noch Verweise auf das Record-Management (Schriftgutverwaltung) angefihrt.

5.7.20 Bendgtigte Vorkenntnisse

Dieser Guide ist so verfasst, dass er mit wenig oder keinen Vorkenntnissen zu verstehen ist.
Falls trotzdem BCM-Wissen notig ist, kann eine Vertiefung in den Wissensgebieten IT und
Management vorgenommen werden.

5.7.21 Methoden

Die Methoden sind in dieser Guideline genau beschrieben, wobei Ratschlage gegeben und
Vorgehensweisen besprochen werden. Ferner sind praktische Beispiele gegeben, welche das
Verstandnis des Besprochenen erleichtern. Oft sind aulRerdem Denkanst6Re gegeben, welche
das Erweitern von gegeben Methoden und das Erarbeiten von individuellen Vorgehensweisen
erleichtern sollen.

5.7.22 Nur Einfuihrung oder Uberpriufung und Weiterfiihrung

Samtliche Phasen des Business Continuity Managements sind vorhanden, allerdings
unterschiedlich ausfuhrlich. Manche Phasen werden angerissen (zum Beispiel die
Initialisierung des Prozesses), andere wiederum sind ausfiihrlich beschrieben (beispielsweise
die Business Impact-Analyse) (NIST 800-34, 2002 S. 4-5).

5.7.23 Erganzendes Material

Zu dem SP800-34 sind keine direkten unterstiitzenden Materialien gegeben. Allerdings sind
in der Datenbank des NIST weitere Standards vorhanden die mdglicherweise in gewissen
Bereichen weitere Informationen geben. Beispielsweise gibt es den Standard SP 800-86
(Guide to Integrating Forensic Technigues into Incident Response), welcher sich speziell mit
Forensik bei Zwischenféllen beschaftigt. Diese weiteren Informationen sind jedoch eher zur
Spezialisierung als zur zusatzlichen Information.

5.7.24 Phasen

Der SP800-34 ist in funf Teile unterteilt und beginnt mit einer allgemeinen Einleitung. In
dieser werden neben der zustdndigen Behorde auch der Zweck und der Giiltigkeitsbereich
sowie Zielgruppe und die Struktur des Dokuments besprochen.

Kapitel zwei enthalt einen weiteren allgemeinen Teil in dem der Hintergrund des BC
besprochen wird. Sowohl der Zusammenhang zwischen Risiko- und Notfallmanagement als
auch die verschiedenen Arten von Planen werden hier behandelt (Tabelle 2-1). AbschlieRend
wird der Notfallplan (Contingency Plan) und dessen Life-Cycle genauer erklart.
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In Phase drei wird der eigentlich Business Continuity-Zyklus mit der Planungsphase
begonnen. Dieses Kapitel beschreibt den Prozess zur Erstellung eines solchen Planes. Nach
einer kurzen einleitenden Ubersicht wird mit dem Entwurf der Policy begonnen. Daran
anschlieRend folgt der umfangreiche Block der Business Impact-Analyse. Aus den
gewonnenen Daten sollen nun Mdglichkeiten gefunden werden, praventive Mallnahmen zu
setzen um einen Notfall zu vermeiden, anstatt ihn im Nachhinein zu behandeln. Da sich nicht
alle Zwischenfélle vermeiden lassen, missen weitere Schritte bestimmt werden, um mit
einem solchen Fall umgehen zu konnen. Hier werden IT-spezifische Malinahmen wie
Backups, alternative Standorte und Ausriistung, aber auch allgemeine Dinge wie
Verantwortlichkeiten und Kostenplanung besprochen. Ist ein solcher Plan zur Notfallreaktion
nun erstellt, gilt es diesen einerseits zu Uberprifen und zu Uben, andererseits zu pflegen und
kontinuierlich zu verbessern. Diesen beiden Themen sind die abschliefenden beiden Punkte
dieses Kapitels gewidmet.

Kapitel vier beschreibt die Struktur des Planes, dessen Entstehung im letzten Kapitel erfasst
wurde. Dieser Plan ist in funf Teile unterteilt. Der erste Teil nennt sich ,,Supporting
Information” und enthédlt eine allgemeine Einleitung, welche sich mit Zweck und
Gultigkeitsbereich sowie Zielgruppe und die Verantwortlichkeiten beschaftigt. Der zweite
Teil (Notification/Activation Phase) beschreibt die ersten Aktivitaten, welche nach Eintreten
eines Notfalls zu ergreifen sind. Hier wird zuerst besprochen, wer wen zu informieren hat,
anschlieRend wird der Schaden bewertet und abschlieBend der konkrete Plan aktiviert. Die
nun folgende ,,Recovery Phase* fuhrt die im Notfallplan aufgelisteten MaRnahmen aus und
endet, wenn dieser umgesetzt ist und die IT wieder, wie im Vorhinein festgelegt, funktioniert.
Der vierte Teil des Planes beschreibt die MaRnahmen, die zu ergreifen sind, um nach einem
Notfall wieder den Normalbetrieb herzustellen. Der Anhang des Dokuments soll zum Beispiel
Wegbeschreibungen, BIA und Kontaktinformationen fir zustandiges Personal enthalten. Ein
Musterbeispiel fir einen solchen Plan ist in Anhang A des SP800-34 enthalten.

Das abschlieBende fiinfte Kapitel des SP800-34 beschéftigt sich mit erganzenden Malinahmen
und Ratschlagen fir IT-spezifische Angelegenheiten im Falle eines Notfalles. Diese
MaRnahmen sollen dabei helfen, I1T-Strukturen mdglichst effizient fir den Notfall
vorzubereiten. Dabei werden folgende sieben Informations-technologische Bereiche
beschrieben:

e Desktop Computer und tragbare Systeme (zum Beispiel Laptops)

e Server

e \Webseiten

e Local area networks

e Wide area networks

e Verteilte Systeme

e Mainframe Systeme

Fur jede dieser Plattformen werden zwei Ansétze diskutiert: Einerseits die Faktoren, die fir
die Umsetzung des Notfallplanes beachtet werden miissen (Contingency Considerations),
andererseits Losungsansatze fur verschiedene Probleme, die mit diesen Systemen auftreten
(Contingency Solutions). Hier sind beispielsweise die Haufigkeit der Backups oder die
Redundanz der Systeme zu nennen.
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AbschlieRend folgen acht Anhange. Der erste ist ein Beispiel fur den Aufbau eines
Notfallplanes (siehe Kapitel vier). Anhang B ist ein Beispiel beziehungsweise ein Template
fir eine BIA (siehe Kapitel drei). Der dritte Anhang beschaftigt sich mit hdufig gestellten
Fragen zu dem Thema Notfallmanagement. Anhang D befasst sich im Uberblick mit einem
nicht-technischen Teil des Notfallplanes, ndmlich mit dem Umgang mit den Angestellten im
Notfall. Dies ist allerdings nicht der Schwerpunkt dieses Standards und wird daher in einer
knappen Ausfiihrung mit Verweis auf andere, genauere Quellen behandelt. Anhang E ist eine
Worterklarung die sich mit den wesentlichen Begriffen beschaftigt. Anhang F z&hlt weitere
Quellen zu diesem Thema auf, wahrend Anhang G das Literaturverzeichnis enthélt. Der
Standard schlie8t mit einem Index.

5.7.25 Beratung & Support

Zu diesem Guide gibt es kommerziellen Support. Das NIST selbst bietet keinen Support und
keine Beratung an, weder fur Personen noch fur Unternehmen.

5.7.26 Befolgung der Richtlinien der Aufsichtsbehdrden

Der Standard befolgt die Richtlinien der US-Amerikanischen Gesetze. Hier wird zum
Beispiel der Information Technology Management Reform Act (Clinger-CohenAct)
behandelt. Sollte der Standard aufRerhalb von US-Amerikanischen Regierungsorganisationen
verwendet werden, kann keine Garantie auf Kompatibilitdt mit diversen Aufsichtsbehorden
gegeben werden (NIST 800-34, 2002 S. 1).

5.7.27 Befolgung von internationalen IT-Standards

Von dem Standard werden keine IT-Standards vollstandig unterstiitzt. Demgegenuber ist
durch die hohe Fokussierung auf die IT davon auszugehen, dass mehrere Standards zumindest
teilweise unterstiitzt werden. Namentlich werden die zur Zeit der Entstehung des SP800-34
aktuellen Standards PAS 77 und ISO 1779 soweit unterstiitzt, dass der SP800-34 dabei hilft,
diese zu implementieren. Daher kann auch davon ausgegangen werden, dass die jeweiligen
Nachfolger dieser beiden Standards (PAS 77:2006 und ISO/IEC 27002) auch zumindest
teilweise unterstitzt werden.

5.8 NFPA 1600-2007

5.8.1 Sprache

Der Standard ist in Englisch und in Spanisch verfligbar.

5.8.2 Ort der Entstehung

Der Standard ist den Vereinigten Staaten von Amerika entstanden.
5.8.3 Zeit der Entstehung

Der Standard wurde erstmals im Jahr 1995 unter dem Titel "Recommended Practice for
Disaster Management”, damals noch als ,recommended practice”, publiziert. Die
darauffolgende Version aus dem Jahr 2000 war bereits ein Standard in dem Sinn, dass es

-74 -



verpflichtende Bereiche gab. Hier wurde auch erstmals ein umfassender Ansatz zu dem
Thema Notfallmanagement mit Elementen der Business Continuity verwendet. Die Version
aus dem Jahre 2004 stand noch spurbar im Zeichen der Ereignisse vom 11.September 2001 in
New York. Die amerikanische Regierung (namentlich der 9/11 Comission Report) empfahl
(Comission on Terrorist Attacks) auch privaten Unternehmen, ein BCM zu implementieren
und nannte dafur den eigens daftr adaptierten NFPA 1600. Die zurzeit aktuelle Version aus
dem Jahre 2007 wurde vor allem um die Pravention erweitert (NIST 800-34, 2002 S. 1).
Zurzeit ist die nachste Revision im Gange.

5.8.4 Verfugbarkeit

Die englischsprachige Version ist im Format PDF gratis herunterzuladen (NFPA 1600, 2007).
Die spanischsprachige Version, alle Buchformen und samtliche alteren Versionen sind
kostenpflichtig und kosten USD 39,50 pro Stiick.

5.8.5 Art

Der Aufbau des NFPA 1600 ist groRtenteils listenformig, wobei jeder Listenpunkt aus einer
kompakten Anweisung besteht. Erst im Anhang, der dann auch als erklarendes Material
bezeichnet wird, sind grundlegende Informationen ausfuhrlicher erklart.

5.8.6 Vorhandene Tools zur Unterstiitzung

Abseits der allgemeinen, kommerziellen Tools sind zu diesem Standard keine spezifischen
Tools verfligbar.

5.8.7 Allgemein/branchenspezifisch

Der Standard ist allgemein gehalten und lasst keine Ausrichtung auf eine bestimmte Branche
erkennen. Der Standard ist bewusst allgemein gehalten, sodass keine Begrenzungen auftreten.

5.8.8 Unternehmensgrofie

Bei der Uberpriifung kann keine Begrenzung auf eine bestimmte UnternehmensgroRe
festgestellt werden. Der Standard soll fur alle Organisationen jeder GroRe valid sein.

5.8.9 Art der Verfugbarkeit

Der Standard ist als PDF und als Buch verflgbar. Im Shop des NFPA (NFPA-Shop) sind
auch altere Versionen (2000,2004) verfugbar.

5.8.10 Mdglichkeiten zur Zertifizierung

Derzeit besteht keine Moglichkeit zur Zertifizierung, weder fur Personen noch flr
Organisationen. Allerdings kann eine Befolgung in den Vereinigten Staaten von Amerika
insofern beachtenswert sein, als dass eine Befolgung dieser Richtlinien im Falle eines
Rechtsstreits nach einem Vorfall als entlastend gilt.

Im Anhang D des Dokuments wird eine ganze Liste an Organisationen aufgelistet, welche
Akkreditierungs- und Zertifizierungsprogramme anbieten. Allerdings ist nicht angegeben, ob
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einige oder alle dieser Organisationen eine Zertifizierung nach dem NFPA 1600 anbieten. Die
meisten dieser angegebenen Organisationen sind in den USA beheimatet, weiters sind auch
internationale Organisationen wie das BSI in GroRbritannien angegeben.

5.8.11 Rechtliche Begrenzungen
Rechtlichen Begrenzungen sind nicht gegeben.
5.8.12 Flexibilitat

Der Standard ist nicht flexibel, offensichtlich da er nur die wichtigsten Punkte darlegt und
diese verpflichtend sind. Daher muss der Standard, um ihn in jeder Hinsicht einzuhalten,
Punkt fir Punkt implementiert werden. Einzig in der Ausfihrung ist der Anwender flexibel,
da keine Methoden oder Ratschldge zur Umsetzung gegeben werden. Die in Anhang A
gegebenen zusétzlichen Informationen sind nicht verpflichtend, daher kann hier flexibel an
den Guide herangegangen werden.

5.8.13 Organisatorisch/kulturell

In diesem Standard kann kein besonderer Eingriff in die organisatorische oder kulturelle
Struktur eines Unternehmens festgestellt werden.

5.8.14 Welche Organisation steht dahinter?

Die National Fire Protection Association (NFPA) wurde im Jahr 1896 in den USA gegriindet.
Das Hauptquartier dieser Organisation ist in Qunicy, Massachusetts. Ihre Aufgabe ist es, die
Auswirkungen von Feuer und anderen Risiken weltweit zu verringern. Dies erreicht sie durch
das Erarbeiten von Standards, durch Forschung und Training sowie durch Bildungsarbeit
(NFPA-About). Diese Organisation hat bereits Uber 300 Standards publiziert und ist selbst
Mitglied in verschiedenen Gremien. Obwohl die NFPA eine vorwiegend US-Amerikanische
Organisation ist, hat sie 75.000 Mitglieder aus der ganzen Welt. Uber 80 verschiedene
Unternehmen, primér aus den Vereinigten Staaten von Amerika, unterstiitzen sie. Das beste
Beispiel fir Bildungsarbeit der NFPA ist Sparky the Fire Dog, ein in den USA bekannter und
beliebter Comic-Hund, der Kindern den Umgang mit verschiedenen Gefahrensituationen
nahebringen soll.

5.8.15 Vorlage/Querverbindungen zwischen den Guides

Bei der Recherche konnte keine Querverbindung zu anderen Standards hergestellt werden. In
dem Dokument selbst werden ausschlieBlich andere Standards der NFPA referenziert.
Zusétzlich lediglich werden nur Kontaktdaten von verschiedenen Organisationen gegeben
welche sich auch mit diesem Thema befassen, beziehungsweise im Notfall Ansprechpartner
in der jeweiligen Region sind. Diese Kontaktdaten sind hauptsachlich auf die Vereinigten
Staaten von Amerika beschrankt.

5.8.16 Zielgruppe

Die Zielgruppe des NFPA ist das Management. Hier sind sowohl das obere Management als
auch der ausfiihrende Teil der Manager angesprochen. Nicht geeignet ist der Standard als
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Einflhrung in das Thema sowie flr Mitarbeiter, die sich ausschlieBlich mit den
Auswirkungen des BC-Prozesses beschéftigen miissen.

5.8.17 Gegebene Templates

Im NFPA 1600 sind keine Templates gegeben.
5.8.18 Bendotigte Ressourcen

Nicht berticksichtigt.

5.8.19 Integration von Organisationsprozessen

Derzeit konnte keine Integration von Organisationsprozessen festgestellt werden, die Uber
Risikomanagement und Business Continuity hinausgehen.

5.8.20 Bendgtigte Vorkenntnisse

Samtliche Anweisungen in diesem Dokument sind minimalistisch, somit bleibt die Arbeit der
Erfahrung und dem Vorwissen des Anwenders uberlassen. Vorwissen ist vor allem fir die
anfangliche Einfuhrung in das Thema notwendig. Hierzu hat die NFPA auch einen eigenen
Guide herausgegeben (NFPA-Guideline). Zur weiteren Anwendung sind vor allem Wissen im
Bereich BC und Notfallmanagement notwendig, sowie Vorbildung im Bereich
Projektmanagement.

5.8.21 Methoden

Die Beschreibung der Methoden im NFPA 1600 ist allgemein gehalten. Zu Vorgehen oder
Ablauf werden keine Ratschldge gegeben. Ferner sind weder Rahmenbedingungen noch
erganzende Hinweise zu den Methoden gegeben.

5.8.22 Nur Einfiihrung oder Uberpriifung und Weiterfilhrung

Es werden alle Phasen des BC-LifeCycle behandelt. Es werden zwar nicht alle Teile
ausfihrlich ausgefihrt, aber eine Grundinformation ist zu allen Teilen vorhanden. Vor allem
die beide Phasen Testen und Erhaltung des BCM sind eher oberflachlich beschrieben.

5.8.23 Erganzendes Material

In der digitalen Bibliothek der NFPA steht eine Einleitung zu dem Standard NFPA 1600
(NFPA - Guideline) zur Verfugung. Diese soll die Arbeit mit dem Standard erleichtern und
bietet zahlreiche Formulare, Templates und Beispiele zu diesem Standard.

5.8.24 Phasen

Nach rechtlichen Abgrenzungen und einer Liste aller an der Erstellung beteiligter Personen,
folgt der eigentliche Standard.

Dieser beginnt mit der blichen allgemeinen Einleitung, in der Zielgruppe, Zweck und
Anwendbarkeit beschrieben sind. Nach den referenzierten Publikationen folgt die
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Begriffsdefinition, in der die wichtigsten Begriffe erklart werden. Kapitel vier beschreibt das
Management, welches das Programm ausfiihren soll. Auch die Evaluation des Programms
fallt in diesen Bereich. Kapitel funf beschreibt nun das Programm beziehungsweise dessen
Elemente. Nach der allgemeinen Einleitung und den rechtlichen Rahmenbedingungen folgt
als néchster Punkt das Risk Assessment. Darauf folgen die Pravention beziehungsweise
Verringerung der Auswirkungen der Vorfalle. Der sechste Punkt befasst sich mit dem
Management und der Logistik von allen Arten von Ressourcen. Danach folgt eine Erklarung
zur gegenseitigen Hilfe zwischen Unternehmen. AnschlieRend wird das Planen besprochen.
Hierbei werden in Unterpunkten sowohl der Prozess als auch die Art der zu erstellenden
Plane definiert. Der neunte Teil befasst sich mit dem Management von Zwischenféllen und
der nachste Teil ist dem Thema Kommunikation gewidmet. Hier soll festgelegt werden, wer
mit wem in welchen Fallen zu kommunizieren hat. Danach sollen aufbauend auf die
Risikoanalyse Prozeduren erstellt werden, welche es ermdglichen, im Notfall richtig zu
handeln. Der zwolfte Teil des BC-Programms befasst sich mit den Ortlichen Anlagen
beziehungsweise deren Lage im Notfall. Aufbauend auf den bisher genannten MaRnahmen
und dem Training, das nun erklart wird, werden im néchsten Punkt Bewertungen sowie
korrigierende MalRnahmen erértert. Bevor im letzten Punkt finanzielle und administrative
MafRnahmen besprochen werden, wird noch auf die 6ffentliche Kommunikation, sowohl mit
Medien als auch mit anderen 6ffentlichen Organen, eingegangen.

Der nun folgende Anhang A stellt zusatzliches erklarendes Material dar. Im Text des
Standards wird mit Sternchen oftmals auf diesen verwiesen. Dieser Anhang ist ausschlielRlich
erklarend, daher rechtlich nicht relevant, und dbernimmt die Kapitelnummern des
eigentlichen Standards. Dieser erklart, wo notwendig, detaillierter den Vorgang. Da die
Autoren den Standard selbst minimalistisch gestaltet haben, ist dies oft auch notwendig, um
den Sinn hinter bestimmten Schritten zu erkennen.

Anhang B z&hlt diverse Organisationen auf, die im Feld der Business Continuity aktiv sind.
Diese Organisationen sind zum Grofteil nordamerikanische Behdrden, wobei auch einige
internationale Organisationen genannt werden.

Anhang C gibt zusétzliche Adressen an, welche indirekt mit BC zusammenhéngen. Hier sind
zum Beispiel Arzte oder Chemiker genannt, die im Notfall kontaktiert werden konnen. In
diesem Anhang sind die Adressen ausschlieBlich auf die Vereinigten Staaten von Amerika
beschrankt.

Anhang D listet verschiedene Organisationen auf die Zertifizierungen und Akkreditierungen
anbieten, welche in diesem Bereich erlangt werden konnen. Hier sind Organisationen aus
aller Welt vertreten (beispielsweise das Business Continuity Institute (BCI) aus dem
Vereinigten Konigreich von Grol3britannien).

In Anhang E wird ein Incident Management-System (IMS) beschrieben. Dieses System soll in
einem Unternehmen verankert sein und enthalt eine Mischung aus allen fir das BCM
relevanten Bereichen wie Ausrustung, Personal, Kommunikation und vieles mehr. Dieser
Anhang stellt eine noch genauere Beschreibung fur den schon in Anhang A erklarten Punkt
dar. Weiters sind auch diverse Publikationen gelistet, welche sich ndher mit diesem Thema
befassen.
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Anhang F sind Referenzen auf Material, welches fur den Anwender dieses Standards
interessant sein kann. Hier wird vor allem auf die anderen Standards der NFPA verwiesen.

Da Werk schlieRt mit einem Index.
5.8.25 Beratung & Support

Die NFPA bietet keinen direkten Support an. Allerdings stehen externe Unternehmen zur
Verfuigung die sich auf Beratung zu diesem Standard spezialisiert haben.

5.8.26 Befolgung der Richtlinien der Aufsichtsbehdrden

Die Richtlinien der Vereinigten Staaten von Amerika werden befolgt. So kann davon
ausgegangen werden, dass bei Einhaltung dieses Standards mdgliche Auswirkungen eines
Rechtsprozesses als Folge eines Zwischenfalles geringer ausfallen kénnen. Aulerhalb der
USA kann dies aber nicht garantiert werden.

5.8.27 Befolgung von internationalen IT-Standards

Der NFPA 1600 Standard befolgt keine internationalen IT-Standards. Dies liegt auch daran,
dass er sich wenig mit dem Bereich IT und mehr mit Notfallmanagement im Allgemeinen
beschaftigt.

5.9 Telecommunications Resilience

5.9.1 Sprache

Der Guide ist nur in englischer Sprache verfigbar.
5.9.2 Ort der Entstehung

Die Guideline ist in Gro3britannien entstanden. Die Organisation, die sie erstellt hat, ist dort
fiir die Sicherheit der Infrastruktur zustandig.

5.9.3 Zeit der Entstehung

Die erste Version dieses Standards ist im Mai 2004 entstanden. Eine Uberarbeitete Version
wurde im Mérz 2006 publiziert. (Telecommunications Resilience, 2006 S. 2)

5.9.4 Verfugbarkeit

Der Standard ist frei auf der Homepage des Centre for the Protection of National
Infrastructure verfligbar.

5.9.5 Art

Der Aufbau des Telecom Resilience ist textuell. In einfacher Sprache werden die Punkte des
Standards présentiert. Als Hilfe werden zusétzlich immer wieder Empfehlungen gegeben,
welche dann am Schluss auch gesammelt wiederholt werden.
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5.9.6 Vorhandene Tools zur Unterstitzung

Es sind keine Tools verfugbar, die speziell auf diesen Standard ausgerichtet sind. Es kdnnen
allerdings kommerzielle Tools fur bestimmte Schritte, beispielsweise fur die Risikoanalyse,
verwendet werden.

5.9.7 Allgemein/branchenspezifisch

Der Standard ist auf keine Branche beschrankt und ist fur jedes Unternehmen sinnvoll. Dies
ist dadurch gegeben, dass er themenspezifisch ist, sich daher auf das Thema
Telekommunikation beschrankt. Da dieses Thema in der heutigen Zeit fur fast ausnahmslos
jedes Unternehmen relevant ist, kann auch keine Einschrankung in der Nutzung festgestellt
werden (Telecommunications Resilience, 2006 S. 6-7).

5.9.8 Unternehmensgrofie

Die Guideline ist fur jedes Unternehmen nutzbar und sinnvoll, unabhéngig von seiner Grolie.
Einzelne Ratschlage sind allerdings erst ab einer relativ groRen UnternehmensgroRe sinnvoll.
Doch im Allgemeinen ist diese Guideline fur alle Organisationen nutzbar
(Telecommunications Resilience, 2006 S. 6-7).

5.9.9 Art der Verfugbarkeit

Der Guide kann ausnahmslos von der Homepage des CPNI im Format PDF heruntergeladen
werden. Andere Vertriebsarten konnten nicht recherchiert werden.

5.9.10 Mdglichkeiten zur Zertifizierung

Eine Mdglichkeit zur Zertifizierung konnte nicht festgestellt werden.
5.9.11 Rechtliche Begrenzungen

Es gibt keine rechtlichen Begrenzungen.

5.9.12 Flexibilitat

Die Guideline ist flexibel. Relevante Teile kdnnen je nach Bedarf verwendet und adaptiert
werden..

5.9.13 Organisatorisch/kulturell

Da dieser Standard einen kleinen Teil der Unternehmensstruktur, namlich die
Telekommunikation, betrifft, entsteht kein grober Eingriff in das Unternehmen.

5.9.14 Welche Organisation steht dahinter?

Der Guide wurde urspringlich vom National Infrastructure Security Co-Ordination Centre
erstellt. Diese staatliche Organisation des United Kingdom war fiir Schutz und praventive
MaRnahmen vor elektronischen Angriffen auf kritische Infrastruktur im Vereinigten
Konigreich verantwortlich. Im Februar 2007 wurde das NISCC mit anderen Organisationen

-80 -



zum Centre for the Protection of National Infrastrcture (CPNI) zusammengelegt. Diese
Organisation ist jetzt die publizierende Stelle fiir diesen Standard. Ob dieser allerdings in der
neuen Organisation weiterentwickelt wird, ist unklar (Telecommunications Resilience, 2006
S. 1).

5.9.15 Vorlage/Querverbindungen zwischen den Guides

Eeine Querverbindung zu anderen Guides konnte nicht festgestellt werden. Dies kann vor
allem darauf zurtickgefiihrt werden, dass dieser Standard themenspezifisch ist.

5.9.16 Zielgruppe

Der Standard ist fur alle die sich berufsmaRig mit der Kommunikation beschaftigen gedacht,
wobei hauptséchlich das Management angesprochen ist.. Aber auch anderen Angestellten, die
sich mit Planung und Implementierung von Kommunikationswegen beschaftigen, sollte
dieser Standard bekannt sein. (Telecommunications Resilience, 2006 S. 6-7)

5.9.17 Gegebene Templates

In der Guideline sind keine Templates gegeben.
5.9.18 Bendtigte Ressourcen

Nicht berticksichtigt.

5.9.19 Integration von Organisationsprozessen

Es konnte keine besondere Integration von bestimmten Organisationsprozessen festgestellt
werden. Dies lasst sich durch die Spezialisierung auf ein bestimmtes Thema, ndmlich
Telekommunikation, erklaren.

5.9.20 Bendétigte Vorkenntnisse

Es werden keine groflen Anforderungen von diesem Standard gestellt. Allerdings ist
Grundwissen im Bereich der Telekommunikation von Vorteil. Vor allem bei gewissen
Hardwareproblemen ist es dadurch einfacher, die Losungen zu begreifen.

5.9.21 Methoden

Die Methoden sind allgemein gehalten, es werden keine genauen Umsetzungsrichtlinien
gegeben. Einzig die beiden im Anhang gegebenen Fragebdgen (zur Selbstevaluation und zur
Bewertung des Kommunikationsanbieters) sind eine detailliertere Hilfe.

5.9.22 Nur Einfiihrung oder Uberpriifung und Weiterfilhrung

Der Guide ist in dieser Klassifikation schwer einzuordnen da er sich auf ein bestimmtes
Thema fokussiert und sich nicht allgemein mit BC-MalRnahmen beschaftigt. Doch in diesem
eingeschrankten Themenbereich ist eine Spezialisierung auf die Einflhrung der Malinahmen
gesetzt. Es werden vor allem die Risikoanalyse und die Bewertung der Infrastruktur
behandelt. Selbst die Anweisungen zu den MaRnahmen die ergriffen werden sollen sind sehr
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allgemein gehalten. Dies lasst sich vor allem dadurch erklaren, dass die
Telekommunikationsnetze (berall so unterschiedlich sind, dass keine spezifischeren
Ratschlage gegeben werden kénnen.

5.9.23 Erganzendes Material
Ergénzendes Material konnte im Zuge der Recherche nicht gefunden werden.
5.9.24 Phasen

Der Aufbau des Telecommunications Rezipienten Standards ist aufgrund seines spezifischen
Themas schwer in den urspringlichen Kategorien einzuordnen.

Er beginnt mit einer Einleitung und der Festlegung des Schwerpunktes. In diesem zweiten
Kapitel werden unter anderem das Ziel und die Struktur der Guideline festgelegt. Im dritten
Kapitel wird definiert, wofiir BC nitzlich ist. Hier wird anhand der Telekommunikation von
England, welches die ortliche Zielgruppe ist, erklart, warum BC notwendig ist. Des Weiteren
wird mit der Kommunikation in New York am 11. September ein Beispiel fiir notwendige
BC-Malnahmen in diesem Bereich gebracht.

Im vierten Teil des Guides wird behandelt, welche Art von Malnahmen fir die
Ausfallssicherheit getroffen wird. Hier wird als erstes ein Risk-Assessment durchgefihrt.
Anschlieend wird besprochen, wie mit den verschiedenen Gefahrenkategorien umgegangen
werden soll. Danach werden noch verschiedene spezifische MaRnahmen aus dem Bereich
Telekommunikation besprochen, beispielsweise die Abhéngigkeit von einem Provider, die
Sorgfaltspflicht bei der Auswahl desselben oder die Transparenz der Dienste eines Anbieters.

Das funfte Kapitel beschaftigt sich mit der Findung einer effektiven Lésung. Hier werden
zuerst verschiedenen Hardware-Architekturen angesprochen, die verwendet werden kénnen.
Danach wird Uber das Thema der Wiederherstellung, zuerst von Diensten, danach von
Hardware, gesprochen. AbschlieBend werden Ratschlage zur Wahl des Providers gegeben.

Im sechsten Kapitel werden die Empfehlungen, die im gesamten Dokument gegeben werden,
zusammengefasst.

AnschlielRend folgen ein Glossar und die Danksagungen.

Im ersten Anhang wird ein Fragebogen angegeben, der dabei helfen soll, sich selbst in
Hinsicht auf das Risikomanagement zu bewerten. Dazu wird in verschiedenen Gruppen (zum
Beispiel Dienste, Hardware, Abhangigkeiten) unterteilt.

Der abschlieBende zweite Anhang ist ebenfalls ein Fragebogen, der dazu dienen soll, bei der
Wahl des Providers fir die Telekommunikation zu helfen. Diese Fragen sollten den
verschiedenen Anbietern gestellt und die Ergebnisse dann miteinander verglichen werden, um
einen optimalen Weg zu finden.
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5.9.25 Beratung & Support

Von der Organisation die den Standard zurzeit vertreibt wird weder Beratung noch Support
angeboten. Dies mag auch daran liegen, dass die Organisation, die den Standard urspriinglich
erstellt hat, nicht mehr existiert. Allerdings konnte nicht festgestellt werden, ob es fruher
Beratung oder Support gibt.

5.9.26 Befolgung der Richtlinien der Aufsichtsbehdrden

Der Standard befolgt keine Richtlinien von Aufsichtsbehdrden. Er ist so allgemein gehalten,
dass dies auch nicht moglich ist. Der Standard spiegelt Best Practices wieder und hélt sich
nicht an Gesetze. Allerdings kann davon ausgegangen werden, dass bei der Implementierung
dieses Standards wenige Probleme mit Gesetzen auftreten werden (Telecommunications
Resilience, 2006 S. 5-7).

5.9.27 Befolgung von internationalen IT-Standards

Es konnte keine Ubereinstimmung mit internationalen IT-Standards festgestellt werden, was
aber vor allem daher kommt, dass wenige Bereiche in der IT beruhrt werden. Daher kann
auch keine Ubereinstimmung mit solchen Standards festgestellt werden.

5.10 Australien BCM
5.10.1 Sprache

Der Guide ist ausschlieBlich in englischer Sprache erhaltlich. Erkléart wird das durch sein
Herkunftsland.

5.10.2 Ort der Entstehung

Die Guideline wurde in Australien erstellt. Der Sitz der ANAO befindet sich in Canberra, die
meisten der Mitarbeiter, die an diesem Guide mitgearbeitet haben, kommen aus Australien.

5.10.3 Zeit der Entstehung

Im Jahr 2000 wurde der Standard ,,Business Continuity Management: Keeping the wheels in
motion“ publiziert. Neun Jahre spater, am 4. Juni 2009, wurde die aktuelle Version
verOffentlicht. Es wurden die aktuellsten Forschungsergebnisse eingebaut. Ein besonderer
Schwerpunkt wurde auf die Benutzerfreundlichkeit gelegt und praktische Beispiele sowie
Case-Studies eingebaut (ANAO-Building resilience in public sector entities, 2009 S. 111).

5.10.4 Verfugbarkeit

Der Standard ist auf der Homepage des ANAO frei zum Download verfiigbar (ANAO-
Building resilience in public sector entities, 2009).
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5.10.5 Art

Der Aufbau des Standards ist textuell, auf 174 Seiten folgen exakte Erklarungen. Fakten die
im eigentlichen Standard nicht genau erklart werden, werden im anschliefenden Workbook
genau und mit Beispielen erldutert.

5.10.6 Vorhandene Tools zur Unterstitzung

Speziell fur diesen Standard sind keine Tools verfugbar, allerdings kann auf die tblichen
kommerziellen Tools zuriickgegriffen werden.

5.10.7 Allgemein/branchenspezifisch

Der Guide ist branchenspezifisch zu sehen. Allerdings ist hier nicht eine Branche im
herkdmmlichen Sinn gemeint, sondern alle Arten von Regierungsorganisationen. Wie der
Name der Guideline schon sagt, bezieht er sich vor allem auf Bereiche im 6¢ffentlichen Sektor.
Ein Grof3teil der Ratschlédge ist auch auf Unternehmen im privaten Sektor anwendbar,
allerdings wurde auf dies keine besondere Ricksicht genommen (ANAO-Building resilience
in public sector entities, 2009 S. 1-2, 8).

5.10.8 Unternehmensgrofie

Da der Standard fiir Regierungsorganisationen geschrieben wurde und diese im Normalfall
gro® sind, ist der Guide insgesamt auf groBe Unternehmen angelegt (ANAO-Building
resilience in public sector entities, 2009 S. 1-2).

5.10.9 Art der Verfugbarkeit

Der Standard ist ausschlieBlich digital zu erwerben, und auf der Homepage des ANAO
entweder als PDF zum Downloaden oder als HTML (ANAO - HTML-Version) zur direkten
Ansicht in einem Webbrowser verfugbar.

5.10.10 Mdglichkeiten zur Zertifizierung

Es besteht keine Mdglichkeit zur Zertifizierung.

5.10.11 Rechtliche Begrenzungen

Besondere rechtliche Begrenzungen konnten nicht festgestellt werden.
5.10.12 Flexibilitat

Der Standard ist als flexibel zu betrachten. Durch den grof’en Umfang der Guideline kénnen
die Teile herausgesucht werden, die relevant sind. Dies wird auch durch die ausfuhrlichen
Erklarungen vereinfacht. Der Standard enthélt Teile, die immer befolgt werden sollten, jedoch
ist der Standard flexibel genug um auch nur einzelne Schritte ausfiihren zu kénnen.

5.10.13 Organisatorisch/kulturell

Besondere Eingriffe in die Unternehmenskultur sind nicht notwendig.
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5.10.14 Welche Organisation steht dahinter?

Das Australian National Audit Office (ANAO) (ANAO-About) ist eine staatliche australische
Organisation, die sich primar mit der Bewertung und Uberpriifung von staatlichen
Organisationen im Auftrag des Parlaments beschaftigt. Dabei geht es in erster Linie um
finanzielle Aspekte und Leistungsbewertungen. Diese Organisation gibt es bereits seit der
ersten parlamentarischen Sitzung in Australien im Jahr 1901. Seit 1997 hat die Organisation
erweiterte Rechte.

Um es den Uberpruften Organisationen zu vereinfachen, die geforderten Normen zu erfillen,
erstellt das ANAO zusatzlich Better Practice-Guides. Auch andere Publikationen und
Seminare sollen dabei helfen, die Normen bestmdglich zu erfullen (ANAO - Publications).

5.10.15 Vorlage/Querverbindungen zwischen den Guides

Der australische BC-Standard hat primér Verbindungen zu anderen Guides aus diesem
Kontinent. Hier sind einerseits die beiden australischen Standards HB 221:2004 und HB
292:2006 zu nennen. Andererseits sind auch von derselben Organisation verfasste Werke
mafgeblich in diesen Standard hineingeflossen. Hier sind diverse Berichte der ANAO (Uber
finanzielle Aspekte zu nennen (ANAO audits of the Financial Statements of General
Government Sector Agencies), andererseits der Vorganger dieses Standards, der ,,ANAO
Business Continuity Management: Keeping the wheels in motion 2000“ (siehe —5.10.3).
Auch andere australische Werke werden als Referenzen angefiihrt (ANAO-Building
resilience in public sector entities, 2009 S. 6-7).

5.10.16 Zielgruppe

Das Dokument richtet sich besonders an das obere Management und die fur BCM
zustandigen Manager. Aber auch fiir alle anderen Mitarbeiter die sich mit diesem Thema
beschaftigen ist der Guide interessant. Flr den einfachen Mitarbeiter welcher nur die
Auswirkungen des neuen Managements tragt, ist der Standard nicht notwendig.

5.10.17 Gegebene Templates

Im dem, diesem Standard beigefligten Workbook finden sich eine Vielzahl von verschiedenen
Templates, die den gesamten Business Continuity-Prozess, wie er im Guide beschrieben ist,
von der Planung Uber die Einfiihrung bis hin zum Testen und Aktualisieren der Pléne,
abdecken.

5.10.18 Bendtigte Ressourcen
Nicht berticksichtigt.
5.10.19 Integration von Organisationsprozessen

In dem Standard werden mehrere Prozesse aufgefiihrt die integriert werden sollen. Dazu
zahlen Change Management (ANAO-Building resilience in public sector entities, 2009 S. 18-
19), Records Management (ANAO-Building resilience in public sector entities, 2009 S. 40)
und Corporate Governance (ANAO-Building resilience in public sector entities, 2009 S. 93).
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5.10.20 Bendtigte Vorkenntnisse

Zum grundlegenden Verstandnis dieses Standards sind wenige Vorkenntnisse notwendig. Die
meisten VVorgange sind detailliert beschrieben und sind oft auch mit einem Beispiel genauer
erklart. Allerdings kann Vorwissen in den Bereichen BC und Risikomanagement sowie im
Bereich der allgemeinen Betriebswirtschaftslehre hilfreich sein und erleichtert den Umgang
mit den angefuihrten Prozessen.

5.10.21 Methoden

Die Methoden sind in dieser Guideline detailliert beschrieben. VVor allem in Kombination mit
dem ebenfalls im gleichen Dokument vorhandenen Workbook ist eine genaue Beschreibung
aller Vorgange vorhanden. Gemeinsam mit zahlreichen Beispielen, Templates und
Checklisten ist so eine umfangreiche Hilfe in den meisten Bereichen gegeben.

5.10.22 Nur Einfiihrung oder Uberpriifung und Weiterfiihrung

Samtliche Ublichen Schritte eines Business Continuity Frameworks sind gegeben. Von der
Analyse und Design, uber die Einfihrung bis hin zu Training und permanenter
Weiterentwicklung sind alle Bereiche vorhanden (ANAO-Building resilience in public sector
entities, 2009 S. 9-12).

5.10.23 Erganzendes Material

Ergédnzendes Material ist nicht vorhanden. Lediglich im Anschluss an den eigentlichen
Standard findet sich ein Workbook, in welchem genau an den Standard angepasst
verschiedene Templates, Checklisten und weitere Beispiele vorhanden sind. Dieses weitere
erklarende Material soll vor allem dabei helfen, den Standard auf seine eigenen Bedirfnisse
anzupassen.

5.10.24 Phasen

Prinzipiell gliedert sich der Standard in zwei grof3e Teile, und zwar einerseits die Guideline
selbst, andererseits das daran angehéngte Workbook.

Der Standard beginnt mit einer Einleitung, in der die Grundkonzepte vorgestellt und BCM
definiert wird. Ferner werden auch Schlusselbegriffe wie Risk Management und Inicdent
Management definiert. Abschlielend werden in der Einleitung Kriterien fir Business
Continuity Frameworks erarbeitet. Daher werden generische Charakteristika erarbeitet, und
zwar jeweils fur kleinere und groRere Entitdten. Dazu wird noch die Stelle in diesem Guide
genannt, an der diese Kriterien behandelt werden.

Das erste Kapitel tragt den Titel “Managing business continuity as an integrated program of
work” und beschéftigt sich mit der Erstellung eines BC-Planes und der Integration desselben
im Unternehmen. Daher werden auch die wichtigsten Begriffe definiert.

Das zweite Kapitel befasst sich mit der Einbettung des BCM in ein Unternehmen
beziehungsweise in die Unternehmenskultur. Auch hier wird der Einfluss des BCM auf
verschiedene Unterbereiche des Managements wie Change Managements besprochen.
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Kapitel drei beschaftigt sich mit der Analyse des Unternehmens. Daher wird geklért, wie ein
Unternehmen seine Operationen und Umgebung analysieren kann. Es werden sowohl die
Vorbedingungen als auch die Ausfuhrung dieser Business Impact-Analyse besprochen.
Diesem Teil wird in dem Dokument offensichtlich eine grol’e Wichtigkeit zugesprochen da
dieser Teile im Vergleich zu den anderen ausflhrlich beschrieben ist.

Im nachsten Teil werden auf Basis dieser Analyse die verschiedenen Schritte besprochen, die
notwendig sind, um einen geeigneten BC-Ansatz zu erstellen. Hierzu werden die einzelnen
Einflussfaktoren wie Personen, Technologien oder Kommunikationswege besprochen. Es
wird auch von der Chance gesprochen, aus der Krise einen Vorteil zu schlagen.

Das funfte Kapitel hat das Aufbauen von vorbereitenden Mallnahmen und Reaktionen im
Notfall zum Thema. Es wird besprochen, welche Handlungen im Vorhinein gesetzt werden
konnen um im Notfall die Auswirkungen einer Geschaftsunterbrechung zu minimieren.
Andererseits wird aber auch geklart, wie der Business Continuity Plan auszusehen hat um in
solch einem Fall entsprechend reagieren zu kdnnen.

Das darauf folgende Kapitel widmet sich dem Eintritt eines Notfalles. Wie soll reagiert
werden wenn ein solcher auftritt. In diesem Zusammenhang wird vor allem besprochen wie
der Notfallplan aktiviert und angewendet werden muss. Ebenso wird auf die Zustandigkeiten
eingegangen welche in den einzelnen Situationen notwendig sind. Am Ende des Kapitels wird
auch auf die Rickkehr zum Normalbetrieb eingegangen.

Im letzten Kapitel des Standards wird das Uben und Aktualisieren des Standards besprochen.
Es werden verschiedene Schritte besprochen, welche dazu dienen sollen, den Plan zu testen,
zu aktualisieren und bestmdglich im Unternehmen zu integrieren.

Im folgenden Anhang sind zu jedem der genannten Kapitel noch weitere Informationen sowie
Referenzen auf andere Standards zu finden.

Abschlieend findet sich im selben Dokument neben dem Standard noch das Workbook.
Dieses folgt im Aufbau den oben genannten Kapiteln und bietet zusatzliche Beispiele sowie
Templates und Checklisten. Dieses Workbook soll das Verstandnis erleichtern und den
Standard flr verschiedene Situationen etwas flexibler machen. Abbildung 5 zeigt den
genauen Aufbau des Workbooks.

5.10.25 Beratung & Support

Das ANAO bietet fur staatliche Organisationen Beratung an. Da sie die kontrollierende
Gesellschaft flr diese Betriebe ist, ist sie verpflichtet, auch Verbesserungsmdoglichkeiten
anzubieten. Fur private Gesellschaften konnte kein Support festgestellt werden.

5.10.26 Befolgung der Richtlinien der Aufsichtsbehdrden

Da das ANAO in Australien eine Aufsichtsbehdrde ist, welche andere staatliche Betriebe
Uberprift (siehe 5.10.14), ist dieser Standard mit den derzeit geltenden Richtlinien
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kompatibel. Der Guide soll es diesen Betrieben erleichtern, die geltenden Regeln bestmdglich
umzusetzen.

5.10.27 Befolgung von internationalen IT-Standards

Internationale 1T-Standards werden nicht unterstiitzt. Dies liegt daran, dass IT-Standards in
dieser Guideline nicht vorkommen.
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6 State-of-the-Art

Business Continuity Management ist ein Themenbereich, welcher von praktischen Ansatzen
geprégt ist. Viele der Inputs und Weiterentwicklungen entstehen aus praktischen Erfahrungen.
Hingegen ist die Menge der akademischen Forschung zu dem breit gefassten Thema BCM
eher gering. Theoretische Untersuchungen zu allgemeinen Fragen, wie der Wirksamkeit oder
der Effizienz der unterschiedlichen Ansétze, sind kaum zu finden. Auch ein Vergleich, wie er
in der vorliegenden Arbeit vorgenommen wurde, kann nicht gefunden werden.

Bei genauer Prufung des ganzheitlichen Business Continuity Managements in seine einzelnen
Bestandteile, sind einige wissenschaftliche Ansétze ersichtlich.

Als Anhaltspunkte sollen die Grundphasen des BS 25999 genommen werden. Die erste Phase
der Gliederung nach BS 25999 umfasst das Verstehen und Bewerten des eigenen
Unternehmens. In diesen Bereich fallen Risikomanagement und Business Impact-Analyse.
Werden diese beiden Themenbereiche unabhéngig von BCM gesehen, liegt umfangreiche
Literatur vor. Aber auch im Kontext des hier behandelten BCM liegen mehrere Arbeiten vor.
Zum Beispiel beschreibt Cha in seiner Arbeit die unterschiedlichen Bedurfnisse hinsichtlich
des Risikomanagements fur reines Risikomanagements und Business Continuity (Cha, et al.,
2008). In ihrer Arbeit findet sich auch einen Ansatz, diese beiden Prozesse mdglichst zu
vereinen und Redundanzen zu vermeiden. Tjoa verwenden Risk-Oriented Process Evaluation,
um bei Management und Simulation von Geschéftsprozessen ausdriicklich auf den Faktor
Risiko Rucksicht nehmen zu kénnen (Tjoa, et al., 2007). Im Bereich RA und BIA lassen sich
noch eine Vielzahl weiterer Ansétze finden, und zwar sowohl im Zusammenhang mit BC als
auch unabhangig davon.

Der zweite Teil befasst sich mit der Entwicklung einer Strategie, welche auf den Ergebnissen
der zweiten Phase aufbaut. Hier sind einige branchenspezifische Ansatze erkennbar. Anders
gesagt wird beschrieben, welche Ansétze einzelne Unternehmen wéhlen um ein effizientes
BCM zu implementieren. Arduini und seine Forschungskollegen bewerten die Wichtigkeit
eines BC-Systems in der Finanzindustrie. Ferner wird begriindet, weshalb gerade diese
Branche besonders auf BCM bauen soll (Arduini, et al., 2010). Der Japaner Satoshi beschreibt
den Einsatz eines BCM Systems im Bereich der Stromversorgung eines der groRten
Telekommunikationssysteme der Welt (der japanischen Nippon Telegraph and Telephone
Corporation). Sie beschreiben einige Katastrophen aus der Sicht des Business Continuity
Managements, besonders des Business Continuity-Plans (Satoshi, et al., 2008). Ein
chinesisches Forscherteam um Wenxin fasst in seinem Paper die Probleme beziiglich der BC
bei der Erstellung eines E-Government-Systemes in China zusammen (Wenxin, et al., 2008).

Als dritter Teil im Business Continuity Management kommt die Planungsphase. Die dazu
vorgefundene Literatur beschaftigt sich primar mit verschiedenen Methoden, um gute Plane
zu erstellen. Neue Anséatze und Methoden werden entworfen, um die Planung zu verbessern.
Die Art Verbesserungen divergieren hier stark. Die Ansatze reichen von allgemeingultigen
Ratschldagen Uber mathematische Modelle bis hin zu alternativen Modelliersprachen.
Kepenach gibt grundlegende Ratschldge, um den geeigneten BC-Plan zu entwerfen
(Kepenach, 2007). Bohmer sucht einen formal-mathematischen Ansatz und verwenden
Prozessalgebra und Modallogik um die BC-Plane zu verifizieren (Boehmer, et al., 2009).
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Zalewski versucht die Business Continuity-Plane mit Hilfe der ARIS-Technologie zu
implementieren und dadurch Simulationen der Pl&ane zu ermdglichen (Zalewski, et al., 2008).

In der letzten Phase des BS 2599 Lebenszyklus werden zuerst die MaBnahmen bewertet.
BOhmer geht hier einen anderen Weg und versucht die MaRnahmen nicht nach der
Durchfhrung zu bewerten, sondern diese anhand des Business Continuity Planes
beziehungsweise des Disaster Recovery Planes ex-ante zu messen (Boehmer, 2009). Dies soll
bei einer moglichst effizienten und frihen Leistungsmessung helfen. Zur Festigung des BCM
in der Unternehmenskultur gehdren Malinahmen gesetzt. Trim beschreiben, wie mit Hilfe von
Verhandlungssimulationen BC in einem Unternehmen gestarkt werden kann (Trim, et al.,
2009). AbschlieBend folgen im BS25999 das Training und die Verbesserung der BC-
MaRnahmen. Hier konnten im Zuge dieser Arbeit keine aktuellen Forschungsergebnisse
gefunden werden.

Zusammenfassend muss gesagt werden, dass in gewissen Bereichen noch deutlich zu wenig
geforscht wird, wohingegen in anderen Disziplinen eine ausgiebige und vielfaltige Forschung
vorhanden ist. In den Bereichen Risikoanalyse und Business Impact-Analyse ist umfangreiche
Forschung vorhanden. Hier ist es aus Sicht des Autors nicht mehr notwendig, einen weiteren
Forschungsschwerpunkt zu setzen. Auch die Planungsphase wird immer wieder aus
verschiedenen Sichten untersucht. Hier werden sowohl neue Methoden entwickelt als auch
alte verbessert. Hier ist ebenfalls kein Forschungsmanko festzustellen. Etwas anders sieht dies
allerdings in einigen anderen Bereichen aus. Vor allem im Bereich der Ubung und
Verbesserung der implementierten MaBnahmen gibt es aktuell wenig Forschung. Die Griinde
hierfir sind nicht offensichtlich. Mdglicherweise ist dieses Gebiet entweder nicht wichtig
genug oder zu viel von praktischen Gesichtspunkten gepréagt. Arbeiten aus den Jahren 1998
und 1999 (Morwood, 1998) (Paton, 1999) belegen, dass es in diese Richtung durchaus auch
Forschungsmaoglichkeiten gibt. Auch im Bereich der strategischen Planung ist ein deutliches
Manko festzustellen. Hier sind auBer wenigen Fallbeispielen keine Forschungen zu finden.

Wiunschenswert ist daher ein Forschungsschwerpunkt in dem ansonsten rein praktisch
dominierten Gebiet des BCM. Studien zur Bewertung der unterschiedlichen Mdglichkeiten
bei Training und Umsetzung des BCM sind sicher fiir viele von Interesse. Ferner sind die
Auswirkungen von unterschiedlichen BC-Strategien auf verschiedene Unternehmen
interessant. In diesen beiden Bereichen sollten eindeutig intensivere Forschung betrieben
werden.

AbschlieBend werden noch einige wissenschaftliche Arbeiten gezeigt, welche sich mit
bestimmten Technologien beschéaftigen. Hier finden sich bevorzugt Materialien zu
Themengebieten in denen BCM bereits eine wichtige Rolle spielt, wie zum Beispiel der
Finanzindustrie oder der staatlichen Unternehmen. Was umgekehrt nicht im internationalen
Forschungsbereichen zu finden ist, sind Vergleiche der einzelnen BCM-Ansatze. Hier werden
weder bestimmte Aspekte verglichen, noch wird ein genereller Vergleich gemacht, wie er in
dieser Arbeit zu finden ist.

Bajgoric beleuchtet zum Beispiel die Auswirkungen der IT auf das Business Continuity
Management (Bajgoric, 2006). Quirchmayr untersucht etwas spezifischer die
sicherheitsrelevanten Aspekte der IT im BCM. Er beschreibt den Zusammenhang von friher
oder spater anzunehmenden Sicherheitsliicken im Zusammenhang mit den Anforderungen des
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BCM (Quirchmayr, 2004). Auf einen noch kleineren Bereich spezialisieren sich Singhal und
sein Team (Singhal, et al.,, 2010). Sie untersuchen ausschlielich den Aspekt der
Datensicherung unter Bertcksichtigung von Business Continuity. Brandt verwendet
algebraische Graphentransformation als Methode, um BC-Prozesse in Ubereinstimmung mit
Anforderungen hinsichtlich der Sicherheit und GesetzméaRigkeit zu bringen (Brandt, et al.,
2009). In einem ganz anderen Fachbereich bewegt sich Davison (Davison, 2007). Dieser
diskutiert die ethischen Probleme, die bei BCM auftreten kénnen. Hier werden beispielsweise
Probleme beim Datenschutz bei der Sicherung von Daten erwogen.
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7 Wissenschaftliche Methode

Diese Arbeit ist eine Literaturdiplomarbeit zu einem Thema, welches bis jetzt in der Form
noch nicht existiert. Ein derartiger VVergleich, welcher mehrere Aspekte der unterschiedlichen
Standards vergleicht, konnte nicht gefunden werden.

Diese Diplomarbeit ist als reine Literaturdiplomarbeit zu verstehen. Durch Literaturrecherche
werden geeignete Werke gesucht. Die verwendete Literatur wird allgemein in zwei Bereiche
unterteilt: Einerseits in praxisorientierte Schriften, beispielsweise Best Practices oder
Erfahrungsberichte von Experten. Aus diesem Bereich werden die verglichenen Standards
ausgewabhlt.

Anderseits wird auch akademische Literatur als Quelle herangezogen. Hier sollen vor allem
die Grundlagentheorien des Business Continuity Management, die im akademischen Umfeld
erarbeitet werden, betrachtet werden. Dabei soll herausgefunden werden, in welchen
Bereichen sich die Schwerpunktforschung im akademischen Bereich dieses Themas bewegt
und welche Bereiche noch nicht ausreichend erforscht wurden (siehe auch Kapitel 6, State-of-
the-art).

In einer Vorstufe zu dieser Diplomarbeit wurden verschiedene Kriterien erarbeitet, welche
zum Vergleich der einzelnen Ansétze verwendet werden sollen. Hierbei wird ein besonderer
Schwerpunkt auf Kriterien gelegt, welche eine mdglichst objektive Bewertung ermdglichen.
Ferner sollte ein moglichst breites Spektrum an unterschiedlichen Bewertungspunkten
geschaffen werden, sodass fur mdglichst viele Anwendungsbereiche aussagekraftige Kriterien
vorhanden sind. Schlussendlich wurden 27 verschiedene Kriterien ausgewéhit.

Diese Kriterien lassen sich in mehrere Gruppen einteilen. Es gibt solche Kriterien die den
auBeren Zustand des Standards beschreiben, ohne dabei auf den Inhalt des Standards
einzugehen. Diese sind eindeutig identifizierbar und fur jede Organisation gleich. Dazu sind
zu zahlen: Sprache (4.1), Ort der Entstehung (4.2), Zeit der Entstehung (4.3), Verfiigbarkeit
(4.4), Art der Verflugbarkeit (4.9), Welche Organisation steht dahinter (4.14),
Vorlage/Querverbindungen zwischen den Guides (4.15) sowie Beratung & Support (4.25).

Eine weitere Gruppe an Kriterien beschreibt solche die bei der Auswahl der Standards eine
eher untergeordnete Rolle spielen sollten. Diese Merkmale beschreiben daher ,,weiche*
Kriterien, welche zumeist als nice-to-have zu bezeichnen sind. Dazu sind zu zahlen: Art (4.5),
Vorhandene Tools zur Unterstiitzung (4.6), Flexibilitat (4.12), Organisatorisch/kulturell
(4.13), Gegebene Templates (4.17), Benotigte Vorkenntnisse (4.20), Methoden (4.21) sowie
Ergénzendes Material (4.23).

Die dritte Gruppe befasst sich mit den kritischen Aspekten des BCM. Diese Aspekte kénnen
einen Standard fir ein Unternehmen nicht anwendbar machen. Zu diesen Kriterien sind zu
zahlen: Allgemein/branchenspezifisch (4.7), Unternehmensgrofe (4.8), Mdglichkeiten zur
Zertifizierung (4.10), Rechtliche Begrenzungen (4.11), Zielgruppe (4.16), Bendtigte
Ressourcen (4.18), Integration von Organisationsprozessen (4.19), AusschlieBlich
MaBnahmen zur Einfihrung von BCM oder auch Uberpriifung und Weiterfiinrung (4.22),
Befolgung der Richtlinien der Aufsichtsbehtrden (4.26) sowie Befolgung von internationalen
IT-Standards (4.27). Eine Sonderstellung nimmt hier das Kriterium 284.24 ein, welches eine
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Art Kurzbeschreibung des Standards ist. Dieses soll einen Uberblick iiber die einzelnen
Phasen vermitteln. Auch dieses Merkmal kann bei der Entscheidung fiir oder gegen einen
Standard von Relevanz sein.

Eine Beschreibung der einzelnen Kriterien ist in Kapitel 4 zu finden. Von allen ausgewahlten
Kriterien hat sich eines als nicht anwendbar herausgestellt, und zwar Bendtigte Ressourcen
(4.18). Einige weitere Kriterien haben bei der praktischen Anwendung nicht die erhofften
Differenzen ergeben. Vor allem die Toolunterstiitzung, die Flexibilitdt sowie Beratung &
Support haben geringe Unterschiede zwischen den einzelnen Standards hervorgebracht.

Als néchster Schritt folgt die Auswahl der Guidelines. Hier ist die Schwierigkeit, aus der
Vielzahl der unterschiedlichen Guides eine sinnvolle und wissenschaftlich vertretbare
Auswahl zu treffen (siehe 3.1). Es wurden schlussendlich 10 unterschiedliche Standards
ausgewabhlt.

Der Hauptteil der Diplomarbeit bewertet anfanglich jeden einzelnen Standard nach den
erarbeiteten Kriterien (Kapitel 5). Anschlieend wird anhand der einzelnen Vergleiche
herausgearbeitet, welche Guidelines sich fiir welches Anwendungsgebiet am besten eignen
(Kapitel 8). Gleichzeitig sollen damit auch die Starken und Schwachen der einzelnen Werke
bewertet werden. Anhand dieser Gegenlberstellung und der zuerst durchgefihrten
Einzelbewertungen soll der an Business Continuity Interessierte schnell und einfach den am
besten geeigneten Standard identifizieren kdnnen.

-94 -



8 Conclusio
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8.10.1 Sprache

Die allgemein (bliche Sprache im BCM ist zumeist Englisch. Daher sind die meisten
Standards auch in dieser Sprache verfligbar. Zusétzlich kommen auch fast alle getesteten
Guidelines aus dem englischen Sprachraum. Einzig der BSI 100-4 kommt aus Deutschland
und ist somit urspringlich nicht in Englisch geschrieben. Inzwischen gibt es jedoch auch fur
dieses Werk eine Ubersetzung. Hervorzuheben ist weiters der BS 25999 Standard, der neben
der englischen Originalversion auch noch in deutscher und spanischer Sprache verfigbar ist.
Auch der NFPA 1600 ist in Spanisch erhaltlich.

Aus deutschsprachiger Sicht ist also fir den Fall einer zwingenden Verfligbarkeit in der
Muttersprache neben dem deutschen BSI 100-4 auch noch der BS 25999 interessant.

8.10.2 Aktuellste Version

Die meisten Standards sind in einer aktuellen Version verfuigbar. Durch die groRe Nachfrage
an Business Continuity ist es flr die Verfasser der Guides leicht mdglich, immer wieder neue
Versionen herauszugeben.

Der SP 800-34 wurde in dieser Arbeit noch in seiner Version aus dem Jahr 2002 getestet,
ebenso wurde NFPA 1600 in der Revision aus dem Jahr 2007 verwendet. Bei beiden
Standards ist inzwischen eine neuere Version (2010) verfugbar. Alle Standards sind in den
Jahren 2006 bis 2010 entstanden und entsprechen damit weitgehend dem aktuellen
wissenschaftlichen Standard.

8.10.3 Freie Verfugbarkeit

Von den verwendeten Standards sind die meisten frei verfugbar. Alle Standards, die frei
verfligbar sind, sind auf der Homepage des jeweiligen Verfassers zu finden. Manche Anbieter
(das deutsche BSI und das amerikanische ASIS) bieten ihren Standard in einer gedruckten
Version kostenpflichtig an (EUR 40,- das BSI und USD 107,- das ASIS). Dies wurde jedoch
nicht berlcksichtigt, da der Standard dann trotzdem frei verfugbar ist.

Zwei Standards sind allerdings kostenpflichtig. Einerseits der BS 25999, andererseits der 1SO
22399. Beim zweiteiligen BS 25999 wird pro Teil 100 Britische Pfund verrechnet. Der 1SO-
Standard schlégt sich mit CHF 124 zu Buche.

Daher kann gesagt werden, dass alle getesteten Standards mit vernlinftigem finanziellem
Aufwand erstanden werden kdnnen. Auch die kostenpflichtigen Guides sind nicht teuer.

8.10.4 Art

Grundsatzlich sagt die Art der Beschreibung nichts uber die Qualitat des Standards aus. Die
textuell ausfihrlichen Standards erméglichen es auch dem nicht so gelibten Anwender sich
leichter einzulesen. Die drei in einer Liste verfassten Guides sind kurz und pragnant
geschrieben und eignen sich nicht dazu, Erklarungen zu liefern. Diese Standards eignen sich
eher dazu, die Ideen der Reihe nach abzuarbeiten.



Eine eindeutige Unterscheidung zwischen den einzelnen Standards ist in diesem Kriterium
schwierig, da eine Bewertung von den individuellen Vorlieben des Lesers abhangt. Einzig ein
Neuling in diesem Themenbereich sollte sich mit einen der textuell beschriebenen Standards
in das Thema einlesen. Zu einer praktischen Umsetzung eignen sich beide Formen
gleichwertig.

8.10.5 Branchenbindung

Die meisten Guidelines werden unabhdngig von einer Branche geschrieben. Dies kann
einfach damit erklart werden, dass es sich in wenigen Branchen rentiert, einen spezifischen
Guide ausschliellich fur ein bestimmtes Arbeitsgebiet zu erstellen. Zumeist reicht es, die
vorhandenen Standards anzupassen. Daher sind auch die meisten in diesem Vergleich
angefihrten Standards branchenunabhéngig.

Der einzige Standard, welcher tatsachlich an eine Branche gebunden ist, ist der Business
Continuity Management Practice Guide der Financial Services Authority. Dieser Guide ist
speziell auf das Bankwesen bezogen, eine Branche, fur die spezielle BCM-Guides vorhanden
sind.

Speziell zu erwdhnen sind der SP 800-34 sowie der Good Practice Guide fir
Telecommunications Resilience. Der SP 800-34 ist zwar allgemein anwendbar, ist aber
speziell fir Offentliche Institutionen der Vereinigten Staaten von Amerika geschrieben. Der
GPG flur Telecommunications Resilience ist zwar nicht im eigentlichen Sinne
branchengebunden, aber von der Thematik auf ein Fachgebiet, namlich die
Telekommunikation, beschrénkt. Somit ist dieser Standard nur fur Unternehmen interessant,
welche eine starke Abhéngigkeit von Telekommunikationsmittel haben.

8.10.6 Zertifizierung

GroRe Organisationen bieten manchmal Zertifizierungen zu den von ihnen publizierten
Standards an. So auch vier der hier verglichenen Standards.

Das Business Continuity Institute bietet als eine der groRten Plattformen eine Zertifizierung
von einzelnen Personen an. Ebenso bietet die American Society for Industrial Security (ASIS)
Zertifizierungen fur Einzelpersonen an. Diese Organisation offeriert verschiedene Stufen an
Zertifikaten, die aufeinander aufbauend sind und mit erweiterter Erfahrung und verbessertem
Wissen erlangt werden kdnnen.

Das British Standards Institute bietet zu dem zweiten Teil seines BS 25999 eine Zertifizierung
fir Organisationen an, woflr wird ein Unternehmen nach dieser Guideline geprift wird.
Wenn die Organisation die gegebenen Standards erfullt, wird sie zertifiziert.

Das deutsche Bundesamt fur Sicherheit in der Informationstechnik bietet ebenfalls eine
Zertifizierung an. Allerdings ist diese nicht auf den BSI 100-4 beschrénkt und auch keine
eigentliche Zertifizierung gegen diesen Standard. Die Zertifizierung beim BSI findet mit dem
ISO 27001 Standard statt. Werden samtliche BSI 100 Standards (BSI 100-1 bis BSI 100-4) ist
das Unternehmen kompatibel zu ISO 27001. Allerdings sind alle vier Standards zu erfullen,
nicht nur der in der Arbeit verglichene BS 100-4. Das BSI bietet auch eine Zertifizierung fir
Personen an. Diese sind dann berechtigt, Organisationen zu bewerten und zertifizieren.
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8.10.7 Zielgruppe

Generell sind die verwendeten Guidelines primér an Manager gerichtet, welche sich ndher mit
dem Thema BCM beschéftigen. Diese bendtigen die meisten Informationen aus diesen
Werken. Doch auch Personen, welche sich nicht aktiv an der Implementierung eines BC-
Systems beteiligen, dieses jedoch auf die eine oder andere Art unterstitzen, benétigen
bestimmte Informationen.

Dafur eignen sich vor allem der GPG des BCI und der SP 800-34 des NIST. Diese sind
entsprechend einfach geschrieben, fordern wenige Vorkenntnisse und erklaren auch einfache
Vorgange. Daher sind diese beiden Guides vor allem fir Anféanger im Bereich Business
Continuity geeignet.

Die anderen Werke eignen sich nicht unbedingt als Einstiegsliteratur flr diesen
Themenkomplex. Allerdings konnen einzelne Passagen durchaus empfehlenswert sein, um
gewisse Probleme 16sen zu kdnnen. Die drei Guides welche listenartig geschrieben sind (siehe
8.10.4), sind noch am wenigsten dazu geeignet, sich zu einem Thema zu informieren. Sollte
einer dieser Standards in einem Unternehmen umgesetzt werden, empfiehlt es sich, zur
Erstinformation ergédnzende Literatur heranzuziehen.

8.10.8 Templates

Benotigt man Templates, gibt es drei Standards, die solche bieten. Der BSI 100-4 bietet die
Struktur eines Notfallhandbuches und eines Geschéftsfortfihrungsplanes. Diese beiden
Templates sind im Anhang des Standards zu finden.

Der SP 800-34 hat verschiedene Templates integriert. So sind im Anhang ein Template fir
einen Notfallplan sowie fiir eine Business Impact Analysis gegeben. Aber auch im Standard
selbst sind immer wieder Templates, oft in einfacher Form, gegeben. Beispielsweise ist ein
Recovery Strategy Budget Planning Template (Seite 27) zu finden.

Noch umfangreicher ist in diesem Bereich der Guide des Australian National Audit Office.
Dieser bietet in seinem Workbook, welches anschlieBend an die eigentliche Guideline steht,
eine Vielzahl an unterschiedlichen Templates an. So sind vor allem zu der Analysephase
(zum Beispiel BIA) sowie zu der Phase des Testens und Ubens (zum Beispiel
Ubungsprogramme), aber auch fiir die Phase der Betriebsstorung (beispielsweise ein
Eventlog) verschiedene Templates gegeben.

Zu erwéhnen ist weiters auch der GPG des BCI. Dieser hat zwar keine Templates im Werk
integriert, flr Mitglieder des BCI gibt es jedoch eine Vielzahl an Templates auf der
Homepage des BCI zu finden.

8.10.9 Vorkenntnisse

Hier heben sich zwei Standards positiv heraus. Sowohl der GPG als auch der SP 800-34
eignen sich dazu, sich ohne Vorkenntnisse in das Thema einzulesen und grundlegende
Informationen zu sammeln.

-08 -



Umfangreiche Vorkenntnisse verlangen der FSA-Guideline sowie auch der NFPA 1600.
Diese beiden Werke erfordern, sich zuvor bereits in die Materie einzuarbeiten.

Die restlichen Werke sind zwar nicht als Ganzes anféangerfreundlich, jedoch kénnen Teile
daraus entnommen und zur Erklarung einzelnen Probleme oder Phasen verwendet werden.
Auch das Einarbeiten in diese Standards ist nicht schwierig, erfordert allerdings zumeist das
Hinzuziehen von komplementaren Quellen.

8.10.10 Methoden

Genau beschriebene Methoden erleichtern oft die Umsetzung eines BC-Programmes. Eine
solche bieten einige Guidelines:

Allen voran sind hier der GPG und der SP 800-34 zu nennen. Beide beschreiben ausfiihrlich
die durchgefiihrten Methoden. Auch der BSI 100-4 Standard und der australische BCM-
Guide beschreiben die Methoden ausfihrlich. Der BS 25999 beschreibt im ersten Teil die
Methoden genau. Im zweiten Teil (der auch fiir die Zertifizierung wichtig ist) wird allerdings
auf genaue Methodenbeschreibungen nicht eingegangen.

Die anderen Standards beschreiben die angewendeten Methoden nicht ausfuhrlich.
8.10.11 Erganzendes Material

Als erganzendes Material wurden ausschlieflich Unterlagen der Organisation gewertet,
welche den Standard verfasst hat. Material von externen Stellen wurde nicht eingerechnet.

Die grolite Anzahl an zuséatzlichen Unterlagen bietet das BCI fiir seinen GPG an. Diverse
Whitepapers und Schulungen sind auf der Homepage zu finden. Das ASIS bietet fur den
SPC.1-2009 ebenfalls diverse Unterlagen und Schulungen an. Der Australische BCM Guide
bietet zwar wenig zusétzliche Unterlagen an, jedoch ist das angefiigte Workbook so
umfangreich und informativ, dass dies auch als ergédnzendes Material gewertet wurde.

Das Bundesamt fur Sicherheit und Informationstechnik bietet zu dem Standard zwar keine
zusatzlichen Materialien an, jedoch gibt es die Standards BS 100-1, BS 100-2 und BS 100-3,
welche den hier verglichenen Standard erganzen. Die BSI Group bietet zu ihrem Standard BS
25999 nur wenige sinnvolle Unterlagen an. Einige wenige Whitepapers sind zu finden.

Zu den weiteren Standards sind keine ergdnzenden Unterlagen aufzufinden.
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9 Fazit

AbschlieRend kann in dieser Arbeit festgestellt werden, dass es komplex ist, unterschiedliche
Standards miteinander zu vergleichen. Selbst mit einer genauen Vorbereitung durch eine
detaillierte Erstellung von Kriterien die fir den Vergleich herangezogen werden, ist es nicht
immer moglich, alle Standards in sdmtlichen Bereich miteinander zu vergleichen. Auch hat
sich ein Kriterium als ganzlich unanwendbar herausgestellt. Dennoch hat sich gezeigt, dass
die meisten Kriterien anwendbar und aussagekréaftig sind.

Die Kernaussage dieser Arbeit ist, dass es keinen ,,ultimativen* Standard gibt, sondern dass
sich jeder einzelne Standard flr bestimmte Situationen eignet. Jeder Standard hat individuelle
Vor- und Nachteile. Wahrend sich die einen durch geringe Einarbeitungszeit und leichte
Sprache auszeichnen, sind andere fur konkrete Situationen oder bestimmte Branchen
geeignet. In dieser Arbeit wurden flr alle Standards die wesentlichen Charakteristika
herausgearbeitet. Dadurch kann der interessierte Leser relativ einfach alle in dieser Arbeit
beschriebenen Standards kennenlernen.

In der Conclusio wurde das Problem von der anderen Seite betrachtet. Es wurden flr die
wichtigsten Kriterien jeweils die besten, weil geeignetsten, Werke beschrieben. Das Ziel
dahinter ist, das Thema auch fur Personen, welche wenige Vorkenntnisse im Bereich BCM
haben, zu vereinfachen einen geeigneten Standard zu finden. Der Anwedner sucht sich die fir
sein Unternehmen wichtigen Kriterien heraus und kann rasch potentielle Standards fiir seinen
Verwendungszweck finden.

In der vorliegenden Arbeit wurde ferner eine fundierte Grundlage fir den Vergleich von
unterschiedlichen Standards geschaffen. Dies ist quasi als Nebenprodukt der eigentlichen
Arbeit entstanden, kann sich aber ebenso als wertvoll herausstellen wie der in der Arbeit
durchgefiihrte Vergleich. Mit dem erarbeiteten Set an Kriterien sowie den bereits
verglichenen Referenzwerken sollte es ohne grofieren Aufwand auch in Zukunft moglich sein,
weitere BCM-Werke mit den in dieser Arbeit erarbeiteten Kriterien zu vergleichen. Da im
Bereich BCM standig Weiterentwicklungen vor sich gehen und auch regelmél3ig neue
Standards publiziert werden, ist dieser Teil der Arbeit vermutlich jener, welche eine langere
Aktualitat hat.
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