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Abstract

This Master’s thesis deals with a system for storing medical relevant information in the
farm animal industry. The aim of this thesis is to develop a software architecture design
for such a system. It is about the simple and efficient processing of data and the ability to
allow complete documentation as well as economic management within the veterinary
clinics and veterinary practices.

It will analyse the current market situation, the legal constraints as well as technology
standards before going into system design and architecture. Furthermore, the require-
ments of this system will be characterized and the stakeholders will be defined, for
whom a role concept will be developed. This thesis will create the conceptual design,
provide a textual description and a visual representation - by the use of UML - from
the information gained. The analytical results will be derived from extensive Internet
research and interviews with experts from the livestock industry.

The benefit of this work lies in a system that documents the health condition, the pre-
vious medical history and medications administered to an animal completely as well as
to make this data centrally available. Such a system would help to improve food quality
and contribute to better monitoring of diseases, because of the centrally available data
a better control would be possible. The final conclusion of this study provides a solid
basis for further developments in the implementation of an electronic health record for
farm animals by the detailed analysis and the resulting conceptual design.

Keywords

Software Architecture, System Design, Farm Animals, Electronic Health Act, Animal
Health Record, Analysis,
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Kurzfassung

Diese Diplomarbeit beschiftigt sich mit einem System zur Speicherung von gesund-
heitsrelevanten Daten aus der Nutztierbranche. Das Ziel dieser Arbeit besteht darin,
einen Softwarearchitekturentwurf fiir ein derartiges System zu entwickeln. Dabei geht
es darum, die einfache und effiziente Verarbeitung von Daten, die Moglichkeit zur
liickenlosen Dokumentation sowie wirtschaftliches Management innerhalb der Tierkli-
niken und Tierarztpraxen zu ermoglichen.

Vor dem Systemdesign und dem Entwurf wird die derzeitige Lage am Markt, der gesetz-
liche Rahmen sowie die Technologiestandards, die dabei zum Einsatz kommen konnten,
analysiert. Weiters werden die Anforderungen an dieses System charakterisiert und Sta-
keholder definiert, fiir die ein Rollenkonzept entwickelt wird. Aus den gewonnenen Er-
gebnissen entsteht der konzeptionelle Entwurf, der neben einer textuellen Beschreibung
durch den Einsatz von UML auch eine visuelle Darstellung liefert. Die Analyseergeb-
nisse stammen aus umfangreichen Internetrecherchen sowie Gesprichen mit Fachleuten
aus der Nutztierbranche.

Der Nutzen dieser Arbeit liegt in einem System, das den gesundheitlichen Zustand, die
bisherige Krankengeschichte und die verabreichten Medikamente an ein Tier liicken-
los dokumentiert sowie diese Daten zentral gesammelt verfiigbar macht. Ein derartiges
System tridgt sowohl zur Verbesserung der Nahrungsmittelqualitit sowie zu einer bes-
seren Uberwachung von Krankheiten bei, da durch die zentral verfiigbaren Daten eine
bessere Kontrolle moglich wire. Das zentrale Ergebnis dieser Arbeit liefert durch die
ausfiihrliche Analyse und dem daraus entstehenden konzeptionellen Entwurf eine solide
Grundlage fiir weitere Entwicklungen im Bereich der Umsetzung einer elektronischen
Gesundheitsakte fiir Nutztiere.

Schliisselworter

Softwarearchitektur, Systemdesign, Nutztiere, elektronische Gesundheitsakte, Animal
Health Record, Analyse.
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Kapitel 1. Einleitung

1 Einleitung

Fiir die Tierhaltung und Versorgung ist eine angemessene Dokumentation tiergesund-
heitsrelevanter Daten unerlisslich. Dabei geht es nicht nur um die einfache und effizi-
ente Verarbeitung von Daten, sondern auch um liickenlose Dokumentation sowie wirt-
schaftliches Management innerhalb der Tierkliniken und Tierarztpraxen.

In der Nutztierhaltung sind auch Tierhalter zu einer umfassenden Dokumentation ver-
pflichtet, welche im heutigen Zeitalter am Besten digital verwaltet werden und so fil-
schungssicher und verschliisselt iiber das Internet tibertragen werden kann.

Ziel ist es, durch die Analyse und den Architekturentwurf die Grundlage zur Entwick-
lung einer Plattform zu erarbeiten, um damit die Speicherung und Weiterverarbeitung
der wichtigen Daten fiir Tierhalter und Tierdrzte mit einer gemeinsamen Schnittstelle
zu ermoglichen, die den Dokumentationsaufwand vereinfacht.

1.1 Motivation und Problemstellung

Motivation dieser Arbeit ist es, einen Architekturentwurf einer elektronischen Gesund-
heitsakte fiir Nutztiere auf der Basis einer umfassenden Analysephase zu entwickeln, da
solche integrierten IT-Losungen derzeit noch nicht existieren.

Weiters kann dadurch eine fachspezifische Nutzung der Dokumentation stattfinden, was
bislang nicht der Fall ist. Fachspezifisch bedeutet, dass Riickverfolgbarkeit, Qualitéts-
sicherung und Verbraucherschutz stattfinden kann. Mit einer derartigen Losung konnte
man im Hinblick auf die genannten Nutzungsmoglichkeiten sowie den Entwicklungspo-
tentialen im Bereich der Tierzucht den stetig wachsenden Anforderungen gerecht wer-
den.

Die Mannigfaltigkeit in der tiergesundheitsrelevante Daten gespeichert werden fiihrt
dazu, dass weniger umfangreiche Analysen iiber das Vorkommen von Tierkrankheiten
gemacht werden konnen.

Fiir die Entwicklung des Architekturentwurfs zur Erfassung einer elektronischen Pa-
tientenakte werden durch Befragungen und der gemeinsamen Ausarbeitung mit quali-
fizierten Personen aus der Nutztierhaltung die Anforderungen und Wiinsche an einen
elektronischen Gesundheitsakt evaluiert.

Wihrend der Entwicklung miissen verschiedene Bereiche erforscht werden wie z.B.
der derzeitige Stand im Bereich elektronischer Tiergesundheitsakten, die Verwendung
einheitlicher Formate, die Struktur der Daten die gespeichert und zwischen Systemen
tibertragen werden, die eindeutige Identifikation von Tieren, Kunden und anderen tier-
gesundheitsrelevanten Institutionen, um quer iibergreifenden Austausch medizinischer
Daten zu ermoglichen sowie verschiedener Mechanismen, durch die unauthorisierte Zu-
griffe auf sensible Informationen verhindert werden kénnen. Daher muss auch grofies
Augenmerk auf die Analyse von géngigen Standards zur Dateniibertragung gelegt wer-
den.

Weiters trigt auch die gesetzliche Lage, die mit einem Schwerpunkt zu beriicksichtigen
ist, zum Entwurf bei.
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Kapitel 1. Einleitung  1.2. Nutzen der elektronischen Gesundheitsakte fiir Nutztiere

1.2 Nutzen der elektronischen Gesundheitsakte fiir
Nutztiere

Derzeit ist es so, dass simtliche Diagnosen und gesundheitsrelevanten Informationen,
die Tierdrzte wihrend Behandlungen sammeln, in deren internen Praxismanagement-
systemen gespeichert werden. Diese Daten sind nur innerhalb der Praxen und Kliniken
zugénglich. Wenn ein Tierarzt gewechselt wird, besteht fiir den neuen Arzt kein Zugang
zu einem Akt der bisherigen Krankengeschichte des Tieres. Die Daten sind verstreut
und so sind Auswertungen zum Tierbestand schwierig zu erstellen. Daher muss an einer
Losung gearbeitet werden, um den gesundheitlichen Zustand, die bisherige Krankenge-
schichte und die verabreichten Medikamente an ein Tier liickenlos zu dokumentieren
sowie diese Daten zentral gesammelt in einem System verfiigbar zu machen. Ein der-
artiges System wiirde sowohl zur Verbesserung der Nahrungsmittelqualitit sowie zur
besseren Uberwachung von Krankheiten beitragen, da durch die zentral verfiigbaren
Daten eine bessere Kontrolle moglich wire.

1.3 Zielsetzung der Arbeit

In der Humanmedizin stellt die elektronische Patientenakte ein wichtiges Thema dar
und soll als Hilfsmittel fiir eine liickenlose Dokumentation der individuellen Kranken-
geschichte eines Patienten dienen. So konnen die Informationen wirksam zur medizini-
schen Versorgung beitragen. Dieses Konzept der elektronischen Akte soll nun auch in
der Nutztierhaltung eingefiihrt werden.

Mit dieser Arbeit wird das Fundament fiir die Entwicklung erstellt, d.h. explorative
Recherche, Analyse und daraus folgender Architekturentwurf werden am Ende das Re-
sultat darstellen.

Inhaltlich werden zwei grof3e Bereiche erarbeitet werden: ein Analyseteil und ein Ar-
chitekturentwurf, der aufbauend auf den Analyseteil dessen Ergebnisse in Umsetzung
bringt.

Die Grundlagenanalyse gliedert sich wiederum in Teilbereiche, die ausfiihrlich The-
men und Fragen hinsichtlich der Entwicklung des Entwurfs einer elektronischen Tierge-
sundheitsakte behandeln. Dabei wird als erstes mittels Analyse die derzeitige Situation
in Osterreich recherchiert, wobei aufgezeigt wird, ob und welche Umsetzungen in die
Richtung einer elektronischen Akte derzeit vorhanden sind.

Die gesetzliche Lage wird ebenfalls analysiert und wichtige Gesetze die z.B. auf Tier-
arzneimittel und die Tierkennzeichnung eingehen, werden zusammengefasst. Da auch
der Datenaustausch zwischen Systemen ein wichtiger Punkt ist, soll durch Analyse der
gingigen Standards eine Moglichkeit zur Datenhaltung, dem Datenaustausch und in
weiterer Folge das Zusammenfiigen der Informationen aus verschiedenen Quellen erar-
beitet werden. Standards fiir z.B. Datenhaltung konnten in veterindrmedizinischer Soft-
ware in vielen Bereichen Vorteile mit sich bringen. Dadurch wire der Austausch, der
Inhalt sowie die Konsistenz der Daten verbessert, redundante Erfassungen wiren stark
verringert und es wire moglich, Verbesserungen in der Patientenversorgung messbar zu
machen, um nur einige Vorteile zu erwihnen.

Im praktischen Teil der Arbeit wird der Architekturentwurf der Gesundheitsakte auf-
bauend auf den bisher gewonnenen Ergebnissen behandelt. Die Anforderungen an einen
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Kapitel 1. Einleitung 1.4. Gliederung der Arbeit

Tiergesundheitsakt werden mithilfe qualifizierter Personen aus der Nutztierbranche er-
arbeitet. Hierbei werden technische Anwendungsfille der Anforderungen sowie der
Subsysteme erarbeitet, die die Losung aus technischer Sicht darstellen (Datenstruktu-
ren, Datenfliisse, etc).

Da sensitive Daten nicht von jeder Person eingesehen werden diirfen, wird auch ein
Zugriffs- und Rollenkonzept im Zusammenhang mit Datensicherheit entwickelt. Das im
Rahmen und als Ziel dieser Diplomarbeit entstehende Designdokument soll als Grund-
lage fiir eine weiterfithrende Implementierung dienen.

1.4 Gliederung der Arbeit

Nach der Einleitung werden in Kapitel 2 die theoretischen Grundlagen behandelt ins-
besondere der aktuelle Stand iiber derzeit am Markt verfiigbare veterinirmedizinische
Software sowie eine Beschreibung der elektronischen Gesundheitsakte fiir Menschen.
Weiters folgt ein Uberblick iiber die gesetzliche Lage und eine Vorstellung diverser vor-
handener Standards, die im medizinischen Bereich Anwendung finden.

In Kapitel 3 werden dem Leser die theoretischen Grundlagen der Softwarearchitek-
tur vermittelt, die fiir das Verstindnis dieser Arbeit vonnoten sind. Weiters werden
Architekturmuster wie das Model-View-Controller-Pattern oder objektrelationale Ab-
bildungen in Datenbanken beleuchtet. Da UML derzeit die dominierende Sprache fiir
Softwaresystem-Modellierung ist, wird auf die Sprache selbst, sowie iiberblicksweise
auf die verschiedenen Diagrammarten eingegangen. Den Abschluss dieses Kapitels bil-
det eine Einfithrung in Webservices sowie ein theoretischer Einblick in die unterschied-
lichen Zugriffskonzepte.

In Kapitel 4 werden Anforderungen analytisch dargestellt und ein Rollenkonzept entwi-
ckelt.

Abschnitt 5 behandelt den praktischen Teil dieser Arbeit. Dabei wird die Konzeption des
Systems betrachtet und die im vorigen Kapitel vorgestellten Methoden der Softwarear-
chitektur finden Anwendung. Den Abschluss bildet eine Diskussion iiber die Sicherheit
dieses Systems.

In den letzten beiden Kapiteln wird eine Zusammenfassung mit Ausblick geliefert.
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Kapitel 2. Grundlagen aus der medizinischen Informatik

2 Grundlagen aus der medizinischen
Informatik

In diesem Kapitel werden derzeit existierende Losungen auf dem Gebiet der elektroni-
schen Gesundheitsakte fiir Nutztiere analysiert, die gesetzlichen Grundlagen beleuchtet,
sowie Standards, die bei der Umsetzung zur Verwendung kommen konnten, untersucht.
Unter Verwendung der gewonnenen Erkenntnisse und Ergebnisse wird die erforderliche
Funktionalitét der elektronischen Gesundheitsakte (ELGA) fiir Nutztiere abgeleitet.

2.1 State of the Art

In der Praxis gibt es noch keine Realisierung der elektronischen Gesundheitsakte fiir
Tiere. Es existieren verschiedene Praxismanagement Software Losungen, die fiir den
veterinirmedizinischen Bereich konzipiert wurden und auch von Arzten und Kliniken
verwendet werden. Diese Losungen spezialisieren sich nicht nur mehr oder weniger auf
die Erfassung gesundheitsrelevanter Daten sowie Moglichkeiten zum Datenaustausch,
sondern auch auf die wirtschaftlichen Bereiche im Praxisalltag, wie z.B. Praxisverwal-
tung und -organisation, Rechnungswesen und Buchhaltung.

Wie in der Arbeit von C. Egger-Danner [20] beschrieben, sind vorhandene Losungen
vorwiegend Insellosungen und integrierte I'T-Losungen fiir Tierhalter und Tierdrzte exis-
tieren derzeit noch nicht.

In der Arbeit von R.M. Bastos und D.D.A. Ruiz [8] heifit es, dass in den meisten Fillen
Daten in sehr spezifischer Form gesammelt werden, somit ist die Form dieser Daten mit
aus anderen Quellen stammenden Daten inkompatibel. Weiters wird beschrieben, dass
in vielen Instanzen Daten auch noch immer in Papierform abgelegt werden, was den
Zugriff auf solche Dokumente erschwert. Der Bedarf an einer I'T-Losung, die standar-
disiert die Speicherung, den Zugriff und den Austausch von Daten ermoglicht, ist sehr
grol3.

In der IBM Machbarkeitsstudie zum Elektronische Gesundheitsakte (ELGA) Projekt [30]
heil3t es, dass gerade durch die Digitalisierung der Daten verschiedener Gesundheitsin-
stitutionen elektronische Information die Papierform ersetzt. Da jedoch die Datenforma-
te der Institutionen oft unterschiedlich sind, gestaltet sich der Austausch als schwierig.
Die Verwendung von internationalen Standards wie Health Level 7 (HL7) erscheint da-
her als die beste Losung. Die Viehwirtschaft kann ungemein von Systemen profitieren,
die liickenlos die gesundheitsrelevanten Daten des Tierbestandes verwalten. Dadurch
kann eine hohe Fleischqualitit garantiert werden und sich ausbreitende Krankheiten
konnen rasch erkannt werden [65].
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Kapitel 2. Grundlagen aus der medizinischen Informatik 2.1. State of the Art

2.1.1 Elektronische Gesundheitsakte

ELGA steht fiir den 6sterreichischen Projektnamen der elektronischen Gesundheitsak-
te und ist international unter Electronic Health Record (EHR) bekannt. Bei einem EHR
hat der Arzt oder das Krankenhaus die Kontrolle iiber die Informationen sowie die Mog-
lichkeit, diese einzusehen. Diese Daten sind daher auch beim Arzt oder beim Kranken-
haus elektronisch gespeichert. Eine weitere spezielle Form eines Health Record wire
der Personal Health Record (PHR), bei der die Informationen in der Hand vom Patien-
ten liegen. Diese Informationen kénnen entweder nur auf Papier vorhanden oder elek-
tronisch gespeichert sein. Bei der elektronischen Speicherung sind die Daten meistens
iiber eine Webseite zugiinglich und Arzte konnen iiber diese Seite neue Daten hinzufii-
gen.

Seit einigen Jahren wird hierzulande intensiv an der Einfiihrung einer ELGA gearbeitet,
die samtliche medizinisch relevanten Daten und Befunde eines Patienten enthélt und fiir
Patienten und Arzte mit Berechtigung orts- und zeitunabhingig am Ort der Behandlung
abrufbereit zur Verfiigung steht [57].

Dazu wurde im November 2009 die ELGA GmbH gegriindet [23]. Unternehmensge-
genstand der ELGA GmbH ist:

,.die nicht auf Gewinn gerichtete Erbringung von im Allgemeininteresse liegenden Ser-
viceleistungen auf dem Gebiet der Daseinsvorsorge im Bereich von e-Health zur Ein-
fiihrung und Implementierung der elektronischen Gesundheitsakte (ELGA)“. [17]

Da es sich bei der Umsetzung der ELGA um personenbezogene Daten handelt, muss
dem Datenschutz hohe Prioritét eingerdumt werden.
Zu den Aufgaben der ELGA GmbH gehort [23]:

e Die Planung, Uberwachung und Evaluierung der technischen und organisatori-
schen MaBlnahmen.

e Die Festlegung und Uberwachung der Einhaltung von Sicherheitsanforderungen.

e Die Erarbeitung der Qualititsanforderungen fiir alle Daten, Dokumente, Prozesse
und Softwareprodukte, die im Rahmen der ELGA Anwendung finden.

o Sicherstellung der reibungslosen Interoperabilitit zwischen den Systemen.

o Interessenausgleich bei der Umsetzung und Problemldsungsstrategien.

Im Jahr 2006 wurde von IBM Osterreich im Auftrag der Bundesgesundheitsagentur eine
Machbarkeitsstudie [24] durchgefiihrt. Aus dieser Studie wurden die Basiskomponen-
ten sowie die Kernanwendungen fiir die Umsetzung als Ergebnisse gewonnen. Zu den
Basiskomponenten gehoren:

e Patientenidentifikation und Patientenindex:
Die eindeutige Zuordnung von Dokumenten zu Patienten erfolgt iiber die eindeu-
tige Kennung einer Person, die durch den Patientenindex dargestellt wird.

e Gesundheitsdiensteanbieterindex:
Die Gesundheitsdiensteanbieter werden ebenfalls durch eine eindeutige Kennung
identifiziert.
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Kapitel 2. Grundlagen aus der medizinischen Informatik 2.1. State of the Art

e Berechtigungssystem
Dadurch wird der unerlaubte Zugriff von unbefugten und der erlaubte Zugriff von
befugten Personen auf die Inhalte der ELGA geregelt.

e Dokumentenregister und Dokumentenspeicher:
Das Dokumentenregister beinhaltet ein Verzeichnis der vorhandenen Dokumen-
te, wobel nur die Metadaten gespeichert sind. Durch einen Link gelangt man zum
tatsdchlichen Dokument. Diese dezentrale Speicherung ermoglicht es, dass effizi-
ent und performant nach Dokumenten gesucht werden kann. Die Speicherung der
Daten erfolgt in den dezentralen Dokumentenspeichern.

e Portal:
Das Portal stellt den Patienten und Gesundheitsdiensteanbietern den zentralen Zu-
gang zu den gesundheitsrelevanten Informationen zur Verfiigung.

Die Kernanwendungen gliedern sich folgendermalen:

e e-Medikation:
Bei dieser Anwendung werden Abldufe von der Verordnung bis zur Medikamen-
tenausgabe unterstiitzt um dadurch in weiterer Folge medizinisch unerwiinschte
Arzneimittel-Wechselwirkungen und Mehrfachverschreibungen zu vermeiden so-
wie die korrekte Umsetzung der Medikationstherapie zu unterstiitzen.

e e-Befund:
Der e-Laborbefund stellt elektronisch alle Ergebnisse aus Laboruntersuchungen
dar. Der e-Radiologiebefund unterscheidet sich vom e-Laborbefund dadurch, dass
hier Daten aus Radiologischen Untersuchungen bereitgestellt werden.

e c-Patientenbrief:
Der e-Patientenbrief ist die elektronische Abbildung des Patientenbriefes.

Aus der Arbeit von A. Stréher ,,Die elektronische Gesundheitsakte (ELGA) in Oster-
reich - Eine Evaluierung in Bezug auf funktionale Benutzeranforderungen® [57] geht
hervor, dass aus Patientensicht der Wunsch und die Notwendigkeit einer elektronischen
Gesundheitsakte besteht. Weiters miissen iiber ELGA beziehbare Informationen valide
sein. Jedoch sind Bedenken, ob die Einfithrung von ELGA zu einem ,,gldsernen Pati-
enten fiihrt, auszurdaumen. Zum Thema Datenschutz sei an dieser Stelle auf die Arbeit
von [66] verwiesen, wo der Autor viele Fragen im Zusammenhang mit der Modernisie-
rung und Automation des Gesundheitswesens durch die Diskussionen mit Arzten und
Patienten thematisiert.

Technische Grundlagen Bei der Entwicklung der ELGA werden Standards zur Um-
setzung der Information und Kommunikation eingesetzt [17]. Auf die verschiedenen
Standards wird in Abschnitt 2.3 nédher eingegangen. Verwendet wird unter anderem das
IHE Framework [31], welches spezifische Implementierungen von etablierten Standards
definiert, um dadurch eine effektive Systemintegration zu erreichen. Weiters ermoglicht
es eine angemessene Verteilung der medizinischen Informationen und unterstiitzt eine
optimale Patientenversorgung.
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Als Dokumentenstandard kommt HL7 zum Einsatz, welcher in Abschnitt 2.3.1 vorge-
stellt wird. Es ergibt sich ein rasches und einfaches Lesen der Dokumente, die auf Basis
dieses Standards gestaltet wurden.

Der verwendete Standard fiir Begrifflichkeiten ist Logical Observation Identifiers Na-
mes and Codes (LOINC), siche Abschnitt 2.3.2. Dabei handelt es sich um eine Samm-
lung von allbekannten Identifikatoren zur Bezeichnung von Untersuchungs- und Test-
ergebnissen aus dem medizinischen Bereich, um eine Erleichterung des elektronischen
Datenaustausches zu bieten.

Fiir die Speicherung, den Austausch und das Bilddatenmanagement kommt Digital Ima-
ging and Communications in Medicine (DICOM) zum Einsatz, niheres dazu in Ab-
schnitt 2.3.3. All diese Funktionen, also sowohl das Format zur Datenspeicherung wie
auch das Kommunikationsprotokoll, sind von DICOM standardisiert.

2.1.2 Derzeit am Markt vorhandene Software

Im Folgenden werden drei der am Markt verfiigbaren Praxismanagement Software Lo-
sungen aus dem veterindrmedizinischen Bereich vorgestellt. Diese drei wurden ausge-
wihlt, da sie sich bei einer Befragung im Rahmen der Diplomarbeit ,,Erhebung und
Analyse der Anforderungen an einen Animal Health Record (AHR) fiir Kleintiere* von
Viktoria Willner als die drei am hiufigsten in Tierkliniken und Tierarztpraxen zum Ein-
satz kommenden Systeme herausgestellt haben. Ob und welche Schnittstellen diese Sys-
teme haben und wie die genaue technische Umsetzung aussieht, konnte aufgrund der
vorliegenden Informationen nicht beurteilt werden. Daher findet sich nachfolgend nur
eine Beschreibung der Funktionalitidten zusammen mit einigen visuellen Eindriicken. Im
Falle von VetInf 2.1.2.2 kann jedoch davon ausgegangen werden, dass es eine Webser-
vice Schnittstelle gibt, um Daten des Systems abzugreifen.

Nach diesen Systemen folgt ein Eindruck iiber spezielle Systeme aus der Rinderzucht.

2.1.2.1 easyVET

easy Vet [15] wurde von der VetZ GmbH entwickelt, die ihren Sitz in Deutschland hat
und zu einem der fithrenden Anbieter von Software in der Tiermedizin gehort. Das
Unternehmen entwickelte verschiedene Losungen abgesehen von easyVET wie z.B.

o casyIMAGE:
Hierbei handelt es sich um eine Bildverarbeitungssoftware, ebenfalls fiir den tier-
medizinischen Bereich und ermdoglicht zusammen mit easyVET eine effiziente
Bildverarbeitung fiir alle Bereiche der bildgebenden Diagnostik.

e XDRI:
Ein System fiir digitales Rontgen, welches durch integrierte Flachdetektoren von
Canon sowohl stationér als auch mobil funktioniert.

e casyPAGE:
Mit easyPAGE werden Leistungen wie individuell zugeschnittenes Design, Pro-
grammierung und Wartung angeboten, um Tierarztpraxen und Tierkliniken einen
professionellen Internetauftritt zu ermoglichen.
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e vetsXL.com:
Ein veterinirmedizinisches Webportal, welches Arzten, Universititen und Unter-
nehmen aus diesem Bereich weltweit zur Verfiigung steht und dadurch Kommuni-
kation mit Kollegen, Auswertungen und Analysen sowie Laborergebnisse online
und Bildupload gestattet.

easy Vet wurde nicht nur fiir den Kleintier- und Pferdebereich entwickelt, sondern kommt
auch in Nutztierpraxen zum Einsatz. Mit diesem System konnen verschiede Aufgaben
die im Klinik- und Praxisalltag anfallen erledigt werden. Zu diesen Aufgaben gehdren:

e die Verwaltung diverser Daten (Kunden, Tiere, Behandlungen):

Dies erfolgt durch den elektronischen Karteikasten, welcher iibersichtlich - ange-
lehnt an den iiblichen Karteikasten - Informationen darstellt. Die Darstellung im
System erfolgt in einem dreigeteilten Fenster, wobei in den Karteien im oberen
Drittel die Kunden erfasst sind. Sobald man einen auswéihlt, werden in den Kartei-
en des zweiten Drittels die Tiere des obigen Kunden angezeigt. Wird in weiterer
Folge ein Tier ausgewdhlt, werden im unteren Karteikasten alle dazugehdrigen
Behandlungen angezeigt. Zusammen mit easyIMAGE kann dazugehoriges Bild-
und Filmmaterial direkt in der Karteikarte verwaltet werden.

e Behandlung und Befundung:
Mit Hilfe von Standardbehandlungen, die der Benutzer definiert, kénnen sich wie-
derholende, gleichbleibende Behandlungen inhaltlich festgelegt werden, d.h. es
werden Leistungen und zu verabreichende Medikamente wihrend und nach der
Behandlung erfasst. Standardisierte Befundbdgen dienen zur Vereinfachung der
Dokumentation.

e Praxismanagement mit Ubersicht iiber die Patienten im Wartezimmer, den Ter-
minkalender und interne Kommunikation

e Buchhaltung und Abrechnung:
Durch eine eingebaute Finanzzentrale konnen Zahlungseingédnge, Behandlungs-
umsitze und Rechnungen erfasst, dargestellt und analysiert werden. Durch die
integrierte Buchhaltung wird keine zusitzliche Software benotigt.

e Medikamentenverwaltung und Medikamentenverzeichnis:
Fiir jedes Arzneimittel konnen die Lagerbestinde verwaltet und Abgabe- und An-
wendungsbelege angelegt werden.

e Funktionen zur Erstellung von Analysen und Auswertungen uvm.:
Vordefinierte Statistiken und Filter ermoglichen eine Vielzahl an Moglichkeiten
um den Erfolg der Praxis respektive der Klinik grafisch darzustellen.

Die folgenden zwei Abbildungen zeigen zwei Screenshots der Software, die der Ho-
mepage der VetZ GmbH entnommen wurden, ebenso wie die Informationen iiber die
Software selbst [15]. Abbildung 2.1 zeigt den sogenannten , Karteikasten* der Softwa-
re. In der oberen Kartei wird der Kunde ausgewihlt, die mittlere Kartei wihlt das Tier
des Kunden aus und der untere Bereich die Behandlung, die ausgefiihrt wurde.
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Abbildung 2.1: easy Vet Karteikasten Ansicht

Abbildung 2.2 zeigt die Maske einer Behandlung fiir den Kunden und das Tier, die iiber
die Karteikastenmaske ausgewihlt wurden.
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Abbildung 2.2: easy Vet Ansicht einer Behandlung

Eine Demo von easyVET steht dem Leser unter [6] zur Verfiigung.

2.1.2.2 Vetinf

Vetinf [63] kommt als Praxisverwaltungssoftware in Tierpraxen und -kliniken in Os-
terreich, Deutschland, Spanien und Luxemburg zum Einsatz und wurde von der Vetinf
GmbH - einem Tierarztsoftware spezialisierten Unternehmen - in Deutschland entwi-

ckelt und zahlt dort zu den Marktfithrern.

Vetinf umfasst folgende, in veterindirmedizinischen Kliniken und Praxen benotigte Be-

reiche:

Datenverwaltung von Patient und Tier,

Behandlung und Befundung,

Medikamentenverzeichnis,

Buchhaltung und Abrechnung,

Funktionen zur Erstellung von Analysen.

Bei Vetinf kann je nach Anforderungen der Praxis aus drei Programmvarianten und zwei

Zusatzmodulen gewihlt werden.
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Vetinf Basis bietet ein Grundpaket an Funktionen fiir Standardanforderungen an, wie
z.B. die Verwaltung der Patientendaten, Dokumentation der Behandlung und das Rech-
nungswesen.

Vetinf Standard enthilt zusitzliche Funktionen wie z.B. eine Apothekenverwaltung,
Schnittstellen zu diversen Laborgeriten, die Einbindung von Laborbefunden und Analyse-
und Auswertungsmoglichkeiten.

Vetinf Komplett ermoglicht die mobile Verwendung der Software am Laptop und
beinhaltet weiters eine umfassende Buchhaltungslosung.

Zusatzmodul Vetinf Mobil kann einzeln erworben und zusammen mit Vetinf Basis
oder Vetinf Standard betrieben werden. Es ermoglicht die Eingabe von Behandlungsda-
ten von unterwegs sowie die Anbindung digitaler Bildsoftware.

Zusatzmodul Vetinf FiBu kann ebenfalls einzeln erworben und zusammen mit Vetinf
Basis oder Vetinf Standard betrieben werden und integriert ein Finanzbuchhaltungs-
Modul in das System.

Weiters werden ergénzend Schnittstellen zu digitalen Bildverarbeitungsprogrammen fiir
Rontgen- oder Ultraschallaufnahmen angeboten. Abbildung 2.3 zeigt einen Screenshot
der Software, in dem ein Kunde zusammen mit dem zu behandelnden Tier und seinen
erfassten Behandlungen zu sehen ist. Die Abbildung sowie die Informationen iiber die
Software wurden aufgrund der Informationen auf der Homepage der VetInf GmbH [63]
zusammengetragen.
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Abbildung 2.3: VetInf Ansicht einer Behandlung

2.1.2.3 ANIMAL-office

Als letzte zu erwdhnende Softwarelosung wird an dieser Stelle ANIMAL-office [2] vor-
gestellt. Hierbei handelt es sich um ein Produkt der SEG Informationstechnik GmbH
mit Sitz in Osterreich.

ANIMAL-office ist eine Praxismanagementsoftware, die Funktionen fiir den Betrieb in
einer auf Kleintiere spezialisierten Praxis bereitstellt. Weiters steht ein Grofitiermodul
bereit, welches bei Bedarf in das System integriert werden kann.

ANIMAL-office Kleintier Mithilfe von Barcodescannern werden die Tiere bzw. die
Besitzer identifiziert und das Stammdatenblatt im System aufgerufen. Die Software hilft
dem Benutzer bei der Erstellung der Formulare in hochster Qualitéit und erlaubt weiters
eine Automation der weiteren Datenverarbeitung.

Administrative und koordinative Funktionen helfen Praxisablidufe einfach und iiber-
sichtlich zu gestalten. Tégliche Routinearbeiten wie Terminvereinbarungen oder Ein-
teilung von Ressourcen konnen vom Benutzer erledigt werden. Behandlungskosten und
entsprechende Rechnungen werden mit der integrierten Abrechnungsfunktion bearbei-
tet. In weiterer Folge besteht die Moglichkeit, erforderliche Dokumente im Zusammen-
hang mit der Behandlung auszustellen.

Abbildung 2.4 zeigt die Maske, in der die Definition der Stammdaten eines Tieres er-
folgt.
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Abbildung 2.4: Animal Office Kleintier Stammdatenblatt

ANIMAL-office Groitier Das Grofitiermodul von ANIMAL-office stellt dem Tier-
arzt eine Fiille wichtiger Informationen zur Verfiigung, um eine optimale Bestandsbe-
treuung zu gewdhrleisten.

Die Anpaarungshilfe wird dem Tierarzt durch die integrierte Zuchtwertschitzung in
Kombination mit verschiedenen Auswertungen der Leistungsdaten zur Verfiigung ge-
stellt. Mithilfe der Daten, die wihrend einer Behandlung gewonnen werden, kann zu-
sammen mit den Zuchtwerten die Besamung mit entsprechenden Aktionen in der Be-
standsbetreuung aktiviert werden.

Abbildung 2.5 zeigt die Anpaarungshilfe des GroBtierpraxen.
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Abbildung 2.5: Animal Office Groftier Anpaarungshilfe

ANIMAL-office optimiert die Durchfiihrung verschiedener Aufgaben fiir Tierdrzte, die
im Rahmen des Tiergesundheitsdienst (TGD) [59], auf den in Abschnitt 4.1 noch ni-
her eingegangen wird, erledigt werden miissen. Dazu gehort z.B. eine regelmédBige Be-
triebserhebung bei den Landwirten oder die Dateniibertragung zum TGD {iber das In-
ternet. Weiters kiilmmert sich die Software automatisch um Abgabebelege, die im An-
schluss an eine Behandlung durchgefiihrt werden sowie um die vom TGD verlangte
Leergutverwaltung fiir abgegebene Medikamente.

Die Screenshots sowie Informationen iiber das System wurden aufgrund der Informa-
tionen, die auf der Homepage von ANIMAL-office [2] zur Verfiigung stehen, zusam-
mengetragen.

2.1.2.4 Rinderdatenbank der Agrarmarkt Austria

Seit 1. Oktober 1999 existiert in Osterreich eine zentrale Rinderdatenbank, die von
der Europidischen Union beschlossen und von der Agrarmarkt Austria (AMA) umge-
setzt wurde. Das Ziel dieses Systems ist es, eine bessere Riickverfolgbarkeit des Rind-
fleisches zu gewihrleisten und zur Seuchenbekdmpfung beizutragen. Diese Datenbank
steht den Veterindren online iiber das Internetserviceportal eAMA zur Verfiigung [14].
Die Benutzer haben somit die Moglichkeit, direkt diverse Verwaltungsabldufe wie An-
trige, Meldungen und Abfragen durchzufiihren.

In Osterreich ist jeder Rinderhalter dazu verpflichtet, innerhalb einer Frist von sieben
Tagen jede Geburt, jeden An- und Verkauf, jede Schlachtung sowie jeden Abgang an
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die zentrale Rinderdatenbank der AMA zu melden. Die Datenbank dient weiters als
Datengrundlage fiir Viehbestandserhebungen sowie fiir die Rinderzucht. [1]

2.1.2.5 Rinderdatenverbund fiir Mitglieder - RDV4M

Im Jahr 2000 wurde das Online-System des Rinderdatenverbundes realisiert, welches
mehr als zehn Millionen Rinder umfasst und als Schnittstelle fiir die Landwirte dient.
Die Zentrale Arbeitsgemeinschaft Osterreichischer Rinderziichter (ZAR) griindete am
11. April 2001 die 100% Tochter ZuchtData EDV Dienstleistungen Ges.m.b.H., die die
Verwaltung des Systems iibernimmt. Der Rinderdatenverbund fiir Mitglieder (RDV4M)
ermoglicht den Mitgliedern der Landeskontrollverbdnde (siehe Abschnitt 4.1) online
selbststindig alle Daten der Herde abzufragen. Ein Teil der Daten, die im System er-
fasst sind, kommt von der AMA iiber eine Datenbankschnittstelle wie z.B. Geburts-
meldungen, Ohrmarkenmeldungen usw. Ein weiterer Teil kommt iiber die Organe der
Kontrollverbiande wie Probemelkungen und andere ausgewertete Daten. Landwirte kon-
nen selber im System keine Daten eingeben. Seit kurzem konnen sie jedoch Aktionen
und Beobachtungen vom eigenen Herdebestand erfassen. Wenn beispielsweise eine Ge-
burt beobachtet wird, wird das zwar in der Datenbank gespeichert, jedoch in separaten
Strukturen, die nicht zu den ,,Echtdaten gehoren. Es handelt sich dabei um reine Beob-
achtungen, die als solche abgelegt und ausgewertet werden.

Die Landwirte erhalten auf Grund der erhobenen Daten und Kontrollwerte vom
Landeskontrollverband (LKV) Berichte iiber die Herde zugeschickt (z.B. tiglich oder
jéhrlich...).

Das System besteht aus folgenden Programmteilen [52]:

e RDV4M
Dieser Programmteil setzt sich aus folgenden Modulen zusammen:

— Modul Betrieb
Dieses Modul liefert verschiedene Informationen iiber die Herde, bisher er-
brachte Leistungen, Verendungen sowie Zuchtwerte der Tiere.

— Modul Tier
Das Tiermodul stellt Informationen iiber Abstammung, Laktationen, Kal-
bungen, Belegungen und Fleischleistungen jedes Tieres dar.

— Modul Grafik
Ergebnisse der Probemelkungen der Kontrolljahre werden durch Grafiken in
diesem Modul visualisiert.

— Modul Admin
Dieses Modul ermoglicht die Einstellung verschiedener Grenzen und Ein-
schrinkungen, um die Anzeige einiger Ansichten in anderen Modulen zu
verdndern.

e Fiitterung
Dieses Service bietet den Landwirten die Moglichkeit, Rationsberechnungen auf
Basis der Leistungsdaten der Herde durchzufiihren und dadurch ihre Fiitterung zu
optimieren.
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e Anpaarung
Aus einem Stierpool werden optimale Besamungsvorschldge fiir die Kiihe des
Betriebes ermittelt, wobei wichtige Merkmale wie etwa Milch, Fleisch, Fitness
oder Exterieur beachtet werden.

Das System integriert derzeit neben Osterreich auch Bayern, Schleswig-Holstein und
Baden-Wiirttemberg und verwaltet ca. 65.000 Betriebe mit iiber 2 Millionen Tieren.

2.1.2.6 Gesundheitsmonitoring Rind

Da in Skandinavien bereits seit 1975 Tiergesundheitsdaten erfasst werden und dadurch
auch Riickginge bei verschiedenen Krankheiten wie z.B. Mastitis verzeichnet werden
konnten, entschied man sich auch in Osterreich das Forschungsprojekt Gesundheitsmo-
nitoring Rind umzusetzen.

Durch die Zusammenarbeit verschiedener Organisationen wie Rinderzucht, Veterinir-
medizin, Leistungspriifung, Wissenschaft, Interessensvertretern und der Ministerien wur-
de dieses Projekt in den Jahren 2006 bis 2010 umgesetzt. Die vom LKV erfassten Tier-
gesundheitsdaten werden in der Zucht und im Herdenmanagement berticksichtigt [16].

Es werden Diagnosedaten, Tierdaten, Betriebsnummer und die Nummer des behan-
delnden Tierarztes im Verwaltungsprogramm des Rinderdatenverbundes vom Landes-
kontrollverband erfasst. Die Diagnosedaten von Arzneimittelbelegen werden durch die
Angabe eines zweistelligen Codes der Diagnose, der vom Tierarzt eingetragen wird, er-
fasst. Dafiir wird ein landesweit giiltiger Diagnoseschliissel verwendet.

Diagnosedaten zusammen mit Daten aus der Leistungspriifung helfen dabei, Proble-
me im Tierbestand rechtzeitig zu lokalisieren. Sofern diese Daten den Tierdrzten zur
Verfiigung stehen, konnen krankheitsvorbeugende sowie krankheitsbekdmpfende MaB3-
nahmen durchgefiihrt werden. Fiir die Ubermittlung dieser Daten ist die Zustimmung
des Landwirtes notwendig [51].

2.1.3 Die Gesundheitsakte in der Nutztierbranche

Die Entwicklung einer zentral abrufbaren elektronischen Gesundheitsakte fiir Nutztie-
re, die die gesamte Krankengeschichte eines Tieres dokumentiert, existiert derzeit noch
nicht. Es gibt bereits in der Rinderbranche in diese Richtung gehende Projekte, wie z.B.
das Gesundheitsmonitoring (Abschnitt 2.1.2.6), jedoch werden dort nur Diagnosedaten
erfasst, ohne dazugehorige Arzneimitteldaten.

Bei anderen Nutztierarten, wie z.B. Schweinen, Schafen oder Ziegen existieren auf die-
sem Gebiet noch keine Umsetzungen. Je nach Art der Tiere miisste bei der Umsetzung
der Akte beriicksichtigt werden, ob die Identifikation und Dokumentation gesundheits-
relevanter Daten eines einzelnen Tieres moglich ist, oder ob nach Box, Stallnummer,
Teich oder Stock unterschieden werden muss.

Es wire denkbar, die elektronische Gesundheitsakte fiir die Nutztiere Rind, Gefliigel,
Schwein, Schafe, Ziegen, Bienen und Fische zu entwickeln.
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2.2 Gesetzliche Lage

In diesem Kapitel werden einige Ausziige aus verschiedenen Gesetzen zitiert, die fiir
die Umsetzung der elektronischen Gesundheitsakte fiir Nutztiere relevant sind. Dabei
geht es um Vorgaben und Pflichten, die von Tierdrzten und Landwirten erfiillt wer-
den miissen. Es wurden die wichtigen greifenden Gesetze und Verordnungen analysiert,
wobei die zitierten Paragraphen einen Eindruck iiber die Rahmenbedingungen schaffen
sollen. Im Zuge weiterer Bestrebungen bei der Umsetzung der elektronischen Gesund-
heitsakte besteht legistischer Kldrungs- und Handlungsbedarf bei der Priifung bzw. den
Voraussetzungen hinsichtlich der Themen in Bezug auf verpflichtender Eintridge und der
Verfiigbarkeit der gespeicherten Daten.

Tierarzneimittelkontrollgesetz 2002

§ 4a. (1) ,,Der Tierarzt hat iiber das Datum der Untersuchung der Tiere, Name und An-
schrift der Tierhalter, die Angaben zur Identitit und Anzahl der behandelten Tiere, die
Diagnose, die verschriebenen Tierarzneimittel, Anwendungsart, die verabreichte Dosis,
die Behandlungsdauer und die einzuhaltenden Wartezeiten in geeigneter Weise Buch
zu fiihren. Die betreffenden Unterlagen sind mindestens fiinf Jahre lang aufzubewahren
und auf Verlangen der Behorde oder des Aufsichtsorgans (§ 9 Abs. 2) zur Kontrolle
vorzulegen.*

(2) ,,.Der Tierarzt hat alle an den Tierhalter abgegebenen Arzneimittel mit einer Signatur
auf dem Behiltnis zu versehen, auf der Name und Anschrift des Tierarztes sowie das
Abgabedatum vermerkt sein miissen. Aulerdem hat der Tierarzt fiir alle an den Tier-
halter abgegebenen Tierarzneimittel einen Abgabeschein auszustellen, auf dem Art und
Menge des Tierarzneimittels, Name und Anschrift des Tierarztes sowie das Abgabeda-
tum vermerkt sind... .

§7.(2),,... Im Rahmen dieser Tiergesundheitsdienste darf der Tierarzt den Tierhalter in
Hilfeleistungen, welche iiber die fiir die tibliche Tierhaltung und Tierpflege notwendi-
gen Titigkeiten hinausgehen, sowie in die Anwendung von Arzneimitteln bei landwirt-
schaftlichen Nutztieren einbinden, wenn dies unter genauer Anleitung, Aufsicht und
schriftlicher Dokumentation von Art, Menge und Anwendungsweise erfolgt. ... Die Do-
kumentation ist vom Tierarzt mindestens fiinf Jahre lang aufzubewahren und der Behor-
de auf Verlangen vorzulegen... .*

§ 8.(1),,...Tierdrzte gemil 3 4a des Tierdrztegesetzes sowie offentliche Apotheken sind
verpflichtet, iiber den Verkehr mit Tierarzneimitteln genaue Aufzeichnungen zu fiihren.
Zu jedem Wareneingang und Warenausgang sind folgende Angaben festzuhalten:

1. Datum,

2. Bezeichnung des Tierarzneimittels,

3. Chargennummer,

4. eingegangene oder ausgelieferte Menge,

5. Name und Anschrift des Lieferanten oder Empfingers,

17/116



Kapitel 2. Grundlagen aus der medizinischen Informatik 2.2. Gesetzliche Lage

6. gegebenenfalls Name und Anschrift des verschreibenden Tierarztes sowie eine
Kopie des Rezeptes.*

(4) ,,Hersteller, Zulassungsinhaber (Depositeure), Arzneimittel-GroBhéndler, Tierérzte,
die zur Fithrung einer tierdrztlichen Hausapotheke berechtigt sind, sowie offentliche
Apotheken haben auf Verlangen des Landeshauptmannes oder des Bundesministers fiir
Gesundheit und Frauen diesem alle verfiigbaren Daten gemif3 Abs. 1 tiber den Verkehr
mit Tierarzneimitteln geordnet nach Art, Menge und Bezieher schriftlich mitzuteilen.*

Riickstandskontrollverordnung 2006
Die Riickstandskontrollverordnung befasst sich mit Kontrollmalnahmen beziiglich der
Riickstinde von Stoffen in Tieren und Lebensmitteln.

§ 7. ,,Die vom Landeshauptmann betrauten Personen haben Aufzeichnungen iiber die
entnommenen Proben zu fithren. Nach Vorliegen des Untersuchungsbefundes ist dieser
Befund den Aufzeichnungen anzuschlieBen. Der amtliche Tierarzt hat Angaben iiber
die im Rahmen der Schlachtung entnommenen Proben sowie die Ergebnisse der Un-
tersuchungen den Aufzeichnungen gemill § 8 Fleischuntersuchungsverordnung 2006
(FIUVO), BGBI. II Nr. 109/2006, anzufiigen.*

§ 12. (1) ,,Der behandelnde Tierarzt ist verpflichtet, im Rahmen seiner Tétigkeit in
Tierhaltungsbetrieben die Bestimmungen dieser Verordnung einzuhalten. Dabei ist im
Bestandsregister fortlaufend Zeitpunkt und Art der verordneten oder durchgefiihrten
Behandlungen, die genauen Angaben zur Identitdt der behandelten Tiere und bei Er-
zeugnissen der Aquakultur die genaue Kennzeichnung der Teiche sowie die jeweiligen
Wartezeiten noch am Tage der Behandlung einzutragen. Bei Rindern ist zur Feststellung
der Identitit die Rinderkennzeichnungs-Verordnung 2008, BGBI. II Nr. 201/2008, bei
Schweinen, Schafen und Ziegen ist die Tierkennzeichnungs- und Registrierungsverord-
nung 2007, BGBI. II Nr. 166/2007, zu beachten.*

Tierkennzeichnungs- und Registrierungsverordnung 2009

§ 19. (1) ,, Tierhalter von Schweinen, Schafen oder Ziegen ausgenommen Transporteu-
re haben ein Bestandsregister zu fiithren. Alle Eintragungen sind innerhalb von sieben
Tagen zu titigen und im Falle von Schweinen mindestens drei Jahre lang, im Falle von
Schafen und Ziegen mindestens sieben Jahre, aufzubewahren und auf Verlangen der Be-
horde zur Einsicht vorzulegen. Sofern das Bestandsregister automationsgestiitzt gefiihrt
wird, ist der Tierhalter verpflichtet, die fiir die Behorde vorgesehenen Ausdrucke auf
seine Kosten zu erstellen.*

Tiergesundheitsdienst-Verordnung 2009

§ 8. (5) ,,TGD-Betreuungstierdrzte haben folgende Vorgaben zu erfiillen beziehungs-
weise nachstehende Bestimmungen einzuhalten:

1. Sie sind verpflichtet, Betriebserhebungen gemidll Anhang 3 durchzufiihren und zu
dokumentieren; ...

§ 9. (1) ,,TGD-Tierhalter haben folgende Anforderungen zu erfiillen: ...
4. Das Bestandsregister einschlieBlich des Behandlungsregisters ist in geordneter und
leicht iiberpriifbarer Form (Dokumentation der TAM-Abgabe, TAM-Anwendung und
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Riickgabe) zu fiihren und am Betrieb mindestens fiinf Jahre lang - auch nach dem Aus-
scheiden aus dem TGD - aufzubewahren und den behordlichen Kontrollorganen auf
Verlangen zur Einsicht vorzulegen...

6. Der Tierhalter hat in seinem Betrieb eine riickverfolgbare Dokumentation des Vieh-
verkehrs zu gewéhrleisten...*

(2) ,,Bei Zusammenarbeit mit dem TGD-Betreuungstierarzt hat der TGD-Tierhalter fol-
gende Bestimmungen einzuhalten:

1. TGD-Tierhalter, die fiir mehrere Tierarten Betreuungsverhiltnisse eingehen, haben
die Aufzeichnungen nach Tierarten getrennt im Bestandsregister einschlielich Behand-
lungsregister zu fiihren...*

(3) ,,Bei Einbindung von TGD-Tierhaltern in die Anwendung von Arzneimitteln gemaf
des 4. Abschnittes dieser Verordnung bestehen fiir diese, unbeschadet weiterer Rege-
lungen dieser Verordnung oder anderer Rechtsvorschriften, folgende Pflichten: ...

7. Sie haben dafiir Sorge zu tragen, dass die dem TGD-Arzneimittelanwender vom
TGD- Betreuungstierarzt iiberlassenen Tierarzneimittel nur geméf den Anleitungen des
Tierarztes am zugehorigen Betrieb angewendet und diese Anwendung schriftlich im
Behandlungsregister dokumentiert wird...*

§ 12. (7) ,,Die Abgabe, Anwendung und Riickgabe der Tierarzneimittel ist gemédll An-
hang 5 zu dokumentieren.*

2.3 Standards

In diesem Abschnitt werden géngige Standards vorgestellt, von denen einige bereits bei
der Umsetzung der ELGA Verwendung finden. Drei der fiinf im Folgenden Standards
kamen bei der elektronischen Gesundheitsakte fiir Menschen zur Anwendung. Diese
drei sind Health Level 7 fiir den Datenaustausch im Gesundheitswesen zwischen den
unterschiedlichen Computersystemen der verschiedenen Organisationen, DICOM fiir
den Austausch von Bilddaten im Gesundheitswesen sowie LOINC zur Beschreibung
von Untersuchungs- und Testergebnissen mit allgemeingiiltigen Bezeichnern. Weiters
werden zwei spezielle Standards aus dem veterindrmedizinischen Bereich betrachtet,
SNOMED als Nomenklatur sowie Nomina Anatomica Veterinaria als Terminologie.

2.3.1 Health Level Seven (HL7)

Die Organisation HL7 entwickelt Standards fiir den elektronischen Austausch von Da-
ten im Gesundheitswesen. HL7 existiert derzeit in den Versionen 2.x sowie 3.x und ist
frei verfiigbar, d.h. der Erwerb von Lizenzen ist nicht notwendig.

In der Version 2 besteht laut [68] eine Nachricht aus mehreren Segmenten, deren Struk-
tur durch den Standard definiert ist. Jedes Segment besteht weiter aus verschiedenen Fel-
dern, die wiederum weiter in Komponenten und Subkomponenten aufgespalten werden
konnen. Verschiedenen Ereignisse konnen eine Nachricht auslosen, wie z.B. die Auf-
nahme oder die Entlassung eines Patienten oder das Bereitstellen von Untersuchungser-
gebnissen.

In [68] wird folgendes Beispiel einer HL'7 Nachricht angefiihrt:
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MSHI"~\&ILISI10211HISI10341201010151727IIORU"RO1I MSG000011PI2.4
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Im ersten Segment steht der Nachrichtentyp, ORU RO1, bei dem es sich um ein Be-
handlungsergebnis aus den Leberfunktiontests der Patientin Mary handelt, zu sehen in
Segment zwei. Der Doktor beauftragte das Labor am 15. Oktober 2010 um 17:49 Pa-
tientin Mary auf Bilirubin zu testen und iibermittelte den Bericht um 18:53 des selben
Tages. Sobald die Untersuchung im Laborinformationssystem beendet war, wurde eine
ORU Nachricht erstellt und zuriick an das Krankenhausinformationssystem gesendet.

Aus [13] geht hervor, dass Version 3 auf einem generischen Datenmodell basiert, dem
Reference Information Model (RIM) und die Implementierung der zu iibertragenden
Nachrichten im XML Format festlegt. Die Clinical Document Architecture (CDA) von
HL7 Version 3.x ist ein Standard zur Spezifikation der Struktur und der Semantik von
medizinisch relevanten Dokumenten mit der Absicht zum Datenaustausch. Ein derarti-
ges Dokument ist ein festgelegtes und vollstindiges Informationsobjekt, das aus Text,
Bildern und anderen multimedialen Inhalten bestehen kann.

CDA Dokumente werden durch folgende Aspekte charakterisiert:

e Sie liegen im Extensible Markup Language (XML) Format vor.

e [hr Inhalt wird durch das HL7 RIM festgelegt und sie verwenden die Datentypen
der HL'7 Version 3.

Einige der Ziele und Anforderungen an den Standard sind den nachstehenden Punkten
zu entnehmen [46]:

e Die Steigerung der Qualitét in der Gesundheitsversorgung.
e CDA soll auch fiir Personen ohne technischen Hintergrund lesbar sein.

e Die Dokumente der CDA sollen iiber Systemgrenzen hinweg unkompliziert ver-
arbeitet werden konnen.

e Der Standard muss abgeleitet vom RIM von HL7 sein.

Eine beispielhafte Darstellung eines CDA Dokumentes mit seinen Hauptkomponenten
sieht wie folgt aus [13]:

1 <ClinicalDocument >
2 ...CDA Header...
3 <StructuredBody >
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<section >
<text >...</text>
<Observation >... </ Observation >
<Observation >
<reference >
<ExternalObservation >... </ ExternalObservation >
</reference >
</Observation >
</section >
<section >
<section >...</section >
</section >
</StructuredBody >
</ClinicalDocument >

Ein CDA Dokument ist ein definiertes und vollstindiges Informationsobjekt, welches
auflerhalb des Datentransfer Kontextes existieren kann oder aber als MIME - verschliis-
selter Anhang innerhalb einer HL7 Nachricht existiert.

Zum niheren Verstindnis werden nachfolgend einige der technischen Artefakte, die von
CDA verwendet werden, erldautert [13]:

HL7 RIM st ein statisches objektorientiertes Informationsmodell fiir Klassen- und
Attributdefinitionen [54]. Basierend auf UML besteht das Reference Information Mo-
del aus einer generischen Menge von Klassen, aus denen weiter gesundheitsspezifische
Klassen abgeleitet werden.

RIM besteht aus drei Bereichen - semantischer Kontrolle, strukturierten Dokumenten
und Nachrichtenkontrolle. Die Dateniibertragung wird tiber vier Primirklassen und zwei
Linkklassen gebildet. Die vier Primirklassen sind:

e Act:
Ein Act ist als bewusste gesundheitsbezogene Aktion in der Businessdoméne von
HL7 definiert. Eine Instanz ist ein Datensatz eines Acts.

e Entity
Ein Entity ist ein physischer Gegenstand oder eine Gruppierung von mehreren
physischen Dingen. Dazu gehoren keine elektronischen gesundheitsrelevanten
Daten, Nachrichten, Datenstrukturen o.4.

e Role:
Bei Personen ist eine Rolle fiir gewohnlich eine Position oder ein Beruf und fiir
Orte oder Dinge wird die gewohnliche Bedeutung dieser Gegenstinde gebraucht.
Die Rolle eines Patienten wird daher von einer Person gespielt.

e Participation:
Diese Klasse existiert nur innerhalb des Wirkungsbereiches eines Acts. Acts ha-
ben mehrere Participants und jeder ist ein Entity in einer Role. Eine Role bezeich-
net die Kompetenz wihrend Participation die Durchfiihrung bezeichnet.

Die zwei Linkklassen werden gebildet von:
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e Act Relationship:
Hierbei handelt es sich um einen Verband zwischen einem Source-Act und einem
Target-Act.

e Role Link:
Diese Art von Link bildet eine Beziehung zwischen zwei Entity Roles ab, z.B. die
Beziehung zwischen einem Krankenhausarzt und der Klinik oder die Verbindung
zwischen Patient und Klinik und driickt dadurch die Beziehung zwischen Arzt
und Patient aus.

Abbildung 2.6 zeigt beispielhaft ein UML Klassendiagramm des RIM [54].

ActRelationship
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outboundLink | 0.0 levelCode : CE
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effectiveTime : IVL<TSz languageCode : CE

Abbildung 2.6: UML Klassendiagramm des Reference Information Models

HL7 Datentypen der Version 3 definieren laut [13] das strukturelle Format der zu
ibertragenden Daten innerhalb eines RIM Attributes und beeinflussen dadurch die Men-
ge der zuldssigen Werte. Einige Datentypen haben nur sehr wenig intrinsischen seman-
tischen Inhalt. Allerdings definiert HL7 auch komplexere Datentypen. Jedes Attribut im
RIM ist mit genau einem Datentypen verkniipft.

HL7 Lexikalische Doménen reprisentieren Werte fiir kodierte CDA Komponenten.
Bei diesen Doménen wird zwischen zwei Typen unterschieden: "Coded, No Exten-
sions (CNE)“, wobei die einzigen erlaubten Werte jene aus der Domine sind; oder
"Coded, WITH Extensions (CWE)“, wobei auch Werte die nicht in der Domine vor-
kommen verwendet werden diirfen [13]. Wenn eine kodierte CDA Komponente einen
zugehorigen CNE Wert hat, sind die erlaubten Werte durch den Standard fixiert und wie
in dem folgenden Beispiel spezifiziert (cf. Tabelle 2.1):
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| Code | Definition
APND (append) Das aktuelle Dokument ist eine Ergiinzung zum Uberge-
ordneten Dokument.
RPLC (replace) Das aktuelle Dokument ist ein Ersatz fiir das Ubergeord-
nete Dokument.
XFRM (transform) Das aktuelle Dokument ist eine Transformation des Uber-
geordneten Dokumentes.

Tabelle 2.1: Werte fiir relatedDocument.typeCode (CNE)

Bei der Umsetzung des Standards in der Praxis werden die Anwendungsdaten die in ver-
schiedenen Formaten vorliegen in das HL7 Nachrichtenformat tibertragen. Diese Nach-
richten werden zum Empfingersystem iiber das Netzwerkprotokoll iibertragen und auf
der Empfingerseite wieder in das dort erforderliche Format geparst. [35]

Dieser Standard kann also zur Ubertragung verschiedener gesundheitsrelevanter Infor-
mationen zwischen unterschiedlichen Systemen verwendet werden. Tierdrzte kdnnen
Diagnose-, Medikamenten- oder allgemeine Tierdaten die sie digital erfassen, in die-
sem einheitlichen Format an das zentrale System der elektronischen Gesundheitsakte
fiir Nutztiere iibertragen oder von dort abrufen.

2.3.2 Logical Observation Identifier Names and Codes (LOINC)

LOINC dient dazu, allgemeingiiltige Identifikatoren (Namen und Codes) im Zusam-
menhang mit existierenden Standards wie HL7 (Abschnitt 2.3.1) oder DICOM (Ab-
schnitt 2.3.3) bereitzustellen, um Untersuchungsergebnisse aus dem klinischen Umfeld
zu beschreiben. LOINC soll den Austausch von Klinik- und Labordaten zwischen ver-
schiedenartigen Computeranlagen erleichtern.

[41] beschreibt, dass um diesen Prozess zu ermdoglichen, ein vollqualifizierter Name auf
standardisiertem Weg erstellt wird, sodass Benutzer lange Namen fiir ihre Untersuchun-
gen erstellen und diese mit eindeutigen Identifikatoren verlinken kénnen.

Jedem Namen wurde ein eindeutiger, dauerhafter Code zugewiesen, der LOINC Code
genannt wird. Dieser Code soll von Systemen verwendet werden, um Test- und Unter-
suchungsergebnisse in elektronischen Akten zu identifizieren.

Der vollqualifizierte Name eines Test- oder Beobachtungsergebnisses besteht aus fiinf
oder sechs Hauptbestandteilen [41]:

Der Name der Komponente respektive der Analyt, der gemessen wurde (z.B. Glu-
kose, Propranolol).

Das beobachtete Merkmal (z.B. Konzentration einer Substanz, Masse, Volumen).

Der Beobachtungszeitraum (z.B. iiber eine gewissen Zeitraum, Momentaufnah-
me).

Der Typ der Probe (z.B. Urin, Serum).
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e Die Art der Messung (z.B. qualitativ vs. quantitativ).

e und wenn sinnvoll, die Methode der Messung (z.B. Radioimmunassay - eine La-
bormethode zur quantitativen Bestimmung kleinster Substanzmengen).

Die formale Syntax setzt sich wie folgt zusammen [41]:

<Analyte/Komponente>:<Art des Merkmals>:<Zeitaspekt>:<Probentyp>:<Art der Mes
sung>:<Methode>

Der Doppelpunkt ist Teil des Namens und wird zur Teilung der Hauptteile des Namens
benotigt.

Der erste Teil des Namens (Komponente/Analyte) kann weiter in drei Unterbereiche
aufgespalten werden, die durch das Auslassungszeichen (*) getrennt werden. Der erste
Teilbereich kann multiple Ebenen von taxonomischen Spezifikationen beinhalten, die
durch Punkte (.) getrennt werden.

Der dritte und vierte Teil des Namens (Zeitaspekt und Probentyp) konnen ebenfalls
durch einen weiteren Unterbereich modifiziert werden, der vom ersten durch ein (*) ge-
trennt wird. Beim Zeitaspekt kann der Modifizierer andeuten, dass die Beobachtung auf
Basis einer Kriterie gewihlt wurde (Maximum, Minimum, Durchschnitt, usw.); Beim
Probentyp identifiziert der Modifikator die Herkunft der Probe, wenn sie nicht vom Pa-
tienten stammt (z.B. Blutspende, Fotus).

Beispiele fiir vollqualifizierte LOINC Namen sind [41]:

Sodium:SCnc:Pt:Ser/Plas:Qn,

Creatinine renal clearance: VRat:24H:Ur+Ser/Plas:Qn,

Sodium:SCnc:Pt:Urine:Qn,

Glucose™2H post 100 g glucose PO:MCnc:Pt:Ser/Plas:Qn,

Sodium:SRat:24H:Urine:Qn,

ABO group:Type:Pt:Bld"donor:Nom,

Binocular distance:Len:Pt:Head fetus:Qn:US.measured.

Namenskonventionen LOINC unterliegt verschiedenen Namenskonventionen. Ein
kleiner Auszug kann der folgenden Aufzihlung entnommen werden [41]:

1. Abkiirzungen in Komponenten/Analyte Namen
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| Abkiirzung | Voller Name

Ab Antibody

Ag Antigen

HIV Human Immunodeficiency Virus

HLA Human Histocompatibility Complex Derived Antigens
NOS Not otherwise specified

RNA Ribonucleic Acid

rRNA Ribosomal Ribonucleic Acid

Tabelle 2.2: Beispiele fiir Komponenten Abkiirzungen

2. Generelle Regeln fiir Namen von Komponenten die Teil eines vollqualifizierten
Namen sind.

a) Der Identifikator der Substanz die gemessen wurde, steht vorne, d.h. ,,Hepa-
titis A Antikorper (Ab)“ nicht ,,Antikorper, Hepatitis A*.

b) Verwendet werden soll der generische Name eines Medikamentes, nicht sein
Markenname.

c) Weiters soll der volle taxonomische Name von Erregern oder Viren (keine
Krankheit) bei der Beschreibung von Test- oder Diagnosedaten verwendet
werden, d.h. z.B. ,herpes simplex virus Ab* nicht ,,HSV Ab*.

d) Wenn ein Test den Namen eines Bakteriums beinhaltet, wird fiir den LOINC
Namen der volle Bakterien Name vom International Journal of Systematic
and Evolutionary Microbiology verwendet. Im Fall von Virennamen wird
der Name aus dem Index Virum verwendet.

e) Vitamine werden durch ihren chemischen Namen dargestellt, z.B. Thiamin
statt Vitamin B1

f) Antikorper werden immer als Nomen beschrieben, z.B. Myocardium Ab
statt Myocardial Ab.

g) Alkoholnamen bestehen nur aus einem Wort, z.B. Methanol statt Methyl
Alkohol oder Ethanol statt Ethyl Alkohol usw.

h) Griechische Buchstaben wie Alpha, Beta, Gamma, etc. werden immer aus-
gesprochen, z.B. Alpha Tocopherol statt A-Tocopherol

1) usw...

Die LOINC Datenbank beinhaltet neben den qualifizierten Namen noch zwei weitere
Felder, den Short Convenient Name und den Long Common Name. Der Short Conve-
nient Name ist ein kurzer Ausdruck eines Namens von einem LOINC Konzept. Die
Namen sind nicht ldnger als 30 Zeichen wodurch sie fiir Labor- und Auswertungssyste-
me geeignet sind.

Von Benutzern kamen regelmédfig Anfragen nach einem schonen, anzeigbaren Namen,
der in User Interfaces fiir die Anzeige verwendet werden kann. Wihrend die systema-
tisch erzeugten LOINC Standard Kurznamen garantiert eindeutig sind, sind sie meistens
nicht sehr benutzerfreundlich. Im Gegensatz dazu sind jedoch die anwenderfreundlichen
Namen oft mehrdeutig. [41]
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Datentransferstandards wie HL7 (Abschnitt 2.3.1) verwenden meistens ein Triple
<Identifikator Code>"<beschreibender Text>"<Kodierung> fiir Felder, die verschliissel-
te Eintrdge enthalten. LOINC produziert mindestens drei Namen fiir jeden Term, den
sechsteiligen vollqualifizierten Namen, den Kurznamen und den langen benutzerfreund-
lichen Namen.

In [41] kann mehr zu diesem Thema nachgelesen werden.

Die LOINC Terminologien werden in Datenbanken publiziert und konnen ebenfalls wie
Systematized Nomenclature of Medicine and Veterinary Medicine (SNOMED) zur ein-
heitlichen Darstellung von Untersuchungsergebnissen in der elektronischen Gesund-
heitsakte fiir Nutztiere herangezogen werden. Der Standard konnte innerhalb von CDA
Dokumenten zum Einsatz kommen und den Datenaustausch zwischen Systemen der
Veterindrmediziner, Landeskontrollverbiande oder Ministerien erheblich erleichtern. Die
LOINC Tabellen stehen auf der Webseite [36] in verschiedenen Formaten wie z.B. Mi-
crosoft Access oder ASCII zur Verfiigung.

2.3.3 Digital Imaging and Communications in Medicine (DICOM)

DICOM Funktionen werden verwendet, um gespeicherte Bilder aufzufinden und Attri-
bute von spezifischen Objektinstanzen zu aktualisieren und aufzurufen. Dieser Standard
unterstiitzt die Kompatibilitit der Ubertragung von Bildmaterial aus der Medizin zwi-
schen verschiedenen Anbietern. DICOM spezifiziert zusitzlich zur Speicherung auch
Abfragedienste fiir Bilder, stellt jedoch selber keine Datenbank dar. Die Informations-
objekte und Informationsmodelle des Standards bilden einen Kontext zur Kommunika-
tion [49].

Der Standard besteht aus verschiedenen Ebenen in Bezug auf das ISO OSI Netzwerk
Modell. Dieses Netzwerkmodell besteht aus sieben Schichten. Zur Erkldrung:

Ganz oben auf Ebene sieben befindet sich die Anwendungsschicht, die der Applikati-
on Zugriffe auf verschiedene Services liefert. Darunter folgt die Prisentationsschicht,
welche die Information in eine unbahingige Form konvertiert um den Datenaustausch
zwischen Systemen zu ermdglichen. Auf Ebene fiinf liegt die Sessionschicht, die fiir die
Prozesskommunikation zustindig ist. Ebene vier stellt die Transportschicht dar, welche
der End-zu-End-Kommunikationskontrolle dient. Darunter folgt die Netzwerkschicht,
die fiir das Routing der Information im Netzwerk verantwortlich ist. Layer zwei bildet
die Datensicherungsschicht, die der fehlerfreien Ubertragung dient. Die unterste Schicht
wird vom Physikalischen Layer gebildet, iiber den Bits iiber einen Komunikationskanal
tibertragen werden. [43]

[44] beschreibt, dass der Standard unabhingig vom physikalischen Layer ist, weil er
keine physikalische Verbindung definiert. Innerhalb ist das Upper Layer Protocol (ULP)
definiert, das ein abstraktes Protokoll ist, welches die Datenkapselung festlegt. Dieses
Protokoll ist auf einer hoheren Ebene als der Layer fiinf des ISO OSI Modells.

Auf der Applikationsschicht existieren fiinf primére Funktionsbereiche [44]:

e Ubertragung und Speicherung von vollstindigen Objekten (wie Bilder, Frequen-
zen und Dokumente),
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o Abfrage dieser Objekte,
e Effizienz der spezifischen Aktionen (wie z.B. das Ausdrucken von Bildern),
e Arbeitsablauforganisation,

e Qualitdt und Konsistenz der Bilder (Darstellung und Druck).

Neben dem eigentlichen Entwicklungszweck von DICOM, ndamlich den Datenaustausch
von medizinischen Bildern zu standardisieren und ihn dadurch zu vereinfachen, wer-
den auch netzwerkorientierte Dienste fiir die Ubertragung oder das Drucken von Bil-
dern, Medienformaten fiir den Datenaustausch, Arbeitsablauforganisation, Konsistenz
und Qualitédt der Priasentation sowie Anforderungen an die Konformitit der Geréte und
Programme definiert [44].

[44] beschreibt weiters, dass im Standard die Information Object Definition (IOD) ein-
gefiihrt wurde, um Attribute darzustellen, die eine bestimmte Eigenschaft des Bildes
beschreiben. IODs haben eine wohldefinierte Bedeutung und ihre Attribute beschreiben
prizise den Typ des Objektes, Daten des Patienten, ausgefiihrte Behandlungsabliufe
oder Berichte genauso wie die technische Information iiber das medizinische Bildge-
rit, welches bei der Untersuchung verwendet wurde. Technische Information beinhaltet
den Namen des Bildgeriteherstellers, die Seriennummer des Gerites und andere Details
iber das Gerit. Hier konnte man z.B. die Daten eines Mammographiegerites erwihnen,
wie Aufnahmezeit, X-Ray, Anodenmaterial, Kompressionsdruck, Temperatur, etc. Die-
se Attribute variieren, wenn Gerite von verschiedenen Herstellern mit verschiedenen
Modalitdten (CT, MRT, Mammographie) verglichen werden.

Der Standard definiert weiters auch Netzwerkdienste, die fiir den Transfer von Informa-
tion verwendet werden. Um einen Transfer durchzufithren, miissen beide Standorte die
selben Dienste und Objekte unterstiitzen. Zwei Standorte die dieselben Dienste und Ob-
jekte unterstiitzen werden auch Service-Objekt Paar Klassen genannt (SOP Klasse). Es
existieren viele weitere Dienste die es erlauben Daten und Objekte mit verschiedenen
Ausprdgungen abzufragen. Ein wichtiger Dienst ist DICOM Print, der den Datentrans-
fer zum Drucken iiber das Netzwerk ermoglicht. [44]

Fiir die Ubertragung und die Kommunikation spezifiziert DICOM ein Netzwerkproto-
koll, welches TCP/IP nutzt. Das Protokoll definiert die Bedienung von Service-Klassen
auBlerhalb von simplen Dateniibertragungen und bietet einen Mechanismus um Objekte
bei der Ubertragung iiber das Netzwerk eindeutig zu identifizieren. Informationsobjek-
te sind nicht nur fiir Bilder definiert, sondern auch fiir Patienten, Studien, Berichte und
andere Datenbiindel. An dieser Stelle ist es wichtig zu erwihnen, dass der DICOM Stan-
dard keine Hardware-Schnittstellen zur Verbindung von Geriten definiert. Stattdessen
stellt er eine Unterstiitzung bereit um Informationen basierend auf dem Upper Layer
Protocol (ULP) des ISO OSI Netzwerk Modells, die unabhingig vom physikalischen
Netzwerk sind, auszutauschen. [44]

DICOM ist ein umfangreicher und komplexer Standard, weil er sich fiir verschiedene
medizinische Fachgebiete eignen muss.

Es ist sehr wichtig einen Standard zu haben, der in allen Krankenhidusern fiir den selben
oder dhnlichen Auswertungsprozess verwendet werden kann. Ein eindeutiger Standard
hilft dabei Probleme zu vermeiden die auftreten, wenn Patienten von einer Klinik in
eine andere verlegt werden. DICOM bietet auch eine Verbindungsflexibilitdt zwischen

2771116



Kapitel 2. Grundlagen aus der medizinischen Informatik 2.3. Standards

unterschiedlichen medizinischen Systemen. Der gro3e Vorteil des Standards liegt in der
Unterstiitzung aller medizinischer Fachbereiche und das macht ihn so reichhaltig. Ein
weiterer Vorteil liegt auch in der Speicherung von analogen Bildern und Daten, weil
sehr wenig Speicherplatz verwendet wird und so die Ubertragung sehr einfach ist.

Der Standard wird in den meisten bildverarbeitenden Systemen implementiert, sodass
die Bilder bereits standardkonform erstellt werden. Es existieren viele Betrachtungs-
programme fiir DICOM Bilder, kommerzielle sowie Losungen, die frei zum Download
verfligbar sind. Als populirste freie Programme konnen DicomWorks [12] und Irfan-
View [32] genannt werden.

Genauso wie in der Humanmedizin soll der DICOM Standard in der Veterinidrmedizin,
respektive speziell bei der elektronischen Gesundheitsakte fiir Nutztiere Verwendung
finden und dabei den Austausch sowie die Archivierung digitaler Aufnahmen und Ront-
genbilder zwischen den Tierkliniken, -praxen und der zentralen Schnittstelle der ELGA
fiir Nutztiere erleichtern.

2.3.4 Systematized Nomenclature of Medicine and Veterinary
Medicine (SNOMED)

Bei SNOMED handelt es sich um einen Fachwortschatz, der von Medizinern und art-
verwandten Berufsgruppen verwendet wird. Die Definition einer Nomenklatur laut [45]
ist wie folgt:

,wissenschaftl. (systematisierende) Namengebung u. -zusammenstellung innerhalb ei-
nes naturwissenschaftl. Fachgebietes.*

Es umfasst ein geregeltes Vokabular mit einer umfangreichen Abdeckung von Krankhei-
ten, klinischen Befunden, Therapien, Behandlungsmethoden und daraus resultierenden
Ergebnissen.

In [67] ist zu lesen, dass SNOMED fiir die elektronische Datenspeicherung und Daten-
abfrage in klinischen Informationssystemen optimiert wurde. Es existieren iiber 110.000
Ausdriicke, die mit einer klinischen Datenbasis verlinkt sind und mehr als 180.000 Ter-
me mit eindeutigen, computerlesbaren Codes, die zeitgeméfle medizinische Methoden
widerspiegeln. Dariiber hinaus sind iiber 260.000 explizite Beziehungen zwischen Ter-
men vorhanden, die fallspezifische Abfragen basierend auf der Krankheitshierarchie,
Anatomie, Atiologie, etc. ermoglichen.

SNOMED wird vom SNOMED Editorial Board unterstiitzt, welches von Terminolo-
gieexperten, Doménenexperten, Vereinigungen mit professionellen Gesellschaften und
staatlichen Organisationen gebildet wird.

Die logische Syntax besteht aus einer modifizierten Knowledge Representation System
Specification (KRSS) Syntax, die vereinfacht wurde. Niheres zur KRSS Syntax kann
in [48] nachgelesen werden.

Die Modellierung des Standards erfolgte auf Basis des Convergent Medical Terminolo-
gy (CMT) und entstand in einem iterativen Prozess.

[67] beschreibt weiters, dass SNOMED in elektronischen Gesundheitsakten dort ver-
wendet wird, wo fehlerfreie und genaue Daten betreffend klinischen Informationen
grundlegend sind, wie z.B. Diagnosedaten oder Ubertragung von Bildinformationen.
Dabei sollen aber keine Daten ersetzt werden, die bereits in strukturierter Form vor-
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handen sind, wie z.B. Verschreibungen. Vielmehr soll fiir die Benutzer eine Referenz
dargestellt werden, die strukturierte Terminologien bereitstellt.

Bezogen werden konnen die Daten aus relationalen Tabellen die die Konzepte (Aus-
driicke), Terme und deren Beziehungen beinhalten.

Beispiele fiir Synonyme (Terme) [67]:

e Jeder Ausdruck hat einen eindeutigen Code:
- D3-1600 = Herzfehler

e Jedes Synonym hat einen eindeutigen Code:
- D3-1600.1 = Herzfehler
- D3-1600.6 = Herzmuskelschwéche
- D3-1600.7 = Herzschwiche
- D3-1600.6 = Herzrhythmusstorung

Laut [53] wird beit SNOMED jeder Term einer Gruppe bzw. Klassifikation zugeteilt, die
bestimmte Charakteristiken aufweist. So werden alle anatomischen Terme in eine Klas-
se, die biochemischen und physiologischen in eine andere und alle lebenden Organis-
men und Tumore in ihre jeweilige Gruppe zusammengefasst. Innerhalb dieser Klassen
existiert eine weitere Ordnung der Terme, z.B. werden die anatomischen Terme weiter
unterteilt in Organsysteme des Korpers (Atemwege, Herz-Kreislauf, Magen-Darm,...)
und die biochemischen Terme sind nach ihrer Struktur und Funktion gruppiert (chemi-
sche Elemente, Verbindungen, Hormone,...).

In SNOMED Version 3.3 existieren elf Hauptklassen, die ein separates Modul darstellen
und Tabelle 2.3 entnommen werden konnen:

| Module |
T = Topographie

M = Morphologie

F = Funktion

L = Lebende Organismen

C = Chemikalien, Arzneimittel und biologische Produkte
A = Naturkrifte und Aktivititen

J = Tatigkeiten

S = Sozialer Kontext

D = Krankheit / Diagnose

P = Prozeduren

G = Generelle Bindungen, Modifikatoren

Tabelle 2.3: SNOMED Module

Jeder Termcode beinhaltet implizit Informationen, die iiber die alphanumerische Repre-
sentation dargestellt werden.

T-30000 Herzkreislaufsystem

29/116



Kapitel 2. Grundlagen aus der medizinischen Informatik 2.3. Standards

T-32000 Herz
T-32020 Herzmuskel

Die implizite hierarchische Information die im Termcode enthalten ist, sieht folgen-
dermalien aus:

Der Herzmuskel ,,ist Teil vom* Herzen und das Herz ,,ist Teil vom* Herzkreislaufsys-
tem.

Um bei der Erfassung von Diagnosen und Krankheiten eines Tieres in der elektroni-
schen Gesundheitsakte einheitliche Terme zu verwenden, wire es sinnvoll, sich eines
dafiir vorgesehenen, umfangreichen Standards wie SNOMED zu bedienen. Es existie-
ren verschiedene freie und kommerzielle Browser, mit deren Hilfe die SNOMED Daten
abgerufen werden konnen. [53]

2.3.5 Nomina Anatomica Veterinaria

Bis 1895 gab es kein generelles Abkommen iiber die Fachbezeichungen von mensch-
licher oder veterinidrer Anatomie. Jede Nation hatte seine eigene Terminologie. Viele
Strukturen hatten verschiedene Namen in verschiedenen Landern und viele waren nach
der Person benannt, die sie zuerst verwendete. In vielen Fillen wurde das selbe Organ
mit den Namen mehrerer Anatomen verschiedener Staaten assoziiert. Die ersten Be-
miihungen eine vereinheitlichte anatomische Terminologie zu entwickeln wurden von
der Basel Nomina Anatomica (B.N.A.) unternommen. Diese Fachbezeichnungen waren
jedoch nicht auf Tiere anwendbar, da die Terme der Ausrichtung auf dem aufrechten
menschlichen Korper basierten. Deswegen wurde im selben Jahr, nimlich 1895, ein
Kommittee fiir veterindrmedizinische anatomische Fachbezeichnungen gebildet. [62]
Die folgenden Prinzipien von Nomina Anatomica Veterinaria (N.A.V.) dienten als Richt-
linien bei der Arbeit des Kommittees:

e Abseits von einigen Ausnahmen soll jedes anatomische Konzept durch einen al-
leinstehenden Term bezeichnet werden.

e Jeder Term soll in der offiziellen Liste in Latein angefiihrt werden, die Anatomen
der unterschiedlichen Lénder diirfen den lateinischen Ausdruck in die jeweilige
Sprache iibersetzen.

e Jeder Term soll so kurz und einfach wie mdoglich sein.

e Die Terme sollen einfach zu merken sein und vor allem einen lehrreichen und
beschreibenden Wert haben.

e Strukturen, die topographisch sehr dhnlich sind, sollen auch dhnliche Namen er-
halten; z.B. Arteria femoralis, Vena femoralis, Nervus femoralis.

e Werden Adjektive differenziert, sollten immer gegensitzliche verwendet werden,
wie groftes und kleinstes.

e Terme die von Eponymen (Namensgebern) abgeleitet sind, sollten nicht verwen-
det werden.
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[62]

Bei der ELGA fiir Nutztiere konnte dieser Standard eventuell zum Einsatz kommen um
anatomische Fachbezeichnungen standardisiert zu speichern. Ob er jedoch im konkre-
ten Fall von Nutzen ist und ob nicht bereits der Einsatz von SNOMED und LOINC
ausreichend sind, wird sich in der fortschreitenden Analyse der Gesundheitsakte erst
zeigen.
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3 Grundlagen zur Softwarearchitektur

Die Grundlage eines guten Softwaresystems ist eine gute gute Softwarearchitektur mit
einer Reihe von Designentscheidungen, die wihrend der Entwicklung getroffen werden.
Softwarearchitektur beschreibt wie Softwaresysteme konzipiert und gebaut sind. In der
Softwareentwicklung ist der primédre Fokus die Architektur, da die Entwicklung von
qualitativ hochwertigen Produkten abhéngig von den beim Architekturentwurf getrof-
fenen Entscheidungen ist. Ein architekturzentrierter Ansatz hat seinen Schwerpunkt auf
dem Design des Systems.

Am Ende entspricht die Designqualitidt der Produktqualitét, da es extrem ungewohnlich
wire, wenn ein Softwaresystem sehr hohe Qualitét hitte und gleichzeitig ein diirftiges
Systemdesign. Softwarearchitektur muss also bereits von Grund auf beim Systemdesign
und bei der Entwicklung des Systems stattfinden. Es muss im Vordergrund stehen, mehr
als der Entwicklungsprozess, mehr als die Analyse und auch mehr als die Programmie-
rung. [42]

3.1 Einfithrung

Die Softwarearchitektur ist die Beschreibung der gesamten Struktur des Systems. Sie
ist definiert als eine Sammlung von Komponenten zusammen mit einer Beschreibung,
wie diese Komponenten zusammenspielen [4].

Bei der Architektur werden keine Details spezifiziert, sondern die tragenden Kompo-
nenten eines Systems. Der Architekturentwurf reicht von der Analyse des Problems bis
zur Realisierung der Losung und zielt darauf ab, Komplexitit handhabbar zu machen.
Weiters beschiftigt sich die Architektur mit Entscheidungen, die systemweite Auswir-
kungen haben. Es werden nicht nur strukturelle Beschreibungen des Systems gemacht.
Viel mehr geht es auch um die Arbeit des Architekten selber, dessen Aufgabenbereich
auch die Zusammenarbeit mit den Stakeholdern des Systems umfasst.

Die Architektur als Oberbegriff ldsst sich in die Architektur der Doméne, die technische
Architektur sowie die Architektur der Plattform gliedern.

Architektur der Domine spezifiziert den Problembereich, fiir den das System ent-
wickelt wird. Sie wird getrieben von der Art der Doméne sowie den funktonalen Anfor-
derungen (sieche Abschnitt 4.2.3).

Technische Architektur ist unabhingig von der Domine und behandelt die Umset-
zung der nichtfunktionalen Anforderungen (siche Abschnitt 4.2.2).

Architektur der Plattform beschiftigt sich mit Hardware- und Softwarekomponen-
ten.
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Abgesehen von der Umsetzung der funktionalen sowie der nichtfunktionalen Anforde-
rungen, sollten bei einem Architekturentwurf die Prinzipien der losen Kopplung sowie
der hohen Kohdision umgesetzt werden.

Kopplung steht fiir die Abhédngigkeit der Komponenten eines Systems. Komponenten
konnen Klassen, Module, Hardwareelemente o.4. sein. Zwei Komponenten sind gekop-
pelt, wenn im Fall, dass Komponente 1 geidndert wird, auch Komponente 2 geédndert
werden muss, da sonst das System nicht korrekt funktioniert. Dieses Negativbeispiel
macht deutlich, dass eine lose Kopplung angestrebt werden sollte, um eine leichtere
Verstidndlichkeit der Komponenten fiir sich allein zu ermdglichen.

Innerhalb einer Komponente sollte ein groler Zusammenhalt angestrebt werden. Das
ermoglicht die einfache Verstindlichkeit und Verdnderbarkeit ohne dabei auf andere
Komponenten einzuwirken.

Je hoher die Kohision einzelner Komponenten ist, desto loser die Kopplung unterein-
ander.

Weitere zu beachtende Prinzipien fiir einen guten Softwarearchitekturentwurf sind In-
formation Hiding (Geheimnisprinzip), Separation of Concerns (Trennung der Zustin-
digkeiten) sowie das Open-Closed Principle.

Beim Information Hiding geht es darum, die Schnittstelle von der Implementierung zu
trennen, damit Zugriffe nur iiber die Schnittstelle erfolgen und die Implementierung ge-
kapselt ist. So ist die Logik leicht austauschbar.

Bei der Separation of Concerns ist die Idee, dass Komponenten nicht mehr als eine Auf-
gabe haben, die sie ausfiihren.

Das Open-Closed-Principle besagt, dass Komponenten offen sein sollen, um Erwei-
terungen leicht zu ermoglichen und gleichzeitig geschlossen sein sollen, sodass die
Schnittstelle stabil ist.

3.2 Qualititskriterien

Qualitdtskriterien einer Architektur sind die Bezugspunkte, die das Verhalten des Sys-
tems innerhalb der Umgebung fiir die sie entwickelt wurde, beschreiben. Anhand dieser
Kriterien kann die Eignung sowie die Tauglichkeit einer Architektur gemessen werden.
Dieser Abschnitt soll einen Uberblick iiber gingige Qualitiitskriterien geben.

Francisca Losavio et al [37] beschreiben in ihrer Arbeit Qualitétskriterien fiir Softwa-
rearchitekturen und gehen dabei nidher auf den ISO/IEC 9126 Standard ein. Gemil
der ISO/IEC 9126 Norm wird Qualitit als eine Reihe von Merkmalen und Eigenschaf-
ten eines Produktes definiert, die sich auf der Eignung zur Erfiillung festgelegter oder
vorausgesetzter Erfordernisse beziehen. Hierbei konnen verschiedene Perspektiven von
Qualitdt in Betracht gezogen werden: z.B. die Benutzersicht als die Qualitit des End-
produktes; die Entwicklersicht, als die Qualitit des Zwischenproduktes, die durch die
verschiedenen Stakeholder wihrend des Entwicklungsprozesses generiert wurde; und
die Endbenutzerverwaltungssicht als Marketinganforderung.

Die Gesamtqualitit eines Produktes kann durch die Kombination der verschiedenen
Sichten ausgedriickt werden. In diesem Kontext wird die Benutzer- und Architekten-
sicht behandelt. Das ISO 9126 Qualitidtsmodell ist heute allgemein als die State-of-the-
Art Produktqualititsspezifikation akzeptiert. Es schldgt eine Menge aus sechs indivi-
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duellen Qualitdtsmerkmalen auf hohem Niveau vor, die als eine Gruppe von Eigen-
schaften eines Softwareproduktes definiert sind, durch die dessen Qualitit beschrieben
und gewertet wird. Die Qualititsmerkmale werden als Ziele fiir die Validierung, die eine
externe Qualitdtskontrolle darstellt, sowie der Verifikation, die fiir internes Qualitdtsma-
nagement steht, in den verschiedenen Entwicklungsphasen eingesetzt. Sie sind weiter in
Untereigenschaften aufgeteilt, um die messbaren Eigenschaften zu erhalten.

Die sechs Hauptqualitdtsmerkmale des ISO 9126 Standards werden nachfolgend be-
schrieben [37]:

Funktionalitit beschreibt die Fihigkeit eines Softwareproduktes Funktionen anzu-
bieten, die festgelegte und vorausgesetzte Erfordernisse erfiillen, wenn die Software
unter bestimmten Bedingungen verwendet wird.

Sub-Eigenschaften der Funktionalitét sind:

e Tauglichkeit
Das Vorhandensein von geeigneten Funktionen fiir die erforderlichen Aufgaben.

e Genauigkeit
Das Liefern der richtigen oder vereinbarten Ergebnisse oder Effekte mit dem er-
forderlichen Grad an Prizision.

e Interoperabilitit
Die Fihigkeit, mit einem oder mehreren spezifizierten System zu kommunizieren.

e Sicherheit
Die Fahigkeit, unauthorisierte Zugriffe auf Programme oder Daten zu verhindern.

o Konformitit
Die Fihigkeit, Standards, Konventionen oder Bestimmungen zu befolgen.

Zuverlassigkeit beschreibt die Fihigkeit eines Softwareproduktes, sein Leistungsni-
veau unter angegebenen Bedingungen und fiir einen festgelegten Zeitraum zu erhalten.
Sub-Eigenschaften der Zuverldssigkeit sind:

e Reife
Die Fihigkeit, Ausfille zu vermeiden, die aufgrund von Fehlern in der Software
entstehen wiirden.

e Fehlertoleranz
Die Fihigkeit, ein gewisses Level an Leistung im Fall eines Software Fehlers
aufrecht zu erhalten.

e Wiederherstellbarkeit
Wird ausgedriickt durch die Fihigkeit, das Level an Leistung sowie Daten wie-
derherzustellen und der Zeit und dem Aufwand, der dafiir benétigt wird.

e Konformitit
Die Fihigkeit, Standards, Konventionen oder Bestimmungen zu befolgen.
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Benutzbarkeit beschreibt die Fihigkeit eines Softwareproduktes verstindlich, erlern-
bar, benutzbar und fiir den Benutzer ansprechend zu sein, wenn die Software unter be-
stimmten Bedingungen verwendet wird.

Sub-Eigenschaften der Benutzbarkeit sind:

e Verstindlichkeit
Die Fihigkeit ermdoglicht, dass ein Benutzer einfach versteht ob die Software ge-
eignet ist und wie sie fiir bestimmte Aufgaben eingesetzt werden kann.

e Erlernbarkeit
Die Fihigkeit ermdglicht, dass ein Benutzer die Anwendung erlernen kann.

e Bedienbarkeit
Die Fihigkeit ermoglicht, dass ein Benutzer mit dem Produkt arbeiten und es
steuern kann.

e Konformitit
Die Fihigkeit Standards, Konventionen oder Bestimmungen zu befolgen.

Effizienz beschreibt die Fahigkeit eines Softwareproduktes, angemessene Leistung zu
erbringen, bezogen auf die Menge der verwendeten Ressourcen unter bestimmten Be-
dingungen.

Sub-Eigenschaften der Effizienz sind:

e Zeitverhalten
Die Fihigkeit, angemessene Antwortzeiten, Verarbeitungszeiten und Durchsatz-
raten zu bieten, wenn die Aufgabe unter den gegebenen Bedingungen durchge-
fiihrt wird.

e Ressourcenverhalten
Die Anzahl und die Art der Ressourcen die bendtigt werden und die Dauer der
Verwendung wihrend die Funktion durchgefiihrt wird.

e Konformitit
Die Fihigkeit, Standards, Konventionen oder Bestimmungen zu befolgen.

Wartbarkeit beschreibt die Fahigkeit eines Softwareproduktes zur Modifikation. Mo-
difikationen beinhalten Korrekturen, Verbesserungen oder Anpassungen der Software
an Veridnderungen der Umgebung sowie der Anforderungen und funktionalen Spezifi-
kationen.

Sub-Eigenschaften der Wartbarkeit sind:

e Analysierbarkeit
Die Fihigkeit, Miéngel oder die Ursache fiir Ausfille zu diagnostizieren bzw. die
Teile die zu korrigieren sind zu identifizieren.

e Veridnderbarkeit
Die Fihigkeit, zu ermdglichen, dass eine spezielle Korrektur oder Veridnderung
implementiert werden kann.
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o Stabilitit

Die Fihigkeit, unerwartete Effekte einer Modifikation an der Software zu vermei-
den.

o Testbarkeit

Die Fihigkeit, zur Validierung, d.h. zu iiberpriifen, ob das System die Anforde-
rungen erfiillt.

Konformitit
Die Fihigkeit, Standards, Konventionen oder Bestimmungen zu befolgen.

Portabilitit beschreibt die Fahigkeit eines Softwareproduktes, von einer Umgebung
in eine andere iibertragen zu werden.
Sub-Eigenschaften der Portabilitit sind:

[37]

3.3

Anpassbarkeit
Die Fihigkeit, die Funktionalitit an verschiedene Umgebungen anzupassen, z.B.
durch Generizitit oder Parametrisierung.

Installierbarkeit
Die Féhigkeit, in einer spezifizierten Umgebung installiert werden zu kénnen bzw.
einem Mechanismus, der dies ermoglicht.

Koexistenz

Die Fihigkeit, mit anderen unabhingigen Softwareprodukten in einer gemein-
samen Umgebung zu existieren und gemeinsame Ressourcen zu verwenden und
auszutauschen.

Austauschbarkeit
Die Fihigkeit, statt eines anderen Softwareproduktes fiir den selben Zweck in der
selben Umgebung verwendet zu werden.

Konformitit
Die Fihigkeit, Standards, Konventionen oder Bestimmungen zu befolgen.

Architekturentwurfsmuster

Architekturentwurfsmuster beschreiben grundlegende Organisationsstrukturen von Soft-
waresystemen sowie systemweite Eigenschaften. Bei Softwarearchitekturentwiirfen kon-
nen sie als eine Art Schablone angewendet werden. In diesem Abschnitt werden zwei

der Muster vorgestellt, die bei der Umsetzung der elektronischen Gesundheitsakte fiir

Nutztiere konkret zur Anwendung kommen.

3.3.1 MVC (Model-View-Controller)

Das Management von User Interfaces ist eigentlich eine schwierige Aufgabe fiir Ent-
wickler. Es besteht eine erhebliche Komplexitit in der Sicherstellung, dass Informa-
tionen dem Benutzer exakt angezeigt werden, dass weiters Benutzer die Anwendung
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angemessen kontrollieren konnen und dass die Sichten und Dominenobjekte synchro-
nisiert werden. Um diese Komplexitit zu bewiltigen, wurden Architekturen wie Model
View Controller (MVC) entwickelt.

Dieser Architekturstil trennt die Software in drei Kategorien:

Modelle, die die Grundfunktionalitit des Systems repriasentieren (z.B. ein Tier Objekt).
Sichten, den sogenannten Views, die diese Modelle dem Benutzer anzeigen, z.B. eine
Tabelle, die die Attribute des Tieres speichert und dem Benutzer auf geeignete Weise
darstellt. Es konnen von einem Modell mehrere Sichten vorhanden sein.

Steuerungen, den sogenannten Controllern, die bestimmen, wie der Benutzer mit der
Sicht interagiert und die Daten der Modelle oder Sichten manipuliert. [39]

Abbildung 3.1 zeigt die Trennung zwischen Modell, Sicht und dem Controller.

verandert Ansicht
N
< User ™
7 N
- Eingabe ——=>
- N | Anzeige

~

N Daten
~ < Zugriff ;

/
/ Datenanderung

Daten aus \
/ aktualisiert Views

dem N ~
Model

Abbildung 3.1: Multiplizitdten und Nachrichtenfluss in einem MVC Modell [61]

3.3.2 N-Tier-Architektur

Die Anzahl der Schichten einer Architektur beschreibt, wie der Client mit dem Ser-
ver kommuniziert. Der Term Tier ist hier die Bezeichnung fiir eine Schicht bzw. wird
im Folgenden auch Layer genannt. Die verschiedenen Formen der N-Tier-Architektur
werden von Jasni Mohamad Zain et al. [69] beschrieben:

1-Tier-Architektur bedeutet, dass simtliche Logik und Présentation der Daten auf ei-
ner Maschine stattfindet. Zugriffe auf Dateien finden lokal oder iiber freigegebene Lauf-
werke statt. Diese Form der Architektur ist einfach aber unsicher. Daten konnen leicht
verloren gehen, da sie durch den direkten Zugriff leicht verschoben oder gar geloscht
werden konnten. Weiters ist die gleichzeitige Bearbeitung durch mehrere Benutzer nicht
moglich.

2-Tier-Architektur bedeutet, dass es eine getrennte Client- und Serverschicht gibt.
Auf dem Client lauft die gesamte Applikation inklusive Logik und Datenverarbeitung
und auf dem Server liegt die Datenbank. Beim Start des Programms auf der Clientseite
wird eine Verbindung zum Server aufgebaut, wodurch die Kommunikation stattfinden

37/116



Kapitel 3. Grundlagen zur Softwarearchitektur 3.3. Architekturentwurfsmuster

kann. Die Daten auf dem Server sind dadurch sicher und das Bearbeiten oder Loschen
ist nur mit entsprechenden Benutzerrechten moglich. Der Zugriff auf die Datenbank
kann von mehreren Benutzern gleichzeitig erfolgen. Der Client wird Fat-Client oder
auch Thick-Client genannt, da er die Prisentation der Daten zusammen mit der Appli-
kationslogik ausfiihrt. Dadurch entsteht eine Menge Traffic iiber das Netzwerk, was mit
langsamen Internetverbindungen ein Problem darstellen kann.

3-Tier-Architektur beinhaltet im Vergleich zu den beiden zuvor genannten Architek-
turen einen zusitzlichen Layer zwischen dem Client- und der Datenbankschicht. Durch
diesen Zwischenlayer beschrinkt sich die Aufgabe des Clients nur noch auf die Anzeige
der Daten, genannt Thin-Client, wie z.B. bei einem Webbrowser. Die 3-Tier-Architektur
ist besser skalierbar als die anderen Losungen, da hier einfach mehrere Businesslogik-
schichten auf jeweils eigenen Servern laufen konnen, um eine gute Performance zu
gewihrleisten.

4-Tier-Architektur basiert auf der 3-Tier-Architektur und hat eine zusétzliche Schicht,
die Datenzugriffsschicht, zwischen der Businesslogikschicht und der Datenbankschicht
eingefiihrt. Diese zusitzliche Schicht ist verantwortlich fiir die Verwaltung und die Kon-
trolle der Datenbankschicht.

5-Tier-Architektur besitzt simtliche Schichten der 4-Tier-Architektur jedoch mit ei-
ner zusatzlichen Schicht auf oberster Ebene, also iiber der Priasentationsschicht. Dieser
Layer ist die Visualisierungsschicht und kiimmert sich um die Formatierung des Lay-
outs der Applikation. Da heutzutage Applikationen nicht nur tiber Standrechner sondern
auch iiber mobile Gerite wie Tablet PC’s oder Smartphones bedient werden, kiimmert
sich der Visualisierungslayer um die Anzeige auf den verschiedenen Geriten.

[69]

In der Arbeit von Paul D. Manuel und Jarallah AlGhamdi [40] wurden die besonderen
Eigenschaften einer N-Tier-Architektur erarbeitet und werden hier nachfolgend aufge-
zéhlt:

e Autonom
Ein Server muss so autonom sein, dass er seine eigenen kritischen Ressourcen
schiitzen kann und in kritischen Momenten eigene Entscheidungen trifft.

e Bedienbarkeit
Die Architektur soll den Benutzer bei der Ausfithrung seiner Aufgaben effizient
und effektiv unterstiitzen.

e Verteilbarkeit
Die Clients und Komponenten der Architektur sollen effizient Daten verarbeiten,
wenn Hardware Plattformen iiber das Netzwerk verteilt sind.

e Interoperabilitit
Die Anwendungen innerhalb der Architektur sollen konsistent zusammenarbei-
ten, um die Aufgaben der Benutzer des Systems auszufiihren.
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e Standardisierung
Die Komponenten der Architektur sollen auf weit verbreiteten Softwarestandards
basieren.

e Erweiterbarkeit
Die Architektur soll einfach anpassbar sein, um neuen und sich dndernden Anfor-
derungen gerecht zu werden.

o Internationalisierbarkeit
Die Applikation muss die Informationen in allen Sprachen und Formaten der Lén-
der und Kulturen anzeigen, in denen sie verwendet wird.

o Handhabbarkeit
Die Systemadministratoren sollen in der Lage sein, die Ressourcen der Rechenum-
gebung wirtschaftlich zu konfigurieren, zu diagnostizieren, zu iiberwachen, zu
warten und zu kontrollieren.

e Portabilitit
Das System muss einfach von einem System auf ein anderes portiert werden kon-
nen.

o Skalierbarkeit
Die Applikation muss effizient mit wachsenden Benutzerzahlen und wachsenden
unternehmerischen Anforderungen umgehen konnen.

e Sicherheit
Die Architektur muss die Informationen und die Rechnerressourcen vor unautho-
risierten Zugriffen schiitzen.

e Wiederverwendbarkeit
Die Wiederverwendung von existierenden Softwarekomponenten ist der Schliis-
sel zur effektiven Nutzung von wertvoller Software Engineering Erfahrung.

e Zuverlissigkeit
Qualitatives Design von Objektklassen und Frameworks mit Fokus auf maximaler
Wiederverwendbarkeit erhoht die Zuverlissigkeit des resultierenden Softwaresys-
tems.

3.4 Datenmodellierung

Ein Datenmodell ist eine konzeptionelle Darstellung der Datenstrukturen einer Daten-
bank. Die Datenstrukturen bestehen aus Datenobjekten, den Beziehungen zwischen den
Datenobjekten und den Regeln die deren Verwendung bestimmen. Das Datenmodell
konzentriert sich auf die benétigten Daten und wie diese organisiert werden sollten und
ist unabhédngig von Hardware oder Software Einschrinkungen. Die Daten werden nicht
so ausspezifiziert angezeigt, wie eine Datenbank sie tatsdchlich benétigt, sondern repri-
sentiert sie als Konzept fiir den Benutzer.

Grechenig et al [27] schreibt dazu folgendes: ,,.Die Datenmodellierung beginnt bereits
bei der Analyse und erstreckt sich bis hin zum konzeptionellen Entwurf eines implemen-
tierungsfiahigen Datenbankmodells und bildet dabei die Grundlage fiir die Entwicklung
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von persistierenden Informationssystemen. Somit bestimmt ein Datenmodell auch lang-
fristig die Qualitét eines Softwareproduktes.*

Bei der Datenmodellierung kommt giingigerweise das

Entity-Relationship-Modell (ER-Modell) zum Einsatz. Das ER-Modell definiert die Me-
thode, die wihrend der Analyse und dem Design von informationsbasierten Systemen
verwendet wird. Datenbankentwickler verwenden diese Methode oft um Anforderungen
zu gewinnen und die Architektur eines Datenbanksystems zu entwerfen. Das Ergebnis
dieser Methode ist eine Liste von Entitiiten, Relationen und Bedingungen.

Die Modellierung basiert auf Artefakten, die entweder physische Artefakte repridsen-
tieren wie Produkte oder Angestellte oder die die Vorgidnge zwischen den Artefakten
repriasentieren, wie eine Bestellung oder eine Lieferung. Weiters fokussiert sich die
ER-Modellierung auf die Beziehungen zwischen den Artefakten. Diese Beziehungen
konnen entweder binir sein, also zweil Artefakte verbinden oder terndr und zwischen
mehreren Artifakten sein. [26]

Die Hauptelemente eines ER-Modells sind:

e Entitiiten
Beispiele fiir Entititen wiren Landwirte oder Tiere. Eine spezielle Ausprigung
von einem Landwirten wire z.B. die Instanz Max Mustermann.

e Attribute

Die Struktur einer Entitdt wird durch Attribute definiert. Ein Attribut kann als Ei-
genschaft einer Entitéit gesehen werden, wie bei einem Landwirten z.B. Name, Ti-
tel, Adresse, Betriebsnummer, Geburtsdatum oder zugehoriger Kontrollverband.
Da die Unterscheidung bei Entititen durch die verschiedenen Werte ihrer Attri-
bute gemacht wird muss sichergestellt werden, dass die Werte der Attribute einer
Entitdt immer eindeutig sind, d.h. ein Betrieb hat immer eine eindeutige Namens-
und Betriebsnummern Kombination.

e Beziehungen
Mit Beziehungen werden aussagekriftige Verbindungen zwischen den Entitédten
definiert, es existieren aber nicht zwischen allen Paaren von Entitidten Verbindun-
gen. Als Beispiel wire eine Beziehung zwischen Landwirt und Tier ,,gehort®, d.h.
ein Tier gehort einem Landwirten.

[26] Spezialisierungen und Generalisierungen konnen komplexere Datenstrukturen in
technischen Anwendungen darstellen. Mittels Spezialisierung konnen Entititen defi-
niert werden, die ein spezifisches Segment einer dariiber geordneten Entitédt definieren.
Die spezialisierte Entitit erbt die Struktur und das Verhalten von der dariiber geordne-
ten Entitit, erweitert diese und ist damit nie weniger als die Oberklasse. Eine Entitit
beschreibt somit ein allgemeineres Konzept als eine andere Entitiit.

Generalisierungen stehen dazu im Gegensatz und stellt die umgekehrte Beziehung der
Generalisierung dar. Die generalisierte Entitit (die Oberklasse) repriasentiert eine allge-
meine Struktur und ein Verhalten fiir alle Untertypen und beinhaltet alle der allgemeinen
Attribute der Unterklasse. Die Darstellung im ER-Diagramm erfolgt mittels einer ,,ist-
ein“ Beziehung zwischen den Entitéten.

Beispiele fiir eine Generalisierung / Spezialisierung wiren z.B. Kunde - ist-eine - Person
oder Tier - ist-ein - Lebewesen. [26]
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Die Beziehung zwischen Entititen konnen mit Kardinalititen weiter spezifiziert wer-
den. Die Kardinalitét gibt an, wieviele Entitdten eines bestimmten Typs mit wievielen
Kardinalititen eines anderen Typs in Verbindung stehen kénnen. Es konnen drei ver-
schiedene Fille auftreten:

o 1:1
Eine Entitit steht mit genau einer anderen Entitét in Verbindung.

e I:N
Eine Entitét steht mit keiner oder mehreren anderen Entititen in Verbindung. Die
Entitét auf der anderen Seite steht mit genau einer Entitéit in Verbindung.

e N:M
Es konnen auf beiden Seiten keine oder mehrere Entitédten in Verbindung stehen.

Das Datenmodell der elektronischen Gesundheitsakte fiir Nutztiere findet sich in Kapi-
tel 5.3.

3.5 ORM (Object-Relational-Mapping)

Eine groBe Zahl von Anwendungen die heutzutage erstellt werden, vor allem Weban-
wendungen, beruhen auf zwei weit verbreiteten Technologien: Objektorientierter Pro-
grammierung (OOP) und relationalen Datenbanksystemen. Diese Art von Datenbank-
systemtechnologien speichern Daten in tabellarischen Strukturen, erfassen die Bezie-
hungen zwischen diesen Tabellen und unterstiitzen Abfragen auf den gespeicherten Da-
ten.

In [3] steht dazu, dass die Technologien von OOP und relationalen Datenbanken von-
einander verschieden aber trotzdem auf zwei Arten verwandt sind. Sie ergdnzen sich
gegenseitig, da ein

Relationales Datenbankmanagementsystem (RDBMS) ein Framework bietet, damit ob-
jektorientierte Applikationen ihre Daten speichern konnen und umgekehrt die objekt-
orientierte Anwendung ein Interface bereithilt zwischen den Daten und dem Benutzer
und so die Bearbeitung und Manipulation der Daten ermoglicht.

Weiters existiert eine deutliche Ubereinstimmung zwischen Datenbanktabellen auf der
einen und objektorientierten Klassen auf der anderen Seite. Um als Beispiel das System
der elektronischen Gesundheitsakte fiir Nutztiere heranzuziehen, wiirde die Datenbank
eine ,.Betrieb* Tabelle beinhalten mit beispielsweise den Spalten Betriebsnummer, Na-
me, Adresse und einer korrespondierenden ,,Betrieb* Klasse im Applikationscode mit
den Variablen Betriebsnummer, Name, Adresse.

Objekt-Relationales Mapping (ORM) ist eine Technologie, die es anstrebt, die Briicke
zwischen der objektorientierten Welt und der relationalen Welt zu automatisieren, und
die Duplizierung von Daten, die damit verbundenen Wartungskosten sowie die Fehler-
anfilligkeit zu beseitigen. [3]

3.6 UML

UML ist eine standardisierte allgemeine Modellierungssprache im Bereich der Informa-
tik sowie des Software Engineerings. Der Standard wurde von der Object Management
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Group [47] entwickelt. Er reprisentiert zwei verschiedene Sichten eines Systemmo-
dells [55]:

1. Statische oder strukturelle Sicht
Diese Sicht hebt die statische Struktur eines Systems unter Verwendung von Ob-
jekten, Attributen, Abldufen und Beziehung hervor. Die strukturelle Sicht beinhal-
tet Anwendungsfalldiagramme, Klassendiagramme und Kompositionsstrukturdia-
gramme.

2. Dynamische oder Verhaltenssicht
Sie hebt das dynamische Verhalten des Systems durch die Modellierung der Zu-
sammenarbeit von Objekten und Verdnderungen des internen Zustandes von Ob-
jekten hervor. Diese Sicht beinhaltet Sequenzdiagramme, Aktivititsdiagramme
und Zustandsdiagramme.

3. Softwareorganisatorische Sicht
Diese Sicht stellt die Untergliederung der Modelle selbst dar. Modelliert wird sie
mittels Paketdiagrammen, Komponentendiagrammen und Verteilungsdiagrammen.

UML dient dem Zweck der Modellierung von nebenlédufigen oder verteilten Anwendun-
gen. [55]

UML ist eine ausdrucksstarke Modellierungssprache, mit der verschiedene Arten von
Modellen erstellt werden kdnnen, um ein Software-System zu spezifizieren, zu konstru-
ieren, zu visualisieren sowie zu dokumentieren. Nachfolgend werden die Diagrammar-
ten nidher beschrieben, die fiir den Entwurf der Architektur der ELGA fiir Nutztiere in
Kapitel 4 sowie 5 verwendet werden.

3.6.1 Anwendungsfalldiagramm

Anwendungsfalldiagramme bestehen aus Akteuren, Anwendungsfillen sowie den Be-
ziehungen zwischen den Anwendungsfillen, wobei eine funktionale Zerlegung des zu
entwickelnden Systems erfolgt.

Akteure sind Subjekte, die mit dem System interagieren, indem sie Anwendungsfal-
le ausfiihren. Die Darstellung der Kommunikation eines Akteurs mit dem System wird
im Diagramm durch eine Assoziation mit den Anwendungsféllen modelliert, wobei ein
Akteur mit mindestens einem aber auch beliebig vielen Anwendungsfillen assoziiert
werden kann. Ein Akteur ist nicht unbedingt ein menschlicher Benutzer, es kann sich
hierbei auch z.B. um das E-Mail System der Anwendung handeln, die einen Anwen-
dungsfall anstoft.

Anwendungsfille reprisentieren die funktionalen Anforderungen des zu entwickeln-
den Systems und beschreiben somit das erwartete Verhalten. Sie lassen sich in der Ana-
lysephase durch die Problemstellung der Domine sowie durch die Wiinsche des Kunden
feststellen.
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Beziehungen zwischen Anwendungsfillen konnen als ,,include®, ,,extend®, oder als
Generalisierung modelliert werden.

Eine ,,include* Beziehung bedeutet, dass ein Anwendungsfall A einen anderen Anwen-
dungsfall B inkludiert, d.h. A bendtigt B unbedingt um korrekt zu funktionieren, B kann
allerdings auch separat ausgefiihrt werden.

Eine ,,extend* Beziehung bedeutet, dass ein Anwendungsfall B einen anderen Anwen-
dungsfall A erweitert. Beide Anwendungsfille konnen separat ausgefiihrt werden. Der
Anwendungsfall B, der A erweitert, kann - muss aber nicht - von A zur Ausfithrung
angestoflen werden.

In Abbildung 3.2 sind eine ,,include* sowie eine ,,extend* Beziehung zu sehen.

Anwendungsfall Anwendungsfall
A B
Anwendungsfall Anwendungsfall
A B

Abbildung 3.2: Include und Extend Beziehung in einem Anwendungsfalldiagramm

— — <include> —=>

<— — <extends> — —

Die Generalisierung von Anwendungsféllen ermoglicht es, abstrakte Anwendungsfille
in spezielle zu unterteilen. Der spezielle Anwendungsfall erbt dabei das Verhalten sowie
alle Beziehungen des abstrakten Anwendungsfalles.

In der Arbeit von A. Dedeke und B. Liebermann [11] geht es um den Use Case Ansatz,
der aufgrund der breit gefacherten Interessen der Stakeholder doch eine deutliche Her-
ausforderung darstellt. Zuerst muss diese Technik Informationen fiir eine verschieden-
artige Gruppe von Leuten bieten, die in unterschiedlichen Projektphasen an das Projekt
herantreten. Zum Beispiel miissen die Use Cases zu Projektbeginn eine vollstindige Be-
schreibung des Systemverhaltens darstellen, jedoch dabei gleichzeitig fiir Kunden leicht
verstindlich sein. Weiters miissen sie die Problem Domine, die Systemanforderungen
und die Kundenerwartungen korrekt und vollstindig beschreiben. Derzeit wird mit Use
Case Diagrammen das zukiinftige System auf einer relativ hohen, konzeptionellen Ebe-
ne beschrieben.

Wihrend der Design- und Analysephase wird das Use Case Modell zur Basis fiir die
Identifikation von Analyse- und Designklassen sowie von Subsystemen. Diese werden
aufgrund des Verhaltens erstellt, welches aus den Objekten des Use Case Modells ab-
geleitet wird. Wihrend der Implementierungsphase werden die Designklassen und Sub-
systeme als Basis fiir die Entwicklung des Codes, der Daten und der rechnerischen
Interaktionen von den Entwicklern verwendet. Weiters haben A. Dedeke und B. Lie-
bermann Vorteile von Use Case Diagrammen identifiziert, die wie folgt beschrieben
werden konnen [11]:
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e Architekten, Entwickler und Analysten gewinnen bereits frith im Projekt ein bes-
seres Verstindnis der Verbindung zwischen den Objekten der Doméne und den
funktionalen Anforderungen.

e Die Darstellung von potentiellen Systemobjekten basierend auf der Sicht des Ana-
lysten der Problemdomiine konnen das objektorientierte Denken in die funktiona-
le dekompositionsorientierte Use Case Diagrammtechnik einfiihren.

e Systemanalysten erhalten Hilfe bei der Uberwindung der Kritik, dass Anforde-
rungen eine unklare semantische Bedeutung haben.

e Architekten konnen die Wahrscheinlichkeit reduzieren, dass sie ein Systempro-
jekt auf eine Weise an Teams iibergeben, die die negativen Auswirkungen der
funktionalen Dekomposition verstirkt.

Die Zuweisung von einem Projekt zu Entwicklungsteams, die ausschlieBlich auf der
Zerlegung der funktionalen Anforderungen - also deren Dekomposition - basiert, verur-
sacht mindestens zwei ernsthafte Probleme. Erstens sind die Softwareteams gefihrdet,
Arbeitsaufwinde dupliziert durchzufiihren, weil gemeinsame Objekte aus den Anforde-
rungen aufgrund der Zerlegung mehrfach entworfen werden. Zweitens werden solche
Projekte bei der Integration vor einer Herausforderung stehen. Mit einem geeigneten
Use Case Diagram konnen Projekt Manager die Aufgaben den Teams so zuweisen, dass
dabei die internen Objekte sowie die zugehorigen funktionalen Anforderungen beriick-
sichtigt werden. [11]

3.6.2 Aktivititsdiagramm

Aktivititsdiagramme présentieren den Kontroll- und Datenfluss zwischen Aktionen auf
prozedurale Weise. Laut [5] konnen Aktitititsdiagramme dazu verwendet werden, um

Anwendungsfille zu modellieren. Ublicherweise ist es fiir eine Anwendungsfallbeschrei-
bung notwendig, die beteiligten Akteure zu identifizieren und den Aktivititsfluss aufzu-

zeigen.

In dieser Art von Diagrammen werden die Aktivitdten identifiziert, die benotigt werden,

um einen Use Case auszufiihren und den dazugehorigen Beziehungen. Auflerdem kon-

nen die Objekte bestimmt werden, bei welchem Anwendungsfall sie beteiligt sind und

wie sich ihre Rolle, ihr Zustand und ihre Attribute dndern.

Aktivititsdiagramme bestehen aus:

Aktivitit
Eine Aktivitit spezifiziert eine Abfolge von Aktionen, Kontroll- und Datenfliissen.

Aktion
Aktionen beschreiben ein Verhalten.

Objektknoten
Objektknoten représentieren die Daten, die wihrend eines Ablaufes innerhalb der Akti-
vitit flieBen.
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Kanten

Kanten dienen der Verbindung zwischen zwei Knoten und bilden dadurch einen Uber-
gang. Es gibt zwei Arten von Kanten.

Kontrollflusskanten bilden einen Fluss zwischen einer Vorgingeraktionen und einer
Nachfolgeraktion.

Objektflusskanten transportieren beim Fluss von einem Knoten zum anderen Daten.

Kontrollelemente

Der Aktivitidtsablauf wird durch einen Initialknoten gestartet und durch einen Endkno-
ten beendet. Weiters wird das Ende eines Kontrollflusses durch einen eigenen Endkno-
ten markiert.

Alternativentscheidungen bei Abldufen werden durch Verzweigungs- und Verbindungs-
knoten dargestellt. Die Entscheidung welche Kante gewihlt wird, kann durch Bedin-
gungen festgelegt werden.

Nebenldufige Abldufe sind dazu da, um gleichzeitig eingehende oder ausgehende Ab-
laufe zu vereinigen bzw. aufzuteilen.

In Abbildung 3.3 sind die vorgestellten Konzepte dargestellt.

(Aktivitat

Initialknoten

Nrallelisierungsknoten
(AktionT ) (Aktion 2 >H® Kontrollflussendknoten

N

Synchronisierungsknoten
Entscheidungsknoten Ablaufendknoten
WA
Aktion3 | | Aktion 4

Objektfluss Kontra|lfluss

Aktion 5

Abbildung 3.3: Konzepte in einem Aktivitdtsdiagramm

3.6.3 Komponentendiagramm

Das Komponentendiagramm dient zur Darstellung der Struktur eines Systems und be-
schreibt die Komponenten, die die Anwendung bilden. Aber nicht nur die Komponenten
werden modelliert, sondern auch deren Beziehungen und Interfaces, iiber die sie mitein-
ander kommunizieren.
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Wenn Applikationsentwickler eine Anwendung aus Komponenten entwickeln benoti-
gen sie eine Ubersicht iiber die Architektur der Applikation, sodass Designentscheidun-
gen darauf aufbauen konnen. [38]

Die drei Elemente dieser Diagrammart sind Komponenten, Interfaces und Abhingig-
keiten, die eine Beziehung der zwei zuvor genannten Elemente darstellen. Ein Beispiel
hierfiir ist in Abbildung 3.4 dargestellt. Die Komponenten K1 und K2 sind Abhéngig
voneinander iiber Interface I.

Komponente 1 |——(

Interface |

Komponente 2

Abbildung 3.4: Typisches UML Komponentendiagramm [38]

3.6.4 Verteilungsdiagramm

Verteilungsdiagramme werden verwendet, um die Konfiguration der Elemente zur Lauf-
zeit zu modellieren sowie die Softwarekomponenten die darin existieren. Es werden die
physikalischen Knoten dargestellt und deren Assoziationen untereinander. Jeder Knoten
kann Instanzen von Komponenten zur Laufzeit beinhalten und dadurch anzeigen, dass
diese Komponente in diesem Knoten ,,lebt*. Optional konnen auch die Objekte inner-
halb der Komponenten modelliert werden. Sie stellen also dar, wie die Software auf der
Hardware verteilt ist.

3.7 Webservices

Webservices erlauben unterschiedlichen Applikationen auf unterschiedlichen Plattfor-
men die Kommunikation miteinander. Es handelt sich um gekapselte, lose gekoppel-
te, vertraglich geregelte Funktionen, die iiber Standard Protokolle definiert sind, wo-
bei [28]:

e gekapselt bedeutet, dass die Implementierung der Funktionen von auflen nicht
sichtbar ist;

e lose gekoppelt bedeutet, dass die Verdnderung der Implementierung der einen
Funktion keine Verdnderung der aufrufenden Funktion verlangt;

e vertraglich geregelt bedeutet, dass offentlich verfiigbare Beschreibungen des Funk-
tionsverhaltens vorliegen, aus denen hervorgeht, wie die Funktion gebunden wer-
den kann sowie welche Input und Output Parameter sie hat.
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Webservices verwenden XML iiber Hypertext Transfer Protocol (HTTP) zur Kommu-
nikation. XML ist ein weit verbreitetes Format fiir den Datenaustausch. Es bildet die
fundamentale Basis fiir beinahe jeden anderen Layer der fiir Webservices verwendet
wird. Die folgende Aufzihlung zeigt von oben nach unten die Layer, die den so genann-
ten Webservice-Stack bilden [28]:

Universal Discovery Description Integration (UDDI)

Web Services Definition Language (WSDL)

Simple Object Access Protocol (SOAP)
e XML

Webservices werden bei der Umsetzung der elektronischen Gesundheitsakte fiir Nutz-
tiere verwendet, um die Kommunikation zwischen dem System und Systemen von ex-
ternen Anbietern von Gesundheitsdaten bzw. Praxismanagementsoftware von Tierdrz-
ten zu ermdoglichen.

In den folgenden Abschnitten werden die Layer, die auf der XML Schicht liegen be-
schrieben. [28]

3.7.1 SOAP

Da laut [28] Webservices in einer heterogenen Umgebung laufen, miissen die Protokol-
le, die fiir den Datentransfer zwischen den Funktionen verantwortlich sind, unabhéngig
von jeglicher Laufzeitumgebung sein. SOAP ist ein Protokoll mit eben dieser Eigen-
schaft. Es definiert einen einfachen Mechanismus, um Applikationssemantik durch ein
modular verpacktes Modell darzustellen und einen Verschliisselungsmechanismus, um
Daten innerhalb der Module zu verschliisseln.

SOAP Nachrichten bestehen aus einem ,,Envelope* Tag als Wurzelelement, welches
zwei weitere Elemente enthilt: einen optionalen Header und einen Body. Der Header
kann einige Headereintrige beinhalten, um Informationen zur Authentifizierung oder
zur Verschliisselung der Daten bereitzustellen. Der Body besteht aus der eigentlichen
Nachricht, die einen Remote Procedure Call (RPC) darstellt, d.h. den Aufruf einer Funk-
tion in einem anderen Adressraum. Fiir einen Methodenaufruf werden folgenden Infor-
mationen benotigt [28]:

e Die Uniform Resource Identifier (URI) der Resource.

Der Methodenname.

Eine optionale Methodensignatur.

Die Parameter der Methode.

Optionale Headerdaten.

Die URI der Ressource ist nicht innerhalb des Envelopes der Nachricht definiert, dies
wird von der HTTP Request URI iibernommen. Jede SOAP Nachricht beinhaltet genau
einen Methodenaufruf. Somit wird also fiir einen Request ein Methodenaufruf in einer
SOAP Nachricht verschickt und das Ergebnis der Funktion, der Response, wiederum
iber eine eigene SOAP Nachricht empfangen. [28]
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3.7.2 WSDL

WSDL - Web Service Definition Language - beschreibt Netzwerkservices durch Ver-
wendung einer XML Grammatik. Es stellt eine Dokumentation fiir verteilte Systeme
bereit und hat das Ziel, die Kommunikation zwischen Applikationen zu automatisieren.
Wihrend SOAP die Kommunikation zwischen einem Requester und einem Provider de-
finiert, beschreibt WSDL die Services, die von einem Provider angeboten werden und
kann als Rezept verwendet werden, um geeignete SOAP Nachrichten zu erstellen, mit
denen auf diese Services zugegriffen wird.

Die Dokumentstruktur eines WSDL Dokumentes besteht aus dem ,,Definitions* Tag der
die Wurzel darstellt und der sechs Elemente beinhaltet. Diese sechs Elemente kdnnen
unterteilt werden in die abstrakte Definition sowie in die konkrete Definition. [28]

Import Element

Durch die Verwendung von Import Statements konnen WSDL Dokumente in mehrere
unabhingige Dokumente aufgeteilt werden, wodurch die Struktur klarer und einfacher
wartbar wird.

Types Element

Alle Definitionen der Datentypen, die fiir das Senden und Empfangen der Nachrichten
notwendig sind, befinden sich innerhalb dieses Elementes. Laut Spezifikation soll dies
mittels XML Schema Definitionen erfolgen.

Message Element

Innerhalb dieses Elementes werden die Daten definiert, die zwischen dem Service Re-
quester und dem Service Provider ausgetauscht werden. Dieses Element beinhaltet das
,Part Element, das auf das bereits definierte ,,Types Element referenziert.

Port Type Element
Dieses Element definiert eine Reihe von verwandten Operationen. Dafiir werden inner-
halb eines ,,operation Tags der Name der Funktion sowie Input und etwaige Output
Parameter definiert.

Binding Element

Die bisher definierten Elemente beschreiben die Operationen auf eine generische Art.
Es wurden keine Aussagen iiber die konkrete Implementierung gemacht. Im néchsten
Schritt wird die Operation an das SOAP Protokoll gebunden, was innerhalb des Binding
Elementes geschieht.

Service Element

Ein Service ist eine Reihe von verwandten Ports. Verschiedene Ports werden verwendet,
wenn mehrere Implementierungen des selben Bindings existieren.

(28]

Beispiele fiir WSDL Dokumente sind auf der Homepage des World Wide Web Consor-
tium (W3C) [64] zu finden.
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3.7.3 UDDI

UDDI - Universal Description Discovery and Integration - ist ein Standard der entwor-
fen wurde, um einen Verzeichnisdienst fiir Webservices zu liefern. UDDI ist dhnlich wie
ein Telefonbuch aufgebaut und besteht aus folgender Aufteilung:

e Yellow Pages
Hier konnen Anbieter von Services aufgefunden werden. Anbieter werden ent-
sprechend bestimmter Informationen in Klassen eingeordnet, um den passenden
Service schnell zu finden.

o White Pages
Hier sind Informationen iiber den Serviceanbieter zu finden, wie z.B. Adresse,
Kontaktdaten und bekannte Unternehmenskennzahlen.

e Green Pages
Dieser Bereich beinhaltet technische Informationen iiber den Webservice, die
vom Anbieter freigegeben wurden.

(28]

Abbildung 3.5 illustriert das Zusammenspiel zwischen einem Webservie Requester, ei-
nem Provider sowie dem UDDI Dienst.

Webservice
Repository

uDDI

binden
Interaktion Gber HTTP/SOAP

findet WSDL gibt WSDL bekannt

Webservice
Provider

Webservice
Requester

Abbildung 3.5: Zusammenspiel zwischen UDDI, Webservice Requester und Provider

3.8 Zugriffskontrolle

Im Kapitel Analyse 4 in Abschnitt 4.3 wird fiir das System der elektronischen Gesund-
heitsakte fiir Nutztiere ein Rollenkonzept erstellt. Das Rollenkonzept sorgt dafiir, dass es
ein System dahinter gibt, welcher Benutzer welche Teile der Applikation bzw. welche
Daten und Informationen einsehen kann. Die theoretischen Grundlagen zur Zugriffs-
kontrolle sowie welche Arten es davon gibt, sind im Folgenden nachzulesen.

Die Hauptaufgabe der Zugriffskontrolle ist die Verwaltung der Zugriffe und Rechte der
Benutzer eines Systems um sicherzustellen, dass Daten, Informationen und Resourcen
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nicht unerlaubt verwendet werden. Zugriffskontrolle regelt auch die Einschrinkung des
Zugriffs eines Subjekts auf ein Objekt und kontrolliert Anfragen auf Daten gemif3 der
Identitéit des Benutzers [50].

Es wird zwischen Lese- und Schreibrechten unterschieden. Benutzer mit Leserecht auf
bestimmte Systemteile konnen auf die dort zur Verfiigung gestellten Informationen zu-
greifen, sie jedoch nicht verdndern. Ein Benutzer mit Schreibrechten kann Dateien hin-
zufiigen, verdndern oder 16schen. Im folgenden werden drei Arten der Zugriffskontrolle
vorgestellt:

3.8.1 Discretionary Access Control (DAC)

Discretionary Access Control (DAC) ist eine benutzerbestimmbare Zugriffskontrolle
und ermoglicht den Zugriff auf Objekte auf Basis der Identitidt des Benutzers oder der
Benutzergruppe. Benutzer haben die komplette Kontrolle iiber alle Programme die sie
besitzen und ausfithren und konnen weiters ihre eigenen Rechte auf andere Benutzer
ibertragen. Betriebssysteme wie Linux, UNIX und Windows NT/SERVER haben diese
Art der Rechteverwaltung. Dieses Modell ist nur fiir kleine, geschlossene Anwendungs-
umgebungen geeignet. [50]

3.8.2 Mandatory Access Control (MAC)

Mandatory Access Control (MAC) ist die zwingend erforderliche Zugriffskontrolle und
ist strenger als DAC. Hierbei wird jeder Benutzer und jedes File ausgestattet mit ei-
ner bestimmten Sicherheitsklasse und Benutzer konnen ihre eigenen Sicherheitsklassen
oder die von anderen nicht veridndern. Nur der Administrator des Systems kann die
Zugriffsrechte an Benutzer oder Benutzergruppen vergeben. Durch Vergleiche mit den
Sicherheitsklassen eines Benutzers oder denen der Dateien auf die zugegriffen werden
soll entscheidet das System, ob der Zugriff erlaubt ist.

Zu den Sicherheitsklassen von MAC gehoren streng geheim (TS = top secret), geheim
(S = secret), vertrauenswiirdig (C = confidential), eingeschrinkt (R = restricted) und
uneingeschrinkt (U = unrestricted). Dabei gilt TS >S >C >R > U.

MAC wird dort verwendet, wo eine einfache Sicherheitsstrategie ausreichend ist, die
Sicherheitsregeln eindeutig sind und die Richtung des Informationsflusses relativ fixiert
ist, wie bei Dominen des Militirs, jedoch nicht in groBen, verteilten und komplexen
Umgebungen. [50]

3.8.3 Role Based Access Control (RBAC)

Der Kerninhalt von Role Based Access Control (RBAC), also der rollenbasierten Zu-
griffskontrolle ist es, Zugriffsberechtigungen an bestimmte Rollen zu vergeben. Benut-
zer konnen mehr als eine Rolle besitzen. Jedes Subjekt kann nur seine eigenen geregel-
ten Zugriffe ausfiihren. Jede Operation im System die durchgefiihrt werden soll, muss
mit der Rolle iibereinstimmen, d.h. ein Benutzer kann die Funktionen ausfiihren, die die
Rolle anbietet. RBAC ist eine sehr effektive Zugriffskontrolle mit vielen Charakteristi-
ken wie Flexibilitit, Einfachheit, Sicherheit und ist weit verbreitet in der Rechteverwal-
tung in groBen Datenbanksystemen. [50]

Abbildung 3.6 liefert eine bildliche Darstellung der Beziehungen zwischen Benutzern,
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Rollen/Gruppen, Abbildungen und System-Objekten [18]. RBAC besteht somit aus ei-
ner Menge von Subjekten (Benutzern), einer Menge von Objekten (Dateien, Ressour-
cen), einer Menge von Rollen und einer Menge von Zugriffsrechten (lesend, schreibend,
kein Zugriff). Mehrere Benutzer konnen die gleichen Rollen zugewiesen haben, es kann
aber auch ein Benutzer mehrere Rollen besitzen, abhiingig von den zu erfiillenden Auf-
gaben.

DATEI 1 Benutzer 1

DATEI 2

lesen / schreiben

Benutzer 2

Benutzer 3

Abbildung 3.6: Rollenmodell der rollenbasierten Zugriffskontrolle
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4 Analyse

Dieses Kapitel wird eine strukturierte Analyse der Domine durchfiihren. Dabei wird das
Problemumfeld untersucht und durch Benutzerbefragungen sowie Anforderungsanaly-
sen ein Analysemodell entwickelt. Dieses Modell dient als Ubergang zur Designphase
und soll beschreiben, wie das Problem gelost werden kann.

4.1 Stakeholder

Zu den Stakeholdern eines Projektes gehoren Sponsoren, Auftraggeber, Entwickler so-
wie Leute die spezielles Know-How zur Verfiigung stellen damit das Endprodukt ent-
stehen kann, wie z.B. Netzwerkspezialisten, Veterindrmediziner oder Grafik Designer.
Weitere Beteiligte konnen dem Wartungs- oder Schulungspersonal angehoren oder ein
Kiufer, Systembetreiber, eine Marketingabteilung oder ein Projektgegner sein [27]. Im
folgenden Abschnitt wird jedoch nur auf die Endbenutzer der elektronischen Gesund-
heitsakte fiir Nutztiere eingegangen sowie auf Akteure, die die gesetzlichen Rahmenbe-
dingungen definieren und die Einhaltung dieser kontrollieren.

Tierirzte und Tierkliniken

Nach § 12. (1)

,JFolgende Tétigkeiten diirfen unbeschadet der anderen Personen gemé8 § 1 Abs. 3 zu-
stehenden Befugnisse nur von Tierédrzten ausgeiibt werden (vorbehaltene Titigkeiten):

1. Untersuchung und Behandlung von Tieren;
2. Vorbeugungsmafnahmen medizinischer Art gegen Erkrankungen von Tieren;
3. operative Eingriffe an Tieren;

4. Impfung, Injektion, Transfusion, Infusion, Instillation und Blutabnahme bei Tie-
ren;

Verordnung und Verschreibung von, Arzneimitteln fiir Tiere;

Schlachttier- und Fleischuntersuchung;

N o w

Ausstellung von tierdrztlichen Zeugnissen und Gutachten;

8. kiinstliche Besamung von Haustieren."

Tierdrzte sind fiir Betriebe zustdndig, behandeln Tiere, erstellen Diagnosen, verschrei-
ben Arzneimittel und Behandlungen. Diese Abldufe konnten im System der ELGA fiir
Nutztiere erfasst werden um so die lebenslange Krankengeschichte eines Tieres verfiig-
bar zu machen.
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Landwirte

Landwirte, die Nutztiere halten und dadurch zu deren Aufgaben die Erzeugung von
tierischen Nahrungsmitteln wie Milch, Eier oder Fleisch zéhlen, sind besonders an der
Gesundheit ihrer eigenen Tiere interessiert.

Weiterverarbeitende Industrie

Zu diesen Stakeholdern gehoren Schlachtbetriebe, Molkereien, Fischereien usw. Jene,
die die tierischen Produkte bevor sie zum Endverbraucher gelangen be- und weiterver-
arbeiten.

Konsumenten
Zu den Konsumenten zihlen nicht nur die Kunden, die die Ware im Geschift kaufen,
sondern auch schon Handelsbetriebe, die sie zum Verkauf anbieten.

Agrarmarkt Austria - AMA

Die Hauptaufgabe der Agrarmarkt Austria Marketing GmbH ist die Forderung des
Absatzes verschiedener landwirtschaftlicher Produkte wie Fleisch, Eier, Milchprodukte
usw. Weiters ist sie fiir die Registrierung der Tiere verantwortlich, fiir Ohrmarkenver-
gabe, Geburtsmeldungen usw. Die AMA ist in diesem Projekt das Exekutivorgan und
stellt erforderliche Daten iiber den Tierbestand zur Verfiigung.

Verbinde und Organisationen

In Osterreich existiert eine Vielzahl verschiedener Verbiinde, Organisationen, Arbeitsge-
meinschaften usw. fiir landwirtschaftliche Nutztiere deren Ziele die Leistungskontrolle,
Verbesserung der Tiergesundheit oder die Zucht und Optimierung bestimmter Rassen
sein konnen. Ein Beispiel fiir einen Verband wird im Folgenden vorgestellt:

e Landeskontrollverbidnde - LKV

Zu den Aufgaben der acht Landeskontrollverbdnde die in Osterreich existieren,
gehort die Erfassung diverser Daten sowie die Uberpriifung der Milch, die von
den Milchkiihen der Landwirte geliefert wird. Die Mitgliedschaft in einem LKV
ist freiwillig und nicht gesetzlich vorgeschrieben, es sind jedoch trotzdem die
meisten Milchbauern Mitglied in einem Kontrollbetrieb. Die Berichte des LKV,
die aufgrund einer monatlichen Melkung entstehen und Aussagen iiber die Qua-
litdt und Inhaltsstoffe der Milch enthalten, dienen den Landwirten als Entschei-
dungshilfe im Herdenmanagement bzw. um gesundheitsfordernde Maflnahmen
zu treffen. Weiters sind diese Daten die Grundlage fiir eine gelungene Zuchtwert-
schitzung.

Ministerien

Die Ministerien gehoren zu der rahmengebenden Kraft bei der Umsetzung der elektro-
nischen Gesundheitsakte fiir Nutztiere. Sie definieren, welche Daten elektronisch erfasst
werden diirfen oder miissen. Sie schaffen die gesetzliche Grundlage und kontrollieren
die Einhaltung derselbigen.

e Bundesministerium fiir Land- und Forstwirtschaft, Umwelt und Wasserwirtschaft
Dieses Ministerium [34] befasst sich unter anderem mit der Lebensmittelqualitét
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tierischer Produkte. Diese Qualitit unterliegt verschiedenen Faktoren, die im Stall
bei der Haltung und Gesundheit der Tiere sowie der verabreichten Futter- und
Arzneimittel zu finden sind.

e Bundesministerium fiir Gesundheit
Zu einem der Schwerpunkte dieses Ministeriums [22] zidhlt die Tiergesundheit
mit Fokus auf der Uberwachung und der Bekimpfung von Tierkrankheiten, Tier-
arzneimittelverabreichungen usw...

Tiergesundheitsdienst

Ziele des TGD, der osterreichweit in jedem Bundesland auf3er Wien eingerichtet wurde,
sind die Tiergesundheit zu verbessern, bei Tierbestinden den Einsatz von Tierarznei-
mitteln zu minimieren, die Qualitit tierischer Produkte zu erhohen, die Betreibung einer
geeigneten Seuchenprophylaxe und -bekdampfung, sowie die Beratung landwirtschaftli-
cher Tierhalter. Dem TGD konnen Tierdrzte und tierhaltende Landwirte beitreten.

Es existieren verschiedene Programme, die Vorgehensweisen zur Bekdmpfung von Krank-
heiten und zur Verbesserung und Erhaltung der Tiergesundheit [60] beschreiben. Diese
Programme wurden von den verschiedenen Arbeitsgruppen erstellt. Tierhalter konnen
an diesen Programmen teilnehmen und sind in diesem Fall vom Tiergesundheitsdienst
zu registrieren.

Registrierte Besitzer von Nutztieren werden von Tierédrzten, die ebenfalls teilnehmende
des TGD sind beraten und unterstiitzt. Mehrmals im Jahr werden die Betriebe auf Ein-
haltung der gesetzlichen Vorschriften tiberpriift. Dabei wird kontrolliert, ob verabreichte
Arzneimittel dokumentiert sowie Tierschutzbestimmungen und ausreichende Hygiene
und Fiitterung eingehalten werden. Diese Kontrollen werden vom Tierarzt durchgefiihrt,
es konnen jedoch auch zusitzlich Kontrollen durch den Landeshauptmann oder der Be-
zirksverwaltungsbehorde erfolgen.

4.2 Anforderungsanalyse

In diesem Abschnitt werden die Anforderungen an das System analysiert. Dabei ergeben
sich eine Reihe nichtfunktionaler sowie funktionaler Anforderungen, die vom System
erfiillt werden miissen.

4.2.1 Erhebung der Anforderungen

Die Anforderungsanalyse ist ein iterativer Prozess. Zuerst werden die Anforderungen
an ein System informell iiber Gesprichsfiihrung analysiert und vereinbart. Im néchsten
Schritt werden sie dokumentiert und danach validiert. Am Schluss der Erhebung wird
entschieden, ob die Anforderungen bereits ausgereift genug sind, oder ob eine weitere
Iteration notwendig ist um sie zu verfeinern und zu iiberarbeiten.

In dieser Arbeit wurde eine Iteration durchgefiihrt, weitere werden notwendig sein.

Ausgangspunkt der Anforderungsermittlung war ein Teil der im vorigen Abschnitt de-
finierten beteiligten und betroffenen Stakeholder. Darunter befanden sich ein Tierarzt,
zwei Doménenexperten und sechs Entwickler. Die Entwickler beschéftigen sich mit un-
terschiedlichen Schwerpunkten in dem Themengebiet der elektronischen Gesundheits-
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akte. Zu den Schwerpunkten gehoren Analyse der gesetzlichen Grundlagen, Stakehol-
deranalyse, Datenbankentwurf und Implementierung. Der Tierarzt und die Doménen-
experten wurden in Interviews befragt, welche Anforderungen sie an die elektronische
Patientenakte fiir Nutztiere haben. Aus den Ergebnissen der Interviews wurde zusam-
men mit den Entwicklern eine Menge von Anforderungen an das System erarbeitet, die
mindestens erfiillt sein miissen. Die analysierten Softwarelosungen aus Abschnitt 2.1.2
die derzeit am Markt vorhanden sind, wirkten ebenfalls bei der Definition der Anforde-
rungen mit ein.

Alle Stakeholder wurden in personlichen Treffen interviewt. Weiters konnten Anforde-
rungen auch mittels Literaturrecherche sowie iiber die in bestehenden Systemen um-
gesetzten Anforderungen bestimmt werden. Die definierten Anforderungen wurden an-
hand von User Interface Mockups zusammen mit den anderen Entwicklern gepriift.

Bei der Erhebung der Anforderungen wurde der Arbeitsablauf jedes Stakeholders mit
dem System analysiert. Den befragten Stakeholder wurde weiters die Frage gestellt, wie
der erforderliche Arbeitsablauf aus der Sicht des Tierarztes, des Betriebes, der Konsu-
menten, usw. aussehen konnte. Weiters wurden mittels Brainstorming Funktionen an
das System ermittelt. Nach den Interviews wurden die Ziele der Personen definiert und
nach Stakeholdergruppe zusammengefasst. Die aus analysierten Softwarelosungen er-
arbeiteten Anforderungen wurden durch Aussagen der befragten Personen verifiziert,
erweitert und teilweise modifiziert, so dass sich die Ziele des Systems durch unter-
schiedliche Quellen entwickelten. In internen Diskussionen mit den Entwicklern wurde
die Umsetzbarkeit in Bezug auf Technik und Ressourcen geklart.

Zusammengefassend wurden folgende Techniken bei der Anforderungsanalyse ange-
wandt:

e Interviews

Diskussionen

Brainstorming

Ergebnisse aus der Dominenanalyse

Vergleich mit am Markt vorhandener Software

4.2.2 Nichtfunktionale Anforderungen

In der traditionellen Softwareentwicklung sind nichtfunktionale Anforderungen meist
Qualitdtsattribute, die eine gewisse Herausforderung im Entwicklungsprozess darstel-
len. Sie beschreiben keine spezifischen Funktionalititen, die das System haben muss.
Die Wichtigkeit, sie zu definieren und beim Architekturentwurf sowie bei der Entwick-
lung zu beriicksichtigen, wurde in der Softwareentwicklung bereits bewiesen. Es ist je-
doch schwierig festzustellen, wann eine nichtfunktionale Anforderung vollstindig um-
gesetzt wurde.

Weiters widersprechen sich nichtfunktionale Anforderungen in manchen Fillen. Diese
Art von Konflikt ist schwer zu 16sen und beeinflusst in weiterer Folge die funktionalen
Anforderungen. Eine weitere Herausforderung wire, dass sie sich auch auf Entititen be-
ziehen konnen, die im Stadium der Anforderungsanalyse noch nicht bekannt sind. [21]
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Die nichtfunktionalen Anforderungen der elektronischen Gesundheitsakte fiir Nutztiere
wurden als eine Mischung aus der in der Machbarkeitsstudie [25] der elektronischen
Gesundheitsakte fiir Menschen definierten speziellen fiir dieses System anwendbaren
Anforderungen sowie aus verschiedenen generischen Anforderungen an Systeme defi-
niert. Daraus ergaben sich folgende zwolf Punkte, die nachstehender Aufzihlung ent-
nommen werden konnen. Diese Liste stellt eine erste Fassung der nichtfunktionalen
Anforderungen dar, die in weiterer Folge noch erweitert und adaptiert werden kann.

Nichtfunktionale Anforderungen an die elektronische Gesundheitsakte fiir Nutz-
tiere

e Die ELGA fiir Nutztiere darf keine Kosten fiir Arzte verursachen.

e Die Datenerfassung und die Datenabfrage darf zu keinem erhohten Aufwand fiir
Arzte fiihren.

e Die Bedienung muss einfach und zeitsparend sein.

e Die Anwendung soll iiber das Internet in jedem géngigen Browser gestartet wer-
den konnen.

e Fiir die Kommunikation der Systeme untereinander ist die Verschliisselung mit
SSL (,,secure socket layer*) bzw. TLS (,,transport layer security*) und gegenseiti-
ge Authentifizierung mit ,,client authentication* zu sichern. Mehr dazu im Kapitel
Security 5.7

e Antwortzeiten bei Suchabfragen sollen generell unter 5 Sekunden liegen. Bei der
Anforderung von einfachen Textdokumenten konnen 5 Sekunden als Richtwert
gelten. Fiir Bilddaten weniger als 1 Minute.

e Das System muss 24 h am Tag 7 Tage die Woche verfiigbar sein.

e Die Komponenten des Systems miissen redundant z.B. auf mehreren Standorten
verfiigbar sein um die Ausfallsicherheit sowie die Lastverteilung als Vorteile dar-
aus zu ziehen.

e Das System muss mit verschiedenen Nutzer-Kapazititen zurecht kommen, da zu
gewissen Tageszeiten eine maximale Anzahl an Benutzern darauf zugreifen wird.

e Das System muss gut skalierbar sein, d.h. mit steigender Last und Benutzeranzahl
diirfen die erforderlichen Ressourcen nur im gleichen Verhiltnis steigen.

e Das System muss einfach erweiterbar sein, z.B. Integration weiterer Nutztierarten
oder die Implementierung zusétzlicher Funktionen sollen nahtlos in das System
eingefiigt werden konnen.

e Das System muss leicht anpassbar sein, wenn sich Anforderungen mit der Zeit
verdandern.

e Wenn gegebenenfalls Anderungen gemacht werden miissen, muss durch gewisse
Kriterien, die bei der Entwicklung erfiillt werden miissen, die gute Wartbarkeit si-
chergestellt werden. Solche Kriterien wiren beispielsweise eine gute Dokumenta-
tion des Codes, ein modular gegliederter Aufbau, eine groe Anzahl automatisiert
ausfithrbarer Tests oder die Verwendung von Softwareentwicklungsmustern.
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4.2.3 Funktionale Anforderungen

Die funktionalen Anforderungen wurden in Zusammenarbeit mit Fachleuten aus der
Branche sowie mit Autoren anderer Arbeiten auf diesem Gebiet definiert. Erfahrungen
aus der Umsetzung von anderen Systemen flossen ebenfalls mit ein. Im Folgenden ist
eine Kurzfassung der Anforderungen angefiihrt, eine ausfiihrlichere Beschreibung folgt
danach.

Login / Logout Alle Benutzer miissen sich zuerst anmelden, bevor sie die Funktiona-
litdt des Systems niitzen konnen. Die Sitzung kann durch einen Logout beendet werden.

Protokollierung aller Zugriffe Jeder Zugriff auf das System, jede Anderung, jede
Datenabfrage muss in einem Logfile protokolliert werden.

Einpflegen neuer Betriebsdaten Sobald neue Betriebe dazukommen, konnen die Da-
ten iiber eine Datenbankschnittstelle in das System integriert werden.

Bearbeiten bestehender Betriebsdaten Betriebe haben die Moglichkeit, bestimmte
Daten die ihren Betrieb betreffen zu dndern.

Einpflegen neuer Tierdaten Sobald neue Tiere geboren werden, konnen die Daten
iber eine Datenbankschnittstelle in das System integriert werden.

Suchfunktion Allen Benutzern des Systems steht eine Suchfunktion zur Verfiigung,
um auf schnellem Weg die gewiinschte Information zu finden. Gesucht werden kann
dabei nach Betrieben, Tieren, Tierdrzten und Medikamenten.

Betriebsliste ansehen Abgesehen von den Betrieben steht den Benutzern des Systems
eine Ansicht zur Verfiigung, die eine Liste der Betriebe darstellt. Diese Liste kann nach
bestimmten Kriterien gefiltert und sortiert werden.

Detailansicht eines Betriebes ansehen Aus der Betriebsliste kann ein Betrieb ausge-
wihlt werden, um Detailinformationen anzuzeigen.

Auswahl einer Tierart Da Betriebe in manchen Fillen mehr als nur eine Tierart hal-
ten, kann in diesem Fall ausgewéhlt werden, welche Art angezeigt werden soll.

Tierliste ansehen In der Tierliste werden die Tiere einer Art dargestellt. Diese Liste
kann nach bestimmten Kriterien gefiltert und sortiert werden.

Detailansicht eines Tieres ansehen Aus der Tierliste kann ein Tier ausgewihlt wer-
den, um Detailinformationen anzuzeigen.

Erfassung von Gesundheitsdaten fiir ein Tier In der Detailansicht besteht fiir Tierérz-
te und Verbinde die Moglichkeit, Gesundheitsdaten fiir ein Tier zu erfassen.

57/116



Kapitel 4. Analyse 4.2. Anforderungsanalyse

Hochladen von Dokumenten Benutzer wie Tierdrzte oder Verbiande, die Daten er-
fassen konnen, haben die Moglichkeit Dokumente und Bilder (Rontgenbilder, usw...)
hochzuladen und einem Tier zuzuordnen.

Tierarztindex ansehen Betrieben steht ein Tierarztindex zur Verfiigung, der alle ein-
getragenen Tierdrzte beinhaltet. Diese Liste kann nach bestimmten Kriterien gefiltert
und sortiert werden.

Tierarzt fiir einen Betrieb freischalten Aus dem Tierarztindex kann ein Tierarzt
ausgewdhlt werden um ihn fiir einen Betrieb freizuschalten. Dieser Tierarzt hat dann
die Moglichkeit, die Betriebsdaten einzusehen und Gesundheitsdaten zu den Tieren zu
erfassen.

Generieren von Berichten Den Benutzern des Systems steht ein Berichtsgenerator
zur Verfligung, um Auswertungen und Reports zu erstellen.

Arzneimittelkatalog ansehen Tierdrzte konnen die verschriebenen Medikamente aus
einem Arzneimittelkatalog auswihlen, und einer Diagnose bzw. Behandlung zuordnen.
Dieser Katalog kann nach bestimmten Kriterien gefiltert und sortiert werden.

Meldungen erfassen Tierdrzte und Verbiande konnen meldepflichtige Umstidnde und
Beobachtungen erfassen

Meldungen senden Tierirzte und Verbidnde konnen meldepflichtige Umstinde und
Beobachtungen die sie erfasst haben an zustéindige Behorden senden.

Berechtigungen anlegen Administratoren konnen fiir Benutzergruppen Berechtigun-
gen vergeben um Zugriffe auf bestimmte Daten und Ansichten zu regeln.

Abfrage der Zugriffsprotokollierung Administratoren konnen die Zugriffe auf das
System sowie die dabei gednderten und angezeigten Daten abfragen.

Schnittstelle zu géingigen Praxissoftwarelosungen Fiir Tierédrzte steht eine
Webservice-Schnittstelle zu géngigen Praxissoftwareldsungen zur Verfiigung, um Daten
die der Tierarzt mit seiner Software erfasst hat in das System zu iibertragen und vice
versa.

4.2.4 Beschreibung der Anwendungsfille

Grechenig et. al. [27] beschreibt einen Ansatz aus der Praxis, um Anwendungsfille (Use
Cases) detailliert darzustellen. Diese Darstellung wird im Folgenden verwendet und ist
den Tabellen 4.1 bis 4.23 zu entnehmen. Vorab wird eine Erkldarung der Elemente der
Tabelle geliefert, die ebenfalls bei Grechenig et. al. [27] nachzulesen ist.

e Name
Eine kurze Benennung des Anwendungsfalles
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[27]

Beschreibung
Eine detaillierte Beschreibung des Anwendungsfalles

Beteiligte Akteure

Das sind diejenigen Personen, die bei der Ausfiihrung des Anwendungsfalles be-
teiligt sind. Akteure sind verschiedene Benutzer, die mit dem System interagieren,
wie im Fall der elektronischen Gesundheitsakte Betriebe, Tierdrzte, Konsumen-
ten, usw.

Status

Der Status beschreibt den Fortschritt der Arbeit an dem Anwendungsfall. In dieser
Arbeit wurden alle auf Status Abgenommen gesetzt, wobei sie in weiterer Folge
bei der Umsetzung noch verfeinert werden konnen. Weitere Beispiele wiren in
Arbeit, im Review oder abgelehnt.

Verwendete Anwendungsfille

Wenn zwei Anwendungsfille ineinandergreifen, bzw. wenn ein Anwendungsfall
einen anderen bendtigt um ausgefiihrt zu werden, werden diese Anwendungsfille
an dieser Stelle bekannt gegeben.

Ausloser
Ein Ausloser ist eine Bedingung, die fiir die Ausfiithrung eines Anwendungsfalles
erfiillt sein muss.

Invarianten
Bei Invarianten handelt es sich um Bedingungen, die vor, wihrend und nach der
Ausfiihrung des Anwendungsfalles sowie im Fehlerfall erfiillt sein miissen.

Ergebnis
Der eintretende Zustand im Fall eines erfolgreich ausgefiihrten Anwendungsfal-
les.

Standardablauf

Beschreibt das am hiufigsten eintretende Szenario leicht versténdlich in einzel-
nen Schritten aufgefiihrt. Am Ende steht das Ziel, das mit der Ausfiihrung des
Anwendungsfalles erreicht wird.

Alternative Ablaufschritte
Beschreiben alternative Szenarien, die neben dem Standardablauf eintreten kon-
nen. Hier konnen auch Fehler- oder Misserfolgsfille beschrieben werden.

Hinweise
Alle Informationen, die nicht mit den bisher aufgefiihrten Punkten abgedeckt wer-
den kann, konnen hier erfasst werden.

Anderungsgeschichte
Versionsnummer des Anwendungsfalles.
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| Name | Login
Beschreibung Alle Benutzer miissen sich zuerst einloggen, bevor
sie die Funktionalitit des Systems nutzen kdnnen.
Beteiligte Akteure Alle
Status Abgenommen

Verwendete Anwendungsfille

Ausloser

Benutzer mochte die Funktionen des Systems nut-
zen.

Vorbedingungen Benutzer ist nicht eingeloggt.

Invarianten Der Benutzer ist dem System bekannt und hat giil-
tige Logindaten.

Ergebnis Der Benutzer wurde in das System eingeloggt.

Standardablauf 1. Benutzer ruft iiber einen Browser die URL des

Systems auf

2. Benutzer gibt seine Logindaten ein
3. Benutzer driickt auf Login

4. Benutzer ist eingeloggt.

Alternative Ablaufschritte

1. Benutzer ruft iiber einen Browser die URL des
Systems auf

2. Benutzer gibt seine Logindaten ein

3. Benutzer driickt auf Login

4. Validierung der Logindaten schlégt fehl

5. Benutzer wird nicht eingeloggt.

Hinweise -
Anderungsgeschichte Version 1.0
Tabelle 4.1: Use Case Login
| Name Logout
Beschreibung Die Benutzer konnen die Sitzung durch einen Lo-
gout beenden.
Beteiligte Akteure Alle
Status Abgenommen

Verwendete Anwendungsfille

Ausloser

Benutzer mochte die Sitzung beenden.

Vorbedingungen Benutzer ist eingeloggt.

Invarianten Der Benutzer ist dem System bekannt und hat giil-
tige Logindaten.

Ergebnis Der Benutzer wurde aus dem System ausgeloggt.

Standardablauf 1. Der Benutzer beendet die Sitzung durch Klicken

des Logout Buttons.

Alternative Ablaufschritte

Hinweise

Anderungsgeschichte

Version 1.0

Tabelle 4.2: Use Case Logout
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| Name | Protokollierung aller Zugriffe
Beschreibung Jeder Zugriff auf das System, jede Anderung, jede
Datenabfrage muss in einem Logfile protokolliert
werden.
Beteiligte Akteure System
Status Abgenommen

Verwendete Anwendungsfille

Ausloser

Ein Benutzer nutzt die Funktionen des Systems.

Vorbedingungen Es sind Benutzeraccounts angelegt, die das System
verwenden konnen.

Invarianten -

Ergebnis Jeder Zugriff wurde in einem Logfile protokolliert.

Standardablauf 1. Ein Benutzer nutzt die Funktionalitdt des Sys-

tems

2. Das System speichert einen Logeintrag in ein
File mit Datum, welcher Benutzer, Funktion die
aufgerufen wurde und Daten die dabei veridndert
wurden.

Alternative Ablaufschritte

Hinweise

Jeder Zugriff auf eine Sicht sowie jede Verinde-
rung eines Datensatzes stellt einen eigenen Eintrag
im Logfile dar.

Anderungsgeschichte

Version 1.0

Tabelle 4.3: Use Case Protokollierung aller Zugriffe
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| Name | Einpflegen neuer Betriebsdaten |
Beschreibung Sobald neue Betriebe dazukommen, konnen die
Daten iiber eine Datenbankschnittstelle in das Sys-
tem integriert werden.
Beteiligte Akteure Administrator, System
Status Abgenommen

Verwendete Anwendungsfille

Ausloser

Betriebe die noch nicht im System erfasst sind, sol-
len eingepflegt werden.

Vorbedingungen Es gibt Betriebe, die noch nicht im System erfasst
sind.

Invarianten -

Ergebnis Die Betriebsdaten wurden eingepflegt.

Standardablauf 1. Die Betriebsdaten liegen digital vor

2. Das System importiert die Daten in die Daten-
bank

3. Dem neuen Betrieb werden Rollen fiir die Zu-
griffskontrolle zugewiesen

4. Fiir den Betrieb werden Zugangsdaten angelegt

Alternative Ablaufschritte

1. Die Betriebsdaten liegen nicht digital vor

2. Der Administrator legt den Betrieb in der Da-
tenbank an

3. Dem neuen Betrieb werden Rollen fiir die Zu-
griffskontrolle zugewiesen

4. Fiir den Betrieb werden Zugangsdaten angelegt

Hinweise

Anderungsgeschichte

Version 1.0

Tabelle 4.4: Use Case Einpflegen neuer Betriebsdaten
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| Name | Bearbeiten bestehender Betriebsdaten
Beschreibung Betriebe haben die Moglichkeit, bestimmte Daten
die ihren Betrieb betreffen, zu dndern.
Beteiligte Akteure Administrator, Betrieb
Status Abgenommen

Verwendete Anwendungsfille

Anzeigen der Betriebsdetails

Ausloser

Betriebsdaten haben sich geédndert.

Vorbedingungen Der Betrieb ist bereits im System erfasst.
Invarianten Der Betrieb ist im System vorhanden

Ergebnis Die Betriebsdaten wurden aktualisiert.
Standardablauf 1. Der Betrieb bearbeitet die zu @ndernden Daten

2. Der Betrieb bestitigt die Anderungen durch ab-
speichern.

Alternative Ablaufschritte

Hinweise

Anderungsgeschichte

Version 1.0

Tabelle 4.5: Use Case Bearbeiten bestehender Betriebsdaten

] Name

\ Einpflegen neuer Tierdaten

Beschreibung

Sobald neue Tiere geboren werden, konnen die Da-
ten iiber eine Datenbankschnittstelle in das System
integriert werden.

Beteiligte Akteure

System

Status

Abgenommen

Verwendete Anwendungsfille

Ausloser

Neue Tiere sind in den Bestand eines Betriebes da-
zugekommen (Geburt, Ankauf, ...).

Vorbedingungen Der Betrieb ist im System vorhanden.
Invarianten Der Betrieb ist im System vorhanden
Ergebnis Die Betriebsdaten wurden aktualisiert.
Standardablauf 1. Die Tierdaten liegen digital vor

2. Das System importiert die Daten in die Daten-
bank

Alternative Ablaufschritte

Hinweise

Anderungsgeschichte

Version 1.0

Tabelle 4.6: Use Case Einpflegen neuer Tierdaten
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| Name

| Suchfunktion |

Beschreibung

Allen Benutzern des Systems steht eine Suchfunk-
tion zur Verfiigung, um auf schnellem Weg die ge-
wiinschte Information zu finden. Gesucht werden
kann dabei nach Betrieben, Tieren, Tierdrzten und
Medikamenten.

Beteiligte Akteure

Alle

Status

Abgenommen

Verwendete Anwendungsfille

Ausloser

Der Benutzer mochte schnell Informationen abru-
fen.

Vorbedingungen Der Benutzer kennt bestimmte Merkmale, nach de-
nen gesucht werden soll.

Invarianten Die Informationen werden nicht verandert

Ergebnis Die Suche liefert ein Ergebnis.

Standardablauf 1. Der Benutzer gibt in der Suchmaske die Such-

kriterien ein
2. Das System liefert ein Ergebnis

Alternative Ablaufschritte

1. Der Benutzer gibt in der Suchmaske die Such-
kriterien ein
2. Das System liefert kein Ergebnis

Hinweise

Anderungsgeschichte

Version 1.0

Tabelle 4.7: Use Case Suchfunktion
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| Name

| Betriebsliste ansehen |

Beschreibung

Abgesehen von den Betrieben steht den Benutzern
des Systems eine Ansicht zur Verfiigung, die eine
Liste der Betriebe darstellt. Diese Liste kann nach
bestimmten Kriterien gefiltert und sortiert werden.

Beteiligte Akteure

Administrator, Tierarzt, Verbinde, Konsumenten,
Ministerien / AMA

Status

Abgenommen

Verwendete Anwendungsfille

Ausloser

Der Benutzer mochte die Betriebsliste ansehen.

Vorbedingungen Der Benutzer navigiert zur Betriebslistenansicht.
Invarianten Die Betriebsliste wird nicht veridndert

Ergebnis Die Betriebsliste wird angezeigt.

Standardablauf 1. Der Benutzer navigiert zur Betriebslistenansicht

2. Das System zeigt die Betriebsliste an
3. Der Benutzer kann die Betriebsliste ansehen

Alternative Ablaufschritte

1. Der Benutzer navigiert zur Betriebslistenansicht
2. Das System zeigt die Betriebsliste an

3a. Der Benutzer filtert die Betriebsliste nach Spal-
tenkriterien

3b. Der Benutzer sortiert die Betriebsliste spalten-
weise

4. Der Benutzer kann die Betriebsliste ansehen

Hinweise Je nach Akteur und Zugriffsrecht auf bestimmte
Informationen konnen Spalten in der Betriebsliste
fiir die Rolle sichtbar oder unsichtbar sein.

Anderungsgeschichte Version 1.0

Tabelle 4.8: Use Case Betriebsliste ansehen
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| Name | Detailansicht eines Betriebes ansehen
Beschreibung Aus der Betriebsliste kann ein Betrieb ausgewdhlt
werden, um Detailinformationen anzuzeigen.
Beteiligte Akteure Administrator, Tierarzt, Verbinde, Konsumenten,
Ministerien / AMA
Status Abgenommen

Verwendete Anwendungsfille

Betriebsliste ansehen

Ausloser

Der Benutzer mochte einen Betrieb im Detail se-
hen.

Vorbedingungen Der Benutzer wihlt einen Betrieb aus der Betriebs-
listenansicht.

Invarianten Die Betriebsliste wird nicht verindert

Ergebnis Die Betriebsdetails werden angezeigt.

Standardablauf 1. Der Benutzer wihlt aus der Betriebslistenan-

sicht einen Betrieb aus
2. Das System zeigt den ausgewihlten Betrieb im
Detail

Alternative Ablaufschritte

Hinweise

Anderungsgeschichte

Version 1.0

Tabelle 4.9: Use Case Detailansicht eines Betriebes ansehen
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| Name

| Auswahl einer Tierart

Beschreibung

Da Betriebe in manchen Fillen mehr als nur ei-
ne Tierart halten, kann in diesem Fall ausgewéhlt
werden, welche Art

angezeigt werden soll.

Beteiligte Akteure

Administrator, Betrieb, Tierarzt, Verbinde, Konsu-
menten, Ministerien / AMA

Status

Abgenommen

Verwendete Anwendungsfille

Ausloser

Der Benutzer mochte eine Tierart des Betriebes ge-
nauer betrachten.

Vorbedingungen Der Benutzer hat einen Betrieb aus der Betriebslis-
tenansicht ausgewdhlt.

Invarianten -

Ergebnis Die Tierliste einer Tierart wird angezeigt.

Standardablauf 1. Der Benutzer wihlt in der Detailansicht des Be-

triebes eine Tierart aus
2. Das System zeigt die Tierliste der gewéhlten
Tierart

Alternative Ablaufschritte

Hinweise

Anderungsgeschichte

Version 1.0

Tabelle 4.10: Use Case Auswahl einer Tierart
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| Name Tierliste ansehen
Beschreibung In der Tierliste werden die Tiere einer Art darge-
stellt. Diese Liste kann nach bestimmten Kriterien
gefiltert und sortiert werden.
Beteiligte Akteure Administrator, Tierarzt, Verbinde, Konsumenten,
Ministerien / AMA
Status Abgenommen

Verwendete Anwendungsfille

Ausloser

Der Benutzer mochte die Tierliste ansehen.

Vorbedingungen Der Benutzer navigiert zur Tierlistenansicht.
Invarianten Die Tierliste wird nicht verdndert

Ergebnis Die Tierliste wird angezeigt.

Standardablauf 1. Der Benutzer navigiert zur Tierlistenansicht

2. Das System zeigt die Tierliste an
3. Der Benutzer kann die Tierliste ansehen

Alternative Ablaufschritte

1. Der Benutzer navigiert zur Tierlistenansicht

2. Das System zeigt die Tierliste an

3a. Der Benutzer filtert die Tierliste nach Spalten-
kriterien

3b. Der Benutzer sortiert die Tierliste spaltenweise
4. Der Benutzer kann die Tierliste ansehen

Hinweise Je nach Akteur und Zugriffsrecht auf bestimmte
Informationen konnen Spalten in der Tierliste fiir
die Rolle sichtbar oder unsichtbar sein.

Anderungsgeschichte Version 1.0

Tabelle 4.11: Use Case Tierliste ansehen
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] Name Detailansicht eines Tieres ansehen
Beschreibung Aus der Tierliste kann ein Tier ausgewihlt werden,
um Detailinformationen anzuzeigen.
Beteiligte Akteure Administrator, Betrieb, Tierarzt, Verbiande, Konsu-
menten, Ministerien / AMA
Status Abgenommen

Verwendete Anwendungsfille

Tierliste ansehen

Ausloser

Der Benutzer mochte ein Tier im Detail sehen.

Vorbedingungen Der Benutzer wihlt ein Tier aus der Tierlistenan-
sicht.

Invarianten Die Tierliste wird nicht verindert

Ergebnis Die Tierdetails werden angezeigt.

Standardablauf 1. Der Benutzer wihlt aus der Tierlistenansicht ein

Tier aus
2. Das System zeigt das ausgewdhlte Tier im Detail

Alternative Ablaufschritte

Hinweise

Anderungsgeschichte

Version 1.0

Tabelle 4.12: Use Case Detailansicht eines Tieres ansehen

| Name | Erfassung von Gesundheitsdaten fiir ein Tier
Beschreibung In der Detailansicht besteht fiir Tierdrzte und Ver-
binde die Moglichkeit, Gesundheitsdaten fiir ein
Tier zu erfassen.
Beteiligte Akteure Tierarzt, Verbinde
Status Abgenommen

Verwendete Anwendungsfille

Detailansicht eines Tieres ansehen

Ausloser

Der Benutzer mochte Gesundheitsdaten zu einem
Tier erfassen.

Vorbedingungen Ein Tier aus der
Tierlistenansicht wurde ausgewdhlt.
Invarianten -
Ergebnis Die Gesundheitsdaten fiir ein Tier wurden erfasst.
Standardablauf 1. Der Benutzer gibt die Daten in das System ein

2. Die Eingabe wird durch Speichern bestitigt

Alternative Ablaufschritte

Hinweise

Je nach Rolle konnen unterschiedliche Gesund-
heitsdaten erfasst werden.

Anderungsgeschichte

Version 1.0

Tabelle 4.13: Use Case Erfassung von Gesundheitsdaten fiir ein Tier
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| Name

\ Hochladen von Dokumenten

Beschreibung

Benutzer wie Tierdrzte oder Verbidnde, die Da-
ten erfassen konnen, haben die Moglichkeit Doku-
mente und Bilder (Rontgenbilder, usw...) hochzu-
laden und einem Tier zuzuordnen.

Beteiligte Akteure

Tierarzt, Verbinde

Status

Abgenommen

Verwendete Anwendungsfille

Detailansicht eines Tieres ansehen

Ausloser

Der Benutzer mochte Dokumente oder Bilder zu
einem Tier hochladen.

Vorbedingungen Ein Tier aus der Tierlistenansicht wurde ausge-
wihlt.

Invarianten -

Ergebnis Die Dokumente bzw. Bilder fiir ein Tier wurden
hochgeladen.

Standardablauf 1. Der Benutzer wihlt tiber eine Upload-Maske die

Dokumente bzw. Bilder aus
2. Die Dokumente bzw. Bilder werden hochgela-
den

Alternative Ablaufschritte

Hinweise

Anderungsgeschichte

Version 1.0

Tabelle 4.14: Use Case Hochladen von Dokumenten
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| Name

| Tierarztindex ansehen |

Beschreibung

Betrieben steht ein Tierarztindex zur Verfiigung,
der alle eingetragenen Tierdrzte beinhaltet. Diese
Liste kann nach bestimmten Kriterien gefiltert und
sortiert werden.

Beteiligte Akteure

Betrieb

Status

Abgenommen

Verwendete Anwendungsfille

Ausloser

Der Benutzer mochte den Tierarztindex ansehen.

Vorbedingungen -

Invarianten -

Ergebnis Der Tierarzt wurde fiir den Betrieb freigeschaltet
und kann nun die Betriebs- und Tierinformationen
einsehen. Weiters kann er nun Gesundheitsdaten
zu einem Tier erfassen.

Standardablauf 1. Der Benutzer navigiert zum Tierarztindex

2. Das System zeigt den Tierarztindex an
3. Der Benutzer kann den Tierarztindex ansehen

Alternative Ablaufschritte

1. Der Benutzer navigiert zum Tierarztindex

2. Das System zeigt den Tierarztindex an

3a. Der Benutzer filtert den Tierarztindex nach
Spaltenkriterien

3b. Der Benutzer sortiert den Tierarztindex spal-
tenweise

4. Der Benutzer kann den Tierarztindex ansehen

Hinweise

Anderungsgeschichte

Version 1.0

Tabelle 4.15: Use Case Tierarztindex ansehen
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| Name

Tierarzt fiir einen Betrieb freischalten

Beschreibung

Aus dem Tierarztindex kann ein Tierarzt ausge-
wihlt werden um ihn fiir einen Betrieb freizu-
schalten. Dieser Tierarzt hat dann die Moglichkeit,
die Betriebsdaten einzusehen und Gesundheitsda-
ten zu den Tieren zu erfassen.

Beteiligte Akteure

Betrieb

Status

Abgenommen

Verwendete Anwendungsfille

Tierarztindex ansehen

Ausloser

Der Benutzer mochte aus dem Tierarztindex einen
Tierarzt auswihlen, um ihn seinem Betrieb zuzu-
weisen.

Vorbedingungen Der Tierarzt ist fiir den Betrieb noch nicht freige-
schaltet.

Invarianten -

Ergebnis Der Tierarzt wurde fiir den Betrieb freigeschaltet
und kann nun die Betriebs- und Tierinformationen
einsehen. Weiters
kann er Gesundheitsdaten zu einem Tier erfassen.

Standardablauf 1. Der Benutzer wihlt mithilfe der Filter- und Sor-

tiermoglichkeit einen Tierarzt aus der Liste aus
2. Der ausgewdhlte Tierarzt wird dem Betrieb zu-
gewiesen.

Alternative Ablaufschritte

Hinweise

Anderungsgeschichte

Version 1.0

Tabelle 4.16: Use Case Tierarzt fiir einen Betrieb freischalten
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| Name | Generieren von Berichten |
Beschreibung Den Benutzern des Systems steht ein Berichtsge-
nerator zur Verfiigung, um Auswertungen und Re-
ports zu erstellen.
Beteiligte Akteure Alle
Status Abgenommen

Verwendete Anwendungsfille

Ausloser

Der Benutzer mochte Auswertungen oder Berichte
erstellen.

Vorbedingungen Der Benutzer befindet sich in einer Ansicht, die die
Reporterstellung erlaubt.

Invarianten -

Ergebnis Der Bericht wurde generiert.

Standardablauf 1. Der Benutzer navigiert zu einer Ansicht, aus der

er einen

Bericht generieren will

2. Der Benutzer 16st die Generierung durch Betiti-
gung eines Buttons aus.

3. Der Bericht wird generiert.

Alternative Ablaufschritte

Hinweise

Anderungsgeschichte

Version 1.0

Tabelle 4.17: Use Case Generieren von Berichten
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| Name

Arzneimittelkatalog ansehen |

Beschreibung

Tierdrzte konnen die verschriebenen Medikamen-
te aus einem Arzneimittelkatalog auswihlen, und
einer Diagnose bzw. Behandlung zuordnen. Dieser
Katalog kann nach bestimmten Kriterien gefiltert
und sortiert werden.

Beteiligte Akteure

Tierarzt

Status

Abgenommen

Verwendete Anwendungsfille

Ausloser

Der Benutzer mochte den Arzneimittelkatalog an-
sehen.

Vorbedingungen Der Benutzer navigiert zum Arzneimittelkatalog.
Invarianten Der Arzneimittelkatalog wird nicht verédndert.
Ergebnis Der Arzneimittelkatalog wird angezeigt.
Standardablauf 1. Der Benutzer navigiert zum Arzneimittelkatalog

2. Das System zeigt den Arzneimittelkatalog an
3. Der Benutzer kann den Arzneimittelkatalog an-
sehen

Alternative Ablaufschritte

1. Der Benutzer navigiert zum Arzneimittelkatalog
2. Das System zeigt den Arzneimittelkatalog an
3a. Der Benutzer filtert den Arzneimittelkatalog
nach Spaltenkriterien

3b. Der Benutzer sortiert den Arzneimittelkatalog
spaltenweise

4. Der Benutzer kann den Arzneimittelkatalog an-
sehen

Hinweise

Anderungsgeschichte

Version 1.0

Tabelle 4.18: Use Case Arzneimittelkatalog ansehen
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| Name | Meldungen erfassen
Beschreibung Tierdrzte und Verbidnde konnen meldepflichtige
Umstéinde und Beobachtungen erfassen.
Beteiligte Akteure Tierarzt, Verband
Status Abgenommen

Verwendete Anwendungsfille

Ausloser

Der Benutzer hat einen meldepflichtigen Umstand
beobachtet.

Vorbedingungen Der Benutzer navigiert zur Detailansicht des Be-
triebes.

Invarianten Betriebsdaten werden nicht veréindert.

Ergebnis Der meldepflichtige Umstand wurde erfasst.

Standardablauf 1. Der Benutzer navigiert zur Detailansicht des Be-

triebes

2. Der Benutzer erstellt einen neuen Eintrag in der
dafiir vorgesehenen Maske

3. Der meldepflichtige Eintrag wurde angelegt und
ist dem Betrieb zugeordnet.

Alternative Ablaufschritte

Hinweise

Anderungsgeschichte

Version 1.0

Tabelle 4.19: Use Case Meldungen erfassen
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| Name | Meldungen senden
Beschreibung Tierdrzte und Verbidnde konnen meldepflichtige
Umstinde und Beobachtungen die sie erfasst ha-
ben an zustidndige Behorden senden.
Beteiligte Akteure Tierarzt, Verband
Status Abgenommen

Verwendete Anwendungsfille

Ausloser

Der Benutzer hat einen meldepflichtigen Umstand
erfasst und mochte diesen an die zustindige Be-
horde senden.

Vorbedingungen Der Benutzer wihlt den meldepflichtigen Eintrag
aus, den er senden mochte.

Invarianten Betriebsdaten werden nicht veridndert

Ergebnis Der meldepflichtige Umstand wurde an die zustédn-
dige Behorde gesendet.

Standardablauf 1. Der Benutzer navigiert zur Maske mit den mel-

depflichtigen Eintrigen

2. Der Benutzer wihlt den meldepflichtigen Ein-
trag aus, den er senden mochte

3. Der Benutzer 16st den Sendeprozess durch Klick
auf den dafiir vorgesehenen Button aus.

Alternative Ablaufschritte

Hinweise

Anderungsgeschichte

Version 1.0

Tabelle 4.20: Use Case Meldungen senden
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| Name Berechtigungen anlegen
Beschreibung Administratoren konnen fiir Benutzergruppen Be-
rechtigungen vergeben um Zugriffe auf bestimmte
Daten und Ansichten zu regeln.
Beteiligte Akteure Administrator
Status Abgenommen

Verwendete Anwendungsfille

Ausloser

Der Benutzer mochte fiir eine Benutzergruppe Be-
rechtigungen festlegen.

Vorbedingungen Der Benutzer navigiert zur Rolleniibersicht.
Invarianten Es werden keine Daten verdndert

Ergebnis Die Berechtigungen wurden angelegt.
Standardablauf 1. Der Benutzer navigiert zur Rolleniibersicht

2. Der Benutzer legt einen neuen Eintrag an

3. Der Benutzer wihlt fiir diesen Eintrag die
gewiinschten Berechtigungen und erméglicht da-
durch Zugriffe auf bestimmte Funktionen und
Sichten im System

Alternative Ablaufschritte

Hinweise

Anderungsgeschichte

Version 1.0

Tabelle 4.21: Use Case Berechtigungen anlegen
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| Name | Abfrage der Zugriffsprotokollierung |
Beschreibung Administratoren konnen die Zugriffe auf das Sys-
tem sowie die dabei geédnderten und angezeigten
Daten abfragen.
Beteiligte Akteure Administrator
Status Abgenommen

Verwendete Anwendungsfille

Ausloser

Der Benutzer mochte Informationen tiber Zugriffe
erhalten.

Vorbedingungen Der Benutzer navigiert zur Zugriffsdatenabfrage.
Invarianten Es werden keine Daten verdndert

Ergebnis Die Zugriffsdaten werden abgefragt.
Standardablauf 1. Der Benutzer navigiert zur Zugriffsdatenabfrage

2. Der Benutzer schriankt die Abfrage nach be-
stimmten Kriterien ein

3. Die Abfrage wird durchgefiihrt

4. Der Benutzer erhilt das Ergebnis der Abfrage
zur Ansicht

Alternative Ablaufschritte

Hinweise

Die Kiriterien fiir die Abfrage wiren z.B. nach Be-
nutzer, fiir einen Zeitraum, Zugriff auf Ansichten,
Erfassung von Datensitzen usw...

Anderungsgeschichte

Version 1.0

Tabelle 4.22: Use Case Abfrage der Zugriffsprotokollierung
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Name Schnittstelle zu gingigen Praxissoftwarelosun-
gen
Beschreibung Fiir Tierdrzte steht eine Webservice-Schnittstelle

zu gingigen Praxissoftwarelosungen zur Verfii-
gung, um Daten die der Tierarzt mit seiner Soft-
ware erfasst hat in das System zu iibertragen und
vice versa.

Beteiligte Akteure

Tierarzt

Status

Abgenommen

Verwendete Anwendungsfille

Ausloser

Der Tierarzt mochte Daten zwischen den Syste-
men austauschen.

Vorbedingungen Der Benutzer navigiert zum Modul fiir den Daten-
austausch.

Invarianten Es werden keine Daten verdndert

Ergebnis Die Daten wurden iibertragen.

Standardablauf 1. Der Benutzer navigiert zum Modul fiir den

Datenaustausch

2. Der Benutzer wihlt aus, dass er Daten senden
mochte

3. Der Benutzer wihlt aus, welche Daten er iiber-
tragen mochte

4. Die Daten werden zur Praxissoftware iibertra-
gen.

Alternative Ablaufschritte

1. Der Benutzer navigiert zum Modul fiir den Da-
tenaustausch

2. Der Benutzer wihlt aus, dass er Daten empfan-
gen mochte

3. Der Benutzer wihlt aus, welche Daten er emp-
fangen mochte

4. Die Daten werden in das System der elektroni-
schen Gesundheitsakte fiir Nutztiere iibertragen.

Hinweise Die Einstellungen die zur Ubertragung zum Sys-
tem des Tierarztes notwendig sind, miissen vor
dem ersten Sende- bzw. Empfangsvorgang vorge-
nommen werden.

Anderungsgeschichte Version 1.0

Tabelle 4.23: Use Case Schnittstelle zu gidngigen Praxissoftwarelosungen

4.2.5 Use Case Modellierung

Neben einer textuellen Beschreibung - wie der im vorherigen Abschnitt 4.2.4 - besteht
die Moglichkeit, Anforderungen mittels Use Case Diagrammen in UML zu modellie-
ren. Im Folgenden sollen die oben beschriebenen Anforderungen auf diese Art darge-

stellt werden.

Die folgenden beiden Abbildungen zeigen Use Cases aus der Sicht des Betriebes respek-
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tive des Landwirtes sowie aus der Sicht des Tierarztes und des Administrators. Weitere
vorkommende Akteure wie z.B. die Datenbankschnittstelle oder ein externes System
stellen keine Personen dar. Die Akteure sind durch Assoziationen mit den Use Cases
verbunden, die sie ausfithren konnen.

Betrieb

e

System

1 ~
<include> <extends>
1 ~
V )

Beliebiger < - <extends> -
Anwendungsfall

P 7
<extends>

Ve

e

Protokollierung
aller Zugriffe

/
I |

\/

Tierarzt

Abbildung 4.1: Anwendungsfalldiagramm Login, Logout und Zugriffsprotokollierung

Abbildung 4.1 zeigt, dass den Akteuren jede beliebige Funktion respektive jeder defi-
nierte Anwendungsfall des Systems erst ab dem Login zur Verfiigung steht. Weiters ist
dem Modell zu entnehmen, dass jeder Zugriff von jedem Benutzer protokolliert wird.

80/116



Kapitel 4. Analyse

4.2. Anforderungsanalyse
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Abbildung 4.2: Anwendungsfalldiagramm fiir die Erfassung von Gesundheitsdaten

In Abbildung 4.2 ist zu sehen, dass ein Betrieb z.B. seine Betriebsdaten bearbeiten kann
(Tabelle 4.5), wobei diese Funktion dem Tierarzt nicht zur Verfiigung steht. Betriebs-
daten konnen allerdings nur bearbeitet werden, wenn sie vorher iiber eine Datenbank-

schnittstelle in das System eingepflegt wruden.

Die Suchfunktion (Tabelle 4.7) steht beiden Akteuren zur Verfiigung und ist im System
ab dem Login ausfiihrbar. So kann schnell ein bestimmtes Objekt gefunden werden. Die
Suche steht auch auf verschiedenen Masken zur Verfiigung, wie z.B. Suchen im Tier-
arztindex, Suchen innerhalb der Tierliste, Suchen im Arzneimittelkatalog oder Suchen
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innerhalb der Betriebsliste. Die Suche kann aber auch ausgefiihrt werden, ohne zu einer
dieser Masken zu navigieren.

Gesundheitsdaten fiir ein Tier zu erfassen (Tabelle 4.13) ist eine Funktion, die dem Tier-
arzt zur Verfiigung steht, dem Betrieb aber nicht. Um diesen Anwendungsfall auszufiih-
ren, muss der Tierarzt nach dem Login entweder iiber die Suche zu einem bestimmten
Tier, fiir das er die Daten erfassen will, gelangen, oder iiber die Betriebsauswahl (Tabel-
le 4.9) weiter zur Tierartenauswahl (Tabelle 4.10) weiter zur Auswahl eines bestimmten
Tieres (Tabelle 4.12), um anschlieend zur Erfassungsmaske fiir die Gesundheitsdaten
zu gelangen. Bei der Erfassung von Medikationen in dieser Maske steht dem Tierarzt
ein Arzneimittelkatalog zur Verfiigung, iiber den das zu verabreichende Medikament
ausgewdhlt werden kann. Die Erfassung von Gesundheitsdaten fiir ein Tier bietet dem
Tierarzt auch die Moglichkeit, Dokumente wie Rontgenbilder oder Befunde hochzula-
den. Erfasste Daten konnen iiber einen Webservice (Tabelle 4.23) an andere Systeme
gesendet werden.

Der Betrieb kann bis zur Detailansicht eines Tieres navigieren und sich dort die Gesund-
heitsakte seines Tieres mit allen vergangenen Diagnosen, Medikationen und Befunden
ansehen. Jedoch kann er selber an dieser Stelle keine Daten erfassen. Tierdrzte konnen
weiters Meldungen erfassen (Tabelle 4.19), um diese dann an eine Behorde zu senden
(Tabelle 4.20).

Den Akteuren steht ein Berichtsgenerator (Tabelle 4.17) zur Verfiigung, der Auswertun-
gen zu den erfassten Daten erstellt.

Die Funktion Berechtigungen anzulegen (Tabelle 4.21) und die Zugriffsprotokollierung
(Tabelle 4.22) abzufragen, steht nur Administratoren zur Verfiigung.

4.3 Zugriffs- und Rollenkonzept

Anhand der vorgestellen Zugriffskontrollkonzepte aus Abschnitt 3.8 stellt sich heraus,
dass bei der Umsetzung der ELGA fiir Nutztiere nur das RBAC Modell fiir den Einsatz
in Frage kommt, da es genau fiir diese Art von groen Datenbanksystemen in komplexen
Dominen ausgerichtet ist.

4.3.1 Funktionale Rollen

In Anlehnung an der in [19] verwendeten Darstellung der funktionalen Rollen des Sys-
tems sind diese sowie eine zugehorige Beschreibung Tabelle 4.24 zu entnehmen.
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Funktionale Rolle | Beschreibung

A. Administrative Rolle Diese Rolle ist fiir die Entwickler des Systems vor-
gesehen. Sie konnen auf alle Daten zugreifen, an-
deren Benutzern Rechte vergeben und weitere Rol-
len anlegen.

B. Landwirt Der Landwirt sieht seinen eigenen Betrieb. Er darf
Behandlungen erfassen oder auch vom Tierarzt
hinterlassene Diagnosebelege. Er bestimmt, wer
auf seinen Betrieb lesenden respektive schreiben-
den Zugriff hat.

C. Tierarzt Der Tierarzt sieht die Betriebe die er behandelt
bzw. fiir die er freigeschaltet wurde. Hier stellt sich
die wichtige Frage, ob der Tierarzt alle Diagno-
sen die jemals auf einem Betrieb gemacht wur-
de sehen darf (also auch von den vor ihm zustin-
digen Tierdrzten) oder nur seine eigenen Diagno-
sen. Tierdrzte die als Vertretung auf einen Betrieb
kommen, miissen fiir diesen freigeschaltet werden.
Hier ist zu diskutieren, welche Daten sie von die-
sem Betrieb in diesem Fall sehen konnen diirfen.
D. Verbidnde / Organisationen | Sehen die Daten der Betriebe, fiir die sie zustindig
sind. Sie konnen Kontrolldaten erfassen und an-
onymisierte Daten liber Tierbestinde, diverse Aus-
wertungen iiber die Regionen zu Tiergesundheit
oder Seuchenbefall ansehen.

E. Ministerien / AMA Diese Rollen sollen im Anlassfall Betriebsdaten
einsehen konnen.

F. Weiterverarbeitende Indus- | Diese Rollen sollen eine eingeschrinkte Sicht auf
trie Betriebsdaten und ausgewihlte Tierdaten haben.
G. Konsumenten Diese Rollen sollen eine sehr eingeschrinkte Sicht
haben mit einigen wenigen Informationen iiber den
Betrieb und Schlachtdaten des Tieres.

Tabelle 4.24: Funktionale Rollen des Systems

4.3.2 Regeln fiir die Zugriffskontrolle

In [19] werden Regeln fiir die Zugriffskontrolle aufgestellt, die auf dem RBAC Access
Control Framework basieren. Diese Art der Darstellung wird iibernommen, um eine
Liste der Regeln aufzustellen. Die Aufbereitung einer Regel sieht wie folgt aus:

Erlaube [Benutzer/Rolle/Subjekt] die Ausfiihrung [Zugriffsart]
auf [Objekt] fiir [Zweck] versehen mit [Bedingung]
Durchfiihrung von [Pflicht].

Die resultierende Liste besteht aus 28 Regeln die die Zugriffsrechte auf die Informatio-
nen und Daten der elektronischen Gesundheitsakte bestimmen.
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10.

. Erlaube [Administrator] die Ausfiihrung [lesen / schreiben]

auf [alle Daten und Sichten der elektronischen Gesundheitsakte]
versehen mit [(Ausnahmen bei Bedarf)]
Durchfiihrung von [Eintrag im Log-File].

Erlaube [Landwirt] die Ausfiihrung [lesen / schreiben]
auf [seine eigene Betriebssicht]

versehen mit [(Ausnahmen bei Bedarf)]

Durchfiihrung von [Eintrag im Log-File].

Erlaube [Landwirt] die Ausfiihrung [lesen]
auf [Ansicht seiner eigenen Tierliste]
versehen mit [(Ausnahmen bei Bedarf)]
Durchfiihrung von [Eintrag im Log-File].

. Erlaube [Landwirt] die Ausfiihrung [lesen / schreiben]

auf [Detailansicht eines seiner Tiere]

fiir [Erfassung von Tiergesundheitsdaten]
versehen mit [eingeschrinkten Schreibrechten]
Durchfiihrung von [Eintrag im Log-File].

. Erlaube [Landwirt] die Ausfithrung [lesen]

auf [Ansicht Tierarztindex]

fiir [Freischaltung eines Tierarztes fiir den Betrieb]
versehen mit [(Ausnahmen bei Bedarf)]
Durchfiihrung von [Eintrag im Log-File].

Erlaube [Landwirt] die Ausfiihrung [lesen]

auf [Berichtsgenerator]

fiir [Erstellung von Berichten und Auswertungen]
versehen mit [(Ausnahmen bei Bedarf)]
Durchfiihrung von [Eintrag im Log-File].

. Erlaube [Tierarzt] die Ausfiihrung [lesen]

auf [Ansicht seiner betreuten Betriebe]
versehen mit [(Ausnahmen bei Bedarf)]
Durchfiihrung von [Eintrag im Log-File].

. Erlaube [Tierarzt] die Ausfiihrung [lesen]

auf [Ansicht der Tierliste eines seiner betreuten Betriebe]
versehen mit [(Ausnahmen bei Bedarf)]
Durchfiihrung von [Eintrag im Log-File].

. Erlaube [Tierarzt] die Ausfiihrung [lesen / schreiben]

auf [Detailansicht eines Tieres eines seiner betreuten Betriebe]

fiir [Erfassung von Tiergesundheitsdaten, Hochladen von Dokumenten (Ront-
genbilder usw.)]

versehen mit [(Ausnahmen bei Bedarf)]

Durchfiihrung von [Eintrag im Log-File].

Erlaube [Tierarzt] die Ausfiihrung [lesen]
auf [Ansicht Arzneimittelkatalog]
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11.

12.

13.

14.

15.

16.

17.

18.

19.

fiir [Einbindung in Diagnoseerfassung]
versehen mit [(Ausnahmen bei Bedarf)]
Durchfiihrung von [Eintrag im Log-File].

Erlaube [Tierarzt] die Ausfithrung [lesen / schreiben]
auf [Erfassung von besonderen Umstinden]

fiir [Meldepflichtige Krankheitsfille]

versehen mit [(Ausnahmen bei Bedarf)]
Durchfiihrung von [Eintrag im Log-File].

Erlaube [Tierarzt] die Ausfiihrung [lesen]

auf [Berichtsgenerator]

fiir [Erstellung von Berichten und Auswertungen]
versehen mit [(Ausnahmen bei Bedarf)]
Durchfiihrung von [Eintrag im Log-File].

Erlaube [Verbinde / Organisationen] die Ausfiihrung [lesen]
auf [Ansicht der betreuten Betriebe]

versehen mit [(Ausnahmen bei Bedarf)]

Durchfiihrung von [Eintrag im Log-File].

Erlaube [Verbinde / Organisationen] die Ausfiihrung [lesen]
auf [Detailansicht eines betreuten Betriebes]

versehen mit [(Ausnahmen bei Bedarf)]

Durchfiihrung von [Eintrag im Log-File].

Erlaube [Verbinde / Organisationen] die Ausfiihrung [lesen]
auf [Ansicht der Tierliste eines betreuten Betriebes]
versehen mit [(Ausnahmen bei Bedarf)]

Durchfiihrung von [Eintrag im Log-File].

Erlaube [Verbiande / Organisationen] die Ausfiihrung [lesen / schreiben]
auf [Detailansicht eines betreuten Betriebes]

fiir [Erfassung von verbandsrelevanten Betriebsdaten]

versehen mit [(Ausnahmen bei Bedarf)]

Durchfiihrung von [Eintrag im Log-File].

Erlaube [Verbinde / Organisationen] die Ausfiihrung [lesen / schreiben]
auf [Detailansicht eines Tieres eines betreuten Betriebes]

fiir [Erfassung von verbandsrelevanten Tiergesundheitsdaten]
versehen mit [(Ausnahmen bei Bedarf)]

Durchfiihrung von [Eintrag im Log-File].

Erlaube [Verbinde / Organisationen] die Ausfiihrung [lesen]
auf [Berichtsgenerator]

fiir [Erstellung von Berichten und Auswertungen]

versehen mit [(Ausnahmen bei Bedarf)]

Durchfiihrung von [Eintrag im Log-File].

Erlaube [Ministerien / AMA] die Ausfiihrung [lesen]
auf [Betriebsansicht eines zu iiberpriifenden Betriebes]
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20.

21.

22.

23.

24.

25.

26.

27.

28.

versehen mit [Freischaltung im Anlassfall]
Durchfiihrung von [Eintrag im Log-File].

Erlaube [Ministerien / AMA] die Ausfiihrung [lesen]

auf [Ansicht aller Tiere eines zu iiberpriifenden Betriebes]
versehen mit [Freischaltung im Anlassfall]

Durchfiihrung von [Eintrag im Log-File].

Erlaube [Ministerien / AMA] die Ausfiihrung [lesen]

auf [Detailansicht Tier eines zu iiberpriifenden Betriebes]
fiir [Uberpriifung der Tiergesundheit]

versehen mit [Freischaltung im Anlassfall]

Durchfiihrung von [Eintrag im Log-File].

Erlaube [Ministerien / AMA] die Ausfiihrung [lesen]

auf [Berichtsgenerator]

fiir [Erstellung von Berichten und Auswertungen iiber Regionen, Betriebe,
Tiere]

versehen mit [(Ausnahmen bei Bedarf)]

Durchfiihrung von [Eintrag im Log-File].

Erlaube [Konsumenten] die Ausfiihrung [lesen]

auf [Ansicht aller Betriebe]

versehen mit [Besondere Einschrinkung welche Betriebsdaten angezeigt wer-
den]

Durchfiihrung von [Eintrag im Log-File].

Erlaube [Konsumenten] die Ausfiihrung [lesen]

auf [Ansicht der Tierartenliste eines Betriebes]

versehen mit [Besondere Einschrinkung welche Daten angezeigt werden]
Durchfiihrung von [Eintrag im Log-File].

Erlaube [Konsumenten] die Ausfiihrung [lesen]

auf [Ausgewiihlte Sicht auf Tierdetails eines Betriebes]

versehen mit [Besondere Einschrinkung welche Daten angezeigt werden
(Schlachtdatum, usw...)]

Durchfiihrung von [Eintrag im Log-File].

Erlaube [weiterverarbeitende Industrie] die Ausfiihrung [lesen]

auf [Ansicht aller Betriebe]

versehen mit [Besondere Einschrinkung welche Daten angezeigt werden]
Durchfiihrung von [Eintrag im Log-File].

Erlaube [weiterverarbeitende Industrie] die Ausfiihrung [lesen]

auf [Ansicht der Tierartenliste eines Betriebes]

versehen mit [Besondere Einschrinkung welche Daten angezeigt werden]
Durchfiihrung von [Eintrag im Log-File].

Erlaube [weiterverarbeitende Industrie] die Ausfiihrung [lesen]

auf [Ausgewiihlte Sicht auf Tierdetails eines Betriebes]

versehen mit [Besondere Einschrinkung welche Daten angezeigt werden]
Durchfiihrung von [Eintrag im Log-File].
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5 Architekturentwurf

In diesem Kapitel wird ausgehend von den Grundlagen aus dem Kapitel 2, dem theore-
tischen Hintergrund der verwendeten Architekturmuster und -techniken aus dem Kapi-
tel 3 sowie der Analyse aus Kapitel 4 der Softwarearchitekturentwurf beschrieben.

Softwarearchitektur betrifft das Design der Struktur eines Software Systems, einschlief3-
lich seinem gesamten Verhalten und seiner Zerlegung in einfache rechnerische Elemen-
te [29].

5.1 MVC-Modell

In Abbildung 5.1 ist die MVC-Architektur aus [61] adaptiert fiir die elektronische Ge-
sundheitsakte fiir Nutztiere abgebildet.

Die funktionalen Rollen des Systems, die in Abschnitt 4.3.1 definiert wurden, interagie-
ren iiber die View mit dem System. Sie dient der aufbereiteten Anzeige der Daten fiir die
Benutzer. Die Views nehmen weiters von Rollen mit Schreibrechten die Dateneingabe
entgegen. Fiir jede Ansicht im System gibt es eine View, wie z.B. fiir die Login-Seite,
fiir die Ansicht der Betriebsliste, fiir die Ansicht der Tierliste, fiir die Erfassung von
Gesundheitsdaten fiir ein Tier, fiir den Tierarztindex, fiir die Medikamentenliste usw. Je
nach Rolle sind diese Sichten zugénglich oder nicht.

Jede View ist mit einem Controller verbunden. Der Controller nimmt Benutzereingaben
entgegen und verarbeitet diese, d.h. er sendet die Eingaben an das Modell. Sobald das
Modell verindert wurde, werden die dazugehorigen Views aktualisiert und dem Benut-
zer dadurch sichtbar gemacht.

Das Modell besteht aus den Tabellen der Datenbank, die durch objektrelationales Map-
ping im System als Klassen existieren und von dort aus manipuliert werden konnen.
Die Zusammenhinge der Tabellen konnen dem Abschitt 5.3 entnommen werden, wo
ein Datenmodell erstellt wurde.
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Abbildung 5.1: MVC Architektur der elektronischen Gesundheitsakte fiir Nutztiere

5.2 3-Tier Architektur
Abbildung 5.2 zeigt die 3-Tier-Architektur des Systems, die sehr populir ist und in

vielen Softwaresystemen umgesetzt wird [58].
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Prasentationsschicht User Interface / Client

Computer
Businesslogikschicht Applikationsserver
Datenhaltungsschicht Datenbankserver

Abbildung 5.2: 3-Tier-Architektur der elektronischen Gesundheitsakte fiir Nutztiere

Die Architektur ist unterteilt in drei Ebenen der Datenverarbeitung.

Die Prisentationsschicht stellt das User Interface der Applikation dar und fungiert als
Schnittstelle zwischen der Applikation und den Benutzern der elektronischen Gesund-
heitsakte. Sie bietet einen benutzerfreundlichen Zugriff auf das System. Da iiber das
User Interface alle Aufgaben und Zugriffe durchgefiihrt werden, ist es eine viel verwen-
dete Schicht.

Die Businesslogikschicht ist der Kern der Applikation, da hier die Logik des Systems
realisiert wird, welche fiir die gesamte Funktionalitéit verantwortlich ist. Diese Schicht
lauft auf einem eigenen Applikationsserver oder Webserver.

Die Datenhaltungsschicht ist verantwortlich fiir die Datenspeicherung, den Datenzugriff
und die Optimierung. Sie muss die Aktualisierung und die Abfrage groer Datenmengen
umgehend ausfiihren. Diese Schicht ist auf einem eigenen Datenbankserver angesiedelt.

Die Businesslogik und das User Interface sind auf unterschiedlichen Plattformen ange-
siedelt, mit einem geeigneten Kommunikationsprotokoll dazwischen. Die Kommunika-
tion und der Datenaustausch in den unterschiedlichen Schichten erfolgt iiber die Busi-
nesslogik. Wenn die Businesslogik der Datenbank oder am Applikationsserver verdandert
werden muss, dndert sich fiir die Clients nichts. Dadurch wird die Wiederverwendbar-
keit des Systems verbessert, der Entwicklungszyklus verkiirzt und die Wartungskosten
reduziert.

Die Modularisierung ermoglicht es auf eine einfache Art das System horizontal oder
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vertikal zu erweitern. Auf der einen Seite, kann das System auf eine groBere und leis-
tungsfahigere Plattform {ibertragen werden; auf der anderen Seite kann die groere Di-
mension die Netzwerkapplikation des Systems verstdarken. Als Resultat der Kapselung
der Businesslogikschicht ist die Datenverteilung und die Datenbank selber fiir die Pri-
sentationsschicht und somit den Client nicht sichtbar.

Die 3-Tier-Architektur hat ein sichereres Securitymanagement als z.B. die 1-Tier- oder
die 2-Tier-Architektur. Selbst wenn Angreifer von auflen die Sicherheitsabwehr der Pri-
sentationsschicht durchbrechen, kann sich das System durch weitere Sicherheitsmecha-
nismen in den darunter liegenden Tiers schiitzen.

Das Ziel dieser 3-Tier-Architektur ist es, die Berechnung und die Daten zu verteilen.
Wenn sich der Ablaufprozess bei der Erfassung und Einsicht in die Gesundheitsdaten
der Nutztiere dndert, muss die Mittelschicht bzw. die Geschiftslogik dementsprechend
angepasst werden. Wenn sich lediglich nur einige Felder dndern oder Werte durch Kal-
kulationen aktualisiert werden miissen, kann dies an die Datenhaltungsschicht weiter-
gegeben werden in Form von Speicherprozeduren oder Triggern. Wenn sich allerdings
die Struktur der Datenbank dndert, muss jede Schicht gedndert werden.

5.3 Datenmodell

Die Darstellung des Datenmodells erfolgt mittels der Chen-Notation [9] und ist in Ab-
bildung 5.3 zu sehen. Es liefert eine statische Sicht auf das System.
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Benutzer
N M
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Tierart N

Schwein ——{>> Tier <}—— Fische

Rind Bienen

Schaf

Geflugel Ziege

Abbildung 5.3: Datenmodell der Gesundheitsakte fiir Nutztiere

Dieser konzeptionelle Entwurf enthilt die Informationseinheiten, die in der spéteren Im-
plementierung des Datenbankmanagementsystems zum Einsatz kommen. Die genauen
Attribute, die zu den Entitdten gehoren und spiter in den Tabellen gespeichert werden,
sind Teil einer eigenen wissenschaftlichen Arbeit zum Thema Datenbankentwurf der
elektronischen Gesundheitsakte fiir Nutztiere.

5.4 UML Darstellung

Nachfolgend werden die in Kapitel 3.6 vorgestellten Diagrammarten praktisch ange-
wendet.
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5.4.1 Aktivititsdiagramm

Abbildung 5.4 stellt das Aktivitdtsdiagramm fiir die Aktivitit ,,Gesundheitsdaten fiir
ein Nutztier erfassen® in einer dynamischen Sichtweise dar. Diese Aktivitit wird mit-
tels Partitionen aus der Sicht des Betriebes sowie des Tierarztes modelliert und stellt
den Aktionsfluss fiir beide Akteure dar. Die Aktionen im linken Rechteck konnen vom
Betrieb ausgefiihrt werden, die Aktionen im rechten Rechteck vom Tierarzt und das
mittlere Rechteck beinhaltet alle Aktionen, die beide Akteure ausfiithren konnen.

Nach dem Login befindet sich der Betrieb auf seiner Betriebsstartseite, von wo aus er
iiber die Auswahl einer Tierart, weiter iiber die Auswahl eines Tieres die Gesundheits-
daten des gewihlten Tieres ansehen kann. Wie in Abschnitt 4.3.2 nachzulesen ist, hat
der Betrieb nur Leserechte und darf daher die Diagnosen seiner Herde nur einsehen.
Die Datenerfassung ist ihm nicht gestattet und somit endet fiir ihn an dieser Stelle der
Ablauf der Aktivitit.

Tierdrzte wihlen nach dem Login einen Betrieb aus, den sie einsehen und dessen Tier-
gesundheitsdaten sie bearbeiten wollen. Danach folgt der gleiche Ablauf wie fiir einen
Betrieb, nimlich die Auswahl der Tierart, danach die Auswahl eines Tieres, um so zur
Einsicht der Gesundheitsdaten zu gelangen. Tierdrzte konnen nun Gesundheitsdaten er-
fassen, also Diagnosen in das System eingeben. Wenn dem Tier Medikamente verab-
reicht werden sollen, werden diese bei der Erfassung aus der Medikamentenliste aus-
gewihlt und so mit der Diagnose verkniipft. Falls zusitzliche Dokumente wie Laborbe-
funde oder Rontgenbilder vorhanden sind, besteht die Moglichkeit, diese hochzuladen.
Wenn alle Daten erfasst sind, endet fiir den Tierarzt an dieser Stelle der Ablauf der
Aktivitit.
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5.4. UML Darstellung
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Abbildung 5.4: Aktivititsdiagramm

5.4.2 Komponentendiagramm

Abbildung 5.5 zeigt das Komponentendiagramm fiir das System, welches die logische

Struktur verdeutlichen soll.
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Die Beziehungen zwischen den Komponenten sind iiber Interfaces definiert. Das Dia-
gramm zeigt die Organisation und Abhingigkeiten einzelner technischer Systemkom-
ponenten, die im Folgenden ein wenig ndher beschrieben werden sollen:

Der Prisentationslayer bildet die Sicht des Benutzers auf das System, sozusagen das
User Interface auf der Clientseite, iiber das die Interaktion mit dem System ablduft.

Der Dokumenten- und MessagingService regelt den Datenaustausch und die Nach-
richteniibertragung zwischen den Systemen durch Regeln, die vom HL7-Standard fest-
gelegt sind und erméglicht dadurch Interoperabilitit,. Die CDA des HL7-Standard dient
in dieser Komponente der Definition und dem gemeinsamen Gebrauch von klinischen
Dokumenten. Nédheres zu HL7 und CDA findet sich in Abschnitt 2.3.1.

Der TransaktionsService wird verwendet, um Nachrichten zwischen Systemen aus-
zutauschen und um Diagnosedaten zu erfassen. Im Fehlerfall wird der User informiert.
Alle anderen Aktionen werden nur von der Applikation gepriift, um die Skalierbarkeit
auf Datenbankebene zu erleichtern. Im Fehlerfall wird auch hier der Benutzer benach-
richtigt.

Der BilddatenService implementiert den DICOM-Standard (Abschnitt 2.3.3), um die
Speicherung im festgelegten Format und den Datenaustausch der medizinischen Bild-
daten iiber ein geeignetes Kommunikationsprotokoll zu ermdglichen.

Der BenutzerAccountService regelt die Benutzerverwaltung sowie das Rollenkonzept
mit den dazugehorigen Zugriffsrechten fiir die verschiedenen Rollen und Benutzer.

Der SecurityService regelt die Security Anforderungen an das System. Die gespeicher-
ten Information miissen sicher sein und diirfen nicht von unauthorisierten Benutzern
eingesehen werden. Weiters muss auch die Durchfiihrung von Transaktionen sicher ab-
laufen.

Der LoggingService protokolliert alle Aktionen die im System durchgefiihrt werden,
in einer LoggingTabelle. Dabei wird erfasst, wer, wann, welche Aktion getitigt hat.
Dabei hat jede Aktion, jeder Benutzer und jede Benutzergruppe einen eigenen Code, um
falls gewiinscht, verschiedene Abfragen mit Hilfe dieses Codes auf die Loggingtabelle
durchzufiihren und dadurch bestimmte Informationen zu gewinnen.

Der WebService stellt eine Schnittstelle zur Verfiigung, um Tierdrzten den Datenaus-
tausch zwischen ihrer in der Praxis verwendeten Software und dem System der ELGA
fiir Nutztiere Daten auszutauschen. Die gingigsten Losungen wie Vetinf, easy VET und
ANIMAL-office wurden bereits im Kapitel Grundlagen in Abschnitt 2.1.2 vorgestellt.

Der ReportService ermoglicht den Benutzern des Systems die Erstellung von Berichten
im PDF und CSV Format.

Der SuchService implementiert eine optimierte Suche, damit Betriebe, Tiere und sons-
tige Daten schnell gefunden werden konnen.

Der ImportService bietet eine Schnittstelle, um Tier- und Betriebsdaten aus anderen
Systemen zu importieren, die bereits dort erfasst wurden, wie z.B. aus der Rinderdaten-
bank der AMA.
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Der PersistenzService implementiert die Speicherung in die Datenbank mittels ORM
(Abschnitt 3.5).

Die Datenbank speichert alle Daten des Systems in Tabellen.
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Abbildung 5.5: Komponentendiagramm
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5.4.3 Verteilungsdiagramm

Abbildung 5.6 zeigt das Verteilungsdiagramm fiir das System und zeigt damit die phy-
sische Struktur.

Das Diagramm zeigt, dass Benutzer auf das System iiber einen Webbrowser mit Inter-
netverbindung zugreifen konnen. Die Prisentationsschicht mit dem Benutzerinterface
lauft tiber einen Webserver, die Datenbank lduft auf einem eigenen Datenbankserver
und die Implementierung der Komponenten befindet sich auf einem Anwendungsser-
ver. Die Server sind alle vierfach repliziert um eine hohe Ausfallsicherheit mit einer
Verfiigbarkeit von 99,99% zu garantieren. Fiir die Berechnung der Verfiigbarkeit wird
mit der bedingten Wahrscheinlichkeit fiir Parallelschaltungen gerechnet. Die Formel fiir
die Berechnung mit vierfach replizierten Knoten sieht folgendermalen aus:

1 — (1 — P(Nodefunktioniert)!) = n

Mit der Annahme, dass jeder Knoten eine Fehlerwahrscheinlichkeit von mindestens
10% aufweist, ergibt dies eingesetzt in die Formel:

1—(1-0,9)%(1-0,9)%(1-0,9)%(1—-0,9) =n
1—(0,1) % (0,1) % (0,1) % (0,1) = 1 — 0,0001 = n = 0,9999 = 99,99%

Zur Kontrolle kann man den umgekehrten Rechenweg heranziehen:

0,9999 = 1 — (1 — P(Nodefunktioniert))"
0,9999 =1 — (1 — (0,9))"

0,9999 =1 — (0,1)"

(0,1)" = 0,0001

n xIn(0,1) = In(0,0001)
_ In(0.0001) _ 4
- In(0,1) T

Es sind also 4 Knoten notwendig, um eine Verfiigbarkeit von 99,99% zu gewihrleisten.
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Abbildung 5.6: Verteilungsdiagramm

5.5 Systemarchitektur

In Abbildung 5.7 ist die Systemarchitektur der elektronischen Gesundheitsakte fiir Nutz-
tiere dargestellt.
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5.5.
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Abbildung 5.7: Systemarchitektur

Portal

Der Zugriff auf die Informationen der elektronischen Gesundheitsakte erfolgt fiir die
Benutzer des Systems iiber das Portal, wo die Authentifizierung erfolgt. Es stellt den
zentralen Zugang zu den gesundheitsrelevanten Informationen zur Verfiigung. Fiir je-
den Benutzer, egal ob Tierarzt, Betrieb oder Konsument, erfolgt der Einstieg iiber diese
Komponente. Konsumenten sind die einzige Benutzergruppe, die sich nicht iiber einen
Benutzernamen und einem Passwort identifizieren miissen, erhalten jedoch auch nur
eine minimale Sicht auf das System, mit einigen wenigen Informationen iiber den Be-
trieb und dessen Tierbestand. Alle anderen Benutzergruppen, die tiber den Login Zugriff
auf das System (je nach Benutzergruppe mit unterschiedlicher Sicht und Berechtigung)
erhalten, konnen hier Tiergesundheitsdaten einsehen und editieren. Die integrierte Be-
rechtigungsverwaltung ermoglicht es Betrieben, iiber das Portal anderen Benutzergrup-
pen zu den betriebsinternen Daten Zugang zu gewihren. Es muss jedoch sichergestellt
werden, dass keine unbeabsichtigten Freigaben oder Einschrinkungen stattfnden. Wei-
ters dient dieses System dazu, in den Daten und Informationen der Gesundheitsakte
zu suchen bzw. sie fiir den Benutzer geeignet darzustellen und Daten zu erfassen bzw.
Dokumente und Bilder zu speichern.

Berechtigungssystem

Das Berechtigungssystem ist verantwortlich fiir erlaubte und unerlaubte Zugriffe und
regelt den Datenschutz. Es ermdglicht nur die Zugriffe, die laut dem Rollenkonzept be-
rechtigt sind, die gewiinschte Aktion auszufiihren. Hier sind die Rollen im System defi-
niert sowie die Berechtigungen bezogen auf die jeweilige Rolle. Jede Anfrage von au3en
wird iiberpriift und nur berechtigte Benutzer konnen die jeweilige Anfragen ausfiihren.
Das Berechtigungssystem entlastet alle anderen Komponenten der elektronischen Ge-
sundheitsakte fiir Nutztiere von Berechtigungspriifungen und bildet neben dem Portal
den zentralen Kern des Systems.
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Loggingsystem

Das Loggingsystem protokolliert sdmtliche Zugriffe von Benutzern auf das System.
Dies ermoglicht es zu einem spiteren Zeitpunkt einzusehen, wer und wann welche Akti-
on ausgefiihrt hat. Daraus konnen auch Auswertungen erstellt werden, um verschiedene
Informationen daraus zu gewinnen. Das Loggingsystem ist unabhingig von anderen
Systemkomponenten, nimmt zu protokollierende Eintrdge von allen anderen Kompo-
nenten entgegen und legt dafiir einen Audit Trail an. Audit Trails erfassen, wer auf das
System zugegriffen hat und welche Operationen wihrend einer bestimmten Zeit ausge-
fiihrt wurden. Sie sind sehr niitzlich zur Sicherstellung der Security des Systems und
zur Wiederherstellung verloren gegangener Transaktionen. Die meisten Datenbankma-
nagementsysteme inkludieren Audit Trail Komponenten, es existieren jedoch auch eige-
ne Softwareprodukte, die den Netzwerkadministratoren die Uberwachung der Netzwer-
kressourcen ermoglichen. Die geloggten Daten werden gespeichert und konnen fiir Aus-
wertungen herangezogen werden. Mit dieser Uberwachung des Systems konnen auch
Hackversuche erkannt werden.

Tierarztindex

Der Tierarztindex verwaltet die registrierten Tierdrzte im System. Hier konnen die Be-
triebe einen bestimmten Tierarzt durch gezielte Suche ausfindig machen und fiir den
Datenzugriff auf dem eigenen Betrieb freischalten. Die Registrierung der Tierdrzte er-
folgt durch die Tierdrztekammer. Betriebe wihlen aus dem Index den behandelnden
Tierarzt und schalten ihn fiir den eigenen Betrieb frei, womit sie ihm eine Berechtigung
zum Lesen und Schreiben von Betriebs- und gesundheitsrelevanten Tierdaten ermogli-
chen.

Betriebsindex

Im Betriebsindex sind alle Betriebe, die im System der elektronischen Gesundheitsak-
te fiir Nutztiere registriert sind, gespeichert. Jeder Betrieb wird durch seine Daten und
eindeutige Betriebsnummer identifiziert. Der Index stellt eine Filter- und Suchméglich-
keit zur Verfiigung, um den richtigen Betrieb aufzufinden. Die Erstbefiillung erfolgt
iber eine Datenbankschnittstelle, da bereits viele Betriebe in anderen Systemen erfasst
sind und wenn moglich von dort importiert werden kénnen. Nach der Initialbefiillung
besteht die Moglichkeit, die Daten manuell zu pflegen und aktuell zu halten. Im Zusam-
menhang mit der Erstbefiillung aus mehreren Quellen kann es zu Dubletten kommen,
die bereinigt werden miissen.

Tierindex

Der Tierindex verwaltet die Herde eines Betriebes. Durch gezielte Such- und Filter-
moglichkeiten konnen bestimmte Tiere aufgefunden werden. Je nach Tierrasse und ge-
setzlichen Bestimmungen fiir die jeweilige Rasse erfolgt die Identifikation der Tiere
unterschiedlich. Bei Rindern ist eine Einzeltierkennzeichnung gesetzlich vorgeschrie-
ben, bei anderen in der elektronischen Gesundheitsakte vertretenen Tierarten konnte die
Identifikation iiber Boxnummern oder @hnliches erfolgen.

Dokumentenindex

Im Dokumentenindex werden alle Dokumente der elektronischen Gesundheitsakte eines
Tieres verwaltet. Berechtigte Personen konnen gezielt auf das erforderliche Dokument
zugreifen. Auch hier besteht die Moglichkeit einer Suche bzw. Filterung der Daten. Zu
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jedem Dokument bzw. Bild werden zusitzlich Metadaten gespeichert, um ein schnelles
Auffinden zu ermoglichen.

Medikamentenindex

Der Medikamentenindex dient als Schnittstelle fiir den Tierarzt, um Medikamente nicht
hindisch eintragen zu miissen, sondern sie aus diesem Katalog auswéhlen zu konnen.
Die Daten kommen von einem externen Anbieter von Medikamentendaten, auf die iiber
eine Schnittstelle zugegriffen werden kann.

Externes Tiergesundheitssystem

Externe Anbieter von Tiergesundheitssystemen wie z.B. Praxissoftwarelosungen o.4.
konnen iiber eine Webservice Schnittstelle mit dem System kommunizieren. Uber ge-
sicherte Verbindungen wie Secure Socket Layer (SSL) oder Transport Layer Securi-
ty (TLS) mit Client Authentication werden Verbindungen zu diesen externen Syste-
men hergestellt. Anfragen von Systemen die nicht die selben Standards verwenden wer-
den transformiert und so in den Komponenten weiterverarbeitet. Umgekehrt werden die
Antworten auf das proprietire Format zuriickgewandelt.

5.6 Standards in der Konzeption

Die folgende Abbildung 5.8 zeigt, wie die Standards mit dem System zusammenwirken
konnen.

Der DICOM Standard wird fiir die explizite Betrachtung von Bildmaterial in Form
von Bildbetrachtungsprogrammen herangezogen. Das Bildmaterial wird, wie in Ab-
schnitt 2.3.3 beschrieben, bereits von den bildverarbeitenden Systemen standardkon-
form erzeugt.

Bei der Erfassung von Gesundheitsdaten fiir Tiere stehen die SNOMED Daten iiber
Browser zur Verfiigung, iiber die sie abgerufen werden konnen. Ahnlich erfolgt es fiir
N.A.V., hier wird eine Datenbasis mit den Fachausdriicken der Terminologie bereitge-
stellt, tiber die auf die Daten zugegriffen werden kann.

Die LOINC-Tabellen sind ebenfalls bei der Erfassung von Gesundheitsdaten fiir ein Tier
abrufbar, um die allgemeingiiltigen Identifikatoren des Standards verwenden zu kénnen.
Der letzte zu erwihnende Standard HL7 speichert die erfassten Daten und Informatio-
nen standardkonform, um die effiziente und einheitliche Ubertragung zu externen Sys-
temen zu ermdoglichen.
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Abbildung 5.8: Zusammenspiel zwischen Standards und Konzeption

5.7 Sicherheit

AbschlieBend wird in diesem Abschnitt noch ein wenig auf das Thema Sicherheit ein-
gegangen. Da in der elektronischen Gesundheitsakte fiir Nutztiere einige sowohl fiir
Betriebe als auch Tierdrzte sicherheitstechnisch sensible Informationen gespeichert wer-
den, miissen die Verbindungen und Zugriffe auf das System verschliisselt erfolgen. Dazu
wird nachfolgend ein gingiges Sicherheitsprotokoll vorgestellt, welches bei der Umset-
zung zum Einsatz kommen konnte.

Die Computer- und Netzwerktechnologie dient in vielfacher Weise den Menschen, je-
doch sind gleichzeitig Sicherheitsprobleme immer vordergriindiger und miissen ernst-
haft betrachtet werden.

Mit der wachsenden Popularitit von Applikationen, im Besonderen dem raschen Wachs-
tum von Netzwerktechnologien, sind immer mehr Sicherheitsbedrohungen aufgetaucht.
Deshalb ist die Informationssicherheit ein sehr wichtiges und dringendes Problem ge-
worden, welches es zu bewiltigen gilt. [33]

In den letzten Jahren wurden viele Forschungen und technische Studien im Bereich der
Informationssicherheit betrieben. Derzeit gehen diese Forschungen in zwei Richtun-
gen, niamlich in die der Datensicherheit und weiters in die der Netzwerksicherheit. Die
Theorie der Datensicherheit basiert auf der Kryptographietheorie, forscht im Bereich
der Vertraulichkeit, der Integritit und der Verfiigbarkeit der Daten, Datensicherheitsab-
wehrstrategien usw.

Die Forschungen der Netzwerksecurity laufen in den Bereichen diverser Sicherheitspro-
tokolle, Sicherheitsmechanismen und Sicherheitsservices, wobei diese drei Einheiten
die theoretische Basis fiir ein sicheres Netzwerk bieten. [33]
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Bei der Umsetzung der elektronischen Gesundheitsakte muss Authentizitét, Vertraulich-
keit, Verfiigbarkeit und Integritét sichergestellt werden.

Authentizitit bedeutet, dass Daten, Dokumente und andere Informationen eindeutig
dem Sender zugeordnet werden konnen und weiters sichergestellt werden kann, dass
diese Informationen nach dem Senden nicht mehr verdndert werden konnen. Der Urhe-
ber der Daten muss also korrekt authentifizierbar sein.

Die Vertraulichkeit kann bedroht werden, wenn Personen auf Daten Lese- oder Schreib-
zugriffe haben, die ihnen nicht zustehen. Es ist daher sicherzustellen, dass unbefugte
Zugriffe nicht stattfinden konnen. Das Rollenkonzept aus Abschnitt 4.3 dient dazu, die
Vertraulichkeit zu bewahren.

Verfiigbarkeit bedeutet, dass alle Funktionen des Systems einem Benutzer zur Verfii-
gung stehen, wenn er darauf zugreifen will und fiir die er berechtigt ist. Zu den Funk-
tionen gehoren auch Daten, Programme und die Hardware des Systems, die fiir das
korrekte Zusammenspiel notwendig sind.

Um Integritét sicherzustellen, miissen die Daten und die Hardware des Systems vor
Verfélschungen bewahrt werden, damit immer korrekte Daten verarbeitet werden und
Funktionen nicht fehlerhaft ausgefiihrt werden.

Nachfolgend werden die Konzepte von SSL, TLS und Client Authentication beschrie-
ben, die fiir die Kommunikation der Systeme untereinander die Verschliisselung und
Authentifizierung sicherstellen.

SSL und TLS

Die erste Version von TLS Version 1.0 basiert auf der letzten Version von SSL 3.0 und
ist somit eine Weiterentwicklung von SSL. Diese zwei Protokolle sind nicht vollsténdig
kompatibel, sodass ein TLS Server ein Downgrade auf SSL 3.0 machen muss, um mit
SSL 3.0 Clients interoperabel zu sein.

In [7] ist nachzulesen, dass SSL aus zwei Phasen besteht: dem Handshake und der
Dateniibertragung. Wihrend der Handshake-Phase verwenden Client und Server einen
Public-Key Verschliisselungsalgorithmus um Secret-Key Parameter zu bestimmen. Bei
der Secret-Key Verschliisselung verwenden der Sender und der Empféanger den selben
Schliissel und Daten zu ver- und zu entschliisseln. Bekannte Secret-Key Verschliisse-
lungsalgorithmen wiéren DES (Data Encryption Standard), Triple DES, AES (Advan-
ced Encryption Standard) und RC4. Bei der Public-Key Verschliisselung werden zwei
unterschiedliche Schliissel verwendet, ein 6ffentlicher und ein privater Schliissel. Nor-
malerweise verwendet der Sender den 6ffentlichen Schliissel um Nachrichten zu ver-
schliisseln und der Empfinger verwendet den privaten Schliissel zur Entschliisselung.
Leider ist die Entschliisselung von Nachrichten, die mit einem 6ffentlichen Schliissel
verschliisselt wurden sehr CPU intensiv. Der populérste Public-Key Algorithmus ist der
Rivest-Shamir-Adelman (RSA) Algorithmus.

Wihrend der Ubertragungsphase bei SSL verwenden beide Seiten den Secret-Key um
Daten sukzessive zu ver-/entschliisseln. Es wird an dieser Stelle nicht niher auf das
SSL Handshake Protokoll eingegangen, fiir einen tiefergehenden Einblick wird auf die
Arbeit von Wesley Chou verwiesen [10].

Mit SSL konnen drei der oben genannten Sicherheitskategorien sichergestellt werden.
Vertraulichkeit, sodass die Person oder die Benutzergruppe gewihlt werden kann, die
die geschiitzten Daten lesen konnen.

Nachrichtenintegritit, sodass die Nachricht die gesendet wird, die Nachricht ist, die der
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Empfinger erhilt, ohne dass sie bei der Ubertragung durch eine Storung oder einen
Angreifer veridndert wurde.

Endpunkt Authentifikation, d.h. dass der Peer mit dem Kommunikation stattfindet auch
tatsichlich der ist, fiir den er sich ausgibt. [7]

Client Authentifikation

In Szenarien, in denen der Server den Client authentifizieren muss, beinhaltet SSL ein
Feature, das als Client Authentication bekannt ist. Auf kryptographischem Level ar-
beitet die Client Authentication viel mit Zertifikatsignierung und Authentifikation am
Server - ein Client Zertifikat wird mittels einem kryptographischen Algorithmus wie
z.B. RSA signiert. [7]

Client Authentication ist ein elegantes Feature, um Benutzer, die auf Serverdaten zu-
greifen wollen, zu authentifizieren, indem ein Client Zertifikat ausgetauscht wird. Das
bedeutet, dass keine Zugriffe mehr von anonymen Benutzern im Activity Log der Da-
tenbank gespeichert werden, wenn Internetbenutzer auf das System zugreifen. Dieses
Zertifikat wird entweder von einer externen Stelle wie z.B. VeriSign ausgestellt oder
intern, sodass sichergestellt werden kann, dass die Person die durch das Zertifikat repre-
sentiert wird, auch die Person ist, die erwartet wird.

Die Client Authentifikation passiert dann, wenn der Server das Zertifikat wihrend dem
SSL Handshake iiber das Netzwerk anfordert. Der Server kontrolliert, ob und wann die
Authentifikation stattgefunden hat respektive stattfindet. Ein Client kann nicht anfragen
um authentifiziert zu werden. [56]

Mit dieser Methode kann spezieller Zugriff auf die Datenbank basierend auf dem Be-
nutzernamen sichergestellt werden, anstatt Zugriffe fiir alle anonymen Benutzer ein-
zurichten. Wenn man zum Beispiel Max Mustermann Schreibrechte und allen anderen
Internetbenutzern nur Leserechte einrdumen mochte, konnte man fiir Max’s Namen auf
einer bestimmten Tabelle die Schreibrechte erlauben und fiir anonyme Benutzer einen
Eintrag mit nur Leserechten anlegen. Ohne der Client Authentifikation konnten alle an-
onymen Benutzer nur auf dem selben Level Zugriffe haben, mit Client Authentifikation
wird diese Beschrinkung aufgehoben und eine individuelle Festlegung der Zugriffe er-
moglicht. [56]
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6 Zusammenfassung

In dieser Diplomarbeit ist die Analyse und der Systementwurf einer elektronischen Ge-
sundheitsakte fiir Nutztiere vorgestellt worden.

Im einleitenden Kapitel Grundlagenanalyse 2 wurden derzeit am Markt vorhandene
Umsetzungen der elektronischen Gesundheitsakte untersucht. Dabei wurde der ELGA
fiir Menschen ein Abschnitt gewidmet und ein weiterer Abschnitt beschéftigte sich mit
den von Tierdrzten und Tierkliniken derzeit am hdufigsten verwendeten Softwareldsun-
gen.

Die Grundlagenanalyse gab auch einen Uberblick iiber die gesetzliche Lage und lieferte
einige Ausziige aus dem Tierarzneimittelkontrollgesetz, der Riickstandskontrollverord-
nung, der Tierkennzeichnungs- und Registrierungsverordnung sowie der
Tiergesundheitsdienst-Verordnung. Es folgte eine Einfiihrung in Standards, die im
medizinischen-technischen Bereich angewendet werden und speziell bei der Umsetzung
der elektronischen Gesundheitsakte fiir Nutztiere geeignet erscheinen. Einige dieser
Standards wurden auch bei der Entwicklung der ELGA fiir den Menschen eingesetzt.
Die Standards wurden in ihrer Funktion beschrieben und am Schluss wurden Einsatz-
moglichkeiten fiir dieses Projekt aufgezeigt.

In Kapitel Softwarearchitektur 3 wurde allgemein der Begriff Softwarearchitektur er-
klart und welche Qualitdtskriterien diese ausmachen. Als ndchstes wurden zwei weit
verbreitete Muster in der Webapplikationsentwicklung vorgestellt, das Model-View-
Controller Muster sowie die N-Tier-Architektur. Beide Muster stellen die grundlegende
Architektur eines Systems dar, auf der alles aufbaut. Die Abschnitte Datenmodellierung
und UML beschreiben grafische Notationen zur Darstellung von konzeptionellen Ent-
wiirfen. Datenmodelle beschreiben die Domiine, ohne aber konkret auf die Umsetzung
in einer relationalen Datenbank einzugehen. Die Diagrammarten Aktivititsdiagramm,
Komponentendiagramm und Verteilungsdiagramm wurden erklirt, sodass der Leser in
weiterer Folge den Architekturentwurf in Form dieser Diagramme versteht. Der Leser
dieser Arbeit wurde in das Thema Webservices eingefiihrt, da diese die Schnittstelle zu
externen Systemen bilden sollen.

Das nichste grofe Kapitel Analyse 4 beschiftigte sich mit den relevanten Stakehol-
dern des Systems. Diese wurden analysiert und aufbauend auf deren Interessen wurden
bei einer Anforderungsanalyse die nichtfunktionalen sowie die funktionalen Anforde-
rungen definiert. Die funktionalen Anforderungen wurden detailliert beschrieben und
fiir einen Auszug davon wurde mit UML ein Anwendungsfalldiagramm erstellt. Dieses
Kapitel wurde mit einer Einfithrung in unterschiedliche Arten von Zugriffskontrollen
und daraus resultierend der Erarbeitung der funktionalen Rollen des Systems und ei-
nem Regelkonzept fiir die Zugriffskontrolle abgeschlossen.

Das letzte groe Kapitel bildet das Systemdesign und der Architekturentwurf der elek-
tronischen Gesundheitsakte fiir Nutztiere. Die Architekturkonzepte, die im Grundlagen-
kapitel vorgestellt wurden, sind hier praktisch zum Einsatz gekommen. Die Systemar-
chitektur folgt dem Model-View-Controller Pattern und hat eine 3-Schicht Architektur.
Diese Konzepte wurden grafisch veranschaulicht, um fiir ein besseres Verstindnis zu
sorgen. Das Datenmodell wurde stark vereinfacht dargestellt, die Attribute der einzel-
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nen Tabellen der Doméne wurden nicht definiert, dies soll Teil einer eigenen Arbeit auf
diesem Gebiet werden. Durch das Datenmodell wird eine statische Sicht auf das System
gewihrt. Die Darstellung der Hauptaktivitit, nimlich Gesundheitsdaten zu erfassen, in
einem Aktivititsdiagramm liefert eine dynamische Sichtweise und stellt den Ablauf dar.
Das Komponentendiagramm dient der Darstellung der logischen Struktur des Systems.
Die Komponenten haben sich aus den Ergebnissen der Analyse ergeben und wurden hier
definiert und beschrieben. Das Verteilungsdiagramm dient der physischen Darstellung
und zeigt auf, welche Knoten und wieviele es davon geben muss, um eine geeignete
Ausfallsicherheit zu garantieren. AbschlieBend wurde die Systemarchitektur mit ihren
groben Bausteinen veranschaulicht und die einzelnen Teile beschrieben. Da der Sicher-
heitsaspekt bei der Entwicklung der ELGA fiir Nutztiere ein sehr wichtiger ist, miissen
geeignete MaBnahmen getroffen werden, um Daten vor unerlaubten Zugriffen zu schiit-
zen. Daher bildet eine Einfiihrung in fiir die Umsetzung relevante Sicherheitsprotokolle
den Abschluss dieser Arbeit.

106/116



Kapitel 7. Ausblick

7 Ausblick

Das Ziel dieser Arbeit war die Analyse und darauf aufbauend die Entwicklung eines
konzeptionellen Architekturentwurfes der elektronischen Gesundheitsakte fiir Nutztie-
re. In folgenden Arbeiten miissen die hier erarbeiteten Grundlagen weiter verfeinert
werden. Die hier gewonnenen Ergebnisse bieten dazu die notige Grundlage, um darauf
aufbauend die konkrete Entwicklung durchzufiihren.

Die gesetzlichen Rahmenbedingungen sind ein komplexer Bereich, der noch genauere
Untersuchung erfordert. Die fiir dieses Thema greifenden Gesetze und Verordnungen
wurden auszugsweise vorgestellt und einige Paragraphen zitiert. Sie konnen als Basis
fiir eine tiefergehende Auseinandersetzung dienen.

Im Zuge einer umfangreichen Stakeholderanalyse kann ein Fragenkatalog entwickelt
werden, um von Personen des Projektumfeldes Aufschluss iiber wichtige Details, Wiin-
sche und Anforderungen an die elektronische Gesundheitsakte sowie Informationen aus
dem Arbeitsalltag zu erlangen. Weiters wird sich dann wahrscheinlich auch immer mehr
herausstellen, wer zu den Unterstiitzern der Projektidee gehort und ob Widerstiande vor-
handen sind. Ziel soll es sein, vorhandene Unterstiitzungspotentiale zu nutzen und die
Widerstinde der Projektgegner auf geeignete Weise abzuschwichen. Je nach Art der
Analyse konnen die Fragen in Form eines Fragebogens an einen ausgewihlten Pool von
Stakeholdern gesendet werden oder aber in Form von personlichen Interviews durchge-
fiihrt werden. Die Stakeholderanalyse wird viele Aufschliisse iiber wichtige Anforde-
rungen geben, d.h. die in dieser Arbeit definierten Anforderungen werden moglicher-
weise noch erweitert bzw. verfeinert werden miissen.

Aus den Ergebnissen einer tiefgehenden Erforschung der gesetzlichen Lage sowie den
Stakeholderanalysen miissen die zu erfassenden Daten konkretisiert werden. Dabei er-
gibt sich eine Reihe von gesetzlich erforderlichen Daten, die je nach Nutztierart erfasst
werden miussen und einer Reihe von Daten, die von den Stakeholdern und Benutzern
als notwendig erachtet werden.

Die Entwicklung eines geeigneten Datenbankmodells fiir die elektronische Gesund-
heitsakte bietet ebenfalls genug Stoff fiir eine eigene Arbeit. Es miissen sdmtliche Ta-
bellen konkret mit allen Spalten, Schliisseln und Beziehungen als Ergebnis entstehen.
In dieser Arbeit wurde ein konzeptionelles Datenmodell erstellt, welches als Grundlage
fiir die Planung und Implementierung der Datenbank dienen soll.

In weiterer Folge konnen Entwiirfe fiir das User Interface Design erstellt werden. Die
Benutzerfreundlichkeit wird ma3geblich am Erfolg dieses Projektes beteiligt sein, da
die meisten Tierdrzte bereits gute Praxismanagementsoftware verwenden und ein Um-
stieg auf ein anderes System bzw. die parallele Verwendung soll nicht durch schlechte
Bedienbarkeit verhindert werden.

Die Benutzeroberfliche kann zusammen mit der Implementierung in eine Arbeit ge-
fasst werden. Bevor jedoch implementiert werden kann, miissen die Technologien fiir
die Umsetzung dieser Webplattform ausgewéhlt werden. Welches Datenbankmanage-
mentsystem soll zum Einsatz kommen, welcher Applikationsserver, welche Program-
miersprache oder welches Framework fiir die clientseitige Benutzeroberflache verwen-
det wird, dies sind alles Fragen, die in weiterer Folge eine genauere Betrachtung erfor-
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dern. Sobald die Technologieentscheidungen getroffen sind, kann aufbauend auf dem in
dieser Arbeit erstellten Architekturentwurf und den Ergebnissen aus weiteren Arbeiten
iiber die hier vorgestellten Themenbereiche die Implementierung erfolgen.

Weitere Ideen wiren zum Beispiel, die elektronische Gesundheitsakte fiir Nutztiere so-
wohl als mobile Version des Systems als auch als native Applikation fiir zum Beispiel
Smartphones und Tablets mit Android Betriebssystem umzusetzen. So konnen Arzte,
Landwirte oder andere Benutzergruppen vor Ort ihre Daten erfassen, was den Doku-
mentationsaufwand verringern wiirde.

Natiirlich wird man sich im Laufe der Entwicklung auch mit der Markteinfithrung be-
schéftigen miissen. Wer sollen die Betreiber der Seite sein bzw. welche Kooperationen
konnen hier eingegangen werden.

Die Ergebnisse dieser Analyse und des Architekturentwurfes konnen eine gute Basis
zur Realisierung der elektronischen Gesundheitsakte fiir Nutztiere bieten.
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