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Einleitung

2 Einleitung

Diese Arbeit thematisiert die Kryptologie und zeigt Umsetzungsmaoglichkeiten
fur den Schulunterricht auf. Das Ziel dieser Arbeit ist, Anregungen fur den Ma-
thematikunterricht zu geben. Dabei wird die Thematik so eingegrenzt, dass sie
fur den Schulunterricht umsetzbar ist. Es werden jedoch keine fertigen Unter-

richtsplanungen erstellt.

Zu Beginn werden einige begriffliche und kryptographische Grundlagen erlau-
tert und definiert, da auf diese im Umgang mit dem Thema nicht verzichtet wer-
den kann. Auch bei der Bearbeitung der Thematik im Schulunterricht sollten von

Beginn an die korrekten fachlichen Begriffe verwendet werden.

Im zweiten Teil wird die geschichtliche Entwicklung der Kryptologie thematisiert.
Dabei wird ausschlief3lich auf den geschichtlichen Inhalt eingegangen. Es wer-
den in diesem Abschnitt keine Beispiele behandelt und auch keine detaillierten

Funktionsweisen von kryptographischen Verfahren bearbeitet.

Im Anschluss erfolgen Erlauterungen zu einigen herausgegriffenen klassischen
Verschlisselungsverfahren und in weiterer Folge auch zu einigen modernen
Verfahren. Diese beiden Teile sind so aufgebaut, dass sie einerseits zur Infor-
mation flr eine Lehrperson dienen, andererseits befinden sich auch Vorschlage
fur Aufbaumaoglichkeiten und Beispiele fir den direkten Einsatz im Schulunter-

richt darin.

Eine nahere Ausfuhrung der Funktionsweisen von den Verschlisselungsma-
schinen erfolgt nicht, da die Behandlung dieser Thematik fir den Schulunter-
richt eher von geringerer Bedeutung ist und den Rahmen dieser Arbeit Uber-
steigen wuirde. Natiurlich kann die Funktionsweise der einen oder anderen Ma-
schine erlautert und besprochen werden. Hierzu kdnnte der bekannteste Vertre-

ter — die Enigma — herangezogen werden. Es wird im Unterricht jedoch nicht die
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Einleitung

Zeit sein, um naher darauf einzugehen. Auf3erdem halt sich der mathematische
Gehalt dieser Maschinen in Grenzen.

Im letzten Teil wird der Bezug zum Schulunterricht in den einzelnen Abschnitten
dargestellt. Hierbei wird einerseits die Rechtfertigung fur eine Behandlung der
Thematik gegeben. Andererseits wird auch fur die einzelnen Verfahren ange-
geben, auf welche Lehrinhalte des Lehrplans Bezug genommen werden kann

und in welcher Schulstufe die Inhalte behandelt werden kdnnen.
Abgerundet wird die Arbeit durch die Angabe einiger angehangter Beispiele,

Aufgabenstellungen und Demonstrationsmoglichkeiten, wie sie bei den einzel-

nen Themen im Unterricht eingebaut und gestellt werden kdénnen.
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Grundlagen

3 Grundlagen
3.1 Einleitung

Seit Jahrtausenden versuchen Menschen Nachrichten zu tbermitteln. Dabei ist
ein grol3es Ziel bei manchen Nachrichten, dass sie nur von denjenigen gelesen
werden, fur die sie auch gedacht sind. Um dieses Ziel zu erreichen gibt es meh-
rere Mdglichkeiten. Eine Moglichkeit ist, die Nachricht zu verbergen, sodass
dessen Existenz nicht jeder Person bekannt ist. Diese Vorgehensweise wird in
der Wissenschaft als Steganographie bezeichnet. Dieses Wort setzt sich aus
den beiden altgriechischen Teilen ,steganos® fur ,bedeckt‘ und ,graphein® fur
,Schreiben® zusammen. Eine weitere Mdglichkeit ist, die Nachricht nicht zu ver-
bergen, sondern zu verschlisseln, sodass sie unlesbar ist. Sie ist dann nur
durch eine bestimmte Entschliisselungsvorschrift, meist unter Zuhilfenahme
eines bestimmten Codeworts, zu entziffern. Diese Vorgehensweise wird in der

Wissenschaft als Kryptographie bezeichnet.*

Dabei ist das Ziel der Kryptographie einige Grundprobleme zu lésen. Zu diesen
zahlen neben der bereits erwahnten Geheimhaltung, also dem unlesbar Ma-
chen einer Nachricht fur Unbefugte, auch Integritat, Authentifikation und Ver-
bindlichkeit. Unter Integritat wird verstanden, dass eine abgeschickte Nachricht
auf dem Ubertragungsweg nicht unbefugt verandert werden kann. Unter Au-
thentifikation wird der Identitdtsnachweis eines Absenders verstanden, also die
Sicherstellung, dass sich niemand als eine andere Person ausgeben kann. Un-
ter Verbindlichkeit wird etwas Ahnliches verstanden. Es handelt sich dabei
ebenfalls um die eindeutige Zuordenbarkeit einer Nachricht zur Senderin bzw.
zum Sender, allerdings mit dem zusatzlichen Augenmerk darauf, dass ein spa-
teres Abstreiten des Versandes einer Nachricht nicht mdglich ist. Es soll also
belegt sein, dass die Nachricht von einer bestimmten Person geschickt wurde.?

! vgl. ECKERT 2004, S. 281
% vgl. BEUTELSPACHER u.a. 2010, S. 1 ff; ERTEL 2007, S. 19
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Sicherheit

Eine weitere wichtige Eigenschaft kryptographischer Verfahren ist die Sicherheit
desselbigen. Hierzu muss zunachst geklart werden, was unter Sicherheit ver-
standen wird. Dabei wird zwischen absoluter und praktischer Sicherheit unter-
schieden. Absolute Sicherheit wird dann erreicht, wenn durch Abfangen des
Geheimtextes absolut keine Information gewonnen werden kann. Dies ist je-
doch nur dann der Fall, wenn es genauso viele Schliissel wie Klartexte gibt.
Anders ausgedrickt bedeutet dies, dass der Schlissel gleich lang sein soll, wie
der zu verschlisselnde Text. Dies erfullt nur ein einziges Verschliisselungssys-
tem — das One-Time-Pad, auf das in Kapitel 6.6 noch eingegangen wird. Bei
Verschlisselungsverfahren, die heutzutage eingesetzt werden, wird nicht abso-
lute Sicherheit sondern praktische Sicherheit gefordert. Dies bedeutet, dass der

Aufwand eine Nachricht zu entschliisseln, dessen Wert uibersteigt.?

3.2 Begriffsbestimmungen

So wie alle Wissenschaften, besitzt auch die Kryptologie eine eigene Fachspra-
che. Die wichtigsten Vokabeln missen zunachst kurz definiert werden, bevor

mit ihnen gearbeitet werden kann.

Das Wort Kryptographie setzt sich aus den beiden griechischen Worten ,kryp-
tos* fiir ,verborgen® und ,graphein® fiir ,schreiben“ zusammen. ERTEL* versteht
unter dem Begriff ,die Lehre der Absicherung von Nachrichten durch Ver-
schliisseln“. KUsTERs und WILKE® fassen den Begriff allgemeiner auf und be-
zeichnen Kryptographie als ,Chiffrieren (das Verschlisseln)®. Eine sehr ausfihr-
liche Definition ist in ECKERT® zu finden. Dort heif3t es ,unter der Kryptographie
versteht man die Lehre von den Methoden zur Ver- und Entschlisselung von
Nachrichten zum Zweck der Geheimhaltung von Informationen gegentber Drit-

ten (Angreifern)®.

8 vgl. JaNowicz 2006, S. 10 ff; KLEIN 2007, S. 21 f
4 ERTEL 2007, S. 18

® KUSTERS & WILKE 2011, S. 3

® ECKERT 2004, S. 281

Seite 8 von 99



Grundlagen

Als Kryptoanalyse wird die gegengesetzte Wissenschaft bezeichnet. ERTEL’
bezeichnet sie als ,Kunst, Chiffretext[e] aufzubrechen* wahrend ECkerT® sie als
,Wissenschaft von den Methoden zur Entschlisselung von Nachrichten, ohne
Zugriff auf den verwendeten Schlissel zu haben®, bezeichnet. Kryptographie
und Kryptoanalyse bilden zusammen die Kryptologie.

Ein kryptographischer Algorithmus bezeichnet eine mathematische Funktion,
die beim Verschlisseln den Klartext M (Message) in einen Geheimtext C (Cy-
pher) tberfihrt und beim Entschliisseln den umgekehrten Weg bildet. Hierzu
wird ein Schlissel K (Key) bendgtigt. Die Verschlisselungsfunktion wird im Fol-
genden mit E (Encrypt) bezeichnet, die Entschlisselungsfunktion mit D (Dec-
rypt). Im symmetrischen Fall sind die verwendeten Schlissel bei der Verschlis-
selung und der Entschliusselung identisch. Im asymmetrischen Fall werden un-
terschiedliche Schlussel genutzt. Fir asymmetrische Verfahren gilt der Zusam-

menhang:

Ex1 (M) =C
DKZ (C) =M
DKZ (EKl (M)) =M

Die Zusammenhange bei symmetrischen Verfahren sind dieselben, wobei in
diesem Fall K1 = K2 gilt.°

Kerckhoffs Prinzip

Eine wichtige Anforderung, die an heutige kryptographische Verfahren gestellt
wird, ist das Kerckhoffsche Prinzip'®. Diese These besagt, dass die Sicherheit
eines Verschlisselungsverfahrens einzig und allein im Schltssel liegen darf.
Anders formuliert bedeutet dies, dass selbst wenn mdglichen Angreiferinnen

und Angreifern die Funktionsweise eines Verfahrens und der chiffrierte Text zur

" ERTEL 2007, S. 18

® ECKERT 2004, S. 281

® vgl. ERTEL 2007, S. 19

19 Benannt ist dieser Grundsatz der modernen Kryptologie nach dem niederlandischen Linguis-
ten und Kryptologen Auguste Kerckhoffs (1835 - 1903), der ihn 1883 formulierte.
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Verfiigung stehen, diese keine Ruckschlisse auf den Klartext ziehen kdnnen.
Anders ausgedruckt, soll in obiger Notation selbst bei Kenntnis der Ver- und
EntschlUsselungsfunktionen E und D nicht von der verschlisselten Nachricht C
auf den Klartext M geschlossen werden kénnen, wenn die beiden Schlussel K1
und K2 unbekannt sind. Die geschichtlichen Ereignisse und Erfahrungen ver-
deutlichen die Wichtigkeit dieses Prinzips, was in Kapitel 4 (Geschichtliche
Entwicklung der Kryptographie) noch behandelt wird.**

Angriffsszenarien

Dies bedeutet jedoch auch, dass ein Verfahren nur dann als sicher gelten kann,
wenn es einer Reihe von mdglichen kryptoanalytischen Angriffen auf jeden Fall
widersteht. Zu diesen Angriffen zahlen neben Brute-Force-Angriffen, bei denen
maogliche Schliissel durch blof3es Probieren getestet werden, auch vier weitere

Angriffsszenarien.

Zu diesen zahlt einerseits der Cyphertext-Only-Angriff, bei dem die Angreiferin
bzw. der Angreifer lediglich den Geheimtexten kennt und mit diesem versucht
den Klartext zu ermitteln. Dieses Angriffsszenario ist das wahrscheinlichste, da
die verschlusselte Nachricht meist relativ einfach abgefangen werden kann.
Zugleich handelt es sich dabei allerdings auch um den schwachsten mdglichen

Angriff, da die meisten Verfahren diesbeziglich geristet sind.

Ein zweites Angriffsszenario bildet der Known-Plaintext-Angriff, bei dem die An-
greiferin bzw. der Angreifer zusatzlich zum verschlisselten Geheimtext auch
noch den zugehdrigen Klartext kennt. Dies kdnnte beispielsweise bei der
Ubermittlung eines Briefs der Fall sein. Briefe starten und enden tblicherweise
stets mit denselben Floskeln, welche fur einen solchen Angriff genutzt werden
konnten. Mithilfe der beiden Texte wird versucht den Schltssel zu ermitteln, mit
welchem anschlieRend auch weitere verschlisselte Nachrichten entschlisselt

werden kdnnten.

1 vgl. SCHMEH 2004, S. 13 f
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Ein weiteres Szenario bildet der Chosen-Plaintext-Angriff. Hier kann die Angrei-
ferin bzw. der Angreifer den Klartext beliebig vorgeben und dadurch den zuge-
horigen Geheimtext ermitteln. Dies ist beispielsweise bei jedem asymmetri-
schen Verfahren mdoglich, da ja der Schlissel fur die Verschlisselung einer
Nachricht o6ffentlich zuganglich ist. Daher zahlt auch diese Angriffsvariante zu
den haufigsten.

Das letzte Angriffsszenario bildet der Chosen-Cyphertext-Angriff, bei dem die
Angreiferin bzw. der Angreifer durch Vorgabe eines kodierten Textes den dazu-
gehorigen Klartext bestimmen kann. Dieses Angriffsszenario ist das unwahr-

scheinlichste der vier genannten.*?

Halt ein Verschlisselungsverfahren all diesen Angriffen stand, so kann es als
sicher bezeichnet werden. Standhalten kann dabei bedeuten, dass der Aufwand
zum Erlangen der Daten dessen Wert Ubersteigt oder die benétigte Zeit zum

Erlangen der Daten groRer ist als die Zeit, die die Daten geheim sind. 3

Primzahlen in der Kryptologie

Eine wichtige Rolle bei heutigen Verfahren spielen die Primzahlen. Aus diesem
Grund ist es notwendig, sich auch mit diesem mathematischen Phdnomen zu
beschéftigen. Unter einer Primzahl wird ,eine naturliche Zahl p # 1 [verstanden],
die nur durch p und 1 teilbar ist.“'* Offensichtlich muss bei dieser Definition
noch die 0 ausgeschlossen werden, da diese zwar zu den natirlichen Zahlen
zahlt, allerdings auch keine Primzahl ist. Bei heutigen Verfahren werden grol3e
Primzahlen bendétigt, weshalb sich zunachst die Frage stellt, ob es unendlich
viele Primzahlen gibt. Bereits die alten Griechen wussten, dass dem so ist. Es
bleibt also noch die Frage, ob auch beliebig groRe Primzahlen gefunden wer-
den koénnen. Deshalb wird in einem ersten Schritt Uberlegt, wie Primzahlen sta-

tistisch verteilt sind. Werden die ersten auftretenden Primzahlen betrachtet, so

2 ygl. STOHR 2007, S. 25
3 vgl. PAAR & PELZL 2010, S. 9 ff; ERTEL 2007, S. 24 f
' BEUTELSPACHER U.a. 2010, S. 119
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kann vermutet werden, dass je grof3er die betrachteten Zahlen sind, umso we-
niger Primzahlen in einem Bereich auftreten. Die Primzahldichte sinkt also:

2,3,5,7,11, 13,17, 19, 23, 29, 31, 37, 41, 43, 47, 53, 59, ...

Im Intervall [1,15] treten sechs Primzahlen auf, wahren im Bereich [46, 60] nur
noch drei Primzahlen auftreten. Allerdings kann auf den ersten Blick keine Re-
gelmaRigkeit im Vorkommen von Primzahlen erkannt werden. Tatsachlich fol-
gen diese keiner bislang bekannten Gesetzmaligkeit. Dennoch kann die Wahr-
scheinlichkeit angegeben werden, dass eine zufallig gewahlte natirliche Zahl

eine Primzahl ist. Diese folgt aus dem Primzahlsatz und kann durch

. : 2
P (pistprim) =
In(p)

ermittelt werden. Die genaue Herleitung dieser Berechnung soll hier nicht be-
handelt werden, kann jedoch beispielsweise bei PAAR & PELzL™ nachgeschla-
gen werden. Aus diesem Zusammenhang ergibt sich, dass fur die Findung ei-
ner Primzahl mit einer Lange die bei heutigen Verschlisselungsverfahren not-
wendig ist — das sind Zahlen mit etwa 154 dezimalen Stellen — die Uberpriifung
von durchschnittlich 177 zufalligen Zahlen notwendig ist. Nachgerechnet wer-

154
0

den kann dies, indem in obiger Formel firp =1 eingesetzt wird.®

Wie solche Primzahlen nun wirklich gefunden werden kénnen wird in Kapi-
tel 6.7 (Primzahltests) behandelt.

B ygl. PAAR & PELZL 2010, S. 187 f
'8 ygl. MATTHES 2003, S. 174 ff; PAAR & PELZL 2010, S. 187 f
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4 Geschichtliche Entwicklung der Kryptographie
4.1 Einleitung

Dieses Kapitel gibt einen Uberblick Uber die geschichtliche Entwicklung der
Verschlisselungsverfahren. Dabei werden drei Epochen unterschieden: die
klassische Kryptographie, also die ersten Verschlisselungsverfahren, welche
von Hand durchgefuihrt wurden, das Zeitalter der Verschlisselungsmaschinen
und die moderne Kryptographie, welche mittels Computereinsatz arbeitet. Da-
bei liegen die Anfange der Verschlisselung bereits 3.500 Jahre zurlick. Aus
dieser Zeit stammt das &lteste kulturhistorische Dokument, das die Existenz von
Kryptologie belegt - eine mesopotamische Tontafel, auf der verénderte, und
dadurch unlesbar gemachte, Keilschriftzeichen zu finden sind.*’

Die Methoden der heutigen Kryptographie haben sich im Vergleich zu damals
stark gedndert. Das Ziel ist jedoch immer noch dasselbe. Die Entwicklung der
Verschlisselungsverfahren wurde seit der mesopotamischen Tontafel stets vo-
rangetrieben. Verschlisselungen wurden dechiffriert, was die Verfahren nutzlos
machte. Dies wiederum hatte zur Folge, dass neue, verbesserte Verfahren ent-
wickelt werden mussten. Das Wechselspiel zwischen Kryptographen — dem
Verschliisselnden — und Kryptoanalytiker — dem Entschlisselnden — erreichte in
den letzten 40 Jahren einen bis heute anhaltenden Hohepunkt. Begriindet ist
dies dadurch, dass die Kryptologie um 1970 zu einer akademischen Disziplin

wurde, welche an Universitaten gelehrt und betrieben wird.*

4.2 Verschlisselung von Hand

Wie bereits erwahnt, gehen die ersten belegten Verschlisselungen 3.500 Jahre
in die Vergangenheit zurtck. Wie sdmtliche anderen Entwicklungsgeschichten,

machte auch die Kryptologie in den ersten Jahrhunderten nur sehr langsame

7 vgl. WRIXON 2006, S. 238 ff, S. 281 ff
'8 vgl. SCHMEH 2004, S. 2
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Geschichtliche Entwicklung der Kryptographie

Fortschritte. Das Zeitalter der héandischen Verschlisselung begann etwa
1.500 v. Chr. und endete um 1920. Die ersten kryptographischen Verfahren
waren gepragt von Transposition und Substitution. Bei der Transposition han-
delt es sich um eine neue Anordnung der Buchstaben, wahrend unter Substitu-

tion ein Ersetzen der Buchstaben verstanden wird.*®

Monoalphabetische Verschlisselung durch Substitution

Bei der zuvor erwéhnten mesopotamischen Tontafel handelt es sich um einen
Vertreter der Substitutionsverschlisselung. Die Buchstabensymbole werden so
verandert, dass neue Symbole entstehen. Ein weiteres bekanntes Beispiel ist
der monoalphabetische Céasar-Code, bei dem die Buchstaben durch einen an-
deren ersetzt werden, welcher um eine frei wahlbare aber feste Anzahl an Stel-
len im Alphabet verschoben steht. Dabei wird bei der Stellenanzahl um die ver-

schoben wird, vom Schliissel gesprochen.?

Die beiden Verfahren sind jedoch recht primitiv. Durch eine Haufigkeits- oder
Frequenzanalyse kann sehr einfach festgestellt werden, um wie viele Stellen
das Alphabet verschoben wurde bzw. welches geheime Symbol welchem Klar-
textsymbol entspricht. Das Verfahren der Transposition hat ihren Ursprung bei
den alten Griechen. Bei der sogenannten Skytale, einem Instrument, das zur
Verschlisselung eingesetzt wurde, schrieben die Griechen die Nachricht auf
einen Pergamentstreifen, der zuvor um einen runden Stab gewickelt wurde.
Nach Entfernung des Streifens, war die Nachricht erst wieder zu lesen, wenn
der Pergamentstreifen erneut um einen Stab mit gleichem Durchmesser gerollt
wurde. Doch auch diese Permutationschiffren, bei denen lediglich die Reihen-
folge der Zeichen verédndert werden und diese somit an einem anderen Platz
stehen, die Zeichen also permutiert werden, sind nicht sehr sicher. Da die Zei-
chen nicht verandert wurden, kann durch blo3es Ausprobieren der Klartext zu-

rickgewonnen werden.?!

19 vgl. LUNDE 2009, S. 66 ff
20 ygl. SCHMEH 2004,S. 6 ff; KIPPENHAHN 2006, S. 80 ff
L ygl. WRIXON 2006, S. 134 ff
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Polyalphabetische Verschlisselung

Der nachste grol3e Entwicklungsschritt geschah erst, als der italienische Archi-
tekt, Mathematiker, Komponist und Philosoph Leon Alberti um 1460 eine Chiff-
rierscheibe entwickelte, welche im Grunde wie das Céasar-Verfahren funktio-
niert. Er wechselte jedoch stets zwischen zwei verschiedenen Einstellungen,
sodass eine Haufigkeitsanalyse erschwert wurde und setzte damit einen ent-
scheidenden Schritt in Richtung der polyalphabetischen Verschlisselung. Das
Verfahren wurde tber Jahre weiterentwickelt bis es der Franzose Blaise de Vi-
genére® im 16. Jahrhundert perfektionierte. Die Vigenére-Verschliisselung ver-
bindet den Klartext mit einem sich wiederholenden Verschliisselungswort zu der
codierten Nachricht. Diese Methode galt 300 Jahre lang als absolut sicher und

wurde aus diesem Grund auch Chiffre indéchiffrable genannt.?®

Entschlisselung des Chiffre indechiffrable

Doch 1863 verdffentlichte Friedrich Kasiski** eine Methode, mit der auch dieser
scheinbar nicht zu entschliisselnde Code geknackt werden kann. Durch die Be-
obachtung, dass in einem Text bestimmte Buchstabenkombinationen ofters auf-
treten als andere, kann auf die Schlussellange ruckgeschlossen werden. Ist
diese bekannt, kann der verschlisselte Text in Teilblocke gegliedert werden.
Jeder dieser einzelnen Teilbldcke kann nun wiederum, analog zur monoalpha-
betischen Verschlisselung, mit Hilfe der Haufigkeitsanalyse entschlisselt wer-

den.®

Neben diesem Kasiski-Test wurde das Ende der Verschlisselungen von Hand
zu dieser Zeit durch die zunehmend schnellere Nachrichteniibertragung einge-
lAutet. Durch die moderneren Kommunikationswege stieg die Chance, Nach-
richten abzufangen. In den folgenden Jahren wurden viele Kriege, darunter der

*2 Blaise de Vigeneére (1523 - 1596) war ein franzdsischer Diplomat und Kryptograph, der nach
seinem Dienst als Diplomat Uber 20 Bicher schrieb, die sich mit Kryptographie beschéftigten.
Darunter befand sich auch die nach ihm benannte Vigenére-Verschlisselung.

2% ygl. SCHMEH 2004, S. 9 ff; LUNDE 2009, S. 72 f

* Der preuRlische Infanteriemajor Friedrich Wilhelm Kasiski (1805 - 1881) veroffentlichte in sei-
nem Buch ,Die Geheimschriften und die Dechiffrierkunst® sein Verfahren, das bis heute noch
unter seinem Namen bekannt ist.

%% ygl. ERTEL 2007, S. 38 ff; MATTHES 2003, S. 110 f
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amerikanische Burgerkrieg und der erste Weltkrieg, unter anderem dadurch
wesentlich beeinflusst, welche Seite die bessere Kryptoanalyse aufzubieten

hatte.?®

4.3 Verschlisselungsmaschinen

Nach den groR3en Erfolgen der Codeknackerinnen und Codeknacker im ersten
Weltkrieg mussten die Entwicklerinnen und Entwickler der Verschlisselungs-
verfahren nachziehen. Die neuen Verschlisselungsmethoden arbeiteten nun
nicht mehr mit Papier und Bleistift. Es wurden komplexe Maschinen entwickelt,
welche mit Hilfe elektrischer Signale Buchstaben in unterschiedlichster Weise
vermischen und aufeinander abbilden konnten. Dabei wurden zur gleichen Zeit
von mehreren Konstrukteuren weitgehend unabhangig solche Maschinen kon-

struiert. Einige werden im Folgenden etwas genauer behandelt.?’

Die ersten Maschinen

Eine der ersten Verschlisselungsmaschinen war die Kryha-Chiffriermaschine,
die 1923 auf den Markt gebracht wurde. Auch wenn dies auf den ersten Blick so
aussieht, leitet sich der Name nicht vom griechischen Wort ,kryptos“ ab. Die
Maschine ist nach dem gleichnamigen deutschen Entwickler benannt. Es han-
delte sich dabei um eine Chiffrierscheibe, die eine Substitutionsmethode reali-
siert. Das Besondere an dieser ist jedoch, dass sie per Knopfdruck eine neue
Stellung einnimmt. Grundidee war, dass der Knopf beim Verschlisseln nach
jedem Buchstaben betatigt wird, und so ein zufallig erscheinender Schlissel
gebildet wird. Durch geschickte Vermarktung wurde aus der Maschine ein Ver-

kaufsschlager. Sie verbreitete sich bis in die USA, wo William Friedman®® mit

%% ygl. SCHMEH 2004, S. 15 ff

*"ebd, S. 43

*® Der in Russland geborene William Frederick Friedman (1891 - 1969) war ein angesehener
US-amerikanischer Kryptologe, der im zweiten Weltkrieg eine wichtige Rolle in den Entschlis-
selungen durch das amerikanische Militar spielte. Im Gegensatz zu vielen anderen Kryptologen
schrieb Friedman kaum Werke, sondern erzielte lediglich praktische Ergebnisse. Neben seinem
Verfahren zur Entschlisselung der Vigenére-Chiffre, knackte sein Team einerseits diverse ja-
panische Verschlisselungsmaschinen vor und wahrend des zweiten Weltkriegs und entwickelte
andererseits die SIGABA, die zur einzigen nicht geknackten Maschine wurde.
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der Entschlisselung der Maschine aufdeckte, dass sie wesentlich weniger Si-

cherheit bot als angenommen.*

In Amerika entstand im selben Zeitraum die erste Rotormaschine. Dieser liegt
eine ahnliche Grundidee wie der Kryha-Maschine zugrunde. Dabei wird Utber
eine Schreibmaschinentastatur eine kreisrunde Scheibe angesteuert, die den
Buchstaben zu einem anderen verschlisselt. Dies funktioniert Gber 26 einge-
hende Kontakte, die mit jeweils einem ausgehenden Kontakt verbunden sind.
Durch Betatigen einer Taste wird nun uber die Verschlisselungsscheibe eine
entsprechende Lampe zum Leuchten gebracht. Diese wiederum steht fur den
Geheimbuchstaben. Die folgende Abbildung zeigt die Funktionsweise in verein-

fachter Weise fiur vier Buchstaben:

Qo0 oo
>WOoOO N

Abbildung 1: Die Kreisscheibe der Rotormaschine®

Wie schon bei der Kryha-Maschine, wird auch bei Rotormaschinen nach jedem
Druck die Scheibe auf eine neue Position gedreht. Die verbesserte Sicherheit
wurde nun erreicht, indem nicht nur eine sondern fiinf dieser Rotoren hinterei-
nandergeschaltet wurden. Auch die Kryha-Maschine wurde von Friedman ent-
schliisselt. Dennoch bildete sie die Grundlage der weiteren Maschinen.®

Die Rolle der Verschlisselung im zweiten Weltkrieg
Im zweiten Weltkrieg wurde eine Vielzahl an unterschiedlichen Verschlisse-

lungsmaschinen eingesetzt. Im Laufe des ersten Weltkriegs wurden zahlreiche

29 ygl. SCHMEH 2004 , S. 44 ff
%0 KIPPENHAHN 2006, S. 198
3L ygl. WRIXON 2006, S. 253 ff; SCHMEH 2004, S. 47 ff
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Funkspriche entschlisselt und dadurch der Kriegsverlauf entscheidend beein-
flusst. Wahrend des zweiten Weltkriegs war dementsprechend von Anfang an
klar, dass viel von der Sicherheit der Ubermittelten Nachrichten abhing. Drei
dieser eingesetzten Maschinen beeinflussten den Kriegsverlauf entscheidend —

die deutsche Enigma, die japanische Purple und die amerikanische SIGABA.*?

Die vom deutschen Ingenieur Arthur Scherbius entwickelte Enigma (griechisch
fur ,Ratsel”) ist die wohl popularste aller Verschlisselungsmaschinen. Sie arbei-
tete ahnlich wie die Kryha, hatte jedoch neben den ublichen Rotoren einen wei-
teren, die sogenannte Umkehrwalze, welche das Signal ein zweites Mal durch
die Vorrichtung schickte. Dies bewirkte eine doppelte Verschlusselung und fuhr-

te zu einer héheren Sicherheit:

Umkehr-
walze 1. Walze 2. Walze 3. Walze

Walzen X

- g
-

Lampenfeld

Tastatur

[ 3 e 1
Steckerbrett }; \_\‘? - 4
« & & 5

Abbildung 2: Funktionsweise der Enigma33

%2 ygl. LUNDE 2009, S. 116 ff
% FREIERMUTH u.a. 2010, S. 174
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In der obigen Abbildung wird der Buchstabe C auf der Tastatur gedrickt und

Uber den Weg durch die Walzen wird ein G an den Lampen angezeigt.

Der polnische Abhdrdienst, der zu dieser Zeit zu den eifrigsten gehorte, konnte
lange Zeit nichts mit den abgefangenen Funkspriichen anfangen. Erst als ein
franzosischer Spion Unterlagen und Handbticher lieferte, wussten die Polen,
womit sie es genau zu tun hatten. Dennoch konnten sie vorerst keinen Profit
aus ihrem Wissen ziehen, da die Anfangsstellungen der Rotoren — also die
Schlussel — nicht bekannt waren. Die Deutschen wechselten diese taglich aus.
Durch den zu dieser Zeit einzigartigen Umkehrrotor gelang es den Polen letzt-
endlich doch noch, die Enigma zu entschlisseln. Sie entwickelten Umkehrma-
schinen, mit denen in den Folgejahren hunderttausende Funkspriiche ent-
schlusselt wurden. Die deutsche Enigma wurde jedoch verbessert und um zwei
Rotoren erweitert. Mit dieser Veranderung bekamen die Polen Probleme, die
sie nicht mehr in den Griff bekamen. So entschieden sie, die verbindeten Ge-
heimdienste der Franzosen und Briten einzuweihen. Wenige Wochen spéter

wurden die Polen uiberfallen und der zweite Weltkrieg begann.®*

Die Briten nutzten die Informationen, die sie von den Polen erhielten und entwi-
ckelten diese weiter. Es wurden verbesserte Umkehrmaschinen entwickelt, die
zur Ermittlung der taglichen Schlissel eingesetzt wurden. Dennoch wurde es
immer schwieriger, diese auch tatsachlich zu finden, da die Deutschen eine
Vielzahl an unterschiedlichen Enigma-Maschinen einsetzten und diese stets
weiterentwickelten. Letztendlich waren es die eigenen Fehler, die den Deut-
schen die Funksicherheit kostete. So wurden immer wieder alltagliche Floskeln
Ubermittelt oder es mussten Nachricht erneut Ubermittelt werden, weil die Fun-
ker Fehler machten. Dadurch konnten die Schliissel um einiges leichter ermittelt
werden. Besonders hartnackig waren die Maschinen der deutschen Marine.
Diese Nachrichten erwiesen sich als besonders schwierig zu entschlisseln.
Einerseits, weil die Funker der U-Boote bedeutend weniger Fehler machten und

andererseits, weil es sich um eine besonders starke Version der Enigma han-

% vgl. LUNDE 2009, S. 120; SCHMEH 2004, S. 63 ff
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delte. Die Briten hatten jedoch Glick, als sie 1940 zufallig ein deutsches U-Boot
aufbrachen, in dem sich nicht nur eine Enigma sondern auch Schltsselbticher
befanden. Somit konnten monatelang problemlos deutsche Nachrichten ent-

schlusselt werden.®®

Die Japaner setzten eine Maschine ein, die nicht mit Rotoren, jedoch nach ei-
nem &ahnlichen Prinzip funktionierte. Die Purple arbeitete mit Hilfe von elektro-
mechanischen Schaltern, wie sie bei der damaligen Telefonvermittlung einge-
setzt wurden. Die Maschine war zwar komplizierter aufgebaut als die Enigma,
jedoch gab es weniger mdgliche Schlissel. Die Vorganger der Purple wurden
bereits zuvor durch ein amerikanisches Team rund um William Friedman ohne
groRere Probleme geknackt. Als die ersten Nachrichten der Purple abgefangen
wurden, wurde vermutet, dass es sich um eine verbesserte Version handelte. In
der Umbruchsphase kam es dazu, dass die Japaner Nachrichten an mehrere
Empfanger versendeten, wobei einige noch nicht mit der Purple sondern mit
Vorgangerversionen arbeiteten. Dadurch wusste das Team um Friedman, wie
einige verschlisselte Nachrichten im Klartext aussehen. Obwohl auch die Ja-
paner &hnliche Fehler wie die Deutschen machten, bewegten sich die Fort-
schritte der Purple-Entschliisselung nur langsam voran. Nach einem intensiven
Jahr hatten die Amerikaner einen Einblick in die Funktionsweise der Purple und
machten sich daran, diese nachzubauen. Ein halbes Jahr spater konnten die
ersten Nachrichten routinemal3ig entschliisselt werden. Die Japaner begnugten
sich bei der Schlusselwahl auf einen Schlissel, der nur alle zehn Tage voll-
standig ausgetauscht wurde. Zwischendurch wurde er nach einem bestimmten
Schema geéndert. Als die Amerikaner dies merkten, wurde die Entschlisse-
lungsarbeit natirlich um ein Vielfaches erleichtert. So entstand jedoch ein ande-
res Problem. Es gab zu wenige Leute, die die Sprache beherrschten und loyal
genug erschienen, um eingeweiht zu werden und die abgefangenen Nachrich-
ten ins Englische zu Ubersetzen. Mangelhafte Satzzeichen und viele Fachaus-
dricke erschwerten diesen Prozess zusatzlich. So dauerte es oft l&anger eine

Botschaft zu Gbersetzen, als diese zu entschlisseln. Nach dem Krieg zerstorten

% vgl. SCHMEH 2004, S. 72 ff
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die Japaner samtliche Purple—Maschinen, sodass heute keine Exemplare da-
von mehr existieren. Es gibt lediglich noch drei groRere Teilstiicke davon.®

Ein entscheidender Vorteil

Wahrend sowohl die deutsche Enigma als auch die japanische Purple geknackt
wurden, entwickelten die Amerikaner eine Maschine, die nicht geknackt werden
konnte. Die SIGABA brachte ihnen dadurch einen entscheidenden Vorteil im
Kriegsverlauf. Sie arbeitete mit 15 Rotoren von denen finf wie bei der Kryha
verdrahtet waren. Die anderen zehn dienten der Steuerung und &nderten die
funf Verschlisselungsrotoren mit unregelmafiligen Bewegungen. Die Amerika-
ner betrieben einen enormen Aufwand um kein Geréat an den Gegner zu verlie-
ren. So wurde eine Maschine, die aktuell nicht gebraucht wurde in drei unter-
schiedliche Tresore versperrt, sodass Maschine, Rotoren und Schlisselbiicher
stets getrennt voneinander aufbewahrt wurden. Dennoch kam ihnen eine Ma-
schine abhanden, als ein unbewachter Transporter vor einem Bordell gestohlen
wurde. Es erwies sich jedoch, dass der Dieb — ein Franzose — lediglich Interes-
se am Fahrzeug hatte. Die Fracht hatte er in einen nahegelegenen Bach gewor-
fen. Die SIGABA wurde weiterhin eingesetzt, bevor sie 1959 ausgemustert
wurde. Sie bereitete den Amerikanern auch im Pazifikkrieg gegen die Japaner

noch einen sehr groRen Vorteil.*’

In den folgenden Jahren wurden noch zahlreiche andere Verschlisselungsma-
schinen eingesetzt. Auf diese wird hier jedoch nicht weiter eingegangen, da
dies den Rahmen der Arbeit sprengen wurde. Sie funktionierten zu grof3en Tei-

len nach ahnlichen Methoden wie die bereits behandelten Maschinen.

4.4 Verschlisselung mittels Computer

Um 1970 war die Computertechnik so weit entwickelt, dass sie den Einsatz

elektromechanischer Verschlisselungsmaschinen weitgehend Uberflissig

% vgl. SCHMEH 2004, S. 84 ff
%" vgl. SCHMEH 2004, S. 51 ff
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machte. Nach und nach stiegen Militar und Geheimdienste auf die neue Tech-
nik um. Zur gleichen Zeit begann die Kryptologie eine akademische Disziplin zu
werden. Von da an entwickelten sich militarische und 6ffentliche Verschliisse-
lungsverfahren, die sich stets wechselseitig beeinflussten. Bis heute hélt dieser
Fortschritt an, wobei aus Geheimhaltungsgriinden stets ungewiss bleiben wird,
ob die geheimen militdrischen Entwicklungen vielleicht bereits um einiges weiter

fortgeschritten sind als die offentlichen.®

Die ersten Computerverschlisselungen

Am Beginn dieser Epoche stand die Computer-Firma IBM®*, die den damaligen
Computermarkt groéf3tenteils dominierte. Es wurde rasch erkannt, dass die
Computerdaten geschitzt werden mussten. Dabei musste ein Umdenkprozess
gegenuber den Verschlisselungsmaschinen eingeleitet werden, da der Compu-
ter nur mit Nullen und Einsen arbeitet. Das erste Verschliisselungsverfahren,

1*° und bediente sich einfacher Bit-

Lucifer, arbeitete mit einem 128 Bit Schlisse
Operationen, da diese bereits ein hohes Mal3 an Sicherheit boten. Im Gegen-
zug zu einer Vielzahl an unterschiedlichen Bit-Operationen, wurden wenige
Operationen dutzendfach angewendet. Dies wird auch bei heutigen Verfahren
noch so gehandhabt. Zur gleichen Zeit rief die US-Normierungsbehdrde
NBS (National Bureau of Standards) zur Einreichung von Vorschlagen fir ein
taugliches Verfahren auf, das sicher und einfach umzusetzen sein sollte. Das
ausgewahlte Verschliusselungsverfahren, Lucifer, wurde eingehend durch den
zustandigen Nachrichtendienst, der NSA (National Security Agency), unter-
sucht. Dabei stellte sich heraus, dass dieses Verfahren enorm stark war. Es war
sogar so stark, dass die NSA den Schlussel auf 56 Bit reduzieren lies. Die NSA
erhoffte sich, dass das Verfahren in allen zivilen Bereichen zum Einsatz kommt.

Die NSA erhoffte sich, dass sie einen Super-Computer bauen kdnnen, der

%8 vgl. SCHMEH 2004, S. 197 f

¥ 1BM (International Business Machines Corporation) ist ein weltweit fuhrendes IT-
Unternehmen aus den USA. IBM beschéftigt sich mit Hardware, Software und auch IT-
Dienstleistungen. Es handelt sich heutzutage um eines der gréf3ten Beratungsunternehmen und
um den zweitgrofdten Softwarehersteller weltweit. Entstanden ist IBM 1896 als Unternehmen,
das ursprunglich Datenauszahlungen mittels Lochkarten durchfuhrte.

“ Dies bedeutet, dass der Schliissel in binarer Darstellung eine L&nge von 128 Zeichen besitzt.
Genauer wird sowohl auf die Zifferndarstellung im Binarsystem, als auch auf die Langen von
Schliisseln in Kapitel 6 (Moderne Kryptographie) eingegangen.
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durch Probieren samtlicher Schliissel den neuen Code innerhalb kurzer Zeit
knacken konnte. Dies hatte der NSA das Mitlesen samtlicher ziviler Nachrichten
und damit eine weitgehende Kontrolle ermdéglicht. 1975 veroffentlichte die NBS

Lucifer unter dem Namen DES (Data Encryption Standard).

Kryptologen aller Welt nahmen das neue Verfahren unter die Lupe und ver-
suchten erfolglos dieses zu knacken. Dabei galt in diesem Zusammenhang das
Knacken eines Codes nicht als anriichig. Vielmehr waren diese Versuche ein
wichtiger Teil der kryptologischen Forschung. Nur durch die Aufdeckung von
Schwachstellen konnten diese behoben werden. Mit dem Aufkommen des In-
ternets wurde der DES rasch popular. Sein Einsatzgebiet erstreckte sich von
der Absicherung von Geldautomaten bis hin zu der Verschlisselung von Com-
puterprogrammen. 1990 musste sich das Verfahren einem weiteren Hartetest
unterziehen. Adi Shamir** entdeckte gemeinsam mit seinem Kollegen Eli Biham
die differenzielle Kryptoanalyse — ein neues und sehr machtvolles Verfahren,
um einen Code zu knacken. Doch auch hier hielt der DES standhaft dagegen.
Bis heute wirde er das Verschlisselungsverfahren schlechthin sein, doch seine
kurze Schlussellange verhinderte dies. Durch den Zusammenschluss einer
Vielzahl von Computern wurden DES-Schlissel in den Jahren 1997 und 1998
innerhalb von zunachst einigen Tagen, letztendlich innerhalb weniger Stunden

geknackt.*?

Asymmetrische Verfahren

Das Problem des Schliissels kann jedoch geldst werden, indem man wieder auf
die urspruinglich geplante Schlissellange von 128 Bit umsteigt, was auch einige
DES-Nachfolger machen. Dennoch gibt es ein Problem, das dem DES Steine in
den ansonsten so erfolgreichen Weg legt — der Austausch der Schlissel. Die-

ses Problem ist so alt wie die Kryptographie selbst. Es wurde jedoch in den

“L Adi Shamir (geb. 1952) ist einer der fuhrenden Kryptologieexperten der heutigen Zeit. Der
israelische Wissenschaftler wirkte mit der differentiellen Kryptoanalyse und dem RSA-Verfahren
an einigen der bedeutendsten Entwicklungen der modernen Kryptologie mit. Weiters halt er
Vortréage an einigen hoch angesehenen Universitaten, darunter das MIT, das Weizmann-Institut
und die Ecole normal supérieur in Paris.

2 ygl. SCHMEH 2004, S. 198 ff
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siebziger Jahren mit dem asymmetrischen Verschlisselungsverfahren geldst.
Bei diesem von den beiden amerikanischen Kryptologen Whitfield Diffie und
Martin Hellman®® entdeckten Verfahren kénnen die beiden Kommunikations-
partnerinnen bzw. Kommunikationspartner durch einfache Potenzrechnung ei-
nen gemeinsamen Schlissel bestimmen. Eine eventuelle Abhérende bzw. ein
eventueller Abhorender kann diesen Schlissel nur ermitteln, wenn die Potenz-
Umkehrung — der Logarithmus — bestimmt werden kann, was jedoch unter be-
stimmten Voraussetzungen unmaglich ist. Dieses Verfahren bietet heutzutage
die Grundlage vieler Verschlisselungsverfahren und wird millionenfach einge-

setzt.*

Wahrend Diffie und Hellman noch an ihrem Verfahren arbeiteten, gelang drei
anderen Wissenschaftlern der grof3e Durchbruch. Die beiden Informatiker Ron
Rivest® und Adi Shamir und der Mathematiker Leonard Adleman*® entwickelten
das nach ihnen benannte RSA-Verfahren. Auch dieses basiert auf den Er-
kenntnissen, die von Diffie und Hellman veroffentlicht wurden. Jedoch handelte
es sich bei dem Verfahren nicht um Exponentialfunktionen, sondern um die
Multiplikation von sehr grof3en Primzahlen. Die beiden Primzahlen bilden den
privaten Schlissel, wahrend deren Produkt den offentlichen Schlussel ergibt.
Auch hier ist die Multiplikation ein einfacher Vorgang, wahrend die Ermittlung
der beiden Primfaktoren aussichtslos ist. Voraussetzung dafir ist, dass die ge-
wahlten Zahlen ausreichende Lange besitzen. lhr Verfahren vergffentlichten
Rivest, Shamir und Adleman im Jahr 1977. Ahnlich wie beim DES wurde auch
das RSA-Verfahren von einer Vielzahl an Experten auf dem Gebiet der Krypto-
analyse untersucht. Dabei wurden Schwachstellen entdeckt, allerdings handelte

es sich dabei stets um Spezialfélle. Werden diese vermieden, so ist RSA auch

*® Die beiden Kryptologieexperten Whitfield Diffie (geb. 1944) und Martin Hellman (geb. 1945)
gelten als die Wegbereiter der Public-Key-Kryptographie. lhre Entwicklungen rund um das
Schlisselaustauschproblem sind die Grundlagen, auf denen bei den Entwicklungen der moder-
nen Verfahren, darunter RSA, aufgebaut wurde.

* vgl. SCHMEH 2004, S. 216 ff

> Der amerikanische Kryptologe Ronald Linn Rivest (geb. 1947) entwickelte neben dem RSA-
Verfahren noch eine Reihe an weiterer Verschlisselungsmethoden, darunter die Stromchiffren
RC2 bis RC6. Weiters war er an der Entwicklung diverse Hash-Algorithmen beteiligt.

® Leonard Adleman (geb. 1945) war das priifende Auge im Entwicklungsteam. Er entdeckte
meist die Schwachstellen der entwickelten Verfahren und Methoden — nicht so bei RSA.

Seite 24 von 99



Geschichtliche Entwicklung der Kryptographie

heute noch ein sicheres Verfahren. Trotz zahlreicher Weiterentwicklungen
konnte keine davon den Erfolgslauf des RSA-Verfahrens bremsen.*’

Einher mit der Entwicklung asymmetrischer Verfahren ging die Entwicklung der
digitalen Signatur. Dabei wird bei der versendeten Nachricht ein spezielles Ver-
fahren angewandt, bei dem auch der private Schlissel miteinbezogen wird. Der
Empfanger kann nun mit Hilfe des zugehdrigen 6ffentlichen Schlissels den Ab-
sender identifizieren. Da der private Schlissel niemandem aufRer dessen Besit-
zer bekannt ist, kann auch niemand eine digitale Signatur imitieren. Die Entwi-
ckelung dieses Verfahrens bot erstmals seit 3.500 Jahren eine zweite Anwen-
dung der Kryptologie. Nun gab es nicht nur die Mdglichkeit der Verheimlichung
einer Nachricht, sondern auch die Verhinderung bei einer versendeten Nach-

richt einen anderen Absender vorzutauschen.*®

Private Nutzung

Durch die Entwicklungen von DES und RSA gab es Anfang der neunziger Jahre
genugend Moglichkeiten fir den geschaftlichen Datenaustausch. Jedoch gab
es diese Moglichkeiten mangels Interesse kaum fir den Normalnutzer. Als je-
doch die Vernetzung von privaten Computern immer mehr aufkam, anderte sich
dies. Dabei entwickelte der Amerikaner Phil Zimmermann im Alleingang ein
Verfahren, das zum erfolgreichsten seiner Art wurde — Pretty Good Privacy,
kurz PGP — mit dem die Verschliisselung von E-Mails fir jeden ermdglicht wer-
den sollte. Seine Motivation war das wachsende Misstrauen gegen die totale
Uberwachung durch den Staat. Da Zimmermann allen misstraute, war PGP
auch mit keiner anderen Software kompatibel. Dennoch begann durch die freie
Verfligbarkeit des Quellcodes und der hohen Sicherheit ein Siegeszug, der bis

in die spaten neunziger Jahre anhielt.*°

1997 startete die ehemalige NBS, nunmehr NIST (National Institute of Stan-

dards and Technology), einen weiteren Einreichungs-Wettbewerb fur ein Ver-

" vgl. SCHMEH 2004, S. 220 ff
8 ygl. SCHMEH 2004, S. 232 ff
9 vgl. SCHWENK 2010, S. 30 ff
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schlusselungsverfahren. Im Gegensatz zum ersten Wettbewerb, gab es diesmal
eine Vielzahl an Teilnehmern. Nach einer fast zweijahrigen Uberprifungsphase
schieden zehn der 15 Teilnehmer aus. Zwei weitere hatten kaum Siegeschan-
cen, da deren Verschlisselungsgeschwindigkeit deutlich langsamer waren, als
bei den verbleibenden drei. Diese Ubriggebliebenen galten allesamt als eben-
burtige Verfahren. Letztendlich setzte sich im Oktober 2000 Rijndael durch,
welches von Joan Daemen und Vincent Rijmen eingereicht wurde. Kurze Zeit
spater wurde es zur neuen offiziellen Verschlisselungsnorm AES im Behor-
denbereich der USA.*°

Das perfekte Verfahren

Ein weiteres Konzept soll hier auch seine Erwahnung finden. Es handelt sich
dabei um das One-Time-Pad, dem theoretisch perfekten Verschliisselungsver-
fahren. Die ersten Ansétze hierzu waren bereits bei Vigenére zu finden. Eine
erste bekannte Realisierung dieses Verfahrens bildete jedoch erst zu Zeiten
des Kalten Kriegs das ,Rote Telefon®. Streng genommen handelt es sich um
eine Erweiterung des Vigenére —Verfahrens, durch den Einsatz eines speziellen
Schlissels. Wenn dieser zwei Kriterien erfillt, ist das Verfahren nicht zu kna-
cken. Diese beiden Kriterien sind einerseits ein Schlissel, der genauso lang ist
wie die zu verschlisselnde Nachricht und andererseits die Bedingung, dass
jeder Schlussel nur ein einziges Mal verwendet werden darf. Doch genau diese
beiden Kriterien bewirken, dass das Verfahren in der Praxis nicht einfach ein-

setzbar ist.>*

Ein vager Blick in die Zukunft zeigt, dass sich auch in den nachsten Jahren im
Bereich der Kryptologie einiges tun wird. Ob es die Mdglichkeiten von Quanten-
Computern, DNA-Computern oder ganzlich anderen Technologien sind — sie
werden fur weitere Veranderungen und Neuerungen in den Bereichen der Kryp-
tographie und der Kryptoanalyse bringen. Die grol3e Frage die offen bleibt ist,

wann dies der Fall sein wird.

0 ygl. SPITz u.a. 2011, S. 81; SCHMEH 2004, S. 265 ff
*L ygl. WRIXON 2006, S. 270 ff
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4.5 Die Geschichte der Kryptographie im Schulunterricht

Die geschichtlichen Entwicklungen der Kryptographie bieten umfangreiche Ein-
satzmoglichkeiten im Schulunterricht. Jede Geschichte kann fesselnd sein,
wenn sie gut erzahlt wird. Grundlage hierfir ist, dass die Lehrerin bzw. der Leh-

rer selbst gentigend Ahnung von den Geschehnissen hat.

Jedoch bietet die Geschichte nicht nur die Mdglichkeiten der Erzahlung. Die
Urspriinge der Verschlisselung kénnen mit einfachster Mathematik im Unter-
richt durchgefuhrt werden. Durch praktisches Nachvollziehen und Ausprobieren
kann die Lehrperson die Schilerinnen und Schiler auf die Schwachen der ein-
zelnen Verfahren hinlenken. Somit erleben diese die Entwicklung und lernen

nicht nur dariber.

Der Bereich der Verschlisselungsmaschinen geht wiederum nur in Richtung
eines erzahlenden Unterrichts. Ein Nachbauen von Maschinen ist im Unterricht
undenkbar. Jedoch kann das Interesse der Schulerinnen und Schiler von der
einen oder anderen Geschichte tber die Entwicklungen, unterstitzt durch Bilder
oder Filmausschnitte, geweckt werden. Hier drangt sich ein fachertbergreifen-
der Unterricht zwischen der Informatik und der Geschichte formlich auf. Auch
die Mathematik kann in diesen facherubergreifenden Unterricht eingebaut wer-

den.

Die computergestitzte Verschlisselung besitzt wiederum mehr Bezug zur Pra-
xis. Hierbei kann der Bezug zu aktuellen Verfahren und Methoden hergestellt
werden. Auch wenn die mathematischen Hintergrinde teilweise sehr hoch sind,
kénnen sie durchaus in einem Oberstufenwahlpflichtfach zumindest teilweise
behandelt werden. Beispielsweise kann eine RSA-Verschlisselung mit verkirz-
ten Schlussellangen durchaus durchgerechnet werden. Auch eine praktische
Vorfuhrung dieser Verfahren ist moglich, was wiederum einen Eindruck tber

Methoden, Aussehen, Schnelligkeit usw. gibt.
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Ein weiteres spannendes Feld ermoglicht das Gebiet der Kryptoanalyse. Die
Entschlisselung von Geheimtexten zeigt oft auf, welche Sicherheitslicken di-
verse historische Verfahren hatten. Speziell einige handische Verschlisselun-
gen kénnen durch Schilerinnen und Schuler problemlos geknackt werden. Da-
bei wirde sich die Mdglichkeit ergeben Teams zu bilden. Diese erhalten die
Aufgabenstellung eine Nachricht nach einem vorgegebenen Verfahren zu ver-
schlisseln. Anschliel3end sollen sie versuchen eine Nachricht von einer ande-
ren Gruppe zu knacken. Somit wird einerseits das Verstandnis von Verschlis-
selungsmethoden weitergegeben, andererseits werden auch das Auffinden von

Sicherheitsliicken und die Methoden der Kryptoanalyse geschult.
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5 Klassische Kryptographie
5.1 Einleitung

Die klassischen Verschlisselungsverfahren bilden ein Thema, das fur den
Schulunterricht in mehrfacher Hinsicht nutzbar ist. Zum einen handelt es sich
bei den meisten Verfahren um solche, die durch Schulerinnen und Schiler ei-
nes Wahlpflichtfaches Mathematik, ohne gréRere Probleme zu haben, nachvoll-
ziehbar sein sollten. Dabei kann das Unbekannte und Ratselhafte daran Inte-
resse wecken, was im Schulunterricht, gerade aber in der Mathematik, einen
wichtigen Punkt darstellen sollte. Auf der anderen Seite ist es so, dass zu je-
dem neuen Themenbereich ein Zugang gefunden werden muss. Naturlich kann
die Kryptographie, wie so vieles Andere, einfach prasentiert werden. Dennoch
ist es besser, sie zu erfahren. Genau dazu kénnen die klassischen Verfahren
herangezogen werden. Obwohl alle diese Verfahren geknackt wurden, kénnen
in ihnen dennoch einige wichtige Grundideen der Kryptographie erkannt wer-
den. Aus diesem Grund sind sie nicht nur historisch interessant, sondern mit
ihrer Hilfe kénnen auch wichtige Grundlagen fir moderne Verfahren vermittelt

werden.*?

5.2 Monoalphabetische Verschlisselung

Bei monoalphabetischen Verschliisselungen wird ein Buchstabe des Klartextes
auf einen bestimmten anderen Buchstaben abgebildet. Das wohl bekannteste
monoalphabetische Verschliisselungsverfahren ist das Casar-Verfahren. Die-
ses zahlt zu den Verschiebungs-Chiffren, bei denen die Reihenfolge der Buch-
staben im Alphabet unveréandert bleibt, jedoch beginnt dieses Alphabet nicht bei
,a , sondern bei einem anderen Buchstaben. Mathematisch gesehen handelt es
sich bei einer Verschiebungs-Chiffre um eine lineare Kongruenz. Die Ver-

schlisselung kann also dargestellt werden als

°2 ygl. WATJEN 2008, S. 13
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M = (M + K) mod 26.%

Im folgenden Beispiel wird der Klartext ,kryptographie” mit dem Schllssel 6
mittels Verschiebungs-Chiffre verschlisselt. Aus dem ersten Buchstaben ,k*
wird der Buchstabe, der sich im Alphabet um 6 Buchstaben verschoben ist, also
,q"“. Aus dem Buchstaben ,r* wird der Buchstabe ,x“. Das ,y*“ wird ebenfalls um
6 Buchstaben verschoben. Da dadurch ein Wert erreicht wird, der gréf3er als 26
ist, muss wieder bei ,a“ zu zahlen begonnen werden. Der verschlisselte Buch-
stabe lautet also ,e". Mit den verbleibenden Buchstaben wird analog verfahren.
Das verschlisselte Wort lautet ,gxevzumxgvnok®. Vereinfachend wird nicht
zwischen Grol3- und Kleinschreibung unterschieden. Speziell fir den Unterricht

sollte auch auf Umlaute, Sonderzeichen und Satzzeichen verzichtet werden.

Casar in der Schule

Interessant fur den Schulunterricht ist diese Verschlisselungsmethode in mehr-
facher Hinsicht. Auf der einen Seite handelt es sich historisch gesehen um ei-
nes der ersten Verfahren und bildet damit einen guten Einstieg in die Thematik.
Auf der anderen Seite handelt es sich bei diesem Verfahren um eines, das sehr
einfach verstanden werden kann und kaum mathematische Grundlagen vo-
raussetzt. Ein Themengebiet wird dennoch behandelt, das in der Schule in die-
ser Form im Lehrplan nicht vorgesehen ist — die linearen Kongruenzen.>* Diese
konnen jedoch einfach erklart werden. Je nachdem auf welchem Leistungsni-
veau sich die Schilerinnen und Schiler befinden, kénnen die linearen Kongru-
enzen tatsachlich als solche eingefuhrt und behandelt werden, oder diese wer-
den nicht explizit erlautert. Der Umgang mit linearen Kongruenzen wird fir Ma-
thematiklehrerinnen und Mathematiklehrer im Folgenden vorausgesetzt und
wird aus diesem Grund hier nicht weiter behandelt. Weiters eignet sich dieses
Verschlusselungsverfahren sehr gut als Programmierbeispiel, falls der ASCII-

Code im Informatikunterricht behandelt wird.

%3 ygl. MATTHES 2003, S. 107
> vgl. BMUKK 2004a; BMUKK 2004b; BMUKK 2004c
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Wird der Céasar-Code im Schulunterricht behandelt, kbnnen die Schilerinnen
und Schuler versuchen die verschlisselten Texte von ihren Kolleginnen und
Kollegen zu knacken. Hierbei werden sie vermutlich recht rasch merken, dass
es maximal 26 Versuche braucht, um den Geheimtext entschliisselt zu haben.
Diese geringe Sicherheit kann zur Uberleitung zu einem anderen monoalphabe-
tischen Verschliusselungsverfahren genutzt werden — dem multiplikativen Ver-
schlisselungsverfahren. Bei dieser Methode werden die Zeichen nicht um den
Schlussel K verschoben, sondern mit diesem multipliziert. Multiplizieren bedeu-
tet dabei, dass die Buchstaben auf ihre jeweilige Stelle im Alphabet abgebildet
werden. Diese Werte werden anschlieRend mit dem Schlissel K multipliziert
(mod 26). AbschlieRend erfolgt die Umformung auf den entsprechenden Buch-
staben. Beispielsweise wird bei einem Schlissel K =7 der Buchstabe ,k“ zu-
nachst auf den Wert 11 abgebildet. AnschlieRend erfolgt die Multiplikation mit
dem Schlissel: 11 - 7 = 77. Modulo 26 ergibt sich nun der 25ste Buchstabe des

Alphabets, also ein ,y“.

Dabei muss jedoch noch darauf geachtet werden, dass die Kardinalitat des Al-
phabets (Ublicherweise 26) und der Schlissel teilerfremd sind, da ansonsten
keine bijektive Abbildung entsteht. Stattdessen werden einige Buchstaben des
Alphabets ofters ,getroffen”, wahrend auf andere gar nicht abgebildet wird. Die-
se mehrfachen Treffer bewirken, dass eine eindeutige Umkehrung nicht mehr
moglich ist. Anhand von Beispielen kann dies recht rasch demonstriert werden.
Vielmehr ist es wahrscheinlich jedoch sinnvoll anhand von Beispielen die Schi-
lerinnen und Schiler zu dieser Notwendigkeit hinzufihren. So kénnten die
Schulerinnen und Schilern eine Verschlisselung mit einem Schlissel aus {2, 4,
6, 8, 10, 12, 13, 14, 16, 18, 20, 22, 24} durchflhren. Ziel ist, dass sie erkennen,
dass oben genanntes Problem auftritt. Beispielsweise werden die Klartextbuch-
staben bei einem Schlissel K = 2 wie folgt abgebildet:

Klartextt a bc de fghijklmnopgrstuvwzxyz

Geheim: a cegikmogsuwyacegilikmogsuwy
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Es kann erkannt werden, dass sich die Buchstaben im Geheimtext ab der Halfte
wiederholen. Eine ahnliche Situation entsteht bei den anderen Schllisselwerten,
die nicht zur Kardinalitat des Alphabets teilerfremd sind. Die multiplikative Ver-

schliisselung kann mathematisch als

M =2 (M - K) mod 26

dargestellt werden.>® Der Klartext ,kryptographie® wiirde mit dem Schliis-

sel 7 zu ,yvshjawvghdki® verschlisselt werden.

Wird die Schlusselmenge betrachtet, die fur das multiplikative Verschlisse-
lungsverfahren in Frage kommt, so wird schnell klar, dass es noch weniger
Moglichkeiten gibt als bei der Verschiebechiffre. Es gibt lediglich zwolf Schlis-
sel die eingesetzt werden kénnen, da nur diese teilerfremd zur 26 sind. Eine
Aufgabenstellung fur die Schilerinnen und Schuler an dieser Stelle kdnnte es
sein, diese zwdlf mdglichen Schlusselwerte herauszufinden. Diese Schwache
kann ausgebessert werden, wenn auf beliebige monoalphabetische Verschlis-
selungen erweitert wird. Hierbei werden alle Buchstaben zu jeweils einem be-
liebigen, aber fest gehaltenen, anderen Buchstaben verdndert. Dies kann im
Allgemeinen nicht mehr durch eine mathematische Funktion dargestellt werden.
Stattdessen werden Tabellen verwendet, in denen steht, welcher Buchstabe
worauf abgebildet wird. Damit gibt es eine Vielzahl an méglichen Verschliisse-
lungen. Genauer gesagt gibt es 26! verschiedene Moglichkeiten. Hiervon muss
noch eine Méglichkeit, namlich die identische Permutation, abgezogen werden,
da es sich dabei um den Klartext und nicht um eine Verschlisselung handelt.
Diese Anzahl kann nun nicht mehr bzw. nur mit enorm hohem Aufwand durch
probieren geknackt werden. Ebenfalls gibt es noch eine Vielzahl an monoal-
phabetischen Verfahren, bei denen der Klartext nicht auf Buchstaben, sondern
auf Symbole und Zeichen abgebildet wird. Damit ergibt sich praktisch gesehen

eine unendliche Anzahl an méglichen Verschliisselungen.®®

%% ygl. ERTEL 2007, S. 31 f
*% vgl. WRIXON 2006, S.172 ff

Seite 32 von 99



Klassische Kryptographie

Haufigkeitsanalyse

Jedoch kann den Schilerinnen und Schilern eine Methode erlautert werden,
die jede monoalphabetische Verschlisselung knacken kann. Der grof3e Nach-
teil von diesen ist namlich, dass derselbe Klartextbuchstabe stets zum selben
Geheimtextsymbol verschlisselt wird. In jeder Sprache gibt es Tabellen mit
Haufigkeitsanalysen, die angeben, welche Buchstaben in dieser Sprache mit
welcher Wahrscheinlichkeit auftreten. Fur die deutsche Sprache sind die Vor-

kommen in der folgenden Abbildung ersichtlich.

Buchstahe Hiinflg kedt Buchstahe Hiinfg kel
a 6.51% n 9,78%
b | B9 0 2.51%
c 3.06% p 0,79%
d 5,08% q 0,02%
e 17.40% r 7.00%
f |.66% S T.27%
g 3,01% t 6,15%
h 4.76% u 4.35%
I 7.55% v 0.67%
i 0,27% w | .BO%
k 1,21% X 0,03%
1 344% v 0045
m 2.53% z 1,13%

Abbildung 3: Buchstabenhaufigkeit der deutschen Sprache57

Die Haufigkeit eines Vorkommens andert sich bei der Verschlisselung nicht. Es
andern sich lediglich die Symbole. Dadurch ist es mit hoher Wahrscheinlichkeit
so, dass, bei Klartexten der deutschen Sprache, das am haufigsten auftretende
Geheimtextsymbol dem ,e" entspricht. Handelt es sich um eine Verschiebechiff-
re, genugt dieses Wissen bereits um den Schlissel und damit den gesamten
Klartext zu bestimmen. Andernfalls kénnen tber die nachfolgenden Buchstaben
und Uber die Haufigkeitstabellen von Buchstabenpaaren und Buchstabentripel

weitere Klartextbuchstaben den Symbolen zugeordnet werden. Der erhaltene

>’ BEUTELSPACHER 2009, S. 10
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Luckentext kann im Normalfall recht einfach zu dem ursprunglichen Klartext

erganzt werden.*®

Entschlisselung anhand eines Beispiels

Ein Beispiel zur Entschliisselung einer Céasar-Chiffre wird im Folgenden durch-

gefuhrt. Der abgefangene Geheimtext lautet
kplzpzalpurbyglyaleaklytpaalsztvuvhswohilapzjolyclyz]
osblzzlsbunjopmmyplyadbyklkbyjokplohlbmpnrlpazhuhsfzl
rhuuklyohlbmpnzalibjozahillytpaalsadlyklukhkbyjodpykk
lyjvklluazjosblzzlsa

Dabei wurden Sonderzeichen und Leerstellen entfernt. Tats&chlich werden die-
se ebenfalls verschlusselt. Nun wird eine Haufigkeitsanalyse durchgefihrt, bei
der die Buchstaben gezahlt werden. In der Praxis wird solch ein Vorgang mit
Hilfe eines Computers durchgefiihrt. Hierzu gibt es einige Java-Applets®®, mit
denen dies im Unterricht vorgefuhrt werden kann. Bei einem kurzen Text, so
wie hier, kann dies aber durchaus auch handisch geschehen. Die Haufigkeits-
analyse ergibt, dass das Symbol I mit 16,76% vor den Buchstaben ,a“ und ,y*
mit jeweils 8,38% das h&ufigste Vorkommen ist. Wie in Abbildung 1 ersichtlich,
ist das ,e“ mit Abstand der am haufigsten vorkommende Buchstabe im deut-
schen Alphabet. Nun wird der mégliche Schlissel gebildet. Der Abstand der
Buchstaben ,e“ und I betragt 7. Durch diesen Schllissel wirde sich folgender
Klartext ergeben.
diesisteinkurzertextdermittelsmonoalphabetischerversch
luesselungchiffriertwurdedurchdiehaeufigkeitsanalyseka
nnderhaeufigstebuchstabeermitteltwerdendadurchwirdderc

odeentschluesselt

Wie erkennbar ist, handelt es sich um einen sinnvollen Text. Der abgefangene
Geheimtext wurde erfolgreich entschlisselt, obwohl dieser eine recht kurze
Lange hatte.

%8 ygl. ERTEL 2007, S. 34; KUSTERS & WILKE 2011, S. 34 ff
9 vgl. Anhang A
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Mittels Haufigkeitsanalyse konnen monoalphabetische Verschlusselungen also
im Allgemeinen recht gut geknackt werden. Hierzu kénnen unterschiedlichste
Ubungsaufgaben und Beispiele herangezogen werden. Der interessanteste Fall
wird jedoch derjenige sein, in dem Schuilerinnen und Schiler Nachrichten von
ihren Kolleginnen und Kollegen knacken sollen. Dennoch sollte auf jeden Fall
klar gemacht werden, dass es sich bei dem Verfahren der Haufigkeitsanalyse
nicht um einen garantierten Lésungsweg handelt. Speziell bei sehr kurzen Tex-
ten ist die Gefahr auf einen Irrweg zu geraten sehr hoch, da in diesem Fall die
Haufigkeiten durch die unzureichende Lange nicht aussagekraftig genug sind.
Ebenso kdnnen die Haufigkeiten verzerrt sein. Beispielsweise wird es wohl ei-
nige Zeit dauern, bis die verschlisselte Version von ,Zwischen zwei Zwetsch-
genzweigen sitzen zwei zwitschernde Schwalben“ geknackt werden kann. In
diesem Beispiel kommen die Buchstaben ,z“ und ,w* namlich Uberdurchschnitt-
lich haufig vor, was zu einer atypischen Haufigkeitsverteilung fuhrt. Diese berei-

tet beim Entschlisselungsversuch Probleme.

5.3 Transpositionsverschliisselung

Im Gegensatz zu den gerade behandelten monoalphabetischen Substitutions-
chiffren andern Transpositionsverschlisselungen die Buchstaben nicht. Sie
verschlisseln, indem sie die Positionen der Buchstaben vertauschen. Es han-
delt sich also bei dem erhaltenen Codewort um eine Permutation des Klartex-
tes. Dabei gibt es eine Vielzahl an mdglichen Transpositionsvorschriften. Eine
historisch interessante Transpositionsverschliisselung bildet die Skytale. Bei ihr
handelt es sich um das erste bekannte kryptographische Werkzeug und zu-
gleich um eine der ersten Transpositionsformen. Dabei wurde Papyrus um ei-
nen Stab mit einem bestimmten Durchmesser gerollt. Hierauf wurde anschlie-
Bend der Klartext verfasst. Durch Abrollen des Papyrusstreifens ergab sich eine

andere Reihenfolge der Buchstaben. Dieser Geheimtext konnte nur wieder les-
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bar gemacht werden, wenn ein Stab mit gleichem Durchmesser vorhanden

war.%°

Im Laufe der Jahre fanden viele verschiedene Transpositionschiffren ihre An-
wendung. Die grofRe Sicherheit solcher Verfahren besteht darin, dass die Ent-
schliusselung, ohne zu wissen welches Verfahren genutzt wurde, enorm schwie-
rig ist. Es kdnnte sich jede denkbar mdgliche Permutation bei der Verschlisse-
lung ergeben. Allein flr den Klartext ,kryptographie® gibt es bereits Gber 1,5
Milliarden mogliche Permutationen. Eine Kryptoanalyse ist hier ohne Zusatzin-
formation beinahe unmaglich. Es sollte wenigstens die Thematik des verschlis-
selten Textes bekannt sein, um mdgliche Irrwege auszuschlieBen. So kdnnte es
sich bei einer abgefangenen Nachricht, in der eine Permutation des obigen
Klartextes vorkommt, auch um den Text ,herr yoga kippt“ oder um die
Worte ,krieg rot happy“ handeln. Beide Varianten kdnnten in deutschen
Texten vorkommen. Da es sich im Allgemeinen jedoch nicht um eine willkirli-
che Permutation des Klartextes handelt, sondern um eine Vertauschung der
Buchstaben nach einem bestimmten Schema, kdnnen auch diese Methoden
kryptoanalytisch entschlisselt werden. Das Verfahren, das hier zum Einsatz
kommt nennt man Anagrammieren. Dabei werden die Buchstaben durch Um-

stellen in die richtige Reihenfolge gebracht.®

Transposition in der Schule

Fur den Schulunterricht eignen sich diese Verfahren ebenfalls. Einerseits zei-
gen sie eine neue Mdglichkeit neben den Substitutionschiffren auf. Andererseits
kann hier das Wissen uber Permutationen angewandt werden. Arbeiten die
Schilerinnen und Schiler an diesen Verschlisselungsmethoden, werden sie
relativ rasch auch auf den grof3en Nachteil stof3en. Transpositionsverschlisse-
lung ist im Vergleich zu anderen Verfahren mihsam umzusetzen. Durch die
Geheimhaltung des Verfahrens, muss mit jedem Kommunikationspartner eine

eigene Variante vereinbart werden, nach der die Buchstaben vertauscht wer-

% ygl. WRIXON 2006, S. 134
® ygl. WATIEN 2008, S. 13 f
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den. Allein hier ist sichtbar, dass es sich nicht um eine Verschlisselung handelt,
die massenweise einsetzbar ist. Weiters liegt das Geheimnis einer Verschliisse-
lung im genutzten Verfahren. Dies steht im Widerspruch zum Kerkhoffschen
Prinzip®?, welches bereits in Kapitel 3 (Grundlagen) erlautert wurde. Ist das Ver-
fahren bekannt, so kann jeder Geheimtext mit geringem Aufwand in den zuge-
horigen Klartext Ubergefuhrt werden. Somit ist dieses Kapitel, wie auch die ge-
schichtliche Entwicklung zeigt, eine Sackgasse der Kryptographie. Dennoch
sind auch hier die Erkenntnisse fir modernere Verschlisselungsverfahren von
Interesse. Auch ist es wichtig, Schulerinnen und Schilern die Grenzen und
Nachteile von Methoden aufzuzeigen.

5.4 Polyalphabetische Verschliisselung

Im Gegensatz zu monoalphabetischen Verschliisselungen werden die Buchsta-
ben des Klartextes bei polyalphabetischen Verschlisselungen nicht stets auf
jeweils dasselbe Symbol abgebildet. Die Buchstaben des Klartextes werden auf
unterschiedliche Symbole abgebildet. Dadurch werden statistische Haufigkeiten
verschleiert. Damit wird die grol3e Schwachstelle von monoalphabetischen Ver-

schlisselungen behoben.

Homophone Verschlisselung

Zu den Vertretern der polyalphabetischen Verschliisselungen zéhlen die homo-
phonen Chiffren. Hierbei werden die Buchstaben, die mit hoherer Wahrschein-
lichkeit vorkommen, auf mehrere Symbole abgebildet. So wird beispielsweise
das ,e“ das in der deutschen Sprache mit einer Wahrscheinlichkeit von etwa
17,4% vorkommt, auf 17 verschiedene Symbole abgebildet, die alle etwa gleich
oft verwendet werden. Im Gegenzug dazu werden die Buchstaben ,p“ oder ,z°
auf jeweils ein einziges Symbol abgebildet. Dadurch ergibt sich fir die Vertei-
lung der Geheimtextsymbole nahezu eine Gleichverteilung. Die Dechiffrierung

wird dadurch etwas erschwert, jedoch kénnen einzelne Buchstaben, die nicht

%2 ygl. SCHMEH 2004, S. 13 f
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eindeutig entschliusselt werden kdnnen, aus der Sinnhaftigkeit der Worter wie-

dergewonnen werden.®®

Nun sieht es auf den ersten Blick so aus, als ob dadurch die Schwachstelle be-
seitigt ware und homophone Verschlisselungen fir die Praxis geeignet waren.
Tatséachlich ist es so, dass eine Haufigkeitsanalyse der einzelnen Buchstaben
nun nicht mehr moglich ist. Jedoch ist es so, dass die unterschiedlichen Buch-
stabenpaare immer noch mit unterschiedlichen Wahrscheinlichkeiten auftreten.
Somit kénnen auch homophone Verfahren mittels Haufigkeitsanalyse geknackt

werden, auch wenn hierfiir mehr Ressourcen benétigt werden.®

Das ist es auch, was den Schulerinnen und Schilern klar gemacht werden
kann. Ein Austesten und Erproben wird den Rahmen des Unterrichts vermutlich
Uberschreiten. Dennoch ist das Verstandnis dafur ein Ziel, das erreicht werden
sollte. Bei der Suche nach weiteren Verfahren, kénnte das folgende Verfahren
durchaus als Schulerinnen- oder Schulervorschlag auftreten. Die VerkniUpfung
eines Klartextes mit einem Schliisselwort ist in Anlehnung an die monoalphabe-

tische Casar-Chiffre durchaus gut zu erarbeiten.

Verschiebechiffre

Die Vigenere-Verschlisselung ist als Erweiterung der Casar-Verschlisselung
einfach zu erklaren. Anstatt die Buchstaben des Klartextes wie bei der César-
Chiffre jeweils um eine feste Anzahl an Stellen zu verschieben, wird diese An-
zahl variiert. Dabei wird ein Verschlisselungswort verwendet, dessen Buchsta-
ben jeweils fir eine Anzahl an Verschiebungen stehen. Nun wird das erste Zei-
chen des Klartextes mit dem ersten Zeichen des Codewortes verschlisselt, das
zweite Klartextzeichen mit dem zweiten Codewortzeichen und so weiter. Wird
das Ende des Verschlisslungswortes erreicht, so beginnt dieses wieder beim
Anfang. Um diese Verschlisselungsvorschrift zu verbildlichen, kann ein Vi-
genere-Quadrat gebildet werden. Ein solches ist in der unten stehenden Abbil-

dung zu sehen. Hierbei wird nun der jeweilige Geheimtextbuchstabe ermittelt,

%3 vygl. MATTHES 2003, S. 108; ERTEL 2007, S. 35 f
% vgl. ERTEL 2007, S. 36
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indem die Zeile des Klartextbuchstaben mit der Spalte des Schlisselbuchsta-

ben geschnitten wird. Das erhaltene Symbol ist der verschliisselte Buchstabe.®

Schittsselbuchstabe

K
JEKLMNOPOQRSTUWV

MNOPQRSTUVYVWXYZ

J

|
|

ABCDETFUGH
A A BC
B B C
cC C

D
E
I

WX Y 7

DEF GH

JKLMNOPOQRSTUVWXYZA

I

DEFGH

JELMNOPORSTUVWXYZARB

I

DEVFOGH

JKLMNOPOQRSTUVWXYZAZBC

I

DEF GH
E F GH
F G H
G H

H

I

D
E

D
D E F

NOPOQRSTUVWXYZABC
WX Y ZABCDEFAG

OPQRSTUVWXYZABC

J KL M
KLMN

I
J

JKLMNOPOQRSTUVWXYZAZBTC

I

I

G

J KLMNOPOQRSTUWV

|

H

DEF GH

JKLMNOPOQRSTUVWXYZABTC

_—— ] =

I

WXYZABCDEVFOGH

NOPQRSTUY

M

J K L

I 1

I 1 K

I 1 KL

I T KLM

I 1T KLMN

J KLMNDZO
J KL M

I

DEFOGH

D EFGH

OPQRSTUVWXYZABCDETFOGH

LMNOPQRSTUVWXYZABCDETFAGH
N

M
NOPOQRSTUVWXYZABCDETFIGH

OPQRSTUVWXYZABCDETFOGH

OPQRSTUVWXYZABC
PORSTUVWXYZABC
Q QRSTUVWXYZABCDETFOGH

R RS TUWV

S

K
L
M
N

0
P

RSN KTLIRY

0o P

N

I

DEFGH

W XY ZABC
WXY ZABC
WXY ZABC
WXY ZABC
WXYZABC

I

D EFGH

S TUW

I

DEFOGH

T T UV

L]

I

DEFGH

uw
'\'?

I TKLMNGOFP

DEFOGH

Vv

JKLMNOPOQR

I

DEF GH

W W XY Z ABC

I TKLMNOPQRSTUVWVW

X XYZABCDETFUGH

%

W X

J KLMNOPOQRSTUYWV

I

DEVFGH

Y Z ABC

JKLMNOPOGRSTUVWXY

I

DEFGH

L Z ABC

Abbildung 4: Das Vigenére-Quadrat®®

Ein Beispiel soll die Vigenére-Codierung verdeutlichen. Die Verschlisselung

des Klartextes ,kryptographie” mit dem Schlisselwort ,geheim® ergibt den

Geheimtext ,gvftbamvhtpuk®.

kryptographilie

M:

geheimgeheilimg

gviftbamvhtpuk

C:

% vgl. MATTHES 2003, S. 109 f; WATJEN 2008, S. 37 f

% FREIERMUTH U.a. 2010, S. 102
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Wie die historische Entwicklung zeigt, ist ein Geheimtext der mittels Vigenere
verschlisselt wurde, nicht unbedingt auf den ersten Blick zu knacken. Dennoch
gibt es eine Methode, die im Schulunterricht so erlautert werden kann, dass sie
fur die Schilerinnen und Schiler verstandlich ist. Es handelt sich bei diesem
Entschlisselungsverfahren um den Kasiski-Test. Bevor dieser im Unterricht
bearbeitet wird, sollte eine Motivationsphase stattfinden. Hierbei ist es wichtig
zu verstehen, dass eigentlich nicht die Unkenntnis des Schlissels das Hinder-
nis bei der Entschliisselung bildet. Vielmehr gentgt es, bei einem ausreichend
langen Geheimtext die Lange des Schlissels zu kennen. In diesem Fall kann
der codierte Text in Teilblécke zerlegt werden. Diese Teilstlicke sind nun, wie
bei der Casar-Chiffre, monoalphabetisch verschlisselt, was wiederum durch
Haufigkeitsanalysen geknackt werden kann. Spatestens, wenn die Schilerin-
nen und Schiler selbst eine Nachricht mittels Vigenére verschliisselt haben,
sollte das Verstandnis hierfur gegeben sein.

Der Kasiski-Test knackt Vigeneére

Nun stellt sich noch die Frage, wie die Schlissellange ermittelt werden kann.
Hier kommt der Kasiski-Test ins Spiel. Dieser basiert auf einer einfachen Be-
obachtung. Gleiche Buchstabenkombinationen im Originaltext werden, wenn
diese um ein Vielfaches der Schlussellange auseinander liegen, wiederum zu
gleichen Buchstabenfolgen im Geheimtext. Dies bedeutet also, dass im Ge-
heimtext nach gleichen Buchstabenfolgen gesucht wird. Von diesen muss je-
weils der Abstand notiert werden. Dabei werden tblicherweise nur Buchstaben-
folgen untersucht, die zumindest die Lange drei besitzen, da es ansonst zu vie-
le Vorkommen waren. Nun wird der grof3te gemeinsame Teiler der Abstande
gebildet. Dabei kann es vorkommen, dass eventuelle Ausreil3er, also Buchsta-
benfolgen, die sich zufallig wiederholen, zunéchst aussortiert werden missen.
Diese Ausreil3er kbnnen zu Irrwegen und Sackgassen beim Austesten flihren.
Ublicherweise, wird mit Buchstabenfolgen mdglichst groRer Lange gearbeitet.

Diese deuten meist auf ganze Worter hin, die sich im Text wiederholen. Der
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erhaltene grof3te gemeinsame Teiler ist nun ein heil3er Kandidat fir die Schlus-
sellange und damit fiir die Anzahl an Teiltexten.®’

In der Praxis wird der Kasiski-Test Uber den Computer durchgefihrt. Diverse
Hochschulen stellen hierfiir Java-Applets® zur Verfiigung. Mit diesen kann der
Kasiski-Test im Schulunterricht demonstriert und durchgefihrt werden. Die
handische Bearbeitung ist ebenfalls mdglich. Der Zeitaufwand flir solch eine

Entschlisselung sollte jedoch nicht unterschatzt werden.

Ein Beispiel zur Kryptoanalyse

Im Folgenden wird ein Beispiel zum Knacken eines Geheimtextes, welcher mit-
tels Vigenere-Verschlisselung codiert wurde dargestellt. Im Unterricht muss
dabei, wie bei allen kryptoanalytischen Aufgabenstellungen, darauf geachtet
werden, dass die Geheimtexte eine ausreichende Lange fur einen Angriff besit-

zen. Der abgefangene Text, der geknackt werden soll lautet

fwhwkgwikbnytnhvvsaxfsugkhwingymisgitsyitgflnihwusoxyi
uhgrxvevgipydwkgnmvsvxmogrfwhwevoyggvinzdipuhitalxvsox
ysuhgbgepoflmchrpsghkswikzwizhhgkhwingkewtlkmslxuogenm
vidsdvdslxghzitrhrucnsgbgiprlilszikzlkgbkewtlkuhhrdifl
uhdfgbeiuhlgohzitrhrwseitrlidifluhdfgbyithhmnigkmogrfo
geevgitxhagwomisdfuhdrfklidslhgffeggdvxsuwevoyggvinigk
dsvxkapxysuhgbcynswdvklvfrhvispikbveosvgjzxiughpdsvxka
pxwbghgffsfshrvgflnihwusoxz

Im ersten Schritt muss mittels Kasiski-Tests herausgefunden werden, welche
Buchstabenfolgen sich wiederholen. Von diesen Abstanden wird im Anschluss
der groldte gemeinsame Teiler bestimmt, welcher mit grof3er Wahrscheinlichkeit
die gesuchte Schliissellange ist. Im obigen Geheimtext finden sich die folgen-
den wiederholenden Buchstabenfolgen. Dabei wurden nur Folgen beriicksich-

tigt, die mindestens funf Buchstaben lang sind.

®7 ygl. KUSTERS & WILKE 2011, S. 38 f; ERTEL 2007, S. 38 ff
% vgl. Anhang A
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gflnihwusox (Lange 11) 352 Zeichen Abstand
difluhdfgb (Lange 10) 32 Zeichen Abstand
wevoyggvin (Lange 10) 228 Zeichen Abstand
dsvxkapx (Lange 8) 48 Zeichen Abstand
gkhwing (Lange 7) 116 Zeichen Abstand
hzitrhr (L&nge 7) 56 Zeichen Abstand
xysuhgb (Lange 7) 224 Zeichen Abstand
kewtlk (Lange 6) 56 Zeichen Abstand
mogrf (L&nge 5) 188 Zeichen Abstand

Nun wird der grof3ite gemeinsame Teiler der unterschiedlichen Abstande ermit-
telt.

99T (32, 48, 56, 116, 188, 224, 228, 352) = 4

Somit ist eine maogliche Schlissellange bestimmt. Also wird ein Schltisselwort
mit vier Buchstaben gesucht. Dies bedeutet, dass der Geheimtext in vier Teil-
texte unterteilt werden muss, wobei jeder vierte Buchstabe zum selben Teil-
block gehort. Von diesen werden nun mittels Haufigkeitsanalyse die Buchsta-
ben bestimmt, die jeweils am haufigsten vorkommen. Ahnlich wie bei der mo-
noalphabetischen Céasar-Verschlisselung kann hierdurch der entsprechende

Codebuchstabe ermittelt werden. Fir den ersten Teiltext

fkktvfknittnuygepkvmfegnptvygpmpkkzknwmunddgtugplkgwud
uguotwtdugtnmfetgiufdggxegndkygnvfikojudkwgfvnuz

ergibt die Haufigkeitsanalyse, dass der Buchstabe ,g“ mit knapp 14% der hau-
figste ist. Dieser besitzt den Abstand 2 zu ,e“. Das bedeutet, dass der erste
Buchstabe des Schlussels ein ,c“ ist. Analog kann mit den anderen drei Teiltex-

ten verfahren werden. Dies ergibt fir den zweiten Teiltext

wgbnsshgssgisirvygsowvgzuassbocsszhhgtsomsshrcbrszbthi

hbhhrsrihbhiocovxwshksfgsvgisasbskrsbszgsabfsgis
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den Buchstaben ,s“ mit Uber 25% als haufigsten und damit den Schliisselbuch-

staben ,0“. Fur den dritten Teiltext

hwnhauwygyfhouxgdnvghovdhlougfhgwwhwkllgvdlzhnglzlklhf
delzhel fdyhgggghoddll fduovgvpucwlhpvvxhvpgfhfho

ist das ,h“ mit mehr als 15% der haufigste Buchstabe. Dies ergibt den Schlus-

selbuchstaben ,d“. Fir den letzten Teiltext

wiyvxgimiilwxhviwmxrwyiiixxhelrhiigiekxeivxirsiiikekrl

figiriilfimkreiamfrihevwyikxxhydvviegipxxhsrlwx

ist das i mit Uber 25% der haufigste Buchstabe. Dadurch ergibt sich hier das
,e“ als Schlusselbuchstabe. Der erhaltene Schlissel im Beispiel lautet also
,code“. Mit diesem Schlusselwort wird nun der Geheimtext entschlisselt. Tat-
sachlich entsteht ein Text, der Sinn ergibt. Damit ist der verschlisselte Text ge-
knackt.
diesisteinkurzertextdermittelsvigenereverschluesseltwu
rdedurchdenkasiskitestkanndieschluessellaengeermittelt
werdendanachkoennendieteiltextemittelshaufigkeitsanaly
sebearbeitetwerdensokoennendiejeweiligenhaufigstenbuch
stabenbestimmtwerdenueberdiebuchstabenverteilungkannda
nachderjeweiligeabstandwiebeidercaesarverschluesselung
bestimmtwerdenzuletztwirddergemeinsameschluesselbestim

mtunddercodeentschluesselt
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6 Moderne Kryptographie
6.1 Einleitung

Als die Computer Ende der 1980er Jahre weit genug entwickelt waren, l6sten
sie die elektromechanischen Verschlisselungsmaschinen nach und nach ab.
Dies hatte zur Folge, dass neue Methoden entwickelt werden mussten. Da der
Computer im Kommunikationswesen vorerst nicht mehr wegzudenken ist, sind
auch die in diesem Kapitel behandelten Verschliisselungsverfahren zu grofRen

Teilen noch heute im Einsatz.

Hierbei sollen zunachst Alice, Bob und Eve Erwéhnung finden. Diese sind die
wohl bekanntesten ,Menschen“ der modernen Kryptologie. Sie tauchen in der
Literatur immer wieder auf und stehen symbolisch fur die verschiedenen Kom-
munikationspartnerinnen und Kommunikationspartner. In der Vergangenheit
wurde von ,Person A*, ,Person B“, ,Person C* und so weiter gesprochen. In
den siebziger Jahren wurden daraus die fiktiven Personen Alice und Bob, wel-
che die Kommunikationspartnerinnen und Kommunikationspartner darstellen

und Eve, die die Angreiferin bzw. den Angreifer darstellt.®®

ASCII
Die Darstellung von Buchstaben im Computer erfolgt Gblicherweise mittels
ASCII-Code’. Hierbei wird jedem Symbol eine Dezimalzahl zugeordnet, die

folgender Abbildung enthommen werden kann:

% vgl. LUNDE 2009, S. 274 f

" Der American Standard Code for Information Interchange (ASCII) ist eine Codierungsme-
thode fir Zeichensatze. Entwickelt wurde dieser 1963. Dabei wurden die codierten Darstellun-
gen fur 128 Zeichen definiert. Es handelt sich bei diesen Zeichen weitgehend um diejenigen,
die auf einer englischen Tastatur zu finden sind. Der urspriingliche Standard codierte die Zei-
chen in eine 7-Bit-Binarfolge. Ein achtes Bit wird bei zahlreichen Erweiterungen eingesetzt um
sprachspezifische Zeichen ebenfalls codieren zu kdnnen — beispielsweise Umlaute in der deut-
schen Sprache.
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ASCIlI Zeichen ASCIlI Zeichen ASCIlI Zeichen

32 (Leer) 64 @ 96

33 ! 65 A 97 a
34 g 66 B 98 b
35 # 67 G 99 c
36 $ 68 D 100 d
37 % 69 E 101 e
38 & 70 F 102 f
39 : 71 G 103 g
40 ( 72 H 104 h
41 ) 73 | 105 i
42 A 74 J 106 j
43 + 75 K 107 k
44 ; 76 L 108 |
45 - 77 M 109 m
46 ; 78 N 110 n
47 / 79 0 111 0
48 0 80 P 112 p
49 1 81 Q 113 q
50 2 82 R 114 r
51 3 83 S 115 S
52 4 84 if 116 t
53 5 85 U 117 u
54 6 86 V 118 v
55 7, 87 W 119 w
56 8 88 X 120 X
57 9 89 Y 121 y
58 : 90 7 122 7
59 : 91 [ 123 {
60 < 92 \ 124 [
61 = 93 ] 125 }
62 > 94 A 126 ~
63 ? 95 127 DEL

Abbildung 5: ASClI-Tabelle”

Auf die Auflistung der ersten 32 Zeichen (von 0 bis 31) wurde in dieser Abbil-
dung verzichtet, da es sich dabei um Steuerzeichen handelt, denen Ublicher-
weise in der Kryptologie keine Bedeutung zukommt. Um nun tatsachlich eine
Vorstellung davon zu erhalten, wie mit diesen Zeichen gearbeitet wird, sollte
zunachst das bindre Zahlensystem’? behandelt werden. Nun kann mit Hilfe der
obigen Tabelle beispielsweise die Binardarstellung des Buchstaben k gebildet
werden, also die Form, mit der der Computer tatsachlich arbeitet. Dazu muss
die Dezimalzahl 107 umgewandelt werden. Die binare Darstellung wirde
0110 1011 lauten. Da der Umgang mit Binarzahlen fir den Computer einfach

" LUNDE 2009, S. 273

"2 Das Binarsystem (auch Zweiersystem oder Dualsystem) nutzt zur Darstellung von Zahlen nur
die Ziffern 0 und 1. Aufgrund seiner Bedeutsamkeit in der Digitaltechnik ist es neben dem De-
zimalsystem das zweitwichtigste Zahlensystem der heutigen Zeit.
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ist, fir den Menschen allerdings untbersichtlich sein kann, erfolgt die Angabe
haufig im Hexadezimalsystem’. Aus diesem Grund finden sich in den Tabellen
haufig auch diese Angaben und die Schilerinnen und Schiler sollten auch da-
mit vertraut gemacht werden. Die hexadezimale Darstellung fir den Buchsta-
ben k lautet beispielsweise 6B = 6 - 16 + 11 - 16°.

Die XOR-Operation
Zu den wichtigsten Operationen fir binare Zahlen zahlt die XOR-Operation. Als
Symbol fur diese Operation wird in weiterer Folge ® verwendet. Die Operation
wird flr einige moderne Verschlisselungsverfahren genutzt, weshalb sie im
Unterricht zunéchst als Grundlage behandelt werden sollte. Dabei ist sie denk-
bar einfach. Falls die beiden Bits, welche mittels XOR verknupft werden, Uber-
einstimmen, ist das Ergebnis eine 0. Stimmen die beiden Bits nicht Uberein, ist
das Ergebnis eine 1. Die XOR-Verknipfung entspricht also der Addition Mo-
dulo 2. Bei mehrstelligen Binarzahlen, wird die Operation bitweise durchgeftihrt.
Voraussetzung ist, dass beide Zahlen die gleiche Lange aufweisen.”
Ein Beispiel hierfir ware:

1001 1010 1001 0101

@01111011 0101 0110
1110 0001 1100 0011

6.2 Data Encryption Standard (DES)

Eines der ersten modernen Verschlisselungsverfahren ist unter dem Namen
DES bekannt. Dabei handelt es sich um ein Block-Chiffrierverfahren, bei dem
die binar dargestellte Nachricht in Blocken der Lange 64 Bit verschlisselt wird.
Im ersten Schritt muss die Nachricht in solche Teile zerlegt werden. Diese BIl6-

cke werden nun alle nach dem gleichen Schema verschlusselt. Die Verschlis-

”® Das Hexadezimalsystem nutzt zur Darstellung von Zahlen die Basis 16. Neben den Ziffern
von 0 bis 9 werden hierfur die Buchstaben von A (=10) bis F (=15) genutzt. Aufgrund der einfa-
chen Umformung zum Binarsystem — eine hexadezimale Ziffer entspricht genau einer Vierer-
gruppe in der bindren Darstellung — wird das Hexadezimalsystem haufig als komfortablere Dar-
stellung fir dieses eingesetzt.
™ vgl. SCHNEIER 2006, S. 15 f
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selung lauft in drei Schritten ab — der Eingangspermutation, der Rundenver-
schlusselung und der Abschlusspermutation. Im ersten Schritt erfolgt die Ein-
gangspermutation. Diese ordnet die 64 vorhandenen Bits nach dem folgenden
Schema neu an. Dabei geben die abgebildeten Zahlen die Reihenfolge an, in
der die Bits sortiert werden. Das 58ste der 64 Bits wird also an die erste Stelle
gesetzt, das 50ste kommt an die zweite Stelle, das 42ste an die dritte Stelle und

so weiter.”

58 50 42 34 26 18 10
62 54 46 38 30 22 14
5 49 41 33 25 17 9
61 53 45 37 29 21 13

60 52 4 36 28 20 12
64 56 48 40 32 24 16
599 b1 43 35 27 19 1
63 55 47 39 31 23 15

U= &N
NG e s

Abbildung 6: Eingangspermutation”®

Das folgende Beispiel soll die erste Phase des DES naher erlautern. Der Klar-
text ,kryptologie” soll verschlisselt werden. Hierzu wird zunachst aus der
obigen ASCII-Tabelle die interne Darstellung ermittelt. Die Dezimaldarstellung

der einzelnen Buchstaben
107114 121 112 116 111 108 111 103 105 101

wird in die zugehérige hexadezimale Darstellung umgewandelt. Es ergibt sich
6B 72 79 70 74 6F 6C 6F 67 69 65.

Nun soll nur der erste 64-Bit-Block verschlisselt werden. Also wird nur noch mit
6B 72 79 70 74 6F 6C 6F

weitergearbeitet. Mit den weiteren Blocken einer Nachricht wird analog verfah-
ren. Nun erfolgt die Eingangspermutation, nach der obigen Darstellung. Dies
konnte mit den Schilerinnen und Schilern in der Schule einmal hé&ndisch
durchgefuhrt werden. Die weiteren Permutationen sollten dann jedoch eher mit
einem der zahlreichen Programmen, die im Internet’’ verfiigbar sind, durchge-

fuhrt werden.

"% vgl. SCHNEIER 2006, S. 316; DORNINGER 2004, S. 109
’® SCHNEIER 2006, S. 317
" vgl. Anhang A
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Die Binardarstellung der Nachricht
01101011 01110010 01111001 01110000
01110100 01101111 01101100 01101111
wird permutiert zu
111711111 00011110 11110000 10100101

00000000 11111111 11100101 10100011.

Die Rundenverschlisselung

Moderne Kryptographie

i R 1‘ Schliissel
T 1
| 28 Bit | 28 Bit
=== o i
o / . SET R NG T i TN
32 Bit 32 Bit Shift ) ( | )
I/ \\7_7 L \\»,S,h,lgx-/"
\ / &
\ i adeteaveiaiees * ,,,,,,,, 8 e—
/A . Sy \ !
X, / + (_Expansionspermutation > i ,,»L‘“'* = *"‘J\\
/ s ! /Kompressimxspernmlutinn\
\ / ; ‘ 48 Bit W e
/ | T
\ / /'\ -
N o | O a———1 | k. R
\ / ' | 48 Bit ! !
\ / | |
N/ . ‘
A . e ‘
// \ | //' 7 x : i 11
/ \\ : \mi—B()X-SUhSII[UllOllJ’r/\/
/\ D 2 f
\ ] !‘ 32 Bit
/ \ — —
/ \ | ] R
\ | P-Box-Permutation ;
/ \ \~\;__ 7A#,A// )
/ L TR e —
// \ y 32 Bit
/ N A
e e e o6
{ N
Y Y Y = Y

Schliissel

Abbildung 7: Ablauf von jeder der 16 Verschliisselungsrunden’®

Nach dieser ersten Permutation erfolgen 16 Vers

chlisselungsrunden, welche

stets nach folgender Darstellung ablaufen. Nach der Eingangspermutation wird

der 64-Bit-Block in eine linke und eine rechte Halfte — L und R — geteilt. Im obi-

gen Beispiel ergibt die obere Zeile die linke Halfte und die untere Zeile die rech-

te Halfte fir den weiteren Ablauf. Nach jeder Ver

linke Halfte durch die unveranderte rechte Halfte e

® ERTEL 2007, S. 63

schliisselungsrunde wird die
rsetzt (L;

Ri.1), wahrend die
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neue rechte Halfte aus einer Reihe von Operationen entsteht. Wie dies genau

geschieht wird im Folgenden erlautert.”

Die erste von funf Operationen um die neue rechte Seite zu erhalten ist die Ex-
pansionspermutation. Hierbei wird die alte rechte Halfte von 32 Bit auf 48 Bit
erweitert, also expandiert. Zudem werden die Bits noch in eine andere Reihen-
folge gebracht. Die neue Reihenfolge ist der folgenden Abbildung zu entneh-
men. Hauptzweck dieses Schrittes ist es, den Teil des Klartextes auf dieselbe

Lange zu bringen, die auch der Schlisselteil hat, mit dem in weiterer Folge ver-

knUpft wird.
32 1 2 3 4 5 4 5 6 7 8 9
8 9 0 1 12 13 12 13 14 15 16 17

16 17 18 19 20 21 20 21 22 23 24 25
24 25 26 27 28 29 28 29 30 31 32 1

Abbildung 8: Expansionspermutation®

Im obigen Beispiel wird die rechte Seite
00000000 1117172111 11100101 10100011
mit Hilfe der Expansionspermutation zur Bitfolge
10000000 00010111 117122111 12110000 10111101 00000110

expandiert. Spatestens in dieser Phase sollte von der handischen Arbeit auf
die Arbeit mit dem Computer umgestiegen werden, da sonst nur unubersichtli-
che binare Zahlenfolgen entstehen. Aus diesem Grund wird auch hier das obige

Beispiel nicht weiter geflhrt.

Der Schlissel
Im nachsten Schritt werden die erhaltenen Bits mit den entsprechenden Bits
des Schlissels verknupft. Die durchgefiihrte Verknipfung in diesem Schritt ist

die zuvor beschriebene XOR-Operation. Bevor diese jedoch stattfinden kann,

" vgl. ERTEL 2007, S. 63
8 ScHNEIER 2006, S. 319
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missen die jeweiligen Schlusselteile generiert werden. Hierzu wird der 64-Bit-
Gesamtschlissel zunachst auf 56 Bit reduziert, indem jedes achte Bit gestri-
chen wird. Zudem erfolgt auch hier eine Permutation, die Schlisselpermutation,

welche in der folgenden Abbildung zu sehen ist.

57 49 41 33 25 17 9 1 58 50 42 34 26 18
10 2 59 51 43 35 27 19 11 3 60 52 44 36
63 55 47 39 31 23 15 7 62 54 46 38 30 22
14 6 61 53 45 37 29 21 13 5 28 20 12 4

Abbildung 9: Schliisselpermutation®®

Anschliel3end wird fur jede der 16 Runden ein unterschiedlicher Teilschlissel
geformt. Diese besitzen jeweils eine Lange von 48 Bit und werden generiert,
indem der zunachst 56 Bit lange Gesamtschlissel in zwei Teile geteilt wird, die
jeweils 28 Bit lang sind. Je nach Runde werden diese beiden Teile fur sich um
ein oder zwei Bits verschoben und anschlieRend mit der sogenannten Kom-
pressionspermutation zum Teilschlissel fur die aktuelle Runde zusammenge-
fugt. Durch die Verschiebung entsteht fur jede Runde ein anderer Teilschlissel.
Sowohl die Verschiebung, als auch die Permutation sind in den folgenden Ab-

bildungen zu finden.®

Runde 1 2 B3 4 5 6 7 B 9 10 11 12 13 14 15 16
Anzahl 1 1 2 2 2 2 2 2 1 20 2 2 2 2 2 1

Abbildung 10: Schliisselverschiebung®

14 17 11 24 1 5 3 28 15 6 21 10
23 19 12 4 26 8 16 7 27 20 13 2

41 52 31 37 47 55 30 40 51 45 33, 48
44 49 39 56 34 53 46 42 50 36 29 32

Abbildung 11: Kompressionspermutation84

81 SCHNEIER 2006, S. 318
8 ygl. SCHNEIER 2006, S. 318
8 SCHNEIER 2006, S. 318
8 SCHNEIER 2006, S. 318
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S-Box und P-Box

Nun erfolgt der nachste Teil der Verschlusselung. Dieser tragt den Namen
S-Box-Substitution. Dabei werden die aktuellen 48 Bit in Blocke zu je 6 Bit ge-
teilt, von denen jeder auf einen 4-Bit-Block reduziert wird. Es entsteht also eine
Reduktion auf 32 Bit. Hierzu gibt es fur jeden Block eine 4x16 Matrix aus der die
entsprechenden ausgehenden Bits ermittelt werden. Dabei geben das erste und
das letzte Bit eines eingehenden Blocks die Zeile der Matrix an und die anderen
vier Bits geben die Spalte an. Am entsprechenden Feld steht eine 4 Bit lange

Zahl, welche dem Ergebnis entspricht.®

Spalte
Zeile 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7 S
1 0 15 7 4 14 2 13 1 10 6 122 11 9 5 3 8
2 4 1 14 8 13 6 2 11 15 12 9 7 3 0 5 0
3 15 12 8 2 - 9 1 7 5 11 3 14 10 0 6 13
0 15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10 [ $
1 3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5
2 0 14 7 11 10 13 1 5 8 12 6 9 3 2 15
3 13 8 10 1 3 15 4 11 6 7 12 0 5 14 9
0 10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8 S3
1 13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1
2 13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
3 1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12
0 7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15 | Sy
1 13 8 11 ) 6 15 0 3 4 7 2 12 1 100 14 9
2 10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4
3 3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14
0 2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9 Ss
1 14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
2 4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14
3 11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3
0 12 1 10 15 9 2 6 8 0 13 3 4 14 7 3 11 | Sg
1 10 15 4 2 7 12 9 5 6 1 13 14 0 El 3 8
2 9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6
3 4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13
0 4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1 57
1 13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6
2 1 4 11 13 12 3 7 14 10 15 6 8 0 3 9 2
3 6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12
0 13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7 Sg
1 1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
2 7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
3 2 1 14 7 - 10 8 13 15 12 9 0 3 5 6 11

Abbildung 12: S-Box Substitution des DES®®

Nun erfolgt die P-Box-Permutation, durch welche die 32 Bit erneut in eine ande-

re Reihenfolge gebracht werden:

16 7 200 21 29 12 28 17 1 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9 19 13 30 @6 22 11 4 25

Abbildung 13: P-Box Permutation®’

8 vgl. WATJEN 2008, S. 50 f
8 WATJEN 2008, S. 53
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Der letzte Schritt einer Runde ist die Verknupfung der erhaltenen 32-Bit-Folge
mit der unverdnderten linken Halfte. Der so entstandene Teil ist nun fir die

nachste Runde die rechte Halfte .88

Abschlusspermutation

Nachdem die zuvor beschriebenen Schritte fir alle 16 Runden durchgefiuhrt
wurden, wird die erhaltene codierte Binarfolge ein letztes Mal permutiert. Diese
Schlusspermutation ist invers zur Eingangspermutation. Das bedeutet, dass
beispielsweise das Bit, welches zu Beginn an die erste Stelle verschoben wur-

de, nun wieder an die 40ste Stelle gesetzt wird.®

40 8 48 16 56 24 64 32 39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30 37 5 45 13 53 21 61 29
36 4 4 12 52 20 60 28 35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26 33 1 41 9 49 17 57 25

Abbildung 14: Schlusspermutation®

Um nun eine Nachricht, welche mittels DES verschlusselt wurde, wieder lesbar
zu machen, genugt es, die oben beschriebenen Schritte erneut auszufihren.
Jedoch muss die Reihenfolge etwas abgeédndert werden. Genauer gesagt wird
mit der Schlusspermutation gestartet. AnschlieBend erfolgen die 16 Runden in

umgekehrter Reihenfolge. AbschlieRend erfolgt die Eingangspermutation.”

DES in der Schule

Dieses Verfahren bietet im Schulunterricht einen guten Einstieg in die Ver-
schlisselung mittels Computer. Die einzelnen Teile des Gesamtkonzepts soll-
ten auf jeden Fall zunachst anhand von kleineren Beispielen erlautert und h&n-
disch bearbeitet werden, wobei hier nicht alle Schritte bearbeitet werden mus-

sen, da diese stets nach demselben Schema funktionieren. Eine Behandlung

8 SCHNEIER 2006, S. 321

8 vgl. ERTEL 2007, S. 63

% vgl. WATJIEN 2008, S. 50

% SCHNEIER 2006, S. 323

%L vgl. PAAR & PELZL 2010, S. 69 ff

Seite 52 von 99



Moderne Kryptographie

wie im obigen Beispiel sollte fir die handische Bearbeitung ausreichend sein.
Eine gesamte Verschlisselung per Hand durchzufiihren ist wohl zu umfang-
reich. Jedoch gibt es anschauliche Seiten im Internet®?, mit denen der DES de-

monstriert werden kann.

Da beim DES die Sicherheit einzig und allein in der Geheimhaltung des Schlis-
sels liegt, erfillt er in dieser Hinsicht zwar die Anforderungen moderner Ver-
schliusselungsverfahren, wie sie nach dem Kerkhoffschen Prinzip, welches be-
reits in Kapitel 3 (Grundlagen) behandelt wurde, gefordert werden. Durch die
Kombination von Permutationen und Substitutionen bietet der DES auch grol3e
Sicherheit gegen eine Vielzahl von Angriffen. Allerdings ist die Anzahl der mog-
lichen Schliissel mit 2°¢ nach heutigem Stand der Technologie zu klein um aus-
reichende Sicherheit zu bieten. Dennoch besitzt das Verfahren mit seiner sehr
schnellen Verschlisselungsgeschwindigkeit einen grof3en Vorteil. Aus diesem
Grund wird es auch heutzutage noch vielfach eingesetzt, beispielsweise bei
Geldausgabeautomaten oder bei der Sprachverschlisselung, allerdings meist
in einer erweiterten Variante, dem Triple-DES. Hierbei wird die Verschlisselung
drei Mal hintereinander mit jeweils unterschiedlichen Schlisseln durchgefihrt,

wodurch sich der mogliche Schliisselraum deutlich erhoht.*

6.3 Diffie-Hellman

Bei vielen modernen Verschlisselungsverfahren, wie auch beim DES, liegt die
Sicherheit im Schlissel. Dies bedeutet einerseits, dass dieser Schlussel gut
gewahlt und geheim gehalten werden muss. Andererseits bildet dies auch ein
neues Problem. Wie sollen sich die Teilnehmerinnen und Teilnehmer einer
Kommunikation einen gemeinsamen Schlissel ausmachen? Eine Ldsung hier-

fur entwickelten Whitfield Diffie und Martin Hellman 1976 mit ihrem Verfahren.

% ygl. Anhang A
% vgl. ECKERT 2004, S. 320 f
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Die Schlusselvereinbarung

Um den gemeinsamen Schlissel zu erzeugen, einigen sich Alice und Bob auf
eine sehr grof3e Primzahl p. Wie eine solche Zahl gefunden werden kann, wird
in Kapitel 6.7 (Primzahltests) behandelt. Weiters wahlen die beiden eine Zahl x
fur die qilt, dass sie im Bereich {2, 3, ..., p-2} liegt. Diese beiden Zahlen missen
nicht geheim gehalten werden. Alice und Bob kénnen sie also problemlos ver-

einbaren.

Nun erfolgt die eigentliche Schlisselvereinbarung. Hierzu wéhlt Alice eine wei-

tere Zahl a aus dem Bereich {2, 3, ..., p-2} und berechnet damit
A =x% mod p.
Bob wahlt ebenfalls eine Zahl b aus diesem Bereich und bildet damit
B =x" mod p.
Nun tauschen die beiden die erhaltenen Zahlen A und B aus. Alice bildet nun
B2 = (x°)2 =x* mod p
wahrend Bob
AP = (x®)° =x mod p

bildet. Die beiden haben nun einen gemeinsamen Schliissel bestimmt.**

Anhand eines Beispiels mit kleinen Zahlen, kann dieser Vorgang auch in der
Schule erlautert werden. Alice und Bob einigen sich auf p =29 und x = 2. Alice
wahlt die Zahl a=5 und bildet 2° =3 mod 29. Bob wahlt hingegen die Zahl
b =12 und bildet 2'* =7 mod 29. Nun tauschen die beiden ihre berechneten
Zahlen aus wund bilden den gemeinsamen Schlissel. Alice erhélt
7° =16 mod 29 wahrend Bob 3% =16 mod 29 erhélt. Der gemeinsame Schliis-

sel k = 16 kann nun fiir eine verschliisselte Ubertragung genutzt werden.*

% vgl. BEUTELSPACHER u.a. 2010, S. 28 ff
% vgl. PAAR & PELZL 2010, S. 207
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Sicherheit des Verfahrens

Nun stellt sich die Frage, warum Eve nicht an den Schlissel gelangen kann.
Wiirde Eve die Ubertragung bei der Schlusselvereinbarung abhoren, so waren
ihr x, p, A und B bekannt, nicht aber der Schliissel k. Dieser kénnte nur berech-

net werden, indem a und b durch Aufldsen der Gleichungen
A =x*mod p und B =x" mod p

ermittelt werden. Wirde es sich um Gleichungen in den reellen Zahlen handeln,
ware das Auflésen mittels Logarithmus kein Problem. Durch die Modulo-
Operation wird dieser Vorgang jedoch erheblich erschwert. Bei einer sehr grof3
gewahlten Primzahl p, ist es nahezu unmoéglich diese Gleichungen zu lésen.
Dies wird das Problem des diskreten Logarithmus genannt. Zu beachten ist je-
doch, dass bislang lediglich kein anderes Verfahren fur die Losung dieses Prob-
lems bekannt ist. Es ist nicht bewiesen, dass es nicht irgendwann eine Moglich-

keit zur Losung dieser Kongruenzen gibt.%

6.4 RSA

Der wohl bekannteste Vertreter von asymmetrischen Verschliisselungsverfah-
ren — also Verfahren bei denen ein anderer Schlissel fir die Chiffrierung ver-
wendet wird, als fur die Dechiffrierung — ist das RSA-Verfahren. Es zahlt heut-
zutage zu den meistgenutzten Verfahren. Anders als bei symmetrischen Ver-
fahren, wie beispielsweise dem DES, wird beim RSA-Verfahren statt eines ein-
zelnen Schlussels k zur Ver- und Entschlisselung ein Zahlenpaar (e, n), das
den offentlichen Schltssel bildet, bendtigt. Mit diesem werden Nachrichten ver-
schlUsselt, die an eine Empféangerin bzw. einen Empfanger versendet werden
sollen. Dazugehotrend wird ein zweites Zahlenpaar (d, n), welches den privaten
Schlissel bildet, gebraucht. Mit diesem kann die verschlisselte Nachricht wie-
der entschlisselt werden. Aus diesem Grund muss dieses Paar, genauer ge-

sagt die Zahl d, geheim gehalten werden.®’

% ygl. ECKERT 2004, S. 424 f
% vgl. MATTHES 2003, S. 158 f; SONNENSCHEIN 2011, S. 10 ff

Seite 55 von 99



Moderne Kryptographie

Ermittlung der Schlusselpaare

Naturlich sind e, d und n keine beliebigen Zahlen. Diese missen nach bestimm-
ten Regeln gebildet werden. Hierfir missen zunéchst zwei mdglichst grol3e
Primzahlen p und q gefunden werden (vgl. Kapitel 6.7 - Primzahltests). Aus die-
sen wird das Produkt n = p - g gebildet, welches Teil beider Schlussel ist. Nun
muss d so gewahlt werden, dass es kleiner als n ist und die Bedingung
ggT(d, o(n)) =1 erfullt, wobei ¢(n) = (p-1) - (g - 1). Ublicherweise wird hierfir
ein d gewahlt, welches zwischen max(p, ) und ¢(n) - 1 liegt. Weiters wird nun e
ermittelt, welches ebenfalls kleiner als n sein muss. Au3erdem soll die Bedin-
gung e - d =1 mod ¢(n) erfullt sein. In der Praxis wird e Uber den erweiterten
euklidischen Algorithmus®® ermittelt. Dieser Vorgang wird anschlieRend anhand
eines Beispiels noch erlautert. Sobald die Schliisselpaare ermittelt worden sind,
sollten die beiden Primzahlen p und g verworfen werden, da mit diesen durch
eine Aullenstehende oder einen Aul3enstehenden ein Ruckschluss auf die
Schlussel gezogen werden konnte. Verworfen bedeutet dabei, dass die beiden
Werte, da sie nicht mehr bendétigt werden, eliminiert werden kénnen. Sie sind

natiirlich dennoch unbedingt geheim zu halten.*

Ein erstes einfaches Beispiel

Mit den beiden Primzahlen p =7 und q = 11 kann die Schliisselpaarermittlung
in der Schule per Hand berechnet werden. Das Produkt ergibt n=7-11=77
und ¢(n) =6 - 10 = 60. Nun soll d =13 gewahlt werden. Dies erflillt die Bedin-
gung ggT(d, ¢(n)) = 1, wie mit Hilfe des euklidischen Algorithmus gezeigt wer-

den kann:
60=4-13+8
13=1-8+5
8=1-5+3
5=1-3+2
3=1-2+1
2=2-1+0

% vgl. CZAKLER 2007, S. 21 ff
% vgl. ECKERT 2004, S. 331; EISLER 2008, S. 39 f
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Der Rest 1 in der vorletzten Zeile zeigt, dass tatsachlich ggT(d, ¢(n)) =1 gilt.

Uber ruickwartiges Einsetzten kann e ermittelt werden:

1=3-1-2
=3-1-(5-1-3)=-5+2-3
=5+2-(8-1-5=2-8-3-5
=2-8-3-(13-1-8)=-3-13+5-8
=-3-13+5-(60—4-13)=5-60—23 - 13

Hieraus ergibt sich:
1 mod 60 =-23 - 13 und damit 13™ mod 60 =e = 37.

Es entstehen also die beiden Paare (13, 77) als offentlicher Schlissel und
(37, 77) als privater Schlissel. Die Primzahlen p =7 und g = 11 werden verwor-

fen 100

Ein weiteres Beispiel zur Schliisselpaarermittlung

Ein weiteres Beispiel, jedoch mit grof3eren Zahlen soll im Folgenden behandelt
werden. Dabei empfiehlt es sich, die Berechnungen mit Hilfe eines CAS, wie
beispielsweise Maple, durchzufihren. Es werden die beiden Primzahlen p = 61
und q=97 gewahlt. Dadurch ergibt sich fur n=61-97=5917 und fur
o(n) =60 - 96 = 5760. Der Wert d = 1103 erfullt die Bedingung ggT(d, ¢(n)) = 1,
wie folgende Berechnung auch zeigen wird. Es wird der gréf3te gemeinsame

Teiler von 1103 und 5760 uber den euklidischen Algorithmus bestimmt werden:

5760 =5 - 1103 + 245
1103 =4-245+ 123
245=1-123 + 122
123=1-122+1
122=122-1+0

100 y,g1. WATJIEN 2008, S. 73

Seite 57 von 99



Moderne Kryptographie

Bei dem Rest 1 in der vorletzten Zeile handelt es sich um den grof3ten gemein-
samen Teiler der beiden Zahlen. Die oben geforderte Bedingung
ggT(d, ¢(n)) =1 ist also tatsachlich erfillt. Nun wird e ermittelt. Um dieses zu

erhalten wird schrittweise rickwarts eingesetzt:

1=123-1-122
=123-1-(245-1-123) =-245 + 2 - 123
=-245+2 - (1103 -4 -245)=2-1103 -9 - 245
=2-1103-9 - (5760 — 5 - 1103) = -9 - 5760 + 47 - 1103

Daraus ergibt sich:

1 mod 5760 =47 - 1103 und damit 1103 mod 5760 =e = 47.

Es entstehen also die beiden Paare (47, 5917) als o6ffentlicher Schlissel und
(1103, 5917) als privater Schlussel. Die Primzahlen p =61 und gq = 97 werden
verworfen. In der Praxis wird tatsachlich meist der kleinere der beiden erhalte-
nen Werte d und e als offentlicher Schlisselteil verwendet. Dies bewirkt, dass

die Verschliisselung der Nachrichten rascher ablauft.*®*

Verschlisselung einer Nachricht

Jede Kommunikationsteilnehmerin und jeder Kommunikationsteilnehmer ermit-
telt, wie oben beschrieben, die beiden Schlisselpaare (d, n) und (e, n). Nun
werden alle offentlichen Schlisselpaare in eine Liste eingetragen, welche je-
dem zuganglich ist. Mochte Alice nun eine Nachricht an Bob senden, so sucht
sie zunachst das offentliche Schlisselpaar (e, n) von Bob aus der Liste. An-
schlieRend verschlusselt sie mit Hilfe von diesem Paar ihre Nachricht in folgen-
der Form:

C =M®mod n

Hierzu muss die als Zahl dargestellte Nachricht in Teilblocke zerlegt werden,

die kleiner sind als n. Jeder dieser Teilblécke wird, wie oben beschrieben, ver-

101 ygl. ERTEL 2007, S. 82, 167 f
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schlusselt. Die verschlusselte Nachricht kann nun an Bob gesendet werden.
Dieser wiederum benétigt zum Entschlisseln sein Privatschlisselpaar (d, n).

Mit Hilfe von diesem kann er die einzelnen Teilblocke durch

M =C% mod n

entschliisseln.*®?

Beispiel zur Nachrichtenverschlisselung

Alice méchte den Klartext ,kryptographie® mittels RSA verschlisseln und an
Bob Gbermitteln. Hierzu sucht sie sich das o6ffentliche Schltisselpaar (47, 5917)
von ihm aus der Liste. Im nachsten Schritt muss der Klartext in seine ASCII-

Zeichen umgewandelt werden. Dies ergibt die dezimale Darstellung:
M =107 114121 112 116 111 103 114 097 112 104 105 101.

Nun wird fir jeden Block die Verschlisselung durchgefiihrt. Diese Berechnun-
gen sollten auch im Schulunterricht jedenfalls mit Hilfe eines CAS erfolgen. Im

ersten Fall ergibt sich

C; =107% mod 5917 = 3618.

Werden alle Teile berechnet entsteht die verschliisselte Nachricht.

C =3618 2773 5428 181 1312 3000 178 2773 2425 181 3381 1152 5214

Diese wird nun an Bob Ubertragen, welcher sie mit seinem privaten Schltssel-
paar entschlisseln mochte. Hierzu nimmt er jeden Teil und bildet diesen wie
zuvor beschrieben wieder auf die urspringliche Bedeutung ab. Dadurch erhalt
er die Ausgangsnachricht von Alice. Die handische Durchfiihrung einer Nach-
richtenverschlisselung im Unterricht kann mit sehr kleinen Zahlen durchaus
erfolgen. Fur eine Demonstration mit Werten wie im obigen Beispiel konnen

diverse Quellen'®® im Internet herangezogen werden.

102 ygl. SCHNEIER 2006, S. 533 f
103 ygl. Anhang A
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Sicherheit von RSA

Es wird angenommen, dass die Sicherheit der RSA-Verschlisselung auf dem
Faktorisierungsproblem fir grof3e Zahlen beruht. Unter dem Faktorisierungs-
problem wird verstanden, dass fur zwei sehr grof3e Primzahlen p und g das
Produkt n zwar mit dem Computer einfach zu berechnen, die Zerlegung von n
in seine beiden Primfaktoren jedoch sehr schwierig ist. Dieses Problem besteht
bereits seit langer Zeit. Heutzutage gibt es einige Verfahren, mit denen die
Primfaktoren einer Zahl bestimmt werden kénnen, wie beispielsweise die Fakto-
risierungsmethode von Lehman, die Kettenbruchmethode oder die Pollard-Rho-
Methode. Auf diese soll hier jedoch nicht naher eingegangen werden. Das Ent-
scheidende an all diesen Methoden ist jedoch, dass der Berechnungsaufwand

mit heutiger Technologie fiir groRe Zahlen n immer noch sehr hoch.*®*

Allerdings handelt es sich auch hierbei nur um eine Annahme, die bisher nicht
mathematisch bewiesen werden konnte. Einerseits konnte es sein, dass es eine
einfache, noch nicht gefundene, Methode zur Faktorisierung gibt. Andererseits
konnte es auch sein, dass zum Entschlisseln einer verschlisselten Nachricht C

die Faktorisierung von n auch gar nicht notwendig ist.**®

Eine Methode zur Faktorisierung

Der einfachste Algorithmus zur Faktorisierung einer Zahl n ist das Sieb des
Eratosthenes'®. Hierbei wird versucht, die Zahl n durch alle ungeraden Zahlen
zu teilen, die kleiner als deren Wurzel sind. Dabei wird der Grol3e nach die Liste
der moglichen Primfaktoren abgearbeitet. Bei jeder Division durch eine Zahl, bei
der ein Rest bleibt, kann nicht nur die Zahl selbst, sondern auch alle ihre Vielfa-
chen aus der Liste der mdglichen Primfaktoren gestrichen werden. Diese Me-
thode besitzt, so wie alle bekannten Verfahren, einen grof3en Nachteil. Die Re-
chenzeit wachst proportional zur Grol3e von n. Andere Verfahren, die zur Fakto-

risierung eingesetzt werden koénnen, sind ebenfalls fir grol3e Zahlen zu lang-

104 ygl. GoLucH 2011, S. 50 f; HASIBEDER 2010, S. 6

105 ygl. ECKERT 2004, S. 327, 336

1% Eratosthenes von Kyrene (3. Jhdt v. Chr.) war ein vielseitiger griechischer Gelehrter. Er beta-
tigte sich in den Bereichen Mathematik, Geographie, Astronomie, Historik, Philologie, Philoso-
phie und Dichtung.
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sam. Dies ist der entscheidende Punkt fir die Sicherheit des RSA-

Verfahrens.%’

6.5 Advanced Encryption Standard (AES)

Der AES ist heutzutage das meistgenutzte symmetrische Verschlisselungsver-
fahren. Dabei gilt das Verfahren, das eigentlich den Namen Rijndael tragt, als
Nachfolger des DES, welcher bereits in Abschnitt 6.2 behandelt wurde. Aktuell
gibt es keine bekannte Angriffsmoglichkeit gegen das Verfahren. Allerdings gilt
auch hier, dass bislang nicht bewiesen ist, dass es keine Mdglichkeiten gibt.
Aus heutiger Sicht wird erwartet, dass es sich bei dieser Verschlisselungsme-
thode um die dominierende der nachsten Jahrzehnte handeln wird. Der AES ist,
wie auch der DES, ein Block- Chiffrierverfahren. Allerdings haben die Blocke

der binar dargestellten Nachricht hier eine Lange von 128 Bit.!%®

Der AES kann mit einer Schlissellange von 128, 192 oder 256 Bit arbeiten.
Ahnlich wie der DES, gibt es auch hier mehrere Runden bei der Verschliisse-
lung. Die Anzahl von diesen hangt dabei von der Schlissellange ab. Bei einer
Schlussellange von 128 Bit werden 10 Runden durchgefuhrt, bei 192 Bit erfol-
gen 12 Runden und bei einer Schlussellange von 256 Bit sind es 14 Runden.
Eine Runde besteht aus vier Phasen — einer Substitution, einer Permutation,

einer Diffusion und der Verkniipfung mit einem Schlisselteil.*%°

Um die Funktionsweise des AES verstandlich darstellen zu kénnen, eignet es
sich, wenn sowohl die Blocke der Nachricht, als auch der Schlissel in Form
einer Matrix aufgefasst werden. Dabei werden Matrizen mit 4 Zeilen verwendet,
wobei jeder Matrixeintrag aus 8 Bit, also einem Byte, bestehen soll. Dement-
sprechend ergeben sich fir die Blocke der Nachricht 4 Spalten und fiir den
Schlussel je nach Lange 4, 6 oder 8 Spalten. Weiters sollten fir eine einfachere

Y97 ygl. ERTEL 2007, S. 83 f, SCHNEIER 2006, S. 336 f
108 ygl. PAAR & PELZL 2010, S. 87 ff
109 ygl. ECKERT 2004, S. 323 f
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Lesbarkeit die Eintrage in hexadezimaler Schreibweise erfolgen. Dies reduziert
die Eintrage auf zwei Stellen. Im Folgenden soll die Funktionsweise anhand des

128-Bit-Schlissels erlautert werden.

Schlusselverknupfung

Bevor die erste Runde begonnen wird, erfolgt eine XOR-Verknipfung der Nach-
richt mit einem ersten Schlisselteil. Hierzu wird der Schlissel in mehrere Teile
aufgeteilt. Genauer gesagt wird ein Schlusselteil mehr benétigt, als es Runden
gibt, da in jeder Runde ein Teil bendtigt wird und zu Beginn ein weiterer. Dazu
wird nun der gesamte Schliissel in 4 Blocke zu je 32 Bit geteilt. Nun werden
rekursiv weitere Blocke gebildet. Hierflr wird jeweils der vorangegangene Block
mit dem Block, der um eine Schlissellange (also 4 Blocke) voranging mittels
XOR verknupft. Somit entsteht also der funfte Block, indem der vierte und der
erste Block verknlpft werden, der sechste Block entsteht durch eine Verknip-
fung der Blocke funf und zwei und so weiter. Dies wird bis zum 44sten Block
fortgesetzt. Nun bilden jeweils vier Blocke einen Rundenschlissel der Lange
128 Bit.'°

Die Rundenfunktion

Im nachsten Schritt erfolgen die eigentlichen Verschlisselungsrunden. Dabei
erfolgt zunachst, ahnlich wie beim DES, eine Substitution mittels S-Box. Hierbei
wird jeder Zelleneintrag der Matrix nach der folgenden Abbildung ersetzt. Dabei
geben die ersten vier Bit an, in welcher Zeile sich der neue Eintrag befindet und
die weiteren vier Bit geben an, in welcher Spalte er steht. Beispielsweise wird

der Eintrag C2 substituiert durch den Eintrag 25.

10 ygl. ERTEL 2007, S. 73, PAAR & PELZL 2010, S. 106 ff
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0 63 T7C 77 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76
l CA 82 C9 7D FA 59 47 FO AD D4 A2 AF 9C A4 72 CO
2 B FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15
3 04 Cr 23 €3 18 96 05 9A O7r 12 80 E2 EB 27 B2 75
4 09 83 2¢ 1A 1B 6E b5A A0 52 3B D6 B3 29 E3 2F 84
5 53 D1 00 ED 20 FC Bl 6B ©6A CB BE 39 4A 4C 58 CF
6 DO EF AA FB 43 4D 33 85 45 F9 02 7F 50 3C OF A8
s 51 A3 40 8 92 9 38 F5 BC B6 DA 21 10 FF F3 D2

Abbildung 15: S-Box Substitution des AES™*

Im nachsten Schritt erfolgt eine Permutation. Diese wird Uber eine Zeilenrotati-
on durchgefiihrt. Dabei werden die vier Zeilen der Matrix zyklisch nach links
verschoben. Dies wird in jeder Zeile so weit durchgefuhrt, dass die Diagonalel-

emente an erster Stelle stehen.*?

Spaltentransformation

Nun werden die Spalten der Matrix transformiert. Um diesen Schritt verstehen
und durchfiihren zu kénnen, werden Berechnungen in Galois-Kérpern**® bené-
tigt. Dies wirde vermutlich im Schulunterricht zu weit fihren. Aus diesem Grund
soll auch hier nicht naher auf diese Transformation eingegangen werden. Den
Schilerinnen und Schilern kann jedoch erlautert werden, dass durch diese
Spaltentransformation, jeder Eintrag einer Spalte mit jedem anderen Eintrag
derselben Spalte in Wechselbeziehung steht. Weiters sollte erwdhnt werden,
dass dieser Vorgang zwar handisch einiges an Aufwand und Hintergrundwissen
bendtigt, in der Praxis allerdings sehr einfach tGber Verschiebungen und XOR-

Operationen realisiert werden kann.***

" KUSTERS & WILKE 2011, S. 69

12y gl. MATTHES 2003, S. 128

3 Ein Galois-Korper oder auch endliche Kérper besteht aus einer endlichen Menge an Elemen-
ten und den beiden Operationen Addition und Multiplikation, die auf diesem unter Einhaltung
bestimmter Regeln definiert sind. Insbesondere gibt es fir jede Primzahl p genau einen solchen
Kdrper, den sogenannten Restklassenkdrper Modulo p. Diese Koérper spielen bei kryptografi-
schen Vorgangen eine grof3e Rolle.

14 ygl. SCHNEIER 2006, S. 324
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Im letzten Schritt einer Runde erfolgt die XOR-Verkntpfung mit dem nachsten
Schlusselteil. Auf diesen Schritt muss hier auch nicht mehr naher eingegangen
werden, da er bereits vorab erlautert wurde. Im Folgenden sind die einzelnen

Schritte einer Runde schematisch dargestellt:

1. Substitution

U 5-Box [———!

I |
Ui,

53 €40,12,3) Vi

2. Zeilenrotation
Voo | Vou | Vo2 | Vous | keine Verschiebung > Voo | Voo | Vo2 | Vos

Vip | Via | Va2 | Vigs l zyklische Linksverschichung um> Vii | Va2 | Vis | Vae

Vao | Vau | Va2 | Vas zyklische Linksverschicbung ull> Voo | Vo | Vao | V2u

Vo | Van ‘ Vaz | Vaa [ zyklische Linksverschicbung um> Vas | Vap | Van | Vae

3. Lineare Zeilendurchmischung

W B ¥
| W, / M- \\ Zo.j j
Wi ; k' Z

]
Ws Z3j

4. Schliisseladdition

Z &

K(k,T)

L e

Abbildung 16: regulare AES-Runde*®

15 KUSTERS & WILKE 2011, S. 70
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So werden nun alle Runden bis zur vorletzten abgearbeitet. Die letzte Runde
unterscheidet sich von den anderen dahingehend, dass in dieser keine Spalten-
transformation stattfindet. Dieser Schritt wird hier weggelassen, weil er ohne

Kenntnis des Schliissels riickgangig gemacht werden kénnte.**®

Um eine Nachricht, welche mittels AES verschlisselt wurde, wieder lesbar zu
machen, missen einerseits alle Transformationen invertiert werden und ande-
rerseits muss die Reihenfolge samtlicher Verschliisselungsoperationen umge-

kehrt werden.*’

AES im Unterricht

Um den AES im Schulunterricht behandeln zu kénnen wird einiges an Grund-
wissen vorausgesetzt. Aus diesem Grund kdnnen zwar, ahnlich wie beim DES,
einzelne Teile anhand kleinerer Beispiele demonstriert und erlautert werden,
allerdings wird eine genaue Behandlung der gesamten Funktionsweise den
Schulunterricht Ubersteigen. Eine gesamte Verschlisselung mittels Hand ist
vermutlich nicht realisierbar. Speziell das notwendige Wissen uber endliche
Korper wird hier ein Problem darstellen. Allerdings kann auch die Verschlisse-
lung mittels AES zumindest teilweise anschaulich dargestellt werden. Auch hier

118

bietet das Internet unterschiedliche Mdglichkeiten. Dennoch sollte in dieser

Arbeit nicht auf dieses heutzutage sehr wichtige Verfahren verzichtet werden.

Beziiglich des Themas Sicherheit ist zu erwahnen, dass AES so konstruiert
wurde, dass es von keinem bisher bekannten Angriffsverfahren geknackt wer-
den kann. Gleichzeitig wird gehofft, dass auch kinftig keine solche Methode
entdeckt wird. Das Verschlusselungsverfahren gilt also nach heutigem Stand
als sicher. Da das Verfahren durch eine Vielzahl an Sicherheitskontrollen ge-
schleust wurde, kdnnen Nutzer auf dieses Urteil vertrauen. Dennoch wird auch

der AES nicht ewig sicher bleiben.**°

116 ygl. KARPFINGER & KIECHLE 2010, S. 50
1 ygl. PAAR & PELZL 2010, S. 110 ff

18 ygl. Anhang A

9 ygl. ERTEL 2007, S. 74
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6.6 Das theoretisch perfekte Verfahren

Dennoch gibt es ein Verfahren, das zumindest theoretisch perfekte Sicherheit
bietet. Es handelt sich beim One-Time-Pad um eine Sonderform der Vigenere-
Verschlisselung, welche bereits in Kapitel 5.4 (Polyalphabetische Verschlisse-
lung) behandelt wurde. Das Besondere dabei ist, dass die Verschlisselung mit
einem unendlich langen Schlisselwort durchgefihrt wird. In der Praxis bedeutet
dies, dass die Lange des Schlissels grof3er sein muss als die Lange der zu
verschliisseinden Nachricht. Ublicherweise wird dabei die binar dargestellte
Nachricht Uber eine XOR-Verknipfung mit dem Schlussel verknlpft. Die Ent-
schlisselung erfolgt ebenso wie die Verschlisselung dber eine XOR-
Verkniipfung mit demselben Schliissel.**

Die Sicherheit des Verfahrens liegt in der Zufélligkeit der Schliisselfolge. Diese
bewirkt, dass es keine Maoglichkeit gibt, aus einer verschlisselten Nachricht den
Klartext rekonstruieren zu kdnnen. Dadurch, dass jeder denkbar mogliche
Schlussel eingesetzt werden kann, kann auch der zugehorige Klartext jede
denkbar mogliche Form annehmen. Dennoch kommt dieses Verfahren in der
Praxis nur in sehr seltenen Féllen zur Anwendung. Der Grund daftir ist, dass die
Erzeugung echter Zufallszahlen prinzipiell auf einem Computer nicht mdglich
ist. Es besteht nur die Moglichkeit Pseudozufallszahlen zu erzeugen. Dies be-
deutet allerdings, dass das Verfahren keine ganz perfekte Sicherheit mehr bie-
tet. Doch auch wenn es mit modernen Methoden mdglich ist, anndhernd Zu-
fallszahlen zu erzeugen, bleibt noch ein weiteres Problem, namlich der Aus-
tausch dieses zufalligen Schlissels. Hierflr gibt es bislang keine Methode, die

einen praktischen Einsatz effizient ermoglicht.*?*

120 ygl. WRIXON 2008, S. 273 ff, KARPFINGER & KIECHLE 2010, S. 24 f
21 ygl. ERTEL 2007, S. 53 ff
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6.7 Primzahltests

Da bei einigen der behandelten Verfahren sehr groRRe Primzahlen bendtigt wer-
den, ergibt sich die Fragestellung, ob eine zufallig gewahlte natirliche Zahl prim
ist oder nicht. Hierzu werden Algorithmen benétigt, die diese Uberpriifung mog-
lichst rasch erméglichen. Dabei kommen in der Praxis aus Laufzeitgriinden tb-
licherweise keine Algorithmen zum Einsatz, die mit absoluter Sicherheit ein Er-
gebnis liefern. Vielmehr werden Algorithmen eingesetzt, die mit einer moglichst
hohen Wahrscheinlichkeit bestatigen, dass eine zu testende Zahl prim ist. Diese
Algorithmen werden Primzahltests genannt. Einige davon sollen im Folgenden

behandelt werden.

Fermat-Test

Eine erste Mdglichkeit zur Uberprifung, ob eine Zahle prim ist bietet der Fer-
mat-Test'?2. Dieser sollte im Schulunterricht als erster Schritt behandelt werden,
weil er die grundlegende Idee der folgenden Tests bildet. Der Fermat-Test ba-
siert auf dem ,kleinen Satz von Fermat®, der aussagt, dass fur jede zu einer

Primzahl p teilerfremde natirliche Zahl a die folgende Aussage gilt:
a’* =1 mod p.*?®

Der entscheidende Schritt hierbei ist, dass die Umkehrung nicht notwendiger-
weise gelten muss. Der exakte Beweis des Satzes soll hier nicht behandelt
werden, kann jedoch beispielsweise bei KARPFINGER & KIECHLE™?* nachgeschla-

gen werden.

Aus obiger Aussage, kann nun der Fermat-Test abgeleitet werden. Hierbei wird
die Testung einer Zahl n so durchgefiihrt, dass zunachst eine Zahl a aus dem
Bereich {2, ..., n-1} gewahlt wird. Nun wird a"* mod n bestimmt. Diese Berech-
nung kann mit Hilfe eines Computeralgebrasystems, wie beispielsweise Maple

oder Derive sehr einfach durchgefiihrt werden. Ergibt dies ein anderes Ergebnis

122 Benannt nach dem franzosischen Mathematiker des 17. Jahrhunderts Pierre de Fermat, der
den zugrundeliegenden Satz formulierte.

123 ygl. MATTHES 2003, S. 182; REMPE & WALDECKER 2009, S. 74 ff

124 K ARPFINGER & KIECHLE 2010, S. 100
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als 1, so handelt es sich definitiv um eine zusammengesetzte Zahl. Andernfalls
konnte es sich um eine Primzahl handeln. Ist der Test nun fir viele verschiede-
ne Zahlen a erflllt, so handelt es sich mit hoher Wahrscheinlichkeit um eine
Primzahl. Die genaue Wahrscheinlichkeit des Testverfahrens kann nicht be-

stimmt werden, jedoch steigt diese mit zunehmender Anzahl an Testfallen. *#°

Ein Beispiel zum Fermat-Test
Ein Beispiel soll den Fermat-Test verdeutlichen. Es soll getestet werden, ob die
Zahl n =341 (= 11 - 31) eine Primzahl ist. Im ersten Schritt wird mit a =2 be-

rechnet:
234 modulo 341.

Das erhaltene Ergebnis ist 1, was bedeutet, dass es sich bei 341 eventuell um
eine Primzahl handelt. Nun wird im nachsten Schritt a = 3 gewahlt und berech-

net:
3%4° modulo 341.

Das erhaltene Ergebnis in diesem Fall lautet 56. Die Zahl 341 ist also definitiv

keine Primzahl sondern eine zusammengesetzte Zahl.*?®

Probleme beim Fermat-Test

Im obigen Beispiel wurde bereits im zweiten Schritt herausgefunden, dass es
sich bei 341 nicht um eine Primzahl handelt. Es gibt jedoch auch zusammenge-
setzte Zahlen, die den Test flr sehr viele Basen a besteht. Da die Umkehrung
des ,kleinen Satzes von Fermat® im Allgemeinen nicht gilt, ist es sogar so, dass
zusammengesetzte Zahlen existieren, die den Fermat-Test fur alle moglichen
Basen a bestehen. Diese werden Carmichael-Zahlen'?’ genannt. Solch eine

Zahl wére beispielsweise 561. Obwohl es verhaltnismalig nur sehr wenige die-

125 ygl. KARPFINGER & KIECHLE 2010, S. 144; OBLAK 2009, S. 30 f

126 K ARPFINGER & KIECHLE 2010, S. 144

127 Benannt nach dem amerikanischen Mathematiker Robert Daniel Carmichael. Sie sind das
Produkt von mindestens drei Primfakoren. Es existieren unendlich viele dieser Zahlen.
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ser Zahlen gibt, bedeutet diese Tatsache, dass das Verfahren verfeinert werden

muss, um es in der Praxis einsetzen zu kénnen.'?

Lucas-Test

Einer solchen Verscharfung bedient sich der Lucas-Test'?°. Hierbei wird eine
zusatzliche Forderung eingefihrt. Erfullt eine Zahl den Fermat-Test, so muss
weiters noch sichergestellt sein, dass kein echter Teiler m von n-1 die Bedin-

gung
a”" =1 modn

erfallt. Ist dem so, handelt es sich bei der getesteten Zahl mit absoluter Sicher-
heit um eine Primzahl. Das Problem dieses Tests liegt auf der Hand. Dieses
liegt in der Faktorisierung von n - 1 um alle echten Teiler zu erhalten. Allerdings
lassen sich manche Zahlen mit einem besonderen Aufbau mittels Lucas-Test
relativ einfach tberpriifen, insbesondere Zahlen welche die Form n = 2% + 1 be-
sitzen, da hier alle echten Teiler von n - 1 Zweierpotenzen sind und daher ein-
fach zu bestimmen sind. Dieser Test ist heutzutage in vielen erweiterten For-
men im Einsatz, so zum Beispiel in Form des erweiterten Lucas-Test, des fle-
xiblen Lucas-Test oder des Lucas-Lehmer-Test. Diese sollen hier jedoch nicht

naher behandelt werden.**°

Ein Beispiel zum Lucas-Test
Ein Beispiel soll diesen Test demonstrieren. Es soll mittels Lucas-Test Uberprift
werden, ob die Zahl n =59 prim ist. Hierzu wird zunachst der Fermat-Test zur

Basis a = 2 durchgefuhrt. Aus

258 =1 mod 59

128 ygl. PAAR & PELZL 2010, S. 189 f

12 Bepannt nach dem franzosischen Mathematiker Edouard Lucas, der den Test im
19. Jahrhundert vom Fermat-Test ableitete.

130 ygl. MATTHES 2003, S. 184 f; OBLAK 2009, S. 31 f
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folgt, dass es sich eventuell um eine Primzahl handeln kann. Nun wird n - 1 fak-
torisiert: 58 = 2 - 29. Fur jeden dieser Primteiler, wird nun die zusatzliche Be-

dingung des Lucas-Tests durchgefuhrt:

22 =4 mod 59
22° =58 mod 59

Da keiner dieser Primteiler die obige Bedingung erfullt, handelt es sich bei 59

um eine Primzahl.

Rabin-Miller-Test
Der letzte Primzahltest, der hier noch behandelt werden soll ist der Rabin-Miller-
Test™!. Bei diesem handelt es sich um ein Testverfahren, das heutzutage sehr

haufig zum Einsatz kommt. Dabei wird die zu testende Zahl in die Form
n=s-2'+1

mit natirliche Zahlen s und t gebracht, wobei t mdglichst grof3 gewahlt wird.
Handelt es sich bei n um eine Primzahl, so ist zumindest eine der beiden fol-

genden Bedingungen erflllt. Entweder gilt
a®=1modn

oder

r
2> =-1modn
fur ein r €{0, ..., t - 1}. Der Nachweis dieser beiden Aussagen wird hier nicht
durchgefiihrt, kann jedoch beispielsweise bei KARPFINGER & KIECHLE™? nachge-
schlagen werden. Diese beiden Bedingungen werden beim Rabin-Miller-Test
Uberprift. Sind beide nicht erfiillt, so handelt es sich bei n um eine zusammen-

gesetzte Zahl. Andernfalls ist n moglicherweise eine Primzahl. Der Grund flr

31 Benannt ist dieser Test nach dem in Breslau (damaliges Deutsches Reich, heutiges Polen)
geborenen Entwickler Michael Oser Rabin und dem amerikanischen Ideengeber Gary Lee Mil-
ler. Oftmals ist der Test auch unter Miller-Rabin-Test in der Literatur zu finden.

132 K ARPFINGER & KIECHLE 2010, S. 148
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die haufige Anwendung dieses Verfahren liegt daran, dass die Irrtumswahr-

scheinlichkeit bei der Testung mit mehreren Zahlen a sehr rasch sinkt.*3

Ein Beispiel zum Rabin-Miller-Test
Auch hier soll ein Beispiel das Testverfahren demonstrieren. Dazu soll die Zahl
n = 337 mittels Rabin-Miller-Test Uberprift werden. Dabei wird die Zahl im ers-

ten Schritt in die bendétigte Form gebracht:
n=337=21-2"+1
In diesem Beispiel sind also die beiden Parameter s =21 und t = 4. Anschlie-

Bend wird ein zufalliger Wert a = 120 gewahlt, mit dem getestet wird. Nun wird

die erste Bedingung Uberprift:
120* =278 mod 337

Da das erhaltene Ergebnis nicht 1 lautet, kann noch keine Aussage getroffen
werden. Aus diesem Grund wird nun die zweite Bedingung fur alle r € {0, ..., 3}
uberpruft. Dabei kann gestoppt werden, wenn bei einer Uberprifung das Er-
gebnis -1 lautet. In diesem Fall wére die 337 wahrscheinlich prim. Entsteht die-
ses Ergebnis in keinem Testfall, so handelt es sich definitiv um eine zusam-

mengesetzte Zahl. Die Uberprifungen liefern:
r=0: 120" =278 mod 337
r=1: 120 ** =111 mod 337
r=2: 120 ® =189 mod 337

r=3: 120 **® =-1 mod 337

Da im letzten Uberprifungsschritt das Ergebnis -1 lautet, ist die Zahl 337 wahr-
scheinlich eine Primzahl. Wird der Test nun mit weiteren Werten fur a wieder-

holt, steigt die Wahrscheinlichkeit daflir, dass es sich um eine Primzahl handelt.

133 ygl. SCHNEIER 2006, S. 304; WIESENBAUER 2012, S. 23
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Der Test ist so effektiv, dass bereits nach 5 bestandenen Tests eine Wahr-

scheinlichkeit von tiber 99,9% erreicht ist.*3*

134 ygl. MATTHES 2003, S. 187
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7 Bezug der Kryptographie zum Schulunterricht
7.1 Einleitung

Nachdem in den bisherigen Kapiteln die kryptologischen Themenbereiche eher
von der fachlichen Sicht aus bearbeitet und betrachtet wurden, sollen in diesem
Abschnitt die Einsatzmaoglichkeiten im Schulunterricht beleuchtet werden. Diese
sind vielfaltiger als es auf den ersten Blick scheint. Dabei soll gleich klargestellt
werden, dass im Folgenden keine Stundenbilder und Unterrichtsplanungen an-
gefuhrt werden. Vielmehr sollen Méglichkeiten fir den Einbau der Thematik,
oder auch nur eines Teils davon, in den Schulunterricht aufgezeigt werden.

Berechtigung fir den Einsatz — der Lehrplan

Die Grundlage fur den Inhalt des Unterrichts in dsterreichischen Schulen bildet
der Lehrplan. Die Lehrerin bzw. der Lehrer hat die Aufgabe, im Unterricht ,ent-
sprechend dem Lehrplan der betreffenden Schulart [...] den Lehrstoff des Un-
terrichtsgegenstandes [...] zu vermitteln“**®>. Aus diesem Grund soll zun&chst
geprift werden, ob sich das Thema der Kryptologie im Schulunterricht diesbe-

zlglich eignet.

Bereits im allgemeinen Teil des Lehrplans kann den allgemeinen didaktischen

,Grundséatzen“ die Forderung nach der Einbindung und Bearbeitung ,moglichst

“136 antnommen werden, wobei den neuen und

zeit- und lebensnahe[r] Themen
modernen Technologien verstarkte Bedeutung zukommen soll. Weiters wird im
dritten Teil (Schul- und Unterrichtsplanung) festgehalten, dass ein Drittel der
Unterrichtszeit, dem sogenannten Erweiterungsbereich zukommt. Dieser ist

«137

,2durch die jeweilige Lehrerin bzw. den jeweiligen Lehrer [...] zu planen und

soll unter anderem nach Interessen und Begabungen der Schilerinnen und

135 SchuG, 8§17 Abs 1
13 BpMukk 2004d, Teil 2 Abs 7
137 BMukk 2004d, Teil 3 Abs 2
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Schuler und des individuellen Schwerpunkts der Lehrerinnen und Lehrer zu-

sammengestellt werden.'®

Wird der Lehrplan fir Mathematik der Oberstufe betrachtet, so kdnnen einige
Dinge herausgelesen werden, die den Einsatz dieses Themas rechtfertigen.
Zum einen befinden sich darin weitere allgemeine Forderungen, wie die Einbin-
dung vielfaltiger Aspekte sowie ,mathematische[r] Beschreibung[en] von Struk-
turen und Prozessen der uns umgebenden Welt [und] die daraus resultierende
vertiefende Einsicht in Zusammenhange und das Losen von Problemen durch
mathematische Verfahren und Techniken“'®. Weiters ist diesem zu entnehmen,
dass der Unterricht vielfaltige Anwendungsmaoglichkeiten der Mathematik auf-
zeigen soll und diese auch in Form von facherubergreifendem Unterricht bear-

beiten soll.1*°

Ebenso kdnnen aus dem Bereich des Lehrstoffes Themen herausgelesen wer-
den, die bei der Bearbeitung der Kryptologie Einsatz finden. Hierzu zahlen unter
anderem das Arbeiten mit Primzahlen und Teilern, das bereits in der Unterstufe
behandelt wird, die Anwendung von Gleichungen in unterschiedlichen Berei-
chen und das Arbeiten mit Funktionen in der fiinften Klasse und Berechnungen
von Potenzen und das Arbeiten mit Vektoren in der sechsten Klasse.'** Eine
genaue Angabe, welche Lehrstoffbereiche bei welchem Teilgebiet der Kryptolo-

gie bearbeitet werden, ist in Abschnitt 7.3 zu finden.

Im Lehrplan fir den Wabhlpflicht-Unterricht in Mathematik befinden sich eben-
falls Passagen, die die Einbindung der Kryptologie ermdglichen. So heildt es
bereits im ersten Satz, dass das Ziel dieses Unterrichts sein soll, ,den Schule-
rinnen und Schilern gemaln ihrer Interessen eine Erweiterung bzw. Vertiefung
ihres Bildungshorizontes zu bieten.“*** Dabei werden keine Einschréankungen

der behandelten Themenbereiche getroffen. Es wird jedoch der Einsatz des

138 ygl. BMUKK 2004d

13 BMUKK 20044, S. 1

140 ygl. BMUKK 2004a, S. 2
41 ygl. BMUKK 2004a, S. 3 ff
142 Bmukk 2004e
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Computers als zentrales Element gefordert. Diese Forderung kann durch die
Einbindung der Thematik Kryptologie durchaus erfillt werden. In einer Auflis-
tung moglicher Erweiterungsbereiche sind die Punkte Kryptologie und Codie-

rung unter anderem ebenfalls angefiihrt.'*?

7.2 Einsatzgebiete im Unterricht

Die Einsatzmoglichkeiten der Kryptologie kénnen in vielfaltiger Form auftreten.
Das Thema kann als klassischer Unterricht behandelt werden. Weiters bietet es
eine gute Moglichkeit fur Projektunterricht und fachertbergreifenden Unterricht.
Hierbei kbnnen beispielsweise verschiedene Verfahren in Gruppenarbeit tGber
einen langeren Zeitraum ausgearbeitet werden. Abschlieend sollten die Er-
gebnisse den Mitschilerinnen und Mitschulern prasentiert werden. Dieser Un-
terricht kann auch in Kombination mit anderen Fachern erfolgen. Hierbei gibt es

mehrere Moglichkeiten.

Facherubergreifender Unterricht

Ein offensichtlicher Bezug besteht beispielsweise zur Informatik. Vor allem
durch Programmierung und praktische Umsetzung diverser Algorithmen kann
eine Verbindung hergestellt werden. Es kdnnen einfache Verschlusselungspro-
gramme, beispielsweise das Casar-Verfahren oder die Vigenere-
Verschlisselung, von den Schilerinnen und Schuilern selbst nachprogrammiert
werden oder, im Falle von hoher Eigeninitiative, auch selbst entworfen werden.
Mit solchen Aufgabenstellungen durfte ich um das Jahr 2000 selbst erste Pro-
grammiererfahrungen machen. Weiters konnen moderne Verfahren, wie RSA
oder DES, ausgetestet und praktisch eingesetzt werden. Hierzu kbnnen diverse

Programme, wie beispielsweise PGP**

eingesetzt werden. Zusatzlich bilden
auch die grundlegenden Inhalte der Zahlensysteme und des ASCII-Codes ei-

nen Bereich, der in der Informatik behandelt werden kann.

143 ygl. BMUKK 2004e
144 ygl. Anhang A
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Zum Physikunterricht gibt es ebenfalls Verbindungsmadglichkeiten. Dies kdnnte
durch die Behandlung der elektromechanischen Verschlisselungsmaschinen
geschehen. Hier kénnen Teile aus physikalischer Sicht behandelt werden.
Ebenso kann die Verbindung zur Quantenmechanik hergestellt werden. Da sich
die Entwicklung quantenmechanischer Verfahren jedoch aktuell gerade erst in
der Anfangsphase befindet, wurden diese hier nicht behandelt.

Fur den facheribergreifenden Unterricht eignet sich auch die politische Bildung.
Vor allem der gro3e Bereich des Datenschutzes eignet sich besonders gut.
Hierbei kann einerseits die Notwendigkeit der Geheimhaltung von Daten be-
sprochen werden, andererseits kdnnen damit auftauchende Probleme behan-
delt werden. Auch Gesetzte die die elektronische Kommunikation betreffen, bie-
ten gute Verbindungsmoglichkeiten der Facher Mathematik und politische Bil-

dung.'*®

Wie Kapitel 4 (Geschichtliche Entwicklung der Kryptographie) zeigt, kann auch
eine Verbindung zwischen Mathematik und Geschichte hergestellt werden. Da-
bei bietet sich einerseits die Entwicklung der ersten Verfahren an und anderer-
seits kann die Entwicklung der Verschlisselungsmaschinen und die dadurch
entstehenden Auswirkungen auf den Verlauf des Zweiten Weltkriegs behandelt
werden. Auch verschiedene andere geschichtliche Bereiche, wie beispielsweise
Verschlisselung wahrend des Kalten Kriegs kdnnen bearbeitet werden. Ein
Beispiel hierfir ware das SALT2-Abkommen zwischen den USA und der Sow-
jetunion, bei dem es um geschaffene eine Obergrenze der Anzahl der nuklea-
ren Langstreckenwaffen geht. Zur Uberpriifung der Einhaltung dieser Grenze
wurden kryptographische Verfahren eingesetzt, die sicherstellen mussten, dass
die Anzahl an Waffen nicht Uberschritten wird. Gleichzeitig durfte allerdings die

Position der Nuklearwaffen nicht verraten werden.**®

Letztendlich bietet sich auch die Mdglichkeit, eine der wenigen Verbindungen

zwischen der Mathematik und dem Sprachunterricht herzustellen. Hier bieten

15 ygl. STOHR 2007, S. 23
146 ygl. SCHMEH 2007, S. 337 ff
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die Buchstabenverteilungen und die Haufigkeitsanalysen bei der Kryptoanalyse
von monoalphabetischen Verschlisselungsverfahren eine Moglichkeit. Es gibt
jedoch auch eine Verbindung zur Literatur. Es gibt eine Vielzahl von Werken, in
denen die Behandlung von Kryptologie und Kodierung eine zentrale Rolle spielt.
Diese kdnnen in einem fachertbergreifenden Unterricht ebenfalls sehr gut ein-

gesetzt werden. Einige Beispiele hierfur waren:

e Brown, Dan — Diabolus
Dieses Werk bietet einen Einblick in die Arbeiten rund um die
Kryptologie. Es geht um den amerikanischen Geheimdienst, der
sich mit der Entschlisselung von Nachrichten beschaftigt. Hierbei
wird die Verbindung zwischen der Verschlisselung und dessen
Sicherheit gebildet. Weiters wird der Staat als tiberwachendes Or-
gan miteinbezogen.

e Brown, Dan — Illluminati, Sakrileg, Das verlorene Symbol
In den drei Teilen einer Thriller-Reihe rund um einen amerikani-
schen Symbolologen geht es jeweils um einen anderen Mythos,
dessen Existenz stets durch Verschlisselung mit der Hilfe unter-
schiedlicher Symbole vertuscht wird. Im Lauf der Werke erhéalt der
Leser einen Eindruck Uber die faszinierenden mdglichen Bedeu-
tungen unterschiedlicher Symbole.

e Burgess, Anthony — Clockwork Orange
In diesem Roman nutzen die Hauptcharaktere eine geheime
Sprache. Dabei sind die meisten Worte auf die russische Sprache
zuriickzufiihren. Diese Geheimsprache kann als monoalphabeti-
sche Verschlusselung interpretiert werden. Ein eigens angehéang-
ter Glossar ermdglicht das Lesen des Werks.

e Verne, Jules — Reise zum Mittelpunkt der Erde
Die Vorlage zahlreicher Verfilmungen handelt von einer alten ver-
schlisselten Botschaft, die den Weg zum Erdmittelpunkt be-
schreibt. Diese Nachricht muss entschliusselt werden, um das

Abenteuer beginnen zu lassen.
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Zahlreiche weitere Werke und Verfilmungen behandeln die unterschiedlichen
Bereiche der Kryptologie und kénnen fur den facheribergreifenden Unterricht

genutzt werden.

Vorwissenschaftliche Arbeiten
Ein weiteres Anwendungsgebiet kann die Behandlung von Aufgabenstellungen
im Zuge einer vorwissenschaftlichen Arbeit im Sinne der neuen Reifeprifung
sein. Es gibt einige Fragestellungen, denen interessierte Schilerinnen und
Schiler nachgehen kdnnten. Da die Aufgabenstellungen der kinftigen vorwis-
senschaftlichen Arbeiten in Form einer bearbeitbaren Frage oder Hypothese
formuliert werden miissen'*’, bieten sich unter anderem die folgenden Beispiele
an:
e Wie beeinflusste der Einsatz der Verschlisselungsmaschinen Enigma,
Purple und SIGABA den Verlauf des zweiten Weltkriegs?
e Wie funktioniert das RSA-Verfahren und wo wird es eingesetzt?
¢ Wie kann die Haufigkeitsanalyse zur Kryptoanalyse von monoalphabeti-
schen und polyalphabetischen Verschlisselungen herangezogen wer-
den?
e Wie kann das Problem des Schliusselaustausches bei kryptographischen
Verfahren gelost werden?
e Wie konnen ausreichend groRe Primzahlen zur Schlisselbildung bei
modernen kryptographischen Verfahren gefunden werden?
e Wie wurde die Kryptologie zur Uberpriifung der Einhaltung des SALT 2

Abkommens wéhrend des Kalten Kriegs eingesetzt?

Natirlich bildet die obige Liste nur einen sehr kleinen Auszug aus madglichen

Aufgabenstellungen fir vorwissenschaftliche Arbeiten.

¥7ygl. BMUKK 2011, S. 7
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7.3 Einbau im Mathematikunterricht

Im Folgenden sollen die zuvor behandelten Teile der Kryptologie in kurzen Zu-
gen auf den jeweiligen Lehrplanbezug beleuchtet werden. Dabei soll beschrie-
ben werden, welche Bereiche der Mathematik jeweils bearbeitet werden kdnnen
und wo sich diese im Lehrplan wiederspiegeln. Vorab soll erwahnt werden,
dass die angegebenen Schulstufen auf eine AHS bezogen sind. Die Vorschlage
kénnen allerdings auch auf andere Schultypen umgelegt werden. Weiters soll
erwahnt werden, dass die im Folgenden gegebenen zeitlichen Vorschlage nicht
verallgemeinert werden kénnen. Vielmehr handelt es sich um Angaben, die
aufgrund unterschiedlicher Leistungs- und Wissensstande der Schilerinnen

und Schuler abweichen kénnen.

Monoalphabetische Verschlisselung

Wie bereits in Kapitel 5.1 erwahnt wurde, bieten monoalphabetische Verschlis-
selungsverfahren einen sehr guten Einstieg in die Thematik. Dies ist deshalb
so, weil die Verfahren handisch gut durchfiihrbar sind. Beispielsweise kann die
Casar-Verschlisselung einen solchen Einstieg bieten. Diese ist einerseits ein-
fach durchzufihren und zeigt andererseits auch den historischen Bezug der

Kryptographie sehr gut auf.

Das Casar-Verschliusselungsverfahren kann mit Schilerinnen und Schilern
bereits in der Unterstufe behandelt werden. Es handelt sich dabei um ein leicht
vorstellbares Verfahren, das keine groberen Schwierigkeiten mit sich bringen
sollte. Auch die Kryptoanalyse mittels Haufigkeitsanalyse kann bereits in der
Unterstufe behandelt werden. Im Lehrplan der 2. Klasse sind die Ermittlung von
Haufigkeiten und das Arbeiten mit Prozenten angefuhrt. Speziell das Aufstellen
von Haufigkeiten wird zum Knacken einer monoalphabetischen Verschlisse-

lung bendtigt.**

148 ygl. BMUKK 2004b
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Transpositionsverschliusselung

Der Einsatz von Transpositionsverschlisselungen kann ebenso wie die Ein-
bringung monoalphabetischer Verschlisselungen bereits in der Unterstufe er-
folgen. Hierbei kdnnen die Schilerinnen und Schiiler einen spielerischen Zu-
gang zur Thematik erhalten, der dazu dienen kann, Freude an der Thematik zu
wecken. Beispielsweise konnte ein Papierstreifen um einen etwas dickeren
Holzstab gewickelt werden. Auf diesen kann nun ein Text geschrieben werden,

welcher durch Abwickeln verschliisselt wird:

Wickelrichtung

Schreibrichtung

Abbildung 17: Transpositionsverschliisselung im Unterricht**

Dieses Verfahren wurde bereits in Kapitel 5.3 (Transpositionsverschlisselung)
unter dem Namen Skytale vorgestellt. Soll von diesem Verfahren auf allgemei-
ne geometrische Verschlisselungsverfahren geschlossen werden, sollten die
Schulerinnen und Schiler sich zumindest in der siebenten oder achten Schul-
stufe befinden, da zu diesem Zeitpunkt der Zusammenhang zwischen der spie-
lerischen Variante und einem allgemeinen geometrischen Verschlisselungsver-

fahren verstanden werden kann.**

Polyalphabetische Verschlisselungsverfahren

Das Grundverstandnis der Vigenére-Verschlisselung sollte bereits bei Schiile-
rinnen und Schilern der Unterstufe vorhanden sein. Dennoch sollte dieses Ver-
fahren aufgrund seiner gegeniber monoalphabetischen Verschlisselungsver-
fahren hoheren Komplexitat wohl eher erst gegen Ende der Unterstufe oder zu

1% Borys 2011, S. 261
%0 ygl. Borys 2011, S. 261
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Beginn der Oberstufe behandelt werden. Borys™™ beschreibt als gréRtes Prob-
lem beim Umgang mit der Vigeneére-Verschlisselung im Schulunterricht, dass
die Schuilerinnen und Schiiler beim ,Heraussuchen des Ver- bzw. Entschliisse-
lungsbuchstabens verrutschen®. Das bedeutet, dass sie in der Tabelle die fal-
sche Zeile oder Spalte erwischen und somit bei der Verschlisselung oder bei
der Entschlisselung Fehler begehen, die ein korrektes Ergebnis nicht mdglich

machen.

Speziell die Kryptoanalyse des Vigenere-Verfahrens sollte nicht in einer Unter-
stufe durchgenommen werden. Es ist zwar nicht so, dass die genutzten Metho-
den und Verfahren sehr kompliziert sind. Allerdings handelt es sich um einen
relativ umfangreichen Ablauf, der durchgefiihrt werden muss. Die Erarbeitung
zur Kryptoanalyse konnte in drei Schritten erfolgen. Zunéchst sollte den Schiile-
rinnen und Schilern auf jeden Fall klargemacht werden, dass eine einfache
Haufigkeitsanalyse nicht zielfihrend ist. Dies kann durch einfaches Probieren
gezeigt werden. Im zweiten Schritt kann Uberlegt werden, wie ein verschlissel-
ter Text entschlisselt wird, wenn die Lange des Schlissels bekannt ist. Der
letzte Schritt beinhaltet das Herausfinden der Schlissellange. Den Abschluss
des Themas konnte ein Gesamtbeispiel, wie es in Kapitel 5.4

(Polyalphabetische Verschliisselung) durchgefiihrt wurde, bilden.*®2

Die behandelten Themengebiete sind zum Einen die bereits bei der einfachen
Haufigkeitsanalyse erwahnte Ermittlung von Haufigkeiten, zum Anderen kommt
hier die Arbeit mit dem gréfl3ten gemeinsamen Teiler dazu. Beide Themen sind

im Lehrplan der 2. Klasse zu finden.*>

DES
Da der DES ein computerbasierendes Verschlisselungsverfahren ist, sollten
die Schulerinnen und Schiuler zur besseren Verstandlichkeit bereits am Informa-

tikunterricht teilgenommen haben, bevor das Verfahren behandelt wird. Aus

I BoRrYs 2011, S. 292
152 ygl. STOHR 2007, S. 79 ff
153 ygl. BMUKK 2004b
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diesem Grund eignet sich die Behandlung des DES nicht in der Unterstufe. Die
zu behandelnden Themen sind auch hier zu grof3en Teilen im Lehrplan veran-
kert. Einerseits ist im Lehrplan der 5. Klasse™* das ,Darstellen von Zahlen [...]
in einem nichtdekadischen Zahlensystem® gefordert, was durch die Behandlung
des bindren Zahlensystems behandelbar ware. Weiters kann die Funktionswei-
se des DES als Anwendung von Funktionen und Rekursionen dargestellt wer-

den. Beide Themengebiete sind im Lehrplan der 6. Klasse zu finden.

Diffie-Hellman

Der Schlusselaustausch nach Diffie und Hellman ist wohl eine Thematik, die
idealerweise im vertiefenden Wabhlpflichtfach behandelt werden kann. Dies hat
den Grund, dass das Rechnen mit linearen Kongruenzen erforderlich ist. Dieses
wird jedoch laut Lehrplan des Mathematikunterrichts in der Schule nicht unter-
richtet.*> Ein sicherer Umgang mit der Modulo-Rechnung erfordert jedoch eini-
ges an Ubung, sodass diese Thematik im Regelunterricht vermutlich keinen
Platz finden wird. Ein Blick in den Lehrplan fur den Wabhlpflichtunterricht in Ma-
thematik zeigt, dass die Kongruenzen hier in der Auflistung mdglicher Themen-
bereiche zu finden ist.>*® Ein weiteres Gebiet, das bendtigt wird um den Schliis-
selaustausch zu behandeln, ist das Potenzieren. Dies ist im Lehrplan der

6. Klasse zu finden, weshalb eine Behandlung des Themas keinen Sinn macht.

Wird auch die Frage nach der Sicherheit des Verfahrens behandelt und insbe-
sondere warum die Probleme im Umgang mit dem diskreten Logarithmus ent-
stehen, so ist empfehlenswert, die Thematik frihestens in der 7. Klasse aufzu-
greifen, da die Schuilerinnen und Schiler in der 6. Klasse den Logarithmusbe-
griff erst kennenlernen und dieser noch nicht gefestigt ist. Der wichtigste As-
pekt, der beachtete werden muss, ist, dass die Zahlen mit denen gearbeitet
wird, gut gewéhlt werden. Sonst ergeben die Potenzrechnungen schnell sehr
grol3e, unuberschaubare Zahlen. In der folgenden Tabelle sind flr den Schulun-

terricht passende Zahlenkombinationen (bei denen die Ergebnisse der Poten-

14 BMUKK 2004a
155 ygl. BMUKK 2004a; BMUKK 2004b
1% ygl. BMUKK 2004e
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zen unter einer Million liegen) angegeben. Da a und b beliebig getauscht wer-

den konnen, werden hier die Zahlenpaare nur einmal angefihrt:

p X (a, b)
11 7 (2, 4)
13 2 (3, 7). (4,5)
4 (2, 5)
6,7 2, 3), (2, 4)
17 2 (3,5), (3, 6), (3, 7)
3 (2, 4), (2, 6)
5 (2, 4)
9, 10, 14 (2, 3)

Abbildung 18: Einfache Zahlenkombinationen fiir den Schulunterricht™

RSA

Beim RSA-Verfahren werden ebenfalls Potenzen und Kongruenzen bendtigt.
Aus diesem Grund ist es vermutlich sinnvoll, auch diese Thematik nicht vor der
7. Klasse zu behandeln. Auch hier ist der geeignete Platz eher im Wahlpflicht-
fach. Weiters kommt hier zur Schlusselpaarermittlung das Arbeiten mit dem
grofdten gemeinsamen Teiler hinzu. Dies lernen die Schilerinnen und Schuler
zwar bereits in der 2. Klasse, allerdings ist fir das RSA-Verfahren das Arbeiten
mit dem erweiterten euklidischen Algorithmus besser geeignet, weil durch die-
sen gleich das Inverse bestimmt werden kann, welches Teil des zugehorigen
zweiten Schlussels ist. Die Behandlung dieses Algorithmus kommt im Lehrplan
zwar nicht explizit vor, er kann jedoch im Wahlpflichtfach durchaus eingebaut
werden. Ahnlich wie beim Schliisselaustausch nach Diffie und Hellman gilt auch
beim RSA-Verfahren im Schulunterricht, dass die gewahlten Zahlen nicht zu

grof3 sein drfen.

57 ygl. BorYs 2011, S. 296
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AES

Der AES ist vermutlich eines der Verfahren, die im Schulunterricht nicht behan-
delt werden sollten. Die Grinde daftr wurden bereits im Kapitel 6.5 (Advanced
Encryption Standard (AES)) erlautert. Es gibt bei diesem Verfahren Teile, die
die Anforderungen des Themas im Schulunterricht vermutlich Gbersteigen wur-
den. Aus diesem Grund ist es sinnvoller, diese Thematik nicht zu behandeln,

sondern stattdessen die Aufmerksamkeit anderen Verfahren zu widmen.

Primzahltests

Der Umgang mit den unterschiedlichen Primzahltests erfordert viel Ubung und
Geschick im Umgang mit linearen Kongruenzen. Die bendétigten mathemati-
schen Gebiete sind dieselben, wie beim Schlisselaustausch nach Diffie und
Hellman — Kongruenzen und Potenzieren. Weiters sollte vor den Primzahltests
bereits das ein oder andere moderne kryptographische Verfahren behandelt

worden sein. Diese zeigen namlich erst die Notwendigkeit solcher Tests auf.
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Anhang A - Internetquellen zur Demonstration im Un-

terricht

Auf den folgenden Seiten im Internet sind die alphabetisch geordneten Verfah-
ren fur praktische Versuche anschaulich dargestellt. Hiermit kbnnen die vorge-
stellten Ver- und Entschlisselungsarten im Unterricht praktisch durchprobiert
werden. Natirlich handelt es sich hierbei nicht um eine vollstandige Liste der
verfugbaren Quellen. Die aufgelisteten wurden jedoch allesamt durchgetestet
und veranschaulichen meistens auch die Berechnungen, die hinter den Verfah-

ren stecken.

ADVANCED ENCRYPTION STANDARD:

http://www.formaestudio.com/rijndaelinspector/archivos/Rijndael_Animation_v4_eng.swf
[Zugriff: 27.04.2012]

CASAR VERSCHLUSSELUNG:
http://www.ivhp.de/files/caesar.htm
[Zugriff: 27.04.2012]

http://www.lucius-hartmann.ch/diverse/kryptographie/caesar.htmi
[Zugriff: 27.04.2012]

DATA ENCRYPTION STANDARD:
http://people.eku.edu/styere/Encrypt/JS-DES.html
[Zugriff: 27.04.2012]

http://www.matheprisma.de/Module/DES/index.htm
[Zugriff: 27.04.2012]

FERMAT-TEST:

http://www.am.hs-mannheim.de/KryptoLern/fermat.php
[Zugriff: 27.04.2012]
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HAUFIGKEITSANALYSE:

http://lwww.kas-bc.de/krypto/analyse.php
[Zugriff: 27.04.2012]

KASISKI TEST:

http://lwww.staff.uni-mainz.de/pommeren/Kryptologie/Klassisch/2_Polyalph/kasiskil.html
[Zugriff: 27.04.2012]

LUCAS TEST:

http://www.hbmeyer.de/eratosib.htm
[Zugriff: 27.04.2012]

PGP (DOWNLOADLINK):

http://www.pgpi.org/
[Zugriff: 27.04.2012]

RABIN-MILLER-TEST:

http://www.johannes-bauer.com/compsci/millerrabin/index.php?

[Zugriff: 27.04.2012]
http://www.am.hs-mannheim.de/KryptoLern/miller-rabin.php

[Zugriff: 27.04.2012]

RSA VERSCHLUSSELUNG:

http://cisnet.baruch.cuny.edu/holowczak/classes/9444/rsademo/

[Zugriff: 27.04.2012]
http://www.hanewin.net/encrypt/rsa/rsa-test.htm

[Zugriff: 27.04.2012]
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VIGENERE VERSCHLUSSELUNG:

http://fbim.fh-regensburg.de/~saj39122/oop/unterlagen/projekte/vigenere/java.html

[Zugriff: 27.04.2012]
http://www.lucius-hartmann.ch/diverse/kryptographie/vigenere.html

[Zugriff: 27.04.2012]
http://einklich.net/etc/vigenere.htm

[Zugriff: 27.04.2012]
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Anhang B — Beispielsammlung fur den Unterricht

Im Folgenden sind einige Beispiele gesammelt, die fur die Behandlung der vor-

ab beschriebenen Themen im Unterricht genutzt werden kdnnen.

Casar:

158

Beispiel 1:
Der folgende Text ist mit einer Verschiebechiffre verschlisselt.

Lpulu nhuglu kbtwmlu, kburslu buk =zapsslu Olyizaahn shun
dhy pjo bualy ilkybljrluk uplkypnly Dvsrlukljrl kbyjo lpul
lpnluabltspjo vlkl Shukzjohma nlypaalu, ipz pjo, hsz kpl
Zjohaalu klz Hilukz olyhizhurlu, khz =zjodlytblapnl Ohbz
Bzoly cvy tpy splnlu zho.

(aus E.A. Poe: ,,Der Untergang des Hauses Usher")

Auflosung:
Einen ganzen dumpfen, dunklen und stillen Herbsttag lang war ich unter be-
drueckend niedriger Wolkendecke durch eine eigentuemlich oede Landschaft
geritten, bis ich, als die Schatten des Abends herabsanken, das schwermuetige
Haus Usher vor mir liegen sah.

159

Beispiel 2:
Und Cé&sar sprach: SBKF SFAF SFZF.

Auflosung:
VENI VIDI VICI.

160

Beispiel 3:
Der Schlusseltext J1vsoMPMQUVQOA wurde mit der Verschiebungschiffre er-
zeugt. Ermitteln Sie den Schliissel und den Klartext.

Auflésung:
Schlissel: 8
Klartext: BANKGEHEIMNIS

1% BEUTELSPACHER u.a. 2008, S. 19

159 BEUTELSPACHER 2009, S. 20
180 BycHMANN 2010, S. 92
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Diffie-Hellman:

161

Beispiel 4:
Fihre das Kommunikationsprotokoll DIFFIE-HELLMAN mit den folgenden Wer-
ten durch:
p=13,x=2,a=5undb=7.

Wie lautet am Ende der gemeinsame Schliissel s?

Auflosung:
A =2°mod 13 > A=6
B =2" mod 13 > B=11
B* =11° mod 13 > =7
A° =6" mod 13 >  s=7

Euklidischer Algorithmus:

162

Beispiel 5:
Berechne jeweils mit dem erweiterten Euklidischen Algorithmus den grof3ten
gemeinsamen Teiler von a und b und stelle diesen als ganzzahlige Linearkom-
bination von a und b dar.

(@a=22,b=24
(b)ya=3,b=10
(c)a=100,b =125

Auflésung:
(a) gaT (22, 24) =2
2=-1-22+1-24
(b) goT (3,10) =1
1=-3-3+1-10
(c) ggT (100,125) = 25
25=-1-100+1-125

81 FREIERMUTH u.a. 2010, S. 212
182 FREIERMUTH u.a. 2010, S. 293
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Haufigkeitsanalyse:

163

Beispiel 6:
Der folgende Text ist monoalphabetisch verschlisselt.

Ocs yif Jjcs Cvtirsfcv scvsf udscvsv bfivzesocoatsv Bifm,
jcs Oatstsfszijs tcsoo, Jjio scvzcks Deuid cv Jsf Msjcvi,
jio yistfsvj Jjsf kivzsv Viatx ebbsv yif. So yif mivatmid
kivz dssf, mivatmid oiocosv jfsc ejsf pcsf Dsgxs jifcv. Ysvv
so irsf pedd yif, im tisgbckoxsv zycoatsv zysc gvj jfsc Gtf
viatxo, tesfxs miv lsjso Yefx, jio jcs ivjsfsv Kisoxs oi-
kxsv, gvj uim mcx lsjsm cvo Ksonfisat.

(aus E. Canetti, ,,Die Stimmen von Marakesch")

Auflosung:
Sie war die Inhaberin einer kleinen franzoesischen Farm, die Scheherezade
hiess, das einzige Lokal in der Medina, das waehrend der ganzen Nacht offen
war. Es war manchmal ganz leer manchmal sassen drei oder vier Leute darin.
Wenn es aber voll war, am haeufigsten zwischen zwei und drei Uhr Nachts, ho-
erte man jedes Wort das die anderen Gaeste sagten und kam mit jedem ins
Gespraech.

Beispiel 7:  '*

Der folgende Kryptotext wurde mit CAESAR aus einem deutschen Text erzeugt,
und zur besseren Lesbarkeit wurden die Buchstaben gruppiert, wobei die Grup-
pierung nichts mit der Lange der tatsachlichen Warter zu tun hat.

IVVIP IBIVM QVMUI VLMZM VBIOO MJCZB ABIOI TAITM F.

Bestimme die absoluten Haufigkeiten der einzelnen Buchstaben und versuche
durch das Bestimmen der haufigsten Buchstaben direkt auf den Schllssel zu
schlie3en.

Auflosung:
Schlissel: 8
Klartext: Anna hat an einem anderen Tag Geburtstag als Alex.

183 BEUTELSPACHER U.a. 2008, S. 19
184 FREIERMUTH u.a. 2010, S. 98
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Primzahltests:

165

Beispiel 8:
Beweisen Sie mit dem Fermat-Test, dass 1111 keine Primzahl ist.

Auflosung:
21119 = 1024 mod 1111 - keine Primzahl

166

Beispiel 9:
Fuhren Sie den Rabin-Miller-Test fur die Eingabe n=25 aus. Gehen Sie dabei
davon aus, dass das zufallig gewahlte a den Wert 2 hat. Geben Sie die Werte
an, die b der Reihe nach annimmt. Finden Sie ein a € {2, ..., n-2}, fUr das der
Miller-Rabin-Test (mit obigem n) eine falsche Ausgabe liefert.

Auflésung:
n=25=3-2°+1 >s=3,t=3
r=0: 2°=8mod 25
r=1. 2°=14 mod 25
r=2: 22=21mod25 - keine Primzahl
falsche Aussage fira=7:
r=0: 7°=18mod 25
r=1:. 7°=-1mod 25 - moglicherweise prim

RSA:

167

Beispiel 10:
Bestimme aus dem gegebenen offentlichen Schlussel (n, €) von RSA und aus
dem gelifteten Geheimnis ¢(n) die restlichen Teile p, g und d des privaten
Schlissels.

(@) n =11 639, e = 4415, ¢(n) = 11 424

(b) n =28 363, e = 22 403, ¢(n) = 28 000

(c) n=201563, e =112 483, ¢(n) = 200 640
(d)y n =64 523, e =10 201, ¢(n) = 63 840

Auflosung:
(a) p =103, q =113, d = 9887
(b) p=251,q=113,d = 13 067
(c) p=353,q=571,d=71947
(d) p=571,q=113, d = 54 121

185 BucHMANN 2010, S. 132
186 KUSTERS & WILKE 2011, S. 181
187 FREIERMUTH u.a. 2010, S. 335
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168

Beispiel 11:
Verschlisseln Sie mit dem RSA-Algorithmus bei p=23, g=59 und e=15 den
Klartext M = 348 613 407 195 771 184. Warum waére hier e=11 keine gute Wabhl
fur den offentlichen Schlissel?

Auflosung:
C =725596 607 10 588 1081
e=11 ist keine gute Wahl, weil 11 Teiler von 1276 (=¢(n)) ist. Deshalb ist die In-
verse zu 11 modulo 1276 nicht eindeutig und der geheime Schliissel kann nicht
bestimmt werden.

Transposition:

169

Beispiel 12:
Wie lautet der Klartext, der zu folgendem, mittels einer Skytala chiffrierten Ge-
heimtext gehort?
ISADTPIHEHNNCSDIROOILTATIHTAEHA AS
NFEZCSWESSNISFIUKTUJSESTCRCEKE.!

Auflosung:
Ich wusste ja dass diese Transpositionschiffre leicht zu knacken ist!

Vigenere:

170

Beispiel 13:
Der folgende Text ist mit dem Vigenere-Verfahren chiffriert. Bestimmen Sie zu-
nachst die Schlissellange und rekonstruieren Sie anschlie3end den Text!

Stt woyej lllkisef Tfmekc fatr ek gy. Mazeef oy dwx Yaune
lskftwzp dsy Eedkgof jceasll, mto dak Dtasxe ss 1lnvkcef
Kydw lcayzp nsis Jjwslnvkx, dwx pr fonhl clr. Nopl kvlelkc,
ady pr at oej Rlgw elr, vgcuwhpr fgnh ra oefgpn, ogd maz
the mpsunlh, kuwllk pr ra oee Ynhdads cuxmwt, yiunes aye
waxvlais amydej Jjpm Ragadr. Lbwx oak clr nopl kvlelkc. Ae
gyfstr wsxpn woyfsis nmx oak Kceamyik ayd kktnw Lzlyky.
(aus P. Auster: "Stadt aus Glas")

Auflésung:
Schlissel: Glas

188 ERTEL 2007, S. 97
189 BEUTELSPACHER 2009, S. 19
10 BEUTELSPACHER u.a. 2008, S. 20
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Mit einer falschen Nummer fing es an. Mitten in der Nacht laeutete das Telefon
dreimal, und die Stimme am anderen Ende fragte nach jemandem, der er nicht
war. Viel spaeter, als er in der Lage war, darueber nach zu denkenm was mit
ihm geschah, sollte er zu dem Schluss kommen, nichts ist wirklich ausser dem
Zufall. Aber das war viel spaeter. Am Anfang waren einfach nur das Ereignis
und seine Folgen.

171

Beispiel 14:
Verschlissle den Klartext FELDSTECHER mit VIGENERE und dem Schllssel

GLAS.

Auflosung:
LPLVYEEUNPR

172

Beispiel 15:
Der folgende deutsche Text wurde mit VIGENERE und einem Schliissel aus
vier Buchstaben verschlisselt. Dabei wurden die Leer- und Satzzeichen des
Klartextes beibehalten.

VMOIUP UHUPRMDSECEPN MJNH XVCCB FTNCHP BYTZNXFCHYJEEH WZN
AFHOYIYLCDSEH TNHCGQEH. TTE MDSWCNXEH OTCBU YUL BY DYS
HAMTPRICPRZMLEWIP, SIOOELO DCBXPBYO TM QBDSYS. OIY ULU-
WIQABSE IMU OAM ILUJULNQFYDOORSAFMIYU. SIYS DOFMEE XJP
GYTLMNEF XAMTP GYOLU AMPIWI OEL NLSMEF OEM WPRXSLEHHEEH XLS-
MFCS MFTN. XJPSYS KUMULNX XTRX BWLYSOIHHD NCF REHBF ELSPI-
WIE. ECOPRMFTTM XTREFY SCDS NUFXLCDS SYMMSN LWECODTY
VYTYSDCBJPDY AHIMDSEH EPR OCZONNLSME FNX EPR XEFD VYSO-
RUFYGNFY WUTDELT LUM. BYDYSPRMFTTM WPRUFYDYSE SCDS DCE OI-
WIEE XFD UGHPBYOOEH XLSMFCS FBFEYOO DOSNH UFYDYSEFNAFY DYT
DAFAREBBWTYT, OEL NPNAF GOH TNHQFMEMUZFZFY UHE OEL UP-
MJFCANVC DYT HAMTPRM. ELS OCZON ILT UMDO CNXEL FTNY HPR-
CORE NFYDYOK ZO TEECHPN IEPR TV DIHLPN OOO MOTD DUIPR
YJYGYTEEOFCT QFCDYO, HOTV ~ HAMTPR CO OEH SPGYMKEFMPN
TVREZMEFTYU zDYS LUMHPDLVPCEU HILE.

(a) Wie lautet der Klartext?
(b) Welches Wort ist der Schliissel?

"l EREIERMUTH u.a. 2010, S. 141
12 EREIERMUTH u.a. 2010, S. 142
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Auflosung:

@)

(b)

Beispiel 16:

Anhang B — Beispielsammlung fuir den Unterricht

UBoote unterscheiden sich durch einige Besonderheiten von gewoehnlichen
Schiffen. Sie schwimmen nicht nur an der Wasseroberflaeche, sondern
schweben im Wasser. Die Tauchfahrt ist das Hauptanwendungsgebiet. Hier
sollte die gesamte Masse genau gleich der Masse des Vergraengten Was-
sers sein. Dieser Zustand wird allerdings nie genau erreicht. Einerseits wir-
ken sich naemlich selbst kleinste Unterschiede zwischen der UBootmasse
und der des verdraengten Wassers aus, andererseits veraendert sich die
Dichte des umgebenden Wassers laufend durch Aenderungen des Salz-
gehaltes, der Menge von Schwebestoffen und der Temperatur des Was-
sers. Das UBoot hat also immer eine geringe Tendenz zu steigen oder zu
sinken und muss daher eingesteuert werden, wozu Wasser in den Regelzel-
len zugeflutet oder rausgedrueckt wird.

Blau

173

Entschlisseln Sie den folgenden Vigenere-verschliisselten Text. (Das Schlis-
selwort hat die Lange 4.)

IIVV SIUR ZWKU QRAV ZHLN HSVM GYMO QVHR GKMA PEAF QWSR
URON ZDTR UGPG QWQF FIQA QQMG TSLR PIZT QLMV YWKU DMNG
LYNV ZHMA PMMQ QVMA FWKU XYMF EITH ZKBE AXHG

Auflésung:

Wenige Menschen sind davon zu ueberzeugen, dass es kein ganz leichtes ist
eine Methode der Geheimschrift zu finden, die der Entschluesselung trotzt.

Beispiel 17:

174

Der folgende Geheimtext wurde mit einer Vigenere-Verschllsselung erzeugt.
Wir vermuten, dass der Klartext mit komme beginnt.

WCZFE SAFTX NFGAI XRKUB OTRZQ BGKEL RDHGK Z

Wie lautet der Klartext?

Auflésung:

Schlissel: MONTAG
Klartext: Komme morgen zum vereinbarten Treffpunkt.

18 KLEIN 2007, S. 13
1 KLEIN 2007, S. 13

Seite 98 von 99



Eigenhandig unterfertigte Erklarung

.lch erklare, dass ich die vorliegende Diplomarbeit selbst verfasst habe und
dass ich dazu keine anderen als die angefiihrten Behelfe verwendet habe. Au-
Berdem habe ich die Reinschrift der Diplomarbeit einer Korrektur unterzogen

und ein Belegexemplar verwahrt.”

Mathias Buzek



